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Abstrakt

Tato bakalarska préace se zabyva navrhem a implementaci hardwarového zarizeni a uzivatel-
ské aplikace pro hlasovani. Pro komunikaci je vyuzivano protokolu Bluetooth Low Energy,
kvtli jeho nizkoenergetickym vlastnostem. Vysledkem této prace je plné funkéni prototyp
periferie odesilajici hlas uzivatele do klientské aplikace, vytvorené pomoci frameworku Qt,
ktera zpracovava jednotlivé hlasy a zobrazuje vysledky hlasovani.

Abstract

This bachelor’s thesis deals with the design and implementation of embedded voting de-
vice and application for voting. The proposed voting device uses Bluetooth Low-Energy
protocol which helps to achieve low energy consumption. The result of this thesis is a fully
functional prototype. UI application was created using the Qt framework and is responsible
for handling wireless connections, processing of individual voices and displaying the voting
results.
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Kapitola 1

Uvod

V soucasné dobé se bezdratova komunikace neustédle vyviji a rozsituje se do vice odvétvi.
také bezpecnost prenasenych dat. Vyuziva se jak v prumyslovém odvétvi, tak i v bézném
zivoté, napriklad v soucasnosti pro velmi popularni fitness senzory, které odesilaji data
do mobilniho telefonu, kde si uzivatel muze zobrazit ziskané informace. Charakteristickym
rysem téchto senzoru je maly datovy prenos a hlavné nizkd spotieba energie, tak aby byla
zarucena co nejdelsi vydrz baterie.

Tato bakalaiska price je zaméfena na navrh a implementaci hlasovaciho zafizeni vy-
uzivajiciho technologii Bluetooth Low Energy, od spole¢nosti Cypress, pro zaznamenavani
jednotlivych hlast uzivateli. Primarné je aplikace urcena pro hlasovani valné hromady ak-
cionaft, kde dim mé vice nez jednoho vlastnika a kazdy z nich rizny vlastnicky podil.
Aplikovat 1ze také pro obecna hlasovani, kde je potieba scitat jednotlivé hlasy bez podilu.
Cilem je vytvorit desktopovou aplikaci, kterd umozni pridavat vlastniky a pritadit jim je-
jich vlastnicky podil, poté po spusténi hlasovani zaznamenéavat jejich hlasy, které jsou podle
jejich vahy hlasu prepocitavany na procenta. Soucasti je také navrzeni a vytvoreni desky
plosného spoje, kterd bude osazend tfemi tla¢itky uréenymi pro hlasovani (ano, ne, zdrzet se
hlasovani), Bluetooth modulem, umoznujicim tyto data odeslat do pocitace pro zpracovani
a led diodou s malym reproduktorem umoznujicim poskytnout zpétnou vazbu uzivateli.

Nasledujici kapitoly se zabyvaji technologiemi Bluetooth a Bluetooth Low Energy, jejich
funkénosti a hlavnimi rozdily mezi nimi. V dalsi ¢asti je popsan navrh a implementace jak
hardwarového zafizeni, tak i klientské aplikace pro hlasovani, kterd je naprogramovina
v multiplatformnim frameworku Qt.



Kapitola 2

Bluetooth technologie

Tato kapitola je zaméfena na historii, vyvoj a popis technologie Bluetooth. Je zde také
popsana topologie sité, kterd je vytvarena propojenim nékolika Bluetooth zafizeni a jejich
proces spojeni a parovani.

Bluetooth je standard pro bezdratovou komunikaci na kratké vzdalenosti s nizkou spo-
trebou energie, ktery umoznuje vyménu dat mezi dvéma nebo vice elektronickymi zarize-
nimi. Vytvoren byl v roce 1994 firmou Ericsson, jako bezdratova ndhrada za sériové rozhrani
RS-232. Vytvari jednoduché a stéle spojeni mezi velkou skalou komunikacnich zatizeni. Blu-
etooth funguje v nelicencovaném frekvenénim pasmu od 2.4 do 2.485 GHz. V soucasnosti
najdeme Bluetooth ve vétsiné prenosnych zarizeni jako jsou napriklad mobilni telefony, tis-
karny, bezdratové klavesnice a mysi. Vyuziti lze nalézt také v pramyslovém odvétvi, kde se
pouziva pro prenos dat ze senzoru a v méricich systémech.

2.1 Vyvoj verzi

Jako kazda technologie v dnesni dobé i Bluetooth se neustéle vyviji. V prvnich letech
byly odstranovany hlavné zavazné chyby a dopliovany rizné standardy. VsSechny verze
specifikace jsou zpétné kompatibilni [2, 19].

e 1.0 — V roce 1999 byla vydana specifikace Bluetooth 1.0. V prosinci téhoz roku
byla vydana verze 1.0b. Tyto verze mély mnoho problémi a vyrobci méli potize,
aby jejich vyrobky byly schopné spolupracovat. Objevovaly se predevsim problémy
s jednozna¢nym pfifazenim roli Master/Slave (viz kapitola 2.3.1) a kompatibilitou
zafizeni riznych vyrobci.

e 1.1 — Tato verze byla predstavena v tinoru roku 2001, pfedstavovala zédklad pro prvni
komercéné prodavané produkty. Byly odstranény chyby z predchozich verzi. Byla také
pridana podpora pro nechranénou komunikaci.

e 1.2 — V této verzi byla technologie Bluetooth kompletné prepracovana. Stale byla
zachovana zpétnd kompatibilita, ale verze 1.2 poskytovala rychlejsi pfipojeni a vy-
hledavani zarizeni. Vylepsena byla také odolnost vici ruseni, dale pridana rozsahlejsi
podpora HID'! zafizeni, napiiklad my$ a kldvesnice.

'Human Interface Device Profile



2.0 + EDR? — Tento standard pochézi z roku 2004. Nejvétsi zménou bylo rozsiteni
EDR, pro rychlejsi prenos dat. Uddvana rychlost byla az 3 Mbit /s, ale redlné prenosova
rychlost se pohybovala okolo 2.1 Mbit/s.

e 2.1 + EDR — Hlavni rysem je zavedeni vlastnosti Secure Simple Pairing (SSP),
kterd zvysovala rychlost parovani zarizeni a bezpec¢nost tohoto procesu. Dalsim vy-
lepsenim bylo Extended Inquiry Response (EIR), které poskytovalo vice informaci
v prubéhu vyhledavani, které umoznilo lepsi tridéni zafizeni pred pripojenim, coz
snizilo spotiebu energie.

e 3.0 + High speed — V dubnu roku 2009 byla predstavena verze 3.0, podporujici
teoretickou rychlost pfenosu dat az 24 Mbit/s. Bluetooth je zde vyuzito pouze k nava-
zani spojeni a vysokorychlostni prenos se provadi pres soubézné spojeni 802.11 znamé
jako Wi-Fi.

e 4.0 — Rok po predstaveni predchozi verze se objevila specifikace Bluetooth 4.0.
Predpoklad byl, Ze se bude vyuzivat pro mald zatizeni, kde dochdzi jen k malému
prenosu dat, coz vyrazné prodlouzi zivotnost baterie. Pro prenos velkych objemt dat
se méla vyuzit specifikace verze 3.0. V této verzi se poprvé objevuje nazev Bluetooth
Low Energy (BLE).

e 4.1 — Jedna se o softwarovy update oproti verzi 4.0, ktery zvysuje pouzitelnost
zafizeni. Update obsahoval podporu pro LTE® a bulk data exchange rates.

e 4.2 — Vysla v roce 2014, zavadi funkcionalitu pro Internet of Things (IoT). Na rozdil
od specifikace 4.1, kterd byla aktualizovina pouze softwarové, neni zajisténa zpétna
kompatibilita se vSemi starsimi ¢ipy [3].

e 5.0 — Nejnovejsi specifikace, predstavena byla v ¢ervnu 2016. Nové vlastnosti jsou
zaméreny hlavné na IoT. M4 c¢tyfnasobny dosah, 2-krat vyssi rychlost a poskytuje
8-krat vétsi kapacitu datové prenosnosti oproti Bluetooth 4.x, coz muze byt dulezité
pro dalsi rozvoj IoT.

2.2 Technicka specifikace

2.2.1 Frekvencni pasmo

Bluetooth technologie vyuziva pro pienos dat radiové viny bezlicenéniho ISM* pasma, které
umoznuje pouziti této technologie po celém svété. Jednd se o pasmo 2.4 GHz, ve kterém je
definovano 79 radiovych kanali se sfikou pasma 1 MHz [13]. Sfika pasma se v nékterjch
zemich 1isi, odliSnosti v jednotlivych zemich zobrazuje tabulka 2.1.

2Enhanced data rate
3Long Term Evolution
4Industrial, Scientific, Medical



Zemé Rozsah frekvence RF kanaly
Evropa,USA a zbytek svéta | 2400 —2483.5MHz | f =2.402 + n (MHz) | n = 0,...,78
Japonsko 2471 — 2497 MHz f=2473 +n (MHz) | n =0,...,22
Spanélsko 2445 — 2475 MHz | f = 2.449 + n (MHz) | n = 0,...,22
Francie 2446.5 — 2483.5MHz | f = 2.454 + n (MHz) | n = 0,...,22

Tabulka 2.1: Sfika pasma pro jednotlivé zemé [13]

2.2.2 Typy vykonnostnich trid

Podle vystupniho vykonu se Bluetooth zafizeni déli do jednotlivych tiid, viz tabulka 2.2.
Vzdalenosti udavané v tabulce plati pouze ve volném prostoru, protoze pokud jsou mezi
komunikujicimi zarizenimi prekdzky (zdi, ¢lovék) dosah rychle klesd. Dosah také zavisi na
kvalité zarizeni, konfiguraci antény a stavu baterie.

Trida [ M povolent wikon [,y
1 100 20 ~100 m
2 2.5 4 ~10m
3 1 0 ~1lm

Tabulka 2.2: Rozdéleni Bluetooth zafizeni podle vykonnosti [19]

2.2.3 Architektura Bluetooth

Technologie Bluetooth je definoviana na nékolika vrstvach od nejnizsi radiové vrstvy az po
aplika¢ni vrstvu (viz obrézek 2.1). Jednotlivé vrstvy jsou popsany v dalsich kapitolach.
Bluetooth stack muzeme rozdélit na dvé hlavni ¢éasti [18, 16]:

1. Bluetooth host stack — Protokoly v této ¢asti pracuji s daty na vyssi Grovni
jako protokoly v controller stacku. Tyto protokoly jsou vétsinou implementované jako
cast operacniho systému. Integrované zarizeni, jako napriklad handsfree, mizou mit
oba tyto zasobniky implementované na jednom mikroprocesoru. Tato implementace
vytvari tzv. hostless systém.

2. Bluetooth controller stack — Jedna se hardwarovy modul, ktery 1idi a urcuje
zpusob komunikace. Skldda se ze tii zdkladnich casti:

e radiovy vysila¢ (Bluetooth radio), ktery zajistuje samotny radiovy prenos

e linkovy ovladaé¢ (Link Controller), ktery ridi navdzani spojeni, identifikaci a sa-
motnou komunikaci mezi zarizenimi

e spravce linky (Link Manager) a vstupné/vystupni obvody spoje, které zajistuji
komunikaci s konkrétnim zaiizenim

Bluetooth specifikace umozinuje spolupraci zafizeni s riznymi systémy, definovanim pro-
tokolovych zpréav. Umoziiuje také spolupraci mezi nezavislymi podsystémy (Bluetooth con-
troller, Bluetooth host) pomoci rozhrani. Toto rozhrani se nazyva Host Controller Interface
(HCI), ptes které tyto podsystémy obousmérné komunikuji. Déle v této kapitole jsou po-
psany jednotlivé vrstvy Bluetooth protocol stacku.



Applications Apps

Generic Access Profile

Generic Attribute Profile

Host

Attribute Protocol Security Manager

Logical Link Control and Adaptation Protocol

Host Controller Interface

Link Layer Direct Test Mode

Controller
Physical Layer

Obréazek 2.1: Bluetooth protocol stack architektura [10]

e Physical Layer — Kontroluje ptrenos a prijimani radiovych vin za pomoci komuni-
kacnich kanali.

e Link Layer — Sestavuje, kontroluje a ukoncuje spojeni. Definuje strukturu a kanaly
paketu a zajistuje bezpecnost (spravu klic¢u, parovani zafizeni a fizeni Sifrovani).

e Direct Test Mode — Umoznuje testovani fyzické vrstvy, udélenim prikazu pro
odeslani nebo prijmuti sekvence paketli. Pro odeslani prikazi je vyuzita vrstva HCI.

e Host Controller interface — Standardizované komunika¢ni rozhrani spojujici dvé
hlavni ¢asti Bluetooth controller stack a Bluetooth host stack. Zajistuje jednotny
pristup k funkcim Link Manageru. Vyuziva rizné hardwarova rozhrani k transformaci
stejnych prikazi a paketu.

e Logical Link and Adaptation Protocol — Téz znamy jako L2CAP posila pakety
na rozhrani HCI a nebo pfimo Link Manageru (hostless systémy). Déle zajistuje
rozdéleni a znovu slozeni dlouhych paketti.

e Attribute Protocol — Pri tspésném spojeni zarizeni definuje klient—server protokol
pro vyménu dat. Atributy jsou seskupeny do sluzeb s vyuzitim Generic Attributte
protokol. Vyuzivan je hlavné v LE® implementacich.

e Security Manager — Definuje protokol pro parovani, ovéfrovani a Sifrovani dat mezi
zarizenimi. Poskytuje bezpec¢nostni funkce, které vyuzivaji ostatni casti.

’Low Energy



Vrstvy Generic Access Profile a Generic Attribute Profile jsou vyuzivany v Bluetooth
Low Energy. Jejich podrobny popis je v kapitolach 3.2.1 a 3.2.2.

2.3 Vytvoreni spojeni a parovani

2.3.1 Topologie Bluetooth

Bluetooth vyuziva hvézdicovou topologii sité. Dvé zarizeni sdilejici stejny kanal tvori jed-
notku zvanou piconet (viz obrazek 2.2a). Piconet se skladd maximalné z osmi zarizeni,
jednoho centralniho a sedmi perifernich zatizeni. Na centralni zarizeni master se pripojuji
zalizeni typu slave. Pricemz master mize komunikovat az se sedmi zarizenimi najednou, ale
slave muze komunikovat pouze s jednim zafizenim typu master (viz obrazek 2.2b), podrob-
néjsi vysveétleni v kapitole 3.2.2. Protokol umoznuje vymeénu roli master/slave (v momenté,
kdy nekomunikuji). Tyto vlastnosti pak umoznuji topologické usporadani nazvané scatter-
net (viz obrazek 2.2¢). Kazdy piconet komunikuje na jiném kandlu s jinou sekvenci zmén
frekvence [11].

S)(s)
S)(s)

(a) Piconet (b) Piconet (c) Scatternet

Obrazek 2.2: Piconet a scatternet (M — master, S — slave)

2.3.2 Bluetooth adresa a jméno

Vsechny Bluetooth zafizeni maji jedinecnou 48 bitovou adresu. Obvykle je zkracena jako
BD_ADDR. Délka adresy je vétSsinou 12 hexadecimélnich ¢islic. Horni polovina (24 vy-
znamnéjsich biti) je jedineéns adresa organizace (OUI®). Zbylych 24 bitii je konkrétni ad-
resa zafizeni, viz obrazek 2.3.

50Organization Unique Identifier
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< >
24-bit OUI 24-bit Adresa zarizeni
< >
nejvyznameéjsi bit nejméné vyznamny bit

Obrazek 2.3: Rozdéleni Bluetooth adresy

Aby uzivatel dokéazal 1épe rozpoznat jednotliva zafizeni, lze jim také prifadit jméno,
které je zobrazovano ve vétsiné pripada misto hexadecimélni adresy. Pravidla jsou zde jiz
méné striktni. Maximélni délka je 248 byti a dvé zafizeni miizou mit stejné jméno.

2.3.3 Proces spojeni
Vytvareni spojeni mezi dvémi zafizenimi je vicekrokovy proces, obsahujici t¥i stavy:

1. Dotazovani (Inquiry) — Pokud obé zafizeni nevi nic o ostatnich zafizenich, jedno
ze zafizeni posle Inquiry pozadavek (snazi se najit dalsi zafizen{). Kdyz druhé zatizeni
tento pozadavek zaregistruje, odesle zpét zpravu se svoji adresou, pripadné se svym
jménem a ostatnimi informacemi.

2. Pfipojovani (Connecting) — Zde se vytvaii spojeni mezi dvémi Bluetooth zafi-
zenimi. Je nutné, aby zde obé zarizeni znala adresu druhého zarizeni, ke kterému se
mé pripojit. Zjisténi adresy je zajisténo predchozim procesem.

3. Spojeni (Connection) — Po dokonceni procesu pripojovani, se zarizeni nachdzi
v jednom ze ¢tyt médu:

e Active Mode — V tomto modu si zafizeni aktivné vyménuji data.

e Sniff Mode — Mdd je urcen pro Setieni energie, kdyz je zafizeni méné aktivni
je uspano (naptiklad na 100 ms) a ¢ekd na prenos dat.

e Hold Mode — Hold méd je docasny Setri¢ energie, kdy zafizeni spi po zadany
casovy interval. Zpét do aktivniho médu se vraci po uplynuti intervalu.

e Park Mode — Zde je zarizeni v hlubokém spanku. Master muze prikazat slave
zarizeni, aby preslo do tohoto médu. Slave zafizeni je neaktivni dokud mu master
neprikaze, aby se opét vzbudilo.

2.3.4 Péarovani a vazani (bonding)

Dvé vazané zatizeni se automaticky pripojuji pokud jsou dostateéné blizko. Neni potteba
interakce s uzivatelem. V dnesni dobé je vyuzivano napiiklad pro automatické propojeni
smartphonu a automobilu, smartphonu a bezdratovych sluchatek, atd.

Pro vytvofeni vazby je nutné poprvé spustit proces parovani. Sparovana zafizeni sdileji
mezi sebou adresy, jména a profily, které ukladaji do paméti. Zarizeni si také ukladaji tajny
kli¢, ktery pouziji, kdyz se budou chtit automaticky spojit.
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Parovani obvykle vyzaduje ovéreni, kde uzivatel musi potvrdit spojeni mezi zarizenimi.
Postup pfi ovérovani se muze lisit a obvykle zavisi na moznostech rozhrani jednoho nebo
druhého zarizeni. Nékdy staci pouze stisknout tlacitko, nékdy je zapotiebi zadani PIN kédu
na kazdém zarizeni. Pin k6d mtize mit rtiznou slozitost a délku, od ¢tyr ¢islic az po Sestnéct
znakl.
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Kapitola 3

Bluetooth low energy

V této kapitole je popsan hlavni rozdil oproti klasické technologii Bluetooth. Poté je zameé-
fena hlavné na popis dvou podkategorii Bluetooth protocol stacku, konkrétné na Generic
Access Profile (GAP) a Generic Attribute Profile (GATT).

Bluetooth Low Energy (BLE), dffve zndmy jako Bluetooth Smart, byl vyvinut pro In-
ternet of Things (IoT). Jde o univerzalni bezdratovy standard pro jednoduchou vyménu dat
mezi dvémi zafizenimi. Zafizeni vyuzivajici BLE muze diky jeho vlastnostem byt v provozu
i nékolik let na mincové baterii. Podpora technologie Bluetooth na kazdém operacnim sys-
tému umoznuje vyvoj pro Siroky rozsah zarizeni, od domaécich spotiebicii, bezpecnostnich
systémi, senzoru po fitness monitory [1, 17].

3.1 Rozdil oproti klasické technologii Bluetooth

Hlavni rozdil vyplyva uz z ndzvu. BLE se hlavné vyuziva v zarizenich, kde se prenéseji jen
malé objemy dat, takze spotfeba energie je velmi nizka. V dnesni dobé se jedna hlavné
o senzory, napriklad pro méreni tepu, kdy data jsou odesilana do mobilniho telefonu pro
zpracovani. Dalsim rozdilem je pocet kandali. Jak je vyse uvedeno, klasickd technologie
Bluetooth ma 79 kandali. BLE m& pouze 40 kanald a posledni t¥i jsou tzv. advertising
kandly, které jsou vyuzity pro prenos informaci o zafizeni. Lisi se také ve vytvareni spojeni,
kde klasické technologie Bluetooth vytvari jednotky tzv. piconety (viz 2.2), maximalni pocet
pripojenych zafizeni je sedm, u BLE technologie tento pocet neni specifikovan, zavisi hlavné
na verzi BLE stacku a hardwarové implementaci.

Bluetooth low energy, jak jsem jiz zminil, je vyvijen s dlirazem na spotiebu, proto se
nékteré parametry lis{ oproti klasické technologii Bluetooth. Ptehled hlavnich rozdila je
uveden v tabulce 3.1.
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Bluetooth Classic

Bluetooth Low Energy

100m (class 1)

Frekvence 2.4 GHz 2.4 GHz
Maximalni propustnost 1-3 Mbit/s 1 Mbit/s
Typicka propustnost 0.7-2.1 Mbit /s 0.27 Mbit /s
P#iblizny dosah 10m (class 2), 50m

Vydrz baterie

dny

meésice-roky

Max. pocet slave zarizeni

7

nedefinovéano

Tabulka 3.1: Porovnéni klasické technologie Bluetooth a Bluetooth Low Energy [9]

3.2 Bluetooth low energy protocol stack

Protokol stack klasické technologie Bluetooth je popsan v kapitole 2.2.3. Jak jsem jiz zmi-
noval, protocol stack je rozdélen do dvou hlavnich kategorii. Kazda z téchto kategorii ma
podkategorie, které provadéji specifické ilohy. Dvé podkategorie, které jsou déle popsany
jsou Generic Access Profile (GAP) a Generic Attribute Profile (GATT) [12, 17].

3.2.1 GAP — Generic Access Profile

Generic Access Profile je zakladnim kamenem umoznujicim BLE zafizenim mezi sebou
komunikovat. Aby zafizeni od rtuznych vyrobcti mohly spolupracovat, GAP specifikuje jak
se maji BLE zafizeni chovat pri vyhledavani ostatnich zafizeni, odesilani dat, navazovani
bezpecéného spojeni, apod.

Role zarizeni
e Vysilani — Neni potieba explicitné vytvaret spojeni pro prenos dat.

— Broadcaster — Zarizeni odesila vefejné advertising pakety.

— Observer — Zarizeni ptijima data, které odeslal Broadcaster.

e Pripojeni — Zde musi zafizeni explicitné vytvaret spojeni pro vyménu dat. Tyto
role jsou vice bézné vyuzivany nez vysilaci role.

— Peripheral — Peripheral role odpovida slave zarizenim. Pouziva advertising
pakety, umoznujici centrdlnim zafizenim je nalézt a nasledné navazat spojeni.
Po Gspésném pripojeni, se pakety prestavaji posilat a zafizeni zlustava pripojené
k centralnimu zafizeni, které prijalo jeho zadost. Vétsinou se jednad o zarizeni
s nizkou spotfebou energie, které odesild data nebo signal, ze je stale aktivni.

— Central — Tato role odpovida master zafizenim. Jsou inicidtorem a spravci spo-
jeni. Prijimaji advertising pakety vysilané peripheral zatizenimi. V jeden okamzik
miizu pripojit nékolik peripheral zatizeni. Udrzeni vice spojeni je vice naro¢né
na vypocetni vykon, obvykle se jedna o notebooky, smartphony nebo tablety.

Advertising a skener

BLE mé pouze jeden formét paketu a dva typy paketu (advertising a datové pakety).
Advertising pakety slouzi k témto tcelim:
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1. Posilat data pro aplikace, které nepotfebuji navazovat spojeni (Broadcaster/Obser-
ver).

2. Nalezeni peripheral (slave) zafizeni a ptipojeni k nim.

Kazdy advertising paket muze obsahovat az 31 bytu advertising dat, spolecné se zakladni
hlavickou s informacemi, ktera obsahuje adresu zarizeni. Pakety jsou odesilany v pravidel-
ném advertising intervalu. Rozsah tohoto intervalu je od 20ms do 10.24s. Cim kratsi je
interval, tim vyssi je Sance na zachyceni paketu centralnim zarizenim, protoze pakety jsou
vysilany s vyssi frekvenci, coz mé za néasledek vyssi spotfebu energie.

Advertising pouziva maximélné tii frekvencni kanaly. Advertiser a skener nejsou vza-
jemné synchronizovany, takze advertising paket je zachycen skenerem pouze v pripadé, ze
zrovna naslouchd (viz obrézek 3.1).

Scanner scan interval = 50 ms
Scanner scan window = 25 ms

N _Sc-arTnFné on > Scanning on Scanning on

channel 37 channel 38 channel 39
S Ll Ll L :1'

oms ) 25ms 50ms;, 175ms 100 ms o 125ms  150ms
I T T it
1 " n n
A LI b LI LI Ll: LI >
0Oms 20ms 40ms 60 ms 80 ms 100 ms 120 ms 140 ms

Advertising on 37, 38 and
Advertiser Advertising Interval =20 ms

Obrazek 3.1: Advertising a skener [7]

Specifikace definuje dva zdkladni typy skenovani:

e Pasivni — Skener pouze prijima pakety a advertiser nevi, jestli byly pakety doruceny
nebo se nékde ztratily.

e Aktivni — V tomto typu rezimu skener navic odesila Scan Request paket po obdrzeni
advertising paketu. Advertiser na tento paket odpovi Scan Response paketem. Pomoci
tohoto paketu je mozné zdvojnasobit mnozstvi odesilanych dat.

Na obrazku 3.2 je znazornén rozdil mezi pasivnim a aktivnim skenovanim.
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ADVERTISING INTERVAL  ADVERTISING INTERVAL ~ ADVERTISING INTERVAL

ADVERTISER [ < Pt -
ADVERTISING ADVERTISING ADVERTISING
DATA DATA DATA
Passive Scanning l I l | l
I I
I 1
SCANNER ! !
ADVERTISING INTERVAL ADVERTISING INTERVAL
ADVERTISER |« >
ADVERTISING SCAN ADVERTISING SCAN I
DATA RESPONSE DATA RESPONSE | 1
: ; I DATA ) DATA I
Active Scanning : + : + :
! SCAN ! SCAN I
SCANNER ! REQUEST ! REQUEST !

Obrazek 3.2: Aktivni/Pasivni skenovani [7]

Broadcasting a observing

Vytvofenim broadcaster zafizeni lze jednoduse vysilat data, tyto data muze pfijimat li-
bovolny pocet zafizeni, protoze zarizeni mezi sebou nenavazuji spojeni. Broadcasting je
v GAP definovan jako vSesmérové vysilani, kterého lze doséhnout vyhradné jen s pomoci
advertising dat.

Observer aktivné vyhledava tyto pakety a pfijimé je. V piipadé, ze by se observer pripojil
na broadcastové zafizeni, odesilani advertising paketu se zastavi a broadcaster prestane
vysilat data. Tato situace nastane z diivodu vyhradniho spojeni se slave zafizenim.

OBSERVER OBSERVER
DEVICE DEVICE
OBSERVER < BLE > OBSERVER
DEVICE BROADCASTER DEVICE
OBSERVER OBSERVER
DEVICE DEVICE

Obrazek 3.3: BLE — Broadcastova topologie
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3.2.2 GATT — Generic Attribute Profile

GATT je zaméfen na reprezentaci dat, jak si budou dvé BLE zafizeni vyménovat data
pomoci sluzeb (service) a charakteristik. Vyuziva k tomu Attribute Protocol, popisujici
strukturu uloZenych sluzeb a charakteristik. Vsechny tyto informace ukldada do vyhleda-
vaci tabulky. GAP a GATT role jsou na sobé nezavislé, tedy peripheral nebo centralni
zafizeni muze byt klient nebo server, zalezi na sméru toku dat.

Role zarizeni

e Klient — Centralni zafizeni, které posild pozadavky na server a prijima od néj
odpovédi. Pripojeni na server je definované jako vyhradni, proto server muze byt sou-
Casné pripojeny jen k jednomu klientovi. Klient musi nejprve provést vyhledani sluzeb
(service) poskytovanych serverem, aby mohl ¢ist, zapisovat nebo prijimat aktualizace
o zméné hodnoty.

e Server — Periferni zafizeni, které obsahuje Attribute Protocol, umoznujici zpii-
stupnéni dat klientovi. Prijiméa pozadavky od klienta a posild zpét pozadovana data.
Posila klientovi echo o tom, ze doslo ke zméné dat na serveru. Kazdé BLE zarizeni
musi obsahovat alespon zakladni server, a to i v pripadé, ze bude vracet chybnou

odpovéd.
PERIPHERAL PERIPHERAL
DEVICE DEVICE

PERIPHERAL | 3| CENTRAL | S| PERIPHERAL

DEVICE DEVICE DEVICE
PERIPHERAL PERIPHERAL
DEVICE DEVICE

Obréazek 3.4: BLE — Klient-server topologie

Profily, sluzby a charakteristiky

BLE technologie mé seznam predem definovanych sluzeb. Kazda sluzba je schvilena Blueto-
oth SIG!. Profil je rozdélen sluzbami na logické ¢asti. Kazda sluzba je piedem popsana use
case diagramem a rolemi. Toto umoznuje vyvijet aplikaci vyuzivaji konkrétni sluzbu a bude
zajisténo, ze aplikace bude fungovat s jakymkoliv zarizenim naprogramovanym touto sluz-
bou. GATT umoznuje také vytvaret vlastni sluzby. Bluetooth pouziva pro oznaceni sluzeb

1Special Interest Group
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a charakteristik tzv. UUID? (viz déle), pomoci kterého je lze identifikovat. Sluzby obsahuji
charakteristiky, které predstavuji nejnizsi troven GATT transakci. Kazdd charakteristika
obsahuje dvé zakladni ¢asti, v prvni ¢asti jsou ukladana data a druhd, nepovinnd ¢ést, slouzi
pro popis tzv. Descriptor.

PROFILE

—> SERVICE

—> CHARAKTERISTICS
—> CHARAKTERISTICS

—>  SERVICE

—> CHARAKTERISTICS
—> CHARAKTERISTICS

Obrazek 3.5: GATT — Hierarchie dat

UUID

UUID neboli univerzalni unikatni identifikator je 128 bitové ¢islo zajistujici globalni uni-
katnost. Existuje také zkracena verze z divodu efektivnosti, kterd ma pouze 32 biti. Tento
zkraceny forméat muize byt pouzit pouze pro sluzby definované v Bluetooth specifikaci. UUID
slouzi pri pripojovani periferniho zafizeni k nalezeni a naslednému pripojeni ke konkrétni
sluzbé a charakteristice, pomoci kterych jsou prendsena data.

2Universally unique identifier
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Kapitola 4

Hardwarova podpora BLE

V této kapitole je popsan a zdivodnén vybér vhodného BLE modulu pro implementaci
hlasovaciho zafizeni a podrobné rozepsany vlastnosti vybranych modulti. Je zde také uveden
popis multiplatformni aplikace Qt, pouzité pro vytvoreni grafického uzivatelského rozhrani.

Podporu pro BLE lze dnes nalézt v kazdém modernim opera¢nim systému (Android,
i0S, Windows, Linux) s verzi Bluetooth 4.0 a vyssi. Také vyrobci vestavénych systému
nezaostavali a kratce po prichodu BLE se na trhu zacaly objevovat prvni moduly podpo-
rujici pravé tuto technologii. V dnesni dobé existuje mnoho firem a neptreberné mnozstvi
nabizenych moduli s riznymi vlastnostmi.

P1i vybéru BLE modulti jsem se zamétil na zndmé celosvétové firmy, jako jsou Cypress,
Texas Instruments a Nordic Semicondur. Rozhodoval jsem se na zdkladé nabizeného vyvo-
jového prostredi, které by meélo byt jednoduché a co nejvice usnadnit programovani v ném,
déle také podle podpory nabizené na internetu (FAQ, férum, existujici projekty). Hlavnim
faktorem byla cena a vlastnosti nabizenych BLE moduli. Navrhované zarizeni pracuje se
tfemi tlacitky, dvémi ledkami a jednim reproduktorem. Do centralniho zafizeni se odesila
pouze informace o tom, které tlacitko bylo zmécknuto, proto jsem se zaméril na méné vy-
konni zatizeni s nizkou spotiebou energie. Rozhodl jsem se pro firmu Cypress, ktera nabizi
nejen uzivatelsky privétivé vyvojové prostiedi, ale také lze na internetu nalézt mnoho na-
vodu jak zacit a mnoho volné dostupnych funkénich reseni vyuzivajicich pravé BLE modul.
Navic veskery software potrebny pro vyvoj je dostupny zdarma, je vyzadovana pouze regis-
trace uzivatele. Pro programovani modult je mozno vyuzit programovaci jazyk ,,C“, ktery
je doporucéeny nebo primo assembler.

4.1 Vybrané Cypress moduly

Po dohodé s vedoucim bakalarské prace jsem se rozhodl pro dva rizné moduly, které se lisi
hlavné v dosahu. Moduly od spolec¢nosti Cypress jsou rozdéleny do dvou skupin:

e PRoC (Programmable Radio on Chip)
e PSoC (Programmable System on Chip)

Hlavni rozdil mezi nimi je, ze PSoC ¢ipy obsahuji ¢tyri UDB (Universal Digital Block)
jednotky, které muze uzivatel vyuzit napriklad jako ¢asovac, ¢itac, pseudondhodny generator
¢isel, apod. Maji také integrovanou podporu pro fizeni LCD displejii a mnoho dalsich vyhod.
Proto se pro slozitéjsi feseni vyuzivaji pravé moduly z této skupiny, které navic vynikaji
flexibilitou.
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7 jednotlivych skupin byly vybrany moduly s timto oznacenim:
e PRoC — CYBLE-222014-01 (viz obrézek 4.1a)
e PSoC — CYBLE-224110-00 (viz obrazek 4.1b)

4.1.1 Popis pouzitych modula

Oba moduly obsahuji ¢éasto pouzivany a energeticky tusporny 32-bitovy procesor ARM
Cortex-MO0 s maximalni taktovaci frekvenci 48 MHz. Flash pamét m& velikost 256 KB a RAM
pamét ma velikost 32 KB. Dalsi odlisnosti mezi moduly popisuje tabulka 4.1.

PRoC modul | PSoC modul
Verze Bluetooth 4.2 4.1
Udavany dosah 30m 400 m
Sila signalu +3dBm 4+9.5dBm
Spotreba pri vysilani 15,6 mA
Spotreba pri prijimani 16,4 mA
Spotieba v stand-by rezimu 1,3 uA
Napajeci napéti 1.8 -5.5V 20-36V
GPIO 16 pint 25 pint

Tabulka 4.1: Porovnani PRoC a PSoc modulu

V tabulce 4.1 jsou porovnavany pouze zdkladni a informace dulezité pro tuto praci.
Moduly nabizeji mnoho dalsich vlastnosti a funkci, jako je napriklad vestavénad podpora
ovladani LCD, ale tyto moznosti modulti nejsou zde vyuzity. Kompletni specifikaci modula
lze nalézt v datasheetu vyrobce (viz [5, 0]).

BLE K042 L3

.40 2.8
0.50 2.4
1.1 2.2 J3

(b) PSoC modul

a) PRoC modul

Obréazek 4.1: Desky plosného spoje s BLE moduly [3, 4]
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Kapitola 5

Navrh a implementace

V této kapitole je podrobnéji popsan navrh hardwaru vyuzitého pro hlasovaci zarizend,
implementace programu pro BLE modul, a také je zde popsano jak probihal navrh a im-
plementace grafické uzivatelské aplikace urcené pro zaznamenavani jednotlivych hlasi.

5.1 Navrh hardware

Pro névrh a nasledné vytvoreni desky plosného spoje (DPS) jsem zvolil program Eagle, ktery
je volné dostupny ke stazeni. Pro tento program jsem se rozhodl z duvodu predchozich
zkusSenosti, a protoze vyslednd DPS je velmi jednoduché, bylo by zbyteéné porovnavat
vlastnosti a vymozenosti ostatnich programi slouzicich pro tento tucel.

Jesté pred zacatkem navrhu schématu a DPS jsem si musel vytvorit schématickou znacku
pro BLE modul. V datasheetu vyrobce lze nalézt primo rozméry a umisténi jednotlivych
pini pro modul. Nyni jsem mél pripravenou schématickou znacku pro modul, ale déle bylo
potieba upravit rozméry a umisténi pint pro tlacitka a spina¢, protoze mnou vybrané
soucastky nemély v Eaglu predem vytvorenou knihovnu. Ostatni soucastky jsou implemen-
tovany primo v Eaglu, nebo je lze nalézt volné dostupné na internetu.

Po tomto kroku jiz bylo mozné vytvorit schéma a desku plosného spoje. Tlaéitka jsou
pripojena k pintim za pomoci pull-up rezistoru. BLE modul tento odpor jiz obsahuje, proto
neni potieba tento rezistor v schématu uvazovat. Pro pripojeni napajeciho napéti je opét
v datasheetu navod. Cypress zde pridava i tzv. Ferrite bead pro odstranéni nezadouciho
sumu. Poté jiz stacilo pripojit k pinim BLE modulu pies predradny odpor dvé led diody
a reproduktor. Vytvorené schémata lze nalézt v piiloze A. Z vytvoreného schématu byla
vytvorena DPS, kterou lze vidét na obrazku 5.1.
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Obrazek 5.1: DPS pro vybrany PRoC modul

5.2 Implementace programu pro BLE modul

Jak jsem zminil v predchozi kapitole, moduly jsou z riznych skupin, ale pro programovani
se lisi pouze v nastaveni cilového modulu pro projekt a v jiném ¢islovani pinti pro pripojeni
periferii.

Jako prvni bylo potfeba spravné nastavit konfiguraci BLE modulu, jestli se jedné o cen-
tralni nebo periferni zatizeni, profil a GATT roli. Zarizeni se bude pripojovat pouze k jed-
nomu centralnimu zafizeni, na které bude odesilat data, proto se jedna o periferni zarizeni
a GATT role je typu server (viz kapitola 3.2.2). Dalsim krokem bylo vytvoreni vlastniho
profilu, protoze jiz existujici profily obsahuji mnoho sluzeb a charakteristik, které by ztstaly
nevyuzity. Vytvoril jsem tedy novy profil, ktery kromé zakladnich sluzeb a charakteristik
slouzicich pro identifikaci a pripojeni zafizeni, obsahuje jednu dalsi sluzbu s jednou cha-
rakteristikou, do které bude ukldadana hodnota stisknutého tlacitka. Jednotliva tlac¢itka pro
hlasovani jsou reprezentoviana hexadecimalnimi hodnotami ano (0x01), ne (0x02), zdrzet
se (0x03). Hodnota 0x00 je vyuzita pro signalizaci, kdy nebylo stisknuto zadné tlacitko,
nastavovana je napriklad pfi pfipojeni zafizeni (viz kapitola 5.3). Pfi nastaveni hodnoty
stisknutého tlacitka na hodnotu 0x11 je vlastnikovi povoleno hlasovani, které je signalizo-
vano rozsvicenim zelené led diody, pokud neni nastavena tato hodnota, aplikace nereaguje
na stisk hlasovaciho tlacitka. Poslednim krokem konfigurace bylo nastaveni MAC adresy
a nazvu zarizeni. VSechna tato nastaveni lze jednoduse provadét pomoci jednoduchého
a prehledného dialogového okna (viz obrazek 5.2).
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Configure 'BLE' Configure 'BLE'

Name:  [BLE Name:  [BLE
" General | Profiles -~ GAP Settings General +* Profiles ] GAP Settings |© L2CAP Settings |* Advanced | Builtdin
|5 Load configuration | Save configura Add ~ | A b Profile: Custom

L B

Profile Custom

! Generic Access
C) Device Name
Appearance
Peripheral Preferred Connection
eneric Attribute

Frofile role: | Server (GATT Server)

GAP role: Peripheral

Over-The-Ar bootloading with code sharin Peripheral Prefemed Connection Parameters

(®) Disabled Service Changed

O Stack only Client Characteristic Configur

() Profile only
Configure 'BLE' ? X
Name: |BLE

General [ Profiles ./ GAP Settings ] L2CAP Settings [ Advanced |~ Built-n 4k

Device address

Fephard rale ) Public address (Company D - Company assigred): | ABCDEF-000001
Advertisement settings

Advertisement packet [] Silicon generated "Company assigned” part of device address

Scan response packet

Peripheral prefemed conne j,) You can use the user configuration section of the supervisory flash

to store the public device address for mass production.

Device name: I\"’nt\ngDevice-D'I I

Appearance: Generic Tag ~

Obrézek 5.2: Konfigurace BLE zafizeni

Hlavni program vzdy na zacatku provede inicializaci, a potom jiz bézi v nekonecné
smycce, ve které se kontroluji stisknutd tlacitka a provadi se prislusné akce. Pti inicializaci
je registrovana funkce, kterd je volana vzdy, pokud dojde k udélosti na BLE stacku (ini-
cializace BLE stacku, pfipojeni/odpojeni zafizeni, spusténi/ukonceni odesilani advertising
paketu). Uddlost pripojeni nebo odpojeni zafizeni je signalizovdna pomoci dvou led diod.
P1i ispésném spojeni blika zelend led dioda a pii odpojeni zafizeni ¢ervend. Slouzi také pro
signalizaci, Ze je povoleno hlasovani a to pomoci rozsviceni zelené led diody. Pii tspésné
inicializaci BLE stacku nebo pii odpojeni zarizeni je spusténo vysilani advertising paketu
(viz kapitola 3.2.1).

Hlavni smycka reaguje na stisk jakéhokoliv tlac¢itka pro hlasovani. Pii stisknuti jednoho
ze tii tlacitek, je na 200ms spustén reproduktor, coz ve vysledku zazni jako jednoduché
pipnuti, které slouzi uzivateli jako zpétna vazba, ze bylo stisknuto tlacitko, navic je hodnota
stisknutého tlacitka ulozena do charakteristiky, ktera je odesldana do centralniho zarizeni,
kde je tato hodnota dale zpracovavana. Pro tsporu energie je hodnota odesildna pouze
v pripadé, ze stisknuté tlacitko je odlisné od toho predchoziho, a také hlavni cyklus se
opakuje v intervalu 50 ms. Predpoklddéa se, ze uzivatel nedokaze stisknout tlac¢itko po dobu
kratsi nez je tato hodnota a tim je zajisténo, ze stisknuté tlacitko bude vzdy zaznamenano.

5.3 Navrh a implementace uzivatelského rozhrani

Nejdrive bylo potreba zjistit, co vSechno aplikace musi umét a jaké musi mit vlastnosti, aby
byla pouzitelna pro dany tcel. Pri navrhu aplikace jsem se nechal inspirovat jiz existujici
aplikaci slouzici pro tento ucel viz [11]. Odzkousenim tohoto programu jsem zjistil vétsinu
véci, které je potfeba implementovat, na co se zamérit, a co presné vyhledavat na internetu.
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Pozadované vlastnosti programu:
e zadani zékladnich informaci o hlasovani
e sprava vlastnikd a nastaveni jejich vlastnického podilu
e sprava hlasovaci zafizeni pro jednotlivé vlastniky
e sprava otazek, které budou pokladany tcastnikim

e okno pro samotné hlasovani s moznosti vybéru otazky, seznamem jednotlivych vlast-
nikl a zobrazenim vysledkd hlasovani v redlném case

Nejprve jsem se zaméril na vytvoreni dialogového okna slouziciho pro pridavani hlaso-
vaciho zarizeni jednotlivym vlastnikiim. Cilem bylo vyzkouset vytvoreny program pro BLE
modul, zda pracuje spravné a otestovat spojeni s Bluetooth na centrélnim zafizeni (note-
booku), jestli je mozné korektné prijimat data z hlasovaciho zafizeni. Na konec jsem zacal
vytvaret okno hlavni aplikace, slouzici pro spravu vlastnikl, otdzek a ovladani samotného
hlasovani.

5.3.1 Hlavni okno aplikace

Zde jsem narazil na prvni problém, jak v jednom okné prehledné zobrazit vSechny potfebné
informace jako jsou vlastnici, otadzky a aktudlni informace o probthajicim hlasovani. Mél
jsem hned nékolik napadua jak tohoto docilit. Prvni napad byl, Ze pri spusténi aplikace by
bylo zobrazeno okno pro hlasovani se dvémi tlacitky, kterd by otevirala dalsi dialogova okna,
urcend pro editaci uzivatelli a otdzek. Tento navrh jsem zavrhl, poté co jsem zjistil, ze Qt
nabizi tzv. Stacked widget (viz obrézek 5.3), ktery umoziniuje mit vice ruznych ,stranek*
v jednom okné. Tento zplisob mi pripadd uzivatelsky privétiveéjsi nez otevirani dalsi dialo-
govych oken. Pro prepinani mezi jednotlivymi strankami jsem nejprve chtél vyuzit dvojici
tlaéitek ,,predchozi a dalsi“, jenze tento zplsob se pozdéji ukazal jako neefektivni, protoze
uzivatel muze chtit preskocit z posledni stranky urcené pro hlasovani piimo na prvni, kde
mé moznost upravovat uzivatele a musel by se proklikat pres stranky, které jsou mezi nimi.
Proto jsem zvolil moznost, kdy mezi jednotlivymi strankami lze pfechézet pomoci menu
a vznikl tak zdkladni ndvrh okna aplikace (viz obrézek 5.3).
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Hlasovani SVJ x

Soubor VWlastnici Otdzky Hlasovan(
r

Popis 5V) Hlasovani SVJ x
Soubor Otdzky Hlasovani

Vlastnik Podil Zafizen!

1 Hlasovani SVJ x
Soubor Viastnici JelEREW Hlasovani

Datum kondn . Text Otazky Typ Otazky .
[Eros17 1 Hlasovani SVJ x
Soubor Vlastnici Otdzky
Otazky Informace

Z piftomn. Ze viech

~ Pro: 0.0% 0.0 %
Vlastnici
Vlastnik Hlas il 0.0:% 0.0:%
i - - Zdrzelo se: 0.0% 0.0 %
Potfeba: 50 %
Pfitomna: 100.0 %
Nepiftomno: 0.0 %
Widget 1 Zbyva zadat: 100.0 %
Widget 2
+ —
Widget 3

Widget 4

Obrazek 5.3: Hlavni okno aplikace

Sprava uzivatela a otazek

Daéle jsem se zaméril na pridavani uzivateld a otazek. Vzhled téchto dvou stranek je stejny,
lisi se pouze v poctu a druhu sloupct v tabulce (viz obrazek 5.4).

Tabulka pro spravu uzivateli ma tii sloupce. Prvni pro jeho jméno, v druhém sloupci
je ulozen jeho vlastnicky podil ve tvaru zlomku (jedna se o nejcastéjsi a nejpresnéjsi repre-
zentaci podilu) a tfeti sloupec slouzi pro pridani hlasovaciho zatizeni. Kazdy fadek tabulky
odpovidéa jedné instanci t¥idy ,,devicelnfo“, jsou zde uloZeny vSechny informace o vlastni-
kovi a jeho zarizeni. Pti kliknuti na tlacitko pridat uzivatele je vytvorena nova instance,
kterda je pridana do seznamu vsech zafizeni, v tabulce je vytvoren novy prazdny radek,
kde v poslednim sloupci je zobrazeno tlacitko ,pridat®. Pri kliknuti na toto tlacitko je ote-
vieno dialogové okno (viz 5.3.2), slouzici pro pfidéni hlasovaciho zafizeni, pokud je zarizeni
uspésné pripojeno, misto tohoto tlacitka je zobrazen nézev pripojeného zarizeni. Uzivatel
muze také pripojené zarizeni odpojit a to dvojklikem na nazev zarizeni, po odpojeni zarizeni
se opét zobrazi tlacitko pro pripojeni zarizeni. Tlacitko ,odstranit“ zpisobi, ze pripojené
hlasovaci zafizeni na vybraném fadku je nejprve odpojeno, poté je odstranén prislusny
radek z tabulky a nakonec i instance v seznamu zafizeni.

Tabulka pro spravu otazek ma pouze dva sloupce. Prvni pro zadani nazvu otazky a druhy
pro vybér typu otazky. Podle typu otazky je zobrazovan vysledek hlasovani, jestli byl ndvrh
prijat nebo ne.
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Uzivatel ma na vybér z péti moznosti:
1. vice nez 50 % pritomnych vlastnikt
2. vice nez 50 % vSech vlastniku

vice nez 75 % pritomnych vlastniku

vice nez 75 % vsech vlastnikt

- W

5. 100 % vsech vlastniki

1/ Prvni otdzka

2. Druha otazka

Hlasovani SVJ X
Soubor Vlastnici Otdzky Hlasovani

Vlastnik Podil Zafizeni
1| Prvni vlastnik - .lﬂiﬁ.(.)m Phdat
2-: Druhy vlastnik 20/60 Pridat
.3-E Treti vlastnik 30/60 Ffidat

Hlasovani SVJ
Soubor Vlastnici Otdzky Hlasovéni
Text Otézky Typ Otzky

| >50% pfitomnych ~ |

=75% viech

k] Tieti otazka >100% vsech

-

-

Obréazek 5.4: Vzhled stranky pro pridani uzivatele a otazky

Stranka pro hlasovani

Posledni stranka slouzi pro samotné hlasovani. Uzivatel zde ma zobrazen seznam otézek,
uzivatell, a také tabulku zobrazujici prubéh hlasovani (viz obrézek 5.5). Na vybér je mezi
otazkami, které byly definovany na strance ,,Otazky“. Pti zméné otazky je upravena tabulka
pro zobrazeni prubéznych vysledki, kde je také zobrazen typ otézky, a pro vSechna pfipo-
jené zarizeni je nastavena defaultni hodnota zmacknutého tlacitka. V seznamu vlastnika je
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zobrazeno pouze jméno a to, jak dany vlastnik hlasoval. Uzivatel mtze hlas ru¢né zménit,
proto je hlas zobrazen jako tzv. combo boz, kde je kromé trech moznosti stisknutych tlacitek
na hlasovacim zarizeni také moznost, ze vlastnik je nepritomen.

Hlasovani SVJ x

Soubor Vlastnici Otdzky Hlasovéni

Otazky Informace

1. Prvni otazka Z pfitom. Ze viech
2. Druha otdzka

P Pro: 58.3 % 50.0 %
3. Treti otazka

Viastnik Hlas Proti: 41.7 % 33.3 %
1| Prvni vlastnik Nepfitomen - Zdrzelo se: 0.0 % 0.0 %

2 | Druhy vlastnik Proti - Potfeba: 50 %
3| Treti viastnik Pro - Pfitomno: B3.3 %
Nepfitomno: 16.7 %
Zbyva zadat: 0.0 %

Obréazek 5.5: Nahled stranky pro hlasovani

Aktualizace informaci je provadéna kazdych 500ms. Metoda pro aktualizaci informaci
je pripojena na signdl casovace, ktery je nastaven na danou hodnotu, vzdy po vyprseni
intervalu je zavolana tato metoda. Metoda zajistuje aktualizaci hodnoty stisknutého tlacitka
v aplikaci, podle toho jak dany vlastnik hlasoval. V pripadé, ze vlastnikovi neni pritazeno
hlasovaci zarizeni, muze uzivatel hlasovat za vlastnika ru¢né vybérem prislusné odpovédi.
Uzivatel mtze také zménit hlas kteréhokoliv vlastnika, pfi této zméné je novd hodnota hlasu
také odeslana a ulozena do hlasovaciho zarizeni, jinak by pri pristim zavolani metody byla
opét nastavena puvodni hodnota. Tato vlastnost je pridana z divodu jakychkoliv problému
s hlasovacim zafizenim. Pokud vlastnik opusti hlasovani i se svym hlasovacim zafizenim
a dostane se z dosahu centralniho zafizeni v aplikaci se toto projevi nastavenim hodnoty
hodnoty hlasu na ,nepfitomen“. Pri navratu do dosahu centralniho zafizeni je vlastnik
opét automaticky pripojen. Nevyhodou je zde, Ze nelze poznat, zda bylo ztraceno spojeni
s hlasovacim zafizenim z dtivodu poruchy nebo jestli vliastnik odesel.

Pri aktualizaci dat je také upravovana tabulka pro zobrazeni pribéhu hlasovani. Je zde
zobrazeno kolik procent vlastnikt hlasovalo pro, proti a kdo se zdrzel hlasovani. Nejjedno-
dussi pro vypocet jsou hodnoty pro vsechny vlastniky, kde jsou pouze secteny vlastnické
podily podle jednotlivych hlasi. Vypocet procent pouze u pritomnych je jiz trochu slo-
Zitéjsi, protoze podily nepritomnych vlastnikl jsou rovnomérné rozdéleny mezi pritomné
vlastniky. Nejprve jsou tedy secteny podily neptitomnych vlastniki, tato hodnota je podé-
lena poctem pritomnych vlastniki a vysledna hodnota je prictena k podilu vlastnika, takze
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napiiklad vlastnik, ktery puvodné mél vlastnicky podil 16/128 muze mit nyni napiiklad
18/128. Hodnoty hlast v této Casti jsou sice zobrazovany v procentech, ale pfi vypoctech
nejsou hodnoty nijak zaokrouhlovany, aby bylo dosazeno co nejpresnéjsiho vysledku.

Pod témito hodnotami je zobrazen o jaky typ otazky se jednd, pii otdzce na pritomné
vlastniky je typ napsan v levém sloupci a analogicky pro otazky na vsechny vlastniky v pra-
vém sloupci. Dalsi dva radky zobrazuji pocet pritomnych a nepritomnych vlastnik. Pocet
nepiitomnych vlastnika je velmi dualezity pro hlasovani, pokud soucet podila pritomnych
vlastnikt nepresdhne hodnotu 50 % jednd se tzv. neusndsenischopnost, v tomto stavu nelze
hlasovani prohlasit za platné.

Zbylé dva 1tadky zobrazuji nijak podstatné informace pro hlasovani, slouzi pouze pro
okamzitou zpétnou vazbu uzivateli. Jednd se o pocet procent vlastniki, kteti jesté nehlaso-
vali a posledni fadek ukazuje, jestli byl navrh (otdzka) pfijat nebo neptijat. Pokud je soucet
podili vlastniki, kteri hlasovali ,,pro* vétsi nez soucet podilu hlasu ,,proti“ a zaroven veétsi,
nez typ otdzky (tzn. >50%, >75% nebo =100%) je zobrazen text ,Prijat“ na zeleném
pozadi. Pri opaku je zobrazen text ,Nepfijat“ na cerveném pozadi. PTi stejném poctu pro
a proti hlasi je navrh neprijat, protoze neni dosazeno nadpoloviéni vétsiny. Pii poklesu
hodnoty pritomnych vlastnikiu pod 50 %, je dosaZeno neusnéSenischopnosti a je zobrazen
bily text ,Neusnasenischopnost“ na ¢erném pozadi.

5.3.2 Pripojeni hlasovaciho zarizeni

Vytvoril jsem nové dialogové okno, které jsem rozdélil na dvé hlavni ¢asti. V prvni ¢asti
budou zobrazena jména nalezenych zafizeni, druha c¢ast bude slouzit pro zpétnou vazbu
uzivateli o pravé provadéné akci (viz obrazek 5.6). Okno je nastaveno jako modélni, coz
zabranuje provadét jakékoliv zmény v jinych oknech bez zavieni aktudlniho nebo oteviit
vice aktualnich oken. V prvni fadé je kontrolovano jestli je Bluetooth zapnuto, pokud nent,
je zobrazena chybova hladska o tom, ze uzivatel musi zapnout Bluetooth. Pokud je vse
v poradku je automaticky spusténo vyhledavani dostupnych zafizeni v blizkém okoli. Do
seznamu nalezenych zafizeni jsou pridavana pouze ta, ktera jsou typu BLE, ostatni jsou
preskocena, coz uzivateli poskytuje prehlednéjsi seznam pripojitelnych zarizeni. Uzivatel ma
moznost vyhledavani ukoncit pomoci tlacitka ,,cancel“ nebo opakovat vyhledavani zarizeni
tlacitkem ,,scan®.
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Pfidat zafizeni x|

\&l I

Hledani zafizeni ...

| Cancel |

Obréazek 5.6: Dialogové okno pro pripojeni zafizeni

Pri dvojkliku na kterékoliv zafizeni zobrazené v seznamu je zahdjeno pripojovani k to-
muto zafizeni, ale v prvni fadé je zastaveno vyhledavani, pokud stale bézi, protoze dalsi
zalizeni uzivatele uz nezajimaji a neni potieba je vyhledavat. Jednotlivé stavy pfi pripojo-
vani 1ze sledovat v pravé informacni ¢asti, kterd mize byt v jednom ze ¢tyt stavi:

1. Probiha pripojeni k zarizeni — pokus o pripojeni k hlasovacimu zarizeni

2. Kontrola komunikace — testovani jestli zarizeni obsahuje konkrétni sluzbu pro ¢teni
stisknutého tlacitka

3. Spojeni navazano — hlasovaci zafizeni bylo tispésné pripojeno k centralnimu zafizeni
(napf. notebooku)

4. Chyba pri pripojovani — doslo k neocekdvané chybé, je potieba zkusit znovu pii-
pojit dané zarizeni

Pokud pripojovani dosdhne stavu ,,.Spojeni navazano* je povoleno tlac¢itko pro pridani
zatizeni, které bylo dosud vypnuto (nereagovalo na kliknuti). Pfi kliknuti na toto tlacitko
je aktualni okno zavieno a veskeré informace o pripojeném zarizeni jsou ulozeny do tiidy
wdevicelnfo®.

5.4 Problémy pri vyvoji
Prvni problém, na ktery jsem narazil pfi implementaci programu pro BLE modul bylo, ze
pokud zarizeni bylo pfipojeno, a pak odpojeno, nebylo mozné jej znovu nalézt. Zarizeni se
po odpojeni nedostalo do stavu vysilani advertising paketu. Jelikoz jsem se pti vytvareni
programu nechal inspirovat jiz existujicimi FeSenimi, nevsSiml jsem si, Ze nemam oSetfen
pripad zmény na BLE stacku pfi odpojeni zafizeni. Pti pridani tohoto pripadu do funkce,
ktera je volana pri kazdé zméné na BLE stacku byl problém vyresen.

Dalsi problém nastal pfi pokusu o implementovani zapisu hodnoty. Nejprve jsem imple-
mentoval pouze ¢teni hodnoty, pozdéji jsem zjistil, ze bude potieba hodnotu také zapisovat.
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Pri volani funkce v klientské aplikaci, kterd méla slouzit pro ukladani hodnoty, nebyla hod-
nota do hlasovaciho zafizeni ulozena. Pii prostudovani dokumentace a féra firmy Cypress,
jsem se docetl, Ze funkce pro ulozeni hodnoty opét pouze zméni stav na BLE stacku a
obsahuje parametr s hodnotu, kterd mé byt uloZzena. Proto byla pridana funkce pro BLE
modul, ktera zajisti ulozeni prijaté hodnoty pri zméné na BLE stacku.

Pri vytvareni aplikace pro Qt jsem se na webovych strankach docetl o funkci, kterd ma
slouzit pro zapnuti rozhrani Bluetooth. Jenze pfi pokusu o zapnuti se aplikace ,tvarila“,
jako kdyby vse probéhlo v poradku, nebyla vypsdna zadna chybova hlaska, ale Bluetooth
bylo neustale vypnuto. I pres dlouhé hledani pficiny této chyby na internetu jsem nebyl
schopen nalézt odpovéd. Nezbyvalo tedy nez tuto chybu obejit. V kédu funkce pro zapnuti
Bluetooth zustala, ale navic se kontroluje jestli je Bluetooth zapnuto, pokud ne, je vypsana
chybova hlaska uzivateli, aby zapnul Bluetooth zafizeni manualné. Kontrola je provadéna,
az v pripadé, kdyz se uzivatel snazi o pripojeni hlasovaciho zarizeni k vlastnikovi, takze
aplikaci lze vyuzit i bez pouziti Bluetooth, ale uzivatel by musel ru¢né zapisovat hlasy
jednotlivych vlastniki.

Vznikla také komplikace pri pritazovani hlasovaci zarizeni vlastnikovi, protoze misto
tlacitka ,pridat* se mél zobrazit nazev pripojeného zarizeni, tak se také stalo, ale pri pre-
pnuti na jinou stranku a zase zpét, se opét zobrazilo tlaéitko ,pridat®, i kdyz hlasovaci
zafizeni bylo stéle pfipojeno. Ale tla¢itko nebylo zobrazeno trvale, pti ptidani nového radku
v tabulce, se opét zobrazil ndzev pripojeného zarizeni. Problém byl nejspiSe zpuisoben tim,
ze pro bunku bylo nejprve tlacitko nastaveno jako tzv. cell Widget, a potom byl pro bunku
opét nastaven text. ReSenfm bylo nastavit pro bunku novy tzv. widgetltem, a tim odstranit
nastaveny cellWidget pro butiku. Pouzitim tohoto feseni bylo jméno pripojeného zarizeni
jiz zobrazeno stabilneé.

Nejvétsi problém, na ktery jsem narazil a nepodarilo se mi ho vyftesit je, ze Blueto-
oth implementované v Qt nepodporuje desktopovou verzi Windows. Po precteni ¢lanku na
strankdach Qt (viz [15]) jsem se domnival, Ze kdyZ verze Qt 5.5 ma podporu pro Windows 10
a pridava plnou podporu pro Bluetooth Low Energy, je mozné Bluetooth vyuzit i pod sys-
témem Windows. Jelikoz jsem aplikaci psal a testoval pouze pod linuxem na tento problém
jsem narazil, az v samotném zavéru. Na internetu jsem nasel knihovnu @QBluetoothZero,
pomoci které by mélo byt mozné v Qt pracovat s Bluetooth pod Windows. Jenze podle
jejich ndavodu se mi nepodarilo knihovnu prelozit, abych ji mohl pouzit. Pfi hledani na féru
jsem zjistil, ze nejsem sdm, kdo mé tento problém. Pri dalsim hledani jsem narazil na féru
na Qtconnectivity, coz méla byt dalsi moznost, jenze ani tato knihovna problém nedokazala
vyresit. Problém tedy zustal nevyresen a podle reakci na féru by Qt mohlo podporovat
Bluetooth ve Windows ve verzi Qt 6.0. Datum vydani této verze zatim neni stanoveno,
uvolnéni findlni verze 5.9 je planovano na 31. dubna 2017.
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Kapitola 6
Ovéreni reseni

Tato kapitola se vénuje zavérecnému ovéreni funkcnosti celého systému hlasovaciho zarizend,
tedy jak uzivatelské aplikace, tak samotného hlasovaciho zarizeni. U vybranych modult bylo
provedeno také ovéreni dosahu zafizeni, které je udavano vyrobcem. Je zde také uvedeno,
jaka je predpokladand vydrz hlasovaciho zarizeni, pokud bude napdjeno pomoci mincové
baterie CR2032.

6.1 Oveéreni funkénosti hlasovani

Pri hlasovani je vzdy pritomno hned nékolik vlastnik®, kteri budou hlasovat, proto bylo
potfeba ovérit funkénost aplikace pri zaznamendvani hlast z nékolika zarizeni najednou.
Vyuzity byly zakoupené PRoC moduly, které jsou pfimo ptipajeny k DPS (viz obrazek 4.1),
a také mnou vytvorené hlasovaci zafizeni (viz obrazek 5.1). Ovéreni funkénosti aplikace pro
hlasovani bylo provadéno za pomoci péti pripojenych hlasovacich zatizeni (viz obrazek 6.1).
Cilem bylo ovérit, jestli aplikace dokaze zaznamenéavat hlasy z nékolika pripojenych zarizeni
najednou, a pokud vlastnik opusti dosah centralniho zarizeni, tak po opétovném pripojeni,
mulize opét hlasovat bez nutnosti jakéhokoliv zasahu uzivatele. Opusténi dosahu centralniho
zarizeni bylo simulovano pomoci vypnuti a znovu zapnuti modulu. P¥i tomto odzkouseni
aplikace nebyly zjistény zadné chyby a vSechny ¢ésti aplikace splnily ocekavani.
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Hlasovani SVJ x

Soubor Vlastnici Otdzky Hlasovéni

Vlastnik Fodil Zafizenl
1/ Prvni vlastnik 10/50 VotingDevice-01
2| Druhy vlastnilk 10/50 VotingDevice-02
3| Treti vlastnik 10/50 VotingDevice-03
4| Ceurty vlastnik 10/50 VotingDevice-04
5| Paty wlastnik 10/50 VotingDevice-05
- "
Hlasovani SVJ x

Soubor Vlastnici Otdzky Hlasovani

Otazky Informace
L Pomi otizka = Z pfitom. Ze viech
Vlastnici
Pro: 26.7 % 20.0 %
Vlastnik Hlas
1| Prvni vlastnik . 5 Proti: 26.7 % 20.0 %
2| Druhy vlastnik Pro = Zdrzelo se: 267 % 200%
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Obrazek 6.1: Konfigurace BLE zafizeni

6.2 Ovéreni maximalniho dosahu zarizeni

Hlavni vlastnosti periferniho zafizeni, urc¢eného pro hlasovani, je jeho dosah. Uddvany dosah
BLE zarizeni se pohybuje okolo 30 metrii. Tato hodnota je udaviana ve volném prostoru,
pokud je mezi zatizenimi prekazka, dosah klesd. Jedinou prirozenou pirekazkou v hlasovaci
mistnosti budou samotni lidé, jelikoz nepredpokldadam, ze v hlasovaci mistnosti budou mezi
zalizenimi prekazky, jako jsou zdi, apod. Proto testovani vzdalenosti probihalo ve volném
prostoru, pripadné v prostorech, kde byl prekdzkou clovék. Druhé zarizeni, pomoci, kterého
byla kontrolovana komunikace s BLE zafizenim, byl mobilni telefon od spole¢nosti Sony,
konkrétné model Xperia Z5.

Pri ovérovani dosahu PRoC modulu byla testovana hodnota 30 metrd, kterou udava
vyrobce. Maximalni dosah modulu ve volném prostoru pro nalezeni druhého zarizeni byl
29 metru, pro vyménu dat se dosah zvysil dokonce na 33 metri. Zarizeni nebyly ovlivnény
zédnym rusenim jako je wi-fi, draty vysokého napéti, apod. Kdyz byli mezi zarizeni posta-
veni dva lidé, dosah se snizil na 25 metra.

Dosah u PSoC modulu byl ovéfovan na mnohem vétsi vzdalenosti. Vyrobce udava dosah
zatizeni 400 metrli, nejprve je ale nutné tuto funkci zapnout. Navod, pro zapnuti této funkce
1ze nalézt piimo v datasheetu vyrobce (viz [(]). Na tuto vzdélenost jiz nebylo mozné zajistit
spojeni zafizeni bez okolniho ruseni. Mezi zarizenimi jiz bylo jednak hned nékolik wi-fi siti,
a také draty vysokého napéti. Experimentdlné zméfeny dosah pro nalezeni zafizeni byl
110 metrd, po tspésném spojeni se vzdalenost prodlouzila az na 133 metri.
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6.3 Spotreba periferniho zarizeni

Ptfed samotnym meéfenim na osciloskopu bylo nutné nalézt idedlni odpor pro méreni spo-
tfeby. Zjistil jsem, ze vhodny odpor byl 51€2. Cilem méfeni na osciloskopu bylo zjistit
spotfebu zarizeni pii vysilani advertising paketu a pri odesilani informace o stisknutém
tlacitku.

Obrazek 6.2 zobrazuje spotiebu pii vysilani advertising paketu. Tti Spicky spotieby jsou
zpusobeny vysilanim tohoto paketu na vSechny tifi kandly, aby byla zvysena pravdépodob-
nost nalezeni periferniho zarizeni, které ma byt pripojeno. Pro zjednoduseni jsem pocital
s konstantni spotifebou po celou dobu vysilani. Pti vysilani advertising paketu je z baterie
spotfebovano za 1s priblizné 540 pAh.

m 200/ m Cursors
il T T
i (Curf: 134ms il ocde

4 Mlanuzl

MENEE .00/

Obrézek 6.2: Vysilani advertising paketu

U moduli byl nastaven connection interval na 100 ms, to znamend, ze zafizeni vysila
a prijima data kazdych 100 ms. Vysilani a pfijimani je vzajemné posunuto, takze zarizeni
ve vysledku komunikuje kazdych 50 ms, jak lze vidét na obrazku 6.3b. Obrazek 6.3a zob-
razuje spotrebu periferniho zarizeni pri odesilani nebo pri prijiméni dat. Paket slouzici pro
kontrolu spojeni mezi centralnim a perifernim zafizenim miize nést az 20 B dat, tedy ode-
silani informace o stisknutém tlacitku se provadi pravé pomoci tohoto paketu. Spotiteba
periferniho zarizeni za 1s se pohybuje okolo 210 pAh.
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Obrézek 6.3: Odesilani dat

Pro méreni spotieby pri vysilani a prijimani dat byla led dioda spolecné s buzzerem
vypnuta, proto je nutné jejich spotfebu pripocitat. Zjisténd vydrz periferniho zafizeni na
baterii je 15 dni pri nepretrzitém pouzivani pro hlasovani. Vydrz ovliviiuje hlavné led dioda,
kterd ma na zarizeni nejvyssi spotrebu. Pokud je zarizeni pripojeno nebo odpojeno, led dioda
pouze bliké, ale pokud uzivatel spusti hlasovani, led dioda sviti a periferni zafizeni ¢eka
na stisk jednoho ze tii tlacitek. Zalezi tedy na tom, jak rychle bude hlasujici reagovat na
zacatek hlasovani a na tom jak dlouho bude led dioda svitit.

6.4 Cena

P1i vyrobé prototypu byl nejdrazsi samotny BLE modul a vyroba DPS. Vyse ceny byla zpi-
sobena hlavné nizkym poc¢tem objednanych kust. Vyrobce musi pti vyrobé DPS prenastavit
stroj pro tuto desku, coz zabere néjaky Cas, proto pri vyrobé jednoho kusu je cena radoveé
vyssi, nez kdyby byl pozadavek vyrobit napriklad 100 kust. To samé plati i pro BLE modul,
prii vétsim odbéru zafizeni by jisté bylo mozné ziskat mnozstevni cenu. V tabulce 6.1 nejsou
vypsany vsSechny soucastky pouzité pro vyrobu prototypu, ty které jsou rddové v korunach
jsou zahrnuty do polozky ostatni souc¢astky. Tabulka 6.1 ukazuje cenu pro vyrobu jednoho
prototypu.

Nazev Cena
Vyroba DPS 130 K¢
BLE modul 263 K¢
Drzék baterie 30K¢
Reproduktor 34 K¢
Ostatni soucastky 43 K¢
’ Suma: 500 K¢

Tabulka 6.1: Cena periferniho zarizeni

Pro vyrobu prodejniho vyrobku, by byla cena soucédstek nizsi z divodu mnozstevniho
mnozstvi (viz vyse). Nutné je také pripocitat polozku pro automatizované osazeni soucastek,
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protoze pri vyrobé prototypu byly soucastky osazeny rucné. Soucasti by mél byt také obal,
umoznujici pristup k baterii pro jeji vyménu.
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Kapitola 7
Zaver

Cilem této bakalaiské prace bylo vytvorit aplikaci, ktera umoznuje pripojit hlasovaci zari-
zeni, komunikujici pomoci BLE a nésledné hlasovat, s moznosti vlozeni vlastnického podilu
pro jednotlivé vlastniky. Soucasti bylo také vytvoreni hardwarového zatizeni, které bude
osazeno tremi tlacitky, dvéma led diodami a buzzerem, komunikujici s klientskou aplikaci
pomoci technologie BLE, ktera zaznamenava, a dédle zpracovava hlasy prijaté od jednotli-
vych vlastniku.

Samotné implementaci predchéazelo studium bezdratové technologie BLE, zptisobu na-
vazovani komunikace, profili a sluzeb umoznujicimi prenos dat. Popis této technologie,
zpusob komunikace, apod. jsou popsany v tivodnich kapitolach.

Pro experimentovani s touto technologii jsem vyuzil modula firmy Cypress, protoze
jejich moduly vyuzivaji energeticky tsporny 32-bitovy procesor ARM Cortex-M0, a také
proto, zZe jejich BLE moduly jsou certifikovany organizaci Bluetooth SIG. Objednal jsem
moduly, které jsou primo pripajeny k desce plosnych spojii, aby mohly byt ihned pouzity pro
testovani. Znazornény jsou na obrazcich 4.1a a 4.1b. Zvolil jsem moduly s riznym dosahem.
P1i ovérovani dosahu PRoC modulu jsem testoval hodnotu 30 metrii, kterou udava vyrobce.
Pri mém testovani dosah zarizeni pro nalezeni zarizeni byl 29 metri a pro komunikaci se
dosah zvysil dokonce az na 33metri. U PSoC modulu, ktery by mél mit dosah az 400
metri, byla experimentalné zjisténa hodnota cca 110 metrti, méreni bylo ovlivnéno hlavné
zalizenim pouzitym pro kontrolu spojeni, a také okolnim rusenim.

Spotiebu periferniho zarizeni jsem odhadl na 15 dni pti nepretrzitém provozu. Hodnota
je pouze orientac¢ni, zavisi hlavné na tom, jak casto a jak dlouho bude svitit led dioda,
slouzici pro identifikaci spusténého hlasovani. Pro implementaci klientské aplikace jsem si
vybral multiplatformni framework Qt, ovSem pozdéji jsem zjistil, Ze to neni nejvhodnéjsi
volba, protoze nepodporuje praci s Bluetooth pod desktopovou verzi Windows.

VsSechny cile bakalarské prace byly splnény, kromé pouzivani aplikace pod systémem
Windows, protoze multiplatformni framework prozatim nepodporuje praci s Bluetooth pod
timto systémem. Uspé$né byla navrhnuta a vyrobena deska plosného spoje slouzici jako
hlasovaci zafizeni. Deska je osazena modulem, ktery ma stejné vlastnosti jako zminény
PRoC modul, jen mé mensi flash pamét, a to konkrétné 128 KB. Vytvorena byla také
klientska aplikace ve frameworku Qt, kterd umoznuje shromazdovat data z jednotlivych
hlasovacich zarizeni a prisluSnym zptsobem je interpretovat.

Aplikace je ve fazi prototypu a pro redlné vyuziti pti hlasovani na shromazdéni spole-
¢enstvi vlastniki, je zapotiebi dodélat jesté nékolik dalsich uprav. Aplikace nyni umoznuje
zaznamenavat hlasy jednotlivych vlastnikl s prepoctem vahy jejich hlasu. Aby byla po-
uzitelnd pro realné hlasovani, a co nejvice zjednodusila praci uzivateli, je zapotiebi jesté

35



dalsi vyvoj. Pi porovnani s jiz existujici aplikaci slouzici pro tento tcel (viz [11]), je nutno
dodélat hlavni chybéjici ¢asti. Jednou z téchto ¢asti je importovani vlastniku z katastru
nemovitosti, aby byla zarucena bezchybnost, a to predevsim u domu, ktery ma velky po-
cet vlastniki, a také zajistit, aby byla co nejvice uleh¢ena prace s pridavanim uzivateli
a jejich vlastnickych podilit do programu. Budouci vyvoj by mél zahrnovat také moznost
tisku jednotlivych sestav, napriklad prezencni listina, zaznam o jednotlivych hlasech pro
konkrétni vlastniky, apod. Potencidlni vyladéni nedostatku a dokonceni potiebného vyvoje
by aplikace velmi vyrazné usnadnila a urychlila pribéh hlasovani.
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Priloha A

Schéma zapojeni PRoC modulu
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Priloha B

Obsah CD

e Periferie — zdrojové soubory pro periferni zafizeni

— HW — soubor s ndvrhem DPS a schématem zapojeni pro program EAGLE

— SW — workspace pro program PSoC Creator, obsahujici projekty se softwarovym
feSenim pro jednotlivé moduly

e Dokumentace — zdrojové soubory pro vytvoreni tohoto dokumentu

e xvybirll.pdf — tento dokument
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