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Abstrakt 
Tato b a k a l á ř s k á p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í h a r d w a r o v é h o zař ízení a uživatel 
ské aplikace pro h lasování . P ro komunikaci je využ íváno protokolu Bluetooth L o w Energy, 
kvůl i jeho n ízkoene rge t i ckým vlastnostem. Výs ledkem t é t o p r á c e je p lně funkční prototyp 
periferie odesílaj ící hlas uživate le do k l ientské aplikace, v y t v o ř e n é p o m o c í frameworku Qt , 
k t e r á zpracovává j edno t l ivé hlasy a zobrazuje výs ledky hlasování . 

Abstract 
This bachelor's thesis deals w i th the design and implementat ion of embedded voting de
vice and applicat ion for voting. The proposed voting device uses Bluetooth Low-Energy 
protocol which helps to achieve low energy consumption. The result of this thesis is a fully 
functional prototype. U I applicat ion was created using the Q t framework and is responsible 
for handling wireless connections, processing of ind iv idua l voices and displaying the voting 
results. 
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Kapitola 1 

Úvod 

V současné d o b ě se b e z d r á t o v á komunikace n e u s t á l e vyvíj í a rozšiřuje se do více odvě tv í . 
H l a v n í m d ů v o d e m je, že se b e z d r á t o v á komunikace stala spolehlivější , rychlejší a zvýši la se 
t a k é bezpečnos t p ř e n á š e n ý c h dat. Využívá se jak v p r ů m y s l o v é m odvě tv í , tak i v b ě ž n é m 
životě, n a p ř í k l a d v současnos t i pro velmi p o p u l á r n í fitness senzory, k t e r é odesí laj í data 
do mob i ln ího telefonu, kde si už iva te l m ů ž e zobrazit z í skané informace. C h a r a k t e r i s t i c k ý m 
rysem t ě c h t o senzorů je m a l ý d a t o v ý p řenos a h l avně n ízká s p o t ř e b a energie, tak aby byla 
z a r u č e n a co nejdelší výd rž baterie. 

Tato b a k a l á ř s k á p r á c e je z a m ě ř e n a na n á v r h a implementaci h lasovacího zař ízení vy
užívajícího technologii Bluetooth L o w Energy, od společnos t i Cypress, pro z a z n a m e n á v a n í 
j edno t l i vých h lasů už iva te lů . P r i m á r n ě je aplikace u r č e n a pro h lasování va lné hromady ak
c ionářů , kde d ů m m á více než jednoho v l a s t n í k a a k a ž d ý z nich r ů z n ý v las tn ický podí l . 
Apl ikovat lze t a k é pro o b e c n á h lasování , kde je p o t ř e b a sč í t a t j edno t l ivé hlasy bez pod í lu . 
Cí lem je vy tvo ř i t desktopovou apl ikaci , k t e r á u m o ž n í p ř idáva t v l a s tn íky a p ř i ř a d i t j i m je
j ich v las tn ický podí l , p o t é po s p u š t ě n í h lasování z a z n a m e n á v a t jejich hlasy, k t e r é jsou podle 
jejich váhy hlasu p ř e p o č í t á v á n y na procenta. Součás t í je t a k é nav ržen í a v y t v o ř e n í desky 
p lošného spoje, k t e r á bude osazená t ř e m i t l a č í t k y u r č e n ý m i pro h lasování (ano, ne, zd rže t se 
h lasování ) , Blue tooth modulem, umožňu j í c ím tyto data odeslat do p o č í t a č e pro zpracován í 
a led d iodou s m a l ý m reproduktorem umožňu j í c ím poskytnout z p ě t n o u vazbu uživatel i . 

Následuj ící kapi toly se zabývaj í technologiemi Bluetooth a Blue tooth L o w Energy, jejich 
funkčnost í a h l avn ími rozdí ly mezi n imi . V dalš í čás t i je p o p s á n n á v r h a implementace jak 
h a r d w a r o v é h o zař ízení , tak i k l ientské aplikace pro hlasování , k t e r á je n a p r o g r a m o v á n a 
v m u l t i p l a t f o r m n í m frameworku Qt . 
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Kapitola 2 

Bluetooth technologie 

Tato kapi tola je z a m ě ř e n a na histori i , vývoj a popis technologie Bluetooth . Je zde t aké 
p o p s á n a topologie sí tě , k t e r á je v y t v á ř e n a p r o p o j e n í m někol ika Bluetooth zař ízení a jejich 
proces spojení a pá rován í . 

Blue tooth je standard pro b e z d r á t o v o u komunikaci na k r á t k é vzdá lenos t i s n ízkou spo
t ř e b o u energie, k t e r ý umožňu je v ý m ě n u dat mezi d v ě m a nebo více e l ek t ron ickými zaříze
n ími . V y t v o ř e n by l v roce 1994 firmou Ericsson, jako b e z d r á t o v á n á h r a d a za sériové r o z h r a n í 
RS-232. Vytvář í j e d n o d u c h é a s tá le spo jen í mezi velkou šká lou k o m u n i k a č n í c h zař ízení . B l u 
etooth funguje v ne l icencovaném f rekvenčním p á s m u od 2.4 do 2.485 G H z . V současnos t i 
najdeme Blue tooth ve vě t š ině p ř enosných zař ízení jako jsou n a p ř í k l a d mob i ln í telefony, tis
kárny, b e z d r á t o v é klávesnice a myši . Využi t í lze na léz t t a k é v p r ů m y s l o v é m odvě tv í , kde se 
použ ívá pro p řenos dat ze senzorů a v měř íc ích sys t émech . 

2.1 Vývoj verzí 

Jako k a ž d á technologie v dnešn í d o b ě i Blue tooth se neus t á l e vyvíjí . V p rvn í ch letech 
byly o d s t r a ň o v á n y h l avně závažné chyby a dop lňovány r ů z n é standardy. Všechny verze 
specifikace jsou z p ě t n ě k o m p a t i b i l n í [2, 19]. 

• 1.0 — V roce 1999 byla v y d á n a specifikace Bluetooth 1.0. V prosinci t éhož roku 
byla v y d á n a verze 1.0b. T y t o verze mě ly mnoho p r o b l é m ů a vý robc i měl i po t í že , 
aby jejich v ý r o b k y byly schopné spolupracovat. Objevovaly se p ř e d e v š í m p r o b l é m y 
s j e d n o z n a č n ý m p ř i ř a z e n í m rolí Master /Slave (viz kapi tola 2.3.1) a kompat ib i l i tou 
zař ízení různých vý robců . 

• 1.1 — Tato verze byla p ř e d s t a v e n a v ú n o r u roku 2001, p ř eds t avova l a zák lad pro p r v n í 
komerčně p r o d á v a n é produkty. B y l y o d s t r a n ě n y chyby z p ředchoz ích verzí . B y l a t aké 
p ř i d á n a podpora pro n e c h r á n ě n o u komunikaci . 

• 1.2 — V t é t o verzi byla technologie Blue tooth k o m p l e t n ě p ř e p r a c o v á n a . S tá l e byla 
zachována z p ě t n á kompat ibi l i ta , ale verze 1.2 poskytovala rychlejší p ř ipo jen í a vy
h ledáván í zař ízení . Vylepšena byla t a k é odolnost vůči rušení , dá le p ř i d á n a rozsáhlejší 
podpora H I D 1 zař ízení , n a p ř í k l a d m y š a klávesnice. 

1Human Interface Device Profile 
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• 2.0 + E D R 2 — Tento standard pocház í z roku 2004. Největš í z m ě n o u bylo rozší ření 
E D R , pro rychlejší p ř e n o s dat. U d á v a n á rychlost by la až 3 M b i t / s , ale r e á l n á přenosová 
rychlost se pohybovala okolo 2.1 M b i t / s . 

• 2.1 + E D R — Hlavn í rysem je zavedení vlastnosti Secure Simple Pa i r ing (SSP) , 
k t e r á zvyšovala rychlost pá ro v án í zař ízení a bezpečnos t tohoto procesu. Da l š ím vy
lepšen ím bylo Extended Inquiry Response ( E I R ) , k t e r é poskytovalo více informací 
v p r ů b ě h u vyh ledáván í , k t e r é umožn i lo lepší t ř í děn í zař ízení p ř e d p ř ipo j en ím, což 
snížilo s p o t ř e b u energie. 

• 3.0 + H i g h speed — V dubnu roku 2009 byla p ř e d s t a v e n a verze 3.0, podporu j í c í 
teoretickou rychlost p ř e n o s u dat až 24 M b i t / s . Blue tooth je zde využ i to pouze k navá
zání spo jen í a vysokorych los tn í p řenos se p rovád í p řes souběžné spojení 802.11 z n á m é 
jako W i - F i . 

• 4.0 — R o k po p ř e d s t a v e n í p ředchoz í verze se objevila specifikace Bluetooth 4.0. 
Cí lem nebylo nahradit dřívější verzi 3.0, ale z m ě n i t z p ů s o b ř ízení s p o t ř e b y energie. 
P ř e d p o k l a d by l , že se bude využ íva t pro m a l á zař ízení , kde docház í jen k m a l é m u 
p řenosu dat, což v ý r a z n ě p rod louž í ž ivo tnos t baterie. P r o p řenos velkých o b j e m ů dat 
se m ě l a využ í t specifikace verze 3.0. V t é t o verzi se p o p r v é objevuje název Bluetooth 
L o w Energy ( B L E ) . 

• 4.1 — J e d n á se o sof twarový update oproti verzi 4.0, k t e r ý zvyšuje použ i t e lnos t 
zař ízení . Update obsahoval podporu pro L T E 3 a bulk data exchange rates. 

• 4.2 — Vyšla v roce 2014, zavádí funkcionalitu pro Internet of Things (IoT). N a rozdí l 
od specifikace 4.1, k t e r á byla ak tua l i zována pouze softwarově, nen í za j i š těna z p ě t n á 
kompat ib i l i ta se všemi s t a r š ími čipy [8]. 

• 5.0 — Nejnovější specifikace, p ř e d s t a v e n a byla v če rvnu 2016. Nové vlastnosti jsou 
z a m ě ř e n y h l avně na IoT. M á č t y ř n á s o b n ý dosah, 2-krá t vyšší rychlost a poskytuje 
8-krát vě tš í kapaci tu d a t o v é p ř enosnos t i oproti Blue tooth 4.x, což m ů ž e bý t dů lež i té 
pro dalš í rozvoj IoT. 

2.2 Technická specifikace 

2.2.1 F r e k v e n č n í p á s m o 

Bluetooth technologie využ ívá pro p ř e n o s dat rád iové v lny bez l icenčního I S M ' 1 p á s m a , k te ré 
umožňu je použ i t í t é t o technologie po celém svě tě . J e d n á se o p á s m o 2.4 G H z , ve k t e r é m je 
definováno 79 rád iových k a n á l ů se š í řkou p á s m a 1 M H z [ ]. Š í řka p á s m a se v n ě k t e r ý c h 
zemích liší, od l i šnos t i v j edno t l i vých zemích zobrazuje tabulka 2.1. 

2Enhanced data rate 
3Long Term Evolution 
4Industrial, Scientiíic, Medical 
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Z e m ě Rozsah frekvence R F k a n á l y 
E v r o p a , U S A a zbytek svě t a 2400 - 2483.5 M H z f = 2.402 + n ( M H z ) n = 0 , . . . ,78 

Japonsko 2471 - 2497 M H z f = 2.473 + n ( M H z ) n = 0 , . . . ,22 
Španě lsko 2445 - 2475 M H z f = 2.449 + n ( M H z ) n = 0 , . . . ,22 

Francie 2446.5 - 2483.5 M H z f = 2.454 + n ( M H z ) n = 0 , . . . ,22 

Tabulka 2.1: Š í řka p á s m a pro j edno t l ivé z e m ě [13] 

2.2.2 T y p y v ý k o n n o s t n í c h t ř í d 

Podle v ý s t u p n í h o v ý k o n u se Bluetooth zař ízení dělí do j edno t l i vých t ř íd , v iz tabulka 2.2. 
Vzdá lenos t i u d á v a n é v tabulce p l a t í pouze ve vo lném prostoru, p ro tože pokud jsou mezi 
komunikuj íc ími za ř ízen ími p ř e k á ž k y (zdi, člověk) dosah rychle klesá. Dosah t a k é závisí na 
kval i tě zař ízení , konfiguraci a n t é n y a stavu baterie. 

T ř í d a 
M a x . p o v o l e n ý v ý k o n 

Dosah T ř í d a 
[mW] [dBm] 

Dosah 

1 100 20 -100 m 
2 2.5 4 - 1 0 m 
3 1 0 —1 m 

Tabulka 2.2: Rozdě len í Bluetooth zař ízení podle v ý k o n n o s t i [19] 

2.2.3 A r c h i t e k t u r a B l u e t o o t h 

Technologie Bluetooth je def inována na někol ika v r s tvách od nejnižší rád iové vrs tvy až po 
ap l ikačn í vrs tvu (viz ob rázek 2.1). J edno t l i vé vrs tvy jsou p o p s á n y v dalš ích kap i to l ách . 
Bluetooth stack m ů ž e m e rozděl i t na dvě h l avn í čás t i [18, 16]: 

1. Bluetooth host stack — Protokoly v t é t o čás t i p racu j í s daty na vyšší ú rovn i 
jako protokoly v controller stacku. T y t o protokoly jsou vě t š inou i m p l e m e n t o v a n é jako 
část o p e r a č n í h o sy s t ému . In t eg rované zař ízení , jako n a p ř í k l a d handsfree, m ů ž o u m í t 
oba tyto zá sobn íky i m p l e m e n t o v a n é na jednom mikroprocesoru. Tato implementace 
vy tvá ř í tzv. hostless systém. 

2. Bluetooth controller stack — J e d n á se h a r d w a r o v ý modul , k t e r ý ř íd í a určuje 
způsob komunikace. Sk l ádá se ze t ř í zák ladn ích část í : 

• r ád iový vysí lač (Bluetooth radio), k t e r ý zajišťuje s a m o t n ý r ád iový p řenos 

• l inkový ov ladač (L ink Control ler) , k t e r ý ř íd í navázán í spojení , identifikaci a sa
motnou komunikaci mezi zař ízen ími 

• správce l inky (L ink Manager) a v s t u p n ě / v ý s t u p n í obvody spoje, k t e r é zajišťují 
komunikaci s k o n k r é t n í m zař ízen ím 

Bluetooth specifikace umožňu je spo lup rác i zař ízení s r ů z n ý m i sys témy, def inováním pro
tokolových zp ráv . Umožňu je t a k é spo lup rác i mezi nezávis lými p o d s y s t é m y (Bluetooth con
troller, Bluetooth host) p o m o c í rozh ran í . Toto r o z h r a n í se n a z ý v á Host Controller Interface 
(HCI), p ře s k t e r é tyto p o d s y s t é m y o b o u s m ě r n ě komuniku j í . Dá le v t é t o kapitole jsou po
p s á n y j edno t l ivé vrs tvy Bluetooth protocol stacku. 
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Applications Apps 

Generic Access Profile 

Host 

Generic Attribute Profile 

Host 
Attribute Protocol Security Manager 

Host 

Logical Link Control and Adaptation Protocol 

Host 

z Host Controller Interface 

Host 

z Host Controller Interface 

Controller 
Link Layer Direct Test Mode 

Controller 

Physical Layer 

Controller 

O b r á z e k 2.1: Bluetooth protocol stack architektura [10] 

• Physical Layer — Kontroluje p řenos a p ř i j ímán í r ad iových v l n za p o m o c í komuni
kačních kaná lů . 

• L i n k Layer — Sestavuje, kontroluje a ukonču je spojení . Definuje s t rukturu a k a n á l y 
p a k e t ů a zajišťuje b e z p e č n o s t ( sp rávu klíčů, p á ro v án í zař ízení a ř ízení šifrování). 

• Direct Test M o d e — Umožňu je t e s tován í fyzické vrstvy, u d ě l e n í m p ř íkazu pro 
odes lán í nebo p ř i j m u t í sekvence p a k e t ů . P r o odes lán í p ř í k a z ů je v y u ž i t a vrstva H C I . 

• Host Control ler interface — S t a n d a r d i z o v a n é k o m u n i k a č n í r o z h r a n í spojující dvě 
h lavní čás t i Blue tooth controller stack a Blue tooth host stack. Zajišťuje j e d n o t n ý 
p ř í s t u p k funkcím L i n k Manageru. Využívá r ů z n á h a r d w a r o v á r o z h r a n í k transformaci 
s te jných p ř íkazů a p a k e t ů . 

• Logical L i n k and Adaptat ion Protocol — Též z n á m ý jako L2CAP pos í lá pakety 
na r o z h r a n í H C I a nebo p ř í m o L i n k Manageru (hostless s y s t é m y ) . Dá le zajišťuje 
rozdělení a znovu složení d louhých p a k e t ů . 

• At tr ibute Protocol — P ř i ú s p ě š n é m spojen í zař ízení definuje klient-server protokol 
pro v ý m ě n u dat. A t r i b u t y jsou seskupeny do s lužeb s v y u ž i t í m Generic At t r ibu t te 
protokol. Využíván je h l avně v L E 5 imp lemen tac í ch . 

• Security Manager — Definuje protokol pro pá rován í , ověřování a šifrování dat mezi 
zař ízeními . Poskytuje b e z p e č n o s t n í funkce, k t e r é využívaj í o s t a t n í čás t i . 

5Low Energy 
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Vrs tvy Generic Access Profile a Generic At t r ibu te Profile jsou využ ívány v Bluetooth 
L o w Energy. Jejich p o d r o b n ý popis je v kap i to l ách 3.2.1 a 3.2.2. 

2.3 Vytvoření spojení a párování 

2.3.1 Topo log ie B l u e t o o t h 

Bluetooth využ ívá hvězdicovou topologii s í tě . D v ě zař ízení sdílející s te jný k a n á l tvoř í jed
notku zvanou piconet (viz ob rázek 2.2a). Piconet se sk l ádá m a x i m á l n ě z osmi zař ízení , 
jednoho cen t r á ln ího a sedmi per i ferních zař ízení . N a cen t r á ln í zař ízení master se př ipoju j í 
zař ízení typu slavě. P ř i č e m ž master m ů ž e komunikovat až se sedmi zař ízen ími najednou, ale 
slavě m ů ž e komunikovat pouze s j e d n í m za ř í zen ím typu master (viz ob rázek 2.2b), podrob
nější vysvě t len í v kapitole 3.2.2. P ro toko l umožňu je v ý m ě n u rolí master/slave (v m o m e n t ě , 
kdy nekomuniku j í ) . T y t o vlastnosti pak umožňu j í topologické u s p o ř á d á n í n a z v a n é scatter-
net (viz ob rázek 2.2c). K a ž d ý piconet komunikuje na j i n é m k a n á l u s j inou sekvencí z m ě n 
frekvence [14]. 

(a) Piconet (b) Piconet (c) Scatternet 

O b r á z e k 2.2: Piconet a scatternet ( M - master, S - slave) 

2.3.2 B l u e t o o t h adresa a j m é n o 

Všechny Bluetooth zař ízení ma j í j ed inečnou 48 bitovou adresu. Obvykle je z k r á c e n a jako 
BDADDR. D é l k a adresy je vě t š inou 12 hexadec imá ln í ch číslic. H o r n í polovina (24 vý
znamnějš ích b i t ů ) je j e d i n e č n á adresa organizace ( O U I 6 ) . Zbylých 2 4 b i t ů je k o n k r é t n í ad
resa zař ízení , v iz ob rázek 2.3. 

6 Organization Unique Identifier 
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6 B 

24-bit OUI 24-bit Adresa zařízení 

nejvýznamější bit nejméně významný bit 

O b r á z e k 2.3: Rozdě len í Bluetooth adresy 

A b y už iva te l d o k á z a l lépe rozpoznat j edno t l i vá zař ízení , lze j i m t a k é p ř i ř a d i t j m é n o , 
k t e r é je zobrazováno ve vě t š ině p ř í p a d ů m í s t o h e x a d e c i m á l n í adresy. P r av id l a jsou zde již 
m é n ě s t r i k tn í . M a x i m á l n í dé lka je 248 b y t ů a dvě zař ízení m ů ž o u mí t s te jné j m é n o . 

2.3.3 P r o c e s s p o j e n í 

Vytvá řen í spo jen í mezi dvěmi za ř ízen ími je v ícekrokový proces, obsahuj íc í t ř i stavy: 

1. D o t a z o v á n í (Inquiry) — P o k u d obě zař ízení nev í nic o o s t a t n í c h zař ízeních, jedno 
ze zař ízení poš le Inquiry p o ž a d a v e k (snaží se naj í t da lš í zař ízení ) . K d y ž d r u h é zař ízení 
tento p o ž a d a v e k zaregistruje, odešle zpě t z p r á v u se svojí adresou, p ř í p a d n ě se s v ý m 
j m é n e m a o s t a t n í m i informacemi. 

2. P ř i p o j o v á n í (Connecting) — Zde se v y t v á ř í spojení mezi dvěmi Blue tooth zaří
zeními . Je n u t n é , aby zde obě zař ízení znala adresu d r u h é h o zař ízení , ke k t e r é m u se 
m á p ř ipo j i t . Zj iš tění adresy je za j i š těno p ř e d c h o z í m procesem. 

3. S p o j e n í (Connection) — Po dokončen í procesu př ipo jování , se zař ízení nacház í 
v jednom ze č ty ř m ó d ů : 

• Act ive M o d e — V tomto m ó d u si zař ízení a k t i v n ě vyměňu j í data. 

• Sniff M o d e — M ó d je u r č e n pro še t řen í energie, když je zař ízení m é n ě ak t i vn í 
je u s p á n o (nap ř ík l ad na 100 ms) a čeká na p řenos dat. 

• H o l d M o d e — H o l d m ó d je d o č a s n ý še t ř ič energie, kdy zař ízení sp í po z a d a n ý 
časový interval. Zpě t do a k t i v n í h o m ó d u se v rac í po u p l y n u t í intervalu. 

• Park M o d e — Zde je zař ízení v h l u b o k é m s p á n k u . Master m ů ž e p ř i k á z a t slavě 
zařízení , aby přeš lo do tohoto m ó d u . Slavě zař ízení je n e a k t i v n í dokud m u master 
nepř ikáže , aby se opě t vzbudilo. 

2.3.4 P á r o v á n í a v á z á n í (bonding) 

Dvě vázané zař ízení se automaticky př ipoju j í pokud jsou d o s t a t e č n ě bl ízko. N e n í p o t ř e b a 
interakce s už iva te lem. V dnešn í d o b ě je využ íváno n a p ř í k l a d pro a u t o m a t i c k é p ropo jen í 
smartphonu a automobilu, smartphonu a b e z d r á t o v ý c h s luchá tek , atd. 

P ro v y t v o ř e n í vazby je n u t n é p o p r v é spustit proces pá rován í . S p á r o v a n á zař ízení sdílejí 
mezi sebou adresy, j m é n a a profily, k t e r é uk láda j í do p a m ě t i . Zař ízení si t a k é uk láda j í t a j ný 
klíč, k t e r ý použi j í , když se budou cht í t automaticky spojit. 
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P á r o v á n í obvykle vyžadu je ověření , kde už iva te l mus í potvrdi t spo jen í mezi zař ízeními . 
Postup př i ověřování se m ů ž e lišit a obvykle závisí na m o ž n o s t e c h r o z h r a n í jednoho nebo 
d r u h é h o zař ízení . N ě k d y s t ač í pouze stisknout t l ač í tko , n ě k d y je z a p o t ř e b í z a d á n í P I N k ó d u 
na k a ž d é m zař ízení . P i n kód m ů ž e mí t r ů z n o u s loži tost a dé lku , od č ty ř číslic až po še s tnác t 
znaků . 
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Kapitola 3 

Bluetooth low energy 

V t é t o kapitole je p o p s á n h l avn í rozdí l oproti klasické technologii Bluetooth . P o t é je z amě
řena h l avně na popis dvou p o d k a t e g o r i í Blue tooth protocol stacku, k o n k r é t n ě na Generic 
Access Profile ( G A P ) a Generic At t r ibu te Profile ( G A T T ) . 

Blue tooth L o w Energy ( B L E ) , dř íve z n á m ý jako Bluetooth Smart , b y l vyvinut pro In
ternet of Things (IoT). Jde o un ive rzá ln í b e z d r á t o v ý standard pro jednoduchou v ý m ě n u dat 
mezi dvěmi zař ízen ími . Zař ízení využívaj ící B L E m ů ž e d íky jeho vlastnostem bý t v provozu 
i několik let na mincové baterii . Podpora technologie Blue tooth na k a ž d é m o p e r a č n í m sys
t é m u umožňu je vývoj pro š i roký rozsah zař ízení , od domác í ch spo t ř eb i čů , b e z p e č n o s t n í c h 
sys t émů , senzorů po fitness moni tory [1, 17]. 

3.1 Rozdíl oproti klasické technologii Bluetooth 

Hlavní rozdí l vyp lývá už z n á z v u . B L E se h l avně využ ívá v zař ízeních, kde se přenáše j í jen 
ma lé objemy dat, t a k ž e s p o t ř e b a energie je velmi n ízká . V dnešn í d o b ě se j e d n á h lavně 
o senzory, n a p ř í k l a d pro m ě ř e n í tepu, kdy data jsou odes í l ána do mob i ln ího telefonu pro 
zpracování . Da l š ím rozd í lem je p o č e t k a n á l ů . Jak je výše uvedeno, klas ická technologie 
Bluetooth m á 79 k a n á l ů . B L E m á pouze 40 k a n á l ů a pos ledn í t ř i jsou tzv. advertising 
kanály, k t e r é jsou využ i ty pro p řenos informací o zař ízení . Liší se t a k é ve v y t v á ř e n í spojení , 
kde klas ická technologie Bluetooth vy tvá ř í jednotky tzv. piconety (viz 2.2), m a x i m á l n í poče t 
p ř ipo jených zař ízení je sedm, u B L E technologie tento p o č e t nen í specifikován, závisí h lavně 
na verzi B L E stacku a h a r d w a r o v é implementaci. 

Bluetooth low energy, jak jsem již zmíni l , je vyví jen s d ů r a z e m na s p o t ř e b u , proto se 
něk t e r é parametry liší oproti klasické technologii Bluetooth . P ř e h l e d h lavn ích rozdí lů je 
uveden v tabulce 3.1. 
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Bluetooth Classic Bluetooth Low Energy 
Frekvence 2.4 G H z 2.4 G H z 

M a x i m á l n í propustnost 1-3 M b i t / s 1 M b i t / s 
T y p i c k á propustnost 0.7-2.1 M b i t / s 0.27 M b i t / s 

P ř i b l i ž n ý dosah 
10 m (class 2), 
100 m (class 1) 

50 m 

V ý d r ž baterie dny m ě s í c e - r o k y 
M a x . p o č e t s l a v ě z a ř í z e n í 7 nedef inováno 

Tabulka 3.1: P o r o v n á n í klasické technologie Bluetooth a Blue tooth L o w Energy [! ] 

3.2 Bluetooth low energy protocol stack 

Protokol stack klasické technologie Bluetooth je p o p s á n v kapitole 2.2.3. Jak jsem již zmi
ňoval , protocol stack je rozdě len do dvou h lavn ích ka tegor i í . K a ž d á z t ěch to ka tegor i í m á 
podkategorie, k t e r é prováděj í specifické úlohy. Dvě podkategorie, k t e r é jsou dá le p o p s á n y 
jsou Generic Access Profile ( G A P ) a Generic At t r ibu te Profile ( G A T T ) [12, 17]. 

3.2.1 G A P - G e n e r i c Access Prof i le 

Generic Access Profile je z á k l a d n í m kamenem umožňu j í c ím B L E za ř í zen ím mezi sebou 
komunikovat. A b y zař ízení od různých v ý r o b c ů mohly spolupracovat, G A P specifikuje jak 
se ma j í B L E zař ízení chovat př i vyh ledáván í o s t a t n í c h zař ízení , odes í lání dat, navazování 
b e z p e č n é h o spojení , apod. 

R o l e z a ř í z e n í 

• V y s í l á n í — Nen í p o t ř e b a expl ic i tně v y t v á ř e t spo jen í pro p řenos dat. 

— Broadcaster — Zař ízení odes í lá veřejné advertising pakety. 

— Observer — Zař ízení p ř i j ímá data, k t e r é odeslal Broadcaster. 

• P ř i p o j e n í — Zde mus í zař ízení expl ic i tně v y t v á ř e t spo jen í pro v ý m ě n u dat. T y t o 
role jsou více b ě ž n ě využ ívány než vysí lací role. 

— Peripheral — Peripheral role o d p o v í d á slavě za ř ízen ím. Použ ívá advertising 
pakety, umožňuj íc í c e n t r á l n í m za ř í zen ím je na léz t a n á s l e d n ě n a v á z a t spojení . 
Po ú s p ě š n é m př ipo jen í , se pakety p řes táva j í pos í la t a zař ízení zůs t ává p ř ipo jené 
k c e n t r á l n í m u zař ízení , k t e r é př i ja lo jeho žádos t . Vě t š inou se j e d n á o zař ízení 
s n ízkou s p o t ř e b o u energie, k t e r é odesí lá data nebo signál , že je s tá le ak t ivn í . 

— Central — Tato role o d p o v í d á master za ř í zen ím. Jsou in i c i á to rem a správci spo
jení . P ř i j ímaj í advertising pakety vys í lané peripheral za ř ízen ími . V jeden okamž ik 
m ů ž u př ipo j i t několik peripheral zař ízení . U d r ž e n í více spo jen í je více n á r o č n é 
na v ý p o č e t n í výkon , obvykle se j e d n á o notebooky, smartphony nebo tablety. 

A d v e r t i s i n g a skener 

B L E m á pouze jeden fo rmát paketu a dva typy paketu (advertising a d a t o v é pakety). 
Adver t is ing pakety slouží k t ě m t o úče lům: 
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1. Pos í la t data pro aplikace, k t e r é n e p o t ř e b u j í navazovat spojení (Broadcaster/Obser
ver). 

2. Nalezení peripheral (slave) zař ízení a p ř ipo jen í k n im. 

K a ž d ý advertising paket m ů ž e obsahovat až 31 b y t ů advertising dat, společně se zák l adn í 
hlavičkou s informacemi, k t e r á obsahuje adresu zař ízení . Pakety jsou odes í lány v pravidel
n é m advertising intervalu. Rozsah tohoto intervalu je od 20 ms do 10.24 s. Č í m k r a t š í je 
interval, t í m vyšší je šance na zachycení paketu c e n t r á l n í m zař ízen ím, p ro tože pakety jsou 
vys í lány s vyšší frekvencí, což m á za nás ledek vyšší s p o t ř e b u energie. 

Adver t is ing použ ívá m a x i m á l n ě t ř i f rekvenční kaná ly . Advert iser a skener nejsou vzá
j e m n ě synchronizovány, t a k ž e advertising paket je zachycen skenerem pouze v p ř í p a d ě , že 
zrovna nas louchá (viz obrázek 3.1). 

Scanner scan interval = 50 ms 
Scanner scan windo w = 25 ms 

Scanning on 
channel 37 

Oms 

k—t 
0 ms 20 ms 

25 ms 

40 ms 

Scanning on 
channel 38 

50 ms 

60 ms 

[75 ms 

I 
80 ms 

Scanning on 
channel 39 

100 ms 11 

11 

100 ms 

125 ms 150ms 

L 
120 ms 140 ms 

Advertising on 37,38 and 
Advertiser Advertising Interval - 20 ms 

O b r á z e k 3.1: Adver t is ing a skener [ ] 

Specifikace definuje dva z á k l a d n í typy skenování : 

• P a s i v n í — Skener pouze p ř i j ímá pakety a advertiser neví , jestl i by ly pakety d o ru čeny 
nebo se n ě k d e ztratily. 

• A k t i v n í — V tomto typu rež imu skener nav íc odesí lá Scan Request paket po o b d ržen í 
advertising paketu. Advert iser na tento paket o d p o v í Scan Response paketem. P o m o c í 
tohoto paketu je m o ž n é zdvo jnásob i t m n o ž s t v í odes í laných dat. 

N a o b r á z k u 3.2 je z n á z o r n ě n rozdí l mezi p a s i v n í m a a k t i v n í m skenován ím. 
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ADVERTISING INTERVAL ADVERTISING INTERVAL ADVERTISING INTERVAL 
ADVERTISER 

Passive Scanning 

4 • 4 • 4 — M 
ADVERTISING 

DATA 
ADVERTISING 

DATA 
ADVERTISING 

DATA 

1 1 r 

SCANNER 

ADVERTISER 

Active Scanning 

SCANNER 

ADVERTISING INTERVAL 

ADVERTISING 
DATA 

SCAN 
REQUEST 

SCAN 
RESPONSE 

DATA 

ADVERTISING INTERVAL 

ADVERTISING 
DATA 

T 
SCAN 

REQUEST 

SCAN 
RESPONSE 

DATA 

O b r á z e k 3.2: A k t i v n í / P a s i v n í skenování 

B r o a d c a s t i n g a observ ing 

V y t v o ř e n í m broadcaster zař ízení lze j e d n o d u š e vys í la t data, tyto data m ů ž e p ř i j íma t l i 
bovolný p o č e t zař ízení , p ro tože zař ízení mezi sebou nenavazuj í spo jen í . Broadcast ing je 
v G A P definován jako všesměrové vysí lání , k t e r é h o lze d o s á h n o u t v ý h r a d n ě jen s p o m o c í 
advertising dat. 

Observer a k t i v n ě vyh ledává tyto pakety a p ř i j í m a j e . V p ř í p a d ě , že by se observer př ipoj i l 
na b r o a d c a s t o v é zař ízení , odes í lání advertising paketu se zas t av í a broadcaster p ř e s t a n e 
vys í la t data. Tato situace nastane z d ů v o d u v ý h r a d n í h o spojení se slave za ř ízen ím. 

OBSERVER 
DEVICE 

OBSERVER 
DEVICE 

OBSERVER 
DEVICE 

OBSERVER 
DEVICE 

OBSERVER 
DEVICE 

OBSERVER 
DEVICE 

O b r á z e k 3.3: B L E - B r o a d c a s t o v á topologie 
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3.2.2 G A T T - G e n e r i c A t t r i b u t e Prof i le 

G A T T je z a m ě ř e n na reprezentaci dat, jak si budou dvě B L E zař ízení v y m ě ň o v a t data 
p o m o c í s lužeb (service) a charakteristik. Využívá k tomu Attribute Protocol, popisuj ící 
s t rukturu u ložených s lužeb a charakteristik. Všechny tyto informace u k l á d á do vyh ledá 
vací tabulky. G A P a G A T T role jsou na sobě nezávis lé , tedy peripheral nebo cen t r á ln í 
zař ízení m ů ž e bý t klient nebo server, záleží na s m ě r u toku dat. 

R o l e z a ř í z e n í 

• Kl ient — C e n t r á l n í zař ízení , k t e r é posí lá p o ž a d a v k y na server a p ř i j ímá od něj 
odpověd i . P ř i p o j e n í na server je definované jako v ý h r a d n í , proto server m ů ž e bý t sou
časně p ř ipo jený jen k jednomu klientovi . K l i en t m u s í nejprve provés t v y h l e d á n í s lužeb 
(service) p o s k y t o v a n ý c h serverem, aby mohl číst , zapisovat nebo p ř i j íma t aktualizace 
o z m ě n ě hodnoty. 

• Server — Per i ferní zař ízení , k t e r é obsahuje At t r ibu te Pro toco l , umožňuj íc í zpř í 
s t u p n ě n í dat kl ientovi . P ř i j í m á p o ž a d a v k y od klienta a pos í lá zpě t p o ž a d o v a n á data. 
Posí lá klientovi echo o tom, že došlo ke z m ě n ě dat na serveru. K a ž d é B L E zař ízení 
mus í obsahovat a l e spoň z á k l a d n í server, a to i v p ř í p a d ě , že bude vracet chybnou 
odpověď. 

PERIPHERAL 
DEVICE 

PERIPHERAL 
DEVICE 

PERIPHERAL 
DEVICE 

PERIPHERAL 
DEVICE 

PERIPHERAL 
DEVICE 

PERIPHERAL 
DEVICE 

O b r á z e k 3.4: B L E - Klient-server topologie 

Prof i ly , s l u ž b y a charakter i s t iky 

B L E technologie m á seznam p ř e d e m definovaných s lužeb. K a ž d á s lužba je schválena Blueto
oth S I G 1 . P rof i l je rozdě len s l užbami na logické čás t i . K a ž d á s lužba je p ř e d e m p o p s á n a use 
case diagramem a rolemi. Toto umožňu je vyvíjet apl ikaci využívaj í k o n k r é t n í s lužbu a bude 
zaj iš těno, že aplikace bude fungovat s j a k ý m k o l i v za ř í zen ím n a p r o g r a m o v a n ý m touto služ
bou. G A T T umožňu je t a k é v y t v á ř e t v l a s tn í služby. Bluetooth použ ívá pro označen í s lužeb 

1 Special Interest Group 
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a charakteristik tzv. UUID2 (viz dá le ) , p o m o c í k t e r é h o je lze identifikovat. S lužby obsahuj í 
charakteristiky, k t e r é p ř eds t avu j í nejnižší ú roveň G A T T t r ansakc í . K a ž d á charakteristika 
obsahuje dvě z á k l a d n í čás t i , v p r v n í čás t i jsou u k l á d á n a data a d r u h á , n e p o v i n n á čás t , slouží 
pro popis tzv. Descriptor. 

PROFILE 

SERVICE 

> CHARACTERISTICS 

> CHARACTERISTICS 

SERVICE 

> CHARAKTERISTICS 

> CHARAKTERISTICS 

O b r á z e k 3.5: G A T T - Hierarchie dat 

U U I D 

U U I D neboli un ive rzá ln í u n i k á t n í ident i f iká tor je 128 b i tové číslo zajišťující g lobáln í uni
k á t n o s t . Existuje t a k é z k r á c e n á verze z d ů v o d u efektivnosti, k t e r á m á pouze 32 b i t ů . Tento 
zkrácený fo rmát m ů ž e bý t použ i t pouze pro s lužby definované v Blue tooth specifikaci. U U I D 
slouží př i p ř ipo jován í per i fern ího zař ízení k na lezen í a n á s l e d n é m u p ř ipo jen í ke k o n k r é t n í 
s lužbě a charakteristice, p o m o c í k t e rých jsou p ř e n á š e n a data. 

2 Universally unique identifier 
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Kapitola 4 

Hardwarová podpora B L E 

V t é t o kapitole je p o p s á n a z d ů v o d n ě n v ý b ě r v h o d n é h o B L E modulu pro implementaci 
h lasovacího zař ízení a p o d r o b n ě rozepsány vlastnosti v y b r a n ý c h m o d u l ů . Je zde t a k é uveden 
popis m u l t i p l a t f o r m n í aplikace Qt , p o u ž i t é pro vy tvo řen í grafického už iva te l ského rozh ran í . 

Podporu pro B L E lze dnes na léz t v k a ž d é m m o d e r n í m o p e r a č n í m s y s t é m u (Andro id , 
i O S , Windows, L inux) s verzí Blue tooth 4.0 a vyšší . Také výrobc i ves tavěných s y s t é m ů 
nezaos táva l i a k r á t c e po p ř í c h o d u B L E se na t rhu zača ly objevovat p r v n í moduly podpo
rující p r ávě tuto technologii. V dnešn í d o b ě existuje mnoho firem a n e p ř e b e r n é m n o ž s t v í 
nab ízených m o d u l ů s r ů z n ý m i vlastnostmi. 

P ř i v ý b ě r u B L E m o d u l ů jsem se zaměř i l na z n á m é celosvětové firmy, jako jsou Cypress, 
Texas Instruments a Nordic Semicondur. Rozhodoval jsem se na zák l adě nab í zeného vývo
jového p ros t ř ed í , k t e r é by mělo bý t j e d n o d u c h é a co nejvíce usnadnit p r o g r a m o v á n í v n ě m , 
dá le t a k é podle podpory nab ízené na internetu ( F A Q , fórum, existuj ící projekty). H l a v n í m 
faktorem byla cena a vlastnosti nab ízených B L E m o d u l ů . N a v r h o v a n é zař ízení pracuje se 
t ř e m i t lač í tky , dvěmi ledkami a j e d n í m reproduktorem. D o cen t r á ln ího zař ízení se odesí lá 
pouze informace o tom, k t e r é t l ač í tko bylo z m á č k n u t o , proto jsem se zaměř i l na m é n ě vý
k o n n á zař ízení s n ízkou s p o t ř e b o u energie. Rozhod l jsem se pro firmu Cypress, k t e r á nabíz í 
nejen už iva te l sky př ívě t ivé vývojové p ros t ř ed í , ale t a k é lze na internetu na léz t mnoho ná
v o d ů jak začí t a mnoho volně d o s t u p n ý c h funkčních řešení využívaj íc ích p rávě B L E modul . 
Navíc veškerý software p o t ř e b n ý pro vývoj je d o s t u p n ý zdarma, je v y ž a d o v á n a pouze regis
trace uživa te le . P r o p r o g r a m o v á n í m o d u l ů je m o ž n o využ í t p r o g r a m o v a c í jazyk „C" , k t e r ý 
je d o p o r u č e n ý nebo p ř í m o assembler. 

4 .1 Vybrané Cypress moduly 

Po d o h o d ě s vedouc ím b a k a l á ř s k é p r á c e jsem se rozhodl pro dva r ů z n é moduly, k t e r é se liší 
h l avně v dosahu. M o d u l y od společnos t i Cypress jsou rozdě leny do dvou skupin: 

• P R o C (Programmable R á d i o on Chip) 

• P S o C (Programmable System on Chip) 

Hlavn í rozdí l mezi n imi je, že P S o C čipy obsahuj í č tyř i U D B (Universal D i g i t a l Block) 
jednotky, k t e r é m ů ž e už iva te l využ í t n a p ř í k l a d jako časovač, č í t ač , p s e u d o n á h o d n ý g e n e r á t o r 
čísel, apod. Maj í t a k é integrovanou podporu pro ř ízení L C D displejů a mnoho dalš ích v ý h o d . 
Proto se pro složitější řešení využívaj í p r ávě moduly z t é t o skupiny, k t e r é nav íc vynika j í 
flexibili tou. 
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Z j edno t l i vých skupin byly v y b r á n y moduly s t í m t o označen ím: 

• P R o C - C Y B L E - 2 2 2 0 1 4 - 0 1 (viz ob rázek 4.1a) 

• P S o C - C Y B L E - 2 2 4 1 1 0 - 0 0 (viz ob rázek 4.1b) 

4.1.1 P o p i s p o u ž i t ý c h m o d u l ů 

O b a moduly obsahuj í č a s to použ ívaný a energeticky ú s p o r n ý 32-b i tový procesor A R M 
Cor t ex -M0 s m a x i m á l n í t a k t o v a c í frekvencí 48 M H z . F la sh paměť m á velikost 256 K B a R A M 
paměť m á velikost 32 K B . Dalš í od l i šnos t i mezi moduly popisuje tabulka 4.1. 

P R o C modul P S o C modul 
Verze Bluetooth 4.2 4.1 
U d á v a n ý dosah 30 m 400 m 

S í l a s i g n á l u + 3 d B m +9.5 d B m 
S p o t ř e b a p ř i v y s í l á n í 15,6 m A 

S p o t ř e b a p ř i p ř i j í m á n í 16,4 m A 
S p o t ř e b a v stand-by r e ž i m u 1,3 fiA 

N a p á j e c í n a p ě t í 1.8 - 5 . 5 V 2.0 - 3 . 6 V 
G P I O 16 p inů 25 p inů 

Tabulka 4.1: P o r o v n á n í P R o C a P S o c modulu 

V tabulce 4.1 jsou p o r o v n á v á n y pouze zák ladn í a informace důlež i té pro tuto prác i . 
M o d u l y nabízej í mnoho dalš ích v l a s tnos t í a funkcí, jako je n a p ř í k l a d ves t avěná podpora 
ov ládán í L C D , ale tyto možnos t i m o d u l ů nejsou zde využi ty . K o m p l e t n í specifikaci m o d u l ů 
lze na léz t v datasheetu v ý r o b c e (viz [5, 6]). 

(a) P R o C modul ( b ) P S o C m o d u l 

O b r á z e k 4.1: Desky p lošného spoje s B L E moduly [3, 1] 
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Kapitola 5 

Návrh a implementace 

V t é t o kapitole je p o d r o b n ě j i p o p s á n n á v r h hardwaru v y u ž i t é h o pro hlasovací zař ízení , 
implementace programu pro B L E modul , a t a k é je zde p o p s á n o jak p r o b í h a l n á v r h a im
plementace grafické uživate lské aplikace u rčené pro z a z n a m e n á v á n í j edno t l i vých h lasů . 

5.1 Návrh hardware 

P r o n á v r h a ná s l edné vy tvo řen í desky p lošného spoje (DPS) jsem zvol i l program Eagle, k t e r ý 
je volně d o s t u p n ý ke s t ažen í . P r o tento program jsem se rozhodl z d ů v o d u předchoz ích 
zkušenos t í , a p r o t o ž e výs l edná D P S je velmi j e d n o d u c h á , bylo by zby tečné p o r o v n á v a t 
vlastnosti a v y m o ž e n o s t i o s t a t n í c h p r o g r a m ů sloužících pro tento účel. 

J e š t ě p ř e d z a č á t k e m n á v r h u s c h é m a t u a D P S jsem si musel vy tvo ř i t s chéma t i ckou značku 
pro B L E modul . V datasheetu v ý r o b c e lze na léz t p ř í m o r o z m ě r y a u m í s t ě n í j edno t l i vých 
p inů pro modul . N y n í jsem měl p ř i p r a v e n o u schéma t i ckou značku pro modul , ale dá le bylo 
p o t ř e b a upravit r o z m ě r y a u m í s t ě n í p inů pro t l a č í t k a a sp ínač , p r o t o ž e mnou v y b r a n é 
součás tky nemě ly v Eag lu p ř e d e m v y t v o ř e n o u knihovnu. O s t a t n í s o u č á s t k y jsou implemen
továny p ř í m o v Eag lu , nebo je lze na léz t volně d o s t u p n é na internetu. 

Po tomto kroku již bylo m o ž n é vy tvo ř i t s c h é m a a desku p lošného spoje. T l a č í t k a jsou 
p ř i p o j e n a k p i n ů m za p o m o c í pull-up rezistoru. B L E modu l tento odpor již obsahuje, proto 
nen í p o t ř e b a tento rezistor v s c h é m a t u uvažova t . P r o p ř ipo jen í napá jec ího n a p ě t í je opě t 
v datasheetu n á v o d . Cypress zde p ř idává i tzv. Ferrite bead pro o d s t r a n ě n í n e ž á d o u c í h o 
š u m u . P o t é již s tač i lo p ř ipo j i t k p i n ů m B L E modulu přes p r e d r a d n ý odpor dvě led diody 
a reproduktor. Vy tvo řené s c h é m a t a lze na léz t v př í loze A . Z v y t v o ř e n é h o s c h é m a t u byla 
v y t v o ř e n a D P S , kterou lze v idě t na o b r á z k u 5.1. 
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O b r á z e k 5.1: D P S pro v y b r a n ý P R o C modu l 

5.2 Implementace programu pro B L E modul 

Jak jsem zmíni l v p ředchoz í kapitole, moduly jsou z různých skupin, ale pro p r o g r a m o v á n í 
se liší pouze v n a s t a v e n í cílového modulu pro projekt a v j i n é m číslování p inů pro p ř ipo jen í 
periferií . 

Jako p r v n í bylo p o t ř e b a s p r á v n ě nastavit konfiguraci B L E modulu , jestl i se j e d n á o cen
t r á l n í nebo per i ferní zař ízení , profil a G A T T ro l i . Zař ízení se bude p ř ipo jova t pouze k jed
nomu c e n t r á l n í m u zař ízení , na k t e r é bude odes í la t data, proto se j e d n á o per i ferní zař ízení 
a G A T T role je typu server (viz kapi tola 3.2.2). D a l š í m krokem bylo vy tvo řen í v l a s tn ího 
profilu, p r o t o ž e j iž existuj ící profily obsahuj í mnoho s lužeb a charakteristik, k t e r é by zůs t a ly 
nevyuži ty . Vytvoř i l jsem tedy nový profil, k t e r ý k r o m ě zák ladn ích s lužeb a charakteristik 
sloužících pro identifikaci a p ř ipo jen í zař ízení , obsahuje jednu dalš í s lužbu s jednou cha
rakteristikou, do k t e r é bude u k l á d á n a hodnota s t i s k n u t é h o t l ač í tka . J e d n o t l i v á t l a č í t k a pro 
h lasování jsou r e p r e z e n t o v á n a h e x a d e c i m á l n í m i hodnotami ano (0x01), ne (0x02), zdrže t 
se (0x03). Hodnota 0x00 je v y u ž i t a pro signalizaci, kdy nebylo stisknuto ž á d n é t l ač í tko , 
n a s t a v o v á n a je n a p ř í k l a d př i p ř ipo jen í zař ízení (viz kapi tola 5.3). P ř i n a s t a v e n í hodnoty 
s t i sknu t ého t l a č í t k a na hodnotu 0x11 je v las tn íkovi povoleno hlasování , k t e r é je signalizo
váno rozsv ícen ím zelené led diody, pokud nen í nastavena tato hodnota, aplikace nereaguje 
na stisk h lasovacího t l ač í tka . P o s l e d n í m krokem konfigurace bylo n a s t a v e n í M A C adresy 
a n á z v u zař ízení . V š e c h n a tato n a s t a v e n í lze j e d n o d u š e p rovádě t p o m o c í j e d n o d u c h é h o 
a p ř e h l e d n é h o dia logového okna (viz ob rázek 5.2). 
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Configure' BLE' 

Name BLE 

^Genera l I Profiles GAP Settings 

í23 Load configuration ^ Save configura 

® ! Profile ! 

Configure 'BLE' 

Name BLE 

Profile: 

Profile role: Server {GATT Server) 

GAP role: ! Peripheral 

Over-The-Air bootloading with code sharini 

® Disabled 

O Stack only 

O Profile only 

Configure 'BLE' 

General Profiles GAP Settings LZCAP Settings Advanced 

^ A d d • x \3- a -

l ä I fel I 

Profile: Custom 

B-R-- Server 
Generic Access 

!••••'•£: Device Name 
!••••'•£: Appearance 
L

- \ t y Peripheral Preferred Connection 

-. S • Generic Attribute | Peripheral Preferred Connection Parameters | 
É)"

J

^£y Service Changed 
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Name: BLE 

General Prof i les/^GAP Sett ings | LZCAP Settings Advanced Built-in 

••• Peripheral role 
Advertisement settings 

!••• Advertisement packet 
!•••• Scan response packet 
=•••• Peripheral preferred conne 

Security 

Device address 

Public address (Company ID - Company assigned): ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ 

I I Silicon generated "Company assigned" part of device address 

You can use the user configuration section of the supervisory flash 
to store the public device address for mass production. 

Device name: 

Appearance: 

--_
:

ev ľieľ I 

Generic Tag 

O b r á z e k 5.2: Konfigurace B L E zař ízení 

Hlavn í program v ž d y na z a č á t k u provede inicial izaci , a potom již běž í v nekonečné 
smyčce, ve k t e r é se kont ro lu j í s t i s k n u t á t l a č í t k a a p rovád í se př í s lušné akce. P ř i inicia l izaci 
je r eg i s t rována funkce, k t e r á je vo lána vždy, pokud dojde k udá los t i na B L E stacku (ini
cializace B L E stacku, p ř i p o j e n í / o d p o j e n í zař ízení , s p u š t ě n í / u k o n č e n í odes í lání advertising 
paketu). Udá los t p ř ipo jen í nebo o d p o j e n í zař ízení je s ignal izována p o m o c í dvou led diod. 
P ř i ú s p ě š n é m spojen í b l iká zelená led dioda a př i o d p o j e n í zař ízení če rvená . Slouží t a k é pro 
signalizaci, že je povoleno h lasování a to p o m o c í rozsvícení zelené led diody. P ř i ú spěšné 
inicial izaci B L E stacku nebo př i o d p o j e n í zař ízení je s p u š t ě n o vys í lání advertising paketu 
(viz kapi tola 3.2.1). 

Hlavn í s m y č k a reaguje na stisk jakéhokol iv t l a č í t k a pro h lasování . P ř i s t i sknu t í jednoho 
ze t ř í t l ač í tek , je na 200 ms s p u š t ě n reproduktor, což ve výs ledku zazní jako j e d n o d u c h é 
p ípnu t í , k t e r é slouží uživate l i jako z p ě t n á vazba, že bylo stisknuto t l ač í tko , nav íc je hodnota 
s t i sknu t ého t l a č í t k a u ložena do charakteristiky, k t e r á je o d e s l á n a do cen t r á ln ího zař ízení , 
kde je tato hodnota dá le zp racovávána . P r o ú s p o r u energie je hodnota odes í l ána pouze 
v p ř í p a d ě , že s t i s k n u t é t l ač í tko je odl išné od toho p ředchoz ího , a t a k é h l avn í cyklus se 
opakuje v intervalu 50 ms. P ř e d p o k l á d á se, že už iva te l n e d o k á ž e stisknout t l ač í tko po dobu 
k ra t š í než je tato hodnota a t í m je za j i š těno , že s t i s k n u t é t l ač í tko bude vždy z a z n a m e n á n o . 

5.3 Návrh a implementace uživatelského rozhraní 

Nejdř íve bylo p o t ř e b a zjistit, co všechno aplikace mus í u m ě t a j aké m u s í m í t vlastnosti , aby 
byla p o u ž i t e l n á pro d a n ý účel . P ř i n á v r h u aplikace jsem se nechal inspirovat již existuj ící 
apl ikací sloužící pro tento účel viz [11]. O d z k o u š e n í m tohoto programu jsem zjis t i l vě t š inu 
věcí, k t e r é je p o t ř e b a implementovat, na co se zaměř i t , a co p ř e s n ě vyh l edáva t na internetu. 
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P o ž a d o v a n é vlastnosti programu: 

• z a d á n í zák ladn ích informací o h lasování 

• sp ráva v l a s t n í k ů a n a s t a v e n í jejich v las tn ického p o d í l u 

• sp ráva hlasovací zař ízení pro j edno t l ivé v l a s tn íky 

• sp ráva o tázek , k t e r é budou p o k l á d á n y ú č a s t n í k ů m 

• okno pro s a m o t n é h lasování s m o ž n o s t í v ý b ě r u o tázky, seznamem j edno t l i vých vlast
n íků a z o b r a z e n í m výs ledků h lasování v r e á l n é m čase 

Nejprve jsem se zaměř i l na vy tvo řen í d ia logového okna sloužícího pro p ř i dáván í hlaso
vacího zař ízení j e d n o t l i v ý m v l a s t n í k ů m . Cí lem bylo vyzkouše t v y t v o ř e n ý program pro B L E 
modul , zda pracuje s p r á v n ě a otestovat spo jen í s Bluetooth na c e n t r á l n í m zař ízení (note
booku), jest l i je m o ž n é k o r e k t n ě p ř i j íma t data z h lasovacího zař ízení . N a konec jsem začal 
v y t v á ř e t okno h lavn í aplikace, sloužící pro s p r á v u v la s tn íků , o t ázek a ov ládán í s a m o t n é h o 
hlasování . 

5.3.1 H l a v n í okno apl ikace 

Zde jsem narazi l na p r v n í p r o b l é m , jak v jednom okně p ř e h l e d n ě zobrazit všechny p o t ř e b n é 
informace jako jsou v las tn íc i , o t á z k y a a k t u á l n í informace o p rob íha j í c ím hlasování . Měl 
jsem hned několik n á p a d ů jak tohoto docí l i t . P r v n í n á p a d byl , že př i s p u š t ě n í aplikace by 
bylo zobrazeno okno pro h lasování se dvěmi t lač í tky, k t e r á by o t ev í r a l a dalš í d ia logová okna, 
u r č e n á pro editaci už iva te lů a o tázek . Tento n á v r h jsem zavrhl , p o t é co jsem zjist i l , že Qt 
nabíz í tzv. Stacked widget (viz ob rázek 5.3), k t e r ý umožňu je m í t více různých „ s t r ánek" 
v jednom okně . Tento z p ů s o b m i p ř i p a d á už iva te l sky př ívět ivějš í než o t ev í r án í da lš í dialo
gových oken. P ro p ř e p í n á n í mezi j e d n o t l i v ý m i s t r á n k a m i jsem nejprve chtě l využ í t dvojici 
t l ač í t ek „předchozí a dalš í" , j enže tento z p ů s o b se pozděj i u k á z a l jako neefekt ivní , p ro tože 
už ivate l m ů ž e cht í t p řeskoč i t z pos ledn í s t r á n k y u rčené pro h lasování p ř í m o na p rvn í , kde 
m á m o ž n o s t upravovat už iva te le a musel by se prokl ikat p řes s t r ánky , k t e r é jsou mezi n imi . 
Proto jsem zvol i l možnos t , kdy mezi j e d n o t l i v ý m i s t r á n k a m i lze p řecháze t p o m o c í menu 
a v z n i k l tak z á k l a d n í n á v r h okna aplikace (viz ob rázek 5.3). 
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Hlasováni SVJ 

Soubor Vlastnici Otázky JH lasování 

Popi 5 SVJ 

Soubor 

Hlasováni SVJ 

Otázky JHlasování 

ES/05/17 

Podíl 

Hlasováni SVJ 

5ouibor Vlastnia 

Widge t 1 + -

Text Otázky Typ Otázky 

Soubor Vlastníci Otázky 

Otázky 

Widge t 2 + -
Widge t 3 

Hlasováni SVJ 

Z přrtom Ze všech 

Pro: 0.0% 0.0% 

Proti: 0.0% 0.0% 

Zdrželo se 0.0% 0.0% 

Potřeba: 50 % 

Přítomno: 100.0 % 

Nepřítomno: 0 .0% 

Zbývá zadat 100.0 % 

Widge t 4 

O b r á z e k 5.3: Hlavn í okno aplikace 

S p r á v a u ž i v a t e l ů a o t á z e k 

Dále jsem se zaměř i l na p ř i dáván í už iva te lů a o tázek . Vzh led t ěch to dvou s t r á n e k je stejný, 
liší se pouze v p o č t u a druhu s loupců v tabulce (viz ob rázek 5.4). 

Tabulka pro s p r á v u už iva te lů m á t ř i sloupce. P r v n í pro jeho j m é n o , v d r u h é m sloupci 
je u ložen jeho v las tn ický p o d í l ve tvaru z lomku ( jedná se o nejčastě jš í a nejpřesnějš í repre
zentaci pod í lu ) a t ř e t í sloupec slouží pro p ř i d á n í h lasovacího zař ízení . K a ž d ý ř á d e k tabulky 
o d p o v í d á j e d n é instanci t ř í d y „devicelnfo" , jsou zde u loženy všechny informace o v las tn í 
kovi a jeho zař ízení . P ř i k l iknu t í na t l ač í tko p ř i d a t už iva te le je v y t v o ř e n a nová instance, 
k t e r á je p ř i d á n a do seznamu všech zař ízení , v tabulce je v y t v o ř e n nový p r á z d n ý ř ádek , 
kde v p o s l e d n í m sloupci je zobrazeno t l ač í tko „př ida t" . P ř i k l iknu t í na toto t l ač í tko je ote
v řeno dialogové okno (viz 5.3.2), sloužící pro p ř i d á n í h lasovacího zař ízení , pokud je zař ízení 
ú spěšně p ř ipo jeno , m í s t o tohoto t l a č í t k a je zobrazen název p ř ipo j eného zař ízení . Uživate l 
m ů ž e t a k é p ř ipo jené zař ízení odpojit a to dvojkl ikem na název zař ízení , po o d p o j e n í zař ízení 
se opě t zobraz í t l ač í tko pro p ř ipo jen í zař ízení . T l ač í tko „ o d s t r a n i t " způsobí , že p ř ipo jené 
hlasovací zař ízení na v y b r a n é m ř á d k u je nejprve odpojeno, p o t é je o d s t r a n ě n př í s lušný 
ř á d e k z tabulky a nakonec i instance v seznamu zař ízení . 

Tabulka pro s p r á v u o tázek m á pouze dva sloupce. P r v n í pro z a d á n í n á z v u o t á z k y a d r u h ý 
pro v ý b ě r typu o tázky . Podle typu o t á z k y je zob razován výs ledek hlasování , jestl i b y l n á v r h 
př i ja t nebo ne. 
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Uživate l m á na v ý b ě r z pě t i možnos t í : 

1. více než 5 0 % p ř í t o m n ý c h v l a s tn íků 

2. více než 50 % všech v l a s t n í k ů 

3. více než 75 % p ř í t o m n ý c h v l a s tn íků 

4. více než 75 % všech v l a s t n í k ů 

5. 100 % všech v l a s t n í k ů 

Hlasováni SVJ 

S o u b o r V l a s t n í c i O t á z k y JHIasování 

V l a s t n í k 

První v l a s t n í k 

D r u h ý v l a s t n í k 

T ř e t í v l a s t n í k 

Podíl 

1 0 / 6 0 

2 0 / 6 0 

3 0 / 6 0 

Z a ř í z e n í 

P ř i da t 

P ř i da t 

P ř i da t 

+ -

Hlasováni SVJ 

S o u b o r V l a s t n í c i O t á z k y H l a s o v á n í 

Text Otázky Typ Otázky 

Prvn í o t á z k a > 5 0 % p ř í t o m n ý c h 

D r u h á o t á z k a > 7 5 % v š e c h 

> 1 0 0 % v š e c h 

+ -

O b r á z e k 5.4: Vzhled s t r á n k y pro p ř i d á n í už iva te le a o t á z k y 

S t r á n k a p r o h l a s o v á n í 

Pos ledn í s t r á n k a slouží pro s a m o t n é h lasování . Uživa te l zde m á zobrazen seznam o tázek , 
už ivate lů , a t a k é tabulku zobrazuj íc í p r ů b ě h h lasování (viz ob rázek 5.5). N a v ý b ě r je mezi 
o t á z k a m i , k t e r é byly definovány na s t r á n c e „Otázky" . P ř i z m ě n ě o t á z k y je upravena tabulka 
pro zobrazen í p r ů b ě ž n ý c h výs ledků , kde je t a k é zobrazen typ o tázky , a pro všechna p ř ipo 
j e n á zař ízení je nastavena defau l tn í hodnota z m á č k n u t é h o t l ač í tka . V seznamu v l a s t n í k ů je 
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zobrazeno pouze j m é n o a to, jak d a n ý v l a s tn ík hlasoval. Uživa te l m ů ž e hlas r u č n ě změn i t , 
proto je hlas zobrazen jako tzv. combo box, kde je k r o m ě t ř ech m o ž n o s t í s t i sknu tých t l ač í t ek 
na h lasovac ím zař ízení t a k é m o ž n o s t , že v l a s tn ík je n e p ř í t o m e n . 

Hlasováni SVJ 

S o u b o r V l a s t n í c i O t á z k y h l a s o v á n í 

O t á z k y 

1. Prvn í o t á z k a 

I n f o r m a c e 

2. D r u h á o t á z k a 

3. T ř e t í o t á z k a 

V las tn í k H l a s 

První v l a s t n í k 

D r u h ý v l a s t n í k 

T ř e t í v l a s t n í k 

N e p ř í t o m e n ~ 

Prot i 

Z p ř i t o m . Z e v š e c h 

Pro : 5 3 . 3 % 5 0 . 0 % 

Pro t i : 4 1 . 7 % 3 3 . 3 % 

Z d r ž e l o s e : 0 .0 % 0.0 % 

P o t ř e b a : 5 0 % 

P ř í t o m n o : B 3 . 3 % 

N e p ř í t o m n o : 16 .7 % 

Z b ý v á z a d a t 0.0 % 

PŘIJATO 

O b r á z e k 5.5: N á h l e d s t r á n k y pro h lasování 

Aktual izace informací je p r o v á d ě n a k a ž d ý c h 500 ms. Me toda pro aktual izaci informací 
je p ř i p o j e n a na s ignál časovače, k t e r ý je nastaven na danou hodnotu, v ž d y po vypr šen í 
intervalu je zavo lána tato metoda. M e t o d a zajišťuje aktual izaci hodnoty s t i s k n u t é h o t l a č í t k a 
v apl ikaci , podle toho jak d a n ý v l a s tn ík hlasoval. V p ř í p a d ě , že v las tn íkovi nen í p ř i ř azeno 
hlasovací zař ízení , m ů ž e už iva te l hlasovat za v l a s tn íka r u č n ě v ý b ě r e m př í s lušné odpověd i . 
Uživa te l m ů ž e t a k é změn i t hlas k te réhokol iv v la s tn íka , př i t é t o z m ě n ě je nová hodnota hlasu 
t a k é o d e s l á n a a u ložena do h lasovacího zař ízení , j inak by př i p ř í š t í m zavolání metody byla 
opě t nastavena p ů v o d n í hodnota. Tato vlastnost je p ř i d á n a z d ů v o d u j akýchko l iv p r o b l é m ů 
s h lasovac ím zař ízen ím. P o k u d v la s tn ík opus t í h lasování i se s v ý m h lasovac ím za ř í zen ím 
a dostane se z dosahu cen t r á ln ího zař ízení v apl ikaci se toto pro jev í n a s t a v e n í m hodnoty 
hodnoty hlasu na „nepř í tomen" . P ř i n á v r a t u do dosahu cen t r á ln ího zař ízení je v las tn ík 
opě t automaticky p ř ipo jen . N e v ý h o d o u je zde, že nelze poznat, zda bylo ztraceno spojení 
s h lasovac ím za ř í zen ím z d ů v o d u poruchy nebo jestl i v l a s tn ík odešel . 

P ř i aktual izaci dat je t a k é u p r a v o v á n a tabulka pro zobrazen í p r ů b ě h u h lasování . Je zde 
zobrazeno kolik procent v l a s tn íků hlasovalo pro, prot i a kdo se zdrže l h lasování . Nejjedno-
dušš í pro v ý p o č e t jsou hodnoty pro všechny v las tn íky , kde jsou pouze seč teny v las tn ické 
pod í ly podle j edno t l i vých h lasů . V ý p o č e t procent pouze u p ř í t o m n ý c h je již trochu slo
žitější, p ro tože pod í ly n e p ř í t o m n ý c h v l a s t n í k ů jsou r o v n o m ě r n ě rozdě leny mezi p ř í t o m n é 
v las tn íky . Nejprve jsou tedy seč teny pod í ly n e p ř í t o m n ý c h v l a s tn íků , tato hodnota je p o d ě 
lena p o č t e m p ř í t o m n ý c h v l a s t n í k ů a výs l edná hodnota je p ř i č t e n a k p o d í l u v l a s tn íka , t akže 
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n a p ř í k l a d v las tn ík , k t e r ý p ů v o d n ě mě l v las tn ický pod í l 16/128 m ů ž e mí t nyn í n a p ř í k l a d 
18/128. Hodnoty h lasů v t é t o čás t i jsou sice zobrazovány v procentech, ale př i v ý p o č t e c h 
nejsou hodnoty nijak zaokrouhlovány, aby bylo dosaženo co nej přesně jš ího výs ledku . 

P o d t ě m i t o hodnotami je zobrazen o j a k ý typ o t á z k y se j e d n á , př i o t ázce na p ř í t o m n é 
v l a s tn íky je typ n a p s á n v levém sloupci a analogicky pro o t á z k y na všechny v l a s tn íky v pra
v é m sloupci. Dalš í dva ř á d k y zobrazuj í p o č e t p ř í t o m n ý c h a n e p ř í t o m n ý c h v l a s tn íků . P o č e t 
n e p ř í t o m n ý c h v l a s t n í k ů je velmi dů lež i tý pro hlasování , pokud souče t p o d í l ů p ř í t o m n ý c h 
v l a s t n í k ů n e p ř e s á h n e hodnotu 50 % j e d n á se tzv. neusnášeníschopnost, v tomto stavu nelze 
hlasování p roh lás i t za p l a t n é . 

Zbylé dva ř á d k y zobrazuj í nijak p o d s t a t n é informace pro hlasování , s louží pouze pro 
o k a m ž i t o u z p ě t n o u vazbu uživate l i . J e d n á se o p o č e t procent v l a s tn íků , k t e ř í j e š t ě nehlaso
vali a pos ledn í ř á d e k ukazuje, jestl i b y l n á v r h (o tázka ) př i ja t nebo nepř i j a t . P o k u d je součet 
pod í lů v l a s tn íků , k t e ř í hlasovali „p ro" větš í než součet p o d í l ů h lasů „p ro t i " a zá roveň větší , 
než typ o t á z k y (tzn. >50%, >75% nebo =100%) je zobrazen text „ P ř i j a t " na ze leném 
pozad í . P ř i opaku je zobrazen text „Nepř i j a t " na če rveném pozad í . P ř i s t e j ném p o č t u pro 
a prot i h lasů je n á v r h nepř i j a t , p r o t o ž e nen í dosaženo nadpo lov ičn í většiny. P ř i poklesu 
hodnoty p ř í t o m n ý c h v l a s tn íků pod 50%, je dosaženo neusnášen í schopnos t i a je zobrazen 
bílý text „Neusnášen í s chopnos t " na č e r n é m pozad í . 

5.3.2 P ř i p o j e n í h l a s o v a c í h o z a ř í z e n í 

Vytvoř i l jsem nové dialogové okno, k t e r é jsem rozděli l na dvě h lavn í čás t i . V p r v n í čás t i 
budou zobrazena j m é n a na lezených zař ízení , d r u h á čás t bude sloužit pro z p ě t n o u vazbu 
uživatel i o p rávě p r o v á d ě n é akci (viz ob rázek 5.6). Okno je nastaveno jako m o d á l n i , což 
zab raňu je p rovádě t jakékol iv z m ě n y v j iných oknech bez zavřen í a k t u á l n í h o nebo o tevř í t 
více a k t u á l n í c h oken. V p r v n í ř a d ě je kon t ro lováno jestl i je Bluetooth zapnuto, pokud není , 
je zobrazena chybová h l á ška o tom, že už iva te l m u s í zapnout Bluetooth . P o k u d je vše 
v p o ř á d k u je automaticky s p u š t ě n o vyh ledáván í d o s t u p n ý c h zař ízení v b l ízkém okolí. D o 
seznamu na lezených zař ízení jsou p ř i d á v á n a pouze ta, k t e r á jsou typu B L E , o s t a t n í jsou 
přeskočena , což uživate l i poskytuje přeh ledně jš í seznam př ipo j i t e lných zař ízení . Uživa te l m á 
m o ž n o s t vyh ledáván í ukonč i t p o m o c í t l a č í t k a „cancel" nebo opakovat vyh ledáván í zař ízení 
t l a č í t k e m „scan". 
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Přidat zařízení x 

Hledání zařízení... 

Cancel Scan Přidat 

O b r á z e k 5.6: Dialogové okno pro p ř ipo jen í zař ízení 

P ř i dvojk l iku na k terékol iv zař ízení zob razené v seznamu je zahá jeno p ř ipo jován í k to
muto zař ízení , ale v p r v n í ř a d ě je zastaveno vyh ledáván í , pokud s tá le běží , p r o t o ž e dalš í 
zař ízení už ivate le už neza j ímaj í a nen í p o t ř e b a je vyh ledáva t . J edno t l i vé stavy př i p ř ipo jo
vání lze sledovat v p ravé in fo rmačn í čás t i , k t e r á m ů ž e bý t v jednom ze č ty ř s t avů : 

1. P r o b í h á p ř i p o j e n í k z a ř í z e n í - pokus o p ř ipo jen í k h lasovac ímu zař ízení 

2. Kontro la komunikace - t e s tován í jestl i zař ízení obsahuje k o n k r é t n í s lužbu pro č ten í 
s t i sknu t ého t l ač í t ka 

3. S p o j e n í n a v á z á n o - h lasovací zař ízení bylo ú s p ě š n ě p ř ipo j eno k c e n t r á l n í m u zař ízení 
(např . notebooku) 

4. C h y b a př i p ř i p o j o v á n í - došlo k neočekávané chybě , je p o t ř e b a zkusit znovu při
pojit d a n é zař ízení 

Pokud př ipo jován í d o s á h n e stavu „Spojení n a v á z á n o " je povoleno t l ač í tko pro p ř i d á n í 
zař ízení , k t e r é bylo dosud vypnuto (nereagovalo na k l iknu t í ) . P ř i k l iknu t í na toto t l ač í tko 
je a k t u á l n í okno zav řeno a veškeré informace o p ř i p o j e n é m zař ízení jsou u loženy do t ř í d y 
„devicelnfo". 

5.4 Prob lémy při vývoji 

P r v n í p r o b l é m , na k t e r ý jsem narazi l p ř i implementaci programu pro B L E modu l bylo, že 
pokud zař ízení bylo p ř ipo j eno , a pak odpojeno, nebylo m o ž n é jej znovu na léz t . Zař ízení se 
po o d p o j e n í nedostalo do stavu vys í lání advertising paketu. Jel ikož jsem se př i vy tvá ř en í 
programu nechal inspirovat j iž exis tuj íc ími řešen ími , nevš iml jsem si, že n e m á m oše t řen 
p ř í p a d z m ě n y na B L E stacku př i o d p o j e n í zař ízení . P ř i p ř i d á n í tohoto p ř í p a d u do funkce, 
k t e r á je vo lána př i k a ž d é z m ě n ě na B L E stacku b y l p r o b l é m vyřešen . 

Dalš í p r o b l é m nastal př i pokusu o i m p l e m e n t o v á n í záp i su hodnoty. Nejprve jsem imple
mentoval pouze č ten í hodnoty, pozděj i jsem zjist i l , že bude p o t ř e b a hodnotu t a k é zapisovat. 
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P ř i vo lán í funkce v k l ientské apl ikaci , k t e r á m ě l a sloužit pro u k l á d á n í hodnoty, nebyla hod
nota do h lasovacího zař ízení u ložena . P ř i p r o s t u d o v á n í dokumentace a fóra firmy Cypress, 
jsem se doče t l , že funkce pro uložení hodnoty opě t pouze z m ě n í stav na B L E stacku a 
obsahuje parametr s hodnotu, k t e r á m á bý t u ložena . Pro to byla p ř i d á n a funkce pro B L E 
modul , k t e r á zaj is t í u ložení p ř i j a t é hodnoty př i z m ě n ě na B L E stacku. 

P ř i v y t v á ř e n í aplikace pro Qt jsem se na webových s t r á n k á c h doče t l o funkci, k t e r á m á 
sloužit pro z a p n u t í r o z h r a n í Bluetooth . J e n ž e př i pokusu o z a p n u t í se aplikace „ tvář i la" , 
jako kdyby vše p r o b ě h l o v p o ř á d k u , nebyla v y p s á n a ž á d n á chybová h láška , ale Bluetooth 
bylo n e u s t á l e vypnuto. I p řes d louhé h l edán í př íč iny t é t o chyby na internetu jsem nebyl 
schopen na léz t odpověď. Nezbýva lo tedy než tuto chybu obej í t . V k ó d u funkce pro z a p n u t í 
Blue tooth zůs t a l a , ale nav íc se kontroluje jest l i je Bluetooth zapnuto, pokud ne, je v y p s á n a 
chybová h l á ška uživatel i , aby zapnul Bluetooth zař ízení m a n u á l n ě . Kon t ro l a je p rováděna , 
až v p ř í p a d ě , když se už iva te l snaž í o p ř ipo jen í h lasovacího zař ízení k v las tn íkovi , t akže 
apl ikaci lze využ í t i bez použ i t í Bluetooth , ale už iva te l by musel r u č n ě zapisovat hlasy 
j edno t l i vých v la s tn íků . 

V z n i k l a t a k é komplikace př i p ř i ř azován í hlasovací zař ízení v las tn íkovi , p r o t o ž e m í s t o 
t l a č í t k a „ p ř i d a t " se mě l zobrazit název p ř i po j eného zař ízení , tak se t a k é stalo, ale př i p ře 
p n u t í na j inou s t r á n k u a zase zpě t , se opě t zobrazilo t l ač í tko „p ř ida t " , i když hlasovací 
zař ízení bylo s tá le p ř ipo jeno . A l e t l ač í tko nebylo zobrazeno trvale, př i p ř i d á n í nového ř á d k u 
v tabulce, se opě t zobrazi l název p ř i po j eného zař ízení . P r o b l é m b y l nejspíše z p ů s o b e n t í m , 
že pro b u ň k u bylo nejprve t l ač í tko nastaveno jako tzv. cellWidget, a po tom b y l pro b u ň k u 
opě t nastaven text. Ř e š e n í m bylo nastavit pro b u ň k u nový tzv. widgetltem, a t í m odstranit 
n a s t a v e n ý cel lWidget pro b u ň k u . P o u ž i t í m tohoto řešení bylo j m é n o p ř i po j eného zař ízení 
již zobrazeno s tab i lně . 

Největš í p rob l ém, na k t e r ý jsem narazi l a n e p o d a ř i l o se m i ho vyřeš i t je, že Blueto
oth i m p l e m e n t o v a n é v Qt nepodporuje desktopovou verzi Windows . P o p ř e č t e n í č l á n k u na 
s t r á n k á c h Qt (viz [15]) jsem se domníva l , že když verze Qt 5.5 m á podporu pro Windows 10 
a p ř idává plnou podporu pro Bluetooth L o w Energy, je m o ž n é Bluetooth využ í t i pod sys
t é m e m Windows . Jel ikož jsem apl ikaci psal a testoval pouze pod l inuxem na tento p r o b l é m 
jsem narazil , až v s a m o t n é m závěru . N a internetu jsem naše l knihovnu QBluetoothZero, 
p o m o c í k t e r é by mělo bý t m o ž n é v Qt pracovat s Blue tooth pod Windows . J e n ž e podle 
jejich n á v o d u se m i n e p o d a ř i l o knihovnu přeloži t , abych j i mohl použ í t . P ř i h l e d á n í na fóru 
jsem zjist i l , že nejsem s á m , kdo m á tento p r o b l é m . P ř i da l š ím h l edán í jsem narazi l na fóru 
na Qtconnectivity, což mě la bý t da lš í možnos t , j enže ani tato knihovna p r o b l é m n e d o k á z a l a 
vyřeš i t . P r o b l é m tedy z ů s t a l nevy ře šen a podle reakcí na fóru by Q t mohlo podporovat 
Bluetooth ve Windows ve verzi Qt 6.0. D a t u m v y d á n í t é t o verze z a t í m nen í stanoveno, 
uvolnění finální verze 5.9 je p l ánováno na 31. dubna 2017. 
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Kapitola 6 

Overení reseni 

Tato kapi tola se věnuje závě rečnému ověření funkčnost i celého s y s t é m u hlasovacího zař ízení , 
tedy jak uživate lské aplikace, tak s a m o t n é h o h lasovacího zař ízení . U v y b r a n ý c h m o d u l ů bylo 
provedeno t a k é ověření dosahu zař ízení , k t e r é je u d á v á n o v ý r o b c e m . Je zde t a k é uvedeno, 
j a k á je p ř e d p o k l á d a n á výd rž h lasovacího zař ízení , pokud bude n a p á j e n o p o m o c í mincové 
baterie CR2032 . 

6.1 Ověření funkčnosti hlasování 

P ř i h lasování je v ž d y p ř í t o m n o hned několik v l a s tn íků , k te ř í budou hlasovat, proto bylo 
p o t ř e b a ověři t funkčnost aplikace př i z a z n a m e n á v á n í h l a sů z někol ika zař ízení najednou. 
Využ i ty byly z a k o u p e n é P R o C moduly, k t e r é jsou p ř í m o p ř ipá j eny k D P S (viz ob rázek 4.1), 
a t a k é mnou v y t v o ř e n é hlasovací zař ízení (viz ob rázek 5.1). Ově řen í funkčnost i aplikace pro 
h lasování bylo p r o v á d ě n o za p o m o c í pě t i p ř ipo jených hlasovacích zař ízení (viz ob rázek 6.1). 
Cí lem bylo ověři t , jestl i aplikace dokáže z a z n a m e n á v a t hlasy z někol ika p ř ipo j ených zař ízení 
najednou, a pokud v la s tn ík o p u s t í dosah cen t r á ln ího zař ízení , tak po o p ě t o v n é m př ipo jen í , 
m ů ž e opě t hlasovat bez nutnosti j akéhokol iv z á s a h u už iva te le . O p u š t ě n í dosahu cen t r á ln ího 
zař ízení bylo s imulováno p o m o c í v y p n u t í a znovu z a p n u t í modulu . P ř i tomto odzkoušen í 
aplikace nebyly zj iš těny ž á d n é chyby a všechny čás t i aplikace splni ly očekávání . 
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Hlasováni SVJ 

S o u b o r V l a s t n í c i O t á z k y H lasován í 

V l a s t n í k Pocíl Z a ř í z e n í 

1 Prvn í v l a s t n í k 1 0 / 5 0 V o t i n g D e v i c e - 0 1 

2 D r u h y v l as tn í k 1 0 / 5 0 V o t i n g D e v i c e - 0 2 

3 T ř e t í v l a s t n í k 1 0 / 5 0 V o t i n g D e v i c e - 0 3 

4 Č t v r t ý v l a s t n í k 1 0 / 5 0 V o t i n g D e v i c e - 0 4 

5 Pá tý v l a s t n í k 1 0 / 5 0 V o t i n g D e v i c e - 0 5 

Hlasováni SVJ 

S o u b o r V l a s t n í c i O t á z k y H lasován í 

O t á z k y 

1. První o t á z k a 

V l a s t n í c i 

I n f o r m a c e 

V l a s t n í k H l a s 

1 Prvn í v l a s t n í k • 

2 D r u h ý v l as tn í k Pro " 

3 T ř e t í v l a s t n í k Prot i T 

4 Č t v r t ý v l a s t n í k Z d r ž e l s e ~ 

5 Pá tý v l a s t n í k N e p ř í t o m e n ~ 

Z p ř t o m . Z e v š e c h 

P r o : 2 6 . 7 % 2 0 . 0 % 

Pro t i : 2 5 . 7 % 2 0 . 0 % 

Z d r ž e l o s e : 2 5 . 7 % 2 0 . 0 % 

Pet ře b a : 5 0 % -

P ř í t o m n o : eo.o % 

N e p ř í t o m n o : 2 0 . 0 % 

Z b ý v á z a d a t 2 0 , 0 % 

O b r á z e k 6.1: Konfigurace B L E zař ízení 

6.2 Ověření maximálního dosahu zařízení 

Hlavní v l a s tnos t í per i fern ího zař ízení , u r č e n é h o pro hlasování , je jeho dosah. U d á v a n ý dosah 
B L E zař ízení se pohybuje okolo 30 m e t r ů . Tato hodnota je u d á v á n a ve vo lném prostoru, 
pokud je mezi zař ízen ími p ř e k á ž k a , dosah klesá. Jedinou p ř i rozenou p řekážkou v hlasovací 
m í s t n o s t i budou s a m o t n í l idé, jelikož n e p ř e d p o k l á d á m , že v hlasovací m í s t n o s t i budou mezi 
zař ízen ími překážky , jako jsou zdi , apod. Pro to t e s tován í vzdá lenos t i p r o b í h a l o ve vo lném 
prostoru, p ř í p a d n ě v prostorech, kde by l p ř ekážkou člověk. D r u h é zař ízení , p o m o c í , k t e r é h o 
byla kon t ro lována komunikace s B L E zař ízen ím, by l mob i ln í telefon od společnos t i Sony, 
k o n k r é t n ě model X p e r i a Z5. 

P ř i ověřování dosahu P R o C modulu byla t e s t o v á n a hodnota 30 m e t r ů , kterou u d á v á 
vý robce . M a x i m á l n í dosah modulu ve vo lném prostoru pro na lezení d r u h é h o zař ízení by l 
29 m e t r ů , pro v ý m ě n u dat se dosah zvýšil dokonce na 33 m e t r ů . Zař ízení nebyly ovl ivněny 
ž á d n ý m r u š e n í m jako je wi-fi , d r á t y vysokého n a p ě t í , apod. K d y ž byl i mezi zař ízení posta
veni dva lidé, dosah se snížil na 25 m e t r ů . 

Dosah u P S o C modulu by l ověřován na mnohem větš í vzdá lenos t i . V ý r o b c e u d á v á dosah 
zař ízení 400 m e t r ů , nejprve je ale n u t n é tuto funkci zapnout. Návod , pro z a p n u t í t é t o funkce 
lze na léz t p ř í m o v datasheetu v ý r o b c e (viz [6]). N a tuto vzdá lenos t j iž nebylo m o ž n é zajistit 
spojení zař ízení bez okolního rušen í . M e z i zař ízen ími již bylo jednak hned několik wi-fi sí t í , 
a t a k é d r á t y vysokého n a p ě t í . E x p e r i m e n t á l n ě z m ě ř e n ý dosah pro na lezení zař ízení by l 
110 m e t r ů , po ú s p ě š n é m spojen í se vzdá lenos t p rod louž i l a až na 133 m e t r ů . 
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6.3 Spot řeba periferního zařízení 

P ř e d s a m o t n ý m m ě ř e n í m na osciloskopu bylo n u t n é na léz t ideá ln í odpor pro m ě ř e n í spo
t řeby . Zj is t i l jsem, že v h o d n ý odpor b y l 51 íž. C í lem m ě ř e n í na osciloskopu bylo zjistit 
s p o t ř e b u zař ízení př i vys í lání advertising paketu a př i odes í lán í informace o s t i s k n u t é m 
t l ač í tku . 

O b r á z e k 6.2 zobrazuje s p o t ř e b u př i vys í lání advertising paketu. T ř i špičky s p o t ř e b y jsou 
z p ů s o b e n y vys í l án ím tohoto paketu na všechny t ř i kaná ly , aby byla zvýšena p r a v d ě p o d o b 
nost na lezen í per i fern ího zař ízení , k t e r é m á bý t p ř ipo jeno . P r o z j ednodušen í jsem poč í t a l 
s k o n s t a n t n í s p o t ř e b o u po celou dobu vysí lání . P ř i vys í lání advertising paketu je z baterie 
s p o t ř e b o v á n o za 1 s p ř ib l ižně 540 /xAh. 

lome 5.80U7 

O b r á z e k 6.2: Vysí lání advertising paketu 

U m o d u l ů by l nastaven connection interval na 100 ms, to z n a m e n á , že zař ízení vysí lá 
a p ř i j ímá data k a ž d ý c h 100 ms. Vysí lání a p ř i j ímán í je v z á j e m n ě posunuto, t a k ž e zař ízení 
ve výs ledku komunikuje k a ž d ý c h 50 ms, jak lze v idě t na o b r á z k u 6.3b. O b r á z e k 6.3a zob
razuje s p o t ř e b u per i fern ího zař ízení př i odes í lání nebo př i p ř i j ímán í dat. Paket sloužící pro 
kontrolu spojení mezi c e n t r á l n í m a per i fe rn ím za ř í zen ím m ů ž e nés t až 20 B dat, tedy ode
sílání informace o s t i s k n u t é m t l a č í t ku se p rovád í p rávě p o m o c í tohoto paketu. S p o t ř e b a 
per i ferního zař ízení za 1 s se pohybuje okolo 210/xAh. 
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(a) Odeslání dat (b) Connection interval 

O b r á z e k 6.3: Odes í l án í dat 

P ro m ě ř e n í s p o t ř e b y př i vys í lání a p ř i j ímán í dat byla led dioda společně s buzzerem 
vypnuta , proto je n u t n é jejich s p o t ř e b u p ř i p o č í t a t . Z j i š těná výd rž per i fern ího zař ízení na 
baterii je 15 d n í př i n e p ř e t r ž i t é m použ íván í pro h lasování . Výdrž ovlivňuje h l avně led dioda, 
k t e r á m á na zař ízení nejvyšší s p o t ř e b u . P o k u d je zař ízení p ř ipo jeno nebo odpojeno, led dioda 
pouze bl iká, ale pokud už iva te l s p u s t í h lasování , led dioda sví t í a per i ferní zař ízení čeká 
na stisk jednoho ze t ř í t l ač í tek . Záleží tedy na tom, jak rychle bude hlasuj ící reagovat na 
začá t ek h lasování a na tom jak dlouho bude led dioda sví t i t . 

6.4 Cena 

P ř i v ý r o b ě prototypu by l ne jdražš í s a m o t n ý B L E modu l a v ý r o b a D P S . Výše ceny byla způ
sobena h lavně n í z k ý m p o č t e m o b j e d n a n ý c h kusů . V ý r o b c e mus í př i v ý r o b ě D P S p ř e n a s t a v i t 
stroj pro tuto desku, což zabere ně jaký čas , proto př i v ý r o b ě jednoho kusu je cena řádově 
vyšší , než kdyby by l p o ž a d a v e k vyrobi t n a p ř í k l a d 100 kusů . To s a m é p l a t í i pro B L E modul , 
př i v ě t š í m o d b ě r u zař ízení by j i s t ě bylo m o ž n é z íska t m n o ž s t e v n í cenu. V tabulce 6.1 nejsou 
v y p s á n y všechny s o u č á s t k y p o u ž i t é pro v ý r o b u prototypu, ty k t e r é jsou ř ádově v k o r u n á c h 
jsou zahrnuty do po ložky o s t a t n í součás tky . Tabulka 6.1 ukazuje cenu pro v ý r o b u jednoho 
prototypu. 

N á z e v C e n a 
V ý r o b a D P S 130 K č 
B L E modu l 263 K č 
D r ž á k baterie 30 K č 
Reproduktor 34 K č 
O s t a t n í s o u č á s t k y 43 K č 

Suma: 500 K č 

Tabulka 6.1: Cena per i fern ího zař ízení 

Pro v ý r o b u p r o d e j n í h o v ý r o b k u , by byla cena součás tek nižší z d ů v o d u m n o ž s t e v n í h o 
m n o ž s t v í (viz výše) . N u t n é je t a k é p ř i p o č í t a t po ložku pro a u t o m a t i z o v a n é osazení součás tek , 
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pro tože př i v ý r o b ě prototypu byly s o u č á s t k y osazeny r u č n ě . Součás t í by mě l bý t t a k é obal, 
umožňuj íc í p ř í s t u p k baterii pro její v ý m ě n u . 
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Kapitola 7 

Závěr 

Cílem t é t o b a k a l á ř s k é p r á c e bylo vy tvo ř i t apl ikaci , k t e r á umožňu je p ř ipo j i t h lasovací zaří
zení, komunikuj íc í p o m o c í B L E a n á s l e d n ě hlasovat, s m o ž n o s t í vložení v las tn ického p o d í l u 
pro j edno t l ivé v las tn íky . Součás t í bylo t a k é vy tvo řen í h a r d w a r o v é h o zař ízení , k t e r é bude 
osazeno t ř e m i t lač í tky , d v ě m a led d iodami a buzzerem, komunikuj íc í s klientskou apl ikací 
p o m o c í technologie B L E , k t e r á z a z n a m e n á v á , a dá le zpracovává hlasy p ř i j a t é od jednotl i
vých v la s tn íků . 

S a m o t n é implementaci p ředcháze lo s tudium b e z d r á t o v é technologie B L E , z p ů s o b u na
vazování komunikace, profilů a s lužeb umožňuj íc ími p řenos dat. Popis t é t o technologie, 
způsob komunikace, apod. jsou p o p s á n y v ú v o d n í c h kap i to l ách . 

P ro e x p e r i m e n t o v á n í s touto technologi í jsem využi l m o d u l ů firmy Cypress, p ro tože 
jejich moduly využívaj í energeticky ú s p o r n ý 32-b i tový procesor A R M Cortex-MO, a t aké 
proto, že jejich B L E moduly jsou cert if ikovaný organizac í Blue tooth S I C Objednal jsem 
moduly, k t e r é jsou p ř í m o p ř ipá j eny k desce p lošných spo jů , aby mohly bý t ihned p o u ž i t y pro 
t e s tován í . Z n á z o r n ě n y jsou na obrázc ích 4.1a a 4.1b. Z v o l i l jsem moduly s r ů z n ý m dosahem. 
P ř i ověřování dosahu P R o C modulu jsem testoval hodnotu 30 m e t r ů , kterou u d á v á vý robce . 
P ř i m é m te s tován í dosah zař ízení pro na lezení zař ízení by l 29 m e t r ů a pro komunikaci se 
dosah zvýšil dokonce až na 33 m e t r ů . U P S o C modulu , k t e r ý by mě l m í t dosah až 400 
m e t r ů , byla e x p e r i m e n t á l n ě z j i š těná hodnota cca 110 m e t r ů , m ě ř e n í bylo ovl ivněno h lavně 
za ř í zen ím p o u ž i t ý m pro kontrolu spojení , a t a k é oko ln ím rušen ím. 

S p o t ř e b u per i fern ího zař ízení jsem odhadl na 15 dn í př i n e p ř e t r ž i t é m provozu. Hodnota 
je pouze o r ien tačn í , závisí h l avně na tom, jak čas to a jak dlouho bude sví t i t led dioda, 
sloužící pro identifikaci s p u š t ě n é h o h lasování . P r o implementaci kl ientské aplikace jsem si 
vybra l m u l t i p l a t f o r m n í framework Qt , ovšem pozděj i jsem zjist i l , že to nen í nej vhodně j š í 
volba, p ro tože nepodporuje p rác i s Bluetooth pod desktopovou verzí Windows . 

Všechny cíle baka l á ř ské p r á c e byly splněny, k r o m ě použ íván í aplikace pod s y s t é m e m 
Windows, p ro tože m u l t i p l a t f o r m n í framework p r o z a t í m nepodporuje p rác i s Bluetooth pod 
t í m t o s y s t é m e m . Ú s p ě š n ě byla navrhnuta a vyrobena deska p lošného spoje sloužící jako 
hlasovací zař ízení . Deska je osazena modulem, k t e r ý m á s te jné vlastnosti jako z m í n ě n ý 
P R o C modul , jen m á menš í flash paměť , a to k o n k r é t n ě 128 K B . V y t v o ř e n a byla t aké 
k l ien tská aplikace ve frameworku Qt , k t e r á umožňu je sh romažďova t data z j edno t l i vých 
hlasovacích zař ízení a p ř í s l u šným z p ů s o b e m je interpretovat. 

Apl ikace je ve fázi prototypu a pro reá lné využ i t í p ř i h lasování na s h r o m á ž d ě n í spole
čens tv í v l a s tn íků , je z a p o t ř e b í d o d ě l a t j e š t ě několik dalš ích ú p r a v . Apl ikace nyn í umožňu je 
z a z n a m e n á v a t hlasy j edno t l i vých v l a s t n í k ů s p ř e p o č t e m váhy jejich hlasu. A b y byla po
už i t e lná pro reá lné h lasování , a co nejvíce z jednoduš i l a p rác i uživate l i , je z a p o t ř e b í j e š tě 
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dalš í vývo j . P ř i p o r o v n á n í s j iž existuj ící ap l ikac í sloužící pro tento účel (viz [11]), je nutno 
dodě l a t h l avn í chybějící čás t i . Jednou z t ěch to čás t í je i m p o r t o v á n í v l a s tn íků z katastru 
nemovi tos t í , aby byla z a r u č e n a bezchybnost, a to p ř e d e v š í m u d o m ů , k t e r ý m á velký po
čet v l a s tn íků , a t a k é zajistit, aby byla co nejvíce u l ehčena p r á c e s p ř i d á v á n í m už iva te lů 
a jejich v las tn ických pod í lů do programu. B u d o u c í vývoj by m ě l zahrnovat t a k é m o ž n o s t 
t i sku j edno t l i vých sestav, n a p ř í k l a d p rezenčn í l is t ina, z á z n a m o j edno t l i vých hlasech pro 
k o n k r é t n í v las tn íky , apod. P o t e n c i á l n í vy l aděn í n e d o s t a t k ů a dokončen í p o t ř e b n é h o vývoje 
by aplikace velmi v ý r a z n ě usnadnila a urychl i la p r ů b ě h hlasování . 
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Seznam příloh 

A S c h é m a z a p o j e n í P R o C modulu 

B Obsah C D 
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Příloha B 

Obsah C D 

• Periferie - zdrojové soubory pro per i ferní zař ízení 

- H W - soubor s n á v r h e m D P S a s c h é m a t e m zapo jen í pro program E A G L E 

- S W - workspace pro program P S o C Creator, obsahuj íc í projekty se sof twarovým 
řešen ím pro j edno t l ivé moduly 

• Dokumentace - zdrojové soubory pro vy tvo řen í tohoto dokumentu 

• x v y b i r l l . p d f - tento dokument 
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