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Seznam symbolii

Symbol Vyznam
N mnoZina pfirozenych ¢isel
U sjednoceni mnoZzin
n prinik mnozin
A konjunkece, logicky soucin
\% disjunkce, logicky soucet
€ operator, je prvkem, obsazeni prvku v mnoziné
¢ operator, neni prvkem, neobsaZeni prvku v mnoziné
= Implikace
S Ekvivalence
- funkce z...do...
“« funkce do...z...
o,{ } prazdna mnozina
c je podmnozinou
X kartézsky soucin
3 Existuje
v pro vSechna, pro kazdé
= Negace

| absolutni hodnota
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Slovnicek pojmit

Pojem

Adresarové sluzby

Aplika¢ni server (stiedni
vrstva, serverova cast
aplikace)

Audit (Accounting)

Autentizace

Autorizace

Fixace atributu

Identita

Maximalizac¢ni problém

R

(téz uloha)

Minimaliza¢ni problém

(téz uloha)

Vyznam

Adresarovou sluzbou se rozumi specializovana aplikace pro
ukladani dat, jejich organizaci a pristup k nim. Data jsou obvykle
uloZena ve formé poloZek, pri¢emz kazda poloZka obsahuje nékolik

atributd.

Rozumi se ta ¢ast aplikace, ktera je umisténa v aplika¢ni vrstvé
a prostiednictvim které poZaduje klient pristup k datim. ITAM

komunikuje vyhradné s aplika¢nimi servery, nikdy ne s klienty.

Audit sleduje udalosti, k nimZz doslo v systému, zaznamenava je,

popt- je také vyhodnocuje a odpovidajicim zplisobem na né reaguje.

Ovéreni identity entity (osoby)! nebo obecné ovéreni identity zdroje

informaci.  Autentizace je vzdy zaloZzena na jedné

z nasledujicich metod nebo jejich kombinaci:
e (Osoba néco ma (napt. ¢ipovou kartu, autentizacni kalkulator
apod.),
e Osobanéco zna (PIN, stalé heslo, ...),
e Osoba nécim je (biometrické udaje, analyza hlasy, ...),

Osoba néco umi udélat (napft. vytvorit elektronicky podpis).

Entita ma na zakladé své autentizace piifazena autorizacni

opravneéni.

pri fixaci atributu se vygeneruji role, které budou pokryvat v§echny

hodnoty tohoto atributu.

Totoznost. Digitidlni oznaceni entity takovym zplisobem, ktery
umoznuje jeho rozliSeni od jinych entit. Identita mdZe byt
reprezentovana riiznym zpusobem a také vice zplsoby (napft.
Identita/Persona piedstavujici konkrétniho zaméstnance), dilezita

je pritom jednoznacnost v rimci stanovené oblasti plisobeni.

jedna z dloh, ktera se resi pri modelovani roli. Zakladnim vstupem je
zde hodnota, urcujici pocet roli. Systém se pak pokusi nalézt role o

7

tomto poctu takové, aby pokryvaly co nejvice ucta.

jedna z dloh, ktera se resi pri modelovani roli. Zakladnim vstupem je

zde hodnota v procentech, urcujici kolik procent uctti se ma pokryt.

1V tomto vyzkumu a jeho reSeni je ziiZen pojem entita na pojem osoba
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Org Tree

Persondlni ID)

Persona (identita)

Preddefinovana role

Regularni vyraz

Rizeni identity (Identity
Management - IM)

Role a pravidla

Logonname (logon)

Systém se pak pokusi nalézt co nejmensi pocet roli, aby pokryval

zadany pocet uctu.

Organizational Tree, neboli organizacni strom vyjadruje hierarchii
vztahu nadfizeny a podrizeny. Ma spole¢ny koren (TOP managera),

vrstvu manazerd a koncové listy predstavujici fadové zaméstnance.

Osobni ¢islo zaméstnance (PersID)- jednoznacné identifikuje
zaméstnance, obecné se neméni, neni mozné, aby bylo pridéleno

jinému zaméstnanci i po jeho odchodu z organizace.
Identifikace zaméstnance v IBM Tivoli Identity Manager.

Role, kterd bude soucasti nasledujici namodelované sady roli.
Pfedem definované role se nastavuji zaSkrtnutim prisluSného

policka v tabulce roli v hlavnim okné

Retézec popisujici mnoZinu moznych Fetézct na zakladé zastupnosti

za dohodnuté meta znaky.

Strategie zahrnujici procesy a postupy slouzici k identifikaci entity
(napf. uzivatele) béhem jejiho pracovniho cyklu. Rizeni identity se
definuje aplikovanim roli a pravidel.

Jednotliva opravnéni (atributy) jsou zahrnuty do organizacnich roli.
Uzivatel pak dostava prislusna opravnéni prostrednictvim svého
pridéleni k jednotlivym organiza¢nim rolim. Pravidla pak definuji

zakonitosti a pravidla pridélovani jednotlivych organizac¢nich roli.

PrihlaSovaci jméno do systému, tzv. uzivatelsky ucet.



Seznam zKkratek

Zkratka
ACL

AD

COBIT

Csv

DAC
DSD
ISO
IT

ICT

ITIL

ITIM
JRE

LDAP

LDIF

MAC

NIST

RBAC

Vyznam
Access control list - seznam uzivatell s jejich pristupy.

Active Directory - modifikované LDAP spole¢nosti Microsoft, kam se

ukladaji informace o entitach v prostiedi Microsoft.

Control Objectives for Information and related Technology - neboli cilené

fizeni pro informacni a souvisejici technologie.

Comma Separated values. Je format textového souboru, ktery se sestava
z radkd, ve kterych jsou jednotlivé polozky oddéleny carkou.
Discretionary access control - volitelné rizeni ptistupu.

Dynamic Separation of Duty Relations - dynamické oddéleni prav.

International Organization for Standardization - mezinarodni organizace
pro standardizaci.
Information Technology - informacni technologie.

Information and communication technology - informacni a

komunika¢ni technologie.
IT Infrastructure Library - knihovna osvéd¢enych postupd.
IBM Tivoli Identity Manager - IBM Identity

Java Runtime Environment - virtudlni prostiedi nutné pro funkcnost

aplikaci naprogramovanych v jazyce Java.

Lightweight Directory Access Protocol - pfistupovy protokol mezi klientem
a adresarovym serverem (X. 500) na bazi TCP/IP. V soucasné dobé pod
pojmem LDAP nerozumime pouze komunika¢ni protokol, ale i vlastni

adresarovy server.

Lightweight Directory Interchange Format - standardizovany format, ktery
reprezentuje data adresarového serveru jako mnozinu zaznamu v textové

formé.
Mandatory access control - povinné fizeni pristupd.

National Institute of Standards and Technology - Narodni institut
standardi a technologii, ktery je soucasti ministerstva obchodu vlady

Spojenych stati americkych.

Role Based Access Control - model rizeni pristupi na zakladeé roli.

Xi



RTI Research Triangle Institute - svétova vyzkumna instituce.
SSD Static Separation of Duty Relations - statické oddéleni prav.

UserID Identifikace uctu zaméstnance v podrizenych systémech. Prikladem

UserID v ITIM je winlogonname.

TOGAF The Open Group Architecture Framework
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Abstrakt

Jednou ze zasad bezpecnosti pri pristupu k informacim je dosaZeni co nejvhodnéjSiho
poctu uzivatelskych pristupii v systémech. V ramci tohoto procesu je nutné klasifikovat
vSechna potifebna opravnéni pristupu, kterym zaroven predchazi dostatecna analyza a
zajiSténi odpovidajici formalizace. Tento proces je oznacovany jako klasifikace na zakladé
roli. Z hlediska pozdéjsi spravy je idealni dosaZeni co nejmensiho nebo nevhodnéjsiho
poctu roli, které jsou v souladu s potfebami organizace. Hlavnim cilem pi#i modelovani
uzivatelskych roli je dospéni ke stavu, kdy vSichni uZivatelé maji vSechna prava, ktera
potiebuji. Soucasné je nutné vyvarovat se stavu, kdy néktery uzivatel ziska vétsi prava,
nez potiebuje, v disledku chybného tzv. katalogu roli. Pripadné je vysledkem obtizné
riditelny a nesrozumitelny systém roli. Zakladni ¢ast predpokladaného vyzkumu se
soustied’uje na vytvoreni formalizace, jez umozni provazani pouZzitelnych algoritmi a
spravy identit a tim jednodussi navrh a spravu celého Zivotniho cyklu systému roli. Pro
zakladni Klasifikaci je nutné provést uspéSnou implementaci a vyvoj algoritmi
pouzitelnych pro analyzu pristupovych opravnéni a modelovani uzivatelskych roli.
V soucasné dobé existuje pouze vychozi klasifikace, ale bez provazanosti na pouZitelné

algoritmy.

Klicova slova:

Sprava identit, Zivotni cyklus roli, RBAC, metodika, softwarové reSeni spravy

uzivatelskych opravnéni.
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Abstract

One of the principles of security in accessing information to achieve optimum number of
user accesses in the systems. In this process, it is necessary to classify all of the necessary
access privileges, which also prevents sufficient analysis and ensure adequate
formalization. This process is known as classification based on roles. From the viewpoint
of subsequent management is optimal to achieve the smallest number or the most
appropriate number of roles, which are in accordance with the needs of the organization.
The main aim in modeling user roles is to achieve result when all users have all the rights
they need. It is also important to avoid inappropriete catalog of roles. At an incorrect
catalog of roles, a user can have more rights than he need or is the result difficult to
manage and incomprehensible system roles. The basic part of the research focuses on the
creation of formalizing enabling interconnection of useful algorithms and identity
management. This brings easier way to design and manage the entire lifecycle of roles.
For successful implementation it is necessary, after the basic classification, development
of algorithms useful for the analysis of access privileges and modeling user roles.
Currently, there is only the initial classification, without linkage to the applicable

algorithms.
Keywords:

Identity management, life cycle of roles, RBAC, methodology, software solution for

managing user privileges.
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Uvod

Systém uzivatelskych roli je zaClenén do oblasti bezpecnosti informacnich technologii
(Hu et al,, 2007). Z dnesniho pohledu jiz historickou volbou bylo fizeni pfistupi pomoci
modelu identit, tedy manualni pridruzeni konkrétniho uctu jedné osoby k aplikaci. Bylo
to i z diivodu, Ze aplikace byly bez komunikace. S pfichodem terminali bylo jiz zapotiebi
plivodni model rozsirit a dochazelo k ovéreni oproti membershiplim databazovych
systému. S nastupem operacnich systémi, podobnych soucasnym, prisel i vlastni
membership. Dle (Hu et al, 2001) soucasné fizeni uzivatelskych uctti vzhledem
k rostoucim mnozstvim zdroji a uzivateli vyzaduje cilené a kontinualni cinnosti
v souladu s bezpec¢nostni politikou organizace. Rizeni uZivatelskych ¢t je v oblasti
zabezpeceni informacnich technologii klicova ¢innost pii realizaci celé informacni
soustavy, tedy informacniho systému a ostatnich napojenych aplikaci (Ferraiolo et al.,
2007). Pro uchopeni resené problematiky je podstatné vnimat jej jako komplex celé
soustavy uzivatelskych pristupd a opravnéni (Park, 2001). Pii navrhu viz (Ray et al,,
2004) a (Shin, 2000) tizeni pristupd a samotném nasazeni by vZdy méla byt splnéna
zakladni podminka. Ta je cilena na nalezeni optimalniho reSeni pro centralizovanou
spravu uzivatelskych uctl a roli (Sandhu et al., 1996), coZ ovSem nelze aplikovat obecné
a je tedy zapotiebi umét aplikovat rizeni uzivatelskych uctl i na heterogenni prostredi.
Zakladnim principem ovSem zlistava autorizovani pomoci uzivatelského uctu pri vyuziti
libovolného neverejného systému IT slouZictho napriklad pro vnitini chod organizace
nebo jen do jeho zabezpecené casti, kdy dochazi k pridéleni piistupu ke konkrétnim
uloham systémi (Mosse, 2002). Problém ovSem je v sou¢asném rozmachu informacnich
a komunikac¢nich technologii (ICT), ktery zapric¢ifiuje vysokou zavislost vSech organizaci
na ICT. V ¢lanku (Doucek a Novotny, 2007) jsou uvedeny standardy pro Fizeni podnikové
informatiky napt. COBIT, ISO / IEC 9000 skupinovych a ITIL, kde autofi zminuji
ovliviiovani vétSiny plivodnich procesii pii inovacich ICT. (Feltus, Dubois a Petit, 2010) ve
svém clanku navrhuji zplisob reSeni uzivatelskych roli (RBAC) v souladu s poZadavky
COBITu s vyuzitim prenosového bodu z COBITu do RBAC. Tento ptrenosovy bod je v
podstaté kopirovani odpovédnosti daného zaméstnance z COBITu do RBAC, coZ ovSem
¢asto neodpovida skutecnosti, jelikoZ neni vZdy odpovédny za vSechny aktivity, které ma
ve své naplni prace nebo naopak. Rozvrhovani uzivatelskych roli musi na prvnim misté

vzdy spliiovat dle (Hu et al.,, 2008) odpovidajici ochranu informaci a systémi pred

-1-



poskozenim nebo zneuzitim a na strané druhé (Hu et al,, December, 2008) radnou uroven
pristupovych opravnéni do informacni soustavy. Tento proces v sobé skryva nejen
prvotni, statickou implementaci mnoZiny uzivatelskych roli, ale udrzitelnost katalogu roli
v ramci celého Zivotniho cyklu uZzivatele. Pfevazné nalezeni takového vychodiska, které
v sobé zahrnuje kazdodenni, rutinni, vstupy ¢i vystupy uzivatel do/z systému. Prvotnim
cilem prace je analyzovat nékolik vybranych systémt v komerc¢ni i statni sfére a nalézt
spole¢né vzory chovani v Zivotnim cyklu uzivatele. Na zakladé ziskanych dat formalizovat
jednotlivé vstupni parametry a ovérit ziskané poznatky. Pro ovéreni predkladii vytvorit
aplikaci, kterd umozZnuje generovat vystupni sadu pristupovych roli dle pfredem zadanych

kritérii s vyuzitim modelu rizeni na zakladé roli tzv. Role Based Access Control (RBAC).

Vychodiskem prace je rozsahla pripadova studie, kdy informace o uZivatelskych uctech
(dale data) byla sbirdna a postupné analyzovana pri redlné se ménicich podminkach a i
organizacnich strukturach, pti zavadéni novych informacnich systémii nebo piiinovacich
ze Siroké Skaly strategickych cilG organizaci, prevazné =z davodu zvySeni
konkurenceschopnosti. Pripadové studie probihaly i v ramci projektu 5.1 SPK01/013
»+Hradecky IT klastr”. Poznatky z téchto analyz prinesly ptileZitost zkoumat bezpec¢nostni
politiku organizaci v oblasti uzivatelskych pristupi s cilem praktického nalezeni
vhodnych vzori chovani uzivatelskych roli vzhledem k jejich implementaci a vypozorovat

takové zmény, které lze zapojit do strategického planovani organizaci v souladu s jeji

organizacni strukturou.



Struktura disertacni prace

Kromé tivodu se tato prace sklada z péti hlavnich casti:

v

Prvni usek popisuje obecny uvod do soucasného védeckého reSeni tématu vcetné
zakladnich teoretickych vychodisek, generalni formalizace modelovani
uzivatelskych roli a ur€eni souvisejicich otazek.

Druhd cast prace prezentuje hlavni vysledky vyzkumu v ramci projektu 5.1
SPK01/013 ,Hradecky IT klastr®, na kterém se autorka po dobu tfi let podilela.
Jako treti dil prace nasleduje provazani vybranych navrhovych vzorti RBAC
s pripadovymi studiemi vcetné zakladniho popisu provoznich informacnich
systémti. Cilem je nalezeni doporuceni nasazeni RBAC pro riizné pripadové studie.
Tato kapitola resi i problematiku skute¢né pracovni naplné uZzivatele a jeho aktivit
v systému.

Predposledni a ¢tvrty oddil popisuje problematiku vyvoje a inovaci v organizacich
a dynamiku uzivatelskych roli v€etné implementace tzv. vektoru zmén.

Zavérefna pdtd cast prace shrnuje vysledky tohoto vyzkumu a nastiniuje mozné

sméry dalsiho vyvoje.



Cile prace

Hlavnim cilem této prace je nalezeni spole¢nych vzora chovani Zivotniho cyklu uzivateld
a uzivatelskych pristupii pro rtzné pripadové studie s vyuzitim rozsirené formalizace

provazané na vhodné algoritmy.
Pro naplnéni hlavniho cile je nutné dosdhnout nasledujicich nezbytnych dil¢ich cilt:

a) Analyzovat nastaveni pristupovych opravnéni a vzort chovani uzivatelskych roli a
provést vybér vhodnych algoritmii pro tvorbu testovaci aplikace.

b) Formalizovat vstupy ziskané z predeSlé analyzy a provazat je na vybrané
algoritmy.

c) Realizovat testovaci aplikaci jako nastroje pro generovani vystupni sady roli.

d) Popsat RBAC navrhové vzory a na zakladé vystupnich katalogii uzivatelskych roli
nalézt propojeni s ndvrhovymi vzory a tim vytvotit doporuceni nasazeni RBAC pro
rizné pripadové studie.

e) Identifikovat zranitelnd mista pro problematiku skutecné pracovni naplné
uzivatele a aktivit v systému.

f) Nalézt doporuceni pro udrZitelnost spravného katalogu roli z pohledu Zivotniho

cyklu uZzivatele, vyvoje a inovaci v organizaci.



1 Teoreticky zaklad a literarni reSerse

V soucasné dobé je v kazdé moderni organizaci cilem ochranovat informace, naplnéni

tohoto cile umoznuje informacni bezpecnost obecné, jejichz soucasti je i Fizeni pristupi.

Pro prehlednost jsou zde uvedeny mezinarodni normy Mezindrodni organizace pro
normalizaci (ISO?) spadajici pod Informacni technologie - Bezpecnostni techniky (ISO,

2016):

e ISO/IEC 27000 Systém ftizeni bezpecnosti informaci definujici zakladni
normy a terminologie.

e ISO/IEC 27001 Systém ftizeni bezpecnosti informaci, jednd se o hlavni
normu, dle niZ probiha certifikace.

e ISO/IEC 27002 Soubor postupti pro opati‘eni bezpecnosti informaci.

e ISO/IEC 27003 Smérnice pro implementaci systému fizeni bezpecnosti
informaci.

e ISO/IEC 27004 Rizeni bezpe¢nosti informaci - méfent.

e ISO/IEC 27005 Rizeni rizik bezpe¢nosti informaci.

e ISO/IEC 27006 PoZadavky na organy poskytujici audit a certifikaci systémi
fizeni bezpecnosti informaci.

e ISO/IEC 27007 Smérnice pro audit systémi fizeni bezpecnosti informaci

e ISO/IEC TR 27008 Smérnice pro audit opatieni Systému rizeni bezpecnosti
informaci (ISMS3).

e ISO/IEC 27010 Smérnice pro tizeni bezpecnosti informaci pro
meziodvétvové komunikace a komunikace mezi organizacemi.

e ISO/IEC 27011 Smérnice pro rtizeni bezpecCnosti informaci pro
telekomunikac¢ni organizace na zakladé ISO/IEC 27002.

e ISO/IEC 27013 Navod pro integrovanou implementaci ISO/IEC 27001 a
ISO/IEC 20000-1.

e ISO/IEC 27014 Sprava bezpecnosti informaci.

e ISO/IEC TR 27015 Smérnice pro rizeni bezpecnosti informaci pro financ¢ni

sluzby.

2 International Organization for Standardization
3 Information Security Management System



e ISO/IEC TR 27016 Rizeni bezpecnosti informaci - Organiza¢ni ekonomika.

e ISO/IEC 27017 Kodex pro rizeni bezpecnosti informaci pro cloudové
sluzby.

e ISO/IEC 27018 Kodex pro ochranu osobnich informaci ve verejnych
cloudech (PII procesory).

e ISO/IEC 27019 Rizeni bezpe¢nosti informaci pro energeticky priimysl,
zaloZeny na ISO/IEC 27002.

e Informacni strategie

1.1 Pristupy k rizeni informacnich technologii

Tato kapitola prinasi zakladni ovSem nutny nikoliv uplny ptehled k pristuptim rizeni
informacnich technologii. Obecné z dlivodu navaznosti na samostatné rizeni pristupi do

informacnich systémi v organizaci.

1.1.1 Metodika ITIL

ITIL neboli IT Infrastructure Library je knihovna osvédcenych postupti* poskytujici
organizaci zpisoby, doporuceni, rady, ale i popisujici hrozby v oblasti fizeni informacnich
technologii, jeZ jsou nazyvany jako IT sluzby, tedy na tizeni IT je pohliZeno jako na sluzbu.
Oproti vySe vypsanym normam se nejedna o standardy, ovSem v doporuceni z nich ITIL
vychazi, ale jiZ bez nutnosti striktntho dodrZovani. ITIL v sobé zahrnuje strategii sluZeb,
navrh sluzby, prechod sluzeb, provoz sluzeb a soustavné zlepSovani sluzeb a dalsi
dopliitkové knihy ¢i oblasti v ramci Zivotniho cyklu IT sluzby. (Brunnstein, 2006; Dressler

etal.,, 2010)

Hodnoceni aplikace téchto metodik do praxe se jizZ v prvopocatcich intenzivné zabyval
Hochstein napi. v (Hochstein et al, 2005), kde provadél zkoumani ITIL na ctyiech
pripadovych studiich, ve vSech uved], Ze uplatnéni ITIL je vyhodné z hlediska snizovani
nakladt. Ve vztahu k rizeni bezpecnosti a aplikace ITILu lze uvést Sheikhpour a Modiri
(Sheikhpour a Modiri, 2012), ktef{ kriticky, jak samotni autoti uvadéji, hodnoti diilezitost
efektivniho fizeni informacni bezpecnosti ve spojeni s ISO/IEC 27001 a zpisob, jak jej
sladit s ITIL. Dle (Yue a Jian, 2011) je ptinosem ITIL zefektivnéni vnitinich procest dané

organizace, ovSem Casto nedochazi k iplnému dodrZeni vSech doporuceni. Toto souvisi i

4 Také oznacovanych jako best practices.



se samotnou problematikou nastaveni pristupovych opravnéni, ktera by méla idealné

odpovidat pracovnimu zarazeni daného pracovnika.

1.1.2 Metodika TOGAF

Oproti ITIL je podstatou TOGAF> vytvoreni enterprise architektury, kterda ma byt
napomocna k tvorbé celé IT architektury ve smyslu infrastruktury. Hlavnim cilem je
sjednoceni vSech procesi do integrovaného prostiredi a tim zajistit rychlejsi reakci na
potiebné zmény vCetné reSeni bezpecnosti. Metoda vyvoje architektury (ADM?®) se déli na
ctyri klicové oblasti, a to architektura podniku, dat, aplikaci a technologii. KazZda oblast se
soustfedi na vyznam dle svého nazvu. Architektura podniku zahrnuje podnikovou
strategii, klicové procesy, organizaci podniku a samotny zptisob fizeni. Architektura
z pohledu dat se soustredi na datové zdroje a aktiva vyuZivana v organizaci. Architektura
aplikaci prinasi jakousi Sablonu k zapojeni jednotlivych aplikaci do podnikovych procest
a resi i jejich vzajemnou komunikaci a posledni architektura technologii se zabyva
hardwarovymi a softwarovymi prostfedky a nastroji. Pri aplikaci metodiky TOGAF je
nutné dodrzet predem definované faze. (Buckl et al., 2009) Cabrera et al. zdliraznuje
pifinos TOGAF, i pres obcas priliSnou abstrakci, a to zlepSeni stavajicich podnikovych
procest diky komplexnimu a koordinovanému zplisobu pro dosazeni cilii organizace,

které odpovidaji podnikové strategii. (Cabrera et al., 2016)

1.1.3 Metodika COBIT

COBIT” neboli cilené tizeni pro informacni a souvisejici technologie 1ze pokladat za ramec,
ktery se snazi maximalné vyuzit dostupné zdrojem a minimalizovat IT rizika, souc¢asti této
strategie je propojeni fizeni podniku a Fizeni a spravu informatiky. Podstatnou soucasti
jsou kompetence a odpovédnost jednotlivych vlastnikii podnikovych a IT procesi.
Soucasny stav nasazeni COBIT v mezinarodnim méritku ve vztahu k velikosti organizace

aitvorbou hodnoty podniku fesi De Haes a kolektiv. (De Haes et al., 2016)

5 The Open Group Architecture Framework
6 Architecture Development Method
7 Control Objectives for Information and related Technology
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1.2 Zdkladni pravidla bezpecnosti

Dle (Ahn et al.,, 2000) ochrana informaci v pocitacovych systémech s viceuZivatelskymi

pristupy vyZaduje obecné zavadéni pri vyvoji tak, aby bylo co nejrychlejsi, efektivni a

ekonomicky méné narocné.

Pro zachovani zakladnich pravidel bezpecnosti je tfeba zachovat tfi zakladni ochranna

opatfeni, a to prevenci, detekci (tedy odhaleni neautorizovaného vyuZiti informaci) a

obnovu (Gollmann, 2010).

Dle normy ISO/IEC 27000 jsou dale vyjmenované vybrané pojmy souvisejici s tématem

(IS0, 2016):

Autenticita vyjadruje, Ze entita je tim, za co se vydava.

Autentizace je poskytnuti zaruky, Ze prohlaSovana charakteristika entity je
spravna.

Dostupnost je piistupnost a pouZitelnost na Zaddost opravnéné entity.
Dilivérnost odpovida splnéni pozadavku.

Cil je vysledek, kterého ma byt dosazeno.

Hrozba popisuje potenciondlni piicinu nechténého incidentu, jehoZ
vysledkem miiZe byt poskozeni systému nebo organizace.

Informacni systém vystihuje aplikace, sluzby, aktiva informacni technologie
nebo dalsi komponenty zachazejici s informacemi.

Integrita prezentuje presnost a iplnost.

Kompetence poukazuje na schopnost pouzit znalosti a dovednosti k
dosaZeni cilenych vysledka.

Opatreni, tizeni, kontrola odpovida souhrnné prostiredkiim modifikujici
riziko.

Organizace predstavuje osobu nebo skupinu osob, které maji své vlastni
funkce s odpovédnostmi, pravomocemi a vztahy, pomoci nichZ mohou
dosahnout svych cild.

Politika cili na celkovy zdmér a sméfovani organizace.

Pozadavek lze popsat jako potrebu nebo oCekavani, které jsou stanovené,

obecné predpokladané nebo zavazné.



= Proces resi soubor aktivit majicich vzajemny vztah nebo vzajemné na sebe
plisobi a pfeménuji vstupy na vystupy.

» Riziko ztvarnuje dopad nejistoty na dosaZeni cili. Riziko bezpecnosti
informaci vystihuje spojeni s moZnosti, Ze hrozby vyuZiji zranitelného mista
(zranitelnost) informacniho aktiva nebo skupiny informacnich aktiv a tim
zplsobi organizaci skodu.

= Rizeni pfistupu se vyznacuje procesem zajistujicim, aby p¥istup k aktiviim
byl autorizovan a omezen na zakladé obchodnich pravidel a bezpe¢nostni
politiky organizace.

= Udalost rovna se vyskytu nebo zméné urcité mnoZziny okolnosti.

= Utok predstavuje pokus o zniteni, vystaveni hrozbé zménu, vyiazeni
z ¢innosti, zcizeni aktiva nebo ziskdni neopravnéného pristupu k aktivu
nebo uskute¢néni neopravnéného pouziti aktiva.

= Zranitelnost znamena slabé misto aktiva nebo opatteni, které muze byt
vyuzito jednou nebo vice hrozbami.

K rizeni pristupu se k vynuceni zabezpeceni a eliminaci informacnich bezpecnostnich
rizik spojenych s uZivatelskym pristupem do informacnich systémi pouzivaji dle (Alturi

a Ferraiolo, 2011) tri zadkladni principy zndmé pod zkratkou CIA:

- Utajeni (Confidentiality) - odkazuje na nutnost udrzet informace v bezpeci a
soukromi.

- Integrita (Integrity) - poukazuje na koncept ochrany informace od jeji neZadouci
zmeény po zmeénu neopravnénymi uzivateli. Jedna se o ochranu informaci pred
zaménou ¢i modifikaci neautorizovanym uZivatelem pri zachovani pravidla, Ze
citlivé idaje nemuZe nikdo zménit neZ uzivatel sdm nebo spravce daného systému.

- Dostupnost (Availability) - fesi stdlou dostupnost informace v pripadé potreby

uzivatele.

1.3 Typy Fizeni pristupii

Kritéria hodnoceni spolehlivosti pocitacovych systémi8, definuje dva zakladni typy tizeni

pristupt, a to volitelné rizeni pristupu a povinné fizeni ptistupu.

8 The Trusted Computer System Evaluation Criteria (TCSEC), norma ministerstva obrany vlady Spojenych
statt americkych, oznacovano jako ,,Oranzova kniha“.
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e v

Volitelné rizeni pristupu (DAC)? je zaloZeno na seznamu pro Fizeni pristupu (ACL)10. Tedy
na totoznosti uzivatele, coz v disledku znamend, Ze kazdy zdroj ma svého vlastnika.
Vlastnik je tak schopny kontrolovat, kdo pristupuje ke zdrojiim, které vlastni. Tento typ
pristupu je Casto pouzivan v operacnich systémech. Operacni systém totiZ ¢asto obsahuje

’

rizeni pristupu na zakladé ACL.

Oproti tomu povinné fizeni pristupu (MAC)!! ma za cil omezovat uzivatele se zdroji na
zakladé bezpecnostnich atributli spojenych s uzivateli a zdroji. Na rozdil od volitelného

’ v

pristupu je povinné rizeni rizeno vyssi autoritou (Latham, 1986).

Moderni informacni systémy tvori obrovské mnozstvi zdroji a uzivateld. SloZitost téchto
systému tézko umoziuje aplikovat volitelné rizeni pristupt a na druhou stranu povinné
fizeni pristupu je prilis omezujici obecnou strukturou informacnich systémi (Ferraiolo et
al., 2006, Hu et al,, 2011). Role-based access control (RBAC) se ukazala jako hlavni
alternativa k volitelnému a povinnému tizeni pristupii (Ferraiolo a Kuhn, 1992, Sandhu

etal, 1996).

1.4 Vymezeni zdkladnich pojmii spojenych s RBAC

V predeslé kapitole byla zminéna zakladni pravidla bezpecnosti spojena s modelovanim
uzivatelskych roli a typy rizeni pristupli. Vzhledem k pouZivanym terminim v
nasledujicich kapitolach a stale se opakujiciho nazvoslovi v RBAC je zapotiebi nejdrive

formalné tyto terminy popsat. Dle (Ferraiolo et al., 2006):

e Membership = vnitini technicka realizace poZadované autorizacel2.

e UZivatelsky ucet = jedna se o sadu atributli s patricnym ID. Toto ID miiZe byt
simultanné aktivni s jinym.

e UZivatel (USERS)= konkrétni osoba vyuzivajici pocitacovy systém, ktery mize mit
i nékolik uzivatelskych actd.

e Role (ROLES) = jde o pravomoc a odpovédnost svéfenou uzivateli. Idedlné by méla

odpovidat pracovnimu zarazeni v kontextu celé organizace, coZ ovSem je Casto

odlisné od reality.

9 Discretionary access control (DAC) - volitelné rizeni pristupu.

10 Access control list - seznam uzivateld s jejich pristupy.

11 Mandatory access control (MAC) - povinné fizeni pristupti.

12 Autorizace - entita ma na zakladé své autentizace prirazena autorizacni opravnéni. Autentizace je ovéreni
identity entity (v ramci reSeni vyzkumného cile chapano jako osoba) nebo obecné ovéreni identity zdroje
informaci.
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Sezeni (session, user._sessions, session_roles) = stav po autorizaci a zpracovani
membershipu, ktery trva po celou dobu platné autorizace.

Subjekt (S)= aktivni entita jako je ¢lovék, pocitaCovy proces vykonavany jménem
uzivatele, uzivatel mize mit nékolik béZicich subjektli zaroven za podminky
jednoho id a tedy jedné session.

Operace (OPS)= oznacovana i jako transakce, je aktivni proces vyvolany subjektem.
Objekt (OBS) = jakykoliv zdroj v pocitaCovém systému je definovan jako objekt a
jedna se o pasivni entitu, kterd obsahuje nebo ziskava informace.

Pristup = interakce mezi subjektem (S) a objektem (OBS).

Rizeni pristupu = proces Fizeni pristupu k objektéim (OBS) - p¥istup je povolen
k autorizovanym subjektiim (S).

Oprdvnéni (PRMS) = autorizace k vykonani samotné akce v pocitacovém systému,
dana operace pouzita v riiznych objektech (OBS) predstavuje rozdilna opravnéni
a analogicky rtzné operace aplikované na jeden objekt predstavuji rozdilna
opravnéni, interakce subjektu (S) s objektem (OBS).

Prirazeni oprdvnéni rolim (PA - Permission Assignment) = navazana relace mezi
rolemi (ROLES) a opravnénimi (PRMS).

Prirazeni roli uZivateliim (UA - User Assignment) = relace mezi uZivateli (USERS)a
mnozinou roli (ROLES)

Hierarchie roli (Role Hierarchy) = uspotradana hierarchie roli.

dale specidlni vztahy mezi témito pojmy, které jsou podrobné zminény jiz

v nasledujicich kapitolach.

1.5 Vyvoj RBAC

V roce 1992 (Ferraiolo a Kuhn, 1992) ptedstavil David Ferraiolo (NIST)13 a Richard Kuhn

(NIST) pod zkratkou RBAC, fizeni piistupl pomoci roli s vyuzitim hierarchie a rozsahlymi

omezenimi pro organizovani pristupi. Hlavnim dvodem vzniku byla moZnost

komerc¢niho vyuziti, které doposud Mandatory Access Controls (MAC) neposkytovalo.

Povinné fizeni pristupu bylo vyuzivano prevazné pro vojenské tcely a toto fizeni pristupti

v podstaté nemohlo respektovat potreby komercnich organizacii RBAC se stal

13 Narodni institut standardl a technologii, ktery je soucasti ministerstva obchodu vlady Spojenych statt
americkych.
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prevladajicim a vyuzivanym modelem, o CemZ svédc¢i i prestizni jména nékterych
komerc¢nich spolecnosti, které zacaly od roku 1994 na zakladé modelu RBAC stavét vliastni
produkty. Model RBAC byl v roce 2000 spojen s modelem RBAC od (Sandu et al., 1996),
jehoZ predstaviteli jsou Ravi Sandhu, Edward Coyne, Hal Feinstein a Charles Youman.
Tento model hloubéji a systematicky popsal referencni modely, které prispély k reSeni
raznych komponent RBAC a jejich vzajemné interakci. V roce 2000 doslo spojenim
k vytvoreni jednotného modelu pro RBAC (Sandhu et al., 2000), ktery je oznacen jako
NIST RBAC (INCITS, 2004), ktery byl vroce 2004 prijat jako standard ANSI/INCITS
(INCITS 359-2004). Tento standard obsahuje referen¢ni model a funkéni specifikaci pro
typické znaky RBAC definované v referenénim modelu (Ferraiolo et al., 2007). V roce
2010 doslo k retrospektivni analyze ekonomickych dopadi pti nasazeni RBAC (O’Connor
a Loomis, 2010). Organizace Research Triangle Institutu (RTI)# zjistila, Ze model RBAC
vyuzivaji organizace majici 500 a vice uzivatelt. Tato zajimava analyza z ekonomického
pohledu zdiiraziuje soucasné hojné vyuziti sdilenych zdrojq, ale i s tim spojené nebezpeci
umyslného ¢i neimyslného zneuziti ¢i modifikace systémi. Zminuje nutnost castych a
rychlych zmén podnikovych procest, vzhledem ke stale se zvySujicim poZadavkiim na
inovativnost, legislativu a technologické prostiedky. Dle (Ferraiolo et al., 2011) tim
dochazi k ohrozeni integrity, dlivérnosti a dostupnosti informaci organizace a tudiz i jeji
infrastruktury. Poukazuje na vyhody RBAC, od nejzakladnéjSi prednosti nahrazeni
identity uzivatele roli (utajeni)!®> po Usporu ¢asu na spravu systému a s tim i snizeni

celkovych nakladl organizace.

Diky mozZnosti zmény prav vSem uzivatelim prifazenym v konkrétni roli dochazi k
omezeni chybovosti lidského faktoru. (Hu et al., 1993) popisuje i zadsadni nutnost, a to
podobnost organizacni struktury v instituci a nasazeného systému uZivatelskych roli.
Richard Kuhn v roce 2010 ptedstavuje dalsi generaci standardu INCITS 359-2004 (Kuhn
et al,, 2010) a vroce 2012 doslo k aktualizaci standardu na INCITS 359-2012 (INCITS,
2012) ve spolupraci s Timem Weilem z University of Denver. Tato aktualizace standardu
v sobé zahrnuje podporu atributli, bezpecnostni politiku v redlném case a shodu s RIIS

(ANSI 459-2011). Vychazi tedy z ptavodniho standardu INCIST 359-2004 a zaroven

14 Research Triangle Institute (RTI) je jedna z prednich svétovych vyzkumnych institutd, ptivodné zaloZena
za Ucelem zkvalitnéni vyzkumu trech univerzit - North Carolina State University, University of North
Carolina a Duke University.

15 Rizeni identity (Identity management) - strategie zahrnujici procesy a postupy slouZici k identifikaci
entity b&hem jejiho pracovniho cyklu. Rizen{ identity se definuje aplikované roli a pravidel.

-12 -



poskytuje mechanismus pro rozhodnuti zaclenéni atributl do rizeni piistupti. Standard
RIIS (ANSI 459-2011) snazvem RBAC implementace a interoperabilita je norma
usnadnujici interoperabilitu RBAC modelu s cilem dodrzeni konzistence sad komponent
RBAC, coZ umoZiiuje pireneseni z jednoho RBAC do druhého. Pro Gplnost je nutné zminit i
standard RPE - 494-2011, ktery rozSiruje RBAC o dynamicky model pouZzitim omezujiciho
modelu RBAC. Poskytuje funkcionalni specifikaci k udrZzeni vztahu mezi rolemi a
dynamickym omezenim prav, definuje rozsah a kontext pro vztahy role-role, uzivatel-role
a atributy citlivé na dynamické omezeni prav, které mohou byt implementovany

v béhovém prostredi.

1.6 Zdkladni popis RBAC

V navaznosti na predeslé kapitoly 1ze popsat samotny RBAC. Nejdrive je ale stéZejni uvést
dtlezity princip pii modelovani uzivatelskych roli. Jedna se o tzv. postup selektivniho

v v/

prifazovani povoleni uzivatelim oznacovany jako nejnizsi privilegium. Jeho cilem je

zarucit, aby uzZivatel nemohl provadét zbytecné a potencidlné Skodlivé Cinnosti jako
vedlejsi ucinek udéleni opravnéni vykonavat pozadované funkce (Ferraiolo et al., 2006).
Samotny RBAC resi pristupova opravnéni pridélovana pomoci roli. Oproti zakladni
definici role, dle (Barkley et al., 1997, Ferraiolo et al., 1999, Portela, 2010) lze roli chapat
jako kombinaci, ktera udava definice ptistupt, tedy uZivatelskych uctli. V tomto pojeti je
uzivatelsky ucet nejcastéji tvoren atributy, které obsahuji pristupové informace,
specificka technickd nastaveni a persondlni identifikace daného uZivatele. To vSe Ize
hromadné nazvat atributy (Al-Kahtani et al, 2002). (Coyne et al, 2011) popisuji
opravnéni v systému roli, kdy jsou sdruzovana do komplexnich souhrnt. Komplexni
souhrn definuje jako ulohy, které dany uZivatel vykonava v radmci svého zatazeni.
Uzivateli je tak pridélena role obsahujici komplex opravnéni, neziskava tedy jednotlivé
opravnéni. V pripadé uzivatelli majici shodna pracovni zarazeni je mozné definovat a
hromadné spravovat celé skupiny uzivateli vlastnicich stejna opravnéni.

RBAC ma vyznam v organizacich s vétSim poctem uZivateldi, v jiném pripadé je vhodné
vyuziti pristupu pres ACL (Hu et al, 2006). U vétSiho poctu uzivatelll je identital® a

pristupovy management sloZitéjsi a to vyZzaduje rozsahlejSi bezpecnostni politiku a

16 [dentita = Totoznost. Digitalni oznaceni entity takovym zplisobem, ktery umoziuje jeho rozliseni od
jingch entit. Identita mutze byt reprezentovana rliznym zplsobem a také vice zplsoby (napf.
Identita/Persona predstavujici konkrétniho zaméstnance), dilezita je pritom jednoznacnost v ramci
stanovené oblasti plisobeni.
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pristup obecné. Rozviji zakladni principy MAC, kdy prejima zakladni pravidlo, pfi kterém
ma uzivatel minimalni moZné mnozstvi opravnéni (Ni et al., 2009). Dle (Flanagin et al,,
2007) RBAC je pravdépodobné nejvyznamnéjsi inovaci ve spravé identit a pristupii. Dle
(Sandhu et al.,, 2000) sniZuje administrativni zatéZ diky hierarchii roli. Hierarchie roli
sniZuje pocet nastaveni opravnéni ve vztahu role-opravnéni a zvySuje efektivnost ve
vztahu role-uZivatel, ale dle (Hu et al,, 2006, June) prinasi i sloZitéjsi rizeni a spravu

pristupt.

Opravnéni

Obrdzek 1 - Model Fizeni pristupii na zdkladé roli (Sandhu et al. 1996)

Obrazek 1 ukazuje mezivrstvu, ktera tvori skupinu roli vznikajici pri pridélovani
pristupovych prav. Jedna se o spojeni mezi uZivatelem a jeho opravnénimi. Role a
opravnéni jsou spojeny aktivitami, které by mély byt vsouladu s pracovni naplni
uzivatel. Uzivatel své opravnéni ziska aktivaci role, ktera uzivateli dané opravnéni
pridéli. I uzivatelé tvoti své skupiny, tedy skupiny uZivateld, jelikoZ na jednom pracovisti
miiZe vice uzivateld vykonavat stejnou ¢innost. Mnozina , UZivatelé“ uvedena na obrazku
1 predstavuje vrstvu skladajici se ze samotnych uzivatell s rozdélenim na vlastni skupiny

(Ferraiolo et al., 1999, Ahn a Hu, 2007).

1.7 Klasifikace modelii RBAC96

Model RBAC z roku 1996, ktery byl zakladem pro vytvoieni standardu ANSI/NIST RBAC
obsahuje 4 zakladni modely, jejichz vzajemné vztahy jsou uvedeny na obrazku 2, je
kategorizovan na zakladni RBAC, hierarchické RBAC, omezujici RBAC a symetricky model
RBAC. (Moon et al., 2004)
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RBAC; o e RBAC,

\‘/
RBACy
Obrdzek 2 - Vztahy mezi jednotlivymi modely RBAC z roku 1996

VSechny modely predpokladaji systém s podporou RBAC. Zakladni model RBACo vyZaduje
nejnizsi pozadavky na systém, z tohoto diivodu je i na obrazku 2 umistén dole. Modely
RBAC1 a RBAC; musi spliiovat RBACy a zaroveri plni funkci nezavislosti. RBAC1 uplatiiuje
hierarchii roli tedy dédi¢nost opravnéni a RBAC: zavadi omezeni na povolené konfigurace
riznych komponent RBAC. RBAC; a RBAC: jsou navzajem nezaménitelné. Konsolidovany
model RBAC3 zahrnuje RBAC1 a RBAC; a diky tranzitivité i RBACo. (Sandhu et al. 1996)
Pro lepsi pochopeni dalsiho vykladu jednotlivych modeli RBAC je nutné zminit
skutecnost, Ze jadro systému RBAC podporuje mnohocetné vztahy mezi jednotlivymi

datovymi elementy (oboustrannd Sipka v obrazcich) (Ferraiolo, 2001).

1.7.1 RBAC(( - zakladni model

(Ferraiolo, et al, 2001) uvadi, Ze zakladni model definuje pét zakladnich datovych
elementi, a to uzivatel, role, objekt, operace, opravnéni a vzhledem k tomu, Ze dochazi ke
spojeni pri spravné autorizaci uzivatele, tak i sezeni (session). Pri sezeni dochazi
k mapovani mezi uZivatelem a mnozinou ¢i podmnoZinou roli, kterd jsou uZzivateli

prirazena

Opravnéni

Prirazeni

Prifazeni

Obrdzek 3 Zdkladni model RBAC - RBACo (INCITS 2004, Sandhu et al. 2000)

Obrazek 3 zobrazuje prifazeni uzivatele a prirazeni opravnéni. Opravnéni jsou v primarni

fazi mnoZzina pouzitych symboll k popisu operaci.
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Session je tak pod kontrolou jednotlivych uzivateld, kdy uzivatel mize vytvorit a vybrat
proces nékterych podmnoZin roli. Role se tak aktivuje!” v okamziku navazani spojeni a

analogicky je stejnym zptsobem ukoncena.

Uzivatel mtze vystupovat v jedné ¢i vice rolich, role ma prirazenou informaci tykajici se
autority a odpovédnosti v pracovni funkci, opravnéni prifazena roli mohou byt
pristupova prava a systémova prava, opravnéni urcuji, jaké operace lze prirazenim dané

role vykonavat nad objekty. (Sandhu et al., 1996)

1.7.2 RBAC; - hierarchicky model

RBAC; rozsifuje RBACy o hierarchii uZivatelskych roli. RozliSuje tzv. senior a junior role,
kdy senior role ziskava opravnéni od svych junior rolf a junior role dédi uZivatele ze svych
seniorl, toto se muze liSit, zalezi na implementaci (Bertino, 2003). Pfi uplatnéni

hierarchického modelu plati nasledujici:

e urcuje hranice mezi autoritou a odpovédnosti (Sandhu et al., 1996),

e role s vétSimi opravnénimi je prirozené nadrazena (smérem nahoru) (Sandhu et
al,, 1996),

e role s menSimi opravnénimi je prirozené podiazena (smérem doli) (Sandhu et al.,
1996),

e dédéni autority je tak od shora dold, (Ferraiolo a Gavrila, 2009)

e dédéni odpovédnosti roli od spodu nahoru (Ferraiolo a Gavrila, 2009).

Role
Hierarchy
/—\

Prifazeni
Opravnéni

Opravnéni

Pfifazeni
UzZivatele

Obrdzek 4 Hierarchicky model RBAC - RBAC1 (INCITS 2004, 2012, Sandhu et al. 2000)

RBAC; pracuje s obecnou nebo rtizné omezenou (limitovanou) hierarchii roli. Obecna

hierarchie roli umoziuje libovolné usporadani vcetné nékolikandsobného uplatnéni

17 tzn. je prifazena uzivateli po jeho autorizaci.
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principu dédi¢nosti. Limitovana hierarchie roli uplatiiuje néjaka omezeni, napr. stromové

grafy.

1.7.3 RBAC: - omezujici model

Model RBAC; pridava moZnost rozdéleni prav mezi nékolik uZivatelskych roli (SOD8),
tedy oddéleni tloh jednotlivych uzivateld. PouZiva se v souladu s bezpec¢nostni politikou
organizace z diivodu, aby nedoslo ke stietu zajmi a k zabranéni v prekroceni priméirené
urovné pravomoci pro danou pracovni pozici (Yu a Brewster, 2012). Jinymi slovy
dodrZeni patricného stupné autority. RozliSuje se tzv. statické a dynamické oddéleni prav

nebo také statické a dynamické omezeni prav. (Sandhu et al., 2000)

Statické oddéleni prav (SSD)!? definuje vzajemné disjunktni prifazeni v souladu se sadou
roli. RBAC je implementovano tak, aby opravnéni jednoho uZivatele nebylo v konfliktu se
sadou roli, z ¢ehoz vyplyva, Ze je striktni (Obrazek 7). Pri uplatnéni SSD je zapotiebi
sledovat hierarchii roli, jelikoz SSD lze prevzit z predchtidce, tim by doslo k poruseni

principu v souladu se sadou roli. (Ferraiolo, 2004)

Role

Tgeeseccccesy Hierarchy

...‘

Opravnéni

Pfirazeni
Opravnéni

Prifazeni
UZivatele

Obrdzek 5 Omezujici model RBAC — RBAC: statické oddéleni prdv (INCITS 2004, 2012, Sandhu et al. 2000)
Dynamické oddéleni prav (DSD2%) oproti SSD umoziuje uzivateli byt ve vice rolich, které
jsou konfliktni. Dynamické oddéleni prav neboli dynamické oddéleni iloh ma schopnost
adresovat potencialni stret zajmi, pomoci session zajisSt'uje, aby konfliktni role nebéZely
soucasné. V pripadé, Ze jsou provedeny nezavisle, pak neni zapotiebi stanovovat
dodate¢na pravidla, v pripadé aktivnich roli soubézné tedy zavisle, jsou vytvarena
specialni pravidla. Na Obrazku 8 muze byt uzivatel v roli napt. Pokladnik i v roli Vedouci
pokladnik, kde Vedouci pokladnik je opravnén odsouhlasit zmény pohybu hotovosti dle

role Pokladnik. V situaci, kdy uZivatel v roli Pokladnik vypne ¢i prepne roli Vedouci

18 SOD - zkratka z anglického nazvu Separation of Duty Realitons
19 SSD - zkratka z anglického nazvu Static Separation of Duty Relations
20 DSD - zkratka z anglického nazvu Dynamic Separation of Duty Relations
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pokladny, tak v tento okamZik RBAC bude poZadovat zastaveni role od uZzivatele v roli
Pokladnik. Hierarchie roli ma v DSD oproti SSD omezenou vazbu, coZ ma za nasledek, Ze
autorizace a aktivace mohou byt vnimany jako dva nezavislé pojmy. (Ferraiolo et al,,

2003)

Role
Hierarchy

‘5::......-.)

...‘

Opravnéni

PFifazeni Pfifazeni

Operace

UZivatel

Obrdzek 6 Omezujici model RBAC - RBAC: dynamické oddéleni prav (INCITS 2004, 2012, Sandhu et al. 2000)

1.7.4 RBAC3 - symetricky model

RBAC3 kombinuje priddni omezeni prav a hierarchie uZivatelskych roli resp. je
kontrolovano prifazeni opravnéni. Vyznamnou roli zde mda zachovani nejniZsiho
privilegia. Podstatou je udrzeni presného prirazeni opravnéni souvisejicimi systémovymi
objekty, které koresponduji s uzivatelovymi autorizovanymi funkcemi nebo povinnostmi

v rdmci instituce. (Moon et al., 2004)

.‘.......?{Bl.e......

gecccccccce> Hierarchy

...‘

Pfifazenti
Opravnéni

, Opravnéni
Prifazeni
UZivatele

Obrdzek 7 Symetricky model RBAC - RBACs statické oddéleni prdv (INCITS 2004, 2012, Sandhu et al. 2000)
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"o Role

eeeecesssey Hicrarchy
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Y o v s
» Prifazent Opravnéni

Prifazeni DL
%, avi
“mw!cpr S @

UZivatel

Obrdzek 8 Symetricky model RBAC - RBAC3 dynamické oddéleni prdv (INCITS 2004, 2012, Sandhu et al. 2000)

1.8 ANSI-RBAC

Americky narodni institut standardd (ANSI) piijal standard pro RBAC, ktery poskytuje
konzistentni a jednotnou definici RBAC. ANSI-RBAC standard rozlisuje tfi komponenty, a
to zakladni jddro RBAC, hierarchické RBAC a omezujici RBAC. (INCITS, 2004)

1.8.1 Komponenty ANSI-RBAC - zakladni jadro RBAC

Obdobné jako model RBACo RBAC96 poskytuje tato komponenta zadkladni stavebni bloky
RBAC systému. V souboru zdkladnich prvkd se nachazi U (USERS - uZivatelé), S
(SESSIONS-sezeni), R (ROLES - role) a PRMS?! (PERMISSION - opravnéni) skladajici se z
OBS (objects - objekty) a OPS (operations — operace), vztahy PA (Permission Assignment

- prifazend opravnéni) a UA (User Assignment - prifazeni uZivatele).

(UA) (PA)
User Assign- Permission
ment Assignment

user_
sessions

session_roles

Obrdzek 9 ANSI-RBAC - Zdkladni jadro RBAC (INCITS 2004)
Obrazek 9 zobrazuje oboustranné Sipky mezi USERS a ROLES, cozZ znaci vztah m:n, tedy
Ze uzivatel mize mit vice roli a kazda role mize mit vice uzivatell. Prifazeni opravnéni

(PA) poukazuje na prava k soubortim a adresariim napf. pravo na vytvareni, ¢teni, zapis,

21 Nékdy je oznacovano jen pismenem ,P“.
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vymaz, modifikaci, apod. a jejich riizné mozné kombinace. Kazdé sezeni SESSION mapuje
jednoho uZivatele a jeho role, které béhem sezeni uZivatel aktivoval. Kazda SESSION je tak
spojena s jednim uzivatelem a kazdy uZivatel je spojen s jednou nebo vice SESSION.
Funkce session_roles poskytuje role aktivované SESSION a funkce SESSION_USERS
poskytuje uZivatele, ktery je asociovan se SESSION. Poskytovana opravnéni uZivatele jsou
opravnéni prifazena rolim, které ma uZzivatel aktualné aktivované skrz vSechny jeho

SESSION(s). (INCITS 2004)

1.8.2 Komponenty ANSI-RBAC - hierarchicka RBAC

Hierarchie roli je béZné pouzivana jako klicovy aspekt RBAC modeli a jsou ¢asto soucasti
konecnych reSeni s RBAC. Hierarchie jsou prirozenym prostredkem ke strukturovani roli
tak odrazejici obraz hierarchie organizacni struktury. Mezi jednotlivymi irovnémi roli
vznika tzv. vztah dédicnosti. Piikladem dédi¢nosti mize byt situace, kdy role r; dédi roli

15, jestliZe vSechna opravnénti role r, jsou take opravnénimi role ry. (INCITS 2004)

(RH)

Role Hierarchy

(U4) ; ; (PA)
User Assign- Permission

ment Assignment

user_
sessions

session_roles

Obrdzek 10 ANSI-RBAC - hierarchickd RBAC (INCITS 2004)

1.8.3 Komponenty ANSI-RBAC - omezujici RBAC

Omezujici RBAC piidava oddéleni uloh do modelu RBAC stejné jako model RBAC,, a to i

statické a dynamické (popsano vyse).
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Role Hierarchy

,
A (UA) (P4)
User Assign- Permission

ment Assignment

user_
sessions

session_roles

Obrdzek 11 ANSI-RBAC - Statické oddéleni tiloh s hierarchickou RBAC (INCITS 2004)

(UA) (PA)
User Assign- Permission
ment I Assignment

user_
sessions

Obrdzek 12 ANSI-RBAC - Dynamické oddéleni tiloh RBAC (INCITS 2004)

1.9 Formalni specifikace

Vzhledem k rozsirenéjsimu uchopeni a novéjsimu pristupu k RBAC se prace bude zabyvat
vyhradné syntaxi ANSI-RBAC, ktery pouziva Z notaci, ktera je standardizovanou notaci
ANSI a je definovana vISO/IEC 13568:2002 (Informacni technologie - Z formalni

specifikace notace).

1.9.1 Komponenta ANSI-RBAC - zakladni jadro RBAC
USERS,ROLES, OPS a OBS - uzivatelg, role, prislusné operace a objekty.
UA € USERS X ROLES - vztah m:n, zmapovani prirazeni vztahu uzivatel-role.

_s DUSERS

assigned_users: (r: ROLES) - zmapovani role r na sadu uZivateld, jinak

formalné assigned_users(r) = {u € USERS |(u,r) € UA}
PRMS = 2©"*%%9- sada opravnéni

PA € PERMS X ROLES - vztah m:n, zmapovani ptifazeni vztahu opravnéni - role.
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N ZPRMS'

assigned_permissions(r: ROLES) - zmapovani role r na sadu opravnéni, jinak

formalné assigned_permissions(r) = {p € PRMS |(p,r) € PA}

Op(p: PRMS) — {op S OPS} - opravnéni do zmapovani operaci, tim lze ziskat sadu
operaci spojenych s opravnénim p

Ob(p: PRMS) — {ob € OBS} - opravnéni do zmapovani objektl, tim lze ziskat sadu
objektli spojenych s opravnénim p

SESSIONS - sada sezeni

session_users: (s: SESSIONS) — USERS - zmapovani sezeni na odpovidajici uzivatele

session_roles: (s: SESSIONS) — 2ROLES _ zmapovani sezeni na sadu roli, jinak formalné

session_roles(s;) € {r € ROLES |(session_users (s;),r) € UA}

N 2PRMS

avail_session_perms(s: SESSIONS) opravnéni dostupna pro uZivatele

v sezeni = Uy esession_rotes(s) AsSigned_permissions(r)

1.9.2 Komponenty ANSI-RBAC - hierarchicka RBAC

Obecni hierarchie roli:

RH < ROLES X ROLES je ¢astecné sefazen na ROLES oznacCovany jako dédicnost vztahu,
psany jako 3>, kde r; = 1, jen jestliZze vSechna opravnéni r, jsou také opravnénimi r; a
vSichni uzivatelé 2 jsou také uzivateli Ty, napr.: T FE T, >
authorized_permissions(r,) € authorized_permissions (ry)

authorized_users (r: ROLES) — 2USERS  zmapovani role r na sadu uzivatell
predstavujicich hierarchii roli. Formalné authorized_users(r) = {u € USERS |r =
r,(u,7") € UA}

_ DPRMS

authorized_permissions (r: ROLES) zmapovani role r na sadu opravnéni

predstavujicich  hierarchii  roli. Formdalné authorized_permissions(r) ={p €

PRMS |r" =1, (p,7") € PA}
Omezend hierarchie roli:
Jedna se o obecnou hierarchii s nasledujicim omezenim:

Vr,7,7 EROLES, T 21y AT 27T, > 1N=1,
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1.9.3 Komponenty ANSI-RBAC - omezujici RBAC

Statické oddéleni iloh (SSD)

SSD c (2ROLESX N) je kolekce pari (rs,n) ve statickém oddéleni tloh, kde kazda rs je
sadaroli, (t) podmnoZinaroli vrs an je prirozené ¢islo =2, s vlastnosti, Ze Zadny uZivatel
neni prirazen k n nebo vice rolich ze sady rs v které (rs,n) € SSD. Formalng, V(rs,n) €
SSD,Vt Crs:|t] =n = N, assigned_users(r) = Q.

Statické oddéleni uloh pfi vyskytu v hierarchii

V(rs,n) € SSD,Vt S rs:|t| =n = N, authorized_users(r) = Q.

Dynamické oddéleni uloh (DSD)

DSD < (2ROLES ¥ N) je kolekce part (rs,n) v dynamickém oddéleni dloh, kde kazda rs je
sada role a n je prirozené ¢islo =2, s vlastnosti, Ze Zadny subjekt neni aktivovan v n nebo

vice rolich ze sady rs ve které dsd € SSD. Formalné:

Vrs € 2ROLES n e N,(rs,n) € DSD = n =>2.|rs|>n

a

Vs € SESSIONS, Vrs € 2ROLES wroleg,pser € 2ROLES Wn € N, (rs,n) € DSD,

roles,pser € 1S,170le_subset € session_roles(s) = |role? subset| <n

1.10RBACa ABAC

Vyzkumnici a vyvojari systému zjednodusili administrativni proces pomoci aplikovani
skupin uzivatelli majici stejnd opravnéni, uzivatelské skupiny byly predzvésti rizeni
pristupli na zakladé roli. ABAC?22 - fizeni piistupti na zakladé atributl neboli zaloZeny na
vlastnostech, se zrodil opét v NIST (Hu et al.,, 2015). V soucasné dobé je formalizovan (Hu
aKent, 2012, Hu et al., 2014) a ocekava se jeho kompletni dokonceni do roku 2019. ABAC
pouziva oznaceni objektl a uzivatelskych atributli misto opravnéni (Rajpoot et al., 2015).
ABAC a RBAC se navzajem nevylucuji naopak ABAC je v podstaté dalsi rozsifeni RBAC,
kdy v rdmci ABACu mizZe role vystupovat jako dalsi atribut, protoZe ABAC nepouziva

ptistup pres role s opravnénimi. (Coyne a Weil, 2013)

22 Attribute-based access control
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Dale se dle (Kuhn, 2011) zkouma pouzivani soucasnych metod pro analyzu chybnych
hierarchii tak, aby bylo moZné definovat zranitelnost v rizeni ptistupti, a zavadi se (Kern

et al,, 2004) taxonomie a podminky detekce chybnych hierarchii.

V dal$im ¢lanku od (Kuhn et al., 2010), ktery se zabyva distribuovanymi aplikacemi véetné
atributi rtiznych typt, dochazi k popisu a posileni modelu RBAC diky rozsiteni o atributy

a poskytuje mechanismus zahrnujici atributy v rozhodovani pti rizeni pristupti.
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2 Sprava identit a algoritmy pro analyzu pristupovych
opravnéni

Vramci projektu ,Napojeni systému pro sprdvu identit na algoritmy pro analyzu
pristupovych oprdvnéni a modelovdni uZivatelskych roli“, ktery byl sub projektem EC
5.1SPK01/013 - HRADECKY IT KLASTR (2009-2012, MPO/EC) probghl vyzkum a vyvoj
provazani existujicich systémi pro spravu identit na externi komponentu, ktera bude
zajiStovat navrh a Zivotni cyklus systému roli. StéZejnim vystupem byla analyza situace
sopravnénimi vjiz aktualné provazanych systémech a aplikacich. Nasledné byla
provedena formalizace pristupt do stavajicich systémi a aplikaci a tim zvySeni jejich
vnitfni bezpecnosti pii provozu. Dale probéhl vyvoj vhodnych algoritmi, které jsou
pouzitelné k modelovani katalogu uZivatelskych roli, pricemz byly hledany vhodné
omezujici podminKky jako vstupni parametry jednotlivych algoritmi. Vybrané algoritmy
byly implementovany nad existujici databaze uZivatelskych kont, proto bylo nutné
vyvinout konektory na katalogy roli existujicich systémi pro spravu identit. V testovaci

fazi probéhlo praktické ovéreni vyuzitelnosti zvolenych algoritmti pro zakladni typy uloh.

2.1 Zdkladni pravidla

Hlavnim cilem modelovani uZivatelskych roli je dosaZeni nejlepsiho a kone¢ného poctu
roli. StéZejnim zdmeérem pii modelovani uZivatelskych roli je dosazeni takového stavu,
kdy vSichni uzivatelé maji pouze takova opravnéni, ktera potiebuji a zarovein nevlastni
takova prava, kterd nepotrebuji, resp. nemohou vlastnit. Z této jednoduché logické
sekvence plyne zakladni pravidlo pii modelovani uzivatelskych roli, a to: ,Neméla by

existovat prava, ktera nejdou popsat pomoci pouziti definovanych roli.”

V ramci modelovani roli a pravidel jsou jednotlivd opravnéni (atributy) zahrnuty do
organizacnich roli. Uzivatel pak dostava prislusna opravnéni prostiednictvim svého
pridéleni kjednotlivym organizacnim rolim. Pravidla pak definuji zakonitosti a dale

predélovani jednotlivych organizacnich roli.

2.1.1 Jednarole pokryva ucet

Ucet je pokryt jednou roli, pokud pro viechny atributy, jez se maji pokryt, plati, Ze role a

ucet maji shodné hodnoty u atributii stejnych nazvi.
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(2-1)

{Rolenazev: (atribut = (hodnotal_ hodnota, hodnotas .... hodnota, ))}
Priklad: Vsystému jsou takové ucty, které maji jeden celociselny atribut
celociselnyatribut (datovy typ integer). Doména tohoto atributu vramci vSech ucta
v systému je 1-5. Zapis, kdy je pozadovana celd mnozina ucti ke kompletnimu pokryti
pomoci role:
(2-2)

{Role,: (celociselnyatribut = (1,2,3,4,5))}

2.1.2 Scitani roli

Uéet 1ze samozi‘ejmé pokryt i vice nez jednou roli a pokud se pokryva téet vice rolemi,
probiha tzv. s¢itani roli, které pokryvaji dany tucet. Jednd se o vyznamnou vlastnost
modelu RBAC a slouzi k redukci poctu roli. Pfi s¢itani roli se kazdy atribut vyhodnocuje
zvlast v zavislosti na jeho definici pro s¢itani roli.

(2-3)

{Rolenazev: (atributyyy,, ... = (hodnota, hodnota, hodnotas .... hodnota, ))}

2.1.3 Typy definic atributii dle chovani pii sc¢itani roli
Typa definic atributd dle chovani pii sc¢itani roli l1ze nalézt Sirokou Skalu, vzhledem
k vyuziti pouZzivanych definic, se tato prace zabyva témi nejcastéjsSimi a nejpodstatnéjSimi:
e Highest-value
e Multi-value
e Priority
Samoziejmé vyuzitim téchto nejpodstatnéjSich definic atributi se nepopiraji logické

operace AND, OR a XOR, dale 1ze analogicky definovat Minimum-value, ale i Priimér apod.

2.1.3.1 Highest-value

V souctu roli dochazi vzdy k vybéru pravé takového atributu nesouciho nejvyssi hodnotu.
(2-4)

{Rolenazen: (atributyigeswvane = (hodnota))}
Priklad: Vsystému jsou takové ucty, které maji dva celociselné atributy:
celociselnyatribut, (4-6) a celociselnyatribut, (1-3). Oba tyto atributy jsou pro sc¢itani

-26 -



roli definovany jako HighestValue atributy, to znamena, Ze v souctu roli dojde vzdy
k vybéru atributu s nejvyssi hodnotou. Pokud se sectou vSechny 3 role, pokryji ucet
atributu s hodnotami celociselnyatribut, (6) a celociselnyatribut,. (3). Pro uplnost byly

zminény ostatni mozné kombinace.

(2-5)

{Rolelz [celociselnyatributlmgheswalue = (4)] ; [celociselnyatributzmghewalue = (3)]}
{Rolez: [celociselnyatributlmgheswalue = (5)] ; [celociselnyatributzmgheswdlue = (2)]}

{Role3: [celociselnyatributlmgheswalue = (6)] ; [celociselnyatributzmgheswdlue = (1)]}

{Role,} + {Role,} + {Roles}

{{Roles(1+2+3)}: [celociselnyatributlmgheswalue = (6)] ; [celociselnyatributzmghestvdlue = (3)] }
{Role;} + {Role,}

= {{Roles(1+2)}: [celociselnyatributlmgheswalue = (5)] ; [celociselnyatributzmghestvdlue = (3)] }
{Role,} + {Role;}

= {{Roles(2+3)}: [Celociselnyatributlmgheswmue = (6)] ; [celociselnyatributzmghestmlue = (2)] }
{Role,} + {Roles}

{{Roles(1+3)}: [Celociselnyatributlmgheswmue = (6)] ; [celociselnyatributzmghestvdlue = (3)] }

2.1.3.2 Multi-value

Jedna se o atributy obsahujici vice hodnot. U multi-value atributii nedochazi k vybéru
jedné hodnoty, ale soucet roli je pokryt sjednocenim vSech hodnot atributu v rolich, které
jsou scitany. Dillezité je zminit, Ze v atributech nevznikaji duplicity a nezalezi na potadi
hodnot v atributu.

(2-6)

{Role, g e (atributyyrivame = (hodnota),..n); (atributy,rivawe = (hodnota),..n)}

Priklad 1: V systému jsou ucty, které maji dva retézcové MultiValue atributy - atributA

(X, R) a atributB (Y, Z).
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(2-7)
{ROlel: (atributAMultiValue = (X))' (atributBMultiValue = (Y))}

{ROleZ: (atributAMultiValue = (R))' (atributBMultiValue = (Z))}

{Role,} + {Role,}

= {{ROles(1+2)}: (atributAMultiValue = (X' R))' (atributBMultiValue = (Y, Z))}

Priklad 2: V systému jsou ucty, které maji jeden retézcovy MultiValue atribut - atributA
(R, X, Y, Z). Z nasledujicich roli bude zjistovano, co pokryvaji:
(2-8)

{Role,: (atributAyutivame = (R, X, Y,Z)) }

{Role,: (atributAyutivame = X, Y, Z,E)) }

{Role;} + {Role,}
= {{ROles(1+2)}: (atributAMultiValue = (R'X' Y,Z, E)) }

Zadny jiny acet soucet roli Role; + Role, nepokryva, co vyplyva z unikatnosti hodnot.

2.1.3.3 Priority

Definice atributii typu priority tika, Ze kazda role ma prioritu. Pfi souctu roli dochazi
kvybéru u atributli typu priority tak, Ze vysledkem jsou takové hodnoty, které maji
nejvyssi prioritu. V pripadé vice roli se stejnou prioritou atributu typu priority majici
rizné hodnoty, pak nelze soucet téchto roli s danymi atributy pokryt (nelze pokryt zadny
Ucet v systému). Jestlize jsou hodnoty u atributu typu priority stejné, pokryvaji danou
stejnou hodnotu.

(2-9)

{Rolenazev (Priority(1..n)): (atributp,ioriry = (hodnota))}

Priklad 1: V systému jsou ucty, které maji tii celoCiselné atributy celociselnyatribut, (5-
6) a celociselnyatribut,.(3-4) a celociselnyatribut;.(1-2). Atribut celociselnyatribut,

je typu HighestValue, ostatni atributy jsou typu Priority.
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(2-10)
{R0161 [Priority(5)]: [celociselnyatributlmghestwlue = (6)] ; [celociselnyatributzpn.ority
= (4)] ; [celociselnyatribut3priority = (1)]}
{Role2 [Priority(8)]: [CelOCiselnyatributlHighestValue = (5)] ; [CelOCiselnyatributZP riority
= (3)] ; [celociselnyatributg,l,mrity = (2)]}
{Role;} + {Role,}
_ {{Roles(1+2)}= [CelOCiselnyatributlyighestValue = (6)] ; [celociselnyatributzpriority = (3)]; [celociselnyatributgpriority

-}

Priklad 2: V systému jsou ucty, které maji jeden Ciselny atribut celociselnyatribut; (5-

6), ktery je typu Priority.

(2-11)
{Role1 [Priority(5)]: [celociselnyatribut1 Priority = (6)]}
{Role1 [Priority(5)]: [celociselnyatribut1 Priority = (5)]}
{Role,} + {Role,}
= {{Roles(1+2)}: [Celociselnyatributlpn.omy = (Q))]}
Role; + Role, nepokryvaji Zadny tucet v systému.

Priklad 3: V systému jsou ucty, které maji jeden ciselny atribut celociselnyatribut, (5),

ktery je typu Priority.

(2-12)
{Role1 [Priority(5)]: [celociselnyatributlprmity = (5)]}
{Role1 [Priority(5)]: [celociselnyatributlprmity = (5)]}
{Role,} + {Role,}
= {{Roles(1+2)}: [Celociselnyatributlpriority = (5)]}

Role; + Role, pokryvaji ticet s atributem celociselnyatributlpriority = (5), coZ vyplyva ze shodné priority.
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2.2 Formadlni specifikace modelovani roli

Pro vyvoj aplikace bylo dale nutné formalizovat zakladni specifikaci modelovani
pro vyuziti algoritmi Hill Climb, genetického algoritmu a SAT algoritmu (Simkova a

Poulova, 2012).

2.2.1 Zakladni datové typy

ATTRIBS_NAMES je mnoZina vSech textovych retézcli, které mohou tvorit nazvy
jednotlivych atributi a ATTRIBS_TYPE tvoii mnozinu vSech typl hodnot atributi pti
scitani roli (THPSR). Jedna se o typy, podle nichz se budou ridit algoritmy pfi scitani roli,
jsou definované 4 datové typy (2-13).

(2-13)

ATTRIBS_TYPE = {HighestValue, MultiValue, Priority, Undefined}
ATTRIBS_VALUES predstavuji mnozinu vSech pripustnych hodnot typd THPSR a
ATTRIBS_VALUES_SET jsou vSechny mnoziny pripustnych hodnot jednotlivych atributd,
kazda mnoZina hodnot ma stejny THPSR (2-14).

(2-14)

ATTRIBS_VALUES_SET € POW (ATTRIBS_VALUES)

2.2.2 Atribut

Predstavuje sloZeny objekt a je nutné se vzdy dotazat konkrétniho atributu na uvedené

druhy informaci:

e Nazev, ktery je vyjadien textovym retézcem.

e Typy hodnot atributi pti sc¢itani roli (THPSR).

e MnozZinu hodnot, které odpovidaji THPSR.
ATTRIBS tedy prestavuje celou mnozinu vSech pripustnych atributd, pri¢emz, jak jiz bylo
popsano v kapitole vyse, rozliSuji se HV_ATTRIBS pro mnozinu vSech atributi, jejichZ
THPSR je HigestValue, MV_ATTRIBS pro mnoZinu vSech atributd, jejichz THPSR je
MultiValue a P_ATTRIBS pro mnoZzinu vSech atribut, jejichZ THPSR je Priority.

(2-15)
getAttribName: ATTRIBS - ATTRIBS_NAMES

getAttribValues: ATTRIBS —» ATTRIBS_VALUES_SET
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getAttribType: ATTRIBS — ATTRIBS_TYPE

Popis (2-15) je nasledujici getAttribName, getAttribValues a getAttribType
predstavuji funkce zobrazeni odpovidajici svému jménu, pricemZz getAttribType lze
ménit v zavislosti na pozadavcich ke konkrétnim atributiim, které se maji pokryt.
V pripadé vybéru konkrétniho atributu do pokryvani nesmi byt hodnota getAttribType
pro {Undefined}, jinak by tento atribut do procesu pokryvani zahrnut nebyl.

2.2.2.1 Axiomy

(2.21)

attrib € ATTRIBS : getAttribType(attrib) = HighestValuie,

HV _ATTRIBS = |getAttribValues(attrib)| < 1

Vattrib € HV _ ATTRIBS ; getAttribValues (attrib) = { }= getAttribValues (attrib) e R

MV _ATTRIBS = {attn’b € ATTRIBS : getAttribType(attrib) = Multi Va]ue}

attrib € ATTRIBS : getAttribType(attrib) = Priority,
P_ATTRIBSz{ J ype( ) y}

|getAttribValues(attrib)| <1

Vattrib € DOM (getAttribT ype); attrib ¢ { HV _ATTRIBS «w MV _ATTRIBS U P _ATTRIBS } =
getAttribT ype(attrib) = { Undefined }
V(attribl,attrib2) € ATTRIBS; getAttribName(attribl) = getAttribName(attrib2) =

getAttribType(attribl) = getAttribType(attrib2)

2.2.3 Uzivatelsky ucet

Uzivatelsky ucet ACCOUNTS je zde chapan jako seskupeni atributli utvoreného z dat,
nactenych primo z LDAP23 nebo LDIF24 Na kaZzdy jednotlivy atribut urcitého uctu se lze
odkazat prostrednictvim textového retézce, ktery predstavuje nazev tohoto atributu,

obecné viz (2-16). Pokud pro specifikovany textovy retézec neexistuje v uctu zadny

23 Lightweight Directory Access Protocol - pristupovy protokol mezi klientem a adresarovym serverem (X.
500) na bazi TCP/IP.

24 LDIF - standardizovany format, ktery reprezentuje data adresarového serveru jako mnozinu zaznama
v textové formé.
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atribut stejného nazvu, potom je vysledkem dotazu prazdna mnozina. ACCOUNTS tedy
obsahuje mnoZinu vSech ptistupnych ucti.
(2-16)

getAttrib: ACCOUNTS x ATTRIBS_NAMES — ATTRIBS

Samotny algoritmus vyzaduje pro tvorbu tzv. agregovanych uctt (viz dale) prostredky pro
porovnani dvojice uctd, které zjisti, zda jsou tyto ucty v jistém smyslu ekvivalentni (2-17).
Dva ucty jsou ekvivalentni pravé tehdy, kdyZ jsou ekvivalentni vSechny dvojice
prislusnych atributa k pokryti.

(2-17)

isAccountsEqual: ACCOUNTS x ACCOUNTS - {true, false}

Dvojice atributti je ekvivalentni pravé tehdy (2-18), kdyz maji oba atributy shodny nazev,
THPSR a mnoZiny hodnot.
(2-18)

isAttribsEqual: ATTRIBS x ATTRIBS — {true, false}

Atributy, jejichZz THPSR je pro {Undefined} se ignoruji, coZ je smysluplné, nebot
vzajemné porovnavani atributii ma dobry vyznam pouze tehdy, kdyz uzivatel jiZ definoval
atributy Kk pokryti. MnoZina nazvi vSech atributi k pokryti je oznacCena jako

ATTRIBS_NAMES TO_COVER.

2.2.3.1 Axiomy

(2.2.2)
V(attribl, attrib2) e DOM (isAttribsEqual); isAttribsEqual(attribl, attrib2) = true <

( getAttribName(attribl) = get4 ttribName(attrin))
A ( getAttribType(attribl) = { Undefined} )
A ( getAttribType(attribl) = getAttrib Yype(attrin))

A ( getAttribValues(attribl) = getAttrib Va]ues(attrin))

V(accountl,account2) e DOM(isAccountsEqual);
isAccountsEqual(accountl,account?) = true &
VattribName € ATTRIBS _ NAME _TO _COVER,;

isAttribsEqual( getAttrib(accountl, attribName), getAttrib(account2, attribName)) = true
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2.2.4 Agregovany ucet

Zobrazeni isAccountsEqual tvori na konkrétni mnoziné ucCti jednotlivé tridy
ekvivalence. Pro tucely algoritmu hledani pokryti 1ze kazdou takovou tfidu ekvivalence
nahradit novym, specidlné vytvorenym uctem, jehoZ mnozina nazvil vSech jeho atributi
je totoZna s mnozinou nazva vsech atributt k pokryti (2-19). Predpokladem pro tvorbu
agregovanych uctl je tedy existence mnoziny vstupnich ucti a existence zobrazeni
isAccountsEqual. INPUT_ACCOUNTS tak predstavuje mnozinu platnych vstupnich uéta a
AGREGATED_ACCOUNTS mnozinu agregovanych uéta prislusnou mnozing.

(2-19)

getAgregatedAccount: INPUT_ACCOUNTS — AGREGATED_ACCOUNTS

2.24.1 Axiomy
(2.2.3)
INPUT _ACCOUNTS < ACCOUNTS

AGREGATED _ACCOUNTS < ACCOUNTS

VaccounteAGREGATED_ACCOUNTS, VattribName ¢
ATTRIBS_NAME_TO_COVER; getAttrib(account, attribName) = { }

V(accountl,account2) € INPUT _ACCOUNTS;

isAccountsEqual(accountl,account?) = true =

getAgregatedAccount(accountl) = getAgregatedAccount(account2)
Yaccount e INPUT _ACCOUNTS;

isAccountsEqual(account, getAgregatedAccount(account)) = true

2.2.5 Role

Stejné jako uzivatelsky tucet, je téZ role seskupent jistych atributii ROLES_SETS je tvoren
takovou mnozZinou, ktera obsahuje vSechny mnozZiny roli. Podstatny rozdil je vsak v tom,
7e hodnoty téchto atribut@i nejsou znamy (kromé roli ptreddefinovanych?s). Ukolem
algoritmil pokryti je pravé presné specifikovat atributy roli tak, aby byly splnény jisté

poZadavky na pokryti vstupni mnozZiny acta.

25 Preddefinovana role je takova role, ktera bude soucasti nasledujici modelované sady roli.
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Dalsi rozdil oproti definici uZivatelského a agregovaného ucCtu je v tom, Ze kazda role ma
prifazenou jistou prioritu, kterou musi respektovat algoritmy pokryvani, viz dale. Role,
které byly vytvotfeny nékterym z algoritmi pokryvani, maji definitoricky prioritu nula.
Preddefinované role, které byly znamy jiz pred vlastnim vypoctem algoritmii pokryvani,
maji prioritu stanovenou na zakladé uzivatelova rozhodnuti (2-20).

(2-20)

getPriority = {role: 3roles € ROLES_SETS;role € roles = Z

2.2.,5.1 Axiomy

(2.2.4)

Vroles e ROLES _SETS;Vrole e roles; role e ACCOUNTS

(role_y,attribName_z):
roles_x € ROLES_SETS,
role_y € roles_x,
attribName_z € ATTRIBS_NAME_TO_COVER

V(role,attribName) €

getAttrib(role, attribName) # { } A getAttribType(getAttrib(role, attribName)) # {Undefined}

(role_y,attribName_z):
roles_x € ROLES_SETS,
role_ Y € roles_x,
attribName_z € ATTRIBS_NAME _TO_COVER

V(roles,role, attribName) €

getAttrib(role, attribName) = { }

z

2.2.6 Pokryvani ucti rolemi

Uéet je pokryt danou roli, pokud pro vSechny atributy, které maji byt pokryty, plati, Ze role
a et maji stejné hodnoty u atributi stejnych nazvii. Castéji se viak vyskytuje piipad, kdy
se pro pokryti jednoho étu pouziva roli vice. Ucet je danou mnozinou roli pokryt pravé
tehdy, kdyzZ je touto mnoZzinou roli pokryt kazdy jeho atribut poté, co se vSechny role této
mnoziny seCtou. Kazdy atribut kazdé role z této mnoZiny roli musi byt s odpovidajicim
atributem stejného nazvu uctu k pokryti v jisté relaci (2-21), (2-22).

(2-21)

getHVRelation: HV_ATTRIBS x HV_ATTRIBS — {Lower, Equal, Higher}
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(2-22)
isRoleAdeptToCoverAttrib:

{role: Aroles € ROLES_SETS;role € roles} x ATTRIBS — {true, false}

Kazdou roli ptivodni mnoziny roli, ktera spliiuje tyto relace, lze zaradit do tzv. mnoZziny
adepti na pokryti daného uctd (2-22). Pokud dana role nepatfi do mnoziny adepti
daného uctu, potom nelze tuto roli k pokryti daného uctu viibec pouzit. ProtoZe jsou
jednotlivé ucty k pokryti obecné riizné (2-23), budou rGzné i mnoZiny jejich adepti
k pokryti
(2-23)

isRoleAdeptToCoverAccount:

{role: 3roles € ROLES_SETS;role € roles} x AGREGATED_ACCOUNTS - {true, false}

O existenci pokryti atributu daného uctu mnoZinou svych adepti Ize rozhodnout

samostatné (2-24).
(2-24)
isAttribCoveredByRoles:

{ (account, attrib): account € AGREGATED_ACCOUNTS,

attrib # {3, attrib = getAttrib(account, getAttribName(attrib))} X ROLES_SETS — {true, false}

Vlastni algoritmus rozhodnuti zavisi primarné na THPSR daného atributu tctu, atributti
stejného ndazvu mnoziny adeptii dctu a priorité jednotlivych roli z této mnoziny adepti (2-
25).
(2-25)

isPriorAttribsCoveredByRoles: AGREGATED_ACCOUNTS x ROLES_SETS - {true, false}

isAccountCoveredByRoles: AGREGATED_ACCOUNTS x ROLES_SETS - {true, false}

2.2.6.1 Axiomy

Pokryti rolemi pro atributy typu HigestValue:

(2.25)
V(account, attrib, roles) e DOM (isAttribCoveredByRoles), attrib e HV _ ATTRIBS;

(isAttribCoveredByRoles(account, attrib, roles) = true) <
(Vrole e roles;isRoleAdeptToCoverAccount(role, account) = true)
JroleEq e roles, roleEgAttrib e HV _ ATTRIBS;
A| roleEqgAttrib = getAttrib(roleEq, getAttribName(attrib)) A
getHVRelation(roleEqAttrib, attrib) = { Equal }
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Pokryti rolemi pro atributy typu MultiValue:

(2.2.6)

V(account, attrib, roles) e DOM (isAttribCoveredByRoles), attrib € MV _ ATTRIBS;
(isAttribCoveredByRoles(account, attrib, roles) = true) <
(Vrole < roles;isRoleAdeptToCoverAccount(role, account) = true)
roleValues : role € roles, roleAttrib e MV _ ATTRIB,
roleAttrib = getAttrib(role, getAttribName(attrib)),
rolevales | roleValues = getAttribValues(roleAttrib)
= getAttribValues(attrib)

AN

Pokryti rolemi pro vSechny atributy typu Priority:

(2.2.7)

V(account, roles) e DOM (isPriorAttribsCoveredByRoles);

is PriorAttribsCoveredByRoles(account, roles) =true <

(vrole e roles;isRoleAdeptToCoverAccount(role, account) = true) A
pr_attr:

attribName € ATTRIBS _TO _ COVER,

pr_ attr = getAttrib(account, attribName), | '

pr _attr e P_ ATTRIBS

Vprior _attrib e

Jrole e roles;
getAttribValues(getAttrib(role, getAttribName( prior _ attrib))) =
(: getAttribValues(prior _ attrib) J
JroleX eroles;
A—| getPriority(roleX) > getPriority(role) A
isRoleAdeptToCoverAttrib(roleX, prior _attrib) = false

Pokryti jednoho uctu:

(2.2.8)

V(account, roles) e DOM (isAccountCoveredByRoles);
isAccountCoveredByRoles(account, roles) <

attrib _nop:

attribName € ATTRIBS _TO _COVER, )
attrib_nop = getAttrib(account, attribName), | '
attrib _nop ¢ P_ ATTRIBS
isAttribCoveredByRoles(attrib, roles) =true

Vattrib

A\

(isPriorAttribsCoveredByRoles(account, roles) = true)

Plati pro pripady, kdy minimalné jeden z atributii typu HigestValue ma prazdnou
mnoZzinu hodnot:

-36 -



(2.2.9)

. _ getAttribValues(emptyAttribl) = { } A
V(emptyAttribl, emptyAttrib2) e HV _ ATTRIBS;

getAttribValues(emptyAttrib2) ={ }
getHVRelation(emptyAttribl, emptyAttrib2) = { Equal }

_ _ getAttribValues(attrib) = { } A
V(emptyAttrib, attrib) e HV _ ATTRIBS;

getAttribValues(emptyAttrib) ={ }
getHVRelation(emptyAttrib, attrib) = { Lower }

) ] getAttribValues(attrib) = { } A
V(attrib, emptyAttrib) e HV _ ATTRIBS;

getAttribValues(emptyAttribg) = { }
getHVRelation(attrib, emptyAttrib) = { Higher }

V pripadech, kdy oba atributy typu HigestValue maji pravé jednu hodnotu:

(2.2.10)

_ _ getAttribValues(attribl) = { } A
V(attribl, attrib2) e HV _ ATTRIBS;

getAttribValues(attrib2) = { }
(getHVReIation(attribl, attrib2) = { Lower} & getAttribValues(attribl) < getAttribVaIues(attrib2))

_ _ getAttribValues(attribl) = { } A
V(attribl, attrib2) e HV _ ATTRIBS;

getAttribValues(attrib2) = { }
(getHVRelation(attribl, attrib2) = { Equal } < getAttribValues(attribl) = getAttribValues(attrib2))

) ) getAttribValues(attribl) = { } A
v(attrib, attrib2) e HV _ ATTRIBS;

getAttribValues(attrib2) = { }
(getHVReIation(attribl, attrib2) = {Higher } < getAttribValues(attribl) > getAttribVaIues(attrin))

Rozhodnuti, zda je role adeptem na pokryti atributu typu HigestValue:

(2.211)

V(role, attrib) e DOM (isRoleAdeptToCoverAttrib);

attribe HV _ ATTRIBS A

(getAttribName(attrib) e ATTRIBS _NAMES _TO _COVERJ -
isRoleAdeptToCoverAttrib(role, attrib) =true <
[getHVReIation(getAttrib(role, getAttribName(attrib)), attrib) e { Lower, Equal}}
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Rozhodnuti, zda je role adeptem na pokryti atributu typu MultiValue:

(2.212)

V(role, attrib) e DOM (isRoleAdeptToCoverAttrib);
attribe MV _ ATTRIBS A
-
getAttribName(attrib) e ATTRIBS _ NAMES _TO _COVER

isRoleAdeptToCoverAttrib(role, attrib) =true <
getAttribValues(getAttrib (role, getAttribName(attrib))) < getAttribValues(attrib)

Rozhodnuti, zda je role adeptem na pokryti atributu typu Priority:

(2.2.13)

V(role,attrib) e DOM (isRoleAdeptToCoverAttrib);

attribe P_ ATTRIBS A
[getAttribName(attrib) e ATTRIBS _ NAMES_TO_COVERJ =
isRoleAdeptToCoverAttrib(role, attrib) = true <
(getAttribValues(getAttrib(role, getAttribName(attrib))) = getAttribValues(attrib))v
(getAttribValues(getAttrib(role, getAttribName(attrib))) = { })

Rozhodnuti, zda je role adeptem na pokryti neprioritnich atributi daného agregovaného
uctu:
(2.2.14)

V(role,account) e DOM (isRoleAdeptToCoverAccount);
isRoleAdeptToCoverAccount(role,account) =true <
attrib_nop:
. attribName € ATTRIBS _ NAMES _TO _COVER,
Vattrib e . . . ;
attrib _nop = getAttrib(account, attribName),
attrib _nop ¢ P _ ATTRIBS

isRoleAdeptToCoverAttrib(role, attrib) = true

2.2.7 Fixovany atribut

Uzivatel ma mozZnost tzv. fixovat atribut26, kde FIXED_ATTRIB_NAME je nazev
fixovaného atributu a FIX_ATTR_ROLES_SETS ptedstavuje mnoZinu roli, které fixuji
definovany atribut FIXED_ATTRIB_NAME.

K vysvétleni fixace atributu je tieba vysvétlit termin doména atributu. Doména atributu

je sjednoceni hodnot vSech atributti stejného ndzvu mnoziny agregovanych ucti. Pokud

26 PFi fixaci atributu se vygeneruji role, které budou pokryvat vSsechny hodnoty tohoto atributu.
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ma byt atribut daného nazvu fixovan, potom musi vyslednda mnoZina roli obsahovat
v hodnotach svych atributi stejného nazvu, jako je nazev fixovaného atributu, vSechny
hodnoty domény fixovaného atributu (2-26). Navic musi pro kazdou jednotlivou hodnotu

z domény fixovaného atributu existovat role, ktera obsahuje pravé pouze tuto hodnotu.

(2-26)

getAttribDomain: ATTRIBS_NAMES_TO_COVER — POW (ATTRIBS_VALUES)

2.2.7.1 Axiomy
(2.2.15)

FIXED_ATTRIB_ NAME e ATTRIBS _ NAMES _TO_COVER
FIX _ATTR_ROLES_SETSc ROLES_SETS

VattribName e DOM (getAttribDomain);
getAttribDomain(attribName) =
U getAttribValues(getAttrib(account, attribName))

accouneAGREGATED_ ACCOUNT

Vfixed _roles e FIX _ATTR_ROLES_SETS;
getAttribDomain(FIXED _ ATTRIB_ NAME)

U getAttribValues(getAttrib(role, FIXED _ ATTRIB_ NAME))

rolee fixed _roles

Vfixed _rolese FIX _ATTR_ROLES _SETS;
Vattrib _value e getAttribDomain(FIXED _ ATTRIB _ NAME);
Jrole € fixed _ roles; getAttribValues(getAttrib(role, FIXED _ ATTRIB _ NAME)) = attribValue

2.2.8 Preddefinované role

Uzivatel ma mozZnost stanovit si tzv. preddefinované role PREDEFINED_ROLES. MnoZina

preddefinovanych roli bude podmnoZinou mnozZiny vygenerovanych roli.

2.2.8.1 Axiomy

(2.2.16)

PREDEFINED _ROLES € ROLES _SETS

2.2.9 Maximalizac¢ni uloha

Ulohou maximalizaéniho algoritmu (2-27) je pokusit se vytvotit uZivatelem stanoveny
pocet roli tak, aby tyto role pokryly ve zvolenych atributech podmnoZinu maximalni

kardinality z mnoZiny vSech vstupnich ucta (Simkova a Tomaskova, 2012).
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(2-27)

totalCoveredAccounts: ROLES_SETS —» N U {0}
Vstup:

1. Mnozina vstupnich uctt - INPUT_ACCOUNTS.
2. Mnozina vSech nazva vsech atributt k pokryti - ATTRIBS_NAMES_TO_COVER.
3. THPSR pro vSechny atributy vSech uctt z INPUT_ACCOUNTS, jejichz nazev patii do
mnoziny ATTRIBS_NAMES _TO_COVER.
4. Pocet roli, které algoritmus vygeneruje, necht’ je tento pocet oznacen jako rolesNum.
5. PrileZitostné: nazev fixovaného atributu - FIXED_ATTRIB_NAME.
6. Pfilezitostn¢é: mnozina pireddefinovanych roli - PREDEFINED_ROLES.
Optimalni vystup:

1. Mnozina roli, kterd pokryvd ve zvolenych atributech podmnoZinu maximélni
kardinality mnoZiny INPUT_ACCOUNTS, necht je tato mnoZina oznacena jako
MAX_FINAL_ROLES.

2.29.1 Axiomy

(2.217)

Vvroles e DOM (totalCoveredAccounts);total CoveredAccounts(roles) =

accounts € INPUT _ ACCOUNTS :
Jcov _roles c roles,
isAccountCoveredByRoles(getAgregatedAccount(account),cov _roles) =true

MAX _ FINAL_ROLES € ROLES_SETS

MAX _ FINAL _ROLES| = rolesNum

Pro fixovany atribut:
(2.2.18)

MAX _FINAL ROLESe FIX ATTR_ROLES_SETS
Pro preddefinované role:

(2.2.19)

PREDEFINED_ROLES ¢ MAX _ FINAL _ROLES
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totalCoveredAccounts(roles) :
totalCoveredAccounts(MAX _ FINAL _ROLES) = max < roles € DOM (totalCoveredAccounts),
|roles| = rolesNum

2.2.10 Minimaliza¢ni uloha
Ulohou minimaliza¢niho algoritmu je pokusit se vytvotit minimalni po¢et roli tak, aby tyto
role pokryly ve zvolenych atributech podmnoZinu alesponl minimalni, uZivatelem

definované kardinality mnoziny vSech vstupnich ucti (2-27).
Vstup:

1. Mnozina vstupnich ucti - INPUT_ACCOUNTS.

2. Mnozina vSech nazva vsech atributt k pokryti - ATTRIBS_NAMES_TO_COVER.

3. THPSR pro vSechny atributy vSech ¢t z - INPUT_ACCOUNTS, jejichz nazev patii do
mnoziny ATTRIBS_NAMES _TO_COVER.

4. Minimalni pocet uctl, které musi vygenerovand mnozina roli pokryt; necht’ je tento
pocet oznacen jako covederMin. V praxi neni uveden pfimo pocet, ale jisté procento
z velikosti mnoZiny vstupnich uctu.

5. PrileZitostné: nazev fixovaného atributu - FIXED_ATTRIB_NAME.

6. Prilezitostné: mnozina preddefinovanych roli - PREDEFINED_ROLES,

Optimalni vystup:

1. Mnozina o takovém minimalnim poétu roli, ktera pokryva ve zvolenych atributech
podmnozinu alespoil minimalni, uzivatelem definované kardinality —mnoZiny

INPUT_ACCOUNTS, necht’ je tato mnozina oznacena jako MIN_FINAL_ROLES.

2.2.10.1 Axiomy

(2.2.20)

MIN _ FINAL _ROLES € ROLES_ SETS

Pro fixovany atribut:

(2.2.21)

MIN _FINAL _ROLESe FIX _ATTR_ROLES_SETS
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Pro preddefinované role:
(2.222)
PREDEFINED _ROLES < MIN _FINAL _ROLES

rolesSize:

| roles e DOM (totalCoveredAccounts),
|MIN_FINAL_ROLES|:m|n i
rolesSize =|roles|,

totalCoveredAccounts(roles) > coveredMin

2.3 Poutzité algoritmy

Aplikace nacte?? ucty z LDIF nebo LDAP jednotného formatu, kdy uzivatel si vybere
atributy, které budou klicové pro generovani roli, a nadefinuje pravidla pro s¢itani roli,
kdy se rozhoduje mezi maximalnim pokrytim ucti a minimalnim tedy alespoin X% a dale
Ize volit tzv. fixaci roli na zvoleny atribut. V poslednim ptipadé pak pocet roli bude praveé
roven nebo vyssi nezZ je doména tohoto atributu. Analyza roli tedy bude probihat s tim, Ze

dochazi k vyhodnocovani kombinaci zbyvajicich atributli. (Simkova a Stepanek, 2012)

2.3.1 HILL CLIMB

Metoda nejvétsiho gradientu je inspirovana realnou situaci. Je-li zapotiebi dosahnout
vrcholu kopce je nejrychlejsi postup po spadnici. Hill-Climbing je gradientni algoritmus
urceny k prohledavani stavového prostoru. U vstupniho uzlu jsou sousedni uzly
ohodnoceny, analogicky takto algoritmus pokracuje u dalsich uzli a vZdy vybira nejlépe
ohodnoceny uzel. Algoritmus je ukoncen v okamZiku, kdy je nalezen uzel s nejvy$sim

ohodnocenim. (Borghoffetal., 2011)

2.3.1.1 Maximalizacni algoritmus
Algoritmus tesi ulohy iteraci k lokdlnimu optimu. JestliZe je moZno zajistit, aby lokalni
optimum bylo vzdy také globalnim optimem, lze ziskat algoritmus reSici tento problém.

(Ahmed et al., 2012)

Tohoto se nepodarilo dosahnout, stav je takovy, Ze dochazi k hledani pouze lokalniho

optima s predpokladem dostate¢né blizkosti potiebného vysledku.

27 viz Priloha 1 - Nastroj pro modelovani roli
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Z tohoto dlivodu je nutné zajistit vétSi mnozstvi pocCatecCnich bodd, aby se zvysila

pravdépodobnost nalezeni dostate¢né dobrého vysledku. (Mahdavi et al., 2003)

Jednotlivé kroky:

1. Volba pocatecniho stavu, je-li dostatecné dobry - konec s vysledkem.

2. Pokud nebyl dosaZen uspokojivy vysledek, dojde k prozkoumani okoli aktualniho
stavu a vybéru nejlepsi varianty vysledku.

3. Neni-li v okoli lepsi stav nezli aktualni - konec bez vysledku.

4. Prechod do nového stavu z bodu 2.

5. Je-li aktualni stav dostate¢né dobry - konec, jinak prechod do bodu 2.

Volba pocatecniho stavu:

V tomto okamZiku se uplatiiuji preddefinované role a fixovany atribut. Tato volba je
akceptovana tim Ze, dojde k oznaceni roli, které jsou povaZovany za neménné (pro

preddefinované role), nebo jednotlivé atributy (pro fixovany atribut).

Vyuziva se nékolik strategii (heuristik) volby pocatecniho stavu, které se dale iteracné
zlepsuji. Je vydan prvni vyhovujici vysledek. V pripadé nenalezeni vyhovujiciho vysledku,

je navracen nejlepsi nalezeny vysledek.

Heuristiky pro volbu pocatec¢niho stavu:

e Prazdné role (predpoklada se, Ze role vzniknou ptidavanim atributii).

e Maximalni role (predpoklada se, Ze role vzniknou odebiranim a zménou atributi).
e Role podle uctd.

e Nahodnérole.

Preddefinované role:

Jsou vloZeny do pocatecniho stavu spolu s ostatnimi rolemi, které budou dale upravovany.

Jejich pridani je z divodu ohodnocovani celého stavu.

Fixovany atribut:

Po zjiSténi hodnot, které jsou obsazeny v pieddefinovanych rolich, jsou zbylé hodnoty
vloZeny do ostatnich generovanych roli v po¢atecnim stavu. Toto je jediné misto, které
miiZe vést k chybé a to v pripadé, Ze neni k dispozici dostatek roli na umisténi vSech

hodnot fixovaného atributu.
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Okoli aktudlniho stavu:

Za okoli aktualniho stavu je povaZovan kazdy stav, do kterého se lze dostat zménou
hodnoty jednoho atributu v jedné roli. Zména atributu znamena: ptidani, odebrani celého
atributu, nebo zména jeho hodnoty. Pro multi-value atributy je atribut pfidavan s jednou
hodnotou, odebiran jako celek a za zménu hodnoty je povazZovano ptidani, nebo odebrani

jedné z jeho hodnot.

Iterace stavu:

Neni-li aktualni stav dostatecné dobry (nepokryva dostatecny pocet uctd), jsou
odzkouseny vSechny okolni stavy a z nich vybran nejlepsi, ktery je prohlaSen za novy
aktualni stav. Iterace je zastavena ve chvili, kdy je nalezeno dostate¢né dobré reSeni, nebo

jiz nejde aktualni stav dale zlepsSovat (vSechny okolni stavy jsou horsi neZli aktudalni).

Stavy jsou hodnoceny trojici hodnot:

e Pocet pokrytych uct.

e Pocet pokrytych atributi (i ucet, ktery neni zcela pokryt, mtize mit pokryty nékteré
atributy).

e Pocet blokujicich atributli (pfedstavuje pocet atributd, jejichZ odstranénim nebo
zménou by bylo moZné roli pouZit na zkoumany ucet, vysledna hodnota vznikne

jako suma ptes vSechny zkoumané ucty).

2.3.1.2 Minimaliza¢ni algoritmus
Algoritmus vychazi z verze pro hledani maximalniho pokryti a metody hledani reSeni

pomoci plileni intervalu spolu se znalosti hranic, za kterymi se jiz feSeni nenaléza.

Zména oproti metodé pro hledani maximalniho pokryti spociva ve volbé pocatecnich
stavil. Zatimco u hledani maximalniho pokryti startuje vice horolezcti pti stejném poctu
roli, pri hledani minimalniho poctu roli se klade diiraz predevsim na rychlost hledani a u

kazdé skupiny roli startuje pouze jeden horolezec.

Jednotlivi horolezci postupuji stejné jako v metodeé pro hledani maximalniho pokryti uctd.
Po dokonceni béhu horolezce dojde k vyhodnoceni, zda je pocet roli, se kterymi byl
spustén, dostate¢ny pro pozadované pokryti tictil. Za pomoci této informace se urci pocet
roli, pro které bude spustén dalsi horolezec. Pii béhu horolezce také probiha zlepSovani

jeho pocatecniho stavu, aby pokud moZzZno nejlépe odpovidal pokryvanym acétlim. Tohoto
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lepSiho stavu je vyuzito pri tvorbé pocatecniho stavu pro dalSiho horolezce. Dosahne se

tak jeho zrychleni, jelikoz jiZ jeho pocatecni stav obsahuje ¢ast jeho prace.

Volba pocatec¢niho stavu:

Dolnim odhadem je minimalni pocet roli nutny ke splnéni podminek a je to vyssi z téchto
dvou hodnot - minimalni pocet roli schopny pokryt ptipadny fixovany atribut, nebo pocet
hodnot v XX% domény atributu s nejvétSi doménou, kde XX je velikost pokryti zadané pri
spousténi algoritmu. Za horni odhad je bran pocet agregovanych uctli, které je nutno

pokryt.

U prvniho horolezce je nejprve nutné urcit pocet roli u prvniho horolezce. Zvolena je
spodni mez, protoZe je rychleji vyhodnocena. Prvni horolezec je spustén s prvni
heuristikou, tedy s prazdnymi rolemi. Je-li zadani fixovany atribut, pak jsou jeho hodnoty

rozloZeny mezi generované role.

Nasledujici horolezci jiz vyuzivaji roli vygenerovanych predeSlym horolezcem a
upravenych dle nového poctu testovanych roli. Role jsou upravovany bud doplnénim
prazdnymi rolemi, anebo odebranim nejméné vyuzivanych roli. Pfi odebirani roli se vsak
neodebiraji preddefinované role nebo role nesouci néjakou z hodnot fixovaného atributu.

Timto je zaruceno, Ze fixovany atribut bude i nadale pokryt.
Iterace stavi:

Jedna se o metodu ptileni intervald, novy pocet roli je vybran v ptilce intervalu. Kdyz dojde
k stretnuti mezi intervaluy, je uréena vysledna hodnota. Vypocet na pocatku algoritmu je
mirné upraven. Poc¢atecni horni mez je totiz priliS vysoka a vedla by k testovani zbytecné
velikého poctu roli. Z tohoto diivodu se z pocatku zvysSuje pocet roli podle poméru pocet
pokrytych Gcth z minulého horolezce k poctu ucti pozadovanych k akceptovani fesenti.
Neda-li se pomér urcit, protoze posledni horolezec nepokryl Zadny ucet, je pocCet roli pro

dalsiho horolezce zvysen na dvojnasobek oproti ptivodni hodnoté.

Pribéh algoritmu:

1. Urceni pocatecni dolni a horni meze.

2. Testovani dolni meze pomoci testu s prazdnymi rolemi.

3. Je-li pokryti dostatec¢né, konec (dojde k vygenerovani vystupu).

4. ZvySeni poctu roli bud v poméru pokrytych a pozadovanych uctli, nebo na

dvojnasobek.
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5. Testovani nového poctu roli pomoci upravenych roli z minulého testu.

6. Je-li pokryti dostatecné, nastaveni horni meze na aktualni poclet roli, jinak
nastaveni dolni meze na aktualni pocet roli.

7. Je-li horni mez vétsi neZ dolni mez pouze o jedna, ukonceni (vystup s rolemi pro
horni mez poctu roli).

8. Urceni nového poctu roli v zavislosti na mezich.

9. NAavratk bodu 5.

2.3.2 Geneticky algoritmus

Geneticky algoritmus je inspirovany prirozenou evoluci. Aby naSel dobré reSeni, simuluje
populaci moznych reSeni a pamatuje si nejlepsi feSeni, co se kdy objevilo. Toto nejlepsi

’

resSeni vrati jako vysledek po skonceni béhu algoritmu.

Samotna simulace se sklada z mnozZiny jedinci pevné velikosti. Kazdy jedinec
reprezentuje sadu roli, moZzné reSeni problému. Simulace se déli na generace, v kazdé
generaci se vyberou vhodni jedinci a ostatni se zahodi. Z vhodnych jedinct se rtiznymi
operacemi vytvori novi jedinci, jimiZ je populace doplnéna na piivodni velikost. Algoritmu

skonci, pokud se po urcitém poctu generaci neobjevilo Zadné lepsi reSeni.

Ohodnocujici funkce:

o v v

Zjisténi, kolik uctd reseni pokryvd, je naro¢na operace a zabira drtivou vétSinu ¢asu pri
béhu algoritmu. Pro spravny béh genetickych algoritmi by méla byt takova ,,ohodnocujici
funkce”, kterd se Casto pouZiva i v ostatnich algoritmech, velice rychla. PrestoZe bylo
snahou tuto funkci maximalné vylepsit, byla simulace z diivodu c¢asové narocnosti
ohodnocujici funkce znacné limitovana. Presto bylo nalezeno vhodné teSeni, které
umoznuje najit pocet pokrytych uctl rychleji, jestlize se od posledniho hledani pokryti

zmeénila jen jedna role.

2.3.2.1 Algoritmus v krocich
1. Naplnéni ¢asti populace ndhodnymi jedinci odvozenymi od agregovanych ucta.
2. Generovani - vyplnéni volného mista v populaci novymi jedinci vytvorenych ze
stavajicich.
3. Selekce - vybér vhodnych jedinct, kteri ziistanou do dalsi generace, zbytek bude

odstranén.
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4. Pokud se za urcitého poctu poslednich generaci neobjevilo Zadné lepsi reSeni,
konec. Vraceni nejlepsiho reSeni, co se béhem evoluce objevilo. Jinak navraceni do

bodu 2.

2.3.2.2 Pocatecni plnéni populace

Misto zvoleni Uplné ndhodného fteSeni jsou pocatecni jedinci sestaveni z roli
ekvivalentnich ndhodnym agregovanym ucttim. Tyto ucty jsou tedy primo pokryty jednou
odpovidajici roli, coZ by mélo reseni urychlit. Pfi maximalizatnim problému je pocet roli
na jedince zadan uzivatelem pred spusténim a je fixni po celou dobu algoritmu. Pocate¢ni
feSeni tedy odpovida nahodné vybranym agregovanym uctim. Pri minimalizacnim
problému roli je kazdému reSeni prifazena pouze jedna takovato role, coZ umozZni
pozdéjsi zmény v rolich. Pocet pocatecnich reSeni je stejny, jako je pocet jedinct, kteri

zlstanou po selekci v kazdé generaci.

2.3.2.3 Generovani novych jedincua
Pro doplnéni populace jsou vytvareni novi jedinci odvozenim od stavajicich. Jsou

implementovany tfi riizné metody: mutace, spojeni a jednoduchy horolezec.
Mutace

Zakladni a nejpouzivanéjsi metoda, od jednoho jedince je odvozen druhy. Je provedena

jedna z nasledujicich operaci:
Priddni nebo odebrdni celé role

Prvni operace mutace je mozZna pouze pri minimalizacnim problému. Je to ptridani nebo

’

odebrani celé role. Pokud toto reSeni jeSté nesplnilo minimalni pokryti, je vétsi Sance pro

v/ v

pridani role. Je-li uz minimalni pokryti splnéno, nastava vétsi Sance pro odebrani role.
Nahrazeni jedné role jinou ndhodné generovanou

Nahrazeni probiha pridanim nebo odebranim atributu z jedné nahodné vybrané role. Je
poti‘eba mit na paméti, Ze na rozdil od uc¢tli ne vSechny atributy v roli musi byt definovany.
Pomeér pridani nebo odebrani je stejny. Pokud ale v roli zbyva jiZ posledni atribut, je urcité
jeden atribut pridan. Naopak, pokud jsou vSechny atributy ptritomny, jeden se odebere.

Tato operace tedy nenecha roli prazdnou.
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Vymeéna hodnoty atributu

Vyménu hodnoty stavajictho nahodné vybraného atributu z nahodné vybrané role za
jinou ndhodnou hodnotu lze provést za predpokladu, Ze to neni multi-value atribut. Pokud
se jedna o multi-value atribut, 1ze odebrat hodnotu, ptidat hodnotu, nebo oboji najednou,

coZ znamena vymeénit jednu hodnotu za jinou. Tato operace neodebere posledni hodnotu.
Spojeni

Operace se také nazyva kiiZeni. Spolu s mutaci je to jedna ze zadkladnich akci v genetickém
algoritmu. Testy ukazaly, Ze pouzivani této metody vede k horsim vysledkiim. Neni mozné
pouzit optimalizaci pri zjiStovani pokryti, protoZe se méni celé reSeni, nikoli jen jedna
role. Navic ¢asté pouzivani spojeni miize vést k velké podobnosti vSech reseni a tim padem

ke ztraté rtiznorodosti. UZivatel si vSak tuto mozZnost miize vyzkouset.

Samotné zakladni provedeni je jednoduché. Dvé stavajici FeSeni jako Fetéz atributi
poskladany z pritomnych roli se spoji na obou koncich do kruhu. Z prvniho feSeni se

pouZzije nahodna Cast a zbytek se doplni z druhého reseni.

Spojeni funguje pro hleddni maximalniho pokryti, kde velikosti feSeni jsou stejné, je stejny
pocet roli. Pri hledani minimalniho poctu roli je problém v tom, Ze jsou feSeni riizné velka.
Proto se v feSeni s vétSim poctem roli ignoruje tolik roli, o kolik je toto feSeni vétsi nez to
druhé. Urcita ¢ast vétSiho reSeni tak neni viibec pouZita. Aby se tato ¢ast neztratila, je z ni

vybran ndhodny usek roli a pfidan do nového jedince.
Jednoduchy horolezec

V genetickych algoritmech se ukazalo, Ze je nékdy dobré proloZit nahodné hledani cilenym
zlepSovanim reseni. Divodem je vyuZiti Sance posunout populaci spravnym smérem. Tato
metoda ndhodné zvoli atribut v feseni a systematicky zkousi ménit jeho hodnoty s cilem
zlepsit feSeni. AZ vycCerpa vSechny hodnoty, postoupi k dalSimu atributu. Ma dany pocet
krokii a pocet hodnot, co mize vyzkousSet. Problémem je, Ze pii kazdém kroku musi zjistit
pokryti, tedy doba béhu této metody je alespon tolikrat delsi nez mutace, kolik krokii je
provedeno. Proto se jako kiiZeni béZné nepouziva. Pokud nenalezne Zadné lepsi fesenti,

nevytvori zadného nového jedince.
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2.3.2.4 Selekce
Vybere urcity pocet nejlepSich reSeni a zbytek smaZe. Spolu s nejlepSimi feSenimi vSak
ponecha jesté maly pocet ndhodné vybranych reSeni, aby nebyly ztraceny vSechny

moznosti evoluce.

Nékdy se stane, Ze populace neni doplnéna na Uplné maximum (napf. jednoduchy
horolezec nemusi najit lepsi feSeni, nebo pri selekci je ponechano méné jedinci kviili
vétsimu poctu vhodnych feseni). Takovéto vykyvy jsou vSak nepodstatné, jsou vyrovnany
v dalsi generaci tim zplisobem, Ze se p¥i planovani poc¢tu generovanych jedinci metodou

mutace prida pocet chybéjicich jedinct.
Preddefinované role:

Pokud byly zadany preddefinované role, pridaji se k feSeni vZdy jen na zjistovani pokryti

a pak se zas odeberou, aby nezabiraly zbyte¢né misto. Jinak vliv na béh algoritmu nemaji.
Fixovany atribut:

KaZzdé reSeni v populaci spliiuje podminku fixovaného atributu. Pokud ndhodou néktera
metoda tuto podminku narusuje, upravi se reseni tak, aby se to napravilo. To ¢asto vede
k tomu, Ze v dané metodé je zménéna vice nez jedna role a pak se neda pouZit pro dany

krok. Jinak se fixovany atribut neprojevuje.

2.3.3 SAT algoritmus

SAT (Boolean SATisfiability problem) je rozhodovaci NP-uplny problém, jehoZ definice je
nasledujici: Je dana formule na logickych proménnych v konjunktivni normalni formé.
Existuje (pravdivostni) ohodnoceni proménnych, pro které ma formule hodnotu 1. Jinymi
slovy reSime problém pravdivosti uzaviené existen¢né kvantifikované booleovské

formule.
Priklad:

(2-28)

Fx1x2x3x4(x1Vx2V7x3)A(x1Vx3V x4
Reseni:

Formule je splnéna kdyZ: x1, x2, x3, x4 = TRUE

-49 -



2.3.3.1 Prievod problému na SAT

objektu dekomponovan a sestaven z popisti objektli jednodussich. Vzhledem k rozsahu
prevodu problému na SAT algoritmus jsou zde zminény pouze zakladni definice. Pri
pievodu problému na SAT je celkova formule pokryti vSech zadanych agregovanych ucti
dekomponovana na jednodussi pod formule, které popisuji pokryti objektii jednodussich.

Pozdéji dochazi k prevodu formule do konjunktivni normalni formy. (Simkova, 2013)
Zdkladni definice a oznaceni:

agregAcc je agregovany ucet, kdy AGREG_ACCOUNTS je oznaceni pro mnoZinu vSech
zadanych agregovanych uctd, pricemz AGREG_ACCOUNTS(i) predstavuje i-ty
agregovany ucet mnoziny vSech zadanych agregovanych ucti. attrib je atribut, ktery ma
sviij nazev NAME (attrib), typ TY PE (attrib). Mnozina vSech atributli agregovaného uctu
agregAcc je oznacena jako ATTRIBS(agregAcc). Mnozina vSech zadanych atributl k
pokryti ATTRIBS_TO_COVER nesouci atribbut k pokryti attribToCover oznaceny
nazvem atributu NAME (attribToCover). Roli predstavuje role a mnoZina vSech roli,
které ma algoritmus vytvorit je ROLES, pricemz k-ta role, kterd ma algoritmus vytvorit je
ROLES(k).Déle je mnozina vSech atributi role oznac¢ena jako ATTRIBS(role),
AttribValue je hodnota atributu, VALUES (attrib) mnoZina vSech hodnot atributu attrib,
logicka proménna logVariable a hodnota logické proménné

BOOL_VALUE (logVariable).

Zdkladni axiomy

(2.2.23)

i €1.JAGREG_ACCOUNTS
agregAcc € AGREG _ ACCOUNTS
attrib : 3 agregAcc, attrib € ATTRIBS (agregAcc)
attribToCover € ATTRIBS _TO_COVER
role e ROLES

attribValue : 3agregAcc, Jattrib, JattribName, NAME (attrib) = attribName, attribValue e
€ VALUES((ATTRIBS(agregAcc))(attribName))

TYPE (attrib) e {highest _Value, priority,union}
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Vattrib, TYPE(attrib) e {highest _Value, priority }: VALUES(attrib)| < 1

VattribToCover e ATTRIBS _TO_COVER VagregAcc e AGREG _ ACCOUNTS:
Jattrib € ATTRIBS(agregAccount) A NAME (attrib) = NAME (attribToCover)

attrib € ATTRIBS(agregAcc) : (ATTRIBS(agregAcc))(NAME (attrib)) = attrib
attrib ¢ ATTRIBS(agregAcc) : (ATTRIBS(agregAcc))(NAME((attrib)) = &

attrib € ATTRIBS(role) : (ATTRIBS(role))(NAME(attrib)) = attrib

attrib ¢ ATTRIBS(role) : (ATTRIBS(role))(NAME((attrib)) = &

attribToCover e ATTRIBS _TO _COVER: ATTRIBS _TO_COVER(NAME(attribToCover))
= attribToCover

attribToCover ¢ ATTRIBS_TO_COVER: ATTRIBS _TO _ COVER(NAME ((attribToCover))
=

BOOL _VALUE (log Variable)  {TRUE, FALSE }

Doména atributu

Doména atributu DOM s danym nazvem domainName je definovana jako sjednoceni
vSech mnoZin hodnot vSech atributi daného nazvu vSech agregovanych vstupnich uctd,
pricemz doména atributu, jehoZz nazev je domain_name predstavuje

DOM (domain_name).

Axiomy domény atributu

(2.2.24)
domainName : JattribToCo ver, NAME (attribToCo ver) = domainName
VagregAcce AGREG _ ACCOUNTS N attrib € (ATTRIBS (agregAcc)) (domainName) :
DOM (domainName) = \JVALUES (attrib)
Zdkladni proménné

Dand zakladni proménna BASE_VARIABLES (role) predstavujici mnoZinu vSech

logickych zakladnich proménnych role role je vZdy asociovana s jistou roli, atributem k
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pokryti attribToCover Name a jistou hodnotou z domény tohoto atributu k pokryti. Tato
zakladni proménna nabyva hodnoty TRUE pravé tehdy, kdyZ dana role obsahuje v daném
atributu danou hodnotu, pricemZz mnozina vSech logickych zakladnich proménnych
definovanych pro role a attribToCoverName je oznatena  jako
BASE _VARIABLES (role, attribToCoverName) a zakladni proménna pro danou rolj,
dany nazev atributu k pokryti a danou hodnotu atributu k pokryti dané role je

BASE _VARIABLES (role, attribToCoverName, attribValue).

Axiomy zdkladnich proménnych
(2.2.25)

attribToCo verName : JattribToCo ver, NAME (attribToCo ver) = attribToCo verName
Vrole: BASE _VARIABLES(role) = U BASE _VARIABLES(role,attribToCoverName)

attribToCoverName

YV role,¥ attribToCoverName: BASE _VARIABLES(role, attribToCoverName) =

= U BASE _VARIABLES(role, attribToCoverName, attribValue)

attribValuee DOM (attribToCoverName)
Y role N attribToCoverName, attribValue :

BOOL _VALUE(BASE _VARIABLE(role, attribToCoverName, attribValue)) € {TRUE , FALSE}
BOOL _VALUE(BASE _VARIABLF(role, attribToCoverName, attribValue)) = TRUE <

< attribValue e VALUES((ATTRIBS (role)) (attribToCoverName))
Pravidla zakladnich proménnych
Pro typy atributii s jednoduchou hodnotou plati, Ze u proménnych (zakladni proménna
baseVariable), které jsou asociované s danou roli a danym atributem, existuje nejvyse
jedna takova, ktera ma hodnotu TRUE . Pro atributy typu multi-value toto omezeni

neplati.

Axiomy pravidel zdkladnich proménnych

(2.2.26)

baseVariab le € U BASE _VARIABLES (role)
VrolecROLES
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baseVariale : baseVariane € BASE _VARIABLES(role,
attribToCoverName),TYPE(ATTRIBS _TO _COVER(

V role, ¥ attrib ToCoverName: { attribute ToCoverNameé)) € { highest _value, priority}, | <1

BOOL _VALUE(baseVariale) = TRUE

2.3.3.2 Formulace problémui pii pirevodu na SAT

Problém ¢. 1

Rozhodnout, zda je dana mnoZzina agregovanych ucti AGREG_ACCOUNTS pokryta danym

poctem roli v dané mnoziné atributt k pokryti.

Mnozina vSech zadanych agregovanych ucti AGREG_ACCOUNTS je pokryta pravé tehdy,
kdyZ je pokryt danym poctem roli ROLES kazdy agregovany ucet této mnoZziny. Tedy
mnoZinou vSech roli ROLES, které ma algoritmus vytvorit, pficemz mnoZinu vsSech
zadanych atributd k pokryti tvori ATTRIBS TO_COVER. Mnozinu vSech logickych
proménnych, reprezentujicich existenci pokryti AGGREG_ACCOUNTS reprezentuje

ACC_COV ai-t3, existence pokryti uctu reprezentujici proménnou formuje ACC_COV (i).
Axiomy
(2.2.27)

|ACC _coV|=n

iel.n

Vi:ACC _COV (i)e ACC _coOV
BI : AGREG _ ACCOUNTS <> ACC _COV
Vi:BOOL_VALUE(ACC _COV(i))e{TRUE, FALSE}
Vi:BOOL_VALUE(ACC _COV (1))=TRUE < ACC _COV (i)= Bl(agregAcc),agregAcc
Formule
(2.2.28)
F_COV =ACC_COV (1) A ACC _COV (2) A ACC _COV (3) A ..

A ACC _COV ()
Problém ¢. 2
Rozhodnout, zda je dany agregovany ucet in_aggAcc pokryt danym poctem roli v dané
mnoZziné atributl k pokryti.
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Ucel je tedy pokryt (ATTRIBS_TO_COVER) pravé tehdy, kdy?Z je pokryt kaZdy jeho atribut,
jehoZ nazev je obsaZzen v mnoziné nazvl atributl k pokryti, pticemz ATTRIBS_COV
reprezentuje mnozinu vSech logickych proménnych reprezentujicich existenci pokryti
vSech atributl k pokrytf zadaného agregovaného uctu a ATTRIBS_COV,;, predstavuje i-

tou, existenci pokryti atributu actu reprezentujici proménna.

Popis pokryti atributu lze rozdélit do dvou pripadi podle typu atributu. Jednodussi je
pripad, kdy je atribut typu highest-value nebo typu priority. Atribut tohoto typu obsahuje
v ramci kazdého uctu pouze jednu hodnotu. SloZitéjsi je situace u atributu typu multi-

value, kde miize byt hodnot vice.

Axiomy
(2.2.29)
|ATTRIBS _COV|=m
iel.m
Vi:ATTRIBS _COV (i)e ATTRIBS _COV
Vattrib: ATTRIBS (agregAcc), NAME (attrib) €
ATTRIBS _MUST _COV =< ¢€ v ttribt%o Cover NAME (attribToCover)
Bl : ATTRIBS _MUST _COV <> ATTRIBS _COV
Vi:BOOL_VALUE(ATTRIBS _COV (1)) e {TRUE, FALSE}
Vi:BOOL _VALUE(ATTRIBS _COV (i))=TRUE <> ATTRIBS _COV (i) =
Bl(attrib), attrib
Formule
(2.2.30)

F_ACC _COV = ATTRIBS _COV (1) A ATTRIBS _COV (2) A .. A ATTRIBS _COV (m)

Problém ¢. 3

Rozhodnout, zda je dany atribut in_attrib jednoduchého typu daného agregovaného uctu
pokryt danym poctem roli ROLES vdané mnoziné atributi Kk pokryti
ATTRIBS_TO_COVER. ROLES ptedstavuje mnozinu vSech roli, které ma algoritmus
vytvorit, pricemz ROLES_COV tvofi mnoZinu vSech logickych proménnych,

reprezentujicich existenci pokryti zadaného atributu mnoZinou ROLES. 1 vtomto
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problému existuje i-ta logickd proménna ROLES_COV(;, ktera reprezentuje existenci

pokryti zadaného atributu specifickou roli.

Dany atribut jednoduchého typu daného agregovaného uctu je pokryt pravé tehdy, kdyz

je pokryt alespori jednou roli tohoto uctu.

Axiomy
(2.2.31)
|ROLES _COV|=r
iel.r
Vi:ROLES_COV(i)e ROLES _COV
Bl : ROLES <> ROLES _COV
Vi:BOOL_VALUE(ROLES _COV(i)) € {TRUE, FALSE}
Vi:BOOL_VALUE(ROLES _COV (i))=TRUE <> ROLES _COV (i) = Bl(role), role

Formule

(2.2.32)

F _SIMPLE _ ATTRIB _COV = ROLES _COV (1)~ ROLES _COV(2) v ..
v ROLES _COV(r)

Problém ¢. 4

Rozhodnout, zda je dany atribut in_attrib typu multi-value daného agregovaného uc¢tu
pokryt ATTRIBS_TO_COVER danym poctem roli ROLES vdané mnoZiné atributl
k pokryti, pricemz VALUES_COV je mnozina vSech logickych proménnych
reprezentujicich existenci pokryti vSech hodnot z VALUES(attrib) a VALUES_COV;,
formuje i-tou logickou proménnou, kterd prestavuje existenci pokryti urcité hodnoty
zadaného atributu.
Zadany atribut typu multi-value je pokryt pravé tehdy, kdyz je pokryta danym poctem roli
kazda jeho hodnota. Popis pokryti urcité hodnoty atributu typu muti-value je tyZ jako
popis pokryti jednoduchého atributu s toutéz hodnotou.
Axiomy
(2.2.33)

VALUES _COV|=k

iel.k
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Vi:VALUES _COV (i) eVALUES _COV
BI :VALUES (attrib) <> VALUES _COV
Vi: BOOL_VALUE(VALUES _COV (1)) e {TRUE, FALSE}
Vi:BOOL _VALUE (VALUES _COV (i)) =TRUE <
<= VALUES _COV (i) = Bl(attribValue), attribValue

Formule

(2.2.34)

F _UNION _ATTRIB _COV =VALUES _COV (1) AVALUES _COV (2) A ..
ANVALUES _COV (k)

Problém ¢. 5

Rozhodnout, zda dana role in_role pokryva danou hodnotu in_attribValue daného
atributu in_attrib daného agregovaného uctu in_agregAcc. ROLE_ADEPTS piedstavuje
mnozinu logickych proménnych reprezentujicich existenci roli jako adept na pokryti
agregovanych ucti. ROLE_ADEPT (role,agregAcc) je logicka proménna reprezentujici

existenci role jako adepta na pokryti agregAcc.

Zadana hodnota je pokryta pravé tehdy, kdyz je zadana role adept na pokryti zadaného

agregovaného uctu a zadana role obsahuje v daném atributu danou hodnotu.

Axiomy
(2.2.35)
ROLE _ADEPTS= U U ROLE _ ADEPT(role, agregAcc)
YroleV agregAcc
Vrole, Vv agregAcc: BOOL _VALUE(ROLE _ ADEPT(role, agregAcc)) e {TRUE, FALSE}
BOOL _VALUE(ROLE _ ADEPT(role, agregAcc)) = TRUE < role

Formule

(2.2.36)

F _VALUE _COV = BOOL _VALUE(ROLE _ ADEPT(in _role, in _agregAcc)) A
BOOL _VALUE(BASE _VARIABLE(in _role, NAME (in _attrib), in _attribValue)

Problém ¢. 6

Rozhodnout, zda je dana role in_role adeptem na pokryti daného agregovaného tuctu
in_.agregAcc vdané mnoZiné atributd kpokryti ATTRIBS_TO_COVER, kdy
ADEPT_ATTRIB_COV  predstavuje mnoZinu vSech logickych  proménnych
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reprezentujicich existence adeptii na pokryti vSech atributli in_agregAcc, které maji byt
porkyty. ADEPT_ATTRIB_COV(;) formuje i-tou logickou proménnou mnoZiny
ADEPT_ATTRIB_COV.

Dana role je adeptem na pokryti daného agregovaného uc¢tu v dané mnoziné atributi

k pokryti praveé tehdy, kdyz je adeptem na pokryti vSech atributti k pokryti tohoto uctu.

Axiomy
(2.2.37)
|ADEPT _ ATTRIB _COV|=m
iel.m
Vi:ADEPT _ATTRIB _COV (i) e ADEPT _ATTRIB _COV
Vattrib: ATTRIBS (agregAcc), NAME (attrib) €
ATTRIBS _ MUST _COV =< € U NAME (attribToCover)
YV attribToCover
Bl : ATTRIBS _ MUST _COV <> ADEPT _ATTRIB _COV
Vi:BOOL_VALUE(ADEPT _ ATTRIB _COV (i)) € {TRUE, FALSE}
Vi:BOOL _VALUE (ADEPT _ATTRIB _COV (i)) =TRUFE &
< ADEPT _ATTRIB _COV (i)= Bl (attrib), in _role
Formule
(2.2.38)

F_ROLE_ADEPT = ADEPT _ ATTRIB _COV (1) A ADEPT _ATTRIB _COV (2) A
~NADEPT_ATTRIB_COV (m)

Problém ¢. 7

Rozhodnout, zda je dand role in_role adeptem na pokryti daného atributu in_attrib
daného agregovaného uctu in_agregAcc, pricemz FORBIDDEN_VARS predstavuje
mnoZzinu zakladnich proménnych, které nesmi nabyvat hodnoty TRUE, vymezeni této
mnoZiny zavisi na typu vstupniho atributu. FORBIDDEN_VARS; je i-td proménna
mnoZziny FORBIDDEN_VARS.
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Rozhodnuti zaleZi na typu atributu, ktery se ma pokryt danou roli. Pro atribut typu
highestValue nesmi zakladni proménné dané role, které jsou asocovany s hodnotami

atributu stejného nazvu jako ma dany atribut, nabyvat hodnoty TRUE pravé tehdy, kdyz

v

reprezentuji celociselnou hodnotu, ktera je vy3si nez celoCiselna hodnota daného atributu
u daného agregovaného uctu. Jinymi slovy celociselna hodnota atributu musi byt u zadané
role, kterd se bude generovat, nizsi nebo stejné velk3, jako je hodnota atributu téhoz
jména u zadaného uctu. Pokud tomu tak nebude, zadana role nebude zadany ucet v tomto
atributu pokryvat. U atributu typu priority se testuje na shodu hodnoty zadané role a
atributu ve stejnojmenném atributu, ktery se ma pokryt. U atributu typu union se testuje,
zda hodnoty zadané role budou tvofit podmnoZinu hodnot stejnojmenného atributu
zadaného uctu.
Axiomy
(2.2.39)

|FORBIDDEN _VARS| = f

iel. f

Vi: FORBIDDEN _VARS (i) e FORBIDDEN _VARS

pro TYPE (in _attrib) = highest _value :

v attrib ,VALUES (attrib) = @ : INT _VALUE (VALUES (attrib)) = 0
Y BASE VARIABLE(in_rok, NAME(in_attrib),attribValue):

FORBIDDEN VARS =< INT_VALUE attribValue) > INT_VALUE(VALUES(in_attrib))

pro TYPE (in _attrib) = priority :
Y BASE _VARIABLE(in _role, NAME(in _attrib), attribValue) :

FORBIDDEN VARS =1 attribValue # VALUES(in _ attrib))

pro TYPE (in _attrib ) = union
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Y BASE _VARIABLE(in _role, NAME((in _attrib), attribValue) :

FORBIDDEN VARS =X attribValue ¢ VALUES(in _attrib))

Formule

(2.2.40)

F _ADEPT _ATTRIB = —FORBIDDEN_VARS(1) A—~FORBIDDEN_VARS(2) A ...

AN—FORBIDDEN _VARS(f)

2.3.3.3 Prevod rovnice do konjunktivni normalni formy (CNF)
JelikoZ pouzity SAT resi¢, neumoZnuje zadat libovolnou formuli, ale formuli ve formé CNF,
je nutné prevést diive vypracovany prevod do tohoto tvaru. Postup je zaloZen na pouZiti

logickych implikaci.

Pro kazdou formuli, ktera je instanci nékterého z typiti formuli definovanych v predchozi
Casti, je vytvorena nova proménna, ktera bude poté implikovat pravou stranu formule.
Poté se tato nové vznikla implikace prevede na CNF. Klauzule, které vzniknou pievodem
na CNF, se potom daji primo do resice.

Priklad:

(2.2.41)

F_ACC_COV = ATTRIBS _COV (1) A ATTRIBS _COV (2) A .. A ATTRIBS _COV (1)

1. Nejprve se vytvori nova logickd proménna F_ACC VAR
2. Vytvoii se implikace:
(2.2.42)

F_ACC _VAR=> ATTRIBS _COV (1) A ATTRIBS _COV (2) A .. N ATTRIBS _COV (117)

vV vewv

3. Prevodem na CNF vzniknou nové klauzule, které se daji jiz pfimo do feSice:

(2.2.43)

(—~F _ACC _VAR v ATTRIBS _COV (1)) A (—~F _ ACC _VAR~ ATTRIBS _COV (2)) A ..

. A(=F _ACC _VAR v ATTRIBS _COV (m))

4. Pokud je hodnota proménné F_ACC_COV rovna TRUE, potom je asociovany ucet pokryt.
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Hierarchickym pristupem se takto vytvori celd hlavni formule a misto pivodnich pod
formuli se pouzivaji timto zptisobem nové vzniklé proménné. Kazdy objekt dostane svou
logickou proménnou, jejiZ hodnota bude predstavovat jakysi stav tohoto objektu, vétSinou

to bude stav pokryti daného objektu, viz priklad nahofte.
Implikace vs. Ekvivalence

PouZiti ekvivalence misto implikace pri zpracovavani jednotlivych pod-formuli by bylo
nejen prirozené, ale i presnéjsi. Pouziti implikace totiZ pripousti ptipad, kdy je hodnota
jisté proménné na levé strané implikace FALSE, zatimco jeji prava strana ma hodnotu
TRUE. To napt. znamen3, Ze ackoli jsou pokryty vSechny atributy jistého Gctu, ucet sam

neni pokryt, coz je v rozporu s ptivodni definici a popisem problému.

V praxi se v§ak ukazuje nevyhodnost pouZiti ekvivalenci. Jednou pricinou je to, Ze pocet
vytvorenych klauzuli by pii pouziti ekvivalenci znacné narostl - primérné zhruba na
dvojnasobek, ¢imZ by narostla spotieba paméti, ktera zvlasté pri vypoctu vétsich instanci
hraje velikou roli. Druha pricina, ktera ¢aste¢né souvisi s prvni, je znatelné prodlouZeni

vypoctu, coZ se zvlasté u vétSich instanci znatelné projevi.

[ kdyZ je pouziti implikaci v rozporu s ptivodni definici a popisem problému, neprinasi
tento piistup potiZe. Re$i¢ se bude snazit ohodnotit viechny proménné tak, aby byly
vSechny klauzule (disjunkce) splnény. JelikoZ se proménné agregovanych uc¢tli nachazi
vjednotkové disjunkci (ma pouze 1 ¢len), musi reSi¢ prifadit témto proménnym
hodnotu TRUE. Tato hodnota, ale jiZ implikuje splnéni pravé strany implikace, tedy klade
podminky na hodnoty objektli v niZsich ¢astech hierarchie, nikoliv naopak, takze cela

ekvivalence se zde neuplatni.
Rozepsani agregovanych ucti
Vzhledem k tomu, jak je implementovan maximaliza¢ni algoritmus, ktery bude popsan

v nasledujici kapitole, je treba do vysledné formule realné ucty také zakomponovat.

Timto zakomponovanim je myslena schopnost mit kazdy realny ucet asociovany s danou
logickou promeénnou, jejiZ hodnota je TRUE nebo FALSE (ucet pokryt nebo nepokryt).
Hodnoty téchto proménnych budou jisté ekvivalentni hodnotdm proménnych prislusnych
agregovanych uctt. Proto se do vysledné formule pridavaji jeSté CNF transformace téchto

ekvivalenci.
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2.3.3.4 Maximalizac¢ni algoritmus

Ukolem maximaliza¢niho algoritmu je najit nejvétsi podmnoZinu uétd takovou, kterd bude
pokryta danym poctem vygenerovanych roli. Pokud se do reSice umisti transformovany
problém popsany v predchozi kapitole, resi¢ oznami, zda je moZné pokryt vSechny ucty
vstupni mnoziny nebo nikoliv, informace o nejvysSim dosazeném pokryti uctl neni

k dispozici. Pristupq, jak resit tento problém, je nékolik.
MAXSAT

Je rozhodovaci NP-téZky problém, jehoZ definice je nasledujici: Je dana formule F na n
logickych proménnych v konjunktivni normalni formé. Jaky je maximalni moZny pocet

splnitelnych klauzuli této formule?

Nejznaméjsim rozsirenim MAXSATu je Weighted MAXSAT (vaZeny MAXSAT), ktery se

snaZzi najit maximalni vahu celé formule, pricemZ kazda klauzule ma prifazenou vahu.

Specifikovat problém tak, aby odpovidal vstupnimu formatu teSice pro Weighted
MAXSAT je snadné. Kazda implikace - ji odpovidajici klauzule v CNF, dostane maximalni
moznou vahu, protoze musi platit vZdy. Jednotkové disjunkce obsahujici pouze proménné
samotnych agregovanych uctli dostanou vahu podle poctu jejich redlnych uctd. Vtom
pripadé se ale nebudou do vysledné formule pridavat disjunkce pro kazdy redlny ucet, ale

pouze pro Ucty agregované.

Avsak praktické pokusy na vétsich instancich ukazaly praktickou nepouzitelnost tohoto

pristupu, nebot spotfebovany ¢as neimeérné roste.
Iterativni zvySovani poctu pokrytych ucti

Ideou tohoto pristupu je myslenka, Ze pokus pokryt pouze jistou podmnoZinu nizsi
kardinality vSech vstupnich uc¢ti je vbéZném pripadé nesrovnatelné jednodussi
s ohledem na spotiebu systémovych prostredkid - ¢asu a paméti, neZ pokus pokryt celou
tuto mnozinu. Navic, nalezené reseni 1ze uchovat. Po nalezeni feSeni pro tuto podmnoZinu
lze cely algoritmus iterovat pro nalezeni podmnoZziny vys$$i kardinality, nezZ méla
predchozi podmnoZina. Algoritmus lze zastavit po dosaZeni predem definované hodnoty
spotfebovaného vypocetniho ¢asu nebo po nalezeni feSeni pro podmnozinu definované

kardinality.

Pro kazdy redlny ucet z mnoziny vstupnich ucti necht je definovana logickd proménnj,

ktera nabyva hodnoty TRUE pravé tehdy, kdyZ je tento realny ucet pokryt danou sadou
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roli. Necht je definovana booleovska funkce, jejiZz arita je rovna kardinalité mnoziny
vstupnich uctl. Tato funkce necht nabyva hodnoty TRUE pravé tehdy, kdyz je pocet jejich
argumentll nabyvajicich hodnoty TRUE, rovny nebo vétSi nez jisté Cislo k. Za
piredpokladu, Ze argumenty této funkce budou proménné redlnych uctd, to znamens, ze
tato funkce nabyva hodnoty TRUE praveé tehdy, kdyz je pocet realnych uctd, pokrytych

danou sadou roli, roven nebo vétsi nez k.
Pridani realnych acti do vysledné formule

Jak je jiz zfejmé z popisu iterativniho pristupu, je nutné do vysledné formule
zakomponovat téz proménné realnych uctt. Za kazdou proménnou realného uctu se do

formule prida jednotkova disjunkce, ktera bude obsahovat pravé tuto proménnou.

Dale je nutné pridat vazby na proménné prislusnych agregovanych ucti. Aktualni
hodnoty proménnych realnych ucti budou ekvivalentni hodnotdm proménnych
prislusnych ucti agregovanych. Proto se do vysledné formule pridaji jeSté CNF

transformace téchto ekvivalenci.
Identifikace podmnoZin Gctii pomoci grafu

Myslenka tohoto pristupu je zaloZena na faktu, Ze graf ohodnoceni booleovské funkce,
ktera bude reprezentovat kladné ohodnoceni daného minimalniho poc¢tu proménnych
asociovanych s Ucty, 1ze vhodnymi Gpravami komprimovat az do té miry, Ze pocet uzli
tohoto grafu bude vypocetné priméfeny, to znamenad, Ze nebude exponencialni v poctu
uctda.

Graf ohodnoceni booleovské funkce

Graf ohodnoceni booleovské funkce f s n proménnymi je binarni strom G (V, E) pro ktery

plati nasledujici.

Na mnoziné proménnych funkce f je definovano usporadani, kde hloubka stromu h = n
a existuje bijektivni zobrazeni z mnoZiny proménnych funkce f do mnoZiny hladin
stromu. Kazdy vrchol stromu piedstavuje unikatni mnoZinu proménnych f s jednoznacné
prifazenymi hodnotami. Kotfen stromu ptredstavuje situaci, kdy nebyla pfifazena hodnota
do Zadné proménné. Listy definuji situace, kdy ma kazdd proménnd ptifazenu svou
hodnotu a hodnota funkce je tudiZ zndma. Levy potomek daného vrcholu predstavuje

situaci, kdy je proménna piislusnd hladiné vrcholu ohodnocena na FALSE a pravy
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potomek daného vrcholu predstavuje situaci, kdy je proménna prislusna hladiné vrcholu

ohodnocena na TRUE.

Jak jiz bylo uvedeno drive, kazdy vrchol grafu je spojen s jistym poctem kladné
ohodnocenych proménnych readlnych ucti. Kazdy vrchol se nachazi v jednom ze tri
moznych stavii, a to SATISFIED, UNSATISFIED a INNER. SATISFIED urcuje pocet
proménnych redlnych uct, ohodnocenych na TRUE a je roven nebo vét$i nez k.
UNSATISFIED je stav, kdy soucet poCtu proménnych realnych uctli, ohodnocenych
na TRUEa poctu dosud neohodnocenych proménnych realnych uctt, je mensi nez k. Pro

posledni stav INNER neplati Zddny obou predchozich stavti.

Pro vyuziti grafu plati booleovskd funkce atLeastSatisfied(ACCOUNT_VARS),
definovana na mnoZziné proménnych realnych ucti ACCOUNT_VARS. Tato funkce ma
hodnotu TRUE pravé tehdy, kdyz je poCet proménnych realnych uctd roven nebo vétsi
predem dané hodnoté k prezentujici pocet proménnych ohodnocenych na TRUE.
Vzhledem k vyznamu proménnych to tedy znameng, Ze tato funkce ma hodnotu TRUE
praveé tehdy, kdyz je pocet realnych ucti pokrytych rolemi roven nebo vétsi nez k. Aby
mohl Fesic fesit dlohu, zda existuje pokryti minimalné k realnych uctd, je tieba k celkové
formuli pridat jesté podminku kladné hodnoty funkce
atLeastSatisfied(ACCOUNT_VARS) s predem danym k. Ktomu se pravé vyuZije graf

ohodnoceni.
Axiomy grafu ohodnoceni booleovské funkce
(2.2.44)
|{Vacc0untVar € ACCOUNT _VARS : accountVar =TRUE }| <k <o

& atleastSat istied (ACCOUNT _VARS ) = FALSE

|{Vacc0untVar € ACCOUNT _VARS : accountVar =TRUE }| 2k &

& atleastSat istied (ACCOUNT _VARS ) = TRUE

Princip ohodnoceni pomoci formule v CNF

Kazdy uzel ROOT(G) grafu G dostane pridélenu svou logickou proménnou
VERTEX_VARIABLES, jejiz kladna hodnota bude znamenat, Ze nastala situace piislusna
tomuto uzlu. Pokud nastala situace prislusna tomuto uzlu, musela nastat situace piislusna

piredchlidci tohoto uzlu PARENT (v), spojend navic jeSté se spravnym ohodnocenim
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proménné redlného uctu prislusné hladiné predchidce uzlu. Bijekce mnoZiny vSech
vrcholi grafu na mnozinu logickych proménnych je oznacovana jako BI. Proménna uzlu
implikuje konjunkci proménné predchidce tohoto uzlu a proménné redlného uctu
hladiny piedchtidce daného uzlu. RIGHT_OFFSPRING(v) je TRUE, pravé tehdy, kdyz je
vrchol v pravym potomkem. Tyto vSechny implikace, logicky kromé implikace korene
zahrnout disjunkci proménnych listd, vnichz je hodnota funkce TRUE.
REAL_ACCOUNT_VAR tak predstavuje zobrazeni mnoziny uzli grafu G na mnozinu
proménnych readlnych uctdi, kdy vrcholy na spolecné hladiné zobrazuji na stejnou
proménnou. BohuZel se v praxi ukazalo, Ze pro vétsi instance je toto reSeni nepouZitelné
pro exponencialni nartst uzlt vzhledem k velikosti mnoziny proménnych realnych uctd.

Proto je zapotrebi vytvoreny graf komprimovat.

Axiomy principu ohodnoceni pomoci formule v CNF
(2.2.45)

BI:{N'v eV(G)} <> VERTEX _VARIABLES

REAL _ACC _VAR :V — ACCOUNT _VARS
Vv eV(G),v # ROOT(G),RIGHT _OFFSPRING(v) = TRUE :
BI(v) = BI(PARENT(v)) A REAL_ACC _VAR(PARENT(v))
Vv eV(G),v # ROOT(G),RIGHT _OFFSPRING(v) = FALSE

BI(v) = BI(PARENT(v)) A—REAL_ACC _VAR(PARENT(v))

Vytvoreni relace mezi vrcholy

Pii vytvareni relaci mezi predchlidcem a jeho potomkem jde piedevSim o vytvareni
implikaci popsanych v predchozi ¢asti. Nezavisla proménna implikace je rovna proménné
potomka a zavisla klauzule je tvorena konjunkci proménné predchidce a proménné
realného uctu, prislusné hladiné predchidce. Pokud je potomek levym potomkem svého

predchilidce, je tato proménna realného tctu doplnéna jesté o svou negaci.

Predchozi postup se uplatni pouze tehdy, pokud ma potomek pouze jednoho rodice, coz
je typicky na okrajich kazdé hladiny komprimovaného stromu. V centralnich ¢astech
hladin ma vsak jeden potomek dva predchtiidce a proto bude postup vytvoreni implikaci

komplexnéjsi. Vrcholy v kazdé hladiné Ize totalné usporadat podle umisténi ve fronté této
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hladiny. Levy predchiidce daného potomka je vrchol, ktery byl do fronty predchozi
hladiny umistén bezprostiedné pred umisténim pravého predchlidce stejného potomka
do téz fronty. Vzniknou tak dvé relace: levy predchiidce - potomek a pravy predchtidce -
potomek. Z obou relaci se vytvori implikace podobnym zptlisobem, jak je uvedeno vyse.
Rozdil je v tom, Ze se v obou téchto implikacich nepouZije na misté nezavislé proménné
proménnd daného potomka, ale jind pomocna logickd proménna. Poté se vytvori
implikace, jejiZ nezavisla proménna bude proménna potomka, zavisla klauzule bude
tvorena disjunkci nezavislych proménnych (pomocné proménné) implikaci vytvorenych

pro obé relace.
Komprese stromu

Graf nekomprimované verze obsahuje na jednotlivych hladinach uzly prislusné situacim,
kdy je ohodnocen vzdy urcity poCet proménnych realnych uctd definovanych pro tuto
hladinu. Tyto situace vzajemné rozliSuji mnoZiny definovanych proménnych podle jejich
hodnot, coZ neni nutné. Jedné a téZe hladiné jsou prislusné situace se stejnym poctem
kladné definovanych proménnych, ale v jinych proménnych. Diilezité je zachovat na kazdé
hladiné situace rozlisitelné podle poctu kladné definovanych proménnych. Kazda hladina
bude obsahovat pravé o jeden uzel vice neZ hladina predchozi. Kazda hladina bude
obsahovat tolik uzl{, kolik je moZnych rtiznych pocti kladné definovanych proménnych
redlnych uctl. Celkovy pocet uzll bude riist kvadraticky s po¢tem proménnych realnych

Uctl, coz je jiz v praxi pouZitelné i pro velké instance problému.

Algoritmus generovani stromu pracuje s mnozZinou proménnych redlnych uct

ACCOUNT_VARS a minimalnim poctem uctil k, které musi byt pokryty. Béh algoritmu je

nasledujici:
1. Vytvoreni uzly, ktery bude reprezentovat kotren grafu a zaradi jej do nulté hladiny.
2. Prida do aktualni hladiny hladinu 0.
3. Opakuje kroky 4 az 10 pro hladiny 0 az |ACCOUNT_VARS| — 1.
4. Vytvoiinovou prazdnou hladinu.
5. Vezme prvni vrchol aktudlni hladiny, ktery neni listem a zaradi jej do vrcholu

aktualniho predka.
6. Pokud je fronta nové hladiny prazdng, vytvotri novy vrchol v nové hladiné, ktery

bude reprezentovat situaci po prirazeni hodnoty FALSE do proménné realného
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uctu prislusné aktualni hladiné. Zaradi vrchol na konec fronty nové hladiny a
zaradi jej do vrcholu aktualniho potomka.

7. Pokud neni prazdna fronta nové hladiny, vezme posledni vrchol z této fronty a
zaradi jej do vrcholu aktualniho potomka.

8. Pokud by vrchol aktualniho potomka reprezentoval situaci, kdyby prirazeni
hodnoty TRUE do zbylych proménnych nevedlo k vyhodnoceni funkce na TRUE,
oznaci tento vrchol jako list s hodnotou funkce = FALSE.

9. Vytvori diive popsané implikace mezi proménnymi vrcholt aktualniho piedka a
aktualniho potomka.

10. Vytvori novy vrchol v nové hladinég, ktery bude reprezentovat situaci po prirazeni
hodnoty TRUE do proménné realného uctu prislusné aktualni hladiné. Zaradi uzel
na konec fronty této hladiny a zaradi jej do uzlu aktualniho potomka.

11. Pokud by uzel aktualniho potomka reprezentoval situaci, kdy by prifazeni hodnoty
FALSE do zbylych proménnych nevedlo k vyhodnoceni funkce na FALSE, oznaci
tento uzel jako list s hodnotou funkce = FALSE a zarai jeji proménnou do povinné
disjunkce, ktera musi byt splnéna.

12.Vytvori diive popsané implikace mezi proménnymi vrcholl aktualniho predka a
aktualniho potomka.

13. 0znaci novou hladinu za aktualni a prejde ke kroku 3.

14. Vybere z aktualni (= posledni) hladiny proménné vSech uzlli oznac¢enych hodnotou
TRUE a daje do povinné disjunkce.

15. Konec.

Celkové schéma maximaliza¢niho algoritmu

act_covered prezentuje pocet uctd, které jsou pokryty aktualné vygenerovanymi rolemi.

Béh algoritmu je nasledujici:

act _covered <0

N

Vytvoii a da do teSice formuli, kterd vygeneruje role pokryvajici minimalné
act_covered + 1 Ucta.

Pokud neexistuje nebo neni do ¢asového limitu nalezeno feseni, prejde na Konec.
Umisti do act_covered pocet pokrytych ucti.

Pokud je act_covered mensi neZ pocet vSech redlnych uctd, prejde na krok 2.

A

Konec.
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2.3.3.5 Minimaliza¢ni algoritmus
Ulohou minimaliza¢niho algoritmu je nalézt takovou nejmensi mnozinu roli, ktera bude
schopna pokryt jisté minimalni procento realnych uctd. Implementovany algoritmus pouziva

jako podprogram maximaliza¢ni algoritmus uvedeny v ptedchozi kapitole.
Schéma minimaliza¢niho algoritmu

Pro nalezeni nejmensi mnoziny roli je pouzit mustCover tedy pocet uctd, které musi
vygenerované role pokryt, kdy rolesUsed prezentuje aktualni pocet pouzitych roli
s pouzitim maximaliza¢niho algoritmu MaxAlg(roleUsed). Je stanovena mez
lowerBound (dolni) a upperBound (horni) a stfed intervalu mezi middle. Béh algoritmu
je nasledujici:
1. rolesUsed <1
2. Pokud MaxAlg(rolesUsed ) = FALSE, pak rolesUsed «— rolesUsed x 2. Piejde na
1. krok.

lowerBound <« 1, upperBound <« rolesUsed , middle <— round ((lowerBound + upperBound) / 2)
Zavola: MaxAlg(middle)

Pokud MaxAlg(middleBound) = TRUE, upperBound <— middle—1

Pokud MaxAlg(middleBound) = FALSE, lowerBound <— middle+1

middle <— round((lowerBound + upperBound) / 2)

Pokud lowerBound < upperBound piejde na krok 4

© © N o 0o &~ W

Konec.
2.4 Testovani

2.4.1 Testovaci podminky

Testy probihaly na pocitaci s procesorem Intel Core i7, 3Ghz s 16 GB operac¢ni paméti.

Oracle JRE 8 mélo k dispozici 4,6 GB operacni paméti.

Role se modelovaly vzdy nad ¢tyimi atributy, z nichZ byl jeden typu multi-value. Bylo
ovéfeno v praxi, Ze toto je redlnd zatéz programu. Testy byly provadény nad
agregovanymi Ucty, coZ znameng, Ze redlné mnoziny ac¢tli by mohly mit i dvojnasobnou

velikost.
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Pomocny programovy kod, v podobé aplikace nazvanou Role Modeler?8, byl vytvoren
v jazyce JAVA. Jazyk Java byl pouzit z dvoda své multiplatformnosti, rychlosti vyvoje v
ném vytvarenych dél, dostupnosti vyvojovych nastrojt pro vSechny platformy a bohatosti
existujicich knihoven. Prvni JLDAP?2° knihovna je pouzita z diivodl open licence. Jedna se
o odladénou a stabilni komponentu umoziujici pouzivat technologie LDAP a LDIF.
Knihovna také pouZiva vnorené OpenLDAP knihovny jazyka C. Druha JUNIT3O je
nejpouzivanéjsi testovaci knihovnou pro JAVA a byla pouzita zejména na regresni testy
datovych struktur. Dale byla zvolena knihovna SAT4j pro implementaci algoritmu
MINISAT, coz je algoritmus reSici problém SAT pro omezené velké instance. Knihovné
SAT4j se predava celd formule problému, coZ pri vétSich instancich vede k velké

pamét'ové narocnosti.

2.4.2 Testovaci data

Testovaci data jsou rozdélena do trech zakladnich kategorii.
1 Vyvojova data pro ladéni algoritm.
2 Data pro vykonnostni testy algoritmd.

3 Redlna data z produktivniho prostiedi.

2.4.2.1 Vyvojova data pro ladéni algoritmii
Prvni sadu tvofi modelovy LDIF soubor s idaji 50-ti zaméstnancii spolecnosti. Struktura
zaznami odpovida redukované sadé atributi UNIXového systému s hodnotou multivalue

v atributu Groups.

dn: cn=Public

HomeDirectory: /home/Marwin
Shell: 1

Name: Moro

Surname: Marwin

Groups:135, 142

OrgUnitID: 448

Telephone: 733
Tabulka 1 Ukdzkovy fragment LDIF souboru prvni sady (zdroj vlastni)

28 Podrobnéjsi informace viz Priloha 1 - Nastroj pro modelovani roli
29 http://www.openldap.org/jldap/
30 http://www.junit.org/
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Druhou sadu tvoii modelovy LDIF soubor s udaji 38-ti zaméstnanct. Struktura zaznami
odpovida redukované sadé atributli systému IBM Tivoli Access Manager, ktery se svoji
adresarovou strukturou komunikuje pomoci LDAP. Opét je kladen diiraz na existenci

multivalue hodnoty v atributu ertam4groupmember.

dn: cn=Public

ername : Alena.4515301503137179419
ertam4groupmember: INN_1, NEM_1, INN_L_661,
NEM_L_661, INN_3, CSSZ EMPLOYEE, DKA_A, DKE_A
,NOD_L_0, NOD_USERALL, NEM_14, WRC_1, NEM_4

Tabulka 2 Ukdzkovy fragment LDIF souboru druhé sady (zdroj vlastni)
2.4.2.2 Data pro vykonnostni testy algoritmii

Pro tucely vykonnostnich testli je zvolena redukovana sada atributti systému UNIXového

typu. Sada byla vygenerovana pro 500, 1000 a 2000 uctd virtualniho systému/aplikace.

HomeDirectory: 87
Shell: 69

Shell: 15

Shell: 62

Name: 148
Surname: 178

Tabulka 3 Ukdzkovy fragment LDIF souboru pro 1000 zdznamii (zdroj vlastni)

File
number | name |comams (%..\ priority | predefined | Find roles
Add role
Delete role
( Accounts by covered attribute r Accounts by attribute to view Test Cover
number Name Shell Surname HomeDirectory
0 22 El 20 27 - Uncover
1 24 12 3 31 |=|
: 2 i ] a7
3 26 10 11 37
4 7 42 45 40
5 37 5 13 14 Show coverage
i 2 46 40 5]
7 9 41 20 49
g 45 H 36 13
9 48 29 24 22
10 24 12,37 30 3
11 23 737 30 27
12 26 10,37 30 37
13 23 42,37 45 40 |
[ | Cover(%): 0
File: C:Vacc_500.1dif (loaded 500)
=

Obrdzek 13 Nacteni vykonnostnich testovacich dat - 500 zdznamii (zdroj vlastni)
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2.4.2.3 Redalna data z produktivniho prostiredi
V posledni kategorii byla testovana i data z produktivnich prostiedi. Diivodem bylo
nejenom dopracovani se k redlnym kataloglim roli, ale i zajisténi stability feSice pri

zpracovani realnych dat.

ername=Monika.4543917997303823157
ertam4groupmember=eds_1
ertam4groupmember=eds_2
ertam4groupmember=ITIM_GUI_ACCESS
ertam4groupmember= EMPLOYEE
ertam4groupmember=VYP_01
ertam4groupmember=NP2_REF

Tabulka 4 Ukdzkovy fragment LDIF prvni sady Access Manager (zdroj vlastni)

eradcontainer=ou=_uzivatele,ou=p1la,ou=pxa
ername=Ludmila.2991532847794093465
eradhomedir=\\sila6\Home$\ 1lakullud
eradhomedirdrive=H:
eradloginscript=pla.bat
eradprimarygroup=Domain Users
ergroup=p1laDIS_kukatko_prohlizeni
ergroup=pxa_internet

ergroup=plaAll

ergroup=Domain Users

erprofile=\\sila6\Profiles$\ 1lakullud\%profile%
Tabulka 5 Ukdzkovy fragment LDIF prvni sady Active Directory (zdroj vlastni)

2.4.3 Nastavené hodnoty expertnich nastaveni

2.4.3.1 Hill Climb

Hill Climb ma ve vSech ptipadech nastavenych 5 horolezcti se zapnutou heuristikou.

2.4.3.2 SAT-based

Pirednastavené hodnoty intervalu interniho resice se fidi nasledujicimi dvéma tabulkami.

Pocet ucti Maximalni interval vnitiniho FeSice
<500 <300s

500 - 1000 300 - 500s

> 1000 >500s

Tabulka 6 Prednastavené hodnoty ¢asového intervalu vnitiniho resic¢e pro max. problém (zdroj vlastni)
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Pocet uéta Maximalni interval vnitiniho reSice

<500 <60s
500-1000 60 -100s
>1000 >100s

Tabulka 7 Prednastavené hodnoty casového intervalu vnitrniho reSice pro min. problém (zdroj viastni)
2.4.3.3 Geneticky algoritmus:

Prednastavené hodnoty expertnich nastaveni jsou dle nasledujici tabulky.

Parametr Hodnota
Maximum population size 200
Mutation size 170
Merge size 0
Maximum count of bad instances 5

Hill Climb size 0

Hill Climb ticks 4
Maximum count of the same generation 50

Tabulka 8 Prednastavené hodnoty genetického algoritmu (zdroj vlastni)
2.4.4 Testovani maximalizac¢ni tulohy

Testovalo se na 500, 1000 a 2000 agregovanych uctech. Pro kazdou mnoZinu ucti se

provedly tii rizné testy:

1. Zadalo se takovy pocet roli, pro ktery existuje 100% pokryti.
2. Zadalo se 9/10 z poctu roli z bodu 1.
3. Zadalo se 7/10 z poctu roli z bodu 1.
Pro srovnani jsou udavany i odhadnuté hodnoty délky vypoctu pomocného algoritmu

Brutal Force3!.

31 Brutal Force je pracovni nazev pro jednoduchy algoritmus, ktery hrubé vyzkousi vSechny moZnosti
problému. Implementovan je zdGvodu testovani a pro vytvoreni prehledu o vykonnosti ostatnich
algoritm?.
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2.4.4.1 500 ucti (Hill Climb, SAT-based, Genetika)

Typ algoritmu Doba vypoctu Pocet pokrytych ucti
Hill Climb 26s 500
SAT-based 57s 500
Genetika 137s 499
Brutal Force 2.4 mld. let 500

Tabulka 9 Maximalizacni tlloha na 500 tuctech, test ¢. 1 (zdroj viastni)

Typ algoritmu Doba vypoctu Pocet pokrytych ucti
Hill Climb 122s 323

SAT-based 412s 315

Genetika 95s 323

Brutal Force 2.3 mld. let nejvice moznych

Tabulka 10 Maximalizacni tloha na 500 tictech, test C. 2 (zdroj viastni)

Typ algoritmu Doba vypoctu Pocet pokrytych acta
Hill Climb 61s 113

SAT-based 361s 108

Genetika 53s 97

Brutal Force 2 mld. let nejvice moznych

2.4.4.2 1000 ucti (Hill Climb, SAT-based, Genetika)

Tabulka 11 Maximalizaéni tloha na 500 tctech, test ¢ 3 (zdroj vlastni)

Typ algoritmu Doba vypoctu Pocet pokrytych ucti
Hill Climb 253s 1000

SAT-based 330s 1000

Genetika 469s 999

Brutal Force > 6.4 mld. let 1000

Tabulka 12 Maximalizaéni tloha na 1000 tctech, test ¢. 1 (zdroj vlastni)

Typ algoritmu Doba vypocétu Pocet pokrytych ucti
Hill Climb 698s 640

SAT-based 1733s 639

Genetika 313s 639

Brutal Force 6.3 mld. let nejvice moznych

Tabulka 13 Maximalizacni tiloha na 1000 tctech, test ¢. 2 (zdroj vlastni)
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Typ algoritmu Doba vypoctu Pocet pokrytych ucti
Hill Climb 441s 379

SAT-based 1150s 259

Genetika 210s 373

Brutal Force 5.5 mld. let nejvice moZnych

Tabulka 14 Maximalizacni tiloha na 1000 uctech, test ¢ 3 (zdroj vlastni)

2.4.4.3 2000 ucti (Hill Climb, SAT-based, Genetika)

Typ algoritmu Doba vypoctu Pocet pokrytych ucti
Hill Climb 1403s 2000
SAT-based 1498s 2000
Genetika 1828s 1729
Brutal Force > 6.4 mld. let 2000

Tabulka 15 Maximalizac¢ni tloha na 2000 tctech,

test ¢. 1 (zdroj vlastni)

Typ algoritmu Doba vypoctu Pocet pokrytych acta
Hill Climb 4265s 1484

SAT-based 4247s 1115

Genetika 1267s 1465

Brutal Force > 6.4 mld. let nejvice moznych

Tabulka 16 Maximalizac¢ni tiloha na 2000 ticétech,

test ¢. 2 (zdroj vlastni)

Typ algoritmu Doba vypoétu Pocet pokrytych ucti
Hill Climb 2038s 699

SAT-based 3210s 633

Genetika 776s 666

Brutal Force > 6.4 mld. let nejvice moznych

Tabulka 17 Maximalizacni tloha na 2000 tctech, test ¢. 3 (zdroj vlastni)

2.4.5 Testovani minimalizacni ulohy

Testovalo se opét na 500, 1000 a 2000 agregovanych uctech. Pro kazdou mnoZinu uctl se

provedly dva riizné testy:

1 Zadaly se hledat takové role, aby jich bylo co nejméné a pokryvaly 95% uctd.
2 Zadaly se hledat takové role, aby jich bylo co nejméné a pokryvaly 80% ucta.
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Brutal Force je pri reSeni minimaliza¢niho problému jeSté radové pomalejsi oproti reseni

maximaliza¢niho problému a je obtizné ziskat odhad jeho doby vypoctu, z tohoto diivodu

je zde opomenut.

2.4.5.1 500 uctd (Hill Climb, SAT-based, Genetika)

Typ algoritmu Doba vypoctu Pocet nalezenych roli
Hill Climb 40s 10
SAT-based 561s 10
Genetika 120s 10
Tabulka 18 Minimaliza¢ni tiloha na 500 tctech, test ¢. 1 (zdroj vlastni)
Typ algoritmu Doba vypoctu Pocet nalezenych roli
Hill Climb 30s 10
SAT-based 567s 10
Genetika 243s 11

2.4.5.2 1000 ucti (Hill Climb, SAT-based, Genetika)

Tabulka 19 Minimalizacni tiloha na 500 tctech, test ¢ 2 (zdroj viastni)

Typ algoritmu Doba vypoctu pocet nalezenych roli
Hill Climb 181s 14
SAT-based 1615s 16
Genetika 514s 20
Tabulka 20 Minimalizacni tiloha na 1000 tiltech, test ¢. 1 (zdroj vlastni)
Typ algoritmu Doba vypoétu Pocet nalezenych roli
Hill Climb 184s 15
SAT-based 1499s 15
Genetika 1110s 22

2.4.5.3 2000 ucti (Hill Climb, SAT-based, Genetika)

Tabulka 21 Minimalizacni tiloha na 1000 tictech, test ¢. 2 (zdroj vlastni)

Typ algoritmu Doba vypocétu Pocet nalezenych roli
Hill Climb 881s 19
SAT-based 5930s 21
Genetika 2150s 28

Tabulka 22 Minimalizacni tiloha na 2000 tictech, test ¢. 1 (zdroj viastni)




Typ algoritmu Doba vypoctu Pocet nalezenych roli

Hill Climb 956s 20
SAT-based 5415s 21
Genetika 2636s 38

Tabulka 23 Minimalizac¢ni tiloha na 2000 tctech, test ¢. 2 (zdroj viastni)
2.5 Hodnoceni pouZitych algoritmii

Problémy reSené vtomto vyzkumném projektu jsou znacné netrivialni, a proto bylo
navrzeno a posléze implementovano vice reSitelskych algoritmi. Algoritmy jako Hill
Climb nebo geneticky algoritmus se ukazali i pres svou ,nevyzpytatelnost” jako velmi
ucinné pro hledani dobrych reseni i u takto slozitych problému (Simkova a Tomaskova,

2013, Stepanek a Simkova, 2012).

2.5.1 Hill Climb

Tento algoritmus podava v testech nejlepsi vysledky, a to vétSinou z hlediska ¢asu i kvality
nalezenych reseni. Jedinym problémem je rychlé prodlouZeni doby vypoctu algoritmu Hill

Climb, pokud se manipuluje s velkym poctem roli.

2.5.2 Geneticky Algoritmus

Geneticky algoritmus podava v testech nejhorsi vysledky, co se tyce kvality nalezeného
fesSeni, na druhou stranu je pomérné rychly. Slabsim mistem u genetického algoritmu je

minimaliza¢ni problém.

Jeden z problém, ktery se v ramci vyzkumu fesil je pomala ohodnocujici funkce, kdy jeji
obsluha spottfebuje kolem 99 % casu vypoctu. Z toho asi 10 % je kopirovani datovych

struktur ohodnocujici funkce pro jeji urychleni do nové generovanych reSeni.

Pri implementace genetického algoritmu byl dodrZovan klasicky model populace feseni
ménici se po generacich. Standardni metody generovani novych feSeni jsou mutace a
kiiZeni, pricemz existuje mnoho nazori o vhodnosti pouZiti jednoho nebo druhého. Testy
ukazaly, Ze kiiZeni je nevhodné a jen zpomaluje algoritmus. Na druhou stranu je mozné
vyzkousSet pri kiiZeni pohliZet na role jako celky, misto kiiZeni na drovni atributf. Sice
dochazi k eliminaci nékterych moznosti, zanechdva tedy méné moznosti, ale kdyz se

vezme v Uvahu, Ze na prozkoumani vS§ech moZnosti staci mutace, mohla by granularita na

urovni roli byt uzite¢na.
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Hledani reSeni pfi minimaliza¢nim problému by vyrazné urychlila moZnost urychleného

zjiStovani pokryti nejen pro zménu jedné role, ale i pro odebrani nebo pridani jedné role.

Maximaliza¢ni problém, kde je pocet roli fixni, je z tohoto hlediska vice vhodny.

Testovani ukazalo nékteré vlastnosti téchto nastaveni:

Cast&jsi pouzivani metody spojeni vede k vyrazné méné presnym vysledim

Je vhodné, aby pfi selekci bylo smazano mnohem vice reSeni, neZ jich ma byt
ponechano. Pomér ponechanych a smazanych reSeni, (da se fici pomér maximalni
velikost populace a velikosti mutace) urcuje, kolik bude priimérné z jednoho
jedince vygenerovano novych resSeni. Ukazalo se, Ze by tento pomér mél byt urcité
vétsi neZ jedna, i vétsi nez pét prinasi dobré vysledky.

Pocet ponechanych feseni po selekci udava, jak rliznorodd mitize byt dalsi
generace, toto ¢islo by nemélo byt piilis malé, méné neZ deset neni doporucovano.
Maximalni velikost populace by neméla byt prilis velka, ¢im je vétsi, tim déle trva
jedna generace, a to vede k celkovému prodlouzeni doby vypoctu. Nad tisic neni
doporucovano. Toto by vSak nemélo mit vliv na kvalitu dosazenych vysledkd.
Maximalni pocet generaci bez zlepSeni by nemél byt prili§ maly, aby méla populace
Cas na objev lepsiho reSeni k pokracovani. Pocet nizsi nez padesat by mohl vést ke
zbytecnému utnuti algoritmu, i kdyZ by porad jeSté mohl dspésné pokracovat.
Ptilis velky pocet vede k prodlouZeni doby vypoctu, ale jen tim, Ze ho necha bézet
déle. Je mozné toto Cislo zadat vysoké a prerusit algoritmus ruc¢né. Tim ziska
uZzivatel plnou kontrolu nad dobou trvani algoritmu. Bud’ necha program bézet

dlouhodobé, ¢i ho ukon¢i azZ podle momentalniho dojmu o kvalité vysledku.

2.5.3 SAT-based

Vypracovani specifikace a vlastni implementace algoritmu, ktery prevede problém

pokryti ac¢ti rolemi na booleovskou rovnici, kterou poté poskytne knihovné

implementovaného SAT reSiCe a vracené vysledky transformuje zpét do sémantiky

vstupniho problému, bylo pomérné dosti casové naro¢né. Pfitom hlavni problémy, které

se v procesu vyvoje vyskytly, se v naprosté vétSiné pripadli vztahovaly spiSe k

implementacnim obtiZim neZz k teoretickym zaleZitostem. Kone¢né zuctovani, které

provedly vygenerované testy, plisobi subjektivné mirné optimistickym dojmem.
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Vyhody:
e moznost uZivatelsky nastavit rychlost vs. presnost algoritmu,
e pomérné vysoka presnost i pri niZSim nastaveném casu reSeni,

e algoritmus lze lehce upravit pro budouci pouZiti s rychlejsimi SAT reSici, jejichz

vyvoj je velmi dynamicky.

Nevyhody:

e velkd pamét'ova narocnost,
e velka vlastni reZie algoritmu - pfimo plyne z prvni nevyhody,

e existence Casovych stochastickych intervalii; nastaveni ¢asu hodnotami z tohoto
intervalu maze ovlivnit vysledky pro stejnou instanci problému. Tyto intervaly

jsou specifické pro kazdou unikatni instanci problému.

-77 -



3 Provozni informacni systémy

Tato kratka kapitola vytvari propojeni mezi predeslymi kapitolami a navazujici kapitolou

o navrhovych vzorech.

Metody fizeni pristupu jsou zakladnim prvkem realizace veSkerych IS. V obecném
pohledu zajistuji odpovidajici pristupy k datim a k exekutivnim c¢innostem IS podle
definovanych pravidel. Tuto ¢innost Ize realizovat rliznymi zptisoby - v souvislosti

s problematikou RBAC je mozno konkrétni realizace popsat nasledujicim zptisobem.

Provozni informacni systémy, které resi vnitini informace podniku, a realizace RBAC lze
obecné rozdélit na realizaci RBAC na databazovém serveru, napft. (Rashid et al.,, 2010), na
distribuovanych databazich, napt. (Almutairi et al., 2012), na business vrstvé, cloudové
reSeni, napt. (Krutz etal., 2010, Younis et al.,, 2014). Dva nejcastéjsi pristupy jsou popsany

dale, a to realizace na business vesté a v ramci databaze.

3.1.1 Model realizace RBAC na business vrstvé

Zakladnimi stavebnimi kameny jsou role a opravnéni. Opravnéni lze definovat jako vazby
mezi transformac¢nimi procedurami a objekty. V pojeti business vrstvy lze obecné
definovat opravneéni jako sparovani objektl a jejich metod, pripadné trid a jejich metod,
piripadné table queries a view queries - zaleZ{ na konkrétni modelaci navrhu business
vrstvy. Vysledna opravnéni jsou tak prifazena rolim, ke kterym jsou nasledné prirazeni
uzivatelé. V souladu s hlavni myslenkou prace tak lze uvazovat RBAC jako rizeni pristupt,
které popisuji komplexni pristupovou politiku, redukuji chyby v administrativni politice
a naklady administrativy. V business vrstvé realizovaného IS je zapotiebi definovat
zakladni komponenty RBAC, tedy vazby:
¢ Role - Permissions.

e Role - Role (zajistuje rekurzivitu modelu).
e User - Role.

Analytik musi zajistit model, ktery bude tyto komponenty vyuzivat a zaroven

konceptualné realizovat celé pojeti RBAC.
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Na rozdil od realizace RBAC modelu na arovni databazového serveru viz dale, business
vrstva (BL3?) tak spliiuje podminku Data Abstraction, coZ primo vychazi z objektového
pojeti BL.

Pri navrhu konkrétni realizace je tfeba respektovat opacné smérovani hierarchii roli a
opravnéni. To je postup, ktery zajiStuje metodu nejniZsiho opravnéni, na které je RBAC

stavéno.

Z pohledu modelu lze hierarchii roli rozdélit na dva zadkladni ptipady, a to obecnou

hierarchii a omezenou neboli limitovanou.

Obecnd hierarchie ma zakladni vlastnost z pohledu objektového modelu, a to podpora
Multiple Inheritance. To znamend, Ze role postupné ,nabaluji“ svoje prava a neexistuje

role, ktera by nenavazovala na nékterého predka, samoziejmé s vyjimkou bazovych.

Limitovana hierarchie je slozitéjsi, ale jedna se v praxi podobnéjsi model, ktery umoZziiuje
soustred ovat vice obecnych hierarchii. S dostatecnym zobecnénim lze prohlasit, Ze tento
pravé model omezujici hierarchie bude bliZe praktické realizaci, jelikoZ také umoziuje
skladani roli. Pro odstranéni konfliktl v této hierarchii je zapotirebi definovat bud’ statické

nebo dynamické oddéleni roli tzv. duty roles.

Zakladni prvky RBAC v business vrstvé jsou uzivatelé, role, operace, objekty. Operacemi
jsou pridani anebo odstranéni uZivatele a pifidani anebo odstranéni role. Dale vytvoreni
sezeni vcCetné pridani aktivni role, odstranéni aktivni role nebo kontrola pristupu.
Soucasti jsou dale funkce, tedy metody vracejici hodnotu a vazebni metody. Za pomoci

téchto objektil, metod a funkci 1ze pak realizovat RBAC model na strané business vrstvy.
Funkce:

e AssignedUsers(Role) - mnoZzina uZivatell ptirazenych k roli.

e AssignedRoles(User) - mnoZina roli pfifazena uZivatelim.

¢ RolePermissions(Role) - mnozina opravnéni prirazenych roli.

e UserPermissions(User) - mnoZina opravnéni prifazenych uZzivateli.

e SessionRoles(Session) - mnozina roli prirazenych k aktudlnimu sezeni.

e SessionPermissions(Session) - mnoZina opravnéni prirazenych aktualnimu

sezeni.

32 Business Layer
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e RoleOperationOnObject(Object) - mnoZina operaci role vykonavanych na objektu.
e UserOperationOnObject(Object) - mnoZina operaci uZivatele vykonavanych na

objektu.
Vazebni metody:

e AddInheritance(Rolel, Role2) - pridani dédicnosti.

e Deletelnheritance(Rolel, Role2) - odebrani dédi¢nosti.
e AddAscendant(Role) - vytvori roli k Role jako potomka.
e AddDescendant(Role) - vytvoii predchiidce dané role.

Administrativni funkce

e AuthorizedUsers(Role) - autorizovani uZivatele dané role.

e AuthorizedRoles(User) - autorizované role daného uZzivatele.

e CreateSSDSet - vytvofi instanci pro SSD.

e DeleteSSDSet - odstrani instanci pro SSD.

e AddSSDRoleMember - ptida roli k SSD.

e DeleteSSDRoleMember - odstrani roli k SSD.

e SetSSDCardinality — nastavi SSD kardinalitu.

e SSDRoleSets - vrati sady SSD roli.

e SSDRoleSetRoles - vrati mnoZinu roli spojenych s pojmenovanou SSD roli

e SSDRoleSetCardinality - vrati kardinalitu mnozZiny v ramci pojmenované SSD role,
pro kterou plati omezeni ve stejné relaci.

e C(CreateDSDSet - vytvori instanci pro DSD.

e DeleteDSDSet - odstrani instanci pro DSD.

e AddDSDRoleMember - piida roli k DSD.

e DeleteDSDRoleMember - odstrani roli k DSD.

e SetDSDCardinality - nastavi DSD kardinalitu.

e DSDRoleSets - vrati sady DSD roli.

e DSDRoleSetRoles - vrati mnozinu roli spojenych s pojmenovanou DSD roli

e DSDRoleSetCardinality - vrati kardinalitu mnoziny v rdmci pojmenované DSD role,

pro kterou plati omezeni ve stejné relaci.
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3.1.2 Model realizace RBAC na databazi

Tato podkapitola popisuje feSeni RBAC na databazi resp. databazich, nikoliv ovSem

samotné role databazového serveru, cilem stejné jako predeSlého reSeni je pouZiti RBAC

v ramci informacniho systému nebo aplikace (Zelenka a Borkovcova, 2016).

Reseni, které nepouZiva tfivrstvy model, ma vétsinou tyto technické diivody:

e Diiraz na okamzity vykon aplikace.

e Diuraz na mnozstvi aktivnich uzivateld.

e Diiraz na mnozstvi prenasenych dat.

CMS_RolePermission
% RolelD

% PermissionlD

:

CMS_Permission

% PermissionlD
PermissicnDisplayMame
PermissionMName
ClassID
ResourcelD
PermissicnGUID
PermissionLastModified
PermissionDescription
PermissicnDisplaylnMatrix

PermissionOrder

CMS_Role
% RolelD

RoleDisplayMName
RoleMame
RoleDescription

SitelD

RoleGUID
RolelLastModified
RoleGrouplD
RolelsGroupAdministrator

RolelsDemain

PermissicnEditableByGlobalAd...

8
CMS _UserRole
UserlD
RolelD
ValidTe
% UserRolelD

CMS_User
% UserlD

UserMame

FirstMame

MiddleMarme

LastMame

FullName

Email

UserPassword
PreferredCultureCode
PreferredUlCultureCede
UserEnabled

UserlsEditor

UserlsGlobal Administrator
UserlsExternal
UserPasswordFormat
UserCreated

LastLogon
UserStartingAliasPath
UserGUID
UserLastModified
UserLastLogoninfo
UserlsHidden
UserVisibility
UserlsDomain
UserHasAllowed Cultures
UserSiteManagerDisabled

UserActive

Obradzek 14 Ukdzka realizace RBAC v databadzi - redakcni systém (zdroj viastni)

Mezi takové konkrétni priklady patii rezervaéni systémy (hotelové, vstupenky apod.)
anebo technologické informacni systémy, mérici a vyhodnocujici velké mnoZstvi dat

z technologickych vstuptli - prikladem mohou byt informacni systémy firmy Boeing, kde
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pro linearni online kontroly motort vstupuji terabyty dat béhem hodiny. V takovych
systémech je zapotrebi minimalizovat polet vrstev a vyuZit schopnosti a vykonu
samotného databazového serveru. Vzhledem k zachovani zabezpeceni je vhodné zachovat

i zde principy RBAC. Zakladni navrh objektli vychazi ze zakladni definice RBAC.

Atributy jednotlivych tabulek Ize libovolné modifikovat, dle konkrétnich potreb daného
informacniho systému. Naptiklad uzivatel milize mit navic omezeny c¢as prace
s informacnim systémem, nebo nékteré role jsou vazany na dal$i podminky - vychazejici
napriklad ze stavu dokladu v procesnim schématu dané aplikace. Konkrétni realizace pak
navazuje na potiebu stejnych objektl, trid, metod a funkci tak, jak byly popsany
v tiivrstvé realizaci s tim rozdilem, Ze tyto entity jsou realizovany pifimo v databazovém

serveru.
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4 Navrhové vzory RBAC

V ramci a v navaznosti na projekt , Napojeni systému pro sprdvu identit na algoritmy pro

Ig(s
1

analyzu pristupovych oprdvnéni a modelovdni uZivatelskych roli“ probéhla analyza
uzivatelskych opravnéni ve spolupracujicich organizaci, postupné ale i s organizacemi
ptivodné vzdalenymi. Mezi sledované udaje ¢i procesy pattila organizacni struktura;
klicové pripady uZiti a aktéri vstupujici do systému; strategické a klicové procesy a
celkové reSeni fizeni uzivatelskych pristupl. Vramci testovaci faze (kapitola 2.4)
navrzeného systému pro spravu identit bylo vyhodnoceno nékolik pripadovych studii.

Pripadové studie byly reSeny v rtiznych kategoriich ekonomickych ¢innosti.

VSechna ziskana data byla Sifrovana, jednalo se pouze o LDIF soubory, LDAP pfipojeni
z diivodu bezpecnosti nebylo mozné. LDIF soubor obsahoval prevazné ucty, skupiny a
sledované parametry. Konkrétni identity jednotlivych uzivatelG zistaly skryté, a to
z diivodu ochrany osobnich udajti a samoziejmé vniti'ni politiky bezpecnosti jednotlivych

organizaci.
Pro lepsi pochopeni je uveden modelovy piiklad:

Identita:

e Alena, vedouci prestupkového oddéleni Magistratu mésta ,Zlata Louka®“, pozice je

zahrnuta v organizac¢ni struktute, pracovni zarazeni: vedouci.
UZivatel- dodany v LDIF souboru:

e dn: cn=PUBLIC

e ername: Alena.4515301503137179419

e ertam4groupmember:
INN_1,NEM_1,INN_L_661,NEM_L_661,INN_3,CSSZ_EMPLOYEE,DKA_A,DKE_A,NOD
_L_O,NOD_USERALL,NEM_14,WRC_1,NEM_4

4.1 RBAC ndvrhové vzory

Na zakladé soucasnych RBAC vzort a rliznych technik k jejich tvorbég, bylo vybrano nékolik
vhodnych postupii k provazani na spravu identit pro navrzeni konkrétnich modeli dle

pripadovych studii. Jednotlivé pouZité stéZejni ¢asti jsou popsany nizZe. Prvni mozny pristup
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v v s . o . . .
pro zaclenéni specifikace RBAC do modeli UML popisuje (Kim et al, 2004).
DSD Hierarchie roli
Ir s li senior
|h i junior
550
. Role
Uzivatel la
Mame: String Opravneni
+ VytvorSezeni() : |s: Sezeni
v D:l'Stm”S.EZE“”:': [ Sezeni fiazent rolf u3ivatel + \UdelPovelenif) : |p: Opravnéni pfifazeni opravnéni rolim |+  «Booleans ZeontrolujPristupObj[) : |obj: Objext
i P'”“RG“F-' . B'-"E PrrBZEN! roll LzNvatelim + OdejmiFovoleni() : |p: Opravnéni + «Booleans ZeontrolujPristupOp() : |op: Opera
+ OdstranFrirazeniRolef) - |r: Rele + «Booleans ZvontrolujPristupObi() : |obj: Objekt G‘
i |b le|+ «Booleans ZvontrolujPristupOpi) : |op: Operacel Ik I
+ «Booleans ZeontrolujSSD)) : |r: Role fm In
+ QdstranSSORole() : |r: Role
+ PridejS50Role(): |r: Role
+ PridejDedeni(): r. Role
+ (OdstranDedeni) . |r. Role
+ «Booleans ZkontrolujDS0Y) : | Role
ufivatelovo sezeni + OdstranDSD() : |r. Role
+ PridejDSD{) : |r: Role
B
e id aitivuje
Sezeni
+  PriradAktivniRalif) : |r: Rele
+ OdstranAktivniRolif) : |r: Role
+ «Booleans ZeontrolujPristupOp() : |op: Operace I o e
+ «Booleans ZkontrolujPristupObj() : |obj: Objekt I
i vykonat na
Dbjekt (Operace

{lospodni_mez =1}

an =

{la.spedni_mez = 1}

Obrdzek 15 RBAC diagram trid - Sablona, vychdzi z (Kim et al., 2004) (zpracovdni vlastni)

Obrazek 15 popisuje UML Sablonu diagramu tiid pro pouziti RBAC vcetné hierarchie roli,

SSD a DSD. VySe uvedena Sablona obsahuje parametry (zastupny symbol |), které jsou

asociovany s atributy a operacemi. Omezeni uvedené pod Objekt a Operace znamena

multiplicitu 1, ktera mize byt spojena s parametrem o a q (|o, |q).

Aplikovani této Sablony do RBAC modelu vyzaduje:

1. Tvorbu primarniho modelu, ktery reprezentuje jednotlivé tridy informacniho

systému organizace bez atributili a operaci.

2. Ziskani obsahové specifického diagramu aplikaci instance Sablony RBAC a

propojeni parametrd primarniho modelu se Sablonou RBAC.

3. Vytvoreni kompozitniho diagramu ptedstavuje slouceni primarniho modelu

s obsahoveé specifickym diagramem a ziskani vysledného modelu aplikovaného na

vybrany informacni systém.
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4. Popsani ¢tyt principti RBAC na konkrétni vzor, a to zakladniho jadra, hierarchie,

SSD a DSD.

Vnavazném clanku (Kim et al, 2006) popisuje rozSireni UML nazvané RBML pro
reprezentaci struktury a chovani vzorli s moznosti zachyceni instanci vzori, dochazi
k doplnéni sekven¢niho diagramu v RBAC respektive RBML. Na obrazku 16 je zachycen
objekt, operace, opravnéni, subjekt a referencni monitor. Prvni Ctyri zakladni pojmy jsou

rozSifeny o tzv. referen¢ni monitor, ktery kontroluje omezeni SSD, DSD a hierarchii roli.

s:|Sezeni op:|Operace L|ReferencniMonitor obj: |Objekt

|pozadavekOperace(|s,|obj)

> i

|zkontrolujOpravneni(|s, |obj, |op‘ E

< |r=]aktivujRole*() E

loop / E
[i < Irvelikost(] |p*=|opravneni*(|r{i]) E
alt E
[llps>includes(jobj, op)I [Ip*->zahmuji(lobj,op)] :
autorizovany H

[T - ,

|vykonava() .

[else] H H H i

E _E_< pristupOdepren , E

. ristupOdepren E
RO - H :

Obrdzek 16 RBAC interakce, vychdzi z (Kim et al., 2006) (zpracovdni vilastni)
Obrazek 16 popisuje pozadavek na operaci vyvolany v ramci sezeni a ten je zachycen
referencnim monitorem ke kontrole dostupnosti. PoZadavek je tedy kontrolovan proti
sadé opravnéni kazdé role v ramci sezeni, v pripadé true je povolen, v piipadé false je

zamitnut.
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RerencnilMonitor

+  |ZeontrolujPristup(|ebj:|Objekt, |op:|Operace, |r|Role)) : [Boolean
+  |opravneni*(|r:|Role)]) : Set{|Opravneni)

O

1
|upravuje
|ssD |DsD
|junior * " H " H Isimple |reference
|Hierarchie roli Role ’ |KompoziceRele
|senior =
kompozice
+  |priradUzivatele]) ; u:|User froma
+ |Odeberlfzivatele]) : u:|User
|Uzivatel + |udelPovoleni) : |p: Oprdvnéni
[raje + |cdejmiPovoleni]) : [p: Opravnéni
+ |vytvorSezeni() : |5 Sezeni T + |autorizovanillzivatele() : Nestav(|Uzivatel)
+ |odstranSezeni() : |5 Sezeni + |opravnenil) : nastav(|Cpravneni)
+ |priradRoli{) : |r: Role ‘ |ma
+ |odstranPrirazeniRole() : |r: Role |
+ |watPrirazeneRole() : [Role]] | H Opravneni
|
f |
‘ «podmnozinas
‘ er_obj
wytvari | perot) |per_op
|
|
|
1
‘ 1
[Ez=r ! |aktivuje
| : . [wyonat na Operace
|priradAktivniRolif) : |r: Rolz Objekt _ - R
|edstranAktivniRolif) : |r: Rele , r i + |pozadavekOperace(|s:|Sezeni,|obj:| Objekt))
proved()

«Bocleans |pozadavekOperace0p() : |op: Operace
«Bocleans |pozadavekOperaceObjf) : |obj: Objekt
|vratAktivovaneRole() : |Role]]

Obrdzek 17 RBAC - struktura reSent, vychdzi z (Kim et al, 2006) (zpracovdni vlastni)

(Klarl et al. 2009) popisuje business role a modelovani podnikovych procesti. Uvadji, Ze
bézné podnikové procesy odrazZejici organizacni rad jsou jednotlivé tkoly a pracovni
profily, kdy dkolem je Cinnost, kterd se provadi pravidelné a pracovni profily jsou
organizatni klasifikace, seskupovani zaméstnancii se stejnymi schopnostmi a
odpovédnostmi. To vSe popisuje standardni obchodni koncept, business role by mély byt
zdsadni ve vztahu k pouZitym informacnich technologiim v ramci organizace. Na
nasledujicim obrazku 18 je uveden B&S-RBAC jako vzor pro propojeni obchodnich a

systémovych roli.
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—‘ Business Perspective l l IT Perspective }—

‘ Business Process | ‘ User ‘
uses User
L Assignment
. 1
| Role Mapping |
Business Role | | System Role
1.° 1.7
1.0 1.°

Policy Assignment Policy Assignment
Business Role Policy ‘ ‘ System Role Policy

Obrdzek 18 B&S-RBAC (Klarl et al, 2009)
Systémové role jsou zde prifazeny obchodnim (business) rolim, nikoliv jednotlivym
uzivatelim. Zaméreni se na Kkonkrétni aktivity v systému zpracoval (Strembeck a
Mendling, 2011). Ti pomoci UML diagramu aktivit navrhli koncept s hlavnimi elementy

modelu firemnich aktivit RBAC a dale vytvorili rozsiteni pro UML diagram aktivit ve

spojeni s RBAC.
seniorRole juniorRole
executingSubject * *
Subject * 1.% executingRole
1 (User) Role
owner role 1
1.7
staticExclusion
* * ;0.7
1.%
ProcessType [~ 7|
jectBindi roleBindin
instanceOf 1 subjectBinding TasKType g
0.~ 0.*
instanceOf 1 0.. . )
participates . dynamicExclusion

Processinstance > TaskInstance
* 1 *

Obrdzek 19 Model firemnich aktivit RBAC (Strembeck a Mendling, 2011)
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Pro doplnéni je vhodné uvést i (Fernandez et al., 2008), kteri popsali defini¢né navrhové

vzory pro Fizeni pristupii v€etné RBAC, jak je vidét niZe na uvedenych obrazcich.

WorksOn

accessType

checkRights

CompositeRole

SimpleRole

®

Session

createSession
endSession

Obrdzek 21 Zdkladni RBAC ndvrhovy vzor (Fernandez et al., 2008)

4.2 Analyza procesii a organizacni struktury

User | Role . . ProtectionObject]
MemberQf isAuthorjzedFor 4
id * #| id * i id
1
11a1e nanme ! name
Right
accessType
checkRights
Obrdzek 20 Zdakladni RBAC ndvrhovy vzor (Fernandez et al., 2008)
User Role ProtectionObject
pserID roleID objectlD
* MemberOf = * AuthorizationRule *
addUser T addRole T addObject
removeUser {Subset} | removeRole ! removeObject
] # | addUserToRole 1
removeUserFromRole L ®
Right

CompositeObject

Jak je jiz vySe uvedeno, business role by méli v idealnim pripadé odpovidat systémovym

roli, to ovSem v praxi neni plné dodrZovano. Z tohoto diivodu bylo nutné u kazdého

subjektu identifikovat skute¢nou organizacni strukturu vcetné pracovnich roli v tomto

kontextu i pracovnich pozic a zaroven zohlednéni pracovnich skupin. Dale doSlo

k identifikaci zkoumanych procesli dané organizace Ci instituce a ty byly popsany na karté

procest. Pro prehlednost jsou vybrané karty procest tykajici se neziskovych organizaci,

pro autorku nejbliZsich tercidlnimu vzdélavani, v priloze ¢. 2.
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4.2.1 Identifikace ¢innosti

Identifikace ¢innosti vychazi z knih, ¢lanki a jinych osobnich dél prof. Ing. Repy Vaclava,
CSc. Pro pristup k identifikaci je pouZit ramcovy procesni model, ktery vyuZziva k rozdéleni
procest strukturu obsahujici hlavni proces, klicovy proces a podptirné procesy. Vyhody

tohoto modelu jsou jiZ zfejmé z jednodusSiho pohledu na procesy a vétsi prehlednost.

V ramci procesniho rizeni hraje velkou roli zpracovani ramcového procesntho modelu,
ktery prehledné a srozumitelné popisuje identifikované procesy probihajici v celkovém
kontextu dané organizace. Jednotlivé aktivity zmapovanych procesti jsou definovany
v podplrnych procesech identifikovaného hlavniho procesu. Pokud organizace neméla
identifikované zakladni procesy, hlavnim dkolem bylo identifikovat zakladni procesy
vramci organizace a pozdéji nalézt uroven vyhovujici zpracovani procest pro danou
organizaci. Cilem identifikace procesi je prehledna forma. Kazdy proces je identifikovan

zakladnimi idaji na své karté.

KLicovy
proces 1

Klicovy
proces 2

Podptirné procesy

Obrdzek 22 Zjednoduseny rdmcovy procesni model (zdroj vlastni)

Zakladem celého postupu je identifikace procesu:

e Klicové vystupy, Kklicovy vstupy, transformace: nutné podminky, cinnosti,

produkty.
Karta procesu obsahuje:

e (il procesu, ktery predstavuje, k cemu nam dany proces slouZi a ¢eho je pribéhem
tohoto procesu dosahovano.

e Popis procesu, ktery detailné rozviji proces.

e Pridand hodnota, ktera piredstavuje formu naplnéni daného procesu.

e Zdkaznik procesu, ktery predstavuje odbératele daného procesu.

e Vlastnik procesu, ktery predstavuje pracovnika, ktery je zodpovédny za cely
pribéh daného procesu, za jeho korektnost a spravnost.

e Spoluprdce v rdmci organizace piedstavuje kooperaci pri priibéhu aktivit procesu.
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e Klicové vstupy, které predstavuji veskeré vstupy potrebné ke spusténi daného
procesu.

e Klicové vystupy, které predstavuiji to, co je produktem daného procesu.

e Podpiirné procesy predstavuji sub procesy logicky patiici do hlavniho procesu.

e Posloupnost cinnosti slouzi k jednozna¢nému urceni kroki naplnéni konkrétniho
procesu.

e Casové trvdni priibéhu ¢&innosti a rezim aktivit definuje ¢asovou narocnost a
pravidelnost procesu.

e Podpora ICT urcuje pomocné prostiedky vyuZzité k naplnéni procesu.

4.3 Aplikace navrhovych vzorit RBAC

NiZe jsou uvedeny vybrané jednotlivé aplikace navrhovych vzorti RBAC na konkrétni
vybranou problematiku nejcastéji reSenou vramci dané ekonomické ¢i technicko-
provozni ¢innosti. Aplikace navrhovych vzori je odvozena od samotné analyzy procest
vramci organizace a dale od vystupni sady roli vySe uvedeného testovani navrzené
aplikace provazané na vybrané algoritmy. Jednotlivé kroky nejsou jiZ v rdmci jednotlivych
kategorii podrobné popsany, a to z dlivodu, Ze vychazeji pravé zjiz vySe popsanych
navrhovych vzori. Ve spojeni s vystupni sadou roli vygenerovanou testovaci aplikaci byla
zvolena kombinace parametrizovaného UML modelu vndvaznosti na inovovany
navrhovy vzor sreferenénim monitorem a byla zakomponovdna samostatna analyza
procesu a identifikace jednotlivych ¢innosti. V zavéru aplikace doslo k Upravam ve vztahu

k business rolim dané organizace.
Ukazkové aplikace navrhovych vzori:

e Do prvniho okruhu spadaji neziskové organizace, u kterych bylo zjisténo, Ze se
jejich Klicové procesy bez ohledu na zaméreni velice prolinaji a podobaji.

e Druhy okruh byl odvozen od klasifikace ekonomickych ¢innosti CZ-NACE. V ramci
néhoZ bylo zkoumano nékolik oblasti. NiZe jsou uvedené vybrané, a to z diivodu
rozsahlosti:

o 55.1 Ubytovani v hotelich a podobnych ubytovacich zarizenich.
o 65 Pojisténi, zajiSténi a penzijni financovani, kromé povinného socialniho

zabezpeceni
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4.3.1 Neziskové organizace

) ] ] vykonava na
bjektNeziskov eOrganlzac1 Transakce
* *

Projekt Uloziste Sponzoring ReportPIneniProjekty Webov eStranky
1

Odstraneni [ | Vytv oreni || Modifikace

vstupuje do

Obrdzek 23 Primdrni model - neziskovd organizace (fdze 1) (zdroj viastni)

RerencniMonitor

+ ZkontrolujPristup(obj, op, r)() : Boolean
+ opravneni*(r)() : Nastav(p)

1 1
SSD DSD
junior * |_| |_| jednoduchy
Hierarchie roli Neziskov aOrganizaceRole (1) Kompozi
poziceRole
©
senior * e 1e0 nd
+ priradUzivatele() : u
- + odeberUzivatele( : u fompozice
Zamestnanec_Dobrov olnik (u) + udelPovoleni() : p
i + odejmiPovoleni(): p
+ vytvorSezeni(): s s+ autorizovaniUzivatele) : Nastav(u)
+ odstranSezeni(): s 1.7 + opravneni() : nastav(p)
+ priradRoli() : r 1.% . .
+ odstranPrirazeniRole() : r 1.%
+ vratPrirazeneRole() : 1] - 1.5 Oprav neni (p)
1. 1>
1.
1.* 1 1
Zamestnanec_Dobrovolnik (s)
Obj ektNeziskov eOrganizace Transakce (op)
+  priradAktivniRoli() : r (obj) < -
+ odstranAktivniRoli() : r * |+ PpozadavekOperace(sobj))
+ «Boolean» pozadavekOperaceOp() : op + proved(
+ «Boolean» pozadavekOperaceObj() : obj A
+ vratAktivovaneRole() : 1]

Projekt | Uloziste | | Sponzoring ReportPIneniProjektu Webov eStranky
B s

se sdada z

1

vstupuje do

Obrazek 24 SloZeny model - neziskovd organizace (fdze 3 spojend s fazi 2) (zdroj vlastni)
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4.3.1.1 Zakladni jadro

Instance NeziskovaOrganizaceRole:

- administrativni pracovnik/ce (AP), manaZer dotacniho projektu (MDP), manaZer

nadace (MN), realiza¢ni tym (skupina RT).

]

—4

Obrdzek 25 Organizacni struktura - neziskové organizace (zdroj vlastni)

AP: Role

Modifikace
Webov eStranky | PInyPristup | | PInyPristup | | Uloziste
Projekt

Obrdzek 26 Zdkladni jddro RBAC - neziskové organizace (fdze 4 - administrativni pracovnik/ce) (zdroj vlastni)

MDP: Role

Opravneni_2

Opravneni_1

Faze

Opravneni_1 Opravneni_2

Odstraneni

Odstraneni

Obrdzek 27 Zdkladni jadro RBAC - neziskové organizace (fdze 4 - manaZer/ka dotacniho proj.) (zdroj vlastni)

MN: Role

Opravneni_1 Opravneni_2 Vytv oreni

PInyPristup
Sponzoring ReportPIneniProjektu

Obrazek 28 Zdakladni jadro RBAC - neziskové organizace (fdaze 4 - manaZer/ka neziskové org.) (zdroj vlastni)

-92 -




4.3.1.2

4.3.1.3

Modifikace

RT: Role Oprav neni

Vytv oreni

Uloziste

Obrdzek 29 Zdkladni jadro RBAC - neziskové organizace (fdze 4 - realizacni tym (skupina) (zdroj vilastni)

Hierarchie

MDP: Role

+senior

HierarchieRoli

+junior

AP: Role

Obrdzek 30 Hierarchie RBAC - neziskové organizace (fdze 4 - MDP-AP) (zdroj vlastni)

MN: Role

+senior

HierarchieRoli

+junior

MDP: Role

Obrdzek 31 Hierarchie RBAC - neziskové organizace (fdze 4 - MN-MDP) (zdroj vlastni)

SSD, DSD

SSD

MN: Role RT: Role

SSD

AP: Role

Obrazek 32 SSD, DSD RBAC - rezervace v ubytovacich zarizenich (faze 4) (zdroj vlastni)
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4.3.2 Ubytovaniv hotelich a podobnych ubytovacich zarizenich

Klicovym procesem v ubytovacich zarizenich rzné turovné i druhu je stézejni

problematika rezervaci vzhledem kvelkému mnozstvi zprostiedkovateli a tzv.

incomingovych agentur.

Rezervace

Provizni

*

Pravidlo

Primy prodejce | |

Zprostredkov atel

vykonava na
Transakce
*
R Provizi je vstupem
eportProv izi
p 4*
*
reguluje
| Odstraneni | | Vytv oreni | | Modifikace

Obrdzek 33 Primdrni model - rezervace v ubytovacich zarizenich (fdze 1) (zdroj viastni)

Uziv atel

R

junior *
Hierarchie roli

senior *

RerencniMonitor

+ ZkontrolujPristup(obj, op, r)() : Boolean
+ opravneni*(r)() : Nastav(p)

1

SSD

DSD

ST

RoleProRezervaci (r)

jednoduchy

KompoziceRole

vytvorSezeni() : s
odstranSezeni() : s
priradRoli() : r
odstranPrirazeniRole() : r
vratPrirazeneRole() : 1]

1.*

1.

Uziv atelSezeni (s)

ok o+

priradAktivniRoli() : r

odstranAKivniRoli() : r

«Boolean» pozadavekOperaceOp() : op
«Boolean» pozadavekOperaceObj() : obj
vratAktivovaneRole() : ]

Primy prodejce

okt

priradUzivatele() : u
odeberUzivatele() : u
udelPovoleni() : p
odejmiPovoleni() : p

autorizovaniUzivatele() : Nastav(u)

opravneni() : nastav(p)

kompozice

Rezerv acniObjekt (obj)

+

proved()

Oprav neni (p)

1.

1

Transakce (op)

I\

Rezervace

Zprostredkov atel

reguluje
ProvizniPravidlo |« * ReportProvizi

+ pozadavekOperace(s,0bj)()

Odstraneni

Vytv oreni Modifikace

Obrazek 34 SloZeny model - rezervace v ubytovacich zarizenich (fdze 3 spojend s fdzi 2) (zdroj vlastni)
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V ramci ¢tvrté faze pro popsani ¢tyt principti RBAC bylo identifikovano:
4.3.2.1 Zakladni jadro
Instance RoleProRezervace:

- finan¢ni ucetni (FM), referent/ka zajiSt'ujici procesné realizaci zakazky (R), hlavni

referent/ka (HR), obchodni reditel /ka (OR) a technicky/a reditel/ka (TR).

Obrdzek 35 Organizacni struktura - ubytovaci zatizeni (zdroj vlastni)

ReportProvizi

Obrdzek 36 Zdkladni jaddro RBAC - rezervace v ubytovacich zarizenich (fdze 4 - financni ticetni) (zdroj vlastni)

Modifikace

Obrdzek 37 Zdkladni jddro RBAC - rezervace v ubytovacich zarizenich (fdze 4 - referent/ka) (zdroj vlastni)

Zprostredkov atel

Obrdzek 38 Zdkladni jadro RBAC - rezervace v ubytovacich zarizenich (faze 4 - hl. referent/ka) (zdroj vlastni)

Modifikace

OR: Role |—| Oprav neni |

Odstraneni

1

ProvizniPravidlo

Obrazek 39 Zdkladni jadro RBAC - rezervace v ubytovacich zarizenich (faze 4 - obchodni reditel) (zdroj vlastni)
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ProvizniPravidlo

Obrdzek 40 Zdkladni jadro RBAC - rezervace v ubytovacich zarizenich (fdze 4 - technicky reditel) (zdroj vlastni)

4.3.2.2 Hierarchie

HR: Role

+senior

HierarchieRoli

+junior

Referentka: Role

Obrdzek 41 Hierarchie RBAC - rezervace v ubytovacich zarizenich (fdze 4 - HR-R) (zdroj vlastni)

OR: Role

+senior

HierarchieRoli

+junior

TR: Role

Obrdzek 42 Hierarchie RBAC - rezervace v ubytovacich zarizenich (fdze 4 - OR-TR) (zdroj vlastni)

4.3.2.3 SSD,DSD

SSD SSD
FM: Role R: Role TR: Role
SSD/

. /
OR: Role HR: Role

Obrdzek 43 SSD, DSD RBAC - rezervace v ubytovacich zarizenich (faze 4) (zdroj vlastni)

4.3.3 Zprostiredkovani se zamérenim na pojisStovaci sektor

Sektor 65 Pojisténi, zajisténi a penzijni financovani, kromé povinného socidlniho
zabezpeceni je pod dohledem Ceské narodni banky (CNB), velkou ¢st obratu jednotlivym
pojistovnam tvori obchodni =zastupci ¢i zprostfedkovatelské firmy, podstatnou
skute¢nost, které jednotlivé pojistovaci instituce sleduji, je platnost zkousek u CNB a u
nich samotnych. Z tohoto diivodu je mozné mit platné pristupy, ovSem pokud je jakakoliv
zkouSka ¢i certifikace neplatnd, je pristup odepten, to je podstatny rozdil oproti

predeslym aplikacim navrhového vzoru.
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L S vykonava na
PojisteniObjekt I_ Transakce
*

- je vstupem
Pojisteni PravidloProvize REPOTFEE | g

*
*

reguluje

| Ziv otni | | Neziv otni | Odstraneni || Vytv oreni || Modifikace

Obrdzek 44 Primdrni model - pojistovaci sektor (fdze 1) (zdroj viastni)

RerencniMonitor

+ ZkontrolujPristup(obj, op, r)() : Boolean
+ opravneni*(r)() : Nastav(p)
+ ZkontrolujPlatnostZprostedkovatele(u)() : Boolen

1 1

SSD DSD

- * |_|* " |_|*
junior * jednoduchy

Hierarchie roli PojisteniRole (1) KompoziceRole
senior * i g
+ priradUzivatele() : u "
+ odeberUzivatele() : u kompozice
Zprostedkov atel (u) + udelPovoleni() : p
«date» platnost: * odejmipovqleqi() il
’/% + autorizovaniUzivatele() : Nastav(u)

+ wytvorSezeni(): s 1 1% + opravneni() : nastav(p) .

+ odstranSezeni(): s R

+ priradRoli() : r 1. 1% Opravneni (p)

+ odstranPrirazeniRole() : r

+ vratPrirazeneRole() : 1] 1.% 1.%

+ vratPlatnost(): u

1.
1.* 1 1
Zprostredkov atelSezeni (s) » . X
PojisteniObjekt (obj) Transakce (op)

+ priradAkiivniRoli() : r .
+ odstranAkivniRoli() : r + proved() [ * |+ pozadavekOperace(s,obj)()
+ «Boolean» pozadavekOperaceOp() : op
+ «Boolean» pozadavekOperaceObj() : obj A
+ vratAkiivovaneRole() : ]

reguluje
ProvizniPravidlo izi
Pojisteni vizniFravi ) | B Modifikace

peziolt

Obrazek 45 SloZeny model - pojistovacti sektor (fdze 3 spojend s fdzi 2) (zdroj vlastni)
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4.3.3.1 Zakladni jadro

Instance PojisteniRole:

- finan¢ni ucetni (FU), zprostredkovatel/ka-obchodni zastupce/kyné Zivotniho
pojisténi  (ZZ), zprostredkovatel/ka-obchodni zastupce/kyné neZivotniho
pojisténi (ZN), manazer/ka externisti pojiStovny pro Zivotni pojisténi (MEZ),
manazer/ka externisti pojistovny pro nezivotni pojisténi (MEN), obchodni

reditel/ka (OR).

FU | | MEZ | MEHN

(= 1 [ = ]

Obrdzek 46 Organizacni struktura - pojistovaci sektor (zdroj viastni)

OR: Role Oprav neni PInyPristup

ProvizniPravidlo

Obrdzek 47 Zdkladni jaddro RBAC - pojistovaci sektor (fdze 4 - obchodni reditel/ka) (zdroj vlastni)

FU: Role Oprav neni Vytvoreni

ReportProvizi

ey

Obrdzek 48 Zdkladni jadro RBAC - pojistovaci sektor (fdze 4 - finanéni ucetni) (zdroj vlastni)

Modifikace
77: Role Oprav neni
Vytv oreni
«Pojisteni»
Ziv otni

Obradzek 49 Zdkladni jadro RBAC - pojistovaci sektor (fdze 4 - zprostredkovatel/ka Zivot. poj.) (zdroj vlastni)
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Modifikace

ZN: Role Opravneni |—— |

Vytvoreni

«Pojisteni»
Neziv otni

Obrdzek 50 Zdkladni jadro RBAC - pojistovaci sektor (fdze 4 - zprostredkovatel/ka neZiv. poj.) (zdroj vlastni)

MEZ: Role Oprav neni Odstraneni

«Pojisteni»
Ziv otni

Obrdzek 51 Zdkladni jadro RBAC - pojistovaci sektor (fdze 4 - manaZer/ka Zivotniho poj.) (zdroj viastni)

MEN: Role Oprav neni Odstraneni

«Pojisteni»
Neziv otni

Obrdzek 52 Zdkladni jddro RBAC - pojistovaci sektor (fdze 4 - manaZer/ka neZivotniho poj.) (zdroj vlastni)

4.3.3.2 Hierarchie

OR: Role

+senior

HierarchieRoli

+junior +junior

+juqior
MEN Role MEZ: Role
FU: Role

Obrdzek 53 Hierarchie RBAC - pojistovaci sektor (fdze 4 - OR-MEN;OR-FU, OR-MEZ) (zdroj vlastni)

MEZ: Role

+senior

HierarchieRoli

+junior

ZZ: Role

Obrazek 54 Hierarchie RBAC - pojistovaci sektor (fdze 4 - MEZ-ZZ) (zdroj vlastni)
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MEN: Role

+senior

HierarchieRoli

+junior

ZN: Role

Obrdzek 55 Hierarchie RBAC - pojistovaci sektor (faze 4 - MEN-ZN) (zdroj vlastni)

4.3.3.3 SSD,DSD

OR: Role

SSD
| SSD | MEZ: Role
ZN: Role l SSD
|
D
SsD S$ FU: Role
' SSD
ZZ: Role SSD
MEN: Role
SSD

Obrdzek 56 SSD, DSD RBAC - pojistovaci sektor (fdze 4) (zdroj viastni)
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5 Vyvoj a inovace v organizaci

Obrazek 57 znazornuje obecny princip fungovani identity managementu. Vychozim
bodem jsou bezpecnostni zasady, které jsou aplikovany do sluZeb a samozi'ejmé do roli.
Bezpecnostni zasady jsou i vychozim bodem pro stanoveni pracovnich postupi. Dle
sluZzeb vznikaji jednotlivé ucty, které vlastni identity, tedy konkrétni pracovnik
organizacni jednotky. Role jsou prifazeny pravé konkrétnim identitam. Z vysSe uvedeného
vyplyva, Ze role by méla odpovidat pracovnimu zarazeni v organizaci, nebo Urovni
opravnéni, pripadné geografickému clenéni. Role je tedy mapovana na konkrétni

pristupové opravnéni - nastaveni uac¢tu pomoci bezpecnostni politiky organizace.

Organizace

OrganizacniStruktura

Role Identity Ucty

N

BezpecnostniZasady

AN

Pracov niPostupy Sluzby

Obrdzek 57 Princip fungovdnfi identity managementu (zdroj vlastni)

5.1 Pracovni napln uzivatele a aktivity v systému

V ramci testovani i vychozich testovacich sad roli se velmi casto prokazal nesoulad mezi
organizacni strukturou a systémovymi rolemi, tedy hierarchii organizacni a hierarchii
roli. Z této skutecnosti vyplyvaji zranitelnd mista v bezpecnostni politice organizace, ktera
se vétSinou projevuji v pfipadé inovaci v organizacich. Z manaZerského pohledu se pak

jedna o libovolnou organiza¢ni zménu, kterd ma dopad na systémové role.

Z terénniho vyzkumu vyplyva, Ze konkrétni identity vystupujici jako uZzivatel v roli senior
piredava sva opravnéni svym junior rolim. Ve vétSiné pripadi se tak déje na zakladé skryté
zastupitelnosti ¢i primo fixnim prifazenim senior role junior roli. To vede k nesouladu
mezi organizacni strukturou a systémovymi rolemi. Dal$im castou bezpecnostni hrozbou
jsou samotné zastupy v pripadé dovolenych ¢i nemocenskych jednotlivych identit

v organizaci a nedodrzovani casového omezeni role. Jsou pochopitelné, ale nikoliv
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zadouci, vyjimky, ovSem kontinudlni bezpecnostni hrozba v ptripadé rizeni pristupi na
zakladé roli je neakceptovatelna.

Souhrn stéZejnich sledovanych parametri a znich plynouci identifikované problémy,

které pri testovani vznikly, jsou zobrazeny v nasledujici tabulce.

Sledovany parametr

Identifikované problémy, zranitelna

mista

Odpovida systémové zarazeni organizacni

Prevazné u pracovniki nizsich rovni tedy

strukture? sekretarek, administrativnich pracovnika
¢i  pracovniki na  niz§i  drovni
managementu byla nalezena vétsi prava.
Odpovidaji opravnéni skuteCnému | Prekvapivym  zjisténim byla trvala

pracovnimu zatrazeni?

zastupnost v rolich svych nadrizenych a

tim dochazelo ktrvalému pristupu
k vy$$im opravnénim neZ by odpovidalo
skute¢nému pracovnimu zarazeni daného

pracovnika.

Jakym zplisobem je feSena odpovédnost

jednotlivych pracovnika?

Ve  vétSiné  organizaci  dochazelo

k vyuZzivani Casového razitka vcetné loginu
daného uzivatele a tim kjednoznacné
modifikace i

identifikaci  vytvoreni,

odstranéni daného procesu ¢i dokumentu.

P

Jakym zplisobem je feSeno rizen

uzivatelskych roli v pripadé nasazeni
nového systému ¢i rozsahlé inovace v ICT

v ramci organizace?

V této situaci dochazi velmi casto ke
konfliktnimu stavu, kdy vétSina firem
potiebuje mit pomérné dlouhou dobu
funkéni i plivodni systém a zaroven novy
systém, dochazi tedy k objemnému scitani
roli a vétSinou se vtéto fazi neresi
duplicita ¢i dokonce triplicita roli. Tento
samotni technici

stav bezpecnostni

povazuji za ohrozujici.

Tabulka 24 Bezpecnostni hrozby a zranitelnd mista v organizacich (zdroj vlastni)
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5.2 Zmény v organizaci a navrzené reseni

Vzhledem k zjisténym nedostatkiim a i problémovym oblastim uvedenych vyse v ramci
terénniho zkoumani doslo nasledné k nalezeni nedostatkti navrzeného modelu. Inovace a
organizacni zmény vytvorily dalsi troven pohledu na uZivatelské pristupy. Prevazné je
nutné odliSit okamZik, kdy dochazi k implementaci vystupniho katalogu roli. Jelikoz
z prehledu dosazenych vysledkli vyplyva, Ze pokud bude navrzeny mechanismus

vychazet pouze z vySe uvedenych skutecnosti, pak je vhodny ve dvou situacich:

1. Prirealizaci nového systému s cilem dosdhnout nejvyhodnéjsiho reseni.
2. Aplikace procesu nad existujicim systémem s naslednou celkovou prestavbou
katalogu roli, tedy plna aktualizace ptivodniho feSeni a tim znovu nasazeni od

pocatku.

Z vySe uvedeného vyplyva, Ze navrZeny postup pii hleddni idedlnich roli s vyuZitim
popsanych algoritmii, neresi Castou situaci z provozni praxe, a to udrzeni optimalniho
stavu pro zabéhly a funk¢ni systém s provoznimi, organiza¢nimi ¢i inovativnimi zménami.
Pokud by bylo zapotiebi provést hledani nového katalogu roli pro existujici systém, ktery
byl jiZ navrZen jako nejvhodnéjsi feseni, ale neni prizplisobivy vyvoji v ramci organizace,
pak vznika problém, kdy mira optimalniho reSeni ma Kklesajici trend v zavislosti na
zménach v provozu systému. Katalog roli vtento okamZik jiZ nelze povaZovat za

4

nejvhodnéjsi a nalezeni opétovné rovnovahy je mozné provést pouze tak, Ze budou
respektovany nové vzniklé podminky provozu systému. Stavajici feSeni poskytuje jedinou
variantu, a to iniciovat kompletni nasazeni od pocatku. Upravené reseni by prinaselo
moznost zaznamenavat tyto zmény pomoci zaclenéni vektoru zmén do maximalizacnich

a minimalizac¢nich dloh a dosdhnout tak primé reakce na vyvstalé problémy.
Takovy vektor zmén by:

e doplnoval jiz vzniklou analyzu,
e upravoval vstupni faktory,
e respektoval posledni hodnoty katalogu roli.
Piinos pripadného resent:
¢ nevyzaduje kompletni analyzu jako v ptripadé generovani nové sady uzivatelskych
roli,

e zahrnuje a navazuje na predchozi nejvhodnéjsi reSeni,
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¢ jedna se o navazny logicky krok,
e celkova Uspora nakladd,

e vétsi provazanost s aktualnim stavem.

5.3 Pojem zménového vektoru

Jak jiZ bylo zminéno, pro zachovani idealniho stavu katalogu roli nemusi vzidy
dochazet k opakovanému nasazeni z vychoziho, dale nulového stavu. Pokud jiZ byla
takova forma optimalizace provedena, nabizi se v dalSim obdobi na ni navazat, a to

s vyuzitim predchozich stavii, do kterych je zahrnut zménovy vektor.

Proces hledajici idealni fesSeni 1ze obecnég, bez uziti konkrétniho algoritmu, definovat
jako urcité funkciondlni maximum (resp. minimum) stavového prostoru S.
Matematicka formule, vyjadiujici tuto operaci je S” = f(S), kde S je stavovy prostor a

f optimalizac¢ni funkce stavového prostoru.

Pro zakladni definici pouZiti zménového vektoru lze pak kontinualni optimaliza¢ni
proces pospat jako S” = f(§5’,v), kde v je zménovy vektor a S” prezentuje stavovy

prostor z piedchoziho hledani vhodného katalogu roli.

Obecné lze takto modifikovanou funkci zajistit pro libovolny optimaliza¢ni
algoritmus i napriklad vyuZitim Simplexové metody. VZdy je podstatné ohodnotit
vhodné prvky zménového vektoru tak, aby vysledné hledani nejvhodnéjsiho reSeni
vyuzilo jejich vlastnosti a v konecné fazi nabidla skutecné idedlni feSeni nejen

v hodnotach, ale i v celkové narocnosti jeji vypocetni realizace.

Autorka pro prehlednost uvadi, Ze pojem zménovy vektor bude mit v kazdé konkrétni
algoritmizaci zcela jinou matematickou realizaci, presto tento pojem bude pouZivat

jako defini¢ni zaleZitost.

5.3.1 Reseni pro HILL CLIMB

Z principu prvniho pouZitého algoritmu HILL CLIMB je zifejma jeho zakladni
nevyhoda, a to uviznuti vlokalnim extrému, navzdory existenci globalniho
extrému. Re$eni tohoto problému je v opakovaném spousténi tohoto algoritmu a

kone¢ném vyhodnoceni nabidnutych extrémi.

Zavedeni zménového vektoru pro tento algoritmus je pomérné jednoduché.

Nebude nutné zajistovat transfer hodnot posledni vystupni sady roli, ale bude

-104 -



5.3.2

nutné pouze poskytnout vektor setfidénych lokalnich extrému z posledni vystupni

sady.
Rozdil v realizaci je moZno formalné zapsat takto:

e Prvni optimalizace
o v = (uUgly, ..Uy ), kde u jsou postupné vSechny vrcholy.
o S'=f(Sv)
e Kazdé dalsi spusténi
0 vV =(51S -.SyN1 Ny ... Ny, ), kde s jsou postupné vSechny vrcholy
extrém. Vrcholy n jsou pak pripadné dalsi nové vrcholy, které jesté
neprosly predchozi optimalizaci.

o S =f(Sv)

Viditelny problém takového vektoru je zarazeni novych prvki na Kkonec
setridéného seznamu prvka. Nabizi se varianta preusporadani, tzn. provést
vyhledavani vhodné varianty pouze na novych vrcholech a pak jej s vyslednymi
vahami zatridit mezi ptivodni. Toto feSeni ovSem nelze pokladat za vhodné, jelikoz
pii pouziti pouze jakékoliv podmnoZiny vrchold, nebude vysledna sada roli
odpovidat skutecnému reSenému grafu. I proto se plivodni ndastin jevi jako

prakticky nejpouzitelnéjsi reSeni.

Reseni pro geneticky algoritmus

PouZiti zménového vektoru v oblasti genetickych algoritmii bude pracovat s jinymi
objekty. Zatimco bez pouZiti tohoto vektoru by bylo nutné cely geneticky
algoritmus aplikovat v plném rozsahu, tzn. postupovat od ndhodné populace az
k dostatecné idealni a zaroven dohledavat odpovidajici fitness funkce, v pripadé

pouziti zménového vektoru Ize cely proces vyrazné zjednodusit.

Zakladni mysSlenkou pro zavedeni zménového vektoru genetického algoritmu je
vyuziti odfezavani starych generaci. V prostoru téchto algoritmi se nezachovavaji

staré informace a vZdy se pracuje pouze se vzniklou populaci.

Podobné jako v predchozi variantg, je tedy moZné vyuzit hodnoty prvni vystupni
sady roli s tim, Ze se nebude jednat o vstupni vrcholy, ale o celé populac¢ni sady, ke

kterym predchozi optimalizacni proces dospél.
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5.3.3

5.3.3.1

Uvedena vlastnost nastinuje také problém, zda se geneticky algoritmus umi
vypotradat svloZenou nikoliv nejvhodnéjsi populaci. To je situace, ktera muze
vzniknout slouc¢enim vysledkd predchozi optimalizace a podminek nového
spusténi.

Pro odstranéni tohoto problému se nabizeji dvé reSeni:

e VyuZiti optimalni populace z minulého procesu jako prvni zdrojové oproti
ptivodni, kdy se jednalo o nahodnou. Pripadné chybéjici prvky populace jsou
doplnény nahodné.

¢ Transformace vystupni populace z minulého procesu pomoci mutaci a krizen{
tak, aby se pred samotnym spusténim nasledného hledani nejlepsi varianty
projevily v ptivodni populaci zmény stavového prostoru, které vznikly v obdobi

mezi témito dvéma optimalizacemi.

Z principu genetickych algoritmi je zfejmé, Ze obé varianty diive nebo pozdéji

dojdou ke stejnému vysledku.

Reseni pro SAT algoritmus

Problematika SAT algoritmu je co do moZnosti pripravy zménového vektoru
nepomérné bohatsi. V kazdém ptipadé je vhodné analyzovat SAT algoritmy jako

takové, a vyuZzit moZnosti, které skytaji rizna rozsireni a nadstavby.

Jak jiz bylo vpraci popsano, zakladnim ukolem SAT algoritmu je feSeni
booleovskych formuli. Pro praktickou realizaci se pouzivaji tzv. SAT reSice, kterych
je velké mnoZstvi a kazdy v sobé skryva vyhody i nevyhody pouziti. Vzhledem
k zakladni problematice této kapitoly bude nasledovat srovnani a vybér

nejvhodnéjsiho resice pro realizaci opakovaného hledani nejlepsiho reseni.

WalkSAT
Algoritmus, navrzeny McAllesterem, Selmanem a Kautzem v roce 1997, je ve svém
zdkladnim principu navrzen na hill-climbing algoritmu (McAllester, et al., 1997). Z
pohledu realizace zménového vektoru je tak moZno pouzit stejnou uvahu jako
v pfipadé samotného hill-climbingu - sta¢i misto ndhodného pocatku zvolit

posledni optimalni vrchol, resp. globalni extrém grafu.
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5.3.3.2

Z principu WalkSAT algoritmu miZe bohuzel vzniknout situace, kdy fes$i¢ oznami,
Ze optimum nemuze najit, ackoliv existuje - nemiZe tedy rozhodnout o
nesplnitelnosti formule, ale pouze o jeji splnitelnosti tim, Ze najde reSeni. Pricte-li

Vv

implementaci zménového vektoru jako idealni.

zChaff
zChaff jako SAT fteSi¢ implementuje Chaff algoritmus, ktery se v zakladni
implementaci chova k moznosti pouZiti zménového vektoru podobné jako
WalkSAT. Z technického pohledu se jedna o DLL SAT resic, tedy na rozdil od DP
algoritmli ma predvidatelné pamétové naroky a pouziva VSIDS heuristiku. Ta
z principu uchovava skére kazdého literalu a priklada vétsi vahu naposledy

pridanym klauzulim. (Moskewicz et al., 2001)

To, co zChaff nominuje na kandidata uziti zménového vektoru, je jeho technika
Two Literal Watching. Ta umoziuje, Ze na rozdil od jinych schémat (napf.
Head/Tail) neni tfeba béhem backtrackingu upravovat hlidané literaly v databazi
klauzuli - to v diisledku znamen3, Ze vylouc¢ime z hledani klauzule, pokud se jeden

z jejich hlidanych literalli stane nepravdivym.

Takto uzavieny stavovy prostor se po prvni optimalizaci stane zménovym

vektorem, a to opét ve dvou riznych variantach:

e je mozné pouZit stavovy prostor vyloucenych klauzuli,

e je mozné pouZit stavovy prostor nevyloucenych klauzuli.

Volba konkrétni varianty bude zaviset od ocekdavanych zmén pied pristim
hledanim idealniho reSeni. V piipadé velkého nartstu ptivodniho prostoru bude
vhodné pouzit prostor snevyloucenymi klauzulemi, protoZe tim se pripravi
stavovy prostor s podminkami pro rychlejsi implementaci resice, nez v opatném
pripadé.

Je tfeba si uvédomit, Ze zménovy vektor jako pojem v pripadé pouZiti SAT resSict je

objekt, ktery funguje v rdmci procesu analyzy konfliktu a ucent.

Pro tyto ucely se pouziva implikacni graf, kdy se definuji tzv. jedinecné implikacni

body UIP. Je to takovy uzel, ktery dominuje uzliim, které se vztahuji ke konfliktni
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5.3.3.3

proménné. zChaff pouzivd ke svému uceni algoritmus 1 - UIP, ktery se

experimentalné jevi jako nejrychlejsi.

Princip zménového vektoru se tak v prostredi vhodné zvoleného SAT reSice méni
na kognitivni zaleZitost a jeho zakladni princip pak dostava zcela jiny rozmér, nez

je pouha dprava vstupniho prostredi budouci optimalizace.

Shrnuti SAT reSici
Autorka pripomind, Ze mnozstvi resict je veliké a vybér konkrétniho nejen ke
vztahu k samotné optimalizaci, ale pravé k pouziti zménového vektoru muize byt
znalostné i ¢asové naro¢nym problémem. Zcela jisté by v pripadé pred pripadové
analyzy bylo vhodné vénovat pozornost mezinarodni SAT soutéZzi (The
international sat competitions, 2015), kde lze zjistit podrobné procesni podminky

Vv

a vystupy jednotlivych resica.
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6 Dalsi vyzkum

s 7V

Pro dalsi smérovani vyzkumu je podstatné hledani feseni pro pokryti ucti rolemi tak, aby
nedoSlo k znovu nasazeni nového systému roli, ale pouze k jeho pripadné modifikaci
(vektor zmén), kde lze predpokladat, Ze urcité role se stanou fixnimi. Prvotni analyzu a

vstupy popisuje kapitola 5 Vyvoj a inovace v organizaci.

Dalsi cestou je hlubSi probadani heterogennich systémi, které jsou Casto vyuzivany

prevazné v komercni sfére, vyplyvajici z kapitoly 3 Provozni informacni systémy.

Dale je moZné aplikovat navrhové vzory RBAC spojené s vystupni sadou katalogu roli na
razné pripadové studie, prevazné na casti konkrétnich business procesi, vyplyvajici

z kapitoly 4 Navrhové vzory RBAC.

Obecné bylo dale v ramci vyzkumu zjisténo nékolik klicovych oblasti, které je vhodné dale

rozvijet:

- Reseni oblasti v distribuovanych databazich.

- Mobilni a internetové komunikaci (Tomaskova a Simkova, 2013).

- Cloudovych reseni.

- NoSQL datatabazi.

- NewSQL databazi.

- BigData (Hadoop atd.)

- Polyglot databaze.

- Multimodel databaze.

- ReSeni systému, kde funguji open data, zde se jednotlivé piredeslé oblasti mohou

prolinat.
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Zaver

Prace se zabyva problematikou bezpecnostniho pristupu k informacim. Jejimz cilem je
dosazeni idealniho definovani uzivatelskych ptistupti v informacnich systémech. StéZejni
myslenkou je dosaZeni co nejmensSiho nebo nejvystiZznéjSiho poctu roli, které jsou
v souladu s potfebami organizace, aby vSichni uZivatelé méli vSechna prava, ktera
skutecné potiebuji. Dllezitym faktorem pii modelovani uzivatelskych roli je vyvarovani
se pii tvorbé katalogu roli, nadbytec¢nych prav uzivatelli nebo ziskani naroc¢né riditelného

a nesrozumitelného systému roli.

Cilem vyzkumu bylo provazani existujicich systému pro spravu identit, tedy jejich c¢asti
tykajicich se systému roli na externi komponentu, ktera sofistikované zajistuje navrh a
zivotni cyklus systému roli. Mezi hlavni ¢asti patii nejen samotna klasifikace vSech
potirebnych opravnéni pristupi a jejich formalizace pomoci Z-notace, tedy Klasifikace
pristupli na zakladé roli, ale prevazné vyvoj algoritml pouzitelnych pro analyzu
pristupovych opravnéni a modelovani uZivatelskych roli z konkrétniho nastaveni

opravnéni v koncovych systémech.

Probéhl terénni vyzkum v nékolika organizacich, ziskand data a podklady umoZnily
nalezeni spole¢nych vzorl chovani Zivotniho cyklu uZivatelskych pristupi pro jednotlivé
ekonomické nebo technicko-provozni cinnosti. Tento proces umoZnil na zakladé
vstupnich parametrii provést analyzy nastaveni pristupovych opravnéni. Pro ovéreni
zjisténych predpokladi a vzorl chovani uzivatelskych roli je vytvorena aplikace, ktera
nejen poskytuje ovéreni nalezenych vzort, ale i predikci optimdlni varianty, tedy
generovat vystupni sady pristupovych opravnéni podle predem zadanych Kkritérii.
Aplikace pracuje s rozsifenim soucasné Kklasifikace a stéZejnim faktem, a to provazanim
na pouzité algoritmy. V této Casti, prace popsala vyvoj vhodnych algoritmi, které jsou
pouZzitelné k modelovani katalogu uzivatelskych roli, a to algoritmy Hill Climb, SAT-based
a genetické algoritmy. Tyto algoritmy byly implementovany nad existujici databazi
uzivatelskych kont a doslo k jejich nasledné optimalizaci v redlném prostiedi. Algoritmy
byly testovany pro existujici databaze uZivatelskych kont v rozsahu 500, 1000 a 2000
kont. V pribéhu vyzkumu byly stanoveny vhodné vstupni parametry, tak aby odrazely
realné potireby generovani katalogu roli. VSechny algoritmy byly protestovany pro shodné
sady uZzivatelskych kont a stejné parametry reSeni, kazdy algoritmus byl samostatné

ohodnocen. V nasledné fazi doslo k vyvoji konektorii na katalogy roli existujicich systémut
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pro spravu identit. Pro nacteni realnych sad uzivatelskych kont byl otestovan a vyvinut

konektor pro import uzivatelskych kont a export roli.

Vystupni sady roli byly dale provazany na vybrané navrhové vzory RBAC. Doslo k
propojeni riiznych pripadovych studii a nasledné v kapitole 5 Vyvoj a inovace v organizaci
byly identifikovany bezpecnostni hrozby, které jsou spojeny s redlnou pracovni naplni
uzivatele vramci organizaCni struktury a jeho skutecnych aktivit v systému. Za
nejpodstatnéjsi zranitelné misto lze povazovat piredavani pracovnikiim na nizsi drovni

v

opravnéni pracovnikl na vyssi arovni.

Studie organiza¢nich zmén a inovaci v organizacich prinesla nutnost propojeni stavajici
aplikace pro spravu identit s vektorem zmén. Zde byl doporucen konkrétni postup pro
kazdy algoritmus zvlast. Nejrozsahlejsi zkoumani je v pripadé SAT algoritmu, kdy je nutné
rozlisit pri vyuziti SAT fteSice zChaff stavovy prostor vyloucenych klauzuli a

nevyloucenych klauzuli.

Vyse uvedené potvrzuje naplnéni hlavniho cile v¢etné dilcich cild. Pri realizaci hlavniho
cile doslo k analyzovani pristupovych opravnéni a vzort chovani uzivatelskych roli. Na
zakladé vybranych algoritmii doslo k formalizaci vstupti s vyuZitim maximaliza¢nich a
minimalizac¢nich dloh a realizovani testovaci aplikace pro generovani vystupni sady roli.
Vystupni sady byly pouZity jako podklad pro aplikaci navrhovych vzori. Testovaci faze
aplikace umozZnila nalezeni zranitelnych mist v organizacich, které byly popsany v tabulce
24. Vramci terénniho prizkumu cileného na inovace a vyvoj v organizacich doslo

k nalezeni vektoru zmén pro udrZitelnost katalogu roli.
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Priloha 1 - Nastroj pro modelovani roli

Specifikace systému na modelovani roli

Systém, ktery na zakladé vstupnich parametra provadi analyzu nastaveni pristupovych
opravnéni a generuje vystupni sestavy roli. Systém nacte UcCty z LDIF nebo LDAP
jednotného formatu - vSechny musi mit stejny pocet a typ konstantnich atributi. Uzivatel
si vybere atributy, které budou klicové pro generovani roli, a nadefinuje pravidla pro
s¢itani roli.

Poté polozi jeden z nasledujicich dotaz:

e Najit X roli, aby pokryly maximum uct (napf. najit 1 zakladni roli, jenZ pokryje
skoro vSechny ucty).

e Najit co nejméneé roli, které pokryiji alespon X% ucta (vétSinou 95% nebo 98%).

e Fixace roli na zvoleny atribut. PoCet roli bude pravé roven nebo vyssi nez je
doména tohoto atributu. Analyza roli tedy bude probihat s tim, Ze se budeme
zajimat o kombinace zbyvajicich atributi.

Problém, ktery se tesi pri dotazovani, je podobny problému hledani optimalniho rozvrhu
nebo cesty. Poté co systém najde poZadované moZzZnosti kombinaci roli, ma uZivatel
moznost preview na zmény v modelu. Samoziejmosti je export piipadné import roli, ¢i
filtrace uctl. Uzivatel ma tak prehled, které ucty nejsou pokryté a proc, procentualni
statistiky ohledné podileni se na pokryti Gc¢ti pomoci jednotlivych roli. Dale lze zjistit, jak

se situace zméni pti dodefinovani nové role, zméné definice néjaké role, odebrani role.

LDAP

LDAP (Lightweight Directory Access Protocol) je definovany protokol pro ukladani a
pristup k datiim na adresarovém serveru. Podle tohoto protokolu jsou jednotlivé polozky
na serveru ukladany formou zaznamul a usporadany do stromové struktury (jako ve
skutecné adresarové architektuie). Je vhodny pro udrzovani adresari a praci s
informacemi o uzivatelich (napf. pro vyhledavani adres konkrétnich uzivatell v
prislusnych adresarich, resp. databazich). LDAP aplikace funguje na bazi klient-server. V
komunikaci vyuZziva jak synchronni tak asynchronni méd. Soucasti LDAP je autentizace

klienta.
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Data jsou uchovavana ve stromové struktui'e pomoci zdznama. Pod pojmem zaznam si lze
predstavit souhrn atributli (dvojice jméno - hodnota). Kazdy zaznam musi byt
jednoznacné identifikovatelny pomoci svého rozliSovaciho jména (DN = Distinguished
Name) v ramci celého stromu serveru. Atributy nesou informaci o stavu daného zaznamu.
Zaznamy, uloZené v adresari, musi odpovidat presné definovanému schématu. Schéma
tvoii soubor povolenych objektovych tiid a k nim nalezicich atributi. Z faktu, ze kazdy
zaznam je instanci objektové tridy, vyplyva, Ze musi obsahovat vSechny atributy vedené
u dané objektové tridy jako povinné. Mimo to miZe zaznam obsahovat i atributy

nepovinné, nicméné opét musi vybirat pouze z mnoziny prislusejici dané objektové tridé.

LDIF

LDIF je standardizovany format pro reprezentaci dat na adresarovém serveru. Jedna se o
jednoduchou textovou reprezentaci zdznamid v adresari. Kazdy zaznam je v ném
definovan svym rozliSovacim jménem DN a povinnymi (¢i nepovinnymi) atributy. U

kazdého zaznamu je nutné uvést, jaké objektové tridy, popripadé trid, je zaznam instanci.

csv

CSV (Comma-separated values) je jednoduchy souborovy format urcéeny pro vymeénu
tabulkovych dat. Soubor ve formatu CSV sestava z radkd, ve kterych jsou jednotlivé
poloZky oddéleny znakem carka (,). Hodnoty poloZek mohou byt uzavieny do uvozovek
("), coZz umozniuje, aby text polozky obsahoval ¢arku. Pokud text poloZzky obsahuje

uvozovky, jsou tyto zdvojeny.

Pozadavky na hardware

Pro fungovani podplrného nastroje Role Modeler jsou minimdlni nikoliv optimalni
pozadavky nasledujici - pocitac¢ s procesorem 2GHz a 1024MB RAM operacni paméti.
V ptipadé pouziti algoritmu SAT-based, jsou naroky na pamét vyrazné vyssi. Jadrem
tohoto algoritmu je Fe$i¢ problému SAT. Resi¢i se musi predat formule kompletné
popisujici problém kvyteSeni a ta uvétSiho poctu ¢t nebo hledanych roli miize
enormné nartist. Pfi modelovani roli nad mnoha tisici i€ty miiZze byt potieba az 4GB RAM

operacni paméti, pro vyuziti SAT algoritmu je doporuceno vykonnéjsi pocitacové zatizend.
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Pozadavky na software

Nastroj Role modeler nepouziva Zadné systémové zavislé komponenty. Pro jeho provoz
staci prostredi JRE (Java Runtime Enviroment), které lze zdarma stahnout ze stranek

Oracle.

Instalace spociva ve zkopirovani slozky RoleModeler na misto na disku, z kterého si

uZzivatel preje program pouzivat.

e Program se spousti vadresari souborem run.bat, kde se nachazi soubor
Rolemodeler.jar.

e Pokud uzivatel potiebuje z divodu pouzivani SAT-based algoritmu zvysit pamét,
ktera je k dispozici pro prostredi, vnémz program Role modeler bézi, mize to
udélat napr. spusténim programu Role modeler z piikazové radky nasledujicim
prikazem:

o java - jar -XmsYYYm -XmxZZZm Rolemodeler.jar, kde se za YYY dosadi
pamét v MB, kterou prostiedi dostane pii spusténi programu, a za ZZZ se
dosadi velikost paméti v MB, kterou ma prostredi pro béh programu Role
modeler maximalné k dispozici.

e ZkuSebni LDIF soubory s ¢ty jsou k dispozici ve sloZce RoleModeler/1dif, napt.:

o acc_100.I1dif obsahuje 100 uctq,

o acc_500.I1dif obsahuje 500 ucta.

Prvni kroky po spusténi Role modeleru

Po prvnim spusténi nastroje Role modeler uvidi uZivatel nasledujici okno.

File help

number | name  |contains#a.| priority | predefined | \‘ Find roles ‘

——

Add role
Delete role

Accounts by covered attribute | Accounts by attribute to view ‘ Test Cover ‘

number | | m————
| uncover |

Filter

‘ Show coverage ‘

| cover(): 0

Priloha - Obrdzek 1 Prvni spusténi (zdroj viastni)
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Nejdrive je nutné nacist ucty a potom urcit, nad kterymi atributy se budou modelovat role
tedy hlavni atributy. Uéty lze nacist pomoci Load accounts v menu File, nebo pomoci

klavesové zkratky CTRL+L, ktera uzivatele presune do souborového vyhledavace LDIF

Role modeler

souborq.

File

Load accounts » fromLDIF.. cCu-L |
Save roles *| from LDAP ...
Importroles » [ed_.. |23

come S

exit ted_ .43

Priloha - Obrdzek 2 Prvni spusténi - load accounts (zdroj vlastni)

bere volbu Choose -> Choose main attributes....
= Role modeler

Poté uzivatel v menu File

Load accounts » - —

ne contains#a..| priority | pn
Save roles »fed 119 0
Importroles » ted_ 23 0
Choose } choose main attributes ...  Cti-M
exit choose attributes toview ... Ctil-'w

Priloha - Obrdzek 3 Prvni spusténi - choose main attributes (zdroj vlastni)
Zde si uzivatel urci hlavni atributy tim zplisobem, Ze u poZadovaného atributu klikne na
policko type of cover, ¢imz si rozbali roletu s moZnostmi. U vybranych hlavnich atributt

si uzivatel zvoli typ definice, u ostatnich atributii ztistane hodnota Not covered.

X
attribute name type of cover
OrgUnitiD Merge by highest value
Name Mot covered
Telephone Mot covered
AcountlD Mot covered
Shell MNot covered
Surname Not covered| V7
HomeDirectory ot covered
Merge by highest value
IMerge by roles priority
Merge by union join.

Priloha - Obrdzek 4 Prvni spusténi - types of cover (zdroj vlastni)
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Nyni si uz mize uzivatel pomoci tlac¢itka Find roles nechat dle svych poZadavkil
generovat skupiny roli. Ukol je moZné usnadnit naptiklad tim, Ze si uZivatel predtim

pomoci Filter profiltruje Uty na generovani roli.

B Role modeler Q@@
File help
__humber | name  |contains#a..| priotity predefined | OrgUnitiD | \ Find roles

O|generated_...|50 0 L]
1|generated_...|43 0 2 720 Stop
2|generated_...|50 0 L]
3|generated_..[49 0 = 448
4lgenerated_..[47 0 L 593 Add role J
5\generated_..|27 0 | 903
B|generated_...|50 0 Ll Delete role J
7|generated_...|37 0 | 866
8lgenerated_...[50 0 | 47
9lgenerated_..[16 0 Ll 970

| Accounts by covered attribute | Accounts by attribute to view ‘ Test Cover
|__nuraber | OrgUnitiD Name | Telephone [ AcountlD Shell Sur |
448 126 733 135 1 52 |~ ‘ Uncover

0
1 866 29 853 116 5 1
2 693 2 985 23 29 66 |= \_L‘
3 970 4 874 6 25 88
W e [ pp e [ pee e,
5 720 10 187 48 45 26 Show coverage
6 47 1 498 142 60 42
7 8966 29 853 116,135 5,1 52
g 693 26 985 23,135 29,1 66
9 970 26 874 6,135 25,1 88
11 720 | J733 48,135 1451 52
1 52

L il 148, 145,
12 1448 |26 733 142135 |60,
i 1
|

I | Cover (%): 22
File: C:\Documents and Settingsija\Plocha\Accounts.Idif (loaded 50)

Priloha - Obrdzek 5 Hlavni okno (zdroj vlastni)

Hlavni okno se skldda ze dvou tabulek, které jsou umistény nad sebou. Kazda z nich je
vpravo doplnéna skupinou tlacitek. Pod spodni tabulkou se nachazi lista, na které je vidét,
zda program pravé vykonava néjakou narocnéjsi operaci. Napravo od listy je udaj
udavajici pokrok pti modelovani roli. Pokud se algoritmus snaZi nalézt maximalni pokryti,
ukazuje, kolik procent uctli se uZz pomoci nalezenych roli podatilo pokryt. Kdyz se

algoritmus snaZzi nalézt minimum roli, ukazuje, kolik roli uZ bylo nalezeno.

Horni tabulka v hlavnim okné se nazyva tabulka roli. Obsahuje role, které si uZzivatel
vygeneroval, importoval nebo ru¢né ptridal. Kromé jinych sloupcti obsahuje sloupce s
hlavnimi atributy, coZ jsou atributy, nad kterymi se tvotirole. Number oznacuje poradové
¢islo role, name odpovida jménu role a jednd se o editovatelné pole. Contains accounts
udava procento uctd, u nichZ dana role odpovida pokryti, priority znaci prioritu role a
jedna se o editovatelné pole. Pokud je zaSkrtnuto predefined, bude tato role pouZita pri

nasledujicim modelovani, zaskrtnutim tohoto policka uzivatel vlastné rika, Ze je to

»2uzivatelova role“ a lze potom u ni modifikovat hlavni atributy. Nasleduji hlavni atributy,
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na obrazku 5 je jenom jeden, a to OrgUnitID. Pomoci tlalitek Add role/Delete role lze
pridavat/odebirat role. Pfidana role, na rozdil od role vygenerované, neobsahuje zadné

hodnoty v hlavnich atributech.

Chce-li uzivatel vybrat souvislou skupinu radki v tabulce, tedy radky, které lezi hned pod
sebou, staci jednou kliknout levym tlacitkem mysi a tAhnout nahoru nebo doli. V piipadé
vybéru vsech radkl vtabulce, oznaci kterykoli z radkt a stiskne CTRL+A. Vybirani
nesouvislé skupiny radki v tabulce Ize pomoci klavesy CTRL + klik levym tlac¢itkem mysi
na dané radky, timto zpisobem se radky nejen vybiraji, ale je mozné je i odebrat. Pro
pripad odznacit jiZ oznaceny radek v tabulce lze vyuzit CTRL + klik levym tlac¢itkem mysi
na dany radek. Pro settfidéni tabulky dle hodnot v nékterém ze sloupcti, provede klik
levym tlac¢itkem mysi na nadpis daného fadku. Zména potradi sloupct v tabulce se provadi

pomoci kliku levym tlac¢itkem mysi na nadpis faddku a tAhnutim doleva nebo doprava.

Spodni tabulka v hlavnim okné se nazyva tabulka uctl. Obsahuje dvé zalozky: Accounts
by atribute to view, tedy tabulka viditelnych atributi a Accounts by covered atribute
oznacujici tabulku hlavnich atributl. Vybér zobrazeni atributfi, viditelné, nebo hlavni
atributy, se specifikuje v menu file->choose-> v horni tabulce. Obé zalozky tabulky ucti
obsahuji nactené ucty. Pokud je pouzit filtr, obsahuji tabulky v zaloZkach jen ucty, které

byly profiltrovany.

Tlacitka

Vyznam a funkce jednotlivych tlacitek v hlavnim okné v poradi odshora dolii:

¢ Find roles - vyvola okno pro modelovani roli, predpokladem pro modelovani je

predchozi urceni hlavnich atributd.

e Stop - prerusi praci algoritmu, ktery pravé modeluje role, pti pouziti SAT teSice je

reakce zavisla na nastaveni algoritmu pted zahajenim.

e Add role - ptida roli do tabulky roli, u ptidané role jsou hlavni atributy prazdné,
priorita je rovna 0, je implicitné zaskrtnuté policko predefined, podminkou pro

hledani roli je urceni hlavnich atributi.
e Delete role - odstrani oznacenou roli/oznacené role z tabulky roli.

e Test cover - ukazuje pokryti rolemi na tictech v tabulce uctt. Pokud v tabulce roli

nejsou Zadné role oznacené, vybarvi se zluté ucty, které jsou pokryty vSemi rolemi.
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Pokud v tabulce roli jsou oznacené role, ukaze program Cervené ucty, které jsou
témito rolemi pokryty. Ma-li byt néjaky ucet vybarven Cervené i Zluté zaroven,

stiida se vice testli pokryti za sebou, zbarvi se tento ucet oranzové.
e Uncover - ,odbarvi“ se tabulka uctti, prestane ukazovat pokryti rolemi na tctech.
e Filter - vyvola okno pro filtrovani ucta.

¢ Show Coverage - pokud ma uZivatel oznacen jeden ucet a je-li tento ucet pokryt
rolemi v tabulce roli, tato funkce ukaZze, kterymi rolemi je tento tcet pokryt. Pokud
dany ucet neni pokryt rolemi v tabulce roli, vyznaci se problematické atributy

cerveneé.

File menu
Menu File se nachazi vlevo nahote v hornim okné. Déli se na pét hlavnich ¢asti. VSechny
tyto Casti jsou podrobné popsany niZe, vyjma zalozky exit, kterd jedind neni dale

rozbalovaci, protoZe jen ukonc¢i program.

B2 Role modeler
File [

Load accounts » |
Save roles P
iImportroles » |
Choose ’ |

exit

Priloha - Obrdzek 6 menu File (zdroj vlastni)

¢ Load Account - uzivatel ma moZnost nacist ucty bud’' z LDIF souboru (alternativné lze
pouzit také klavesovou zkratku CTRL+L) nebo z databaze LDAP. Pokud jsou v tabulce
roli uvedeny jiz néjaké role, budou tyto role po nasledujicim nacteni ucti smazany.
Doporucuje se proto umisténé role z tabulky roli pfed zménou hlavnich atributl

exportovat.

o Pri nacitani LDIF souboru je nezbytné, aby dany soubor presné spliioval
definici formatu LDIF, napt. ¢islo verze na prvnim adku, dn u kazdého uctu

atd. Formalni specifikaci formatu LDIF je k nalezeni v RFC2849.

o Prinacitani z databaze LDAP se objevi nasledujici pole:
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= Server - adresa serveru, na ktery si uzivatel preje role uloZit.
= Port - port, pres ktery se lze pripojit k danému serveru.

= LDAP version - verze LDAP na daném serveru.

= Login a Password - prihlaSovaci idaje na dany server.

= Search base - cesta, z které se maji role z databaze nahrat.

= Filter expression - filter se uplatni pti nacitani ucta.

e Save roles - Role lze ukladat nasledujicimi zptsoby bud do dvou souborovych
format CSV a LDIF, nebo na LDAP server. Ziejmou podminkou pro funkci volby je
existence role, kterou lze uloZit. Pokud si uzivatel vybere formaty CSV nebo LDIF,
otevire se souborovy manaZer, pomoci néhoz uZivatel role uloZi do odpovidajicich
formatu. Pro ulozeni do formatu CSV lze alternativné pouzit také klavesovou zkratku

CTRL+S.

Server: iiocé-l-h-oé-ﬂi—l Port: I3
Logini | |y d: |

Insert whole distinguish name prefix (e.g. “cn=office, cn=company")

LDAP version: @Ll

[cn=roles

Last container of the distinguish name (e.g. “cn")

en

class objects of roles (separated by comma)

l

‘} ok | | cancel \

Priloha - Obrdzek 7 LDAP export (zdroj vlastni)

Pokud si uzivatel zvoli uloZeni roli do LDAP databaze, objevi se okno viz. Obrazek 7.:
o Server - adresa serveru, na ktery si uzivatel preje role uloZit.
o Port - port, pres ktery se lze pripojit k danému serveru.
o LDAP version - verze LDAP na daném serveru.
o Login a Password - prihlaSovaci udaje na dany server.

o Distinguish name prefix- cesta, do které se maji role v databazi ulozit.
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o Last container of the distinguish name - atribut pro koncovou c¢ast

distinguish name, ktery se bude rovnat jménu ukladané role, napr.:

= Jecileno ulozit dvé role, které maji atributy Telephone a AccountlID,
kazda role ma navic kromé jiného i své jméno (name) - 1. name:
Rolel, Telephone: 123456, AccountID: 4576; 2. name: Role2,
Telephone: 123789, AccountID: 6754. Distinguish name prefix je
vyplnéno na: cn=roles,DC=Mujldap, Last container of the distinguish
name je r. Vtomto pripadé se role uloZi pod témito distinguish
name: 1. dn: r=Rolel, cn=roles, DC=Mujldap; 2. dn: r=Role2,
cn=roles, DC=Mujldap.

o Class objects of roles - objektové tridy, pod kterymi si preje uZivatel dané

role uloZit naprtiklad ,first_level_roles".

Uzivatel si musi sdm zkontrolovat, zda role spliiuji vS8echna kritéria objektovych ttid,
pod kterymi si preje role ulozit. Navic se objektové tridy definuji i Last container of
the distinguish name. Preje-li si uZivatel naptiklad ulozit role s atributy Telephone a
AccountID jako instance objektové tfidy Role, musi objektova tiida Role atributy
Telephone a AccountID obsahovat a navic nesmi obsahovat zZadny dalSi povinny
atribut. Dale musi uZivatel spravné dle objektové tiidy Role vyplnit Last container of

the distinguish name.

o
\I }  Error:Object Class Violation

OK

Priloha - Obrdzek 8 Nesplnéni podminek dané objektové tridy LDAP (zdroj vlastni)

Import roles - Systém umoZiiuje uZivateli importovat do programu Role modeler jiZ
diive uloZené role. Tato funkcionalita podporuje souborovy format LDIF. Podminkou

pro import roli je urceni hlavnich atributt.

o Importovat role lze pouze za predpokladu, jsou-li nastaveny hlavni
atributy. Pokud importované role néktery z nastavenych hlavnich atributt
neobsahuji nebo obsahuji nekorektni hodnotu napft. neciselnd hodnota u
higest — value atributu, dosadi se prazdna hodnota.
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e Choose - Touto volbou si uzivatel nastavuje zalozku zobrazeni atributti v tabulce uctd.
Mize si zvolit hlavni atributy - choose main attributes, lze téZ pouZit klavesovou
zkratku CTRL+M nebo viditelné atributy - choose attributes to view, lze téZ pouZit

klavesovou zkratku CTRL+W.

Pri vybéru nastaveni hlavnich atributl se ukaze nasledujici okno.

=

attribute name type of cover
\OrgUnitiD Merge by highest value
Name Mot covered
Telephane Not covered
AcountlD Mot covered
Shell MNot covered
Surname Not covered| v
HomeDirectory Not covered
Merge by highest value
Merge by roles priority
Merge by union join.

| ok || cance |

Priloha - Obrdzek 9 Hlavni atributy (zdroj vlastni)

Kliknutim do sloupce type of cover se rozbali u daného atributu roleta, kde si lze vybrat

z nasledujicich moZnosti:

o Not covered - takovy atribut se nebude pokryvat, nebude hlavnim

atributem.
o Merge by highest value - takovy atribut bude typu highest-value.
o Merge by priority - takovy atribut bude typu priority.
o Merge by union join - takovy atribut bude typu multi-value.

Pokud jsou v tabulce roli uvedeny jiz néjaké role, budou tyto role po zméné hlavnich
atributli smazany. Doporucuje se proto umisténé role z tabulky roli pred zménou hlavnich
atributi exportovat. Pokud uZivatel oznac¢i multi-value atribut jako typ highest-value
nebo priority, systém se pokusi odfiltrovat ucty, které maji v multi-value atributu vice nez
jednu hodnotu. Pokud existuji ucty, které nemaji néktery z hlavnich atributd, systém na
to upozorni a tyto nevyhovujici ucty odfiltruje. Vypis téchto nevyhovujicich uctu je

proveden do souboru Rolemodeler.log.
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remove some accounts

E‘ 43 accounts doesn't confirm requirements for selected main attributes. Remove it?

l OK H Cancel }

Priloha - Obrdzek 10 Varovani pred filtraci multi-value a nevyhovujicich ticti (zdroj vlastni)

Zalozka viditelnych atributi (Obrazek 11) umoziuje zaskrtnutim pole is displayed

nastaveni viditelnosti daného atributu v tabulce Accounts by atribute to view.

attribute name is displayed

OrgUnitiD L]
Name v
Telephone

AcountlD v
Shell v
Surname v
HomeDirectory v

} OK H Cancel ‘

Priloha - Obrdzek 11 Viditelné atributy (zdroj vlastni)

Find roles - moznosti nastaveni

Tlac¢itkem Find roles je zahajena hlavni funkcionalita aplikace, podminkou pro hledani
roli je urceni hlavnich atributl. Aplikace umozZnuje tesit dvé rtizné dlohy tykajici se

modelovani roli:

¢ Na zakladé zadani poctu roli se systém pokusi nalézt pozadovany pocet takovych
roli, aby pokryvaly co nejvice uctli. Pokud systém nalezne méné roli, které
pokryvaji vSechny ucty, doplni je rolemi s prazdnymi atributy - maximalizacni
problém. Uzivatel nemiiZe zadat pii maximalizacnim problému vyhledani mensiho
poctu roli, nez je pocet roli preddefinovanych, ani méné roli, nez je pocet hodnot

pripadného fixovaného atributu.

v

e Prizadani, kolik procent ucti ma byt pokryto, se systém pokusi nalézt co nejmensi

pocet roli, aby pokryval zadany pocet Gctli — minimalizacni problém
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Uzivatel ma jeSté moZnost tzv. fixovat atribut. To znamena, Ze se urcité vytvori role, které
budou pokryvat vSechny hodnoty tohoto atributu (vSechny hodnoty, které se vyskytuji u
nactenych neodfiltrovanych ucti). Navic ma uZzivatel jesté mozZnost stanovit si v hlavnim

okné preddefinované role, které budou urcité v mnoZiné algoritmem ,nalezenych roli“.

Podstatné vlastnosti algoritmii:

e ReSeni maximalizacnich 1iloh trvd vyrazngji kratsi dobu neZ FeSeni

minimalizacénich uloh.

e Nékdy algoritmus pomérné rychle najde své reSeni, ale potom se ho pokousi jesté

velmi dlouho zlepSovat.

e Vyraznéji delsi délka reSeni maximalizacniho problému, pokud neexistuje 100%

zadanym poctem roli.

Z prvni vlastnosti plyne, Ze pokud si uZivatel preje velmi presné vysledky u
minimaliza¢niho problému, je doporuceno danou ulohu nejprve pokusit vytesit pomoci
nékterého z algoritmi jako minimalizacni problém a potom zkusit maximalizacni tilohu na
nizsi pocet roli.

Po kliknuti na tlac¢itko Find roles se otevi'e okno s nasledujicimi ovladacimi prvky.

Choose type
{® Find maximum coverage

) Find minimum roles
Set maximum roles: |20 '

[ ] Fixed Attribute .
Set algorithm: |[SAT based | v i

Expert settings... ‘ ’ Find roles ‘ \ Cancel ‘

Priloha - Obrdzek 12 Find Roles (zdroj vlastni)
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U Choose type lze vybrat ulohu, kterou bude Role modeler resit:

¢ Find maximum coverage - maximalizacni problém, pocet roli se poté zadava do

policka Set maximum roles, logicky zadat jen kladné celé cislo.

¢ Find minimum roles - minimalizacni problém, procentualni pokryti ictu se poté
zadava do policka Set minimum coverage (%), opét Ize zadat jen kladné celé

¢islo v rozmezi 1-100.

Pokud uzivatel zaskrtne pole Fixed Attribute, mize napravo od néj rozbalit roletu

s nabidkou hlavnich atributt k fixaci.

Vybér algoritm esicich tlohu probiha v roleté Set algorithm, pod ni 1ze pomoci tlacitka

Expert settings vyvolat pokrocilejsi nastaveni daného algoritmu.

Parametry algoritmu SAT-based

Jadrem tohoto algoritmu je reSi¢ problému SAT. Algoritmus prevede predepsany problém

na formuli, kterou poté preda resici.

Expert settings u Sat-based algoritmu obsahuje jen jedno pokrocilé nastaveni a to
Maximum interval for the internal solver. Algoritmus si déli vypocet na malé pod tlohy
a toto nastaveni ud4ava maximalni dobu vypo¢tu jednotlivych pod tlohy. Cim bude tento
interval vétsi, tim lepsi bude vysledek algoritmu, ale o to horsi bude interakce programu
s uzivatelem. Tlacitko Stop, slouZici na zastaveni béhu algoritmu, miiZe zareagovat
v nejhorsim pripadé aZ po uplynuti zadaného intervalu a ciselny ddaj ukazujici pokrok

vypoctu, napravo dole v hlavnim okné, se méni také v zavislosti na zadaném intervalu.

Pokud si uZivatel pred spuSténim algoritmu nevyvold okno Expert settings, je pro
Maximum interval for the internal solver pouzita prednastavena hodnota, ktera se
odviji od poctu uctli. Tyto hodnoty jsou vybrany vice s ohledem na presnost reSeni v

neprospéch interakce programu s uzivatelem.

Problémem SAT-based algoritmu je jeho pamétova naroc¢nost. Resi¢i se musi predat
formule kompletné popisujici problém kvyreSeni a ta u vétsStho poctu ucti nebo

hledanych roli miiZze enormné nariist.
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4 i\, During algorithm occur internal fail:
Java heap space

OK

Priloha - Obrdzek 13 Upozornéni na nedostatek pameéti (zdroj vilastni)
Parametry algoritmu Hill Climb

Algoritmus Hill Climb je prohledavani stavového prostoru s cilem neustalého zlepSovani
vysledku. Lze si to predstavit jako horolezce, ktery se snaZi neustale 1ézt nékam nahoru,
dokud to jde. Je ziejmé, Ze Cim vice horolezcl je postupné vyzkouseno v rozlehlych
horach, tim lepsi bude celkovy vysledek a o to déle také polezou. Tento algoritmus byl
béhem testli nejrychlejsi a mél nejlepsi vysledky, jeho problémem je jen vyraznéjsi
zpomaleni pii velkém poctu hledanych roli. Také muze chvili trvat, nez je zaznamenan

vpravo dole v hlavnim okné prvni pokrok.

Okno Expert settings se u algoritmu Hill Climb vypliluje jen ptfi maximalizacnim
problému. Minimalizacni problém ma rozsahlé optimalizace, kviili kterym se nevyplati

nastavovat napf. pocet horolezctli a jeho expertni nastaveni neexistuje.
Maximalizacni problém obsahuje tato nastaveni:

¢ Number of climbers - pocet horolezcii je pfimo umérny vypocetni dobé. Horolezci
slezou“ postupné po jednom a zkousi nalézt co nejlepsi reSeni, pokud je zapnuta
heuristika, toto cislo obsahuje i prvni tfi heuristické horolezce. Prednastavena
hodnota je pét, testy bylo ovéreno, Ze uZ tento pocet horolezctli generuje velmi dobré
vysledky.

e Use heuristic - heuristikou jsou vlastné tii heuristi¢ti horolezci, ktefi se snaZzi
nasmeérovat vypocet spravnym smeérem, je to deterministicky proces, vypnuti mize
ptijit vhod pti hledani vice rliznych reSeni nebo generovani moznych navrha.

e Stop after cover #accounts - uzivatel ma timto nastavenim moznost urcit hranici

poctu pokrytych uctl, pii které se algoritmus automaticky zastavi, je to mozné

nastavit jen ptri maximalizaénim problému.
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Parametry Genetického algoritmu

Geneticky algoritmus je inspirovany prirozenou evoluci. Aby tento postup naSel dobré
reSeni, simuluje populaci moznych reSeni a pamatuje si nejlepsi reSeni. Béh algoritmu je
rozdélen na generace. V kazdé generaci je urcity pocet jedincti odstranén. Tito odstranéni
jedinci jsou nahrazeni novymi pomoci riznych genetickych metod. Geneticky algoritmus

vyuziva i moZnosti malého horolezce, ktery se snazi genetické metody nasmérovat.

Tento algoritmus je znacné zaloZeny na nahodé a miva kolisavé vysledky. Pri testovani

mél nejisté vysledky zejména pri minimalizacnim problému.

Geneticky algoritmus ma mnoho expertnich nastaveni, nejprve jsou jednotlivd pole

popsana a potom je jejich pouZiti ilustrovano na nazorném prikladu.

e Maximum population size - maximalni pocet reSeni v populaci, tzn. pocet, na
ktery se populace doplni pii kazdém generovani.

e Mutation size - pocet reSeni vytvoirenych metodou mutace pii generovani v jedné
generaci.

e Merge size - pocet FeSeni vytvorenych metodou spojeni pii generovani v jedné
generaci.

¢ Maximum count of bad instances - maximalni pocet ndhodné vybranych reSeni
pti selekci, maximalni z toho divodu, Ze tento pocet se vybere nahodné ze vSech
feseni, i kdyz by tieba néktera takto vybrana resSeni stejné byla ponechana, protoze
spadaji mezi vhodna.

e Hill Climb size - pocet feSeni vytvorenych metodou horolezce pti generovani v
jedné generaci.

e Hill Climb ticks - pocet hodnot, které jednoduchy horolezec vyzkousi, aby nasel
lepsi Fesent.

e Maximum count of the same generation - parametr ukonceni algoritmu, po
kolika generacich bude algoritmus ukoncen, pokud se béhem nich neobjevilo
zadné lepsi reseni.

Priklad:

Velikost populace 1000, velikost mutace 400, velikost spojeni 100, velikost horolezce 20

a maximum nevhodnych feSeni 50.
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Prikazdé selekci bude zachovano maximalné 1000 - 400 - 100 - 20 = 480 reSeni. Z tohoto
poctu reSeni bude 480 - 50 = 430 nejlepSich reSeni v populaci a 50 nahodné vybranych
feSeni z celé populace. Tedy po selekci zlistane v populaci pocet FeSeni mezi 430 a 480,
Podle toho, kolik z téchto 50 nahodné vybranych uZ je obsaZeno v 430 nejlepsSich resenich.

Naptiklad zbylo 460 jedinct.

Pri dalsi generaci bude naplanovano vytvoieni 20 novych jedincd horolezcem (coz miize
selhat), 100 jedinctli spojenim a zbytek pomoci mutace. Tedy volné misto je 1000 - 460 =
540, 540 - 20 - 100 = 420 novych jedinci bude vytvoieno pomoci mutace. Je to o 20
jedinct vice neZ zadany pocet velikosti mutace, je to tolik feseni, kolik jich bylo pti selekci

»vybrano dvakrat“.

Pomocny algoritmus Brutal Force

Brutal Force je pracovni nazev pro jednoduchy algoritmus, ktery hrubé vyzkousi vSechny
moznosti problému. Implementovan je z divodu testovani a pro vytvoreni prehledu

o vykonnosti ostatnich algoritmi. Pro béZného uzivatele je v podstaté nepouzitelny.

Filter

Attribute: !Name v rules
OrgUnitlD match regex d7id
NOT Name is em

Rule type: }emptyvalue | Py

negation v]

Expression:

[d7id

Add rule ‘ [ Remove rule ‘ ’ OK H Cancel l

Priloha - Obrdzek 14 Filter (zdroj vlastni)
V této funkcionalité ma uZivatel moznost vytvorit si pravidla, ktera budou muset spliiovat

nactené téty. Ucet je odfiltrovan, pokud nespliiuje kterékoli z definovanych pravidel.

Ve filtrovacim okné jsou na levé strané ovladaci prvky pro nastaveni pravidel a na pravé
strané tabulka rules se samotnymi pravidly. Pod tabulkou jsou tlacitka Add rule a Delete

rule. Prvni zminované vytvori pravé nastavené pravidlo a druhé odstrani oznacené
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pravidlo/oznaCena pravidla z tabulky rules. Jednotlivé ovladaci prvky k nastavovani

pravidel jsou popsany v potradi odshora dolt.

V roleté u polozky Atribute, Ize nastavit atribut, kterého se bude dané pravidlo tykat.

V roleté u polozky Filter type si uzivatel mliZe vybrat jedno z nasledujicich pravidel:

¢ Empty value - budou odfiltrovany vSechny ucty, které neobsahuji v daném
atributu prazdnou hodnotu, toto pravidlo je zajimavé spiSe v kombinaci
s negaci pomoci pole negation.

e Equal to string - budou odfiltrovany vSechny ucty, které nemaji v daném
atributu hodnotu rovnu specifikované hodnoté v poli Expression.

e Match to regex - budou odfiltrovany vSechny ucty, které nemaji v daném
atributu hodnotu odpovidajici specifikovanému regularnimu vyrazu v poli
Expression.

Vsechna tato pravidla lze jeSté navic znegovat zaSkrtnutim policka negation.

Pokud uZivatel zada pravidlo tykajici se multi-value atributu, Ucet toto pravidlo splnuje,

kdyzZ ho spliuje jakakoli z hodnot daného multi-value atributu.

Regularni vyrazy

Tato podkapitola popisuje zaklady pouzivani regularnich vyrazi, které jsou pro tvorbu

naprosté vétsiny filtri postacujici.

Regularni vyraz je retézec znaki, ktery zastupuje vice jinych retézcl. VétSina znakil
zastupuje sebe sama napiiklad vSechny alfanumerické znaky, jsou vsak i znaky, které maji

specialni vlastnosti - tzv. metaznaky. Je jich celkem 11 a jsou jimi: (\ () *+.$"|?

Obracené lomitko \ ma tu specialni vlastnost, Ze méni vyznam znaku pred nim. Nékterym
jinym znakiim neZ metaznakiim umoziuje specialni vlastnosti a naopak pokud uZivatel
potiebuje, aby metaznak zastupoval sdm sebe a nemél specialni vlastnost, uvede ho

znakem \.

Napriklad znak + znamend libovolny, nenulovy pocet opakovani predchoziho znaku.
Regularni vyraz 1+1=2 tedy zastupuje retézce 111=2, 1111=2, 11111=2 atd. Regularni vyraz
1\+1=2 uz zastupuje opravdu jen retézec 1+1=2, protoZe obracené lomitko zrusi specialni

vlastnost metaznaku +.

xxxiii



Znak Specialni vlastnost

X? znak X sjednim nebo Zadnym poctem
opakovani

X* znak X s libovolnym poctem opakovani (i
nulovym poctem opakovani)

X+ znak X slibovolnym nenulovym poctem
opakovani

X{n} znak X opakovany presné n krat

X{n,} znak X opakovany minimalné n krat

X{n,m} znak X opakovany n azZ m krat

(X]Y) bud’ znak X nebo znak Y

(abc) znak a, b, nebo ¢

(*abc) jakykoli znak mimo znakt abc (negace)

(a-m) jakykoli znak z abecedy od a po m bez
diakritiky

(a-zA-Z) jakykoli znak z abecedy a-z sjednoceno s
A-Z (vSechna pismena bez diakritiky)

(abcg-j) jakykoli znak ze znakii abcghij
zastupuje kterykoli jeden znak

\d jakykoli ¢iselny znak

\D jakykoli neciselny znak

\s jakykoli bily znak (mezera, tabulator
apod.)

\S jakykoli nebily znak

\w jakykoli alfanumericky znak

\W jakykoli nealfanumericky znak

Priloha - Tabulka 1 Znaky s vybranymi specidlnimi viastnostmi

Ukdzky pouZiti reguldrnich vyrazii:

Pe(t|p)a popisuje fetézce ,Peta“ a ,Pepa“.

Ba*f popisuje retézce ,Bf, ,Baf”, ,Baaf”, ,Baaaf" atd.

\d{3} \d{2} popisuje format PSC - posloupnost ti'f ¢islic, mezeru a dvé &islice.
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http://cs.wikipedia.org/wiki/Po%C5%A1tovn%C3%AD_sm%C4%9Brovac%C3%AD_%C4%8D%C3%ADslo

<("*>)*> popisuje tag v jazyce HTML, libovolny text uzavieny mezi Spicaté zavorky (mezi
Spic¢atymi zavorkami mizou byt jakékoli znaky kromé ,>“).
(0-9a-fA-F)+(, 7(0-9a-fA-F)+)* popisuje seznam hexadecimalnich Ccisel, oddélenych

¢arkami a nepovinnymi mezerami, napr. ,84,9C,4f nebo ,fa, BC, d8*.
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Priloha 2 - Karty procesu neziskovych organizaci

Proces priprava podkladii

Cil procesti

Aktivita, pii které dochazi k zpracovani projektovych Zadosti.

Popis procesu

V rdmci procesu se uskutec¢iiuje piiprava zadosti o dota¢ni projekt.

Pridand hodnota

Zajisténi planovanych aktivit nadace a ¢innosti v oblasti osvéty vefejného

zdravi.
Zdkaznik procesu ORGANIZACE_1_C
Vlastnik procesu - Nikola_34, Alena_23, Radka_2
odpovédnost
zaméstnancti

Spoluprdce v ramci

Administrativni pracovnice + manaZer dota¢niho projektu

organizace
Klicové vstupy PoZadavek na navrh projektu
Kli¢ové vystupy Zadost o projekt
Podptirné procesy 2.1.1. Uvodni faze projektu

Posloupnost ¢innosti

2.1.1. Uvodni faze projektu

Metodika zpracovani pokladd - vytvoreni seznamu a Sablon, sbér a
sumarizace projektovych zamérd a jejich predlozZeni ke schvaleni, dale, sbér
veskerych potirebnych podkladd dle podminek dotace, odeslani schvalovani

projektu.

Casové trvdni pritbéhu

Cinnosti a rezim aktivity

Délka realizace: 3 mésice

Rezim aktivity: narazovy

Podpora ICT

e-mailova komunikace, sdilené ulozisté
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Proces definice pravidel

Cil procesti

Aktivita, pri které dochazi k definici pravidel projekta.

Popis procesu

V rdmci procesu se uskutecniuje definice a aktualizace pravidel realizace

projektit spolu s definici modelu financovani.

Pridand hodnota

Zajisténi planovanych aktivit nadace a ¢innosti v oblasti osvéty vefejného

zdravi.
Zdkaznik procesu ORGANIZACE_1_C
Vlastnik procesu - Nikola_34, Alena_23, Radka_2
odpovédnost
zaméstnancti

Spoluprdce v ramci

Administrativni pracovnice + manaZer dotacniho projektu

organizace
Kli¢ové vstupy PoZzadavek definice pravidel
Klicové vystupy Sablona projektu, soubor pravidel, smlouvy o realizaci projektu
Podptirné procesy 2.2.1. PInéni definice pravidel

Posloupnost ¢innosti

2.2.1. PInéni definice pravidel

Prezentace a objasnéni pravidel spolupracujicim organizacim, vytvoreni,
aktualizace, predani a objasnéni vyuzivani Sablony projektového zaméru,
predani a objasnéni vyuzivani Sablon pro potiebné podklady dle podminek

dotace vedoucim projektd.

Navrh realizace projektu, pripominkovani, predloZzeni spolupracujicim

organizacim, ktef ho realizuji, realizace administrativy.

Casové trvani priibéhu

Cinnosti a rezim aktivity

Délka realizace: 2 mésice

Rezim aktivity: narazovy

Podpora ICT

mailova komunikace, interni a sdilené Glozisté
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Proces monitoring

Cil procesti

Aktivita, pri které dochazi ke kontrole plnéni cild projektu.

Popis procesu

V rdmci procesu se uskuteciiuje monitoring projektu.

Pridand hodnota

Zajisténi planovanych aktivit nadace a Cinnosti v oblasti osvéty vefejného

zdravi.
Zdkaznik procesu ORGANIZACE_1_C
Vlastnik procesu - Nikola_34, Alena_23, Radka_2, Lubomir_1
odpovédnost
zaméstnancti

Spoluprdce v ramci

Administrativni pracovnice + manaZer dota¢niho projektu + manaZer nadace

organizace
Klicové vstupy Data
Klicové vystupy Dil¢i zpravy z jednotlivych etap
2.3.1. Reporting ministerstvo
Podptirné procesy

2.3.2 Reporting nadace

Posloupnost ¢innosti

2.3.1. Reporting ministerstvo

Realizace pribézné pololetni zpravy, pribézné etapové a monitorovaci
zpravy, kontrola kompletnosti podkladd, priprava zprav, odsouhlaseni
manazerem, zajiSténi podpisu zpravy a odeslani, kontrola kompletnosti
dokladd, vyplnéni zpravy, podani a podpis zpravy, dodani podkladd za

predchozi kvartal do 3. dne nasledujiciho mésice.
2.3.2. Reporting nadace

Zpravy zvysledkii projektd + poklady zprojekti, kontrola plnéni

monitorovacich, kontrola harmonogramu, kontrola vykazii prace.

Casové trvani priibéhu

Cinnosti a rezim aktivity

Délka realizace: 2 mésice

Rezim aktivity: narazovy

Podpora ICT

e-mailova komunikace, interni a sdilené ulozisté, webové stranky vc.

intranetu
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Financovani

Cil procesti

Aktivita, pri které dochazi k proplaceni urcité etapy projektu.

Popis procesu

V rdmci procesu se uskutec¢iiuje realizace Zadosti o platbu.

Pridand hodnota

Zajisténi planovanych aktivit nadace a ¢innosti v oblasti osvéty vefejného

zdravi.
Zdkaznik procesu ORGANIZACE_1_C
Vlastnik procesu - Nikola_34, Alena_23, Radka_2
odpovédnost
zaméstnancti

Spoluprdce v ramci

Administrativni pracovnice + manaZer dota¢niho projektu

organizace
Kli¢ové vstupy Data - Financovani projektu.
Klicové vystupy Realizace plateb.
Podptirné procesy 2.4.1. PInéni Zadosti o platbu.

Posloupnost cinnosti

2.4.1. PInéni zZadosti o platbu.

Soucinnost pri pripravé podkladid pro zadost o platbu, ptiprava do slozek,
kopirovani dokladli, podani a podpis zpravy, tisténé dokumenty na
ministerstvo. Zadost o platbu za dil¢i etapu podana s podpisem, doruéeni
zpracované zadosti (slozky) na ministerstvo projektovému manazerovi, po
kompletnim internim schvaleni je zadost o platbu pfeddna na ministerstvo,
po Uspésném internim schvaleni je Zadost o platbu proplacena na bankovni
ucet nadace. Je nutné doplnit ucetni doklady, thrady, bankovni vypisy,
uhradové doklady (pokladna), dolozit prilohy (sken) - vSechny ucetni
doklady (ucetni a udhradové), objednavky, pracovni smlouvy (dodatky i
vypovédi), popr. dalsi smlouvy tykajici se projektu, dodaci listy spolu
s inventarnimi kartami (HIM), rozpis mzdovych nakladg, zpravu realizované
Cinnosti vsidle a provozovnach, diléi vyzkumné zpravy kjednotlivym
vyzkumnym projektlim, zpravy zjednotlivych akci a seminadifd. Rozpis
mzdovych nakladd a jednotlivé zpravy musi byt parafovany statutarni
osobou. Kopie ucetnich dokladd a smluv spolu s parafovanymi originaly
rozpisu mzdovych nakladli a zprav jsou zpracovany do slozky. Jednotlivé
dokumenty jsou oznaceny: ,ucetni doklad ¢.“, ,ihradovy doklad ¢.“, ,ptiloha

v«
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Casové trvdni priibehu

Cinnosti a reZim aktivity

Délka realizace: 3 mésice

Rezim aktivity: narazovy

Podpora ICT

e-mailova komunikace, tlozisté interni.
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Realizace projektu

Cil procesti

Aktivita, pri které dochazi k realizaci vytycenych cild.

Popis procesu

V rdmci procesu se uskuteciiuje realizace projektu.

Pridand hodnota

Zajisténi planovanych aktivit nadace a ¢innosti v oblasti osvéty vefejného

zdravi.
Zdkaznik procesu ORGANIZACE_1_C
Vlastnik procesu - Nikola_34, Alena_23, Radka_2 + realizani tym
odpovédnost
zaméstnancti

Spoluprdce v ramci

Administrativni pracovnice + manaZer dota¢niho projektu + realiza¢ni tym

organizace
Klicové vstupy Data
Klicové vystupy Cinnosti spojené s realizaci projektu
Podptirné procesy 2.5.1. Realizacni Cinnosti

Posloupnost ¢innosti

Na zakladé definice a popisu projektu probiha jeho realizace. Projekt by mél
byt plnén dle navrhovaného harmonogramu s ptihlédnutim na rozpocet
projektu. Financovani projektu zavisi na pridélené dotaci a na realizaci smluv
od sponzord. O zajisténi personalniho obsazeni se stara vedouci projektu
stejné jako o technickou infrastrukturu. Projekt musi byt plnén dle predem
stanovenych akceptacnich Kritérii. Vystupem projektu jsou pribézné a
monitorovaci zpravy predkladané ministerstvu a také zpravy prekladané
vramci nadace a spolupracujicim subjektim. Nadace jako zastreSujici

organizace ma za povinnosti provadét monitoring svych projektt.

Casové trvani priibéhu

Cinnosti a rezim aktivity

Délka realizace: 2-3 roky

Rezim aktivity: narazovy

Podpora ICT

Interni a sdilené tlozisté, webové stranky vcetné intranetu
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Archivace

Cil procesti

Aktivita, pri které dochazi ke sbéru a archivaci vystupti projektt.

Popis procesu

V ramci procesu se uskutec¢nuji ¢innosti pro zachovani dokumentt spojenych

s projekty.

Pridand hodnota

Zajisténi planovanych aktivit nadace a ¢innosti v oblasti osvéty vefejného

zdravi.
Zdkaznik procesu ORGANIZACE_1_C
Vlastnik procesu - Nikola_34, Alena_23, Radka_2
odpovédnost
zaméstnancti

Spoluprdce v ramci

Administrativni pracovnice + manaZer dota¢niho projektu

organizace
Kli¢ové vstupy Dokumenty
Klicové vystupy Dokumenty
Podpiirné procesy 2.6.1. PInéni ¢innosti archivace

Posloupnost ¢innosti

- Archiv: pracovni smlouvy, ndjemni smlouvy, smlouva o ucetnictvi, o

bankovnim uctu, kopie smluv s dodavateli.

Casové trvdni priibéhu

Cinnosti a rezim aktivity

Délka realizace: 2 mésice

Rezim aktivity: narazovy

Podpora ICT

Interni Glozisté
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