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Predlozena doktorska dizertadni prace Ing. Moniky Borkovcové ma 122 stran véetné Soupisu
bibliografickych citaci a seznamu autorskych publikaci. Je doplnéna Gvodnimi stranami
(pozornosti si zaslouzi peclivé sestaveny Seznam symbolil, Slovni¢ek pojml i Seznam
zkratek) a dvéma piilohami v rozsahu celkovych 43 stran. Regitelska ¢ast je uvedena
.necislovanymi* kapitolami Uvod, Struktura disertadni prace a Cile prace, coZ pfispiva ke
snaz$i orientaci Ctenafe v feSené problematice. Odborna ¢ést je pak strukturovana do Sesti
kapitol (z hlediska rozsahu ponékud nevyvazenych) a Zavéru, ktery nasleduje Soupis
bibliografickych citaci a Seznam autorskych publikaci.

Snahou autorky je v ramci optimalizace pfistupovych opravnéni navrhnout formalni postupy,
umoziujici provazani pouzitelnych algoritmil a spravy identit, coz by ve svych disledcich
mélo umoZznit jednodussi navrh a spravu celého Zivotniho cyklu systému roli.

Postup reSeni:

Deklarovanym hlavnim cilem pfedlozené prace (viz str. 4) je ,nalezeni spolecnych vzord
chovéani zivotniho cyklu uzivateld a uZivatelskych pfistupi pro rizné piipadové studie
s vyuzitim roziifené formalizace provézané na vhodné algoritmy®. Pro dosaZeni hlavniho cile
pak autorka definuje 6 cilii dil¢ich.

Prvni kapitola DDP se na zaklad® rozsahlého reSerSniho vyzkumu vénuje zkoumané
problematice jak z historického hlediska, tak i z metodologického pohledu. Pfinasi obecny
vhled do sou¢asného védeckého feSeni tématu veetné zakladnich teoretickych vychodisek,
formalizace modelovani uzivatelskych roli a uréeni souvisejicich otazek. Podrobnéji se vénuje
modelu RBAC (Role Based Access Control), ktery vyuziva jako vychodisko pro vlastni
navrhy a feseni.

Obsahla druha kapitola prezentuje vybrané vysledky projektu EC 5.1 SPK01/013 ,Hradecky
IT klastr”. Jeho souéasti byl i dil¢i projekt ,Napojeni systému pro spravu identit na algoritmy
pro analyzu pFistupovych opravnéni a modelovani uzivatelskych roli“. Z rozsahlého textu
ani ze zvetejnénych vysledki viak neni zi'ejmé, jaky je proporcionalni podil autorky DDP na



publikovanych vystupech. Obsahové je tato kapitola nesporné vhodnym teoretickym i
praktickym podkladem pro tvorbu navrhovych vzori modelu RBAC.

Treti kapitola stru¢né charakterizuje nejc¢astéjsi pristupy realizace vybranych navrhovych
vzorit RBAC (na business vrstvé a na databazi) v ramci provoznich informacnich systémf.
Ctvrta kapitola vychazi z projektu a navazuje na projekt ,Napojeni systému pro spravu
identit na algoritmy pro analyzu piistupovych opravnéni a modelovani uzivatelskych roli”
(opét postrddam exaktnéjsi specifikaci autorského podilu). Uvadi modelové pripady,
navrhové vzory RBAC a vybrané moznosti jejich aplikaci (s priklady neziskovych organizaci,
ubytovacich zafizeni a organizaci plisobicich v pojistovnictvi).

V paté kapitole se autorka vénuje problematice vyvoje a inovacim v organizacich ve vztahu
k uzivatelskym rolim. Odhaluje zfejmé i skryté bezpecnostni hrozby, zejména ve vztahu
k organizaénim ¢i persondlnim zménam, pricemz zavadi vektor zmén, umoziujici opétovné
hledani optimalniho stavu.

V zavéretné - Sesté kapitole je naznaCen smér dal$itho vyzkumu se zamérenim na
heterogenni systémy a aplikace navrhovych vzorii RBAC na specifické ¢asti vytipovanych
business procesfi.

Aktualnost tématu a zhodnoceni vyznamu pro obor

Téma doktorské disertaéni prace je vysoce aktualni a potfebné. Potfeba zajisténi kybernetické
bezpe€nosti vyznamné roste, zejména v souvislosti s dynamikou vyvoje technickych
prostiedkt datovych komunikaci, ristem poctu uzivateli, informacnich systémi a aplikaci.

Doktorskou disertaéni praci Ing. Moniky Borkovcové pokladam z teoretického hlediska i
praktického vyznamu za pfinosnou a rozvijejici poznatky v oboru Informacni a znalostni
management.

Srovnani s mezinarodnim vyzkumem a literarni reSerse

Piestoze vzhledem k dulezitosti a aktudlnosti tématu existuje v odborné literatufe rada
publikaci, ¢asopiseckych ¢lankl a konferenc¢nich pfispévkil, pokladam pftistup autorky DDP
za originalni, systémovy a spliiujici naroky, kladené na védecké publikace.

Autorka pfinasi zejména v prvni kapitole rozsédhlou analyzu a rozbor teoretickych vychodisek
pro feSenou problematiku. Na zaklad¢ zasvécené literarni reSerSe rozsahlych zahrani¢nich
pramenu piedklada Ctenafi s kritickymi komentafi existujici pfistupy a vychodiska. Pfi
citacich literarnich prament autorka postupuje v souladu s pravidly citacni etiky.

Pouzité metody, splnéni cila

Kromé autorkou zmifiované literarni reSerSe a pripadovych studii, dominuji teoretické ¢asti
disertani prace analytické postupy a systémové pristupy vcetné analytického zhodnoceni
stavu poznani zkoumané oblasti a prokdzani schopnosti s vyuZitim metod indukce a
dedukce syntetizovat nové postupy a navrhy vhodnych feSeni.

Z hlediska naplnéni tématu DDP ,,Analyza a optimalizace piistupovych opravnéni a
modelovani uzivatelskych roli si autorka definovala 6 cili dil¢ich:

1) Analyzovat nastaveni pfistupovych opravnéni a vzorti chovani uzivatelskych roli a provést
vybér vhodnych algoritmi pro tvorbu testovaci aplikace.

2) Formalizovat vstupy ziskané z pfedchozi analyzy a provazat je na vybrané algoritmy.

3) Realizovat testovaci aplikaci jako nastroje pro generovéani vystupni sady roli.



4) Popsat RBAC navrhové vzory a na zékladé vystupnich katalogh uZivatelskych roli nalézt
propojeni s ndvrhovymi vzory a tim vytvofit doporu¢eni nasazeni RBAC pro rzné
ptipadové studie.

5) Identifikovat zranitelnd mista pro problematiku skute¢né pracovni naplné uzivatele a
aktivit v systému.

6) Nalézt doporuceni pro udrzitelnost spravného katalogu roli z pohledu Zivotniho cyklu
uzivatele, vyvoje a inovaci v organizaci.

Dosazeni dil¢ich cil je prehledné a na odpovidajici Grovni podrobnosti prezentovano
v jednotlivych kapitolach a doktorské dizertacni préace.

Vyjadreni k formalni apravé, jazykové irovni, systemati¢nosti a prehlednosti disertacni
prace

Predkladana disertacni prace prezentuje systematicky piistup autorky ke zpracovéani DDP.
V souhrnu pak dokumentuje jeji hluboky zajem, ptehled a odbornou orientaci v dané
problematice i schopnost tviréim zplisobem zpracovavat védecké poznatky a na tomto
zédkladé syntetizovat nové vychodiska a navrhy feSeni. Po strance formalni je dokument
zpracovan svédomité s odpovidajici trovni sdélovani.

Z hlediska formalni pfipominek bych mohl upozornit na néktera ,kostrbaté formulace
zejména Uvodnich pasazich DDP (viz 1. véta na str. 5, 1. odst. na str.6, chybi ptisudek na str.
11 pod popisem termint, ...). Az na drobné ptipominky je jazykova uroveit DDP na dobré
Grovni.

Stanovisko k vysledkiim disertacni prace a pivodnimu konkrétnimu p¥inosu
doktorandky

Charakter celé doktorské prace je hluboce ovlivnén entusiasmem odbornika s bohatymi
praktickymi zkuSenostmi v oblasti piistupovych opravnéni, jejich analyzy a optimalizace.
Predlozena prace predstavuje originalni systémovy piistup k fesené problematice.

Jednotlivé pripominky a poznamky:

Za neobvyklé pokladam pfi &islovani Uvodnich stranek a priloh fimskymi Cislicemi pouziti
malych pismen (jedni¢ka v podobé ,,i* a padesat v podobé ,,I'° jsou ,,neobvyklé®). Je pro to
n&jaké opodstatnéni? Cislovani tvodnich stranek kon&i na XVI a v piflohach strankou XVI
opét zacina. ..

Autorka DDP deklaruje, Ze ¢asti piedlozené prace vychazeji z rozsédhlého projektu EC 5.1
SPKO01/013 , Hradecky IT klastr®, feSeného v letech 2009 — 2012 ve spolupraci fady firem a
odbornikd. Z textu usuzuji, ze Ing. Borkovcova se podilela ptedevsim na feSeni dil¢iho projektu
,Napojeni systému pro spravu identit na algoritmy pro analyzu pfistupovych opravnéni a
modelovani uzivatelskych roli, bezprostfedné souvisejiciho s tématem DDP. V rdmci tymového
feSeni je obtizné stanovit pfimy autorsky pfinos jednotlivych fesiteld. Presto bych doktorandku
pozadal o vyjadieni k této otazce.



Zavér:

Predlozend doktorskd disertatni prace Ing. Moniky Borkovcové snédzvem ,Analyza a
optimalizace pfistupovych opravnéni a modelovani uZzivatelskych roli spliiuje zasadni
pozadavky kladené na préace tohoto typu. Pfindsi origindlni zpracovani uvedené problematiky,
jez muze slouzit jako vychozi material pro dal$i vyzkum i praktické vyuziti. Pres diléi a
nepodstatné vyhrady odpovidd naroktim kladenym na doktorské disertadni prace. Praci
doporucuji k obhajobé pred prisluSnou zkuSebni komisi pro obhajobu diserta¢nich
praci.

V Liberci, 15. 12. 2016

doc. Ing. Jan Skrbekl Dr.



