Posudek
na doktorskou disertacni praci Ing. Moniky Borkovcové:
Analyza a optimalizace pristupovych opravnéni
a modelovani uzivatelskych roli.

Predlozena doktorska disertani prace Ing. Moniky Borkovcové ma rozsah 122 stran, ma 2
piilohy a je roz¢lenéna do 6 kapitol. Pro pohodli ¢tenafe obsahuje téZz seznamy obrazki, tabulek,
symbolu a zkratek i slovnicek zakladnich pojmul.

V Uvodu autorka naznalila zakladni motivaci pro volbu svého tématu, popsala strukturu
dizerta¢ni prace a formulovala hlavni cil své disertaéni prace:

»Nalezeni spole€nych vzorii chovani zivotniho cyklu uZivateli a uzivatelskych pfistupti pro rizné
pfipadové studie s vyuzitim rozsifené formalizace provazané na vhodné algoritmy*
i nasledujici diléi cile:

e Analyzovat nastaveni pfistupovych opravnéni a provést vybér vhodnych algoritmii

e Formalizovat vstupy z piedeslé analyzy a provazat je na vybrané algoritmy

e Realizovat testovaci aplikaci jako nastroje pro generovani vystupni sady roli

e Popsat RBAC navrhové vzory a vytvofit doporuéeni nasazeni RBAC pro rizné piipadové
studie

e Identifikovat zranitelna mista
e Nalézt doporuceni pro udrzitelnost katalogu roli.

V kapitole 1. o teoretickém zékladu a literarni reSer$i autorka uvedla piehled norem z oblasti IT
bezpec¢nostni techniky. Déle zmifiuje nékteré metodiky fizeni piistupu k informaénim systémim
organizace, zdkladni pravidla bezpecnosti v informaénich systémech, typy fizeni pristupi a hlavné
podrobnéji popisuje vyvoj pristupt podle roli RBAC i jeho zadkladni modely. V této kapitole autorka
téZ uvedla formalni Z specifikaci dle ptislusné ISO normy.

Ve druhé kapitole se autorka podrobné zabyva piipadovou studii nad existujicim projektem
z hlediska spravy identit a algoritmi pro analyzu ptistupovych opravnéni. Sama autorka povazuje tuto
kapitolu za hlavni vysledek svého vyzkumu. Uvadi zde formalni zpisob zapisu pro jednotliva zakladni
pravidla i pro ilustrativni ptiklady. Zabyva se vyuzitim zékladnich typi algoritmi Hill Climb, SAT a
algoritmu genetického a uvadi formalni zapis pro datové typy, atributy, Gcty, i analyzu roli.
Samostatnou ¢ast kapitoly vé€nuje testovani na realném systému, testovacim podminkam a testovacim
datim. Na zaklad¢ vysledku testl pak hodnoti uvazované algoritmy.

Treti kapitola nazvana Provozni informacéni systémy je struénym mistkem mezi vykladem
v predchozich kapitolach a navrhovymi vzory RBAC, o kterych pojednava v kapitole 4. Tam se
zabyva analyzou procesli a organizaéni struktury i aplikacemi navrhovych vzorti pro nékteré typy
organizaci.

Pata kapitola se veénuje otazkam vyvoje a inovaci v institucich v souvislostech s dynamikou
uzivatelskych roli. Pomoci vektoru zmén hledd feSeni pro zéakladni typy algoritmi Hill climb,
geneticky algoritmus i algoritmus SAT. V dal$i kapitole naznaCuje moznosti dal$iho vyzkumu a
v Zavéru autorka struéné shrnuje postup feseni a hodnoti vysledky.

DizertaCni prace obsahuje seznam literatury, kterou autorka v praci cituje a obsahly seznam
publikaci, ve kterych je ing. Borkovcova autorkou ¢&i spoluautorkou. Dizertaéni prace ma 2 piilohy,
kde je popsan nastroj pro modelovani uzivatelskych roli a vzorové karty procesii pro neziskové
organizace.




Prace je napsana srozumitelné a kultivovanym zptisobem, méa dobrou grafickou troveii a je dobfe
strukturovand. Vyjadfovani autorky je strudné, az Gsporné, coZ je ale nékdy na tkor srozumitelnosti,

napft.:

v kapitole 2 nenf zfejmé, co je novym p¥inosem resp. zda se jedna o formalni popis pro
ruzné situace,

na str. 42 vyrok ,Aplikace nalte ... neni blize specifikovan. U vyroku ,,Toho se
nepodafilo dosdhnout ...“ neni zfejmé, zda to plati obecn&, nebo pouze v konkrétnim
ptipadé/projektu,

na str. 43 jsou neurcité formulace typu: ,Je-li aktudlni stav dostate¢n& dobry ...« nebo
,»vyhovujici vysledek...,

plati vyrok na str. 55 ,je pokryt pravé tehdy...“ v matematickém smyslu ,tehdy a jen
tehdy“?, atd.

Prace si vytycila Siroké a ambiciézni cile. Autorka své feseni opiela o realny existujici projekt, kde
téZ ovefila pouZitelnost tohoto feseni. Nedostatetng ale v textu odliila vlastni piinos v oblasti novych
obecné pouzitelnych metod od poznatkii prevzatych, takZe neni dostate&né ziejmé, do jaké miry
dizertace prekrocila hranice inZenyrského projektu. To povazuji za hlavni nedostatek této dizertadni

préce.

Zavér:

Ing. Monika Borkovcové ve své doktorské préci prokézala schopnost samostatné védecké préce,
prokdzala znalost problematiky pfistupovych opravnéni podle uZivatelskych roli, pouzila v praci
piiméfeny formalni matematicky aparat a ovéfila navrzeny postup na realném projektu.

Proto doporucuji prici k obhajobé, kde by méla autorka vysvétlit vlastni piinos v oblasti

novych obecné pouzitelnych metod.

V piipadé¢ ispéSné obhajoby pak doporuéuji udélit ing. Borkovcové titul PhD.

V Praze, 6. prosince 2016 — L

Prof. Ing. Ivan Vrana, DrSc.




