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Cile prace véetné podcili jsou piehledné definovany. Jako hlavni cil si autorka vytycila
nalezeni spoleénych vzorcii chovani uZivateld v Zivotnim cyklu jejich identit a uZivatelskych
piistupil na zakladé analyzy rdznych piipadovych studii. Ktomu je vyuzita rozsifend
formalizace popisu identit a definice odpovidajicich piistupti. Tato formalizace je poté
zakladem pro navrh a implementaci relevantnich algoritm.

Obsah a struktura prace

Disertaéni prace je ¢lenéna do 6 kapitol. V reSerSni ¢asti autorka popisuje rizné piistupy
k fizeni informacnich technologii, formuluje zakladni pravidla bezpe¢nosti a nakonec se
soustiedi na zakladni popis Role-Bassed Access Control (RBAC) jako hlavni feSeni
volitelného a povinného fizeni ptistuptl. Klasifikuje rtizné modely systému RBAC a formainé
specifikuje RBAC pomoci Z notace v syntaxi ANSI-RBAC. V této formalizaci se autorka
dopousti drobnych nepfesnosti, které vSak nemaji vétsi vliv na pochopeni definice
komponent, ani principu hierarchického a omezujictho RBAC.

Soucasti reSer$ni Casti by mohla byt i kritickd diskuse, ze které vyplyne i vlastni piinos
autorky prace k feSeni dané problematiky. Toto neni v préci zcela jasn€ uvedeno.

Praci by jist¢ prospéla explicitné a souhrnn€ popsand metodika feSeni problému. Tato
metodika by podpofila také lepsi provazanost mezi jednotlivymi kapitolami.

Jedna ze stéZejnich Casti prace se zabyva formalizaci popisti definice a pravidel pro praci s
rolemi, které definuji opradvnéni pro pfistup k vybranym prostiedkim. Uvedené definice
v podobé axiomt, které popisuji vyznam navrzenych predikatii, jsou vychozim bodem ke
konstrukei funkci realizujicich pozadované operace propojeni roli a identit pfes vybrané
atributy. To v8e tvoii ramec maximalizaéni ulohy ke konstrukci mnozZiny roli dané kardinality
pokryvajici maximalni pocet identit, stejn¢ minimaliza¢ni Glohy hledajici minimalni pocet
roli, které pokryvaji zadanou mnozinu identit. Vytvofené axiomy jsou velmi precizné
zpracovany. Autorce 1ze pouze doporudit zpfesnit a ujasnit slovni popis jednotlivych axiomu,
popf. definovanych uloh zejména s ohledem na pouZiti mnoZin objektd a objektu z mnoZiny
objektd (napf. account vs. accounts), dle 1ze vénovat vice pozornosti presné syntaxi pravidel
a poradi pouzitych definic (napi. hojn€ pouzivanou definici DOM najdeme az v nésledujicich
podkapitolach v popisu pfevodu na kvantifikovanou booleovskou proménnou, BI predikat
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neni definovan vibec). Toto neni vZdy i s ohledem na precizni popis ostatnich objektd a
pravidel zcela piesné a tim i ne zcela pochopitelné. Nicméné& uvedené nepiesnosti nemaji vliv
na celkové pochopeni vyznamu a funkce pouzitych axiomd.

V dalsi Casti se prace zabyva popisem navrhovych implementadnich vzort diskutovanych
autorizaCnich systémi a jejich provazanim s vystupnimi katalogy uZivatelskych roli
ziskanymi aplikaci navrZenych maximalizaénich a minimalizanich algoritm{i. Popsané
propojeni je vychozim bodem pro praktické nasazeni v typov€ rliznych organizacich
z realizovanych piipadovych studii. S ohledem na zplsob popisu a pouZité prostfedky neni
deklarované propojeni z predloZeného textu vzdy zcela ziejmé.

V posledni ¢asti se prace zabyva vystupy z realizovanych piipadovych studii, které mimo jiné
popisuji Casty nesoulad mezi pracovni naplni uZivateldi a jejich systémovymi opravnénimi.
SouCasné fedi s vyuZitim zménového vektoru udrZitelnost pozadovaného katalogu roli a
souladu mezi pracovnimi a systémovymi rolemi uZivatele b&hem jeho Zivotniho cyklu.

Ob& dv€ posledni ¢asti plisobi ve srovnani s fe§enim problematiky efektivniho pokryti rolemi
spiSe jako doplnék a zejména implementace navrZzenych algoritmt do systémii organizaci

v ¢

z ptipadovych studii mize byt popsana ifeji a jasnéji.
Urovei zpracovani prace, piinos price

Préce je psana odbornym jazykem, ktery odpovida problematice prace. Na n&kolika mistech
nevhodné formulace, nespravné pouZité slovni tvary, jind slova vnucena automatickou
korekci textu a chybé&jici predlozky sniZuji srozumitelnost a st€Zuji pochopeni textu. Po
grafické strince je prace zpracovana v souladu s pozadavky na préaci kladenymi. P¥inosem
prace je rozsifeni formalizace popisu autorizaénich systémi. Dal§im piinosem je navrh a
implementace algoritm@i efektivniho pokryti uZivatelskych identit rolemi, vychézejicich z
navrzené formalizace. Za piinos lze téZ povazovat identifikaci slabin a nevyhod pouzivanych
autorizatnich systéml v riznych organizacich i navrh feSeni udrZitelnosti relevance

nastavenych opravnéni s ohledem na Zivotni cyklus organizace i zam&stnance.
Formalni nalezitosti prace

S ohledem na obtiZnost zvoleného téma a na srozumitelnost textu nejsou vechny kapitoly
zcela vyvazené. Nékteré z nich jsou psany srozumitelnym a pehlednym jazykem, jiné naopak
zkratkovité bez detailn€jSiho objasnéni popisované problematiky. Praci by neuskodilo jiz
zminéné srozumiteln&jsi provazani obsahu 2. kapitoly s obsahem 3. a 4. kapitoly.

Zpisob naplnéni cili prace

Cile 1 dil¢i cile prace jsou na zaCatku prace jasné a piehledné definovany. Naplnéni n&kterych
z nich je moZné v textu prace jasné identifikovat, naplnéni jinych lze n&kdy pouze vytusit.
K vétsi piehlednosti pInéni jednotlivych cilii by jist& pfispéla samostatna &ast prace, ktera by
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popsala metodiku feSeni vytyCenych cili. I ptes uvedené l1ze konstatovat, Ze hlavni cil prace a
viechny dil¢éi cile byly splnény.

Celkov€é lze konstatovat, Ze predlozend prace spliiuje svym obsahem i zpracovanim
pozadavky kladené na diserta¢ni praci. Praci hodnotim kladn& a doporuduji ji k obhajobg.

Otazky

1. Lze dané problémy feSit deklarativnim piistupem napi. v Prologu? Lze popsat
navrzen€ axiomy striktné pomoci predikatové logiky 1. fadu? Je moZné popsané ulohy
takto fesit v redlném Case?

2. Pro€ nebyl pouzit pro formalizaci spravy identit zapis predikatové logiky 1. fadu, ktera
ma bliZe k formélnimu popisu implementace SAT algoritmu?

3. Jakym zplisobem je realizovano propojeni navrZenych ,,pokryvacich® algoritmi a
implementace ndvrhovych vzori RBAC sohledem na jednotlivé organizace
z ptipadovych studii? M
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