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Abstrakt

Prace poskytuje zakladni seznameni s ladénim na trovni zdrojového kodu, formatem DWARF a jeho
moznym pouzitim. Dale piedstavuje ¢tenafi s projektem Lissom, Vv jehoz ramci prace vznikla. Naplni
prace dale bylo vyuziti ziskanych poznatki pfi rozsiteni funkci debuggeru v projektu Lissom.

Abstract

This paper gives basic introduction to source-level debugging, DWARF debugging information
format and it’s possible applications. Further it presents the Lissom project to the reader. The goal of
this paper was also to draw on gained knowledge in order to extend Lissom’s debugger.
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1 Uvod

Kazdy c¢lovek jisté nekdy za sviyj Zivot udélal chybu. Pravdépodobné jich bylo nékolik, jejich pocet
zpravidla nikdo nezapisuje. Rika se, ze chybovat je lidské. Pomineme-li etickou a duchovni stranku
tohoto tvrzeni, jsme ponechani na pospas faktu, ze jakykoliv vysledek tvorby ¢lovéka je ohrozen svou
moznou chybovosti. Vyrabi-li ¢lovék néjaky produkt, potom aby tato vyroba meéla smysl, tedy
odbératele, musi byt z produktu odstranény vady a zajisténa jeho bezchybnost.

Programovani lze do jisté miry piirovnat k vyrobnimu procesu. Mame zdroje, tedy pracovni
stanice a lidi, ktefi na nich vyviji programy. Jako kazdy vyrobni proces ovSem i tento muze
produkovat chyby, je to jeho pfirozenou vlastnosti. Cim rozsahlejsi a slozitéji je dany produkt, tim
obtiznéjsi je udrzet jej v provozuschopném stavu po dobu jeho vyvoje a zarucit jeho bezchybnost. Je
tedy tfeba zajistit jisty kontrolni mechanismus, s jehoz pomoci by kontrola vyvijeného produktu byla
snadné;jsi.

V oblasti programovani a vyvoje se proto ujima této role tzv. ladéni. Z historického hlediska
Slo nejprve o analyzu post-mortem vypisii (vypisy stavil registri, obsahu paméti a dalSich informaci
po ukonceni programu), umistovani testovaciho koédu a vypist do ladéné aplikace a nakonec pouziti
specializovanych ladicich néstrojii. V soucasnosti je testovani a ladéni ve vyvojovém cyklu produktu
programovani nedilnou, naro¢nou a kritickou soucasti, je tedy dulezité poskytnout ladici nastroje
schopné zobrazit jejich uZivatelim co nejvice moznych informaci o ladéném programu (Vice o historii
v [6]).

Prace vznikla vramci projektu Lissom. Jde o vyzkumnou skupinu zabyvajici se oblasti
soubézného navrhu hardware a jeho programovym vybavenim.

Cilem této prace je strucné Ctenaie seznamit s problematikou ladéni, specialn€ se zaméfenim na
feSeni nezavislé na architektufe procesoru a vhodnym zpasobem rozsitit existujici ladici nastroj
v projektu Lissom. Nejprve bude probran piehled obecnych ladicich nastroji, dale se prace zaméfi na
ladéni na trovni zdrojového kodu a vybrané souvisejici problémy. Dalsi kapitola se bude zabyvat
ladicimi informacemi a jejich pouzitim, se zaméfenim na format DWARF. Ctenat bude zb&zné
seznamen s projektem Lissom. Nakonec budou probrany provedené zmény v ramci této prace a
diskutovan dalsi mozny vyvoj.

Prace vychazi z poznatka ziskanych z [6], [1], [5] a [4].



2 Ladéni

Nejprve je tieba tici néco o ladéni obecne. To proslo v historii jistym vyvojem a je mozné jej
Vv soucasnosti provadét nckolika zplsoby. U malych projektl (pfiblizn¢ do 1000 tadkd s nepfilis
slozitou vnitini logikou) se tedy miizeme setkat s postupem zndmym jako kontrolni vypisy, kde se na
mista vkodu, kde se chce uzivatel presvédCit o stavu danych proménnych nebo o tom, zda se
vV daném miste provadéni programu vibec nachazi, vlozi ptislusné konstrukce zptisobujici vizualizaci
pozadovanych informaci. Tento postup se bohuzel ukdzal zvlast€ pii praci s vétsimi nebo
efektivné spravovat a z hlediska zdroji je prace s nim ¢asové pfili§ naro¢na. Z téchto divodu je tedy
lepsi pouzit alternativniho postupu pfi detekci a odstraiiovani chyb v programu. Vhodnym postupem

je uziti ladiciho nastroje (debuggeru).

2.1 Preklad

Abychom mohli dale pokracovat v probirani problematiky ladéni, je tieba zminit n¢které zakladni
informace o piekladu zdrojového kodu, jelikoz praveé pfi tomto procesu je mozné generovat ladici
informace.

Proces ptekladu zdrojového kddu do binarniho, strojové zpracovatelného, 1ze rozlozit do Sesti
zakladnich fazi, jsou to lexikalni analyza, syntakticka analyza, sémanticka analyza, generovani vnitini
formy programu, optimalizace a generovani cilového programu. Lexikalni analyza je proces, pfi
kterém probiha cteni zdrojového programu a dochazi k jeho rozélenéni na jednotlivé lexikalni
jednotky (lexémy). Ty ma poté za ukol zpracovat syntakticky analyzator, ktery kontroluje, jak miize
znazvu vyplynout, pravé syntaktickou spravnost zdrojového programu, respektive posloupnosti
lexémii. V ptfipad¢ této spravnosti predava syntakticky analyzator k sémantické kontrole tzv.
derivacni strom (ten reprezentuje syntaktickou strukturu zdrojového programu). Zde potom dochézi
ke kontrolam ruznych aspektt, jako jsou naptiklad deklarace proménnych nebo typova spravnost.
Sémanticky zkontrolovany a korektni deriva¢ni (syntakticky) strom je posléze pfedan casti
prekladace, ktera jej pfevede do interni reprezentace programu. Tento pievod slouzi zejména
K usnadnéni pfipadné nasledné optimalizace programu a piedstavuje hlavni mezistupen pii pievodu
zdrojového programu na strojové Citelny kdéd. Z vnitini reprezentace zdrojového programu
pieklada¢em (vnitini kod) se tedy generuje vysledny cilovy program.

Cely proces muzeme také rozdélit do tii zakladnich ¢asti, kde prvni nazyvame front-end,
druhou middle-end a posledni back-end. Front-end (pfedni ¢ast) zahrnuje zminénou lexikalni,
syntaktickou, sémantickou analyzu a generovani vnitini reprezentace zdrojového programu. Pravé s

pomoci frond-endu je mozné ziskat béhem piekladu zdrojového kodu ladici informace, jejich



generovani se piitom zpravidla nafizuje specialnim ptfepina¢em daného piekladace. Nasledujici Cast
middle-end a back-end (vystupni ¢ast) se po fadé specializuji na optimalizaci vnitfniho kodu a
generovani vysledného strojové citelného kodu.

Z tohoto popisu lze tedy soudit, ze pteklad zdrojového kddu na strojové Citelny program je

mozné pojmout jako sérii transformaci na postupné nizsi arovné. Podrobnéjsi informace lze ziskat v

[4] a[13].

2.2  Ladici nastroje

Debugger je pomérné komplexni softwarovy nastroj, ktery jeho uZivateli slouzi hlavné k inspekei ¢i
fizeni béhu programu a hledani piipadnych chyb. Casto byva také pouzivan jako schopna pomiicka
pro programatora, ktery pottebuje zjistit, jak dany program funguje, nebo naptiklad testery.

Kuspésnému fungovani procesu ladéni je nutnd podpora ze strany operac¢niho systému.
Zakladni princip procesu ladéni programu s pomoci ladiciho néstroje je nasledujici. Nejprve je
spustén debugger. Poté pfichazi na fadu samotny ladény program. Jsou extrahovany a analyzovany
ladici informace, zatimco Se debugger pfipoji ke zminénému ladénému programu. Dalsi vykonéavani
ladéného programu je poté v fizeni ladiciho nastroje (diky podpofe ze strany operacniho systému).
Nastane-1i pfi vykonavani programu k néjakému vyjimeénému stavu (vyvolani vyjimky ¢i bodu
preruseni), je na rozdil od klasického pribéhu informovan nejprve debugger. V této fazi (napf.
dosazeni breakpointu) je mozné prohlizet informace poskytované ladicim néstrojem a lze z ni opét
obnovit provadéni ladéného programu. S timto postupem souvisi také krokovani, kde je mozné nechat
ladény program zastavit po provedené instrukci nebo fadku kodu.

Vlastni pribéh ladéni je potom takovy, kde uzivatel debuggeru spousti program, ktery chce
zkontrolovat ¢i analyzovat, a na problematické nebo jinak vyznamné ¢asti programu umist'uje
zvlastni body, takzvané breakpointy (body pferuseni). Jakmile exekuce dorazi na nékteré z téchto
mist, provadéni programu se pozastavi a debugger je informovan o vznikl¢ situaci, ¢asto 1ze hovofit o
fizeni udalostmi, kde je debugger spraven o aktualnim stavu zpravou.

Na ladici nastroje je kladena fada narokt. Jednim z nich je Heisenbergiv princip. Ten tvrdi, Ze
debugger by mél vykonavani analyzovaného programu ovliviiovat co nejméné — idedlnim piipadem
by byl stav, kdy by ladici nastroj program absolutn¢ neovliviioval. Toho vSak nelze dosahnout hned
znékolika divodi. Uz jenom fakt, Zze je debugger spolecné sladénym programem nahrany ve
spolecném pamétovém prostoru, ono vykonavani programu ovliviiuje. Dale je zde skutecnost, ze
debugger a sledovany program jsou dva procesy, které se musi délit o zdroje, jako je naptiklad ¢as na
procesoru. V neposledni fad¢ jsou zde potom moZznosti, které vychazeji ze samé podstaty ladiciho
nastroje, totiz schopnost fidit proces vykonavani zkoumaného programu. Cilem tedy je ovlivnéni

ladéného programu debuggrem co nejvice sniZit.



Dal§im pozadavkem je takzvané pravdivé ladéni. Jde v podstaté o problém, Ze ladici nastroj
nesmi jeho uzivateli poskytovat nespravné informace. Dopad nesplnéni tohoto pozadavku by byl
taktka katastroficky. Lze si pomérné¢ snadno piedstavit nékteré nasledky takové situace, napiiklad
nediivéru v dany nastroj (vice se timto aspektem zabyva [6]). Castymi oblastmi, kde se takovéto
problémy mohou vyskytnout, jsou naptiklad ladéni optimalizovaného kodu nebo sledovani tzv. stack
back-trace.

Nakonec je zde pozadavek, ktery lze s jistotou pokladat za zakladni pilif funkcionality ladicich
nastrojii — chceme pifedevs§im interpretovat ladici informace. Je velmi dulezité pii inspekci béhu
programu exaktné veédét, kde se provadéni pravé nachazi, pfipadn¢ v jakém mist€ doslo
k eventualnimu padu aplikace. Kdyz tyto informace mame k dispozici, mize nas dale zajimat, jak
jsme se do daného mista dostali a jaké okolnosti jsou pfitomny. Okolnostmi pfitom mame na mysli
obsahy jednotlivych proménnych nebo pamét'ovych mist, registri aj.

Nyni se je vhodné zminit se o déleni debuggerd. Jelikoz, jak bylo v tvodu podkapitoly
zminéno, jsou debuggery znacné slozité¢ nastroje, lze je Clenit mnoha zplsoby. Prvnim clenéni
muizeme zaloZzit na vizudlni interpretaci ladiciho procesu. Z tohoto hlediska délime debuggery na
debuggery piikazové tadky (znamym piikladem je GDB) a na ladici nastroje s grafickym
uzivatelskym rozhranim (napt. DDD). Zatimco u nejdiive zmifiovaného typu je proces ladéni fizen
uzivatelem pomoci psani ptikazil a nasledném zisku pozadovanych informaci, vizualiza¢ni schopnosti
ladicich néastrojl s grafickym uzivatelskym rozhranim (GUI) pochopitelné znacné prevysuji prvné
jmenovany typ. Pfesto debuggery piikazové tadky lze upfednostnit v n€kterych specifickych
piipadech, naptiklad nemame-li kvili okolnostem piistupny graficky zobrazovaci rezim (typicky jde
o vzdalené pfipojeni, nicméné v debuggerech s GUI je v posledni dobé zndm také fenomén
vzdaleného ladéni). Zvlastnim piipadem ladicich nastroji s grafickym uzivatelskym rozhranim je
potom integrované vyvojové prostiedi (IDE), které predstavuje komplexni a efektivni kombinaci
piekladace, debuggeru, zvyraziovace syntaxe a dal§ich néstroja.

Ladici nastroje se mohou dale specializovat na zaklad¢ svého uréeni. LiSit se napfiklad budou
debuggery, které maji za ukol sledovat program z pohledu procesoru a ty, které maji ptiblizit
provadéni pavodnimu zapisu. Podle uréeni tedy ¢lenime ladici nastroje nasledovné (vice v [4] a [6]):

1. Machine level debugger (ladici nastroj pracujici na Uurovni strojového kodu)
Tento zplsob ladéni je vhodny zejména ve chvili, kdy neni mozné ladit program na vyssi
urovni, coZz muze byt zplsobeno absenci ladicich informaci nebo nemoznosti naleznout
soubor se zdrojovym kddem aj. Zvlastnim ptipadem pouziti debuggeru na této tirovni je Casto
reverzni inZenyrstvi. Aby uZzivatel mohl co nejvice vyuzit této metody ladéni, potiebuje byt
dobfe obeznamen s informacemi o cilové architektuie (zejména instrukéni sad€ procesoru,
registrech), na kterych je strojovy kod zavisly. Na této Grovni je nicméné ladéni slozitého

programu velmi obtizné.



2. Source level debugger (ladici nastroj pracujici na urovni zdrojového kodu)
umoziuje uzivateli odhalovat chyby a zkoumat béh programu na vysoké urovni abstrakce od
cilové platformy — na trovni zdrojového kodu. Takovéto ladéni je zalozeno na zisku a
interpretaci ladicich informaci, které¢ jsou produkovany béhem piekladu zdrojového kodu
aplikace. Diky tomu mtze debugger mapovat instrukce programu na pivodni zdrojovy kod a
je mozné v pozadovaném okamziku zjistit napiiklad obsah jednotlivych proménnych nebo
stav zasobniku.

3. Kernel debugger (ladici nastroj pro jadro) slouzi pro ladéni jadra operacniho systému,

ptipadné jeho ovladaci.

Prvni dva typy ladicich nastroji se velmi ¢asto kombinuji. JelikoZz je ladéni na Grovni zdrojového

kédu v soucasnosti nejbéznéjsi zplisob detekce chyb a kontroly béhu programu, budeme se nadale

zabyvat prave jim.

2.3 Ladéni na urovni zdrojového kodu

Od nastroje na této urovni je o¢ekavana fada funkci. Co se tyce zisku informaci o ladéném programu,
uzivatel by mél mit moznost znat misto, ve kterém se v kddu praveé nachazi, hodnoty proménnych
programu, stav a obsah paméti a registru, stav a informace tykajici se jednotlivych vlaken v piipadé
vicevldknové aplikace, stav zasobniku (pro zjisténi posloupnosti volani funkci a pfipadné predavani
argument). V jistych situacich je Zadouci mit moznost pfepnout na ladéni na Grovni strojového kodu.
Aby bylo mozné tyto informace vyuzit, je potfeba pfistup k ladéné aplikaci v podob¢ spusténého
procesu. To se d€je na zaklad¢ komunikace mezi opera¢nim systémem (ten musi poskytovat podporu

pro ladéni) a jadrem ladiciho nastroje (podrobnéjsi popis architektury ladiciho néstroje lze nalézt v

[6]).
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Obrazek 1. Pochazi ze zdroje [4]. Predstavuje hierarchii pri ladéni uzivatelského programu ladicim
nastrojem. Vrstva uzivatelské rozhrani znazornuje informace poskytnuté uzivateli, vrstva ,,Jadro

ladiciho nastroje * zprostiedkovava komunikaci mezi operacnim systemem a uzivatelskym rozhranim.

V nasledujicich podkapitolach budou probrany skutecnosti a jevy souvisejici s ladénim na urovni

zdrojového kodu.

2.3.1  Breakpointy

Jednim z dalSich pozadavkd na ladici nastroj je umozZnéni krokovéani programu a vkladani bodu
preruseni (neboli breakpointll). Breakpointy typicky vkladame do zdrojového kodu, kde ocekavame,
7ze se vykonavani sledovaného programu bude nachazet a pozadujeme jeho pozastaveni. Body
preruseni lze dale Clenit, jsou znamy naptiklad logické a fyzické, kde logicky breakpoint predstavuje
moznost pieruseni béhu programu podminovat, napiiklad Ize pozastaveni vykonavani ladéného
programu navazat na stav konkrétni proménné, pocet behii danym mistem aj., zatimco fyzické jsou
body pteruSeni jiz redln¢ umisténé do kodu analyzovaného programu. Tyto dva druhy breakpointt
spolu pfitom souviseji — lze je vzajemné mapovat (fyzickym bodim pieruseni dodéavaji logické
podminky, za kterych jsou platné, pokud je to pozadovano, zatimco naopak je logickym
breakpointim poskytnuta informace o tom, kde leZi jejich pole ptisobnosti).

Breakpointy potom umoziuji existenci souvisejicim funkcim debuggeru, jako jsou naptiklad
step over function call, step into, step out. Casto jde pfitom o vyuziti dodasnych bod pierusen.

Dulezité je, Ze po kazdém preruseni aplikace je nutné umoznit pokracovani v jejim provadéni.



2.3.2  Typy ladicich informaci

vvvvvv

nejvice relevantnich a pravdivych informaci, které mohou popsat okolnosti a samotny béh programu.
Jejich zisk a zejména interpretace jsou hlavnim smyslem debuggeru, proto se v této podkapitole
seznamime s nékterymi druhy ladicich informaci, se kterymi se Ize setkat (podrobnéjsi informace Ize
ziskat v [6]). Je nutné podotknout, Ze za existenci a formu ladicich informaci pro dany program je
zodpovédny piekladac, ze kterého program vzesel. Bez téchto informaci by bylo mozné program ladit
pouze na urovni strojového kddu (pfipadné pomoci ladicich vypist).

Jednim z dillezitych faktorii, ktery hraje pfi ladéni roli, je takzvany kontext. Jedna se o souhrn
informaci, které davaji uzivateli debuggeru védét, kde se vykonavani programu pravé nachdzi.
Z jistého pohledu lze brat kontext jako prostou pozici ve zdrojovém kodu, zvyraznéni aktualniho
fadku a zobrazeni okolnich, pfi¢emz je zasadni, aby bylo mozné tadky zdrojového kodu piitadit
instrukcim strojového a naopak. Toto je jedna ze stéZejnich funkci kazdého ladiciho nastroje. Na
kontext Ize ale také nahlizet pon¢kud komplexné&ji, a to jako na soubor informaci o stack back-trace
(zasobnik volani funkci), stavech registrli, paméti a pripadné pozici ve strojovém kodu.

Stack back-trace informace poskytuji piehled o tom, pomoci jaké posloupnosti volani funkci
bylo ve vykonavani programu dosazeno aktualniho stavu, a ziskava se ze zasobniku, kam se typicky
uklada nejen navratova adresa funkce, do které se vnofuje, ale napiiklad i informace o jejich
argumentech.

Z pohledu kontextu tedy dale sledujeme stav registri a paméti. Tyto informace predstavuji
naruSeni abstrakce zavedené ladénim na trovni zdrojového kodu, v jistych situacich je ale ladéni
s jejich pomoci nevyhnutelné, bez znalosti cilové architektury se zde neobejdeme. S timto souvisi i
moznost prepnout do rezimu ladéni na urovni zdrojového kodu, kde se zpravidla strojovy kod
programu pievadi do asembleru (disassembly).

Nakonec je potieba zminit dalsi z dtlezitych funkci debuggeru. Jde o sledovani proménnych. U
tohoto druhu ladicich informaci se naskytd fada moznosti. Zakladni funkci je zobrazeni hodnoty
proménné v navaznosti na jeji jméno, pod nimz je znama ve zdrojovém kddu. Krome zjevné moznosti
vizualizace jednotlivych obsahli se zde otevird nastavovani podminénych breakpointli, nékteré
debuggery umoziuji také obsahy proménnych za béhu editovat. Navic 1ze s jejich pomoci provadét

rizna vyhodnocovani vyrazu.

2.3.3  Optimalizovany kod

Dosud zminéné informace se tykaly obecn¢ ladéni na tirovni zdrojového kodu. Mohou nastat situace,
kdy se mlze ladéni programu znesnadnit. Typickym piipadem je praveé ladéni optimalizované¢ho

kodu. Tento problém sice presahuje ramec této prace, miize byt ale vhodné jej zminit.



V soucasnosti pouzivané pickladae nabizeji rtizné optimalizace, které lze provést béhem
prekladu, diky nimZ je zrychlen béh vysledného programu nebo sniZzena jeho pamétova narocnost.
Tyto optimalizace, hovofime-li o optimalizacich za piekladu, musi v mistech, kde je to tieba, narusit
vazby na puvodni zdrojovy kod a zménit vykon nékterych ptikazi. Z toho potom musi vzejit funkéné
ekvivalentni strojové Citelny kod. Déje se tak ale za cenu odlisnosti od vysledné neoptimalizované
posloupnosti instrukci, na kterou lIze jinak bez vétsich obtizi namapovat zdrojovy kod. Tato
skute¢nost ma dale vliv i na interpretaci ladicich informaci.

Je zde moznost sice ladit neoptimalizovany kod, nicméné v pripadé, kdy se ma distribuovat
optimalizovana aplikace, je Zadouci zajistit ¢i kontrolovat jeji funkcnost pravé pii zapnutych
optimalizacich. Je tedy tieba, aby ladici informace byly schopny podat ptehled o pribéhu programu i
pii provedenych optimalizacich. Neé&které jejich typy jsou (levy sloupec znazoriiuje kod ptred
optimalizaci, pravy sloupec po ni):

e Zabaleni konstanty (vyhodnoceni vyrazu slozeného pouze z konstant béhem piekladu)

a = 0; c =1;
b =1;
c =Db - a;

e Sifeni konstanty (pfifazeni hodnoty k proménné za prekladu)

a = 0; c = 0;
b = a;
c = b;

e Kopirovani proménné (analogické se Sifenim konstanty)

a = b; d = a;
c = a;
d = c;

e Vyrazové invarianty v cyklu (pfipomina matematické ,,vytknuti pfed zavorku*, vyraz
konstantni v pribéhu cyklu je vyhodnocen mimo cyklus)
for (1 = 1; 1 < 10; 1i++) tmp = atb-c;
F[i] = (atb-c)/1i; for (1 = 1; 1 < 10; i++)
F[i] = tmp/i;
e Rozbaleni cyklu (nahrazeni cyklu sekvenci provadénych akei)
for (1 = 2; 1 < 4; i++) Print (2);

Print (i) ; Print (3);

¢ Eliminace mrtvého kodu (odstranéni kodu, ktery nemiize byt proveden, nebo kodu, ktery
neprovadi zadnou ¢innost)

while (false) //zde nebude z&dny kdod
Print (,,test™);
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b = b;

Informace pochazeji z [10].

U prvnich tii ptikladd optimalizace by nastaly potize, pozadovali-li bychom inspekci
posloupnosti pfikazl, které byly zapsany v levém sloupci. Ve skutecnosti by totiz bylo mozné provést
vizualizaci pouze vysledku optimalizace (pravy sloupec), piikladu zabaleni konstanty by se tedy
preskocil fadek b = 1;, u ptikladu rozbaleni cyklu by nebylo mozno vizualizovat iteracni
proménnou atd.

Zakladnim problémem zminénych operaci je tedy zejména to, Ze nelze Uplné piifadit
posloupnost strojového kdédu konstrukcim zapsanym ve zdrojovém kodu a naopak. Rovnéz
vyhodnocovani nemusi probihat na mistech patrnych ze zdrojového kodu.

Existuji i dal$i moznosti optimalizaci zdrojového koédu a souvisejicich potizi, naptiklad u

architektur zamétujicich se na vy$si miru paralelismu (vice v [4]). Ty ale jiz nebudou zminény.

2.4  Existujici ladici nastroje

Jednim z nejznaméjsich ladicich nastroju je bezesporu Microsoft Visual Studio. Jedna se o vyvojové
prostiedi, jehoz nedilnou soucasti je také ladici nastroj. Podporuje zejména jazyky C#, C/C++, Visual
Basic a dalsi, je vazan na operacni systémy Microsoft Windows. Debugger je prehledny a schopny,
bohuzel neumoziuje ladit samotné rutiny ¢i funkce jadra operac¢niho systému.

Zajimavym ladicim nastrojem je LDB [18], [19]. Jako u kazdého ladiciho nastroje i zde je
mozné nastavovat breakpointy a sledovat stavy proménnych. Pozoruhodnym debuggerem jej de€la
skute¢nost, Ze tyto funkce poskytuje napti¢ cilovymi platformami, a to za pomoci podpory ze strany
prekladace, vestavéného interpretu nezavislého na cilové architektuie a minimalizaci kédu zavislého
na cilové platformé. Tento ladici néstroj bylo V planu rozsitit tak, aby kromé programi napsanych
v jazyce C podporoval i C++. Pouziva specializovaného formatu ladicich informaci zaloZeného na
PostScriptu, nevyhodou ovSem je, Ze tento format neni zadnym jinym pickladaéem podporovan.
Dalsim uskalim je fakt, ze tento nastroj spolupracuje pouze s piekladacem LCC. Z téchto divodi se
LDB dnes prakticky nepouziva.

Pomérné Casto pouzivanymi nastroji pro ladéni jsou také programy GDB [20] a DDD, které je
jeho grafickou nadstavbou (GDB je zakladem mnoha jinych debuggeri v IDE, napiiklad
Code::Blocks). Tento ladici nastroj v sou¢asnosti podporuje jazyky, jako jsou C, C++, Objective-C,
Pascal a dalsi, umoznuje vzdalené ladéni a funguje v unixovych operacnich systémech i Microsoft
Windows. Nové (od zafi 2009) obsahuje moznost zpétného ladéni.

V projektu Lissom, v ramci kterého tato prace vznikla, disponuje vlastnim ladicim nastrojem,

ktery bude spole¢né s projektem probran v prislusné kapitole.
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3 Formaty ladicich informaci

Ladici informace lze teoreticky generovat v jakékoliv mozné podobé, je-li to technicky proveditelné.
Stejné ale jako klademe pozadavky na programovaci jazyky, aby vyhovovali normam, tedy k zapisu
programu pouzivam jiz ty existujici, je vhodné generovat ladici informace v podobé jiz
standardizovaného formatu. Tato skute¢nost potom muze usnadnit praci s témito informacemi, nebot’
je potom mozné pouZit stavajicich nastroji k jejich zpracovani. Z tohoto diivodu se v této Casti prace
nebudeme zabyvat tvorbou vlastniho formatu ladicich informaci, naopak kratce probereme nékteré
dosud znamé formdaty a zdivodnime vyber formatu DWAREF, ktery se jevi pro ucel této prace jako

nejvyhodnéjsi.

3.1 Prehled

V soucasnosti lze tedy evidovat fadu forem ukladani ladicich informaci. Mlzeme zminit
napiiklad STABS, DWARF, dale existuji informace pevnéji svdzané s objektovym souborem,
napiiklad COFF nebo jeho varianty XCOFF a PE/COFF, IEEE-695 nebo OMF. Velmi casto
pouzivanym a znamym formatem je rovnéz PDB.

Zacénéme kratkym piedstavenim typu ladicich informaci STABS [3]. Format, za jehoz autora je
povazovan Peter Kessler, byl plivodné zamyslen pro pouziti s jazykem Pascal, dnes je ale mozné jej
pouzit i s jazyky, jako jsou naptiklad COBOL nebo C. STABS je znadm ptedevSim ve spolupraci
s formaty objektovych souborit XCOFF, COFF a ECOFF, ptfi¢emz u poslednich dvou toto umoziiuji
nastroje GNU. Symbol Table Strings (STABS) uklada ladici informace jako textové fetézce.
V soucasnosti je narocnost, respektive slozitost tohoto formatu takové, ze jej nelze efektivné a hlavné
konzistentné spravovat. Ptiklad formatu zidznamu: .stabx ,fetézec sloZeny
z deskriptoru symbolu a informace o typu“, hodnota, typ zaznamu, 0

Dal§im formatem ladicich informaci, ktery bude nastinén, je PDB [15], [16], [4], [1]. Jde o
format pouzivany spolecnosti Microsoft, respektive jejimi nastroji pro vyvoj ¢i tvorbu software
(Visual Studio). Na rozdil od vétsiny ostatnich formatt se tyto ladici informace zpravidla generuji do
separatniho souboru (i kdyz jejich generovani lze v jisté omezenéjsi mife provést i do objektového
souboru [16]). Tento format se pouziva v kombinaci s programovacimi jazyky C/C++, C# nebo
napiiklad Visual Basic. Jedna se nicmén€ o proprietdrni standard a tudiz neni mozné jej plné
vyuZivat.

Rovnéz lehce zminime formaty objektovych souborii, které obsahuji pfimo v ramci své
specifikace specializované struktury pro uchovani ladicich informaci. Jde konkrétn€ o jiz zminéné
formaty XCOFF, PE/COFF, COFF, IEEE-695 a OMF [4], [1], [17]. Zpasob ulozeni se lisi

Vv zavislosti na objektovém formatu a v nékterych z nich je oznacovan jako zastaraly ¢i nepouzivany.
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Poslednim formatem, ktery byl jmenovan, je standard DWARF [2], [1]. Jedna se o prostiedek,
ktery je podporuje jazyky jako napiiklad C, C++ nebo Fortran, pfiCemz je navrzen, aby jej bylo
mozné roz$ifit pro funkcnost sjinymi programovacimi jazyky. Zaroven je nejCastéji znam ve
spojitosti s objektovym formatem ELF, piesto lze DWARF rozsifit pro spolupraci s jinymi typy
objektovych souborii. Rovnéz je mozné tento format pouzivat v rdmci riznych cilovych architektur.
Standard Debugging With Atttributed Record Formats (DWARF) je rozsititelny, kompaktni a
konzistentn&j$i nez jiz zminény format STABS [12]. Navic je podporovan vétSinou novéjSich
prekladact a prechazi na néj vétsina velkych firem.

Z vyse zminénych divodd lze usoudit, Ze nejvhodnégjsi zptisob ulozeni ladicich informaci
poskytuje pravé format DWARF. Jeho piedni vlastnosti, jako napiiklad nezavislost na cilové
platformé, jsou potom velmi dillezitymi vyhodami pfi pouziti v ramci projektu Lissom. Dal$im
divodem pro jeho uziti je skutecnost, ze v ramci projektu Lissom je pouzivam pieklada¢ LLVM,
ktery generovani ladicich informaci formatu DWARF podporuje. Timto standardem se v praci

budeme déle zabyvat.

3.2 Format ladicich informaci DWARF

Prestoze byl tento format navrzen jako nezavisly na architektufe procesoru nebo programovacim
jazyku (a je tedy teoreticky mozné jej pouzit skazdym formatem objektového souboru za
predpokladu podpory ze strany piekladace a umoznéni pouziti pojmenovanych sekci v objektovém
souboru), nejcastéji je znam ve spojitosti s formatem objektového souboru ELF.

Poskytuje zakladni informace, jako jsou informace o lokalnich a globalnich proménnych,
navratové hodnoty funkci, rozsah platnosti, viditelnost, pro vyssi programovaci jazyky pouzitelné
informace o blocich zamétenych na zpracovani vyjimek. Velmi dalezitymi informacemi pro proces
ladéni jsou také poskytnuté informace o pozici v kodu (identifikace fadku) a o pozici na fadku.
Podrobné informace o tomto formatu jsou k nalezeni v [2].

Zaznamy ladicich informaci DWARF jsou uloZeny v objektovém souboru v sekci se jménem
.debug_info. Posloupnost téchto zdznami potom urcuje nizkouroviiovou reprezentaci zdrojového
programu. Kazdy zdznam je potom tvoien svou jmenovkou (tag) a svymi atributy. Ty dale mizeme
Clenit do tfid, jako jsou adresa (ktera se odkazuje na jisté misto v adresovém prostoru), blok (pocet
neinterpretovanych dat), konstanta (neinterpretovana data specifikované délky nebo data kddované ve
formatu LEB128 [2]), pfiznak (flag, indikdtor pfitomnosti atributu), odkaz (reference, odkazuje na
nektery zaznam formatu DWARF) a fetézec (posloupnost znakl ukoncena nulou).

Format DWARF dale poskytuje interni reprezentaci registrt cilové architektury. Diky tomu lze

ladici informace abstrahovat a oprostit je tak od z&vislosti na platformé.
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3.2.1 Organizace ladicich informaci

Vétsina v soucasnosti pouzivanych programovacich jazykl je blokové organizovana. Zjednodusené
lze tict, ze kod v nich napsany se skladd z entit, napt. mize jit o tfidy, objekty, funkce nebo jiné
ohranic¢ené bloky. Ty lze dale zanofovat a vytvaret tak rizné lexikalni rozsahy platnosti. Samotny
format DWARF je logicky organizovany podobné. Sklada se ze zaznamu, které popisuji informace o
programu. Tyto zaznamy obsahuji atributy (minimalné identifikaci svého typu a své jméno) a jsou
usporadany do stromové struktury, pficemz jeji kotfen je zaznam predstavujici zdrojovy soubor, ke
kterému se dané ladici informace vztahuji. Tento specidlni zdznam se nazyvéa kompilacni jednotka.
Déle je hierarchie takova, Ze uzel stromu ptestavuje entitu ladicich informaci (pro ptiklad funkci) a
jeho potomek potom vnoienou entitu (mtze jit napiiklad o lokalni proménnou této funkce), kazda
entita je ve skutecnosti ladici zdznam.

Dals$imi typy jsou zaznamy o modulu, podprogramu vstupnim bodu a lexikalnim bloku (v
jazyce C jde o blok kodu ohrani¢eny slozenymi zavorkami). Tyto zaznamy obsahuji pfedevsim
informace na své Urovni pasobnosti. U modulu se navic ¢asto uvadi jeho nazev, pfipadné adresa
inicializa¢niho kodu, u podprogramii se pak zminuji napiiklad nazev a navratovy typ.

Zustanme u prikladu s funkci. Pfedpokladejme, ze funkce ve zdrojovém souboru jiz neni ni¢im
obalena, pak je jeji zdznam potomkem kofenového uzlu. Méli-li bychom mimoto vtom samém
zdrojovém souboru dal$i jinou funkci na stejné urovni jako predchozi, byla by potom rovnéz

potomkem kotenového uzlu (vice v [1], [2]).

compilation unit

name: test.c
]
| |
4 N\
subprogram subprogram
name: main name: other
\\§ J
1 1
. R 4 . N\
variable variable variable
name: a name: b name: a
\\§ J

Obrazek 2. Naznacuje hierarchické usporadani ladicich informaci ve formatu DWARF. Kazdy objekt
predstavuje jeden zdaznam. Korenem je kompilacni jednotka majici dva potomky — dvé funkce, které obsahuje.
Kazda tato funkce ma pak své potomky — své lokalni proménné. Stoji za povSimnuti, Ze jelikoz jsou obé
proménné jménem “a* v riznych disjunktnich rozsazich platnosti, nedochdzi k jejich konfliktu. Schéma neni

presné, slouzi pouze jako ilustrace.

Jednou z vyhod DWARFu je mj. také to, Ze je zaméfen na usporu mista. Dany strom zaznamu

ladicich informaci je proto uloZen s prefixovou notaci, dale se pouziva tzv. zkratek. Do tabulky
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zkratek se odkazuji jednotlivé zaznamy, ¢imz se Sefi misto, které by jinak bylo zaplnéno napiiklad
fetézcem ([1], [2]).
Ladici informace v tomto formatu jsou zpravidla ukladana do sekei se jmény zacinajicimi na

».debug “, uvedeny jsou vybrané ptipady bez této predpony:

e abbrev — zde jsou ulozeny zkratky

e info — sekce obsahujici DWARF zaznamy

e line — obsahuje takzvany ,,Line Number Program*

e ranges — rozsahy adres odkazovanych DWARF zaznamy

e str—sklada se z fetézct pouzivanych sekci .debug_info

vev

ziskat v [2].

3.2.2 Informace o radcich

Pro ladici informace poskytujici mapovani adresy programového citace na fadky ve zdrojovém kodu
a umoznujici tak ziskat v ném aktualni pozici existuje specialni sekce s nazvem ,,.debug_line“. Na
tyto informace se odkazuje ze zdznamu pfislusné kompilacni jednotky.

Vlastni uloZeni téchto informaci by teoreticky bylo mozno ulozit jako matici pfifazeni ¢isel
fadkt ve zdrojovém souboru (a dal$ich informaci, jako naptiklad pozice na fadku) a instrukce. Jelikoz
se ale pii tvorbé standardu DWARF uvazovaly mimo jiné i pamétové naroky, v zdjmu jejich
minimalizace jsou informace o fadcich uloZeny ve formé specialniho bajtkodu. Pozaduje-li potom
uzivatel tyto informace, zminény bajtkdéd se zpracuje pomoci stavového automatu, ¢imz dojde

Kk expanzi na ptivodné zmifiovanou matici.

3.2.3  Vyhledavani

Format DWARF umoziuje vyhledavani ve svych zaznamech. To typicky pozaduje debugger,
napiiklad potfebujeme-li vyhledat dany objekt. Aby toto hledani prob€hlo co nejrychleji, existuji
DWAREF sekce .debug_pubnames a .debug_arrages. Ty po fadé zajistuji vyhledavani podle jména a
podle adresy. Kazda z téchto sekci obsahuje tabulku, v pfipadé prvni z nich jeji zaznam obsahuje
informace o kompila¢ni jednotce, ve které jsou objekty ulozeny, nasledované dvojicemi tvofenymi
jménem objektu a jeho pozici v kompilacni jednotce. V pripadé sekce .debug_arranges je tabulka
tvofena zaznamy, které obsahuji popis Casti adresového prostoru, ve kterém se nachazi kompilacni
jednotka. Za timto popisem v zdznamu nasleduji dvojice slozené zpocatecni adresy a délky

adresového rozsahu, kde se nachazi objekt.
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3.24  Seznam lokaci

Existuje-1i objekt, jehoz umisténi se béhem jeho existence muze ménit, je tato skutecnost evidovana
v sekci .debug_loc. Odkazuje se sem z kompilaéni jednotky a veskeré adresy jsou uvedeny jako
relativni k bazové adrese kompilacni jednotky. Zaznam je tvofen pocatecni a koncovou adresou, dale

pak popisem umisténi. Na jeden objekt miize pfipadat vice zdznam.

3.2.5 Popis ramce

DWARF poskytuje nastroj, ktery umozinuje ziskat informace o tom, co se d&je s registry za béhu
programu, resp. jak s nimi nakladaji procedury. Informace lze reprezentovat jako tabulku, kde pro
kazdy tadek kodu existuje zaznam skladajici se z polozek oznacenych Cislem registru a obsahujicich
pravidlo, které uréuje, jak ziskat informaci daného registru, a dal$ich informaci.

JelikoZ by matice v této podobé byla pfilis objemna, je specialné uloZena v sekci .debug_frame.
Zde jsou informace uspofadany do dvou typt zaznami, a to Common Information Entry (CIE) a

Frame Description Entry (FDE).
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4 Projekt Lissom

Projekt se obecné feCeno zabyva vyvojem jazyka pro popis architektur mikroprocesori a tvorbou
pokrocilych nastroji zaloZzenych na zakladé téchto popisi. Jednd se mimo jiné o oblast
hardware/software co-designu, jde o vyvoj prostfedkd, které umozni korektni a hlavné ¢asové Setrny
(oproti separovanému vyvoji) navrh procesort a aplikaci pro né. Projekt byl zaloZen roku 2003 na
Fakult¢ informacnich technologii Vysokého uceni technického v Brné.

K dosazeni téchto cilii v projektu Lissom jiz existuji prostfedky, které prochazi neustalym
vyvojem. Jde ptedevs§im o jazyk ISAC [24] (specializuje se k popisu modelu procesoru) a sadu
knihoven, které¢ umoziuji fizeni jednotlivych nastroji, jejich generovani a simulace.

Projekt Lissom disponuje déle prostiedky nezavislymi na cilové architektufe. Jde o vyvojové
prostfedi, které ve zjednoduSené podobé muze zastoupit i klient pifikazové tadky, middleware,
nastroje pro pieklad jazyka ISAC a souvisejici, naptiklad generatory nastroji zavisejicich na cilové
platformé. Ty se pii prekladu vytvareji pro dany model (jednotlivé navrhované procesory se vétSinou
lisi svou architekturou ¢i instrukéni sadou a je potieba tuto skuteCnost brat na zietel), jedna se
zejména o piekladace jazyka C a jazyka symbolickych instrukci, simulator, disassembler a ladici
nastroj.

V nasledujicich kapitolach probéhne kratké seznameni s nékterymi prostiedky projektu

Lissom, objasnéni aktualniho stavu a navaznost této prace.

4.1 Jazyk ISAC

Jedna se o jazyk, ktery slouzi k popisu architektury procesoru a jeho instrukéni sady a vychazi
z jazyka LISA. Z hlediska architektury mtizeme popisovat hardwarové prvky procesoru, jako jsou
paméti, jednotlivé registry, pipeline ¢i ALU procesoru a jejich propojeni. Co se ty¢e instrukeni sady,
zde lze popisovat jednotlivé operace, syntakticky ptedpis instrukcéni sady nebo kddovani instrukei a

jejich chovani [21].

4.2  Architektura projektu

Z povahy projektu lissom je ziejmé, Ze k zajisténi fungovani vSech nastrojii jako harmonického celku
je potieba néceho, co by dalo stavajicim prostiedkiim né&jaky tad a hierarchii. Hovofime tedy o

architekture, ktera je v projektu Lissom ptitomna. Tu lze znazornit nasledujicim schématem.

17



simulaéni vrstva

Prezentacni vrstva

)

Prikazova < >
IDE e
fadka

—/

< > Simulatorl

AN

Simuldtor2

mMorsmMroQ0— =

Obrazek 3. Zndzoriuje komunikaci v architekture Lissom. Sipky predstavuji vzajemnou komunikaci.

Sklada se ze tii zakladnich vrstev, kterymi jsou prezentacni vrstva, stiedni vrstva a simulacni
vrstva. Mezi nimi pak probiha komunikace, ktera zajist'uje spravny chod zacastnénych nastroju.

Jako prvni je vhodné zminit stfedni vrstvu (middleware). Jelikoz nastroje pouzivané pii vyvoji
aplikaci pro procesory jsou, jak bylo diive zminéno, zavislé na cilové architektute, potfebujeme tyto
nastroje pro kazdy procesor generovat. Rovnéz se musi vzit v potaz, ze nasledny béh aplikaci,
simulace, nemtize probihat svévoln¢ a je tfeba jej n€jakym zptisobem fidit. Mimo jiné tyto tikoly ma
na starosti prave sttedni vrstva. Stard se navic i o pieklad modelu procesoru, pro ktery nasledné¢ mtze
generovat nastroje, zajisStuje komunikaci mezi uzivatelem a generovanymi néstroji v simulacni vrstve.

Dalsi soucasti architekturu je prezentacni vrstva, kterd uzivateli umozituje komunikovat se
stfedni vrstvou. Typickymi piedstaviteli jsou klient piikazové tadky, a vyvojové prostiedi Eclissom.
To je zalozeno na programu Eclipse Galileo.

Posledni je simulacni vrstva, ktera vznikd diky middleware. Ta mize byt spusténa na stejném i
jiném pocitaci, nez kde je spusténa stfedni vrstva. Po instalaci a spusSténi simulatoru je mozné ftidit

jeho beéh, zejména jej zastavovat, coz je vyhodné, provadime-li zrovna ladéni simulované aplikace.

4.2.1 Komunika¢ni protokol

V ramci architektury projektu Lissom je vhodné zminit se také o komunikacnim protokolu, pomoci
kterého komunikuje middleware s prezentacni a simula¢ni vrstvou. Tato komunikace probiha obéma
sméry — prezentacni vrstva zasild pozadavky middleware a ten vraci zpét odpoved. Stfedni vrstva
poté mize predavat zpravy simulacni vrstve, které navazné reaguje.

Komunikacni protokol svym formatem velmi pfipomind XML. Na rozdil od néj ale postrada
kotenovy element a hlavicku. Navic je svazan i n€kterymi omezenimi, aby bylo mozné zpravy
vV tomto formatu snadno a co nejrychleji zpracovavat. Detailnéjsi popis protokolu lze nalézt ve zdroji

[23].
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43 LLVM

Nejedna se o nastroj vyvinuty projektem Lissom, nicméné tvoii jeho zdsadni cast a proto je zde
zminén. Jde o piekladac, ktery lze povazovat za alternativu ke znamému gcc. Jeho zfejmou vyhodou
a piinosem pro projekt Lissom je fakt, Ze jej lze pouzit jako platformu pro generovani kodu
nezavislého na cilové architekture.

Jako piedni ¢ast pouZziva gce front-end, na middle-endu je zajimavé to, Ze se specializuje
optimalizace v dobé¢ linkovani aplikace a na meziproceduralni optimalizace. Stézejni je ale predevsim
back-end tohoto kompilatoru, ktery se stara o reprezentaci a nasledné generovani koédu. Vice

informaci je dostupnych v [14].

4.4  Format objektového souboru

Pozadavek vyvijet aplikace pro rizné druhy procesori mize byt zdanlivé neskodny. Zvazime-li jej,
musime ale nevyhnuteln€ dospét k zavéru, ze kdybychom vyvijeli aplikace pro kazdy procesor zvlast,
tento proces by se z ¢asového hlediska prodlouzil a celkové prodrazil. To je jeden z divodu, pro€ je
vhodné pouzit specializovany jednotny typ souboru pro v§echny platformy.

Projekt Lissom disponuje vlastnim formatem objektového souboru, jehoz ptivodni navrh byl
vytvofen v tnoru roku 2004. Od té doby prosel n¢kolika zménami, nebude zde detailn€¢ popsana jeho
struktura, zamétime se pouze na nékteré klicové aspekty tohoto formatu.

Na format byly v dobé jeho tvorby kladeny pozadavky, jako jsou nezavislost na délce slova
instrukce, endianité, charakteru instrukéni sady a zpasobu ulozeni do paméti. Ve srovnani s ostatnimi
formaty objektovych soubori by mel byt snaze Citelny a interpretovatelny. Nasledujici schéma nam
nyni pfiblizi organizaci objektového souboru typu LOFF [22] (tak se v soudasnosti jmenuje format
objektového souboru v projektu Lissom).

Zakladni charakteristika formatu LOFF je takovato. Jednd se o textovy format skladajici se ze
zaznamu, kde je kazdy ukonCen unixovym znakem konce fadku (0x0A). Obsahuje dva typy
informaci, textové a Ciselné, Ciselné navic ve dvou formatech, pro vlastni data se pouziva binarni
soustava, pro dil¢i informace (naptiklad velikost sekce) desitkova. Textové informace jsou
pfedchazeny zaznamem urcujicim jejich velikost. Pro ilustraci nasleduje pfiblizné schéma souboru

typu LOFF (pfiblizné proto, Ze format prochazi stale vyvojem):
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Obrazek 4. Prevzat ze zdroje [22]. Ukazuje pribliznou vnitini organizaci formatu LOFF.

4.5  Soucasny stav ladiciho nastroje

V soucasnosti v projektu Lissom existuje fada funk¢nich nastrojt, které middleware generuje pro
konkrétni procesory. Z nich je pro tuto praci nejpodstatnéjsi ladici nastroj. Ten na zacatku této prace
fungoval jako debugger na trovni strojového kodu a nebylo tedy mozné ladit na vyss$i trovni
abstrakce. Ladici nastroj §lo pouzivat ptes klienta ptikazové fadky i pomoci vyvojového prostredi
Eclissom. Pro ucely prace bude stru¢né popsano ladici rozhrani klienta ptikazové fadky a poté ladici

knihovna. Nasledujici informace 1ze ziskat v podrobnéjsi podobé z [5].

45.1 Prikazova radka

Implicitné bézi v zdkladnim rezimu. Z né€j je mozné zejména piekladat modely procesort, aplikace
pro né, lze generovat nastroje a spoustét je. V tomto rezimu neni mozné aplikace ladit, proto se nadale
budeme prace zabyvat ladicim rezimem.

Do n¢j se lze prepnout piikazem gdb a opousti se prikazem exit. Ladici rezim podporuje fadu
ptikazi, mezi které patii naptiklad vybér simulatoru (Simulator), fizeni béhu simulace (run, continue,
step), zobrazovani informaci o registrech nebo bodech preruseni (info registers nebo info
breakpoints). Dale ptikazova fadka v tomto rezimu umoznuje vlozeni bodu preruseni (break).

Vlozeni breakpointu lze provést dvéma zakladnimi zptsoby. Prvnim je vloZeni pfimo na

adresu. V takovémto piipadé se pouzije Cislo specifikujici adresu nasledované hvézdi¢kou, ktera
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informuje o tomto zpusobu vloZeni. Druhou moznosti, jak vlozit bod preruSeni, je uvést jméno
souboru se strojovym programem nasledované dvojteckou a ¢islem tadku v tomto souboru. Pri
vynechani jména s dvojteckou se pouzije implicitni soubor. Po vytvofeni breakpointu je k nému
pfitazeno Cislo, s jehoz pomoci miizeme tento bod pieruseni v piipadé potieby ovliviiovat.

Breakpoint Ize smazat piikazem delete nasledovanym jeho ¢islem. Kromé jeho mazani lze
body pieruseni rovnéz aktivovat nebo deaktivovat (enable nebo disable), pfi¢emz jsou nasledovany

¢islem piislusného breakpointu.

452 Ladici knihovna

Tento nastroj se typicky zavadi po spusSténi simuldtoru a inicializaci procesoru, pficemz ziskava
ptistup k prostfedkiim, jak jsou naptiklad pamét, programovy Ccita¢ a zdroje. Soucasnd ladici
knihovna se sklad4d znékolika ¢asti. Zakladni ladici funkce poskytuje jadro debuggeru, tiida
CDebuggerCore, ktera zapouzdiuje tiidy jako naptiklad CDbgExpr, CDbgSymbolTable,
CDbgBreakpoints nebo CDbgLineNumbers, na které pak jadro predava pozadavky spojené s
ladénim. Komunikaci s okolim potom zajistuje tfida CDebuggerCommunication. Pro pfiblizeni

je dale priloZzeno schéma ladici knihovny. Vice se lze dozvédét v [5].

Cisla radka Tabulka symbol
Breakpointy — Vyrazy

! Ty

Core <+—» Communication
v g
CDebugger

Obrazek 5. Pochazi ze zdroje [5]. Zndzornuje zdkladni rozdeéleni ladici knihovny.
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5 Vlastni reSeni

Zakladem prace je najit vhodny zpisob, jak vyuzit format ladicich informaci DWARF pro ladéni
simulator na vysoké urovni abstrakce, to jest na trovni zdrojového kodu. Diilezitou fazi potiebnou
k dosazeni tohoto cile je analyza a ureni zpusobu, jakym je mozno format ladicich informaci
zpracovat. Implementace vlastniho nastroje slouziciho k interpretaci DWARFu pfipada totiz v ivahu
pouze v ptipadé krajni nouze, kdy by nebylo mozné pouzit zddné existujici techniky. Pfestoze je totiz
format DWAREF flexibilni a pfehledny, stdle je nesmirné slozity. Prace se tedy nyni zaméfi na tuto

problematiku.

5.1  Zpracovani formatu DWARF

Zpracovani tohoto formatu je mozné provést nékolika zplsoby. Jako hlavni kritéria bereme
predevs§im nezavislost pfistupu na architektuie procesoru a formatu objektového souboru. Moznosti
jsou (podrobnéji v [1], [7]) :

e uziti nastroje readelf [9] (umoznuje tisknout zaznamy ve formatu DWAREF a jejich atributy
jako text)

e GDB (debugger schopny pfimo ¢ist a interpretovat pozadované ladici informace. Lze jej také
pouzit jako back-end)

e pouziti programu dwarfdump (umoziuje interpretovat ladici informace formatu DWARF jako
textové tetézce)

e kombinace libelf a libdwarf (poskytuji interni reprezentaci DWARF informaci)

e kombinace nastroji dwarfdump a libdwarf (zatimco libdwarf je schopen ziskat ladici
informace z objektového souboru, dwarfdump tyto ziskané informace uspofada a umozni je
zobrazit jako textovy fetézec).

Vsechny zminéné nastroje existuji a jsou soustavné opravovany a vyvijeny. | pfes pfinos programi
readelf a dwarfdump je tfeba tyto moznosti zamitnout, jelikoZ vizualizace ladicich informaci, pfestoze
jejich Cteni oproti pivodni formé usnadiiuje, netesi nastoleny problém, tedy potiebu ladici informace
nejen zachytit, ale i zpracovat.

V tomto ohledu se muze jevit jako lepsi feSeni vyuziti ladiciho nastroje GDB. Tento program
umi snadno precist a interpretovat ladici informace ve formatu DWARF, které nacte piimo
z objektovych souborti. Navic jej lze pouzit jako back-end. Bohuzel, zde pro zménu nastava ten
problém, Ze GDB je pomérné komplexni nastroj a diky tomu svou velikosti netinosné prevySuje
ocekavanou velikost nastroje, ktery by mél pouze zpracovat ladici informace. Navic je tento program

licencovan podminkami GPL, které nelze pro oblast dalsiho pouziti v projektu Lissom akceptovat.
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Dale existuje nastroj libdwarf. Jedna se o knihovnu, ktera poskytuje rozhrani, jehoZz pomoci je
mozno detekovat a zpracovat ladici informace DWARF. Teoreticky lze tuto knihovnu pouzit
s libovolnym formatem objektového souboru, ovSem za predpokladu, Ze ktéto knihovné
doimplementovan nastroj, ktery pro jeji potieby tento objektovy soubor zpracuje. Implicitné tento
libdwarf spolupracuje s knihovnou libelf, které pro né&j zpracuje objektovy soubor typu ELF [8].

Jelikoz ani posledni zminéna moznost nevyhovuje ze vSech pohled kladenym pozadavkim
(ackoliv libdwarf umoznuje zpracovat ladici informace, jejich interpretace neni na dostate¢né vysoké
urovni), bylo tfeba najit nebo implementovat nastroj, s jehoZ pomoci je mozné pievést tyto informace
do vyssi urovné abstrakce. Navic se zde vyskytl ten problém, ze je potfeba dodat podporu pro
objektovy format projektu Lissom. Prvni ze zminénych nesnazi fe$i knihovna pro podporu ladéni

SymtabAPI.

5.1.1 Vyuziti knihovny SymtabAPI

SymtabAPI vznikla jako puvodné pevna (neoddglitelnd) souCadst nastroje DyninstAPI, coz je
knihovna umoziujici riizné operace (hlavné analyzu a Gpravu) nad objektovymi soubory. Diky své
komplexnosti a vnitinim zavislostem se musel pfenaset nebo pouzivat cely DyninstAPI, proto bylo
rozhodnuto cely koncept pozménit a separovat jednotlivé funkcionality. Zde tedy vznika mimo jiné
SymtabAPI.

Knihovna poskytuje rozhrani s mnozstvim pro ladéni jiz predpfipravenych metod, lze ziskavat
mapovani instrukci na fadky zdrojového kodu, informace o proménnych a jejich rozsahu platnosti,

SymtabAPI tedy umoziuje zisk ladicich informaci a pouzivani rozhrani pro praci s nimi na
vysoké turovni abstrakce. Poskytuje nezavislost na platformé diky tomu, ze data ziskana
z objektovych formatt pievadi do své jednotné interni reprezentace. Knihovna podporuje pouze
pevné stanovené kombinace formatti objektovych souborti, ladicich informaci a platformy (napt. PE-
COFF a PDB, COFF a STABS, ELF a DWAREF. Pochopitelné tato knihovna nepodporuje objektovy
soubor typu LOFF a jelikoz se ukazalo, ze zisk DWARF informaci je zavisly na ptedchozim
zpracovani objektového souboru, bude predmétem dalsi diskuze otazka, ktera zustala pied touto
podkapitolou nezodpovézena, totiz jak zajistit podporu formatu LOFF pro potieby k zisku ladicich
informaci.

Obecné existuje nékolik postupt, kterymi se Ize vydat, aby bylo mozno pouzivat knihovnu
SymtabAPI pro interpretaci ladicich informaci. Spole¢né je pro né to, ze pokazdé zde bude snaha
pridat minimalni potfebnou podporu pro format LOFF, ktera by zajistila funkénost extrakce ladicich
informaci DWARF. Moznosti jsou nasledujici:

e Implementace vlastniho nastroje pro zpracovani ladicich informaci DWARF

v kombinaci s formatem objektového souboru LOFF
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e Konverze spustitelného souboru na néktery z podporovanych formati knihovnou
SymtabAP]I, ze které¢ho je potom mozno DWARF informace ziskat
e Vyuziti existujici podpory formatu DWARF za predpokladu upravy casti jiz
zpracovavajici ladici informace s nékterym zpodporovanych typti objektovych
soubortl.
Prvni zminovand moznost se sice mize jevit jako nejCistsi mozny postup, nicméné, jak jiz bylo
zminéno diive zpracovani samotnych DWARF informaci je slozity proces a jeho ¢asova naroc¢nost je
neumerna.

Zbyvajici dva postupy jsou zaloZzeny na pouziti jiz existujici podpory zpracovani ladicich
informaci DWARF. Knihovna SymtabAPI dovoluje zpracovat DWARF pouze za piitomnosti
objektového souboru typu ELF. Zbyvajici postupy se tudiz musi pokusit tuto skute¢nost vyuzit.

Prvnim z nich, konverze objektového souboru na format ELF, je metoda pfipustna. M4 sice za
nasledek tvorbu nadbyte¢nych dat v podobé tohoto prevedeného souboru, nicméné pii jejich malé
velikosti Ize tuto skute¢nost ignorovat.

Druhy postup, Gprava nastroji zpracovavajicich objektovy soubor ve formatu ELF tak, aby
byla zajisténa minimalni potfebna funkénost pro extrakei ladicich informaci DWAREF, se tedy ukazuje
jako feseni neprodukujici nadbyte¢né soubory a miize se zdat, ze je nejvyhodnéjsi pouzit prave jej.

Pii realizaci tohoto feSeni ovSem vySlo najevo, Ze provazanost knihovny s objektovym
formatem ELF (obrazek) je natolik hlubokd, Ze vysledkem tohoto postupu by nakonec stejné byl
konvertor formati objektovych soubort. SymtabAPI pracuje v rezimu ziskavani dat z kombinace
formati ELF a DWARF nasledovné. Nejprve ziskd zakladni informace pomoci knihovny Libelf,
ktera zpracuje objektovy soubor (ve formatu ELF), ziskd z n¢j napiiklad informace o architektuie,
umisténi tabulky symbolli aj. Dale pouzivd knihovnu Libdwarf ke zisku a interpretaci ladicich
informaci. V neposledni fadé pfistupuje SymtabAPI piimo k objektovému souboru, aby takto

napiiklad proSel n¢které sekce (zobrazeno na nasledujicim schématu).

|:> libelf |:> libdwar

objektowy
soubor

SymtabAP|

Obrazek 6. Popisuje hierarchii mezi jednotlivymi zdroji informaci. Informace jsou produkovany/ziskany

Z pocatku Sipky na zadost objektu na konci Sipky.
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5.2  Jak debugger pracuje

Po dtikladném zvazeni nastolenych moznosti bylo rozhodnuto vydat se cestou konverze objektového
souboru typu LOFF na format ELF. Aby bylo zaruceno, ze uzitou konverzi nebudou do procesu
ladéni zaneseny ptipadné chyby zpisobené zménou formatu (obecné¢ mohou rizné typy objektovych
souborti obsahovat rizné informace, pro které¢ jinde nemusi byt misto), vysledek prevodu slouzi
pouze ke zisku ladicich informaci. K vykonavani ladéného programu se pouzije pivodni objektovy

soubor. Fungovani debuggeru pomtize ilustrovat nasledujici schéma.

Ladici
informace
Povodni
objektowy
soubor

DWARF PARSER

V

Ladéni
programu

ImMmooZmmg

EELF suubt}ré
i (dummy)

Do=-ZmZ0R

Obrazek 1. Schéma debuggeru s vyuzitim konvertoru. Piivodni objektovy soubor predstavuje LOFF, ktery
pozadujeme ladit. Dummy je vysledek konverze slouzici k extrakci DWARF informaci. DWARF parser je
kombinaci nastroju libelf, libdwarf a SymtabAPI.

5.3 Implementace

Zakladni pridana funkcnost, kterou se tato prace zabyva, je umoznéni ladéni na irovni zdrojového

kédu, pticemz schopnost ladit strojovy kod musi zlstat zachovana.

53.1 Podpora DWARFu

Nejprve bude zminéna podpora debuggeru pro ladici informace ve formatu DWARF. Zabyva se jim
tfida CDbgDwarfExtractor, ktera ma za ukol zapouzdfit rozhrani knihovny SymtabAPI a
poskytnout jeho vystupy jadru debuggeru. V metodé ProcessFile probéhne postupné konverze
objektového souboru a vysledek je poté nacten knihovnou SymtabAPI, kde dojde k jeho zpracovani.

Metoda ProcessLineInfo ma za ukol ziskat z nactenych informaci udaje o tadcich a jejich
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pfifazeni k adrese programového ¢itace. Tyto informace budou slouzit k uréeni aktualni pozice ve
zdrojovém kodu a piipadné k jeho vzajemnému mapovani na kod v jazyce symbolickych instrukei.
Aby bylo mozno ladéni s informacemi DWARF snadno odlisit od ladéni bez nich (pro potieby
debuggeru), nadfazena tiida CDebuggerCore ma moznost detekovat pfitomnost téchto informaci
pomoci metody CheckDwarfContained. Ta projde sekce objektového souboru a zjistuje, zda
néktera z nich nenese jméno ,,.debug_info“. Jeji pfitomnost signalizuje obsazeni ladicich informaci
DWAREF a nelze je bez ni pouzivat. K vysledku této metody Ize potom kdykoliv pfistoupit metodou

HasDwarf.

5.3.2 Ladici informace

Tiida CDbgLineNumbers slouzi pro ukladani informaci o vzajemném piitazeni Cisel radkt a
aktualni pozice v provadéném programu. Zahrnuje dvé haSovaci tabulky, které slouzi k vyhledavani
podle umisténi fadku ve zdrojovém souboru nebo podle hodnoty programového ¢itace. Plivodné tato
tfida obsahovala seznam vsech souborti, ve kterych byla evidovana pozice. Ten byl rozsifen na
seznam struktur, kde se k danému souboru pfidava informace, zda jde o zdrojovy soubor s kodem
zapsanym v jazyce C nebo v jazyce symbolickych instrukci. Jméno souboru spole¢né s ¢islem tadku
slouzi pii nastavovani breakpointli, jeho dosazeni a ptfipadné krokovani. Ttida dale nové obsahuje
metody SetActiveHLLDebug a SetActiveAsmDebug, které umoziuji prepinani mezi ladénim
na urovni

CDbgLineNumbers na zacatku této prace pracovala jako seznam informaci o fadcich. Aby
bylo mozno zachovat co nejvice stavajici funkcionality, zdznamy tohoto seznamu ziskaly schopnost
odkazovat se na jiné zaznamy. To je vyzadovano skuteCnosti, Ze na jednu adresu programového
¢itace se zpravidla mapuje fadek ve zdrojovém souboru v jazyce C a nékolik fadkd ze souboru
V jazyce symbolickych instrukei.

Vyhledame-li aktudlni pozici podle adresy programového citaCe nebo podle cisla tadku
Vv konkrétnim zdrojovém souboru (metody FindByAddress, FindByLine), vZzdy ziskadme jeden
zaznam seznamu, jehoZ typem je struktura CDbgLineEntry. Ta kromé urceni pozice ve zdrojovém
kodu, pocatecni a koncové adresy programového ¢itace (rozsah je patrny pro jazyk C, pro asembler se
tyto dvé adresy rovnaji) obsahuje také seznam dalSich zaznamtl, které pripadaji na stejny adresovy
rozsah. Ktém lze pfistupovat metodami této struktury GetAssocLineByAddr nebo
GetAssocLineByLine podle pozadované adresy nebo Cisla fadku a zdrojového souboru. Ty
slouzi zejména pti vybéru spravné informace pro krokovani v zavislosti na ladici urovni. Uspotfadani

zminénych tiid dokresli nasledujici schéma.
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CDbgLineNumbers

E

+addRange(file:const char =, -
’ line:unsigned,addressBegin:unsigned, CDbglLineEntry
addressEnd:unsigned) +file: const char =

+4dd(file:const char *,line:unsigned, +line: unsigned

address:unsigned) « |[+fileIndex: unsigned ®
+FindByL1ine(file:const char =, [<—+startAddress: unsigned

) line:unsigned): CDbgLineEntry +endAddress: unsigned

+FindByAddress (address:unsigned) : CDbgLineEntry +GetAssocLineByAddr(addr:unsigned): cDbgLineEntry
+IsHLLFile(f1le:const char *): bool +GetAssocLineByLine(file:const char =,
+setFileLevelHLL(file:const char *) line:unsigned): CDbgLineEntry

+SetActiveHLLDebug()
+SetActiveAsmDebug()
+Ishctiveleve HL1()

Obrazek 8. Diagram trid popisujici hierarchii zpracovani informaci o cislech radkal.

5.3.3 Komunikace

Tyto metody struktury CDbgLineEntry se také pouzivaji pii zasilani zprav. Jelikoz ladici
nastroj pracuje na simulacni vrstvé, v pfipad¢ dosazeni bodu pferuseni nebo provedeni kroku musi
informovat middleware a ten pak spravi klienta na prezentacni vrstvé. Pivodné se zasilala pouze
pozice Vv aktualnim zdrojovém souboru, s ptidanim podpory pro ladéni na Grovni zdrojového kodu
ptibyla potfeba zasilat polohu pro vSechny aktivni zdrojové soubory, jelikoz naptiklad ve vyvojovém
prostfedi bude nutné umoznit pfepinani mezi ladicimi trovnémi.

Protokol je dale obohacen piikazem level, ktery s parametry ¢ nebo asm piepina ladici Groven a

jinak informuje o aktualnim ladicim stavu.

53.4  Dalsi vyvoj

Dosud zminéné tpravy byly implementovany zaroven s jejich vizualizaci v klientu ptikazové fadky
na prezentacni vrstve. V planu projektu Lissom je implementace zobrazovani téchto zmén i v rozhrani
vyvojového prostiedi Eclissom.

Moznosti ladéni na trovni zdrojového kodu zdaleka nekon¢i s uréenim pozice v kodu. V blizké
budoucnosti je nejvhodnéjsi ptidat podporu pro zisk informaci o proménnych a potazmo o dalSich
symbolech. V soucasnosti existuje v debuggeru jednotroviiova tabulka symbold, pro pouziti
S vy$§imi programovacimi jazyky je vhodné tuto tabulku symboll piepracovat (vice v [5]). Za
uvazeni rovné€z stoji integrace tabulky symbold pouzivané v SymtabAPl. Knihovna disponuje
rozhranim pro zisk informaci, jako jsou lokalni proménné, argumenty funkci a jiné. Pfi zkoumani
vyuziti SymtabAPI byl zjistén problém pii ziskavani informaci o lokalnich proménnych. Pokud totiz
pii detekei jejich umisténi v paméti budou figurovat registry, knihovna neposkytuje rozhrani, pomoci
kterého k nim lze pfistoupit. Moznym feSenim mize byt doimplementovani této funkcionality do

knihovny SymtabAPI nebo pfimo do debuggeru, oboji nejlépe s pomoci knihovny libdwarf.
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6 Z.avér

Hlavnim ukolem této prace bylo prozkoumat moznost pouziti formatu ladicich informaci DWARF pti
tvorbé multiplatformniho debuggeru v ramci projektu Lissom. Vyuziti tohoto formatu spociva
Vv poskytnuti podpory pro ladéni na urovni zdrojového kodu. To tedy predstavuje stézejni rozsiteni
existujiciho ladiciho nastroje, ktery dosud pracoval pouze na irovni strojového kodu.

Ctenai byl postupné seznamen se zaklady problematiky ladéni a debuggert, dale byly
predvedeny néekteré formaty ladicich informaci, zbézné probehlo seznameni s formatem DWAREF,
prace popsala vyuziti tohoto formatu a zdvodnila jeho vybér. Jelikoz je prace uvddéna jako vznikla
V ramci projektu Lissom, ¢tenafovi byly poskytnuty nékteré zakladni informace o tomto projektu.
Prace dale seznamila s aktudlnim stavem debuggeru, nabidla mozna feSeni problému zpracovani
ladicich informaci formadtu DWARF a naznacila postup pfi integraci pouzitych néstroji. Déle byl
Ctenaf seznamen s provedenymi Upravami ladici knihovny. Probéhla také kratka diskuze 0 mozném
dal$im vyvoji debuggeru.

Jelikoz doba, kdy bude ¢lovek psat bezchybné programy bez asistence jakychkoliv podptirnych
nastrojii, je v nedohlednu a rostouci slozitost vyslednych aplikaci ji navic s pfehledem oddaluje,
pouzivani ladicich nastroji bude pravdépodobné vzdy soucasti vyvojového cyklu softwaru, a to
samoziejm¢ i1 v oblasti paralelniho navrhu hardware a jeho softwarového vybaveni. Postupné
zdokonalovani prostiedkd podporujicich vyvoj, mezi které fadime i debuggery, je Zadouci, pokud ne
z divodu, ze zajistime bezchybnost vysledného produktu, tak alespon proto, ze efektivnéjsi nastroje
jejich uzivatelim pomohou Iépe uspofit zdroje, zejména ¢as. Z tohoto diivodu se domnivam, ze dalsi

snahy v navazani na vysledky této prace jsou bezpochyby Zadouci.
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