Univerzita Hradec Kralové
Fakulta informatiky a managementu

POSUDEK OPONENTA BAKALARSKE PRACE

Jméno studenta:  David Maly

Nazev prace: Testovani antivirovych programd s vyuzitim Kali a frameworkd Veil a
Metasploit

Autor posudku: Ing. Zuzana Némcova, Ph.D.

Cil prace: Cilem prace je analyzovat a prakticky otestovat vyuziti softwarovych nastrojd

Kali, framework Veil a metasploit.

Stupen hodnoceni (znamka)
Povinna kritéria hodnoceni prace

A B C D E F
Prace svym zaméFenim odpovida studovanému oboru O O O 0O O
Vymezeni cile a jeho napInéni O O o o 0O
Zpracovani teoretickych aspektd tématu O O o O O
Zpracovani praktickych aspektl tématu O O O 0O O
Adekvatnost pouzitych metod, zpdsob jejich pouZiti O O O O o
Hloubka a spravnost provedené analyzy O O 0o 0o O
Prace s literaturou O O O o O
Logicka stavba a ¢lenéni prace O O 0o O O
Jazykova a terminologicka uroven L [ O o
Formalni Uprava a naleZitosti prace O O O o O
Vlastni pfinos studenta O O o O O
Vyuzitelnost vysledkd prace v teorii (v praxi) O O O 0o O

Vyjadreni k vysledku anti-plagiatorské kontroly
Prace v ramci kontroly anti-plagiatorskym systémem nevykazuje Zzadné nedostatky.
Dilci pfipominky a naméty:

Prace obsahuje cetné preklepy. Misty ma autor méné srozumitelné vyjadrovani, coz ini text pro
Ctenare hire Citelnym.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

V teoretické c¢asti autor popisuje moznosti Skodlivého kddu, odliSnosti a zpUsob prace jednotlivych
antivirovych reseni a vybira vhodné frameworky pro penetracni testovani. V praktické ¢asti autor
podrobné popisuje nastaveni a postupy (véetné pouzitych verzi programg, OS, nastaveni Virtualboxu,
IP adres atd.), kterymi provadél testovani zabezpeceni jednotlivych virtudlnich prostredi.

Autor se vénuje aktualni problematice, vysledky a srovnani Uspésnosti Utokd pro systémy
s rdznym typem ochrany jsou velmi zajimavé. Prace je dosti obsahla, odpovida metodickym pokyndm
pro vypracovani kvalifikacnich praci. Autor prokazuje hluboké znalosti problematiky. Uvedené cile
prace byly naplnény.



Otazky k obhajobé:

1. Podle jakého klice jste vybiral jednotliva antivirova feseni pro dalsi analyzu a testovani?
2. Planujete upozornit jednotlivé spolecnosti na vysledky Vasi prace?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A
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