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ABSTRAKT

Tato prace se zabyva Internetem véci a jeho vyuzitim v praxi s naslednym navrhem
vlastniho systému domadci inteligentni automatizace. BliZze seznamuje s problematikou
automatizovanych domovnich a inteligentnich systémii, vcetné obecného pfiblizeni
zdkonem stanovenych pfedpisi pro elektronickd zafizeni. Analyzuje a srovndva
vlastnosti platforem minipocitact, vyvojovych desek a bezdratovych modula pro navrh
vlastniho systému. Nejvétsi Cast prace je vénovana samotnému ndvrhu vlastniho
systému, konkrétné ndvrhu centralni fidici jednotky a ostatnich ovladanych modult pro
ovladani uréitych elektrickych zafizeni v domdcnosti. Ridici jednotkou systému je
platforma Raspberry Pi 2B, kterd umoziluje ovladat =zafizeni doméacnosti
prostfednictvim uZzivatelské webové aplikace.

KLIiCOVA SLOVA

Raspberry Pi, ATmega 328, Automatizace domadcnosti, Internet véci, NRF24L01+,
webovy server.

ABSTRACT

The subject of this diploma thesis, is the Internet of Things, and its use in applied
practice, with a subsequent design of a custom system of smart home automatization. It
acquaints the reader with the issues of automated home and smart systems, including a
basic familiarization of regulations as declared by law about electronic devices. The
attributes of miniature computer platforms, developmental boards, and wireless modules
for the design of custom systems are analyzed and compared.
The biggest part of the thesis is dedicated to a design of a custom system, specifically
designing the central processing module and other controlling modules for controlling
various electric home appliances. The main controlling unit of the system is a Raspberry
Pi 2B unit, with which it is possible to control a device in a household through an user-
friendly web application.

KEYWORDS

Raspberry Pi, ATmega 328, Home automation, Internet of Things, NRF24L01+, web
Server.



BAJGL, V. Internet véci v praxi. Brno: Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikac¢nich technologii, 2018. 83 s. Vedouci diplomové préace Ing.
Petr Vyroubal, Ph.D..



PROHLASENI

Prohlasuji, Ze svou diplomovou praci na téma Internet véci v praxi jsem vypracoval
samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury a
dalSich informacnich zdroju, které jsou vSechny citovany v praci a uvedeny v seznamu
literatury na konci préce.

Jako autor uvedené diplomové prace déle prohlaSuji, Ze v souvislosti s vytvofenim
této diplomové prace jsem neporusil autorska prava tietich osob, zejména jsem nezasahl
nedovolenym zpusobem do cizich autorskych pradv osobnostnich a/nebo majetkovych a
jsem si plné¢ védom nasledkli poruSeni ustanoveni § 11 a ndsledujicich zdkona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pridvem autorskym
a o zméné nékterych zdkond (autorsky zdkon), ve znéni pozdéjSich predpist, vcetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VL
dil 4 Trestniho zdkoniku ¢. 40/2009 Sb.

VBIME ANE oo

(podpis autora)

PODEKOVANI

Dékuji vedoucimu diplomové prace Ing. Petru Vyroubalovi, Ph.D. za uc¢innou
metodickou, pedagogickou a odbornou pomoc a dalsi cenné rady ptfi zpracovani mé
diplomové préce.

(podpis autora)



OBSAH

Uvod
1 Pramysl 4.0
1.1 Internet of Things (I0T) ....ooouiiriiiiiieeee e
L.1.1 0 Vznik internett VECT......oovervirieiiiiiiriieicciesecieceeeeee e
1.1.2 PEENOS dat...cc.eooiieiiiiiiiiiicicicccteececee e
L1130 ProtOKOLY .cueeiiiieeeee ettt
114 ATChItEKIUIA ..cueeiiiiiiieiiceeeeeee ettt
1.1.5 Komunika¢ni modely.........ccooiieiiiiiiiiiiiiiee e
1.1.6  Aplikace INternetu VECT......cueeevieeeiiieeiiecieeee e
117  BiZ Data .cooeeeiiiiieeieeeeee et
2 Automatizace budov
2.1 Definice automatizace budov..........coocueiiiiiiiiiiiniiiiiieeeieeeeeeeeeeen
2.2 Rozdéleni dle technologie inteligentnich domu.............cccoeieiiieninnee.
2.2.1 Systémy s inteligentnimi zafizenimi a SyStémy ........c.cceceveevveeuennennee
2.2.2  Systémy s komunikujicimi inteligentnimi zafizenimi a systémy .......
2.2.3  Propojeny dlm ......ccceeoieiiiriiniiiinienieeentesicee et
2.2.4  UCKCT S€ AUIM ..ottt
2.2.5 Pozorny dlM .....cccoooiiniiiiiiniiiiiieeiceee e
2.3 Rozdéleni dle centralizace ............ccoeveeviieriieiieniieieceeeee e
2.3.1 Centralizovany SYStEM ........cccueeriuiriieriieriienieeiee et
2.3.2  Decentralizovany SYStEM ..........cevvuveeriuieeriiieeniieenieeeieesireessieeesneeens
2.4 Zékladni zplisoby fizeni systému a jejich komunikace .............c...........
2.4.1 Sbérnice KNX/EIB ....ccciiiiiiiiiiiiiieeeeee e
2.4.2  Protoko]l BACREL........cooiiiiiiiiinieiieeeeeeeeeeee et
2.4.3  Technologie LONWOTKS ......cccccuiiriiiiiiiiieniieeciee et

2.5 Obecna legislativa elektronickych zafizeni v CR .........cccooevvvveeveverrnnnne.

10
10
11
12
12
14
15
15
17



3 Navrh vlastniho systému 25

3.1 Analyza fidicich jednotek ........cccoovviieeiiieeiiieeeee e 25
3.1.1 Raspberry Pi2 model B ........cccoooiiiiiiiiieceeceeeeeeeee e 26
3.1.2  Arduino NANO ..ooeeeiiiiiciieee e 28
3.1.3 0 ATMEZA 328 ...t 30

3.2 Analyza a vybér bezdratovych modulll .........cccoeeviiiiiiiniiiiieeee 31
3.2.1 Bezdratovy modul ZigBee..........ccooeiiiiiiiiiiiiiiieeeee 31
3.2.2 Bezdratovy modul ESP8266.........c.cccvuiieiiiieiiieeieeeieeceeeeiee e 32

3.2.3 Moduly NRF24L01+, mini NRF24L.01+ a NRF24L0O1+PA+LNA....33

33 Blokové schéma a navrZeni konceptu inteligentniho systému ............... 36
34 Moduly inteligentni dOMACNOSL ......ccccuveeriiieeriieiiiieeriieeeee et 37
341 RIICE MOQUL ...oooiieneienciiceiiceies i 39
3.4.2 Moduly pro oSVEtIen ..........cocuiiiiiiiiiiiiii 40
3.4.3 Moduly pro 1ampiCKy.......cccoooiiiiiniiiiiiiiieee e 41
3.4.4 Modul pro ZaSUVKU ......coooiiiiiiiiiiiiieceeee e 41
3.4.5 Modul ovIAdani telEeVIZE......cccueeeiiiiiiiiiiiiiieicceeeeeeeee e 42
3.4.6 Modul gardZovych VIat .......c.ccceviiviiiiiiiiniienceeeeee e 42
3.4.77 Modul deteKtoru plynu........c.cccooveriiieiieniiiiieieeeeeeee e 43
3.4.8 Modul pro zavlaZOVANT .......c.cceceeriirieiiiniiniinee e 43
3.4.9 Modul venkovniho teplotniho €idla.........ccccceceriininiiniininiinicenee. 43
3.4.10 Modul vnitiniho teplotniho ¢idla - termostatu............ceceeverveervennenne. 44
3.4.11 Kamerovy modul .......cocooiiiiiiiiiiniiiiieeiieeceeeeeeeeee e 44
3.5 Pouzity software pro ndvrh schémat a DPS...........ccocoiiiiiiiniiiinine, 44
3.6 Vyroba a ozivovani DPS........ccccoiiiiiee e 45
3.7 Software a programoVANT.........cccueeeiieeriieerieeeeiteerteeerveeereeeeeeeaee e 45
371 RaASPDEITY Pl 45
372 KHENt PULLY ..coviiiiiiiiiiiiiciccccececee e 47
3.7.3  Arduino IDE ..o 47
3.7.4 Pievodnik USB-COM......cccociiiiimiiiiiiiiiiniciecececceeece e 49

3.8 Popis uzivatelského webového rozhrani...........cccceeeevieiiiieniieencieene. 50



3.8.1 TIacitko oSVELIENT V dOMIE......neeeeeeeeieeeeeeee e 51

3.8.2 Tlacitko multimédia v dOmE ........ccoovemmmmeeeeeeeeeeeeeeeeee e eeeees 52

3.8.3 Tlacitko ustfedni vytapeni dOmu .........ccccveeeiiieeiieenieecieeceeeeee s 52

3.8.4  TIaCitko GardZOVA VIAtA.......ccccueeeriiieeriieeeieeeeieeeireeeineeeveeesveeeevee e 53

3.8.5 Tlacitko zahrada a zavlaZoOVAN........oouuumeeeeeeeeeeeeeeeeeee e, 54

3.9 Energetickd ndroCnost SySteMU........ccueevueerieriiiniiiiiieniceieeeeeeeeeeen 54

3.10  Funkc¢nost a chyby SYStEMU .......ccccveeeiiiieiiiiieiiieecieeeee e 55

3.11  FInancni ZROANOCENT ....couuemneeeeeeeeeeeeee e e e e 56

4 Zavér 57
Literatura 58
Seznam symboli, veli¢in a zkratek 60
Seznam obrazku 64

Seznam tabulek

65



UVOD

V dnesni dob¢ internetu a chytrych zatizeni se ¢im dal vice rozviji i trend domacich
automatizaci. Tyto automatizace, nebo také inteligentni elektroinstalace existuji jiz fadu
let a maji za kol ¢lovéku nejenom ulehcCit pobyt v domé, ale i1 starat se o co mozna
nejvetsi usporu energie celého domu. Systémy mnohdy ovladaji napiiklad klasické
osvétleni domu, ozvuceni, zaluzie, vytapéni, ovladani garazovych vrat nebo
piijezdovych bran a u drazSich systému cCasto obsahuji 1 zabezpeCovaci systém a
kamery. Existuje mnoho firem, které se zabyvaji vyrobou téchto systémd, ty jsou ale ve
vetsSing piipadl drahé, a tak si néktefi kutilové vyrabé&ji systémy vlastni. Prace se tedy
zabyva predevSim navrhem téch zafizeni, kterd je mozné uzivatelsky realizovat, nikoliv
vSak pokroc¢ilymi komplexnimi systémy. Volba tématu prace byla ovlivnéna predevsim
vlastni potfebou riznych prvkd doméci automatizace a jejich individudlnim pfipojenim
ke stavajici elektrické siti.

V prvni ¢asti prace je blize specifikovan pojem ,,Internet véci® (IoT) patiici do
Primyslu 4.0. Rozebird pouziti IoT v rGznych odvétvich, komunikaci a pfenos dat s
pouzitim specidlnich protokolt, architekturu a shromazdovani velkych dat a jejich
vyuzivani. Ve druhé kapitole jsou specifikovany automatizované systémy s rozborem
technologii, komunikace, déleni dle centralizace a v neposledni tfadé¢ 1 dilezité
legislativy vztahujici se na tyto systémy v CR.

Tteti a nejrozsahle;jsi kapitola je vénovéana navrhu vlastniho inteligentniho systému
domaécnosti, pficemZ bylo vyuZito informaci shromazdénych v pfedchozich kapitolach.
V prvni fadé¢ doSlo k analyze fidici jednotky syst¢ému a zvoleni komunikace s
ovladanymi moduly. Z hlediska instalace systému do stdvajici domdacnosti bylo vybrano
bezdratové komunikace pomoci moduld NRF24L01+. Ddle byl vybran procesor pro
fizeni jednotlivych ovladanych moduli a navrzena koncepce modulil a fidici jednotky.
Bylo provedeno nékolik testovani a vyroba nékolika prototypti modulli a nakonec byly
vyrobeny findlni verze modull inteligentni domacnosti. V neposledni fad¢ se vytvoftilo
privétivé uzivatelské webové rozhrani pro ovlddani tohoto systému, jehoz vzhled a
ovladani jsou taktéz v praci podrobnéji popsany.



1 PRUMYSL 4.0

Rozmach mechanickych parnich vyrobnich zafizeni, vypocetni techniky a
elektronickych systémt meélo za nasledek vyvolani tii pramyslovych revoluci, které
pfedchéazeji revoluci ctvrté. Pojem ,,Primysl 4.0“ oznacuje trend automatizace
zahrnujici kyberneticko-fyzikdlni systémy vyuzivajici Internet véci a cloudové uloziste.
Jedna se tedy v poradi jiz o ¢tvrtou pramyslovou (r)evoluci, jejiz mysSlenka se datuje k
roku 2011. Priimysl 4.0 zahrnuje pojem ,,chytré tovarny* neboli ,,toviarny budoucnosti®,
ve kterych maji byt automatizovany jednoduché c¢innosti pracovnikll. Digitalizace
vyroby se provadi zejména spotiebiCi pfipojenymi k internetu, které si mezi sebou
pfenasi potfebné informace k vyrobé. Pfichod c¢tvrté primyslové revoluce mé sice za
nasledek zvySeni vydajii na nové technologie, ale v del§im Case se vSak ndklady spojené
s vyrobou snizi [1]. DneSnim fenoménem je propojeni internetu véci, lidi a sluzeb -
Internet of Things, Internet of People a Internet of Services. Velmi slibnou technologii
je jiz zminény Internet véci.

1.1 Internet of Things (IoT)

V ptekladu ,,Internet véci obsahuje véci, které jsou vzajemné propojené v jedné siti a je
mozné je piipojit 1 k internetu. Velkou vyhodou IoT je moZnost propojeni téchto véci do
jednoho celku. Lze tak ovladat rliznad zafizeni a kontrolovat jejich stav pfes internet.
Pfipojeni n¢kolika zafizeni tak vyrazn&€ zvysi komfort cloveéka, zavisi uZ jen na
schopnosti designéra rizna zatizeni implementovat. Na internetu véci je zaloZen praveé i
koncept Primyslu 4.0. IoT se netyka jen automatizace v pramyslu tzv. chytrych
tovaren, ale i1 automatizace domdcnosti. Propojeni nckolika zatizeni mize byt
realizovano jak dratoveé tak 1 bezdratove. Zatizeni maji pak piifazeny adresy, pomoci
kterych se v siti identifikuji. Diky propojeni vSech zatizeni mohou jednotliva zatizeni
mezi sebou komunikovat a vykonavat tak rizna rozhodnuti, nebo reagovat na vykonané
ukony jinych objektii. To tvofi celou sit’ 1 jednotliva zafizeni inteligentnimi. Pomoci
definovaného uzivatelského rozhrani je mozné k témto zafizenim a jejich ukonim
pfistupovat a meénit jejich tkony nebo vyuzZit je k realizaci vlastnich Ukold. Pro
identifikaci jednotlivych zafizeni v siti je moZzné vyuzit tfeba metodu EPC -
elektronické identifikace produktu nebo metodu vSudyptitomnych koéda (uCode).
Jelikoz Internet véci patfi do globdlni sité Internetu, pouziva se pro adresovani
jednotlivych zatizeni protokol IP. Pozornost je tedy zaméfena i na novy standard IPv6,
ktery zajiStuje dostatek IP adres. Problém ale nastava, pokud nékteré ze zatfizeni tento
standard nepodporuji. Celou sit” internetu véci musi fidit n¢jaky hlavni mozek, tim mtize
byt naptiklad platforma Arduino, Raspberry Pi, Intel a ostatni. Vyuzivaji se predevSim
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pocitace obsahujici operacni systém, jelikoz ty mohou okamzité reagovat na aktudlni
informace. Uzivatelé vyuZzivajici IoT ale musi mit jistotu, ze je cely systém zabezpeCen
tak, aby nedoslo k pfipadnému ttoku hackerii nebo uniku citlivych dat a zaroven, aby
systém zabezpeceni nezatézoval vypocetni techniku. V pfipad¢, Ze by doslo k néjakému
uniku informaci nebo nabourani se neopravnéného ¢lovéka do systému, mohlo by dojit
naptiklad k vaznému poskozeni nékterych ze zatizeni a k finan¢ni skod¢ [2].

)-Q.

= L

o~

o= o=
INTERNETof =
% THIN

@

-

84
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\

Obr. 1.1: Myslenka internetu véci (pfevzato z [2]).

1.1.1 Vznik internetu véci

Vzniku Internetu véci predchazi nékolik riznych udélosti od vzniku internetu,
bezdratové komunikace az po vynalezeni cloudovych tlozist' a podobnych technologii.
Roku 1844 byl vynalezen prvni bezdratovy pienos Morseovy abecedy na trase z
Baltimoru do Washingtonu. Vyndlezcem Morseovky byl Samuel Morse. Roku 1969
vznikl predchlidce dnes pouZivaného internetu Arpanet. Prvni webovd stranka byla
vytvofena roku 1991 Timem Berners-Leeem, ktery pted tim jeSté navrhl World Wide
Web. Pojem Internet véci jako prvni pouzil pii psani svého ¢lanku Kevin Ashton. V
letech 2003-2004 byl tento pojem zminovan v publikacich jako je Scientific American,
The Guardian nebo The Boston Globe. V obdobi 2006 - 2008 byl uzndn vyznam pojmu
Internet véci a byla na toto téma uskuteCnéna evropska konference. Kolem roku 2010
&insky premiér prohlasil, Ze se pro Cinu stane Internet véci kli¢ovym primyslem. Roku
2011 byl vefejné spustén IPv6 protokol, umoziujici adresovani 2'*® zafizeni. To je z
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divodu pfipojeni mnoha zafizeni do Internetu véci takika nezbytné, jelikoz protokol
IPv4 byl brzy adresové vyCerpan. ZvySovani zajmu o Internet véci je demonstrovano v
grafu nasledujiciho obrdzku, kde na ose x je Cas v letech a na ose y mira zdjmu [3].

100

»\._,f-‘\_/“/.

N
l{f_\ P N

0 2005 2007 2009 2011 2013 2015

Obr. 1.2:  Graf zajmu o Internet véci (pievzato z [3]).

1.1.2 Prenos dat

V soucasnosti se pouziva k Sifrovani dat technika AES nebo ECC. IoT je uzplsoben
hned pro nékolik komunikacénich technologii [2]. Nékteré z nich jsou:

e Primyslovy Ethernet - je uréen pro pramyslové prostredi, existuje vice
verzi: Profinet, EtherNet/IP, Modbus a dalsi,

e Wi-Fi - bezdratova komunikace,

e ZigBee,

e Z-Wawe - vyuZzivany pravé v automatizaci domacnosti,
e RFID - radiové identifikace objekta,

e NFC - komunikace objekti na kratkou vzdélenost,

e LTE - ¢tvrtd generace mobilni komunikace,

e Bluetooth - komunikace chytrych objekt,

e LonWorks - sbérnice urcena pro prumyslovou komunikaci.

1.1.3 Protokoly

V internetu véci je Siroky vybér protokolit moznych k pouziti pro pfenos dat. Tyto
protokoly byly odvozeny pfedevSim od telekomunikacnich protokoli. Jejich hlavni
znak je pienos malého datového objemu vzhledem k energetické a pamét'ové narocnosti

[3].
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MQTT

Vyznam zkratky je z anglickych slov Message Queuing Telemetry Transport a jedna se
o protokol zalozeny spolecnosti IBM roku 1999. Vyhodou protokolu je snadna
implementace a jednoduchost, proto je urcen spiSe pro jednodussi zafizeni. V oboru
1ékarstvi se Casto pouziva pro komunikaci s kardiostimulatory, ale je mozné se s nim
nepiimo setkat 1 v aplikaci Facebook Messenger. Pouziva klasické TCP/IP k pfipojeni
na internet.

Ptenos dat probihd mezi tzv. odesilatelem (publish) a pfijemcem (subscribe), kde
odesilatel data odesle do jakéhosi mezi¢lanku (brokeru) a az poté jsou data poskytovana
piijemci. Jedna se tedy o nepfimou komunikaci. Protokol 1ze pouzit pouze u ptenosu dat
v blocich, neni mozné jej tedy pouzit napi. pro streamovani. Broker je aplikace, kterd
ma na starost autorizaci a autentizaci odbératelli a mimo to zajistuje i zabezpeceni dat
kryptografickymi funkcemi. Broker mize komunikovat i s ostatnimi brokery, a tim

ptidélovani dat klientlim se pouZzivaji tzv. témata (topics).

Komunikace odbératele s brokerem zacne pozaddnim o pfipojeni pomoci
»Connect®. Poté je pfikrofeno k autorizaci pfihlaSovacimi udaji username a password.
U tohoto protokolu je doporuceno Sifrovani dat prostfednictvim SSL/TLS.

Protokol ma nékolik urovni pro spolehlivé doru¢ovani zprav QoS (Quality of
Service) [3]:
e nultd - pouhé vyslani zpravy, bez jakékoliv kontroly zpétné vazby,
e prvni - Uroven zajiStujici ptijeti zpravy pomoci ACK,
e druhd - pfijjemce zachyti zpravu od odesilatele a dekoduje ji, po Usp&Sném
dekédovéni posild zpravu ACK.
CoAP

Spole¢né s MQTT se jednéa o nejpouzivanéjsi protokoly. Jedna se o sitove orientovany
protokol, pracujici ve vrstvé ISO/OSI, uréeny primarné pro nizkoodbérova zatizeni jako
napft. senzory. Pro komunikaci vyuzivd UDP protokol, ktery ale nezarucuje spravné
doruceni datagramt a jejich potadi nebo pocet.

Protokol pracuje na bazi modelu, kdy jsou data poskytovdna pouze od jednoho
zatizeni k druhému, mimo ostatni zafizeni. Je mozné jej jednoduse pielozit do HTTP a
vyuzit DTLS protokol pro zabezpeceni. Toto zabezpe€eni zamezuje odposlechiim nebo
falSovanim posilanych zprav [3].

Protokol nabizi tzv. Reliability s rozliSenim dvou typi zprav:

e zprava CON (Confirmable) - pfijemce zpravy odesila zpravu ACK jen v
ptipadé, kdyz stihne zpravu zpracovat, pokud ji nestihne zpracovat, odesila
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zpravu reset,

e zprava NON (Non-confirmable) - stejné jako nultd troven u protokolu
MQTT, po pfijeti zpravy se nevyzaduje potvrzeni ACK.

CoAP umoziuje nasledujici zptisoby implementace request/response modelu:

e v prvnim zptsobu klient posila request formou CON nebo NON zpravy a
ocekava ACK potvrzeni, v piipad¢ uspéSného piijeti ACK obsahuje zprava
prislusna data, pii netspéSném piijeti jsou obsahem chybova hlaseni,

e ve druhém piipadé, pokud server pfijme CON zpravu, na kterou neni
schopen odpovédét ihned, posle prazdné ACK a odpovi, az jakmile bude
nejdiive schopny.

Protokol DTLS kontroluje a fesi problémy se ztratou nebo s potradim ptichozich
zprav tfemi zpusoby:
e pomoci opakovaného prenosu paketi,
e piifazenim potfadovych ¢isel paketiim,

e vyzadovanim odpovédi [3].

1.1.4 Architektura

Model architektury IoT se sklddd z nasledujicich 5 vrstev. Vrstva objektil, abstraktni

cvwr

cv v

technologii uvedenych v kapitole Pfenos dat. Vrstva fizeni sluZeb pfifazuje pozadované
sluzby jednotlivym Zadatelim definovanym adresou. Ve vrstvé aplikacni se zajiStuji
sluzby vyzadané zakaznikem. Podavaji se naptiklad informace o teploté, vlhkosti apod.
Ve findle tato vrstva reprezentuje jakési uZivatelské rozhrani pro zédkaznika. Nejvyssi
vrstva dohledu ma za cil vytvaret grafy, analyzy, vyhodnocovat a monitorovat data
pfijatd z aplikacni vrstvy. Mimoto dohliZi i na ostatni vrstvy a porovnava jejich vystupy
s vystupy oCekavanymi [2].
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‘ vrstva dohledu ‘

aplikacni vrstva

‘ vrstva fizeni sluZeb ‘

abstraktni vrstva

‘ vrstva objektd ‘

Obr. 1.3:  Architektura Internetu véci.

1.1.5 Komunika¢ni modely

Udéavaji, jakym zplsobem si jednotliva zatfizeni v siti vyménuji data a jakymi zpisoby
vyuzivaji informace. Tato kapitola se vénuje popisu zékladnich topologii [2].

Model Device-to-Device

V tomto modelu jde o vzdjemné piimé propojeni dvou nebo vice zafizeni piimou
cestou. Propojeni lze realizovat mnoha komunikac¢nimi protokoly: Internet, IP sité,
Bluetooth, ZigBee, aj. Topologie umoziuje zafizenim vymeénu dat, podle kterych se
provadi poZadované ukony. Je vhodna zejména pro chytré domadcnosti, jelikoZ se
pfenaseji malé objemy dat [2].

Model Device-to-Cloud

V tomto modelu jsou zafizeni pfipojena do cloudové sluzby, kterou mlize predstavovat
napiiklad aplikace pro vyménu dat. Ke komunikaci se pouziva klasické pfipojeni
pomoci Ethernetu nebo Wi-Fi. Pfipojena zafizeni, naptiklad snimace, tak odesilaji data
do cloudu k dalS§imu zpracovani [2].

Model Device-to-Gateway

Tento model vznikl zejména pro moZzZnost pfipojeni zafizeni standardu IEEE 802.15.4,
které nepodporuji pfipojeni pomoci protokolli vyuzivanych v IP sitich. Model tak
funguje jako jakysi pteklada¢ komunikacnich protokoll pro jednotliva zatizeni [2].

1.1.6 Aplikace Internetu véci

Internet véci je mozné aplikovat téméf do jakychkoliv odvétvi dneSniho svéta. IoT déla
tato odvétvi pristupnéj$i a snadnéj$i pro vyuzivani. V této kapitole jsou uvedena
zékladni odvétvi, ktera jsou nebo mohou byt Internetem véci ovlivitovéana [2].
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Chytra mésta
e monitorovani volnych parkovacich mist na méstskych parkovistich,
e monitorovani stavu materiald a vibraci riznych staveb,
e m¢éfeni vyzarované energie bezdratovych zafizeni,
e monitorovani vytizeni silni¢nich komunikaci a optimalizace dopravy,
e fizeni pouli¢niho osvétleni podle aktualniho Casu a pocasi,

e informovani a varovani fidi¢i pted nepiiznivym pocasim a nehodami .

Chytra méieni
e m¢éfeni spotfeby elektrické energie a jeji optimalizace,
e m¢feni stavu paliv, plynt a olejii ve skladech a cisternach,
e kontrola a optimalizace soldrnich elektraren,

e kontrola skladovych zasob, informovani o dostupnosti a poc¢tu kust.

Chytré obchodovani

¢ zjednoduseni plateb pomoci mobilniho telefonu.

Chytra logistika
e kontrola teploty, vibraci a jinych veli¢in pfi pfeprave zbozi,

e lokalizovani zbozi ve velkych skladech ¢i pii piepravé.

Chytra bezpecnost
e sledovani pohybu osob v urcitych prostorach,

e kontrola ptfitomnosti vlhkosti, radiace, hoflavych plynl ¢i jinych latek v
prostorach elektraren a v jinych pramyslovych prostorach.

Chytré zemédélstvi

e kontrola pocasi a tvorba predpovédi pocasi,

e kontrola a fizeni péstovani kompostu,
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e kontrola vyvoje a chovu dobytka, optimalizace podminek pro preziti.

Chytry prumysl (tovarny)
e digitalizace tovéren a tvorba chytrych tovaren,

e vyuziti [oT v Pramyslu 4.0.

Chytré domacnosti
e kontrola a fizeni spotfeby energii pro dosazeni Uspory vydaja,
¢ kontrola a fizeni spotfebici v domé pro zvySeni komfortu,
e kontrola stavu dvefi, oken a detekce plynii/koufe pro zabezpeceni domu,

e kontrola stavu a skladovani potravin - Castéji pouzivané v restauracich ¢i
hospodach [2],

e timto odvétvim se zabyva druhd vétsi ¢ast této prace.

1.1.7 Big Data

V dnes$ni moderni dobé nelze piehlédnout riznd moderni zatizeni, jako jsou napiiklad
pocitae, notebooky, chytré telefony, chytré hodinky, tablety a jiné vydobytky
modernich technologii. S pfichodem téchto zafizeni ale doslo i1 k nariistu objemu dat,
ktery roste stdle rychleji. VE&dy, které tento nartst dat zazily, pfisly s terminem ,,Big
Data“. Tato koncepce se ted’ $ifi do vSech riznych oblasti lidskych ¢innosti.

Jelikoz mnozstvi shroméazdénych dat se jiz nemohlo vejit do paméti pocitact,
informatici pfisli s novymi technologiemi zpracovani dat, jako je napt. MapReduce
nebo Hadoop. Tyto néstroje jsou vyvinuty pro zpracovani velkého objemu dat.

V USA na akciovych trzich akcie rychle méni své majitele. Z toho dvé tietiny
zpracovavaji pocitacové algoritmy sestavené z matematickych modeldi analyzujicich
data, na jejichz zéklad¢ pak predpovidaji zisky a omezuji rizika. S velkym mnoZstvim
dat se vyporadavaji hlavng internetové firmy. Napiiklad Google denné& zpracuje 24
petabajti dat. To je tisickrat vice nez data obsahujici tiSténé publikace knihovny
amerického kongresu. Na socilni sit’ Facebook je kazdou hodinu uzivateli nahravano
vice jak 10 milionti fotografii. Uzivatelé socidlni sit¢ také zanechavaji digitdlni stopu v

26
1

podob¢ klikéni na tlacitko ,,To se mi libi* nebo piidanim komentafe. Tato data miize

pak spolec¢nost podrobnéji analyzovat a zjiStovat uzivatelské preference. Na internetovy
server YouTube jsou kazdou sekundu nahrany videa o délce jedné hodiny.

Od védy, zdravotnictvi az po bankovnictvi a internet se v ruznych sektorech
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shromazd’uji velké objemy dat. Tyto objemy stale rychle rostou, a tim prekonavaji
moznosti pocitatli a hranice lidské predstavivosti. Mnozi lidé zkouseli tyto data
kvantifikovat, avsak vysledky nebyly vzdy Gpln¢ presné. Jednu studii uskutecnil Martin
Hilbert z univerzity Jizni Kalifornie. Studie se tykala téméi vSeho od fotografii pres
videohry az po automobilovou navigaci nebo postovni dopisy. Podle této studie v roce
2007 existovalo vice jak 300 exabajti dat. V 7 % byla data uloZena v analogové podobé
a zbytek v podob¢ digitalni. Na rozdil od roku 2000, kdy analogova data tvotila 75 % z
celku. V roce 2013 je objem dat odhadovdn na 1200 exabajtli, z toho analogova data
netvoii ani celd dvé procenta. Google napiiklad mlize 1 mapovat vyskyt chiipkové
epidemie, stejné¢ jako je to v oficialnich datech zalozenych na navstévach lékare.
Dosahuje toho rozborem vyhledavanych termind uzivateli pouzivajicich vyhledavac
Google. Funkce analyzy objemt dat se pouziva naptiklad i v chytrych telefonech, kde
se monitoruje psany text, a ukladaji se pouZita slova pro pozdé€jsi navrh pfi psani. Stejné
tak se navrhuji, poptipad¢ uplné nahrazuji slova, kterd uzivatel nespravné napsal.
Shromézdéni velkych dat ale mlze ptfinaset i vicero nebezpe¢i. Rizné algoritmy
mohou naptiklad pfedpovidat, koho a kdy postihne srde¢ni piihoda nebo jina nemoc a
zvysi se tim napiiklad platba zdravotniho pojisténi nebo ndm banka odmitne piidélit
hypotéku ¢i piijcit penize. Takhle a jesté vice mize shromazd’ovani dat ohrozit lidstvo

[4].

18



2 AUTOMATIZACE BUDOV

Historie domovnich automatizaci a chytrych domt saha az do 60. let 20. stoleti, kdy byl
poprvé v Japonsku prezentovan tzv. ,inteligentni dim® provadéjici rizné funkce
pocitacem. Za pocatek inteligentnich budov a automatizaci je ale povazovéan az rok
1987, kdy byla zalozena spole¢nost Instabus firmami Siemens, Berker, Merten a Gira.
Spolecnost méla za cil vyvinout systém pro fizeni, regulaci a sledovani stavu zatizeni v
budovach [5].

2.1 Definice automatizace budov

Pojmem automatizace budov rozumime takové propojeni domadci elektroniky a
vypocetni technologie, aby bylo dosaZzeno maximélniho komfortu ¢lovéka, poptipadé
energetickych uspor nebo zabezpeceni budov. Jednotlivé ovladaci prvky jsou pak
spojeny s jednim fidicim systémem. Pomoci naprogramované webové aplikace nebo
aplikace pro chytré telefony je umoznéna vzdalend sprava prvkl domu prakticky
odkudkoli na svété. Automatizovanymi budovami mohou byt pak nejen rodinné domy a
byty, ale i budovy kancelaiské, obchodni centra, & vyrobni tovarny. Casto jsou
automatizované domy zaroven i inteligentni. Mohou tudiz ovladdat nckterda zatizeni
samy, bez zasahu ¢lovéka. Této technologii se fika inteligentni domécnost, inteligentni
diim ¢i chytrd domacnost. S témito koncepcemi souvisi i dva zakladni pojmy:

Aktor - prvek elektroinstalace, ktery na zakladé pfijaté informace provadi
naprogramovanou funkci, jedna se z vétSiny o vykonové prvky,

Senzor - prvek elektroinstalace, ktery méfi urcitou veli¢inu a posilé ji v digitalni
formé¢ fidici jednotce bud’ dratové (po sbérnici) nebo bezdratove.

Tyto prvky spolu Gizce souviseji a néktera zatizeni zastavaji funkci obou prvki.

2.2 Rozdéleni dle technologie inteligentnich domi

2.2.1 Systémy s inteligentnimi zafizenimi a systémy

Domy obsahuji samostatné fungujici inteligentni zafizeni a systémy, které pracuji
nezéavisle na ostatnich. Naptiklad u systému fizeni osvétleni, systém rozsvécuje a
zhasina vlivem snimace pohybu a soumrakového snimace.
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2.2.2 Systémy s komunikujicimi inteligentnimi zafizenimi a systémy

Dim obsahuje vzajemné komunikujici propojena inteligentni zafizeni. Pfikladem muize
byt automaticka aktivace bezpecnostniho systému domu pii odchodu osoby z domu a
uzavieni vchodovych dveti [6].

2.2.3 Propojeny diim

Jednotlivé prvky jsou propojeny prostfednictvim vnitini 1 vnéjsi sité. To umoziuje jiz
zminénou vzdalenou spravu zafizeni i mimo dim. Bezpec¢nostni systém miize naptiklad
pii vniku neopravnéné osoby do domu zapnout osvétleni, zavolat bezpecnostni sluzbu
nebo zacit nahravat videozaznam prosttednictvim bezpecnostnich kamer [6].

2.2.4 Uc¢ici se dum

Zaznamenava si razné provadéné aktivity v . domé a ,,uci se“, nasledné¢ pak mize
samoCinn¢ predvidat nékteré potieby uzivatele. Prikladem je rozsviceni svétel pfi
pohybu v domé¢ pfi nizké viditelnosti nebo ovladani vytapéni dle obvyklého zpisobu
pouziti v odlisn¢ obyvanych mistnostech [6].

2.2.5 Pozorny dim

Neustale sleduje a vyhodnocuje stav zafizeni a pohyb v domé. V zavislosti na téchto
stavech samocinné ovlada rizné prvky domu. Rozdil oproti u¢icimu se domu je takovy,
Ze se pouzivaji data o aktivitich v domé€ v realném case nikoliv data shromazd’ovana
delsi dobu [6].

2.3 Rozdéleni dle centralizace

2.3.1 Centralizovany systém

Systém, ktery obsahuje pouze jednu fidici jednotku. Je to nadfazend jednotka ostatnim
prvkiim inteligentni elektroinstalace. Veskeré tyto prvky jsou s centrdlni jednotkou
spojeny hvézdicové, coZ znamend, ze komunikace probihd vzdy mezi danym prvkem a
hlavni jednotkou, nikoli ptes néktery z dalSich prvki. Uplatiluje se zpravidla u malych
objektl jako jsou kancelare, byty, rodinné domy apod. [6]. Na této koncepci je zaloZeny
1 nas navrzeny systém.

2.3.2 Decentralizovany systém

Na rozdil od centralizované¢ho systému obsahuje nckolik centrdlnich jednotek, které
jsou rozmistény v objektu. Kazdy prvek elektroinstalace ma vétSinou mikroprocesor a je
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piipojen ke sbérnici celého systému. Tento systém se vice vyuziva u vétSich objektt,
jako jsou administrativni budovy, vyrobni haly aj. [6].

Tab. 2.1: Porovnani vlastnosti komercné dostupnych systému
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INELS X X X X 50 50 tis
Loxone X X X 60 tis
Foxtrot X X X 60 tis
Ego-n X X X 90 tis
KNX X X X 90 tis
LON X X X 30 -
XComfort X X X X 50 33 tis
OpenTherm X X X X 25 -
DALI X X X -
Nikobus X X X -

Ceny jsou uvedené za riizné vybavené inteligentni systémy, proto se mohou
vyrazné lisit.

2.4 Zakladni zpisoby Fizeni systému a jejich komunikace

Ridit domacnost Ize na dalku réiznymi zptisoby, napiiklad pomoci dalkového ovladage,
dotykového panelu nebo i webové aplikace. To umoziiuje pravé fizeni domacnosti
pomoci notebooku, telefonu ¢i tabletu. Nékteré komeréné dostupné systémy vyuzivaji k
fizeni také signdlu GSM. Pro automatizaci budov se pouzZivda hned nékolik
komunikacnich standard. Ty nej€astéj$i jsou napiiklad: KNX, BACnet nebo
LonWorks. Jejich podrobnéjSimu popisu se vénuji nasledujici podkapitoly [5].

2.4.1 Sbérnice KNX/EIB

Sbérnice KNX (Konnex bus) je slozend ze tii sbérnic dohromady, a to ze sbérnice EIB,
EHS a BatiBus. Sdruzeni KNXA tak vytvofilo svétovy standard uréeny pro
automatizaci budov. Sbérnici EIB je mozné spojit rtizné vyrobky vice firem, jelikoz je
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pln¢ kompatibilni se sbérnici KNX. Kazdy piipojeny prvek ma pro identifikaci svou
jedinecnou adresu. K programovani systémi pouzivajicich tuto sbérnici se zafizeni
piipoji k PC pomoci USB a konfiguruje se pies program ETS. Sbérnice miize mit
jakoukoli topologii, ovSem délka jedné vétve mlze byt maximalné 1 km s maximalnim
poctem prvkl 64. K propojeni tohoto rozhrani se pouziva krouceny par vodi¢ii nebo
EIB-RF radiovy pienos [5].

SNIMAC G (e '
| rmviostar | | oy | | Shac || smec || ooy
| | OSVETLENT | | j § )\ )
P SBERNICE EIB
| SILOVE VEDENI q
S \ S Yy L A
S : : INDIKACE —_—
‘ VENTIL OSVETLENI \ e ‘ ZALUZIE ‘ NAHLED

4 b 4 - 4 - 4 A y

Obr. 2.1: Blokové schéma KNX/EIB komunikace.

2.4.2 Protokol BACnet

Jednd se o standardizovany a zcela bezplatny protokol z roku 1995 pro automatizace
domaécnosti a byla vyvinuta organizaci ASHRE. Zptisob komunikace mezi dvéma a vice
zafizenimi v siti urcuji tzv. sluzby. Ty miZeme rozd¢lit na dvé zékladni sluzby, které
jsou bud’ potvrzované nebo nepotvrzované, tedy spolehlivé nebo nespolehlivé.

2.4.3 Technologie LonWorks

Jedna se o decentralizovanou sit’ ur¢enou vyhradné pro automatizaci budov. Princip sité
je zaloZen na tzv. ,nervovém systému®, tedy kazdy z pfipojenych zafizeni ma
zabudovan ¢ip ,,neuron. V kazdém cipu se nachdzi mimo potfebného procesoru také
paméti, komunikacni sbérnice a vstupné vystupni ¢ast. LonWorks podporuje pienos
informace radiovymi vlnami, nebo také po silovém napijecim vedeni ¢i koaxialnim
kabelu. Protokol pouzivany v siti LonWorks se nazyva LonTalk. Sit’ zajiStuje velmi
komfortni spojeni dvou a vice zafizeni prostfednictvim proménnych SNVT, jedna se
tedy o softwarové spojeni ve fyzické siti [7].
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Obr. 2.2:  Topologie sit¢ LonWorks.

2.5 Obecna legislativa elektronickych zatizeni v CR

Povinnosti a prava osob, které na trh uvadéji elektronické vyrobky, jejich bezpecnost,
technické pozadavky a pozadavky z hlediska elektromagnetické kompatibility (EMC)
udava zikon parlamentu CR & 22/1997 Sb. V §8 tohoto zdkona jsou uvedeny
povinnosti distributor, dovozcti a vyrobcl, ktefi uvadi na trh néjaky z novych
elektronickych zatfizeni. Vyrobci a dovozci jsou povinni na trh uvadét pouze bezpecné
vyrobky, tudiz vyrobek musi spliovat pozadavky ptredpisi nebo norem. V §12 zdkona
jsou vladou stanovené vyrobky, které zvySuji miru ohrozeni bezpecnosti a musi byt u
nich posouzena shoda vlastnosti s technickymi piedpisy. Vyrobky splitujici shodu musi
byt oznaceny Ceskou znackou shody. Podminky, které musi byt splnény pro uvadéni
vyrobkl na trh, zahrnuji nasledujici postupy a tkony [8]:

1) posouzeni shody pii stanovenych podminkach vyrobcem, dovozcem nebo
akreditovanou osobou,

2) posouzeni shody prototypu autorizovanou osobou,

3) posouzeni shody, pfi které autorizovana osoba zkouma specifické vlastnosti
a kontroluje dodrZeni pozadavki predpisu.

Vyrobce je taktéZ povinen vydat pisemné prohlaseni o shodé€. K nalezitostem této
shody patfi:
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Technicka dokumentace obsahujici:
e specifikace a popis pfistroje,
e ndvrh koncepce, vykresy a schémata,
e komentare a popisy vyrobku,
e seznam vyuzitych norem a predpisi,
¢ vysledky provedenych vypocti a zkousek.
Prohlaseni o shodé s nasledujicimi nalezitostmi:
¢ identifika¢ni zaznam o vyrobci a pfistroji,
e popis pristroje,
e zaznam o posouzeni shody,
e udaje o pripadném vydaném zkusebnim protokolu a osob¢, ktera ho vydala,
e potvrzeni vyrobce piistroje, splitujici pozadavky dle natfizeni o bezpec€nosti,
e misto a datum vytvoreni prohlaseni.

Doklady o posouzeni shody je povinen vyrobce uschovat 10 let po ukonceni
vyroby piistroje. Za nesplnéni podminek miize ulozit pokutu Ceska obchodni inspekce,
a to az do 20 miliont korun.

Vsechna elektrickd zafizeni mohou zpusobovat elektromagnetické ruseni, které
vSak nesmi piesdhnout piipustnou Uroven. Zaroven ale musi byt zafizeni vic¢i tomuto
ruSeni odolné. Z tohoto divodu jsou vydany normy tykajici se elektromagnetické
kompatibility harmonizované s mezindrodnimi normami [8].
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3 NAVRH VLASTNIHO SYSTEMU

Pfi navrhu systému je dbano na nékolik zakladnich pozadavk:
1) jednoduché a uzivatelsky ptivétivé ovladani (pomoci chytrého telefonu),
2) zabezpeceni systému,
3) napojeni na stdvajici elektroinstalaci rodinného domu,
4) bezdratova komunikace,
5) nizké naklady na tvorbu systému,
6) ovladani z jakéhokoli mista s pfipojenim na internet.

Jelikoz bylo nutné cely systém automatizace domdacnosti uzplsobit pro stavajici
elektroinstalaci v rodinném domé, bylo tfeba najit feSeni, jak jednotlivé prvky mezi
sebou propojit bez nutnosti rozvodu dalsi slaboproudé elektroinstalace v domé. Nejlepsi
a zaroven nejleh¢i volbou se jevilo pouzit bezdratové propojeni. Aby bylo mozné
ovladat zvolené prvky domécnosti z jednoho ovlddactho rozhranni, je dilezité vSechny
propojit s jednou centralni fidici jednotkou. Na internetu se dnes vyskytuje nepfeberné
mnozstvi feSenych projektli na tvorbu doméci automatizace. Nejcastéji jsou pro fidici
jednotky pouzity jednodeskové pocitace jako napiiklad Raspberry Pi nebo Arduino.
Hlavni rozdil mezi témito dvéma platformami je v softwarové vybavé. Cinnost
Raspberry fidi pfedem nainstalovany operacni systém, zatimco Arduino méa v sobé
pouze firmware, ktery je tieba pfesn€ naprogramovat na danou funkci.

3.1 Analyza ridicich jednotek

ProtoZze navrZeny systém bude centralizovany, je tfeba zvolit i vhodnou centralni
jednotku, ktera bude vSechny vybrané prvky domadcnosti ovladat. V tomto ptipad¢ je
centrdlni jednotka v zadani pevné zvolend, avSak existuje Siroké4 Skala platforem, které
je mozné pouzit jako ftidici jednotku. Nize je v n¢kolika bodech sepsano, jaké jsou
pozadavky na tuto jednotku a co by meéla obsahovat. Porovnani nejpouzivangjSich
platforem je v tabulce 3.1.

1) vytvofeni ovladaci aplikace, mozné oteviit v pocitac¢ich s operacnim
systétmem Windows 1 v zafizenich jako jsou chytré telefony nebo tablety s
operacnim systémem Android - vytvofeni webového serveru,

2) pritomnost komunikacéni sbérnice pro ptipojeni bezdratového modulu,

3) moznost pfipojeni k internetu a ovladani zatizeni domdcnosti i mimo
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domov,

4) snadny programovy vyvoj aplikace a skript pro ovladani.

Tab. 3.1:  Porovnani funkci vybranych platforem
. . | Vytvoreni Tvorba o,
Operacni | Programovatelné , j Komunikac¢ni
Platforma J webového vlastnich . .
systém /O . | sbérnice SPI
serveru programi

Raspberry Pi Ano Ano Ano Ano Ano

Arduino Ne Ano Dle typu Omezené Ano

ATmega 328 Ne Ano Ne Omezeng Ano

3.1.1 Raspberry Pi 2 model B

Existuje hned nékolik verzi této platformy, v tomto ptipad€ se jedna o druhou verzi
Raspberry Pi, konkrétné typ B viz vyznaleny sloupec tabulky. Vyrobcem je britska
spole¢nost Raspberry Pi Foundation. Ptehled specifikace vSech typil je uveden v tabulce

3.2.
Tab. 3.2:  Specifikace typl pocita¢i Raspberry Pi
Vlastnost Raspberry Raspberry Raspberry Raspberry Raspberry
Pi 3 model B Pi Zero Pi 2 model B | Pi model B+ | Pi model B
Datum vydani 29.2.2016 25.11.2015 2.2.2015 14.7.2014 20.2.2012
BCM2 BCM2
S el C T Bl v
AS3 @ 1 GHz AT@ 700 MHz 700 MHz
1,2 GHz 900 MHz
Instrukcni
sada ARMVS-A ARMv6 ARMv7-A ARMv6 ARMv6
400 MHz 250 MHz 250 MHz 250 MHz 250 MHz
GPU VideoCore VideoCore VideoCore VideoCore VideoCore
v v v v v
RAM 1 GB 512 MB 1 GB 512 MB 256 MB
SDRAM SDRAM SDRAM SDRAM SDRAM
Ulozisté micro SD micro SD micro SD micro SD SD
Ethernet 10/100 - 10/100 10/100 10/100
Wireless 802.11n/ ) ) ) )
Bluetooth 4.0
Video vystup HDMI./ ’ HDMI./ ’ HDMI./ / HDMI'/ , HDMI'/ ,
kompozitni kompozitni kompozitni kompozitni kompozitni

26




Audio vystup HDMI / HDMI HDN}[I/ HDN}[I / HDN}[I /
sluchatka sluchatka sluchatka sluchatka
USB A 4x - 4x 4x 2x
GPIO 40 pin 40 pin 40 pin 40 pin 26 pin
Cena [K¢] 800 160 800 800 600

Je to jednodeskovy pocitac, ke kterému lze ptipojit obrazovku, mys, klavesnici,
audio zafizeni, ethernetovy kabel, tak jako ke klasickému pocitaci. Kromé téchto
konektort obsahuje i specialni konektor pro pfipojeni kamery ¢i vlastniho displeje (CSI,
DSI) nebo také GPIO konektor. Pravé tomuto konektoru je v ndsledujici kapitole
vénovana veétsi pozornost. Cely pocita¢ je napajen pomoci micro USB konektoru,
umisténého ptimo na desce. Napétova urovein GPIO konektoru je ale 3,3 V. Vyhodou
je, ze na tuto platformu existuje nékolik operacnich systéml piizpuisobenych k
provozovani naptiklad webového serveru, sledovani filmt, programovani v pythonu,
hrani her nebo provozovani virtualnich siti ¢i sitovych datovych ulozist. Z divodu
moznosti jednoduchého vytvofeni webového serveru je Raspberry Pi tedy nejvhodnéjsi
platforma pro vytvoreni centralni jednotky. Raspberry mé pro instalaci vlastni instala¢ni
program NOOBS, ktery nabizi vybér z n€kolika operacnich systému:

e Archlinux,

e OpenELEC,
e Pidora,
e RISCOS,

e XBMC - Kodi,
e Raspbian (wheezy, jessie).

Z divodu rychlosti, stability a také moznosti jednoduchého vytvofeni webového
serveru byl zvolen opera¢ni systém Raspbian-wheezy. Pro informaci, jak takovy
minipocita¢ vypada, je vlozen nasledujici obrazek.
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Obr. 3.1:  Raspberry Pi 2 model B.

e . ¥ ~ e
‘ I/o }(—P CPU/GPU 4—){ USB hub ‘

‘ Ethernet ‘ ‘ 4x USB ‘

Obr. 3.2:  Blokové schéma pocitace Raspberry Pi.

GPIO konektor

Zkratka znamend General Purpose Input/Output a je to pin procesoru vyvedeny na
desku, ktery lze softwarové naprogramovat. Tento model ma 26 takovych pint.
Kazdému pinu lze pochopitelné pfipojit 1 interni pull-up nebo pull-down rezistor.
Konektor je opatfen ale 1 piny napdjecimi a uzemnovacimi, celkové jich je tedy 40.
Kazdy programovatelny pin je omezen proudovym zatiZzenim 16 mA. Celkové€ ve stejny
aplikace je tedy tieba tyto vystupy posilit napiiklad tranzistorem. Konektor disponuje
komunika¢nimi sbérnicemi SPI, UART a I2C. VSechny vyvedené piny procesoru jsou
ale kompatibilni pouze s logickymi trovnémi CMOS 3,3V a LVTTL. Pfipojeni
nckterého ze zatizeni pouzivajiciho 5 V logické urovné by mélo za nasledek destrukci
vnitiniho obvodu pinu.

3.1.2 Arduino Nano

Opét se jedna o jednodeskovou open-source platformu vyuzitelnou predev§im pro rizné
projekty. Oproti Raspberry Pi ale nema operacni systém, tudiz se musi celd funkce krok
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po kroku pfesné naprogramovat. To je uvedeno v kapitole Software a programovani v
podkapitole Arduino IDE. Zaroven nelze tuto platformu oproti Raspberry pouzit jako
plnohodnotny pocita¢. Tato vyvojova deska vcetné ostatnich typi je zalozena na
mikroprocesoru ATmega od firmy Atmel, ve vétSiné desek je to ATmega 328.
Platformu vyuZzivéa velkd ¢ast komunity, protoze jeji pouziti je velmi jednoduché a jeji
cena nizkd. Existuje mnoho perifernich zafizeni (tzv. shieldy), které se daji k Arduinu
piipojit. Modul disponuje 14 digitdlnimi I/O piny a z toho 6 z nich Ize vyuzit pro
generovani PWM signdlu. Dale obsahuje 6 analogovych I/O pinli, na kterych lze
naptiklad nastavovat urcitou hodnotu napéti nebo pomoci A/D pievodniku zjistovat
vstupni hodnotu napéti. Vstupni napdjeci napéti mize byt v rozsahu 6-20 V nebo
stabilizovanych 5 V. Deska totiz obsahuje 1 stabilizator pro snadnégj$i pfipojeni vétSiho
rozsahu napdjeciho napéti. I/O piny pracuji s 5V logickymi urovnémi a proudové
zatiZzeni jednoho je 40 mA. Vyvojovy modul disponuje také komunika¢nimi sbérnicemi
SPI, 12C nebo UART [9]. Tyto Arduino platformy existuji v nékolika provedenich.
Specifikace dostupnych a nejpouzivangjsich platforem je uvedena v tabulce.

Tab. 3.3:  Specifikace typt desek Arduino
Vlastnost Nano Uno Leonardo | Mega2560 Pro mini P.ro
168 micro
Mikroprocesor 328P 328P 32U4 2560 168 32U4
Vin [V] 6-20 6-20 6-20 6-20 6-20 6-20
Vee [V] 5 5 5 5 5/3,3 5/3,3
Pamét
SRAM/EEPROM 2/1 2/1 2,5/1 8/4 1/0,5 2,5/1
[kB]
Rozhrani 12C, SP1, | I2C, SPI, | I2C, SPI, 12C, SPI, | I2C, SPI, | I2C, SPI,
UART UART UART UART UART UART
Rozmér [mm] 18x45 54x67 54x67 54x102 18x24 18x34
Cena [K¢] 160 300 360 420 120 250
Obr. 3.3:  Vyvojovy kit Arduino Nano.
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Pro tento projekt bylo nejprve vybrdano Arduino Nano, vzhledem ke svym
rozmérim a jednoduchosti. Pldnovdno bylo jako jakysi mozek kazdého ovladaného
modulu mimo centralni fidici jednotku. Vzhledem k potfebnym rozmérim vyslednych
desek modult ale bylo piikroceno ke kroku pouziti samotného procesoru Arduina bez
vyvojové desky. Jednd se tedy o procesor ATmega 328 s bootloaderem Arduino Uno,
jemuz je v dalsi kapitole vénovana vétsi pozornost.

3.1.3 ATmega 328

Procesor ATmega 328, ktery se pouziva ve vyvojovych platformach Arduino Nano a
Arduino Uno ma v sob& nahrany bootloader, pomoci kterého je mozné procesor
programovat v prostiedi Arduino IDE. VSechny vysledné ovlddaci moduly se tedy
programovaly v klasickém prosttedi Arduino IDE téméf stejnym zptsobem jako kazdé
jiné Arduino. Pro jednodussi manipulaci a pajeni procesoru byl vybrdn procesor v
pouzdie DIP28 avsak vyrabi se i v mensim pouzdie TQFP.

Procesor pochdzi z rodiny Atmel AVR 8-bitovych procesort s instrukéni RISC
sadou. Jeho pracovni napdjeci napéti je od 1,8 do 5,5 V a napétova troven pinil je 5 V.
Obsahuje 32 kB flash pamét, 2 kB SRAM, 1 kB EEPROM a 32 registri. Disponuje 23
vstupné vystupnimi piny se tfemi flexibilnimi ¢itaci/Casovaci, 6 kandlovym 10-bitovym
A/D pirevodnikem, vnitinim a vnéj$Sim pferusenim na dvou pinech a také sériovymi
sbérnicemi SPI, UART a I2C. V pfipadé zaseknuti procesoru je mozné také pouzit
watchdog timer pro reset procesoru. Umoziiuje pouziti i riiznych typti moda pro uvedeni
procesoru do rezimu spanku [10]:

e sleep_mode_idle - nejméné Gisporny,

e sleep_mode_adc,

e sleep_mode_pwr_save,

e sleep_mode_stanby,

e sleep_mode_pwr_down - nejvice dsporny.

Procesor 1ze pouzit i bez externiho oscilatoru, jelikoZ obsahuje vnitini § MHz
oscilator. SniZzuje se tim ale, bohuZel, rychlost procesoru, a tak v nasem ptipad¢ bude
procesor doplnén o externi krystalovy oscildtor s hodnotou 16 MHz. NiZe na obrazku je
znazornén popis pinl s analogii pinit Arduina.
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28] PC5 (ADCS/SCL/PCINT13)  ar
27[7] PC4 (ADC4/SDA/PCINT12) an
26§71 PC3 (ADC3/PCINT11)
25f7] PC2 (ADC2/PCINT10)

reset (PCINT14/RESET) PC6 [
digitalni pin O (RX) (PCINT16/RXD) PDO [J2
X (PCINT17/TXD) PD1 [J3
(PCINT18/INTO) PD2 [«
yin 3 (PWM)(PCINT18/0C2B/INT1) PD3 [J5 24 ] PC1 (ADC1/PCINTS)
n4 (PCINT20/XCK/TO) PD4 s 231 PCO (ADCO/PCINTS)
vee 7 2[JGND

GNC GND [Je 21[7] AREF analogova reference
XTAL (PCINT6/XTAL1/TOSC1) PB6 []s 20[] AvCC C

XTAL (PCINT7/XTAL2/TOSC2) PB7 [}10 18] PBS (SCK/PCINTS)
digitédIni pin 5 (PWM) (PCINT21/0COB/T1) PDS [ 18] PB4 (MISO/PCINT4) g
5 (PWM)(PCINT22/OCOA/AINO) PD6 12 17]] PB3 (MOSI/OC2A/PCINT3)digita!ni pin 11 (PWM
N7 (PCINT23/AIN1) PD7 13 16]] PB2 (SS/OC1B/PCINT2)
(PCINTO/CLKO/ICP1) PBO 14 15| ] PB1 (OC1A/PCINT1) digitdIni pin 8 (PWM)

Obr. 3.4:  Popis pind mikrokontroléru a analogie Arduina.

3.2 Analyza a vybér bezdratovych modulu

Pro bezdritovou komunikaci Ize dnes zakoupit mnoho modulii. Vybirdny jsou dle
nékolika faktort:

1) dosah signélu,

2) rozméry,

3) cena,

4) dispozice knihoven pro skriptovaci a programovaci jazyky.

Je také nutné, aby nebylo tieba hloubkového zasahu do systému dané platformy.
Nasledujici tabulka porovnava vlastnosti analyzovanych bezdratovych modula. Ceny

jsou uvedeny dle portalu ebay.com.

Tab. 3.4: Srovnani vlastnosti bezdratovych modult

Modul Dosah [m] Rozméry Komtmi%(aéni F}‘rekvenéni Cena zva
[mm)] sbérnice pasmo [GHz] 1ks [K¢]
ZigBee 60-1200 25x28 UART, SPI 2,4 590,-
Esp8266 320 15x25 UART, I2C, SPI 2,4 43,-
NRF24L01 az 1100 dle typu SPI 2.4 34-56,-

3.2.1 Bezdratovy modul ZigBee

Jedna se o technologii zaloZenou na standardu IEEE 802.15.4, ktera byla schvélena roku
2003 institutem pro elektrotechnické inZenyrstvi. Protokol, jehoz komunikace je
zaloZzena na paketech, je uren pro uspornd zafizeni napajena piedevSim z baterii.
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ZigBee je urcen 1 do takovych prostiedi, kterd jsou siln€ zaruSend elektromagnetickymi
signély, pfestoze jeho komunikace probiha na velmi vyuzivané frekvenci 2,4 GHz.
Mezi piednosti tohoto standardu patii i podpora riiznych topologii jako naptiklad point-
to-point nebo tvz. ,,mesh* sité, které umoziuji komunikaci prostfednictvim ostatnich
modultt v siti. Touto siti lze tedy zvysit dosah, propojenim nékolika moduld.
Zabezpeceni komunikace je realizovano pomoci Sifry AES a 128 bitového klice. V siti
je pak mozné provozovat az 65 tisic komunikacnich uzli. S procesorem modul
komunikuje pomoci sériové sbérnice UART [9]. BohuZel, oproti ostatnim modulim
zminénym v tabulce 3.4 je ale tento modul nejdrazsi.

Obr. 3.5:  Modul ZigBee (ptevzato z [11]).

3.2.2 Bezdratovy modul Esp8266

Bezdratovy modul komunikujici taktéz na frekvenci 2,4 GHz je dostupny v né&kolika
provedenich, ozna¢enych ESP-12, ESP-07, ESP-05, ESP-01 atd. Kazdy z uvedenych
provedeni je n&jak specificky a méa rizné vyhody a nevyhody. Nékteré typy maji
vyvedené GPIO piny na desce, nékteré zase maji mozZnost pfipojeni externi antény
anebo se lisi velikosti vnitini FLASH paméti. Stale se ale jedna o cenové velmi
dostupny modul. Rok vyvinu téchto modulli neni pfili§ znam, ale odhaduje se na pomezi
roku 2013 a 2014. Modul v zdkladnim provedeni podporuje rozhrani UART. Bohuzel,
dle dostupnych informaci, modul nedisponuje zabezpecenim bezdratového
komunikac¢niho protokolu. Je tedy nutné citlivd data pted odeslanim zaSifrovat a na
strané ptijimace zpétn¢ desifrovat. K tomuto ucelu je mozné pouzit naptiklad obycejnou
logickou operaci XOR k vytvoteni klicového slova. Napdjeci napéti modulu je 3,3V,
tudiz 1 nap&tové urovné pinl jsou 3,3 V. Piny ale, bohuZel, nejsou kompatibilni s 5 V
logikou, proto je neni mozné pouZit ve spojeni s procesorem ATmega 328 [12].
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Obr. 3.6:  Modul esp8266 (ptevzato z [12]).

3.2.3 Moduly NRF241.01+, mini NRF24L.01+ a NRF24L01+PA+LNA

Jsou to tfi podobné bezdratové moduly komunikujici na frekvenci 2,4 GHz. Rozdil je
pouze v rozmérech a vysilaném vykonu. Integrované obvody téchto moduli vyrabi
Nordic Semiconductor. Modul vyniké piedeviim svym rozsifenim pouziti. Casto se
vyskytuje v riiznych projektech domovni inteligentni automatizace nebo naptiklad v
komunikaci mezi ovlada¢em a modelem RC auta, Casto ve spojeni s platformou
Arduino nebo Raspberry Pi. Modul, u kterého je za oznacenim doplnéno ,,+PA+LNA*
ma piidavny zesilova¢ pro vétsi vykon a tudiz 1 dosah signdlu. Také ma navic 2 dBi
anténu piipojenou pomoci konektoru SMA pro lepsi vyzareni vykonu signédlu do okoli.
Rychlost komunikace modulii na frekvenci 2,4 GHz je mozné programové nastavit a
muze byt od 250 kbps do 2 Mbps. Dosah modulu se lisi typ od typu pouzitého modulu.
Modul s vestavénym zesilovaem a externi anténou ma dosah na volném prostranstvi az
1100 m. Dalsi dva moduly, které nemaji externi anténu a maji ji integrovanou na DPS
maji dosah mensi. Jejich dosah se ale méni s pouzitim rizné rychlosti, ¢im vyssi bude
rychlost, tim niz§i bude dosah komunikace. Zaroven je mozné dosah ovlivnit i
programovym nastavenim vysilaného vykonu. S dosahem souvisi i prostiedi, ve kterém
se signal modulu §ifi. V zastavéné oblasti bude pochopiteln¢ signal slabsi nez v oblasti
bez prekazek. Komunikace mezi timto modulem a procesorem probihd pies sbérnici
SPI. Kromé této sbérnice se na desce modulu nachazi i pin hardwarového pteruSeni
(IRQ), ktery ale v této praci neni vyuzit. Napdjeci napéti téchto modula je 3,3 V, tudiz
logické trovné jsou typu LVTTL. Modul je ale na rozdil od ptedchoziho bezdratoveého
modulu tolerantni i k drovnim 5 V. V této praci byly vybrany pravé dva typy téchto
modull. Konkrétné¢ se jedna o typ mini a typ s pifidavnym zesilovacem a externi
anténou. Neni to ale jedind véc, kvali které byly zvoleny. Jde také o velky dosah
modulu, rozméry a cenu. KliCovym rysem byla i tolerance napétovych trovni pro
piipojeni k procesoru.
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Obr. 3.7: Obvodové schéma bezdratového modulu mini NRF24L01+.

Obr. 3.8:  Modul NRF24L01+PA+LNA (ptevzato z [13]).

SPI komunikace

Jelikoz byl pro tento systém vybran bezdratovy modul NRF24L01+ komunikujici s
mikroprocesorem pomoci sbérnice SPI, bude jeho komunikaéni standard v této kapitole
vice rozebran.

Modul pro komunikaci SPI disponuje 8-pinovym konektorem, na ktery je sbérnice
vyvedena. Jedn4 se o tyto piny:

e GND -zem,
e VCC - napgjeci napéti (3,3 V),
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e MISO - datova komunikace (master in slave out),
e MOSI - datovd komunikace (master out slave in),
e SCK - hodinovy signdl,

e CE - ur¢eni modu pro piijem/vysilani,

e (SN - zvoleni zatfizeni pro aktualni komunikaci.

Na obrazku nize je zobrazena komunikace po jednotlivych vodiCich tohoto
standardu. V horni ¢asti je znazornéna komunikace pii Cteni a v dolni pii zapisu.
Oznaceni Cn jsou bity piikazu, Dn bity dat a Sn bity status registru. Jednotlivé bity se
posilaji od nejvice vyznamného po nejméné vyznamny. Datové byty jsou ale v poradi
opacnem [13].

CSN \ [
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vost === == =
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Obr. 3.9: Diagram komunikace SPI (ptevzato z [13]).

Komunikaéni protokol ShockBurst

Jedna se o protokol, ktery pouZziva vybrany bezdratovy modul NRF24L01+. Velikou
vyhodou, a tim i1 usnadnénim pouzivéani, je implementované zabezpeceni komunikace
pomoci CRC. Protokol také disponuje automatickym potvrzenim paketu (ACK). Pokud
se néktery z paketll nedoruci, dojde po urcitém case k opetovnému odeslani. Tento Cas
1ze softwarové nastavit. Jednotlivé pakety tohoto protokolu jsou slozeny z nékolika ¢asti
a lze je vidét v tabulce nize.

Tab. 3.5:  Slozeni paketu protokolu SchockBurst

Preambule Adresa Ridici pole paketu Datové bajty CRC

1 byte 3-5 byti 9 bitil 0-32 byti 1-2 byt
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Preambule slouzi k synchronizaci piijimace. Adresa uvadi, ktery modul ma tuto
zpravu piijmout. V fidicim poli se nachazi pocet datovych bajti a pfiznak
automatického pfijeti paketu. Datové bajty pochopitelné obsahuji posilana data, ktera
mohou mit maximalni délku 32 bajt. Na konci se nachazi CRC kontrolni soucet, ktery
slouzi pro kontrolu, zda data neobsahuji chybu a pfipadné je opravi. Celd komunikace je
obousmérnd, tzn. Ze moduly mohou jak pfijimat, tak vysilat, a to je pro tento systém
obzvlasté dilezité [13].

3.3 Blokové schéma a navrZeni konceptu inteligentniho
systému

‘ kamerovy modul

modul venkovniho |, centralni jednotka systému moduly oviadani
teplotniho cidla ! L > svétel a lampitek
v obyvaku
modul vnitiniho Raspberry Pi

moduly ovladani

teplotniho Cidla- €—— -« . .
termostat :I]: svétel v kuchyni
modul detektoru modul oviadani
plynu webowvy server svétla v pokaji

modul ovladani modul ovladani
———— T

zasuvky svétla v loZnici
uzZivatelska

webov3 aplikace ' e
modul oviadani

T —_— g svétla v

elektrodilné

modul gardaZovych
vrat

modul ovladani
televize

modul zavlazovani

Obr. 3.10: Blokové schéma navrzené koncepce systému.

Jak uz bylo uvedeno v pfedchozich kapitolach, jednd se o systém centralizovany, tedy
skldda se z hlavni centrdlni jednotky, konkrétn€ Raspberry Pi, a ostatnich ovladanych
modulti. Na platform& Raspberry Pi je spustén webovy server s naprogramovanym
uzivatelskym rozhranim. UZivatelské rozhrani je mozné oteviit v jakémkoli pocitaci
nebo chytrém telefonu ¢i tabletu a je vytvoreno tak, aby bylo na ovladani pro uZivatele
co nejjednodussi a nejpiivétivejsi. Bezdratove, pomoci vybranych modult NRF24L01+
mini a NRF24L01+PA+LNA centralni jednotka komunikuje s ostatnimi moduly, které
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maji za ukol ovladat ptipojena zatizeni. Vyjimkou je kamerovy modul, ktery je pfipojen
k tidici jednotce dratové pomoci 15 pin plochého kabelu. Jak uz bylo zminéno, fidicim
prvkem vSech ovladanych modulti mélo byt Arduino Nano. Z diivodu jeho rozméra a
spotieby ale bylo nahrazeno samotnym procesorem ATmega 328. Procesor slouzi pro
piipojeni a komunikaci s bezdratovym modulem a také k naslednému ovladani spinace
relé, pieza a jinych prvka, které ovladané moduly obsahuji. Jejich detailnéjsi popis je v
kapitole 3.4. Komunikace je mezi fidici jednotkou a ovlddanym modulem vZzdy
oboustrannd. Jednotka odesild pozadavky o zméné stavu zafizeni a obratem pfijima
aktualni stav po zméné€. Zelend barva obdélnicku v blokovém schématu piedstavuje
centralni jednotku, Cervena fidici pocita¢ a modra ovladaci moduly zatfizeni.

Systém ve findlni fazi obsahuje tyto ovladaci moduly:
e moduly pro ovladani lampicek v obyvacim pokoji,

e moduly pro ovladdani svétel v obyvacim pokoji, v kuchyni, v pokoji, v
loZnici a v elektrodilné,

e modul zavlazovani ovocnych stromkl na zahradé,
e modul gardzovych vrat,

e modul ovladani televize,

e modul ovladéni zdsuvky,

e modul detektoru plynu,

e modul vnitiniho teplotniho ¢idla-termostatu,

e modul venkovniho teplotniho ¢idla,

e kamerovy modul.

Vsechna schémata navrzenych a vyrobenych modulil jsou vloZena v pfiloze tohoto
dokumentu. Vzhledem k rozsahu prace ale nejsou soucasti pfilohy navrhy DPS. Ty lze
najit pouze na pfiloZzeném CD.

3.4 Moduly inteligentni domacnosti

Celkové se jednd o 16 modulli, z toho 15 moduli ma vlastni desku ploSnych spoja.
Posledni je kamerovy modul, ktery je sestaven pouze z kamery a infracervenych
moduld, z toho ditvodu pro néj neni navrZena Zadné deska s jakymikoliv soucastkami.
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modul pro zasuvku

modul ovladani
televize modul pro osvétleni

modul pro lampicku

Obr. 3.11: Ukézka vybranych ovladanych modulti navrzeného systému.

Pro napajeni vSech ostatnich ovlddanych modulli se na deskidch nachdzi 5V
AC/DC napdjeci zdroje s maximalnim vystupnim proudem 700 mA. VSechny ovlddané
moduly obsahuji jako fidici jednotku procesor ATmega 328 a néktery ze dvou
vybranych bezdratovych moduld NRF24L01+. Zvoleny jsou vzdy podle aktudlni
potteby dosahu daného modulu a podle potieby vyslednych rozméri. Pro jejich
napajeni jsou pouzity dodatecné stabilizatory napéti MC33269DT-3.3V s dostatecnym
vystupnim proudem pro jejich dobré napdjeni a spradvnou funkci. Rovnéz pro spravnou
funkci je pfipojen k napdjeni bezdratovych modultl i kondenzator 10 uF. Soucasti
kazdého modulu je kondenzator 22 uF/16 V pro vyrovnani piipadného zvInéni
napajeciho napéti. Z hlediska proudového zatiZzeni pinu procesoru neni mozné relé
spinat pfimo, proto je vystupni proud posileny NPN tranzistorem. To se tyka vSech
moduld, kde je pouzito ptepinaciho relé. Z ditvodu bezpecnosti mé kazdy modul, s
vyjimkou fidiciho, instalovanou pojistku pifimo na DPS, ktera by méla moduly ochranit
ptfed pfipadnym zkratem a naslednym moZnym pozarem. Moduly se programuji pomoci
ptipraveného konektoru dutinkové listy.

Pro informaci o stavu osvétleni, ma systém implementovanou funkci zpétné vazby.
Témet na kazdé desce je vytvofen obvod, ktery neustdle kontroluje stav ovladaného
zafizeni, a v pfipadé¢ jeho zmény se informace odeSle centrdlni jednotce. Stav se
kontroluje taktéz neprodlené pifi zapnuti ovladaciho modulu. Zapojeni sledovaciho
obvodu je na nasledujicim obrazku.
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Obr. 3.12: Obvod pro sledovani stavu pfipojeného zatizeni.

V okamziku ptivedeni napéti 230 V na svorkovnici K2 (pfipojeni spinané faze - L)
se vytvofi nizké napéti pro napiajeni diody v oddélovacim prvku - optoclenu.
Darlingtonliv tranzistor v optoc¢lenu se otevie a tim uzemni vstupni pin procesoru. Na
zménu uz nasledné zareaguje procesor dle programu.

3.4.1 Ridici modul

Ridici modul se sklada z centralni jednotky Raspberry Pi a navrzeného nastavbového
modulu. Tyto dvé desky jsou spojeny pomoci GPIO konektoru na Raspberry Pi, na
kterém je spusStén webovy server s naprogramovanym uZzivatelskym rozhranim.
Néstavbovy modul obsahuje bezdritovy modul NRF24L0O1+PA+LNA, pro dobré
pokryti signalu vSech ovlddanych moduli. Napajen je taktéz stabilizatorem 3.3 V. V
pfipadé mozného zvinéni napdjeni Raspberry Pi je na desce pfidan kondenzator
22 uF/16 V. Cela ftidici jednotka je napajena pomoci klasického USB adaptéru pro
nabijeni telefonll. Nainstalovana je v krabicce, kterd je umisténa na sténé uprostied

chodby v rodinném dom¢.
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Obr. 3.13: Fotografie centralni fidici jednotky.

3.4.2 Moduly pro osvétleni

Téchto modull je vyrobeno celkem 6, jelikoz jsou pouzity pro ovladani osvétleni v
kuchyni, na kuchynské lince, v obyvacim pokoji, v détském pokoji, v loZnici a v
elektrodilné. Moduly zapinaji a vypinaji osvétleni v danych mistnostech takovym
zpusobem, aby byla zachovana funkc¢nost klasickych pfepinacl na stén€. Spinacim
prvkem moduli jsou klasické piepinaci relé. Ta jsou zapojena do stdvajici
elektroinstalace stejnym zpusobem jako klasicky schodi§tovy piepina¢ (pfepinac €. 6).
Moduly obsahuji fidici procesor ATmega 328, bezdritovy modul NR24LO1+,
stabilizator napéti, napdjeci zdroj AC/DC 5V a relé modul N4100CH-5V pro spindni
osvétleni. VSechny moduly osvétleni obsahuji obvod pro zpétnou vazbu. Jakmile se
zméni stav zarovky na rozsviceno/zhasnuto, at’ uzZ pomoci klasického vypinace nebo
pomoci uZivatelského rozhrani, obvod zpétné vazby (Obr. 3.12.) zménu zaregistruje a
procesor dle logické irovné€ na vstupnim pinu stav vyhodnoti a posle informaci fidici
jednotce.

Aby nedoslo pti vypadku napdjeni a ndsledném obnoveni elektrického proudu ke
zmeéné stavu osvétleni z diivodu rozepnuti relé, zaznamendva se stav osvétleni pii kazdé
zmeéné stavu relé do EEPROM paméti procesoru. Do tohoto stavu se po obnoveni
napéjeni uvede relé ihned po startu ovladactho modulu.

Pro bezdratovou komunikaci je pouzit modul ve verzi mini, to z toho diivodu aby
vysledna deska byla co nejmensich rozmérti a vSechny tyto moduly pro ovladdani svétel
se nasledné vesly do instalacni krabice typu KU68. Jejich instalace je totiz urcena pod
vypinac tak, jak je vidét na obrazku 3.14. Aby mohl modul fungovat, je nutné, aby do
vypinace byl ptiveden kromé fazového vodice 1 vodi¢ nulovy.
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Obr. 3.14: Fotografie nainstalovaného modulu osvétleni pod vypinacem.

3.4.3 Moduly pro lampicky

Moduly jsou témét identické s moduly pro osvétleni, jen maji nepatrné odlisné okraje
desky a pouzité jiné¢ svorkovnice, vhodné do pouzit¢ instalaéni krabicky. Jsou
vyhotoveny ve dvou kusech a ur€eny pro ovladani nast€énnych lampicek v obyvacim
pokoji. Obsahuji rovnéZ procesor ATmega 328, napdjeci zdroj 5 V, bezdratovy modul
NRF24L01+ mini, stabilizator napéti a relé modul. Zapojeni Zarovky a relé je téz stejné
jako u modulu osvétleni. Krabicka s modulem ma totiz zabudovany ptepinac, ktery
funguje stejné jako piepinac schodiStovy. To umoznuje ovladani lampicky klasickym
vypinacem a inteligentnim systémem zéaroven. I tyto moduly maji implementovanou
funkci zpétné vazby.

3.4.4 Modul pro zasuvku

Témet stejny modul jako jsou moduly pro osvétleni, jen se zde nespina zarovka ale
pfipojend zasuvka. Skladd se ze stejnych soucadstek mimo relé modulu. Misto relé
N4100CH-5V, které mize spinat maximalni proud 3 A, je pouzito relé SRA-05VDC s
maximalnim spinacim proudem 20 A. V ramci zpétné vazby modul odesilad informaci
fidicimu modulu o zapnuté nebo vypnuté zasuvce. Zapnutd zasuvka je doplnéna o
signalizaci Cervenou LED diodou, umisténou na krabicce, ve které je modul a zdsuvka
nainstalovdana. Jednd se o specialni krabicku, ktera jiz obsahuje zasuvkovou vidlici.
Modul je uréen pro ndhodné pouziti napt. pfipojeni lampicek, vanocniho stromku,
vano¢niho osvétleni apod. Je konstruovan tak, aby jej bylo mozné lehce prenaset a
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pouzivat. U tohoto modulu bylo diive pldnovéno i méfeni spotieby energie, avsak z
divodu Casové tisn¢€ jiz méteni nebylo implementovano.

3.4.5 Modul ovladani televize

Modul je urcen pro ovlddani televize a sklddd se z procesoru, napdjeciho zdroje,
bezdratového modulu, stabilizitoru a v posledni fad¢ také infracervené diody. Ovladani
probiha stejn¢ jako u klasickych dédlkovych ovlddani. Infracervenou diodou se vysila
kéd dané funkce smérem k piijimaci televize. Modulem je mozné ovladat televizi
Panasonic zapnutim, vypnutim, funkcemi snizovani a zvySovani hlasitosti a programu,
ztlumeni hlasitosti a zobrazeni informace o programu. Modul nemd implementovanou
zadnou zpétnou vazbu, tudiz jeho pouziti je uréeno spiSe v pfitomnosti uzivatele. Je

Vv

nainstalovany do malé krabicky a umistén na protéjsi stranu stény televize.

3.4.6 Modul garazovych vrat

Pro gardzové vrata je vyroben modul, ktery bude bezdratové ovladat jejich otevirani a
zavirani. Zpétna vazba bude informovat uzivatele o jejich aktudlnim stavu. Modul se
sklada z procesoru, napdjeciho zdroje, bezdratového modulu s anténou, stabilizatoru a
modulu relé. JelikoZ ale zatim nejsou instalovany elektricka vrata garaZe, neni ani tento
modul nainstalovan v bézném provozu. Modul pouziva pro identifikaci zavienych c¢i
otevienych vrat koncovy spinac, ktery bude umistén na spodni stran¢ vrat nebo na
podlaze piimo pod vraty. Zavieni nebo otevieni vrat tedy zpisobi zménu stavu
koncového spinace, ktery jiZz zaznamend procesor. Soucdsti modulu je i doplnény
obvod, zajist'ujici eliminaci ruSeni na vodicich pfivedenych ke koncovému spinaci, aby
nedochéazelo k nevyZadanému samovolnému vyhodnocovani zmény stavu koncového
spinace. Jeho zapojeni je na obrdzku (obr. 3.15).
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Obr. 3.15: Obvod pro eliminaci ruseni na vodici.
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3.4.7 Modul detektoru plynu

V domé, ve kterém je tento systém nainstalovan, je Gstfedni vytapéni feSeno plynovym
kotlem. To mize vyvolavat obavy z mozného tniku zemniho plynu. Proto byl navrzen a
vyroben modul detektoru plynu. Skldda se z procesoru, napéjeciho zdroje, bezdritového
modulu, stabilizatoru, senzoru plynu MQS5 a mimo jiné i pieza, které vydava stiidavy
ton v pripadé vyskytu plynu ve vzduchu. Senzor plynu MQ5 je modul vyrobeny pro
potteby vyvojovych platforem Arduino. K desce modulu detektoru je pfipojen pomoci
hiebinkové listy se ¢tyfmi piny. Dva piny jsou napajeni modulu senzoru a dalsi dva jsou
analogovy a digitdlni vystup. Vyuzity je pouze vystup analogovy. Hodnota analogového
vystupu se poté v programu procesoru porovnava s mezni hodnotou. Pfi prekroceni
ur¢ité mezni hodnoty se rozezni piezo, zaroven zacne blikat pfipojenda LED dioda
vestavéna v krabicce a odesle se informace o uniku plynu centralni jednotce. Modul je
vlozen do stejné krabicky s vidlici jako modul pro zasuvku a je zapojen do zdsuvky pod
stropem v koupeln¢ vedle plynového kotle.

3.4.8 Modul pro zavlazovani

Modul je urcen pro zavlazovani ovocnych stromkli na zahradé. Obsahuje fidici
procesor, napdjeci zdroj, bezdratovy modul s externi anténou, stabilizator a relé SRA-
05VDC. Modul je instalovan do krabic¢ky spole¢né s vodovodnim elektromagnetickym
ventilem znacky SIEBE, ktery ovlddd. K ventilu je pfipojeno vstupni a vystupni
vodovodni potrubi o velikosti 3/4". V krabicce je zabudovan i vypina¢ pro moznost
dplného vypnuti modulu. Zapnout zavlaZovani je mozné jak pomoci uzivatelského
rozhrani, tak i manuélné. Na krabi¢ce je namontovano tlacitko, kterym lze zavlaZovani
zapnout 1 manudlné¢ a bez pouZiti ovlddaciho rozhrani systému. Po kazdém zapnuti
zavlazovani je ventil sepnut po nastavenou dobu péti minut. Tento ¢as je mozné zménit
pouze v programové smycce zdrojoveho kodu procesoru. Pomoci zpétné vazby posila
modul informaci o kazdé zméné stavu zavlazovani. Stejn¢ jako u modulu gardzovych
vrat ma i tento modul doplnény obvod, zajist'ujici eliminaci ruseni, ptipojeny k tlacitku
zapindni zavlaZovani. Jelikoz elektromagneticky ventil je indukéni zatéZ, vytvaii se pfi
odpojovani napajeciho napéti ventilu zdporna napétova Spicka o vysokém napéti. To
zpusobuje Casté opalovani kontaktl relé. K eliminaci tohoto jevu je pouZit varistor
VCR10D391, pfipajeny v  bezprostiedni vzdalenosti pifimo ke svorkam
elektromagnetického ventilu.

3.4.9 Modul venkovniho teplotniho ¢idla

Pro informaci uzivatele o venkovni teploté je vyroben modul s teplotnim cidlem
DS18B20, ktery opakované po nastavenou dobu 3 minut méfi teplotu a posild ji fidici
jednotce. Modul se skladd z procesoru, napijeciho zdroje, bezdritového modulu s
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externi anténou, stabilizatoru a digitdlniho teplotniho c¢idla. Umistén je v
elektroinstalacni krabici na zdi u vchodovych dvefi.

3.4.10Modul vnitfniho teplotniho ¢idla - termostatu

Modul obsahuje stejné prvky jako piedchozi modul s vyjimkou malé verze
bezdritového modulu a s doplnénim o relé N4100CH-5V. Je urcen pro zastani funkce
termostatu plynového kotle znacky Dacon a pro informaci o teploté uvnitt domu. Modul
pravidelné pfijima informaci o nastavené teploté a porovnava ji s teplotou namétenou,
kterou zaroven opakované¢ méfi a odesila fidicimu modulu. Pokud modul obdrzi od
fidicitho modulu piikaz k zapnuti vytapéni, zacne ovladat plynovy kotel prostfednictvim
relé v zdvislosti na vysledku porovnani teplot. Kazda zména stavu vytapéni je odesilana
fidicimu modulu. Modul je umistény v krabicce a ptipevnén misto star¢ho nefunkéniho
termostatu na sténé v obyvacim pokoji.

3.4.11Kamerovy modul

Kamerovy modul, jak uz bylo zminéno, je jediny modul, ktery je k fidicimu modulu
pfipojen dratové. Jedna se o pfipojeni 15-ti pinovym plochym kabelem o délce 3 m.
Dtvodem tohoto pfipojeni je rychlost a kvalita ptenosu obrazu. Pro tento modul neni
vyrobend zadna deska plo$nych spoji. Sklada se pouze ze specidlni kamery uréené pro
Raspberry Pi a z infracervenych modulii. Tyto moduly slouzi pro pfisviceni kamete v
noci, tim pddem md kamera i no¢ni vidéni. Kamerovy modul je instalovdn piimo do
krabicky, ktera je umisténa nad vstupnimi dvefmi domu.

3.5 Pouzity software pro navrh schémat a DPS

Veskeré schémata a desky ploSnych spoji byly vytvofeny v navrhovém systému Eagle
6.4.0. Jednd se o jednoduchy a vykonny program od spole¢nosti CadSoft pro navrh
elektrotechnickych schémat a desek ploSnych spojli. Program je velmi rozSiteny a
plné verzi je omezend pouze v rozmérech vysledné desky tzv. Eurokarty. Program
umoziuje jednoduché vytvoteni vlastnich knihoven, nebo import staZzenych knihoven
do programu. Vyuziti této moznosti bylo v préaci nutnosti a byla vytvorena knihovna s
ne¢kolika individudlnimi soucastkami. Soucasti vysSSich verzi programu je napf. i
Eagle3D urceny pro tvorbu 3D modeli. Eagle je dostupny v riznych jazycich a pro
rizné operacni systémy [14]. Sklada se z hlavnich casti:

e schematicky editor,

e editor plosného spoje,
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e editor knihoven,
e autorouter,

e CAM procesor.

3.6 Vyroba a ozivovani DPS

V této praci bylo vytvoieno hned nékolik prototypti DPS riznych modulii. Divodem
bylo testovani zapojeni, jejich funk¢nost a chyby. Jest¢ nez se zacaly tyto prototypy
vyrabét, byla zkouSena rtiznd zapojeni na nepajivém poli. Nékteré prototypy modulil
musely byt nékolikrat upraveny, nez bylo dosazeno pozadovaného vysledku a
bezchybné funkcnosti. Prototypy desek byly z hlediska ceny vytvafeny v doméacich
podminkach. Ve findlni verzi bylo dohromady vSech 16 DPS vyrobeno firmou Apama,
s.r.o. Brno. Pro leps$i vzhled a vlastnosti jsou vSechny desky opatieny nepdjivou maskou
zelené barvy. Po osazeni kazdé DPS byly desky nejprve vizudlné zkontrolovany jestli
neobsahuji zkratové spoje mezi cestami. Poté byly otestovany bez procesoru pfipojenim
napajeciho napéti a zméfenim napéti pro procesor. Az poté, pokud byly desky v
potadku, byl vlozen procesor a naprogramovan pomoci servisniho konektoru na desce.
V posledni fad¢ byly moduly otestovany, zda plni svoji funkci a nainstalovany do
ptislusné krabicky.

3.7 Software a programovani

3.7.1 Raspberry Pi

V prvni fadé bylo potfeba nainstalovat operacni systém do platformy Raspberry Pi.
Vhodny systém pro tuto aplikaci je Raspbian Wheezy. Podporuje jednoduché vytvoteni
webového serveru, je kompatibilni se vSemi pfipojenymi prvky (kamera, bezdratovy
modul, Wi-Fi adaptér) a obsahuje implementované néstroje potfebné k vytvoreni
uzivatelského webového rozhrani. Postup instalace operacniho systému je jednoduchy.
Na pamétovou kartu o velikosti nejméné¢ 4 GB se ve Windows pomoci programu
»Win32DiskImager* rozbali ISO soubor s opera¢nim systémem Raspbian. Poté se karta
vlozi do Raspberry Pi a po spusténi se provede prvotni nastaveni, ve kterém je potieba
povolit “strom zatizeni*, SPI rozhrani a kameru.

Pro pfipojeni k Raspberry Pi je pouzito specidlniho ndstroje ,,Putty. Raspberry Pi
je ptipojeno k domdaci Wi-Fi siti pomoci USB Wi-Fi adaptéru. Adaptér je tieba spravné
nakonfigurovat, aby bezproblémoveé fungoval. Poté se Putty pfipoji pomoci SSH
protokolu IP adresou, kterou router pfifadil Wi-Fi adaptéru-Raspberry Pi. Z tohoto
divodu byla v routeru rezervovdna IP adresa pro MAC adresu Wi-Fi adaptéru, aby
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router tomuto zafizeni stale piifazoval stejnou IP adresu. Po pfipojeni a UspéSném
piihlaseni je dostupny terminal operac¢niho systému zalozeny na Linuxu. Termindl
Raspberry Pi je také mozné pouzivat v grafickém rozhrani po pfipojeni obrazovky, mysi
a klavesnice, avSak to je u tohoto systému zbytecné. V termindlu je mozné editovat a
vytvaret soubory nebo instalovat potiebné balicky programii pomoci piikazl v jazyce
Shell. Nejprve je tfeba spustit update a upgrade systému a nainstalovat webovy server
Apache2. Ddle jsou jesté doinstalovany balicky pro pouziti PHP ve webovém rozhrani,
Python pro vytvéfeni skripti programu, ovlada¢ pro pouzivani GPIO konektoru,
ovladac pro pouziti kamery a knihovnu pro bezdratovy modul NRF24L01. K tomu jsou
pouzity jednotlivé zaddvané tyto zakladni piikazy:

sudo apt-get update

sudo apt-get upgrade -y

sudo apt-get install apache2 -y

sudo apt-get install php5 libapache2-mod-php5 -y

wget

https://pypi.python.org/packages/9d/9b/7532adeadd0338677f4f61b5ebc4

16adc6a7442dedc5ea3f727a059cf60e/RP1i.GPIO-0.5.2a.tar.gz

tar -xvzf RPi1i.GPIO-0.5.2a.tar.gz

cd RPi.GPIO-0.5.2a

sudo python setup.py install

cd

sudo apt-get install python-dev python3-dev -y

wget https://github.com/Gadgetoid/py-spidev/archive/master.zip

unzip master.zip

cd py-spidev-master/

sudo python setup.py install

sudo python3 setup.py install

cd

git clone https://github.com/BLavery/lib nrf24

cd lib nrf24/

cp lib nrf24.py /var/www/

cd

Nasledné bylo vytvofeno uZivatelské webové rozhrani pro ovlddani jednotlivych
moduli. Tomuto rozhrani je vénovéna SirSi pozornost v kapitole Popis uzivatelského
webového rozhrani. Ke spravné funkci webového rozhrani je tfeba jeSt€ nastavit
patfi¢na privilegia a opravnéni pro zapis a ¢teni z tloZist€ webového serveru:

sudo visudo

- v souboru pridat radky:

root ALL=(ALL:ALL) ALL

www—-data ALL=(ALL:ALL) ALL

www-data ALL=(ALL) NOPASSWD: /usr/bin/python3

www—-data ALL = NOPASSWD: /sbin/reboot, /sbin/shutdown n

sudo chmod -R 777 /var/www
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Webové rozhrani je propojeno se serverem pomoci PHP, které v danych ptipadech
zapisuje data do textovych souborii a spousti patficné Python skripty pro vyslani
pozadavka ovladanym modultim.

Moduly, zjistujici informaci o teploté, posilaji data fidici jednotce na zakladé
automaticky skriptem, ktery je nastaven pro opakované spousténi v linuxovém nastroji
wcrontab®“. Za ucelem svizného chodu systému byl vytvofen skript, prubézné
promazavajici pamét RAM a byl zakazan chod pfebytecnych defaultnich programu
Raspbianu a jejich zapis na pamétovou kartu. Prili§ Castym zdpisem na pamétovou
kartu by totiz mohlo dojit k poSkozeni pamétovych sektorti karty a naslednému padu
operac¢niho systému. Jelikoz dochazi k ¢astému ukladani hodnot o teploté, je pro tento
ucel vytvoreny tzv. ,,ram disk®. Jednd se o vy€lenéné misto v paméti RAM, které se
chova jako obycejny tlozny prostor pro data. Zapis do paméti RAM neni nijak omezeny
a nehrozi tak riziko poSkozeni paméti. Jedind nevyhoda spocivd ve smazani dat
uloZenych v ram disku po odpojeni napéjeni.

3.7.2 Klient Putty

Je ndstroj, ktery umoznuje pfipojit se k riznym sitovym prvkiim pomoci protokolil
SSH, Telnet, Raw, Rlogin nebo prostiednictvim sériové linky COM. V této praci je
pouzito protokolu SSH. Jedna se o volny software s licenci MIT a lze ho pouzit jak pro
platformy Windows tak UNIX. Klient umoziuje ukladat informace o serverech a jejich
nastavenich, umoziuje vybér Sifrovaciho klice nebo moznost “forwardovat* porty s
SSH.

3.7.3 Arduino IDE

Jak uz bylo zminéno i procesor ATmega 328 je mozné programovat ve vyvojovém
prostiedi Arduino IDE. Je jen nutnosti, aby tento procesor obsahoval bootloader pro
Arduino. Procesory s jiz nahranym bootloaderem se daji b&ézné koupit na portalu
ebay.com, nebo je mozné bootloader v Arduino IDE nahrat. V tomto piipadé byly
zakoupené jiz pfedehrané procesory ATmega 328 s bootloaderem Arduino UNO z
portdlu ebay.com.

Ve vyvojovém prostiedi se programuje v programovacim jazyce Wiring. Ten je
vytvofen z jazyka C++ a je navrzen vzhledem k zacateCnikim z fad programatord.
Vyhodou tohoto softwaru je, Ze neni tfeba znat registry pouZzitého procesoru, jelikoz
jeho ovladani je provadéno skrze integrované funkce. Abychom mohli v tomto prostredi
programovat, je potieba zvolit pouzitou platformu a komunikacni port, na kterém je
Arduino piipojené. V pocitaci je pii zvoleni komunika¢niho portu nabizeno piipojeni
COM. Jedna se ale pouze o virtudlni port. K pocitaéi se pfipojuje rozhranni USB.
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Prosttedi obsahuje i1 vlastni kompildtor kodu, tudiz neni tieba instalace jiného
kompilatoru pro pteklad kédu do strojového jazyka. Do vyvojovych desek Arduina se
kéd nahrava pomoci USB kabelu. V této praci u ovladanych moduli je ale pouzity
samotny procesor, tudiz neni pfitomny programdtor s USB portem tak, jak je tomu u
Arduina. Na kazdé desce ovladaného modulu je tedy piipraven konektor dutinkové
listy, ktery slouzi pro pfipojeni pfevodniku USB-COM a sériového naprogramovani
procesoru. Detailngj$im popisem pievodniku se zabyva ndsledujici kapitola. Pii
piipojovani pievodniku do konektoru je tieba dbat na spravné otoceni prevodniku dle
znacky. Konstrukce, bohuzel, umoznuje piipojeni obéma sméry. Pfed samotnym
pfipojenim programovaciho pfevodniku je nutné, aby napdjeni ovladané desky modulu
bylo vypnuté. V opacném piipad¢ je pravdépodobné, Ze prubéh programovani nebude
uspéSny, nebo dokonce muze dojit k nevratnému posSkozeni nckteré soucéstky. Po
nahrani programu do modulu je program bezprostfedné spusten.

K vytvofeni a naprogramovéni ovlddanych modult je podminkou nainstalovani
pottebnych knihoven: RF24, DallasTemperature, IRremote, pitches, TimerOne a
OneWire. Tyto knihovny jsou poté vloZeny do jednotlivych programl podle potieby
jako include soubory pomoci znaku ,,#“ v prvni ¢asti programu. Dalsi knihovny, které
jsou potieba, jiz jsou soucasti prostiedi IDE. Jedna se o knihovnu pro ovladani sbérnice
SPI, watchdog resetu a vnitini EEPROM paméti Arduina. Aby knihovny fungovaly v
prosttedi Arduino IDE, je potifeba mit nainstalovanou verzi prostiedi 1.6.4 nebo vyssi.
V samotném nastaveni kédu se nachédzi konfigurace modulu NRF24L.01, nastaveni
watchdog resetu, vstupli a vystupll procesoru a u nékterych moduli i nastaveni
preruSeni nebo ¢asovace. VSechny programy modult obsahuji watchdog reset z divodu
ndhlého zaseknuti procesoru. Hlavni programova smycka se pak 1i§i u kazdého modulu
podle jeho specifické funkce. Obecny vyvojovy diagram programu pro procesor
ATmega 328 v ovladanych modulech je na obrazku 3.16.
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Obr. 3.16: Obecny vyvojovy diagram programu ovladanych moduld.

3.7.4 Prevodnik USB-COM

Obycejny prevodnik sériové komunikace USB na COM s ¢ipem CH340G ma4 celkem 6
pint k pfipojeni. Z nich je pouzito 5 pinl: napdjeni 5 V, GND, Tx, Rx a DTR. Tx je
vysilani dat do procesoru na pin Rx, ktery pfedstavuje pfijem dat. Stejné tak Rx je
pfipojeno na Tx procesoru. DTR je pfes kondenzator 100 nF pfivedeno na resetovaci
pin procesoru. Pouziva se k resetu pii nahrdvani programu do procesoru. Stejny Cip
CH340G je k programovani pouzit i u vyvojovych desek Arduino, tudiz kompatibilita

pfevodniku s programovanim procesortl je bezproblémova.

49



3.8 Popis uzivatelského webového rozhrani

Dulezitym prvkem inteligentni domdacnosti je uzivatelské rozhrani neboli aplikace,
prostfednictvim které je mozné ovladat rliznd zafizeni v domé vzdalen€ a hlavné
pohodlné. Pro vytvofeni tohoto rozhrani bylo pouzito n¢kolika programovacich jazyki.
Strukturu a télo stranky tvoii HTML kdd s vyuzitim CSS kaskadovych styll pro tvorbu
piijemného vzhledu. Déle je pouzit JavaScript pro vytvofeni interaktivnich prvkd, jako
jsou zmény rtznych obrazkl, zobrazovani textu, data, Casu, svatku a teploty bez
nutnosti znovunacteni webové stranky. Komunikace se serverem je zajiSténa pomoci
skripti napsanych v jazyce PHP. UZivatelské rozhrani je moZzné oteviit ve webovém
prohliZze¢i notebookt, telefonii nebo jinych chytrych zafizeni. Rozhrani systému je
dostupné 1 kdekoli ve svété po pfipojeni do sité internet. K tomuto je v routeru Wi-Fi
sité¢ nastaveno pouze presmérovani virtualniho serveru a zaloZeni domény napiiklad na
strankdch noip.com. Pro vstup do rozhrani je potieba se nejprve piihlasit. Po spéSném

ptihlaSeni se objevi uzivatelské rozhrani se vzhledem, ktery je vidét na obrazku 3.18.

Obr. 3.18: Vzhled webové uzivatelské aplikace.

Ptimo ve stiedu obrazovky s otevienym uzivatelskym rozhranim se nachéazi dva
informacni obdélnicky, které obsahuji informace o aktudlnim datu, Case, svatku a
teploté vnitini a vnéj$i. V levém hornim rohu jsou dvé tlacitka, z toho prvni otevie okno
s aktuadlnim obrazem pofizenym kamerou u vstupnich dvefi domu. Okno se zavie
tlagitkem ,,ZPET“ v levém hornim rohu otevieného okna. Druhé tladitko slouZi pro
zapnuti a vypnuti ovladatelné zdsuvky. Ve stavu zapnuto se na tlacitku zobrazi obrazek
blesku. Prvni tlacitko v pravém hornim rohu slouzi pro odhlaseni z aplikace a druhé pro
vypnuti nebo restartovani systému, tedy fidici jednotky Raspberry Pi. Pro vypnuti nebo
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restartovani je tfeba zadat heslo administratora. Zbyvajici tlacitka, umisténa v fad¢ pod
informa¢nimi obdélnicky, slouzi pravé k onomu hlavnimu ovladédni riznych zafizeni a
spotfebicl. Jejich rozborem se zabyvaji ndsledujici podkapitoly. VSechna tlacitka a
interaktivni prvky maji naprogramovanou funkci ,,naSeptavace®, ktery se zobrazi po
najeti myS$i a usnadniuje tak orientaci v celém uZivatelském rozhrani. Obrazek pozadi
rozhrani je pouze ilustrativni.

3.8.1 Tlacitko osvétleni v domé

Obr. 3.19: Menu osvétleni v domé.

Po kliknuti na prvni tlacitko zleva s ikonou zarovky v uzivatelském rozhrani se
otevie okno s nakresem ptdorysu domu prvniho poschodi. Tlacitky v levém hornim
rohu je mozné okno zavfit a dostat se zpét na ivodni obrazovku nebo piepnout okno na
pudorys domu druhého poschodi. V ptlidorysu jsou rizné¢ rozmisténé zarovky ve
zhasnutém moédu, které se pii najeti mysi zveétsi. Po kliknuti na nékterou z nich se odesle
pozadavek k rozsviceni svétla v daném miste. Jakmile se svétlo rozsviti, pomoci zpétné
vazby ovladanych modult se detekuje stav osvétleni a Zarovka v uzivatelském rozhrani
se rozsviti.

Nakresy vSech plidorysi byly vytvofeny v online aplikaci na strankdch
www.floorpad.com.
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3.8.2 Tlacitko multimédia v domé

Obr. 3.20: Menu multimédia v domé.

Druhé tlacitko otevie okno s pidorysem prvniho poschodi domu uréené k ovladani
riznych multimédii v dom¢. Nyni syst¢ém v multimédiich obsahuje pouze moZnost
ovladdani jedné televize. Ostatni prvky ovladani je mozné dotvofit. Pii kliknuti na
obrazek televize na sténé v kuchyni se otevie malé okno ve tvaru televizniho ovladace,
ktery umoZziiuje zapnout a vypnout televizi, regulovat a ztlumit hlasitost, pfepinat
programy a zobrazit dostupné informace o aktudlnim vysilaném pofadu. Ovlada¢ ma v
pravém hornim rohu umistény kiiZek, kterym se okno ovladace zavte.

3.8.3 Tlacditko ustiedni vytapéni domu

Nastaveno: 20 1

Ustiedni vytdpéni domu s
Akulng: 22 T

Obr. 3.21: Menu vytapéni domu.
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Prostiedni tlacitko s obrdzkem teploméru otevie nasledujici okno, ve kterém je
mozné prepinacem zapnout nebo vypnout vytapéni domu. Mimo to lze i posuvnikem
oranzov¢ barvy nastavit teplotu, na kterou bude ustfedni vytapéni topit. Nastavend a
aktudlni teplota se ukazuje hned vedle posuvniku. Jednd se tedy o softwarové feSeni
klasického termostatu. V ptipad¢ zapnutého vytapéni se periodicky po urCitém cCase
odesila nastavena teplota smérem k modulu termostatu, ve kterém se porovnava s
aktudlni naméfenou hodnotou teploty a dle toho sepne nebo rozepne relé pro plynovy
kotel ustfedniho vytapéni. Pti kazdé zméné vytapéni modul odesild informaci o stavu
vytapéni fidici jednotce, ktera v tomto okn& zobrazi nebo skryje text ,,topim!“. Cerné
obdélnikové pozadi okna je vytvoieno vétsi, z divodu mozného piidani dalSich
ovladacich prvki.

3.8.4 Tlacitko garazova vrata

Ovldddni gardzowych vrat

Obr. 3.22: Menu garazova vrata.

Pod dalsim tlacitkem se skryva ovladani gardzovych vrat. Ta je mozné oteviit
kliknutim na tlacitko s obrazkem zavienych vrat. V ptipad¢, kdy se odesle pozadavek na
otevieni vrat a dorazi zpét informace o otevienych vratech, pak se tlacitko zavienych
vrat zméni na oteviené a ¢erveny text ,,zavieno* se zméni na ,,otevieno®. To stejné se
d¢je 1 pii zavirani vrat.
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3.8.5 Tladitko zahrada a zavlaZzovani

Tavlazovdni ovocnych stromkd

=R et TR

Obr. 3.23: Menu zahrada a zavlazovani.

Posledni tlacitko je ur€ené pro zahradu, konkrétné pro zavlazovani ovocnych
stromkl na zahrad¢. Tlacitkem s obrdzkem konve lze zavlaZzovani zapnout. Obrazek
konve se zméni, pokud dorazi informace o zapnutém zavlazovéani. U konve se zobrazi
kapky vody a misto textu ,,vypnuto* se zobrazi ,,zavlazuji!“. Jakmile se zavlaZovani
zapne, je zapnuto po nastavenou dobu 5-ti minut. Tento ¢as je mozné zménit pouze v
samotném koédu procesoru. U tohoto modulu pro zavlaZzovani je mozné i1 nastavit
automatické zavlaZovani. Sta¢i oznacit policko ,,automaticky* a zvolit si z moZnosti
zavlazovani jednou nebo dvakrat denné. Systém se uZz pak o zavlazovani stard sadm.
Pokud se zvoli mozZnost zavlaZzovani jednou denné, bude se automaticky zavlaZovat
kazdy den v 18 hodin vecer. V ptipadé zvoleni moZnosti zavlaZzovani dvakrat denné se
bude zavlazovat v 6 hodin rdano a v 18 hodin vecer.

3.9 Energeticka naro¢nost systému

Jelikoz systém bude fungovat prakticky nepfetrzite, je tfeba aby byl optimalizovéan i z
hlediska uspory energie. Toho je dosaZeno i ndhradou vyvojovych desek Arduino v
ovlddanych modulech za samotny procesor. Arduino ma na desce nékolik LED diod a
stabilizdtor a to nevyhodné zvySuje odbér elektrické energie. Samotny procesor ma
klidovy odbér okolo 10 mA. Také signalizacni LED dioda, kterd se nachazi na vSech
napdjecich zdrojich ovladanych modulli, ptfedstavuje urcitou spotiebu. Proto byly
vSechny tyto diody ze zdroji odpajeny. Nabizela se i moznost tzv. uspani procesord,
avsak to ale v tomto systému nebylo mozné realizovat. U procesorl je totiZ potieba, aby
neustale monitorovaly pfichozi komunikaci.
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Jedna se jinak o malé zmény spotieby elektrické energie, avsak v pfepoctu za delsi
Casové obdobi muze byt rozdil markantni. Spotieba energie fidictho modulu je
maximdlné 3 W a u ovladanych moduli maximalné 2,5 W. Ve vysledku ma cely
systém inteligentni domdacnosti maximdlni spotifebu 15,3 W. To je rocné 134 kWh a s
primérnou cenou 3,50 K&/kWh pak 469 Ké/rok.

Tab. 3.6: Ptehled spotieby jednotlivych moduli

Modul Klidovy odbér [W] Maximalni odbér [W]
Ridici modul 2 3
Modul pro osvétleni 0,8 1,2
Modul pro lampicky 0,8 1,2
Modul pro zasuvku 0,8 2
Modul ovlidani televize 0,8 0,9
Modul garazovych vrat 0,8 1,2
Modul detektoru plynu 2 2,5
Modul pro zavlazovani 0,8 1,2
Modul venkovniho teplotniho ¢idla 0,8 0,9

Modul vnitinih lotnih:

Odué;ilat_terrz(::fa‘:) e 0.8 1.2

3.10 Funk¢nost a chyby systému

Vsechny moduly jsou hotové a funguji dle pozadavki. Nejdiive bylo vyrobeno nékolik
prototypt, na kterych se testovala funkénost. Odhalilo se n€kolik drobnych problémut
napt. s elektromagnetickym rusenim, resetovanim procesor, omezenim dosahu ci
uplnou nefunk¢nosti bezdratové komunikace. VéEtsina téchto problémil se ale vSak pred
vyrobou finalnich verzi moduld eliminovala.

Do chyb systému je mozné zaradit slabé zabezpefeni celého systému pouze
piihlaSenim wuzivatele. Dalsi chybou je zpomaleni pifenosu obrazu kamery do
uzivatelského rozhrani po del§i dobé provozu fidici jednotky. Chvilemi se 1 mtliZe stat,
ze se neéktery z procesorti ovladanych modulti zasekne. To je ale ovSem vyieSeno
aktivovanim watchdog resetu v programu procesoru. Ptilezitostné l1ze pozorovat 1 delsi
¢asovou prodlevu zpétné vazby u modull pro osvétleni v uzivatelském rozhrani. Pro
mobilni zafizeni neni uzivatelské rozhrani ptili§ optimalizované, ale je mozné jej v
budoucnu upravit.
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3.11 Financ¢ni zhodnoceni

Jiz pti samotném navrhu koncepce celého systému byl bran zfetel na finan¢ni naro¢nost
systému. To se tyka jak energetické ndrocnosti systému, tak i ndklad na jeho vyrobu.
Vétsina soucastek pro navrzené moduly byla zakoupena na webovém portalu ebay.com.
To se tykd napajecich zdroji, procesorti, bezdratovych moduld, kamery a senzoru
plynu. Ostatni soucéstky jiz byly koupeny v kamenné prodejné GME. Nejdraz$im
prvkem systému je centrdlni jednotka Raspberry Pi s cenou 1500 K&. Finanéné
pro moduly jiz nejsou jednotlivé piili§ financné narocné, avSak ve vEétSim mnozstvi se
jedna také o vysokou castku.

Po secteni ndkupu potiebného materialu pfisel cely systém na 7500 K&. Do ceny
neni U¢tovan spotfebni materidl jako je naptiiklad pajka, propojovaci kabelaz nebo
energie spotfebovand na vyrobu a testovani, a dokonce ani DPS pouZzité pro vyrobu
prototypovych modulli. Taktéz price a Cas nejsou v celkové cené zohlednény. Po
pficteni téchto vydajii by se celkova cena vySplhala na bezmala 10 tisic K¢.
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4 ZAVER

Uvod price se zabyva pojmem ,Internet véci“ a jeho vyuzitim v praxi a naslednd
problematikou automatizovanych a inteligentnich systému, kde je pfiblizena jejich
historie a definice. Jednotlivé typy automatizovanych systéml jsou rozdéleny do
n¢kolika skupin dle pouzitych technologii a také dle funk¢nosti a koncepce. Rozebrany
jsou také typy komunikace systémui a bézné¢ pouzivané sbérnice. Soucasti seznameni s
témito systémy je i obecné piiblizeni legislativy elektronickych zafizeni v Ceské
republice.

Druha ¢ast se jiz zabyva samotnym vybérem pouzitych komponenti a ndvrhem
vlastniho systému. Rozebrdny jsou rizné typy platforem, které je mimo Raspberry Pi
mozné pouzit jako centralni fidici jednotku a né€kolik druhti bezdratovych modult pro
vzdjemnou komunikaci systému. Blokové schéma znazoruje navrzenou koncepci
systému a pfipojenych ovladanych zafizeni v domdacnosti. VeSkera blokova schémata
byla vytvofena ve webové aplikaci draw.io. Jednotlivé ovlddané moduly jsou popsany
dle toho, jaké soucastky obsahuji a jakou maji funkci. UZivatelské webové rozhrani je
vytvofeno se snadnym ovladanim a ptivétivym vzhledem. V nékolika kapitolach je toto
rozhrani rozebrano a je popsana jeho funkénost a ovladani.

V poslednich kapitolach je zminéna spravna funkcnost systému, jeho malé
nedostatky, energetickd naro¢nost a pfedevsim celkova cena. V porovnani s komeréné
dostupnymi inteligentnimi systémy se jedna o vcelku dobte finanéné dostupny systém.
Systém je instalovan do rodinného domu a je mozné jej dale rozSifovat o dalsi moduly.
Je dostupny i mimo doméci Wi-Fi sit’ a Ize jej ovladat z pocitace i telefonu.
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EEPROM Electrically Erasable PROM
TQFP  Thin Quad Flat Package

AVR Rodina mikrokontrolérti spolecnosti Atmel
FLASH Non-volatilni pamét’
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A NAVRH ZARIZENI

A.1 Obvodové zapojeni nastavbového modulu pro
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A.2 Obvodové zapojeni modulu pro osvétleni
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A.3 Obvodové zapojeni modulu pro lampicky
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A.4 Obvodové zapojeni modulu pro zasuvku
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A.5 Obvodové zapojeni modulu ovladani televize
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A.6 Obvodové zapojeni modulu garazovych vrat
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A.7 Obvodové zapojeni modulu detektoru plynu
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A.8 Obvodové zapojeni modulu pro zavlazovani
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A.9 Obvodové zapojeni modulu venkovniho teplotniho ¢idla

1 2 | 3 | 4
-
= - B
[Ye] [F¢] o
+ + +
T A
e
&=
— 893 A
N
D R
z e TTou
+ 1C1 g°
MC33269DT-3.3V
A v o 3 4+3,3V 5
ADJ — — If
| ez IU T l e | |
DE1eB0
" Mllgg Bed Du el
= 14 - H R
= mMosi 14| PBOICPICLKOPCINTY) POOIRXDIPCINT16)
I sCK 13 pR1{OCIAPCINTA) POITXDPCINTAT) (o
‘ﬁ? cs :? PBEZ{SSOCIBPCINTZ) PO2(INTO/PCINTIE) ;—
= CE 18 PBEIMOSIOCZAPCINT) POINTHOCZBPCINTIS) ra
3 PEA(MISOIPCINTA) PD4(TOMCIUPCINT20) (2
B PB5(SCKIPCINTS) POS(T/OCOBPCINTZ1) —1J2- kT B
PBE(XTALUTOSCUPCINTG) PDE(AINKNOCOAPCINTZZ) 13
PBT(XTALZTOSCAPCINTT) POTAINTPCINT2Y) [12
PCO{ADCIPCINTE)
PCA{ADC1/PCINTS}
PC2(ADCZPCINTA0)
PCAADCAPCINTAL e [
PC4ADCA'SDAPCINTIZ) AREF al
— PCH(ADCS/SCLIPCINTA3) =
i PCHRESET/PCINT14) IC3
L ATmega328
=l =T=
@
_§ 4
| > v
wmf =
8| =17
C% ] L
D D
modul venkovniho ted
12.4.2018 9:49:58
Sheet: 1/1
1 2 3 I 4

lotniho cidla

74



A.10 Obvodové zapojeni modulu vnitiniho teplotniho
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B SEZNAM SOUCASTEK

Nastavbovy modul pro Raspberry Pi
Oznaceni Hodnota Pouzdro/rozmér Popis
GPIO 40 pin 2,54 mm Dutinkova lista
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
Bezdratovy modul s vestavénym
1C2 NRF24L01 45,5x16,5 mm zesilovacem signalu a externi
anténou
C1 10 uF C1206 Keramicky kondenzator
C2 100 nF C1206 Keramicky kondenzétor
C3 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
Modul pro osvétleni
Oznaceni Hodnota Pouzdro/rozmér Popis

Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti

2 NRE24LO1 18x12 mm Bezdratovy nTodul s integrovanou

anténou SMD

IC3 ATmega 328 DIP28 Mikrokontrolér

IC3 SOKL 28U DIP28 Patice pro mikrokontrolér
101 PC815 DIP4 Optoclen

RELI N4100CH-5V 15,5x11 mm Piepinaci relé

T1 BC846 SOT-23 NPN Tranzistor
Fl RXEO14E 1812L Pojistka PolySwitch

Ql 16 MHz HC49US Krystalovy oscilator

Cl1 10 uF 1206 Keramicky kondenzétor
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
Cc4 100 nF C1206 Keramicky kondenzator
C5 100 nF C1206 Keramicky kondenzator
C6 22 pF C1206 Keramicky kondenzator
C7 22 pF C1206 Keramicky kondenzator
Dl LL4148 SOD-80 Usmérnovaci dioda

D2 LL4148 SOD-80 Usmérnovaci dioda

D3 LL4148 SOD-80 Usmérnovaci dioda

R1 2,2kQ R1206 Rezistor
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R2 1 kQ R1206 Rezistor
R3 1 kQ R1206 Rezistor
R4 82 kQ2 W 0411 Rezistor

JUM1 6 pin 2,54 mm Dutinkova lista
K1 ARK350/2 3,5 mm Svorkovnice do DPS
K2 ARK350/2 3,5 mm Svorkovnice do DPS
K3 ARK350/3 3,5 mm Svorkovnice do DPS

Modul pro lampicky
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
12 NREMLOL 18%12 mm Bezdritovy n}0du1 s integrovanou
anténou SMD

IC3 ATmega 328 DIP28 Mikrokontrolér
IC3 SOKL 28U DIP28 Patice pro mikrokontrolér
101 PC815 DIP4 Optoclen

REL1 N4100CH-5V 15,5x11 mm Prepinaci relé
T1 BC846 SOT-23 NPN Tranzistor
F1 RXEO14E 1812L Pojistka PolySwitch
Q1 16 MHz HC49US Krystalovy oscilator
C1 10 uF 1206 Keramicky kondenzator
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C4 100 nF C1206 Keramicky kondenzator
C5 100 nF C1206 Keramicky kondenzator
Co6 22 pF C1206 Keramicky kondenzator
C7 22 pF C1206 Keramicky kondenzator
D1 LL4148 SOD-80 Usmérnovaci dioda
D2 LL4148 SOD-80 Usmérnovaci dioda
D3 LL4148 SOD-80 Usmérnovaci dioda
R1 2,2 kQ R1206 Rezistor
R2 1 kQ R1206 Rezistor
R3 1 kQ R1206 Rezistor
R4 82 kQ/2 W 0411 Rezistor

JUMI1 6 pin 2,54 mm Dutinkova lista
K1 AK550/2 3,5 mm Svorkovnice do DPS vertikalni
K2 AK550/2 3,5 mm Svorkovnice do DPS vertikalni
K3 ARK350/3 3,5 mm Svorkovnice do DPS
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Modul pro zasuvku

Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
e NRE24L01 18x12 mm Bezdratovy rrfodul s integrovanou
anténou SMD

1C3 ATmega 328 DIP28 Mikrokontrolér
1C3 SOKL 28U DIP28 Patice pro mikrokontrolér
101 PC815 DIP4 Optoclen

REL1 SRA-05VDC 10x13 mm Ptepinaci relé
T1 BC846 SOT-23 NPN Tranzistor
F1 RXEO14E 1812L Pojistka PolySwitch
Ql 16 MHz HC49US Krystalovy oscilator
C1 10 uF 1206 Keramicky kondenzétor
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
Cc4 100 nF C1206 Keramicky kondenzator
C5 100 nF C1206 Keramicky kondenzator
C6 22 pF C1206 Keramicky kondenzator
C7 22 pF C1206 Keramicky kondenzator
D1 LL4148 SOD-80 Usmérnovaci dioda
D2 LL4148 SOD-80 Usmérnovaci dioda
D3 LL4148 SOD-80 Usmérnovaci dioda
R1 2,2 kQ R1206 Rezistor
R2 1kQ R1206 Rezistor
R3 1 kQ R1206 Rezistor
R4 82 kQ/2 W 0411 Rezistor
R5 360 Q R1206 Rezistor

JUMI1 6 pin 2,54 mm Dutinkova lista
K1 ARK350/2 3,5 mm Svorkovnice do DPS
K2 ARK350/2 3,5 mm Svorkovnice do DPS
K3 PSHO02-02P 2,54 mm Konektor se zamkem

Modul ovladani televize
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
e NRE24LO] 18x12 mm Bezdratovy modul s integrovanou
anténou SMD
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1C3 ATmega 328 DIP28 Mikrokontrolér
1C3 SOKL 28U DIP28 Patice pro mikrokontrolér
F1 RXEO14E 1812L Pojistka PolySwitch
Q1 16 MHz HC49US Krystalovy oscilator
Cl 10 uF 1206 Keramicky kondenzétor
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzétor
C3 100 nF C1206 Keramicky kondenzator
Cc4 100 nF C1206 Keramicky kondenzator
C5 22 pF C1206 Keramicky kondenzator
C6 22 pF C1206 Keramicky kondenzator
D1 IR333 5 mm Infracervena dioda
R1 100 Q R1206 Rezistor
JUM1 6 pin 2,54 mm Dutinkova lista
K1 ARK350/2 3,5 mm Svorkovnice do DPS
Modul garazovych vrat
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
12 NREMLOL 18%12 mm Bezdratovy nTodul s integrovanou
anténou SMD
IC3 ATmega 328 DIP28 Mikrokontrolér
IC3 SOKL 28U DIP28 Patice pro mikrokontrolér
101 PC815 DIP4 Optoclen
RELI N4100CH-5V 15,5x11 mm Ptepinaci relé
T1 BC846 SOT-23 NPN Tranzistor
F1 RXEOI14E 1812L Pojistka PolySwitch
Ql 16 MHz HC49US Krystalovy oscilator
Cl1 10 uF 1206 Keramicky kondenzétor
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 100 nF C1206 Keramicky kondenzator
Cc4 100 nF C1206 Keramicky kondenzator
C5 22 pF C1206 Keramicky kondenzator
C6 22 pF C1206 Keramicky kondenzator
D1 SM6T6VEA SMB Unipolarn{ transil
D2 LL4148 SOD-80 Usmérnovaci dioda
R1 2,2kQ R1206 Rezistor
R2 4,7 kQ R1206 Rezistor
R3 100 Q R1206 Rezistor
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R4 100 Q R1206 Rezistor
JUM1 6 pin 2,54 mm Dutinkova lista
K1 ARK350/2 3,5 mm Svorkovnice do DPS
K2 ARK350/2 3,5 mm Svorkovnice do DPS
K3 ARK350/2 3,5 mm Svorkovnice do DPS
Modul detektoru plynu
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
o) NREMLOL 18%12 mm Bezdratovy rrfodul s integrovanou
anténou SMD
IC3 ATmega 328 DIP28 Mikrokontrolér
IC3 SOKL 28U DIP28 Patice pro mikrokontrolér
F1 RXEO14E 1812L Pojistka PolySwitch
Ql 16 MHz HC49US Krystalovy oscilator
SG1 EFBAA40D101 10 mm Piezoelektricky ménic
C1 10 uF 1206 Keramicky kondenzétor
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 100 nF C1206 Keramicky kondenzator
Cc4 100 nF C1206 Keramicky kondenzator
C5 22 pF C1206 Keramicky kondenzator
C6 22 pF C1206 Keramicky kondenzator
R1 360 Q R1206 Rezistor
JUM1 6 pin 2,54 mm Dutinkova lista
JUM2 MQ5 32x20 mm Modul senzoru plynu pro Arduino
K1 ARK350/2 3,5 mm Svorkovnice do DPS
K2 PSHO02-02P 2,54 mm Konektor se zamkem
Modul pro zavlazZovani
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
Bezdratovy modul s vestavénym
IC2 NRF24L01 45,5x16,5 mm zesilovacem signalu a externi
anténou
1C3 ATmega 328 DIP28 Mikrokontrolér
1C3 SOKL 28U DIP28 Patice pro mikrokontrolér
RELI1 SRA-05VDC 10x13 mm Prepinaci relé
T1 BC846 SOT-23 NPN Tranzistor
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F1 RXEO14E 1812L Pojistka PolySwitch
Q1 16 MHz HC49US Krystalovy oscilator
Cl 10 uF 1206 Keramicky kondenzétor
Cc2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 100 nF C1206 Keramicky kondenzator
C4 100 nF C1206 Keramicky kondenzator
C5 22 pF C1206 Keramicky kondenzator
Co6 22 pF C1206 Keramicky kondenzator
D1 SM6T6VEA SMB Unipoldrn{ transil
D2 LL4148 SOD-80 Usmeérnovaci dioda
R1 2,2 kQ R1206 Rezistor
R2 4,7 kQ R1206 Rezistor
R3 100 Q R1206 Rezistor
R4 100 Q R1206 Rezistor

JUM1 6 pin 2,54 mm Dutinkova lista

JUM2 2 pin 2,54 mm Hiebinkova lista
K1 ARK350/2 3,5 mm Svorkovnice do DPS
K2 ARK350/2 3,5 mm Svorkovnice do DPS

Modul venkovniho teplotniho ¢idla
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
Bezdratovy modul s vestavénym
IC2 NRF241L.01 45,5x16,5 mm zesilovacem signalu a externi
anténou

IC3 ATmega 328 DIP28 Mikrokontrolér
IC3 SOKL 28U DIP28 Patice pro mikrokontrolér
101 DS18B20 TO-92 Digitalni teplomér
F1 RXEO14E 1812L Pojistka PolySwitch
Q1 16 MHz HC49US Krystalovy oscilator
C1 10 uF 1206 Keramicky kondenzator
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 100 nF C1206 Keramicky kondenzator
Cc4 100 nF C1206 Keramicky kondenzator
C5 22 pF C1206 Keramicky kondenzator
Co6 22 pF C1206 Keramicky kondenzator
R1 4,7 kQ R1206 Rezistor

JUM1 6 pin 2,54 mm Dutinkova lista
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K1 ARK350/2 3,5 mm Svorkovnice do DPS
Modul vniti‘niho teplotniho ¢idla-termostat
Oznaceni Hodnota Pouzdro/rozmér Popis
Ul 5 V/700 mA 30x20 mm AC/DC spinany zdroj
IC1 MC33269DT-3.3V DPACK Stabilizator napéti
o) NREMLOL 18%12 mm Bezdratovy n}odul s integrovanou
anténou SMD
1C3 ATmega 328 DIP28 Mikrokontrolér
1C3 SOKL 28U DIP28 Patice pro mikrokontrolér
101 DS18B20 TO-92 Digitalni teplomér
REL1 N4100CH-5V 15,5x11 mm Prepinaci relé
T1 BC846 SOT-23 NPN Tranzistor
F1 RXEO14E 1812L Pojistka PolySwitch
Q1 16 MHz HC49US Krystalovy oscilator
C1 10 uF 1206 Keramicky kondenzator
C2 22 uF/16 V 2,5 mm Elektrolyticky kondenzator
C3 100 nF C1206 Keramicky kondenzator
C4 100 nF C1206 Keramicky kondenzator
C5 22 pF C1206 Keramicky kondenzator
Co6 22 pF C1206 Keramicky kondenzator
R1 2,2 kQ R1206 Rezistor
R2 4,7 kQ R1206 Rezistor
JUMI1 6 pin 2,54 mm Dutinkova lista
K1 ARK350/2 3,5 mm Svorkovnice do DPS
K2 ARK350/2 3,5 mm Svorkovnice do DPS
Ostatni
Pocet kusii | Pouzdro/rozmér Popis
1 85,6x56,5 mm Raspberry Pi 2B
1 36,8x17x8,4 mm Wi-Fi adaptér TP-LINK TL-WN723N
1 25x24x9 mm Kamera Raspberry Pi s 15pin plochym kabelem
2 16x22 mm Infracerveny modul pro kameru Raspberry Pi
1 80x40x40 mm Vodovodni elektromagneticky ventil SIEBE
1 15x14x23 mm Feritovy krouzek na kabel
1 13 mm Varistor VCR10D391KAR
1 19,2x13 mm Vypina¢ MRS-101AC4-B
2 18,8x12,9 mm Vypina¢ P-B100H
1 18 mm Tlacitko PBS-33B-B
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4 89x55x23 mm Krabicka KM26N ABS-BEZ
2 66x47x24 mm Krabicka KPZ1A

2 65x57x92 mm Krabicka KM49

1 110x110x80 mm Krabicka

2 5 mm LED BL-B4534-L

1 19,8x6,4x10,6 mm Koncovy spina¢ SM-05S-04P0-Z
1 49x49 mm Zasuvka 230 V/16 A

4 10 mm Kovovy distan¢ni sloupek
8 10 mm Plastovy distan¢ni sloupek
16 6 mm Sroubek M3x6 mm

8 M3 Matka M3
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