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ABSTRAKT

Diplomova prace se zaméfuje na navrh systému pro elektronické hlasovani a jeho pravni
specifika. Prace se vénovala pravnim aspektim elektronického hlasovani, jako je au-
tentizace volicli, zabezpeCeni dat a zaruka anonymity hlast. V teoretické Casti prace
byl proveden priizkum historického vyvoje elektronického hlasovani a analyza zkuSenosti
zemi, které tento systém jiz implementovaly. Dale prace ukazuje, jaka je soucasna situace
v Ceské republice s elektronickym hlasovanim a rozebira relevantni legislativu souvise-
jici s touto problematikou. Prakticka ¢ast prace obsahuje konkrétni navrh systému pro
elektronické hlasovani, ktery kombinuje technologické inovace s pravnimi pozadavky.

KLICOVA SLOVA
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ABSTRACT

The thesis focuses on the design of the electronic voting system and its legal specifics.
The work focused on the legal aspects of electronic voting, such as voter authentication,
data security and guarantee of anonymity of votes. In the theoretical part of the thesis,
a survey of the historical development of e-voting and an analysis of the experience
of countries that have already implemented this system was conducted. Furthermore,
the thesis shows the current situation in the Czech Republic with electronic voting and
analyses the relevant legislation related to this issue. The practical part of the thesis
contains a concrete proposal for an electronic voting system that combines technological
innovations with legal requirements.
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Uvod

Hlavni cil diplomové prace se zamétuje na zkoumani problematiky elektronického
hlasovani, jehoz vyvoj, prijeti a rtizné pristupy v riznych zemich jsou hlavnim fo-
kusem teoretické ¢asti prace. Na zakladé této analyzy a teoretickych zjisténi posléze
vytvorit webovou stranku, ktera by objevena zjisténi reflektovala.

Prace se v ivodnich kapitolach zabyva obecnym vymezenim elektronického hla-
sovani a podava prehled jeho historického vyvoje, pricemz se postupné zaméruje
na zkusenosti Spojenych statl, kde bylo elektronické hlasovani poprvé implemento-
vano. V této c¢asti prace se ukazuje, Ze i presto, ze byla tato inovace vnimana jako
prulomova, byla provazena negativnimi a kontroverznimi reakcemi obc¢ant, a nikdy
nebyla zavedena celonarodné.

Néasledné se prace soustredi na Estonsko, tedy zemi, ktera se stala prikopnikem
v elektronickém hlasovani a celkové digitalizaci statu v 21. stoleti a kde se tato forma
hlasovani stava stéle popularnéjsi. Estonsky pristup k elektronickému hlasovani je
siroce vniméan verejnosti pozitivné a slouzi jako inspirace pro dalsi zemé, které o
elektronickém hlasovani, piipadné o vétsi digitalizaci uvazuji.

Dalsf ¢ast préace je vénovana situaci v Ceské republice, kterd zatim elektronické
hlasovani nezavedla, ale tato otdzka se opakované objevila v rdmci vladnich pro-
grami. Soucasna vlada se snazi o implementaci tzv. korespondenc¢niho hlasovani.
Zvlastni pozornost je vénovana i postupnému rozvoji online sluzeb pro komunikaci s
urady od roku 2018, kdy byl zaloZen Portal obc¢ana. Tento krok naznacuje smérovani
CR k modernim formam interakce s vefejnou spravou, pfi¢emsz se inspiruje zejména
estonskym modelem. Diky ¢lenstvi obou zemi v EU je zde prostor pro vzidjemnou
inspiraci a spolupréci v oblasti digitalni demokracie.

Zavérecna Cast této prace se vénuje zabezpeceni hlasovacich idaji a vytvoreni
praktické webové aplikace ze ziskanych znalosti a informaci o elektronickém hlaso-
vani prostrednictvim vytvoreni podkladi webové stranky, kterd umoznuje uzivate-
lim hlasovat elektronicky. Tato cast bude detailnéji rozebirat proces vytvareni a

fungovani takové platformy a pouzité technologie k bezpec¢nému provozu.
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V4

1 Teoreticka cast studentské prace

1.1 Uvodni definice

S rozvojem technologii v riiznych oblastech naseho zZivota se prudce zvysilo i vyuziti
mechaniky a elektroniky. Prvni papirové volebni listky vznikly pred zhruba dvéma
sty lety v ramci otevieného hlasovani, kdy voli¢i napsali jméno svého preferova-
ného kandidata, své vlastni idaje, a nasledné je predlozili ke hlasovani. Tato rana
forma volebnich listkii byla v podstaté jednoduchymi listky, které si voli¢i prinesli
sami. Postupem casu vsSak zacali kandidati a politické strany distribuovat predtis-
téné volebni listky, coz ne vzdy narazelo na vielé prijeti. Napriklad v Massachusetts
bylo tfeba rozhodnuti nejvyssiho soudu statu (Henshaw v. Foster, 1829), aby ta-
kové predtisténé volebni listky byly formalné uznany za legalni. Vzhledem k tomu,
ze oteviené hlasovani ohrozovalo soukromi jednotlivei, zacal se rychle prosazovat
pozadavek na tajné hlasovani. Tento pozadavek byl poprvé zdiuraznén v dokumentu
nazvaném Lidova charta, ktery byl vytvoren Londynskym Sdruzenim pracujicich v
roce 1838. Tajné hlasovani zahrnovalo situaci, kdy voli¢ vstoupil do volebni mistnosti
s vlastnim listkem a soukromé na ném oznacil svého preferovaného kandidata. A az
v roce 1856 prisli Australané s novym zpusobem hlasovani, ktery mél za cil potlacit
podvody a natlak ve volbach. K tomu doslo tim, ze kandidatim a jejich tymim
bylo znemoznéno zjistit, jakym zptsobem voli¢i hlasovali. Australska vlada zarucila
tajnost voleb tim, zZe sama poskytla hlasovaci listky a seznam kandidati. Volici prisli
na volebni misto bez vlastnich materiali, obdrzeli hlasovaci listek a tuzku, na némz
oznacili svého preferovaného kandidata. Poté slozili listek a vhodili ho do volebni
urny. Tento systém byl tak efektivni v eliminaci podvodt a chaotickych voleb, Ze se
brzy tento systém zacal rozsifovat po celém svéteé. [1]

Integrace mechaniky do oblasti hlasovani se datuje jiz od 90. let 19. stoleti, kdy
Herman Hollerith zavedl dérné stitky pro scitani lidu v USA.[2] Nésledné se z toho
vyvinul koncept elektronického hlasovani. Elektronické hlasovani neboli e-voting za-
hrnuje celou fadu metod hlasovani, které zahrnuji jak elektronické prostiredky pro
odevzdani hlasii, tak elektronické prostiedky pro sc¢itani hlast.

Stejné jako se oblast hlasovani vyvinula z tradi¢niho vefejného hlasovani a papiro-
vych hlasovacich listki s vyznac¢enymi moznostmi volby, tak i elektronické hlasovani
proslo svou vlastni transformaci. Preslo se od systémi dérnych stitktt k pouzivani
optickych skenovacich systémi a specializovanych elektronickych hlasovacich kioski,
jako jsou elektronické hlasovaci systémy s piimym zdznamem. Elektronické hlaso-
vani muze zahrnovat také dalkovy prenos hlasovacich listkii prostfednictvim telefonii
nebo pocitacovych siti, pricemz nejnovéjsim vyvojem proslo hlasovani pres internet.

S rostoucim rozsifenim pocitaci je prostrednictvim internetu k dispozici stéle

11



vice soukromych i vladnich sluzeb. Internet se nyni pouziva pro ekonomické trans-
akce, danové prihlasky, prijimaci sluzby na univerzity a dalsi. V disledku toho roste
zdjem o moznost umoznit hlasovani pres internet.

Technologie elektronického hlasovani nasazena ve volebnich mistnostech muze
urychlit proces sc¢itani hlast a zlepsit pristupnost pro volice se zdravotnim posti-
zenim. Zavedeni hlasovaciho systému, ktery umoznuje hlasovani na dalku prostied-
nictvim internetu, by mohlo dale zlepsit dostupnost a nabidnout pohodInéjsi proces
hlasovani. Tato inovace ma potencial zvysit ucast volict ve volbach a postupné od-
stranit stavajici, tézkopadné a nejisté postupy hlasovani v nepritomnosti, které se v
USA stéle jesté provadi prevazné postou.[3]

Snaha o presnost, bezpecnost a preciznost je hnaci silou vyvoje elektronickych
hlasovacich systému. Nicméné obavy z poskozeného nebo upraveného softwaru brani
sirokému rozsiteni nékterych systémi. Zejména internetové hlasovaci systémy se
staly predmétem zkoumani a kritiky. Existuje mnoho hrozeb a problémi souviseji-
cich s moznymi ttoky a podvodnym chovanim, véetné sitovych utoki, napadenych
pocitacu a poskozenych soucéasti systému.

Oblast kryptografickych technologii se také vyvijela a systémy pro hlasovani na
dalku pres internet jsou nyni razeny do kategorie kryptografickych hlasovacich sys-
tému. Cilem této kategorizace je nejen zajistit dostatecné utajeni, ale také nabidnout
moznosti ovéreni. Jak kdysi rekl Josef Stalin: ,,Neni ani tak dilezité, jak kdo hlasuje,
ale kdo pocita hlasy!* [4] Utelem kryptograficky ovéfitelnych hlasovacich systémi
je zabranit nespravnému zaznamenavani a s¢itani hlast tim, Ze tyto procesy budou
ovéritelné pro kazdého.

Zatimco papirova hlasovaci Teseni umoznuji v pripadé chyb opakované scitani
hlast, kryptografické systémy nahrazuji papirovou kontrolni stopu elektronickymi
potvrzenimi a dikazy generovanymi pomoci kryptografickych mechanismt. Pro-
hlaseni typu ,Duvérujte mi“ ¢i ,Hardware a software byly dikladné otestovany
v dnesni dobé nejsou povazovana za prijatelnd pro hlasovaci systém nebo zdu-
vodnéni vysledku voleb. Jiz nestac¢i kontrolovat zarizeni a nechat ho obsluhovat

yduvéryhodnymi“ uredniky, je tfeba ovérit kazdy vysledek a proces voleb.

1.2 Elektronické hlasovani v USA

Zvoleni USA jako prikladu pro elektronického hlasovani je relevantni a prospésné,
napiiklad i z toho divodu, ze v.USA ma s timto hlasovanim jedno z nejdelsich
zkusenosti. Celkové vzato, volba USA jako studijniho prikladu mé potencidl po-
skytnout Siroky a cenny pohled na rizné aspekty elektronického hlasovani, véetné
technologickych inovaci, zabezpeceni, inkluzivity a vyzev spojenych s modernizaci

volebniho procesu. Tato srovnani mohou byt klitovou oporou pro Ceskou republiku
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pri premysleni o mozném zavedeni elektronického hlasovani v budoucnosti. Existuje

nékolik klicovych diavodu, pro¢ je USA vhodnym referenénim bodem:

Technologicky pokrok: USA jsou v ¢ele technologického vyvoje a inovaci, coz
znamend, ze maji pristup k pokrocilym technickym tresenim pro elektronické
hlasovani. Tento faktor poskytuje dilezité poznatky o tom, jak nové techno-
logie mohou zlepsit a modernizovat volebni procesy.

Historie volebnich reforem: USA maji dlouhou historii volebnich reforem a
inovaci, coz zahrnuje také vyvoj elektronického hlasovani. Studium této historie
miiZze nabidnout cenné lekce a inspiraci pro Ceskou republiku.

Vyzvy a kontroverze: Elektronické hlasovani v USA celi riznym vyzvam a
kontroverzim, véetné otazek tykajicich se zabezpeceni, integrity a soukromi.
Tyto problémy jsou klicovymi tématy, ktera mohou byt relevantni pro ¢eskou
diskuzi o elektronickém hlasovani.

Rozsah a rozmanitost: USA maji rozsahly a rozmanity systém volby, ktery za-
hrnuje volby na federalni, statni a mistni drovni. Tato siroka skala voleb nabizi
bohaty material pro studium rtiznych pristupi k elektronickému hlasovani na
riznych trovnich vlady.

Vysledky a efektivita: Zavedeni elektronického hlasovani v USA miZe poskyt-
nout data a vysledky, které lze analyzovat a hodnotit, abychom zjistili, zda
tato technologie skutecné zvysuje efektivitu volebniho procesu a zvysuje ticast
volict.

Potencidlni vyhody: Zahrnuti konkrétnich tspésnych pripadi elektronického
hlasovani v USA muze poskytnout diikazy o tom, jak tato technologie muze
zvysit efektivitu, rychlost a presnost volebniho procesu, coz by mohlo presvéd-

¢it oponenty a podpotit zavedeni elektronického hlasovani v Ceské republice.

1.2.1 Historie elektronického hlasovani v USA

V roce 1996 bylo poprvé vyuzito internetového hlasovani v USA béhem prezident-

skych primarek reformni strany. Toto online hlasovani bylo dostupné pouze ¢lenim

strany, kteri se nemohli zicastnit sjezdu osobné. V roce 2000 Republikanska strana

na Aljasce umoznila volicim hlasovat online na dalku, avsak pouze 35 hlast bylo

timto zpusobem odeslano. Nékteré parametry z téchto voleb jsou zachyceny na ob-

réazku 1.1.

Stejného roku Demokratickd strana v Arizoné nabidla svym clentim moznost

online hlasovani béhem primarek, coz vyuzilo témér 40 000 voli¢li, coz ¢inilo pfi-

blizné 46 procent celkového poctu ticastnikti. Nékteré parametry z téchto voleb jsou

zachyceny na obrazku 1.2.
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Sponsor: Alaska Republican Party

Election Type: Party Primary

Date or Voting Period: | January 24, 2000

Target Population: Alaskan Republican Party members

Channel: Uncontrolled>Vote Data Return>Web Application

Technology Provider: | VoteHere Inc.

Channel Protection: The EAC was unable to obtain this information

Participating Voters: 358

Authentication: One-factor: eight-digit PIN

Obr. 1.1: Parametry voleb na Aljasce.
Obrazek byl pievzat z [5]

V roce 2000 FVAP (Federal Voting Assistance Program) spolupracoval s néko-
lika dobrovolnickymi staty na zcela prikopnickém projektu nazvaném ,Hlasovani
pres internet“ (Voting Over the Internet - VOI), coz mélo umoznit prislusnikim
zahrani¢nich armad volit online béhem listopadovych voleb. Tato metoda se odliSo-
vala od hlasovani faxem ¢i elektronickou postou tim, zZe byla zaloZena na webovych
strankach. To znamenalo, Ze voli¢i mohli pouzit sva vlastni zafizeni k pripojeni k
zabezpecené webové strance, kde se prihlasili s uzivatelskym jménem a heslem. Poté
mohli vyplnit hlasovaci listek své mistni jurisdikce, hlasovat pro kandidaty a dalsi
otazky a svij hlas odeslat zpét kliknutim. Béhem tohoto procesu bylo zapojeno pét
statl s 50 okrsky, které predkladaly hlasovaci listky. Voli¢i ze zahranici pristupovali
k serveru FVAP pro hlasovani a mistni volebni trednici poté stahovali zasifrované
digitalni informace. Timto zptusobem bylo poprvé v historii USA umoznéno obca-
num volit online ve skuteénych volbach. Ackoliv bezpecnostni experti ministerstva
obrany Spojenych statt byli obezndmeni s hrozbami internetového hlasovani a zpi-
soby, jak jim celit, FVAP pozvalo externi etické hackery, znamé jako ,White Hat*,
aby prozkoumali systém VOI a identifikovali jeho slabiny. Kromé toho stat Florida
na systém VOI trval na nezavislém testovani podle svych vlastnich standardi, coz
bylo splnéno, a systém VOI ziskal oficidlni certifikaci. Téchto voleb se ztucastnilo
pouze 84 lidi. [5] Nekteré parametry z téchto voleb jsou zachyceny na obrazku 1.3.

V roce 2003 FVAP (Federal Voting Assistance Program), jedna se o agenturu pod
ministersvem obrany, rozsitil moznost volit prostrednictvim faxu a poskytl vojaktm
v Irdku a Afghénistdnu moznost volit pomoci elektronické posty. [6]

Hodnotici studie srovnavala vyuziti internetového hlasovani s tradi¢nim systé-
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Sponsor: Arizona Democratic Party

Election Type: Party Primary

Date or Voting Period: | March 7, 2000

Target Population: Registered Democratic Party members

Channel: Uncontrolled>Vote Data Return>Web Application

Technology Provider: | election.com

Channel Protection: HTTPS, shared administrative passwords

Participating Voters: 39,942 =

Authentication: One-factor: PIN

Obr. 1.2: Parametry voleb demokratickych primarek v USA.
Obrazek byl pievzat z [5]

mem hlasovani postou (Digital Vote by Mail - VBM), ktery byl v minulosti ¢asto
pouzivan vojenskymi osobami. Vyzkum prinesl nékolik klicovych zjisténi, vcéetné
toho, ze uzivatelé méli vétsi duvéru v systém VOI oproti tradicnimu procesu VBM.
Déle bylo zaznamenano, ze systém VOI prijimal pouze jeden hlas od kazdého volice
a poskytoval vyssi iroven tajnosti, soukromi a ochrany proti manipulacim s hlaso-
vacimi listky ve srovnani s procesem VBM. Systém VOI také usnadnoval spolehlivé
auditovani a prepocty, coz bylo dtlezité pro zachovani integrity voleb. Dulezitym
aspektem bylo také to, ze pravo na hlasovani bylo posileno, protoze mnoho potizi
spojenych s procesem VBM, které casto odradily volice od tcasti, bylo diky VOI
odstranéno. Mezi tyto problémy patrily zpozdéni pii dorucovani posty a odmitnuti
registracnich formularu. [5] [6]

Na ministerstvu obrany zacalo nartistat povédomi, ze internetové hlasovani bude
budoucnosti hlasovani pro své vojenské osoby v zahranic¢i. Navic jesté odbornici na
pocitacové védy v projektu ,,Caltech/MIT pro technologii voleb* oznagili registracni

aplikaci VOI za osvédcéenou praxi ve volbach. [7]

Experiment se zabezpecenou elektronickou registraci a hlasovanim (SERVE)

Zacatek SERVE zakona o narodni obrané pro fiskalni rok 2002 nafidil ministru
obrany provést rozsiteny demonstrac¢ni projekt, ktery by umoznil prislusnikiim oz-
brojenych slozek odevzdavat hlasy prostfednictvim elektronického volebniho sys-
tému do voleb v roce 2004. Vyuzivaje znalosti ziskanych z proof of concept projektu
VOI, FVAP zacalo pracovat na experimentu Secure Electronic Registration and Vo-

ting Experiment (SERVE). Padesat pét okresu ze sedmi statia dobrovolné souhlasilo
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http://election.com

Sponsor: FVAP; South Carolina (Statewide); Okaloosa County, FL; Orange
County, FL; Dallas County, TX; Weber County, UT

Election Type: General Election

Date or Voting Period: | September - November 2000

Target Population: UOCAVA voters

Channel: Uncontrolled>Vote Data Return>Web Application

Technology Provider: | U.S. Department of Defense (DoD) FVAP

Channel Protection: VPN between central server and servers at state/county
offices; SSL between voters and central server; session and
object encryption

Participating Voters: 84

Authentication: Two factor: User name and password with hard token DoD PKI
medium assurance (X.509) digital certificate

Obr. 1.3: Parametry listopadovych voleb v USA.
Obrazek byl pievzat z [5]

s ucasti. Podle zpravy EAC (Election Assistance Commission) o projektu SERVE
wsluzby pro volice zahrnovaly: online registraci voli¢i a aktualizaci informaci o voli-
¢ich online; doruc¢ovani volebnich listki a vybér hlast; a kontrolu svého registracniho
a volebniho stavu.“ [5]

Skupina, kterd meéla na starost SERVE, zaméstnala nékolik c¢lenti predchoziho
tymu VOI. Déale se do projektu zapojily soukromé spolec¢nosti, véetné Accenture
a VeriSign, které meély zkusenosti s vyvojem internetovych volebnich systému po-
dobnych tomu, ktery byl Uspésné nasazen v Arizoné. V Arizoné byl tento systém
prizpusoben pro vojenské osoby v zahranici a stal se nejdelsi stavajici programem
internetového hlasovani pro vojenské osoby v zahranic¢i v USA. [5]

Hlasovaci proces SERVE byl komplexné zabezpecen od zacatku do konce. Kazdy
voli¢ musel podat zadost o hlasovani v systému. Po schvéleni registrace byl kazdému
voli¢i pridélen digitalni certifikat X.509, ktery slouzil k ovéreni totoznosti volice pti
ptihlaseni. [5]

Podobné jako u systému VOI, tyto bezpecnostni kontroly byly navrzeny tak, aby
zabranily volebnimu podvodu tim, Ze zajistily, ze hlasuji pouze registrovani voli¢i a ze
kazdy voli¢ hlasuje pouze jednou. Centralni server byl umistén v bezpecném zarizeni
na pozemcich spoleénosti Accenture v Restonu ve Virginii. Spravei systému museli
pouzivat bezpecnostni prikazy k vstupu na pozemky, a pristup k serveru byl omezen

na certifikovany personal, pricemz kazdy z nich mél sviij vlastni bezpecnostni kod.
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Pro kazdou tucastnickou mistni volebni spravu byly na centralnim serveru vytvoreny
samostatné moduly. Pouze jejich autorizovany personal mohl pristupovat k central-
nimu serveru ze své mistni kancelare. Pro dalsi zvyseni zabezpeceni poskytlo FVAP
kazdé mistni spravé prenosny pocita¢ urceny vyhradné pro projekt SERVE. Pomoci
téchto pocitaci mohly mistni spravy stahovat zasifrovana volebni data z centralniho
systému. Pocitace vydavané FVAP byly nastaveny tak, aby desifrovaly pouze data
pro danou mistni spravu. Alespon dvé autorizované osoby v mistni spravé musely
provést prihlaseni k pristupu k datim volicu. [5]

Sifrovani rovnéZ znemoziiuje neopravnénym osobam zjistit, kdo hlasoval, nebo
jak kdo hlasoval. Mit vSechna zasifrovana volebni data pro kazdou mistni spravu na
jednom prenosném pocitaci, ktery vyzaduje alespon dvé osoby pro pouziti deSifro-
vacich kli¢h, vytvari mnohem bezpecnéjsi situaci nez mit hromady a hromady tisicti
prijatych hlast odeslanych postou roztrousenych po kancelati volebniho turednika.
Béhem vyvoje byly operace SERVE a bezpecnostni opatreni drzeny ve standardnich,
které jiz pouzivaly vojenské oddéleni DoD, vcéetné Narodni bezpecnostni agentury.
Siroké spektrum nezavislych expertd na piislusné téma proslo systém SERVE ve
snaze najit bezpecnostni zranitelnosti a stejné jako u VOI byl systém SERVE neza-
visle certifikovan statem Florida. David Chu, feditel FVAP, vyuzil tabulku 1.4, aby
prehledné ukazal bezpecnostni rizika, ktera byla predpokladdna tymem SERVE, a
strategie, které byly vypracovany k ochrané proti témto hrozbam, a to ve své zpravé
pro Kongres.

Systém SERVE byl navrzen tak, aby zvladl mnohem vice hlast nez pouhych 84
odevzdanych v experimentu VOI. Pracovnici SERVE si dale stanovili za cil vytvorit
vzorovy systém, ktery by byl schopen v budoucnu rozsirit, tak aby obsahl ptiblizné
Sest miliont ob¢anu USA. Aby se zajistilo, ze technologicky pokrok neztstane uta-
jeny a ze se jedna o otevieny proces misto tajné operace provadéné vladnimi elitami,
FVAP ziidil Skupinu pro prezkum bezpeénosti SERVE (SPRG). Tato skupina se-
stavala z 10 ¢lent, ktefi pochazeli z akademického prostredi a primyslu. Nékteri z
téchto odbornikii byli vybrani z diivodu své znamé kritiky internetovych voleb. Nic
nebylo pred nimi utajeno a vse bylo otevieno pro jejich inspekei. Clenové SPRG,
kteri byli skepticti k projektu, nesdileli nadseni tymu SERVE ohledné vize, Ze vSichni
obcané UOCAVA (The Uniformed and Overseas Citizens Absentee Voting Act) by
mohli jednoho dne volit pfes internet. [6]

Projekt SERVE byl tedy zrusen jesté pred jeho zavedenim z diivodu obav o bez-
pecnost. Ministerstvo obrany s odkazem na nedostatek divéry vefejnosti v systém
kvili této zpraveé rozhodlo, ze projekt za téchto okolnosti nemiize pokracovat. 1.5

Kancelar statniho tajemnika statu Arizona zavadéla internetovy volebni systém
pro obecné volby v letech 2008 a 2010. Tento volebni systém byl vyvinut kancelati

statniho tajemnika statu Arizona s vyuzitim nékolika standardnich primyslovych
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Threat Mitigation

Network Security - Encryption

- Intrusion Detection Systems
- Redundant Firewalls
- Penetration Tests

Privacy - Digital Signatures

- Secure Socket Layers

- Encryption

- Voter Identity—Ballot Data Separation
- Voter Ballot Data Verification

Virus, Worm, Trojan Horse | - Anti Virus Scanning

- Digital Signatures
- Voted Ballot Data Verification

Spoofing - Secure Socket Layer

- Digital Signatures
- Voted Ballot Data Verification

Denial of Service - Large Quantity of Bandwidth, Multiple Carriers

- Multiple Internet Service Provider Entry Points
- Utilization Monitoring

Voter Fraud - Digital Signatures

Obr. 1.4: Obrazek ukazujici hrozby a jejich mitigaci.
Obrazek byl pievzat z [7]

technologii, véetné Microsoft .Net 3.5, Microsoft SQL Server a 128bitového protokolu
SSL. [5]

Proces voleb fungoval nasledovné: [5]

Voli¢ nejprve kontaktoval urad statniho tajemnika statu Arizona a pozadal o
Ucast v programu.

Okres, kde byl voli¢ zaregistrovan, obdrzel e-mailové oznameni o zadosti volice
od uradu statniho tajemnika.

Okres povolil icast volic¢i a vytvoril pro néj tcet.

Utad volby zaslal voli¢i e-mail obsahujici pfihlagovaci idaje a instrukee k sys-
tému.

Hlasovaci listek byl voli¢i dorucen postou, e-mailem nebo faxem.

V pripadé potreby si voli¢ vytiskl hlasovaci listek.

Voli¢ provedl vybér na hlasovacim listku a naskenoval jej na sviij osobni poci-
tac.

Volic¢ presel na webovou adresu uvedenou v e-mailu a provedl prihlaseni.
Voli¢ nahraje naskenovany hlasovaci listek a podepsané cestné prohlaseni na
webové stranky statniho tajemnika statu Arizona.

Voli¢ a prislusny okresni turednik obdrzi potvrzovaci e-mail tykajici se ode-
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Election Type: General Election

Date or Voting Period: | Scheduled for 2004 General Election

Target Population: Military and Overseas voters

Channel: Uncontrolled>Vote Data Return>Web Application

Technology Provider: | FVAP, Hart InterCivic

Channel Protection: SSL 3.0 with session keys, and encrypted and digitally signed
data (SHA1 with DSA)

Participating Voters: 0

Authentication: Two factor: User name and password, X .509 digital certificate

Obr. 1.5: Parametry neuskutecnénych SERVE voleb do parlamentu v USA.

Obrazek byl pievzat z [5]

vzdani hlasovaciho listku.
o Urednik okrsku stahne hlasovaci listek z webu statniho tajemnika statu Ari-
zona a provadi jeho prepis, s¢itani a s¢itani hlasu.

Nékteré parametry z téchto voleb jsou zachyceny na obrazku 1.6.

UOCAVA
The Uniformed and Overseas Citizens Absentee Voting Act of 1986 (UOCAVA)

slouzi k ochrané volebnich prav vojakt v aktivni sluzbé, jejichz umisténi je mimo
jejich domovské volebni obvody, stejné jako prav manzelii a dalsich opravnénych
rodinnych prislusniki téchto vojakl. Zakon také zajistuje ochranu volebnich prav
obc¢anu USA, ktefi ziji mimo tizemi Spojenych statu a dalSich prislusnika uniformo-
vanych slozek. UOCAVA stanovuje, ze vSechny staty, teritoria a District of Columbia
musi umoznit témto obcantim registrovat se a hlasovat v nepritomnosti ve vSech fe-
deralnich volbach.

Tato opatieni jsou zamérena na priblizné 1,33 milionu pfislusniki aktivni sluzby
a zhruba 573 000 manzelii a manzelek vojakt, stejné jako na zavislé osoby, kteri
jsou mimo své domovské volebni obvody. Pro dalsich ptiblizné 2,6 milionu obcéanti
USA, ktefi maji pravo volit a ziji, studuji nebo pracuji v zahrani¢i, prinasi proces
volice s trvalym bydlistém ve Spojenych statech. Zakon se jmenuje Public Law 99-

410 a byl podepsan prezidentem Ronaldem Reaganem 28. srpna 1986. [§]

19



Sponsor: Arizona Secretary of State’s Office

Election Type: General Election

Date or Voting Period: | November 4, 2008, November 2, 2010

Target Population: UOCAVA Voters

Channel: Controlled>Electronic Ballot Return>Web
Application/Email/Fax

Technology Provider: | Arizona Secretary of State’s Office

Channel Protection: 128-bit SSL

Participating Voters: The EAC was unable to obtain this information

Authentication: Two-factor: Username/Password and electronic representation
of voter’s signature

Obr. 1.6: Parametry voleb do parlamentu v USA v letech 2008 a 2010.

Obrazek byl pievzat z [5]

USA staty povolujici elektronické hlasovani

Podle aktualnich tdaji jiz 34 statd umoznuje ¢i bude umoznovat néjakou formu
elektronického hlasovani (viz mapa 1.8). Nicméné tento pocet se v mmnoha zdro-
jich lisi. Dale tato forma hlasovani neni urcena pro vSechny, ale pouze pro obcany
UOCAVA, tedy zpravidla vojensky persondl. Pfipadné také nékterym lidem se zdra-
votnim postizenim. Oproti parlamentnim volbam v roce 2018 doslo v parlamentnich
volbach v roce 2022 k poklesu jak poc¢tu odevzdanych a sectenych hlasovacich listki
od voli¢t v zahrani¢i (UOCAVA), tak i procenta volicu, ktefi vyuzili tohoto zptisobu
hlasovani. Z dat EAVS 2018 vyplyva, ze bylo odevzdano 358 137 hlasovacich listku
UOCAVA, coz predstavovalo 0,3 procent vsech voli¢i. V parlamentnich volbach v
roce 2022 bylo odevzdano a seCteno 254 721 hlasovacich listkiit UOCAVA, coz pred-
stavuje 0,2 procent vSech voli¢t. Pocet odevzdanych hlasovacich listki UOCAVA
a procento volici, ktefl tuto moznost vyuzili, se v parlamentnich volbach v roce
2020 rapidné zvysily na 938 297 a 0,6 procent, ale pro volby v roce 2022 klesly pod
uroven pred pandemii. Nejcastéji pouzivanym zpusobem, jak predat hlasovaci listky
volicim UOCAVA pro vSeobecné volby v roce 2022, byl elektronicky prenos pomoci
e-mailu (48,5 procent). Tento zptsob byl ndsledovan predanim postou (38,4 procent)
a dalsimi metodami, jako jsou fax nebo online systémy (12,6 procent). Podil hlaso-
vacich listktl odeslanych elektronickou postou se ve srovnani s rokem 2018 snizil o
priblizné 8 procentnich bodu (na 56,6 procent). Predavani hlasovacich listkii pomoci

jinych metod zaznamenalo v obdobi 2018 az 2022 vyznamny narust. [8] Jak funguje
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proces volby pro UOCAVA je zobrazen zde 1.7

(o)
@ Directly Through
Election Office
Voter Registers and
Requests a UOCAVA

Ballot by Deadline U OCAVA
®) VOTING

Use the ) )
FPCA Election Office
Transmits

Ballot to Voter

FWAB (if no

Official Ballot)
Electronically Voter Fills
Out Ballot

H

Voter Returns
Ballot to Election
Office by Date

By Other
State-Approved Election Office
Method I;‘;(:?:l,(.p: J ﬁ""t is,
Returned Ballots ele

Ballotis
Counted

Obr. 1.7: Proces UOCAVA volby.

Obrazek byl pievzat z (8]

Americané jsou zvykli vyuzivat také korespondencni hlasovani i presto, ze volebni
ucast prostrednictvim korespondencniho hlasovani v roce 2022 klesla ve srovnani s
parlamentnimi volbami v roce 2020, stale zistala vyssi nez pred vypuknutim pan-
demie. Tato mira dosahla 31,9 procent volicl, kteri se ztucastnili voleb v roce 2022
a odevzdali své hlasovaci listky prostiednictvim posty. Skoro polovina vsech voli¢a
dala sviij hlas osobné v den voleb. Vice nez dvé tretiny voli¢t odevzdaly své hlaso-
vaci listky osobné bud v den voleb nebo pred nim pfi vSseobecnych volbach v roce
2022.

Obecné jsou Americané z odbornych kruht z této moznosti pomérné skepticti viz
citat William Adlera (z Centra pro demokracii a technologie). ,,V podstaté vsichni
odbornici na bezpecnost voleb se shoduji na tom, ze bychom neméli nechat hlasovat

velké mnozstvi lidi pres internet. V tomto bodé panuje skutecné vétsi shoda nez
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témér v ¢emkoli jiném v oblasti bezpecnosti voleb.“[9] Také zpravidla starsim ob-
canim se tato moznost nezamlouva. Zhruba 39 procent obyvatel Spojenych stati
vyjadiuje zajem o moznost hlasovat pres sviij pocita¢ nebo mobilni zarizeni, pokud
by to bylo k dispozici. Vétsina téch, ktefi by byli naklonéni online hlasovani, patti
do vékové skupiny mladsich 30 let. [10]

In 34 places across the U.S., some voters can submit their ballots
electronically (email, fax and/or online portal)

B Wilitary and overseas voters [l Voters with disabilities

Vt. N.H.
N.Y. eo

Pa. Conn.

@ Minn. Wis.
Wyo. s.D.
e : . Md. e

N.M.L P.R.
Guam AS.
Notes
* Michigan will allow electronic voting for military and qualifying overseas voters starting in 2024
— Some states set addifional conditions on who within a group may vote electronically. For example, in lowa, Missouri and Texas,
only those serving or living in a hostile fire area may submit their ballot this way.
— Afew siales allow elecironic ballot retum in additional, limited circumsiances.
’ NN s s . z s 7
Obr. 1.8: Staty USA umoznujici elektronické hlasovani.
’ v
Obrazek byl prevzat z [9]
Vs
Shrnuti

Elektronické hlasovani ve Spojenych statech americkych poskytuje dilezité poznatky
a zkuSenosti, které mohou byt cenné i pro Ceskou republiku pfi Gtvahach o mozném
zavedeni této technologie do volebniho procesu. V historii elektronického hlasovani
v USA jsou patrné technologické inovace, ale také vyzvy a kontroverze spojené s
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bezpecnosti, integritou a soukromim. Prestoze byly provedeny riizné experimenty
s internetovym hlasovanim pro vojenské osoby a obcany zijici mimo USA, jako
projekt SERVE, nasledovala opatrnost a nasledné zruseni projektu kvili obavam
o bezpecnost. Navzdory této zkusenosti nékteré staty v USA jiz umoznuji urcité
formy elektronického hlasovani, predevsim pro vojenské osoby a lidi se zdravotnim
postizenim. Nicméné, zpusoby odevzdavani hlast se méni a prizplsobuji vyvoji, jak
ukazuje trend volici, kteri vyuzivaji elektronickou postu ke komunikaci a odevzdani
svych hlasu. Tyto zkuSenosti a zmény v preferencich voli¢ti v USA mohou poskyt-
nout uzitecné informace pro budoucnost elektronického hlasovani v Ceské republice.
Je dulezité brat v ivahu jak potencialni vyhody, tak i rizika spojend s touto tech-
nologii pti hleddni optimalnich zptsobi jejtho vyuziti v rdmci volebniho procesu a
zajisténi demokratického a spolehlivého hlasovani.

Prestoze USA patii mezi staty, které povoluji néjakou formu elektronického hla-
sovani, tato moznost neni vyuzivana siroce. Vétsinou je urc¢ena pro obéany UOCAVA
(The Uniformed and Overseas Citizens Absentee Voting Act) a vojensky persondal
nebo pro lidi se zdravotnim postizenim. Navzdory existenci elektronického hlasovani
stale prevazuje korespondencni hlasovani a osobni 1icast voli¢ti v den voleb.

Vétsina statt USA umoznuje uréitou formu elektronického hlasovani, ale jeho
vyuziti je stale omezené. Pokles ticasti voli¢t pii elektronickém hlasovani v porov-
nani s jinymi formami hlasovani naznacuje, Ze existuji obavy ohledné bezpecnosti a
divéryhodnosti tohoto systému.

Tato historie a experimenty s elektronickym hlasovanim v USA poskytuji cenné
poznatky ohledné technickych inovaci, bezpecnosti, a vyzev spojenych s modernizaci
volebnich systémi. Tyto informace mohou byt uzitecné pro Ceskou republiku pii po-
suzovani moznosti zavedeni elektronického hlasovani v budoucnosti. Pti zvazovani
této technologie je nezbytné zohlednit a adresovat obavy tykajici se zabezpeceni,
integrity voleb a ochrany osobnich udaju, aby bylo zajisténo divéryhodné a demo-

kratické hlasovani.

Tab. 1.1: Tabulka vyhod elektronického hlasovani v USA.

Vyhody

Umoznuje lepsi dostupnost volby pro mladé lidi a technologicky zdatné obcany,

kteti jsou zvykli na online interakce.

Umoznuje hlasovani z domova nebo ze zahranici, coz je obzvlasté uzitecné pro

volice zijici mimo USA nebo pro osoby s omezenou mobilitou.

Rychlejsi scitani hlast

Zrychlené zverejnéni vysledku.

Mize vést k isporam nakladi spojenych s tiskem a distribuci
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papirovych hlasovacich listku.

Potencionalni zvyseni ucasti volica

Pohodli elektronického hlasovani muze motivovat vice lidi k tcasti ve volbach.

Umoznuje volicim hlasovat v jakoukoliv dobu béhem volebniho obdobi,

coz zvysuje flexibilitu.

Ekologicky pfinos snizenim spotieby papiru a dopravnich emisi souvisejicich

s distribuci a s¢itanim papirovych hlasovacich listku.

Elektronické zaznamy umoznuji efektivnéjsi procesy auditovani a ovérovani

hlasovacich vysledkt.

Tab. 1.2: Tabulka nevyhod elektronického hlasovani v
USA.

Nevyhody

Bezpecénostni obavy naptiklad z hackerskych ttok a manipulace
s hlasovacimi daty.

Potencialni technické problémy, jako jsou chyby v softwaru nebo

selhani hardwaru, mohou ovlivnit hlasovaci proces.

Vyzvy spojené s ovérenim identity voli¢t a zajisténim, ze kazdy hlas

je jedinecny a autenticky.

Aktualni limitace pouze na tizkou skupinu lidi jako UOCAVA

Duveéra verejnosti, vyzvy spojené s budovanim a udrzovanim duvéry

verejnosti v elektronické hlasovaci systémy.

Socialné-ekonomicky problém, mohou vzniknout rozdily v tcasti na hlasovani
zalozené na pristupu k technologiim a internetu mezi riznymi

socialné-ekonomickymi skupinami.

Zavislost na internetové infrastrukture, efektivita a dostupnost elektronického

hlasovani mtize byt omezena v oblastech s nizkou trovni internetového pokryti.

Vyzvy spojené s prijetim a adaptaci novych technologii mezi starsimi volici

a témi, ktefi nejsou technologicky zdatni.
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1.3 Elektronické hlasovani v Estonsku

Estonsky internetovy volebni systém predstavuje jedineény nebo neobvykly ptipad,
nebot zZadna jind zemé na svété nesaha k trovni, kde by umoznovala vsem voli¢im
hlasovat plosné online. Proto si myslim, ze pouziti Estonka jako prikladu pro elek-
tronické hlasovani je velmi relevantni a prinosné. Obecné vzato, volba Estonska jako
modelu pro zkoumani elektronického hlasovani v Ceské republice poskytuje moznost
ziskani hlubsiho porozuméni fungovani efektivniho a bezpecného volebniho systému
zalozeného na modernich technologiich. V zemi, ktera ma pouze 1,3 milionu obyvatel
a HDP na obyvatele o polovinu mensf nez Ceska republika, nabiz{ zajimava srovnani,
ktera mohou byt klicovym prvkem pfi zvazovani mozného zavedeni elektronického
hlasovani v budoucnosti. Existuji nékteré klicové duvody, proc¢ je Estonsko vhodnym
bodem pro referenci:

o Digitalni pristupnost a inovace: Estonsko je povazovano za jednu z nejvice
digitalné pokrocilych zemi na svété. Ma bohaté zkusenosti s vyuzivanim mo-
dernich informacnich technologii ve vefejné spraveé, coz zahrnuje i elektronické
hlasovani. Studium estonského modelu miize poskytnout priklady tspésné in-
tegrace digitalnich technologii do volebniho procesu.

o Bezpecnostni opatreni: Estonsko priklada velky diraz zabezpeceni elektronic-
kého hlasovani. Jejich systém vyuziva moderni Sifrovaci a autentizacni techno-
logie k zajisténi bezpecnosti a divéryhodnosti voleb. Tato bezpecnostni opat-
feni mohou poskytnout uzitecné pouceni o tom, jak efektivné ochranit elek-
tronicky volebni systém.

o Zkusenosti s elektronickym obcanstvim: Estonsko bylo jednou z prvnich zemi,
které zavedly elektronické obcanstvi. Tato zkuSenost mize byt relevantni pri
studiu elektronického hlasovani, protoze ukazuje, jak se technologie muze tispésné
integrovat do obcanské participace a demokratického procesu.

o Vysoka tcast volict: Estonsko se miize pysnit vysokou ucasti voli¢l, coz na-
znacuje, ze elektronické hlasovani miize byt efektivnim nastrojem k podpote
angazovanosti obc¢anti v politickém procesu. Tato zkuSenost mize poslouzit
jako inspirace pro zemé, které hledaji zptisoby, jak zvysit ticast obcant.

» Transparentnost a otevienost: Estonsko klade diiraz na transparentnost a ote-
vienost ve svém volebnim procesu. Toto zaméreni miize poskytnout model pro
zajisténi divéryhodného volebniho systému a zapojeni obc¢ant do sledovani
volebniho procesu.

o Podpora inovaci: Estonsko je znamé pro svou podporu inovaci a modernizaci ve
verejné sprave. Studium estonského pristupu k elektronickému hlasovani muze
poskytnout nahled na to, jak podnitit inovace v oblasti volebnich systémii.

Estonsko (vstup do EU v roce 2004) se vynoruje jako vyrazna vyjimka v kontextu
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celosvétove omezenych a zastavenych pokusu s elektronickym hlasovanim. Estonsko
se stalo prvni zemi na svété, kterd implementovala internetové hlasovani do svych
celostatnich voleb, a to od roku 2005, umoznujic voliciim hlasovat z libovolného
pocitace pripojeného k internetu kdekoliv na svété. Rovnéz je to také zemé, ve
které se kazdym rokem zvétsuje pocet lidi, ktefi vyuziji moznost volby pres internet
(viz obrazky 1.9 1.10). Pro vysvétleni jak elektronické volby funguji, nahlédnuti
na vysledky a statistiky, maji web www.valimised.ee (v prekladu volby), ktery je
prehledny a lokalizovany do tfech jazyku, a to Estonstina, Anglictina a Rustina.
Vytku bych mél pouze k tomu, ze nékteré hlavné technické soubory nachazejici se
na webu jsou pouze v Estonstiné. Diky této inovaci mtze Estonsko snizit naklady na

volby a zaroven podporovat zvysenou ucast volict, zejména mezi mladsimi lidmi.[11]

I-votes counted
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Obr. 1.9: Pocet hlast v absolutnim ¢isle, které byly odevzdany online v Estonsku.

Obréazek byl prevzat z [14]

Zvysujici se zajem o elektronické hlasovani spolu s rostoucim povédomim o sou-
visejicich rizicich privedl k mezindrodnimu tsili o formulaci standardi pro elektro-
nické volby. Doporuceni Rady Evropy rec(2004)11 [12] a aktualizované doporuceni
rec(2017)5 ([13]) stanovi pravni normy pro elektronické hlasovani, véetné obecného,
svobodného a tajného hlasovani a poskytuji procesni zaruky jako je transparentnost,
ovéritelnost, odpovédnost, spolehlivost a bezpecnost. Tato doporuceni také stanovi
normy pro provoz a techniku, které se tykaji dostupnosti, interoperability, systé-
mového provozu, bezpecnosti, auditu a certifikace. S cilem usnadnit uplatnovani
téchto doporuceni. Rada vytvorila smérnice pro certifikaci elektronickych volebnich
systému a transparentnost elektronickych voleb. Zaroven doporuceni upozornuji na
fakt, ze elektronické hlasovani lze zavést pouze tehdy ,pokud voli¢i maji divéru

ve svij stavajici volebni systém* a vyzyva staty, aby ,ucinily vSe pro to, aby byla
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Obr. 1.10: Pocet hlast v procentech, které byly odevzdany online v Estonsku.
Obréazek byl prevzat z [14]

divéra zachovana“ [11]

1.3.1 Proces elektronického hlasovani v Estonsku

Je dilezité zdiraznit, ze elektronické hlasovani je volitelnou alternativou k tradic-
nimu papirovému hlasovani a je k dispozici v predem stanoveném obdobi pred sa-
motnym dnem voleb, konkrétné od desatého do ¢tvrtého dne pred volbami. Tyto
volby mohou probihat tak, ze voli¢i maji moznost hlasovat z libovolného pocitace
pripojeného k internetu, a to z jakéhokoli mista na svété. Volebni proces se da popsat
nasledovné: Viz obrazek 1.11 [15]

o Voli¢ si stahne oficialni aplikaci z vladniho webu.

« Voli¢ si vezme sviij obcansky prikaz. (V roce 2002 byl prijat zdkon, ktery
narizoval obcantim, aby si poridili identifikacni kartu s kédem a mikrocipem
obsahujicim osobni tdaje.) A k pocitaci ma pripravenou ID ¢tecku nebo mo-
bilelD.

o Voli¢ si zkontroluje, zda ma pristup k internetu a a ma nejnovéjsi digitalni
software pro digitalni podpis.

o Zapne aplikaci, identifikuje se pomoci ¢tecky s ID kartou nebo pomoci mobi-
leID.

o Vyhleda svého kandidata ¢i stranu.

o Potvrdi sviij hlas digitalnim podpisem.
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e Make sure you have a valid ID-card and
1 Download the voter application from the 2 an ID-card reader or a mobile ID and the
website valimised.ee necessary PIN codes.

-0Xx

Check that your computer is connected — . _
to the Internet and has the latest digital 4 Start the voter application and identify
signature software. yourself with your mobile ID or ID-card.

nr3o [ ) YOUR CHOICE
nr 40
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Confirm your vote with a digital signature

5 Find your candidate. - the application will give you detailed
instructions.

Obr. 1.11: Proces elektronického hlasovani v Estonku.

Obréazek byl prevzat z [15]
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MobilelD

Kromé obcanského priikazu, ktery je opatien ¢ipem, a poskytuje pokrocilé elektro-
nické funkce, jako je bezpecéné ovérovani a digitdlni podpisy. Dalsi metodou elek-
tronické identifikace, ktera se objevila v roce 2007, je mobile-ID, vyuzivajici chytré
telefony s SIM kartou. Tato mobilni identifikace a digitalni funkce ID karty jsou
denné intenzivné vyuzivany k pristupu k internetu, poskytuji pristup k tisicim verej-
nych elektronickych sluzeb a umoznuji pravné zavazné digitalni podpisy. K zac¢atku
roku 2021 se ocekava, ze celkovy pocet elektronickych identifikaci prostrednictvim
estonského obcanského prikazu a celkovy pocet digitalnich podpisti poskytnutych
obyvateli Estonska prekroc¢i hranici jedné miliardy. To poskytne komplexni prehled
o estonském obc¢anském prikazu a jeho digitalnim systému. [16]

Zajimavym aspektem je, ze béhem predcasného hlasovani maji voli¢i moznost
libovolné ménit sviij elektronicky hlas, a kazdy novy hlas automaticky zrusi pred-
chozi. Odevzdani hlasu v tradi¢ni volebni mistnosti v pritbéhu pred¢asného hlasovani
zpusobi neplatnost elektronicky odevzdaného hlasovaciho listku. Tato opatreni byla
zavedena s cilem zajistit utajeni hlasovani: voli¢, ktery byl néjakym zptsobem nu-
cen nebo zastrasen, mize odevzdat novy hlas a nahradit tak sviij predchozi vybér.
A7 do roku 2021 nebylo mozné, aby elektronicti voli¢i hlasovali v den voleb, pro-
toze jejich jména byla odstranéna ze seznami volict. Od roku 2021 maji tito volici
moznost odevzdat papirovy hlasovaci listek v den voleb, coz automaticky zneplatni
jejich elektronicky hlas. [11]

Estonska vlada vyjadrila plany na zavedeni internetového hlasovani v roce 2001.
Zéajem o tuto formu hlasovani byl motivovan nadéji na zvyseni ticasti volich, prilakani
mladsi generace k ucasti ve volbach a zprijemnéni celého procesu hlasovani. Prvni
legislativa umoznujici hlasovani pres internet byla prijata v roce 2002. Implementace
internetového hlasovani byla poté poprvé pouzita v komunalnich volbach, které se
konaly v Fijnu 2005, kde tento novy zpusob hlasovani vyuzilo 1,9 procent icastnicich
se volictu. Od té doby se podil téchto voli¢i zvysil na 50 procent. Mimo jiné moznost
spojit digitalni a fyzickou identitu pomoci identifikac¢nich prikazt umoznila estonské
vladé uplné prepracovat verejné sluzby. Procesy, jako je zadost o davky, vyplinovani
danovych priznani nebo obnova fidi¢skych priikazi, se staly dostupné pro lidi ptimo
z jejich domova, coz nahradilo nutnost chodit na urad.[11]

Velikym rozdilem oproti CR ¢ USA je také v tom, ze elektronické spravni po-
stupy v Estonsku nejenze maji vysoké vyuziti, ale také ziskaly vysokou duvéru verej-
nosti. Prizkum z roku 2020 ukazal, Ze 82 procent obyvatel méa diavéru v estonskou
e-government a digitalni sluzby. [17] A to i pfes to, ze probéhl bezpe¢nostni inci-
dent s obcanskymi prikazy v roce 2017. Tehdy bylo zjisténo, Ze ¢ip v obcanskych

prikazech, vyrabény spolecnosti Infineon, ma bezpecnostni zranitelnost, ktera se
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dotykala priblizné 800 000 estonskych obc¢anskych prikazi. Estonské urady vytesily
tuto krizi vytvorenim aktualizace softwaru, kterd umoznila obchazet tuto bezpec-
nostni zranitelnost. [11]

Estonsko si tedy na elektronickém hlasovanim trva a lidé mu véri. Rovnéz ma
i pomérné dynamicky vyvoj. Zakony se pripravovali jiz od roku 2002. Poprvé byl
e-voting vyuzit v roce 2005, béhem nasledujicich skoro dvou dekad doslo k mnoha
zménam v legislativé a technickych aspektech internetového hlasovani, které se vyvi-
jely prostrednictvim riznych tprav a novelizaci predpist. Estonské soudy provedly
zkoumani a potvrdily, Ze postupy tykajici se internetového hlasovani jsou v souladu
s ustavou. Rozhodly, Ze pravni predpisy o hlasovani pres internet splnuji tstavni
pozadavky na svobodné, vSseobecné a tajné hlasovani, které je soucasti voleb. Nej-
vyssi soud Estonska v roce 2005 zjistil, Ze moznost zménit elektronicky hlas béhem
predcasnych voleb je v souladu se zdkony platné pro volby do Evropského parla-
mentu a neporusuje zasadu jednotnosti voleb. Soud déle zdiraznil, Ze tato moznost

predstavuje dalsi zaruku pro svobodny vybér voli¢a. [11]

1.3.2 Technické zpracovani internetového hlasovani v Estonsku

Zékladni systém estonského internetového hlasovani, znamy pod oznac¢enim protokol
IVXV, je vyuzivan od roku 2017 (viz obr. 1.12). Tento protokol je rovnéz zvetej-
nén Estonskou vlddou na GitHubu (https://github.com/valimised/ivxv), aby i
vefejnost mohla sama vyhodnotit, zda-li je zdrojovy kéd v poradku. [11]

« Voli¢ zahajuje proces autentizace z hlasovaci aplikace na svém pocitaci, ktera
se pripojuje k serveru Vote Collector (VC) prostrednictvim hlasovaciho zafi-
zeni, které vyuziva elektronickou identitu (ID karta, MobilelD).

e Server reaguje na pozadavek s vypisem kandidati L, ktery odpovida volebnimu
listku volebniho okrsku volice.

o Voli¢ vybere kandidata své volby (cv), zaSifruje sviij hlas pomoci vefejného
klice desifrovaciho serveru, podepiSse ho a nasledné odesila vysledek zpét na
VC. Je dillezité si vSimnout, ze veskera Sifrovani jsou provadéna nadhodné, coz
znamena, ze hlasy udélené stejnému kandidatovi maji rizné Sifrovani. Pravé v
tomto kroku se pouziva sifrovaci ndhodnost r za tucelem zajisténi toho, ze VC
nevyradi ndhodné nebo imyslné zadné hlasy.

« Poté protokol prikazuje, aby hlas byl predan do samostatné registracni sluzby
(RS).

o RS vrati ¢asové razitko (ts) s potvrzenim, ze hlas byl skuteéné odevzdan mimo
platformu VC. Nésledné ma voli¢ moznost provést individudlni ovéreni svého
hlasu. Timto zptsobem se zjisti dvé dulezité véci. Za prve voli¢ se muze ujistit,

ze Sifrovany hlas odpovida tomu, co zamyslel a ze nebyl ndhodou zménén, na-
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priklad skodlivym softwarem na jeho zafizeni. Za druhé voli¢ mtze kontrolovat
casové razitko ts, aby potvrdil, Ze jeho hlas byl spravné odeslan mimo VC, a
tudiz nemtize byt odstranén VC bez jeho védomi.

e Pro usnadnéni ovérovani VC poskytuje odkaz na hlasovaci aplikaci vr. Cilem
je zajistit, ze ovérovani probiha nezavisle na pocitaci volice, i kdyz by byl
napaden.

e Volicim je umoznéno vyuzit sva mobilni zafizeni pro toto ovéreni. Mobilni
zalizeni komunikuje s VC pomoci optického kanalu blizkého dosahu, kterym
je naptiklad QR-kéd.

o Mobilni zatizeni posle dotaz na VC

o Nasledné obdrzi sSifrovany a podepsany hlas, seznam kandidati L a casové
razitko ts

o Nyni muze mobilni zatizeni provérit casové razitko a podpis na hlasu, nasledné
desifrovat a zobrazit na obrazovce informace o kandidatovi. Voli¢ provadi po-
rovnani se svym puvodnim zameérem a pokud jsou vysledky rozdilné, je vyvolan
poplach nebo hlasovani je opakovano.

o Po skonceni doby hlasovani jsou hlasovaci listky pripraveny ke sc¢itani. Infor-
mace o hlasovacich sadach DVC a DRS, ulozené v VC a registracni sluzbé,
jsou preneseny bezdratové do offline hlasovaciho zarizeni. Procesorova jed-
notka ovéruje casova razitka vsSech hlast v DVS, odstranuje vSechny hlasy
kromé poslednich v DRS a vytvari seznam B1. Tento seznam je odeslan smé-
sovaci, vznikd tak seznam B2 spolu s kryptografickym dikazem spravného
michani. Kryptografické tidaje hlast v seznamu B2 jsou nakonec desifrovany
pomoci soukromého klice desifrovaciho serveru, ¢imz vznikne konecny vysledek

a kryptograficky dikaz spravného zpracovani.

Shrnuti

Elektronické hlasovani v Estonsku predstavuje vyznamny model pro zkoumani a im-
plementaci modernich technologii do volebnich procesi. Estonsko se stalo priukopni-
kem v oblasti internetového hlasovani, nabizi inspiraci a priklady tspésné integrace
digitalnich prostredki do volebniho systému.

S jasnym dirazem na digitalni pristupnost, bezpecnost, transparentnost a vyso-
kou 1cast voli¢ti predstavuje estonsky model nékolik klicovych prvka pro zvazeni pri
zavadéni elektronického hlasovani i v jinych zemich. Je vsak dilezité brat v tivahu
i rizika a bezpecnostni opatieni, jak ukazal bezpecnostni incident s obcanskymi
prikazy v roce 2017.

Technické zpracovani internetového hlasovani v Estonsku, zalozené na protokolu

IVXV poskytuje systematicky a zabezpeceny proces, ktery vyuziva sifrovani, digi-
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Obr. 1.12: Technické schéma elektronického hlasovani v Estonku.

Obréazek byl prevzat z [11]

talni podpisy a ovéritelné kroky pro zajisténi divéryhodnosti a spravnosti hlast.

Estonsky pristup k elektronickému hlasovani je vyznamnym studijnim materia-
lem, ktery nabizi diilezité ponauceni pro zavedeni modernich technologii do volebnich
procesu po celém svété.

Hlavnim zjisténim je, ze béhem témeér dvaceti let se proces hlasovani pres in-
ternet v Estonsku stal béznym a pevné zakotvenym. Voli¢ské organy jiz nepovazuji
tuto praxi za experimentalni: internetové hlasovani je béznou a nezbytnou soucasti
bézného ramce pro konani voleb. Vysoka mira vyuzivani a silna dtavéra voli¢i na-
znacuji, ze vétsina obcant sdili toto hodnoceni a stale vice povazuje hlasovani pres
internet za standardni postup. Tento postoj byl podporen soudy a ziskal akceptaci
mezinarodnimi organizacemi, které sleduji volby a stav demokracie. Duvodi proc
zrovna Estonsko dokéazalo elektronické hlasovani masové rozsitit je vice. Naptiklad
casovani hréalo dtlezitou roli - Estonsko bylo prikopnikem v oblasti e-hlasovani pred
tim, nez kybernetické utoky a hackerské interference ve volbach se staly béznymi
jevy. To znamenad, ze v dobé, kdy bylo elektronické hlasovani prijimano a vyvijeno,
nebyly tyto obavy a odpor vyraznéjsi. Dale v Estonsku zavedeni a rozvoj interneto-
vého hlasovani bylo soucasti sSirsiho usili o vytvoreni digitalniho statu - Estonsko si
na tomto zaklada. Nasledné az na malé kauzy systém funguje a méa velkou oblibenost
(az 50 procenty se jiz vyuziva u voleb). Déle se vldda a urady zavazaly k neustédlému
zlepsovani, rozvoji a aktualizaci technologickych, pravnich a organizacnich aspektii
systému e-hlasovani.

Celkové stoji za zminku také fakt, ze celkova volebni ui¢ast (tedy hlasovani kla-
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sické papirové + elektronické) se prilis nezménila, v podstaté zustava stejnd, u né-
kterych voleb je vétsi (celondrodni atp.) a u nékterych nizsi (EU volby) podobné

jako u nas v CR.

Tab. 1.3: Tabulka vyhod elektronického hlasovani v Es-

tonsku.

Vyhody

Pristupnost a pohodli, Estonsko umoznuje vSem voli¢tim hlasovat online, coz

zvysuje pohodli a snizuje potiebu fyzické pritomnosti.

Umoznuje vzdalené hlasovani z domova, coz je obzvlasté uzitecné pro

ces

volice zijici mimo Estonsko, coz se tyka zhruba az 20 procent Estonci.

Zrychlené sc¢itani hlast a zverejnéni vysledkt

Potencionalni zvyseni uicasti volict.

Estonsko pouziva pokrocilé technologie, véetné Sifrovani a bezpec¢nych

digitélnich podpisi.

Transparentnost a auditovatelnost, estonsky systém umoznuje volicim oveérit,

ze jejich hlas byl spravné zaznamenan.

Estonci maji velikou davéru v tento systém.

Tab. 1.4: Tabulka nevyhod elektronického hlasovani v

Estonsku.

Nevyhody

Bezpecénostni rizika, obavy z moznych kybernetickych ttok a manipulace

s hlasovacimi daty.

Vyzvy spojené s duvérou verejnosti, nutnost budovani a udrzeni divéry

verejnosti v elektronicky hlasovaci systém.

Vyzvy spojené s ovérenim identity voli¢i a zajiSténim, ze kazdy hlas

je jedinecny a autenticky.

Zévislost na technologické infrastrukture, efektivni elektronické hlasovani

vyzaduje stabilni a bezpecnou internetovou infrastrukturu.

Duvéra verejnosti, vyzvy spojené s budovanim a udrzovanim duvéry

vefejnosti v elektronické hlasovaci systémy.

Technické a operacni vyzvy, nutnost reseni technickych vyzev a zajisténi

bezproblémového provozu systému.

Vyzvy spojené s prijetim a adaptaci novych technologii mezi starsimi volici

a témi, ktefi nejsou technologicky zdatni.

33



Klicové rozdily mezi estonskym a americkym pristupem

Pristupnost: Estonsko umoznuje vsem volicim hlasovat online, zatimco v USA
je elektronické hlasovani ¢asto omezeno na specifické skupiny volict, jako jsou
vojaci slouzici v zahrani¢i a osoby s uréitymi zdravotnimi postizenimi.
Technologie a bezpecnost: Estonsko je znamé vyuzivanim pokrocilych techno-
logii, jako jsou bezpecné digitalni podpisy a Sifrovani, coz zajistuje vysokou
miru bezpecnosti a duvéry v elektronické hlasovani. V USA jsou bezpecnostni
opatteni riiznoroda a zavisi na konkrétnim statu nebo jurisdikei.

Centralizace vs. decentralizace: Estonsky model je vice centralizovany, coz
umoznuje jednotny systém pro celou zemi. Americky systém je vice decent-
ralizovany, s pravidly a systémy, které se lisi stat od statu.

Divéra a verejné vnimani: V Estonsku je vysokd mira divéry ve vefejné digi-
talni sluzby, véetné elektronického hlasovani. V- USA jsou obavy z bezpecnosti
a duveéry v elektronické hlasovani castéjsi, coz je dusledkem rozdilnych histo-
rickych zkusenosti.

Rozvoj digitalni spolecnosti: Estonsko je povazovano za jednu z nejpokrocilej-
sich digitalnich spolecnosti na svéte, kde je vétsina vladnich sluzeb dostupna
online. Tento rozvoj digitalni spole¢nosti podporuje Sirsi prijeti a integraci elek-
tronického hlasovani. V USA, ackoliv je digitalni technologie rovnéz rozsirena,
neexistuje stejné integrovany a vseobecné prijimany systém pro elektronické
hlasovani na federalni nebo statni trovni.

Zkusenosti s implementaci: Estonsko ma dlouholeté zkusenosti s provozova-
nim elektronického hlasovani (od roku 2005) a systém neustale zdokonaluje na
zékladé zpétné vazby a technologického vyvoje. V- USA je situace proménliva,
kde nékteré staty mohou mit zkusenosti s omezenymi formami elektronického
hlasovani, zatimco jiné nemaji zadnou praxi nebo systém na podporu siroce
dostupného elektronického hlasovani. Estonsko tedy na rozdil od USA své ob-
cany postupneé na tuto volbu pripravovalo a zaroven se snazilo o udrzeni duveéry

v tento systém.
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1.4 Elektronické hlasovani v Ceské republice

V dnesni dobé rychlého technologického vyvoje a digitalizace ve vSech sférach zi-
vota se stava elektronické hlasovani (e-voting) a rozvoj elektronické vlady (eGover-
nment) klicovymi tématy pro mnohé zemé, véetné Ceské republiky. Tyto inovace
maji potencial vyznamné zvysit efektivitu a dostupnost verejnych sluzeb, zlepsit
transparentnost a integritu volebnich procest a posilit participaci ob¢anti na verej-
ném zivoté. Tento text se zaméruje na analyzu soucasného stavu a vyzev spojenych
s implementaci elektronického hlasovani v Ceské republice, piidem# Gerpé inspiraci z
mezinarodnich zkuSenosti a osvéd¢enych postupu, zejména z USA a Estonska, dvou
zemi, které se staly prikopniky v oblasti e-votingu.

Elektronické hlasovani (koncepéné) v Ceské republice prochazi slozitym vyvo-
jovym procesem, ktery je zatizen technickymi, legislativnimi a bezpec¢nostnimi vy-
zvami. Tyto vyzvy vyplyvaji z nutnosti zajistit bezpecnost a integritu volebniho pro-
cesu, ochranu soukromi voli¢i a odolnost vic¢i vnéjsim tutokum. Zkusenosti z USA
naznacuji, ze technologicky pokrok a inovace jsou klicem k tispésné implementaci,
zatimco estonsky pristup ukazuje vyznam vysoké irovné digitalni daveéry a transpa-
rentnosti procesti. Ceskd republika, inspirovana témito modely, stoji pied tikolem
vytvorit robustni, ale flexibilni systém, ktery by umoznil elektronické hlasovani z
jakéhokoli mista s internetovym pripojenim.

V ramci irstho ramce elektronické vlady se Ceskd republika zaméfuje na rozvoj
e-Government sluzeb, které usnadnuji interakci mezi obcCany a vefejnou spravou.
Iniciativy jako Portal obcana a eObcanka jsou piikladem snah o modernizaci a
zjednoduseni pristupu k verejnym sluzbam, ¢imz se otevira cesta k efektivnéjsimu a
transparentnéjsimu verejnému sektoru.

V textu se budu zabyvat podrobnou analyzou konceptu elektronického hlasovani
v Ceské republice, zkoumat jeho potencidl, omezeni a moznosti pro budouci rozvoj.
Déle roli e-Governmentu ve zvySovani efektivity vefejné spravy a posilovani demo-
kratického zapojeni obc¢anti. Cilem je poskytnout uceleny prehled o stavajicim stavu,
vyzvach a perspektivach elektronického hlasovani a elektronické vlady v Ceské re-
publice, s diirazem na vyznam technologie, bezpecnosti, legislativy a verejné duvéry
v tspésnou implementaci téchto modernich pristupti.

Na zakladé informaci ze zemich co jiz elektronické hlasovani prijalo, se zamérime
hlavné na USA a Estonsko. Od téchto zemi se miZzeme inspirovat pripadné vyvarovat
se z nékterych chyb.

Inspirace z USA

Technologicky pokrok a inovace — CR by méla investovat do v{voje a testovani po-

krocilych technologickych feseni pro elektronické hlasovani, aby zabezpecila volebni
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proces. Zkusenosti USA ukazuji, ze technologicka vyspélost je klicem k efektivnimu
a modernimu hlasovacimu systému. Zaroven politicky systém musi udrzovat dtvéru
v tento systém mezi svymi obcany. Tuto divéru je nutné ziskat a pozitivné rozvijet.
Opatreni pro zabezpeceni a integritu — Podle amerického modelu je nutné prioriti-
zovat bezpecnostni opatieni a integritu volebniho systému. To zahrnuje investice do
sifrovani, autentizace voli¢l a ochrany proti vnéjsim utoktim. Omezeni elektronic-
kého hlasovani — USA aplikuji elektronické hlasovani primarné pro specifické skupiny
volict, jako jsou clenové ozbrojenych sil v zahrani¢i nebo osoby se zdravotnim po-
stizenim. CR by mohla zvéazit podobny pifstup jako pilotni projekt pred plosnym
zavedenim. Napriklad otestovat ho na c¢asti populace, nikoliv celoplosné a vyhod-
notit nasledné procesy. CR by se méla vyvarovat rizik spojenych s elektronickym
hlasovanim, které byly identifikovany v USA, véetné potencialnich hackert, mani-
pulace s hlasovacimi daty a technickych problému. To znamend zavedeni robustniho
a prubézné aktualizovaného bezpecnostniho ramce. Zkusenosti s korespondencénim
hlasovanim — CR by méla vyuzit americkych zkusenosti s korespondenénim hlasova-
nim jako mozny prechodny krok k plné elektronickému hlasovani, zejména ve fazich,
kdy se buduje duvéra verejnosti v novy systém. Korespondenc¢ni hlasovani se ukazuje

jako takovy predstupen pred elektronickym hlasovanim.

Inspirace z Estonska

Celostatni pristup k elektronickému hlasovani — Estonsko je prikladem zemé, ktera
Gspésné implementovala elektronické hlasovani na celostatni irovni. CR by se méla
snazit o vytvoreni podobné robustniho, ale zaroven flexibilniho systému, ktery by
umoznoval hlasovani z jakéhokoliv mista s internetovym pripojenim. Vysoka troven
digitalni divéry — Estonsky model ukazuje, jak je dtlezité vybudovat a udrzet vyso-
kou tdroven duvéry verejnosti v elektronické hlasovani a dalsi digitalni sluzby. Tento
proces je pomaly a postupny a CR by méla vénovat znaéné usili osvété a transpa-
rentnosti procesu, aby zajistila vefejnou duvéru. Oveéritelnost a transparentnost je
proto nezbytné nutna obdobné v Estonsku, kde jsou vysledky hlasovani a systém
transparentn{ a vefejné dostupné pro kontrolu, by i CR méla zajistit, aby jeji systém
elektronického hlasovani byl plné ovéritelny a transparentni pro Sirikou verejnost.

Priklady z USA a Estonska poukazuji na potiebu peclivé pripravy jak z technic-
kého, tak z legislativniho hlediska.

1.5 Koncept elektronické hlasovani v Ceské republice

Koncept, ktery ukoncil prvni fazi vyvoje mechanismu online hlasovani v Ceské re-

publice. Nasledujici druha faze zahrnovala vyvoj technické infrastruktury a konecna
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treti faze se zamérovala na vytvoreni legislativy. Informace jsou verejné dostupné
jako vysledek druhé faze. Na druhou stranu tento koncept (hlavni vysledek prvni
faze) neni verejné dostupny. [18]

Informace obsahovaly plan nasazeni online hlasovani v Ceské republice. Pilotni
projekt byl planovan na rok 2015 s prvnim pouzitim online hlasovani planovanym
na rok 2016 ve volbach do Senatu ve dvou obvodech.

Ceské vlada uznala existenci téchto informaci. Nicméné informace byly explicitné
pozadovany vladou a nebyly pfipraveny pouze k uznani. Informace také pozadovaly
rozhodnuti, zda pokracovat jednou ze tii moznosti. Vlada méla rozhodnout, zda
nepokracovat dale v online hlasovani nebo pripravit pilotni projekt v roce 2015 a
pritadit tkol organizace pilotniho projektu ministerstvu vnitra nebo nepokracovat
dale v online hlasovani, ale vyvijet volebni infrastrukturu pro budouci nasazeni online
hlasovani. [18]

Nicméné uplné k prvotnim pokusim o elektronickém hlasovani se jiz pokou-
selo vice ptredchozich vlad. V roce 2008 doslo k uzavieni dohody o spolupraci mezi
Ministerstvem vnitra a Ceskym statistickym tfadem, ktera zahrnovala plan na im-
plementaci elektronickych voleb. Jan Fischer, ktery byl tehdy predsedou Ceského
statistického uradu, vyjadril nazor, ze prvni elektronické volby by mohly byt usku-
teénény v roce 2014 (k tomuto nedoslo). Dalsi vlada v roce 2012, avsak k této
otazce nepristoupila jako k priorité. Vysledkem bylo, Ze nebylo uc¢inéno zadné roz-
hodnuti ohledné dalsiho postupu. Tento postoj byl prekvapujici. Vlada, kterd pouze
uznala tyto informace, drive dala online hlasovani prioritu ve své Koali¢ni dohodé z
roku 2010 (koalice ODS + TOP 09 + Véci verejné). Koaliéni dohoda stanovila cil
,Zahajime pripravu projektu elektronickych voleb tak, aby mohl byt pilotné realizo-
van ve volebnim roce 2012 a plnohodnotné zaveden od voleb do Poslanecké snémovny
PCR v roce 2014.“ [19] Plan uvedeny v téchto informacich jiz byl v porovnani s ¢a-
sovym planem Koali¢ni dohody zpozdény. Nicméné to nevedlo vladu k aktivnéjsimu
postoji. Rovnéz bylo prijato usneseni ze dne 14. brezna 2012 zadavajici kol minis-
trovi vnitra o podani podrobnych informaci o elektronickém hlasovani a predlozit
navrh volebniho zakoniku. [20] Informace nastinila zakladni principy zamysleného
mechanismu online hlasovani. Online hlasovani by mélo: [21]

o Byt alternativou k tradi¢nimu hlasovani

o Byt ve formé vzdéleného online hlasovani

o Byt realizovano jako hlasovani pres internet

o Umoznovat voli¢im hlasovat opakované, s¢itat pouze posledni odevzdany hlas

o Zajistit tajnost hlasu a zabranit moznosti odevzdat dva hlasy

o Zajistit, ze treti osoba a zadny organ volby nemohou zjistit, jak voli¢ hlasoval

o Zajistit, ze hlas nemuze byt nezjisténé zménén

o Umoznovat vysokou tiroven bezpecnosti pro identifikaci a ovéreni volice
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o Umoznovat urceni, zda byly vSechny platné hlasy spravné secteny

o Sdilet informace o tom, jak systém pracuje verejné

Hlasy v online hlasovani mély byt odeslany prostrednictvim Informacniho sys-
tému Datovych schranek. Méla byt vytvorena zvlastni datova schranka s nazvem
Volebni datova schranka, ktera by byla pridélena jednotlivym volicim za tcelem
zajisténi tajnosti hlasu. Nicméné po zméné vlady v roce 2014 nebyl pokus o imple-
mentaci online hlasovani déle realizovan. Od této doby myslenka online hlasovani v
Ceské republice byla upozadéna. V roce 2019 byl pfedloZen navrh zdkona o spraveé
voleb, ze kterého plyne, zZe s elektronickym hlasovani se nepocita. I kdyz ndvrh nebyl
schvalen, byl znovu predlozen vladou v roce 2022. Jeho odivodnujici memorandum
dochézi k podobnému zavéru. [22] [23] V letech 2020 a 2021 byly volby ovlivnény
covid-19 onemocnénim. Byla zavedena moznost odevzdat hlas v drive-in rezimu,
aby se umoznila 1cast volic¢ti v karanténé zptsobené infekci covid-19. Timto zptso-
bem teoreticky muze dojit k oslabeni vyrazné konzervativniho pristupu k volbam v
Ceské republice. Nicméné online hlasovani je pravdépodobné stéle velmi vzdalenou
moznosti.[18]

V soucasné dobé se v Ceské republice hovoii o zavedeni koresponden¢niho hlaso-
vani, tedy hlasovani dopisem. Coz by mohlo byt jakymsi predvojem elektronického
hlasovani pies internet. Prvni pokusy probihali jiz v roce 2015, kdy Marek Zenisek,
mistopfedseda TOP 09, navrhl v zavedeni korespondencni volby [24]. Nicméné ko-
respondencni hlasovani je soucasti také v programovém prohlaseni soucasné vlady.
Protoze zédkon, ktery by mél zménit organizaci voleb, ma tstavni povahu, vyzaduje
jeho schvéleni podporu alespon 120 poslanci, coz zahrnuje i ty z opozi¢ni strany. A

opozici se tento zakon piilis nezamlouva. [25] [26] [27]

1.5.1 Relevantni legislativa v Ceské republice

Volebni zédkon je pravni norma, kterd tidi proces volby. Stanovuje pravidla pro ak-
tivni a pasivni volebni prévo, jejich podminky, organizaci voleb, pocitani hlast,
oznémeni vysledkt a moznost soudniho pfezkumu. V Ceské republice je pro prijet
volebniho zakona vyzadovan souhlas obou komor Parlamentu - Poslanecké snémovny
i Senatu, pricemz Senat nemize byt prehlasovan, ale také sam nemtze schvalit za-
kon. V minulosti se predpoklddalo, ze volebni zadkony se tykaji jen parlamentnich
voleb, ale Ustavni soud rozhodl, Ze se tykaji i dalsich typi voleb, jako jsou komunalni
volby, krajské volby ¢i volby do Evropského parlamentu. Seznam ceskych volebnich
zakonti:

o C.247/1995 Sb. — Zakon o volbach do Parlamentu Ceské republiky a o zméné

a doplnéni nékterych dalsich zakonii
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C. 130,/2000 Sh. — Zakon o volbéch do zastupitelstev kraji a o zméné nékterych
zékonii

C. 491/2001 Sb. — Zakon o volbéach do zastupitelstev obci a 0 zméné nékterych
zékonii

C. 62/2003 Sb. — Zakon o volbach do Evropského parlamentu a o zméné né-
kterych zakont

C. 275/2012 Sb. — Zakon o volbé prezidenta a o zméné nékterych zakoni

Ve vsech téchto zdkonech neni zminka ani o elektronickém hlasovani ani o korespon-

denc¢ni volbé. Voli¢ si pouze muze vytidit tzv. voli¢sky prikaz (a to ve vSech typu

voleb, kromé voleb do zastupitelstev obci), volebni prikaz umoznuje voli¢im hlaso-

vat v jiném volebnim okrsku, nez je jejich trvalé bydlisté. To je praktické zejména

pro ty, ktefi se v dobé voleb nachazeji mimo misto svého bydlisté, napriklad kvuli

praci, studiu nebo dovolené. Volebni prikaz tedy zajistuje, Ze voli¢i nemusi zmeskat

svoji moznost Ucastnit se voleb, pokud nejsou fyzicky pritomni ve svém obvyklém

volebnim okrsku — nicméné bod, zZe stale musi jit fyzicky k volbam zustava.

Dalsim pro nés relevantnim zakonem je zikon o elektronické identifikaci (€.
250/2017 Sb.) konkretné upravuje nasledujici klicové body:

Vyuziti elektronické identifikace: Zakon stanovuje pravidla pro pouzivani elek-
tronické identifikace pro prokazovani totoznosti podle pravnich predpist nebo
vykonu pusobnosti, coz je mozné jen prostiednictvim kvalifikovaného systému
elektronické identifikace.

Pusobnost Agentury: Zakon specifikuje roli Digitalni a informac¢ni agentury
(Agentura), ktera ma pusobnost v oblasti elektronické identifikace, véetné udé-
lovani akreditaci spraveim systému a dohled nad jejich ¢innosti.

Akreditace: Stanovuje podminky pro ziskani akreditace pro spravu kvalifiko-
vaného systému elektronické identifikace, véetné technickych specifikaci, bez-
thonnosti, pojisténi odpovédnosti a schopnosti poskytnout sluzby narodniho
bodu pro identifikaci a autentizaci.

Narodni bod: Ustanovuje ,narodni bod“ jako klicovou slozku systému, ktery
podporuje proces elektronické identifikace a autentizace. Spravce narodniho
bodu musi zajistit, ze systém spliuje vsechny stanovené technické a operativni
pozadavky.

Pravni nasledky nesplnéni povinnosti: Zakon také definuje, jaké pravni du-
sledky nastanou v pripadé, ze akreditované osoby neplni své povinnosti, véetné

moznosti udéleni pokut a odnéti akreditace.

Explicitné o elektronickém hlasovani zde neni zminka, nicméné implementace

tohoto zakona do systému elektronického hlasovani by mohla zahrnovat vytvotreni

bezpecného a kvalifikovaného systému elektronické identifikace, ktery by byl pouzit

k verifikaci totoznosti volici. Tento systém by musel spliovat vsechny technické
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specifikace a normy stanovené ptislusnymi pravnimi predpisy EU. Volici by se museli
prokazovat prostrednictvim tohoto systému pred samotnym hlasovanim, ¢imz by
byla zajisténa jejich jednoznacna a ovéritelna identifikace.

Dalsim dilezitym dokumentem, je pro Ceskou republiku (obdobné jako u Eston-
ska) doporuceni rady Evropy CM/Rec(2017)5, které vydal Vybor ministri ¢lenskym
stattim o standardech pro elektronické hlasovani, zdiraznuje vyznam dodrzovani de-
mokratickych zasad v elektronickych hlasovacich systémech. Nékteré klicové body z
dokumentu: [13]

e VSeobecné a rovné volebni pravo: Systémy elektronického hlasovani by mély
byt pristupné a pouzitelné pro vsechny volice, véetné osob se zdravotnim posti-
zenim, mély by zajistit, aby kazdy voli¢ mohl bezpecné hlasovat pouze jednou.

e Svobodné a tajné volebni pravo: Elektronické hlasovani musi zajistit, aby se
umysl voli¢e nezménil, aby byla zachovana tajnost hlasti po celou dobu hlaso-
vani a aby si voli¢i mohli ovérit, ze hlasovali tak, jak zamysleli, aniz by poskytli
tretim stranam prostredky k prokazani obsahu hlasovani.

e Spolehlivost a bezpecnost: Systémy by mély byt odolné proti selhanim a tto-
kiim a mély by byt vybaveny opatfenimi, jako je Sifrovani, ktera chrani data.
K zajisténi trvalého souladu se standardy jsou nutné pravidelné aktualizace a
audity.

o Transparentnost a pozorovani: Proces elektronického hlasovani by mél byt
transparentni s ustanovenimi pro pozorovatele a jasnymi informacemi pro ve-
fejnost o fungovani systému a jejich pouziti ve volbach.

« Regula¢ni a organizacni pozadavky: Clenské staty by mély zavadét elektronické
hlasovani opatrné s vhodnymi pravnimi ramci a kontrolou ze strany organi pro
fizeni voleb, aby bylo zajisténo dodrzovani demokratickych zasad.

e Odpovédnost: Staty musi vypracovat, vyhodnocovat a pravidelné aktualizo-
vat technické a certifikacni standardy tak, aby odrazely demokratické zasady:.

Nezavislé organy by mély certifikovat soulad systémt elektronického hlasovani.

Narodni identitni autorita

Narodni bod pro identifikaci a autentizaci, provozovany ceskym statem, je infor-
macni systém verejné spravy, ktery umoznuje elektronickou identifikaci a autentizaci
pomoci kvalifikovaného systému. Tento systém slouzi k bezpeénému a spolehlivému
ovefovani totoznosti uzivatel na dalku. Zakon ¢. 250/2017 Sb. o elektronické iden-
tifikaci stanovi definici a pravidla pro Narodni bod, jehoz spravcem je Sprava za-
kladnich registrii. Poskytovatelé sluzeb tohoto bodu jsou kvalifikované systémy elek-
tronické identifikace, které jsou spravovany akreditovanymi subjekty. Tyto systémy

operuji jako uzly podle nafizeni Evropské unie ¢. 910/2014 eIDAS. Pro eGovernment
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sluzby, které poskytuje zejména verejna sprava, je nutné ziskat urcité idaje pro iden-
tifikaci uzivatelt v jejich systémech, coz se déje automaticky z registru obyvatel s

vyhradou souhlasu uzivatele béhem prihlasovaciho procesu.

1.5.2 eGovernment a Portal obcana

Obecné eGovernment je zkratkou z angli¢tiny pro electronic government - elektro-
nickd vlada. Jedna se o digitalni interakci, ve které se verejnda sprava néjakym zpuso-
bem angazuje. Je zde kladen dtiraz na vyuzivani informacnich a komunikacnich tech-
nologii a elektronickych systému pro poskytovani a zlepsovani sluzeb verejné spravy a
interakce mezi vladou a obc¢any, podniky a dalsimi entitami. Cilem eGovernmentu je
zvysit efektivitu a transparentnost verejné spravy, usnadnit obcantim a firmam pii-
stup k informacim a sluzbam a zjednodusit administrativni postupy. E-Government
muze zahrnovat riizné aspekty, véetné online vladnich webovych stranek, digitalniho
zpracovani dokumentti a dalsich technologii, které pomahaji modernizovat a zefek-
tivnit verejnou spravu. Jednim z prostiedklt v ramci moderniho e-Governmentu je
vyuziti aplikace e-obcanky a Portélu obcana.[18]

Moznosti zabezpecenych sluzeb e-Governmentu jsou dostupné pro obcany skrze
rizné platformy, jako je naptiklad Portal obcana, kde se prokazou svou identitou za
pouziti elektronického ovéreni (naptiklad elektronického obéanského prukazu, ob-

dobné jako je mozné volit v Estonsku).

Obcansky prikaz s aktivovanym c¢ipem — eObcanka

Od 1. 7. 2018 dostavaji vichni ob¢ané Ceské republiky obéanské prikazy s ¢itelnymi
udaji pro stroje a s elektronickym ¢ipem. [28] Do 30. 6. 2018 bylo mozné na ob¢an-
sky prukaz s ¢ipem nahrat pouze kvalifikované certifikaty pro elektronicky podpis
a autentizacni certifikaty. Na rozdil od toho eObcanka umoznuje ovéreni identity
uzivatele na propojenych portalech vefejné spravy. Dobrovolnou vyménu starého
obc¢anského prukazu za novou eObc¢anku ma moznost kazdy zazadat bezplatné. [29]
V ramci e-obcanky hraje klicovou roli elektronicka identifikace. Tato forma identifi-
kace je nedilnou soucasti transformace verejné spravy smérem k digitalizaci, s cilem
uleh¢it obc¢antm i celé vefejné sprave ¢as i financéni prosttedky. Koncepce digitalizace
usiluje o moznost, aby obcané mohli vytizovat mnoho zélezitosti online, eliminujic
tak potrebu fyzické navstévy uradu.

Elektronicka identifikace zahrnuje proces vyuzivani osobnich identifika¢nich idajt
ve formé elektronického zaznamu, které slouzi k unikatni identifikaci konkrétni fy-

zické nebo pravnické osoby nebo fyzické osoby zastupujici pravnicky subjekt. Tento
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postup zajistuje bezpecné a jednoznacné elektronické ovéreni identity osoby. Elek-
tronicka identifikace se uplatnuje naptiklad pri prihlasovani do elektronického ban-
kovnictvi nebo k online sluzbam poskytovanym tfady. V Ceské republice jsou statem
zarucené prostiedky pro elektronickou identifikaci, mezi néz patii e-obcanka a také
metody jako Jméno, heslo a SMS. [30]

Osoba, ktera vlastni eObcanku, ma moznost prihlasovat se do online sluzeb a por-
tali, zvlasté téch, které jsou poskytovany verejnou spravou, a tim vyuzivat nabizené
sluzby z domova. Napiiklad Zivnostnik (OSVC) miiZe pohodlné a rychle komuniko-
vat se spravou socialniho zabezpeceni a predejit tresttim z prodleni pti pozdni platbé
pojistného, coz urad neinformuje prostrednictvim telefonnich hovori. [30]

Aby bylo mozné se prihlasovat do Portdlu obcCana, je nezbytné povolit funkci
elektronické identifikace u obcanského prikazu (vychozim nastavenim je, Ze tato
moznost neni aktivovana, ale je mozné ji zapnout pri vydani nového obcanského
prukazu nebo kdykoliv pozdéji).

Tento obcansky priikaz, by se tedy obdobné jako napriklad v Estonsku mohl

vyuzivat pro pripadné elektronické hlasovani.

Portal obcana

Portal obcana predstavuje ¢ast Portalu verejné spravy, kterd umoznuje pristup k
elektronickym sluzbam poskytovanym statem. Do provozu byl zaveden 8. 7. 2018.
Pri svém debutu v roce 2018 mél Portal v nabidce jen 38 rtznych sluzeb, ale dnes
otevira pristup ke 600 sluzbam. Soucasné doslo k vyznamnému narustu uzivatelt —
jejich pocet stoupl z 30 tisic na témér 1 milion. Pocet vlastniki datovych schranek
dosahl 1,37 milionu a pocet drzitelti eldentity vzrostl na 4,3 milioni. Celkovy pocet
prihlaseni k 31.12.2022 (od spusténi Identity obcana) je 33 333 900 (a z toho jen
za rok 2022 je 20 705 413) [31] [32] [33] Tento prostor je uréeny pro osobni pouziti
obcanem ve vztahu k sluzbam verejnych instituci. Poskytuje moznost kompletniho
elektronického podéni, ziskani vystupti z informacnich systémi verejné spravy, infor-
mace o prubéhu konkrétnich krokt provedenych obcanem u jednotlivych verejnych
instituci a také naptiklad osobni archiv dokument. Obc¢ané mohou vstoupit do
Portalu obcana pres ovérenou elektronickou identitu, jako je naptiklad e-obcanka,
datova schranka nebo jednorazové heslo. To lze provést samostatné (pomoci poci-
tace, tabletu nebo mobilniho zafizeni) nebo prostfednictvim kontaktnich mist ve-
fejné spravy. [30] Portal obcana je tedy webova platforma, kterd funguje jako vstupni
brana a navigace pro obcany k online sluzbam poskytovanym statem. Po prihlaseni
a prokazani své identity, ziskd uzivatel pristup do personalizované sekce Portalu
verejné spravy, nazyvané Portal obc¢ana. Zde muze spravovat sviij osobni profil, ko-

munikovat s vefejnou spravou prostiednictvim datové schranky a vyuzivat dostupné
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online sluzby verejné spravy. Tento portal slucuje sluzby webovych aplikaci tradi
vefejné spravy, propojuje ruzné prvky e-Governmentu (napriklad eldentitu, datové
schranky, Czech POINT a dalsi) a zahrnuje prehled informaci uchovavanych sta-
tem v zakladnich registrech. Zaroven umoznuje obc¢anim zadat o pristup k témto
dattim. Diky propojeni zakladnich registrii se systémy jako datové schranky nebo
Czech POINT ma kazdy obc¢an neustaly prehled o informacich, které o ném jsou v
registrech ulozeny a také o tom, kdo, kdy a za jakym ticelem tyto informace vyuziva.
[30]

Vybrané sluzby, které Portal ob¢ana umoziiuje: [34]

o Zalozeni datové schranky (fyzické nebo podnikajici fyzické osoby)

o Pridéani datové schranky (fyzické nebo podnikajici fyzické osoby)

« Zadost o novy Fidi¢sky prikaz z divodu konce platnosti

e Potvrzeni o studiu

e Vypis bodového hodnoceni ridice

o Vypis z Rejstiiku tresti

o Vypis z zivnostenského rejstriku

o Informace z katastru nemovitosti

o Informace z registru silni¢nich vozidel

o Informace z registru ridicta

o Informace z zivnostenského rejstiiku

» Pristup k podani danového priznani na portalu MOJE dané

« Pristup k eReceptu

« Piistup do ePortalu CSSZ pro informace o pracovni neschopnosti

« Piistup do ePortalu CSSZ pro prehled o dichodovém pojisténi

« Piistup do portalu Uiadu prace a jeho sluzbam
A mnohé dalsi

Portal obc¢ana v dobé psani této prace prochazi kompletnim redesignem.

1.5.3 Dalsi sluzby eGovernmentu v Ceské republice

Jednim z nejrychleji se rozvijejicich oblasti e-governmentu je regionalni samosprava.
Prekvapivé vsak zaroven jde o oblast, kde legislativa ukazuje vyznamné nedostatky
s ohledem na budouci rozvoj. Dvé nejvétsi mésta podle poétu obyvatel v Ceské
republice, tedy Praha a Brno, nabizeji nejsirsi skalu sluzeb prostrednictvim svych

platforem.[18]

Portal Prazana

Systém eGovermentu, ktery je vyuzivan na tzemi Praze. Umoznuje prihlaseni pro-

stfednictvim elektronického nebo bankovniho identifikdtoru nebo datové schranky
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(neni nutné byt obéanem Prahy pro prihlaseni). Hlavné se zaméfuje na otazky sa-
mospravy a umoznuje platbu za svoz odpadu a poplatky za vlastnictvi psa, podani
riznych formuldri, rezervaci schiizky s trednikem nebo spravu parkovacich povo-
leni. Portal stale prochazi dalsim vyvojem, pricemz se pracuje na ruznych dalsich
sluzbach, jako je specificky modul pro podnikatele, prondjem meéstskych byti nebo

dotace pro samospravu.[18|

Brno iD

Systém elektronické vlady, ktery se pouziva v Brné. BrnoiD nabizi podobné sluzby po
registraci. Napriklad umoznuje obc¢antim platit poplatek za svoz odpadu, spravovat
parkovaci povoleni nebo obnovovat najemni smlouvy na hroby na méstském hrbitove.
Navic umoznuje spravu dlouhodobych jizdenek ve verejné dopravé (jelikoz meésto
Brno vlastni dopravni spolecnost) nebo spravovat ucet v méstské knihovné Knihovna
Jirtho Mahena.[18]

Sluzby regionalni samospravy postupné ziskavaji na popularité a rozvijeji se i
v dalsich méstech a obcich. Nicméné rozvoj je vzdy vazan na dostupné financovani
a dosazeni kritického poctu uzivatelli, aby mohly byt poskytovany piinosné sluzby.
V dusledku toho maji velkd mésta lepsi vychozi pozici. AvSak stavajici legislativa
prokazuje vazné nedostatky a muze nakonec omezit snahu samosprav rozvijet své
e-Government platformy a sluzby dale. Napriklad pro elektronicky formular poskyto-
vany samospravou k pristupu k datiim zakladnich registri musi samospravny organ
pozadat Ministerstvo vnitra, aby zaregistrovalo prislusnou digitalni sluzbu v Kata-
logu sluzeb (jako soucasti Rejstiiku prav a povinnosti). Ministerstvo vSak zaregis-
truje organ (a sluzbu poskytovanou jim) pouze tehdy, pokud konkrétni pravni usta-
noveni pozaduje takovou ¢innost. Toto omezeni predstavuje zavazny problém, pro-
toze vétsina digitalnich sluzeb poskytovanych samospravami neni poskytovana kvuli

zékonem nafizené povinnosti, ale proto, ze je pratelska k ob¢anim a rozumné.[18]
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1.6 Zabezpeceni hlasovacich udajti

1.6.1 Kryptografické zavazky

Kryptografické zavazky jsou dilezitym konceptem v kryptografii, ktery umoziuje
odesilateli (Sender) skryt zvolenou hodnotu, zatimco zaroven garantuje piijemci
(Receiver) neménnost této hodnoty béhem trvani protokolu. Tato funkce ma dvé
zékladni vlastnosti:

o Skryti (Hiding): Tato vlastnost zarucuje, ze odesilatel muze predat tajnou hod-
notu prijemci, aniz by byl obsah této hodnoty ptijemci odhalen. Potencidlné
v nasem pripadé predani ,hodnoty“ elektronického hlasu do databaze.

o Svazani (Binding): Diky této vlastnosti je odesilatel pevné svazén s tajnou
hodnotou predanou prijemci, coz mu brani v hodnotu ménit béhem trvani
protokolu.

Kryptografické zavazky mohou byt pouzity k zajisténi integrity a anonymniho
hlasovani v elektronickém hlasovani. Odesilatel (v tomto pripadé voli¢) muze zaslat
svilj hlas jako kryptograficky zavazek, ktery zajisti, Zze az do momentu odhaleni
(konec hlasovaciho obdobi) nebude mozné zjistit, jaky byl hlas odevzdan, ale zaroven
bude garantovano, ze voli¢ nemuze svij hlas zménit.

Jednoduchym prikladem pro pochopeni principu kryptografickych zavazku je
princip uzamcené krabice s tajnym dopisem, kde odesilatel nemtze zménit obsah
tajného dopisu, jakmile je krabice v drzeni piijemce, a prijemce nemiize zjistit obsah
dopisu, dokud mu odesilatel neposkytne kli¢ k odemceni krabice. Viz 1.13. Tento
princip lze aplikovat na proces hlasovani tak, ze voli¢ vlozi svij hlas do ,digitalni
krabice“, ktera je uzamcena kryptografickym zavazkem. Toto zajisti, Ze voli¢iv hlas
zustane tajny az do momentu séitani hlasi.

Kryptografické zavazky lze formalizovat pomoci zavazkovych schémat, ktera se
skladaji z faze svazani, kde odesilatel generuje zavazek na svou hodnotu a posila jej
prijemci, a faze odhaleni, kde odesilatel odhaluje ptivodni hodnotu prijemci, ktery
pak muze ovérit, ze zavazek odpovida odhalené hodnoté.

Existuji rizné typy zavazkovych schémat, napiiklad DL zavazkové schéma, za-
lozené na problému diskrétniho logaritmu, které je charakterizovano jako perfektné
svazujici a vypocetné skryvajici, coz znamena, ze je nemozné nalézt jinou hodnotu,
ktera by generovala stejny zavazek, a zaroven je v soucasni dobé (se souc¢asnymi vy-
pocetnimi moznostmi) vypocetné nerealizovatelné zjistit jakékoli informace o skryté
hodnoté z zavazku.

Zavazkova schémata hraji klicovou roli v riznych kryptografickych protokolech,
véetné protokoll s nulovou znalosti a dikazi znalosti, kde umoznuji uzivatelim

prokéazat znalost urc¢itych informaci, aniz by je museli pfimo odhalit. Tato vlastnost
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Obr. 1.13: Princip uzamcené krabice.

Obrazek byl prevzat z [37]

je zasadni pro zachovani soukromi a zabezpeceni v digitalnim svété.

Urovné vlastnosti kryptografickych zavazkii

« Perfektni (Perfect) Bezpecnost: V kontextu kryptografickych zavazkt znamend
perfektni bezpecnost, ze prolomeni vlastnosti (bud skryti nebo svazani) neni
mozné zadnym algoritmem, ani kdyby tutoc¢nik mél neomezeny vypocetni vy-
kon. To znamena, ze bezpecnost schématu je absolutni a nezavisi na jakychkoli
predpokladech o vypocetni slozitosti problém.

« Statisticka (Statistical) Bezpecnost: Tato iroven bezpecnosti znamena, Ze exis-
tuje pouze zanedbatelna pravdépodobnost tispésného prolomeni vlastnosti sché-
matu, i kdyz ttoénik disponuje neomezenym vypocetnim vykonem. Statisticka
bezpecnost poskytuje velmi vysokou miru jistoty, ze zavazek je bezpecny, avsak
ne absolutni jistotu jako v pripadé perfektni bezpecnosti.

» Vypocetni (Computational) Bezpecnost: Vypocetni bezpecnost znamena, ze
prolomeni vlastnosti schématu je nepraktické s ohledem na soucasny vypo-
¢etni vykon a znamé algoritmy. To obvykle znamenad, ze bezpecnost zavazku
je zalozena na predpokladech o vypocetni slozitosti urcitych matematickych

problémii, jako je problém faktorizace velkych cisel nebo problém diskrétniho
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logaritmu. I kdyz tato troven bezpecnosti neni absolutni, v praxi poskytuje do-
statecnou ochranu vzhledem k soucasnym technologiim a o¢ekavanému vyvoji
v dohledné budoucnosti.

Je dilezité poznamenat, ze obé vlastnosti kryptografickych zavazkt — skryti a
svazani — nemohou byt soucasné na tirovni perfektni bezpecnosti. Pokud jedna vlast-
nost poskytuje perfektni tiroven bezpecnosti, druhd musi byt na drovni vypocetni,
aby bylo schéma prakticky pouzitelné. Tato omezeni vychazeji z fundamentalnich

teoretickych principi kryptografie.

1.6.2 Anonymni atributova povéreni

Ochrana soukromi uzivateli je klicova z nékolika divodi, naptiklad pro zachovani
jejich prav a svobody v digitalnim prostiedi, pro zajisténi davéry v digitalni sluzby,
a pro splnéni pravnich a etickych norem. Mezi hlavni body patii:

e Zvyseny duraz uzivateli na ochranu soukromi: V soucasné dobé je ziejmy
rostouci pozadavek uzivateli na ochranu jejich soukromi, coz se odrazi ve
verejnych a regulatornich iniciativach, jako je GDPR v Evropé, které pozaduji
wprivacy-by-design® a ,privacy-by-default“ piistupy. [38]

» Regulac¢ni pozadavky a standardy: Existence a vyvoj regulac¢nich norem, jako
je GDPR, naznacuje, jak je ochrana soukromi brana vazné na institucionalni
drovni a jak je dulezité pro organizace dodrzovat tyto normy pro zajisténi
pravniho souladu a ochrany svych uzivateli.

o Agentura Evropské unie pro kybernetickou bezpecnost, zndma jako ENISA
(European Union Agency for Cybersecurity), se vénuje technologiim pro ochranu
soukromi uzivateli. ENISA jmenuje i nékteré PETs (Privacy-Enhancing Tech-
nologies, technologie pro podporu soukromi) - jako jsou sifrovani, protokoly
pro anonymni komunikaci ¢i soukromé prohleddvani databazi. [39]

Anonymni atributova povéreni v kotenxtu elektronického hlasovani mohou byt
vyuzita pro autentizaci voli¢i bez nutnosti odhaleni jejich identity. Voli¢i by
mohli prokazat vlastnictvi ur¢itych atributt (napt. ob¢anstvi, vék) potiebnych
k hlasovani, aniz by museli odhalit svou plnou identitu. Tim by se zajistila

anonymita hlasovani a ochranilo soukromi volicii.

Privacy-Enhancing Technologies (PETs)

PETs jsou navrzeny tak, aby rozsirily standardni bezpecnostni funkce a zajistily
vyssi droven ochrany soukromi a bezpecnosti pro uzivatele. Tyto technologie se
zaméruji na minimalizaci osobnich dat potfebnych pro splnéni pozadované funkci-
onality a zaroven maximalizuji ochranu téchto dat. Mezi standardni bezpecnostni

funkce, které PETSs rozsituji, patii:
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» Integrita: Zajisténi, ze data nebyla neopravnéné zménéna nebo poskozena.

o Utajeni: Ochrana pred neopravnénym pristupem k informacim, zajistit, ze data
jsou pristupné pouze autorizovanym stranam.

o Autenticnost: Ovéreni identity uzivatele nebo zafizeni, které se snazi pristu-
povat k systému nebo provadét operace, a zajisténi, zZe jsou, kym tvrdi, Ze
jsou.

o Nepopiratelnost: Zabranéni subjektu v popreni vykonani akce, jako je ode-
slani zpravy nebo provedeni transakce, coz umoznuje duvéryhodnou vyménu
informaci.

PETs pridavaji dalsi klicové vlastnosti pro zvyseni ochrany soukromd:

o Anonymita (Anonymity): Umoznuje uzivatelim provadét akce nebo komuni-
kovat bez odhaleni jejich identity.

o Nespojitelnost (Unlinkability): Zajisténi, ze dvé nebo vice akeci provedenych
stejnym uzivatelem nebo objektem nelze spojit dohromady, ¢imz se chrani
soukromi uzivatel tim, Ze se ztézuje sledovani jejich ¢innosti.

o Nesledovatelnost (Untraceability): Zajistuje, ze akce nebo komunikace nemuize
byt sledovana zpét k uzivateli, ¢imz se chrani jeho identita a aktivity pred
neopravnénym sledovanim.

PETs jsou casto zalozeny na pokrocilych kryptografickych protokolech a algo-
ritmech, jako jsou asymetricka kryptografie, protokoly pro anonymni autentizaci,
blind signatures (zaslepené podpisy), group signatures (skupinové podpisy) a zero-
knowledge proofs (dikazy bez odhaleni znalosti). Tyto technologie jsou navrzeny
tak, aby zajistovaly, zZe digitalni operace a transakce mohou byt provedeny s mini-
malnim odhalenim osobnich informaci a pritom stale zachovavaly nezbytné tirovné
bezpecnosti a duvéry

V kontextu elektronického hlasovani mohou byt pouzity k zabezpeceni komu-
nikace mezi volicem a hlasovacim serverem. PETs by zajistily, ze preference volice
zlistanou soukromé a ze hlasovani nemuize byt spojeno s konkrétnim volicem, ¢imz

se zvysi duveéra ve volebni systém.

Ptistupy k autentizaci

Pristupy k autentizaci se lisi podle toho, jaky typ dikazu je vyzadovan k ovéreni
identity uzivatele. Zakladni princip spocivad v tom, ze uzivatel musi prokazat svou
identitu poskytnutim néceho, co zna, ma, nebo jim je. Toto rozdéleni do ti{i hlav-
nich kategorii vam poskytuje Siroky prehled o riznych metodach, které mohou byt
pouzity k autentizaci. Podivejme se na tyto pristupy podrobné&ji: [40]

o Néco, co uzivatel znd (Something the user knows): Tato kategorie zahrnuje

vsechny typy informaci, které musi uzivatel znat a které muze pri autentizac-
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nim procesu poskytnout. Typickym prikladem je heslo, PIN kéd, nebo tajna
fraze. Tento pristup je Siroce pouzivan, ale muze byt zranitelny vici dtokim,
jako je odposlech nebo socialni inzenyrstvi.

o Néco, co uzivatel ma (Something the user has): Tato metoda vyzaduje, aby uzi-
vatel mél fyzicky predmét, ktery slouzi jako dikaz jeho identity. Priklady zahr-
nuji bezpecnostni tokeny, smart karty, mobilni telefony (pouzivajici SMS nebo
aplikace generujici jednordzové prihlasovaci kody) nebo jiné zafizeni. Tento
tentizacnimu zafizeni.

o Néco, co uzivatel je (Something the user is): Tato metoda, zndma také jako
biometricka autentizace, vyuziva jedinec¢né fyzické nebo behaviordlni charakte-
ristiky uzivatele, jako jsou otisky prstii, rozpoznani obliceje, hlasova biometrie
nebo dynamika psani na klédvesnici. Biometricka autentizace nabizi vysokou
miru bezpecnosti, protoze biometrické charakteristiky jsou tézko napodobi-
telné nebo ukradené. Nicméné, tato metoda také vyvolava otazky tykajici se
soukromi a potfebuje silné ochranné mechanismy pro uchovani biometrickych
dat.

V praxi jsou casto nejefektivnéjsi kombinované metody, znamé jako vicefaktorova
autentizace (MFA), které vyzaduji vice nez jednu formu dukazu k ovéreni identity.
MFA kombinuje dva nebo vice z vySe uvedenych pristupt, naptiklad néco, co uzivatel
zné (heslo), a néco, co ma (mobilni telefon). Tim se vyrazné zvysuje bezpecnost au-
tentizacniho procesu, protoze ttocénik musi kompromitovat vice nezavislych faktort,
aby ziskal pristup.

MFA by mohla byt v kontextu elektronického hlasovani pouzita k zajisténi, ze
osoby hlasujici v systému elektronického hlasovani jsou skutecné opravnéni volici.
MFA by vyuzivala kombinace néceho, co voli¢ zna (heslo, id), ma (bezpec¢nostni
token nebo mobilni telefon) a pripadné (biometrické udaje), aby se minimalizovala

rizika neautorizovaného pristupu.

Autentizace na zakladé identity

Autentizace na zdkladé identity se zaméruje na ovéreni totoznosti subjektu pomoci
jeho jednoznacné identity, obvykle v podobé uzivatelského jména nebo jiného jedno-
znacného identifikatoru (i napriklad X.509 certifikat). Pfi tomto ptistupu se obvykle
pouziva kombinace uzivatelského jména a hesla, pricemz heslo slouzi jako tajny KIic,
ktery pouze dany uzivatel zna. Autentizace na zakladé identity miize také zahrnovat
pouziti digitalnich certifikati nebo verejnych klict, které jsou asociovany s konkrét-
nim uzivatelskym jménem nebo identitou. Hlavni nevyhodou je, Ze identita uzivatele

je vzdy odhalena béhem procesu autentizace, coz muze byt nezadouci v situacich,
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kdy je pozadovana anonymita. Dalsi nevyhodou je, Ze vsechny transakce mohou byt

vzajemneé spojitelné, coz umoznuje sledovani aktivit uzivatele.

Autentizace na zakladé atributa

Autentizace na zdkladé atributt je flexibilnéjsi pristup, ktery umozinuje uzivatelim
prokazat svou opravnénost k pristupu k zdrojum nebo sluzbam na zakladé vlast-
nictvi urcéitych atributii nebo vlastnosti, aniz by museli odhalit svou plnou identitu.
Atributy mohou byt ruzné charakteristiky, jako je vék, zaméstnéani, ¢lenstvi v organi-
zaci nebo dokonce opravnéni, ktera uzivatel ma. Tento pristup umoznuje uzivatelim
odhalit pouze minimalni mnozstvi informaci potrebnych pro danou transakci nebo
interakci. Autentizace na zakladé atributu poskytuje vyssi iroven soukromi, protoze
identita uzivatele ziistava skryta a pouze relevantni atributy jsou odhaleny. Tento
pristup také podporuje nespojitelnost, coz znamena, ze jednotlivé transakce nebo

interakce nemohou byt vzajemné spojeny, ¢imz se dale chrani soukromi uzivatele.

1.6.3 Budouci problémy s elektronickym hlasovanim

Kvantové pocitace predstavuji zcela novy pristup k vypocetni technice, zaloZzeny na
principech kvantové mechaniky. Na rozdil od klasickych pocitaci, které vyuzivaji
bity pro reprezentaci dat ve stavu 0 nebo 1, kvantové pocitace pouzivaji qubity. Qu-
bity mohou existovat v superpozici, coz umozinuje reprezentovat oba stavy soucasné,
a provazani, které umoznuje, aby stav jednoho qubitu byl pfimo zavisly na stavu
jiného.

Kvantové pocitace maji potencidl revoluéné zménit vypocetni techniku diky své
schopnosti provadét paralelni vypocty a Tesit problémy, které jsou pro klasické po-
¢itace prilis narocné. To zahrnuje tlohy jako faktorizace velkych ¢isel, coz je zaklad
nékterych soucasnych sifrovacich metod, nebo hledani v neusporadanych databazich,
coz umoznuje kvantovy algoritmus Grovera.

Kvantové pocitace by mohly mit zasadni dopad na oblasti jako kryptografie,
materidlové védy, farmacie a mnoho dalsich. Napiiklad Shortv algoritmus, ktery je
zalozen na kvantovych principech, mize efektivné resit problém faktorizace velkych
¢isel, coz by mohlo ohrozit bezpecnost soucasnych sifrovacich systému zalozenych na
verejnych kli¢ich, jako je RSA. Tedy teoreticky problém se zjisténim vysledku voleb
¢i naruseni procesu téchto voleb.

Vyvoj a nasazeni kvantovych pocitact je stale ve velmi rané fazi, a proto aktualni
primé hrozby pro elektronické hlasovani jsou spise teoretické. Nicméné, vzhledem k
potencialnimu vyvoji v této technologii, je dulezité, aby se vyvojari elektronickych

hlasovacich systému pripravovali na budouci kvantovou éru, zahrnujici vyzkum a
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implementaci postkvantovych kryptografickych technik do svych systému pro za-
jisténi jejich dlouhodobé bezpecnosti. AvSak je nutné mit na paméti, ze pouziti i
nékterych post kvantovych protokoltt miize byt nebezpecné, jelikoz se v blizké dobé
muze prolomit uzitim pouze hrubou silou (brute force attack) klasickych soucasnych
pocitact. Jako priklad 1ze uvést ttok na algoritmus Rainbow, ktery se probojoval
az mezi finalisty ve tfetim kole soutéze. Dalsim pripadem jsou chyby v simulaci na-
hodného orakula u nékterych novéjsich post-kvantovych algoritmi typu KEM, coz

v urc¢itych situacich zapticinilo jejich prolomeni.
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2 Prakticka cast studentské prace

Navrh webové stranky jako prakticky vystup prace, ktera umoznuje uzivateltim elek-
tronicky volit. Tento projekt demonstruje technickou proveditelnost elektronického
hlasovani a jeho potencidlni pfinosy pro demokraticky proces v Ceské republice.

V soucasné dobé v Ceské republice neni mozné elektronicky volit pro zidnou
skupinu lidi. Jedna moznost zahajeni elektronického hlasovani v CR spo¢iva v na-
sledovani prikladu Spojenych statii a umoznéni online hlasovani naptiklad pro ceské
obcany pracujici v zahrani¢i. Dalsi skupinou, ktera by mohla vyuzivat tohoto sys-
tému, jsou lidé se zdravotnim postizenim. AvSak duvéra v tuto moznost je klicCovym
aspektem, coz je aktualni hlavni problém v zemich jako je USA, kde panuje velika
nediivéra v tento systém. V tuto chvili se zda, ze Ceska republika ¢erpé inspiraci
zejména z estonského modelu, predevsim kvili ¢lenstvi obou zemi v EU, coz po-
skytuje moznost vzajemné inspirace a spoluprace v oblasti digitalni demokracie. V
Estonsku existuje vysoka troven duveéry v elektronické hlasovani, a to véetné moz-
nosti hlasovat pro vSechny obyvatele Estonska. Tuto moznost rovnéz kazdym rokem
vyuziva vice lidi. Estonsko zacalo jiz rokem s uréitym procesem elektronizace v roce
2002, kdy byl prijat zakon, ktery nafizoval obc¢antim, aby si poridili identifikac¢ni
kartu s kédem a mikro¢ipem obsahujicim osobn{ idaj — obdobny jako CR zacala
vyuzivat od roku 2018. Timto prikazem mohou Estonci elektronicky volit.

V Ceské republice je volebni pravo zakotveno v tstavé. Zakladni zasady svobod-
nych voleb, které se vztahuji na volebni pravo obecné, jsou stejné i pro volebni pravo
v Ceské republice a musf byt: [43)]

e Rovnost — 1 voli¢ = 1 hlas, hlasy volice maji stejnou vahu

o Tajnost — nikdo neni opravnén zjistovat, pro koho voli¢ hlasoval

o Piimost — voli¢ hlasuje osobné, zastoupeni neni pripustné

e VSeobecnost — pravo volit maji vSichni bez ohledu na rasu, pohlavi, socidlni

puvod atd., avSsak s ohledem na podminky stanovené zdkonem - napr. vék
Rovnost a tajnost na platformé je zajisténa tim, ze kazdy voli¢ muze odevzdat pouze
jeden hlas. Tento hlas je nasledné zasifrovan a ulozen do databéaze, kde neni mozné
spojit odvoleny hlas s konkrétnim volicem. VSeobecnost je fesena tim, ze registrace

je oteviend a pristupna vsem, kteri splnuji zakladni volebni kritéria.

2.1 Cile webové stranky

Zkoumanim situace v nékterych zemich, kde uz elektronické hlasovani funguje, iden-
tifikujeme vyhody a odstranime nepotiebné aspekty. Budeme se snazit dosdhnout

nasledujicich cili:
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e Analyza soucasného stavu: Prozkoumat existujici systémy elektronického hla-
sovani a identifikovat jejich silné a slabé stranky.

o Navrh a implementace uzivatelsky privétivé webové platformy pro elektronické
hlasovani: Vytvoreni uzivatelsky privétivé webové stranky s intuitivnim uziva-
telskym rozhranim, které umozni registrovanym uzivatelim snadny pristup k
hlasovani a navigaci v systému. Cilem je usnadnit pristupnost vsem bez ohledu
na znalosti v oblasti I'T. Snazit se o minimalizaci nabidek a funkci na strance,
aby zustaly pouze nezbytné prvky.

o Zajisténi bezpecnosti a integrity hlasovani: Navrhnout a implementovat bez-
pecnostni mechanismy pro ovéreni totoznosti uzivatele, Sifrovani dat a zabezpe-
¢eni pred manipulaci s vysledky hlasovani, aby byla zachovana divéryhodnost
celého procesu.

o Pokusit se o podporu riznych typt hlasovani, jako jsou volby, ankety nebo roz-
hodovani o riznych otazkach a zajisténi flexibility systému pro rizné formaty
a pozadavky hlasovani, pokusit se o co nejvétsi univerzalnost.

o Testovani a ovéreni funkcionality: Provést rozsahlé testovani vykonu, funkcio-

nality a bezpecCnosti systému.

2.2 Pouzité technologie

2.2.1 WordPress

WordPress je velmi populdrni open-source systém pro spravu obsahu (CMS), ktery
se pouziva k vytvareni a spravé webovych stranek. WordPress, ktery byl ptivodné
spustén v roce 2003 jako platforma pro blogovani, se od té doby vyvinul v robustni
nastroj, ktery pohéani Sirokou skalu webovych stranek, od jednoduchych blogt po
slozité zpravodajské weby, e-shopy i aplikace na podnikové trovni. Podle udaju z
mého posledniho skoleni se odhaduje, ze na systému WordPress bézi vice nez 40
procent vsech webovych stranek na internetu, coz svédéi o jeho Sirokém rozsiteni a
vSestrannosti. [44]

Ve své podstaté WordPress umoznuje uzivatelim vytvaret a spravovat obsah
svych webovych stranek a zaroven poskytuje vyvojaiim také rozsahlou flexibilitu
pro prizplisobeni a rozsiteni svych funkci. WordPress je postaven na PHP a MySQL,
coz jsou technologie na strané serveru, které spravuji dynamicky obsah a interakce
s databazi, které webové stranky casto vyzaduji. Uzivatelé komunikuji se systémem
WordPress prostrednictvim uzivatelsky privétivého ovladaciho panelu, ktery posky-
tuje pristup ke vsem funkcim spravy webu.

WordPress funguje na architekture zalozené na pluginech a tématech, coz je

jeden z jeho nejsilnéjsich aspektt. Témata Tidi vizualni vzhled webu a umoznuji
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uzivatelim snadno ménit vzhled a rozvrzeni. K dispozici jsou tisice bezplatnych i
prémiovych témat, kterd lze libovolné instalovat a prepinat. Pluginy naproti tomu
rozsiruji funkcénost webu. Dalsim divodem popularity WordPressu je jeho aktivni
komunita. Jako projekt s otevienym zdrojovym kodem tézi WordPress z celosvétové
komunity prispévateltl, kteri neustale vyvijeji a vylepsuji software, témata a pluginy.
Tato komunita také nabizi rozsdhlou podporu prostrednictvim for a navodt, které

je neocenitelny pro nové i zkusené uzivatele.

2.2.2 RS512

RS512 oznacuje podpisovy algoritmus pouzivany v kryptografickych aplikacich, kon-
krétné v kontextu vytvareni digitalnich podpist jako soucasti webovych tokenti
JSON (JWT) a dalsich bezpecnostnich tokenu. Jedna se o jeden z nékolika algo-
ritma definovanych v rdmci rodiny RSA pro pouziti v digitalnich bezpecnostnich

protokolech, zejména pro ovérovani pomoci tokent a bezpeény prenos dat.

ZAakladni informace o RSA

RSA, pojmenovany po svych vyndalezcich Rivestovi, Shamirovi a Adlemanovi, je
kryptograficky systém s verejnym klicem, ktery zahrnuje generovani klicovych part
(verejny a soukromy kli¢). RSA podporuje jak Sifrovani dat, tak digitdlni podpisy
pro ovérovani a integritu. Sila a bezpecnost RSA vyplyva z vypocetni naroc¢nosti

faktorizace velkych celych ¢isel, ktery je zédkladni soucasti jeho algoritmu.

Specifikace RS512

RS512 pouziva konkrétné algoritmus RSA spolu s hashovacim algoritmem SHA-512.
Cislo ,,512“ ve slové RS512 oznacuje pouziti hashovactho algoritmu SHA-512, ktery
je soucasti rodiny algoritmi SHA-2 navrzenych Narodni bezpecnostni agenturou
(NSA). SHA-512 je kryptografickd hashovaci funkce, jejimz vystupem je 512bitova
hashovaci hodnota, ¢asto zobrazovand jako 128mistné hexadecimalni ¢islo. Je vysoce
odolné proti koliznim utoktim a je povazovana za bezpecnou pro moderni aplikace.
RS512 funfuje nasledovné:

1. Generovani klici — RS512 vyzaduje par kli¢i, verejny kli¢ a soukromy kli¢.
Soukromy kli¢ pouzivd podepisujici (napf. server) k vytvoreni podpisu, a ve-
fejny kli¢ je distribuovan verifikatoru (napfr. klientovi nebo jinému serveru)
pro ovéreni podpisu.

2. Proces podepisovani — Data, kterd maji byt podepséna (typicky payload nebo

zprava), jsou nejprve hashovana pomoci SHA-512, ¢imz se vytvori hash s pev-
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nou velikosti — Tento hash je poté zasifrovan soukromym klicem RSA podepi-
sujici osoby. Tento zasifrovany hash tvori digitdlni podpis.

3. Proces podepisovani — Ovérovatel pouzije stejnou hashovaci funkci (SHA-512)
na prijatou zpravu a vytvori novy hash. Soucasné je digitdlni podpis desifro-
van pomoci verejného klice podepisujici osoby. Pokud se desifrovany podpis
shoduje s nové vygenerovanym hashem, je potvrzena platnost podpisu, coz

znamena integritu a pravost zpravy.

Vyuziti v JWT

V kontextu webovych tokeni JSON (JWT) se RS512 bézné pouziva v pripadé, Ze je
nutna vyssi troven zabezpeceni. Tokeny JW'T podepsané pomoci RS512 poskytuji
zaruku, ze s nimi nebylo manipulovano a ze pochézeji z divéryhodného zdroje. To je
dtlezité zejména v distribuovanych systémech nebo aplikacich s prisnymi pozadavky

na zabezpeceni, jako jsou transakce s finanénimi nebo zdravotnimi tdaji.

Vyhody RS512

Bezpecnost — SHA-512 nabizi vysokou uroven zabezpeceni, takze RS512 je odolny
proti riznym kryptografickym utokim.

Nepopiratelnost — Protoze podpis lze vygenerovat pouze pomoci soukromého
klice podepisujici osoby, poskytuje silnou nepopiratelnost, coz znamena, ze podepi-
sujici osoba nemiize poprit sviij zameér a integritu zpravy.

Souhrnné lze Tici, ze RS512 je bezpecnou a robustni volbou pro digitalni po-
depisovani v prostredich, kde nelze ohrozit bezpecnost. Jeho pouziti v protokolech
JWT a dalsich bezpecnostnich protokolech pomaha zajistit integritu dat a ovérovani
napti¢ komunikacnimi kanaly.

Plugin ,,Simple JWT Login“ je nastroj urc¢eny pro WordPress, ktery umoznuje
ovérovani JWT (JSON Web Tokens) pro nas WordPress web. Tento plugin posky-
tuje jednoduchy zpiisob nastaveni ovérovani zalozeného na JW'T, ktery je uziteény
zejména pro zabezpeceni koncovych bodu rozhrani WordPress REST API, usnad-
néni funkei jednotného prihldseni (SSO) a integraci s dal$imi systémy, které pro

ovétovani vyuzivaji JWT.

Kli¢ové funkce jednoduchého prihlaseni JWT

e Ovérovani JWT — Plugin umoznuje ovérovani uzivateli systému WordPress
prostrednictvim JW'T, coz z néj ¢ini idedlni volbu pro konfigurace systému
WordPress, kde je frontend oddélen od backendu systému WordPress.
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Snadné prihlaseni uzivatell — Uzivatelé se mohou prihlasit odeslanim JWT v
hlavic¢ce pozadavku. Tento token je pak ovéren pluginem pro ovéreni uzivatele,
¢imz se efektivné obejde tradiéni prihlasovaci formuldte WordPressu.
Vytvareni a sprava uzivateli — Plugin lze nakonfigurovat tak, aby automaticky
vytvoril uzivatele WordPressu, pokud je JWT platny a uzivatel jesté neexistuje
v databazi WordPressu. To je uzitecné zejména pro aplikace, které externé
spravuji prihlasovaci udaje uzivatela.

Prizptisobitelné nastaveni zabezpeceni — Je mozné konfigurovat nastaveni za-
bezpeceni, véetné tajného klice pouzitého k podpisu tokenti, doby platnosti
tokent a uzivatelskych roli, které se mohou ovérovat pomoci JWT.

Héacky (hooks) a presmérovani — Poskytuje moznost pro prizpusobeni procesu
hooks prihlaseni a odhlaseni a nastaveni pfesmérovani na zakladé uzivatelské
role nebo konkrétnich ID uzivatell po tispésném ovéreni.

Kompatibilita s rozhranim REST API — Plugin se bezproblémové integruje
s rozhranim WordPress REST API a umoznuje uzivatelim s ovérenim JWT
pristupovat ke koncovym bodum API. To mé zdsadni vyznam pro aplikace,
které se spoléhaji na backend WordPressu jako na poskytovatele dat a zaroven
pouzivaji moderni frameworky JavaScriptu (napiiklad React nebo Angular)

pro frontend.

Scénare pouziti

Stranky WordPress bez hlavy (headless) — V bezhlavém nastaveni, kde WordPress

slouzi pouze jako rozhrani API pro obsah, muze tento doplnék zabezpecit pozadavky

na rozhrani API a zajistit, aby soukroméa data ziskavaly pouze ovérené pozadavky.

Jednotné prihlaseni (SSO) — Podniky nebo sité webt mohou vyuzivat JWT pro

SSO, coz uzivatelim umoznuje prihlasit se jednou a ziskat pristup k vice sluzbam

bez nutnosti ovérovat se pro kazdou zvlast.

Bezpecnostni aspekty

Pri nastavovani ovétovani JWT je nutné reflektovat nasledujici osvédcené bezpec-

nostni postupy:

o Zabezpeceni tajného klice — Zajistit, aby byl tajny klic JW'T slozity a bezpecné

ulozeny, aby se zabranilo neopravnénému pristupu.

o SSL/HTTPS - K sifrovani pfenosu dat véetné tokent mezi klientem a serverem
pouzivat protokol HT'TPS.

o Oveéreni integrity tokenu — Pravidelné aktualizovat nastaveni zabezpeceni, aby

byla zajisténa spravnd validace tokent a zabranilo se neopravnénému pristupu.
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2.2.3 Argon2

Argon2 je moderni funkce pro odvozovani klicti, kterd byla v ¢ervenci 2015 vybrana
jako vitéz soutéze Password Hashing Competition. Je navrzena tak, aby poskytovala
bezpecny a efektivni zptisob odvozovani kryptografickych klici z hesel. Argon2 resi
klicové problémy, jako je odolnost proti itokiim hrubou silou, ochrana proti tatokim
na bazi GPU a soucasné odolnost proti atokiim postrannimi kandly, diky cemuz je

obzvlasté vhodny pro hashovani hesel a souvisejici bezpecnostni aplikace. [45]

Klicové vlastnosti systému Argon2

Argon2 ma nékolik dulezitych vlastnosti, které zvysuji jeho bezpecnost a pouzitel-
nost pro ukladani hesel napriklad:

o NarocCnost na pamét — Argon2 je navrzen tak, aby vyuzival znaéné mnozstvi
paméti, které lze nakonfigurovat na zakladé pozadavki. Tato pamétova na-
rocnost pomaha chranit pred utoky GPU a ASIC, protoze tato zafizeni jsou
obecné omezena z hlediska dostupné, rychlé paméti.

« Casové naklady — Tento parametr uréuje mnozstvi realizovanych vypoétl a
tim i dobu provadéni, ¢imz poskytuje zpomaleni proti itoktim hrubou silou.

o Paralelni vypocty (Parallelism) — Argon2 podporuje moznost vyladit troven
paralelizmu, coz je pocet vldken nebo linek, které pouziva. To umoznuje funkci
efektivné vyuzivat vicejadrové procesory pri zachovani odolnosti proti ttokim

na paralelni vypocty.

Varianty Argon2

Argon2 ma tii varianty, které vyhovuji riznym scénaiium:

o Argon2d — Optimalizovand pro scénate, kde hashovaci funkce neni vystavena
hrozbam ¢asovych utoka postrannimi kandly (napt. kryptomény). K paméto-
vému poli pristupuje ve vysoce zavislém vzorci, ktery miize byt rychlejsi, ale
méné bezpecny ve sdileném prostredi.

o Argon2i — Argon2i je optimalizovan pro hashovani hesel a odvozovani klic¢t na
zékladé hesel a je navrzen tak, aby dobfe fungoval proti ttoktim postrannimi
kanaly. K paméti pristupuje podle vzoru nezavislého na tajnych datech, takze
je vhodny pro scénafre, kde je tfeba takova data chranit.

e Argon2id — Jedna se o hybrid systému Argon2i a Argon2d, ktery nabizi rovno-
vahu mezi obéma témito systémy. Zacind jako Argon2i (odolny proti postran-
nim kanélim) a prechdzi k Argon2d (rychlejsi a vice zavisly na vstupnich
datech), ¢imz poskytuje dobry kompromis mezi bezpe¢nosti Argon2i a efekti-

vitou Argon2d.
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Implementace a pouziti

Argon2 je implementovan v raznych programovacich jazycich a platformach, bézné se
pouziva v aplikacich vyzadujicich bezpecné ukladani hesel. Pii konfiguraci Argon2 je
tfeba vyvazovat mezi bezpecnosti (vétsi pamét, vétsi casové néklady) a pouzitelnosti
(mensi vyuziti zdroji). Pri uklddéni hesel se Argon2 obvykle pouziva takto:

1. Vytvoreni soli — Bezpecné vygenerujte nahodnou sul.

2. Hashovani hesla — Pouzijte Argon2 s heslem, soli a zvolenymi parametry (pa-

métové naklady, casové naklady).
3. UlozZeni hesla a soli — Stil i hash se ulozi do databaze. Obecné nikdy se nesmi

ukladat heslo v plain textu.

Bezpecnostni aspekty

Prestoze je Argon2 povazovan za bezpecny, jeho téinnost zavisi na spravné imple-
mentaci a konfiguraci. Je nutné vybrat vhodné parametry — V zavislosti na pozadav-
cich aplikace na zabezpeceni a dostupnych systémovych prostiedcich zvolit velikost
paméti, casové naklady. Jak se zlepsuji moznosti hardwaru, je nutné revidovat para-
metry systému Argon2, k zajisténé, ze zustanou bezpecné proti novym pokroktim v
technologiich itokt. Dale je nutno vzdy vyuzivat kryptograficky bezpe¢nou metodu
generovani jedinecné soli pro kazdé heslo.

Prizpusobivost systému Argon2 ruznym scénaitum utoktd a hardwaru z néj ¢ini
vynikajici volbu pro hashovani hesel a bezpecnostni aplikace, které potrebuji ro-

bustni obranu proti vice typtim ttok.

2.2.4 Webové tokeny JSON (JWT)

Webové tokeny JSON (JWT) jsou otevienou standardni prumyslovou metodou
(RFC 7519) pro bezpecnou reprezentaci naroku mezi dvéma stranami. Tokeny JWT
se bézné pouzivaji ve webovych aplikacich pro spravu ovérovani a autorizace uziva-
tell a jsou obzvlasté uziteéné ve scénérich, kdy je potreba jednotné prihlédseni (SSO)

v riznych doménéach nebo pro bezstavové ovérovani v architekture mikrosluzeb.

Jak funguji JWT

Autentizace — Poté, co se uzivatel prihlasi pomoci svych prihlasovacich tdaju, je
vracen JWT. Protoze je uzivatel identifikovan pri kazdém pozadavku, staci, aby
se v zarizeni prihlasil pouze jednou, aby mohl pristupovat ke sluzbam nebo zdro-
jum, které maji stejné nastaveni ovérovani. Po tispésné autentizaci server vygeneruje
JWT, ktery obsahuje uzivatelské idaje a dalsi relevantni informace. Token je zako-

dovan a podepsan pomoci tajného klice nebo vefejného/privatniho klicového paru.

o8



Obvykla struktura JWT se skldadé ze 3 ¢asti: hlavicka (specifikuje typ tokenu (napf.
JWT) a pouzity hashovaci algoritmus (napr. HMAC SHA256 nebo RSA), payload
(obsahuje tvrzeni o uzivateli a dalsi metadata, jako jsou opravnéni uzivatele, da-
tum vyprseni platnosti tokenu atd.) a podpis (zabezpecuje token proti manipulaci.
Podpis je vytvoren hashovanim hlavicky a payloadu spolu s tajnym klicem)

Autorizace — Po vydani se token odesila zpét klientovi, ktery ho pak bude posilat
jako soucast hlavicky (obvykle s pouzitim schématu Bearer) pri kazdém dalsim po-
zadavku na server. Pri prijeti pozadavku server extrahuje JWT, ovéri jeho podpis,
aby zjistil, zda nebyl manipulovan, a zkontroluje, zda je token stale platny (napf.
nevyprsel). Pokud je vse v potadku, server zpracuje pozadavek na zékladé opravnéni
uvedenych v tokenu.

Mezi vyhody JWT tedy patii kompaktnost, jelikoz Lze odeslat prostrednictvim
adresy URL, parametru POST nebo v hlavicce HTTP. A dale samostatnost payload
obsahuje vsechny pozadované informace o uzivateli, takze neni nutné se vicekrat

dotazovat do databaze.

Bezpecnostni aspekty

Vzdy je nutné zajistit, aby byly tokeny prendseny zabezpecenymi kanaly (napr.
HTTPS). Podpis by mél byt ovéfen na prijimajici strané, aby se potvrdila pravost
tokenu. Citliva data v ramci payloadu JW'T by méla byt Sifrovana, protoze kdédovani
base64 neni bezpecné. Tokeny by mély mit ndrok na vyprseni platnosti (‘exp‘), aby
se snizilo riziko zneuziti ukradeného tokenu. Je nutné vyuzivat silné, soukromé klice
(pri vyuziti u RSA) nebo dlouhé, slozité, tajné klice (pti vyuziti u HMAC).
Protokoly JWT poskytuji robustni a efektivni zptisob bezpecného prenosu infor-
maci mezi stranami ve formé objektu JSON a staly se dilezitou soucasti architektur

modernich webovych aplikaci.

2.2.5 Ukazky kodu a webu

Na obrazku 2.1 je zachyceno nastaveni argon2 pepre (pepper), pii integraci vlastniho
pluginu Wordpress, ktery méni nativni MD-5 se soli password hash na argon2.
[46]. Na obrazku 2.2 je zachycena funkce, kterd zmeéni auth_cookie pro piihlasené
uzivatele a donuti jej se po kazdé hodiné znovu prihlasit. [47] Na obrazku 2.3 je
zachyceno nastaveni pluginu JW'T a nastaveni verejného a soukromého klice. Pomoci
rsb12 a klici se podepise token JWT a pri ovérovani se token zkontroluje.

Pro registraci jsem vyuzil plugin fluent forms ktery mi pomohl vytvorit regis-
tracni formular a snadno doprogramovat priichod registraci. Po vyplnéni vSech nut-

nych poli se vytvoii uzivatelsky cet v systému autentizacni autority (ndhrada za

99



define( 'WP_PASSWORD_ARGON_TWO_PEPPER', '=ajoApn

define( 'WP_PASSWORD_ARGON_TWO_FALLBACK_PEPPERS
define( 'WP_PASSWORD_ARGON_TWO_OPTIONS', []1);

Obr. 2.1: Nastaveni Argon2.

add_filter( 'auth_cookie_expiration', 'stay_logged_in_for_1_
stay_logged_in_for_1_hour( $expire ) {

return 3600;
}

Obr. 2.2: Funkce ménici auth cookie.

NIA) 2.4. Vytvoreny uzivatelsky tcet a heslo se zasifruje pomoci knihovny pro ar-
gon2i. Ukazka databaze je zachycena na obrazku 2.5. Nasledné se napojim na nativni
Wordpress hook pro registraci uzivatele a spustime dalsi funkce v procesu. Pomoci
riznych dat je vytvoreno uuid pro ucet na webu pro volby, ktery vsak jen vyge-
nerovan, ale nikam neukldadan. 2.6 Registrace je povolena pouze z dané IP adresy.
Posledni krokem je registrace, web autorizacni autority posle vsechna data na web,
ktery umoznuje volby, ten vygeneruje uzivatele, vygeneruje JW'T token a zasle zpét
web autorizacni, pritadi JWT token k registrované osobé. Vice informaci o sobé oba
systémy nesdili. Registrace je umoznéna pouze ze zvolené IP adresy, takze registraci
nemiize vyvolat uzivatel samotny, ale je nutné vyvolat ho skrze server. JWT token je
vygenerovany skrze RS512 algoritmus a web ho vzdy ovéruje. 2.7 K danému uzivateli
se pritadi JWT token 2.8. Pri prihlasovani se automaticky ovéri jaky typ uzivatele
se prihlasuje, zda zadal spravné heslo, ovéri se platnost jeho JWT tokenu, pokud
je expirovany, tak se token obnovi, ulozi se novy a uzivatel se automaticky prihlasi
a presméruje na web s volbami. V nasem pripadé se autorizacni cookie nastavi na
jednu hodinu 2.2 Uzivatel je automaticky presmérovan na domovskou stranku kde
vidi aktivni volby a vysledky jiz neaktivnich (probéhlych) voleb. 2.9
Ukazka vysledki prezidentskych a parlamentnich voleb. 2.11
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2 JWT Decrypt Algorithm
The algorithm that should be used to verify the JWT signature.
RS512 v

3 JWT Decryption Key

JWT decryption signature | JWT Verify Signature

Public Key *

----- BEGIN PUBLIC KEY-----
MIICIJANBgkghkiGOWOBAQEFAAOCAgB8AMIICCgKCAgEApdI1g/meJo+ETrtngZnUT
t0anksgPQPQ2Y0/7sliRODzQRZ0Og1hju/sC+qGQy661Zk0OpUS2WYjre529rrzz1d
XIHQeurt1ldeo5llom4PoXwQWEuUQIRTPbBbp+PAU8aua07IxIKpeugTPNpUWMWSs3
21G/DAfbHbsqROKQle+pVZuzozjyEIK1ZG4DOOIMONLXXfApo3AD7tnw0zjLVpuP
A8b511YIrZoOXOHEdAfzVnIvY5qp300p6XQ4eumdolKVFAJHDhpOYCUWTZWvbTBQ

Private Key *

----- BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgEApd1g/meJo+E1rtngZnUTt0anksgPQPQ2Y0/7sliRODzQRZ0Og
1hju/sC+qGQy661Zk0OpUS2WYjre529rrzz1dXIHQeurt1ldeo5llom4PoXwQWEuqg
iRTPbBbp+PAU8aual7IxIKpeugTPNpUWmMWs321G/DAfbHbsqROKQle+pVZuzozjy
EIK1ZG4DOOIMONLXXfApo3AD7tnw0zjLVpuPA8b511YIrZoOXOHEdAfzVnIvY5qp
300p6XQ4eum4olKVFAJHDhpOYcUWTZWvbTBQlav7esNSKIx8nCCWKdsZhmgLEgcR

Obr. 2.3: Nastaveni verejného a soukromého klice.

Registration authority form

First Name Last Name

Obr. 2.4: Vytvoreni uzivatelského 1¢tu v systému autentizacni autority.
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= - . . cirepis949etopys-
Upravit F¢ Kopirovat @ Odstranit 13 cirepis849@etopys.com Sargon2i$v=19$m=65536,t=4,p=18BT40jUsXn8XeLYTZGErk...
= com
I s0Qig74683togito-
(] 47 Upravit 3 Kopirovat @ Odstranit 14 sogig74683@togito.com  $argon2i$v=19$m=65536,t=4,p=18GvmDTM7tJNOgsjxasDh7...
= com
. - epav72175ociun-
& Upravit ¥c Kopirovat @ Odstranit 15 yepav72175@ociun.com  $argon2i$v=19$m=65536,1=4,p=1511FPIOttrRwwrbXqlXxg... Zopm

Obr. 2.5: Ukazka databéaze.

generate_random_uuid_from_user($user_id) {

$user_info = get_userdata($user_id);
if (!$user_info) irn '';

$emailPart = $user_info->user_email;
$namePart = $user_info->first_name . $user_info->last_name;
$rcPart = get_user_meta($user_id,"'rc');

$baseString = $emailPart . $namePart .$rcPart. uniqid
$hashedString = hash('sha256', $baseString);

$uuid = substr(str_shuffle(preg_replace( '*, $hashedString)), @, 20);

Obr. 2.6: Vytvorime uuid.

redirect_user_with_jwt(Suser_id, $auth_key = ) {
$jwt = get_user_metal$user_id, wt_token', :
if (!1$jwt

error_log("'JWT ng for € I « $user_id);

return;

$simplelwtLogin = 5 wtLogi ent($domain, oll');
$autologinUrl = §simplelwtLogin->getAutologinUrl($jwt, $auth_key, $domain);

wp_redirect($autologinUrl);

Obr. 2.7: JWT token
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mailto:drepis949@etopys.com
mailto:sogig746fi3@togilu.com
mailto:yepav72175@ociuri.com

Upravit % Kopirovat @ Odstranit 337 15 jwt_token eyJ0eXAIOIJKV1QiLCJhbGCiOiJSUZUXMIJG.eyJpYXQIOJE3M...

R

[0 &7 Upravit 3 Kopirovat @@ Odstranit 338 15 dismissed_wp_pointers
[0 & Upravit < Kopirovat @ Odstranit 339 15 rc 215467/8652
[0 &7 Upravit 3 Kopirovat @@ Odstranit 340 15 fluentform_user_id 3

Obr. 2.8: JWT token pritazeny k uzivateli

VSechny volby

Aktivni volby

s Prezidentske volby - do 7.5 - Aktivni od 2024-04-15 00:00:00 do 2024-05-07 00:00:00

Neaktivni volby

» Prezidentske volby - do 6.5 - Neaktivni (Aktivni od 2024-04-13 00:00:00 do 2024-05-06 00:00:00)

Obr. 2.9: Ukazka webu s volbami.

18 days 12 hours 59 seconds
Prezidentské volby — do 7.5

Kdo vyhraje prezidentské volby v roce 2024 ? Q)

Kandidat A

Kandidat B

Obr. 2.10: Ukéazka hlasovani.
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Neaktivni volby

© Prezidentské volby - do 6.5 - Neaktivni (Aktivni od 2024-04-15 00:00:00 do 2024-05-06 00:00:00)

Vysledky voleb -Prezidentské volby - do 6.5

Prezidentské volby - do 6.5

Vssledky prezidentksych voleb 2017

« Palamentni volby - Neaktivni (Aktivai od 2024-04-15 00:00:00 do 2024-05-06 00:00:00)

Vysledky voleb -Parlamentni volby

Parlamentni volby

Vysledky parlamentnich voleb 2024

Strana 4

Strana 1

Strana 3

Strana 2

Obr. 2.11: Ukazka vysledk.
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Zaveér

V ramci této diplomové prace byl proveden komplexni navrh systému pro elektro-
nické hlasovani a zkoumany jeho pravni specifika. Cilem této prace bylo vytvorit
efektivni a bezpecny elektronicky hlasovaci systém, ktery by splnoval nejen tech-
nické pozadavky, ale také pravni normy a zasady tykajici se hlasovani a ochrany
dat.

Prace se zamérila na analyzu existujicich elektronickych hlasovacich systémii,
identifikaci jejich nedostatki a nasledné na navrzeni nového systému, ktery by tyto
nedostatky eliminoval. Byly zohlednény nejen technické aspekty, jako je zabezpe-
ceni dat a uzivatelskd privétivost, ale také pravni otazky spojené s elektronickym
hlasovanim, jako je autentizace volicli, zptisob ovéreni hlast a zaruka anonymity.

V 1tvodnich kapitolach prace ukéazala, jak se elektronického hlasovani ujaly Spo-
jené staty americké, které celonarodné nikdy do praxe elektronické hlasovani ne-
aplikovaly. V praxi se ukazuje, Ze duvéra v tento systém obcany USA priliS neni
rozvinuta. Dalsi stat, ktery tato prace rozebird, je Estonsko. Estonsko je stejné jako
Ceské republika, ¢lenem Evropské unie a je tak cennym zdrojem inspirace pro CR.
Estonsku se podarilo vybudovat velikou duvéru v tento systém a rovnéz se podarilo
elektronické hlasovani umoznit vSem svym obcanim bez rozdilu.

V ramci prace byl také proveden pruzkum pravnich predpistu tykajicich se elek-
tronického hlasovani v Ceské republice a dalsich relevantnich zemich. Byly identifi-
kovany klicové pravni normy a smérnice, které by mél novy elektronicky hlasovaci
systém respektovat, aby bylo zajisténo jeho legalni a transparentni fungovani.

Diky analyze existujicich systému a pravnich predpist byl vytvoren konkrétni
navrh systému pro elektronické hlasovani, ktery kombinuje technologické inovace
s pravnimi pozadavky. Tento navrh predstavuje komplexni feseni pro elektronické
hlasovani, které by mohlo byt implementovano s ohledem na aktualni legislativu a
technologické moznosti. Tento navrh je konceptudlni ukazka, jak by mohla vypadat

webova, stranka pro elektronické hlasovani v Ceské republice.
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Ceska republika

eGovernment Electronic government
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FVAP
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PETSs
SERVE
UOCAVA
USA

vC

VOI

Evropska unie

Elektronické hlasovani

Federal Voting Assistance Program

General Data Protection Regulation

Multi-factor authentication

Privacy-Enhancing Technologies

Secure Electronic Registration and Voting Experiment

The Uniformed and Overseas Citizens Absentee Voting Act
Spojené staty americké

Vote Collector

Voting Over the Internet
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