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NasSe digitalni stopa na péitaci a na Internetu

Souhrn

Cilem meé prace je nalezenitgohi toho, jak je uzivatel schopen kontrolovat svou
digitalni stopu. Nalezeni negativnich dopath uzivatele a jeho identitu. VeSkere testy
provedu na vol& dostupnych nastrojich. Na ¢ku je seznameni s pojmem digitalni
stopa, tizné pohledy na tyto stopy. Je zde popsan vzniktaigch stop a poté je
formulovana prevence proti zanechavani digitalsiop. Zmigna jsou i rizika, ktera hrozi
pii zanechavani digitalnich stop. V praktickésti je proveden test nastiopa skryvani
digitalnich stop, a na odhalovani sledovacich pfstiZjiStuje se, do jaké miry se lze
chranit proti atokm. S naslednym dopatenim utitych nastroj.

Kli éova slova: cookies, internet, osobni informace, digitalnipstobezpénost, ochrana

dat, hesla



Digital footprint on own computer and the Internet

Summary

The aim of my work is finding ways of how the useable to control their digital
footprint. Finding a negative impact on the uset hrs identity. All tests performed on the
freely available tools. At the beginning of therattuction to the concept of digital track,
different views on these tracks. There is describedemergence of digital tracks and then
formulated a precaution against leaving digitatéisa Said there are risks for when leaving
digital traces. In the practical part, a test téml hiding digital tracks, and detecting
tracking tools. Getting to what extent can protegainst attacks. The subsequent
recommendation to certain instruments.

Keywords: cookies, internet, data protection, personal rmfation, digital footprint,

safety, password
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Uvod

Toto téma jsem si vybral po dlouhém zvazovani taooby n¢ zajimalo a co bych
chtel udelat. Tuto praci jsem za#til na nalezeni nastroje na eliminaci zanechavani
digitélnich stop. Téma je to celkem rozsahle agjstm se zaiil jen na utité ¢asti. Na
nasledujicictradcich se dozvite informace o digitalnich stop&dieznete zde informace
o tom, jak se lze branit zanechavani digitalnidpsiNaleznete zde, i jaké jsou moznosti
kontroly digitalni stopy a jak zamezit zanechawdigitalni stopy. Mimo jiné zde nalezte i
jaké plyne nebezgé ze zanechavani digitalnich stop. V dneSniédsb uzivatele moc
nechrani ped zanechavanim digitalnich stop. Prace je¢tand na typy digitalnich stop a

na moznosti kontroly digitalnich stop.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Hlavnim cilem prace je charakterizovat jednotliypyt digitalnich stop aiedstavit
nejvyznamgjSi metody ochrany osobnich dat. &ih cilem bakal&gké prace je
srovnani schopnosti a moznosti nasttopchrag osobnich dat na zakla@nalyzy
prostedi, infrastruktury, pozadauka moznosti navrhnout a implementovat vhodné

feSeni individualni ochrany dat.
Metodika

Metodika reSené problematiky bak#ské prace je zaloZzena na studiu a analyze
odbornych informénich zdroji, ale také na praktickych zkuSenostech s jednatlivy
produkty. Pomoci této metodiky je navrhnuto a impdatovano vhodnéeSeni
ochrany digitalni stopy. Na zakkadsyntézy teoretickych pozndtka pinosi

vlastnihoreSeni budou formulovany z&y bakaldskée prace.
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3 Teoreticka vychodiska
3.1 Digitalni stopa

Kazdyc¢lovek po solks zanechava vdiném zivo¢ mnoho stop. Auz €ch
fyzickych, nebo digitalnich. Jednou z nejzrgsich stop je stopa, kteroudldl Niel
Amstrong na Msici. Digitalni stopy jsou mnohem vice nez identNalze je spojit
S ukitou identitou, s ufitym bankovnim kontem. Digitalni stopy vznikaji naklad nasi
interakce s mobilnim telefonem, tabletem¢ipmem, webem, televizi. Touto interakci
vznikaji digitalni data a metadata (data o datady)vypovidaji o tom, kdo jsme a co jsme
delali. Nekteti lidé za timto dok&zou vétl skut&nou hodnotu. Vlastnictvingthto dat se

dostavame na bitevni pole, nemz mizeme vyhrat ale i prohrat. (Fish, 2009)
3.1.1 Mobilni technologie, televize, web

V dnesni dob neni v moci jednotlivce vlastnit svoji digitalnopu nebo ji jakymkoli
zpasoben¥idit. Mobilni technologie nastolili novkad. Diky mobilnim technologiim
piichazeji metadata se zasazenim digitalnich stgodidiniho kontextu. Oproti televizim

a weliim poskytuji mobilni technologie ugriny, unikatni ginos.

Lidé co maji ve svém mobilnim telefonu nainstalgvaper&ni systém Andrid, jsou
sledovani. Jejich poloha jedavana pomoci Wi-Fi siti, mobilniho signalu, pipad i
podle GPS sdadnic. | kdyZ si uzivatel mysli, Ze neni sledovdpek je pravda. Na
internetu je pak mozné dokonce si najit svoji magiohy a pohybu na ni. Zobrazuji se
body, kde jsme byli. (Eckertova, 2013)

Lze si to vSe fedstavit, jako kohoutky ze kterych vytéka vodaedekibhoutek je
televize, druhy je web &dti je mobilni technologie. VSe co vytéka si IZedstavit jako
vizualizace velikosti hodnoty. Voda, ktera plni ngdzobrazuje digitalni data, ktera se o

uzivateli ukladaji.

Data ziskana ze zdroje ozeaého jako ,poslecti vysilani“ zahrnuji informace
typu, jak dlouho uzivatel sleduje dany programnt@mogram vysilani, oblibené kanaly a
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obsah na ktery se dival. Dale se da zjistit, zda s&vatel u pijimace, nebo ne. Zjisti se to

velmi jednodusSe, tim jestliippinéd kanalygi nikoliv.

Data ziskana z webu zastupujtsi miru v pomysiném kbeliku s vodou. Z webu se
da zaznamenat doba pobytu na strance, pozornosts® zajimate, vyhledavana slova,
pravopis ale i historie prohlizeni. S timto souxasilédnuty, vytvieny obsah, nakupy na

internetu.

Data z mobilnich technologii zahrnuji tu nggi miru v pomysiném kbeliku
s vodou. Dodchto stop se da piaat poloha z&izeni, informace i o tom s kym jste
v kontaktu, co si prohlizite na internetu, veSkgéledavani. A mnoho dalSiho. V dnesni
doke neni problém pro operatory odposlouchavat SMSvzprée kterych hledaji kibva
slova. S hovory to je zatim troSku sl@t, ale do budoucna ani to nebude problém.

3.2 Druhy digitalni stop

Existuji dw vetSi kategorie digitalnich stop, o kterych se zdégm. V kazdé

kategorii jsou jiné stopy a ty stiplizime v kazdé fislusSnécasti.
3.2.1 Aktivni digitalni stopy

Aktivni digitalni stopa vznika interakci uzZivatedeza jeho ¥domi. Zandrné

zverejnuje informace o sab Vyplnuje registréni formul&e na fizna fora, a weby.

3.2.1.1 Socialni si a féra

Jedna se o data, ktera o Solzivatel zvéejiuje dobrovolg. UZivatel vi o tom, Ze
spole&nost poskytujici socialni si uklada data o tom danivateli. Tyto data jim dava
zcela dobrovol& Na socialnich sitich jakmile jednou uZivatel Sapijaky piispsvek do
diskuze, okomentuje fotku, ozfiaZze se mu éto libi, tak si spoknost poskytujici tyto
sluzby ihned uloZi vSe a pakésrito informacemi naklada.
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Velkym rizikem jsou fotografie na socialnich sitisktSina spolénosti ma v podminkach
uzivani, Ze jakmile &to nahrajete na jejich socialnissitak si s tim mohou nakladat, jak
chtji v mezich zéakona o osobnich udajich.

| kdyZ se uzivatetasto snazi vystupovat anony&mma forech, tak anonymita mu je
zajisStna jen zdanliv. VZdy se da dohledat. A pokud se jedna o féra dedeusi uzivatel
predtim registrovat, musi tam vyplnit itg\email. A pokud nepouziv&jaky ,fake" (et,
tak se da dohledat velmi jednoduse.

Pokud neni uzivatel dosti rozumnyiibe poskytnout &gakému uténikovi i osobni

Gdaje, které by mu mohli pomoci v utoku na danaobos

3.2.1.2 Email, SMS, chat

Mnoho uzivatei si mysli, Ze kdyz si piSi SMS zpravy, tak je nikokvidi a nevi, co si pisi,
ale opak je pravdo. Jde o to, Ze mobilni opératdhledavaji kléova slova ve vSech
zpravach a pokud najdogeo zavadného, tak to hlasi.

UZivatelé operéniho systému android si mohou vybrat, jestli budosilat SMS
zpravy fFes aplikaci integrovanou do systému, nefes@plikaciteti strany. Pokud si
vyberou aplikaci integrovanou do systému andrdidaebude nejspis$ aplikace Hangouts,
ktera automaticky odesila zpravy i na servery sjpalsti, které pat opera&ni systém

android.

U SMS zprav se ukladaji informace typu od kohcaeta pro koho to je&as odeslani a
dorweni, telefonntisla.

Nick (uzivatelské jméno) u emailu dokéaze uzivaf@igpojit se socialnimi siini,
seznamkami, strankami s erotickym obsahentiStakud pouziva stejny nick pro vice

webovych stranek. Jakmile si vyi¥atejny nick na email a dalSi stranky uz se daqib

V posledni dob je velk& kauza, okolo toho, Ze jedna nejmenovan@&f nechce
odblokovat své mobilni #&zeni americké FBI, protoZze majitel tohoto telefgmpoderely
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Z protizakonn€innosti. Jedna se o to, Ze tato firma ma své telefaSifrovany a soud po
nich chce, aby vytudi ,zadni vratka“ do &chto za&izeni. Tato firma to povaZzuje za
negijatelny, protoZe by to mohlo mimo jiné poSkoditdou powst této firmy. Pr¢ toto
zminuji, protoZze komunikacerps chatovaci aplikace je veétsine pripadi Sifrovana. A

proto docela i bezgaa. NeniiZze vas jen takdkdo odposlouchavat.
3.2.2 Pasivni digitalni stopy

Pasivni digitalni stopy vznikaji za n&lomosti uzivatele. Data se sbiraji

automaticky a uzivatel o nich ani nevi. Jsou t@dgiracovana senzory.

3.2.2.1 1P a MAC adresa

Mnoho uZivatel internetu netusi co to ta IP adresaec je. ProtoZe to ani
nepotebuji wdét. A pokud ji potebuji wdét, takifeknou komu, kdo to vi a znd, aby jim
poradil, popipact jim problém s IP adresou ¥g8il on. A drtiva ¥tSina nema ani péti ze

existuje kjakd MAC adresa.

Kazdé z#izeni, které méa v seétsi’ovou kartu, tak ma MAC adresu. Bez toho by to
neslo. MAC adresa je specifické identifiké adresa, ktera je dana sitove &ait vyrobe.
MAC adresa se sklada ze 48ibdt mela by se zapisovat, jaké skupinyétyt
hexadecimalnicliisel (nap. 0123.4567.89ab), ale mnoheéast;ji je vidét v podol& 6
hexadecimalnicliisel odé@lenych bu’ pomkkou, nebo dvojtgkou (nag. 01-23-45-67-89-
ab, 01:23:45:67:89:ab). Jedna se zde o jédos a jednoduchou identifikaci.

Ip adresa se pouziva ve dvou verzich a to ve vz a IPv6. IPv6 se Zala
pouzivat pro nedostatek adres IPv4. IPv4 se skd@&®abitové adresy v rozsahu 0-255
(nag. 192.168.1.20) v IPv4 jsou 8pasma nevejnych IP adres, které se pouZzivaji
v soukromych sitich. IPv6 adresa jeftmoa 128 bity (nap
0000:0000:0000:0000:0000:0000:0000:0001).
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Jakmile se ppoji uzivatel na internet nebo doditacove sit, tak z&ne sitova
karta komunikovat s ostatnimi prvky v siti a pokedapnuty DHCP server nemusi se
uzivatel o nic starat a je mutigeélena IP adresa v siti.

Pri vstupu webovou stranku si strank&mz@ automaticky zji%ovat, z jaké IP adresy
se na ni kdoifpojuje, pogipact i MAC adresu si zjisti. Zgnit IP adresu je jednoduché
ale zngnit si MAC adresu taky jde, ale neni to Uptnivialni zaleZitost a &Sina uZivatel
to neumi. Diky tomu Ze si dokaze zjistit IP adresiiZze identifikovat odkud, z jakého

swtadilu, zend, meésta/ vesnice k této strancagpupuje.

3.2.2.2 Vyhledavané vyrazy na internetu

V prohlize&i i ve vyhledavaich se uklada, co uzivatel hledal, coéthiistit a jak
tyto pozadavky formuloval. Mezi nejuspejSi vyhledavae pati Google, ktery dokaze
vyhledavat i celé &ty na internetu. A §tSina uzivatel hleda metodou pokus omyl. Slo by
to i jinak ale to uzivatelé&Sinou neumi. Nas8sti jsou vyhledawge chytré a ¥di, Ze maji
brat v potaz vaSi polohu a budou vam vyhledavatikigal kavarny ve vasem okoli a ne na

druhém konci republiky.

Diky tomu Ze se ukladaji informace, které hled@énternetu, se vyt¥azel¥icek
nejhledagjSich vyrazi, a pokud pedtim réjaky jiny uZivatel jiz toto spojeni hledal,
zobrazi se mu v napéa, pogipad pokud jiz toto samé hledal uzivatel sam, vyskau
to ihned nahte.

3.2.2.3 Informace atase straveném na strance

Stranky ukladaji informace o tom, jak uzivatel iréas na danych strankach.
Zaznamenavaji, odkud uzivatdigel, z jaké stranky a na jakou stranku poté pakral.
M¢ti ¢as straveny na jednotlivé strance, zégtl celyclanek, nebo ho jen letmo projel.
Tyto poznatky se pouzivajfignternetoveé reklatk Podle pétu lidi na strankdch a déb
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stravené na ni, se d&ity odména pro provozovatele stranek, za poskytovani reklaan

jeho strankach.
3.3 Zneuziti digitalnich stop

Uzivatelé si dostasto mysli, Ze se jim ndrbe nic stat, Ze jsou na internetu
v bezpei a pokud Bco rekam @idaji ,anonymm®, tak nikdo nedokaze dohledat, kdo
pridal. Jakakoliv digitalni stopa se da v dneSnicdaieuzit, sté jen wdét jak. Nekdy ve

prosggch uzivatele, &kdy ve prospch toho kdo ji zneuziva.

Velkym problémem je i to Ze v dnedni dahnoho uZivatél mezi sebou
komunikuje velmi otekens. Nékdy az nezodpasdna komunikace, arpnos informaci. A
protozZe v prosedi internetu se neda nic schovat, protoze nenidkdehovat. ¥ch rizik je

nespdet a proto zde zminim jergkolik.
3.3.1 Sledovani uzivateh

Sledovat uzivatele v online prosti jde udlat dwma zgisoby. Prvni je
navstivenou strankou, nelieti stranou v zastoupeniésateli dat, nebo reklamnimi

spol&nostmi.

Webové stranky pouzivaji tyto data ke statistickigmlam. Zjistuji si nav&vnost
stranek, nejastji navstivené stranky, nejlepdanky, atd. Tyto statistiky ale nemusi

piedavattetim stranam, pokud neg¢jit

Zatimco proiteti strany je to vyhodny byznys, kazdou ziskandorinaci dokadzou
zperezit. Rozvoj toho byznysu je diky velké poptavcelaeknich spolénosti, které se
poptavaji podchto informacich. Tyto spataosti se snazi zlepSit svoje sluzby a
poskytovat cilenou reklamu na uzivatele, a proforgere Zivotre dalezité vyuzivat tyto
informace. Jinak by to nemohlo ani fungovat, pokydeklamni spoknost nenila tyto
informace, tak by nebyla schopna vyiteeklamu cilenou na uzivatele. Jakmile ziskaji
informace, vytvé profil uZivatele, se kterym se dale pracuje. Myaj tyto profily

k reklamnim delaim, nebo k prodeji, pokud se n& specializuji a profituji z &ho.
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Soukromi jedince fize byt ohroZzeno, pokud se spwlest nashromazdi dost
informaci. V gchto profilech byvaji #tSinou uloZzeny informace o poloze a pohybu,
pohlavi, odhad &ku, zajmy, rodinny stav, péipad vlastnictvi nemovitosti. Tyto
informace sami o0 s@memusi vést kigsné identifikaci, a proto to nejsou informace
osobni. Jenze pokud budeme mit dostatek informdokazeme je propojit s jinymi

informacemi, tak mize dojit k identifikaci uzivatele. Firmy se snatéls vyuzivat
sofistikovargjsi metody.

3.3.2 Cookies

Prvni soubory cookies se objevili v roce 1994 \hifitieti Navigator od firmy
Netscape. Do té doby byli prohlgaebez cookies. Jakmile uZivatel opustil stranknava
se vratil na pvodni strdnku, tak se &aala relace od zatku. Proto nebylo mozné
jednotlivé uzivatele nijak rozliSovat. Ale cookigalo moznost strankam ukladat soubor do
pocitacte uzivatele, po&tSinou textovy. V tomto souboru je unikatni ID aaho jinych
dulezitych informaci, diky kterym je mozné identifikat jak p@ita¢ a konkrétni web.
JednoduSe se to déepistavit jako navéva v istirné. Po vstupu fedame obsluze doklad a
ta vyda pislusny odv. Diky tomu Ize ukladatithlaSovaci daje ndklad na univerzitnim
informanim systému. ®/odre byli cookies vytvéeny s dobrym umyslem na zlepSeni

funkci strdnek. Zjednodusit uzivaieh praci na internetu.

Cookies nizeme rozdlit na dva typy. Na ty co jsou na stéamzivatele a ty co jsou
na tetich stranach. Pokud je cookies uloZenaditpsi, tak se vyuziva ke komunikaci
mezi p&itatem a webovou strankou. Jde o vzajemnou identifikdatibené nastaveni,
uloZené uZivatelské jméno a heslo. Ty cookiessoa fetich stran, dokazou identifikovat
uzivatehv patitaé na vSech webovych strankach, které spravuje dasi&sost. Dokazou
sledovat uZivatele najg internetem, aniz by o tom uzivatalbec &d¢l. V téchto
informacich se daji najit informace typu posledmistivena strankatenéclanky, co bylo
hledano na daném webové strance. Paegijid¢chto informaci je mozné slozit profil

uzivatele. V cookiesdatSinou nejsou osobni informace, pokud je uzivagelanwebové
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strance dobrovokh Jakmile jsou zjighy osobni informace Ize spojit s profilem i realnou

identitu uzivatele.

3.3.2.1 Flash cookies

Jedna se local shared object neboli LSO. Tento dookies, ktery je do dtace
ukladan aplikacemi zaloZzenymi na platf@rflash. Diky tomu to je tento ndzev. Pomoci
flashe se vyuziva obrazkova reklama, graficka aoeneeklamni bannery, jednoduché hry
¢i videa, na jakémkoli prohlize Tyto cookies jsou stejné jako normalni cookiskmile
provede identifikaci tak spustfipluSnouwinnost. Tyto cookies pouziva skoro polovina
webovych stranek. Maji v3ak i negativni strankikiRbuzivatel maze cookies, tak to
nema vliv na flash cookies. Flash cookies ma neenmmz expiréni dobu a { jeji
velikosti zanasSeji pevny disk gitace. Proto dokazoudti strany velmi snadno sledovat

pohyb uzivatele nag weby i prohlizéi.

V poslednich mssicich se mluvilo o tom Ze flash neni bezpge jsou v #m
zavazné bezgeaostni chyby, které oteviraji zadni vratkadhitim. Postupé se zéalo
stavat, Ze bezpaostni rizika rostla, a proto secaaa od flashe upou$t Adobe ohlasilo

Ze korti s flashem a # by ho¢asem nahradit HTMLS5.
3.3.3 Pixelovy tag

Jedna se o maly obrazek, ktery je ve zdrojovém kdelové stranky, nebo emailu.
Vytvéaii ho bul’ webova stranka, na kteroéigiupujeme, nebaeti strana, fesreji jejich
webova stranka. Jakmile uzivatel aestranku s pixelovym tagem, tak prohtipesle
dotaz na tento tag, aby dostal odfabyvz jakého serveru pochézi. Po tomto poZzadavku
dostava vzdaleny server vesSketdedité informace, které piaboval. Ihned zjisti IP
adresu uzivatele, daturdgs a URL adresu weboveé stranky, na ktery je tagemoVe

chvili kdy webova stranka s tagem uloZené cookipstitaci uzivatele, tak ji pecte a
zaznamend. Existuji i takové tagy, které zaznanmeghao uzivatel piSe a jak jezdi kurzor

mysi.
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3.3.4 Socialni si€ — pluginy

Now¢ v ziskavani informaci se vyuZivaji socialni plygad sociélnich siti.
Jednotlivé widgety a aplikace se objevuji skorav$ech strankach. Diky tomu je mozné

propojeni obsahu stranky s profilem na socialni sit

Jednou z neptSich socialnich siti je Facebook. Ten sledujeaigie, co jsou
aktivni i neaktivni na facebooku dokonce i tyikteemaji @et zaloZzeny. Je jedno jestli
jsou uzivatelé phlaSeni na facebooku nebo ne.&tgkmile se jednou stahne cookies
soubor z domény facebook.com. Poté sleduji ve§katnyb na internetu. Jakmile se
uzivatel ipoji na stranku, kde je widget socialnistak je sledovan danou socialni siti.
Uklada se IP adresa, informace o opeia systému, verzi prohliZe, navstivené stranky
acas, ale hlavni je anonymni, unikatni alfanumerikigt. U gihlaSenych uzivatélna
socialni sf se misto unikatniho kodu ulozi profil ze socidliti, informace o &m ze

socialni si.
3.3.5 ZneuZiti digitalni identity

Jakmile uténik nashromazdi dostatek informaci o uzivateli,diattokaze vytviit
faleSnou identitu, a poSkodit uzivatele, nebkaiho v jeho okoli. D& se zneuzit
ekonomicky. Vezme si na uzivatel@jgku, zadluzi se. DalSiei je Ze poSkodi dobré

0.

jméno uZivatele nebo firmy, coZiie vést i ke zieni Zivota a podnikani.
3.3.6 Stalking

Cyberstalking je dnes velmi ro#8iy, jedna se o sledovani na internetu, sledovani
komunikace uZivatéla vyuzivani ji k olizovani uzivatele. Existujiizna stadia i

stalkingu.

Jsou dva druhy stalkingu jeden jérpy a druhy je negmy. V pfimém
cyberstalkingu jde o zastraSovani, urdzlivé zpraefpo sexualni kontext za pomoci SMS
zprav a emailu, pdfpad: v chatovacich aplikacich. Druhymigmbem je nefmy

cyberctalking a jedna se o to, Zeditik vyuziva internetu na poskozeni dobrého jména
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uzivatel, na vyhruzky, ale n&d to grimo, ctla to anonyma. VétSinou v diskusnich

forech, chatovacich mistnostech.
3.3.7 Kradez identity

Kdyz myslime kradez identity, tak tim myslime, eelisanik vydava za &koho jiného, za
uzivatele o kteréem nashromazdil dostatek informBento proces ma dwasti, nejdiv
musi ut@nik uzivatele sledovat, aby ziskal jeho osobnirmface a dlezité informace pro
jeho plan. Druhow@ésti je zneuZiti nabytych informaci ve présip utanika.

Na kradez identity je mnoho motiyatainik se nize vydavat za alv, kterou
uzivatel poSkodil, ale tim chce poskodit dobreé jméaivatele. DalSimidvodem pré to
Gtocnik déla je proto, aby se fin&n¢ obohatil, chce ukrast uzivateli jeho firdzun
prostedky z bankovnichdii. Nemusi profitovat pouze z bankovniahii Penize Ize
vydélat i z prodeje osobnich informad¢étim stranam. #tomto druhu Utoku se (taik
zan®iuje na kreditni karty, fthlaSovaci udaje k emalovym sertner s tim spojené adresy,

na které je nasledrzasilan spam.

VétSina lidi sdli informace sama o sélireti strag dobrovolr za réjakou vyhodu,
nagiklad sleva v obchodnim damJen velmi malo lidi odmitne jakkoliv potencialnim
uto¢nikovi pomoci se ziskanim informaci o gobla strankach technet.cz byl regeny
test, kolik lidi gijme na socialni siti facebookatelstvi od neznamé osoby. Proto vyilvo
faleSné profily muze a Zeny. Poté rozesilali naodezi uzivateli Zadosti. Vysledky byl
velmi prekvapive, z testované skupiny byli vysledky takae60 % mui Zadost od
Zenského profilufjalo a 42 % Zen z muzskeho profilu t&ado. Tim poskytli citlivé
informace teti strag, aniz by ¥déli, o0 koho se jedna. Kdyby to nebyl test ale 2ém
atok ata@nik by zjistil veSkeré informace, co by petboval k Utokiti prodeji. UZivatelé
béZre toto praktikuji i u webovych stranek kde jim rdgase zajisti bezplatné vyu?ziti
téchto stranek. UZivatel si ale n&awmuje, Ze tato stranka neni bezplatna, ale negdati
pertzi, ale informacemi o s@bProtozedchto e-shofp, webovych stranek giplasenim,
socialnich siti je mnoho, neni v mozné nijak vygrmu databazi kontrolovat. A pokud se
stanou Uutokem hackigrtak ziskaji velké mnozstvi informaci najednoutolgtoky nejsou
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jednoduché a vyzaduji velky vypetni vykon a velmi dobré znalosti, proto tyto utoky

délaji pouze zkuSeni hacke

Velkym problémem je i to, Ze uzZivatelé tepuji veSkeré informace o sélna
socialnich sitich, kde je nemaji nijak zabezmmy. TakZe Gténik vétSinou nemusi mit
uzivatele v patelich, aby ziskal tyto informace. Druhou straponblému je i to, Ze
socialni s nechrani uzivatele nad ramec zakona. Takze véepodléha zakdm, je
vefejné pokud to uZivatel négnastavi jinak. Toto je velmi jednoduchyagpb jak ziskat

informace o uzivateli bez odbornych znalosti.

V dnesni dob neni nic neobvyklého, Ze se objevuji automaticki@mhiningy, které
dostavaji, za pomoci softwaru vdbaci, informace ze socialnich siti. 8tanit dostateny
vykon a jde vSe, co (taika napadne. Tato metoda se pouzivéipgolech, kdy Gtinik
chce ziskat velky soubor dat, ze socialnich d{t jeagtiklad facebook nebo google+.

Veskereé tyto softwary se daji stahnout na internegai nijak &Zkeé je dohledat.

Ne vSechny digitalni stopy jsou cilem utoku, ejistaké kontrolni bezpmostni
otazky, které jsou téz rizikem. Jedna se o otékzleyé se pouzivajiipzapomenutém heslu
do emailové schranky. Pokud maditiik k dispozici profil na socialni siti, neni pr&n
problém ziskat si odp@di na tyto kontrolni otazky. Poté se naboura doikenaauzivatel
to zjisti az poté co se nebude mokhfasit. Tato metoda jedasténe o S&sti, nejde o
sofistikovanou ¥deckou metodu, ktera byda pokazdé vysledek. SpiSe o zajimavy

zpasob toho jak mohou byt digitalni stopy vyuZity.
3.3.8 Personalistika

Nejedna seisté o zneuZiti, ale personalisté vyuzivaji vyhledav@socialnich
sitich v prvnich kolech pohoviarDiky tomu zjisti personalista o uché&ze praci¢asto
vice, nez by zjistil  normélnich pohovoru. Nalezne jeho z4jmy, R&agj nazory,
nasleds z toho dokazou vytvit profil uchazeée o praci, jestpied prvnim kontaktem.
Zjisti, jak se dokaze uchazeyjadiovat v diskuzi, jestli dokaze logicky &ane
argumentovat svoji pravddi, nikoli. Nasledr personalista vyhledava informace, které by
mu pomohli uéit, jestli se k nim do firmy hodi nebo ne, tytoonmfnace mu pomohou se

22



rozhodnout, jestli hoiymou nebo ne. Hlavnim pravidlem je, Ze co je rarmetu nejde uz
vzit zpit. Mnoho personaliftodmitne uchaze jen na zakladsdilenych fotografii na
socialnich sitich nebo komefitgh na nich.

Na internetu plati pravidlo, Ze uzivatel by ngisdilet nic, co by nekl v realném
Zivote. Tim se bohuzel uzivatelé mociftd. NaStsti uzivatelé zé&naji chapat, Ze chovani
v online prostoru vytva jejich obraz v redlném &tg. Proto uZivatelé zénaji upravovat

svoje profily na sociélnich sitich, aby zlepSilapprofil, své digitalni stopy.
3.4 Rozsah stop

Na kontrolu digitalnich stop existuje mnoho nasirdjejjednodussi co tize
uzivatel ualat je nepouzivat internet a komuntké technologie. TotéeSeni neni v dnesni
dobke pouzitelné, pokud zvazime, Ze kazdiyvék na planet vyuziva tyto technologie na
komunikaci, pi praci.Clovék je s nimi v kazdodennim spojeni a nedokaZ e¢esigtavit, ze
by je musel opustit. | kdyZ pouzijeme vhodné ngstrak nikdy nedosahneme upin
stoprocentnich vysledk Dilezitou otazkou je jak ta digitalni stopa, kterbovek ma

vypada.
3.4.1 Aktivni stopy

Jednoduchy zisob jak zjistit svoje digitalni stopy je zadatwdje jméno do
vyhledavae prohlizé€e. A hledat informace o s®&bPro specifit¢jSi vyhledavani mizeme

pouzit ke jménu i email, telefongislo, prezdivku na férech, atd.

Jakmile ostranime nerelevantni vysledky, které @isobeny stejnymi jmeny.
Dohledame se mozného rizika a z toho Ize vyvodi¢a toho jak zmensSit digitalni stopy

co uzivatel zanechava.

3.4.1.1 People search engine

Jedna se o specificky nastroj na vyhledavani syiathi stopy. Jedna se o

specifitéjSi a sofistikovaSi zpisob, nez pomoci vyhledaav prohlizéi. Hlavni
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vyhodou je Ze uzivatel nedostane odkazy, ale narntosb dostane ucelenou tabulku

informaci. Uvedu zde dva zastupéehto technologii.

Prvnim zastupcem je People Finders. Je to valimny néstroj, ktery dokaze najit i
trestn&iny v databazi¢imz zjisti kriminalni minulost hledané osoby. Jédimrevyhoda je,

Ze funguje jen v USA.

DalSim zastupcem je Pipl, ktery po zadani konkeétimformacich prohleda
internet a nalezne, co se da na osobu, kteroutefwghledava. Projede stranky, které

roboti vyhledavai nechtji vidét.

3.4.1.2 Google Dashboard

Jedna se o nastroj od spesti Google, ktery ukazuje digitalni stopu uzilatea
produktech od firmy Google. Jsou to sluzby jako @nfacasa, Fotky, Historie polohy,...
UZivatel tak dostava plnyiehled o tom, co vSe vyuZiva u spmiesti Google a jaké ma

digitalni stopy. D& se zde dohledat i poloha aaigeraloveék navstivil.

V této sluzk¥ mame i moznost nastaveni jednotlivych aplikadré&uZivatel

vyuZziva.
3.4.1.3 Google Ad Preferences

Tento nastroj umaitlje upravovat profil, ktery cili reklamni &dni na uzivatele.
V tomto nastroji nize uzivatel upravit reklamu, kterou bude od s@robsti dostavatip
vyhledavani, pofipact upravit co chce vigt. Tento nastroj ma dvyodminky. UzZivatel
musi mit jeden &et u sluzeb, které poskytuje spaiest Google a povolentipmani

cookies odietich stran.

V tomto nastroji nenajde uzivatel celkovou digiiagtopu ale jedast&nou, ale

vidi, jak vypadaji zajmové profily u reklamnich $gmosti.

24



3.5 Spréava stop

Své aktivni digitalni stopy lez docela jednoduSagpvat. Zalezi na tom, jak se
uzivatel chové na internetu. Nejlepsi je prevededeba, aby si uzivatel gdomil, kde a
jak sva data zvejiuje. Jakmile sedkam jednou ty data dostanou, tak uz se nedaji vzit
zpet. Muzou zmisobit uzivateli velké problémy. Problém jde gedejit tim, Ze uzZivatel
nebude do budoucna nic publikovat. Jenze jakmitezeine praktikovat, tak nevyuzije

plny potencial webovych sluZzeb. Néae ale poitat Ze vSe bude fungovat na 100 %.

Z&kladnim pedpokladem minimalizace digitalnich stop je vyug bezp&nostni
zasady. Jednim ze zakladnich jdaSeni vice uzivatelskych jmen na internetu, idaig
zvazovat co kde a jak uzivatel zei, fotografie, videa. DalSim je vhodné nastaveni

soukromi a soukromé zabezpaé prohlizeni.
3.5.1 Vice uZivatelskych jmen

Zakladem je vyuzivani vicagedivek na internetu, na vice sluzbach. Neni dobré
pouzivat jednu fezdivku nafi¢ internetem. Diky tomu Ze nebude uZivatel pouZi@no
uzivatelské jméno, tak nebude pro reklamni spalsti tak jednoduché &l profil

uzivatele. A nedostanou citlivé informace.
3.5.2 Publikace fotografii, videi

Jde o to, Ze uzivatelé dnes #jauji na internet, kde co a ne dokazouisidstavit,
jaké by to mohlo mit nasledky. Proto je dobré, abgZil, co nahrava a jak citlivé
informace s tim sduje. Uzivatel by si il zkontrolovat, zda nejsou jeho dat@gavana
dal.

3.5.3 Soukromi

Kazdy uzivatel by si & nastavit své soukromi tak, aby neijgoval @ilis
informaci sam o sah popipac o svych znamych. UzZivatel ovlivni, jak moc bude
k vyhledani.
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3.5.4 Zabezpdeni

Jedna se o to, Ze je pelba aby uzivatel pbéZné mazal své soubory cookies, aby
nedaval pilezitost nechavat se sledovat. Diky tomu ho nebudoci tolik sledovatieti
strany. Jeieba spravovat veskeré soubory, co uklada prahéizeazat ty co nejsou

potreba.

Sluzba, kterd dokéze sledovat uZivatelovy digitétopy, se nazyva Me on the
Web. Je to sluzba, ktera se nachazi v jiz 2mém Google Dashboard. Jedna se o
monitorovaci nastroj, ktery vyhledava nové informacuzivateli v pesré vymezeném
rozsahu, podle zadanychddivych slov. Jakmile robot najde informaci o uziViatek
dostane uzivatel mail s touto shodou. Diky tomualtos uzivatel ihned 2mou vazbu a
moznost kontroly svych stop. Jedinou nevyhodoo jgetje to alertova sluzba, ktera

prochazi pouze viditelny web. Proto nedokaze objg&sachny stopy.

Primérreé se vyhledava jméno a email uZivatele, v dalSichavenich Ize nastavit
prezdivka, telefonndislo a dalSi emailové adresy. Diky tomu zahrneyddedavani dalsi
informace. A vyhledavani jefgsrejSi. Dale |ze nastavit interval upozém. Zalezi na
tom, jestli uzivatel chce mit informace kazdy dgaen, ngsic, nebo jen kdyZ se objevi

nova stopa.

Uzivatel si niize zvolit tyto sluzby i u dalSich velkych vyhledéirajako napiklad
Bing. Vyrazreé se ale vysledky liSit nebudou. Zndfra tato sluzba byla diky tomu, Ze je

uvactna jako nastroj na spravu své digitalni stopy.
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4 Vlastni prace

V dnesni dob je velké mnozstvi nastiibpa odhalovani, skryvani digitalnich stop.
V tétocasti provedu testakolika vybranych program Celé testovani bude na virtualnim
stoji, na to pouZziji Virtualbox do kterého nainsaWindows 7 32 bii. ProtoZe, nelze
vSechny programy hodnotit jednotliudélam si 3 kategorie, ve kterych je budu testovat.
Jednotlivé typy se od sebe liSi tim, jestli to jpoagramy, pluginy. Proto si to rodéme
na nastroje, které zatingi sledovat aktivitu, dale na nastroje které zajiSanonymitu na
internetu a nastroj na odsteh uloZenych sledovacichizzeni.

Budu postupovat podle@sré daného postupu, ktery diilplizime nize. Tim zajistim,

aby test byl vZzdy stejny a nemohl byt nijak ovtag.

Nainstaluji vzdycisty Windows 7 poté prohliZzeMozilla Firefox v nejno¥jsi verzi.
Nainstaluji fisluSny nastroj a provedu nastaveni. Pot@zaav&vovat webové stranky
v presném piadi.

4.1 Nastroje zabranujici sledovani

Pokud uzivatel chce, a obava se o svoje soukrakinize vyuzit nastroje na
zabrarni sledovani aktivit. Tyto nastroje nepatiuji po uzivateli Zzadné dalSi nastaveni.
Kdyz vezmeme v Uvahu jednoduchost a pozadavkyetak yhodné nastroje prétéinu

uzivatel, ktefi nejsou tak zkuSeni.
4.1.1 TrackerBlock

Tento nastroj je dostupny ve vice prohtied. Nejen na testovaném prohlize

Mozilla Firefox. Pro to aby nemohli uZivatele sledg tak vyuzivatyii nastroje.

Prvnim néstrojem je nastaveni hidyi DNT, kteraiika spolénostem, Ze uzivatel
nechce, aby ho spdleosti sledovali. DalSim nastrojem je ochrana caki¥la to tak, ze
zabranicist, upravovat a zapisovat do cookies. DalSi je@pt-out cookies. Tento nastroj
nastavi vymazani cookies ze setivepol&nosti a tim zabrani reklamPoslednim
nastrojem je ochrana HTML5. Specifika toho nastwojeoziuji, aby stranky ukladali
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informace podobné cookies, ale nejsou to cookiesé pomahaji rdtani stranek.
Spole&nosti ale této moznosti zneuZivaji. A proto terdstroj dokaze najit, zda se ukladaji
cookies nebo ne.

Jedna se sice rozmanity nastroj, ale zahegpgouze pasivni stopy. Neni sice
odolny proti jinym Gtokm, ale je oproti ostatnim vyhoggi diky HTML5 nadstavba

také mazani flashipskorteni.

Velkou vyhodou je, Ze vSeebi na pozadi a uZivatel nemusi nic nastavovatia. A

pokud by chil tak ma rozmanité nastaveni.
4.1.2 Ghostery

Je k dostani na vSechny prohtigekteré se daji gimlit. Ve své databézi maji vice
nez 1 000 subjeit které jsou aktualizovany. Tento nastroj stojpoanezi uzZivatei,
vladou a spoknostech, které poskytuji reklamu, a proto uzivdtstane na vy, jestli

chce blokovat sledovarii nikoliv. UZivatel je nejprve informovan a pak sezhodne.

Vse funguje tak, Ze tento nastroj detekuje nesidé sledovaci z2&eni, a proto
dokéze objevit zdzeni jako je obrazkové objekty, coz sou pixelagyt dale Iframes.
Iframes je vloZeny ram s reklamou, ktera jeiem@. Dale nalezne vlioZzené objekty a tagy,
zabraiuje presngrovani, které uzivatel nechce. Mimo jiné i dynanyiggenerované

elementy pes JavaScrip a cookies.

VSe zde fisobi jako aktivni ochrana. Problém je Ze vSe zalppka Urovni
zdrojového kodu a to @ize narusit chod stranek. N&sti 1ze povolit ukité prvky na

strance a tim dostat plnou fuimost.
4.1.3 Do Not Track+

Tento nastroj je podobny, jako Ghostery. Je dostygra vSechny dostupné
internetové prohlize. Ma vlastni databazi 600 subjiekiNeumi smazat cookies, ale d& na
veSkerou komunikaci hlasku DNT. Dokaze i zablokovat sledovaciizani a pofipact

je pak povolit.
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4.1.4 Porovnani

V zawru této kapitoly vezmeme dva podobné nastroje aym@me je mezi sebou.
K tomuto vyuZijeme nastroj Do Not Track+ a Ghostangroto jsem se rozhodl, Ze
porovnam, kolik sledovacich &aeni je na testovanych strankach. Na vybranych 10
strankach weské republice. Agh ve s¥té. VSe jsem testoval na novém stroji, abych

neovlivnil vysledky.
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Doména Ghostery Do Not Track+ Rozdilnych z&zeni
Seznam.cz 1 0 1
ldnes.cz 3 3 4
Centrum.cz 4 2 2
Lide.cz 1 0 1
Stream.cz 0 0 0
Aukro.cz 4 2 4
Estranky.cz 4 3 3
Invia.cz 3 1 2
Blog.cz 4 4 0
Csfd.cz 3 1 2
Google 0 0 0
Facebook 0 0 0
youtube 1 2 2
Yahoo! 1 2 1
MSN 4 8 4
Celkovy paet 33 28
nalezenych z@zeni
Vitézstvi nad 7 3

nastrojem

Tabulka 1 - Ghostery vs. Do Not Track+




Ghostery nalezlo vice #aeni a vyhralo nad svym oponenterétyri. Celkové skore
bylo sedm vitzstvi pro postery ditpro Do Not Track+. V @i pripadech to bylo
nerozhoda. Ghostery celko¥nalezlo 33 sledovacichizaeni a Do Not Track+ nalezlo 28

zdizeni.

Rozdily nebyl jen v p&tu nalezenych stop, ale hlasm nalezenych sledovacich
zarizenich. VSe zalezi na tom, jakou databazi pouziVgfo dva nastroje se vzajemn
dopliuji, a protoZze mohouweliet bez rozporu spolu, tak se jedna a o idealnibkaaci proti

sledovani.

4.2 Nastroje na anonymitu na internetu

Jednim z nastrajjak chranit své stopy, je zakryvat, cgdaime na internetu, zajistit si
anonymitu. Tady budeme testovat dva nastroje &8 & JonDonym, které dokazi
maskovat aktivity na internetu. Existuji i jinéigoby, jako nafiklad anonymni prohlizeni
co umo#uji prohlizee, ale to se jen tva jako anonymni prohlizeni. Neukladaji pouze

historii.
42.1 TOR

Na testovani jsme si museli stahnout posledni vérziroje TOR. Funguje tak, Ze
mécast klienta a specialni upravené prohlipestaveny na Firefoxu. VeSkera komunikace
probih& pes rekolik proxy serveru. To zajisti anonymitu identiyale se pouzivaji
pluginy HTTPS Everywhere, ktery na vSech strank@atavi zabezgené prohlizeni,
pokud to ta stranka umiidje. Sowdasre zabraiuje flashovani a scriptovani. Diky tomuto je
ochrana uzivatélna vysoké urovni. Kazdych deset minut sshidentita, ale jde todtht
i ruéné drive. Diky tomu neni mozné, aby uzivatele sledowakytovatel internetu. Pro

vSechny uzivatele je jednotny jazyk a typ proll&eproto nelze uzivatele nijak rozeznat.
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Your IP ) B Traceroute

vour location | E=Skanelan,Lund | Shaw.onmap

YDUrnEtprDVidEr - I_r]f_r?!_—]:[‘fg_g T Wr:l_ﬂj?_uj__ “

Reverse DNS | edtdipredatorse | Whais Domain

Attribute | value | Rating

nmiies Your hrowser does not store any cookies, | good
protected | good
Your unigue ID; 3971581197 | bad
10 min our Tor ic | medium
‘Original: Wehsites may see from which other website you come from! | mecium
ahlaldcE5a0991dedatescndcad9446 (Firefoy) | good
ah3a24c55a0991e 33650 03ra09446 (Firefny A

good
medium

texphtml anplicationsitrmlsanl applicationsmt g=0.9,47y=0 8 | good
ot o i R R S0 S, e
protectest | good
Javascript s currently turned aff, goog |
1260 % 632 piels (nner size) | medium |
Do you see strange symuols Nere? If yes, your forts are reacalel | good
Brypssee g e e L v R e R el et

Obrazek 1 - Vysledky nastroje TOR

4.2.2 JonDonym

Jedna se o druhého zastupce této kategorie. \thedtgad| nejlépe. Ve verzi
JonDoFox je v zakladu sluSrybavenétyfmi nastroji. Prvnim z nich je NoScript, dalSi je
HTTPS Everywhere, cookies monster, ktery Zaji spravu vice druhcookies.
Poslednim nastrojem je AdBlock+ zdjigici blokovani reklamy a reklamnich bainer
Oproti TORu blokuje i ukladani sledovacicltizani do péitace. Nedokéze sice falSovat
rozliSeni, které ma uZivatel natavené na monitaleifo neni nijak nebezgea informace.

Jak JonDonym tak TOR maji beZpé vyhledavani pomoci DuckDuckGO a StartPage.
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| Yo T o

Vour location | = Luzembourg | Bhow on map

‘ Your net provider | root BA | Whois TP ‘
! Reverse DING | anonymization-service ya-trade com ! Whoizs Dorain ‘

| WValue | Rating I

Your browser does not store any cookies.

protected

00101 Firefox/10.0

|
Obrazek 2 - Vysledky JonDonym

4.2.3 JonDonym vs. TOR

Z testovanych zdzeni vychazi 1épe JonDonym, ktery mé nastroji Ti€fiRe navrch

v kategorii e-tags a v oblasti hlaky referer. Neda s#ci, Zze by ®jak pohdeli, to ne, ale

pieci jen je na tom JonDonym o trochu Iépe. Ve pfos@onDonym mluvi i to, Ze veSkera

komunikace je fes uzly, které jsou @veny certifik&nimi autoritami. Zatim co v siti TOR

je vedena komunikacegs jednotilivé pditace, to jsou uzly sét To predstavuje

potencialni riziko.
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TOR JonDonym

IP Adresa

Poskytovatel fipojeni

Geograficka poloha

Prohlize

Java

Flash

Cookies

e-tags

Historie

Referer

Vysledky 80 % 100 %

Tabulka 2 - TOR vs. JonDonym
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4.3 Nastroje na odstrargéni sledovacich zéizeni

77~

V této kapitolce se budeme zabyvat nastroji, ktleéaZzou odstranit sledovaciiizeni
Z paitate. Popipack z prohlizée v paitaci. Hlavni nastroj pro sledovani jsou soubory
cookies. Pokud uZivatel nepouziva zadny z vySe emgch nastrdi, je poteba aby si své
cookies mazal sam. VSechny prohtigeéuto moznost nabizeji. Lze nastavit, jestli sgebu
mazat po kazdém ukoeni prohlizeni, nebo talh uzivatel réné. JenZze neodstiiaje
cookies typu Flash, obrazkové objekty.

Pokud chce uzivatel, aby se jeho soubory mazabnaaticky, tak je pdeba aby si
nainstaloval gjaky specialni nastroj. Pro porovnavani jsem zasilz¥ nastroje, které
jsem naSel podle recenzi, a zaidjsu dostupné zdarma. Prvnim je CCleaner a drybym
Temp File Cleaner. (Softpedia)

4.3.1 CCleaner

Pouzivam CCleaner v nejn&si verzi od spolkénosti Piriform. Jedna se o jeden
z nejoblibegjSich nastraj. Je oblibeny diky své jednoduchostinosti, uZivatelské
privétivosti a hlave kvali komplexnimureSeni, které nabizi. Tento néastroj dokaze mazat
nepotebné systémové soubory,cdsné soubory a pirse postara o soubory, které vyiva
prohliz&ée. Dokaze spolupracovat se vSemi proliiibapic platformami. Bezpgé maze
informace o historii prohlizeni, stahovanieg vyplréné formulde, hesla a co je j@svic
dulezité, tak jsou vesSkera cookies. DalSi vyhodoahoto nastroje je moznost vyt#osi
chraréné cookies, které se nebudou mazat.if¥égd se to d& pouzit na Skolnim
univerzitnim systému, kde si uzivatel neckiddovyplrené @ihlaSovaci udaje. Poipact

n¢jaka vlastni nastaveni n&jaké webové strance.
4.3.2 Temp File Cleaner

Opet pouzijeme nejnaoyjSi verzi tohoto nastroje. Tento nastroj nabizinste Skalu

sluzeb, jako CCleaner. Dokaze také odsivat informace, které ukladaji prohléee
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Poskytuje i mazani flash cookies a historie prahmizhistorie vyhledavani. BohuZel tento

nastroj neumaiuje nastaveni vyjimek nadité mazaci nastroje.
4.3.3 CCleaner vs. Temp File Cleaner

Oba dva testované nastroje maji shodné parameframy. Jediné ¥em se lisi, je ze
Temp File Cleaner nedokéazal odstranit Silverligidldes. CCleaner dokazal odstranit vse,
Co se pouziva na sledovani uzivatdl kombinaci toho, Ze je velmi uzivatelskiistivy a
jednoduchy, tak je idealni nastroj pro nerté@ého uzivatele. Temp File Cleaner s&ibn

hned za CClerem. Konkuruje velmi zd&rale greci jen neni tak dobry jako CCleaner.

Hlavnim minusem je to Ze nema seznam vyjimek.

Cookies

Historie prohlizeni

Cashe

Flash cookies

Silverlight cookies

Celkem

Tabulka 3 - CCleaner vs. Temp File Cleaner
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5 Zavér

Poddilo se mi charakterizovat digitalni stopy, které@eehava uzivateltavédoms ¢i
newdome. Predstavil jsem zde i moznosti ochrany uZivatéedpuchovavanim digitalnich
stop. Toto téma je v dnesni aodbosti aktualni, a nemyslim si, Ze bykdy prestalo.

Uzivatelé p#ad rozliSuji mezi bezgém v online s¥tem a v realném Zivét zatim si to

nespojuji. Ale bohuzel to tak neni, nase digitaentita je velmi dlezita.

Cilem prace bylo charakterizovat jednotlivé digit&topy. S tim souvisejici nalezeni
ochrany proti zneuziti digitalnich stop. Elihi cily bylo nalezeni a test nastige
schopnosti maskovat uzivatele na internetu. Ddkzpai nastroje na objevovani
uloZenych digitalnich stop v pitaci od tretich stran. Testoval jsem i nastroje, které

zabraiuji sledovani uzivatele na internetu.

V této préaci byly pedstaveny typy digitalnich stop. Reékehi na aktivni a pasivni
digitélni stopy. V kazdé kategorii j&kolik unikatnich kategorii, o kterych zde bylo

hova‘eno.

Pokud uzivatelé pozaduji tplnou anonymitu tak @i ryuzivat sluzeb anonymnich
siti jako napiklad TOR¢i JonDonym. B vyuZzivani tchto siti, ale rize dojit k tomu, Ze
nékteré webové sluzby nebudou dostupné fipaat omezené. Jakmile bude stranka

vyuzivat flashti Javu, bude zobrazeni strdnek omezené.

Pokud uzivatel nechce, abyhomezené sluzby tak existuji i jiné nastroje, &twto
nedlaji. Zastupcedchto nastraj jsou Ghostery a Do Not Track+, vyuZivaji k tomu
nastaveni hlatky DNT. Jsou dostupné na mnoha platformach. Nejgkwykonné jako
anonymni sit, odhaluji jen skteré hrozby, ale nenarusuji fungovani webovycdnstk.
NaSesti se daji volé kombinovat

Treti testovanou kategorii jsou nastroje na odstrasledovacich Z&eni v pgiti.

Dnes se da sehnat dostatek softwaru, ktery &@uh uzivatele jednoduSe a bez prace.
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Z testovani nejlépe vySel program CCleaner, ktestranil vSe nebezpeé. Druhy
testovany produkt Temp File Cleaner, ten byl vuaéE Gspsny, ale ne tak jako jeho
kolega.

V dnesni dob existuje mnoho nastrinj které se daji pouzit.ilezité je aby uzivatel
mel alespa@ néco ve svem pitaci. VeSkeré nastroje se daji sehnat bezplarproto neni

pro uzivatele problém si je fidit. Vhodna je kombinace vice nasfrgowasre.
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