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Abstrakt

Tato prace popisuje soucasné metody pro vzdaleny piistup ke sluzbam informaénich sytémi.
Déle popisuje navrh konkrétniho rozhrani pro vzdéleny pfistup k informaénimu systému
Webnode.

Abstract

This work describes currently available methods for remote access to information systems.
This knowledge was used to design and implement remote access interface to Webnode
information system.

Klicova slova
webové sluzby, vzdalené volani procedur, Webnode, XML, XML-RPC, SOAP, REST, PHP

Keywords
web services, remote procedure call, Webnode, XML, XML-RPC, SOAP, REST, PHP

Citace

Miroslav Oujesky: Metody vzdaleného pristupu ke sluzbam
informaénich systému, bakalafska prace, Brno, FIT VUT v Brné, 2009



Metody vzdaleného pristupu ke sluzbam
informacnich systému

Prohlaseni

Prohlasuji, Zze jsem tuto bakaldifskou praci vypracoval samostatné pod vedenim pana prof.
Ing. Jana M. Honzika, CSc. Dalsi informace mi poskytl pan Ing. Lubomir Cvrk, Ph.D.
(Westcom, s.r.0.). Uvedl jsem vSechny literdrni prameny a publikace, ze kterych jsem ¢erpal.

Miroslav Oujesky
19. kvétna 2009

Podékovani

Timto bych chtél podékovat vedoucimu své prace, panu prof. Ing. Janu M. Honzikovi, CSc.,
a odbornému konzultantovi mé prace, panu Ing. Lubomiru Cvrkovi, Ph.D., za pomoc a
veskery Cas, ktery mi vénovali.

(© Miroslav Oujesky, 2009.

Tato prace vznikla jako skolni dilo na Vysokém ucent technickém v Brné, Fakulté informac-
nich technologii. Prdce je chrdnéna autorskym zdkonem a jeji uzZiti bez udéleni oprdvnéni
autorem je mezdkonné, s vyjimkou zdkonem definovanich piipadii.



Obsah

Uvod 2
1 Sluzby informaénich systému 3
1.1 Co jsou to sluzby informaénich systému . . . . . ... ... ... ... ... 3

1.2 Principy vzddleného pristupu ke sluzbam IS . . . . .. ... ... ... ... 4
1.2.1 HTTP . . . o e e e e 4

1.2.2 XML . . . . e e e e e e e e 6

1.3 Soucasné metody vzdaleného piistupu . . . . .. ... ... 7
1.3.1 XML-RPC . . . . e e 8

1.3.2 SOAP . . . e 9

1.3.3 REST . . . . e e e 10

2 Vzddleny piistup ke sluzbam systému Webnode 12
2.1 Systém Webnode . . . . . . . . .. e 12
2.2 Zvolend metoda pro vzdaleny pristup . . . . . . . . ... 13
2.3 ZabezpeCeni pristupu . . . . . . . ... 14

3 NA&vrh rozhrani 15
3.1 Model rozhrani . . . . . . . . . . e e e 16
3.2 Formét pozadavku . . . . ... oL L oL 17
3.3 Format odpovedi . . . . . . . .. 17

4 Implementace rozhrani 19
4.1 Poskytované sluzby . . . . . . .. ..o o 19
4.1.1 webnode.test . . . . .. e e e 19

4.1.2 webnode.user . . . . . ... e e e e e e 20

4.1.3 webnode.project . . . . .. ... e 21

4.2 Autentizace pozadavku . . . . . . .. .. oL Lo 26
4.3 Priklad pouziti . . . . . .. L 27
4.4 Vykonnostni testy . . . . . . ... 28
Zaver 30



Uvod

Jednim z nejvyznamnéjsich trendu informacnich technologii dne$ni doby jsou webové in-
formaéni systémy. Umoznuji uzivateli piistup témér odkudkoliv, navic mnoho systému ob-
sahuje rozhrani pro vzdaleny piistup ke svym sluzbam z jinych informaénich systémiu. Je tak
napiiklad umoznéno sdileni zajimavého obsahu v komunitnich sitich nebo tifeba ziskavani
burzovnich informaci z riznych zdroji a mnoho dalsich moznosti.

Zastupcem modernich informaénich systému dneSni doby je i systém Webnode. Po-
moci néj dokdze i laik vytvorit a spravovat dobfe vypadajici webovou prezentaci. Projekty
v systému Webnode jsou dostupné zdarma, placené jsou az nadstandardni balicky (jako
je vétsi prostor pro soubory atd.). Vzhledem k nérustu uzivatelské zdkladny a celkovému
renomé tohoto systému narostlo také mnozstvi zdjemcl o partnersky program, ktery part-
nerum umoziuje provozovat systém Webnode pod vlastni hlavickou. Tim také vyvstal
pozadavek na snadné vytvareni a spravu projektu za pouziti vlastni infrastruktury.

Idedlni feSeni tohoto pozadavku by mélo byt snadno a levné nasaditelné, a to jak ze
strany poskytovatele sluzeb, tak i ze strany klienta. Také by mélo byt robustni a bezpecné,
a bez velkych narokt na vypocetni silu.

V prvni kapitole této prace naleznete kratky ivod do dnes pouzivanych technologii pro
vymeénu informaci{ mezi informaénimi systémy.

Druhé kapitola stru¢né popisuje systém Webnode a je zde do hloubky popsédna zvolena
metoda komunikace a jeji zabezpeceni.

Ve tteti kapitole je popsan navrh rozhrani a koneéné ve étvrté kapitole je popsan zpusob
implementace rozhrani a piiklady jeho pouziti.



Kapitola 1

Sluzby informacnich systému

Sluzby informacnich systému jsou v této praci chdpany predevsim jako webové sluzby (web
services). Podle organizace W3C! lze webovou sluzbu definovat jako softwarovy systém,
navrzeny tak, aby umozioval strojovou vyménu informaci pies pocitacovou sit[5]. Jedna
se tedy o zpristupnéni funkcionality informacéniho systému pro externi softwarové systémy.
Muze se jednat jak o ziskdvani dat z informacniho systému, tak i o fizeni informaéniho
systému.

1.1 Co jsou to sluzby informacnich systémiu

Webové sluzby je mozné vyuzit v informacnich systémech ruzného zaméfeni. Pro obec-
nou predstavu je mozné uvést napiiklad systémy ve finanénim sektoru, které automaticky
ziskavaji burzovni informace, sménné kurzy mén, atd. nebo systémy zpravodajské, kdy
je mozné automaticky prejimat zpravy z ruznych zdroju. Rozsifené jsou také systémy pro
praci s geografickymi daty (mapové systémy ), které umoznuji napiiklad vyhledat sidlo firmy
z katalogu firem a zobrazit jej na mapé.

Daéle je umoznén vznik desktop aplikaci které spolupracuji s webovymi informaénimi
systémy - napiiklad desktop blogovaci nastroje, jiz zminované finanéni systémy atd.

Samostatnou skupinou jsou stéle oblibenéjsi socidlni sité (napi. Facebook, MySpace,
Last.fm, Youtube atd.). Tyto systémy umoziniuji svym uzivatelum komunikaci a sdilen{
zajimavych informaci navzdjem mezi sebou, anonymné i mezi piateli. Mize se jednat jak
o sdileni informaci o daném uzivateli — co zrovna déla, co rad nakupuje, jaky film se mu
libil, jakou hudbu poslouchd, apod. — nebo tieba sdileni zajimavych odkazu na ¢lanky nebo
obecné jakékoliv www stranky. Velké socialni sité zpravidla umoznuji sdileni obsahu mezi
sebou navzijem a tim je mozné docilit napiiklad situace, kdy uzivatel ve svém profilu
v internetové seznamece zobrazuje data ze sité pro sdileni hudebnich preferenci, a tato data
jsou automaticky aktualizovana pomoci webovych sluzeb. Socidlnich siti vyuzivji pravidelné
miliony uzivateli na celém svété a jsou vyhleddvanym médiem pro internetovou reklamu,
vzhledem k relativné snadnému cileni reklamy.

Poskytovatelé sluzeb (provozovatelé informacéniho systému) dévaji obvykle k dispozici
podrobnou dokumentaci dané sluzby, kterd popisuje metodu vzdédleného piistupu ke sluzbé
a format dat sluzby. Poskytovatelé vétsich sluzeb casto zptistupriuji i hotové feSeni pro
pristup ke sluzbé v nékterém z obvyklych jazyku pouzivanych pro implementaci webovych

'World Wide Web Consortium



informaénich systémt (PHP2, Ruby, ASP3, apod.).

1.2 Principy vzdaleného pristupu ke sluzbam IS

Sluzby informaé¢nich systému jsou nendrocné na provoz, protoze vyuzivaji HT'TP protokol
a s nim spojenou jiz existujici infrastrukturu. Neni tedy nutné zadné specidlni hardwarové
nebo softwarové vybaveni. Pro predavani dat z webové sluzby je obvykle vyuzivan jazyk
XML, ktery je standardizovany, otevieny a Siroce podporovany a pouzivany. Tyto vlastnosti
zaru¢uji nezavislost na platformé a konkrétnim programovacim jazyce. Klient sluzby nemusi
byt nutné programovan ve stejném jazyce jako sluzba samotna.

Nejrozsitenéjsi metody pristupu k webovym sluzbam budou podrobnéji popsany nize.
Generovani XML soubort je zpravidla implementovano ve stejném jazyce, ve kterém je im-
plementovan informacni systém, ktery sluzbu poskyzuje. Pokud je pfi ndvrhu informacéniho
systému pouzita metodika MVC (model-view-controller) nebo jiny vhodny navrhovy vzor,
pak je mozné vyuzit jiz existujici ¢asti kodu pro pristup k datum, které se vyuzivaji pro
vygenerovani vystupu koncovému uzivateli.

1.2.1 HTTP

Protokol HT'TP — Hypertext Transfer Protocol — je jednim ze stavebnich kament dnesniho
internetu. Pouziva architekturu klient-server. HTTP klient se pfes pocitacovou sit spoji
s HTTP serverem a zasle mu pozadavek na dokument. Server pozadavek zpracuje a vrati
klientovi odpovéd'[8]. Princip fungovéani protokolu HTTP je naznaéen na obrazku (1.1).

——HTTP pozadavek—» HTTP Server

<+—HTTP odpovéd

&

——HTTP pozadavek—»

<+—HTTP odpovéd

——HTTP pozadavek—»

<«—HTTP odpovéd

Obrazek 1.1: HT'TP protokol

HTTP je aplika¢nim protokolem, ktery pro vlastni prenos dat mezi pocitaci vyuziva pro-
tokol nizsich vrstev, prevézné protokol TCP?. Klient se obvykle k HTTP serveru piipojuje
na port 80.

2PHP Hypertext Preprocessor
3 Active Server Pages
4Transmission Control Protocol



HTTP je bezstavovy protokol — to znamend, ze mezi jednotlivymi pozadavky klienta
si server nemiize predat zadné informace. Pro obchazeni tohoto nedostatku se vyuziva
napiiklad mechanismu cookies nebo session. Cookies jsou soubory ulozené u klienta, jejichz
obsah je odesilan v hlavicce HT'TP pozadavku, jejich piipadnd nova hodnota je predavana
klientovi v hlavicce HTTP odpovédi. Session jsou data ulozend na serveru, jednotlivym
klientim se pritadi na zdkladé unikatniho klice, ktery serveru piedaji.

Dokumenty zpiistupnéné HT'TP serverem jsou adresovany pomoci URL — Uniform Re-
source Locator. Jedna se o fetézec znaki v definovaném formatu, jednoznaéné identifikujici
umisténi zdroje informaci v rdmci sité Internet[14]. URL pro dokument piistupny pomoci
protokolu HTTP muze vypadat napiiklad nasledovné:

http://uzivatel:heslo@domena:port/cesta/k/dokumentu.html.

Prvni ¢dst http se nazyva schéma URL a oznacuje pouzity protokol (v tomto piipadé
HTTP). Cést uzivatel a heslo je nepovinni a pouzivd se pokud je HTTP protokolem
vyzadovan pifstup pod heslem (HTTP autentizace). Cést domena urcuje doménové jméno
HTTP serveru, misto doménového jména muze byt uvedena i IP adresa. V nepovinné
¢asti port lze uvést TCP port, na kterém HTTP server naslouchd (pokud neni uveden,
uvazuje se jako vychozi port 80). Zévérecnd ¢ést /cesta/k/dokumentu.html oznacuje cestu
k dokumentu ulozeného na HTTP serveru.

Dokumenty zpiistupnéné HTTP serverem mohou byt statické soubory (HTML, obrazky,
atd.), je mozné ale HTTP server nakonfigurovat, aby byly pozadavky predany ke zpra-
covani skriptu ve vhodném programovacim jazyce, ktery dokument vygeneruje dynamicky.
Pro predani vstupu do takového skriptu slouzi parametry URL, které vypadaji napiiklad
nasledovné:

http://server/skript?param=hodnota&param2=hodnota.

Protokol HT'TP sdm o sobé neposkytuje zadné moznosti zabezpeéeni proti odposlechu
komunikace, existuje vSak jeho nadstavba HT'TPS — Hypertext Transfer Protocol Secure[11],
kters vyzivé Sifrovany prenos pomoci SSL® nebo TLSS.

HTTP pozadavek

Obecny format HT'TP pozadavku vypadda nasledovné:

<metoda> <URL dokumentu> <verze HTTP>
<HTTP hlavicky>
<prazdny radek>

Nejpouzivangjsi metodou je metoda GET, ktera slouzi k ziskani obsahu dokumentu
podle zadaného URL. Metoda HEAD funguje podobné jako metoda GET, ale vraci jen
hlavicky odpovédi, ne télo pozadovaného dokumentu. Metoda POST slouzi k odesilani
vétsiho mnozstvi dat na server (napiiklad odeslani obsahu formulare), tato data jsou vlozena
do pozadavku za prazdny fadek. Dalsimi metodami jsou PUT a DELETE, které slouzi
k vlozeni souboru na dané URL respektive smazani souboru na daném URL. V praxi se
tyto metody nepouzivaji.

V dnesni dobé je nejrozsitenéjsi verzi protokolu HTTP verze 1.1. Z duvodu zachovani
kompatibility vSak vétSina klient i serverti podporuje i starsi verzi 1.0.

Hlavicky HTTP pozadavku se zapisuji ve formatu “Hlavicka: hodnota” a navzijem
jsou oddélené znakem pro novy fadek. V hlavickdch je mozné upfesnit rtizné parametry

5Secure Socket Layer
STransport Layer Security
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http://server/skript?param=hodnota&param2=hodnota

spojeni — identifikace klienta (User-Agent), odkud se klient na tento dokument dostal
(Referer), preferovany jazyk pozadovaného dokument (Accept-Language), hodnoty cook-
ies (Cookie) a jiné.

HTTP odpoved

Obecny format HTTP odpovédi mé nésledujici tvar:

<verze HTTP> <stavovy kéd> <textova reprezentace stavu>
<HTTP hlavicky>
<prazdny Tradek>
<t&lo odpové&di>

Stavovy kod odpovédi dava klientovi informaci o vysledku pozadavku. Tento kod je
triciferné ¢islo, kde prvni ¢islice urcéuje kategorii odpovédi. Kédy 1xx jsou informacéni kédy,
2xx oznacuji uspésné vytizeni pozadavku, 3xx oznacuji presmérovani, 4xx chyby na strané
klienta a 5xx chyby na strané serveru. Stavovy kéd je doprovazen svou textovou reprezen-
taci[6].

Nejcastéjsimi odpovédmi jsou:

e 200 OK — pozadavek byl ispésné zpracovan.

e 301 Moved Permanently — dokument byl pfemistén na jiné URL.

403 Forbidden — pozadavek je v poradku, ale server nema povoleno jej vykonat.

404 Not Found — pozadovany dokument nebyl na serveru nalezen.

500 Internal Server Error — na serveru se vyskytla chyba a pozadavek nemohl
byt zpracovan.

Hlavicky odpovédi maji stejny format jako hlavicky pozadavku. Mezi dulezité hlavicky
patii Location, kterd ve spojeni se stavovym kédem 3xx sdéluje klientovi URL, na které
byl pozadovany dokument presunut.

V téle odpovédi je v zavislosti na metodé pozadavku obvykle obsah pozadovaného doku-
mentu nebo mize byt i prazdné.

1.2.2 XML

Jazyk XML — Extensible Markup Language — je univerzalnim jazykem uréenym pro vyménu
a uklddani strukturovanych dat. Vychézi z jazyka SGML7 a obsahuje i nékteré vlastnosti
jazyka HTMLE. Vytvéif jednoduchy a zérovei i velmi G¢inny mechanismus pro ukladani,
zpracovani a sifen{ informaci[l].

Zépis v jazyce XML sestava ze znacek (tagu), které oznacuji jednotlivé elementy XML
dokumentu. Tyto znacky jsou zapisovany jako <element> pro oteviraci znacku elementu
a </element> pro uzaviraci znacku elementu. VSe co se nachdzi mezi oteviraci a uzaviraci
znackou je hodnota elementu. Pro elementy, které maji prazdnou hodnotu je mozné pouzit
undrni zapis <element />.

"Standard Generalized Markup Language
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Hodnotou elementu muze byt text, jiny element ¢i elementy nebo kombinace elementu a
textu. Elementy ddle mohou mit definovany atributy, které mohou nést dopliujici informace
o elementu v podobé textového fetézce. Atributy se zapisuji do oteviraci znacky elementu
jako <element atribut="hodnota atributu"> a musi byt uvozeny bud v uvozovkich
nebo apostrofech.

Naézev elementu muze obsahovat pismena, ¢isla i ostatni znaky, nesmi vSak zac¢inat ¢islem
nebo interpunkénim znaménkem nebo obsahovat mezery.

Existuji dvé trovné spravnosti XML dokumentu. Prvni uroven je oznaovana jako
well-formed dokument. Aby byl dokument well-formed, musi spliovat vSechna syntaktickd
pravidla XML, navic smi obsahovat pouze jeden element nejvyssi urovné (kofenovy ele-
ment). Pfed timto elementem muze byt volitelné umisténa hlavicka XML dokumentu, kterd
uvadi verzi jazyka XML a piipadné i znakovou sadu pouzitou v dokumentu. Tato hlavicka
ma tvar <?7xml version="1.0" encoding="UTF-8" 7>.

Druhou trovni je validni dokument. K validaci dokumentu je vyzadovano schéma, které
definuje z jakych elementi muze dany dokument sestavat. Pro zapis schématu se obvykle
pouzivé format DTD? nebo novéjsi XSD'0. Validni dokument musi byt well-formed a
odpovidat pravidlim definovanych v pfifazeném schématu.

Priklad well-formed XML dokumentu

<?xml version="1.0" encoding="UTF-8" 7>
<korenovyElement>
<!-- komentar -->
<element atribut="hodnota atributu">Hodnota elementu</element>
<element atribut="jina hodnota">Dalsi hodnota</element>
<element>
<subElement>Hodnota subelementu</subElement>
</element>
<prazdnyElement />
</korenovyElement>

1.3 Soucasné metody vzdaleného piistupu

Vétsina v soucasnosti pouzivanych protokolu pro vzdaleny pfistup ke sluzbam informacnich
systému vyuziva pro pfenos strukturovanych dat mezi sluzbou a jejim klientem jazyk
XMLI[13].

V praxi se ale stale ¢astéji muzeme setkat i s jinymi formaty vymény dat jako je naptriklad
JSON!! ktery umoziiuje snazsf pifstup k dattim pomoci JavaScriptu, coz mé vyznam hlavné
u AJAX!? webovych aplikaci.

Samotny prenos probihd pomoci HT'TP protokolu za vyuziti jeho standardnich metod
GET a POST. Ve vétsiné piipadt timto odpadaji problémy s firewally nebo proxy servery.
Je mozné vyuzivat i jiné transportni protokoly (SMTP, FTP, Jabber, atd.), ackoliv to nenf
prilis bézné.

9Document Type Definition
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Pro nésledujici nejpouzivanéjsi protokoly pro vzdaleny piistup ke sluzbam informacnich
systému existuji knihovny pro vét§inu pouzivanych relevantnich programovacich jazyku,
neni tedy pro tvurce sluzeb ani pro klienty sluzeb nutné studovat dopodrobna specifikace
téchto protokolu.

1.3.1 XML-RPC

Protokol XML-RPC je jednoduchy RPC (remote procedure call - vzdélené volani procedur)
protokol ktery vyuzivda XML pro predavani parametra volani vzdalené procedury a HTTP
pro samotny pienos pozadavku i vysledku voldni procedury[15]. Byl vytvoren v roce 1998
panem D. Winerem. Pozdéji z néj byl vyvinut protokol SOAP (viz nize).

XML-RPC definuje pouze malé mnozstvi datovych typu a prikazu, proto je snadné
jej pouzivat. Pro programatory miuze byt tento zpusob komunikace jednodussi pochopit,
protoze se jen mirné lisi od klasického voldni funkei a procedur|[2].

Na strané sluzby je zverejnéna sada funkci nebo procedur, které jsou dostupné pomoci
protokolu XML-RPC (viz obrézek 1.2). Po pfijeti pozadavku na volani procedury je tento
pozadavek zpracovan a prijaté parametry jsou predany piimo navazané funkci nebo pro-
cedure. Jeji navratova hodnota je poté vlozena do XML obélky a pomoci HT'TP protokolu
vracena klientovi.

Trida.funkce2()

N
XML-RPC volani——» /<
§ > Trida2.funkce1()
<—XML-RPC odpovéd- I
Trida3.funkce1()

XML-RPC klient XML-RPC server

Trida.funkce1()

-1

Trida3.funkce2()

Obrazek 1.2: XML-RPC protokol

XML-RPC vyuziva nasledujici datové typy pro parametry i ndvratové hodnoty:

e array - neasociativni pole.

e base64 - data v base64 kédovani.

e boolean - logickd hodnota (0 nebo 1).

e dateTime - datum a cas ve formatu ISO 8601.
e double - desetinné ¢islo.

e int - celé ¢islo.

e string - textovy fetézec.

e struct - asociativni pole.



Priklad volani vzdéalené procedury

<?xml version="1.0"7>
<methodCall>
<methodName>examples.echo</methodName>
<params>
<param>
<value><string>Hello world!</string></value>
</param>
</params>
</methodCall>

Priklad odpovédi vzdalené procedury

<?xml version="1.0"7>
<methodResponse>
<params>
<param>
<value><string>Hello world!</string></value>
</param>
</params>
</methodResponse>

1.3.2 SOAP

SOAP (Simple Object Access Protocol) je protokol uréeny pro vyménu strukturovanych
dat sluzeb informacnich systému[9]. SOAP je pokracovatelem XML-RPC, ale je oproti
spoleénostmi, jako je napiiklad Microsoft. SOAP tvoii jeden ze zakladnich kamenu sady
protokoli pro webové sluzby — poskytuje komunika¢ni mechanismus k propojeni webovych
sluzeb [10].

Specifikace SOAP definuje systém pro preddavani dat v XML formatu pres internet. Je
definovan jako nezdvisly na operatnim systému nebo programovacim jazyce. Je zaméten
na poskytnuti zakladnich moznosti pro prenos dat, na jejichz zakladé je mozné postavit
ruznych platformdch (naznaceno na obréazku 1.3).

SOAP obaluje zpravy do obélek. Obélka (element Envelope) sestavd z hlavicky (element
Header) a téla zpravy (element Body). Hlavicka neni povinnd a muze obsahovat identifikaci
zpravy nebo dalsi ridici informace, které se piimo netykaji dat, kterd jsou ulozena v téle
zpréavy|7]. V piipadé chyby je v téle zpréavy obsazen element Fault, ktery obsahuje informace
o chybé.

SOAP je mozné vyuzit pro vzdalené volani procedur, neni to ale podminkou, protokol
je univerzalni. Oproti XML-RPC neobsahuje datové typy a nedefinuje pevny forméat pro
RPC. Pomoci SOAP je také mozné prendaset celé XML dokumenty.



Priklad SOAP obalky

<?xml version="1.0"7>

<env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope">
<env:Header>

</env:Header>
<env:Body>

</env:Body>
</env:Envelope>

Aplikace ,obalené*
protokolem SOAP a

zpfistupnéné jako
weboveé sluzby

&Y <//°//'> <//°//">

Systém na Systém jiné
platformé PHP platformy (.net,
J2EE, atd.)

Obrazek 1.3: Propojeni informacnich systému pomoci protokolu SOAP

1.3.3 REST

REST (Representational state transfer) neni protokol sém o sobé, jedna se spiSe o sadu
principt navrhu softwaru[3], ktery se v posledni dobé stéle ¢astéji vyuzivd pii ndvrhu sluzeb
informacnich systému.

Webovou sluzbu vyuzivajici principy REST (anglicky RESTful service) je mozné poj-
mout jako sadu zdroju[12]. Definice takovéto sluzby sestdva ze tif ¢asti:

e URI sluzby (napf. http://domena.cz/zdroje/auta).

e MIME typ dat ziskanych ze sluzby (naptiklad XML).
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e Sada operaci, které sluzba podporuje za vyuziti standardnich HTTP metod (GET,
POST)!3.

Jednotlivé zdroje jsou adresovany za pomoci unikatniho identifikdtoru zdroje (napt.
http://domena.cz/zdroje/auta/skoda-120).
Operace nad celou sadou mohou byt definovany nasledovné:

e metoda GET - seznam prvku sady.

e metoda POST - vytvoreni nového prvku.

Operace nad jednotlivymi zdroji pak mohou byt definovany néasledovné:
e metoda GET - ziskani konkrétniho prvku sady.

e metoda POST - modifikace konkrétniho prvku sady.

13Pro RESTful sluzby jsou vyuzity i metody PUT a DELETE, ty ale nebyvaji obvykle na béznych HTTP
serverech dostupné
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Kapitola 2

Vzdaleny pristup ke sluzbam
systému Webnode

2.1 Systém Webnode

Systém Webnode' je online ndstroj pro tvorbu webovych prezentaci, ktery umoziiuje i
laikovi vytvorit si profesionalné vypadajici webovou prezentaci béhem kratké doby. Uzivatel
si miize pomoci piehledného rozhrani (viz obrazek 2.1) metodou drag&drop? editovat obsah
jednotlivych stranek své prezentace, pridavat do nich ¢lanky, ankety, katalogy, diskuze atd.
K dispozici je pres 40 vzhledu stranek, pokrocilejsi uzivatel si muze vytvorit vzhled vlastni.
Systém také automaticky zaznamenava statistiky pristupu k prezentaci (viz obrazek 2.2).

—
A L

Uinfety yratid ddwwsiin Doy wilib s

Haoliday

Obrazek 2.1: Webnode Builder — editor webové prezentace

Zakladni verze systému je k dispozici zdarma. Pokud by uzivateli nestacil diskovy prostor

http://www.webnode. com
2Pretahovéni édsti obsahu pomoci mysi — doslova “tahni a pust”
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nebo mési¢éni prenosy dat, pripadné pokud by mél zdjem o nékteré rozsifené moznosti jako je
vicejazyCnd prezentace, emailové schranky nebo vice uzivatela, pak si muze poridit placeny
rozsifujici balicek.

Na jare roku 2009 pouzivalo systém Webnode pres 200 tisic uzivatelu. Ziskal jiz také
nékolik prestiznich ocenéni, napiiklad na mezinarodni konferenci LeWeb’08, kterd probéhla
v prosinci 2008 v Paiizi. Tyto dspéchy zvysily zajem o partnerstvi s Webnode.

Laftabe Trewel demuiza & sgnon

[CERCRNE

e wbe pr—

[T ——r— & a0

> Samamnary

Hepurted pariol Foni (e B0d

Unigus wisfars  Mumbar of sisibs

urwed Loafie Ly Hi I.*.J.' e f b i "1.”" k] .-q:t:t.ﬂ!‘ i

1"_7"‘:_".."" ioa 108 BT ER

|-I
Do

Obrazek 2.2: Webnode Statistics — statistiky navstévnosti prezentace

= fict wimwed fraffic ncudes traflic gamareed by robote, serma, ar regiee with sgecsl WTTP e codes

Monthly history

Partneri mohou preprodavat systém Webnode pod svou vlastni hlavickou. Je ovSem
nutné partnerim umoznit snadnou spravu svych projekti v systému Webnode z vlastni
infrastruktury. Stejné tak je nutné umoznit partnerim jednoduchym zpusobem piistup
k statistickym tidajum o svych projektech (ndvstévnost, prenesend data, atd.).

Docilit tohoto je mozné navrzenim a implementaci aplikaéniho rozhrani (API) systému
Webnode pro spravu projektu (vytvoreni nového projektu, zablokovani nebo smazani pro-
jektu) a pro ziskdvani statistickych udaju o projektech. Toto API bude mozné snadno
rozsirit o dalsi funkcionalitu.

2.2 Zvolena metoda pro vzdaleny pristup

Pro systém Webnode byla zvolena kombinace REST a RPC piistupu s odpovédmi ve
formatu XML.

Pozadavek na volani funkce nebude sdm o sobé obsahovat zadné XML, bude ale vyuzito
parametria HTTP pozadavku. Tim odpadd rezie nutna pro zpracovani XML pozadavki a
pii vyS8im poctu pozadavkil takto vyrazné klesne zatizeni servert na kterych je systém
Webnode provozovan.

Pro programétora klientské aplikace je tento zpusob komunikace intuitivnéjsi (teoret-
icky) a také jednodussi na implementaci. Neni nutné vytvaret XML pro pozadavek, staci
vytvorit URL s parametry. Je také mozné tento zpusob komunikace snadno ladit pomoci
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volné dostupnych nastroju.

Na strané systému Webnode bude rozhrani vytvoreno modularné, tedy tak, aby bylo
v pripadé potfeby mozné, bez nutnosti zdsaht do jadra rozhrani, rozsirit toto rozhrani
o dalsi metody vzdéleného piistupu (XML-RPC, SOAP). Rozhrani bude implementovéno
v jazyce PHP, stejné jako vétSina systému Webnode.

Na zdkladé pozadavku na volani jedné z funkci je klientovi vracena odpovéd v XML.
Pokud doslo pii zpracovdni pozadavku k chybé (af uz ze strany klienta nebo systému
Webnode), pak je v odpovédi vréacen kéd a popis chyby. Pokud vse probéhlo v porddku,
pak je v odpovédi vraceno potvrzeni, ze operace probéhla v porddku a pripadné data ktera
si klient vyzadal.

2.3 Zabezpeceni pristupu

Nékteré ze zpristupnénych funkci vyzaduji uréitou droven ovéreni uzivatele, ktery k nim
pristupuje. K ovéreni slouzi dvojice kli¢t, které jsou pro kazdého uzivatele unikatni. Tyto
klice vydava na pozadani provozovatel systému Webnode.

Prvnim klicem je API kli¢ slouzici k autorizaci pozadavku — identifikaci uzivatele, ktery
vytvoril pozadavek. Toto je nutné jak pro fizeni pristupu, tak i pro vytvareni statistik
0 pouziti rozhrani.

Druhym klicem je podepisovaci kli¢. Tento Kkli¢ je tajny a uzivatel by jej nemél nikde
zverejniovat. Slouzi k autentizaci pozadavku — zda pozadavek prichdzi skutetné od uzivatele
identifikovaného danym API klicem. Za pomoci podepisovaciho klice se vytvori unikétni
signatura pozadavku, kterd se stejnym kliem na strané systému Webnode ovéri a tim se
pozadavek autentizuje.

Pro zvySeni bezpetnosti je mozné pro piistup k rozhrani pouzit protokol HTTPS.
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Kapitola 3

Navrh rozhrani

Zakladni myslenkou rozhrani je pfijeti pozadavku, jeho zpracovani a néasledné odeslani
odpovédi. Rozhrani bude v budoucnu mozné rozsitit o dalsi formaty pozadavki a odpovedi,
proto je vhodné vyuzit objektové orientovaného navrhu a dédi¢nosti.

Po piichodu pozadavku je za pomoci tfidy WebnodeApiRequestFactory, kterda imple-
mentuje navrhovy vzor Factory[4], vytvoren objekt tfidy, kterd dany format pozadavku
dokaze zpracovat. Tato tiida je potomkem abstraktni tfidy WebnodeApiRequest a musi
implementovat metodu WebnodeApiRequest: :loadParameters (). Tato metoda je volana
pri vytvareni objektu a zajisti spravné nacteni parametru pozadavku. Tyto parametry jsou
néazev funkce, format odpovédi, ovérovaci klice a ostatni parametry predavané volané funkci.
Pro pouzity format pozadavku je k dispozici konkrétni potomek RestRequest.

Po nacteni parametriu pozadavku je na zakladé zjisténého nazvu funkce, kterda se méa
zavolat, pripraven objekt tiidy, kterd zptristupnuje tuto funkci. Tato tfida musi byt po-
tomkem abstraktn{ t¥idy WebnodeApiClass. Potomek pii vytvéafeni instance zaregistruje
zpristupnéné funkce, zda je k jejich volani nutna autorizace nebo autentizace a také je uve-
den vyc¢et povinnych parametriu dané funkce. Potomek také musi implementovat metodu
WebnodeApiClass: :runMethod (), kterd zajisti zavolani pozadované funkce a navraceni
jejtho vysledku obaleného v objektu tiidy WebnodeApiResult.

Objekt potomka tfidy WebnodeApiClass je ziskan tfidou WebnodeApiClassFactory
(ndvrhovy vzor Factory).

Po ziskani tFidy obsahujici volanou funkci je ovéfena pripadnd autorizace a autentizace
pozadavku, na zakladé definice dané funkce. Pokud vse sedi, pak je pozadavek pfipraven
k zpracovani. To probéhne po zavolani metody WebnodeApiRequest: :launch (), kdy dojde
k voldni samotné pozadované funkce pomoci metody WebnodeApiClass::callMethod().
Vysledek volani je ulozen do atributu WebnodeApiRequest: :result a pfipraven k preddni
do odpovédi.

Po zavolani metody WebnodeApiRequest: :generateResponse() je na zdkladé formatu
odpovédi pomoci tiidy WebnodeApiResponseFactory (ndvrhovy vzor Factory) vytvoren
objekt potomka abstraktni tiidy WebnodeApiResponse a je mu pfedan ziskany vysledek
pozadavku v objektu tiidy WebnodeApiResult. Potomek tfidy WebnodeApiResponse musi
implementovat metodu WebnodeApiResponse: :send(), ta se postard o vraceni vysledku
v daném formatu zpét volajicimu.

Pokud v jakémkoliv kroku dojde k chybé, kterou lze zachytit, pak je vracena chybova
odpovéd. Pro zachytitelné chyby je pouzit systém vyjimek, pro vechny chyby souvisejici
s rozhranim je pouzita tiida WebnodeApiException.

Na obrézku (3.1) je diagram t¥id v jazyce UML, ktery popisuje navrzené rozhrani.
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3.2 Format pozadavku

Pozadavek ve formatu REST je standardni HIT'TP pozadavek s GET parametry na URL
http://api.webnode.com/services/rest/. Posledni ¢dst URL (rest/) oznacuje format
pozadavku. Pokud by v budoucnu byly pridany dalsi formaty, pak by se k nim pristupovalo
pomoci URL http://api.webnode.com/services/nazev.metody/.

Jedinym povinnym parametrem je method, ktery urcuje, kterd funkce zpiistupnéna
rozhranim se ma volat. Funkce jsou pojmenovany ve formatu webnode.trida.funkce. Nej-
jedodussi pozadavek tedy muze vypadat napiiklad jako:

http://api.webnode.com/services/rest/7method=webnode.test.echo.

Existuje nékolik rezervovanych parametrua, které maji specialni vyznam, dalsi parametry
pro volani metod mohou mit jakykoliv jiny nézev. Rezervované parametry jsou:

e method — nédzev volané funkce

type — forméat pozadavku

key — kli¢ pro autorizaci
e signature — kontrolni signatura pro autentizaci

e response — pozadovany formét odpovédi

3.3 Format odpovédi

Odpovédi je XML dokument s kofenovym elementem response, ktery ma jeden atribut
status obsahujici stav provedeni pozadavku. Tento miize nabyvat nasledujicich hodnot:

e ok — pozadavek probéhl v poradku

fail — pfi zpracovani pozadavku doslo k chybé

yes — kladnd odpovéd na voldni funkce, kterd vraci boolean hodnotu. Tyto funkce
zacinaji prefixem is- (napiiklad webnode.projects.isProjectAvailable).

e no — zdpornd odpovéd na volédni funkce, kterd vraci boolean hodnotu.

Pokud se pozadavek na voldni funkce provede korektné, v téle elementu response
se nachdazeji elementy obsahujici jednotlivé ¢asti odpovédi. Tvar vystupu je vzdy uve-
den v dokumentaci k jednotlivym zpfistupnovanym funkcim. Napiiklad pro volani funkce
webnode.test.echo muze vypadat odpovéd nasledovné:

<?xml version="1.0" encoding="utf-8" 7>
<response status="ok">

<output>Hello world</output>
</response>

Pokud dojde pii zpracovani pozadavku k chybé, je vracna chybovd odpovéd. Ta ob-
sahuje v téle elementu response jeden dal3i element error, ktery obsahuje nazev chyby a
ma jeden atribut number s ¢iselnym kédem chyby. Chybové stavy s kédem 1xx jsou spoleéné
pro vSechny funkce. Jejich vycet je néasledujici:
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e 100 — neznam4 chyba
e 101 — chyba autorizace, neplatny API kli¢

e 102 — chyba autentizace, signatura parametru neni spravna, nebo podepisovaci kli¢
nesedi k API kliéi.

e 103 — neznamy format pozadavku

e 104 — neznamy format odpovédi

e 105 — nespravné pouziti pozadavku
e 106 — voland funkce nebyla nalezena

e 107 — chybi jeden nebo vice povinnych parametru pro volanou funkci

Vycet dalsich moznych chybovych stavi je vzdy uveden v dokumentaci k jednotlivym
funkefm. Chybova odpovéd muZe vypadat ndsledovné:

<?xml version="1.0" encoding="utf-8" 7>
<response status="fail">

<error number="101">exceptions.unknownApiKey</error>
</response>
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Kapitola 4

Implementace rozhrani

Rozhrani je implementovano v programovacim jazyce PHP 5 a plné vyuziva jeho objektove-
orientované moznosti.

4.1 Poskytované sluzby

V této ¢asti jsou popsany jednotlivé tiidy a jejich funkce zpristupnéné pomoci rozhrani.
Ke kazdé funkci je uveden jeji kratky popis, uroven zabezpeéeni, vycet jejich parametru,
forméat odpovédi a piipadné chybové kody. Tato ¢ast muze slouzit jako rychld referenéni
piirucka pro uzivatele rozhrani.

4.1.1 webnode.test

Tato tiida obsahuje testovaci funkce slouzici pro ovéreni spravného fungovani rozhrani.

webnode.test.echo

Funkce vraci v odpovédi hodnoty vSech predanych nerezervovanych parametru oddélenych
znakem pro novy fadek. Slouzi k nejzékladnéj$imu otestovani funkénosti rozhrani.

Zabezpeceni piistupu
Tato funkce nevyzaduje zadné zabezpeceni.
Parametry

Tato funkce nem4 zadné povinné parametry. Akceptuje libovolné mnozstvi dalsich
parametru.

Odpoved

Pokud je volani uspésné, vraceny stav odpovédi je ok.

Vsechny parametry predané volanim této funkce jsou vraceny v parametru
odpovédi output oddélené znakem pro novy radek.
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webnode.test.authorizedEcho

Jednd se o totoznou funkci, jako webnode.test.echo, s tim rozdilem, ze je vyzadovana
autorizace pozadavku.

Zabezpeceni piistupu
Tato funkce vyzaduje platny API klic.
Parametry
e key (povinny) — platny API kli¢
Funkce déle akceptuje libovolné mnozstvi dalsich parametri.
Odpoved
Pokud je volani uspésné, vraceny stav odpovédi je ok.
Vsechny parametry predané volanim této funkce jsou vraceny v parametru
odpovédi output oddélené znakem pro novy radek.
webnode.test.authenticatedEcho

Jednd se o totoznou funkci, jako webnode.test.echo, s tim rozdilem, ze je vyzadovana
autentizace pozadavku.

Zabezpeceni piistupu
Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.
Parametry

e key (povinny) — platny API kli¢
e signature (povinny) — platnd signatura parametru pozadavku

Funkce déle akceptuje libovolné mnozstvi dalsich parametri.
Odpoved

Pokud je volani uspésné, vraceny stav odpovédi je ok.

Vsechny parametry predané volanim této funkce jsou vraceny v parametru
odpovédi output oddélené znakem pro novy radek.

4.1.2 webnode.user

Tato trida obsahuje funkce pro praci s uzivatelskymi ucty v systému Webnode.

webnode.user.isExistingUser

Funkce kontroluje zda v systému Webnode jiz existuje uzivatel se zadanou e-mailovou
adresou.
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Zabezpeceni piistupu
Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.
Parametry

e key (povinny) — platny API kli¢
e signature (povinny) — platnd signatura parametru pozadavku

e e-mail (povinny) — e-mailova adresa uzivatele
Odpoved

Pokud uzivatel v systému Webnode jiz existuje, je vracen stav odpovédi yes,
pokud neexistuje, je vracen stav odpovédi no.

webnode.user.getUserld

Funkce vraci identifika¢ni ¢islo (ID) uzivatele se zadanou e-mailovou adresou.

Zabezpeceni piistupu
Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.
Parametry

e key (povinny) — platny API kli¢
e signature (povinny) — platnd signatura parametru pozadavku

e e-mail (povinny) — e-mailova adresa uzivatele
Odpoved

Pokud pozadavek probéhl korektné, je vracena odpovéd se stavem ok. V parametru
odpovédi id je ulozeno ID hledaného uzivatele.

Pokud uzivatel se zadanou e-mailovou adresou neexistuje, pak je vracena odpovéd
se stavem fail a chybovym kédem 301.

Chybové kédy

e 301 — Uzivatel se zadanou e-mailovou adresou neexistuje

4.1.3 webnode.project

Tato tiida obsahuje funkce pro zakldddni novych projektit nebo manipulaci a zjistovan{
informaci o projektech jiz existujicich v systému Webnode.

webnode.project.getProjectStatus

Funkce vraci stav projektu v systému Webnode podle zadané adresy.

Zabezpeceni piistupu

Tato funkce vyzaduje platny API klic.
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Parametry

e key (povinny) — platny API kli¢
e projectUrl (povinny) — celé doménové jméno projektu v systému Webnode
(napf. test.webnode.cz).

Odpoved

Pokud pozadavek probéhl korektné, je vracena odpovéd se stavem ok. V parametru
odpovédi status je vracen stav projektu. Mozné stavy projektu jsou nasledujici:

e available — adresa projektu je volna k registraci
e registered — projekt je zaregistrovan, adresa neni k dispozici
e invalid — adresa projektu obsahuje neplatné znaky

e banned — adresa projektu je nedostupnd, protoze obsahuje zakdzana nebo
rezervovana slova

e installing — projekt je zaregistrovan a pravé probihd jeho instalace
e installed — projekt je zaregistrovan, je nainstalovan a ¢eka na aktivaci

e ready — projekt je zaregistrovan, je aktivovan a ¢eka na dokonceni titvodniho
pruvodce

e running — projekt je zaregistrovan a bézi
e disabled — projekt je zaregistrovan, ale byl deaktivovan
e deleted — projekt je zaregistrovan, ale byl smazan uzivatelem

e unknown — adresa neni dostupnad k registraci, ale divod neni znamy

Pokud doslo pii zpracovani pozadavku k chybe, je vracena odpovéd se stavem
fail.

webnode.project.addProject

Funkce vytvoii novy projekt v systému Webnode s danym jménem a pfifadi je danému
uzivateli. Pokud uzivatel v systému Webnode jeSté neexistuje, pak je vytvoren. Je mozné
zakladat projekty i pod vlastni doménou (v piipadé partneru).

Zabezpeceni piistupu
Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.
Parametry

e key (povinny) — platny API kli¢
e signature (povinny) — platnd signatura pozadavku

e projectUrl (povinny) — celé doménové jméno nového projektu (napi.
test.webnode.cz).

e email (povinny) — e-mailovd adresa uzivatele, kterému m4 byt projekt
pfifazen
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password (povinny) — heslo uzivatele (minimdlné Sest znaku dlouhé). Pokud
uzivatel s danou e-mailovou adresou jiz v systému Webnode existuje, toto
heslo musi odpovidat heslu tohoto uzivatele.

sendLoginData (volitelny) — uréuje, zda se ma na e-mailovou adresu uzivatele
odeslat e-mail s informaci o vytvoreni projektu. Povolené hodnoty jsou 1
(informace se odeslou) a 0 (informace se neodeslou). Vychozi hodnota je 0.

activate (volitelny) — urcuje, zda se mé projekt automaticky po vytvoreni
aktivovat. Povolené hodnoty jsou 1 (projekt bude automaticky aktivovan)
a 0 (projekt aktivovan nebude). Vychozi hodnota je 0.

language (volitelny) — kéd jazyka administraéniho rozhrani vytvoreného
projektu. Vychozi hodnota je en.

Odpoved

Pokud pozadavek probéhl korektné, je vracena odpovéd se stavem ok. V parametru
odpovédi project je vracena adresa nové vytvoreného projektu.

Pokud se vytvari projekt pod partnerskou doménou a k této doméné si partner

sam

spravuje DNS zaznamy, je vriacena sada parametru odpovédi dnsrecord,

které obsahuji DNS zaznamy nutné pro spravné fungovani projektu.

Pokud doslo pii zpracovani pozadavku k chybe, je vracena odpoveéd se stavem
fail.

Chybové kédy

webnode

200 — Neplatnd e-mailova adresa uzivatele

201 — Neplatné heslo uzivatele. Pokud jiz uzivatel v systému Webnode
existuje, pak tato chyba znaci, ze zadané heslo neodpovidd jeho heslu.
Pokud uzivatel zatim neexistuje, pak je heslo prilis kratké nebo obsahuje
nepovolené znaky.

501 — Projekt nelze zaregistrovat z jinych duvodu.

502 — Adresa projektu neni platnd, protoze obsahuje nepovolené znaky.
503 — Projekt se zadanou adresou jiz existuje.

504 — Adresa projektu obsahuje zakdzand nebo rezervovana slova.

505 — Neplatnd partnerska doména.

.project.sendProjectActivation

Funkce znovu odesle aktivaéni e-mail k projektu na e-mailovou adresu jeho vlastnika.
Vhodné napiiklad, pokud uzivateli prvni e-mail z néjakého duvodu nebyl dorucen.

Zabezpeceni piistupu

Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.

Parametry

key (povinny) — platny API kli¢

signature (povinny) — platnd signatura pozadavku
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e projectUrl (povinny) — celé doménové jméno projektu v systému Webnode
(napf. test.webnode.cz).

e password (povinny) — heslo uzivatele, ktery je vlastnikem projektu v systému
Webnode.

Odpoved

Pokud je pozadavek vykonan korektné, pak je vracena odpovéd se stavem ok.
Soucasné jsou navraceny dva parametry odpovédi a to project, ve kterém
je ulozena plné adresa projektu a address, kde je ulozena e-mailova adresa
uzivatele, kterému byl aktiva¢ni e-mail odeslan.

Pokud doslo pii zpracovani pozadavku k chybé, je vracena odpovéd se stavem
fail.

Chybové kédy
e 201 — Neplatné heslo uzivatele.
e 500 — Projekt se zadanou adresou neexistuje.
e 506 — Projekt jiz byl aktivovan.

e 507 — Projekt jesté neni k aktivaci pfipraven.

webnode.project.deleteProject

Funkce deaktivuje nebo smaze projekt v systému Webnode. Deaktivace neni trvald a pro-
jekt lze néasledné znovu aktivovat.

Zabezpeceni piistupu
Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.
Parametry

e key (povinny) — platny API kli¢
e signature (povinny) — platnd signatura pozadavku
e projectUrl (povinny) — celé doménové jméno projektu (napi. test.webnode.cz).

e delete (volitelny) — urcuje, zda se ma projekt fyzicky smazat. Povolené
hodnoty jsou 1 (projekt bude nendvratné smazén) a 0 (projekt bude pouze
deaktivovéan). Vychozi hodnota je 0.

Odpoved

Pokud pozadavek probéhl korektné, je vracena odpoveéd se stavem ok.

Pokud doslo pii zpracovani pozadavku k chybe, je vracena odpoveéd se stavem
fail.

Chybové kédy

e 500 — Projekt se zadanou adresou neexistuje.
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webnode.project.get AuthServer

Funkece ziska adresu piihlasovaciho serveru systému Webnode platného pro piihlaseni k zadanému
projektu.
Zabezpeceni piistupu

Tato funkce vyzaduje platny API klic.
Parametry

e key (povinny) — platny API kli¢
e projectUrl (povinny) — celé doménové jméno projektu v systému Webnode
(napf. test.webnode.cz).

Odpoved

Pokud je pozadavek vykonan korektné, pak je vracena odpovéd se stavem ok.
Soucasné je navracen parametr odpovédi authserver, ve kterém je ulozena
adresa prihlasovaciho serveru systému Webnode, ktery k danému projektu prislusi.

Pokud doslo pii zpracovani pozadavku k chybé, je vracena odpovéd se stavem
fail.
Chybové kédy

e 500 — Projekt se zadanou adresou neexistuje.

webnode.project.getProjectStatistics

Funkce vraci statisticka data o zadaném projektu v systému Webnode. Je mozné ziskat pocty
unikatnich navstév, pocet zobrazenych stranek a objem prenesenych dat za konkrétni mésic.
Zabezpeceni piistupu

Tato funkce vyzaduje platny API kli¢ a podpis pozadavku.
Parametry

e key (povinny) — platny API kli¢
e signature (povinny) — platnd signatura pozadavku

e projectUrl (povinny) — celé doménové jméno projektu v systému Webnode
(napf. test.webnode.cz).

e year (volitelny) — rok pro ktery se maji vracet statistickd data. Vychozi
hodnotou je aktualni rok.

e month (volitelny) — mésic pro ktery se maji vracet statistickd data. Vychozi
hodnotou je aktudlni mésic.

Odpoved

Pokud je pozadavek vykonan korektné, pak je vracena odpovéd se stavem ok.
Odpovéd obsahuje nésledujici parametry:

e visits — pocet unikdtnich navstév.

e pages — pocet zobrazenych stranek.
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e traffic — objem prenesenych dat.

Pokud doslo pii zpracovani pozadavku k chybé, je vracena odpovéd se stavem
fail.

Chybové kédy

e 500 — Projekt se zadanou adresou neexistuje.

4.2 Autentizace pozadavku

Pro volani nékterych funkci zpiistupnénych rozhranim je vyzadovana piitomnost platné
signatury pozadavku. Ta je vytvofena za pomoci neverejného podepisovaciho klice a je
pfipojena jako parametr signature pozadavku.

Signatura se vytvaii ze vSech parametru pozadavku, které nejsou mezi rezervovanymi
parametry. Postup pro vytvoreni signatury je nasledujici:

1. Preddvané parametry pozadavku se sefadi podle abecedy na zdkladé ndzvu parametru.
Napt. projectUrl=test.webnode.cz, email=mira@test.cz, password=webnode se sefadi
jako email=mira@test.cz, password=webnode, projectUrl=test.webnode.cz

2. Néazvy parametru i jejich hodnoty se postupné spoji do jednoho Fetézce.
Napt. emailmira@test.czpasswordwebnodeproject Urltest.webnode. cz

3. Tomuto fetézci se prediadi podepisovaci klic.
Napr. PODPISKLICemailmira@test.czpasswordwebnodeprojectUrltest. webnode.cz

4. Vypocitd se shail hash! z vysledného Fetézce. Tento tvoif signaturu pozadavku a
pouzije se jako hodnota parametru signature.

Nasleduje priklad vytvoreni signatury pozadavku v jazyce PHP 5. Definovand funkce
create_signature () vyzaduje jako prvni paramter podepisovaci kli¢ a jako druhy parametr
asociativni pole s parametry, kde klicem v tomto poli je ndzev parametru a hodnotou
hodnota parametru.

<7php
function create_signature($signatureKey, array $parameters)
{
$reserved = array(’type’, ’key’, ’signature’, ’method’, ’response’);
$string = $signatureKey;
$sortedParameters = $parameters;
ksort($sortedParameters) ;

foreach ($sortedParameters as $name => $value)

{
if (false === in_array($name, $reserved))
{
$string .= $name . $value;
}

!Secure Hash Algorithm — viz http://en.wikipedia.org/wiki/Shal
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return shal($string);

7>

4.3 Priklad pouziti

Nasledujici priklad ukazuje vytvoreni nového projektu v systému Webnode v jazyce PHP 5.
V poli $parameters se nachdzi parametry pozadavku, v fetézci $signatureKey pak
podepisovaci kli¢. Priklad vyuziva funkci create_signature() definované vyse.

<7php
$parameters = array(
’projectUrl’ => ’test.webnode.cz’,
’email’ => ’mira@test.cz’,
’password’ => ’webnode’,
’key’ => ’ea48a55051d485e€e8246203855c20808,
’method’ => ’webnode.projects.addProject’
)3
$signatureKey = ’394e8a405e22f42aebldad7£3a294d19’;
$signature = create_signature($signatureKey, $parameters);
$parameters[’signature’] = $signature;

$url = ’http://api.webnode.com/services/rest/’;
$concatParameters = array(Q);
foreach ($parameters as $name => $value)

{

$concatParameters[] = $name . ’=’ . $value;
}
$url .= ’?’> . implode(’&’, $concatParameters);

$result = file_get_contents($url);
$xml = simplexml_load_string($result);

if ($xml[’status’] == ’fail’)
{
// nastala chyba
}
else if ($xml[’status’] == ’ok’)
{
// vse probehlo v~ poradku
}

7>
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4.4 Vykonnostni testy

Pro odhad snesitelného zatizeni vytvoreného rozhrani byly provedeny vykonnostni testy za
pomoci programu Webserver Stress Tool?.

Byl testovan pozadavek nevyzadujici autentizaci (voldni funkce webnode.test.echo)
a pozadavek vyzadujici autentizaci (voldni funkce webnode.test.authenticatedEcho).
V prubéhu 10 minut byly provadény pozadavky od 400 klientu (klienti byli do testu
priddvani postupné) v maximalnim objemu 50 pozadavku za vtefinu. Tato testovaci situ-
ace je podstatné nadhodnocena oproti predpoklddanému provozu, ktery je odhadovan na
maximalné desitky pozadavkld za minutu.

7 vysledku testu vyplyva, ze ¢as vyfizeni pozadavku linedrné stoupa v zavislosti na
soucasném poctu pristupujicich klientu. Vyfizeni autentizovaného pozadavku trva piiblizné
0 40 % déle nez vyrizeni neautentizovaného pozadavku, coz odpovidd dodateéné rezii sou-
visejici s ovéfenim signatury pozadavku.

Pro neautentizovany pozadavek se pii sou¢asném piistupu priblizné 250 klientt zacaly
vyskytovat chyby pii spojeni, které pii poc¢tu 400 klientt doséhly az 10 % celkového poctu
pozadavku za vtefinu. U autentizovaného pozadavku se tyto chyby zacCaly vyskytovat pii
soucasném piistupu priblizné 200 klientu a pfi poc¢tu 400 klientu dosahovaly az 14 %
celkového objemu pozadavku.

Pro predpoklddané zatizeni (desitky pozadavku za minutu) je vykon dostacujici.

V grafu na obrazku 4.1 je zobrazen prubéh testu pro neautentizovany pozadavek, na
obrazku 4.2 pak prubéh testu pro autentizovany pozadavek.

Oba grafy maji na vodorovné ose zndzornén c¢as v sekunddch. V horni ¢asti grafu se
nachdzi prumérny ¢as odpovédi na pozadavek (Gervenou barvou), na svislé ose je vyznacen
cas v milisekundéach. V dolni ¢asti grafu se nachézi pocet neuspésnych pozadavki, na svislé
ose je vyznaceno procentudlni zastoupeni chyb v celkovém objemu pozadavki.

’http://www.paessler.com/webstress
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Click Times and Errors (per URL)
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Obrazek 4.1: Pozadavek bez autentizace — prumérny ¢as pozadavku a objem chyb
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Obrazek 4.2: Autentizovany pozadavek — prumérny ¢as pozadavku a objem chyb

29

[%] 540043

[9] s40.43



Zaver

Cilem této préace bylo seznamit se se soucasnymi technologiemi a prostifedky pro vzdaleny
pristup ke sluzbam informaénich systému a na zdkladé téchto poznatku navrhnout a im-
plementovat aplikaéni programové rozhrani (API) pro vzdéleny piistup k informacénimu
systému Webnode.

Byla provedena reserSe dostupnych relevantnich technologii a na zakladé této reSerse
pak byla provedena analyza a navrh konkrétniho feSeni API a jeho zabezpeceni.

Navrzené rozhrani vyuzivd kombinaci REST (representational state transfer) architek-
tury spolu s RPC (remote procedure call), za vyuziti jazyka XML jako obélky pro pienos
odpovédi. Samotné komunika¢ni rozhrani je pomoci objektové orientovaného navrhu od-
stinéno od vlastni funkcionality, kterou zpfistupnuje, a proto je v budoucnu mozné systém
rozsitit o dalsi metody vzdaleného pristupu, pokud by tato potieba vyvstala. K zabezpeceni
rozhrani je vyuzito dvojice kli¢t pro podepisovani pozadavku a protokolu HTTPS.

Rozhrani zpfistupiuje funkcionalitu pro spravu webovych prezentaci vytvorenych v sys-
tému Webnode — vytvareni, mazani, deaktivace — a ziskavani statistickych dat o téchto
prezentacich — pocet pristupu, prenesena data, atd.

Podle vytvoreného navrhu probéhla implementace rozhrani v jazyce PHP. Rozhrani bylo
dukladné otestovano a predano zadavateli.

Mozné ndméty pro dalsi vyvoj této prace jsou napiiklad jiz zminéné dalsi metody pro
vzdaleny piistup nebo rozsiteni zpiistupnéné funkcionality o dalsi prvky, jako je napiiklad
vzdalend publikace obsahu nebo propojeni s jinymi informa¢nimi systémy poskytujicimi
zajimavy obsah.
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