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Anotace

Bakaldarska prace se zameéruje na prehled aktudlnich metod obchdzeni prekladu
sitovych adres, tzv. NAT Traversal a demonstrace vybrangch metod v praktické
casti. 'V praci je vysvetlen zdakladni princip prekladani sitovych adres, problémy,
které prindsi a jejich ndsledné reseni pomoci NAT Traversal. Vyslednd aplikace
umoznuje vybrand reseni pomoci metod NAT Traversal otestovat v redlném sito-
vém prostredr.

Synopsis

The thesis focuses on overview of current network address translation traversal
methods and demonstration of selected methods in practical part. The thesis ex-
plains the principle of network address translation, the problems it brings and
their subsequent solution using NAT Traversal. The resulting application makes
the selected solutions to be tested using NAT Traversal methods possible in a real
network environment.

Klicova slova: preklad sitovych adres; obchazeni NAT; Smérovani portt; Déro-
vani NAT; Windows Forms

Keywords: NAT; NAT Traversal; Port Mapping; NAT Hole Punching; Windows
Forms
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1 Uvod

Kazdé zarizeni, které se chce pripojit k internetu, potifebuje svou verejnou IP
adresu. IP adresa muze nabyvat pouze omezenych hodnot, a proto se pomalu
vycerpavaji. Tento problém nebyl patrny na zacatku Internetu, ale projevil se az
pozdéji.

Resenim je preklad sitovych adres (Network Address Translation, ddle pouze
jako NAT). NAT umorziiuje pro vice zarizeni v privatni siti pfistup k internetu
pomoci jedné vetejné IP adresy. Jelikoz jsou zafizeni za NATem, tak nemaji
primy pristup k Internetu a je slozité navazat ptimé spojeni s jinym zafizenim za
NATem. Primé spojeni vyzaduji napr. VolP sluzby jako je Skype nebo aplikace
vyzadujici peer-to-peer spojeni. Pro navazani primého spojeni dvou zarizeni na
NATem je potieba NAT obejit. K tomu slouzi metody NAT Traversalu, které si
predstavime v prubéhu prace.

Metody NAT Traversalu v dnesni dobé vyuziva mnoho sluzeb na internetu.
Problém je v tom, ze technologie NAT nemé standard a kvili tomu jsou me-
tody NAT Traversal mnohdy spatné zdokumentované a closed source (software
s uzavienym kdédem). Proto se v této praci pokusim ¢tenédfi problematiku NAT
Traversal priblizit a srozumitelné vysvétlit, jak jednotlivé metody funguji. Vy-
brané metody je mozné demonstrovat v praktické casti, kterda k demonstraci
vyuziva realné siftové prostiedi.



2 NAT

NAT je v dnesni dobé dulezitou vlastnosti smérovacu a firewalli, jelikoz pomaha
zachovat omezené mnozstvi vefejnych IPv4 adres a zajistuje ¢astecnou bezpec-
nost komunikace mezi privatni siti a Internetem.

2.1 Vyuziti

Kdyz byla vytvorena IPv4 adresa a zavedena jako standard v roce 1982, nikdo
si neuvedomoval, jak velky internet jednou bude. Prestoze jsou k dispozici pres
4 miliardy (23?) TPv4 adres, tak poslednich 30 let je velké téma jejich nedostatek
a nahrada. Aby se nedostatku zabranilo, byly vytvoreny soukromé IP adresy
a jejich preklad (NAT). Existuji 2 druhy IPv4 adres:

1. Verejné - verejné zaregistrované na internetu, jsou potieba k pripojeni
k internetu

2. Privatni - nejsou verejné zaregistrované, jsou vyuzivany pouze interné
(napt. v domécnosti nebo ve firmé), nelze se pomoci ni pripojit k internetu

Privatni [P adresu pritazuje jednotlivym zatfizenim smérovac. Vétsina domac-
nosti nema pouze jedno zarizeni, které potiebuje pristup k internetu, ale nékolik.
Tato zafizeni porebuji verejnou IP adresu, aby se mohla ptipojit k internetu. Sa-
moziejmé je moznost pozadat poskytovatele internetového pripojeni, aby priradil
kazdému zatizeni svou vlastni verejnou IP adresu. To by bylo zbytecné, drahé
a vedlo by to k rychlému vycerpani IPv4 adres.

Misto toho nechame smérovac, aby priradil jednotlivému zafizeni v domac-
nosti privatni IP adresu. Pokud budou zarizeni potfebovat pristup k internetu,
jejich privatni IP adresy budou pomoci NAT prelozeny na jednu verejnou IP
adresu. To zajisti, Ze se nevycerpaji vSechny IPv4 adresy a zafizeni z vefejné sité
nemuze zahdajit primé spojeni se zarizenim v privatni siti. V budoucnu bychom
NAT ani privatni IP adresy neméli potiebovat, protoze IPv4 adresy by mély byt
nahrazeny novou generaci IPv6 adres.



2.2 Preklad adres

Zékladni mechanismus NAT je popsan v dokumentu RFC 1631. Mechanismus
prekladu NAT prevadi IP adresu v paketu béhem jeho prichodu smérovacem.
Smeérovac s podporou NAT mé dvé sitova rozhrani. Jedno je pfipojeno k privatni
siti a druhé k verejné siti. Na obrazku 1 je zndzornén preklad adres u statického
NATu.

PC
NAT Server
P
w
200.100.1.1
192.168.0.1 ; _ 172.16.0.2
A A o
Paket Paket
‘ 192.168.0.1 172.16.0.2 | | 200.100.1.1 172.16.0.2 |

Obrazek 1: Preklad adres ve statickém NATu

Host pripojeny do privatni sité odesila packety na server. V tomto pripadé
musi smérovac¢ s NAT prevést zdrojovou privatni IP adresu 192.168.0.1 na verej-
nou IP adresu 200.100.1.1. Host sice odeslal paket se svou zdrojovou adresou, ta
je ale privatni a je potieba ji prevést na registrovanou verejnou IP adresu. Server
prijme paket a mysli si, ze komunikuje s hostem 200.100.1.1. Odesle zpét paket
s cilovou adresou 200.100.1.1. Tu pak smérovac s NAT prevede zpatky na vnitini
IP adresu 192.168.0.1 a odesle hostovi.

Na predchozim obrazku 1 lze popsat 3 typy adres v NAT [1]:

1. Vnitfni privatni - IP adresa, kterd se nachazi se uvnitf vnitini sité
(192.168.0.1)

2. Vnitini globalni - adresa, pod kterou jsou zarizeni ve vnitini siti vidét
7 vnSj¥ sité (200.100.1.1)

3. 'Vnéjsi privatni - privatni [P adresy zarizeni ve vnéjsi siti, jak jsou vidét
ve vnitini siti (172.16.0.2)
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2.3 NAT tabulka

NAT tabulka je zakladnim prvkem prekladu adres, které se odehrava na sméro-
vaci, kdyz pakety prichazeji a opoustéji jeho rozhrani. Kazdé pripojeni z vnitini
sité do vnéjsi a naopak je sledovano a je vytvorena specialni tabulka, ktera ma
smérovaci pomoci uré¢it, co ma délat se vsemi ptichozimi pakety.

2.3.1 Obsah NAT tabulky

Tabulka NAT obsahuje seznam aktivnich pripojeni a jejich pritazenych preklada
mezi privatnimi [P adresami a verejnymi [P adresami. Kazda polozka v tabulce
obvykle obsahuje zdrojovou a cilovou IP adresu, ¢isla portii a prekladové pravidlo
pouzivané k mapovani privatni I[P adresy na verejnou IP adresu. Prekladové
pravidlo muze také obsahovat dalsi informace, jako je pouzivany protokol (napr.
TCP nebo UDP), ¢as zbyvajici do platnosti prekladu a pocet paketti, které byly
dosud prelozeny. Tabulka NAT muze také obsahovat dalsi informace, jako je cas
posledni aktivity pro dané pripojeni, které lze pouzit k odstranéni neaktivnich
pripojeni z tabulky.

Protocol » TCP Protocol ' TCP

Source Address p 192,168,012 Source Address 1 157.54,35,39
Source Port 11944 NAT Source Port : 5001
Destination Address : 208.147.66,234 Destination Address: 208,147 .66,234
Destination Port v 21 Destination Port C 21

MAT Mapping Table

192.,168.0.10; 3576 <« TCP = 157.54.35.38: 5000 ({(Dvnamic Address Translation)
192.,168.0.11; 2258 <« TCP = 157.54.35.39: 5000 ({Dynamic Address Translation)
192.168.0.12: 1944 < TCP = 157.54.35.39: 5001 (Dynamic Port & Address Translation)

Obrazek 2: Priklad NAT Tabulky a prekladu [2]

2.3.2 Bezpecnostni rizika

P1i nespravném nastaveni smérovace a jeho NAT tabulky muze dojit k nékolika
riziktim.

Jedno z nich muze nastat, pokud je NAT tabulka ptilis mala nebo neodstra-
nuje vcas neaktivni zaznamy. To muiize zpusobit chybu v prekladu adresy, coz by
znemoznilo nékterym zatizenim v privatni siti komunikovat s vnéjsi siti a naopak.
Tato chyba by nastala, pokud smérovaci (ktery kromé adresy preklada i porty)
dojdou volné porty nebo volné misto v NAT tabulce.

Dalsi riziko nastava, pokud je NAT tabulka naopak prilis velkd. V tomto pti-
padé mize utoc¢nik zahltit smérovac¢ nechténymi pakety, ¢imz by donutil smérovac
vyuzit vétsinu své paméti na nepotiebné zaznamy v NAT tabulce. Problém by
ovsem nebyl v paméti smérovace, jelikoz jeden zaznam zabird zhruba 160 bytu,
ale v procesoru smeérovace, ktery by pri takovém titoku nestihal spravovat vsechny
zédznamy. [3]
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2.4 Typy NATu
2.4.1 Staticky NAT (one-to-one)

Na smérovaci, kde probiha staticky NAT, se preklada jedna IP adresa vzdy na
stejnou IP adresu. Kazda vnitini privatni adresa je vzdy pevné namapovana
na stejnou vnéjsi globalni IP adresu. Adresy se mapuji 1:1, a tedy nedochézi
k tsporam vefejnych IPv4 adres. Staticky NAT je vyhodny, pokud chceme dét
néjaky server verejné k dispozici na Internetu, jelikoz tento server bude mit stéle
stejnou verejnou IP adresu. Protoze je NAT tabulka statickd, pri kazdé zméné
je potfeba ji ru¢né upravit.[4] Staticky NAT mize byt i one-to-many, ale zde
nastava problém se zpétnym prekladem a nepouziva se, proto je Staticky NAT
casto nazyvan one-to-one.

2.4.2 Dynamicky NAT (one-to-many)

Vétsina smérovacu s NAT mapuje vice zaTfizeni v privatni siti na mensi mnozinu
verejnych IP adres. K mapovani se vyuziva mnozina vnitinich globalnich a vniti-
nich privatnich adres a mapovani dvojic probiha dynamicky podle potieby. [1]
Kdyz zafizeni zahaji spojeni se zafizenim ve vnéjsi siti, je mu pritazena dostupna
verejnd IP adresa z mnoziny. Mapovani mezi vnitini globalni a vnitini privatni
adresou se po ukonceni spojeni zrusi. Vyhodou je zpristupnéni vnéjsi sité mnoha
zatfizenim pres nékolik globalnich adres. Princip dynamického prifazovani adres:

o Zafizeni A ve vnitini siti se chce spojit se serverem ve vnéjsi siti.
o SmérovaC s NAT dostane paket.

o Smérova¢ pak nahradi IP adresu v paketu podle NAT tabulky z vnitini
privatni adresy na vnitini globalni adresu. Pokud v tabulce neexistuje za-
znam, pridéli mu dostupnou vnifni globalni adresu. Paket posle na cilovou
adresu.

o Jakmile dostane smérovac¢ odpovéd, zkontroluje cilovou adresu. Podiva se
do NAT tabulky a zjisti, kterému zarizeni cilova adresa patii.

o Tato vnitrni globalni adresa v paketu se vyméni za vnitini privatni a paket
se posle do vnitini sité cilovému zarizeni A.

o Tento proces se opakuje, dokud zarizeni A komunikuje se serverem. Po
ur¢ité dobé se zaznam v NAT tabulce smaze.

o Pokud by se nyni chtélo pripojit k serveru zarizeni B, tak dostane stejnou
vnitini globalni adresu, jako zarizeni A.

Diky dynamickému pritazovani adres dosahneme ¢astecné tspory IPv4 adres.
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2.4.3 Pretizeny NAT (NAT overloading, Port Address Translation)

Pretizeny NAT mapuje vice vnittnich privatnich adres na jednu vnitini globalni
adresu na riznych portech. To umoznuje vice zarizenim vyuziti jedné verejné
IP adresy. Pretizeny NAT rozsifuje NAT tabulku o vnitfni privatni port
a vnitrni globalni port. Princip pretizeného NATu:

o Zafizeni A ve vnitini siti se chce spojit se serverem ve vnéjsi siti.
o SmeérovaC s NAT dostane paket.

o Smérova¢ s NAT nahradi IP adresu a port v paketu podle NAT tabulky
z vnitini privatni na vnitini globalni. Paket potom odeslé na cilovou adresu.

o Jakmile dostane smérovac¢ odpovéd, zkontroluje cilovou adresu a port. Po-
diva se do NAT tabulky a zjisti, kterému zarizeni cilova adresa s portem
patii.

o Vnitini globalni adresa a port v paketu se vyméni za vnitini privatni a
paket se posle do vnitrni sité cilovému zarizeni A.

e Tento proces se opakuje, dokud zarizeni A komunikuje se serverem. Po
ur¢ité dobé se zaznam v NAT tabulce smaze.

o Pokud by se kdykoliv béhem predchoziho procesu chtélo pripojit k serveru
zatizeni B, tak dostane stejnou vnitini globalni adresu, jako zatizeni A,
ale jiny vnitini globalni port.

Pretizeny NAT prinasi vyse zminované velké tspory IPv4 adres.

2.4.4 Source NAT (SNAT)

Source NAT se nejcastéji pouziva k prekladu privatni IP adresy na verejnou smé-
rovatelnou adresu pro komunikaci se zarizenim ve vnéjsi siti. Source NAT meéni
zdrojovou IP adresu paketii, které odchézeji smérovacem ven a cilovou IP ad-
resu paketi odpovédi, které prichézeji smérovacem. Déale miize ménit ¢islo UDP
nebo TCP portu v paketu. [5] Source NAT je vyuzit v kapitolach 2.4.2 a 2.4.3 u
popisu principt jednotlivych NATWG. Source NATu se za urcitych podminek rika
maskarada.

Maskarada

Maskarada je specifickda implementace nebo konfigurace Source NATu, kdy ve-
rejnd IP adresa v okamziku pridani pravidla do NAT tabulky neni znaméa nebo se
vefejna IP adresa dynamicky méni. Maskarada obvykle zahrnuje dynamické ma-
povani nékolika privatnich IP adres na jednu priméarni [P adresu odchoziho roz-
hrani. Tato primarni IP adresa musi byt predem definovana rozhranim v systému
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smérovace. V tomto pripadé smérovac¢ maskuje soukromou IP adresu zafizeni IP
adresou rozhrani, pres které je paket odesilan.

Vyhoda maskarady je v tom, Ze zafizeni ve vnéjsi siti nemohou zahajit spojeni
se zafizenim ve vnitini siti, které je za maskaradou. Diky tomu tato vnitini sit
ziské dodatecnou ochranu pred dtokem z vnéjsi sité.[6]

2.4.5 Destination NAT (DNAT)

Destination NAT se pouziva predevsim k pfesmérovani prichozich paketl s vnéjsi
IP adresou nebo cilovym portem na vnitini IP adresu nebo port uvnitt sité. Jedna
se tedy o opacny princip jak u Source NATu. Mize také zménit cilovy UDP nebo
TCP port. Princip Destination NATu je podobny jako u Port Forwardingu, ktery
je popsany v kapitole 3.4, ale zaTizeni ve vnéjsi siti musi navic od presmérovaného
portu znat i presmérovanou IP adresu. [7]

Hlavnim tucelem Destination NATu je umoznit zafizenim ve vnéjsi siti pristup
k ur¢itym sluzbam nebo serverim umisténym ve vnitini siti. Konfiguraci pravidel
lze provoz presmeérovat na prislusnou privatni IP adresu a port, coz umoznuje,
aby sluzby, jako jsou webové servery nebo servery FTP, byly pfistupné z internetu
pomoci verejné IP adresy.

14



2.5 Implementace NATu

Preklad sitovych adres a portii 1ze implementovat nékolika zptisoby a to napriklad
tradi¢né, obousmérné nebo dvojité. Nékteré aplikace, které pouzivaji informace
o IP adrese, mohou pottebovat urcit vnitini globalni IP adresu.

2.5.1 Tradiéni NAT

Tradicni NAT se predevsim pouziva pro umoznéni komunikace v privatnich si-
tich. Existuji dvé varianty tradiéniho NATu, a to Basic NAT a NAPT (Network
Address Port Translation). [4]

Zakladni NAT

Zékladni NAT je implementace, ktera preklada nebo mapuje adresy z jednoho
bloku IP adres do druhého. Pti pouziti zakladniho NATu je blok externich adres
vyhrazen pro preklad adres hostiteliit ve vnitini siti, ktefi vytvareji relace do
vneéjsi siteé.

NAPT (Preklad sitovych adres portii)

NAPT je technika, pti které se ¢isla TCP a UDP portu a privatni IP adresy
mapuji z vice vnitinich hostitelt na jednu vetrejnou IP adresu. Jedna se o typ
implementace, kterd rozsifuje moznosti tim, ze pii komunikaci s vnéjsi siti pie-
klada a mapuje kromé IP adresy také cisla TCP a UDP portt.

Tradiéni NAT muzeme déle rozdélit podle typu prekladani a mapovani vnitini
globalni adresy. Dokument RFC 3489 tyto typy déli na 4 zakladni implementace

[8]:

Full cone NAT

Full cone NAT je implementace, kde veskera komunikace ze stejné vnitini pri-
vatni [P adresy a portu je namapovana na pravé jednu stejnou vnitini globalni
IP adresu a port (independent filtering). Jakékoliv zafizeni ve vnéjsi siti muze
kontaktovat zatizeni ve vnitini siti odeslanim paketu na mapovanou vnitnini glo-
balni IP adresu a port, jak je znazornéno na obrazku 3. Server 2 zna vnitnini
globalni IP adresu a port, tudiZ mu nic nebrani v navazani spojeni s klientem.

15



Server 1

NAT

A\

Client D———(

({ Server2

Obrézek 3: Full cone NAT[9]

Restricted cone NAT

Restricted cone NAT je implementace, kde veskera komunikace ze stejné vnitini
privatni IP adresy a portu je namapovana na pravé jednu stejnou vnitini globalni
IP adresu a port (dependent filtering). Na obrazku 4 je rozdil od Full-cone NATu
na prvni pohled jasny. Klienta ve vnitini siti mohou kontaktovat pouze takova
vnéjsi zarizeni, kterd nékdy v minulosti byla kontaktovana vnitini globalni IP
adresou zafizeni. Tedy v pripadé obrazku 4 muze klienta kontaktovat pouze
server 1 a prichozi pakety ze serveru 2 jsou blokovany smérovacem s NAT.

Server 1

NAT

Client D———>(

( Server2

Obrazek 4: Restricted cone NAT[9)]

Port restricted cone NAT

Port restricted cone NAT je podobny jako Restricted cone NAT, ale do restrikce
se nyni prida vnitrni globalni port. Vnéjsi zarizeni miize odeslat paket na vnitini
globalni IP adresu a port pouze tehdy, pokud byl tou samou adresou a portem
kontaktovan v minulosti.
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Symetricky NAT

Symetricky NAT je implementace, kde jsou vSechny pakety ze stejné vnitini
privatni IP adresy a portu odeslané na konkrétni cilovou IP adresu a port (de-
pendent mapping). Kazda z téchto kombinaci je mapovana na vnitini globalni IP
adresu a port. Paket miize byt poslan ze stejné vnitini privatni IP adresy a portu,
ale pokud se zméni cilova IP adresa, tak je vytvofeno nové mapovani a je mu
pridélena nova vnitini globalni IP adresa a port. Tento princip je zndzornén na
obrazku 5.

Server 1
NAT

Client D——>(

_ L

Obrézek 5: Symetricky NAT[9]

Server 2

Y

Mnoho implementaci NATu pouziva kombinace téchto druht, proto je lepsi
se v praxi ridit chovanim jednolivych NATu. Tato chovani se snazi definovat
pomoci zakladni terminologie dokument RFC 4787, ktery byl vytvoren v roce
2007 firmou Cisco Systems. [10]

2.5.2 Obousmérny NAT

V Tradiénim NATu jsou prekladany zdrojové IP adresy pouze v odchozich pake-
tech (Source NAT). Obousmérny NAT rozsifuje tuto implementaci tim, ze umoz-
nuje prekladat i IP adresy v prichozich paketech (Destination NAT). Tim umoz-
nuje zarizenim ve vnéjsi siti navazovat spojeni se zafizenimi za Obousmérnym
NATem pomoci ptrekladu cilové IP adresy v prichozich paketech. Obousmérny
NAT tedy rozsituje Source NAT o Destination NAT.

Obousmérny NAT umoznuje vytvorit spojeni jak z vnitini sité, tak i z vnéjsi
sité. Privatni IP adresy jsou vazany na jedinecné verejné IP adresy staticky
nebo dynamicky béhem navazovani spojeni v obou smérech. Tuto funkcionalitu
zajistuji unikatni jmenné prostory mezi zafizenimi ve vnitini a vnéjsi siti. [§]
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2.6 Problémy pri vyuzivani NATu

NAT predstavuje pro sitovou komunikaci nékolik problémi, véetné ztraty ko-
nektivity end-to-end (konec-konec) a obtizné komunikace peer-to-peer (rovny
s rovnym).

2.6.1 End-to-end konektivita

End-to-end je zakladnim principem navrhu sité, ktery rika, ze funkce sité by
mély byt v co nejvétsi mite distribuovany do koncovych boda nebo co nejblize
zatizeni, které je ovladano, nikoli soustfedény v samotné siti. To znamena, ze
zatizeni by méla byt schopna komunikovat ptimo mezi sebou bez ruseni ze strany
sité. V pripadé pouziti NAT se vsak sit aktivné zapojuje do komunikace mezi
zafizenimi tim, zZe mapuje soukromé adresy IP pouzivané v ramci privatni sité na
jedinou verejnou adresu IP, kterd se pouziva pro komunikaci se zafizenimi mimo
sit. To znamend, 7Ze zatizeni v privatni siti nemohou mit primy pristup z vnéjsiho
svéta a naopak bez pouziti metod NAT Traversal nebo presmérovani porti.

Tato ztrata end-to-end konektivity mutze zptisobit nékolik problémi. Za prvé
omezuje schopnost zafizeni komunikovat ptimo mezi sebou, coz mize mit vliv na
vykon a spolehlivost nékterych aplikaci. Napriklad aplikace, které jsou zavislé na
komunikaci v realném c¢ase s nizkou latenci, jako jsou online hry nebo videoho-
vory, mohou trpét zpozdénim a ztratou paket, pokud jsou nuceny komunikovat
pres NAT.

Za druhé miuze ztizit nasazeni nékterych typu sitovych protokoli, které se
spoléhaji na konektivitu end-to-end, jako je naptiklad IPsec, ktery ve svych pa-
ketech pouziva IP adresy. Protoze NAT modifikuje IP adresy v paketech, mohou
byt prijimacim zafizenim zahozeny nebo odmitnuty, coz zptsobi selhani komu-
nikace.

2.6.2 Peer-to-peer komunikace

Komunikace peer-to-peer je ptima komunikace mezi dvéma zafizenimi bez tcasti
serveru nebo prostrednika. V tradi¢nim sifovém prostredi bez NAT je tato ko-
munikace relativné jednoduché, protoze kazdé zatizeni méa jedinecnou IP adresu,
kterou lze pouzit k vytvoreni primého komunikac¢niho kandlu.

V siti s NAT je vsak kazdému zarizeni obvykle pridélena privatni IP adresa,
kterd neni viditelna pro zafizeni mimo privatni sit. Kdyz spolu potiebuji ko-
munikovat dvé zatizeni s privatnimi IP adresami za rtiznymi NAT, ¢eli nékolika
problémum:

1. Preklad IP adres a portt - Soukromé IP adresy zatizeni za NAT nejsou
smérovatelné ve verejném internetu, takze brany NAT prekladaji tyto ad-
resy na verejnou IP adresu a ¢islo portu, které lze pouzit pro komunikaci
se zalizenimi mimo privatni sit. Tento proces prekladu vsak muze zptsobit
problémy, kdyz se dvé zafizeni za riznymi NAT pokusi komunikovat piimo
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mezi sebou, protoze jejich soukromé IP adresy a cisla portti se nemusi sho-
dovat.

Omezeni brany firewall a zabezpeceni - Brany NAT casto obsahuji
vestavéné brany firewall a dalsi bezpec¢nostni opatreni, kterd mohou zabra-
nit tomu, aby se prichozi data dostala k zatizenim za NAT. To muze dvéma
zarizenim za ruznymi NAT ztizit navazani primého komunika¢niho kanalu.
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3 Metody NAT Traversal

NAT sice prindsi spoustu vyhod, ale ma i sva negativa. Problém nastava, kdyz se
dva klienti za rozdilnymi NATy snazi komunikovat. Resenim je pouziti nékteré
z metod NAT Traversal (metody obchézeni NATu), které jsou popsany v této
sekeci.

3.1 Traversal Using Relays around NAT (TURN)

TURN poskytuje Teseni pro dva klienty za NATem, ktefi chtéji navzdjem ko-
munikovat a posilat média. Klicem teseni je server, ktery slouzi jako most mezi
dvéma klienty. Oba klienti posilaji pakety na server a ten je navzajem klienttim
preposila. Protokol TURN se nejvice vyuziva k navazani peer-to-peer pripojeni
mezi dvéma klienty, kteri jsou za symetrickym NATem. Prestoze TURN posky-
tuje spolehlivé pripojeni, neni vyhodné ho pouzivat jako vychozi metodu NAT
Traversal kvili naroénému udrzovani TURN serveru, pres ktery bézi veskera
komunikace klientti. Neexistuje efektivneéjsi feseni se stejnou spolehlivosti jakou
poskytuje TURN, proto se vyuziva v momenté, kdy klienti vyzaduji maximéalni
spolehlivost pripojeni. Protokoly vyuzivané protokolem TURN pro prenos dat:

e UDP - User Datagram Protocol, preferovany protokol pro prenos dat v re-
alném case

e TCP - Transmission Control Protocol, v zadkladu by mél byt vypnuty. Vy-
uziva se pouze, pokud je UDP zakazano kvtli firemni politice nebo pokud
neni UDP dosazitelné z klienta na server.

3.2 Reverse connection

Reverse connection je metoda, ktera se vyuziva, pokud jsou oba klienti ptipojeni
k serveru S a jeden klient je za NATem, jak je ukdzano na obrazku 6. Klient A pti
pokusu o primé spojeni s klientem B neméa problém, protoze B neni za NATem.
Pokud by se chtél klient B pripojit ke klientovi A, tak odesle pres server S
pozadavek na klienta A, aby zahdjil pifimé spojeni s klientem B. Tato metoda je
velmi limitovand, ale vyuziva myslenku preposlani pozadavku ptes server, kterou
vyuzivaji hole punching metody.
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2 - Preposlani
pozadavku

1 - Odeslani
pozadavku o
pripojeni

3 - Navazani
spojeni

Obrazek 6: Obchazeni NATu pomoci metody reverse connection

3.3 NAT hole punching

Hole punching je obecné ¢asto pouzivana metoda. Vyuziva toho, jak NAT zpraco-
vava protokoly UDP, TCP nebo ICMP pro navazani prfimého spojeni mezi dvéma
klienty za pomoci serveru.

3.3.1 UDP Hole Punching

Tato metoda umoznuje klientiim vytvorit pfimé UDP spojeni. Vyuziva se nej-
Castéji u akénich online her a VoIP produkti (napt. Skype) kvili snizené latenci,
kterou UDP Hole Punching nabizi. UDP hole punching se spoléha na to, ze oba
klienti za NATem, kteri chtéji navazat spojeni, jsou pripojeni ke spolecnému ser-
veru. Jakmile se novy klient pripoji k serveru, jsou jeho vnitini globalni IP adresa
a port a vnitini privatni IP adresa a port zaznamenany na serveru (pokud se kli-
ent nenachazi za NATem, tak jsou tyto tdaje totozné). Princip metody, ktery je
na obrazku 7, funguje nasledovné:

1. Klient A chce navazat primé UDP spojeni s klientem B, ale oba klienti jsou
za smérovaci podporujici NAT. Proto posle serveru S pozadavek o pripo-
jeni.

2. Server odpovi zpravou, kterd obsahuje vnitini globalni a vnittni privatni
udaje o klientovi B. Zaroven server posle klientovi B tidaje o klientovi A,
aby mohli oba navazat piimé UDP spojeni.

3. Po obdrzeni zpravy ze serveru oba klienti odeslou UDP pakety na obdrzené
udaje. Timto se v NAT tabulce smérovace, za kterym je klient A, vytvori
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zaznam o klientovi B a v NAT tabulce smérovace, za kterym je klient B,
se vytvori zaznam o klientovi A.

4. Jakmile si oba klienti navzajem odeslou UDP pakety a vytvori zdznamy
v NAT tabulkach, tak vznika takzvana "UDP dira". V tento moment oba
klienti navazali primé spojeni.

2 - Odpovéd s Udaji o klientech

1 - Pozadavek o pfipojeni k B

3 - Odesilani paketa
na obdrzené Udaje

Obrazek 7: Obchazeni NATu pomoci metody UDP Hole Punching

3.3.2 TCP Hole Punching
TCP Hole Punching je metoda podobna UDP Hole Punchingu. Jelikoz je protokol

NATem. Pokud ho ovSsem smérova¢ podporuje, je TCP Hole Punching stejné
rychly jako UDP Hole Punching a soucasné spolehlivejsi, protoze u protokolu
TCP umoznuje urcit dobu trvani jednotlivych TCP spojeni. Hlavnim problémem
pro aplikace vyuzivajici TCP Hole Punching neni slozitost protokolu, ale to, ze
standardni socket API neumoznuje soucasné TCP socketu odesilat a pfijimat
data. Takze po pripojeni socketu na konkrétni port pokusy o pripojeni druhého
socketu na ten samy port selzou. Aby TCP Hole Punching fungoval, musi klient
pouzit jeden privatni port TCP, jak na poslouchani prichozich TCP spojeni, tak
na navazovani TCP spojeni. Vétsina operacnich systémii v dnesni dobé podporuje
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specialni nastaveni TCP socketu, pojmenované SO_REUSEADDR, které umoznuje
aplikacim navazat nékolik socket na jeden port. [11]

Predpokladejme stejnou situaci jako u UDP Hole Punchingu. Tedy 2 klienti
za NATem, ktefl maji navazané TCP spojeni se serverem. Potom by TCP Hole
Punching vypadal nasledovné:

1.

Klient A chce navazat primé TCP spojeni s klientem B, ale oba klienti jsou
za smérovaci podporujici NAT. Proto posle serveru S pozadavek o pripo-
jeni.

Server odpovi zpravou, kterd obsahuje vnitini globalni a vnitfni privatni
udaje o klientovi B. Zaroven server posle klientovi B tdaje o klientovi A,
aby mohli oba navazat TCP spojeni.

Oba klienti vyuziji ten samy vnitini port, kterym se pripojili k serveru,
a zaCnou na ném poslouchat pro prichozi pakety. Zaroven z tohoto portu
budou odesilat TCP pakety na obdrzené udaje ze serveru.

Odesilanim paket® na obdrzené udaje o druhém klientovi se v NAT ta-
bulce smérovace, za kterym se klient nachazi, vytvori zdznam, coz umozni
prichod paketii odeslanych druhym klientem. V tento moment vznikla tak-
zvand "TCP dira", pfes kterou prochazi pakety odesilané druhym klientem.

. Klienti ¢ekaji, jestli se jim podafi navazat TCP spojeni. Pokud néjaky z

pokusti o vytvoreni pfimého TCP spojeni selze, klient ho znovu odesle.
Tento proces se opakuje, dokud se nepodari navazat TCP spojeni.

. Po tspésném navazani TCP spojeni klienti ovéri, zda se pripojili ke sprav-

nemu klientovi. Pokud se jim spravnost ovérit nepodari, klient navazané
spojeni uzavie a ¢eka na dalsi. Klienti vyuzivaji prvni tspésné ovérené
spojeni, které mezi sebou navazali.

Na rozdil od UDP Hole Punchingu, kterému k navazani spojeni staci pouze
jeden socket, TCP Hole Punching ke spojeni potrebuje jeden socket na kazdou
¢innost (poslouchani, pripojeni k serveru, pripojeni ke klientovi).
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3.3.3 ICMP Hole Punching

Tato metoda se vyuziva pro udrzovani proudu ICMP (Internet Control Message
Protocol) paketti, které prochéazeji NATem. ICMP je protokol, ktery pouzivaji
smérovace pro zjisténi chyby béhem sitové komunikace. ICMP se nejcastéji pou-
ziva pro zjisténi, zda odeslané pakety dorazily do cile.

Metoda ICMP Hole Punching vyuziva ICMP paketi, které maji obvykle po-
voleny pruchod skrz vétsinu NAT zarizeni a firewallti, pro preposlani verejné
IP adresy a portu mezi dvéma zafizenimi za NATem. ICMP Hole Punching se
casto vyuziva u modelu klient-server, kdy chceme, aby libovolny pocet klient
za ruznymi NATy mohl komunikovat se serverem, ktery je také za NATem. [12]

Proces navazani primého spojeni mezi klientem a serverem pomoci ICMP
Hole Punching metody funguje nasledovneé:

1. Klient se chce pripojit k serveru, pricemz oba jsou za ruznymi NATy a
klient zna vetrejnou IP adresu serveru.

2. Server pravidelné odesila ICPM Echo Request paket (ping) na IP adresu,
od které neocekava zadnou odpoved.

3. Klient odesle na server ICMP Time Exceeded paket, do kterého vlozi svou
vefejnou [P adresu. Tento paket obsahuje "ptivodni" paket, ktery odesila
server. Klient tedy predstira, ze pres néj paket odeslany serverem prochazel
a nebylo ho mozno dorucit.

4. NAT zarizeni, za kterym je server, obdrzi ICMP Time Exceeded paket od
klienta. Jelikoz tento paket obsahuje ptivodni paket odesilany serverem, tak
ho preposle serveru.

5. Jakmile server obdrzi tento paket, tak zna verejnou IP adresu klienta, ktery
se k nému chce pripojit, a oba mohou navazat pfimé spojeni.

Tato metoda na rozdil od UDP nebo TCP Hole Punchingu nevyuziva zadny
externi server pro preposlani udaju k vytvoreni primého spojeni. Predpokladem
ovsem je, ze server pravidelné odesila ICPM Echo Request pakety a klient tento
paket méa, aby ho mohl vyuzit k vytvoreni ICMP Time Exceeded paketu. Déle je
dilezité poznamenat, ze Gspésné navazani primého spojeni touto metodou miize
zaviset na nékolika faktorech, jako jsou konfigurace sité, typ NAT implementace
nebo pravidla na firewallu. [13]
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3.4 Session Traversal Utilities for NAT (STUN)

STUN je sada metod, které slouzi ke zjisténi verejné IP adresy a portu zafizeni
za NATem. STUN vyuziva model klient-server. Pro fungovani metody je potieba
STUN server, ktery je umistény v jiné siti, nez je zarizeni za NATem. Po odeslani
pozadavku zarizenim za NATem na STUN server, server odpovi zpravou, ktera
obsahuje verejnou IP adresu a port, ze kterych prisel pozadavek.

STUN sdm o sobé nenavazuje ptimé spojeni mezi klienty, ale pouze poskytuje
informace k jeho uskuteénéni. STUN se ¢asto vyuziva ve spojeni s metodou
Hole Punching nebo Interactive Connectivity Establishment (ICE) pro vytvoreni
samotného spojeni.

3.4.1 Simple Traversal of UDP Through NATs (STUN)

Simple Traversal of UDP Through NATs rozsituje funkci zakladnitho STUNu o
moznost navazani primého spojeni pouzitim UDP Hole Punchingu. Tuto metodu
lze jesté rozsirit, aby mohla vyuzivat i TCP Hole Punchingu k navazani primého
spojeni. Toto rozsiteni se nazyva STUNT (Simple Traversal of UDP Through
NATs and TCP too). [14]

3.5 Interactive Connectivity Establishment (ICE)

ICE je metoda, kterd uskutec¢nuje primé spojeni mezi dvéma klienty, ktefi neznaji
topologii sité, ve které se druhy klient nachazi. ICE umoznuje klienttim zjistit
dostatek informaci o jejich topologiich, aby nasli jednu nebo vice cest, kterymi
by mohli navazat primé spojeni.

Klicové prvky metody ICE jsou:

o Sbirani kandidata: Za tcelem provedeni ICE, kazdy klient identifikuje a
shroméazdi jednoho nebo vice vice kandidat na adresu. Tito kandidati jsou
kombinace IP adres a port1i, které miize klient vyuzit k odesilani a prijimani
dat pomoci UDP/TCP protokolu. Existuje nékolik typu kandidati. Néktetd
jsou odvozeni od fyzického nebo sitového rozhrani sité a jiné jsou zjistitelné
pomoci STUN serveru.

« Kontrola pripojeni: Proces zac¢ina tim, ze oba klienti shroméazdi kandi-
daty a poslou je druhému klientovi prostiednictvim STUN serveru. Oba
klienti maji nyni k dispozici kompletni seznam kandidati. Kandidaty spa-
ruji a vytvori dvojice kandidati. Aby urcili, které dvojice jsou uspésné,
provede kazdy klient sérii kontrol pripojeni. Tyto kontroly zahrnuji ode-
slani pozadavki STUN (Session Traversal Utilities for NAT) na STUN
server a obdrzeni odpoveédi.

e Nominovani dvojic: ICE povéri jednoho z klient roli kontrolora a dru-
hého roli kontrolovaného klienta. Kontrolujici klient pokracuje v kontro-
lach pripojeni, dokud nenajde alespon jednu dvojici, ktera tspésné projde
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kontrolou. Po nalezeni ji vybere a odesle pozadavek STUN na STUN ser-
ver, ¢imz kontrolovanému klientovi oznédmi, Ze byla nominovana. Po prijeti
pozadavku STUN s atributem nominace kontrolovany klient zkontroluje
stejnou dvojici. Pokud jsou kontroly tdspésné, klienti oznaci priznak no-
minované dvojice a ukonci veskeré budouci kontroly této slozky datového
toku. Jakmile je pro kazdou slozku nastaven nominovany priznak, stavaji
se tyto dvojice vybranymi dvojicemi.

« Vytvoreni primého spojeni: Pokud dvojice projde kontrolou ptipojeni a
je nominovana, tak ICE navaze mezi klienty ptimé spojeni pouzitim NAT
Traversal metody (naptiklad UDP Hole Punching).

Vyuzitim téchto prvki umoznuje ICE klientim navazovat pifimé spojeni i ve
slozitych sitovych prostiredich s NAT, firewally a riznymi sitovymi podminkami.
Jeho cilem je najit co nejefektivnéjsi a nejpriméjsi komunikacni cestu. [15]

Hlavnim problémem ICE je ¢as potrebny k zahdjeni kontroly pripojeni, ktera
vyzaduje shromazdéni vsech kandidatt predem. Toto Tesi optimalizace Trickle
ICE, ktera umoznuje shromazdovat a vyménovat kandidaty postupneé.
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3.6 Port Forwarding (Port Mapping)

Port Forwarding umoznuje presmérovat komunikaci z jedné IP adresy a portu na
druhou IP adresu a port, tedy obejiti smérovace s NATem. Vnéjsi zatizeni, ktera
se budou chtit pripojit ke klientovi ve vnitini siti, musi pro navazani komunikace
znat presmérovany port. Port Forwarding muze slouzit i jako filtr prichozich
paket, diky vytvoreni pravidel presmérovani. Na rozdil od Hole Punchingu, Port
Forwarding redukuje provoz v siti vytvoreny udrzovanim kontaktu se serverem,
ktery Hole Punching vyzaduje. Tradi¢ni Port Forwarding vyzaduje manualni
konfiguraci smérovace.

UPnP (Universal Plug and Play) je soubor protokolt, ktery poskytuje funkci
pro automatické presmérovani vnitinich globalnich portii do vnitinich privatnich
porti. Aplikace mohou vyuzit UPnP k rezervaci portu a presmérovat prichozi
pakety na socket, na kterém aplikace posloucha. Vyuziti UPnP predstavuje ri-
ziko pro zabezpeceni sité, protoze UPnP nepodporuje zadné ovéreni prichozich
pakettl.

Jednou z hlavnich komponent UPnP je protokol IGDP (Internet Gateway
Device Protocol). IGDP umoziiuje zafizenim ve vnitini siti komunikovat se smé-
rovacem a vyzadat si nebo nastavit presmérovani portu automaticky.

3.7 Port Control Protocol (PCP)

PCP je sifovy protokol, urceny ke spravé a tizeni presmérovanych portli na smé-
rovaci s NATem nebo firewallu. Hlavnim tcelem protokolu PCP je zjednodusit
proces vytvareni a spravy pravidel pro presmérovani porti. PCP tento proces au-
tomatizuje tim, Zze umoznuje zatizenim ve vnit¥ni siti pozadat smérovac o otevieni
konkrétnich porti a predani prichozi komunikace na né, podobné jako funguje
UPnP.

PCP umoznuje aplikacim vytvorit mapovani z verejné IP adresy, protokolu
a portu na privatni IP adresu, protokol a port. O tomto presmérovani je potieba
informovat zarizeni ve vnéjsi siti, od kterych ocekavame data. Tuto informaci si
predava aplikace sama, napiiklad pomoci serveru.
PCP podporuje autorizaci, coz znamenda, ze mapovani mohou vytvaret pouze
autorizovana zarizeni v siti. PCP déle vyuziva protokoly, jako napriklad TLS
(Transport Layer Security), ktery sifruje komunikaci mezi zarizenimi ve vnitini
siti a smérovacem.
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4 Aplikace

Cilem této prace je také demonstrovat vybrané metody NAT Traversal v real-
ném sitovém prostredi. Tato ¢ast se zabyva vyuzitymi technologiemi, technickym
provedenim a popisem pouzivani aplikace.

4.1 Vyuzité technologie

Pro vytvoreni aplikace jsem pouzil nasledujici seznam softwaru. Konkrétni vyu-
ziti v aplikaci je popsano v kapitole 4.2.

.NET Framework
NET Framework je open source framework vytvoreny firmou Microsoft.
Jedna se o ptivodni implementaci .NET. Slouzi primarné pro vyvoj aplikaci
pro operacni systém Windows. Pti vyvoji v .NET Framework se vyuzivaji
programovaci jazyky C#, F# a Visual Basic. [16]

Windows Forms
Windows Forms je prvnim frameworkem z .NETu, ktery umoznuje jed-
noduchou tvorbu formularovych aplikaci pomoci grafického designeru. Je
to architektura grafického rozhrani pro vytvareni aplikaci na Windows.
Windows Forms umoznuji jednoduchy vyvoj a aktualizace uzivatelského
rozhrani.

Open.NAT
Open.NAT je knihovna tiid pro presmérovani porti na NAT zarizenich,
které podporuji protokoly UPnP a PMP. Je vyvinuta v C# a pouzitelna
v .NET. [17]

Amazon Elastic Compute Cloud (EC2)
EC2 je soucéasti Amazon platformy cloud computingu, Amazon Web Servi-
ces. Umoznuje vytvoreni vlastniho vitrualniho pocitace pro béh vlastnich
aplikaci, ktery muze slouzit jako server.

4.2 Programatorska prirucka

V této kapitole je popsdana funkcénost grafického rozhrani, implementace metod
NAT Traversal a konfigurace serveru pro Hole Punching metodu. Vétsina kdédu
v programu je okomentovana, aby bylo vse srozumitelné pro uzivatele i bez této
prirucky.

4.2.1 Grafické rozhrani

Grafické rozhrani jsem navrhl tak, ze jsem vytvoril hlavni formuldf, ve kterém
jsou vSechny pevné prvky. Tedy navigace, hlavni lista s navem aktualni stranky
a nazev aplikace v levém hornim rohu. Hlavni formular obsahuje také panel, do
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kterého se zobrazi sekundarni forma. Sekundarni formuldr se méni po zméacnuti
k nému pridéleného tlacitka. Napriklad po zmacknuti tlacitka Hole Punching
se zvyrazni zmacknuté tlacitko a do panelu pro sekundarni formulafr se zobrazi
forma HolePunching. Kéd 1.

private void OpenSecondaryForm(Form secondaryForm, object
btnSender)

if (activeForm != null) activeForm.Close();

ActivateButton (btnSender) ;

activeForm = secondaryForm;

secondaryForm.TopLevel = false;
secondaryForm.FormBorderStyle = FormBorderStyle.None;
secondaryForm.Dock = DockStyle.Fill;

this.panelObrazovka.Controls.Add (secondaryForm) ;
this.panelObrazovka.Tag = secondaryForm;

secondaryForm.BringToFront () ;

secondaryForm. Show () ;

1blNadpis.Text = secondaryForm.Text;
}

Zdrojovy kéd 1: Zména sekundarniho formulare podle zmacnutého tlacitka
(btnSender).

4.2.2 Architektura aplikace

Pro vyvoj aplikace jsem zvolil architekturu MVC (Model-View-Controller). View
reprezentuji jednotlivymi formulari, které obsahuji vsechny grafické prvky a me-
tody, které muze volat controller napt. pro zobrazeni néjaké zpravy. Pro komuni-
kaci mezi view a controllerem jsem vytvoril interface, jehoz instanci si controller
navaze do proménné po vytvoreni instance controlleru, aby mohl view zasilat
zpravy. Po spusténi programu se vytvori instance jednotlivych view a controllert
a zavolaji je metody nutné pro spravné fungovani aplikace (napr. u Hole Pun-
chingu se vytvori spojeni se serverem nebo u Port Mappingu se vypisi vSechna
existujici mapovani).

4.2.3 Port Mapping

Pro funkénost této metody je potreba, aby uzivatel mél spustény UPnP na svém
NAT zafizeni. Vétsina z funkcei, které vyuziva tato metoda, jsou jednoduché na
implementaci, a to diky pouziti Open.NAT knihovny.

Po nacteni formy se spusti kod 2, ktery vypise do check boxu vSechna aktualni
mapovani. Metoda se pokusi zjistit, zda je pocita¢ za NATem. Pokud ano, tak
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zacne hledat UPnP zafizeni, které tento NAT zprosttedkovava. Po nalezeni NAT
zafizeni se pro kazdé existujici smérovani vypisi jeho informace do check boxu
ve tvaru, jako je v kodu 2 na fadku 10. Pokud se nepodaii najit NAT s UPnP,
vyskodi okno s chybovou hldskou (Kéd 2 na fadku 22).

private async Task ListMappings ()
{
try
{
int addedMappings = 0;

var nat = new NatDiscoverer();
var cts = new CancellationTokenSource (5000);
var device = await nat.DiscoverDeviceAsync (PortMapper.

Upnp, cts);

checkBoxMappings.Items.Clear () ;

// "mapping_name: NAT_device_IP:external_port ->
host_machine_IP:internal_port"

foreach (var mapping in await device.GetAllMappingsAsync

0)

string item = mapping.Description + ": " + await
device.GetExternalIPAsync() + ":" + mapping.
PublicPort + " -—> "
+ mapping.PrivateIP + ":" + mapping.PrivatePort +
"\n"’.
checkBoxMappings.Items.Add (item, false);
addedMappings++;
}
if (addedMappings == 0) checkBoxMappings.Items.Add ("

Nebyla nalezena zadnd& mapovani", false);

}

catch (NatDeviceNotFoundException)

{

MessageBox.Show ("Nebylo nalezeno UPnP zarizeni.");

Zdrojovy kod 2: Vypis smérovani
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Metody vytvoreni a smazani smérovani jsou podobné, jako metoda ListMap-
pings (Kéd 2 fadky 6-8). U metody vytvoreni se po stejné Casti pridd pouze
vytvoreni smérovani se zadanymi udaji z text boxu (Kod 3).

var mapping = new Mapping (Protocol.Tcp, intPort, extPort
, mappingName) ;
await device.CreatePortMapAsync (mapping);

Zdrojovy kod 3: Vytvoreni smérovani

U metody smazani se prida vyhleddni jmen smérovani, ktera jsou zakliknuta
v check boxu, a podle nich se dané smérovani vymaze.

4.2.4 Hole Punching

Tato metoda vyzaduje dva rozdilné kédy a nastaveni. Jeden pro klienta a jeden
pro server. K tvorbé jsem vyuzil protokol UDP, protoze je jeho implementace
jednodussi, nez u protokolu TCP, a mé zkuSenosti s programovanim sitovych
aplikaci v C# nejsou pro tento komplexni kol dostacujici. Rozdil mezi TCP
a UDP Hole Punchingem je vysvétleny v sekci 3.3.

Server

Pred spusténim kédu na serveru bylo nutné ho spravné nakonfigurovat. Tedy
otevrit port, pres ktery ho budou klienti kontaktovat. Dale bylo potieba povolit
v zabezpeceni prijimani a odesilani UDP paket na tom samém portu. Funkce
serveru je jinak velmi trivialni:

1. Server obdzi na port zpravu, kterda obsahuje klic.
2. Podiva se do svych zaznami, zda od tohoto klienta uz kli¢ dostal.

3. Pokud ano a kli¢ je 0, zdznam ze serveru smaze. Pokud se jedna o jiné ¢islo
nez 0, server klientovi odpovi, ze uz o ném zaznam ma.

4. Pokud kli¢ doposud nedostal a obdrzeny kli¢ se neshoduje s jinym v za-
znamu, tak si do zdznamu ulozi IP adresu, port, obdrzeny kli¢ a ¢as obdr-
zeni zpravy od nového klienta.

5. V pripadé, Ze se kli¢ shoduje s diive ulozenym klicem v zdznamech serveru,
tak server preposle idaje k pripojeni klienttim se stejnym klicem a zaznamy
o nich smaze.

Server automaticky maze zaznamy delsi, jak 10 minut, aby nedoslo k pfepl-
néni. Jelikoz data lze posilat pouze pomoci byte struktury, tak je pred odeslanim
a po prijeti nutny prevod do pozadované struktury. Server po kazdé zpravé hned
odpovi, aby nebylo potreba implemetovat oddélena vlakna pro ptijem a odesilani
dat.
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Klient

Po otevreni formy Hole Punching se vytvori IPEndPoint obsahujici IP adresu
a port serveru pro pripojeni a UDP klient, ktery se na IPEndPoint navaze. Aby
klient fungoval spravné, bylo na ném potfeba povolit NAT Traversal, vypnout
jeho restrikce (aby aplikace mohla plné vyuzit moznosti NAT Traversal) a povolit
jeho znovupouziti (Kéd 4). Po nastaveni klienta se pripoji k serveru a udrzuje
s nim komunikaci. Protoze klient muze kdykoliv obdrzet vice zprav po sobé, tak
poslouchani pro prichozi zpravy bézi na oddéleném vldkné.

client.AllowNatTraversal (true);

client.ExclusiveAddressUse = false;

client.Client.SetIPProtectionLevel (IPProtectionLevel.
Unrestricted);

client.Client.SetSocketOption (SocketOptionLevel.
Socket, SocketOptionName.ReuseAddress, true);

client.Client.Connect (serverEndPoint) ;

Zdrojovy kod 4: Nastaveni socketu, na ktery je pripojen server.

Pri kazdém obdrzeni zpravy ze serveru klient zkontroluje, zda se nejedna o IP
adresu. Pokud ano, tak se na server pripojil druhy klient, ktery zadal stejny uni-
katni klic. Tedy obdrzena IP adresa a port, ktery nasleduje v dalsi zprave, slouzi
k navazani primého spojeni s druhym klientem. Klient navaze spojeni pomoci
stejného UDP klienta, ktery pouzil na komunikaci se serverem, a odesle kratkou
zpravu, aby se v NAT tabulce vytvoril zaznam a klient tak mohl dostavat zpravy
od druhého klienta. Jelikoz aplikace sluzi pouze k demonstraci metod, tak je
funkcionalita omezenda na jednoduché posilani zprav mezi klienty a slouzi pouze
k porozumnéni dané problematiky. Celou komunikaci mezi serverem a klienty
muzete odchytnout pomoci libovolné aplikace pro analyzu provozu v pocitaco-
vych sitich.
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4.3 Uzivatelska prirucka

Nésledujici kapitola popisuje zdkladni pouzivani aplikace pro demonstraci metod
a ovéreni jejich funkcénosti.

4.3.1 Pouzivani aplikace

Aplikace se spousti pomoci exe souboru obsazeného ve slozce Mazur_NAT-T/bin
/Release nebo je mozné spustit instalacni soubor ve stejné slozce s priponou
application. Po spusténi se zobrazi domovska obrazovka, viz obrazek 8.

Aplikace pro podporu vyuky A
NAT a NAT-T Domovska obrazovka

Uvod

- Aplikace slouzi pouze k podpofe vyuky demonstraci vybranych NAT Traversal metod.
Hole punching
Port mapping

Konec

- B

Obrézek 8: Uvodni obrazovka aplikace

Tla¢ito Uvod v navigatni listé zobrazi texty obsahujici zédkladni informace
o tom, jak vybrané metody funguji. Tlacitka Hole punching a Port mapping
odkazuji na jednotlivé metody. Obrazovka Hole punchingu je velmi intuitivni.
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Komunikace se serverem je zahdjena od nacteni aplikace, tudiz jediné, co je
potieba, je odeslat unikatni kli¢. Pro vytvoreni spojeni mezi dvéma klienty za
NATem metodou Hole punchingu musi na obou pocitacich bézet tato aplikace.
Poté musi oba klienti odeslat na server stejny kli¢ a aplikace vytvori spojeni (viz
obrazek 9). Nyni si mohou oba klienti vyménovat textové zpravy.

Aplikace pro podporu vyuky q
NAT 3 NAT-T Hole Punching

Tato demonstrace umoZfiuje navazat spojeni mezi dvéma klienty pomaci metody Hole Punching.
Zadejte u obou klientu stejny kli¢, aby mohlo vzniknou peer-to-peer spojeni.

Okno pro komunikaci se serverem a kientem

Port mapping

Animace

Zprava: | Odeslat zpravu Odeslat kii¢

Obréazek 9: Obrazovka Hole punching

Port mapping sekce umoznuje dvé funkce. A to vytvoreni nebo odstranéni
mapovani (vypis existujicich mapovani je automaticky). Pro vytvoreni mapo-
vani je potreba zadat ti idaje. Nazev mapovani, coz mize byt libovolny string.
Externi port, ktery se otevie na NAT zafizeni, za kterym aplikace bézi. Interni
port, coz je port, ktery se otevie na zafizeni, na kterém bézi aplikace. Zmacnuti
tlacitka Vytvorit mapovani vezme hodnoty v textovych polich a vytvori pomoci
nich nové mapovani (viz obrézek 10). Funkénost mapovani muze uzivatel ovérit
pomoci stranky uvedené v aplikaci nebo v nastaveni smérovace. Odstranéni ma-
povani je mozné pomoci vybéru mapovani, které chceme odstranit a nasledném
zmacknuti tlac¢itka Odstranit vybrana mapovani.

Tlacitko Animace otevie obrazovku s jednoduchymi animacemi simulujicimi
jednotlivé metody demonstrované v aplikaci. Animace obsahuji i popisky vysvét-
lujici cely proces metod. Pro spusténi animaci je potifeba kliknout na tlacitko
Spustit pod jednotlivymi obrazky (viz obrazek 11).
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Aplikace pro podporu wuky ; .
NAT a NAT-T 1-) Port Mapping

V této demonstraci si muZete oteviit port nebo pfesmérovat komunikaci z jednoho portu na druhy pomoci metody Port Mapping.
Vytvofend mapovani si muZete zobrazit v mapovaci tabulce a nasledné je odstranit.

Pro funkénost je zapotiebi byt pfipojen k NAT zafizeni, které podporuje UPnP (Universal Plug and Play).

Funkénost metody Ize ovéfit v nastaveni smérovace nebo na strance: hitps://www.canyouseeme.org/

Hole punching

[ Test: 10.0.1.10:1702 -> 192.168.0.104:1602

Port mapping

Nézey mapovni
Extemi port: |1702

Qdstranit vybranad
mapovani

Obrézek 10: Obrazovka Port mapping s vytvorenymi mapovanimi

c
Q
a

Aplikace pro podporu wuky .
NAT a NAT-T Animace

Tato stranka obsahuje animace simulujici jednotlivé metody demonstrovaneé v této aplikaci.

Uvod Hole Punching

Hole punching Server 1. Klienti odeslou pozadavek

o spojeni na server

Port mapping

Animace Router Router

X

1,
1]
E

2

I
L]

|
|

Port Mapping v

Obrazek 11: Obrazovka s animacemi

4.3.2 Konfigurace vlastniho serveru

Ve slozce ubp_server/bin/Debug je exe soubor, ktery je potieba spustit na ser-
veru. Pred spusténim aplikace na serveru je nutné otevrit UDP port, na kterém
mohou server kontaktovat klienti. Na Windows 10 serveru je mozné toto nastavit
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ve Firewallu, kde musime pridat nové prichozi pravidlo pro UDP protokoly na
konkrétnim portu.

Protoze klientska aplikace ma v zédkladu pripojovaci idaje k jinému serveru,
nez je tento novy, je potieba v souboru Mazur_NAT-T/Resources/config.txt
zménit [P adresu a port na ty udaje, které ma novy server.
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Zavér

Vysledné prace spliuje mé predem stanovené cile a pozadavky. Témito je pri-
blizeni NAT problematiky a jeji feSeni pomoci NAT Traversal metod. Préace dle
mého nazoru struéné a vécné popisuje, co se déje pri prekladani adres nebo pti
pouziti jednotlivych NAT Traversal metod. Vybiral jsem takové metody, se kte-
rymi by se mohl ¢tenar setkat ve svété pocitacovych siti. Ty nejcastéji pouzivané
jsem prevedl do aplikace, ktera je jednoduse, ale vystizné demonstruje. I kdyz
to vypada jednoduse, vymyslet feseni vybranych metod bylo to nejobtiznéjsi.
Vétsina z existujicich feseni je totiz closed source, tudiz jsem musel nastudovat
praci s UDP protokolem a vytvorit si vlastni feSeni. Diky tomu jsem byl schopen
porozumét pocitacovym sitim a praci s UDP protokolem v programovani. Kazda
z vybranych metod je v aplikaci doplnéna textem, ktery jednoduse popisuje vy-
konavani metod a animacemi, které zjednodusené ukazuji, jak jednotlivé metody
probihaji.

Aplikace ma i své nedostatky. Napriklad feseni uzivatelského rozhrani nebo
zabezpeceni, které je omezeno kvili pouziti UPnP. Snazil jsem se tento nedo-
statek negovat tim, ze kazdy port nebo spojeni je otevieno pouze na nezbytné
dlouhou dobu, ale ani to by v nezabezpecené verejné siti nestacilo.
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Conclusions

The resulting work meets my predetermined goals and requirements. Description
of NAT problem and its solution using NAT Traversal methods. In my opinion,
the thesis concisely and factually describes what happens when translating ad-
dresses or when using individual NAT Traversal methods. I have chosen methods
that the reader might encounter in the world of computer networking. I have
translated the most commonly used ones into an application that demonstrates
them simply but concisely. Although it looks simple, coming up with solutions
to the selected methods was the most difficult part. This is because most of the
existing solutions are closed source, so I had to study working with the UDP
protocol and create my own solution. Thanks to this, I was able to understand
computer networks and working with the UDP protocol in programming. Each
of the selected methods in the application is accompanied by text that simply
describes the execution of the methods and animations that simply show how
each method works.

The application also has its shortcomings. For example, the user interface
solution or the security, which is limited, due to the use of UPnP. I tried to negate
this deficiency by making sure that each port or connection is only open for the
necessary amount of time, but even that would not be enough in an unsecured
public network.
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A Obsah elektronickych dat

app/
Slozka aplikace obsahujici zdrojovy kod a spustitelné a instalac¢ni soubory.

server/
Obsahem slozky je zdrojovy kdéd serveru a spustitelny soubor v podobé
konzolové aplikace.

text/
Slozka obsahujici text prace a jeji zdrojovy kdd.

README . txt
Instrukce pro instalaci programu a nastaveni a spusténi vlastniho serveru.

39



1]

2]

[10]

[11]

Literatura

Odom, Wendell; Healy, Rus; Mehta, Naren. Smerovani a prepindani siti: autori-
zovany vjukovy privodee: Samostudium [online]. First. Brno): Computer Press,
2009 [cit. 2022-7-20]. ISBN 978-802-5125-205.

Microsoft. How NAT Works [online]. 2009 [cit. 2023-6-16]. Dostupny z: (http
s://learn.microsoft.com/en-us/previous—versions/windows/
it-pro/windows-server—-2003/cc756722 (v=ws.10) ?redirectedf
rom=MSDN).

Firewall.cx. Network address translation table [online]. 2022 [cit. 2023-2-26]. Do-
stupny z: (https://www.firewall.cx/networking-topics/networ
k-address-translation-nat/228-nat-table.html).

Srisuresh, P.; Holdrege, M. IP Network Address Translator (NAT) Terminology
and Considerations: RFC 2663. Network Working Group [online]. 1999, [cit.
2023-6-15]. Dostupny z: (https://dl.acm.org/doi/book/10.17487/
RFC2663).

Networks, Juniper. Source NAT [online]. 2023 [cit. 2023-6-15]. Dostupny z:
(https://www. juniper.net/documentation/us/en/software/ju
nos/nat/topics/topic-map/nat-security-source—and-source-
pool.html).

IBM. Masquerade (hide) NAT [online]. 2021 [cit. 2023-6-15]. Dostupny z: (h
ttps://www.ibm.com/docs/en/1i/7.27?topic=translation-—
masquerade-hide-nat).

Networks, Juniper. Destination NAT [online]. 2023 [cit. 2023-6-16]. Dostupmny
z: (https://www.juniper.net/documentation/us/en/software/
unos/nat/topics/topic-map/security—-nat—-destination.html).

Rosenberg, J.; Weinberger, J.; Huitema, C.; Mahy, R. STUN - Simple Traver-
sal of User Datagram Protocol (UDP) Through Network Address Translators
(NATs): RFC 3489. Network Working Group [online]. 2003, [cit. 2022-7-20].
Dostupny z: (https://datatracker.ietf.org/doc/html/rfc3489).

Wikipedia. Network address translation [online]. 2022 [cit. 2022-7-21]. Dostupny
z: (https://en.wikipedia.org/wiki/Network_address_translat
ion).

Audet, F.; Jennings, C. Network Address Translation (NAT') Behavioral Require-
ments for Unicast UDP: RFC 4787. Network Working Group [online]. 2007, [cit.
2022-7-22]. Dostupny z: (https://datatracker.ietf.org/doc/html/
rfc4787).

Ford, Bryan; Srisuresh, Pyda; Kegel, Dan. Peer-to-Peer Communication Across
Network Address Translators [online]. [cit. 2022-7-23]. Dostupny z: (https :
//bford.info/pub/net/p2pnat/).

40


https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc756722(v=ws.10)?redirectedfrom=MSDN
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc756722(v=ws.10)?redirectedfrom=MSDN
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc756722(v=ws.10)?redirectedfrom=MSDN
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc756722(v=ws.10)?redirectedfrom=MSDN
https://www.firewall.cx/networking-topics/network-address-translation-nat/228-nat-table.html
https://www.firewall.cx/networking-topics/network-address-translation-nat/228-nat-table.html
https://dl.acm.org/doi/book/10.17487/RFC2663
https://dl.acm.org/doi/book/10.17487/RFC2663
https://www.juniper.net/documentation/us/en/software/junos/nat/topics/topic-map/nat-security-source-and-source-pool.html
https://www.juniper.net/documentation/us/en/software/junos/nat/topics/topic-map/nat-security-source-and-source-pool.html
https://www.juniper.net/documentation/us/en/software/junos/nat/topics/topic-map/nat-security-source-and-source-pool.html
https://www.ibm.com/docs/en/i/7.2?topic=translation-masquerade-hide-nat
https://www.ibm.com/docs/en/i/7.2?topic=translation-masquerade-hide-nat
https://www.ibm.com/docs/en/i/7.2?topic=translation-masquerade-hide-nat
https://www.juniper.net/documentation/us/en/software/junos/nat/topics/topic-map/security-nat-destination.html
https://www.juniper.net/documentation/us/en/software/junos/nat/topics/topic-map/security-nat-destination.html
https://datatracker.ietf.org/doc/html/rfc3489
https://en.wikipedia.org/wiki/Network_address_translation
https://en.wikipedia.org/wiki/Network_address_translation
https://datatracker.ietf.org/doc/html/rfc4787
https://datatracker.ietf.org/doc/html/rfc4787
https://bford.info/pub/net/p2pnat/
https://bford.info/pub/net/p2pnat/

[12]

[13]

[14]

[15]

[16]

[17]

Pemare, Pooja. QOuverview of Hole Punching: ICMP Hole Punching, TCP Hole
Punching, UDP Hole Punching [online]. 2020 [cit. 2023-6-18]. Dostupny z: (ht
tps://www.irjet.net/archives/V7/i4/IRJET-V7I408.pdf).

Kamkar, Samy. Autonomous NAT Traversal [online]. 2010 [cit. 2023-6-18]. Do-
stupny z: (http://samy.pl/pwnat/pwnat.pdf).

Guha, Saikat. Cornell University, Department of Computer Science - STUNT
[online]. 2007 [cit. 2023-6-18]. Dostupny z: (https://web.archive.org/
web/20170911122644/http://nutss.gforge.cis.cornell.edu/
stunt .php).

Keranen, A.; Rosenberg, J. Interactive Connectivity Establishment (ICE): A
Protocol for Network Address Translator (NAT) Traversal: RFC 8445. Internet
Engineering Task Force [online]. 2018, [cit. 2023-6-20]. Dostupny z: (https :
//datatracker.ietf.org/doc/html/rfc8445).

Microsoft. What is .NET? [online]. 2022 [cit. 2022-7-23]. Dostupny z: (https:
//dotnet .microsoft.com/en-us/learn/dotnet/what-is—-dotnet
).

Ontivero, Lucas. Open.NAT: A NAT Traversal library for .NET and Mono
[online]. 2014 [cit. 2022-7-23]. Dostupny z: (https://www.codeproject.
com/Articles /807861 /0pen—NAT-A-NAT-Traversal—-library-
for-NET-and-Mono).

41


https://www.irjet.net/archives/V7/i4/IRJET-V7I408.pdf
https://www.irjet.net/archives/V7/i4/IRJET-V7I408.pdf
http://samy.pl/pwnat/pwnat.pdf
https://web.archive.org/web/20170911122644/http://nutss.gforge.cis.cornell.edu/stunt.php
https://web.archive.org/web/20170911122644/http://nutss.gforge.cis.cornell.edu/stunt.php
https://web.archive.org/web/20170911122644/http://nutss.gforge.cis.cornell.edu/stunt.php
https://datatracker.ietf.org/doc/html/rfc8445
https://datatracker.ietf.org/doc/html/rfc8445
https://dotnet.microsoft.com/en-us/learn/dotnet/what-is-dotnet
https://dotnet.microsoft.com/en-us/learn/dotnet/what-is-dotnet
https://dotnet.microsoft.com/en-us/learn/dotnet/what-is-dotnet
https://www.codeproject.com/Articles/807861/Open-NAT-A-NAT-Traversal-library-for-NET-and-Mono
https://www.codeproject.com/Articles/807861/Open-NAT-A-NAT-Traversal-library-for-NET-and-Mono
https://www.codeproject.com/Articles/807861/Open-NAT-A-NAT-Traversal-library-for-NET-and-Mono

	Aplikace pro podporu výuky NAT a NAT Traversal
	Titulní strana
	Anotace
	Obsah
	1 Úvod
	2 NAT
	2.1 Využití
	2.2 Překlad adres
	2.3 NAT tabulka
	2.3.1 Obsah NAT tabulky
	2.3.2 Bezpečnostní rizika

	2.4 Typy NATu
	2.4.1 Statický NAT (one-to-one)
	2.4.2 Dynamický NAT (one-to-many)
	2.4.3 Přetížený NAT (NAT overloading, Port Address Translation)
	2.4.4 Source NAT (SNAT)
	2.4.5 Destination NAT (DNAT)

	2.5 Implementace NATu
	2.5.1 Tradiční NAT
	2.5.2 Obousměrný NAT

	2.6 Problémy při využívání NATu
	2.6.1 End-to-end konektivita
	2.6.2 Peer-to-peer komunikace


	3 Metody NAT Traversal
	3.1 Traversal Using Relays around NAT (TURN)
	3.2 Reverse connection
	3.3 NAT hole punching
	3.3.1 UDP Hole Punching
	3.3.2 TCP Hole Punching
	3.3.3 ICMP Hole Punching

	3.4 Session Traversal Utilities for NAT (STUN)
	3.4.1 Simple Traversal of UDP Through NATs (STUN)

	3.5 Interactive Connectivity Establishment (ICE)
	3.6 Port Forwarding (Port Mapping)
	3.7 Port Control Protocol (PCP)

	4 Aplikace
	4.1 Využité technologie
	4.2 Programátorská příručka
	4.2.1 Grafické rozhraní
	4.2.2 Architektura aplikace
	4.2.3 Port Mapping
	4.2.4 Hole Punching

	4.3 Uživatelská příručka
	4.3.1 Používání aplikace
	4.3.2 Konfigurace vlastního serveru


	Závěr
	Conclusions
	A Obsah elektronických dat
	Literatura


