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Abstrakt

Pri verifikdcii odtlacku prsta moéze itocnik pouzitf falzifikat, vyrobeny z umelého materialu.
Zabranit sa tomu da napriklad vyuzitim multispektralnej analyzy, kedy rézne materialy
maji pri uréitych vinovych dizkach int odrazivost. Existuje niekolko §tudii, ktoré sa tymto
zaoberali, avsak zamerané boli vZdy na jeden prst. Cielom tejto préice je detekcia zivosti
na celej dlani a prstoch, ako na vic¢som objekte, ¢o prispeje k este vacSiemu zabezpeceniu.
Vo vyslednom rieseni bola vyuzitd NIR kamera na nasnimanie datasetu. Ten je pouzity
na natrénovanie konvolucnej siete, ktora vie nasledne urcit, ¢i sa jedna o zivi ruku, alebo
falzifikat.

Abstract

When verifying a fingerprint, an attacker can use a counterfeit made of synthetic material.
This can be prevented, for example, by using multispectral analysis, when various mate-
rials have different reflectance for certain wavelengths. There are several studies that have
addressed this, but have always focused on one finger. The aim of this work is liveness de-
tection on the whole palm and fingers, as on a larger object, which will contribute to even
higher level of security. In the final solution, a NIR camera was used to capture the dataset,
which is used to train a convolutional network to determine whether it is a living hand
or a counterfeit.
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Kapitola 1

Uvod

S neustalym vyvojom novych technolédgii sa kladie ¢oraz viacsi déraz na bezpecnost. Nielen
kvoli zabezpeceniu vojenskych objektov, vladnych budov, ale aj roznych firiem ako takych.
Najrychlejsim a zaroven najpresnejSim sposobom, ako overit, ¢i ide o dant osobu, je vyuzit
jej Specifické a jedinecné znaky. Patri sem napriklad rozpoznavanie tvare a tiez rozpoz-
navanie sietnice. Najrozsirenejsia je vSak detekcia odtlackov prstov, kedysi vyuzivana len
v kriminalistike.

Tak, ako existuje velké mnozstvo roznych metéd detekcie odtlackov prstov, existuje aj
nespocetne vela spésobov, ako vytvorit umelé odtlacky. Naskytuje sa preto otazka, ako
spravne detekovat zivost snimaného prstu. Realizovanych uz bolo viacero pristupov, avsak
s postupom c¢asu a vyvojom novych technolégii pribudli vzdy aj nedostatky a zranitelnosti.
Ukazuje sa, ze ziadne z doterajsich rieseni nie je tplne spolahlivé.

Cielom tejto prace bolo zmapovat rozne, uz existujtce riesenia v oblasti detekcie zivosti,
zhodnotit ich prinosy a negativa. Vysledkom je névrh a realizacia zariadenia na snimanie
ruky v infracervenej oblasti, spolu s implementovanim navrhnutého algoritmu pre rozlisenie
zivej ruky od prezenta¢ného utoku, s ohladom na uz existujice riesenia v oblasti snimania
prstov.

Druhé kapitola rozobera stcasny stav v oblasti detekcie zivosti. Pre lepsie pochopenie
je v jej ivode rozobratd stru¢nd historia vyuzitia odtlackov prstov a tiez falzifikdtov. VAacsi
doraz je kladeny na 19. a 20. storoc¢ie. Znac¢né cast je dalej venovand metédam detekcie
zivosti na prstoch a multispektralnej analyze s detekciou zivosti, zalozenou na jej prin-
cipe. V ramci metoéd detekcie zivosti sa praca venuje najmé ich vyhoddm a nedostatkom,
s ohladom na uz preukazané sposoby, ako sa daji oklamat. Néasledne sa tato kapitola ve-
nuje umelym neurénovym sietam vo vseobecnosti. Popisuje ich zakladné principy, stavbu,
vyuzitie v praxi, vyhody a nevyhody. V skratke st popisané zdkladné druhy neurénovych
sieti a zaverecna cast pojedndva o konvolucnej sieti, ktora bola pouzitd pri implementovani
vysledného riesenia, vratane vysvetlenia jej vrstiev.

Tretia kapitola je venovana navrhu zariadenia, spolu s vyberom kamier a objektivu. Tak-
tiez hovori o tom, ktoré vinové diiky boli zvolené pre realizaciu snimania ruky, s ohladom
na zistené fakty v 2. kapitole. Nacrtne zber datasetu, jeho rozdelenie, ¢i pripadné prob-
lémy pri snimani. Popisuje architektiru CNN, ktora bola vyuzita pri prvotnom trénovani
a niekolkych dalsich pokusoch.

V kapitole Realizacia je popisané vysledné skonstruované zariadenie. Rozobraté je sni-
manie datasetu, aj so struénym popisom implementécie, aviak nie zbyto¢ne do hibky. Pre-
hladne je popisana vysledna struktira datasetu. Nasleduje popis zakladnej konfiguracie



neurénovej siete a metrika, na zaklade ktorej boli porovnavané vystupy, spolu s experimen-
tami a ich vysledkami.

Na zaver je zhodnoteny vysledok prace, ako po softwarovej, tak i po hardwarovej stranke.
Rozanalyzované si vyhody a nedostatky. Prinosom je tiez ivaha nad budicimi moznymi
vylepseniami.



Kapitola 2

Prehlad stic¢asného stavu v oblasti
detekcie zivosti

Biometrické rozpoznavanie sa stalo kazdodennou stéastou zivota. Ci uz ide o vstup do
budov, firiem, pasovt kontrolu, alebo odomykanie mobilu. V stcasnosti sa sice do popre-
dia dostéva rozpoznéavanie tvare a sietnice, no najpouzivanejSou metdédou je stale detekcia
odtlackov prstov.

2.1 Historia

Jedinec¢nost odtlackov prstov bola zndma uz medzi rokmi 206 a 201 pred Kristom v Egypte,
a tiez v Cine, kde sa pouzivali pri overovani dokumentov. Aj v starovekom Grécku Iudia
vedeli, Ze st jedineéné a ze existuje len miziva Sanca, ze by stretli niekoho s velmi podobnym
odtlackom. Zanechavali ich napriklad na keramike, ¢i inych vyrobkoch, ako svoj autorsky
podpis.

Odtlacky prstov

Ich vlastnosti zacal ako prvy podrobne skiimat Marcello Malpighi, taliansky profesor ana-
témie na University of Bologna. Bolo to v roku 1686 a podla neho dostala aj pomenovanie
malpighiho vrstva koze. Neskor, v roku 1823, rozobral Cesky profesor Jan Evangelista Pur-
kyné, vo svojej praci, papildrne linie na dlani a prstoch a ako prvy popisal 9 zdkladnych
vzorov, z ktorych sa v budicnosti vychddzalo [1].

V roku 1882 pouzil geoldg Gilbert Thompson odtlacky prstov na dokumente, aby za-
branil jeho sfalSovaniu. Islo o ich prvé zname vyuzitie v Spojenych statoch americkych.

Rok nato, vychadza kniha Life on the Mississippi od znameho spisovatela Marka Twaina,
v ktorej bol vrah identifikovany prave na zaklade odtlackov. V tom case vsak slo zatial len
o fikciu.

Ich jedinecnost sa v kriminalistike vyuzila prvykrat az v roku 1892, v Argentine, pri
identifikacii pachatela vrazdy [6].

V dvadsiatom storoc¢i to nabralo rychlejsi spad. Od roku 1901 zacali v Anglicku a vset-
kych anglicky hovoriacich krajindch pouzivat Henryho klasifika¢ny systém a vyuzivaju ho
az do dnes. V Amerike sa zacinaji pouzivat vo vézniciach a tiez na policajnych staniciach.
V roku 1924 vzniké Specidlne oddelenie FBI, zaoberajice sa identifikaciou a v roku 1946
uz maju spracovanych prvych sto miliénov harkov, kazdy pre jedného ¢loveka, obsahujuci
az 10 odtlackov [3].



Falzifikaty

Prvé pokusy sa datuji az niekedy do roku 1924, kedy sa Alertovi Wehdemu, politickému
radikalovi, podarilo na zaklade jeho skisenosti s fotografovanim a gravirovanim vytvorit
prvy falo$ny odtlac¢ok prsta. Najprv vytvoril kontrastni fotografiu odtlacku, ktort nasledne
preniesol na tenky medeny plieSok. Pomocou neho mohol na predmetoch zanechavat od-
tlacky iného cloveka [19]. Na podobnom principe funguju falzifikity aj dodnes, kedy sa
takyto pliesok, ¢i iny tvrdy materidl odtlaci do makkého materidlu, ktory sa nasledne stane
akymsi umelym prstom.

V roku 1998 David Willis a Mike Lee oklamali skener odtlackov prstov. Podarilo sa im
to v Styroch pripadoch zo Siestich testovanych, kedy pristroje nevedeli odlisif realny prst
a jeho umeld képiu. Odtlacok vyrobili zo silikonu vo voskovej forme a svoje zistenia aj
publikovali v ¢asopise Network Computing [41].

Dalsf velkym miikom boli zévery, ku ktorym dogiel Tsutomu Matsumoto so svojou vy-
skumnou skupinou na Yokohama National University, v januari roku 2002. Najprv testovali
rozne silikénové odtlacky a zistili, ze systémy vybavené kapacitnymi snimaémi a niektoré
s optickymi senzormi ich dokézu spravne identifikovat ako falosné. Isli vsak este dalej a
vyrobili falzifikiaty zo zZelatiny, ktora obsahuje kolagén nachadzajiuci sa v kostiach a tiez
v roznych tkanivach. Tym docielili presnejSiu napodobeninu Tudského prstu, ako z pohladu
vlhkosti, tak aj textury a elektrického odporu. Testovanych bolo 11 zariadeni, no tentokrat
vSetky nespravne vyhodnotili odtlacky ako skutoéné, Tudské [24].

V roku 2002 prebehli aj dalsie experimenty, napriklad L. Thalheim, J. Krissler, a P.
Ziegler, ktorym sa podarilo oklamat viaceré skenery. Kapacitné s pouzitim miniatirnej
"$pongie", alebo dychnutim na senzor, kedy sa tam dostali kvapdcky z dychu a falzifikat
prstu sa zdal byt zivym. Fungovalo aj vyuzitie grafitového prasku spolu s adhéznou féliou,
ktora bola tlac¢ena na plochu skenera. Spomenuty prasok tiez fungoval na optické senzory
za pouzitia halogénovej lampy a termélne senzory sa dali oklamat silikénovymi odtlackami,
ktoré sa museli zahriat na uréita teplotu [39].

V stcasnosti sa vyuziva celd skdla materidlov na vyrobu falzifikdtov, od vyssie spomi-
nanych, latexu, cez tenké plastické, ¢i papierové odtlacky, az po odtlacky z zivice a rdzne
materidly pouzivané v potravinarskom priemysle.

2.2 Metody detekcie zivosti na prstoch

Na to, aby sme zamedzili, respektive ¢o najviac znemoznili ttocnikovi pouzivat falzifikaty
na oklamanie snimacov odtlackov prstov, sa vyuzivaji rézne doplnujice metédy. Mnohé
zo sucasnych existujicich systémov na skenovanie odtlackov prstov si totiz sami o sebe
zranitelné. Bud sa mdzeme zamerat na konkrétneho jedinca a pre kazdi osobu kontrolovat
aj iné data, napriklad Struktiru ciev v prste [22], alebo mdzeme vyuzit rdzne formy detekcie
zivosti. Hlavnym cielom je, aby sme dokdazali urcit, ¢i ide o odtlacok prsta Tudskej bytosti,
alebo umelého prstu, nezavisle na tom, o koho ide.

Existuja dva pristupy. Prvym je detekovanie zivosti pocas snimania odtlacku prsta, vy-
uzivajuc extra hardware. Nevyhodou tohto riesenia je zvicsa vyssia cena, vicSie rozmery
ako aj fakt, Ze riesenie je menej uzivatelsky privetivé. V niektorych pripadoch je dokonca
mozné pouzit zivy prst pre detekciu zivosti a sticasne oklamat senzor faloSnym odtlackom
(nalepeny falzifikét na zivom prste). Druhy pristup je trochu naro¢nejsi. Ide o odliSenie nezi-
vych pripadov spracovavanim a vyhodnotenim ziskanych dét, najmé pomocou neurénovych
sieti. Ide skor o softwarové riesenia, st lacnejsie a nie st az tak rozmerné.



Detekcia s vyuzitim pridavného hardwaru

Jednou z najjednoduchsich metéd na urcenie Zivosti je meranie teploty na povrchu prsta.
Ide o low-cost riesenie, ktoré sa déd lTahko oklamat. Kedze senzor na meranie teploty musi
brat do tvahy niekolko stupnovi odchylku (v pripade vonkajsieho snimaca este vacsiu),
tak podla [29] postaci, ak utoénik pouzije tenku vrstvu silikénu alebo Zelatiny s faloSnym
odtlackom, prilepenii na vlastnom prste.

Na teplotu, avsak nie ako staticky ukazovatel, sa zameriava aj dalsia metdda. Telo totiz
moze na vhodny podnet zareagovat zmenou toku krvi a regulaciou teploty v prste. Detekciou
tejto zmeny a rozliSenim primeranej reakcie tak vieme identifikovat, ¢i slo o reakciu Iudského
tkaniva. Nevyhodou tohto postupu je ale reakény cas, ktory bude radovo v sekundéch, kedze
stimul nemdéze byt nebezpecény, ¢i nekomfortny pre uzivatela [16].

Inou moznostou je detekovat pulz, napriklad meranim mnozstva svetla, ktoré prejde cez
prst na druhd stranu. Hemoglobin mé totiz rozli¢ni absorpciu svetla vzhladom na aktuélne
mnozstvo kyslika v krvi. Tu sa vSak stretdvame hned s niekolkymi problémami. Ak opét
pouzijeme na prste velmi tenky falzifikat, pulz zdetekujeme rovnako, ako keby tam dany
falzifikat nebol. Musime tiez vziat do vahy, Ze ¢lovek méa velmi variabilny tep. V pokoji to
moze byt pod 60 tderov za mindtu, no pri ndmahe ¢i strese aj cez 120. Navyse, ak by mal
clovek prilis nizky tep, musel by drzat prst na senzore aj 4 sekundy, aby ho zmeral. Podob-
nym sposobom sa dé vyuzit oximetria (z mediciny), ktord vie urc¢it koncentraciu kyslika
v krvi. Podla [33] ale pri pouziti Zelatiny odmeriame hodnoty z prstu a opét nezdetekujeme
utok.

Na urcenie zivosti sa dé tiez pouzit meranie tlaku krvi. Vac¢sina takychto senzorov vsak
musi merat tlak priamo zo zily, alebo dokonca na dvoch miestach naraz (obidve ruky). Opét
sa ale dostdavame k problému, ze pri pouziti super tenkej vrstvy silikénu by sme odmerali
tlak vo vnutri prsta a umely odtlacok oznacili za zivy.

Kedysi sa efektivnou zdala detekcia na zaklade rozneho elektrického odporu pre Iudsky
prst a iné materialy. Ten vSak velmi zavisi od vlhkosti. KedZe uz vyssSie spominany Mat-
sumoto zistil [24], ze vlhkost na Zivom prste je na drovni 16% a pre zelatinovy odtlacok
okolo 23%, tato metdéda je v praxi taktiez nepouzitelnd. Je to prilis maly rozdiel. Na vlh-
kost mé navyse velky vplyv pocasie, emédcie a tiez hladina stresu, ktord zvysuje potenie,
a preto by sa tento rozdiel polahky stratil. Navyse existujua Iudia, ktory sa potia az prilis
(hyperhydréza).

V minulosti boli pokusy skombinovat viaceré metédy, ako napriklad meranie teploty
na prste, spolu s oximetriou a pridanim EKG (elektrokardiogram) do rovnice. Teplota a
oximetria sa ale da obist uz spominanou zelatinou, pricom pri EKG by musel byt prst
drzany bez pohnutia nejakych 6 az 8 sekind.

Zaujimavé je i vyuzitie vlastnosti, ze vzor odtlacku prsta sa nachadza nie len na jeho
povrchu, ale aj pod jeho vrchnou vrstvou, epidermou. Na jeho zachytenie sa da vyuzit
napriklad ultrazvukovy senzor, vdaka ktorému by bol tento systém néroc¢nejsi na prekonanie
utoénikom. Musel by totiz vediet, akd metdda bola pouzitd na detekciu zivosti, a ndsledne
by musel vzor odtlacku preniest do vnttra falosného odtlacku, v rovnakej pozicii (to by vedel
dosiahnut napriklad zubny technik) [29]. Sila tohto systému spociva najmé v nevedomosti
utocnika, aka metdda detekcie je pouzita. Ak by sa ale pouzil takyto senzor na porovnavanie
struktury ciev konkrétnej osoby, tak by bol takyto systém takmer neprekonatelny.

K detekecii zivosti patria aj metddy zaoberajice sa optickymi charakteristikami, ktoré su
zalozené na roznej absorpcii, ¢i odrazivosti umelych materidlov vzhladom ku kozi. Viaceré
z nich sa sice daju oklamat Zelatinou, ktord ma podobné vlastnosti, no do velkej miery to



zavisi aj od pouzitého ziarenia (R/G/B, infracervené, laser). Nemusime sa ale zamerat len na
povrch prsta. Ako uvddza stadia [16], pomocou zdroja NIR svetla a CCD kamery dokazeme
detekovat cievy v prste, ¢i uz jeho presvietenim naskrz, kedy je prst medzi zdrojom a
kamerou, alebo aj pomocou zachytenia odrazu. Takto vieme ziskat cely vzor ciev v ramci
prstu, ¢o este viac komplikuje pouzitie falzifikatov.

Mnohé firmy si zakladaji na principe, ze svoje rieSenia len tak nezverejnuju, takze
dopéatrat sa da len k tym z verejnych zdrojov. Riadia sa heslom Security through obscurity,
alebo tiez bezpecnost skrze neznalost, ¢o zabezpeci, ze ich systém bude fazsie prelomitelnym.
Teda, aspon na zaciatku.

Detekcia vyhodnocovanim ziskanych informacii

Tieto metddy su zalozené na Specifickych informaciach, ktoré boli zistené o kozi a odtlac-
koch prstov. Prvou z nich je ta, ktora vyuziva deformitu. Zameriava sa na to, ako je koza
deformovand, ked sa prst pritlaci na povrch senzoru, kedze zakazdym dbjde k inej nelineér-
nej deformite. To isté mbézeme pozorovat pri posunuti prstu po povrchu senzora do stran.
Dnes je ale dokazané, ze aj tieto zmeny sa uz daji napodobnit [23].

K dalsej metdde je potrebny senzor s velmi vysokym rozlisenim. Je to preto, aby sme
mohli zachytit velmi malé detaily, napriklad zakoncCenia potnych zliaz, ktoré je narocné
imitovat. Podla Matsumota [24] je aj to mozné so Zelatinou. Dalej viak tvrdi, Ze je dost
komplikované, takmer az nemozné, presne zreplikovat velkost, tvar a poziciu tychto porov.

Podla Marie Sandstrom [32] sa potenim zaoberali aj na Biomedical Signal Analysis
Laboratory v USA, kedy sktimali priebeh potenia v ¢ase na videu. Len velmi komplikovane
sa totiz d4a napodobnit priebeh postupného uvoliiovania potu z pérov, a prave preto su
dynamické analyzy castokrat lepsie. Vysledky boli slubné, no o dalSom priebehu projektu
sa toho mnoho nedéd dohladat. Velmi dobré vysledky dosiahli aj autori prace [27], v ktorej
porovnavali snimace zalozené na kapacitnej, elektrooptickej a optickej technolégii.

V maji tohto roku (2020) vysla stadia [17], kde sa vyskumnici snazili odlisit zivy prst od
falzifikdtu z videa, s vyuzitim optického a termalneho senzoru. V zavere prace zhodnotili,
ze prst je velmi bohatym zdrojom informécii (potenie, teplota, elasticita), nez len statickym
vzorom odtlacku.

Jedna z metdd vyuziva na urcenie zivosti analyzu Sumu. Ludsky prst ma drazky hladké,
no umely ich ma pri pohlade zblizka zrnité. Vysledky ukéazali, ze pre kapacitné, optické a
elektrooptické senzory je tento pristup velmi efektivny (90%-100% uspesnost) [2].

Na podobnom principe je zalozeny aj systém, ktory sa zameriava na ¢éistotu, hribku a
spojitost reliéfov papildrnych linii, pricom v $tudii [9] dosiahol uspesnost cez 90%. Takyto
postup je navyse velmi rychly, pri porovnani s inymi.

DalSou moznostou je vyuzit sledovanie reakcie na uréity podnet. Ako priklad je mozné
uviest svalovi reakciu na elektricky stimul, alebo zmenu farby prstu po pritlaceni na povrch
senzoru [33]. Nevyhodou ale je, ze je to nepraktické. Staéi si predstavit, ze by mal uzivatel
zakazdym dostat do prsta vyboj elektriny.

Dalsfm sposobom je sledovanie zmien na povrchu koze, v dosledku rozsirovania a zuzo-
vania ciev sposobenych tepom. Mo6zeme tak pozorovat periodicki zmenu pozicie koze, ako
aj zmenu jej farby, z dévodu nérastu a poklesu hladiny kyslika v krvi [16].

V sicasnosti sa ¢asto vyuzivaji najma rieSenia, zalozené na konvolu¢nych neurénovych
sietach. Prvé, od R.F. Nogueira, datujeme do roku 2014 [8]. Ich vysledkom je zvicsa velmi
rychle a komplexnejsie urcenie zZivosti, avSak, ako sa ukazalo v [7] z januara 2020, mdzu
byt zranitelné. V angli¢tine adversarial attack [10], je druh ttoku na konvolu¢nu siet, kedy



pri urcitych tpravach na vstupe, vieme na vystupe dosiahnut vysledok, aky chceme. Prave
tymto utokom dokazali J. Fei a jeho tim, Ze neurénova siet moze za istych podmienok vyhod-
notit snimok umelého odtlacku po jeho tprave, ako skuto¢ny odtlacok zivého prsta. Otvorili
tak diskusiu o bezpecnosti tychto systémov a o potrebe tvorby robustnejsich algoritmov.

2.3 Multispektralna analyza

V dnesnom svete zohrava ddleziti tlohu spracovavanie obrazu, no najmé jeho rozpoznava-
nie, spolu s celou §kalou potrebnych matematickych algoritmov. Ci uz ide o rozpoznavanie
pisaného textu, réznych objektov, alebo zvierat. Velky vyznam ma hlavne v coraz viac pre-
ferovanych autonémnych autdch, ktoré musia byt schopné detekovat chodcov na vozovke,
aby véas zabrzdili, jazdné pruhy a dopravné znacky pri krajnici. Dalsou velkou oblastou je
rozpoznavanie tvare. Najmé na letiskdch (neziadice osoby, teroristi), a vo vladnych institu-
cidch. V Cine st napriklad na systém rozpoznavania tvarf napojené takmer vietky kamery,
a preto ich databéaza obsahuje zdznamy o viac ako 2 miliardéch Tudi.

Niekedy obyc¢ajné rozpoznavanie na zaklade tvaru, farby, alebo pohybu vo viditelnom
spektre nesta¢i. Ako by sme dokézali z obrazu odlisit dva rézne prasky rovnakej farby?
Tento problém sa snazi odstranit multispektralna analyza. Okrem viditelného svetla, sa totiz
elektromagnetické spektrum, podla rozliéngch vinovych dizok, skladé aj z radiovych vin,
mikrovinného zZiarenia, infracerveného a ultrafialového svetla, réntgenového a gama ziarenia.
Zaroven plati, ze rozlicné materidly, ¢i dokonca samotné latky v nich, reaguju pri urcitej
vinovej dizke inak. Maji réznu mieru odrazivosti a to najméi u NIR a SWIR skupiny (vid
obrazok 2.1), ktoré spadaju do rozpétia infracerveného svetla. Na tomto fakte je zalozend
multispektralna analyza, kde sa vyhotovuji snimky pri roznych vlnovych dizkach a roznych
zlozkéch elektromagnetického spektra a to pomocou filtrov, alebo senzorov citlivych len na
urcité dizky.
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Obr. 2.1: Detail zloziek infracerveného svetla. Zdroj: [18]



Rozne publikécie uddvaji iné hraniéné vinové dizky. Jeden z vyrobcov kamier uvidza,
ze oznacenie NIR sa pouziva pre vlnové dlzky 780-1400 nm, SWIR, pre 1400-3000 nm, ba
dokonca, ze niekedy je jedno z oznaceni pouzité na cely rozsah 780-3000 nm [14].

Vyuzitie

Multispektralna analyza méa v poslednych rokoch c¢oraz vécsie uplatnenie. Najmé v po-
travinarskom priemysle pri pasovom dopravniku. Pomocou nej dokazeme napriklad odlisit
obité, pripadne nahnité jablka, alebo iné ovocie, zdetekovat kamienky medzi zrnkami kavy
(obr. 2.2), ¢ obilnin. Tiez je pouzivand, pri farméréeni (minimalizovanie postrekov podla
skdd), mapovani deforestécie, ale aj pri prepisoch starych dokumentov, kedy méa atrament
a podklad po tolkych rokoch rovnaku farbu.

Visible Near-infrared

o% ’3;8 oﬂ

& 00

Obr. 2.2: Detekcia kamienkov medzi zrnkami kavy. Zdroj: [14]

Velkym prinosom sa javi pri triedeni odpadu, ako je plast, pretoze niektoré plasty su
nerecyklovatelné, pripadne vyzaduju iné postupy. Pomocou SWIR kamier napriklad vieme
odlisit PVC, PS, PET a akryl rovnakej farby [15]. Takisto vieme urc¢it mnozstva tekutiny
v nepriehladnych nddobéch, alebo miniatirne trhliny v obale. Vo fotovoltaike je napriklad
mozné pomocou tejto technoldgie detekovat nielen fyzické praskliny, ale aj oslabené a mitve
oblasti. Dal$fm vyuzitim je mapovanie priestorového rozlozenia mineralov na exponovanych
tzemiach a tiez sledovanie banskych ¢innosti a ich vplyvov [26]. S tym suvisi aj to, ze takto
dokézeme zistovat pritomnost urcitych mineralov aj na inych planétach, mesiacoch a inych
vesmirnych telesach.

V arméade nachadza vyuzitie pri vyhladavani vybusnin, detekcii nepriatelskych jedno-
tiek, no¢nom ¢i termalnom videni. Velmi délezitym komponentom je v obrannych systémoch
proti balistickym strelam, kedy vie zdetekovat telo rakety pomocou strednovlnného infra-
cerveného svetla a jej chvost pomocou dlhovinného.

V najblizsich rokoch bude mat obrovsky dopad aj na medicinu, pri lie¢eni réznych cho-
rob. 'V studii [35] bolo dokézané, Ze zo snimkov multispektrdlneho zobrazenia je mozné
rozoznat nadorové a zdravé tkaniva. V budicnosti by mohli tieto poznatky, v kombinacii
s umelou inteligenciou, prispiet k rychlejsej a presnejSej identifikdcii rakoviny a tiez pre-
vencii vzniku tazsieho stadia. Pomocou takéhoto systému by sa zaroven dalo overit, ¢i boli
u pacienta, pri pripadnej operacii, ispesne odstranené vsetky rakovinotvorné tkaniva.



KedZe je multispektralna analyza velmi efektivna pri odliSovani réznych latok, dé sa
vyuzit aj pri detekovani Iudskej koze, ¢ize pri detekcii zivosti.

2.4 Detekcia zivosti pomocou multispektralnej analyzy

Ako uz bolo spomenuté, multispektralna analyza sa dé vyuzit pre rozlisenie réznych mate-
ridlov a latok, z ¢oho vyplyva, Ze je vyuzitelna aj pri detekcii koze. Prave tymto smerom sa
v stcasnosti zacina uberat detekcia zivosti, ¢i uz pri skenovani tvare, alebo odtlackov prstov,
kedy neurénova siet po vyhodnoteni SWIR snimkov uréi, ¢i ide o Iudski kozu [40], [38]. Ak
sa blizie pozrieme na to, kolko Zziarenia pri danej vlnovej dizke odrazi koza v porovnani
s inymi materidlmi (percentudlne k bielej farbe), zistime, ze pri vyssich vlnovych dizkach
sa rozne typy koze spravaji rovnako (vid graf na obrazku 2.3).
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Obr. 2.3: Remisia (odrazivost v pomere k odrazivosti bielej farby) koze a inych materidlov
v %. Zdroj: [36]

Na uvedenom grafe moézeme pozorovat, ze pri vlnovej dizke mensej ako 1300 nm, by
bolo naro¢né, ba priam az nemozné, odlisit kozu od zafarbeného plastu. Z tohto dévodu
musia byt vo vyslednom rieSeni, ak mé byt spolahlivé, zahrnuté aj vyssie vinové dizky,
avsak s ohladom na odrazivost inych materidlov, ktoré nie st zobrazené na grafe. Vhodnym
prikladom je mokré drevo, ktorého odrazivost je pri vlnovych dizkach do 700 nm velmi
podobné kozi, a pri rozsahu priblizne 1400-1500 nm, méze byt dokonca identicka [37].

Skvelym prikladom, ako sa daji spojif poznatky o multispektralnych vlastnostiach koze
s detekciou zivosti, je praca [11], ktort vypracovali Gomez-Barrero a Busch. V nej sa snazili
vytvorit spolahlivy mechanizmus, na odliSenie zivych a nezivych odtlackov prstov vo SWIR
oblasti svetla. Pre kazdy prst vyuzili ¢iernobielu stvoricu snimkov (pri 1200, 1300, 1450
a 1550 nm), ktoré vzdy spracovali na jeden RGB obrazok. Ten bol nasledne vstupom pre
jednu z vybratych konvoluénych neurénovych sieti, ktorych vystupy navzajom porovnavali.
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Neskor testovali aj fuziu viacerych sieti. Dosiahli znacny tuspech a potvrdili tak, ze detekcia
zivosti by sa mala uberat smerom k neurénovym siefam.

2.5 Umelé neurdénové siete

Pre spravnu detekciu prezentacného ttoku na technolégiu snimania ludskej ruky budeme
vyuzivat konvoluéni neurénovu siet (ich fuiziu). Najprv si vsak vysvetlime, ¢o st to umelé
neurénové siete a pozrieme sa na typy sieti. Kedze ich existuje velké mnozstvo, spomenieme
si len niektoré. Nebudeme ich dopodrobna rozoberat, kedze to nie je cielom tejto prace.

Uvod

Umela neurénova siet je paralelny vypoctovy model, alebo tiez systém, ktory vznikol ako
abstrakcia vlastnosti odpovedajuicich biologickych neurénovych systémov. Tak ako existuje
biologicky neurén, tak umeld neurénova siet pozostdava z umelych neurénov, obsahujtcich
lubovolny pocet vstupov a jeden vystup. Tieto neurény si zakladnou stavebnou jednotkou
siete a mozu si navzdjom predavat signaly v podobe realnych ¢isel. Spojenia s neurénmi
nazyvame hranami, pricom kazda hrana mé svoju vahu.

Existuje cely rad modelov umelého neurénu, no jeden z najpouzivanejsich, tak ako
ho definovali McCulloch a Pitts v roku 1943 (prvy vypoc¢tovy model), mdzeme vidiet na
nasledujtiicom obrazku (2.4).

Xy

> F¥{sol—>

LA N ]

Obr. 2.4: Zékladny model neurénu. Zdroj: [20]

Tento obrazok odpoveda rovnici:

N

Y =80 (wi;) + ©)

i=1

kde hodnoty x; az x reprezentuju vstupy neurénu a w; su ich prislusné vahy. Vyssia vaha
znamena vyssiu dolezitost daného vstupu, respektive velkost jeho vplyvu na vysledok. © je
prah, inak nazyvany bias a ovplyviiuje aktivaéni funkciu. S(z) je prenosovou (aktivacnou)
funkciou neurénu a Y je jeho samotny vystup. Pouzivaju sa rézne aktivacné funkcie, pricom
kazdd mé iné vyhody a nevyhody a pouziva sa v inych pripadoch.

Ako mézeme vidiet na obrazku 2.5 na dalSej strane, viaceré neurény je mozné spajat do
vicsej neurénovej siete, ktord je pri hibkovom uen tvorend vrstvami. Hibka modelu znaéi
pocet vrstiev, pricom vystupy jednej vrstvy, si zaroven vstupmi tej dalsej. Plati, Ze prva
vrstva, cez ktort data vstupuju do siete, sa nazyva vstupnd, posledna vystupna produkuje
vysledky a medzi nimi sa nachddzaji vrstvy skryté [28]. Existuji vsak aj siete s jednou
vrstvou, pripadne bez vrstiev. V pripade, Ze neurény posielaju informéciu len neurénom
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v nasledujicej vrstve (v smere od vstupnej k vystupnej), hovorime o doprednych sietach,
no v pripade, Ze sa v sieti nachddzaju aj spatné vizby, ide o rekurentné siete. Na modeli
z obrézka 2.5 by boli pripadné smery vézieb naznacené sipkami.

Input Layer Output Values
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x2

x3

a

@ v
x4
Input Signals \

(Values)

Output Layer
Hidden Layers

Obr. 2.5: Vrstvy neurénovej siete. Zdroj: [28]

Aby sa neurénova siet spravala tak ako chceme, musi prejst procesom ucéenia. Pocas
tohto procesu sa upravuji hodnoty jednotlivych vah. Existuje ucenie s ucitelom, kedy pre
trénovacie data pozname pozadované vysledky, a bez ucitela, kedy sieti poskytneme me-
radlo kvality reprezentécie, ktort sa mé naucit. Kym ucenie bez ucitela méze byt castokrat
nepredvidatelné, da sa pouzit na komplexnejsie problémy. Tie riesi pomocou zhlukovania
a asociacil. Pri zhlukovani zoskupuje prvky s podobnymi vlastnostami do skupin a pri
asociacidch hladd urcité pravidla, ktoré opisuji vztahy medzi viacsinou prvkov dat [13].

Vyhody a limity

Medzi hlavné vyhody umelych neurénovych sieti, patri rychlost spracovania informécii,
najmé ak ide o pripady bez uciaceho sa algoritmu. Ich velkou vyhodou je tiez redukcia
rozmeru dat a schopnost abstrakcie riadiacich pravidiel nejakého reguldtora (s pomalSim
vypoctom) a jeho nahradenie, napriklad u ¢loveka. St vhodné pre tilohy zahrnujice klasifi-
kéciu, identifikdciu, ¢i aproximéciu, pricom aproximovat dokazu IubovoIni spojita funkciu
s akoukolvek presnostou.

Nevyhodou vsak je, ze pri ich implementécii je jedinym riesenim metéda pokusu a
omylu, kedZe neexistuju ziadne zadefinované postupy ako navrhnitf spravnu architektiru
siete, alebo podla ¢oho zvolit funkciu opisujicu neurén. Nedokazeme tiez simulovat podobny
paralelizmus ako u Tudskych neurénov (Iudské neurény v mozgu obsahuji viac ako 103
synapsii). Zaroven plati, Ze ucenie je zvi¢Sa Casovo naro¢né, a ziskavame riesenie, ktoré
nemusi byt stopercentne presné.
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Vyuzitie
e Detekcia rozlicnych objektov, zvierat, ¢i cloveka,
e rozpoznavanie textu, tvare a reci,
o analyzovanie a vyhodnocovanie dat (predpovede pocasia), optimalizicia,
o inteligentné doméacnosti, robotika,
« osobni asistenti, napriklad od Googlu, alebo Amazon Alexa, ¢i Siri,
o autonémne auta (Tesla),
o navrhy (eshopy, ¢i iné sluzby), na zaklade predikcie,

o finanéné trhy - obchodovanie, risk management a iné [4].

Typy sieti

Rozne druhy sieti rozliSujeme podla ich topolégie. Tym najzakladnejsim je Perceptréon (P).
Ide o siet s jedinym neurénom, ktord sluzi na dichotomicki klasifikdciu (2 skupiny). Exis-
tuje aj viacvrstvova perceptronova sief, obsahujica 3 a viac vrstiev perceptrénov, ktora sa
vyuziva pri strojovom preklade réznych textov, ¢i rozpoznavani reci.

Doprednd, feed-forward (FF), neurénové siet je umelou neurénovou sietou, v ktorej
spojenia medzi uzlami netvoria cykly. Zaroven sa v nej informécie Siria len jednym smerom,
smerom od vstupnej vrstvy k vystupnej. Faktom je, Ze jednovrstvova perceptronova siet je
poddruhom doprednej siete [12].

Velmi zndma je tiez rekurentnd siet (RNN), ktora je poddruhom doprednej siete. Této
siet sa vyuziva v pripade, Ze niektory z neurénov, potrebuje poznat predchadzajticu in-
formaciu v aktuélnej iterdcii (napriklad predchadzajice slovo pri predikcii nasledujiceho
slova vo vete). Nevyhodou siete je pomalsia rychlost a neschopnost paméatat si aj velmi
staré informécie [34].

Medzi zname siete eSte patri autoenkodér (AE), kde ucenie prebieha bez ucitela. Pri
tomto type je pocet skrytych neurénov mensi, ako tych vo vstupnej a vystupnej vrstve.
Pozostava z 2 casti, enkodéru a dekodéru.

2.6 Konvuluéna neurdénova siet

Konvoluéné neurénova siet (CNN) bola inspirovand vizudlnym kortexom mozgu. Ide o al-
goritmus hlbokého ucenia, ktory vo vSeobecnosti na vstupe ocakava obrazok, ¢ize maticu
s hodnotami pixelov, a dokdze v nom rozlisovat jednotlivé objekty. Prave kvoli tomu na-
chadza vyuzitie najmé v oblasti pocitacového videnia. V pripade, ze ide o farebny RGB
obrazok, tak je vstup reprezentovany 3 kanalmi, ¢ize 3 maticami. Tato siet obsahuje 3
zakladné typy vrstiev.

Konvoluc¢na vrstva vykonava konvoliciu, ktorej jadro sa nazyva Kernel, K, alebo tiez
Filter a mé vzdy rovnaka hibku, ako pocet kanélov vstupného obrazku. Cielom konvolué-
nych operacii je extrahovat hrany, farbu, a podobne. Na obrazku 2.6 mozeme pozorovaf,
ako prebehol posledny krok konvolicie, kedy sme zo vstupnej matici o velkosti 5x5 (ma-
tica vlavo) s Kernelom o velkosti 3x3 (Cerveny text), ziskali vystupnt 3x3 maticu. Niekedy
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Obr. 2.6: Posledny krok konvolicie. Zdroj: [31]

sa pouziva aj dekonvoluénd (transponovana konvoluénd) vrstva, ktord vykondva opac¢ni
operéciu, teda sa snazi odhadnit maticu na vstupe zo znalosti tej vystupnej [31].

DalSou vrstvou je pooling vrstva, ktorej cielom je znizit priestorovii velkost vstupu, a
teda nepriamo zlepsit distribiciu informéacie. Taktiez znizuje vypocetnt naroc¢nost ucenia.
Opét si zadefinujeme Kernel o urcitej velkosti, a podla neho mdzeme vyberat maximéalne
hodnoty (max pooling), alebo priemerné hodnoty (average pooling) [31]. Na obrazku 2.7
mozeme vidiet obidva vystupy pre vstupni maticu o velkosti 4x4 a Kernel o velkosti 2x2.

max pooling
2030
112 37
12120 30
811212 |0
34|70 37| 4 average pooling
1121100f 25| 12 13| 8
79|20

Obr. 2.7: Typy poolingu. Zdroj: [31]

Poslednou je fully connected (FC) vrstva, nazyvana tiez linedrna, alebo dense vrstva,
ktora zabezpedi findlny vysledok. Ta vytvara spojenia medzi kazdym vstupnym a vystup-
nym prvkom, ¢im napomaha distribucii informécie. Pre kazdu vrstvu je potrebné definovat
rozmer vstupu a vystupu. Kedze ocakéva na vstupe vektor, musime vstupnt maticu vekto-
rizovat [42].

Existuje nespocetné mnozstvo réznych architektir a vznikaju stdle dalsie. Medzi tie
najznamejsie vSak patria LeNet, AlexNet, VGGNet, ResNet, ¢i MobileNet.
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Kapitola 3

Navrh

V tejto kapitole si rozoberieme navrh zariadenia na snimanie ruky, ktoré bude neskér s pri-
padnymi tpravami realizované. Vyuzije sa pri tvorbe datasetu, ktory posluzi pre natrénova-
nie vybranej konvolu¢nej neurénovej siete, aby vedel cely mechanizmus spolahlivo rozlisovat
zivi ruku od akéhokolvek druhu prezentacného utoku, ¢ize od ruky umelej. Pod pojmom
ruka je potrebné si predstavit oblast prstov a dlane az po predlaktie.

3.1 Zariadenie na snimanie ruky

V nadvéznosti na sekcie 2.3 a 2.4 je potrebna kamera, respektive nejaky senzor, ktory by
bol funkény pri urcitych vinovych dizkach od priblizne 700 po 1600 nm, a rovnako aj zdroj
svetla.

Na zaciatku bolo nutné preskiimat trh s kamerami, ¢o zahfnalo kontaktovanie mnohych
zahrani¢nych firiem. Po zvazeni vSetkych moznosti, prichddzali do uvahy len kamery In-
GaAs, alebo kamery so senzorom na béze germénia (kvoli funkénosti v potrebnom vlnovom
rozsahu). V oboch pripadoch vsSak slo o neakceptovatelne drahé zariadenia, v desiatkach
tisic eur. Nakoniec som ale narazil na iny druh kamery, a ta bola vo vysledku aj zakupena.
Slo o kameru Digital CamIR 1550 USB 2.0, ktora v porovnani s najlacnejsimi InGaAs ka-
merami stala len priblizne Stvrtinu ceny a mala dvojndsobne lepSie rozlisenie (1296x964).
Podla vzdialenosti medzi miestom instalacie kamery a snimanou rukou bol este nésledne vy-
brany potrebny objektiv. Zvoleny bol Kowa LM8HC-SW 8mm. Nevyhodou kamery je vSak
maly rozsah vlnovej dizky (1500-1600 nm), kvoli ¢omu bola potrebné este jedna. Vybrats
bola IDS UI-3360CP-NIR-GL R, ktorti mala fakulta k dispozicii spolu s objektivom.

Vychédzal som zo studie [11], ktorej autori realizovali detekciu Zivosti na prstoch a zvolili
si 4 vlnové dizky, pri ktorych vyhotovovali snimky. Na rozdiel od nich som zvolil iba 3, a to
kvoli pouzitiu 2 kamier, ktoré nepokryvali cely rozsah vlnovych dizok. Sken ruky bude vo
vysledku predstavovat vyhotovenie 3 snimkov, kedy senzory zachytia odraz svetla od koze
pri 3 roznych vlnovych dizkach.

V zéavislosti od citlivosti prvej kamery sa pouziju LED diédy EOLD-1550-525, ktorych
$pickové vinova dizka je 1550 nm. S ohladom na ich cenu predpokladdme v ndvrhu pouzitie
10 kusov. Pre druht kameru, s ohladom na jej efektivitu a na graf na obrazku 2.3, zvolime
2 vlnové dizky, 850 nm a 740 nm. T¥m prislicha 7 kusov s oznadenim 15400585A3590 a 14
kusov OIS-330-740-X-T (SMD LED). Pri vybere diéd bol kladeny déraz najma na intenzitu
vyzarovania. T4 mala vplyv na pocet pouzitych kusov.
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V zariadeni by kamery mali byt namontované bezprostredne pri sebe. V ich okoli sa
predpokladd zdroj svetla, ¢ize vybrané LED diédy. Tu bola inspirdciou praca [36], v ktorej
okrem iného testovali efektivnost réznych rozlozeni diéd okolo kamery. Vysledny navrh
rozlozenia didd okolo kamier je popisany na nasledujicom obrazku 3.1.

Obr. 3.1: Navrh rozlozenia LED diéd okolo kamier. 1550 nm, M850 nm, M740 nm

V pripade, ze by zachytené snimky ruky neboli dostatocne osvetlené, je mozné pouzit
biely box, aky sa pouziva pri foteni, alebo presuntt didédy blizsie k snimanej ruke. V takomto
pripade by vsSak pravdepodobne bolo potrebné zvolit iny sposob uchytenia, napriklad na
konstrukciu.

3.2 Dataset

V tejto praci je dataset tvoreny stiborom RGB snimkov rik. Tie vznikni spojenim grays-
cale obrazkov, vyhotovenych pri osvetleni s konkrétnymi vinovymi dizkami. Potreba tvorby
vlastného datasetu vyplyva z faktu, Ze detekcia zivosti s vyuzitim multispektralnej analyzy
este nie je velmi rozsirend. Skumala sa pri snimani tvare alebo prstov, no nie celej ruky, a
preto takyto dataset volne dostupny neexistuje.

Snimans bude vidy aspoii jedna ruka subjektu pre tri zvolené vlnové dizky. Takéto
trojica snimkov vSak bude vzdy vyhotovend aspon trikrat pre jeden subjekt. Velkou kom-
plikdciou pri tvorbe datasetu je pritomnost pandémie COVID-19 a nutnost dodrziavania
s tym spojenych hygienickych opatreni. Z toho dévodu bude potrebné pristipit k augmenta-
cii dat, a to napriklad v podobe horizontdlneho preklopenia obrazu, ¢im vznikne zo snimku
lavej ruky snimok pravej a naopak. Takisto sa méze pouzif augmentacia pomocou nadhod-
ného posunu po x-ovej a y-ovej osi, ¢i augmentacia oto¢enim. Zo zadania vyplyva, ze bude
potrebné nasnimat aspon 100 Tudi, pricom aspon u 10 z nich by mala byt koza zretelne
odlisne sfarbend, teda by mala obsahovat vyrazne odlisné hodnoty melaninu.

Vysledny dataset by mal byf rozdeleny na 3 casti: trénovacie, valida¢né a testovacie
déta. Trénovacie spolu s valida¢nymi sltizia pre natrénovanie vih neurénovej siete a tes-
tovacimi sa overi vysledné riesenie. Vytvoreny dataset vSak pravdepodobne nebude prilis
velky. V takychto pripadoch sa na validaciu a testovanie ¢asto pouzivaju tie isté déta, a
dataset je teda rozdeleny len do 2 casti. Nevyhodou méze byt vo vysledku nizsia robustnost
rieSenia.
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3.3 Neurdnova siet

Pre odliSenie zivej ruky od tej falosnej je vhodné pouzit konvolu¢nii neurénovi siet, ktora
v praxi dosahuje velmi dobré vysledky pri spracovani obrazu. Vychadzam zo stidie Marty
Gomez-Barrero[11] a zvolil som struktiru ResNet. Jedna sa o rezidualnu sief. To znaci, ze
vyuziva rezidualne, teda zbytkové ucenie, a teda kombinuje informacie z minulych vrstiev.

Pri podrobnejsom prestudovani nakresu modelu som odhalil chybu, ktorti som po kon-
zultacii s autorkou odstrénil. Vysledny navrh Struktiry tohto modelu mézeme vidiet na
obrazku 3.2. Uprava spoéivala v tom, Ze v konvolu¢nej vrstve znizornenej modrou farbou,
s kernelom o velkosti 1x1, sa musi pouzit krok 2. Inak by v dalSom kroku nemohlo prebehnnt
sCitanie kvoli odlisSnym rozmerom matic. Je nutné podotkniif, ze chyba bola len v nédkrese
a nie vo vyslednom rieseni.

Dalsim rozdielom je spdsob vytvorenia RGB obréazka. Kym v citovanej $tidii st vstupom
do siete 4 snimky a RGB obréazok sa tvori priamo v nej, v nasom pripade bude tvorba RGB
obrazka zahrnutd uz do procesu snimania datasetu.
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Obr. 3.2: Architektira pouzitej rezidualnej kovolicnej siete ResNet.

Pre schému 3.2 plati, ze snimky st zahrnuté v kandloch vstupného multispektrilneho
obrazka. Vrstva Input definuje rozmery vstupu. Pre zépis AzB Conv, M, /N plati, ze AzB
st rozmery pouzitého kernelu, M je pocet filtrov a N reprezentuje krok. Pred Fc vrstvou je
umiestnend vrstva Flatten (konverzia na 1 riadok), ktoréd sa nezvykne zakreslovat v pripade
popisu architektury.
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Kapitola 4
Realizacia

Nasledujice strany pojednavaji o sposobe, akym bolo prevedené zariadenie a ako bol vo
vysledku snimany dataset. Tato kapitola je tiez venovana implementacii neurénovej siete a
na konci popisuje jednotlivé experimenty.

4.1 Zariadenie

Ako prvé boli na SMD LED diody s oznacenim OIS-330-740-X-T prispajkované vodice.
Inak by praca s nimi bola prili§ komplikované. Takymto sposob vznikli diédy s predizenou
katédou a andédou, pricom s nimi bolo mozné manipulovat ako s klasickymi ledkami.

Dalsim krokom bolo otestovanie vSetkych diéd. Pri ledkéch s vrcholovou vinovou dizkou
850 nm bolo mozné pozorovat jas pomocou kamery zabudovanej v mobile a pri 740 nm
dokonca volnym okom. Co sa tyka diéd EOLD-1550-525, tak pri nich nastala komplikacia.
Mnou zvolena kamera (Digital CamIR 1550) nebola schopna zaznamenat ich vyzarovanie
do okolia, a teda ledky boli na obrazovke viditelné len pri priamom nasmerovani kamery
na nich, a len ako malé svetlé body. Dovodov méze byt niekolko. Mohlo to byt sposobené
nizsou citlivostou kamery, ako aj nizSim poctom a mensou svietivostou pouzitych lediek.
V datasheete, ktory bol pribaleny ku kamere, boli zaroven protichodné informaécie, podla
ktorych je senzor uspésobeny pre vinové dizky 1550-1600 nm, aviak scéna mé byt nasvietens
pri 1000-1185 nm. Z uvedeného dévodu bolo nutné pokracovat bez vyuzitia tejto kamery a
vlnovej dizky 1550 nm.

Podla navrhu rozlozenia lediek 3.1 (varianta pre 740 a 850 nm) a s ohladom na Spe-
cifikdciu zvoleného ovladacieho zariadenia (arduino Freaduino UNO 2017), bol navrhnuty
elektricky obvod, ktory odpoveda obrazku 4.1. Vo vysledku st diédy, rezistory a tranzistory
na jednej strane tenkej dosky (obr. 4.2), prepojené vodi¢mi na druhej strane. Tato doska
tvori vrchni stenu zasuvného modulu, ktory sa vlozi do karténovej krabice, kde budt sni-
mané ruky. Do modulu sa este umiestni kamera, pripojend pevne skrutkou k podstavci. Pre
lepsiu predstavu je pripravend fotodokumentécia v prilohe B.

K bocénej stene modulu je upevnena doska arduina, ovladajica zapinanie LED diéd
pomocou MOSFET tranzistorov. Tie si pripojené k datovym pinom 11 a 12 na doske
arduina. Zdrojom je 5V zdrojovy pin a uzemnenie je pripojené na GND pin. V strede
kruznice z lediek sa nachddza objektiv s kamerou.

Pri pohlade na zapojenie v 4.1 si mozeme vSimnit, ze medzi elektrédami G (bréna)
a pinom GND sa nachadza 10kS) pull-down rezistor. Ten bol pouzity, aby sa zamedzilo
preblikdvaniu diéd, napr. pri zapnuti ¢i vypnuti arduina.
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Obr. 4.1: Vysledné zapojenie jednotlivych LED diéd a tranzistorov, spolu s odpormi.

Obr. 4.2: Doska s ledkami a objektivom. Ide o vrchnt cast modulu, ktory sa zasiva do
karténovej krabice.

Pulzne Sirkova modulacia PWM

V préci bola otestovana pulzne sirkovii modulacia. Ide o diskrétnu moduléciu signalu zme-
nou striedy, teda sirky impulzu. Signal tak nadobuda len hodnoty logickej 1, alebo 0. Podla
[36] je totiz mozné s vyuzitim PWM zvysit svietivost lediek, a to vdaka vyuzitiu vyssej
maximélnej hodnoty prudu (pouziji sa rezistory s mensim odporom), v zavislosti od Spe-
cifikdcie danej ledky.

Pri diédach s oznacenim OLD-1550-525, bolo najprv potrebné upravit frekvenciu na pine
arduina, a to na aspon 20kHz, ¢omu najblizsie zodpovedalo 31372.55 Hz. Podla datasheetu
bol pred diédu zvoleny vhodny rezistor, tak aby cez nu pretekal prid 200mA (dvojnasobok
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oproti realizacii bez PWM). Nésledne sa este upravil PWM pomer pinu na 1/2. Ani to vsak
nepomohlo a zabery s kamerou CamlIR pri 1550 nm neboli pouzitelné.

U lediek s oznacenim OIS-330-740-X-T sa dokonca pri pouziti PWM znizila svietivost,
aj napriek tomu, Ze bolo mozné pouzit 5-ndsobne vyssiu hodnotu pridu (150mA). Nako-
niec bola PWM predsa len vyuzita pri ledkach 15400585A3590, no pri standardnej hodnote
pradu 100mA, ktory vyzadovala LED. Dévodom k tejto tiprave bolo to, ze svietivost tychto
lediek bola omnoho vyssia ako tych s vlnovou dlzkou 740 nm. Clona objektivu sa preto
upravila pre snimanie so 740 nm didédami a jas 850 nm diéd bol znizovany pomocou PWM
az na prijatelnt hodnotu. Vysledkom bol pomer svietenia 110:255, ktory bol v tomto pri-
pade pre arduino nastaveny volanim funkcie analogWrite(11,110), kde 11 reprezentuje ¢islo
digitalneho pinu, ktorym bolo ovlddané spinanie tranzistora pre vlnova dizku 850 nm.

4.2 Snimanie datasetu

Na zaciatku, este pred trénovanim neurénovej siete, bolo potrebné vytvorit dataset a vymys-
liet ¢o najefektivnejsi spdsob jeho nasnimania. Pre tento ucel bola navrhnuté a implemen-
tovand konzolova aplikacia capture_hand v jazyku C++4. T4 je schopnd pomocou kniznic
FlyCapture2 a uFEye komunikovat s oboma kamerami z ndvrhu. V pripade, Ze je aplikacia
spustend s prepinacom -d (default), pouzije sa prednastaveny ciel pre ukladanie snimkov.
V opa¢nom pripade je nutné argumentom definovat cestu. V danom adreséari sa vytvoria
podadresare pre snimky zivych rik a falzifikatov (ak este neexistuji), pricom kéd automa-
ticky pomentuva ukladané sibory. LED diédy s ovladané pomocou signalov posielanych
prostrednictvom sériového portu, ktoré spracuje program LedController.ino v arduine
a zopne prislusny tranzistor pre rozsvietenie lediek. Programovo je zaroven osetrené, aby
mohol svietit vzdy len 1 druh lediek, inak by to zdroj arduina nemusel zvladnut.

7 dovodov uz spomenutych v predchdadzajicej kapitole sa pristupilo k snimaniu len
s jednou kamerou. Konzolova aplikacia teda zabezpeci rozsvietenie 740 nm LED diéd, vy-
hotovenie fotografie a rovnaké zachytenie obrazu ruky pri 850 nm. Oba snimky st spojené
do RGB obrazka (vid obr. 4.3), ktory slizi pre trénovanie neurénovej siete. 740 nm sni-
mok tvori R-kanal a 850 nm je G-kanal. Kanal B tvori nulova matica s odpovedajicimi
rozmermi. Je potrebné podotkntt, ze aplikacia, ako aj kéd arduina, st pripravené aj na sni-
manie s druhou kamerou pri 1550 nm. Tu by vSak bolo potrebné doplnit kéd o spracovanie
tohto snimku a jeho pouzitie vo vysledku ako B-kanal.

Obr. 4.3: Spojenie 740 nm (vlavo) a 850 nm (v strede) snimku do jedného RGB obrazka
(napravo).

Pri spojeni snimkov do RGB obrazka sa vyskytol neziaduci efekt. Za rukou sa vytvaral
viacnasobny tien, sposobeny nedokonalym rozptylom svetla. Otestovalo sa preto natretie
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plochy za rukou na cierno, ¢o vSak zapri¢inilo odraz svetla od povrchu do kamery. Ako
vhodné sa ukazalo az vyuzitie ¢iernej netkanej textilie, ktorou sa pokryla stena za rukou.
Porovnanie jednotlivych verzii je mozné vidiet na obrazku 4.4.

Obr. 4.4: Porovnanie tprav povrchu steny krabice za snimanou rukou. Smerom zlava: po-
vodny karténovy povrch, ¢ierny nater a ¢ierna netkand textilia.

Snimky z 4.3 a 4.4 sluzili len pre ilustraciu a boli orezané. Na obrazku 4.5 je vsSak
mozné vidiet vzorovy snimok, ktory bol vytvoreny programom capture_hand. To, ako
daleko, ¢i pod akym uhlom bola ruka vlozena do zariadenia bolo ponechané na ti¢astnikoch
zberu datasetu. Podmienkou bolo len to, aby bolo na snimku vidiet aj zadpéstie, a aby bola
zachovana vzdialenost od kamery (kvoli prednastavenej clone a zaostreniu objektivu).

Obr. 4.5: Vzorovy snimok, ktory je sicastou datasetu.

Celkovo sa vytvoril stiibor 381 RGB snimkov zivych rik, ktoré patria 114 réznym sub-
jektom. Desiati z nich boli cudzinci z 9 réznych krajin. Zopar Iudi (uz vsak nie cudzincov),
teda bolo nasnimanych nad rdmec bodu 3 zadania. Zastipené boli vekové kategérie od
17 rokov az po dochodkovy vek, no najpocetnejsia bola skupina tinedzerov. Snimana bola
zvacsa prava ruka, u niektorych vsak lavd, ¢i pripadne obe (v zavislosti od faktorov ako
bola pritomnost tetovania, hodiniek ¢i prsteriov, zranenia, alebo ¢asovd vytaZzenost).

Najvac¢sim problémom bola prebiehajica pandémia COVID-19. Sfarbenie RGB snim-
kov rik mohlo byt teoreticky ovplyvnené aplikovanim dezinfek¢nych prostriedkov. Narocné
tiez bolo nasnimat ludi s vyrazne odlisnymi hodnotami melaninu (so zariadenim sa bolo
potrebné presivat kvoli kazdému subjektu). Zaroven nebolo mozné tplne naplnit treti bod
zadania, kedy neboli zaznamenavané hodnoty melaninu. Pristroj na tento ucel si totiz ne-
bolo mozné zapozicat, nachadzal sa na inej univerzite, a preto bola aspon zaznamendvana
narodnost oséb.. Data boli zberané anonymne, a tak nie je mozné spojit jednotlivych tcast-
nikov s ich snimkami.

Vyhotovenych bolo aj 218 snimkov 25 réznych typov falzifikatov. Umelé ruky boli vyro-
bené po zapdstie, alebo aj s predlaktim, no pouzili sa aj syntetické nasady prstov na zivej
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ruke. Z materidlov stoji za zmienku plast, silikén, guma, papier, zZivica, plastelina, sadra, ¢i
latex. Pouzili sa aj uz hotové napodobeniny vyrobené na fakulte, pri ktorych nebol uvedeny
materidl. Niektoré latky boli povrchovo nanasané na ruky vyrobené 3d tlaciarnou.
Testovaci (20% snimkov) a trénovaci dataset (80%) boli reprezentované NumPy polami,
do ktorych boli postupne vlozené jednotlivé obrazky a ich identifikdtory (1 pre zivi ruku, 0
pre falzifikat). Falzifikaty boli v datasetoch zastipené v rovnakom pomere, pricom testovaci
dataset sa vyuzil aj na validaciu. Obrazky boli zmensované na 409x217px, ¢o predstavuje
20% z povodnych 2048x1088px. Vyuzitd bola aj augmentécia horizontdlnym preklopenim a
rotaciou s rozdielom maximélne 20 stupnov, kedy vsak bola paméif RAM pocas trénovania
neurénovej siete naplno vytazena. Stavba datasetu je popisand v nasledujicej tabulke 4.1.

Bez augmentacie S augmentaciou
Pocet BF PA Pocet BF PA
snimkov snimky snimky | snimkov snimky snimky
Trénovac 480 305 175 1918 1220 698
dataset
Testovaci
dataset 119 76 43 478 304 174
(= validac¢ny)
Dataset 599 381 218 2306 1524 872
celkovo

Tabulka 4.1: Struktira trénovacieho a testovacieho datasetu, ktory bol pouzity aj pre vali-
déciu. Vyraz BF (bona fide) bol pouzity pre snimky zivych rik a PA (presentation attack)
pre falzifikaty.

4.3 Trénovanie CNN

Trénovanie neurénovej siete, ako aj vsSetky dalsie pomocné skripty boli realizované v pro-
stredi Colaboratory ("Colab") od firmy Google. Pristup sice nebol spoplatneny, no zdroje
boli obmedzené. Konvoluénd neurénova siet bola implementovand podla navrhu v podkapi-
tole 3.3, vyuzivajuc kniznice TensorFlow a Keras. Model bol vytvoreny s optimalizdtorom
Adam a mierou ucenia 0.0001, tak ako v praci [11] od Gomez-Barrero a Busch. Pri jednot-
livych snimkoch boli este pred trénovanim normalizované pixely (hodnota pixelu vydelena
255). Skript bezal na grafickej karte NVIDIA Tesla T4 GPU.

Pri trénovani moze nastat neziaduci efekt, a to pretrénovanie, ¢ize overfitting. Vysledkom
je to, ze kym miera chybovosti na trénovacich snimkoch stale klesa a siet sa ich uc¢i naspamaét,
validaénd miera chybovosti (v tomto pripade chybovost na testovacich datach) zacne od
uréitej epochy stipat, pretoze neurénova siet uz nevie dobre generalizovat. Aby sa tento
efekt eliminoval, bola vyuzitd technika vcéasného ukoncenia (early stopping) [5]. Kedze by
sa vsak mohlo stat, ze chybovost by v jednej epoche vzrastla, no v dalsich by mohla klesnut
este nizsie, vyuzila sa aj vlastnost patience s nastavenim pre 10 epoch. Znamend to, ze
trénovanie sa ukon¢i az vtedy, ked sa chybovost neznizi v 10 dalSich epochach. Zaroven sa
vSak neurénova sief musi trénovat dostatocne dlho, aby nebola podtrénovand (underfitting),
preto bol maximalny pocet epoch stanoveny na 100. Pre zapaméatanie si natrénovanych vah
bol vyuzity callback ModelCheckpoint, kde sa parametrom stanovi uloZenie len najlepsieho
vysledku. Problematika je vyobrazena na grafe 4.6.
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Obr. 4.6: Priebeh chybovosti pocas trénovania. Cielom je ndjst bod (konkrétnu epochu
ucenia), kedy je testovacia, respektive validaénd miera chybovosti najnizsia. Zdroj: [21]

Zakladna konfiguracia

Ako prvé prebehlo trénovanie modelu popisaného v 3.3 bez augmentacie dat a bez za-
¢lenenia subjektov s vyrazne odliSnymi hodnotami melaninu v datasete. Vysledok tréno-
vania je mozné vidiet na nasledujicom obrazku 4.7. Na y-ovej osi je zndzornena miera
chybovosti, ktord je zdvisla od zvolenej chybovej funkcie (loss function, v tejto préaci ako
binary__crossentropy v Kerase).
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Obr. 4.7: Priebeh miery chybovosti. Cervend znazoriiuje valida¢nt chybovost a modré tré-
novaciu, pricom tmavsou je exponencialny klzavy priemer a svetlejsou presné hodnoty. Graf
bol vytvoreny vizualizacnym néstrojom TensorBoard. Ide o siet Resnet z 3.2

Pri urcovani tspesnosti jednotlivych konfiguracii boli vyhodnocované:

o Attack Presentation Classification Error Rate (APCER) - percento falzifika-
tov (AP snimky) vyhodnotenych nespravne ako ziva ruka

o Bona Fide Presentation Classification Error Rate (BPCER) - percento zZivych
ruk (BF snimky) vyhodnotenych nespravne ako falzifikat
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Pri falzifikdtoch bola dosiahnutéd 95.35% uspesnost a pri detekcii zivych rik bola na
urovni 97.06%. Inak povedané chybovost na falzifikatoch, ¢ize Attack Presentation Clas-
sification Error Rate (APCER) bol 4.65% a na zivych rukach, Bona Fide Presentation
Classification Error Rate (BPCER), bol 2.94%. Percento spréavne urcéenych zivych rik aj
falzifikdtov bolo na trovni 96.4%. Treba vsak podotkntt, ze ak by bol testovaci a valida¢ny
dataset odlisny, tspesnost by bola pravdepodobne nizsia. Zaroven plati, Ze pred trénova-
nim si vahy nastavené ndhodne a pri opakovanych pokusoch o natrénovanie kolisala droven
uspesnosti v jednotkach percent.

Vizualizacia

Pomocou mapy vlastnosti (feature map) je mozné vizualizovat, oblasti, na ktoré sa neurd-
nova siet pri urcovani konkrétneho snimku zamerala. Takymto sposobom sa dalo overit,
¢i sa neurdénova siet netrénovala na nepodstatnych elementoch snimku. Na obrazku 4.8 je
mozné vidiet vysledok pre zivii ruku s dvoma syntetickymi odtlackami prstov (prezentacény
utok). Mapa bola vygenerovand z prvej konvolucnej vrstvy, pretoze z ostatnych by bola
menej detailnejsia (snimok sa prechodom vrstvami zjednodusuje). Miesta, na ktoré sa CNN
zamerala, Cize ruka a eSte jasnejSie prsty s falzifikatmi, st zobrazené ziarivejSou farbou.

Obr. 4.8: Mapa vlastnosti (feature map) z prvej konvoluénej vrstvy v poradi. Pouzity bol
snimok zivej ruky s 2 odtlackami vyrobenymi z 2 tvarovacich hmot s odliSnou mierou
odrazivosti v infra svetle. Zobrazenych je 40 z celkovych 64 snimkov, ktoré tvoria mapu.
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4.4 Experimenty

V predchadzajicej kapitole boli okrem iného popisané zédkladné parametre, s ktorymi bola
neurénova siet trénovana. Kedze vsak bola snaha o ¢o najlepsi vysledok, pristipilo sa k via-
cerym experimentom, ktorych ciefom bolo najst optimalne riesenie. Tieto experimenty si
postupne popisané na nasledujtcich stranach.

4.4.1 Vyuzitie augmentacie

Ako uz bolo spomenuté v podkapitole 4.2, pristipilo sa ku augmentacii horizontalnym
preklopenim a rotéciou (-10°az 10°). Pri rotacii vSsak nastal problém, kedy bolo navyse
potrebné aplikovat posun, aby sa skryl vyrez, ktory by vznikol na fotografidch v mieste
predlaktia.

Po natrénovani neurénovej siete bola dosiahnuté celkova tspesnost na drovni 92.54%,
¢o je mierne zhorSenie oproti verzii bez augmentécie. Pokles APCER na 0.77% sa d& vy-
11.81%. Znézornenie mapy vlastnosti naznacuje, ze to mohlo byt spésobené vzorom textilie
na pozadi za rukou (vid. obr. 4.9). Tento vzor bol sice nepatrny, no predsa len ovplyvnil
samotné ucenie siete. Bez augmentacie totiz bolo pozadie z pohladu neurénovej siete na
vSetkych snimkoch zhodné, no pri pouziti nahodnej rotacie uz nie.

Obr. 4.9: Detail z feature mapy - rozziarené je aj pozadie a teda sa CNN trénovala aj na
jeho vzore. Zaroven je vpravo dole viditelna linia po augmentécii otocenim.

Odstranenie Sumu a prahovanie

Aby sa problém popisany vyssie eliminoval, boli otestované rézne techniky z kniZnice
OpenCV a ich kombinacie. Medzi nimi bilaterdlny, medianovy, ¢i Gaussov filter, taktiez
2D konvoltcia a rozne metdédy na odstranenie Sumu. Ako najefektivnejsie sa ukézalo vyuzi-
tie funkcie fastNiMeansDenoising() a nasledna aplikdcia prahovania (thresholdu). Hranica
pre funkciu prahovania bola stanovend experimentdalne.

Po zapracovani tejto tipravy bola zaznamenanid hodnota APCER na trovni 3.84% a
BPCER uz len 2.93%. To znac¢i 96.15% uspesnost na falzifikitoch a 97.07% na zivych
rukach. Celkovéa percentudlna tspesnost sa zlepsila o priblizne 3% na vyslednych 96.72%.
Na vsetkych mapach vlastnosti uz pozadie neziarilo, teda sa nann CNN nezameriavala.
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Vysledok

Zo zistenych informécii vyplyva, ze augmentacia moze zlepsit kvalitu celkového riesenia,
teda schopnost detekovat falzifikaty a rozpoznavat zivé ruky. Je vsak potrebné zabezpecit,
aby sa neurénové siet netrénovala na artefaktoch vznikajicich na pozadi. To je mozné
dosiahnut jednofarebnym pozadim bez Struktiry na povrchu (zaroven nesmie byt leskly),
alebo odstrdnenim vzorky zo snimku, napriklad ako v tomto pripade, pomocou prahovania
a odstranenia Sumu.

4.4.2 Zaradenie subjektov s odliSnymi hodnotami melaninu

V tomto experimente boli do procesu zaradené uz aj snimky Iudi z vyrazne odlisnym sfar-
benim pokozky. Ako prvé bolo otestované vyuzitie tychto snimkov len v testovacom (vali-
da¢nom) datasete, s cielom overit, aky vplyv bude mat rozdielna pigmentacia na ispesnost
siete. V dalSom experimente boli tieto snimky zaradené aj do procesu trénovania, pricom
k zvySeniu uspesnosti prispelo pouzitie augmentacie.

Zaradenie do testovacieho datasetu

Ukézal sa vyrazny pokles Uspesnosti, najméi u BF snimkoch, a to az na 78.95%, ¢o pred-
stavuje az 21.05% BPCER. Pri manuélnej kontrole bolo zistené, ze problematickymi boli
snimky s rukami tmavsieho pigmentu. 740 nm snimok sa totiz pouzil ako R-kanal a 850 nm
ako G-kandl, a teda tmavsia pokozka je na RGB obrézku sfarbend viac dozelena (najmé
linie na dlani). Toto zistenie odpoved4 grafu na obrazku 2.3 v kapitole 2.4. Co sa tyka
uspesnosti na falzifikdtoch, ta bola 83.72% (16.28% APCER). ZvysSenie tejto hodnoty je
sposobené tym, ze na rozdiel od predchiadzajicich experimentov, sa neurénova sief prestala
ucit uz v 5. epoche a chybovost zacala prudko rast.

Zaradenie aj do procesu trénovania

Vsetky zozbierané snimky boli ndhodne premiesané a rozdelené medzi trénovacie a testova-
cie data (overilo sa, ze medzi testovacimi boli aj snimky s rozlicnymi hodnotami melaninu).
Otestovana bola verzia bez a s vyuzitim augmentacie. Nasledujuce vysledky boli dosiahnuté
s augmentaciou, pricom sa tak tspesnost zvysila este o dalsich niekolko percent.

Snimky s tmavsSsou pokozkou uz tentokrat neboli problémom. BF tspesnost bola na
trovni 95.30%, ¢o predstavuje 4.69% BPCER, pri APCER na trovni 7.94% (dspeSnost
92.06%). Aj u zivych rik a aj u falzifikitov teda doslo k zna¢nému zlepseniu. Problémy boli
zaznamenané opat pri plastoch, odliseni chirurgickej rukavice a pri silikénovej rukavici.

Vysledok

7 uvedeného vyplyva, ze pri sicasnom stave zariadenia je nutné, aby bola neurénova siet
trénovand aj na snimkoch rik s inymi hodnotami melaninu. V pripade, ze by bolo takéto
zariadenie vyuzivané len ob¢anmi jednej krajiny, tak by nemuseli nastat komplikécie, kedze
by Slo o verziu z 4.3 a schopnost rozliSovat falzifikaty by bola relativne vysokd. Za zvazenie
tiez stoji vyuzitie dalsej kamery v oblasti 1550 nm, ktorej snimky by dopomohli k vac-
Sej uspesnosti. Jednak pri réznych hodnotdch melaninu (v tejto oblasti totiz neovplyvni
odrazivost pokozky), ale aj pri rozpoznavani falzifikétov.
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4.4.3 Porovnanie s inymi modelmi

V pripade klasifikdcie obrazkov plati, Ze model zalozeny na CNN sa sklada z konvolu¢ného
zékladu (inak baza, alebo extraktor) a z klasifikdtora. Konvolu¢na baza sluzi pre extrakciu
charakteristickych rysov zo snimkov a klasifikdtor zabezpeci zatriedenie snimku do urcitej
skupiny, vid obrazok 4.10.

Klasifikator
(klasifikacia > Predikcia
obrazka)

Konvoluény zaklad
(extrakcia Specif. rysov)

A 4

Vstup —

Obr. 4.10: Zjednodusené stavba modelu zalozeného na CNN.

V tomto experimente boli porovndvané vysledky ResNetu z predchiadzajiceho experi-
mentu (pripad, v ktorom boli snimky cudzincov zaradené aj do trénovania) s dalsimi vytvo-
renymi modelmi. Pri ich tvorbe sa vyuzila metoda transfer learning, teda vyuzitie znalosti
z uz predtrénovanej siete. Ako konvoluéna baza sa teda pouzil zaklad z takejto uz existuju-
cej predtrénovanej siete, pricom klasifikator (koncova cast siete) sa vytvoril novy, tak aby
vo vysledku siet rozliSovala zivé ruky a falzifikaty. Vahy klasifikdtora sa v procese ucenia
trénovali, avsak trénovanie uz natrénovanych vah v konvoluénej baze bolo pozastavené [25].

Pouzité boli predtrénované modely z kniznice Keras, konkrétne VGG16, VGG19, Mo-
bileNetV2, DenseNet169 a InceptionResnetV2, pricom boli nacéitané s parametrom inc-
lude__top=False (bez klasifikdtora). Vo vSetkych pripadoch sa ako klasifikdtor pouzila vrstva
Flatten nasledovand 2 Dense vrstvami (alebo Fully connected, FC). Pri prvej z nich bol
stanoveny pocet filtrov 256 a aktivacna funkcia ReLU. Posledné vrsta mala len 1 filter a
aktivacni funkciu sigmoid, tak ako v pévodnom modeli 3.3. Pri tvorbe klasifikatora bola in-
spirdciou praca od Gomez-Barrero a Busch [11]. Vysledné architekttiry v pripadoch VGG16
a VGG19, s zobrazené v prilohe C. Ostatné modely sice boli prilis rozsiahle pre grafické
znézornenie, avsak princip je rovnaky.

Celkova

APCER (%) BPCER (%) tspesnost (%)

ResNet 7.94 4.69 94.10
Zéklad z VGG16 2.38 1.88 97.94
Zéklad z VGG19 4.76 2.85 96.76
Zéklad z MobileNetV2 1.59 0.47 99.12
Zéklad z DenseNet169 3.17 0.94 98.23
Zéklad z InceptionResnetV2 4.76 1.88 97.05

Tabulka 4.2: Porovnanie vysledkov jednotlivi.ch modelov. Slo o pripad so snimkami pokozky
s vyrazne odlisnym sfarbenim aj v trénovacom datasete, pri pouziti augmentacie. ResNet
bola trénovana od nuly, zatial ¢o ostatné modely mali zédklad v uz natrénovanych sietach
(Transfer learning) a pocas ucenia bolo povolené trénovanie len pre pridané vrstvy pre
klasifikaciu (klasifikator).
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V tabulke 4.2 je mozné vidiet porovnanie chybovosti a celkovej tspesnosti jednotlivych
modelov. Zo vSetkych najlepsie obstal model zalozeny na sieti MobileNet V2. Po natrénovani
klasifikdtora dosiahol model APCER len na trovni 1.59%, ¢o je o takmer 8% lepsi vysledok
ako s povodnou reziduédlnou CNN, BPCER len na trovni 0.47%. V oboch kategériach tak

eV Ve

Snimky s odliSnym sfarbenim pokozky len v testovacom datasete

Na zaklade vysledkov vyssie rozobratého porovnania vysiel model s extraktorom z CNN
MobileNetV2 ako najlepsi. Naskytla sa preto otazka, ako velmi by bol tspesny v pripade,
ze by sa snimky subjektov s odlisSnymi hodnotami melaninu nachadzali len vo valida¢nom,
respektive testovacom datasete (zopakovanie prvej ¢asti experimentu 4.4.2).

Po natrénovani siete bol viditelny vyrazny pokles chybovosti oproti rezidudlnej CNN
novand, bol dosiahnuty za vyrazne kratsi cas, ako tomu bolo pri trénovani Resnetu, a to uz
v 7. epoche (obr. 4.11).
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Obr. 4.11: Priebeh miery chybovosti pocas trénovania po jednotlivych epochach. Oranzovou
je znazornend valida¢na chybovost a modrou trénovacia, pricom tmavsou je exponencidlny
kizavy priemer a svetlejSou presné hodnoty. Graf bol vygenerovany prostrednictvom vizu-
alizacného nastroja TensorBoard. Ide o model zalozeny na MobileNetV2.

V tabulke 4.3 je mozné vidiet porovnanie s vysledkami z experimentu 4.4.2. Vo vysledku
je model pomerne tspesny aj napriek tomu, Ze siet sa nestretla s vyrazne inym sfarbenim
koze v procese trénovania. Na znizeni BPCER (5.16%) by este bolo potrebné popracovat,
ale APCER sa drzi len na 0.79%.

Vysledok

Tymto experimentom bolo dokazané, ze vyuzitie techniky transfer learning, méze priniest
lepsie vysledky ako p6vodna siet. V pripade tejto prace to moze byt sposobené najmé malym
datasetom, na ktorom sa trénovala pévodna rezidudlna sief, ktora nasledne nevedela extra-
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Celkova
APCER (%) BPCER (%) Gspesnost (%)

ResNet 16.27 21.05 80.67
Zéklad z MobileNetV2 0.79 5.16 96.46

Tabulka 4.3: Porovnanie vysledkov Resnetu a modelu zaloZzenom na predtrénovanej sieti
MobileNetV2. Slo o pripad s pokozkou s vyrazne odlisnym sfarbenim len vo validac¢nom
(testovacom) datasete, pri pouziti augmentacie.

hovat rysy z obrazka tak dobre, ako predtrénované modely. Tie mali totiz vahy nastavené
podla trénovania na datasete imagenet, ktory obsahuje viac nez 14 miliénov obrazkov.

4.5 Zhodnotenie stavu a navrhy vylepseni

Niektoré z vylepSeni uz boli nac¢rtnuté v praci, no v tejto podkapitole budi rozobraté
podrobnejsie spolu s dalsimi. Popisané budi nedostatky a postupy, ako ich eliminovat.

Zariadenie

V prvom rade je potrebné povedat, Ze zostrojené zariadenie bolo prototypom. Velkou vy-
hodou bolo pouzitie Freaduina UNO 2017, a to kvoli Stvornasobnej hodnote maximéalneho
pridu oproti bezne dostupnym verzidm arduina. Co sa tyka spajkovanych spojov, tak podla
spravnosti by este mali byt dodatoc¢ne zaizolované, aby nenastal pripadny skrat. V budic-
nosti by mal byt box vyrobeny z pevnejsich, no stile lahkych materidlov, pripadne v tele-
skopickej verzii, kedy by ho pri transporte bolo mozné zlozit na mensiu velkost.

Pri problematike rozlicného sfarbenia pokozky je potrebné podotknit, ze sice bola s po-
mocou MobileNetV2 (technika transfer learning) dosiahnutda BPCER len na trovni 5.16%,
no vacsina chybne rozlisenych snimkov bola prave s najtmavsou pokozkou. Tento problém
mobze byt eliminovany zaradenim takychto snimkov do trénovacicho datasetu, kedy bola
BPCER len na trovni 0.47%. Celkovo by vSak bolo potrebné zapojit viacero takychto sub-
jektov do zberu datasetu a problém ako taky by sa neodstranil. Lepsie by bolo riesenie, kedy
by bola do zariadenia upevnens este jedna kamera pre vinovi dizku 1550 nm aj s prislus-
nymi ledkami, pripadne by sa kamera IDS nahradila inou, ktora by bola dostatocne citliva
v celom rozsahu od 740 nm, az po 1550 nm. Netreba ale zabudniuft, Ze vo vyssich vinovych
dizkach maju diédy nizSiu svietivost, a teda je ich potrebné vicSie mnozstvo. Napriklad
Steiner vo svojej praci [36] pouzil 30, po revizii az 80ks EOLD-1550-525.

Za tvahu tiez stoji zmena usporiadania LED diéd. Ukéazalo sa totiz, ze didédy pre 850 nm
mali pomerne maly rozptyl. Vo vysledku st teda snimky v strede sfarbené viac dozelena,
zatial ¢o v okrajovych oblastiach viac docervena, kvoli spajaniu kandlov do RGB obréazka
(vid obr. 4.5 v podkapitole 4.2).

Co sa tyka steny zariadenia za rukou, tak jej povrch je potrebné ofetrit lepsim sposo-
bom, tak aby neobsahovala vzory, a teda sa mohol pouzit jemnejsi filter a threshold. Tym
nestratime niektoré detaily ruky na snimkoch. Niekedy sa stavalo, ze sa kamera v zariadeni
mierne posunula a na kraji snimku bol viditelny karton bez textilie, co malo negativny efekt
pri augmentacii oto¢enim. Preto je nutné upevnit kameru lepsim sposobom.

Proces snimania bol po softwarovej stranke bezproblémovy a pri presune bola priprava
zariadenia aj s pripojenim k notebooku velmi rychla. Dal by sa vsak vyladit priebeh vyho-
tovenia multispektralneho obrazka. V pripade, Ze subjekt pohol rukou, kanaly spojeného
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obrazka boli posunuté. Obrazok tak niekedy vyzeral ako 3d anaglyf a snimanie bolo po-
trebné zopakovat. Tento problém by sa dal odstranit softwarovo, alebo aj mechanicky, kedy
by do boxu boli nainstalované zarazky, ktoré by presne nasmerovali ruku do pozadovanej
polohy. Navyse by sa tak CNN zameriavala viac na odrazivost ako na tvar, pricom by tiez
bolo zamedzené pouzitiu niektorych falzifikatov, kedze ato¢nik by musel poznat pozadovanu
polohu prstov.

Dataset

Na dosiahnutie lepsich vysledkov je potrebné nasnimat vyrazne rozsiahlejsi dataset, najma
stovkach, miesto jednotiek a pre rozne vekové skupiny). Spolu s naslednym rozdelenim
datasetu az na 3 casti, kedy testovaci a validaény nebudi totoznymi, bude vysledok hod-
novernejsi a zabezpedi vyssiu robustnost. V préci [11], ktord bola zamerand na detekciu
zivosti na prstoch, sa pre porovnanie do snimania zapojilo az 562 subjektov a pouzili asi
dvojnasobok snimkov falzifikatov (443).

Takisto by bolo vhodné rozsirit augmentaciu, napriklad pomocou neurénovej siete, ktora
by zabezpecila dalsie data navyse. Prinosna by bola optimalizacia procesu trénovania, a to
kvoli vysokym poziadavkdm na operacni pamit RAM. S tym je tiez spojend nédhrada
metddy fit() za fit_generator(), pre ktort by bolo potrebné vytvorit generdtor, ktory by
model napliial ddtami postupne, miesto predania celého pola naraz.

Fine-tuning

Pri fine-tuningu je postup podobny ako pri technike transfer learning, ktora bola pouzita
v experimente s porovnidvanim modelov 4.4.3. Lisi sa len tym, Ze nie vSetky vrstvy predt-
rénovanych modelov ostani zmrazené (neprebicha trénovanie), ale na niektorych, ucenie
prebieha. Teraz sa totiz menili len vahy klasifikatora. Tymto postupom je niekedy mozné
dosiahnut este lepsie vysledky, ako pri metdde transfer learning, najmé ak je pouzity data-
set vyrazne odlisny od toho, na ktorom boli siete predtrénované. Su pripady, kedy pomdze
aj pretrénovanie celej siete, avsak s pociato¢nymi vahami nastavenymi z predtrénovania a
pri pouziti nizkej miery ucenia (hodnota learning rate) [30].
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Kapitola 5

Zaver

Tato bakalarska praca bola venovand tvorbe zariadenia na snimanie datasetu, spolu s im-
plementaciou systému na detekciu falzifikdtov v ramci technolégie snimania Tudskej ruky
v infra svetle. Rozoberd rézne uz zauzivané postupy detekcie zivosti, ako aj dovody, preco
st na rozdiel od tohto systému v sticasnosti nevyhovujice. Vysledny systém je prvy svojho
druhu a v budicnosti méze prispiet k vécsej bezpec¢nosti v oblasti biometrie.

Pri navrhu zariadenia sa vychédzalo z uz existujicich poznatkov o infracervenom svetle
a jeho odrazivosti od koze. Samotnd konstrukcia, ako aj zapojenie a proces snimania boli
vysledkom viacerych pokusov. Cielom bola spolahlivost, ako aj efektivnost riesenia.

Podarilo sa nasnimat 381 snimkov zivych rik a dalsich 218 snimkov falzifikatov. Do
zberu dat bolo zapojenych 114 subjektov a pouzitych bolo 25 réznych typov falzifikatov.
V datasete st zahrnuté aj snimky Tudi s odliSnym pigmentom.

Pre rozlisenie zivych rik a falzifikdtov bola pouzitd neurénova siet Resnet. Jej archi-
tektura bola inspirovand pracou, venujicou sa detekcii zivosti na prstoch. Najprv bola siet
natrénovana a vyhodnotena v zdkladnej konfiguracii. Nasledne sa pristupilo k experimen-
tom, ktorych cielom bolo zlepsovat vysledky. Vyuzita bola augmentécia, ako aj odstranenie
sumu a prahovanie. Pomocou techniky transfer learning bolo mozné dosiahnut s inymi, uz
predtrénovanymi modelmi este lepSie vysledky, ako s povodnym modelom. Okrem rezidu-
alnej siete bolo do porovnania zahrnutych este 5 dalsich modelov.

Vyhodnocovand bola chybovost detekovania zivej ruky BPCER a prezenta¢ného ttoku
APCER. Ako najlepsi obstal model odvodeny od MobileNetV2, pri ktorom prebiehalo tré-
novanie len na klasifikatore. V pripade, ze sa snimky odlisne sfarbenych rik nachadzali aj
v trénovacom datasete, dosiahla neurénova siet APCER na trovni 1.59% pri 0.47% BPCER,
¢o zodpovedalo 99.12% celkovej tspesnosti. Ak sa tieto snimky nachddzali len vo validac-
nom datasete, a teda sa s nimi sief nestretla v procese ucenia, dosiahol model APCER len
na drovni 0.79%, avsak s BPCER 5.16%. Treba podotknut, Ze pouzité boli len nizsie vinové
dizky, pri ktorych je zmena pigmentu na snimkoch vyrazne viditelnd. Kamera pre rozsah
1500-1600 nm totiz nebola dostatoc¢ne citliva.

V zavere poslednej kapitoly bolo spomenutych niekolko vylepSeni do budicna. Asi naj-
potrebnejsim je doplnenie vyuzitia vyssich vinovych dizok, kedy sa ocakdva vyssia tspesnost
pri detekcii Tudskej ruky kvoli rovnakej odrazivosti pri réznych hodnotach melaninu. Ta-
kisto by mohla klesnif APCER, najma v pripade plastov. Velmi potrebné je tiez nasnimat
rozsiahlejsi dataset s este doveryhodnejsimi falzifikatmi, ktoré by boli tazsie odhalitelné.
Otéazne je aj to, aky efekt by mala na tspesnost technika fine-tuning.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené DVD obsahuje stiibory v nasledujiicej hierarchii:

e Sablona2019 - adresar s IXTEXstubormi pre vygenerovanie tohto dokumentu
o bakalarskapraca.pdf - elektronicka verzia tejto bakalarskej prace

e cameras.zlsr - Excelova tabulka porovnania kamier, ktora vznikla pri prieskume trhu
(uzitoéné pri pokracovani prace s vyssimi vinovymi dlzkami)

e Codes - adresar obsahujici podadreséare so zdrojovymi kédmi a prislusnou dokumen-
taciou:

capture__hand - podadresar s programom na snimanie datasetu a popisom
v readme

— capture__hand_ libs - kniznice k programu capture_hand, so sprievodnym
readme

— led_ controller - podadresar obsahujtci program pre arduino (Freaduino Uno
2017), popis v readme a schému zapojenia

— liveness_ detection - podadresar s kédmi pre Google Colab (nacitanie a iprava
dat, neurénové siete a ich trénovanie, testovanie, vizualizacia feature mép)
+ readme

e trained_ models.zip - archiv obsahujici jednotlivé natrénované modely, spolu s popi-
sanymi vysledkami v readme siibore

o dataset_readme.md - informécie k zozbieranym ddtam (dataset u autora a vediceho
préce)
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Priloha B

Zariadenie na snimanie datasetu

Na nasledujicich snimkoch je zobrazené vysledné zariadenie. Zasuvny modul bol uspdso-
beny na to, ze vonkajsia krabica mohla byt polozend vertikdlne alebo horizontalne. Kvoli
potrebe snimania oboch ruk sa ukazal prvy spdsob ako vhodnejsi. Ruka bola vlozena do
krabice vo vodorovnej polohe, dlafiou smerom nadol.

Obr. B.1: Vysledné zariadenie - karténova krabica, obsahujica zasuvny modul s kamerou
a arduinom, pripojenymi k PC. Strbina v uzévere krabice nijako neovplyviiovala snimanie,
kedze senzor kamery nebol na tolko citlivy.
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Obr. B.2: Nalavo pohlad do vnitra zasuvného modulu, kde arduino sprostredkuje uzemne-
nie a zdroj pre napajanie LED. 2 digitdlne piny slizia na spinanie MOSFET tranzistorov,
riadiacich rozsvietenie jednotlivych druhov LED. Kamera je skrutkou upevnena k pod-
stavci. Na obrazku vpravo je uz podstavec umiestneny v krabici na vysku, tak aby kamera
spolu s LED di6édami smerovali nahor. Horna vnatorna stena krabice je vystlana netkanou
textiliou, tvoriacou pozadie na snimkach ruky.

Obr. B.3: Ruka zobrazend na displeji PC pocas snimania, pri 850nm (s funkciou prisvietenia
vo vytvorenej aplikécii).
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Priloha C

Architektiry modelov
Z porovnania

Vyuzita bola technika transfer learning, pri ktorej sa pre kazdy model vytvoril novy kla-
sifikator a trénovanie prebiehalo len na nom. Klasifikdtor bol u vSetkych modelov totozny.
Vahy ostatnych vrstiev boli stanovené predtrénovanim na datasete Imagenet. Na obrazku
nizsie je znazornend vysledna architektiira pre modely odvodené od VGG16 a VGG19. Co
sa tyka MobileNetV2, DenseNet169 a InceptionResnetV2, princip bol rovnaky. Ich archi-
tektury vsak boli prilis rozsiahle pre grafické znazornenie.

39



Model odvodeny z VGG16

Multi-Spectral image

InputLayer
3x3 Conv, 64

3x3 Conv, 64

3x3 Conv, 512

3x3 Conv, 512

Max Pool /2
¢ 3x3 Conv, 512
3x3 Conv, 128
¢ Max Pool /2
3x3 Conv, 128 ¢
3x3 Conv, 512
Max Pool /2 ¢

3x3 Conv, 512

v

3x3 Conv, 512

3x3 Conv, 256

3x3 Conv, 256
3x3 Conv, 256

Max Pool /2 —

Max Pool /2

Model odvodeny z VGG19

Multi-Spectral image

InputLayer

3x3 Conv, 64
3x3 Conv, 64

3x3 Cony, 512

Max Pool /2 3x3 Conv, 512
3x3 Conv, 128 3x3 Conv, 512

3x3 Conv, 128

3x3 Conv, 512

KLASIFIKATOR l

A
Fc 256, ReLU

| Fc 1, Sigmoid |

Max Pool /2 Max Pool /2
3x3 Conv, 256 3x3 Conv, 512
v
3x3 Conv, 256 3x3 Cony, 512
v
3x3 Conv, 256 3x3 Conv, 512
v
3x3 Conv, 256 3x3 Conv, 512
Max Pool /2 — Max Pool /2
| Fc256,RelU |
| Fc1, Sigmoid |

Obr. C.1: Architektira modelov odvodenych z predtrénovanych modelov VGG16 a VGG19,
dostupnych v kniznici Keras. Trénovanie prebiehalo na vrstvach znazornenych bielou farbou,

teda na klasifikatore.
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