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Smart technologie pouZivané pro monitoring vnitinich prostor

Abstrakt

Predmétem této prace je popsat problematiku soucasnych smart technologii
pouzivanych pro monitoring vnitfnich prostor. Dal§im cilem je provést zhodnoceni a piehled
feCené problematiky. Charakterizovat typy Smart technologii a zhodnotit bezpecnostni
aspekty. Teoretickd €ast se zaobird problematikou SmartHome, internetu véci, jejitho vyvoje,
vyhod a hrozeb. V zavéru prace je zhodnoceni smart technologii a jejich vyuziti. Prakticka

¢ast obsahuje naméfeni hodnot €idel snimajici teplotu a CO2 a jejich zhodnoceni do grafii.

Klicova slova: IoT, smart technologie, vnitfni prostory, bezpeénostni rizika

Smart technology used for monitoring of internal spaces

Summary

The aim of this thesis is a description of the contemporary smart technologies which are used
for interior monitoring. Further objectives are to carry out an assessment, produce an outline
of the above mentioned technological field, characterize the types of Smart technologies
and evaluate their security aspects. The theoretical part of this thesis deals with SmartHome
technology, the internet of things, their development, advantages and perils they bring.
The practical part of this thesis illustrates my measurement results in a graphical form.
A comprehensive assessment of smart technologies and their application can be found
in the conclusion of this thesis.

Keywords: IoT, smart technology, security risk



Podékovani
Touto formou bych rad pod€koval vedoucimu mé price Ing. Janu Hartovi Ph.D. za odborné
vedeni, vystizné informace, poznamky a poskytnuty Cas pfi zpracovani priace. Také bych rad

podékoval rodin€ za moralni a financni podporu po celou dobu studia.



Cestné prohlaseni

Prohlasuji, Ze jsem bakaladfskou praci na téma Smart technologie pouzivané
pro monitoring vnitinich prostor vypracoval samostatné¢ a pouzil jen pramend, které cituji
auvadim v seznamu pouzitych zdroji. Jsem si védom, Ze odevzdanim bakalaiské prace
souhlasim s jejim zvetejnénim dle zdkona ¢. 111/1998 Sb., o vysokych Skolach a o zméné
a doplnéni dalSich zakonl, ve znéni pozdéjSich piedpist, a to i bez ohledu na vysledek
jeji obhajoby. Jsem si védom, Ze moje bakalairska prace bude ulozena v elektronické podobé
v univerzitni databizi a bude vefejné pfistupnd k nahlédnuti. Jsem si védom, Ze na moji
bakalafskou prici se pln€ vztahuje zakon €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmén¢ nékterych zékont, ve znéni pozdéjsich predpist,

predevsim ustanoveni § 35 odst. 3 tohoto zdkona, tj. o uziti tohoto dila.

V Praze dne 26.11.2016

Zdené€k Cisar



Podékovani
Touto formou bych rad pod€koval vedoucimu mé price Ing. Janu Hartovi Ph.D. za odborné
vedeni, vystizné informace, poznamky a poskytnuty Cas pfi zpracovani priace. Také bych rad

podékoval rodin€ za moralni a financni podporu po celou dobu studia.



Obsah

1. Uvod 1
2. Cil prace 2
3. Metodika 3
4. Prehled feSené problematiky 4
4.1 SmartHome (Inteligentni budova).....ccccceerseecssnicssanccssanesssasessnsessansessassesasses 4
4.2 INLEINEL VECT coceerieerrcnrecrssnneecsssnssesssssssecsssssssesssssssssssssssssssssssssssssssssssssssssssssssnans 7
4.2.1 Machine-to-machine...........cc.c.eeeeiiuiiiiiiiiiiiec e e e e 11

4.3 Technologie PIiPOJEN ccccceierrericrsanisssancsssarcssanscssasesssasesssasesssasesssssessassessassessans 12
431 SHEPIOTOT V R ..ot 17

4.4  VyuZiti pro SmartHOmE ........cccceeeeivercnseicnseicssasicssanesssascsssssesssssessassessassessans 18
4.5 HIOZDY aeeiiiirrrericcnssnniicsssnnicsssssnsesssssassessssssssssssssssesssssssssssssssssssssssssssssssasssssssassasssse 26
5. Prakticka ¢ast prace 28
6. Vysledky a jejich hodnoceni 37
7. Zavér, zhodnoceni prace 39
8. Seznam pouZzitych zdroji 40




Seznam zkratek

IoT

(anglicky Internet of Things, internet véci)

Propojeni zafizeni, spotfebicl a technologii prostfednictvim internetu.

ARPANET
Advanced Research Projects Agency NETwork

Pocitacova sit’ spusténa v roce 1969, povazovana za zaklad dne$niho internetu.

WIFI
(Wireless Ethernet Compatibility Aliance)

Bezdratova komunikace v pocitacovych sitich.

RFID
(radio-frequency identification)

Identifikace na radiové frekvenci (RFID).

NFC
Near Field Communication
Modularni technologii radiové bezdratové komunikace mezi elektronickymi zafizenimi

na velmi kratkou vzdalenost.



1. Uvod

V soucasné dob¢ se o SmartHome zajima stale vice osob a tak se rozSifuje jeho vyuZiti.
Princip SmartHome je celkem jednoduchy a existuje velice mnoho feSeni, jak s jeho pomoci
usnadnit a zlepsSit Zivot. Jedna se o systém, ktery propojuje jednotlivé spotifebice a technologie
v dom¢ a fidi je. Majitel domu tak mtiZe pohodIné ovladat cely provoz budovy pomoci svého
smartphonu, tabletu ¢i pocitace. Mezi smart technologie patii napiiklad ovladani osvétleni,
nastavovani termostatu, méfeni spotieby, zabezpeceni, ale i1 chytré pfipojeni a ovladéani
domécich spotfebicii. Nejednid setedy o jedinou technologii, ale o kombinaci mnoha
technologii. Chytry domov neni nazyvan podle toho, jak dobie byl postaven, ¢i jak je Setrny
k Zivotnimu prostiedi. Ale hlavni perspektivu tvofi interaktivni technologie, které jsou jeho
dileZitou soucasti. Jednotlivé technologie mohou byt rizné a sjejich pomoci mohou

byt vybaveny domy i pro vyuZiti v budoucnosti. !

Pojem internet véci se v posledni dobé velice Casto opakuje predev§im v informacnim
odvétvi. K internetu véci vétSinou pfifazujeme zatizeni, spottebice a véci vSeho druhu, které
jsou pfipojeny na internet. To umoZnuje jejich snazsi provoz a ukladani dat. Internet véci
by mél usnadiovat péCi o domécnost a dim vcetné celkového zabezpecCeni. Technologie
se rychle vyviji a 1idé si ¢im dal vice ceni jakékoliv pomoci, kterd jim usnadni prici a pfinese
pohodli. Proto budou stroje a pfistroje ovladatelné pomoci internetu v budoucnu hojné

pouiivané.m



2. Cil prace

Bakalarskd prace bude tematicky zaméfena na problematiku soucasnych smart
technologii pouzivanych pro monitoring vnitfnich prostor. Hlavnim cilem bude provést
zhodnoceni jednotlivych typ smart technologii slouzicich pro monitoring vnitfnich prostor
(primarn¢ domécnosti).

Dil¢i cile bakalarské préce:

* Vytvofit prehled feSené problematiky - obsahem této kapitoly bude definice SmartHome,
popséani jeho historie a vzniku. Bude zdliraznéna otdzka, jak 1idé tuto problematiku
vnimaji. Déle budou vyjmenovany vyhody a nevyhody, které tento produkt ma pro

domécnost a pro uzivatele.

* Charakterizovat typy smart technologii pro monitoring vnitfnich prostor - budou
zde provedeny charakteristiky typu internetu véci, jeho vznik a dnesni stav s vyhledem
k predpokladanému nértistu v budoucnosti. Budou popsany jeho vyhody, nevyhody,

technologie ptipojeni s poZadovanou frekvenci.

* Zhodnotit jejich jednotlivé typy - Ve zvlastni kapitole prace budou smart technologie
pro monitorovani vnitfnich prostor - jaké existuji, jejich pfipojeni, vyhody a bezpe€nostni

rizika. V praktické ¢asti budou vyhodnoceny namétené tdaje z €idel a jejich prevedeni

do grafické podoby.

* Zhodnotit bezpecnostni aspekty soucasnych smart technologii - Zv1ast’ budou
vyhodnocena rizika, ktera by nastala, pokud by se k témto naméfenym hodnotam

v realném piipad€ dostala cizi osoba.



3. Metodika

Metodika teSené problematiky bakalafské prace bude zaloZena na studiu a analyzach
odbornych informacnich zdroji. Vlastni feSeni je realizovano formou hodnoceni jednotlivych
typtt smart technologii slouzicich pro monitoring vnitinich prostor. Na zaklad¢ rozboru

teoretickych poznatki a vysledkli hodnoceni budou formulovany zavéry bakalarské prace.

Pti zpracovani nejprve budou nastudoviny informace, které ma dané prace obsahovat.
Nalezené informace budou pro piehlednost ulozeny do jedné slozky. Pozornost
bude vénovana tomu, co to vibec SmartHome je, kde je mozné se s nim setkat a k nalezeni
definice, jak by m¢l takovy SmartHome vypadat. Déle také bude zminéna historie, vyhody
a nevyhody.

V dalsi ¢asti bude feSeno, co je internet véci, jak funguje a jak ho vnima vefejnost.
Zanalyzovan bude rostouci trend ve vyuzivani internetu véci v porovnani s predchozimi roky.
Soucasti budou jednoduché piiklady internetu véci, jak je lidé mohou pouzit a jejich
perspektiva do dalSich let. Pouziti internetu véci bude hlavné zaméfeno na oblast chytrého
domova. Popsan bude piiklad machine-to-machine i s jeho fungovanim.

Dalsi ¢ast bude fesit otdzku pfipojeni a dalkového ovladani SmartHome. V potaz bude
brana otazka, jak tato pfipojeni vznikla a jak funguji. ObsaZzeny budou téZ ptiklady pfipojeni,
které se v soucasnosti pouzivaji a jejich vzdalenost pfipojeni.. Budou vyhledany typy
a charakteristiky zakladnich a ¢asti méné obvyklych sluzeb a technologii, které se pouZzivaji
ve SmartHome. Ke kazdému bude pfiloZzeno jeho vyuZiti a moZnost pouZiti tak, aby jejich
vlastnosti se co nejvice pfiblizily potfebdm uZivateli. Dale budou zhodnoceny hrozby

pfi uzivani této technologie.

V praktické casti budou sepsany nameéfené hodnoty z ¢idel Netatmo Urban
meteostanice, které jsou umisténé v jednotlivych mistnostech domu. Data budou zapséana
do programu a vyhodnocena pomoci intervalového grafického znazornéni. Zavér praktické
¢asti bude obsahovat konstatovani, zda lze z grafického zndzornéni namétenych hodnot urcit
bezpecnostni rizika, kterd mohou nastat a které by mohl pfipadny uto¢nik zneuzZit k vlastnimu

prosp&chu.



4. Prehled reSené problematiky

SmartHome pfipojeni a jeho technologie patfi mezi velmi populdrni technologie
s velkou moZnosti vyuziti v budoucnosti. SmartHome neboli Chytré domy jsou pofizovany
z davodu vyssi spolehlivosti, zabezpeceni, dspor energii a zjednoduSeni Zivota. S chytrou

domacnosti bude mozné ovladat termostat, alarm, osvétleni.

4.1 SmartHome (Inteligentni budova)

SmartHome neboli inteligentni budova patii v dneSni dobé k rozsitenym feSenim potieb
majiteld domt, s timto pojmem se lze setkat tém¢t vSude od internetu, az po odborné clanky
¢i diskuse. Je pfedmétem vyzkumu a testovani, kde se angazuje velmi mnoho vyzkumnych
a vzdé€lavacich instituci, ale 1 firem. Proto je logické, Ze tento pojem je dnes v oblasti zajmu
nejenom architektll, projektantd, technologli, ale i informatikli a v neposledni fadé
i specialisti na bezpeCnostni otdzky a technologie. Jednd se vétSinou o rodinny diim
nebo o rozmérové malou stavbu. ©*!

European Smart House Standards Group uvadi tuto definici:

HInteligentni dium vytvdri prostredi, jeZ umozni zajisténi a zvyseni kvality Zivota vSech

obyvatel domu a bytu integraci technologii a sluzeb za icelem ekologického vyuZiti vSech

zdrojui, zjednodusent obsluhy, zvyseni ochrany a bezpecnosti, komfortu a komunikace * [4

Prvni zminka o ,,inteligentnim domu* byla prezentovana v Sedesatych letech minulého
stoleti v Japonsku. Veskeré technologie a funkce byly tehdy fizeny centridlni jednotkou.
Ale tato technologie se tehdy nesetkala s ispéchem ani zijmem stavebnikd, takze ani nebyla
uplatnéna v praxi. Po¢iatkem sedmdesatych let minulého stoleti zacal zajem o tento projekt
opét vzrustat a to zejména diky energetické krizi a narGstu ceny ropy. ,,Predevsim proto,
Ze tato myslenka by mohla vést k vyraznému a globdlnimu sniZeni spotieby elektrické energie
pFi vytdpéni budov, osvétleni, klimatizaci a to pii celkovém zvySent uZivatelského komfortu.«™"!
A uZ za nedlouho se dostavily prvni uspéchy — predevsim v Némecku byla zahéjena vyroba

kvalitn&j§ich otopnych i jinych systémi s navzajem spolupracujici elektrickou instalaci. 7

Za zrod inteligentni techniky se miZe povazovat rok 1987, v némz zaloZily firmy
Berker, Gira, Merten a Siemens spole¢nost Instabus Gemeinschaft. Jejich cilem bylo vyvinout
systém pro meéteni, fizeni, regulaci a sledovani provoznich stavii v budovach. Poté zacaly

vznikat protokoly a néstroje, které umoZznily propojit jednotlivé systémy.



Jednoznacna definice toho, co to vlastné je SmartHome, asi neexistuje. Je mnoho
definic, kazda z nich vSak fesi ji z pohledu konkrétniho uZivatele (projektanta, architekta,

technologa, informatika,...). [6.8]

Problém je v tom, Ze kdyZ se fekne inteligentni diim, tak se tento termin pouziva velmi
volné. ,,Timto pojmem byvaji casto oznacovdny integrované objekty, kde jsou pouze
propojeny napriklad bezpecnostni systéemy (PZTS) s kamerovym systémem (CCTV)
a strukturovanymi kabelovymi rozvody (SKS) pro pocitacovou sit, aZ po rozsdhlé objekty,
jejich? integrované systémy se ,,umi ucit* a prizpiisobovat vnitini prostredi pro poZadavky

konkrétniho uZivatele.” !

vvvvvv

instalace vétstho mnozZstvi bezpecCnostnich prvki. Stdva se samoziejmosti, Ze jsou
do novostavby, ale také i do starSich domu, nainstalovany informacni, bezpecnostni
a technologické systémy. Pod informacnim systémem se rozumi napi. pocitaCové sité
arozvody zvuku a obrazu. Bezpecnostni systémy jsou napi. poplachové, kamerové,
pristupové a protipozarni. Technologicky systém je napi. klimatizace, vétrani, topeni,
technologické linky. Vzhledem k tomuto velkému poctu systémil roste poZadavek uZivatele
na celkové zapojeni a centralizaci. A sou¢asné i na jejich propojeni a synchronizaci. ©*

Zajem o SmartHome roste, protoze ¢im dal tim vic lidi m4 smartphone a chce s nim
ovladat i dim.(Obrazek 1 Ovladani SmartHouse [9]). Mezi hlavni cile SmartHome patii
Uspora a sniZeni spotieby energie. Majitelé domil vybavenych témito technologiemi uspoii
finance, pomdahaji Zivotnimu prostiedi, ale pro jejich vyuZiti je dilezité také pohodli a

jednodussi obsluha domu. !



Obrazek 1 Ovladani SmartHouse [9]

SMART HOUSE

Podle priizkumu portalu statista.com vyplyva, Ze v Ceské republice obrat SmartHome

Vv W

systémi v letech 2012 az 2017 vzrostl téméf Ctyfnasobné z 3,37 aZ na 13 mil. USD. V obratu

v oblasti SmartHome v roce 2016 se Ceska republika umistila na $estnactém misté v Evropé.

Nejvétsi zajem byl zaznamendn v oblasti tykajici se zabezpeceni domu a regulace topeni.

< [10]

Vyhody SmartHome

Velice jednoduché instalovani: je vybran na webovych strdnkich produkt, doma
rozmistén a je mozno ho pouZivat.

Obsluha je jednoduchi: pomoci zafizeni jako chytry telefon, tablet apod.,
které nema uz témét nikdo problém ovladat. (obrazek 1).

Bezdratova komunikace: Zddné kabely ani draty, vSechna zafizeni komunikuji
bezdratoveé a doma nic nepiekazi.

Snadné odinstalovani a premisténi.

Z4dné poplatky: za SmartHome produkty v chytré domacnosti

se zatim neplati. [3]



Obrazek 2 Ocekavany nartast Smart Home [11]

Ocekavany narlst Smart Home do r. 2020 @ chytrino bydien
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Na grafu (oObrazek 2) je znazornén predpoklddany narast poctu chytrych doméacnosti
v porovnani Evropy a Severni Ameriky. Vysledky jsou z vyzkumu, ktery byl realizovan
v roce 2015 a byl vydany 26.9 2016. Z grafu lze odecist, Ze by v Evropé roce 2020 m¢lo
byt témét 44,9 milionl chytrych domécnosti. Zajimavé je také porovnani, Ze postupem let
dochédzi k pfiblizovani poctu inteligentnich domadacnosti v Evropé a v Severni Americe,

az by mélo dle tohoto vyzkumu v roce 2020 dojit k tiplnému srovnéni.

4.2 Internet véci

Internet vé&ci (anglicky Internet of Things, zkratka IoT) patfi k dalsim modernim

o . C ‘e 11 (12
technologiim. Jedn4 se o propojeni zafizeni pomoci internetu bez lidské déasti."'

Internet véci jako pojem byl poprvé pouZit v prezentaci pana Kevina Ashtona v roce
1999. V zminované prezentaci Procter & Gamble ukéazal, Ze sdilenim dat na internetu
by mohlo dojit k usnadnéni Zivota mnoha osobam. Jako vzorek bylo zminéno sledovéni
zasilek. Byl uveden piiklad pfipojeni dat vSech =zasilanych zésilek na internet
tak, aby odesilatel i pfijemce mohl sledovat polohu i stav. CoZ bylo v praxi uskutecnéné

a v soudasné dobé je jiz b&7n& pouzivané. ™



Mezi roky 2002-2005 se internet véci prosazoval ¢im dal tim vice do odbornych ¢lanki
a publikaci, napiiklad byl popsdn v The Guardian nebo Scientific American. V téchto letech
byly také vydany prvni odborné knihy, kde bylo pouZito slovo internet véci.

Pro IoT byl dal$i dileZity milnik obdobi mezi lety 2008-2009 (Obrazek 2), kdy pocet
pfipojenych véci k internetu piekrocil pocet svétové populace. Od tohoto roku je datovan
vznik IoT s pfipojenim pies pocitace. Ale hlavni nartst nastal hlavné diky rozvoji smartphont

a tablett.['?

Obrazek 3 Internet véci se zrodil mezi roky 2008 a 2009 [12]

Population 6-3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected Lo e S T
Devices 500 Million 12.5 Billion 25 Billion 50 Billion
I I connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people . . .
2003 2010 2015 2020 :

Vroce 2011 byl vefejné spustén protokol IPV6, ktery byl rozsSitenim dosavadniho
IPV4. Tento protokol dovolil propojeni az 2'*® IP adres. Jak piSe Steven Leibton: ,,IPV6
adresu bychom mohli priradit ke kaZdému atomu na nasi planeté a jesté by ndm zbyly adresy
pro dalsich 100 svetu.* (Leibton, 2008). A to byl dalsi krok k rozvoji internetu véci. UmoZznil
pridat velké mnoZstvi IP adres mnoha zafizenim a systémim, coZ je pro rozpoznani
na internetu nutné. Lze to pfirovnat k DNA osob nebo otisku prstu. V tomto roce predstavila
firma Nest Labs termostat, ktery se nazyval Nest Learning Thermostat. JiZz byl
programovatelny a pfipojeny pies internet pomoci Wi-Fi. Tento chytry termostat,
jak uz ndzev naznacuje, se umi pfizpusobit uzivateli a sim se rychle ucit. Podle ¢asového
nastaveni teploty je vytvofen optimalni rozvrh a tim se uSetii penize a energie. Termostat

je také schopen zaznamenat, kdyZ z domu uZivatel odejde bez toho, aby ho vypnul.



Diky napojeni s mobilem, ktery mé uZivatel u sebe, termostat dokdze rozpoznat, Ze uZivatel
odeSel a sam se vypnout. To vSe probihd pomoci komunikace mobilu s termostatem.
Nainstalovanou mobilni aplikaci je ovladidn termostat z jakéhokoliv mista, aniZ je nutné

pFibliZit se k domu na uréitou vzdalenost. Tak je moZné nastavit na dalku i teplotu. !

Internet véci je fenomén dneSni doby, kdy kazdy chce ovlidat auto, v§echny spotiebice
a vlastn€ 1 celé zafizeni domu pouhym pouZzitim svého mobilniho telefonu nebo tabletu.
V béZzném Zivote se ¢im dal tim vice lze setkat s mnoha pfistroji, které vyuZivaji komunikacni
technologie a elektroniku pro ¢innost, kterd ma za dkol pfedevsim zkvalitnéni, zjednoduSeni a

odbourani redundantnich aktivit.'"

Podle ¢eského ndzvu internet véci by se dalo ocekavat, Ze pijde o internet, ktery pracuje
s vécmi bez lidské ucasti. A neni to daleko od pravdy. ZjednoduSené feceno do internetu véci

je mozné zatadit vSe, co je pfipojeno k siti i internet (Obrazek 4). Toto spojeni umoZznuje

/” [ s

navrhaiim, aby vytvareli ,,inteligentni" (sofistikovanéjsi) vybaveni a technologie tak, aby tato

svou Cinnost samy méfily,

[15]

zaznamendvaly, zobrazovaly, sledovaly a podle toho

se automaticky nastavovaly.

Obrizek 4 Vyuziti IoT [15]
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Ptikladem jsou automobily, senzory, €idla, spotiebice, které si mezi sebou vyménuji
informace a spolupracuji. Dal$i rozvoj IoT je mozny diky miniaturizaci, sniZovani ceny
avyvoji Cipti a bezdratovych technologii. Diky komunikaci s malou spotfebou se mohou

obejit bez velké baterie. '

Pfipojenim k chytrému domu lze rdno vytdhnout Zaluzie, spustit televizi
s naprogramovanym pofadem, spustit topeni ¢i uvafit kdvu, a to vSe bez zasahu uZivatele.

Pti odchodu je diim zabezpecen a IoT funkce se vypnou, takZe je Setfena energie.

Internet véci je zaloZen teda na takovém principu, aby byl usnadnovéan co nejvice lidsky
Zivot a aby byl bezpecné&jsi. S jeho pomoci lze snizit ndklady na provoz domi, zvysSit
bezpecnost a uSetfit majiteli Cas pfi obsluze provozu domu. Uz v této dobé je skoro
vSe pfipojeno na internet a v budoucnu to urcit¢ nebude jinak. Internet bude propojovat

viechno mozné i nemozné. !¢

Soucasnd Ceskd populace neni s touto technologii moc sezndmena, ale v budoucnu
bude rozsitena do vSech oblasti naseho Zivota. M4 nékolik nazvi, dva z nich jsou nejCastéjsi:
Internet of Things (IoT) neboli internet véci a druhy je Machine-to-Machine communication

(M2M), ktery je ale trochu jiny, je to vlastné komunikace stroje se strojem. ! ’"

Zéakladem IoT jsou data. Jejich sbér, uloZenti, analyza
a sdileni dat/informaci/znalosti musi zabezpecit architektura IoT systému. JiZ nyni je okolo
nas mnoho piikladi u kterych je velky potenciél rastu a pouziti. Napiiklad u automatu na
jidlo, kterému by doSel n&jaky produkt, by bylo mozné napojenim s dodavatelem urychlit jeho
kontrolu a doplnéni. Dals$i moznosti jsou chytré hodinky, které by mohly kontrolovat Zivotni
funkce téla a z naméfenych hodnot upozornit majitele na nebezpeci. Popiipad¢ v kritické
situaci a dalSim napojenim umoznit ptivolat zachrannou sluzbu pifimo na misto, kde se dana

osoba nachazi ['®
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Seznam odvétvi, ve kterém se [oT pouziva:
* Inteligentni budovy.
* Energetika.
* Inteligentni domécnost.
e Zdravotnictvi.
* Primysl.
* Doprava.
* Maloobchod.
e Bezpecnost.

o IT .M

Obsah této prace je zaméfen pouze na SmartHome. DalSim piikladem vyuzZiti
je vhodnéjsi kontrola energii v doméci elektrické siti. Mobilem by byla zaslana informace o
tom, Ze se majitel bliZi k domovu a dim by automaticky v zimé& zatopil pomoci termostatu,
otevrel by dvefe od garadze. Auta pfipojena na internet by komunikovala z GPS navigaci, ktera
by vybrala nejlepsi cestu bez kolon. U auta by byla zjiSténa zdvada nebo i méné nafouklé
gumy. Aby mohl byt internet véci vyuzivan, muselo by vzniknout mnoho véci. Ale toto vse
ma budoucnost. VylepSovani a vyvoj technologii se vyplatilo a tim si lidstvo usnadnilo

kaZdodenni &innost. [!”!

Lze tedy fici, Ze ndzev internet véci je pfesny a lze ho takto pouzivat. Véci, které
je mozné pfipojit na internet je velké mnoZstvi a pro kazdého je vhodny jiny zplsob vyuZiti,
aby fungoval dle jeho potieb. Velikou vyhodou je, Ze digitdlni cestou je danid vS§em moZnost
komunikovat s analogovymi vécmi, jako jsou stroje, technologie a spotfebi¢e. Tato
do jinych digitdlnich systémi. Diky tomuto a jeSt€ spolu s bezdritovou komunikaci,
at’ uz diky internetu nebo jinému pfipojeni, a technologii vznik4 souhrn dat s komunikaci na

velké vzdalenosti. ['®

4.2.1 Machine-to-machine

Machine-to-Machine communication (M2M), neboli komunikace véci s véci, je trochu
jiny piipad.(Obrazek 5). Je to vlastné¢ komunikace stroje se strojem. Tato komunikace je Casto
pouzivana na vzdalené monitorovani. Stroje méti ukazatele pomoci senzorti a vysledky jsou
posilané ke zpracovani. Nebo dojde ke spusSténi funkce podle naméienych hodnot. Zaklad

systému tvoii senzory, RFID (radiofrekvencni systém identifikace) s WIFI nebo jinou mobilni
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siti. Dané mobilni komunikacni spojeni s vypocetnim softwarem je naprogramovano tak,
aby zafizeni umoZziovalo stahovat data, posilat data mezi sebou a Cinit rozhodnuti. To tvoii

zdkladni koncepci pro internet véci. ')

Obrazek 5 : Machine-to-Machine communication [20]

-

4.3 Technologie pripojeni

Technologie, kterd umozni 10T, je pouZivana jiZ dlouho. UZ na zacatku dvacatého
stoleti byla pro tuto komunikaci pouZita technologie M2M. V roce 1912 byla tato technologie
poprvé vyuZzita, kdy byla data namétfena v elektrarn¢ v Chicagu pomoci telefonni linky
pfevedena na ustfednu. Pouzitd technologie vtomto pfipadé¢ se nazyva telemetrie
(technologie, kterd umoziuje pfenést a zméfit udaje na dalku). Telemetrie je od té doby

~soo 2 N z 7 1° 2 vy, vy, P v . [1
pouzivéana napiiklad k sledovani divoké zvéfe a k méfeni pocasi. | '*!

Doba pocitact nastala v poloviné 20. stoleti a v roce 1969 pfislo ARPANET a tim
nastala i doba internetu. MikrocCipy a pocitacové soucastky se zmenSovaly a umoznily vznik
mobilnich telefonti. Dal§im zdokonalovanim vznikly chytré mobilni telefony, které jsou
v dnes$ni dob¢ hodné¢ rozsifené. Pres né je mozné celodenni internetové piipojeni bud’ pies

mobilni data nebo pres WiFi. Dalsi komunikaci Ize uskutecnit pomoci technologie Bluetooth.
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Zde je nékolik zpUsobil, jak mezi sebou pfistroje mohou komunikovat na urcitou

vzdalenost.*"!
* Lokalni sit’ (mGZe byt zahrnuta i vychozi brana, kterd pteklada komunikaci
z proprietarnich protokoll na IP protokol).
* Samotny internet.
* Koncova zafizeni.
* Cloudové sluzby
Bluetooth

Byl vytvoren firmou Ericsson v roce 1994 jako dalSi moZnost pienosu dat. Technologie,
ktera umoznuje komunikaci mezi vice elektrickymi zafizenimi mezi sebou. Je podobny jako
WiFi, ptenos je pres radiové viny v nelicencovaném pasmu a pracuje ve frekven¢nim pasmu
2,4 GHz. Pied pfenesenim dat je nutné pfistroje sparovat. V siti miZe byt aZ osm zafizeni.

Ale jen jeden pfistroj je fidici a nadfazen ostatnim.

Posledni dobou se snazi vyrobci vymyslet stile mensi podoby senzort pro Bluetooth.
Vyvojem vznikly senzory s napajenim malym zdrojem, ktery lze vymeénit jednou za péar
mésict. Proto se vyuZivaji u malych senzord, které se pouzivaji v IoT. Nejvice se z této

technologie pro IoT pouZiva vzhledem k nendrocnosti verze Bluetooth LE (Low energy).. [14]

Bluetooth LE

Bluetooth LE (Low energy) poskytuje bezdratovou komunikaci jako Bluetooth,
ales tim rozdilem, Ze ma menS$i spotiebu energie. Jedna se o rddiové spojeni s nizkym
narokem spotieby energie. Zafizeni napajené knoflikovou baterii mize byt v provozu 1 az 3
roky v zavislosti na sile signalu vysilani a frekvenci. Dosah mize byt az cca 100 metrti. Lehce

se dokéze sparovat s jakoukoliv aplikaci a to na velkém mnoZstvi platforem. ! 14:21]
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B68/915 MHz,

Frekvence A 24 GHz 24 GHz, 58 GHz
Rychlost A7 250 Kbfs 260 Kb/s Pres 100 Mb/s
Dosah 10 az 300 m Az 150 m 70 az 250 m
Niroky na napdjeni Velice nizké Nizke Vysoke
Zivostnost baterie Mésice a2 roky Dny aZ tydny Hodiny
6LowPan

Jedna z dalSich bezdratovych komunikaci specidln¢ vytvorena pro IoT. Komunikace,
ktera je schopnd informace odesilat z IPv6 piistrojii, komunikuje pies sité zalozené
na protokolulEEE 802.15.4. a ma velice malou spotfebu energie. IEEE 802.15.4 je standard
pro bezdratovou komunikaci, kterd neni rychld, ale je levna. PouZiti je pro posilani dat
pfi malé naro¢nosti na energii. Sta¢i tedy maly zdroj. VSechny pfistroje se spoji v jednu
malou sit, pomoci které komunikuji pies router, ktery je pfipojen na internet. Tato

technologie se vyuZivana na nejmensi zafizent, které se pouzivaji na IoT. !"*
RFID

K bezkontaktni identifikaci pouzivd magnetické viny. Je pouzZita komunikace dvou
pristroji pomoci magnetickych vin na delsi vzdéalenost. Prvni z nich je takzvany RFID tag,
neboli transpondér. Jednd se o technickou jednotku na satelitu, kterd pfijima program.
Ten je naladén na urcitou frekvenci a pomoci ¢tecky neboli RFID readeru, ktery se dostane
do blizkosti a je naladén na stejnou frekvenci, dojde k nabiti tagu. Tag po nabiti pracuje
aulozenou informaci posle CteCce, kterd ji zaznamena do softwaru. Popsand komunikace
vyuziva né€kolik frekvenci a proto dokdZze komunikovat na nékolik metri. Pro komunikaci
pouzivaji frekvenci 125 kHz, 134 kHz a 13,56 MHz. Nevyhodou je ruSeni, proto se spiSe

~soo 2 Vv

pouziva NFC komunikace, coz je bezpecné&jsi verze RFID. [14]

WSN technologie

Na toto propojeni zatizeni je potfeba vyuZit bezdratovou technologii pfenosu. Prenos je
realizovan vétSinou pifes radiové vilny v nelicencovaném frekvencénim pasmu.

K WSN technologiim patii naptiklad WIFI, IEEE 802.15.4 protokol, 6LoWPAN a Bluetooth.
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NFC

Jedna se o rddiovou komunikaci, kterd pouziva bezdratovou technologii na kratkou
vzdalenost s velmi rychlym pienosem dat mezi dvéma pfistroji (kolem 5cm). Tato technologie
je konstruovana na prenos dat, ktery je na rozdil od RFID spiSe pouzit k identifikaci osob,
zvitat, véci. Kazdy telefon v dneSni dobé ma NFC ctecku, pres kterou Ize velmi rychle pienést
informace. To umozZni tisknout rovnou z mobilu, pokud i tiskdrna mé ctecku NFC. Frekvence
pii ptenosu dat je 13,56 MHz. Odesilana data mohou dosidhnout rychlosti 106, 212 nebo 424

kilobitt za sekundu.!'¥

ZigBee

Ma podobnou technologii jako Bluetooth. Jednd se o bezdratovou komunikaci
na kratkou vzdalenost vystavénou na standartu IEEE 802.15.4. PouZivd se na radiové
komunikace, pokud pfistroje nejsou v ptimé radiové viditelnosti. Vyhodou jsou velmi nizké
naroky na spotiebu energie. Pracuje v pasmech bez licence, takzvanych bezlicen¢nich
pasmech, pfiblizn¢ 868 MHz, 902-928 MHz a 2,4 GHz. Rychlost pienosu je 20, 40,
250 kbit/s.. ']

Z-wave

Protokol, ktery je pouZivan pro bezdratovou komunikaci v automatizaci nejéastéji.
V dom¢ umozni piistrojim komunikovat, spolupracovat i synchronizovat se. Specidlné
se pouZziva pro termostaty, osvétleni, Cidla, klimatizace a pro vSechno, co prenési velice maly
objem dat. M4 okamzité odezvy a velice malé naroky na spotiebu energie. Komunikace
probiha ve vyhrazeném pasmu s dosahem az 100 metrii, uvniti budovy az 50 metr. Pfenos

ma na frekvenci 868,42 MHz, rychlost pfenosu je v fadu desitek kb '

Cloud computing

Dalsi technologie, kterd velice tizce spolupracuje s IoT, je Cloud computing. Sdilen&
data jsou na neviditelném disku (Obrazek 6). Lze ji charakterizovat 1 tak, Ze je to poskytovani
programi ¢i sluzeb servery, které jsou dostupné na internetu. UZivatelé pfistupuji ke cloudu
vzdalené napiiklad pies klienta vefejné posty, nebo pomoci webového prohliZzece. K disku
se mohou uZivatelé pfipojit z pocitae, notebooku nebo telefonu pomoci internetového

pfipojeni. Pouzivané servery pro uZivatele poskytuji jednotlivé firmy. L18]
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Vyhody cloud computing:
* Minimalizuje naklady na infrastrukturu.
+  Setif energii.
* SniZuje nutnost a ¢etnost upgradu.

* SniZuje néklady na ddrzbu.

Ptehled sluzeb pro 1oT:

*  Amazon Web Service [oT
e Azure IoT Hub

*  Google Cloud Platform

Obrazek 6 Cloud Computing [21]

Cloud Computing

Virtual Desktop Software Platform Applications Storage / Data

1 &

Switch

TN

= % B - ol o I o e

Dalsi moznosti je, Ze je k dispozici software, ktery uZivatel miZe pouZit, neboli Software-as-
a-Service (SaaS) systém. Jedna se o model softwaru, ve kterém dochazi v provozované sluzbé
k hostovéani aplikace. Tato sluzba je dale nabizena pies internet zdkaznikiim. Zikaznici se
piipojuji vzdalené kdekoliv na svété pres internet. Nekteré cloudy jsou placené, ale neplati se
za uloZeny software, ale pouze za uzivani tohoto piistupu. Existuji i disky zdarma, jako

jeGoogle disk, ktery dovoluje uZivateli pouzit az 15 Gb. !'®!
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Cel4 tada pristroji, které jsou soucasti IoT, ukladaji naméfené hodnoty na tyto cloudy,
aby uZivatel mél zpétnou vazbu. Pfimo v cloudech je software, ktery data vyhodnocuje, fadi
a zpracovava. Koncovy uZivatel mé ptistup k jiZ zpracovanym udajum. Software také zobrazi
informaci, jak co nejlépe vyuZivat pfistroje a jejich stav. Tak pfistroje vlastn¢ ,,mluvi*

o 14
s uzivatelem. ¥

Ptipojené pristroje obsahuji hardware, ve kterém je procesor s programem, ktery dava
pokyny a ovldda jej. Dale jsou zde senzory, které provadi méfeni
(svétlo, puls, teplota, pohyb). Existuji ale i systémy, které dovedou vyuZivat data i z okolnich
pfistroji. Obsahuji hardware pro komunikaci pfes odesilani a pfijiméani signalti. Nékteré
pfistroje maji vlastni uloZeny software. Ale existuje i mozZnost, Ze pouZivaji software uloZeny
na cloudu pfes pfipojeni pfes internet. Software je pouZivany stejné, jako kdyby byl
nainstalovany piimo. Pfistroje mohou obsahovat i slozité algoritmy, které se umi pfizpiisobit
okolnimu prosttedi a byt samoprogramovatelné. Naptiklad termostat, ktery si sam nastavi
teplotu podle toho, kdy pfijde majitel domll. Vysokorychlostni internet umoZzni odezvu
doslova v redlném case. Diilezitou otazkou je zajiSténi piistrojim zdroj elektrické energie bud’

piipojenim do elektrické sité, na baterii nebo na solarni panel. [14

4.3.1 Sité pro IoT v CR

V roce 2016 mélo byt tizemi v Ceské republice pokryto sitémi pro takzvany internet
véci. Je potieba zdiiraznit rozdil s mobilnimi sitémi, které jsou jiné. Sit€ pro internet véci jsou
v pasmu pro nelicencovany pienos. Ty nejsou tvofeny pro rychlost a objem dat, ale pro malou

spotiebu energie.

Jedna ze siti, kterd se timto zabyva, je sit’ Sigfox, kde se posilaji impulzy o malych
bali¢cich dat o velikosti 12 byti. Impulza 1ze denné posilat maximalné¢ 140, coZz znamena
maximaln¢ jednou za 10 minut. ProtoZe se posilaji tak malé velikosti dat, mohou riizna ¢idla
vydrZet i n€kolik let, aniZ je potieba vyménit baterii. Na témZe principu pracuje i dalsi sit’
LoRa. Na naSem trhu pracuji na vytvofeni siti pro internet véci tfi firmy. Jednim z nich
je T-mobile spolecné s firmou SimpleCell, ktefi se opiraji o technologii Sigfox V soucasné
dobé je technologii Sigfox pokryto jiz skoro celé vizemi Ceské republiky.(Obrazek 7 Aktualni
pokryti CR siti Sigfox. | foto: SimpleCell [22]). Dal{ firmou v oblasti siti pro IoT jsou Ceské

radiokomunikace, které vyuZivaji technologii LoRa. [22]
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Obrazek 7 Aktualni pokryti CR siti Sigfox. | foto: SimpleCell [22]

4.4  Vyuziti pro SmartHome
Princip SmartHome, neboli inteligentniho bydleni, byl jiZ vysvétlen v kapitole 4.1.

Na obrazku niZe (Obrizek 8) je zndzornéno, co vSe lze ovladat v SmartHome pomoci
mobilniho chytrého pfistroje, tabletu, televize. Je patrné, Ze mobilem lze jiZ ovladat cely

chytry dam.

Jen pro piiklad n¢kolik obyc€ejnych situaci, kdy 1ze v chytrém domé& v budoucnu uSetfit
¢as, penize a kazdodenni starosti o dim. Jedna se o ovladani chytré domécnosti. Od svétel po
celém dom¢, aZ po ovladani topeni, hudby, domécich spotiebic¢li. V moderni doméacnosti 1ze
ovladat a také Fidit v&trani, klimatizaci, Zaluzie, méfeni spotfeby energii. Rizeni je pohodlné

diky centrilni jednotce a pfednastavenym funkcim.

K fungovéani SmartHome se musi vytvofit vlastni sit’ s centrdlni jednotkou pro vSechna
ovladatelna zafizeni, aby mohla mezi sebou komunikovat. Centralni jednotka je mozkem
systému, ktera fidi domovni systémy. Je to vlastné maly router, ktery tak 1 funguje. Naptiklad
pouzivd bezdritovou komunikaci standard Z-Wave, kterd se pouziva pro doméci

automatizaci a je mezinarodné standardizovéna. =
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Obrazek 8 technologie budovy- co 1ze ovladat [32]
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Technologie budovy - Co lze ovladat

Ovladani topeni

Technologie zmenSuje ztraty pii zapnutém topeni v domé v dobé nepiitomnosti. Pomoci
technologie lze vypnout nebo stihnout topeni v domé¢ i ze vzdalenych mist, kde bude
k dispozici telefonni signal a pfipojeni k internetu. A nejen to - patii sem i moZnost nastaveni
rozdilné teploty v jednotlivych mistnostech. To znamenid usporu i v pfipad¢, pokud

se pozadované teploty lisi, jako naptiklad v loZnici a v obyvacim pokoji.

Nebo moZnost diky inteligentnimu domu pomoci vizualizace nastavit tydenni plan, jak
by mélo byt v mistnostech teplo. Inteligentni topeni si hlida teplotu v mistnostech jednotlivé,
vi, kdy a v jaké mistnosti by méla byt jaka teplota a v 1ét¢ i zohlednit to, aby se mistnosti
nepiehiivaly. Systémy vytapeni také spolupracuji se stinici technikou. UmoZnit tak v zimé,
kdyZ se topi a majitel za¢ne najednou vétrat, inteligentni dim to pozna a pfestane automaticky

topit, aby majitel nemél vysoké vydaje za energie. [23]

Ovladani svétel

Jedna se o inteligentni nastaveni ovladani svétel pti vstupu do dvefi. Nez se piijde
domt a vstoupi do dvefi, rozsviti se svétla. Pomoci variabilnitho ovladani se svétlo rozsviti

kdykoliv je to potfeba. Nastavenim lze ménit sytost i barvu svétel. VSechno se ovlada na
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dalku pomoci mobilniho pfistroje. Nemuseji se obchazet vSechny vypinace, aby se nesvitilo
po celém domu. Diky inteligentnimu osvétleni lze vyuZit inteligentni elektroinstalace.
Inteligentni elektroinstalace ma také funkci centralniho zhasnuti vSech svétel, nebo jenom
nckterych. Umoziiuje téZ automaticky zhasnout zapomenuté rozsvicené svétlo napiiklad pii
zakodovani objektu a odchodu z domu. V této chytré doméacnosti se systém fizeni osvétleni
stard automaticky o ideélni propojeni svétel a denniho svétla. Rozpozn4, kdy se venku setmi

a prizpiisob intenzitu uvnitt domu.'*!

Ovladani stinici techniky

Nemusi se obchazet cely dim a vytahovat a zatahovat stinici techniku. Inteligentni
instalace to udé€ld za majitele. Ovladani je zcela komfortni, 1ze ovladat po patrech, nebo
jednotlivé. Ovladani je jednoduché, lze vyuzit nasténné ovladacCe, tak i mobilni zafizeni,
tablety ¢i bezdratové ovladace. Zaluzie a ostatni stinici technika se stard o co nejvétsi dsporu
energie. Automaticky pracuji i v dobé neptitomnosti, napiiklad v 1ét€ v dobé nejvétsiho tepla

sjizdé&ji, aby uspoftily finance za chlazeni domu. Propojeni stinici techniky se systémem

------

simuluji p¥itomnost osob.*!

Ochrana zdravi

Vétrani jako takové je dilezité, at’ uz ze zdravotniho hlediska, tak v neposledni fadé
z divodu nesifeni plisni v domé¢. Diky spolupraci technologii v objektu dokéze zajistit v domé
zdravé prostiedi. Inteligentni systém zaru¢i komfort a zdravé prostiedi v doméacnosti
provétravanim a cirkulaci Cerstvého vzduchu pomoci automatickych pohonti. Na vstupu
vétraciho systému jsou filtry (prachové, alergenni), coz je zvlast€¢ vhodné pro alergiky. Dim
pomoci ¢idel sleduje miru oxidu uhli¢itého a pii hrani¢nich hodnotach, které zplsobuji

ospalost & boleni hlavy, zvy3i vykon ptivodu &erstvého vzduchu. !

Multimédia, domaci spoti‘ebice

Z pohodli domova lze dalkové¢ ovladat i nékteré domaci spotiebice, jako napiiklad grily,
pracky, kavovary. Pro kévu, ktera se vaii v chytrém kdvovaru, lze nastavit droveil aroma,
mnoZstvi mléka aZ po teplotu ndpoje. To samé plati i pro poslech hudby. Hudbu vybranou
z radia Ci z telefonu lze pustit kdekoliv v domu. Zatizeni v zasuvce umoZzni ladit a poslouchat

muziku dle vybéru a s poZadovanou hlasitosti. '**!
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Exteriéry

Pomoci inteligentni elektroinstalace se mohou ovladat vSechny exteriéry domu. At uz
pfedehiati sauny pted ptrichodem, napuSténi vany, tak i1 otevieni pfijezdové branky,
automatické rozsviceni svétel na piijezdové cesté. Pomoci klicenky nebo mobilu umoZziuje
v 1ét¢ stdhnout markyzu nad terasou. V zim¢ pokud je ndmraza na piijezdové cesté,

inteligentni dim cestu rozmrazi. To samé plati i o okapech. (17

Podle vyzkumu ceskd domécnost nejvice az 60 % své domdci energie spotiebuje
na vytapeéni svého domu nebo bytu, dalSich 20 % na ohfev vody a zbylych 20 % na ostatni
véci jako je osvétleni, chlazeni, prani Zehleni.(Obrazek 9). Tento vyzkum vytvofilo
a zanalyzovalo Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich

technologii.

Obrazek 9 Spotieba energie v ¢eské domacnosti [24]

| Vytapéni m Ohfev vody ® Chladici technika m Praci technika
| Myci technika J Pfiprava pokrmd m Video technika m Audio technika
m Kancelafska technika m OswvEtleni m Ostatni

Nastaveni sluzeb pomoci GPS, internetu

V dnes$ni dobé, kdy je mozné vSe fidit pres poclitaCe, kazdy uZivatel hledd zpusoby,
které by mu uleh¢ily Zivot. Pomoci miiZe i spusténi topeni pfes mobilni telefon v zavislosti
na misté, kde se osoba nachazi. Mobilnimu telefonu, ktery ma zapnutou GPS polohu, Ize
nastavit vzdalenost od domova (Obrazek 10), pii které se zapne topeni, aby se pfijelo

do krasn& vytopeného domova.
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Obrazek 10 vzdalenost aktivace spoti‘ebi¢i od domova pomoci GPS [34]

1 M

Vytapéni domova lze zajistit také diky internetu v mobilu. Snadno a odkudkoliv 1ze
nastavit poZadovanou teplotu. Po pfihlaSeni do webového portalu se spravou zatizeni
je jiz snadné regulovat teplotu po celém domé (Obrazek 11). A s pfistupem k internetu jsou

vydaje z topeni vzdy pod kontrolou. *

Obrazek 11 vytapéni celého domova [35]
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Rozsahlé kontrolovani domova

Prvni a nejrozsahlejsi bod, ktery najdeme ve SmartHome, je pfijeti rozsédhlych zatizeni.
Inteligentni domov je hybridni koncept, ktery umozni pfidat ovladaci prvek do jakékoliv
oblasti, kde je potteba. V prizkumu 68 % respondentt uvedlo, Ze ovladani vnitiniho osvétleni
a ovladani stropniho ventilatoru je Zadouci vlastnost, kterou by chtéli ve SmartHome mit a
42,5 % uvedlo, ze maji veliky zdjem nahradit jejich manudlni termostat jinym, ktery se

automaticky nastavi dle pfitomnosti. [24]

Déti pod kontrolou

Déti v soucastné dob& obklopuji socidlni sité, chytré telefony, tablety, televize a ostatni
technologické novinky a jen téZko se od nich odtrhavaji. SmartHome je ale velice dobra zbran
pro rodice. Diky této aplikaci a propojeni chytrych zafizeni (Obrazek 12), 1ze vypnout televizi

na délku, vypnout poéita¢ uprostied hry. ¥
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Kontrolovani kuchyné

Kuchyné jako takové je centrala jakéhokoliv rodinného domu, kde se vafi a rodina se

schazi. Inteligentni technologie v kuchyni mtze opravdu pomoci doméacimu uzivateli.
Vyhody, které slouci inteligentni technologii s kuchyni.

* Rizeni ke viem zaifizenim v domé.

» Kojenci a déti ziistanou pod dohledem pfi vateni.

* Ovladaci prvky zabavy.

« Cidla mohou detekovat podminky potravin.

* Detektor miiZze varovat nebo dokonce pomahat pfi vafeni v piipad¢ potieby.

v v o ~ s - [2
« Ohiev a vafeni pokrmii v dobé nepfitomnosti.*"

Chytré spotiebice

Ptes 10S nebo Android pomoci smartphone aplikace (Obrazek 13), lze nastavit Cas

vafeni odkudkoliv, zménit ho, nastavit teplotu pe€eni, ¢i urit dobu vafeni a peceni
[26]

casovacem. Lze téZ kontrolovat stav pokrmd.

Obrazek 13 Chytry hrnec [27]

Chytra chladnicka

Chladnicka pfipojena k internetu véci ma hodné funkci. Jeji velky dotykovy displej
umoziuje zobrazit plany ¢lenti rodiny, nechat poznamky, jaké se maji objednat potraviny. Lze
prehravat hudbu a dokonce i divat se na televizi. Navic, chladni¢ka ma tfi kamery uvnitf,

které vyfoti obsah a pies spojeni umoZni objednat chybg&jici potraviny.'**
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Smart kohoutek

Tato technologie je Setrnd k Zivotnimu prostiedi a baterie uSetii az 15.000 galont

na jednotku rocné. Inovativni technologie uSetfi vodu i energie, zajimava je také svym

inteligentnim designem. Tim, Ze Setfi vodu a energii, muze zanechat sniZené uhlikové
stopy. Inteligentni kohoutek je hygienicky, protoZe neni tieba se ho dotykat. Je velmi vhodny

pro déti, starSi osoby a osoby se zdravotnim postizenim. Jedna se o levny zpusob, jak Setfit

vodu a chranit nase Zivotni prostfedi. >

Chytry budik

Chytry budik, ktery nelze prelstit a béha po mistnosti, dokud nevzbudi majitele

anevypne ho. Tento chytry budik uteCe a schova se, a pofdd pipa, neZ dostane majitele

z postele. 12!

Zabezpeceni domu

V budoucnu se piedpokladd, ze v kazdé chytré domécnosti budou alesponn nékteré
bezpecnostni prvky. Propojeni bezpecnostniho zamku dvefi, detekce havérie vody, plynu,
poplachovych a zabezpecCovacich systémii umoZzni, aby se diky tomuto systému
minimalizovaly Skody na majetku. Nebo v pfipad¢ se jedinym dotykem na telefonu vcas

kontaktuje zachranny sbor.*"

Dal$i moznosti jsou nainstalované poplachové systémy. V dobé dovolené ¢i jiné
nepfitomnosti ochrani majetek pred vniknutim do objektu. A vSe je ovladano pomoci aplikace
a pripojeni k internetu. Do okruhu pfipojend zafizeni mezi sebou komunikuji a majiteli

umoZni mit prehled nad svym domem.

Poplachové systémy

Tato terminologie se velice rychle méni. Do poplachovych systémi patii v§Sechny druhy
systémi, které se podili pifimym zplsobem na zajiSténi bezpeci jak osob, tak majetku.
Vychéazi ze zabezpeCovaciho systému a diky Casu a pouZivanim se vlivem automatizace
bezpecnostnich Cinnosti vyvinuly v samostatné systémy. NejcastéjSim systémem, kterym
silidé chrani svlj majetek, je poplachovy, zabezpeCovaci a tisnovy pfipojeny

na zabezpe€ovaci pult bezpeCnostni agentury. [8]
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Mezi poplachové systémy patii:

* PZTS- Poplachovy zabezpecovaci a tisnovy systém.
e EPS- ProtipoZarni systém.
e CCTV- Kamerovy systém.

* ACC- Piistupovy systém. [5]

4.5 Hrozby

Zabezpeceni je nutno feSit od jednoduchych prvka, ptes pripojeni do sit€¢ az po pienos
do cloudu a zpracovani téchto dat. Muze se zdat, Ze internet véci je bezpecny, protoZe jsou
vyuzivané prvky s dobrou bezpec€nosti uré¢enou dlouhym uZzivanim. Ale IoT je novy koncept,
ktery musi Celit novym hrozbam a bezpecnostnim vyzvam. Pfi vyrobé a vyvoji zafizeni IoT
se vétSina firem a tim padem i vyroby zabyva prodejem, designem a funk¢nosti a bezpecnost
je obCas podcenovéina. Pritom IoT produkuji velké mnozstvi informaci, které by mélo byt

f s aoaw (2228
spravné chranéno. 2%

V dnes$ni dobé vétSina lidi o sobé poskytuje informace na internetu, socidlnich sitich
a v bankovnictvi, aniZ se boji o sva data. Asi si neuvédomuji, Ze poskytnuté informace jsou
navzdy uchovana na internetu a v nékterych piipadech se §ifi se volné. Kdokoliv se k nim
muze ¢asem dostat. To samé plati pfi samotném pouzivéani internetu, tam také zistavaji urcité
stopy. Ptestoze si kdokoliv miiZe ud¢lat o jedinci ucelenou predstavu, tak lidé dobrovolné tyto
informace poskytuji. To, Ze k tomu béZné dochdzi, pozname na kaZzdodenni reklamé, ktera

nam na webovych strankach cilen& nabizi produkty. >

3 hlavni cile utoku

¢ Na komunikaci.
e Proti hlavnimu zafizeni.

e Proti loT zafizeni.

Kazdy si uvédomuje, Ze internet véci musi byt zabezpeCen a potiebuje ochranu dat.
Pfitom nehrozi jen nebezpeci nabourani se do soukromi uZivatele, ale i firmy. Se vznikem
internetu véci tato hrozba tuniku dat dostala jeSt¢ vyS$i vyznam. 221 HP v roce 2015
vypracovalo studii deseti nejpouzivanéjSich zafizenich v IoT. Studie se zaméfila

na zabezpeceni.
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Vysledky jsou hrozivé: 28]

* 90 % zafizeni uchovava minimalné jednu osobni informaci

(zahrnuje 1 aplikaci a cloud).
* 80 % zafizeni (spolu s aplikaci a cloudem) ma nizké poZadavky na heslo.
e 70 % zatfizeni nepouziva Sifrovany pienos.

* 62z 10 zafizeni méa razné chyby ve webovém rozhrani.

Dalsi hrozbou pro internet véci je zahlceni daty, coZ muze vést az ke kolapsu aplikace.
Internet véci nabizi sbér a analyzu dat, ve kterych jsou citlivé informace, at’ uzZ o domacnosti,
osobé nebo firm¢. Pokud tyto informace budou uloZeny nevhodné nebo s delSi pristupovou

dobou, bude to spise ukladani dat bez zadnych piinosi. %!

Dalsi hrozby:

* Bezpecnost.

e Ztrata soukromi.

» Zahlceni daty.

» Slabé fyzické zabezpeceni.

* Nezabezpecené sit'ové sluzby.

* Nezabezpecené mobilni rozhrani

e NestfeZena komunikace ,,véci®.

* Nezabezpecené webové rozhrani.

* Nezabezpeceny software nebo firmware.

* Fenomén nehlidané inteligence.

S nastupem internetu véci bylo pfevedeno na internet vice informaci o majiteli a jeho
zpusobu kaZzdodenniho Zivota. Pokud by se tto¢nik dostal k harmonogramu spousténi
termostatu v chytrém domé¢, mél by velice citlivé tdaje. Zudaji je mozné odecist, jak
je majitel doma, kdy je pry¢ v praci a pfiblizné v kolik hodin se vraci. ZneuZitim téchto
informaci nékdo muiZe feSit sousedské spory, zavist ¢i krimindlni ¢innost. Dale by se narusitel
mohl dostat ke spravé domu, dozvédét se kod alarmu a pomoci mobilu vypnout alarm a bez

problému se dostat do objektu.
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Mezi dalsi problémy, které by mohly nastat, je cilené sledovani lidi. Pro osobu, ktera
ma u sebe pfistroj, se tim padem tento pfistroj stiva sledovacim zafizenim. Ziskaji se tim
vSechny informace o Zivoté osoby, jeho zvycich, majetku, dom¢. Ale kazda technologie ma
své dobré a Spatné stranky. Kupfikladu tyto informace se mohou byt pouzity pii odcizeni auta

nebo ztraté kreditni karty. [29]

Z uvedenych diivodu je dilezité, aby vyrobci, ktefi jsou a budou soucasti IoT, davali na
zabezpeceni a bezpecnost veliky pozor. Aby se mohly tyto piistroje branit ttokim, vyrobci
musi neustile vyvijet, aktualizovat své piistroje a zlepSovat dile antivirovy systém. Pfistroje
by mély mit také ,, zichranné brzdy“, coZ znamena, aby jenom urcity pocet osob mohl
zasahovat do jejich ovladani. Ptistroj by mél mit ddle moZnost urcit, kolik urcitych informaci
zachovavat, jak dlouho a kde pozd¢ji shromazd’ovat. S velkym mnoZstvim shroméazdénych
dat o osobich se musi upravit jejich vyuZivani a ochrana. ProtoZe pouZivani internetu neni
upln¢ zabezpecené, tak se nemlZze predpokladat, Ze samotny IoT bude bezpe¢ny. Internet lidé
v dnesni dob¢€ je hojné€ pouzivan i pres hrozby, tak se neda predpokladat, Ze by uZivatelé dale

nepouZivali IoT. '
5.  Prakticka cast prace

Ukolem praktické &asti je naméfeni hodnot z &idel vdomé. Cidla méfi teplotu
v mistnosti, vlhkost a hodnotu CO, ve vzduchu. Pomoci téchto namétenych hodnot lze
rozpoznat, kdy je majitel doma a to je nevyhoda téchto ¢idel. Kdyby se dostala cizi osoba
k témto datiim, tak sdm urci, kdy je majitel doma a mtze dostat informaci, kdy nelze vniknout
dovnitf. Pomoci téchto dat lze ziskat citlivd data o majiteli a jeho zpiisobu kazdodenniho
Zivota. Lze z nich vycist cely denni program obyvatel domu, jako napt. kdy jsou doma, kdy
pry¢ v praci a priblizné v kolik hodin se vraci. DelSim sledovanim lze dokonce ziskat cely styl
Zivota majitele a celé rodiny. Napiiklad je moZné odecist, kdy majitel spi a zda mé oteviena

okna.

Cidla jsou rozmisténa po domé, kde prvni je u hlavni jednotky, druhé v loZnici a tfeti
v jednom z pokoji. Méfeni bylo provadéno od 7.3 2017 do 14.3 2017. Z nasledujicich graft
je mozné odecist teplotu a mnoZstvi CO, v pokoji v zavislosti na Case. S pobytem osob
v mistnostech se CO; v pokoji zvysuje. Porovnanim se potvrdilo, Ze pii zvySujicim se CO,
v mistnosti se teplota pokoje skoro vzdy zvysuje. Cervenou ¢4rou v grafech je vyznaden tdaj,
kdy pifi poklesu CO, a poklesu teploty se vétrd. Tato informace je dileZitd z hlediska

bezpecnosti, protoze hrozi nebezpeci vniknuti cizi osoby do objektu.
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K méfeni byla pouzita cidla Netatmo.(Obrazek 14). Tato meteostanice slouZi

k sledovani vnitfniho, ale 1 venkovniho klimatu. Data z ¢idel, kterd méfi kvalitu vzduchu,
se ukladaji po 5 minutach na cloudové tuloZisté. Pro majitele jsou ptistupnd pomoci aplikace
pro mobilni telefony. Zvolena aplikace je voln¢ stazitelnd, vynikd snadnou obsluhou a

nastavenim vlastnosti. !

Obrazek 14 Netatmo [30]
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Zhodnoceni u hlavni jednotky

Graf 1 Méfeni hlavni jednotky 11.3.-14.3.2017
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Hodnoty na hlavni jednotce od 11.3 do 14.3. 2017(graf 1). Z dat je patrné, Ze v této
mistnosti se vétrd pramérné jen jedenkrat denné a to jen v piipad¢€, aby se snizil v pokoji oxid
uhli¢ity. Z grafii lze odecist, kdy majitel je doma a vétrd. Potvrzuje se zvySovani teploty
zavislé na vyS$Sim mnoZstvi oxidu uhli¢itého v ovzdusi. Teplota v této mistnosti je nizsi,
velice kolisava. Cervena Gdra v grafech znamend, kdy pfi poklesu COs i teploty, vnika do

pokoje vzduch. Okolo 11 hodiny je z grafi odecteno, Ze v mistnosti neni Zadna osoba.
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Graf 2 Méfeni hlavni jednotky 7.3.-10.3.2017
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Hodnoty na hlavni jednotce od 7.3 do 10.3. 2017(graf 2). Porovnanim s grafem 1 je

odectena informace o vétSim poctu vétrani a tim i primérné mensim vyskytu oxidu uhli€¢itého.

Teplota v pokoji kolisala mezi 19 a7 19,6 stupni. Cervena ¢éra v grafech opét oznaduje dobu,

kdy pii poklesu CO; i teploty vnika do pokoje vice vzduchu. I zde je vidét, Ze okolo 11 az 12

hodiny jsou malé hodnoty CO, v mistnosti a pfedpoklada se, Ze v mistnosti nikdo neni.
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Zhodnoceni loZnice

Graf 3 Méieni loznice 11.3.-14.3.2017
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Hodnoty loZnice od 11.3 do 14.3. 2017(graf 3). M¢ctena teplota v loZnice je stdld, kolisa
jen v rozmezi 0,5 stupné€. To znamen4, Ze se v této mistnosti moc netopi a také v porovnani
s jinymi pokoji oxid uhli¢ity nedosahuje vysokych hodnot. Pravidelné vétrani neni pro sniZeni
oxidu tak dileZité. Cervena &ara v grafech znamena, Ze pfi poklesu CO, i teploty, vnikd do
pokoje vzduchu I zde je vidét, Ze okolo 11 az 12 hodiny jsou malé hodnoty CO, v mistnosti

a predpoklada se, Ze v mistnosti nikdo neni.
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Graf 4 Méieni loznice 7.3.-10.3.2017
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Hodnoty loZnice od 7.3 do 10.3. 2017(graf 4). Porovnanim s grafem 3 teplota obsahuje

Vv

vice vykyvll i obsah CO, dosahuje vysSich hodnot. Z vysSich hodnot 8.3. vznikd dvaha o
delSim pobytu osob pifimo v mistnosti. Dle stalych hodnot dne 9.3. a chybégjiciho vétrani
nebyla nejspiSe v této dob€ v mistnosti osoba. VéEtrani probihd v pravidelnych intervalech
mimo 9.3. Cervena &ara v grafech znamen4, e pii poklesu CO; i teploty, vnikd do pokoje
vzduch. I zde je vidét, Ze okolo 11 az 12 hodiny jsou malé hodnoty CO, v mistnosti

a predpoklada se, Ze v mistnosti nikdo neni.
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Zhodnoceni pokoj

Graf5 Méreni pokoj 11.3.-14.3.2017
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Hodnoty loZnice od 11.3 do 14.3.2017 (graf 5). Méfena teplota v mistnosti se drZi na
stalych vyssich hodnotéach, nejspiSe zde majitel Casto pobyva. Toto tvrzeni potvrzuje i fakt, Ze
i namé&fené hodnoty CO, jsou vysoké. Zase se ast&ji vétra. Cervena Gdra v grafech znamena,

Ze pti poklesu CO; 1 teploty, vnika do pokoje vzduchu a pti malych hodnotich v pokoji nikdo

neni.
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Graf 6 Méfeni pokoj 7.3.-10.3.2017
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Hodnoty loZnice od 7.3 do 10.3.2017 (Graf 6). Porovnanim s grafem 5 teplota déle
dodrZuje stalych teplot. Hodnoty obsahu CO, v tomto intervalu dosahuje nizsich hodnot. Lze
usuzovat o menSim Case pobytu v mistnosti. Rychly vzestup 8.3. je nejspiSe zplisoben vyS$im

poctem osob v mistnosti. VEtrani probiha v pravidelnych intervalech.
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Graf 7 Méieni v loznici 14.3.2017
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Graf 7 obsahuje velké mnoZstvi informaci o uZivatelich mistnosti. Od 7 hodin CO,
v mistnosti rychle kles4 a spolu s nim i teplota. Lze usuzovat, Ze majitelé domu v tuto dobu
uzZ v této mistnosti nebyli. To potvrzuje 1 zméfené hodnoty CO; i teploty mezi 11. a 12.
Od 16 hodin ziejmé uz majitel ptiSel domil, protoze hodnoty teploty i CO, v mistnosti se
ustélily a od této hodiny mirn€ nartistaji. V 18 hodin nejspiSe doslo k mirnému vyménéni

vzduchu v mistnosti.
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6. Vysledky a jejich hodnoceni

Resenych smart technologii ve SmartHome pro domacnost je bezpodet. Hlavni pouZiti
vidim pro kontrolu kaZzdodenni ¢innosti. At uZ se jednd o kontrolu elektrického a topného
zatizeni pfi odchodu z domova, kontrolu terminu diilezZitych schiizek, ukoli, nebo tieba i Casu
vyzvednuti déti ze Skoly. To jsou nékteré otazky se kterymi se muze setkat kazdy den.
Inteligentni domécnost funguje takovym zptisobem, aby ndm poskytla poZadované informace
o téchto tématech a pfipominala je. Inteligentni dim by mél byt co nejvice asistencni a

poméhat s naSimi povinnostmi.

Domacnost budoucnosti se musi pfizplisobit pro nis a poskytnout nam fyzickou
bezpecnost a emociondlni pohodli. Timto smérem jde technologie (SmartHome), ktera
by ndm méla pomahat a podpofit nas v plnéni ukoll. SmartHome nelze chapat jako omezeny
pojem, ale inovaci. Moznosti jeho funkci jsou neomezené, takze i vyhodné. V navaznosti na
to je zvyraznéno nekolik bodl v oblastech, kde inteligentni doméacnosti dokaze byt prospesna.
SmartHome jako takovy pomoci technologie pomahd vSem lidem rtiznymi zplisoby, jako

napiiklad:

* Hlasové rozhrani, ovladani v§e pomoci hlasovych piikazu.
* Automatizované zabezpeceni.
* Automaticka regulace (svétla, ventilator, teplota, zabezpeceni).

» Kontrola zdravotniho stavu (monitory a poSle automatizované zpracovani dat pro 1ékate)
Rizeni hospodafstvi a energetiky

Mnoho z majiteld domit zvolilo hospodafeni s energii jako jeden z vrcholu této
technologie, na které nejvice zalezi v této inteligentni domécnost. Hlavni funkci inteligentni
domécnosti je ekonomika. Lidé zapominaji zhasinat pii odchodu, nebo dokonce kdyz jsou
doma. Druhym hlavnim diivodem, kde se piili§ plytva s energii, je pouZivani elektrickych
zafizeni, jako jsou klimatiza¢ni jednotky, bojlery a chladnicky. Nepravidelné a Spatné fizeni a
zachazeni se zafizenimi zpisobi prudky nartist spotfeby elektrické energie. Inteligentni senzor

domu a technologie miiZze pomoci, aby se automaticky kontrolovala jejich &innost. %!

K tomu, aby byl majitel domu schopen investovat do této technologie, musi si byt
védom vyhod. Malé zabezpeCeni a bezpecnost domu zatim brani rozsifeni této technologie
na trhu. Ale pohodli spojené s pfipojenym domovem na smartphone nebo tablet bude

pravdépodobné stale vice vyznamnéjsi pro rozhodovani spottebitele. Vyznam dostava fakt,
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Ze automatizace udé€la jejich Zivot jednodussi. Je jasné, Ze inteligentni technologie je vyhodna

v mnoha ohledech. **

Z vysledkli méteni, které byly provadény v rodinném domu, Ize zjistit velké mnoZstvi
dat o majiteli a tim je ohroZena bezpecCnost pii jejich zneuziti. V praktické Casti jsou
zndzornéna méfeni v delSich Casovych intervalech., po porovnani je proveden i detailni
vysledek méteni Cidla v loznici 14.3.2017. Je provedena analyza moZnych namétfenych
vysledkii. Dle porovnani hodnot z jednotlivych ¢idel jsou zpracovany mozné vysledky do

tabulky.(Tabulka 2 MozZnosti vysledki)

Tabulka 2 MoZnosti vysledki

CO, Teplota Vlhkost Vysledek

l L g Majitel neni doma

Majitel je doma

Majitel je v jiné

- = ||
= § =

(]
l mistnosti
(]

Majitel vétra
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7. Zavér, zhodnoceni prace

Prace byla zpracovédna scilem podat zéakladni informace o SmartHome a smart
technologie pouZivané pro monitoring vnitinich prostor. Byla feSena otazka co to je, jaké jsou
moznosti a potencial stat se novou Casti internetu a tim i v budoucnosti rozsifenym systémem.

A

Po posouzeni hledisek je dalsi rozSiteni ocekavané, ale je potieba dofesit jesSté néjaké otazky.

Smart technologie v dnes$ni dob¢ prochazi velkym vyvojem, pifestoZe nelze opomenout
jeji vyhody, ale i nevyhody. Podle mého nizoru najde uplatnéni stile Castéji, protoze uZivatelé
oceni pfinosy — at’ uz se jedna o pohodli, zlepsSeni provoznich nékladl, bezpeci. Mladé lidi
oslovi i moZnost ovladani celého domu pomoci smartphonu se kterym jsou zvykli kazdodenné
pracovat. Existuje mnoho typt technologii, jejichZ vyvojem a postupnym rozvojem bude déle
zlepsovana kvalita kazdodenniho Zivota. Pro dalsi rozsiteni je potfeba dikladné zabezpecit a
omezit moZzna rizika spojend s utoky na tuto technologii. At uZz se jedna o zabezpeceni

komunikaci, hlavniho zafizeni nebo spotiebict.

Vyhody technologie SmartHome spociva v ovladatelnosti celého domu s malym
zasahem osob. Tim je zaruCen optimalni chod, ve kterém jsou ulehéeny kazdodenni ¢innosti.
Napiiklad sledovéni a fizeni topeni, spotfeby energii i bezpecnostnich prvkt. Ovladani prvka
v domécnosti je mozno z jednoho mista, které Ize zvolit. Dle mne ale nejvétsi vyhodou je,
Ze cela spotieba energii je pod kontrolou a tim poskytuje dsporu. Myslim si, Ze tyto vyhody

postupem Casu zaujmou a uZivatelé si uvédomi, Ze s touto technologii mohou uSetfit penize.

Pti méfeni hodnot teploty a CO2 byly zjistény hodnoty z ¢idel Netatmo z konkrétniho
domu. Tato ¢idla byla umisténa ve tfech mistnostech - u hlavni jednotky, v loZnici a v pokoji.
Hodnoty byly napsany do programu, vyhodnoceny a zobrazeny do grafii. Zde se objevila
nevyhoda této technologie moZnym zneuZitim dat, pokud nebudou fadné zabezpecena. Ze
ziskanych hodnot je moZzné urcit denni reZim obyvatel domu. Co se tyka namétenych hodnot,
jako dalsi jejich vyuZiti lze pii automatizaci vétrani a pro klimatizaci. N&kolikrat béhem
méfeni doslo k prekroeni maximalni povolené hodnoty oxidu uhli¢itého na jednotlivych

mistech, kde byla ¢idla umisténa.
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