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Porovnani antivirovych programi

Comparison of Antivirus Software

Souhrn:

Tato bakalarska prace se zabyva porovnanim vybranych antivirovych programt a
nasledného vybranim nejvhodnéjsiho z nich pro dany pocitac.

Prace se sklada ze dvou ¢asti. Prvni ¢ast prace se zabyva pocitacovymi viry a malware,
které jsou dale rozdéleny podle riznych typa a hledisek. Kromé problematiky pocitatovych
vir jsou dale popsany antivirové prostfedky a mechanismy, jako napiiklad firewall ¢&i
heuristickd analyza. Na konci teoretické casti jsou struéné popsany zakladni hardwarové
soucasti pocitace, na které se nasledné zaméii méfeni a testovani kritérii.

Druha cast prace obsahuje stanoveni vlastnosti antivirovych programi, stanoveni
kritérii pro jejich hodnoceni a samotné méfeni zvolenych kritérii. Kritéria byly zvoleny
nasledovné, a to Cena, doba konvertovani videa v programu Sony Vegas Pro, doba konani
GPU benchmark, doba konani CPU benchmark a efektivnost antivirovych programi
Vv realném prostiedi. Hodnoceny byly tyto antivirové programy: Eset Smart Security 9, Norton
Security Deluxe, Avast! Internet Security a Kaspersky Anti-Virus. Naméfené hodnoty byly
pfevedeny na body a nasledné zaneseny do paprskovych grafi. Z tabulek a grafii na zavér

vyslo doporuceni nejvhodnéjSiho antivirového programu pro dany pocitac.
Summary:

This bachelor thesis focuses on comparison of selected anti-virus programs and

subsequent choosing of the most suitable one for given computer.

The thesis consists of two major parts. The first part focuses on anti-viruses and
malware, which are divided into various types. In addition to the anti-virus section there are
topics which are covering things like anti-virus tools and mechanism, e.g. firewalls and
heuristics. At the end of the theoretic part there are topics which are briefly touched upon,
topics like hardware basics of every computer which are later on important for the actual

testing parts.

The second major part of this thesis is about choosing the right attributes for ani-

viruses, about choosing the right criteria for their future evaluation and finally the
6



measurement of said criteria. The criteria that were chosen are thus: price, time it takes for
video to be rendered in Sony Vegas Pro, time it takes for GPU benchmark to finish, time it
takes for CPU benchmark to finish and finally the last criteria that was picked is the
effectiveness against real-life threats. Anti-virus programs that were being evaluated are Eset
Smart Security 9, Norton Security Deluxe, Avast! Internet Security and lastly Kaspersky
Anti-Virus. The recorded values were converted into a point-based system, which allowed for
clear and evident illustrations via graphs and charts. From the final graphs and charts | was

able to recommend the most suitable anti-virus for given computer.

Klic¢ova slova: vir, antivirovy program, software, bezpecnost, NOD32, Avast!, Norton,

Kaspersky

Keywords: virus, anti-virus program, software, safety, NOD32, Avast!, Norton, Kaspersky
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1 Uvod

V dobé pIné riaznych internetovych hrozeb se vyrobci antivirovych programd snazi co
nejvice prosadit a zviditelnit na trhu. Je jasné, Ze chovani spotiebitele je ovlivnitelné dobrou

povésti antivirového programu a tézZ jeho naroky na systémové zdroje pocitace.

Téma mé bakalarské prace jsem si vybral, abych vyhodnotil a porovnal vybrané
antivirové programy v dobé, kdy je soucasny trh presycen riznymi produkty, které maji na
prvni pohled obdobné funkce a liSi se pouze ndzvem, poptipadé cenou. Kazdy uzivatel ma

jiné priority. Nékdo uprednostiiuje cenu, jiny zase naroky na operacni systém.

Je vSak nutné si uvédomit, Ze firmy zabyvajici se vyvojem antivirovych programu az
nasledné reaguji na vzniklé hrozby a tudiz neni moiné se na antivirové programy zcela
spoléhat. Stejné jako je moiné fidit auto bez bezpecnostnich pdsu, uZivatel by nemél

pouzivat pocitac bez antivirového programu i kdyz to je samoziejmé téz mozné.

Tato price a jeji zavéry mohou pomoci méné zkuSenym uZivatellm vypocetni
techniky se lépe orientovat v problematice antivirovych programd a vybrat nejvhodnéjsi

antivir podle svych predstav.
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2 Cil prace a metodika
2.1 Cil prace

Cilem této prace je porovnani Ctyf antivirovych programa a nasledné vyhodnoceni
nejlepsiho antiviru pro vybrany pocitac.

Dil¢imi cili prace je seznameni se s vlastnostmi antivirovych programil, stanoveni
pozadovanych vlastnosti antivirovych programu a stanoveni kritérii pro jejich hodnoceni.

Pro dosazeni cile bude pouzit vybrany pocitac, na kterém probéhnou vsechny testy a
méfeni.

2.2 Metodika

Prace je rozdélena do dvou Casti. V prvni Casti se prace zabyvd sezndmenim
s teoretickou strankou problematiky virii a rozdélenim na jednotlivé typy utokt. Dale jsou
také popsany jednotlivé antivirové prostiedky na obranu proti témto virdm. Na konci této

¢asti jsou struéné popsany zakladni hardwarové soucasti pocitace.

Druha ¢ast této prace se zabyva praktickymi méfenimi jednotlivych vybranych kritérii.
Jsou zde uvedeny hodnotici kritéria a méfici metody. Kritéria budou zvolena na zakladé¢ tii
hlavnich pozadavki: ceny, piisobeni antivirového programu na systém zvoleného pocitace a
efektivnost v odhalovani virti v realném prostiedi. Tato kritéria budou méfena sadou péti

testa.

Na zakladé namétenych hodnot budou jednotlivé vysledky obodovany a zobrazeny
v grafech. Nakonec na zakladé souctu bodi bude vybran nejlepsi a nejvhodnéjsi antivirovy

program pro zvoleny pocitac.
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3 ReSerse
3.1 Skodlivy software

3.1.1 Pocitacové viry
., U pocitacii je virus vzdy utvar umély, zameérné vytvoreny c¢lovekem.  [6, S.4]

Pod pojmem pocitacovy vir se rozumi druh infiltrace, kterd se snazi proniknout do
pocitace a vykonavat Skodlivou ¢innost. Viry obvykle napadaji uz existujici soubory na disku,

napiiklad nej¢astéjsi spustitelné soubory a dokumenty. [10]

Pojem vir se Casto nespravné pouziva pro oznaceni dalSich typti hrozeb a infiltraci.
Tento dnes jiz zabéhnuty vyraz se nahrazuje mnohem piesnéjSim terminem ,,malware*
(malicious software — skodlivy software). Pribéh aktivace poc€itacového viru je tedy zhruba
nasledujici: po spusténi napadeného souboru nejprve dojde ke spusténi pripojeného viru. Ten
vyvola akci, kterou ma v sobé naprogramovanou. A teprve az Se nakonec dostane uzivatel
K ptivodni aplikaci. Vir muze nakazit kazdy soubor, ke kterému ma aktualné piihlaSeny

uzivatel opravnéni pro zapis. [9]

,, Viry na pocitacich infikuji soubory, nebo systémové prvky, nebo pozmeénuji odkazy na

tyto objekty a poté, co prevezmou kontrolu, se v dalsich generacich opét mnozi.* [7, S. 45]

Vlastni ¢innost aktivovaného viru miize mit mnoho podob. N&které viry jsou obzvlaste
nebezpecné, protoze dokaze mazat soubory z disku, jiné viry zase napiiklad uzivatele ,,pouze
obtézuji (zavira a otvira CD mechaniku, nebo maze ikony na plose), nez aby zptisobovali vice

zavazngjsi skody. [9]
3.1.2 Rozdéleni viru dle umisténi v paméti

Rezidentni viry

., Pamétove rezidentni virus setrvava ilegalné v pameéti. Vétsinou pri prvnim spusteni
infikovaného souboru (pokud se jedna o souborovy virus), nebo pri prvnim zavedeni systému
Z infikovaného boot sektoru (pokud se jednd o boot virus), se stane rezidentnim v paméti a

odtud potom provadi svoji skodlivou ¢innost. “ [12, 5.45]

Vir se do paméti umistuje rezidentné¢ ve dvou krocich. Prvnim je vyhledani nebo

vytvofeni vhodného mista, kam by se vir umistil. Takové misto musi byt dostatecné velké a
12



soucCasn¢ bezpecné. U boot viru neni vybér moznosti moc velky. Vir se totiz instaluje do
paméti v okamziku, kdy jest€ neni zaveden operacni systém, a proto nema Kk dispozici funkce
pro manipulaci s paméti, které DOS nabizi. Nejcastéjsim zptisobem, kterym se boot viry
S timto problémem vypotadavaji, je umélé snizeni velikosti zdkladni paméti, a vyuziti
uvolnéného mista, které takto vznikne. Z hlediska tvirct virti je nevyhodou této metody

pomérné snadna moznost zjistit netypickou velikost zadkladni paméti.

Dalsi metodou, Kterou pouzivaji zejména mensi viry, je vyuziti malych volnych oblasti
v datovych oblastech v dobré vite, Ze do nich nebude nikdo jiny zapisovat. S vyuzitim této

techniky se Ize obcas setkat i v téle nékterych souborovych vird. [6]
Nerezidentni viry

., Jinak nazyvané ,,viry primé reakce * nevyuzivaji pamet pro své sireni. Staci jim, kdyz
Jjsou aktivovany spolecné s hostitelskym programem. Pak prebiraji Fizeni jako prvni, provedou

svoji cinnost, nejcastéji replikaci a pak predaji Fizeni zpét hostitelskému programu. *“ [6, S. 15]

Viry pfimé akce se nactou do paméti béhem zavadeéni hostitele a po predani fizeni
vyhledaji objekty k napadeni. To je ten divod, pro¢ je vétSina pocitacovych vir praveé
infektory ptimé akce — takové viry je snadné vytvorit na mnoha platformach, v binarnich i
skriptovacich jazycich. Tyto viry obvykle pouzivaji k nalezeni svych obéti sekvence FindFirst
a FindNext a infikuji po svém spusténi pouze nékolik soubort. Nékteré viry ovSem infikuji
vSechny dostupné obéti. V jinych ptipadech se ihned zkopiruji na disketu nebo pevny disk a
necekaji, aZ to provede uZivatel. Tato operace je nicmeéné snadno postiehnutelna, protoze

prace s disketou je docela hlu¢na. [7]
3.1.3 Typy po¢itacovych vira

3.1.3.1 Boot vir

Boot sektor je fyzicky prvni sektor (0. hlava, 0. stopa, 1. sektor) diskety ¢i logické
¢asti pevného disku. Obsahuje zavadéci kod slouzici k findlnimu zavedeni operac¢niho
systému — nacitd systémové soubory a pieddva jim fizeni, které déle zajisti vlastni spusténi
jddra DOSu, provedeni systémovych souborti a v neposledni fad€ spusténi piikazového

interpretu. [8]
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., Na sviij prenos vyuziva boot sektor (pripadne i nékolik dalsich sektorii) diskety
zasunuté v mechanice A:, kde nahrazuje pitvodni boot sektor (bez ohledu na to, zda slo o
bootovatelnou disketu nebo ne). Kod viru pro svoji aktivaci (nabootovani ze zavirované
diskety ponechané umysiné nebo ze zapomnétlivosti v mechanice) obvykle prenese svoje télo
Boot sektoru logického disku C: nebo castéji Master Boot sektoru pevného disku (pripadné i
néekolik dalsich sektorit). Pri nejblizsim bootu z pevného disku se tedy virus spousti po BIOSu
jako prvni (jesté pred samotnym operacnim systémem) a zdleZi jen na typu viru, jak této

skutecnosti vyuzije. “ 6, S.8]
3.1.3.2 Souborové viry

., Druhou a svého casu nejrozsirenéjsi skupinOu jsou viry souborové, jejiz hostitelem
jsou soubory. Tyto viry bychom mohli dale tridit podle toho, jaké typy provediteln)}chl
souborii pri infekci primo ¢i nepiimo napadaji. Nejcastéji se jednd o soubory spustitelné
binarni (COM, EXE, atd.), mize se téz jednat o souborové viry infikujici davkové soubory
(BAT) ¢i ovladace (SYS). Mechanizmus cinnosti souborovych virii je vSak podobny ve vsech

pripadech. “ [5, s. 38]

Podle metody infekce/umisténi viru vii€i souborim mutizeme souborové viry rozdélit

na nékolik skupin — pfepisujici viry, parazitické viry a doprovodné viry. [5]

Po spusténi nakazené¢ho souboru se vykona nejdiive kod viru, ktery bud’ uskutecni
pfimou akci (infikovani dalSich souborii podle vhodné strategie), ale Castéji se virus stane
pamétové rezidentnim a nasledné infikuje dal$i spustitelné soubory (nejcastéji pii jejich
spusténi, ale 1 pfi kopirovani, prohliZzeni, komprimaci a jiné manipulaci s nimi). V zavislosti
na splnéni urcité podminky (Cas, datum, pocet spusténi) pritom muize vir strategii svého §itfeni
obménovat, ptipadné vykonévat i jinou (nesouvisejici se samotnou replikaci), napt. destrukéni

akci. Po vykonani celého viru se zabezpeci aktivace samotného hostitelského programu. [6]
3.1.3.3 Makroviry

., Jde o viry, jejichz ¢innost je Fizena makrojazykem prislusné aplikace, pricemz jsou

vvvvvv

verze MS Word, respektive dnes nejcastéji Visual Basic for Applications ve spojeni

! zajistuje aktivaci viru pfi spusténi souboru
14



S novejsimi verzemi MS Word, MS Excel, MS Access, MS Power Point, MS Project ale uz i
CorelDraw a dalsimi aplikacemi. “ [6, s. 9]

., Makroviry jsou nejaktudlnéjsim trendem hrozeb podobnych viriim. Hlavnim ditvodem
tohoto trendu je prosty fakt, Ze vymena dokumentii mezi uZivateli je mnohem castéjsi nez

vyména programil. ““ [8, s. 41]

Systém je infikovan wordovym makrovirem Vv okamziku, kdy je editorem nacten
infikovany soubor. Od tohoto okamziku jsou infikovany vSechny nové vytvorené textové
dokumenty (soubory *.DOC). Prakticky to znamena, ze v okamziku otevieni textového
dokumentu spusti Word infikované makro prostfednictvim Sablony, ktera mtze, na rozdil od
samotného dokumentu, makra obsahovat. Kli¢em jsou tzv. AUTO-makra, ktera jsou spusténa

automaticky. Je-li pak ukladan na disk libovolny dokument, je uloZen i s virovym makrem.

[8]

Moznosti makrovou jsou omezené, Word napi. neni opravnén provadét konfiguraci
pevného disku ¢i meénit obsah zavadéciho sektoru disku. Makrovirus nemize v Zadném
pfipadé provadét ptimé systémové operace. Cilem makroviri nejsou utoky proti danym

aplika¢nim programum, ale proti jejich datovym soubortm. [8]
3.1.4 DalSi vlastnosti a typy pocitacovych viri
Adresarovy (linkovaci) vir

., Vir, ktery je na disku pritomny v jediném exemplari a ktery napada jiné spustitelné
soubory tak, Ze prepisuje v adresari smérnik na jejich zacdtek tak, aby ukazoval na zacatek
viru. Puvodni hodnotu smérniku se ale uklada, takze pokud je vir pamétové rezidentni, je

schopny zabezpecit po provedeni viastniho kédu i spusténi piivodnich soubori. ““ [6, . 10]

Adresafové viry (neboli také angl. Cluster viruses) je mald skupinka virt. Tyto viry
modifikuji vstupy adresarové tabulky tak, ze virus je zaveden do paméti a spustén diive nez

program, ktery uzivatel chce spustit. LéCeni je pomé&rné snadné, ale zdlouhavé. [6]
Kodovany vir

Prvotnim ucelem kodovani bylo zneptehlednit vlastni kdd viru a ztizit tak jeho analyzu
(kterd je nutnd k vytvofeni antivirového programu). Navic je timto zpiisobem zkomplikovano

uzdraveni napadeného programu, protoze obsah zacatku programu je také zakodovan.
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Nov¢jsi viry zacaly vyuzivat kédovani a proménnou hodnotou k dosazeni toho, aby
kazdy exemplaf viru byl z velké ¢asti odliSny; shodna zlstava pouze dekodovaci smycka na
zaCatku programu. To sice znacn¢ zkomplikovalo vyhleddvani nékterym antivirovym
programim pouzivajicim charakteristické sekvence, ale neustdle je relativné snadné urcit
koédovaci hodnoty a program dekodovat. Navic lze stdle pouzit vzdy stejné vypadajici

dekddovaci smycku k identifikaci viru.

Nastupce této technologie piedstavuji polymorfni viry, které pouzivaji pomérné

komplikovanych metod k tomu, aby i dekddovaci smy¢ka mohla mit proménlivou podobu. [6]
Polymorfni vir

., Polymorfni viry uméji menit sviij decrypt0r2 do vysokého poctu odlisnych instanci,

které mohou mit az miliony riznych forem.* [7, s. 237]

Vir, jehoZ jednotlivé exemplafe maji rozdilny kod. Typickou Cinnosti je vkladani
prazdnych instrukei, pfehazovani potadi vykonu ¢asti kodu nebo zména sekvenci kodu jinymi
sekvencemi s ekvivalentni funkci. V ramci uvodni ¢asti kodu viru spolu s technologii
Sifrovadni znemoziuji zbyvajici ¢asti viru identifikaci viru jednoduchym hleddnim pevné
sekvence kodu. Vir je mozné identifikovat jen specializovanymi algoritmy, ptipadné

vykonnymi heuristickymi® metodami. [6]
Stealth vir (Neviditelny vir)

., Rezidentni virus, ktery se pokousi vyhnout detekci skrytim projevii své pritomnosti
V infikovanych souborech. Aby toho dosadhl, zachycuje virus systémova volani, ktera proveruji
obsah nebo atributy infikovanych souborii. Vysledky téchto voldani musi byt zménény tak, aby
odpovidaly puvodnimu stavu souboru. Takto pracovat miize pouze tehdy, je-li rezidentni

Vv pameti.““ [6, s. 59]

Vir, ktery vyuziva ptislusné sluzby operacniho systému na zamaskovani svoji aktivity.
Naptiklad se mize jednat o Boot viry, které pii ¢teni Master Boot sektoru vraceji prohlizeci
ptuvodni (nezavirovany) obsah tohoto sektoru. Jinym piikladem jsou souborové viry, které
maskuji zménu délky zavirovaného souboru nebo se pfi otevieni souboru za ucelem hledéani

viru z hostitelského souboru vy¢isti a po ukonceni prohlizeni souboru ho opétovné zaviruji.

? usek kédu viru, ktery zajistuje pfevedeni zakddované &asti viru do pavodni spustitelné podoby. Nej¢astéji se
vyskytuje na zacatku viru. MGzZe mit konstantni podobu v riznych generacich téhoz viru.
obecna sémanticka analyza kédu programu, ktera se pouziva k detekci neznamych vira.
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Nézev téchto virti je odvozen od anglického slova stealth, coz znamena Istivost,

neviditelnost nebo ¢innost vykonavanou potajmu. [6]
Retro vir

Jinak také odvetny vir. Hlavnim heslem téchto virti je, Ze nejlepsi obrana je utok. A to
taky dodrzuji. Snazi se obejit a jeSté 1épe znemoznit praci antivirovym programim. Proto je

mazou, vypinaji rezidentni ochrany apod. [6]
3.1.5 Trojské koné

., (angl. Trojan horse) jejich Sireni a aktivace je zavislda na vyuziti spoluprace s Viry

nebo cervy, nebo na Isti a oklamani uzZivatele. “ [5, s. 15]

Obecné se da fici, ze trojsky kun se maskuje za uziteCny program, aby Si zajistil své

spusténi uzivatelem. [10]

., Zrejmé nejjednodussim druhem skodlivého programu je trojsky kin. Takovy program
se snazi uzivatele nécim zaujmout a vytvaret dojem ,,uzitecnosti* — aby uzivatel neodolal a

spustil jej na svém pocitaci.“ [1, s. 47]

., V soucasnosti mohou byt trojské koné sifeny i ve spojeni s pocitacovymi viry, nebo
cervy, mohou byt nainstalovany pri vyuzivani aktivnich skriptii na WWW strankach a jejich

Sirent tak neni vdazdno pouze na zdstérku uzZitecnych programii a utilit. “ [5, s. 18]

Trojsky kun je program, ktery navenek navozuje dojem uzite¢nosti. V dokumentaci
programu slibovanou ¢innost vSak bud’ viilbec nevykonava, nebo ji vykonava, ale v pozadi
realizuje nepozorované n&jaky druh destrukce (maze soubory, formatuje pevny disk atp.).
Trojsky kin je bud naprogramovany jako piivodni aplikace, nebo je vytvofeny zuz
existujictho programu jeho spojenim s destrukénim koédem (ktery se vykondva pred
samotnym programem), pii¢emz takovy program se potom od plvodniho kromé délky

navenek ni¢im neodlisuje. [6]

V soucasné dobé¢ jsou Castymi i trojské konég, které jsou vlastné instalacnim souborem
samotného programu, ktery se po své instalaci spousti pfi restartu operacniho systému

Windows a skryté vykonava néjaky typ destrukce. [6]
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3.1.5.1 DalSsi typy trojskych koni

Zadni vratka (angl. Backdoor)

., Zadni vratka jsou aplikace, slouzici pro vzdalenou spravu PC a sama o sobé nemusi
byt skodliva. Zalezi pak na aktivitach osoby, ktera tuto vzdalenou spravu vykondva, coz byva

casto spojeno i se zpiisobem, jak byla zadni vrdtka na systém instalovina. “ [5, s. 19]

Zadni vratka jsou pro vzdaleny pfistup pro hackery nastrojem c¢islo jedna. Typicky
zastupce této skupiny po svém spusténi otevie sitovy port (UDP/TCP) na daném pocitaci.
Poté naslouché a vyckava na piipojeni utocnika, kterému umozni pfistup do systému. Toto je
nejcastéj$i zptusob fungovani, ktery je Casto spojen s dalsimi funkcemi z oblasti trojskych

koni. [7]
Trojské koné s funkci hledani hesel (Password-stealing trojan)

., Jsou zaméreny na hledani a odesilani hesel utocnikiim. Poté se miize utocnik na dany
system kdykoliv pripojit a pracovat na nem. Tyto programy jsou casto kombinovany se
zaznamenavanim stisku klaves na klavesnici (coz je relativné snadny zpiisob ziskani hesla).

[7,s. 48]

Skupina trojskych koni, ktera obvykle sleduje jednotlivé stisky klaves (key-loggers) a
tyto uklada a nasledné€ i odesila na dané emailové adresy. Majitelé téchto emailovych adres

(nejéastéji pravé samotni autofi trojskych koni) tak mohou ziskat i velice dilezita hesla. [5]

3.1.6 Pocéitacovi Cervi

rvr

LCervi — (téz sitové cervy, angl. Worms, network Worms) Sirici se pomoci sitovych
sluzeb, lze nalézt jeste dve podkategorie podle toho, zda vyzrivaji pouze sitovych sluzeb (uzsi
pojeti cervii), nebo zda vyuzivaji sluzeb aplikacnich programu (predevsim ruzné manazery e-
mailové posty), které realizuji sitové sluzby (jsou nékdy zahrnovany mezi pocitacové viry).

[5, s. 14]

., Termin pocitacovy cerv oznacuje sitove viry — tedy viry primarné se Sirici sitémi. Na
vzdaleném pocitaci se obvykle spoustéji bez jakehokoliv zasahu ze strany uzivatele. Opacnym

pripadem jsou cervi Sirici se pomoci e-mailii, kteri pomoc uzivatele potiebuji. “ [7, S. 45]
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., Cerv (anglicky worm) je program, ktery neinfikuje spustitelné soubory jako je tomu
V pripadé viri, ale infikuje systémy tim zpusobem, Ze pomoci pocitacové sité rozsiruje kopie

sebe sama na pripojené pocitace. “ [8, s. 47]

Cervi se nachazeji v souboru samostatné a nepotiebuji zadného hostitele (az na
vyjimky). Antivirové programy tak ve vétSiné ptipadii mazou vSechny soubory, které si Cerv
pro svij chod v systému vytvofil. Nevraceji vSak do plivodniho stavu registry Windows,
poptipad¢ soubory, které cerv zmodifikoval tak, aby si zajistil v€asnou aktivaci po kazdém
startu operacniho syst¢tmu Windows. VétSina Cervil si zajisti automatické spusténi nejcastéji
pomoci modifikace registrii nebo pomoci modifikace souboru WIN.INI, piipadné

SYSTEM.INI (ve slozce s instalaci Windows). [6]

Cerviim podobné jsou infiltrace neformalné zvané jako bakterie (bakterium) a kralik
(rabbit). Oba typy po spusténi kopiruji sebe sama. Bakterie §iti své kopie jinym uzivatelim a
systétmim za ucelem rozsifeni, kralik §ifi své kopie bez omezeni s cilem, na rozdil od
bakterie, vycerpat dostupné systémové zdroje (¢as procesoru, diskovy prostor atp.). Oznaceni
,kralik* je v tomto piipad¢ vystizné.

Rozvoj internetu ptinesl novou podobu Sifeni ¢ervi, a to pomoci elektronické posty.

Definice ¢erva dnesni doby zni: Cerv je program, ktery se Sifi prostfednictvim e-mailové

zpravy, ke které je ptipojen ve formé souboru. V zasadé totéz co plati pro makroviry. [8]
3.1.6.1 Dalsi typy pocitacovych Cervi

Chobotnice

,,Chobotnice je sofistikovany druh pocitacového cerva, ktery je tvoren sadou vice

programil rozmisténych na vice nez jednom pocitaci v siti . [7, S. 46]

Napftiklad, hlava a ocas takového programu jsou nainstalovany na riiznych pocitaich

a spole¢né komunikujice provadéji néjakou funkci. Chobotnice neni piili§ ¢asta. [7]
Kralici

., Kralik je zvlastni druh pocitacového cerva, ktery v kazdém okamziku existuje v jedné

kopii, ktera ,, poskakuje po sitémi spojenych hostitelskych pocitacich. ““ [7, s. 46]
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Neékteti vyzkumnici pouzivaji tento termin k popisu Skodlivych aplikaci, které se
rekurzivng® spousti tak dlouho, dokud nezahlti pamét. V piipadé aplikaci, které nejsou
pfipraveny pracovat v prostiedi s nizkymi pamétovymi zdroji, to muze zpusobit mnoho

problémd. [7]
3.1.7 Hesla — zaklady

V pocita¢i a na internetu prokazujeme svoji totoznost heslem. V dnesni dobé¢ se
obvykle jedna o kombinaci pismen, ¢isel a specialnich znakt. Zaheslovano mize byt
prakticky cokoliv — od zapnuti pocitace, pfes spusténi opera¢niho systému, po opravnéni

instalovat a ménit programy v systému pocitace.

Obecné rozumna minimalni délka pro bézna hesla se uvadi hodnota osm az deset
znakt. Heslo by se nemélo skladat z po sobé jdoucich ¢isel (1234) ale ani po sobé jdoucich
stejnych pismen (AAAA). Nemélo by mit souvislost s ni¢im z naSeho Zivota, co se da snadno
odhadnout, napf. rok narozeni, jméno manzelky, telefonni ¢islo, poznavaci znackou a

podobné.

Ideélni heslo by mélo obsahovat kromé velkych a malych pismen také alespoil jednu
Cislici a specialni znak (zavorka, hvézdicka, plus, minus apod.). Na druhou stranu neni dobré,
aby heslo obsahovalo Y a Z, kvuli riznym rozlozenim ¢eské klavesnice. Stejné nepiijemnosti
muze zpusobit také ¢eska diakritika, pokud se ji tedy mizeme vyhnout, psat radéji bez hacku

a bez darek.

Hesla pravidelné ménit. Toto pravidlo vychazi s Casti z firemnich pravidel o heslech.
Dtvoda pro zménu hesel je spousty. Né&ktera hesla jsou pfenaSena pomoci internetu, kde je
miiZe pii tro$e snahy nékdo odposlechnout. Cim déle ziistavaji nezménéna, tim v&tsi Sance, Ze
se to nékomu podafi. Jind hesla pfendSena online nejsou — typickym ptikladem je heslo
chranici pfistupti do pocitace nebo piistup k dokumentim ve Wordu. Aby je nékdo mohl
zjistit, musel by se nejprve dostat do fyzické blizkosti naseho pocitace a stravit tam pomérné

dlouhou dobu. Tato hesla tedy nemusime ménit Casto, staci hlidat fyzicky ptistup k pocitaci.

[3]

4 s v , s .
opakované vnorené volani stejné funkce
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3.2 Antivirové programy

., Stale stoupajici mnozstvi pocitacovych viru nas nuti brdt antivirovou ochranu jako
naprostou samoziejmost. V dnesni dobé je jiz pomeérné vzacné najit zodpovédného uzZivatele,

ktery by si hrozby neuvédomoval a ponechadval pocitac bez ochrany. “ [5, s. 108]

Dnesnim domacim wuzivatelim sta¢i jednoduse stahnout néktery z dostupnych
antivirovych programd. Rada antivirovych programil je navic $ifena také bezplatné a lze si je
tak za jistych podminek stahnout z internetu. Zajistit ovsem komplexni antivirovou ochranu

firmy da mnohem vice prace a vyzaduje i nepomérné vice finan¢nich prostredkd.

Dal$im faktorem ovliviiujicim naro¢nost je problemati¢nost nasazeni antivirové
ochrany. Nutnosti je odbornd dovednost a zkuSenost na takové Grovni, aby zajistila skute¢né
fungujici antivirovou ochranu. Stoupajici rafinovanost skodlivych kodu vede logicky i K rastu
slozitosti nasazované antivirové ochrany. Zatimco pro doméciho uzivatele tato slozitost
zustava skryta uvnitt programtl, pro administratory siti to ¢asto predstavuje tézce feSitelné

problémy spojené s instalaci a nastavenim antivirové ochrany firemni sité.

Se stale vétsi rozsifenosti internetu a pocitacovych siti obecné i stoupd pole pisobnosti

skodlivych kodi. [2]
3.2.1 Zakladni antivirové prostiedky a mechanismy

Softwarové prostiredky

»Programové prostredky jsou bezesporu zakladnimi, nejvice pouzivanymi antivirovymi
produkty. V soucasné dobé je na domacim i zahranicnim trhu znacné mnozstvi antivirovych
programii @ vyznat se V této informacni zméti neni vibec jednoduché. Kazdy produkt ma své
klady i zapory a tak urceni, ktery je ten nejlepsi je zalezZitost ryze individuadlni a do jisté miry i

subjektivni. “ [8, s. 57]
Vyhledava¢ (skener)

Zakladni typ programu, ktery zjiStuje pfitomnost vird (v paméti i na disku) pomoci
virovych identifikacnich fetézcii. Identifikacni fetézec je jednoznaéné definovana posloupnost
znakt (bajtl) reprezentujici dany virus. Je-li nalezena dana posloupnost znakt v souboru, je
tento soubor prohlaSen za zavirovany. Spravné urceni identifika¢niho fetézce je dulezité pro
zamezeni faleSnych poplachli, kdy nevhodné navrzené skenery myln€ upozoriiuji na
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pfitomnost viru na pocitaci. Pro eliminaci tohoto problému pouzivaji inteligentni vyhledavaci
programy kombinaci identifikacniho fetézce spolu s pfesnym umisténim tohoto fetézce
Vv infikovaném souboru. Nékteré skenery pouzivaji pro duslednéjsi identifikaci vétSi pocet
fetézcu. Je velice tézké sladit skener tak, aby spliioval zakladni pozadavky na velkou rychlost
a spolehlivost. Kontrolovana je predevsim elektronickd posta, prendsené soubory a webové

stranky. [8]
Heuristicka metoda analyzy

Virové identifikacni fetézce selhavaji v ptipadech polymorfnich vird, kdy ma télo viru
pti kazdé replikaci jinou podobu. Heuristika je jednou ze zdkladnich moznosti, jak lze

polymorfni viry identifikovat.

Principem heuristické analyzy je maly expertni systém, ktery sémanticky zkouma
uvodni instrukce programu a na zaklad¢ databaze virovych pravidel urcuje, zda je program
infikovan ¢i nikoliv. Heuristickd metoda analyzy tedy nezkouma piitomnost konkrétniho viru,
ale obecné¢ viru jakéhokoliv. Cilem je zejména upozornit na podeziely soubor, kdy je véci

uzivatele zvazit moznost, zda se jedna o faleSny poplach, ¢i je-li program skute¢né zavirovan.

Samoziejmé, ze ani tato metoda neni vSemocnd, zejména v disledcich zptisobenych
Castymi obrannymi mechanismy vird proti jejich analyze. Je-li program ¢i virus vyzbrojen
obranou proti krokovani, dojde pochopitelné k selhani metody. Nékteré antivirové programy
vSak disponuji podporou softwaroveé emulace kodu, kdy instrukce nejsou skute¢né provadeény
a testovani je proto naprosto bezpecné. Piikladem siln¢€ heuristicky zaméfené¢ho antivirového

programu je AVG. [8]
Lécitel (clean)

»wJ€-li ukolem skeneru virus najit, pak tkolem cleanu je nalezend virus odstranit.

[8, s. 59]

Odstranéni viru, zejména souborového, je veci velice choulostivou. Obecné plati
zasada, ze nejlepsi odvirovani souboru je jeho obnoveni ze zalozni kopie. Nékteré viry totiz
nejde odstranit z davodu jejich piepisovaciho charakteru, jiné viry nelze odstranit se zarukou
z dtvodu jejich programovacich chyb atp. Velkym problémem je mutace virt, kdy virus mutize
byt, diky zna¢né podobnosti s jinym virem, mylné identifikovan a jeho odstranéni je pak

logicky nekorektni.
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Evoluénim krokem ve vyvoji odvinovacich programl je tzv. univerzalni clean.
Ptikladem je program AVAST!, ktery si v jednom datovém souboru udrzuje piehled o
zékladnich atributech soubortl, jako jsou délka, datum a Cas vytvofeni, vlastni souborové
atributy, kontrolni soucet apod. Kromé téchto zakladnich udaji jsou ukladany i originalni
hodnoty hlavicky EXE ¢i sled tivodnich instrukci v ptipadé programi *.COM. Tyto ulozené
originalni tdaje umoziuji v ptipadé¢ infikace prodluzujicim virem jednoduse virus odseknout
a vratit tim infikovany soubor na jeho plvodni velikost. Odvirovanim je pak dokonceno

obnovenim hlavicky EXE resp. tvodnich instrukci v ptipadé programu *.COM. [8]
Rezidentni Stit

Moznost antivirové ochrany online. Rezidentni §tit aktivnim zptisobem chrani pocitac¢
pted virovou infiltraci v realném case. Nejcastéji jde o program typu skener, ktery provadi
antivirovou kontrolu pravé zpracovanych dat. Rezidentni §tit tak mtze zakazat zkopirovani
zavirovanych soubortu z diskety na pevny disk ¢i zakazat spusténi infikovaného programu
apod. Dokonalejsi §tity nepracuji na bézném skenovacim principu, ktery je casové velmi
narocny, ale na principu databaze virovych pravidel se zaméfenim na vlastni virovi ttoky.
Kontrola volani krizovych funkci operacniho systému je ¢asové mnohonasobn¢ uspornéjsi nz
databazové porovnani identifikacnich fetézct. Dalsi vyhodou této metody je jeji univerzalnost

1 pro zachyceni novych viri.

Za rezidentni variantu Stitu lze povaZovat i1 rozliéné online kontroly piichéazejici

emailové posty apod. [8]
Monitor diskovych zmén

Zaméfenim monitoru je kontrola zmén stavu na pocitaci, zejména spustitelnych
souboril. Nejednd se o standardni antivirovy program, ale o program, ktery si pro své interni
ucely vytvafi na disku databazi popisu zakladnich atributi hlidanych soubord. Atributy jsou
zejména délka souboru, datum a Cas posledni aktualizace a hlavné kontrolni soucet obsahu
souboru. Kontrola atributu délky umozni detekci prodluzujicich virt, kontrola kontrolniho
souctu pak detekci prepisujicich virt. Duplicitni viry jsou registrovadny vznikem nového
duplicitniho souboru COM na disku. Nejvétsi slabinou kontroly integrity dat je moznost

jednorazové zamétenych virt, kdy po odmazani kontrolni databaze ztraci kontrola svoji

ucinnost. [8]
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3.3 Software

3.3.1 Firewall

Firewally dovoluji spravcum sité stanovit, kteri klienti v siti mohou pristupovat
k sitovym prostredkiim a které porty mohou byt vyuzivany zvnéjsku pro pristup k siti.“ [4, s.

293]

Firewall je program, ktery chrani nase prostiedky filtrovanim sitovych paketd.
Zjednodusené se da fici, ze firewall funguje jako kontrolni bod, ktery definuje pravidla pro
komunikaci mezi sitémi, které od sebe oddéluje. Firewall poméhd zabranit hackerim a
Skodlivému softwaru (napt. viry) v ziskani pfistupu k pocitaci prostfednictvim sit€ nebo
internetu. Brana firewall mize taktéz zabranit tomu, aby pocita¢ odesilal skodlivy software do
jinych pocitadi. [4]

Firewally mohou bézet jako soucést jin¢ho softwaru. Kuptikladu nase kombinované
zafizeni ptistupového bodu Wi-Fi a smérovace témét jisté nabizi néjakou formu firewallu.
Firewally mohou také na pocitaCich bézet jako samostatné programy. Na specidlnich
serverech vyhrazenych pro tento uc¢el mohou bézet také sofistikované firewally, i kdyz takova

situace obecné nastava az v kombinacich na podnikové urovni. [12]

Operacni systém Windows obsahuje software osobniho firewallu v sobé zdarma.
3.3.2 Mé¥ici programy
3.3.2.1 All CPU Meter

Je nejpopularnéjsi a nejpouzivangjsi gadget pro Windows. Tento maly programek umi
zobrazovat vyuziti procesoru (az 2 procesory, 16 jader a 32 vldken), vyuziti RAM, CPU
frekvenci a jméno procesoru (Intel nebo AMD). Taktéz umi zvukové notifikovat uzivatele pro
volitelné uddlosti (napt. teplota CPU) nebo zobrazovat dodate¢né informace ohledné

procesoru, opera¢niho systému, zakladni desky, BIOSu a po¢itacového systému. [13]
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Obrazek 1: All CPU Meter [13]

3.3.2.2 GPU Meter

Zobrazuje informace o grafické karté¢ — ndzev grafické karty (vyrobce), GPU taktovaci
rychlost, teplotu grafického Cipu, celkové vytizeni grafiky (procentualni i vizualni zobrazeni),
pamétovou taktovaci rychlost, celkové vyuziti paméti (procentualni i vizualni), rychlost
otacek vétracku (v RPM — revolutions per minute) a celkové vyuziti vétracku (procentualni i

vizualni zobrazeni) a jiné.

Celkové GPU vyuziti 1ze byt zobrazeno Vv dvou riznych grafech. V nastaveni lze
nastavit velikost tohoto gadgetu az na 400%, vybrat mezi zobrazovani teploty v stupnich
Celsia ¢i stupnich Fahrenheit. Také lze nastavit barvu pozadi a barvu textu, nebo nastavit

automatické aktualizace. [14]

Obrazek 2: All CPU Meter [14]
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3.3.2.3 Drives Meter

Zobrazuje informace o discich v pocitaci. Lze zobrazovat az 8§ HDD, SSD ¢i flash
disky. Tento programek umi méfit diskovou aktivitu, vyuzité misto na disku, volné misto na
disku, celkové misto na disku umi zobrazit pomoci listy (vizualni zobrazeni), ¢teci/zapisovaci

rychlosti a jiné.

Dalsi vlastnosti a informace lze zobrazit kliknutim na urcity disk, posléze vyskoci
okno s témito informacemi: model disku, sériové ¢islo, kapacitu, index, pocet celkovych

cylindrt, pocet sektorti, pocet hlav a dalsi.

Ve vlastnostech lze nastavit velikost tohoto méficiho zafizeni az na 400%, zménit
obnovovaci rychlost, nastavit dané¢ métitko (bit/byte, kilobit/kilobyte nebo megabit/megabyte,
zobrazit ¢i schovat graf, nastavit barvu pozadi a barvu textu ¢i nastavit automatické

aktualizace. [15]

Obriazek 3: All CPU Meter [15]

3.4 Hardware

3.4.1 Zakladni deska

., Podle ndazvu neni teézké odvodit, ze pravé tato komponenta zarucuje kooperaci vsech
ostatnich soucasti. Praveé do zakladni desky totiz vioZite procesor, operacni pamét, grafickou

kartu nebo do ni pripojite jednotlivé pevné disky a optické mechaniky. [2, s. 5]

Da se tedy zjednodusené fici, ze zakladni deska je komponenta, jejiz hlavni funkci je
propojit vSechny soucasti a poskytnout jim potifebné napajeni. Jak plynul ¢as, vyrobci si
uvédomili, ze je vhodné poskytovat zakaznikim vice sluzeb, a tak se v soucasnosti na

zékladni desku integruji soucasti jako zvukové, sitové a grafické karty.
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Nejdulezitejsi casti celé desky je osazeny Cip, ktery se nazyva Cipset, nebo také Cipova
sada. Jeji typ urcuje, jaky procesor a jakou opera¢ni pamét’ budeme moci do zakladni desky
vlozit. Tato fidici jednotka se zpravidla skladd z dvojice Cipti pojmenovanych jako
northbridge a southbridge (severni a jizni mustek), kdy kazdy plni lehce odlisnou funkci, ale
celkoveé spolu samoziejmé stile komunikuji a vyménuji si nezbytné fidici a signalizacni
zpravy. Déleni Cipsetu na dvojici samostatnych Cipi bylo provedeno piedevsim z toho

divodu, Ze je takovéto feseni podstatné jednodusi na vyrobu a produkce nestoji tolik financi.

Mezi hlavni vyrobce Cipovych sad se v soucasnosti fadi pfedevsim Intel a AMD. Tyto
spolecnosti se postupné predhanéji v poskytovani nejzajimavéjSich feSeni a vyrobci
zakladnich desek s uspéchem nabizeji koncovym zdkazniklim nespocet riznych variant svych

produkti.

Pro pfipojeni dalSich soucasti jsou na zdkladni desce umistény vystupy v podobé
konektort a slott, kdy kazdy odpovida nékteré z potiebnych vlastnosti. Obecné tato vstupné-
vystupni rozhrani délime na interni (pfimo na zdkladni desce a jsou urfena pro pfipojeni
komponent uvnitf pocitace) a na externi (na zadni stran¢ pocitace a jsou piimo dostupna) pro

piipojeni perifernich zatizeni jako jsou monitor, mys, klavesnice, sluchatka apod. [2]
3.4.2 Procesor

,,Procesor neboli CPU (Central Processing Unit) je hlavni soucdsti pocitace, kterda

plni funkci mozku, vétsiny pocitacem provadeénych operaci. “ 2, s. 41]

Jeho pracovni naplni je postupné nacitat jednotlivé instrukce z operani pameéti a na
jejich zakladé pak vykonavat cely program. Po zdkladni desce, na které se nachazi Cipset, je
jednotlivym komponentdm mezi sebou komunikovat a provadét potiebnou kooperaci
k zajisténi spravné funkce pocitace. Procesor pak vSechny tyto soucasti fadi, urCuje, co maji
kdy vykonat a jak to maji provést. Pravé kvili tomu je celkova rychlost procesoru velmi

rozhodujici pfi posuzovani celkového vykonu pocitace.

Na celkovém vykonu se samoziejmé podili i nespocet dalSich prvki, jejich funkce by
ale bez pofadného procesoru nemohla byt vyuzita — procesor je tedy hlavnim fidicim mozkem
celé sestavy a bez jeho adekvatnich parametrii neni mozné vyuzit potencial jinych vykonnych

komponent. [2]
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3.4.3 Graficka karta

Graficka karta zajistuje tvorbu obrazu, ktery potom vidime na monitoru. Spolu s
monitorem tvoii dohromady zobrazovaci soustavu pocitace. Bez grafické karty a monitoru
bychom nemohli kontrolovat a fidit ¢innost pocitace, zadavat udaje, pfijimat vysledky apod.

Proto je graficka karta nutnou soucasti kazdého pocitace.

Graficka karta ma tvar bézné ptidavné karty. Na desce je umistén graficky procesor,
pamétové Cipy a dalsi potfebné obvody. V soucasné dobé se pro grafické karty pouzivaji
dva typy sbérnic. Jednak je to sbérnice PCI, ktera je diky svym vlastnostem uréena pouze pro
star$i grafické karty. VétSina modernich grafickych karet se zasunuje do slotu AGP, ktery byl
specialné navrzen pro grafické karty. V porovnani s PCI ziskdme vyss$i vykon a mensi

zatizeni pocitace.

Na zadni stran¢ grafick¢ho adaptéru najdeme konektor pro pfipojeni monitoru.
Neékteré typy karet obsahuji jest¢ dalsi konektory. Je-li napt. karta vybavena vystupnim TV
konektorem, ziskdme moznost pfipojit pocita¢ k televiznimu pfijimaci. Tato varianta je

vyhodna naptiklad pfi sledovani filml nebo pii ptehrdvani DVD v pocitacové mechanice.

Nékteré pocitace maji grafickou kartu integrovanu na zékladni desce. To znamena, Ze
v pocita¢i nenajdeme samotnou (vyjimatelnou) grafickou kartu. Takovou desku pozname
podle toho, ze konektor pro pfipojeni monitoru se nachazi pfimo na desce nebo je k ni
pfipojen pomoci plochého kabelu. Nevyhodou integrované grafické karty je to, Ze ji nelze
vymeénit v pifipad€ poruchy ani v piipad€, Ze potfebujeme kartu vykonngjsi. U kvalitnich

desek lze vSak takovou kartu vyradit z provozu.

Grafickd karta dnes byva zpravidla pfipojena pies sbérnici PCI Express, zatimco diive

nejcastéji pres dedikované AGP a jesté diive pres opét univerzalni PCI. [2]
3.4.4 Datova ulozisté

Pevné disky

Z anglického ndzvu Hard Disk Drive neboli HDD byl odvozen cesky pojem pevny
disk. Jedna se o zafizeni, které slouzi Kk dlouhodobému ulozeni velkého mnozstvi dat
Vv pocitacich. Technologie se za dobu své existence dostala na pfedni pozice mezi zplsoby

dlouhodobého ulozeni dat, a to predev§im diky nizké cené¢ za danou kapacitu. Relativné
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vysokd ptfenosova rychlost a trvanlivost ulozenych dat bez nutnosti stalého napéjeni Cini

z klasickych pevnych diskd idealni nastroj k ukladani vsech dat.

Jako jedna z mala technologii nezaznamenaly pevné disky za dobu své existence
zadné vyrazné zmény. Jedna se stale o zcela totozny princip uloZeni dat, stejné jako jejich
Cteni 1 zapis. Jedinou vyraznou zmeénou je podstatné navysené kapacity spolu s maximalni
rychlosti pfistupu k datim. Diky miniaturizaci bylo navic mozné vyrazné snizit celkové

rozméry pti zachovani stejnych nebo dokonce vyssich kapacit. [2]
SSD disky

Solid State Drive (SSD) neboli ,,polovodi¢ovy disk®, je typ ulozného zaftizeni,
alternativa ke klasickym pevnym (HDD) diskim. Je zalozena na soustavé energeticky
nezavislych flash paméti, které jsou osazeny na desticce tiSténého spoje. K zajisténi plné
nahrady za mechanické harddisky jsou SSD vyrabény ve stejnych velikostech a komunikuji

s PC pres stejna rozhrani (SATA i PATA).

Hlavnim rozdilem mezi SSD a HDD je absence mechanickych souc¢asti u SSD. Solid
state disky slozeni pouze z elektronickych soucéstek nelze tak snadno mechanicky poskodit
(nejsou nachylné na otfesy), nevydavaji rusivé zvuky ani vibrace. Pii praci potiebuji méné
elektrické energie a dosahuji vysokych rychlosti diky velmi nizkym pfistupovym dobam.
Hlavni nevyhodou je prozatim jejich cena, ktery znemoZznuje dosahovat tak vysoké kapacity,

jako u HDD. [11]
3.4.5 Opera¢ni pamét’

Operacni pamét’ je v pocitaci prezentovana tzv. RAM (Random Access Memory). Ve
své podstaté se jednd o elektronické obvody ukladajici data a umoZznujici k nim pfistupovat
Vv libovolném pofadi. Libovolné potadi vlastné piedstavuje situaci, kdy jakakoliv data
Z paméti mohou byt okamzité nactena bez ohledu na jejich fyzické umisténi a na to, zda maji
néjakou souvislost s jinymi bunkami v paméti. Tento zplsob pfistupu je vlastné piesné
opacny néz u pevnych diskii nebo optickych médii, kde je potfeba, aby se cteci hlava
postavila pfesn¢ na potiebné misto — to ma za nasledek znac¢né zdrzeni. Tato prodleva je

obecné vyrazné del$i nez doba potiebna k samotnému ¢teni dat.

Stejn€ jako u procesoru je i1 operacni pamét vlastné integrovany obvod vytvoreny
Z miliont tranzistori a kondenzatori. Ve valné vétSin€ piipadi je jako operacni pamét
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vyuzivano dynamického fesSeni, které vyuziva spojeni tranzistoru a kondenzatoru k vytvoteni
pamétové buinky. Kazda bunka reprezentuje vzdy jeden bit z uloZzenych dat, a to tak, ze
kondenzator udrzuje logickou informaci (1 nebo 0) a tranzistor umoznuje celému obvodu

zjistit aktualni stav a pfipadné jej zménit. [2]
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4 Vlastni zpracovani

Testovaci prostiredi

Testovani bude provadéno na stolnim pocitaci s operacnim systémem Windows 10 Pro
Vv 64bitové verzi, Intel Core i5-3470 CPU @ 3.20GHz s 16 GB DDR3 RAM, grafickou kartou
NVIDIA GeForce GTX 760 s2048 MB paméti, 1TB Western Digital HDD a 250GB
Samsung SSD.

Testovaci proces

Meéfeni bude probihat na stale stejném stroji, jehoz technické specifikace jsou popsany
vyse. Pred kazdym méfenim bude resetovan pocitaC a nechana systému kratkd chvile —
vétSinou do 5 minut, na dokonceni vSech systémovych procesti spojenych se spusténim
opera¢niho systému, které by mohly skreslit méfeni. Systémové procesy budou monitorovany
s pomoci Windows Task Manageru, tak i s pomoci trojice widgeti CPU Meter, Drives Meter
a GPU Meter.

Nejprve bude méteno bez nainstalovaného antivirového programu. Nésledn¢ postupné
nainstaluji kazdy z vybranych antivirovych programt a bude testovano zatizeni CPU, GPU a

disku béhem hloubkového scanovani.
Testovaci kritéria

Prvni Kkritérium je cena licence na 1 rok, klasicky pro jedno zafizeni a v zakladni

verzi.

Druhé Kkritérium zméii zatizeni CPU, a to s pomoci programu Sony Vegas Pro 12.0,
Vv kterém se bude dvouminutové video ve fromatu avi konvertovat do formatu mp4 HD

1080p. M¢ten bude ¢as potiebny k plné konverzi videa.

Treti kritérium je zaméfeno na grafickou Kkartu, a to spomoci benchmarku
Cinebench, ktery provede sérii méfeni a pak nasledovné vyhodnoti, jak si stim graficka karta

poradila. Méfen zde bude ¢as potiebny k celkovému dokonceni OpenGL (grafického) testu.

Ctvrté Kritérium se tyka pievazng CPU, ale i v mensi fadé zatizeni disku a grafické

karty. Zde bude opét méfen Cas, ktery benchmark bude potiebovat k dokonceni svého testu.
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Druhé, treti a Ctvrté kritérium bude testovano obdobné a to s pomoci tzv.

hloubkového scanovani.

Hloubkové skenovani systému pro hledani virt mé negativni dopad na celkovy vykon
pocitace, jelikoz se antivirovy program musi délit ostatnimi aplikacemi o pocitaCovy vykon.
KdyZ provanime regulérni real-time scanovani, vétSina novodobych antivirovych programu je
dobra natolik, ze si sami dokazi delegovat vlastni vykon, kterym zatézuji v pozadi pocitac, a
tim se jim dafi mén¢ ¢i vibec zatéZovat ostatni aplikace a b&h systému. Oproti tomu
provadéni hloubkovych scant, Casto znatelné zatizi systém potiebami scanovani natolik, Ze
scanovani ma velky dopad na celkovy vykon pocitace a aplikaci. Hloubkovym scanovanim je
mysleno takové scanovani, kdy antivirovy program aktivné scanuje kazdy soubor na kazdé

particii danného disku.

Paté a posledni kritérium je efektivnost antivirového programu v realném prostiedi.

Zde budou data ptevzata z internetovych stranek AV-Test.org.

Data budou pievzata a ne méfena hlavné proto, ze je velmi riskantni mit pocita¢ plny
nejnovéjSim malware a vird v dobé, kdy jsou vSechny pocitace prakticky pfipojeny na

internet. Risk vypuSténi malware na intranet ¢i internet je pfili§ velky.

Testovani efektivnosti 1écenti virl je dnes jiz uz provadéno nezavislymi organizacemi,
napi. AV-Test a AV-Comparatives. Pro potieby mé prace jsem si vybral AV-Test.org. Béhem
listopadu a prosince 2015 AV-Test nepietrzité monitoroval mimo jiné, mnou zvolené Ctyfi
antivirové programy, a to na jejich zékladni nastaveni. Bylo jim dovoleno se prubézné
Updatovat nebo dotazovat se jejich piislusné Cloud sluzby. Zaméfili se na realné scénare a na

provéfeni produkti vici skute€nym hrozbam ve svéte.

V tabulkach kritéria efektivnosti budou hodnoceny tii parametry — ochrana, vykon a

pouzitelnost.
Ochrana

Ochrana proti malware infekcim (virusy, ervy a trojani), ochrana proti O-day’

malware utoklim, v€etné webovych a e-mailovych hrozeb

> Zero day, zero day attack (zneutziti ¢i utok nultého dne) je v informatice oznaceni utoku nebo hrozby, kterd se
v pocitaci snazi vyuzit zranitelnosti pouzivaného software, ktera neni jeSté obecné znama, resp. pro ni
neexistuje obrana.
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Vykon

Vykon hodnoti primérny vliv antivirového programu na kazdodenni vyuzivani
pocitace. Dale také navstévovani webovych stranek, stahovani software , instalovani a

spousténi programu a kopirovani data.
Pouzitelnost

Pouzitelnost, nebo také vytizeni pocitace hodnoti dopad antivirového programu na
cely pocitac. Jsou zaznamenavana faleSna varovani nebo blokovani webovych stranek, falesné
detekce legitimnich software jako malware béhem systémového scanovani, falesSna varovani a

blokovani béhem instalovani ¢i pouZzivani legitimniho software.
Stanoveni poZadovanych vlastnosti

Téchto pét kritérii bylo sestaveno podle zakladnich vlastnosti, které by kazdy
antivirovy program me¢l spliiovat. Cena je vzdy dulezita, a tudiz je prvnim Kkritériem.
Nasleduji tfi méfena kritéria, kterd se zaméfi na testovani hardwaru daného pocitace. Tyto
testy byly navrzeny tak, aby pokryly co nejvétsi Skalu hardwaru — procesor, graficka karta a
diskova jednotka. Paté kritérium je navrzeno a implementovano tak, aby doplnilo ptedeslé

kritéria 0 data z realného prostiedi, proti realnym hrozbam a jejich potencialnim hledanim.
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4.1 ESET Smart Security 9

Testovani prob&hlo na verzi ESET Smart Security 9. Tato verze antivirového (AV)
programu ma jako zaklad ESET NOD32 Antivirus, dal$i funkce (Anti-Theft, personalni
firewall, rodi¢ovska kontrola ¢i Antispam) obsaZené v této verzi jsou nadstavbové a nemaji

vliv na vysledky méteni.
Hlavni menu vypada takto:

(esfER) SMART SECURITY 9

»

Domt

o

Kontrola pocitace

Aktualizace

Q

v Maximalni ochrana

Nastroje

Nastaveni

@ = W

Napovéda
a podpora

Spustit kontrolu Ochrana my.eset.com
pocitace bankovnictvi a online Ziskejte pistup k dalsim ESET
Zkontroluje vas pocitac na plateb online sluzbam.

piitomnost Skodfivého kadu. Ochrani vase osobni data pfi

internetovém bankovnictvi a
online platbach.

o

osledni aktualizace: pred 49 minutami
st licence do: 26.11.2016

fQ

ENJOY SAFER TECHNOLOGY™

o
@

Obrazek 4: Eset hlavni menu

Pod volbou Kontrola pocitace se skryva moznost si zvolit, jakou kontrolu uzivatel
chce spustit. Je na vybér Kontrola vSech diskt (celého PC), Volitelna kontrola — kde si lze
navolit jaké disky ¢i slozky a jak podrobné scanovat a nakonec je tu moznost Kontroly

vyménnych médii — to jsou USB, DVD, CD a dalsi.

Za povSimnuti z nabidky Nastroje bezpochyby stoji funkce Anti-Theft (Cesky anti-
kradez) — viz Obr. 5. Po piihlaSeni do Anti-Theft programu ESET uzivateli pomuize
vystopovat ztracené zatfizeni. Dokaze potfizovat fotografie z webkamery nebo pomoci mapy

zobrazit pozici, kde se ukradené zatfizeni pravé nachazi. Nakonec 1ze i poslat zpravu nalezci
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zafizeni i s potencialnim dikazem ve formé fotografie z webkamery. Funkci Anti-Theft se

ESET odliSuje od konkurence a pro uzivatele notebookti mtize byt jednim z kritérii pro volbu

praveé antivirového programu ESET Smart Security 9. Pro uzivatele desktopt, tedy stolnich

pocitaca, je vSak tato funkce nepodstatna.

(es[:h) SMARTSECURITY 9

Nastroje
A Domd
O, Kontrola po¢itace D . SEaia e
. Ochrani vase osobni data pfi internetovém

~
C  Aktualizace bankovnictvi a online platbach.
& Naéstroje
# Nastaveni ¢ Dal3i nastroje

- o ;\ Dalsi nastroje pro ochranu a spravu vaseho
P Napovéda pocitace.

a podpora

,/‘\\ . -Theft
i@
‘\5/ Ochrani vase data v pfipadé ztraty nebo

— X

®

odcizeni zafizeni a pomiiZe vam jej ziskat zpét.

Obrazek 5: Eset menu nastroje

Cena pro ro¢ni licenci ESET Smart Security 9 stoji 1490 K¢. [21]

Pro ESET jsou naméfené hodnoty v nasledujici tabulce:

Tabulka 1: Eset vysledky méfeni

Eset [min] bez AV [min]
Sony Vegas 5:44 5:00
benchmark GPU 0:51 0:51
benchmark CPU 1:42 1:29

Tabulka 2: Eset vysledky efektivnosti
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Ochrana [body] | Vykon [body] | pouZitelnost/vytiZeni [body]
AV-Test 4,5/6 4/6 5,5/6
Zdroj: [18]



4.2 Norton Security Deluxe

Testovaci verze Nortonu byla pravé verze Norton Security Deluxe, protoze o tfidu

nizsi verze Norton Security Standard nebyla pfistupna ve free trial verzi. Ob¢ verze se od sebe

lisi pouze poctem licenci, verze Standard ma pouze jednu licenci a verze Deluxe ma licenci

pét. V cenovém kritériu budu pracovat ale s verzi Standard.

Zakladni menu Nortonu vypada takto:

\/ Norton Security

Zabezpeceni

Zabezpeceni

Chranéno

Stav piihlaseni k odbéru:

Posledni provéreni:

Identita

Chranéno

Zbyva 30 dni.  Prihlasit se

Prihlasen(a) jako:

Pocitac je zabezpeceny.
Aktualizace ochrany: 03.06.2015
Neni k dispozici

Vykon

X

Chranéno

Obrazek 6: Norton menu

@gmail.com — X
¥ Nastaven( ? Népovéda
v

Vice produktd Norton

Dalsi ochrana

Ze zékladnich tfi nabidek Zabezpeceni, Identita a Vykon se uzivatel dostane do

dalsich nabidek. Za zminku zde stoji z volby Vykon funkce Optimalizovat disk coz je

Vv podstaté mala defragmentace disku, dale funkce Vymazani soubort, ktera se postara o

docasné soubory systému Windows a docasné soubory aplikace Internet Explorer. Zajimava

je i funkce Spravce spusténi, ktera vypiSe vSechny programy, které se spoustéji pii zapnuti

pocitace, vypiSe jejich dopad (nizky, stfedni, vysoky) na vyuziti prosttedkii, a nabidne

moznost Zpozdit spusténi.
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Z volby Identita lze nastavit mnoho riznych vlastnosti Nortonu. Je zde napt. fuknce

Blokovani nebezpecnych stranek, Ochrana proti phishingu a Scam Insight (identifikace

webovych stranek, které pozaduji citlivé osobni udaje).

Z menu Zabezpeceni se uzivatel dostane mj. 1 ke klasické volbé scanovani disku proti

hrozbam. Za povSimnuti zde stoji funkce Provéieni zdi ve sluzbé Facebook, kterd ale po

vyzkouSeni napsala, ze Facebook uz neposkytuje pottebna data ke scanovani zdi, a tudiz tato

funkce nefunguje.

Provéreni 2

[J8 Provéfeni a dlohy
o Zkontrolovat hrozby a

spustit Glohy

Norton Power Eraser

Provéreni zdi ve sluzbé
Facebook

Norton Insight

Diagnosticka zpréava

> 1 O

\/ Norton

® Rychlé provéreni

Zkontroluje nejdileZitéjsi oblasti poditace.

(O Uplné provéreni systému

Zkontroluje cely pocitac,

(_) Viastni provéreni

Spustit a vytvorit viastni provérent

() Viastni dloha

Spustit aktualizaci LiveUpdate a Glohy vykonu

(_) Norton Power Eraser

Odhalit nesnadno zjistitelné problémy

(_) Provéreni zdi ve sluzbé Facebook

Ovéri, zda jsou bezpecné odkazy na zdi sité Facebook.

( ) Norton Insight

Urci, které soubory je tieba provérit.

(O Diagnosticka zprava

Zobrazit nejddlezitéjsi informace o zafizen

Prejit

Obrazek 7: Norton mozZnosti provéieni

Standardni verze Norton stoji 899 K¢&. [22]

Naméfené hodnoty pro Norton jsou v nasledujici tabulce:

Tabulka 3: Norton vysledky méieni

Norton [min] bez AV [min]
Sony Vegas 5:37 5:00
benchmark GPU 0:51 0:51
benchmark CPU 1:48 1:29
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Tabulka 4: Norton vysledky efektivnosti

Ochrana [body] Vykon [body] pouzitelnost/vytiZzeni [body]

AV-Test 6/6 5/6 5,5/6
Zdroj: [20]

4.3 Avast! Internet Security

Testovani probéhlo na verzi Internet Security, coz je prostfedni volba z celkovych tii

nabizenych verzi. Hlavni nabidka vypada takto:

7:‘6\5 avast! Internet Security KOUPIT Prinlasit @ ?

Q % A W

Test Nastroje  Hesla Obchod

Ve zku3ebnim reZimu (zbyvajicich dnd: 29). Koupit
Antispam je aktivni

Firewall je aktivni

P spustit Celkovy test

Vas uvitaci darek od Avastu je pripraven Rozbalte si ho!

Obrazek 8: Avast! zakladni menu

Z menu Test se uZivatel dostane do Sesti mozZnosti, co a jak hledat a testovat. Mimo
obvyklych testovacich nabidek (Celkovy test a Hledat viry), je zde i moznost volby Hledat
zastaraly software, coz by meélo pomoci urychlit chod pocitace aktualizovanim danych
software (IrfanView, Flash Player ActiveX, Adobe Reader aj.). Zajimava na prvni pohled je
také funkce Hledat vykonnostni problémy, ale pravé volba je troSku necekané zpoplatnéna na
440 K¢ za rok. Zde Avast! pouze vypiSe pocet ,,problému”, které nasel, a které jsou podle ng;

potieba optimalizovat. V podrobnéjsim piehledu de sice problémy dale zkoumat, ale béZznému
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uzivateli nic nefeknou a je jen na ném, jestli Avastu bude véfit, a zda si optimaliza¢ni Add-on

koupi.

Internet Security KOUPIT: Printasit @ 2 _ X

Cleanup ©

Nalezli jsme 4 problému ve vasem pocitaci.

1.03 GB nepotiebnych soubort ~

Uvolnime mista na vasem pevném disku smazanim nepotfebnych soubort.

4 Systémova nastaveni v

Optimalizujeme nastaveni systému pro zvySeni rychlosti vaseho PC.

0 Nepotiebné programy

Muzeme zakazat tyto zbyte¢né aplikace a vase PC se spusti mnohem rychleji.

Systémoveé informace Test registru Nastaveni Moie licence

Obrazek 9: Avast! moZnosti optimalizace
Tteti hlavni zalozka je sprava Hesla. Zde zaujala prace Avastu z hesly ulozenych v poéitaci,
resp. v internetovém prohlize¢i Google Chrome. Funkci Zkontrolovat moje hesla se uzivatel
dostane do ptehledu svych ulozenych hesel. Avast! nasledné piehledné vypise (Obr. 10), jaka
je uzivatelova troven bezpecnosti hesel, a jestli je néjaké heslo kompromitovano. Pies
tlacitko Aktivovat zdarma, se uZivatel dostane do prostiedi, kde si 1ze nastavit jedno hlavni
heslo, které bude pouzito ke kazdému uctu. Nevyhodou je, Ze toto heslo si musi uzivatel

dikladné zapamatovat, protoze Avast! ho nedokaze obnovit.
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vast! internet Security KOUPIT Prihlasic @ ? _ X

— Menu Prehled hesel @

o)

Bezpecnostni skore Vasich hesel je:

ULOZENAV OPAKOVANE < KOMPROMITOVA
31 PROHLIZECI 1 7 POUZITA HESLA 4 RS O NA HESLA

Dostante vase hesla zpét do formy.
UdrZujte sve ucty v bezpedi s programem Hesla Avast.

Obrazek 10: Avast! piehled hesel

Avast! Internet Security stoji 690 K¢ na rok. [Avast! obchod v antivirovém programu]

Pro Avast! jsou naméfené hodnoty v nasledujici tabulce:

Tabulka 5: Avast! vysledky méieni

Avast! [min] | bez AV [min]

Sony Vegas 5:25 5:00
benchmark GPU 0:55 0:51
benchmark CPU 1:43 1:29

Tabulka 6: Avast! vysledky efektivnosti

Ochrana | Vykon | pouzitelnost/vytizeni
[body] | [body] [body]
AV-Test 6/6 5/6 6/6
Zdroj: [17]
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4.4 Kaspersky Anti-Virus

Testovano bylo na verzi Kaspersky Anti-Virus 2016 pro jeden pocita¢. Hlavni nabidka

vypada takto:

Vau Kaspersky Anti-Virus ? == X

Pocitac je chranén.

Podrobnosti @

| OJ Kontrola /N Aktualizace [1l] Zpravy Klavesnice na
Kontroluje pocitac a W ¥Lf,‘-311§ii bazl “xT- Zobrazit zprd obrazovce

Dalii nastroje

{s} Q Ostatni aplikace My Kaspersky  Licence: 29 dni do konce platnosti

Obriazek 11: Kaspersky hlavni menu

Z moznosti Kontrola se uzivatel dostane do klasického menu, kde si muze zvolit riizné
typy kontroly, jak rychlého typu, ptes kontroly externich diskt, po dlouhé hloubkové kontroly
celého PC.

Co Kaspersky ma jiné oproti konkurenci je funkce Zpravy, ktera piehledné ukaze vse,

co se dnes a za predesly mésic udalo a kontrolovalo (Obr. 12).
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Va Kaspersky Anti-Virus

(_

Dnes

®

{3 {2 {3 Q

umoznuji piesné tuto funkci, staci do hledani napsat keyboard, a Windows sam najde On-
Screen Keyboard, ktera ma slouzit ptesné proti keyloggerim, tedy samoziejmé kromé psani

bez hardwarové klavesnice.

Zpravy

Neutralizovano
0 hrozeb

Aktualizace databaze
Pred 18 minutami

Uplna kontrola
Nikdy nespusténo

Rychla kontrola
Nikdy nespusténo

Kontrola rootkiti

Spusténo, 86 %

D

Nad funkci Klavesnice na obrazovce jsem se ale musel pozastavit. Windows klasicky

Pod tlac¢itkem Dalsi nastroje se skryva nekolik dalSich pokrocilejSich nastrojt, jako

Béhem minulého mésicev

®
=
2
=

Neutralizovano
0 hrozeb

UplIna kontrola
Nikdy nespusténo

Kontrola pfi necinnosti
Nikdy nespusténo

Kontrola zranitelnosti
Nikdy nespusténo

Ostatni aplikace

Podrobné zpravy @

7~y Aktualizace databaze
K~/ Pred 18 minutami

EQ Rychla kontrola
Nikdy nespusténo

EQ Kontrola rootkitd
Spusténo, 86 %

My Kaspersky  Licence: 29 dni do konce platnosti

Obrazek 12: Kaspersky Zpravy o kontrolach

napf. Cloudova ochrana, karanténa, mazani soukromych udaji a Kaspersky Rescue Disk.

zakladni menu kde je dle mého nazoru piesné to, co bézny uzivatel potiebuje ke spraveé

antivirového programu.

Osobn¢ hodnotim Kaspersky Anti-Virus jako nejvice intuitivni, ma nejjednodussi

Cena za ro¢ni licenci je 539 K¢. [23]
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Pro Kaspersky jsou namétené hodnoty v nasledujici tabulce:

Tabulka 7: Kaspersky vysledky méfeni

Kaspersky | bez AV
[min] [min]
sony vegas 5:45 5:00
cinebench openGL 0:53 0:51
cinebench cpu 1:52 1:29

Tabulka 8: Kaspersky vysledky efektivnosti

Ochrana | Vykon | pouzitelnost/vytizeni
[body] | [body] [body]
AV-Test 6/6 6/6 6/6
Zdroj: [19]

4.5 Vyhodnoceni vysledki méieni
Ptehled cen (v K¢):

Tabulka 9: Cena za licenci

Eset Norton | Avast! | Kaspersky
cena za licenci 1490 899 690 539
Zdroj: [21] [22] [23] [Avast! obchod v antivirovém programu]

Piehled bodového ohodnoceni. Body jsou chépany jako ¢im vice, tim 1épe.

Tabulka 10: DosazZené body v cené za licenci

Body | Nazev antivirového programu

4 Kaspersky

3 Avast!
2 Norton
1 Eset
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Tabulka 11: Vysledky méFeni

Eset Norton Avast! | Kaspersky | bez AV

[min] [min] [min] [min] [min]
Sony Vegas Pro 5:44 5:37 5:25 5:45 5:00
cinebench GPU 0:51 0:51 0:55 0:53 0:51
cinebench CPU 1:42 1:48 1:43 1:52 1:29

Prvni ze série métenych testu je test renderovani videa v programu Sony Vegas Pro.
Tento test byl zaméfen na zatizeni CPU (100 % u vSech 4 jader), disk byl zatizen jen
minimalné (kolem 10 %), jak postupné uklada renderované video a graficky Cip byl zatizen

jestE miti (5 %).

Druhym méfenim byl test ptimo na graficky ¢ip. Testovano bylo pomoci benchmarku
Cinebench. Tento test byl nejvyrovnanéjsi, a to dle mého nazoru proto, Ze antiviry a celkoveé
skenovani diskd (jak hluboké tak i1 rychlé) nepotiebuji viibec grafickou kartu jako systémovy

zdroj. Tento test zatizil CPU kolem 50 %, disky viibec a GPU na 65 %.

Tteti a posledni méteny test byl zaméfeny na CPU, a to konkrétné vykreslovanim
komplikovaného obrazce. Test byl znovu provadén za pomoci benchmarku Cinebench. Tento

test zatizil vSechny jadra CPU na 100 %, disky viibec a grafiku jen minimalné — kolem 1 %.

V nasledujicich tabulkach budou cCasy jednotlivych méfeni prepocitany na bodové
hodnoceni. NejrychlejSimu ¢asu budou piidéleny Etyfi body, druhému nejrychlejSimu Casu tii
body atp. V pifepocitavani na body nebude brano v tivahu, jak velké jsou rozdily mezi

jednotlivymi naméfenymi Casy.

Tabulka 12: DosaZené body v renderovani videa v Sony Vegas Pro

Body | Nazev antivirového programu
4 Avast!
3 Norton
2 Eset
1 Kaspersky

44



Tabulka 13: Dosazené body v GPU benchmark

Body | Nazev antivirového programu
4 Eset
4 Norton
3 Kaspersky
2 Avast!

Tabulka 14: Dosazené body v CPU benchmark

Body | Nazev antivirového programu
4 Eset
3 Avast!
2 Norton
1 Kaspersky

Zkombinovanim Tabulek 12, 13 a 14 dosname Tabulku 15:

Tabulka 15: Bodové hodnoceni pro méiené testy

GPU CPU o
Sony Vegas benchmark benchmark Celkem bodd
Eset 2 4 4 10
Norton 3 4 2 9
Avast! 4 2 3 9
Kaspersky 1 3 1 5
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Graf 1: Bodové vysledky testi

Bodové vysledky testi
Sony Vegas
4

e Eset

=== Norton
Avast!

= Kaspersky

CPU benchmark GPU benchmark

Z Tabulky 15 a nasledného Grafu 1 je patrné, Ze v méteni vykonnosti za hloubkového
scanovani na zvoleném pocitac¢i byl nejlepsi Eset s deseti body, nasledovan antivirem Norton

a Avast!, kteti oba doséahli deviti boda. Posledni se umistil Kaspersky s péti body.

Patym kritériem bylo hodnoceni efektivnosti antiviri v redlném prostiedi. Data

z Tabulek 2, 4, 6 a 8 jsou v nasledujici Tabulce 16 a Grafu 2:

Tabulka 16: Vysledky hodnoceni bodi za efektivnosti

ochrana | vykon | pouZitelnost/vytiZeni Body celkem
Eset 4,5 4 55 14
Norton 6 5 55 16,5
Avast! 6 5 6 17
Kaspersky 6 6 6 18
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Graf 2: Vysledky bodi v efektivnosti

Vysledky bodt v efektivnosti

ochrana

6
e Eset
e Avast

Norton
e Kaspersky
- N
pouzitelnost/vytizeni vykon

Z Tabulky 16 a Grafu 2 je patrné, Ze v patém kritériu efektivnosti si nelépe vedl
Kaspersky, néasleduje druhy Avast!, teti je Norton a ¢tvrty a posledni se umistil Eset. Pro
potieby této prace bylo pfevedeno poradi na systém bodd, a to tak, ze nejlépe umistény
antivirovy program (Kaspersky), dostal ¢tyfi body, druhému antivirovému programu (Avast!)
byly ud€leny tii body atp. Viz nize Tabulka 17., uvedena ¢isla jsou body za kazdy z péti

testovanych kritérii.

Tabulka 17: Vysledky kritérii

Sony GPU CPU ]

Cena Efektivnost | Body Celkem
Vegas benchmark benchmark

[body] [body] [body]
[body] [body] [body]

Eset 1 2 4 4 1 12
Norton 2 3 4 2 2 13
Avast! 3 4 2 3 3 15

Kaspersky 4 1 3 1 4 13
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Graf 3: Bodové vysledky

Bodové vysledky

efektivnost Sony Vegas

CPU benchmark GPU benchmark

e E St
e Norton
e V@S]

e Kaspersky

Vysledky se daji misto pavucinového grafu zobrazit také ve skladaném sloupcovém

grafu — Graf 4:

Graf 4: Bodové vysledky

Bodové vysledky

< Q 0 T

OFRLNWRUIONOKO

Eset Norton Avast! Kaspersky

m efektivnost
B CPU benchmark
1 GPU benchmark
Bl Sony Vegas

M cena

Na zakladné naméfenych a pievzatych hodnot vychazi nejlépe Avast! s patnacti body,

nasledovanym se stejnym poctem tfinacti bodu jsou Norton a Kaspersky a nejhiife dopadl

Eset s dvanacti body.
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S Zavér

V dnesni dob¢ i ten zakladni antivirovy program déla vice, nez jen chrani nas pocita¢
proti virim a malware, stara se také o mnoho modernich a komplexnich hrozeb, na které
bézn¢ mizeme narazit pfi pouzivani pocitace. Pies antivirové a anti-malware detekce az po
zesileni ochrany internetového bankovnictvi jsou antivirové programy nepostradatelnou
soucasti zakladniho vybaveni kazdého pocitace nezavisle na opera¢nim systému. Antivirové
programy prochazeji neustalym vyvojem a zdokonalovanim jejich funkci, piesto je nutno si

uvédomit, Ze nejlepsi ochranou pied internetovymi ttoky je zdravy rozum.

Cilem prace bylo vybrat méfitelna kritéria a nasledné podle jejich vysledkd najit
nejvhodnéjsi antivirovy program pro zvoleny pocitat. Do vybéru byly vybrany Cctyfi
antivirové programy, co maji volné stazitelnou zkuSebni verzi a posléze taky koupitelnou

plnou licenci na jeden rok.

Za testovaci kritéria byla zvolena cena, doba konvertovani videa v programu Sony
Vegas Pro, doba konani GPU benchmark, doba konani CPU benchmark a efektivnost
antivirovych programt V realném prostiedi. Vysledky vybranych kritérii byly pfevedeny na

body a zaneseny do paprskovych grafil.

Za pomoci pavucinovych grafii a tabulek bylo z vysledki méfeni zjiSténo, ze
nejvhodngjsi antivirovy program pro zvoleny pocitaé je Avast! Internet Security. Jediné
kritérium, ve kterém byl Avast! Internet Security ze v§ech hodnocenych kritérii nejhorsi, bylo
kritérium ,,doba konani GPU benchmark®. Antivirovy program Avast! Internet Security i ptes
tento nedostatek celkoveé zvitézil a mize byt doporucen jako nejvhodnéjsi volba pro zvoleny

pocitac.
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