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Anotace

Datova véda je v poslednich letech velmi vyhleddvanym védnim oborem. Diky vyvoji
v oblastech Internet of Things, elektronickému obchodovani ¢i rozvoji socialnich siti
vznika obrovské mnozstvi dat, které je mozné zpracovat pro ziskani informaci a vé-
domosti. Tyto zpracovana data mohou poslouzit napiiklad k lepsimu rozhodovani ve
firmach, zlepseni zdravotni péce ¢i zlepsovani firemnich procesti. Teorie her se zabyva
modelovanim konfliktnich rozhodovacich situaci, proto je vhodné situace v oblastech,
kde je nutné ¢init informovand rozhodnuti, modelovat jako hru. Takovou rozhodovaci
situaci je naptiklad detekce anomalii. Tato diplomova prace se zabyva vyuzitim teorie
her v oblasti detekce anomalii. Teoretickd ¢ast se zabyva zaklady préace s daty, meto-
dami strojového uceni a vybranou oblasti datové védy - detekci anomalii. Déle jsou
popsany zaklady teorie her a zplisoby feseni her. V praktické ¢asti je formou syste-
matické reserse pomoci metodiky PRISMA zkoumano uplatnéni teorie her v oblasti

detekce anomalii.

Annotation
Title: Game-Theoretic Approaches for Anomaly Detection

Data Science has been highly sought-after scientific field in recent years. Thanks to
development in areas such as Internet of Things, electronic trading or the development
of social networks, a huge amount of data is created that can be processed to obtain
information and knowledge. This processed data can be used, for example, to make
better business decisions, improve health care or improve business processes. Game
Theory is focused on the modeling of conflictual decision-making situations, therefore
it is appropriate to model the situation in areas where it is necessary to make informed
decisions as a game. Such a decision-making situation is, for example, the detection
of anomalies. This Diploma Thesis deals with the use of Game Theory in the field of
anomaly detection. The theoretical part deals with the basics of working with data,
machine learning methods and selected area of Data Science - anomaly detection.
Furthermore, the basics of Game Theory and methods of solving games are described.
In the practical part, the application of Game Theory in the field of anomaly detection
is investigated in the form of a systematic research using the PRISMA methodology.
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1 Uvod

Datova véda se v poslednich letech stala velmi atraktivnim védnim oborem. Diky roz-
voji socialnich siti, elektronické komunikace, obchodovani po siti Internet ¢i rozsiteni
siti Internet of Things do oblasti bézného zivota, priumyslu, zabezpeceni nebo zdra-
votnictvi vznika obrovské mnozstvi dat. Z téchto dat je mozné ziskat mnoho informaci
a znalosti, které nam mohou ptinést zlepseni v nejen v téchto oblastech. S vyvojem
stale vykonnéjsich pocitact a metod strojového uceni je mozné snadnéji analyzovat
velké mnozstvi dat v kratkém case, diky ¢emuz je mozné zlepsovat stavajici firemni
procesy, ¢init informovana rozhodnuti, zlepsovat zdravotni péci ¢i uzivatelsky zazitek
pri pouzivani produkti. Zvlasté v oblasti rozhodovani nachézi vhodné vyuziti védni
disciplina teorie her, kterd se zabyva studiem konfliktnich rozhodovacich situaci. V te-
orii her jsou informace klicovym prvkem pro ucinéni spravného rozhodnuti, proto je
vhodné metody téchto obort vyuzivat soucasneé.

Cilem této diplomové prace je popsat a zhodnotit moznosti uplatnéni teorie her
v aplikac¢ni oblasti datové védy - detekce anomalii. V teoretické ¢asti bude ¢tendr se-
znamen se zakladnimi principy prace s daty, algoritmy strojového uceni pouzivanymi
v datové védé a problematikou oblasti detekce anomalii. Sezndmeni s algoritmy stro-
jového uceni pouzivanymi v datové védé je dilezité pro orientaci v praktické c¢asti,
nebot se zde mohou vyskytnout. Dale bude ¢tenatr seznamen se zakladnimi pojmy
teorie her a zptisoby feseni her. V praktické c¢asti bude formou systematické reserse
pomoci metodiky PRISMA predstaveno uplatnéni teorie her v oblasti detekce ano-
malii. V zavéru budou shrnuta zjisténi o vyuziti metod detekce anomalii a uplatnéni

teorie her v této oblasti.



2 Datova véda

V dnesni dobé je kazdy den na svété vyprodukovano obrovské mnozstvi dat riz-
nych typu a forem. Data mohou byt produkovana zamérné - mohou to byt textové
¢i jiné dokumenty, zdznamy hovort, obrazky, zvukové soubory a spousty jinych typt
dat. Data jsou generovana také pouhou aktivitou - mohou to byt zaznamy ze sen-
zoru vibraci pracovnich stroju, data z osobnich fitness naramku, aktivita uzivatel na
webovych strankach, data generovana senzory loT zarizeni, zdznamy z autonomnich
vozidel a mnoho dalsich. Data generovana kazdodennim dénim lze zachytavat a preva-
dét na strojové zpracovatelna data. Proces prevodu na strojové zpracovatelna data se
nazyva datafikace [1]. Tato na prvni pohled nezajimava data je vsak mozné zpracovat,
analyzovat a ziskat z nich velmi cenné informace a znalosti.

Procesem zpracovani a analyzy dat se zabyva datova véda. Datova véda neni nijak
nova zalezitost. Jiz v roce 1962 John W. Tukey ve svém c¢lanku ,, The Future of Data
Analysis® [2] zminuje dulezitost rozvoje datové analyzy, neboli ziskavani védomosti
z dat, jako samostatné védy, nejen jako soucast matematické statistiky. V pribéhu
nasledujicich let byl termin ,Data Science“ pouzivan v mnoha publikacich, dle Ho-
warda Wainera [3] byl tento termin poprvé pouzit jesté diive, nez John W. Tukey
vydal sviij ¢élanek - v roce 1960 Peterem Naurem: ,Data science is the study of the
generalizable extraction of knowledge from data“.

Diky rozvoji pocitacovych technologii se klade na datovou analyzu mnohem vétsi
diraz nez diive. Data, ktera byla mnohdy opomijena, v sobé mohou obsahovat skryté
znalosti. Diky nizkym cenam pocitact a datovych tlozist je mnoho spole¢nosti schop-
nych ukladani velkého mnozstvi téchto dat. Strojové zpracovani dat bylo diive vysa-
dou jen nékolika nejvétsich firem, naptiklad Google ¢i IBM. Tyto firmy disponovaly
dostatecnym vypocetnim vykonem i prostorem pro data, aby je mohly zpracova-
vat. Postupem casu se vsak staly vykonné pocitace dostupnymi pro vsechny, af jiz
formou pronajmuti vypocetniho vykonu - cloud computingem!, ¢i zakoupenim fyzic-
kého vybaveni. Diky souc¢asnému rozvoji se muze tomuto tématu vénovat mnohem
vice lidi. [4]

Datova véda v sobé kombinuje nékolik riznych obort, jako je matematika, statis-
tika, ale také informatika. Vysledkem prace datovych védct a védkyn jsou informace,

ziskané pomoci pruzkumu dat, které napomahaji naptiklad k ¢inéni informovanych

1Cloud computing je forma dodévani vypocéetniho vykonu & tlozisté ze vzdaleného umisténi pies
sit Internet



rozhodnuti. Datova véda umoznuje lidem prozkoumavat svét pomoci dat v nékolika

smérech. Hlavnimi sméry jsou [4]:

o Zkoumani reality ndm umoznuje objevovat reakce okoli na predchozi udé-
losti a pomoci pochopeni téchto reakci prizptisobovat nasledujici udéalosti. Tato
strategie chovani se vyuziva v riznych formach testovani (softwarové, zkouméani

reakce trhu na novy vyrobek a podobné).

e Rozpoznavani vzori je velmi diilezitd oblast naptiklad v mediciné, kde po-

mahé stanovit diagnézu na zakladé analyzy a klasifikace obrazovych dat.

e Predikce budoucich udélosti je oblast, které se velmi vénuje statisticka ana-
lyza. Statistickd analyza se zakldada na historickych datech (napriklad casovych
radach), pomoci kterych se snazi vytvaret dostatecné robustni modely, diky
kterym by lidé byli schopni na zakladé minulych udalosti reagovat na udalosti,
které mohou teprve nastat. Pro dostatecnou presnost téchto modela je zapo-
tfebi mnoha vhodné pripravenych dat. Pouzitim metod datové védy je mozné

identifikovat dilezita data, ktera tyto modely mohou obohatit.

e Snaha o porozuméni lidem a svétu. Timto smérem se zabyvaji napriklad
oblasti strojového uceni, které se vénuji zpracovani a generovani prirozeného

jazyka ¢i rozpoznavani obrazu.

2.1 Vlastnosti dat

Zakladem pro metody datové védy jsou samotna data. Jak jiz bylo napsano, data

mohou nabyvat ritiznych forem:

o strukturovana data maji casto podobu matice, kde radky jsou jednotlivé

zdznamy a sloupce jsou vlastnosti téchto zaznam,

o polostrukturovana data maji casto formu dokumentu, naptiklad soubory
JSON ¢i XML,

» nestrukturovana data jsou data v jejich origindlnim formatu (obrazova, zvu-

kova data, rizné dokumenty atd.).
Data lze dle [5] rozdélit na nékolik typu:

o Kvantitativni data jsou c¢iselné hodnoty, které lze zaradit na néjakou stup-
nici. S kvantitativnimi daty 1ze bez jakychkoliv uprav provadét matematické
operace, porovnavat je mezi sebou ¢i je radit. Prikladem kvantitativnich dat

jsou napriklad rozméry, vaha, vék, vzdalenost ¢i pocet.



o Kategoricka data popisuji vlastnosti objektti. Podle jednotlivych vlastnosti
je mozné objekty pritazovat do urcitych kategorii. Kategoricka data se dale déli
na nominalni a ordinalni. Nominalni kategorickda data nemaji zadné potadi,
naptiklad nazvy mést. Ordinalni kategoricka data maji ur¢ité poradi, naptiklad
rozdéleni velikosti na malou, stfedni a velkou. Pro statistickou analyzu je lze
prekdédovat do numerickych hodnot. Prikladem kategorickych dat je napriklad

veék, pohlavi, droven vzdélani, barva ¢i zemé puvodu.

2.2 Ukladani dat

Pro ukladani dat se bézné pouzivaji systémy tizeni baze dat. Tyto systémy se staraji
o ukladani dat do databaze, coz je systém soubori s danou strukturou zaznamu.
Pojmem databéze se casto oznacuji jak samotna data, tak i systém Tizeni baze dat.
Jednim z hlavnich aktualné pouzivanych typu databazi jsou relac¢ni databaze. Pro
ukladani dat pouzivaji tabulky se sloupci, kde jednotlivé fadky reprezentuji datové
polozky. Data ulozena v rela¢ni databazi maji presné definovany format, jsou tedy
strukturovana. Pro praci s nimi se pouziva jazyk SQL. Druhym velmi casto pouzi-
vanym typem databdze je ne-rela¢ni (oznacovan jako NoSQL). Jak uvadi [6], data
v NoSQL databédzi mohou byt ukladana rtznymi zpusoby, napriklad formou Kklic-
hodnota, formou dokumentt (ve formatu JSON ¢i XML) a jinymi. Data v NoSQL
databazi mohou byt strukturovana ¢i polostrukturovana.

V klasickych produkénich databazich se vétsinou nachéazeji data aktudlni, ktera se
mohou c¢asto a rychle ménit ¢i pribyvat. Pro dalsi analyzu je vsak vhodné mit nejen
data aktudlni, ale také historicka. Pro ukladani takovych dat se pouziva datovy sklad
(anglicky Data Warehouse). Dle [7] je datovy sklad zvlastni typ databéze, ktery je
urceny pro analyzu dat. Data jsou do datového skladu ukladana pomoci tzv. datové
pumpy z riznych provoznich databédzi. Datova pumpa pro svou ¢innost vyuziva ETL
nastroje (zkratka slov ,Extraction®, , Transformation® a ,Loading“). ETL néstroje,
jak z vyznamu zkratky vyplyva, vykonavaji tfi dulezité kroky: extrakci dat urce-
nych k ulozeni, jejich transformaci (oc¢isténi, formatovani) a samotné ukladani. Tento
proces uklddani se déje periodicky, data obsazena v datovém skladu tak nemusi byt
aktualni. Data ulozena v datovém skladu jsou strukturovana a ocisténa, coz uleh-
cuje jejich naslednou analyzu. Prikladem implementace datového skladu je naptiklad
Oracle Autonomous Data Warehouse ¢i Google BigQuery.

Zcela jinym pristupem ke skladovani dat je datové jezero (anglicky Data Lake).
Datové jezero je, jak uvadi [8] zpusob uklddani dat do tlozisté, pri kterém se do

jednoho tlozisté ukladaji jak data strukturovana, tak polostrukturovana ¢i nestruk-

4



turovana. Cilem této metody je mit jedno velké centralizované tlozisté, ve kterém se
mohou nachézet jak data pripravend pro pozdéjsi vyuziti, tak i data surova, at jiz
ve formé dokument ¢i naptiklad obrazki, zvukovych a jinych souborti, ukladanych
v puvodnim formatu. Prikladem takového typu tlozisté je napriklad Azure Data Lake
¢i Amazon AWS S3.

Datové sklady a datova jezera se lisi nejen typem dat, kterd v nich mohou byt
uloZena, ale také metodologii pristupu k nim. Podle [9] ma datovy sklad jiz pii jeho
vytvoreni definovan schéma, které definuje sloupce tabulek s daty. Toto schéma je
tedy navrzeno tak, aby se ukladala pouze data, ktera byla pri navrhu datového skladu
identifikovana jako dulezita. Pristup, kdy ukladanad data maji predem danou struk-
turu, se anglicky nazyva Schema on Write. Naopak datové jezero umoznuje ukladat
vsechny mozné druhy dat, bez ohledu na strukturu ¢i datovy typ. Tento ptistup umoz-
nuje mnoho moznosti nacitani riznych dat bez ohledu na jejich souvislost, coz muze
byt vhodné naptiklad pro hledani skrytych souvislosti mezi daty. Takovy pristup se

anglicky nazyva Schema on Read.

2.3 Nastroje pro praci s daty

Pro préaci s daty existuje mnoho programt a jazykt. Vybér vhodného programu c¢i
jazyka zalezi na typu dat, se kterymi pracujeme a na problému, ktery resime. Pro
obecné pouziti se vSak nabizi nékolik programovacich jazyki a programt, které budou
na nasledujicich radcich predstaveny.

Ztejme nejjednodussim programovacim jazykem pro pouziti v datové védeé je Py-
thon. Tento interpretovany, objektoveé orientovany programovaci jazyk je diky velkému
mnozstvi podpturnych knihoven a dobré ¢itelnosti koédu velmi oblibeny. Je ¢asto pou-
zivan pro manipulaci s daty, interpretaci dat pomoci grafii ¢i implementaci strojového

uceni. Mezi velmi casto pouzivané knihovny patii:

e NumPy, celym nazvem Numerical Python, slouzi k provadéni matematickych

operaci s maticemi.

« Pandas je knihovna, kterd umoznuje praci s daty v mnoha riznych forméatech.

Umoznuje manipulaci, vizualizaci a analyzu dat.
e SciPy obsahuje funkce pro védecké a technické vypocty.

o Scikit-learn je knihovna, ktera obsahuje funkce pro strojové uceni. Soucasti je

mnoho funkci naptiklad pro klasifikaci, regresi ¢i shlukovani.

o Matplotlib je knihovna pouzivana pro vizualizaci dat pomoci riznych druht

grafi.



Moznou nevyhodou jazyka Python je vykon, nebot je to jazyk interpretovany. Avsak
diky jednoduchosti pouziti i pro zac¢atecniky je velice oblibenym néstrojem. [10]

Dalsim velmi oblibenym programovacim jazykem je jazyk R. Tento jazyk je casto
vyuzivan pro statistickou analyzu a vizualizaci dat. Zajimavosti je dle [5] provazanost
s jazykem Python, kdy v Pythonu lze volat funkce knihoven R. Pro jazyk R existuje
mnoho dalsich knihoven, které rozsiruji jeho moznosti prace s daty.

Pro statistickou analyzu a matematické operace existuje mnoho programi. Mezi
nejznaméjsi dle [5] patii aplikace Matlab, ktera je zaloZena na praci s maticemi.
V datové védé lze pouzit napriklad pro zpracovani dat, vyuziti algoritmii strojového
uceni ¢i vytvareni prediktivnich modeli. Pro statistickou analyzu ¢i pouziti algoritmu
strojového uceni je ¢asto pouzivan program IBM SPSS. Velmi oblibenym nastrojem
pro vizualizaci a prizkumnou analyzu dat je také program Microsoft Excel.

Pro efektivni praci s daty a jejich prezentaci je velmi vhodné pouzivat tzv. za-
pisnik (anglicky notebook). Jak uvadi [11], tento zapisnik predstavuje interaktivni
pracovni nastroj, ktery vyznamné uleh¢uje praci v tymu. Podstatou tohoto nastroje
je jeho univerzalnost. Do zapisniku je mozné zapisovat formatovany text, ale také
programovy kod, ktery je mozné v zapisniku spustit a nasledné lze zobrazit jeho vy-
stupy. Vystupy vykonaného kédu mohou byt nejen textové, ale také grafické. Diky
moznosti zobrazeni a tipravy koédu a naslednému zobrazeni jeho vysledkil je zajisténa
reprodukovatelnost, kterd je pro vyzkum velmi dilezita. Mezi nejvétsi vyhody zapis-
niku patii prenositelnost, moznost sdileni s vice ¢leny tymu a moznost srozumitelné
prezentace ziskanych vysledkt véetné postupt, kterymi jich bylo dosazeno. Zapisniky
mohou byt spousténé v lokalnim prostredi, ale také mohou byt hostované ve vzda-
leném prostredi. Mezi nejvice pouzivané zapisniky patii Jupyter Notebook, Kaggle,
DeepNote ¢i Google Collab.
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Obrazek 1: Ukazka zapisniku Deepnote. Zdroj: vlastni zpracovani

2.4 Prace s daty

Hlavnim zajmem datové védy je hledani informaci ¢i odpovédi na otazky, které po-
mohou lidem s pochopenim procest ¢i s ué¢inénim informovaného rozhodnuti. Proto je
dilezité urcit dilezité otazky, na které chceme najit odpovédi ¢i specifikovat problém,
ktery chceme vytesit. Jak uvadi [12], prvnim krokem v procesu hledani feSeni pomoci
datové veédy je tedy prave identifikace problémovych oblasti, pro které chceme najit
reseni, otazek, pro které chceme najit odpovédi, ¢i podminek, které dané reseni musi
spliovat. Po urceni prvotniho problému je nutné detailné specifikovat kroky, které
povedou k nalezeni feseni a metriky, pomoci kterych bude urcena uspésnost Teseni.
Po urceni téchto dulezitych kritérii se 1ze zamérit na prostiedky a data, pomoci kte-
rych bude mozné hledana feseni ¢i odpovédi nalézt. Tyto kroky jsou také ilustrovany

na obrazku 2.
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Obrazek 2: Zivotni cyklus datové védy. Zdroj: [13]

Hlavnimi kroky pro préci s daty jsou:

1. Shromazdéni dat: proces, pri kterém ziskame vsechna data, kterd budou po-
tfeba pro nalezeni hledané odpovédi ¢i reSeni.

2. Priprava dat: vycisténi a sjednoceni dat tak, aby bylo mozné je porovnavat.

3. Explorace dat: prozkoumani vlastnosti dat.

Po provedeni téchto krokia je mozné data pouzit pro vytvoreni modeli slouzicich

k nalezeni reSeni.

2.4.1 Shromazdéni dat

Shromazdéni potiebnych dat pro dany problém je velmi ¢asové naro¢ny proces. Data
jsou casto shromézdénda do datovych sad velkych rozmért. Data, kterd jsou potiebna
k nalezeni feseni daného problému se casto tykaji osob ¢i organizaci. Pokud tato data
nejsou jiz oSetfena, je nutné pro jejich pouziti podniknout kroky, které zamezi jejich

identifikaci. V Ceské republice se tomuto tématu vénuje Obecné nafizeni o ochrané



osobnich udaji, oznacovano anglickou zkratkou GDPR (General Data Protection

Regulation). Prakticky se jedna o techniky:

» Anonymizace, pfi jejichz pouziti dojde k nevratné ztraté moznosti identifikace
jednotlivce. [14]

« Pseudonymizace, pri jejichz pouziti dojde k nahradé osobnich informaci pseu-
donymy. Po pseudonymizaci nelze jednotlivce identifikovat bez pouziti dalsich
informaci. Osobni data jsou napriklad zasifrovina a bez pouvziti klice je nelze
pouzit k identifikaci. Informace, které lze pouzit pro zpétnou identifikaci musi
byt oddéleny od zbytku dat. [15]

Pro ziskani dat existuje nékolik moznosti. Mnoho velkych firem poskytuje data,
kterd je mozné zverejnit, napiiklad pomoci aplika¢niho programového rozhrani ¢i
jako baliku dat ke stazeni, viz [5]. Jinym zdrojem dat mohou byt statni organizace.
Na internetovych strankdch Néarodniho katalogu otevienych dat [16] je k dispozici
mnoho datovych sad, rozdélenych prehledné dle témat, klicovych slov ¢i formatta dat
véetné pravidel, pri jejichz dodrzeni je mozné takto ziskané datové sady pouzivat.
V pripadé Teseni problému pro urcitou organizaci je mozné ziskat pristup k vnitinim
dattim dané organizace, se kterymi lze nasledné pracovat.

Po dvodni fazi, pti které se identifikuji problémy k feSeni, je nutné urcit, jaka
data budou k feseni potteba. Jak uvadi [17], potiebna data jsou ¢asto umisténa na
riznych tlozistich, ke kterym nemusime mit ptistup. Data jsou casto dusevnim vlast-
nictvim, proto je k jejich ziskani a pouziti nutné ziskat souhlas vlastnika a seznamit
se s pravidly nakladani s nimi.

Pro cviéné aplikace, jako je naptiklad vyzkouSeni riznych algoritmt, existuje
mnoho datovych sad, které jsou casto jiz alespon c¢astecné predpripravené k pou-
ziti. Vhodné datové sady jsou k nalezeni napriklad na internetovych strankach Kag-
gle (www.kaggle.com). Pro konkrétni aplikace je vSak pouziti cviénych datovych sad

nevhodné.

2.4.2 Priprava dat

Po ziskani pottebnych dat je nutné je pripravit pro pouziti. Pro propojeni dat z ruz-
nych zdroji je nutné najit spolecné vlastnosti, pomoci kterych je toto propojeni
mozné, napriklad seskupenim pomoci spole¢ného atributu. Pii propojovani je casto
uziteéné vytvorit nové atributy, které v sobé zahrnou data z propojenych zdroji.
Napriklad pti propojeni dat o zdkaznicich a jejich nakupech je vhodné vytvorit nové

atributy popisujici souhrn ¢i prumér jejich utrat [18]. Pri praci s numerickymi daty
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je vhodné predem urcit, v jakych jednotkach budou data zapsidna a vSechna data do
téchto jednotek prevést. Toto sjednoceni jednotek umozni smysluplné porovnavani.
Stejné tak je vhodné sjednotit format zapisu kalendarnich dat, reprezentaci numeric-
kych hodnot ¢i ndzvi (Casto je pouzivano vice nazvu pro totoznou entitu, napiiklad
kvili chybnému zapsani ndzvu ¢i riznému pouziti velkych a malych pismen) [5]. Kate-
goricka data je casto vhodné prekédovat na numerické hodnoty. Pfekodovani dat neni
nutnou podminkou, ale mnoho statistickych programt jej pro svou praci pozaduje.
P1i prekdédovani ordinalnich dat je vhodné volit hodnoty tak, aby korespondovaly
s vyznamem dat, naptiklad pti prekdédovani velikosti bude hodnota 1 odpovidat malé
velikosti, hodnota 2 stfedni velikosti a tak déle.

Ziskana data mohou obsahovat prazdné hodnoty. Duvody vzniku prazdnych hod-
not jsou rizné, napriklad prazdné datum amrti v zaznamu zivého clovéka ¢i zamérné
nevyplnéné pole v dotazniku. Problém chybéjicich hodnot lze dle [5] fesit odstranénim
zaznamu s chybéjicimi hodnotami a nebo jejich nahrazenim. Zaznamy s chybéjicimi
daty je mozné odstranit v piripadé, Ze po odstranéni ziistane dostatecné velky objem
dat. Pro co nejmensi zkresleni vlastnosti dat je ale vhodnéjsi nahradit chybéjici data.
Tento proces nahrazeni se nazyva imputace. Nejjednodussim zptisobem nahrazeni dat
je pouziti stfedni hodnoty daného atributu. Mezi jiné zpiisoby doplnéni chybéjicich
hodnot patii také pouziti linearni regrese pro predikci chybéjici hodnoty, doplnéni na-
hodné zvolené hodnoty z mnoziny hodnot daného atributu ¢i vyuziti heuristiky, kdy
pri dostatecné znalosti oblasti, ke které se dany atribut vztahuje, mtizeme odhadnout
pribliznou hodnotu.

Pro objektivni srovnani prvkil s riznymi rozméry se pouziva standardizace dat.
Tato metoda statistické analyzy umoznuje prevést hodnoty atributt z riznych méri-

tek na jednotné méritko. Pro standardizaci se nejcastéji pouzivaji tyto metody:

« Standardizace rozpétim, také oznacovana jako ,,min-max normalizace®, trans-
formuje hodnoty daného atributu na hodnotu v rozpéti 0-1. Provadi se dle

vzorce

x; — min(z;)

(1)

= maz(x;) — min(z;)’

kde min(z;) zna¢i minimalni hodnotu a max(z;) maximélni hodnotu daného

atributu.

» Standardizace vzhledem k primeéru transformuje hodnoty daného atributu

tak, ze prumérna hodnota se po transformaci bude rovnat nule. Provadi se dle
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vzorce

o Ty — [
i maz(x;) — min(z;)’ 2)

kde min(x;) zna¢i minimalni hodnotu, max(z;) maximalni hodnotu a p znadi
primérnou hodnotu daného atributu.
o Standardizace smérodatnou odchylkou, také oznacovana jako Z-skére, trans-

formuje hodnoty daného atributu tak, aby vysledné rozdéleni mélo pramér 0

a smérodatnou odchylku 1. Provadi se dle vzorce

Ty — W
z; = , 3
=5 Q
kde p znaci primérnou hodnotu a o zna¢i smérodatnou odchylku hodnot daného

atributu.

Po provedeni standardizace jsou atributy prevedeny na jednotné méritko, coz ulehéi
nalezeni odlehlych hodnot. Odlehlé hodnoty jsou namérené hodnoty, které se vy-
znamneé lisi od ostatnich hodnot daného atributu. Odlehlé hodnoty mohou byt zpi-
sobeny chybou v méreni ¢i zaznamenani, ale mohou také byt zcela validni. Proto je
nutné se rozhodnout, zda takovou hodnotu odstranit ¢i nikoliv. Napriklad pti pouziti
metod pro detekci anomalii jsou odlehlé hodnoty v datové sadé velmi diilezité a jejich

odstranénim by doslo k nepouzitelnosti datové sady.

2.4.3 Explorace dat

Pro blizsi porozuméni datim, hledani souvislosti mezi daty a vytvareni predpokladi
je dulezité se seznamit s jejich vlastnostmi. Prvotnim krokem je seznamit se se sa-
motnou datovou sadou: kdy byla data vytvorena, jak je datova sada velika, jaky je
vyznam jednotlivych atribut. Poté je vhodné se seznamit se zdkladnimi statistickymi
vlastnostmi jednotlivych atributi. Pro ilustraci byla pouzita datova sada méreni téla,
mérné jednotky jsou palce [19]. Pro jednoduchost byly vybrany jen atributy vek, cel-
kova vyska a obvod bokii. Kategoricka data je mozné zkoumat pomoci ¢etnosti prvki
dané kategorie z celkového poctu. Jednoduchym zpiisobem zkoumani kvantitativnich
dat je souhrn péti zdkladnich hodnot [5]:

e minimalni hodnota,

o prvni kvartil, znacen jako @1, vyjadiuje hodnotu, kterd je vyssi nez 25 % vsSech
hodnot,

o median, v sefazeném souboru hodnot oznacuje hodnotu uprostied,
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o treti kvartil, znacen jako 3, vyjadiuje hodnotu, kterd je vyssi nez 75 % vsech
hodnot,

o« maximalni hodnota.

Tento souhrn 1ze prehledné zobrazit tabulkou, jak je nazorné predvedeno v tabulce 1:

Tabulka 1: Souhrn péti zakladnich hodnot
Min | @; | Medidn | Q3 | Max
vek 1 7 11 21 | 68
celkova vyska | 19 | 40 48 55 | 89
obvod pasu 7 12 18 24 | 63

Kromé tohoto souhrnu je vhodné také urcit stfedni hodnotu a rozptyl. Stredni

hodnota se urcuje dle vzorce
1 n
= - (3 4

kde n je pocet prvki v souboru a x; jsou jednotlivé hodnoty daného atributu. Rozptyl

se urcuje dle vzorce
1 n
o? = - Z(mz — )2 (5)
i=1

Rozptyl udava, jak jsou hodnoty v souboru rozptyleny kolem stfedni hodnoty. Od-
mocnénim hodnoty rozptylu ziskdme smérodatnou odchylku. Data ale nelze hodnotit
jen dle téchto statistickych vlastnosti, nebot rizna data mohou mit stejné charakte-

ristiky. Pro vizualizaci dat je mozné pouzit histogram [4].

2.5 Oblasti vyuziti datové veédy

Metody datové védy diky rozvoji strojového uceni a vypocetniho vykonu nasly uplat-

néni v mnoha oborech. Témito obory jsou [20]:

e Finance, bankovnictvi: ve financnim sektoru se metody datové védy vyuzi-
vaji napriklad pro analyzu rizik, rozhodovani o ptijckach ¢i odhalovani podvodi.
Mezi vyuzivané metody patii klasifikace, predikce, shlukovani ¢i zpracovani pri-
rozeného jazyka. Jak uvadi [21], v oblasti odhalovéani podvodi se intenzivné po-
uziva také detekce anomalii. V této oblasti je vyuzivana pro zjistovani zneuziti
platebnich karet z dat o vysi a ¢etnosti utrat ¢i zjisStovani pojistnych podvodi

zkoumanim dokumentt o pojistnych udalostech.

e Zdravotnictvi: ve zdravotnictvi nasly uplatnéni metody klasifikace pro ana-

Iyzu lékarskych snimki, asociaéni metody pro geneticky vyzkum ¢i metody
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predikce pro vyvoj lékli. V této oblasti je detekce anomalii pouzivana v oblasti
zkoumani kardiologickych problému [22], hleddni chyb ve zdravotnich zazna-

mech ¢i celkové analyze zdravotniho stavu pacientu [21].

o Marketing: metody datové védy jsou v marketingu hojné vyuzivany. Klasifi-
kacni, prediktivni a asocia¢ni metody jsou vyuzivany pro cilené reklamy. Shlu-
kovaci a asocia¢ni metody jsou vyuzivany pro profilovani zakazniki, segmentaci
trhu ¢i analyzu nakupniho kosiku. Metody zpracovani prirozeného jazyka jsou
vyuzivany pro analyzu sentimentu. Doporucujici systémy vyuzivaji shlukovaci,

prediktivni a asocia¢ni metody pro doporucovani obsahu.

e Zpracovani textu: pro ziskavani informaci z textu, sumarizaci, strojovy pre-
klad, spamové filtry a mnohé dalsi ulohy je vyuzivano zpracovani prirozeného

jazyka.

e Doprava: pro optimalizaci dopravnich tras a planovani ¢asu jsou vyuzivany

prediktivni metody.

e Primysl: v primyslovém prostiedi je kladen velky diraz na minimalizaci po-
skozeni zptisobeného opottebenim stroji. Opotiebeni lze sledovat pomoci mnoz-
stvi senzori, naptiklad senzory pritoku ¢i otfesu. Dle [23] 1ze v zaznamenanych
datech hledat anomalie, které mohou indikovat budouci selhani stroje a vcas-
nym varovanim tomuto selhdani zabranit. Zaroven lze timto zptisobem odhalit
poskozeni ¢i nedovolenou manipulaci se senzory, jejichz selhani miize zaptic¢init

nefunkénost sledovani poskozeni.

Existuje mnoho dalsich odvétvi, ve kterych je mozné pouzit metody datové védy, ne-
bot mnoho firem a organizaci denné zaznamenavaji obrovské mnozstvi dat, ze kterych

Ize ziskat cenné informace, které mohou poslouzit pro zvyseni efektivity své ¢innosti.
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3 Strojové uceni

Po nalezeni vhodnych dat, jejich zpracovani a exploraci je mozné tato data pouzit
pro vytvoreni modelu, jehoz vysledky bude mozné pouzit pro hledani odpovédi na
stanovené otazky. Vybér spravného modelu zalezi na problému, ktery je fesen, casto se
pouziva vice modeli. Modely mohou byt implementovany pomoci metod strojového
uceni, které casto vyuzivaji statistickych metod. Metody strojového uceni vyuzivané

v zde prezentovanych technikdch modelovani se déli na dvé skupiny:

o Uceni s ucitelem: pro vytvoreni modelu jsou dostupna vstupni data a oceké-
vané vystupy.

o Uceni bez ucitele: pro vytvoreni modelu jsou dostupna jen vstupni data
bez ocekavanych vystupi, cilem je zjednodusit reprezentaci dat ¢i najit skryté
struktury v datech.

. ms
Supervised Unsupervised 7§ . ded Sy
learning learning

T se,
Reinforcement EMentatig,,

Learning tasks

Obréazek 3: Prehled typt metod strojového uceni. Zdroj: [24]

Nejcastéji pouzivané modelovaci techniky jsou [20]:
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 Redukce dimenzionality dat: Jedna se o techniky pripravy dat. Data maji
casto mnoho atributi, které prinaseji malou ¢i zadnou hodnotu k feseni pro-
blému, ¢imz mohou komplikovat nalezeni vhodného reseni. Pomoci metod re-
dukce dimenzionality dat je mozné vybrat jen ty parametry, které jsou dilezité

pro nalezeni Teseni.

o Shlukovani: Shlukovani je metoda, pomoci které rozdélujeme mnozinu prvki
do predem neznamych homogennich shlukt tak, aby si prvky v ramci shluku
byly maximalné podobné a mezi shluky byly maximalné odlisné. Toto rozdéleni
probihé na zakladé vzdalenosti prvki tak, aby vzdalenosti mezi prvky v ramci
shluku byly miniméalni a vzdélenosti mezi shluky maximalni. Model vznika uce-

nim bez ucitele.

o Predikce: Predikce slouzi k nalezeni predpokladané vystupni hodnoty na za-

kladé matematické funkce popisujici dostupna data.

« Klasifikace: Tato technika umoziuje rozdélovani prvku (kategorizaci) do pre-
dem danych t¥id na zakladé jejich vlastnosti. Zarazeni mize probihat pravé do
jedné tridy nebo do vice ttid. Model se vytvaii za pomoci tréninkovych dat,

kterd obsahuji jejich klasifikaci do t¥id, jedna se tedy o model uceni s ucitelem.

e Zpracovani prirozeného jazyka: Tato technika slouzi k analyze textovych
dokumentti. Na zakladé této analyzy jsou z textu extrahovana dulezita data,
kterd je nasledné mozné pouzit jako vstup pro jiné modelovaci techniky, mani-

pulaci s textem ¢i generovani nového textu.

o Asociacni analyza: Tato technika se zamétuje na zkoumani zavislosti dat na
jinych datech. Ptikladem je analyza nadkupniho kosiku, ve které se zkoumaji

asociace mezi spolecné zakoupenymi produkty.

Tyto modelovaci techniky samoziejmé nejsou jediné, ale jsou casto pouzivané. Pro

nalezeni TeSeni také ¢asto nestaci vyuzit jen jednu techniku, ale jejich kombinaci.

3.1 Algoritmy strojového uceni

Pro kazdou metodu modelovani dat existuje nékolik algoritmti ¢i metod, které je
mozné pouzit. V této ¢asti jsou predstaveny casto pouzivané algoritmy a pristupy

k jednotlivym modelovacim metodam.
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3.1.1 Analyza hlavnich komponent

Pro redukci dimenzionality dat lze vyuzit vybér dilezitych proménnych pomoci kore-
lace nebo extrakei priznakt metodou analyzy hlavnich komponent (anglicky Principal
Component Analysis, zkracené PCA). Extrakei pfiznakt rozumime nahrazeni existu-
jicich proménnych jejich kombinaci.

Analyza hlavnich komponent je metoda, kterd reprezentuje ptvodni, vzajemné
korelovand data pomoci komponent, coz jsou nové, nekorelované proménné, které
vystihuji proménlivost pivodnich dat. Jak uvadi [25], tyto komponenty jsou na sebe
kolmé projekce dat do prostoru mensi dimenze. Prvni hlavni komponenta vysvétluje
nejvetsi cast rozptylu dat, kazda dalsi komponenta je kolmé na predchozi komponentu

a vysvétluje cast zbyvajiciho rozptylu, ktery neni obsazen v predchozi komponenté.

A

Obrazek 4: PCA: Atributy dat a komponenty. Zdroj: [25]

Pro provedeni algoritmu PCA je nejdiive nutné standardizovat data vzhledem
k primeéru. Poté se urc¢i kovarianéni matice, znacend Y. Kovariance vyjadiuje vza-
jemnou zavislost veli¢in X a Y. Pokud je hodnota kovariance kladna, hodnoty X a Y
se pohybuji stejnym smérem; pokud je zapornd, hodnoty X a Y se pohybuji smérem
opa¢nym. V piipadé nulové hodnoty jsou X a Y vzadjemné nezavislé.

Z kovarian¢ni matice se nasledné uréi vlastni vektory (nazyvané eigenvektory).
Vlastni vektor matice ¥ je takovy nenulovy vektor u, pro které existuje vlastni ¢islo
A tak, ze plati Yu = Au . Tyto vlastni vektory lze ziskat singularnim rozkladem. Pri
pouziti funkce svd z knihovny NumPy jsou vystupem tohoto rozkladu matice U, .S,

V. Matice U je rozméru n X n a jeji sloupce jsou jsou vektory u. Pro vypocet novych
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dat je vybrano prvnich k& sloupct matice U, které utvori matici Uy rozméru n x k

a pouzije se pro vypocet novych dat dle vzorce
=z Uy, (6)

kde x je jeden radkovy vektor puvodnich dat. Stejnym zptsobem lze transformovat

celou sadu dat.

3.1.2 Shlukova analyza

Shlukova analyza je metoda, kterou je tvoren disjunktni rozklad mnoziny objekt
dle jejich priznakt do predem neznamych homogennich shlukii. Pti vytvareni shlukt
pozadujeme maximélni podobnost objekt v ramci shluku a maximalni nepodobnost

objektt mezi shluky. Shlukovani se déli na hierarchické a nehierarchické.

Hierarchické shlukovani

Hierarchické shlukovani muze byt provedeno dvéma zptsoby [26]:

o Aglomerativni: také nazyvan ,zdola nahoru®, spoc¢iva v postupném seskupo-
vani jednoclennych shluki. Na zacatku kazdy objekt predstavuje samostatny
shluk. Postupné se spojuji nejblizsi shluky tak, Ze na konci procesu vznikne
jeden velky shluk. Tento postup se zaznamenava do dendrogramu, coz je typ
stromového grafu zobrazujici hierarchii shluki. Ofiznutim dendrogramu je zis-

kan pozadovany pocet shlukii.

o Divizni: také nazyvan ,shora doli“, spociva v postupném rozdélovani jednoho
vychoziho shluku na vice mensich shlukt. Nové shluky vznikaji oddélenim nej-

vice nepodobnych shluki.
Pro méteni vzdalenosti shluk se pouzivaji ¢tyti metody:
e Metoda nejvzdalenéjsiho souseda urcuje vzdalenost mezi nejvzdalenéjsimi

objekty z rtiznych shlukii.

» Metoda nejblizsiho souseda urcuje vzdalenost mezi nejblizsimi objekty z riz-

nych shluk.

o Metoda priméru pouziva prumérnou vzdalenost vsech dvojic objekttu z riz-

nych shluk.

e Metoda centroida pouziva vzdalenost center dvou rtiznych shlukii.
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Metoda k-pruméra

Metoda k-praméru je dle [27] nehierarchickd shlukovaci metoda, kterd rozdéluje data
do predem stanoveného poctu k shlukia. Na pocatku se ndhodné zvoli k£ centro-
idi a k nim se nasledné priradi nejblizsi objekty. Poté se prepocita poloha centroidii
do center nové vytvorenych shluk. Tento proces se opakuje, dokud se neprestane

ménit pozice centroidi.

3.1.3 Predikce

Predikce slouzi k predikovani budoucich hodnot na zakladé dostupnych hodnot z mi-
nulosti. Mezi metody predikce patii linedrni regrese. Linearni regrese se déli na jed-

noduchou a vicerozmérnou.

Linearni regrese

Jednoduchd linearni regrese zkouma linearni zavislost mezi nezavislou veli¢inou X

a na ni zavislou veli¢inou Y. Dle [28] je tento vztah popsan primkou:

9= Bo + P, (7)

kde 7 je ocekdvana hodnota Y pro X = x, §y je absolutni ¢len udavajici posun primky
po ose y a (31 je regresni ¢len neboli smérnice primky. Tato primka se urcuje aproximaci
danych hodnot metodou nejmensich ¢tvercli. Vicerozmérna linearni regrese zkouma
linearni zavislost mezi nékolika nezavislymi velicinami X;, X5, ..., X,, a zavislou
veli¢inou Y. Vystupni proménnou chapeme jako linearni kombinaci hodnot vstupnich

proménnych. Tento vztah je popsan jako:

9= Bo+ b1x1+ Baza + -+ + Bun. (8)

Koeficienty By, B1, ..., B, jsou odhadovany tak, aby odchylky modelu od skutecnosti

S = (i — o) (9)

i=1

byly minimalni.
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Sestup gradientu

Algoritmy strojového uceni pouzivaji pro optimalizaci koeficientt algoritmus sestupu
gradientu. Jak uvadi [29], cilem tohoto algoritmu je ménit hodnoty koeficientu tak,
aby doslo k minimalizaci takzvané néakladové funkce. V pripadé linearni regrese je
nékladovou funkei odchylka modelu od skutecnosti, viz (9) ¢i primérna odchylka mo-
delu od skutecnosti. Algoritmus sestupu gradientu funguje iterativné, v kazdé iteraci
upravuje hodnoty koeficientti tak, aby konvergovaly k lokalnimu minimu nakladové

funkce.

3.1.4 Klasifikace

Klasifikace spociva v rozdéleni prvki do kategorii ¢i t¥id dle jejich vlastnosti. Toto roz-
déleni provadi klasifikator, coz je algoritmus, ktery mapuje vstupni data na kategorie.
Pro hodnoceni tspésnosti klasifikatoru se pouziva matice zamén, ktera poskytuje né-
kolik metrik, dle kterych lze tispésnost hodnotit. Matici zamén pro binarni klasifikaci

lze sestavit dle obrdazku 5. Matice zamén se sklada z poctu skuteénych/predikova-

True/Actual Class

Positive (P) Megative (N}
o True Positive | False Paositive
L aT T
g ﬁ rue (T) (TP) (FP)
o = = .
a o False Negative | True Negative
£ False (F) (FN) (TN)
P=TP+FMN N=FP+TN

Obrazek 5: Matice zamén. Zdroj: [30]

nych spravné/nespravné klasifikovanych piikladia. Z téchto hodnot je mozné odvodit

metriky [30]:
o Spravnost: podil spravné klasifikovanych prikladi

TP+ TN

10
TP+TN + FP+ FN’ (10)

Accuracy =

e preciznost: podil skutecné pozitivnich mezi vSemi pozitivné predikovanymi

priklady
TP

S — 11
TP+ FP’ (11)

Precision =
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e senzitivita: podil predikovanych pozitivnich mezi vSemi skute¢né pozitivnimi

priklady
Sensitivity = TP}—;——PFN’ (12)
» specificita: podil predikovanych negativnich mezi vSemi skutecné pozitivnimi
priklady
Specificity = FPT+—NTN (13)

Mezi zakladni klasifika¢ni algoritmy patfi rozhodovaci stromy, logisticka regrese

a metoda podptrnych vektort.

Rozhodovaci stromy

Rozhodovaci strom je jednoducha klasifika¢ni metoda, kterou tvori graf typu strom.
Tento graf se sklada z korene, vrcholi a listii. Kofen reprezentuje atribut, ktery
nejlépe rozlisuje piiklady na pozitivni a negativni. Jak uvadi [31], vrcholy predstavuji
testy hodnot atributii a listy predstavuji zatazeni objektt do ttid. Klasifikace probiha
testovanim atributt prikladt a zarazenim do dané kategorie dle vysledkti. Vyhodou

rozhodovaciho stromu je jeho prehlednost.

Logisticka regrese

Logisticka regrese je pouzivana pro binarni klasifikaci. Dle [32] se pomoci této metody
predikuje pravdépodobnost prislusnosti ke ttidé. Princip fungovani je obdobny jako
u linearni regrese. Linearni regrese aproximuje datové body pomoci primky, coz ale
nemusi vystihovat data pro binarni klasifikaci. Z tohoto diivodu se v logistické regresi

vyuziva logisticka funkce zvana sigmoid. Klasifikace se poté provadi dle vzorce

N (14)

kde ¢ je rovnice linedrni regrese (7) a p vyjadifuje pravdépodobnost, ze priklad je

pozitivni.

Metoda podptirnych vektori

Metoda podpurnych vektort (anglicky Support Vector Machine, zkracené SVM) je
vyuzivana pro regresni analyzu a binarni klasifikaci, z tohoto divodu je pouzivana
také pro detekci anomdlii. Jak uvadi [33], cilem metody podpurnych vektori je na-

lézt v N-dimenzionalnim prostoru takovou nadrovinu, kterd nejlépe rozdéli data do
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dvou opac¢nych poloprostori. Forma nadroviny zalezi na dimenzi prostoru dat, ve 2D
prostoru je nadrovinou pirimka, ve 3D prostoru je to rovina. Optimalni nadrovina
je takovd, kterd ma na obou strandch co nejvétsi pasmo bez datovych bodu (ang-
licky maximal margin). Body ohranicujici toto padsmo se nazyvaji podpurné vektory

a slouzi k popisu hledané nadroviny.

Obrazek 6: Metoda podpirnych vektori. Zdroj: [33]

One-class SVM je upravena metoda SVM uréenad pro rozliSeni jedné konkrétni
tiidy dat od ostatnich. Dle [34] probihd trénovani této metody strojového uéeni bez
ucitele pouze na tridé normalnich dat. Cilem je z dat urcit hypersféru, ktera bude
uvnitt obsahovat data jedné t¥idy (normdlni data) a mimo ni budou data ostatnich
tid (anomaélie). Ve 2D prostoru ma hypersféra tvar kruznice, ve 3D prostoru ma tvar

koule. Stejné jako v pripadé SVM hypersféru definuji podpirné vektory.

o

—- 8

Obrazek 7: One-class SVM. Zdroj: [35]
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3.1.5 Zpracovani prirozeného jazyka

Hlavnim cilem zpracovani prirozeného jazyka je porozumeéni prirozenému jazyku stro-
jem. Pro toto porozuméni je vhodné data zpracovat tak, aby bylo mozné je nasledné

pouzit. Toto zpracovani dat se provadi nékolika metodami:

« Tokenizace je metoda rozdéleni textu do mensich ¢asti, nazyvanych tokeny.
Rozdéleni probihd na jednotlivé véty ¢i slova. Pomoci tohoto rozdéleni lze na-

sledné urcit frekvence vyskytu slov ¢ vét. [36]

e Odstranéni stop-slov je metoda, kterou se z textu odstranuji slova, ktera
nenesou vyznamovou informaci, ale maji pouze syntakticky vyznam. Pro tento
ucel jsou vytvoreny slovniky stop-slov. Odstranénim stop-slov se snizi pocet

slov uréenych ke zpracovani a tim se usetii strojovy cas. [36]

o Normalizace je metoda nahrazeni rtiznych tvart slov jednotnym tvarem. Nor-

malizaci lze provést dvéma zpusoby [37]:

— stematizaci, neboli hledanim korene slov pomoci ofezani ¢asti slov. Pro-
blémy této metody mohou byt nedostatecné ¢i prilisné orezani,

— lemmatizaci, neboli prevodem slov na zakladni gramaticky tvar.

o Tagovani slovnich druhti je dulezité pro porozuméni vyznamu slov ve vété.
Také je dulezité pro spravnou lemmatizaci slov, napriklad anglické slovo , leaves*

lze lemmatizovat na slovo ,leaf“ ¢i  leave“, dle slovniho druhu. [37]

» Vektorizace je metoda prevodu tokent na numerickou reprezentaci - pole ¢i
matici. Zakladni metodou je metoda ,Bag of Words®, ktera prevadi véty na
vektory dle vyskytu slov ze seznamu vsech slov v textu. Vektorizovany text lze

poté dale zpracovat klasifikitorem. [38]

Po predzpracovani 1ze data pouzit pro ziskavani informaci o entitéach (lidech, mistech,

organizacich), analyzu sentimentu, sumarizaci textu ¢i ur¢ovani tématu textu.

3.1.6 Asociac¢ni analyza

Asociacni analyza je metoda urcena pro hledani skrytych zavislosti dat na jinych
datech. Nejcastéji pouzivanym algoritmem je Apriori, pfedstaveny v roce 1994 [39].
Algoritmus Apriori je vyuzivan naptiklad pro analyzu ndkupniho kosiku, kterd se
zabyva hleddnim casto spolecné nakupovanych produkti, takzvanych sad polozek

(anglicky itemset).
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Pro pouziti algoritmu Apriori, viz [40] je nutné mit zadznamy transakei se zakoupe-
nymi produkty. Z téchto dat se pro kazdy produkt ur¢i podpora (anglicky support),
coz je parametr udavajici pocet vyskyti jednotlivych produktt v transakcich. Po ur-
¢eni parametru podpory produkti je nutné ruéné zvolit hodnotu minimalni podpory,
pomoci které jsou nasledné vyfiltrovany polozky s nizkym poctem vyskyti. Po vyfil-
trovani polozek je ur¢ena podpora pro sady dvou polozek a nasledné jsou filtrovany
pomoci minimalni podpory. Tento proces se opakuje pro sady tii, ¢tyt, ..., k polozek,
dokud nejsou nalezeny zadné vétsi sady polozek s podporou vétsi nez minimélni. Po
urceni ¢asto nakupovanych sad polozek se z téchto uréi asocia¢ni pravidla ve formatu
produkt X = produkt Y, tedy pokud byl zakoupen produkt X, bude ziejmé také
zakoupen produkt Y. Pro tato pravidla se ur¢i spolehlivost (anglicky confidence),
vyjadiena podilem nakupti obsahujici produkty X a Y a nakupt obsahujici produkty
X. Sady polozek lze poté filtrovat pomoci rucné zvoleného parametru minimalni spo-

lehlivosti.

3.1.7 Neuronové sité

Neuronové sité jsou inspirovany neuronovymi sitémi zivych organismu. Zakladni vy-
pocetni jednotkou neuronové sité je perceptron. Perceptron je model neuronu, ktery
se sklada z nékolika vstupl opatfenych vahami, aktiva¢ni funkce a vystupu. Na za-
kladé vstupnich dat se sit trénuje - upravuje hodnoty vah jednotlivych vstupi a dle
aktivacni funkce dochazi v neuronu k vypoctu vystupni hodnoty. Neurony jsou v siti
propojeny ve vrstvach, vystupy neuroni jedné vrstvy slouzi jako vstupy neuront
v dalsi vrstvé. Nize jsou popsany typy neuronovych siti, které se objevily v praktické
casti.

Zakladni metoda se nazyva Multi Layer Perceptron (zkracené MLP), coz je acyk-
licka sit, ktera se sklada ze vstupni vrstvy, nékolika skrytych vrstev a vystupni vrstvy.
V této siti jsou uzly z kazdé vrstvy propojeny se vSemi uzly v nasledujici vrstve.

Druhym typem neuronové sité pouzivanym v praktické ¢éasti je Bidirectional Ge-
nerative Adversarial Network (zkrdcené BiIGAN). Jak uvadi [41], GAN je architektura
neuronové sité skladajici se ze dvou modelti - generdtoru a diskriminatoru. Ulohou
generatoru je naucit se vlastnosti poskytnutych vstupnich dat a na zédkladé ziskanych
znalosti vytvafet data novd, s podobnymi vlastnostmi jako vstupni data. Ulohou dis-
kriminatoru je naucit se na zakladé ptivodnich vstupnich dat a dat vygenerovanych
generatorem mezi nimi rozlisovat. Uceni GAN probihé jako soutéz mezi generatorem
a diskriminatorem, kdy generator se snazi generovat vice vérohodna data, zatimco

diskriminator se snazi 1épe rozlisSovat mezi redlnymi a generovanymi daty. BIGAN
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Vstup
vstupni skryte vystupni
vrstva vrstvy vrstva

Obréazek 8: Architektura MLP. Zdroj: vlastni zpracovani

je dle [42] rozsiteni zdkladni GAN o enkodér, ktery je v podstaté inverzi generd-

toru - snazi se mapovat data na vlastnosti. Diskrimindtor tak pracuje nejen s daty

z generatoru, ale také s daty z enkodéru.

features data
Do)

| (G,

| | @r@_’
B(x) Ei @

Obrézek 9: Architektura BIGAN. Zdroj: [42]

Treti vyuzivanou neuronovou siti je autoenkodér. Jak uvadi [43], autoenkodér je
sit, kterd se uéf bez ucitele. Sklada se ze dvou ¢sti: enkodéru a dekodéru. Ulohou
enkodéru je naucit se redukovat vstupni data a zakédovat je do komprimované formy.
Ulohou dekodéru je z téchto zakédovanych dat rekonstruovat data do pivodni podoby

s minimalni ztratou. Efektivita sité je mérena pomoci rekonstrukéni ztraty.
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4 Detekce anomalii

Detekce anomalii oznacuje proces objevovani neobvyklych jevi ¢i udalosti v datech.
Tyto neobvyklé jevy se nazyvaji anomalie ¢i odlehlé hodnoty. Anomalie predstavuji
jednotliva data ¢i vzory, které se odlisuji od dat, ktera jsou povazovana za normalni.
Pri¢iny vzniku anomaélii mohou byt nahodilé, naptiklad chyby pii prenosu dat ¢i
poskozeni senzori, ale divodem vzniku anomaélii mize byt také podvodna c¢innost
napriklad v bankovnictvi a v zabezpecovacich systémech ¢i vyskyt nemoci v lékar-
skych zaznamech zdravotniho stavu pacienta.

Anomélie lze dle [44] rozdélit na tii druhy:

o Bodové anomadlie jsou takova jednotliva data, ktera se vyrazné odlisuji od
ostatnich. Prikladem bodové anomadlie je velmi vysoka platba na bankovnim

uctu, kde jsou bézné provadény vyrazné nizsi transakce.

o Kontextové anomédlie jsou data, ktera se v datovém souboru mohou bézné vy-
skytovat, ale jejich odlisnost vychazi z kontextu, nejcastéji casového ¢i prosto-
rového. Prikladem budiz sledovana teplota v ¢asovém prubéhu na obrazku 10.
Teploty t; a ty jsou stejné, avsak v casovém kontextu je teplota t, anomalii,

nebot je v daném mésici neobvykla.

Monthly Temp
L

I - | ) L o
Mar Jun  Sept Dee  Mar Tun Sept D Ml Jun  Sept  Des

Time

Obrazek 10: Kontextova anomélie teploty v ¢ase. Zdroj: [21]

o Kolektivni anomaélie se skladaji ze skupiny hodnot. Tyto hodnoty samostatné
anomaliemi nejsou, ale pri zkoumani celé skupiny mezi jednotlivymi prvky vy-
vstane neocekavany vztah. Na obrazku 11 je vidét elektrokardiogram nepravi-
delné srdecni aktivity. Jednotlivé hodnoty by anomalii nepredstavovaly, ale jako

sekvence hodnot jiz anomaélii predstavuji.
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Obrazek 11: Kolektivni anomalie v elektrokardiogramu. Zdroj: [21]

Detekei anomalii 1ze na zakladé dostupnosti trénovacich dat rozdeélit dle [21] do tii

kategorii:

o Detekce anomalii s uéitelem: tento zpusob lze pouzit, pokud jsou k dispozici
data oznacena jako normadlni a anomalie. Za pomoci oznacenych dat je mozné
sestavit klasifikacni model, ktery nasledné o novych datech rozhoduje, zda jsou
normalni ¢i nikoli. Tento pristup ma ale své problémy. Pro spravné nauceni
klasifikacniho modelu je nutné mit dostatecny pocet oznacenych normélnich dat
a anomalii. Anomalie se na rozdil od béznych dat vyskytuji vzacné, z tohoto
divodu jsou c¢asto v souboru dat urc¢enych k uceni zastoupeny vyrazné méné.

Dalsim problémem je také rozmanitost anomalii, které se mohou vyskytnout.

o Detekce anomalii pomoci kombinace s uéitelem a bez ucitele: na roz-
dil od detekce anomadlii s ucitelem jsou pro sestaveni modelu k dispozici pouze
oznacena normalni data. Vyhodou tohoto zpisobu detekce je vyssi ptizpusobi-

telnost nezndmym anomaliim.

o Detekce anomalii bez ucitele: tento zplsob nevyzaduje oznacend trénovaci
data, je tak univerzalné pouzitelny. Zakladnim predpokladem je, ze vétsina dat
je normalnich. Na zakladé tohoto predpokladu jsou data, ktera se vyrazné lisi od
ostatnich dat oznacena jako anomaélie. Pro detekci se pouzivaji rizné metody,

napriklad statistické ¢i shlukovaci.

Vysledkem detekce anomalii je rozhodnuti o tom, zda zkoumana data jsou ¢i nejsou

anomalii. Zkoumana data mohou byt jednoduse oznacena jako normalni ¢i anomalie,
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nebo mohou byt ohodnocena pomoci skére. Skére znaci miru odlehlosti od normaéalnich
dat. Ohodnoceni dat pomoci skore prindsi moznost anomalie Tadit, spolu s tim je ale
nutné urcit prahovou hodnotu odlehlosti, ktera rozdéluje anomaélie od normalnich
dat.

Pro detekci anomdlii lze, jak uvadi [21] vyuzit rizné algoritmy zaloZené na kla-
sifikaci, napriklad metodu podptirnych vektort, kterou lze nalézt hranici mezi nor-
malnimi daty a anomaéaliemi a poté tuto hranici pouzit pro klasifikaci novych dat.
Také lze pouzit algoritmy zalozené na méreni vzdalenosti mezi prvky ¢i hustoty je-
jich okoli, jako je naptiklad metoda Local Outlier Factor, ktera vyuziva predpokladu,
ze anomalie jsou vzdaleny ostatnim prvkam a tedy jejich okoli ma nizkou hustotu
prvki. Déale 1ze pouzit shlukovou analyzu, pti které se predpokladd, ze normélni data
patii do shluku a anomalie ne. Anomalie lze také detekovat pomoci statistickych me-
tod, napriklad pro jednorozmérna data porovnanim Z-skére prvkil s predem urcenou
prahovou hodnotou. Dalsi vyuzivanou statistickou metodou je sekvencni testovani
hypotéz.

Sekvencni testovani hypotéz, jak uvadi [45] je metoda statistické analyzy, kterd
nemda predem definovanou velikost vzorku. Data jsou analyzovana postupné v kro-
cich a pokracovani ¢i zastaveni analyzy zalezi na vysledcich predchozich kroku. Ci-
lem sekvencéniho testovani hypotéz je rozhodnout, zda zkoumand mnozina hodnot
{1, x9,...,2;} patii do jedné ze dvou t¥id - v piipadé detekce anomélii do tiid nor-
malni data nebo anomalie. V kazdém kroku i se na zakladé hodnot x4, ..., x; pomoci
rozhodovaci funkce rozhoduje o zarazeni do ttidy. Pokud nelze rozhodnout, pokracuje
se v rozhodovani na hodnoté x;, .

Metoda CUSUM je technika pouzivana pro sekvenc¢ni testovani hypotéz. Je zalo-
zena na kumulativnim sou¢tu hodnot S;. Jednotlivé hodnoty x; maji ptirazeny vahu

w. Vypocet kumulovanych hodnot probihé dle [46]

Sho = Spo =10,
Syir1 = max(0, Sy; + xi11 — w), (15)

SLi—H = min((), SLi + Ty — w).

Hodnota Sy znaci odchyleni hodnot v kladném sméru, hodnota Sy odchyleni v za-
porném smeéru. Prekroc¢enim stanovenych hranic dojde k detekci anomalie.

Zvlastni metodou je algoritmus Isolation Forest, ktera nepracuje se vzdalenosti ¢i
hustotou okoli prvki, neni tieba ji trénovat pro dalsi pouziti a diky linearni slozitosti

je dobte skalovatelna i pro velké mnozstvi dat. Algoritmus Isolation Forest je zalozen
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na predpokladu, Ze anomalie se vyskytuji v malém poc¢tu a maji vyrazné odlisné
hodnoty od normaélnich dat. Jak uvadi [47], algoritmus funguje na principu vytvareni
binarnich rozhodovacich stromt. Z dat se vybere ndhodné atribut a hrani¢ni hodnota,
dle které se data rozdeéli do binarniho stromu. Timto zptisobem se vytvori zvoleny
pocet stromil, které dohromady tvori les. Rozdéleni dat na normalni a anomalie poté
probihd tak, Zze u kazdého prvku se zkouma délka cesty kazdym stromem. Délka cesty
stromem je definovana poctem uzli, kterymi je nutné projit, nez je dosazeno listu, ve
kterém je prvek zafazen. Cim kratsi je délka cesty prvku, tim odlisnéjsi je hodnota
atributu daného prvku od ostatnich. Pokud ma vice atribut prvku kratké délky cest,

pravdépodobné se jedna o anomalii.
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5 Teorie her

Teorii her je mozné dle [48] definovat jako védni disciplinu, kterd se zabyva studiem
konfliktnich rozhodovacich situaci. Konfliktni rozhodovaci situace je takova situace,
ve které se stretavaji zajmy nékolika subjektl, které se musi néjakym zptisobem
o nécem rozhodnout. Konfliktni situace jsou reprezentovany matematickymi modely,
které jsou pouzivany pro hledani optiméalnich strategii. Teorie her tedy patii mezi
védni obory aplikované matematiky.

Jednim z prvnich prispévki do teorie her byl ekonomicky model duopolu, tedy
model zabyvajici se stanovenim rozsahu vyroby pfi konkurenci dvou firem z roku
1838, jehoz autorem byl francouzsky matematik Augustin Cournot [49]. V roce 1928
napsal John von Neumann clanek [50], ve kterém formuloval hru jako matematicky
problém a dokazal vétu o minimaxu. Nésledné v roce 1944 spolu s Oskarem Morgen-
sternem napsal knihu ,, Theory of Games and Economic Behavior* (¢esky Teorie her
a ekonomického chovani) [51], ktera ustanovila védni disciplinu teorie her.

Teorie her ma mnoho vyuziti. Jednim z nejstarsich priklada vyuziti je v oboru
salonnich her, kde se vyuziva pro jejich rozbory. Autori [52] uvadi vyuziti v logistice
pro urceni tras ¢i v informatice v oblasti pocitacovych siti, sdileni souborii nebo
zabezpeceni. Velké vyuziti ma také v oboru ekonomie, kde se vyuziva pro zkoumani
chovani firem ¢i aukei. V politologii se vyuziva pro analyzy hlasovani a vyjednavani,
viz [48].

5.1 Zakladni pojmy

Hra modeluje konfliktni situace z realného zivota, ve které se hraci néjak musi roz-
hodovat. Pro modelovani konfliktni situace je dle [53] nutné:

1. definovat konflikt, ktery chceme modelovat,
vymezit pojmy hra, hrac¢, strategie a vyplata,

sestavit optimalizacni tlohu, kterou chceme vytesit,

- W N

najit matematicky néstroj, kterym se pokusime co nejptresnéji danou optimali-
zacni ulohu vytesit,

5. interpretovat vysledek a posoudit, zda vysledek dany konflikt resi.

Hra se tedy sklada z hraci, ktefi si vybiraji svou strategii z prostoru moznych stra-

tegii. Tuto strategii si vybiraji na zakladé hodnot vyplatni funkce. Strategie s nejvyssi

hodnotou vyplatni funkce se nazyva optimalni strategie. [48]
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5.1.1 Hrac

Hradi jsou ucastnici konfliktni rozhodovaci situace. Hraci se dle [53] déli na:

« Inteligentni, neboli takové, ktefi analyzuji situaci a vybiraji takovou strategii,
kterd jim maximalizuje hodnotu vyplatni funkce. Takové chovani se dle [48]
nazyva racionalni.

o P-inteligentni, neboli takové hrace, kteri se s pravdépodobnosti p chovaji in-

teligentné a s pravdépodobnostni 1 — p se chovaji neinteligentné.
o Neinteligentni hraci se chovaji nahodné, nezavisle na vyplatni funkci. Pokud

je ve hre vice neinteligentnich hrac, je mozné je pro zjednoduseni nahradit

jednim hracem.

5.1.2 Hra

Hra se sklada z alespon dvou hract, kteri si vybiraji svou strategii z prostoru moz-
nych strategii. Tuto strategii si vybiraji na zakladé hodnot vyplatni funkce. Strategie
s nejvyssi hodnotou vyplatni funkce se nazyva optimalni strategie. Kazda hra ma sva
pravidla, kterd vSichni hraci znaji a musi se jimi Fidit. [48]

Hru N hra¢a v normdalnim tvaru lze dle [53] popsat pomoci tf{ mnozin:

e Mnozinou hracu H = {1,2,..., N},

« mnozinou prostoru strategii X = {X1, Xo,..., Xy}, kde X; reprezentuje pro-
stor moznych strategii hrace 7, i € H,

o mnozinou M = {My, M,, ..., My}, kde M; reprezentuje vyplatni funkci hrace
1, © € H. Hodnota vyplatni funkce je vyplata hrace.

Formélné lze tuto hru zapsat jako usporadanou (2N+1)-tici
G={H, X, M}. (16)

5.1.3 Uzitek

Cilem inteligentniho hrace je vybrat takovou strategii, kterda maximalizuje hodnotu
vyplatni funkce. Tato hodnota reprezentuje uzitek, ktery hrac z reseni hry ma. Dle [48]
se uzitkem zabyva ekonomicka teorie uzitku. Uzitek je dle této teorie stupen uspoko-
jeni ze spotfeby urc¢itého statku ¢i sluzby. Uzitek je velmi subjektivni pojem, nebot
jedna osoba muize mit ze spotreby statku ¢i sluzby vyssi stupen uspokojeni nez nékdo

jiny.
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Urc¢it miru uzitku muze byt obtizné. Jak uvadi [48], v piipadé firem je uzitek
jednoduché vyjadrit penéznimi prostredky. Uzitek, ktery je mozné vycislit a porov-
navat v néjakych jednotkach se nazyva kardinalni. Dle [53] je vSak ¢asto uZitek tézko
métitelny. Prikladem mize byt dobry pocit z vykonané ¢innosti. Takovy pocit lze
tézko vycislit, je ale mozné jej porovnavat. V nékterych pripadech je slozité urcit, zda
je uzitek kladny ¢i zaporny, napriiklad pti vyhie nad mladsim sourozencem. Uzitek,

ktery nelze vycislit, ale lze porovnat, se nazyva ordindlni.

5.1.4 Klasifikace her

Hry lze klasifikovat mnoha zptsoby, naptiklad [53] uvadi tyto pohledy:

o Kooperativni, nekooperativni: takové hry, ve kterych hrac¢i mohou ¢i ne-

mohou uzavirat dohody.

« Jednokolové, vicekolové: v jednokolové hie hraci odehraji pouze jednu hru,
nemusi tedy brat v potaz nasledky jejich volby strategie na dalsi kola. Ve vice-
kolové hte hraci vyuzivaji zkusenosti z predchozich kol a berou v potaz nasledky

jejich vybrané strategie na dalsi kola. Zvlastnim typem vicekolové hry je evo-

vvvvvv

o Symetrické, asymetrické: symetrické hry se vyznacuji stejnou mnozinou stra-
tegii, ze kterych mohou vsichni hraci vybirat, popripadé maji také vSichni hraci

stejné vyplatni funkce. V asymetrickych hrach tyto predpoklady neplati.

e Hry s nulovym, nenulovym souc¢tem: hry s nulovym souc¢tem jsou takové,
ve kterych plati, Zze soucet vyplat vSsech hrac¢t se rovna nule ¢i jakékoli predem
dané konstanté (lze nazyvat také jako hry s konstatnim souctem). Pro hry

s nenulovym souctem nelze vysledny soucet vyplat predem urcit.

e Hry s tplnou (dokonalou)/¢asteénou informaci: takové hry, ve kterych
hrac¢i mohou nebo nemohou znat vsechny mozné prubéhy hry. Hry s castec-
nou informaci jsou takové, ve kterych hrac¢ nezna néjaké informace, napriklad

mnozinu strategii protihrace.

e Nekonecné hry: teoreticky koncept pro zkoumani chovani modelt v extrém-

nich podminkéach.

o Konecné, diskrétni, spojité hry: takové hry, ve kterych je mnozina strategii

hract konecna, spocetna ¢i nespocetna.
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o Simultanni, metahry (sekvenéni): v simultdnnich hrach vsichni hraci voli
svou strategii souc¢asné, neznaji tedy zvolenou strategii ostatnich hraci. V me-

tahrach hraji hraci postupné, mohou tedy znat strategie predeslych hraci.

5.2 Reprezentace her

Pro hledani teoretického Teseni je nutné hry néjakym zpiisobem reprezentovat. Ob-
vyklymi zptisoby jsou reprezentace hry v normalnim a v rozvinutém tvaru, kterymi

se bude tato podkapitola zabyvat.

5.2.1 Hra v normalnim tvaru

Hra v normalnim tvaru, nékdy také nazyvana ve strategickém tvaru, je zptisob zapisu
her pouzivany pro simultanni hry, ve kterych si vSichni hraci voli strategii soucasné.
Tato forma zapisu hry spoc¢iva v definovani matice vyplat. Jak uvadi [48], v piipadé
hry dvou hraci s kone¢nym prostorem strategii si prvni hra¢ vybirda z m moznych
strategil a druhy hrac¢ z n moznych strategii, ke kterym lze priradit vyplatni funkce.
Matice vyplat ma tedy tvar m x n a skladd se z hodnot vyplatnich funkci moznych
strategii. Formalné lze zapsat jako A = (a;;), ¢ =1,2,...,m; j=1,2,...,n. Prvni
hrac¢ vybira svou strategii urcenim i-tého radku, druhy hrac¢ urcenim j-tého sloupce.

Hodnota vyplatni funkce poté odpovida prvku a;; matice vyplat A kazdého hrace.

a1 a19 N AT
a921 a992 ce Qon

A = (17)
Am1 Am2 ... Qmnp

V pripadé hry s velkym mnozstvim hracu ¢i strategii je problém takovou hru popsat
v normalnim tvaru. Napiiklad dle [52] je ve hie n hraci, kdy kazdy ma dvé strategie,

nutné definovat 2" strategii a jejich vyplatnich funkeci.

5.2.2 Hra v rozvinutém tvaru

Hra v rozvinutém (extenzivnim, rozsifeném) tvaru, jak uvadi [48], je zpusob zdpisu
pouzivany pro tahové hry, ve kterych se hraci stiidaji pti volbé strategii. Rozdil oproti
hram v normalnim tvaru je moznost prizptisobeni volby strategie hrace na zaklade

predchozich tahti ostatnich hrac¢a. Dle miry znalosti pfedchozich tahti protihrach se
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hry v rozvinutém tvaru déli na hry s dokonalou informaci a na hry s nedokonalou
informaci. Hrou s dokonalou informaci je naptiklad hra sachy, nebot vsichni hraci
znaji svou pozici na hraci plose a vsechny tahy, které tomuto stavu predchazely.
Naopak karetni hry jsou prikladem her s nedokonalou informaci, nebof hraci neznaji
karty ostatnich hracu.

Hru v rozvinutém tvaru je mozné znazornit pomoci grafu, konkrétné orientova-
ného stromu, ktery obsahuje mozné strategie a vyplaty. Orientovany strom se sklada
z korene, uzli a hran. Koren reprezentuje pocatek hry. Uzly mohou byt rozhodovaci
nebo konecné. V rozhodovacich uzlech se hrac¢ rozhoduje, kterou strategii zvoli, mozné
strategie jsou zndzornény pomoci hran vychazejicich z uzlu. Z konecnych uzli (list)
jiz. zddné hrany nevychazeji, kdyz je jich dosazeno, hra kon¢i a hraci dostanou své

vyplaty, viz [52]

5.3 ResSeni her v normalnim tvaru

Ve hrach v normalnim tvaru lze hledat reseni nékolika zpusoby. Pokud je to mozné,
Ize je hledat pomoci dominovanosti. Pokud hru nelze takto fesit, je nutné v ni hledat

feseni pomoci Nashovy rovnovahy v ryzich ¢i smisenych strategiich.

5.3.1 Dominovanost

Jednim ze zékladnich zpusobi je Teseni pomoci dominantni strategie. Dle [52] si pfi
tomto zpusobu feseni hrac¢ vybira takovou strategii, kterd mu prinese nejvyssi uzitek.
P1i vybéru své strategie nebere ohled na strategii, kterou si vybere protihrac. Her,
které by splnovalo podminku jedné dominantni strategie pro kazdého hrace ale neni
mnoho.

V nékterych hrach s nulovym souc¢tem je mozné matici vyplat pti hledéani feseni
zjednodusit ¢i ve vyjimecnych pripadech najit feseni, jak uvadi [48]. Prvni hrac¢ nebude
vybirat takovou strategii, ktera mu prinese méné uzitku nez ostatni strategie, stejné
tak druhy hrac¢ nebude volit strategii, kterda mu prinese vyssi ztratu nez ostatni.
Tyto strategie se nazyvaji silné¢ dominované a je mozné je z vybéru strategii odebrat.
Déle také existuji slabé dominované strategie, to jsou takové strategie, které prinesou
prvnimu hraci stejny nebo mensi uzitek, analogicky druhému hraci prinesou stejnou
¢i vetsi ztratu. Tyto strategie nelze jednoduse odebrat, nebof bychom mohli prijit

0 mozné reseni.
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5.3.2 Nashova rovnovaha

Pro nalezeni optimalniho feseni konecné hry v normalnim tvaru se pouziva Nashova
rovnovaha. Dle [48] lze Nashovu rovnovihu popsat jako takové feseni, pii kterém
plati, ze pokud se néktery z hraciu samostatné nebude drzet své optimalni strategie,
tak jeho vyhra zustane stejnd nebo bude nizsi. Je to tedy kombinace optimalnich

strategil vSsech hraca.

Nashova rovnovaha ve hre s konstantnim souc¢tem

Hra s konstantnim souctem predstavuje antagonisticky konflikt - co jeden hrac¢ ziska,
to druhy ztrati. Jak uvadi [48], Nashova rovnovaha ve hie dvou hracu s konstantnim

souc¢tem nastane v pifpadé, Ze nalezneme strategie 2° € X a y° € Y pro které plati:

filz,y9) < fu(@®,49) a f2(2%,y) < fa(29,9°). (18)

Jednoduchou tupravou lze toto upravit na hru s nulovym souctem, kdy oznacime

filz,y) = f(z,y) a fo(x,y) = —f(x,y). Poté lze Nashovu rovnovéihu definovat jako

fla,y?) < f(=°,9°) < f(29,y). (19)

Tyto optiméalni strategie se nazyvaji rovnovazné strategie.
Nashovu rovnovahu v ryzich strategiich je mozné urcit pomoci nalezeni sedlového

bodu matice A. Sedlovy bod je takovy prvek a;; matice A, pro ktery plati

max m]m a; = m]m max a;;, (20)
neboli plati, Ze je to nejvetsi prvek ve svém tadku a zaroven nejmensi prvek ve svém
sloupci. Tento princip se také nazyva minimax, ktery je popisovan jako pesimisticky
pohled na svét. Hra¢ predpoklada, ze jeho souper vybere pro néj nejhorsi variantu.
Z tohoto divodu se snazi maximalizovat svou minimalni vyplatu: z radkovych stra-
tegii vybere minima a z téchto vybere maximum. Druhy hra¢ se analogicky snazi
minimalizovat ztratu, tedy ze sloupcovych strategii vybere maxima a z téchto vybere
minimum. Hodnota vyplatni funkce v sedlovém bodé se nazyva cena hry. Ve hrach

s konstantnim souc¢tem mohou nastat tri situace:

e hra ma pravé jedno Nashovo rovnovazné treseni,
e hra ma vice alternativnich Nashovych rovnovaznych reseni,

e hra nemda Nashovo rovnovazné feseni v ryzich strategiich.
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Pokud konec¢na hra nema Nashovo rovnovazné teseni v ryzich strategiich, plati, ze
ma TeSeni ve smisenych strategiich. SmiSené strategie vyjadiuji pravdépodobnosti, ze
je hrac zvoli. [48]

Tyto t¥i situace jsou predvedeny v nasledujicim prikladu, prevzatém z [48]:

Priklad 1. Méjme t¥i hry dané maticemi vyplat A, B, C. Kulatymi zavorkami

oznacme Tadkova minima, hranatymi zavorkami sloupcova maxima.

1) {4 3 L (0) 4 B 2] [(2)]
A=1@ M Bl).B=|1 [3) =18 M @)
B (0) 2 5 (1) [6] 2.0 (=1

Jak je vidét, matice A nemd zadné Nashovo rovnovazné feseni v ryzich strategiich,

matice B ma pravé jedno rovnovazné reseni a matice C ma dvé rovnovazna reseni.

Nashova rovnovaha ve hre s nekonstantnim soucétem

Hra s nekonstantnim souctem predstavuje neantagonisticky konflikt - zajmy hracua
nejsou v protikladu, vyhra jednoho hrace neni prohrou druhého. Stéle plati, ze pti od-
chyleni od optimalni strategie si hra¢ nemuze polepsit. Pti tomto typu konfliktu mize
byt hra kooperativni (hra¢i mohou spolupracovat) nebo nekooperativni (hraci spolu-
pracovat nemohou). Protoze mezi hodnotami vyplatnich funkei hra¢a neni vztah, je
nutné hru reprezentovat dvéma maticemi A, B ¢i zjednodusené dvojmatici. Takova
hra se také nazyva dvojmaticova ¢i bimaticova.

V nekooperativni hie s nekonstantnim souc¢tem hraci nemohou spolupracovat. Jak
uvadi [48], u tohoto typu her je mozné hledat Nashovo rovnovazné feseni podobné
jako pfi antagonistickém konfliktu. Rovnovazné strategie 29, y© jsou takové, pro které
plati:

Filz,y?) < f1(29,99) a fo(2,y) < fo(22,y°) (21)

pro Vz € X, Vy € Y. Nashovo rovnovazné reseni v ryzich strategiich je mozné, stejné
jako tomu bylo u her s konstatnim souctem, hledat pomoci sedlového bodu. Hledéni
sedlového bodu probiha tak, ze prvni hrac si ve své matici A oznaci sloupcova maxima
a druhy hrac si ve své matici B oznaci radkova maxima. Sedlovy bod se poté nachazi
v pruseciku téchto oznacenych maxim. V nekooperativnich hrach s nekonstantnim

souctem mohou nastat ¢tyti situace:

e hra ma pravé jedno Nashovo rovnovazné reseni,
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e hra ma vice rovnovaznych reSeni a pravé jedno reseni je vyhodnéjsi pro oba
hrace (dominuje ostatnim fesenim),
e hra ma vice rovnovaznych reseni a alespon dvé feseni jsou nejvyhodnéjsi pro

oba hrace (nejsou dominovand) - hraci nevi, které feseni zvolit,
e hra nemda Nashovo rovnovazné feseni v ryzich strategiich.
Na nasledujicich prikladech budou popsany nékteré z moznych situaci.

Priklad 2. Jednou z nejznadméjsich her s jednim Nashovym rovnovaznym fesenim
v ryzich strategiich je hra zvana véznovo dilema. V této hre jsou dva zloc¢inci vy-
slychani policii. Oba mohou bud nevypovidat (ozna¢me N) nebo zradit druhého
(ozna¢me Z). Pokud jeden druhého zradi, zradce bude volny a druhy bude odsouzen
na tii roky ve vézeni. Pokud oba zradi, oba budou odsouzeni na dva roky. V pripadé,
ze ani jeden nebude vypovidat, budou oba odsouzeni na jeden rok. Tresty lze zob-
razit jako dvojmatici, maxima prvniho hrace oznac¢ime kulatymi zavorkami, maxima

druhého hrace hranatymi zavorkami:

N A
N [(—1;-1  —=3;[0]
A ((0); =3 (=2); [—2])

Oba hraci premysleji takto: pokud nebude protihra¢ vypovidat, vyplati se zradit -
lepsi byt na svobodé, nez rok ve vézeni. Pokud protihrac zradi, vyplati se také zradit -
lepsi byt ve vézeni dva roky nez tii. Jak je z oznaceni maxim patrné, véznovo dilema
ma jedno Nashovo rovnovazné feseni - oba by méli zradit, presto ze by pro oba bylo

lepsi spolupracovat.

Priklad 3. Pro ilustraci situace, ve které nastanou dvé Nashova rovnovazna reseni,
kterd si navzajem nedominuji je vhodn4a hra nazvana manzelsky spor (¢asto také jako
souboj pohlavi). Dva hrici, ona a on, se rozhoduji nad vecernim programem. Ona
by rada sla do divadla, on by rad sSel na fotbalovy zapas. Pokud by jeden z hracu
sel tam, kam chce druhy, bude z toho mit mensi uzitek oproti preferované aktivite.
Pokud oba zvoli rozdilnou moznost, vecer si neuziji a budou mit uzitek nulovy. Toto

lze popsat nasledujici dvojmatici:



7. dvojmatice je patrné, ze hra ma dvé rovnovazna reseni, ktera si ale nedominuji

a nelze tak hru vytesit v ¢istych strategiich.

5.3.3 Hledani reseni ve smisenych strategiich

Ne vzdy se podarii ve hrach najit sedlovy bod. V pripadé, Ze hra nemé rovnovazné
reseni v ryzich strategiich, je nutné jej hledat ve smisenych strategiich. Plati, Ze
kazda konecna hra ma vzdy alespon jedno Nashovo rovnovazné reseni ve smisenych
strategiich. SmiSené strategie reprezentuji pravdépodobnosti, se kterymi by mél hrac
tu kterou strategii zahrat. Hledani feseni je nejlépe predstavit na prikladu, popsaném
dle [54]:

Priklad 4. Jak bylo v predchozim prikladu ukézano, hra manzelsky spor nema fe-
Seni v ryzich strategiich. Resenf lze tedy nalézt ve smiSenych strategiich. Toto Feseni
reprezentuje pravdépodobnosti (p, 1 — p), se kterymi by mél prvni hra¢ volit prvni ¢i

druhou strategii, totéz plati pro druhého hrace s pravdépodobnostmi (g, 1 — q).

D F
D ((1);[2] 050 p
F( 0;0 (2);[1]) 1—p
q l—gq

Reseni ve smisenych strategiich je mozné ziskat vypocétem rovnic, které se skladaji

z uzitki hrace v pripadé, ze celi jedné ¢i druhé strategii:

1-p+0-(1=p) = 0-p+2-(1—-p)
2:q+0-(1—¢q) = 0-gq+1-(1—gq).

Resenim rovnic dojdeme k vysledku p = %, q= %, feseni je tedy ((%, %) , (%, %))

5.4 ResSeni her v rozvinutém tvaru

Reseni her v rozvinutém tvaru je hleddno metodou zpétné indukce. Jak uvadi [52],
princip této metody spociva v rozlozeni hry na podhry. Podhra je ¢ast hry, kterd ma
jako kofen zvoleny uzel a obsahuje viechny nasledujici strategie. Reseni hry je tak
hleddno postupnym fesenim podher - nejdfive uré¢ime optimalni strategii v posledni
podhre, poté urcime optimalni strategii v podhre, ktera predchazi posledni podhre

a tak dale az ke korenu ptvodni hry.
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Priklad 5. Prikladem reprezentace a teseni hry je napiiklad hra obchodniho fe-
tézce [55]. Obchodni fetézec (OR) ma v K méstech pobocku. V kazdém mésté k je
se hra¢ k rozhodne nerozsifit, jeho vyplata bude 1 a vyplata OR bude 5. Pokud
se rozhodne rozsitit, bude si muset retézec zvolit cenovou strategii - bud spolu bu-
dou spolupracovat (S), coz kazdému prinese vyplatu 2, nebo zvoli agresivni strategii
(A) a vyplata obou hra¢i bude nulovd. Reseni této hry metodou zpétné indukce je
takové, ze OR bude vzdy radéji spolupracovat nez volit agresivni cenovou politiku

a konkurenc¢ni hrac¢ se vzdy rozhodne rozsitit.

rozsirit nerozsirit

Obrazek 12: Strom hry obchodniho fetézce. Zdroj: vlastni zpracovani

5.5 Dalsi typy her

V této podkapitole jsou popsany typy her, které se vyskytuji ve zkoumané literature

v rdmci systematické reserse v praktické c¢asti této diplomové préce.

Stackelbergova hra

Jak uvadi [56], Stackelbergiiv model je asymetrickd hra, ve které jsou dva druhy
hra¢i - hra¢ v postaveni vidce a ostatni hra¢ v postaveni naslednika. Regeni Stac-
kelbergovy hry se nazyva Stackelbergova rovnovaha. Vedouci hrac si jako prvni zvoli
svou optimalni strategii a nasledné si ostatni hraci dle vybrané strategie vedouciho
hrace vyberou své optimaln{ strategie. ReSenf mfize byt bud silnd nebo slaba Stac-
kelbergova rovnovaha. V pripadé silné Stackelbergovy rovnovahy si hraci v roli na-
slednika zvoli takovou strategii, ktera se jevi jako optimalni i z pohledu hrace v roli
viidce. P1i slabé rovnovaze si hra¢ v roli néslednika zvoli takovou strategii, ktera je
z pohledu hrace v roli viidce nejhorsi mozna. Existuje také Bayesovska Stackelber-
gova hra, ve které mohou mit hraci v roli naslednika rtizny typ a tedy i rizné sady

strategii.
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Shapleyho hodnota

Shapleyho hodnota je zptisob feseni spravedlivého rozdéleni hodnoty vyplatni funkce
v kooperativni hie. Rozdéleni probiha mezi ¢leny koalice dle jejich podilu na vysledku
hry. Dle [52] 1ze Shapleyho hodnotu definovat jako mezni hodnotu vyplatni funkce
kazdého hrace. Jednim ze zplsobt pritazeni hodnoty vyplatni funkce je prirtstkové
sdileni néakladia. Tato metoda spoc¢iva v sefazeni hracu a, napriklad ai,as,...,a,
a postupném prifazovani hodnot ¢({a;}) - tedy hra¢ a; dostane hodnotu ¢({a, }), hra¢
ay dostane c({ay, as})—c({a1}) a tak déle. Nevyhodou této metody je zavislost poradi
hrac¢t na hodnoté vyplatni funkce. Shapleyho hodnota fesi tento problém vybérem
nahodného serazeni hract ze vsech moznych kombinaci a prifazeni o¢ekavané hodnoty

vyplatni funkce v tomto vybraném serazeni.
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6 Systematicka reserse

Prakticka c¢ast této diplomové préace se vénuje provedeni systematické reserse tématu
vyuziti teorie her v oblasti detekce anomalii. Tato oblast se jevi jako velmi vhodné pro
vyuziti teorie her, nebot se zabyva konfliktni situaci hledani a rozhodovani o norma-
lité nalezenych nestandardnich hodnot. Literarni reserse ma za cil pomoci priazkumu
existujici literatury k vybrané oblasti zajmu vytvorit shrnuti zjisténych poznatki.
Cilem této reserse je nalézt oblasti, ve kterych je detekce anomalii vyuzivana spolu
s teorii her, aktualné pouzivané metody detekce anomalii, typy her a zjistit, zda

vyuziti teorie her prineslo zlepseni fungovani detekce anomalii.

6.1 Metodika PRISMA

Metodika PRISMA (zkratka anglického nazvu Preferred Reporting Items for Syste-
matic Reviews and Meta-Analyses) vznikla jako reakce na nepfili§ vysokou kvalitu
systematickych prehledi. Systematické prehledy se vyuzivaji hlavné ve zdravotnictvi,
kde je zdravotnici vyuzivaji pro ziskani a udrzovani prehledu o aktualnim vyvoji zvo-
leného oboru. Také se pouzivaji jako podklady pro zavadéni doporucenych postupt
¢i pro podporu dalsiho vyzkumu. V roce 1987 a néasledné v roce 1996 [57] byla pro-
vedena analyza kvality 50 ¢lankt v lékarskych casopisech dle stanovenych kritérii.
Zadny z vybranych ¢lanki nesplnil viechna kritéria. V navaznosti na toto zjisténi
vznikla metodika QUOROM (zkratka anglického nazvu QUality Of Reporting Of
Meta-analyses), ze které v roce 2009 vznikla metodika PRISMA.

Tato metodika byla vypracovana tak, aby poskytla autortim systematickych pre-
hledi vedeni pri tvorbé jejich praci. Prace vytvorené na zakladé doporuceni této
metodiky by mély transparentné a detailné uvadét duvody vzniku, vyzkumné otazky,
pouzité metody pro vytvoreni prehledu a vysledky. Diky tomuto pristupu je nasledné
mozné reprodukovat vysledky zpracovaného prehledu a tim ovérit jeho divéryhodnost
a presnost. Diky obecnosti zpracovani se tato metodika rozsitila i mimo medicinu do
ostatnich obort. Postupem casu se tato metodika vyvijela, aktudlni verze se nazyva
PRISMA 2020. [58]

Metodika PRISMA se sklada ze nékolika ¢asti:

e kontrolni seznam pro praci,
o zasady pro vypracovani prace,

e vyvojovy diagram pro zachyceni pritbéhu ziskavani dat.
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Kontrolni seznam je velmi uzitecna pomtcka pri tvorbé prehledu. Je doporuceno
jej pouzivat od zapoceti prace a postupné zaznamenavat splnéni jednotlivych bodt
spolu s referenci na misto v praci, kde ke splnéni doslo. Tento seznam obsahuje celkem
27 bodt rozdélenych do sedmi ¢asti. Jednotlivé body se postupné vénuji vyvoji prace
tak, aby obsahovala vSsechny dilezité iidaje v kazdé z ¢asti zpracovavani dat. Zasady
pro vypracovani prace poskytuji velmi podrobny popis jednotlivych bodu uvedenych
v kontrolnim seznamu. Ke kazdému bodu je kromé detailniho popisu k dispozici
také priklad, na kterém je nazorné predvedeno splnéni pozadavki v daném bodé.
Vyvojovy diagram slouzi k systematickému zachyceni pribéhu vyhledavani informaci

pro pouziti v systematickém prehledu. Obsahuje informace o:
e poctu zadznami, které byly nalezeny v prohledavanych databazich,
e poctu zadznamu urcenych k prozkoumani dle nazvu ¢i abstraktu,

e poctu zadznamu urcenych k prozkoumani plného textu

e poctu vyrazenych zaznamiu z divodu duplicity, nerelevance, nedostupnosti pl-

ného textu ¢i jinych davodi.

6.2 Metodika zpracovani

Pri tvorbé této literarni reserse byla pouzita metodika PRISMA, popsana vyse. Po-
stup vyhledani a selekce relevantni literatury je popsan na obrazku 13. Relevantni
literatura byla vyhleddna ve viceoborovych bibliografickych databazich Scopus a Web
of Science a v databazi ACM Digital Library, ktera je zamérena na tématiku vypo-
¢etnich a informacnich technologii. Vyhledani literatury bylo provedeno za pouziti
nésledujicich klicovych slov a logickych operatort: (,,game theory* OR , game theo-

retic“ OR ,,game-theoretic*) AND  anomaly detection*.

Kritéria pro zarazeni

Do literarni reserse byly zatazeny vsechny publikace, které splnovaly nésledujici kri-

téria:

typ publikace: ¢lanek v odborném casopise,

jazyk publikace: anglicky,

datum vydani mezi roky: 2017-2022,

o dostupnost: cely text.
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7 vyhledavani byly vyrazeny

» shorniky z konferenci,

o priizkumy,

o clanky zaméfené pouze na detekci anomalii (bez spojitosti s teorii her).

Vyhledani a zpracovani ¢lankti bylo provadéno v obdobi brezen-kvéten 2022. Cilem

reserse je nalézt odpovédi na t¥i vyzkumné otazky:

1. Otazka 1: V jakych oblastech je pouzivana detekce anomalii s vyuzitim teorie
her?

2. Otazka 2: Jaké typy detekce anomalii a her jsou pouzivany?

3. Otazka 3: Prineslo pouziti teorie her pti detekci anomalii lepsi vysledky?

6.3 Vybér a analyza clanki

Vysledkem vyhledavani bylo celkem 68 nalezenych ¢lankt, z toho 27 ¢lankt v databazi
ACM Digital Library, 19 ¢lankia v databazi Web of Science a 22 ¢lanka v databéazi
Scopus. Nasledné bylo kontrolou duplikatt odstranéno 15 ¢lanku, ¢imz bylo nalezeno
celkem 53 ¢lankt uréenych pro vybeér relevantnich ¢lanku dle ndzvu a abstraktu (ang-
licky screening). Po vybéru relevantnich ¢lanku dle precteni abstraktt bylo do reserse
zarazeno celkem 19 ¢lankt.

Na grafu 14 lze vidét pocty clanki nalezenych dle hledanych kritérii v jednotli-
vych letech. Zajem vyzkumniki o toto téma roste zejména diky rozvoji oblasti IoT,
mimo jiné z divodu nutnosti feseni otazky zabezpeceni mnozstvi zafizeni a senzort
s omezenymi vypocetnimi a energetickymi moznostmi.

U vsSech ¢lankt bylo sledovano nékolik parametri: rok vydani, metoda detekce
anomalii, typ hry, oblast, cil prace a vysledek. Souhrn studovanych clanka a sledova-

nych parametrt je uveden v tabulce 2.
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Obrazek 13: Vyvojovy diagram PRISMA. Zdroj: [58]
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Obréazek 14: Pocty nalezenych ¢lankt dle roku vydéani. Zdroj: vlastni zpracovani
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Tabulka 2: Analyza ¢lanka zahrnutych v reSersi

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Antwarg et al.,
2021 [59]

strojové uceni - au-

toenkodér

Shapleyho

nota

hod-

neuvedeno

Cil: Predstavit metodu vysvétleni divodu vzniku anoma-
lii detekovanych autoenkodéry, bez ohledu na jejich vnitini
strukturu. Pro toto vysvétleni jsou pouzity Shapleyho hod-
noty vlastnosti rekonstruovanych dat a porovnani s hodno-
tami pivodnich dat. Vysvétleni divodu vzniku anomélii ma
za cil zvysit divéru v metody strojového uceni a prinést po-
rozumeéni rozhodnutim detekéniho systému.

Vysledek: Metoda byla otestovana na Ctyfech datasetech
z ruznych oblasti (reklamace, ttoky na sit, transakce na
platebnim 1étu a vygenerovany dataset) s riznou velikosti
a poctem vlastnosti. Vysledné vlastnosti se shodovaly s oce-
kavanymi. Vystupy kontroly datasetu reklamaci byly kon-
zultovany s experty v této oblasti, kterym byla poskytnuta
vysvétleni nipomocna pri identifikaci slozitych pripadi neo-

préavnénych reklamaci.

Pokracovani na dalsi stranée
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Arfaoui et al.,
2019 [60]

statisticka
(EWMA, Manhat-

tanskd vzdélenost)

opakovana hra vice
hra¢d s moznosti
spoluprace;  sen-
zory se na zakladé
svého stavu (sfla
signalu, stav bate-
rie, volnd pamét,
Casovd ndrocnost)
rozhoduji, zda
budou s ostatnimi
spolupracovat =
porovnaji si data
ze senzoru a zlepsi
detekee,
nebo zda provedou
detekci

lokéalné

presnost

pouze

WBAN
less Body
Network),

zdravotnictvi

(Wire-
Area
IoT,

Cil: Vytvorit systém detekce anomalii v oblasti IoT ve zdra-
votnictvi. Lokalni detekce anomalii vyuziva ¢asoprostorové
informace k rozliSeni vadnych senzort od zmény zdravotniho
stavu pomoci korelace dat mezi senzory. Globalni detekce
agreguje detekované anomalie a pomoci Manhattanské vzda-
lenosti naméfenych parametrt rozhoduje o typu anomalie.
Teorie her se vyuziva pro zlepsSeni presnosti detekce sdilenim
dat mezi senzory.

Vysledek: Systém byl otestovian na datasetu vytvoreném
z redlnych dat z jednotek intenzivni péce. Testovani probéhlo
bez moznosti kolaborace senzori a s kolaboraci senzortu pro
porovnani efektivity vyuziti teorie her. Detekce bez moznosti
kolaborace identifikovala v datech ¢tyri anomaélie, s moznosti
kolaborace pouze dvé. Vyuzitim teorie her doslo ke snizeni fa-
lesné pozitivnich vysledki a zvysSeni presnosti. PFi porovnani
se tfemi dalSimi pristupy pomoci ROC kiivek dosahl pred-

staveny systém nejnizsi podil falesné pozitivnich vysledk.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Bulla a Birje,
2021 [61]

Cinque et al.,
2020 [62]

strojové uceni
(LSTM autoenko-
dér a One-Class

SVM)

statisticka

Shapleyho hod-

nota

koaliéni - volba du-

lezitych parametri

IoT, Fog compu-
ting, prediktivni

udrzba

detekce zneuziti
dat a

v zaznamech

selhani

kritickych systému

Cil: Vytvorit systém prediktivni ddrzby fog computing in-
frastruktury a smart zafizeni. Systém pomoci LSTM autoen-
kodéru a One-Class SVM detekuje anomalie a pomoci algo-
ritmu SHAP (vyuzivajictho Shapleyho hodnot) provadi ana-
Iyzu hlavni pri¢iny nalezenych anomalii.

Vysledek: Systém byl otestovan na verejné dostupném da-
tasetu a detekce porovnédna se tfemi dalsimi metodami stro-

jového uceni (RNN, LSTM, autoenkodér). V porovnan{ m4

evvs

Cil: Detekovat zneuziti dat a selhani systému. Detekce pro-
bihd pomoci vybéru sledovanych vlastnosti formou koali¢ni
hry a nasledné pomoci urcéeni skére dat a porovnavani s hra-
nicemi.

Vysledek: Predstaveny systém porovnan se ¢tyimi dalSimi
algoritmy pomoci metrik preciznosti, senzitivity a spréav-
nosti. V téchto metrikdch predstaveny systém prekondva tii

ze CtyT algoritmi, ve spravnosti je nejlepsi.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Ghafouri et al.,
2019 [63]

statistickda - sek-
vencni  testovani
(CUSUM)

Stackelbergova hra
dvou hract, utoc-
nik ma tplnou in-

formaci

sledovani prostredi

Cil: Nalézt a ovérit algoritmus, ktery vypocitd optimalni
hrani¢n{ hodnotu (rozdélujici normdln{ data a anomélie) pro
statistickou detekci anomdlii v zavislosti na ¢ase. Optiméalni
hodnota je zaloZena na kompromisu mezi zpozdénim detekce
(Gas mezi zaldtkem dtoku a detekel) a pravdépodobnosti fa-
lesné pozitivnich vysledku. Problém je modelovan jako Stac-
kelbergova hra, kdy utoc¢nik voli ¢as a typ utoku a obrance
voli hrani¢ni hodnotu detekce tak, aby minimalizoval skodu
a pravdépodobnost faleSné pozitivnich vysledki.

Vysledek: Funkce algoritmu byla otestovdna na redlnych
datech systému distribuce vody, kdy se uto¢nik snazi v urci-
tém Case a s urcitou intenzitou kontaminovat vodu. Pouziti
optimdlni hrani¢ni hodnoty zavislé na denni dobé pfineslo
vyrazné nizsi zpusobenou skodu v porovnani s pevnou opti-

malni hrani¢ni hodnotou.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Huang et al.,
2020 [64]

Martakis et al.,
2022 [65]

statisticka
(LSMAD RX)
strojové uceni
(SVM)

hra vice hréacu
(superpixely)
s moznosti spo-
luprace; hraci
voli, zda budou

anomalie ¢i pozadi

Shapleyho hod-

nota

detekce

v obraze

objektu

prumysl - detekce
zavad na zarlizeni ¢i

senzorech

Cil: Vytvorit systém detekce objektt v hyperspektralnich
snimcich. Ze snimkt jsou extrahovany tii vrstvy, ve kterych
jsou pomoci modelovani problému detekce anomalii jako hry
odliseny oblasti s pozadim od oblasti s objekty (anomaéliemi).
Vysledky téchto ti{ her jsou zkombinovany do jedné mapy de-
tekei.

Vysledek: Vysledny systém otestovan na Ctyfech snimcich
a porovnan s péti dalsimi algoritmy pomoci ROC kiivek
a Casu detekce. Predstaveny systém piekonal vsechny ostatni
algoritmy v efektivité, v rychlosti detekce byl tieti nejrych-
lejsi.

Cil: Vytvorit framework pro detekci poskozeni senzoru sle-
dujicich kritickou infrastrukturu, napf. mosty, pomoci vyu-
ziti SVM a algoritmu XGBoost. Rozhodovani frameworku
ma byt vysvétlitelné, toho je dosazeno vybérem vlastnosti
vstupnich dat a jejich Shapleyho hodnotami, které urcuji po-
dil vlastnosti na vysledném zarazeni.

Vysledek: Framework otestovan na dvou pripadovych stu-
diich dat ze senzorui na lanovych mostech. V obou piipadech

byl vysledek detekce anomaélii dobry.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Mishra a Smir-
nova, 2021 [66]

Neshenko et al.,
2021 [67]

neuvedeno

strojové uceni -
Neuronova sit

a enkodér

sekvenéni hra dvou
hracu; utocnik
uto¢i nebo neu-
todi, organizace
provéruje nebo
neprovéruje trans-
akci v pripadé, ze
byla/nebyla zazna-
menana neobvykla

aktivita

Shapleyho hod-

nota

detekce  naruseni

systému (IDS)

IoT, pramysl

Cil: Optimalizace IDS vyuzivajicich detekci anomalii pomoci
teorie her tak, aby byla nalezena rovnovaha mezi ispésnosti
detekce a FP hlasenimi na zakladé ceny provéreni FP vs.
ceny nezachyceného tutoku.

Vysledek: Vysledkem je model strategickych interakci mezi
organizaci a uto¢nikem. PTi pouziti zjisténé redlné ceny kon-
troly transakcef a ROC kfivky pouzité detekce anomaélif (zob-
razuje TP a FP - efektivitu) lze tento model pouZit pro op-

timalizaci nastaveni detekce anomalii.

Cil: Vytvorit systém detekce anomadlii v datech ze senzort
v upravnach vody. Detekce probihd pomoci neuronové sité
typu BiGAN a enkodéru a nésledné je pomoci statistické
metody CART a Shapleyho hodnot urceno, zda se jedna o lo-
kalni anomalii nebo utok na sledovany objekt.

Vysledek: Systém byl otestovan na redlnych datech zis-
kanych z malé tGpravny vody. Ve srovnani s nejmodernéj-
simi systémy byla preciznost detekce mirné nizsi - 0,81, ale
senzitivita byla mirné vyssi - 0,84. Preciznost a senzitivita
identifikace Skodlivych senzoru vSak byla vyssi (0,38 a 0,49)
oproti porovnavanym systémim. Predstaveny systém je tak

podobné efektivni jako nejmodernéjsi systémy.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Rani et al.,
2019 [68]

Saraeian a Shi-
razi, 2020 [69]

neuvedeno

strojové uceni -

klasifikace

vicekolovd nekoo-
perativni hra dvou
hracia s nenulovym
sou¢tem (vedouci
shluku a jednotlivé
prvky ve shluku);
prvek muze byt
normalni nebo
skodlivy, vedouci
shluku radi prvek
do tri

normalni,

kategorii:
pode-
ziely a skodlivy

nekooperativni hra
dvou hract s ne-
nulovym souctem,

s tuplnou informaci

IoT, Wireless
Sensor  Network
(WSN)

primysl

Cil: Vytvorit energeticky usporny systém senzoru (EETE),
ktery pomoci teorie her tvori shluky o dostatecné velikosti
a udrzuje informace o duvéryhodnosti jednotlivych prvk.
Na zdkladé této davéryhodnosti nésledné detekuje skodlivé
prvky.

Vysledek: Predstaveny systém byl porovnan se systémy
TDDG, HIDS, CWSN a LHIDS. V ucinnosti detekce preko-
nava LHIDS i pfi zvySeném poctu skodlivych prvka. EETE

vvvvvv

evvs

skodlivych prvki, bez ohledu na procento jejich zastoupeni.
EETE tedy prekonava porovnavané systémy v tispésnosti de-
tekce a dobé pottebné pro detekci, dobé urceni davéryhod-

nosti prvkl a spotfebé energie.

Cil: Rozsitit Business Process Management systém o bez-
pecnostni modul, ktery detekuje naruseni vyrobnich procesu.
Ze zidznamu zjisti prubéh procesu a porovnd jej s predpokla-
danym chovanim. Detekce je optimalizoviana pomoci teorie
her nalezenim Nashova rovnovazného feseni s pravdépodob-
nostmi spusténi detekce.

Vysledek: Pii porovnani s jinymi algoritmy systém piinesl
snizeni Casové narocnosti. Presnost detekce se pohybovala
mezi 97-98 % s velmi nizkym poctem falesné pozitivnich vy-
sledk.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok Metoda detekce | Teorie her Aplikaéni oblast | Shrnuti obsahu
Sedjelmaci et | strojové wuceni - | vicekolova hra vice | IoT Cil: Vytvorit takovy systém detekce naruseni, ktery se snazi
al., 2017 [70] neuronové sit hracu (obrénci, rozpoznat znamé typy utoku. Pouze pri nezndmém ttoku

utocnici) s tplnou

informaci

spusti detekci anomdlii, ¢imz Set¥i energii. Systém detekce
je modelovan jako hra uto¢nika a obrance. Pri dosazeni
Nashova rovnovazného fteseni utoénik pouzije novy utok
a obrance spusti detekci anomalii s cilem naucit se jej. Pro
snizeni FP hlaseni je pouzit systém reputace, ktery zarazuje
jednotlivé prvky sité do t¥i kategorii davéryhodnosti.

Vysledek: Vytvoreny systém je porovnan se tfemi pouziva-
nymi hybridnimi systémy. V simulovaném prosttedi je aspés-
nost detekce podobné, pri riznych poctech senzoru se lisi cca
o1 % a i pri vysokém poctu senzoru presahuje 92 %. Fa-
lesné pozitivni vysledky nepresahuji 3 %. Rychlost detekce
predstaveného systému je vyrazné vyssi nez ostatni, systému
trva detekce az o polovinu méné Casu nez ostatni systémy.
Vyrazné je také snizena spotieba energie, a to minimélné

o polovinu i pri vysokém poctu senzoru.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok Metoda detekce | Teorie her Aplikaéni oblast | Shrnuti obsahu

Subba, et al., | na tdrovni prvku | nekooperativni hra | Wireless Sensor | Cil: Vytvorit framework pro detekci naruseni sité na zakladé

2018 [71] specifika¢ni  pra- | dvou hrd¢t (mo- | Networks (WSN), | pravidel a strojového uéeni s vyuzitim modelovani{ situace
vidla, na trovni | nitorovany senzor | IoT jako hry pro snizeni sitového provozu nutného pro tuto de-
vedouctho shluku | a IDS agent) s ne- tekci. Framework by mél spliovat pozadavky na nizkou ener-
specifikacni  pra- | Uplnou informaci getickou narocnost, vypocetni vykon a nizkou zatéz sité. Fra-

vidla a klasifikace

neuronovou siti

mework se skladé ze t¥i arovni: senzor, vedouci shluku a zé-
kladni stanice.

Vysledek: Framework otestovan simulaci péti riznych typt
atoku a porovnan se dvéma hybridnimi systémy, jednim hi-
erarchickym systémem a jednim systémem zalozenym na te-
orii her. Detekce naruseni porovnatelnd s hierarchickym sys-
témem, ale s nizsi spotfebou energie, prekonala ostatni. FP
hléseni porovnatelnd se systémem zaloZenym na teorii her,

nizsi nez ostatni. Spotfeba nizsi nez ostatni systémy.

Pokracovdani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok

Metoda detekce

Teorie her

Aplikacni oblast

Shrnuti obsahu

Wang et al.,
2019 [72]

Wu a
2018 [73]

Wang,

kombinace sta-
tistické

a strojového uceni

metody

statisticka

(CUSUM)

hra dvou hréacua
s mneuplnou infor-
maci, hra¢i nemusi
byt racionalnf;
itoénik se rozho-
duje, zda zautoci ¢i
ne, obrance se roz-
hoduje, zda pakety
propusti, zablo-
kuje nebo spusti
detekéni modul se

strojovym ucenim

nekonecna hra
dvou hricu (dtoc-
nik, obrénce)
s nenulovym souc-
tem; obrance voli

hod-
detekce,

rozdéleni

hrani¢éni
notu
utocnik

prostredki

IoT

bezpecnost pocita-
¢ovych ¢i senzoro-

vych siti

Cil: Vytvorit systém detekce skodlivosti prijimanych dat od
jinych senzorti v siti. Systém se sklada ze statistické de-
tekce anomadlii, dle jejitho vysledku se poté rozhoduje, zda
spusti detekci strojovym ucenim. Rozhodovani je modelo-
vano jako hra. Detekce strojovym ucenim spotiebuje mno-
hem vice energie, proto neni spousténa porad. K rozhodo-
vani pomahd zpétna vazba ze spousténi detekce strojovym
ucenim.

Vysledek: Funkce ovérena simulaci, v porovnani se statis-
tickou detekci, detekei strojovym ucenim a v jiném dile pred-
stavenou detekci zalozené na teorii her pfinesl systém vyssi

uspésnost a nizsi spotfebu energie.

Cil: Modelovanim situace ttoku na sit jako hry nalézt opti-
malni hraniéni hodnotu detekce anomalif a optimélni rozdé-
leni prostredkt pro napadeni jednotlivych ¢éasti sité s cilem
zpusobit co nejvétsi poskozeni.

Vysledek: Dokazéna existence Nashova rovnovazného rte-
Seni, predstaven algoritmus pro jeho vypocet. Algoritmus byl
otestovan simulaci DDoS utoku na distribuovany DNS a na
sit o velikosti 100 prvka. V obou pripadech bylo nalezeno

Nashovo rovnovazné reseni.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok Metoda detekce | Teorie her Aplikaéni oblast | Shrnuti obsahu

Wu a Wang, | statistickd - testo- | opakovand hra | IoT Cil: Predstavit kolaborativni metodu detekce anomaélii - plné

2018 [74] vani hypotéz dvou raciondlnich distribuovanou formu centralizované metody, kdy na rozdil
hraci; obrancova od centralizované metody detekci provadi kazdy prvek v siti
strategie je volba na zékladé informaci od sousednich prvkia. Modelovanim si-
hrani¢ni hodnoty tuace jako hry je hledana optiméalni hranice detekce.
detekce,  Utocni- Vysledek: Metoda byla analyzovina a otestovdna na simu-
kova strategie je lované siti, kdy byl sledovan pocet iteraci nutnych k nalezeni
rozlozeni  zdroju Nashova rovnovazného feseni a vyvoj uzitku obrance.
mezi prvky sité

Yan et al., | neuvedeno Stackelbergova hra | bezpec¢nostni Cil: Detekce anomadlii registruje rizné udalosti a prirazuje

2019 [75] s nulovym sou¢- | audit, pramysl jim priority. Pro kontrolu detekci je vyhrazen omezeny pocet

tem a racionalnimi
hraci; auditor se
snazi nalézt takové
rozdéleni budgetu,
aby co nejvice sni-
zil vyplatu dtocni-

kum

pracovniki a c¢as. Cilem préace je pomoci modelovani inter-
akce mezi auditory a uto¢niky nalézt zptsob rozdéleni po-
¢tu pracovniki mezi priority tak, aby tUtoc¢nici zpusobili co
nejmensi skodu.

Vysledek: Funkce predstaveného heuristického algoritmu
byla nejdfive ovéfena na malém datasetu porovnanim vy-
sledkti se zndmym optimalnim feSenim. Nésledné byl algo-
ritmus pouzit na dvou datasetech z redlného prostredi a po-
rovnan se tfemi bézné pouzivanymi pristupy. V tomto po-
rovnani predstaveny algoritmus vyrazné prekonal vysledky

ostatnich pristupt.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok Metoda detekce | Teorie her Aplikaéni oblast | Shrnuti obsahu
Yang et al., | statistickd; zalo- | nekone¢na, opa- | 0T, sledovani pro- | Cil: Vytvorit systém detekce naruseni integrity agregovanych
2017 [76] Zzend na predikci | kovand hra dvou | stiedf dat ziskanych ze senzoru. Ovérit funkei systému formulaci

budouciho stavu
parametria dat
a sekvenénim

testovani hypotéz

raciondlnich hract
s uplnou informaci;
cilem t1tocénika je
maximalizovat
hod-
vlozenych
dat,

cilem obrance je co

prameérnou
notu

falesnych

nejrychleji odhalit
kompromitovana

data a tim mini-
malizovat  objem

falesnych dat

problému jako nekonecna opakovand hra s dokonalou infor-
maci.

Vysledek: Funkce predstaveného systému byla teoreticky
ovérena pomoci formulace strategii a nalezeni Nashovy rov-
novahy. Déle byla funkce ovéfena v nékolika simulovanych

scénarich.

Pokracovani na dalsi strané
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Tabulka 2 — Pokracovani

Autor, rok Metoda detekce | Teorie her Aplikaéni oblast | Shrnuti obsahu

Yang et al., | strojové uceni | evoluéni hra mezi | IoT, WSN Cil: Vytvorit systém bezpecéné komunikace mezi senzory.

2021 [77] (k-priméry) duvéryhodnymi Senzory vytvareji shluky, v rdmci shluku si udrzuji informace
senzory o duvéryhodnosti ostatnich senzorti pomoci fuzzy logiky.

7Z téchto informaci jsou nasledné pomoci metody k-priameéra
identifikovany skodlivé senzory, které mohou ovliviiovat bez-
pecnost zahazovanim pakett ¢i jejich zpozdénim. Volba ve-
doucich shluki je modelovana pomoci evolucni hry mezi du-
véryhodnymi senzory.

Vysledek: Systém byl analyzovan pomoci simulace a porov-
nan se dvéma dalsimi algoritmy (TKFCC, SCCT). Predsta-
veny systém oproti ostatnim algoritmim vyrazné snizil po-
¢et utoku na sit a to i pri vyssim poctu skodlivych senzort.
Doba zivotnosti sité byla vyssi nez pti pouziti TKFCC, ale
nizsi nez pti pouziti SCCT z divodu mensiho poctu adeptt
na vedouciho shluku. Snaha nepouzivat nediavéryhodné sen-
zory ke komunikaci vede také k nejnizsi propustnosti sité, ale
k nejlepsimu vyuziti energie diky omezeni nutnosti opakova-

ného prenosu dat.




7 Souhrn vysledkt

V této kapitole jsou shrnuty vysledky systematické reserse. V jednotlivych podkapi-

tolach jsou uvedeny odpovédi na stanovené vyzkumné otézky, viz podkapitola 6.2.

7.1 Odpovéd na otazku 1: Oblasti vyuziti detekce anomalii

Nejvetsi oblasti vyuziti detekce anomalii ve zkoumané literature je Internet of Things,
tomuto tématu se vénuje 13 c¢lankt. Dalsi oblasti vyuziti, kterym se autofi clanku
vénovali jsou priumysl, zdravotnictvi a detekce objektii v obrazu. Nékteré prace se
v souvislosti s detekci vénovali vyuziti teorie her k vysvétleni vliv, které vedly k de-
tekei anomalie.

Diky dobré dostupnosti a nizké cené jsou malé, energeticky nenarocné zarizeni
a senzory pouzivana ke sledovani okoli ¢i zafizeni. Pocitacové sité slozené z téchto
prvku (anglicky Wireless Sensor Network, zkrdcené WSN) jsou vSak ¢asto vystaveny
vnéjsim vliviim a maji nedostatecné zabezpeceni proti fyzickému pristupu. Z téchto
diivodii se mohou v datech komunikovanych mezi zafizenimi vyskytovat rizné druhy
anomalii, jako jsou data z poskozenych senzort ¢i rtizné formy ttokl na sit.

Clanky vénujici se zabezpeceni siti IoT maji za cil zajistit stabilitu sité a dave-
ryhodnost dat ze senzorti. Anomalii v této oblasti muze byt tok na sit ¢i poskozeni
nekterého prvku. Detekce anomalii je provadéna na nékolika trovnich. Na trovni
prvku sleduje kazdy prvek sité chovani ostatnich prvku (napriklad sila signalu, délka
a pravidelnost komunikace) v jeho okoli. Na trovni shluku je detekce provadéna ve-
doucim shluku na zakladé agregovanych dat z ostatnich prvka ve shluku. Na trovni
sité detekci provadi k tomuto ticelu urceny prvek, ktery ma vyrazné vyssi vykon a neni
omezen spotiebou energie. Detekci provadi na zdkladé agregovanych dat z celé sité.
Specifikem detekce anomalii v IoT je diiraz na optimalizaci spotfeby energie jednotli-
vych prvki pro jejich co nejdelsi provoz a soucasné zachovani dostatecné vykonnosti
detekce.

V oblasti primyslu je detekce anomalii dilezita pro udrzeni bezpecnosti sledova-
nych vyrobnich procesi ¢i zarizeni. Diky zjisténym anomaliim je mozné identifikovat
utok na zarizeni, jeho selhani ¢i selhani senzoru urcenych ke sledovani a vcasnou
reakci minimalizovat vzniklé skody. Ve zkoumané literature jsou popsany zpusoby
detekce anomalii ve vyrobnich procesech ¢i zarizenich kritické infrastruktury, jako
jsou naptriklad dpravny vody.

V oblasti zdravotnictvi je detekce anomalii vyuzivana pro sledovani zdravotniho

stavu pacientit pomoci senzorti. Zdravotni stav pacienta je sledovan mnozstvim sen-
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zoru rozmisténych po téle, které sleduji jeho ruzné vlastnosti - srdecni tep, krevni
tlak, teplotu a jiné. Diky nepfetrzitému sledovani je mozné véas zachytit zménu zdra-

votniho stavu nebo poskozeni senzorii a tim zlepsit lékarskou péci.

7.2 Odpovéd na otazku 2: Typy detekce anomalii a her

Mnoho vybranych ¢lanki vyuziva metody detekce, které se vyskytly ve vybéru pouze
jednou, bylo vSak nalezeno nékolik metod, které se v clancich opakuji. Mezi tyto
metody patii sekvencéni testovani hypotéz a technika Cumulative Sum (CUSUM),
které jsou popsany v kapitole 4. Déle jsou ve zkoumané literatutre vyuzivany metody
strojového uceni: klasifika¢ni neuronové sité typu MLP a BiGAN, autoenkodéry, Sup-
port Vector Machines (SVM) a rozsiteni One-class SVM. Tyto metody jsou popsény
v podkapitole 3.1.

Vyuziti teorie her

Z vysledku literarni reSerse vyplyva, ze teorie her je vyuzivana nékolika zptsoby:
k modelovani problému detekce anomalii jako hry mezi itoc¢nikem a obrancem, pro
optimalizaci spotieby energie a nadkladovou efektivitu ¢i pro vysvétleni pri¢in detekce
anomalie.

Autoti praci v resersi vyuzivaji poznatkii z teorie her k riznym zptsobtim vylep-
seni detekce anomalii. Autofi ¢asto vyuzivaji teorii her v kombinaci se statistickou
detekci anomalii, kde je problém detekce modelovan jako hra mezi ito¢nikem a obran-
cem (viz [63, 66, 70, 71, 72, 73, 74, 75, 76]), kdy cilem obrance je nalézt optimalni
hrani¢ni hodnoty detekéniho algoritmu a cilem utoc¢nika je zvolit takové rozlozeni
prostfedkli mezi jednotlivé prvky sité, aby zptisobil co nejvétsi poskozeni.

Dalsim vyuzitim teorie her je optimalizace spotieby energie v oblasti [oT. Detekce
anomalii, obzvlasté pti vyuziti metod strojového uceni je energeticky naro¢na ¢innost.
Autori se proto ve svych pracich ¢asto vénuji vylepseni zivotnosti prvki sité snizenim
spotteby energie pomoci omezeni sdileni dat vylepsujicich detekci mezi senzory [60],
volbou pouzitého detekéniho mechanismu [72] ¢i omezenim spousténi energeticky na-
rocného algoritmu pouze za ic¢elem rozpoznani neznamého typu ttoku [70]. Autofi se
tak snazi najit kompromis mezi spotfebou energie prvku v siti a dostate¢nou trovni
zabezpeceni pomoci modelovani problému jako hry a hledanim feseni ve formé Na-
shovy rovnovahy.

Autoti ¢lanku [66] a [75] se vénuji vyuziti teorie her pro optimalizaci detekce tak,

aby byla nékladové efektivni. Autori prvniho ¢lanku se vénuji optimalizaci detekéniho
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algoritmu s ohledem na falesné pozitivni hlaseni. Kazdé hlaseni je provérovano a pro-
vétovani falesné pozitivnich vysledkl negativné ovliviiuje dobu, nez dojde k prové-
reni opravdové anomalie. Autori druhého clanku se vénuji rozdéleni omezeného poctu
pracovnikii a jejich ¢asu mezi jednotlivé priority detekovanych anomadlii s cilem mini-
malizovat Skodu zptsobenou neprovérenymi detekcemi. V souvislosti s optimalizaci
spotieby energie a nakladové efektivni detekei autori vyuzili také model Stackelber-
govy hry.

Autoti se kromé samotné detekce anomalii vénovali také hledani pric¢in vzniku ano-
malii a podilu jednotlivych ¢asti sledovaného systému na vzniku nalezenych anomalii.
V piipadé detekénich systému zalozenych na neuronovych sitich nelze jednoduse vy-
svétlit, jakym zptsobem systém dospél k rozhodnuti o detekci. Pro zvyseni duvéry
v detekéni systémy se autori snazili nalézt vlastnosti dat, které nejvice prispély k de-
tekci. K tomuto uéelu byla vyuzita Shapleyho hodnota. Jak uvadi [78], Shapleyho
hodnota je v kooperativnich hrach vyuzivana pro rozdéleni hodnoty vyplatni funkce
mezi cleny koalice dle jejich podilu na vysledku hry. Pomoci téchto hodnot byli autori
schopni vysvétlit duvody detekce anomaélie [59, 61], identifikovat vadné senzory [65]

¢i rozlisit, zda jde o vadu senzoru ¢i ttok na sit [67].

7.3 Odpovéd na otazku 3: Prinos pouziti teorie her

Metody byly porovnavany pomoci metrik typu preciznost, senzitivita, ¢i spravnost.
Mezi dalsi zptsoby porovnani patii ROC kfivka (anglicky Receiver Operating Cha-
racteristic curve), kterd slouzi k hodnoceni a grafickému znazornéni chovani algoritmu
pii raznych nastavenich jeho parametru. Zobrazuje senzitivitu detekce (True Positive
Rate, zkracené TPR) a pravdépodobnost falesného poplachu (False Positive Rate,
zkracené FPR), urCenou jako podil falesné pozitivnich vysledki a negativnich vy-
sledki. Z vysledki testovani ve zkoumanych pracich lze usuzovat, ze vyuziti teorie
her prineslo zlepseni v oblastech presnosti detekce, optimalizace algoritmii, snizeni
spotfeby a vysvétlitelnosti rozhodovani. Predstavené metody podavaly minimalné
stejné dobré vykony jako (v dobé vydani ¢lankt) nejmodernéjsi metody bez vyuziti

teorie her, v nékterych pripadech tyto konkurenéni metody vyrazné prekonavaly.
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8 Zaveér

Predlozena diplomova prace si klade za cil popsat moznosti uplatnéni teorie her v ob-
lasti detekce anomalii. V tomto kontextu byla nejprve teoreticky popsana datova
véda, zaklady prace s daty a oblasti vyuziti v kapitole 2. Pro ziskavani informaci
a znalosti z dat v oblasti datové védy je pouzivano strojové uceni. Nastroje a metody
strojového uceni pouzivané v oblasti datové védy jsou popsany v kapitole 3. Oblast
vybrana pro zkouméani vyuziti teorie her v datové védé, kterou je detekce anomalii
a metody v ni pouzivané jsou popsany v kapitole 4.

Dale byl ¢tenar v kapitole 5 sezndmen se zakladnimi pojmy teorie her, zplisoby
reprezentace her a fesenim her v normélnim a rozsiteném tvaru, vcéetné priklada.

Kapitola 6 je vénovana systematické resersi na téma uplatnéni teorie her v ob-
lasti detekce anomalii. Nejdrive je popsana metodika PRISMA, ktera byla pouzita
pri tvorbé reserse. Nasledné zde byly urceny bibliografické databaze, klicova slova
a kritéria, podle kterych byly do reserse zarazeny c¢lanky urcené k analyze. Poté byly
stanoveny vyzkumné otazky, na které byly hledany odpovédi. Tato kapitola obsa-
huje také vyvojovy diagram popisujici postup vybéru vhodnych ¢lankt a souhrnnou
tabulku se sledovanymi parametry k jednotlivym ¢lanktm.

Souhrn poznatk o pouzivanych metodach detekce anomalii, typy her a posouzeni
prinosu pouziti teorie her v oblasti detekce anomalii je popsan v kapitole 7. Na zakladé
provedené analyzy bylo zjisténo, ze metody uvedené v ¢lancich podavaly ve srovnani
s jinymi metodami minimalné stejné dobré vysledky.

Diplomova prace se zabyva komplexnim tématem a je zamérena pouze na jednu
oblast datové védy. Dalsi rozvoj zkoumaného tématu je zcela jisté mozny, pokracovani
se muze zabyvat napriklad jen opakovanim stejného postupu na jinou zvolenou oblast
datové védy a nasledné porovnat zjisténé uplatnéni teorie her. Jinym rozvojem tématu
muze také byt vlastni implementace detekce anomalii s vyuzitim teorie her a zkoumani

jeji uspésnosti.

60



Literatura

10.

MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big Data: A
Revolution that Will Transform how We Live, Work, and Think. Houghton
Mifflin Harcourt, 2013. 1SBN 978-0-544-00269-2.

TUKEY, John W. The Future of Data Analysis. The Annals of Mathematical
Statistics [online|. 1962-03, ro¢. 33, ¢. 1, s. 1-67 [cit. 2021-11-27]. ISSN
0003-4851, 1SSN 2168-8990. Dostupné z DOI: 10.1214/aoms/1177704711.

WAINER, Howard. Truth or Truthiness: Distinguishing Fact from Fiction by
Learning to Think Like a Data Scientist. Cambridge University Press, 2016.
ISBN 978-1-107-13057-9. Google-Books-ID: KIRyCwAAQBAJ.

IGUAL, Laura et al. Introduction to Data Science: A Python Approach to
Concepts, Techniques and Applications. 1st ed. 2017 edition. New York, NY:
Springer, 2017-03. 1SBN 978-3-319-50016-4.

SKIENA, Steven S. The Data Science Design Manual [online]. Cham: Springer
International Publishing, 2017 [cit. 2022-01-29]. Texts in Computer Science.
ISBN 978-3-319-55443-3 978-3-319-55444-0. Dostupné z DOTI:
10.1007/978-3-319-55444-0.

Databdze NoSQL — co je NoSQL? | Microsoft Azure [online]. [cit. 2022-01-28].
Dostupné z:

https://azure.microsoft.com/cs-cz/overview/nosql-database/.

What is a Data Warehouse? [online]. [cit. 2022-01-28]. Dostupné z:

https://www.oracle.com/cz/database/what-is-a-data-warehouse/.

Databases vs. Data Warehouses vs. Data Lakes [MongoDB] [online]. [cit.
2022-01-28]. Dostupné z: https://www.mongodb.com/databases/data-lake-

vs—data-warehouse-vs-database.

VERMEULEN, Andreas Frangois. Practical Data Science: A Guide to
Building the Technology Stack for Turning Data Lakes into Business Assets.
1st ed. edition. New York, NY: Apress, 2018-02-22. 1SBN 978-1-4842-3053-4.

HOODA, Saurabh. Python Data Science for Beginners [KDnuggets] [online].
[cit. 2022-01-30]. Dostupné z: https://www.kdnuggets.com/python-data-

science-for-beginners.html/.

61


https://doi.org/10.1214/aoms/1177704711
https://doi.org/10.1007/978-3-319-55444-0
https://azure.microsoft.com/cs-cz/overview/nosql-database/
https://www.oracle.com/cz/database/what-is-a-data-warehouse/
https://www.mongodb.com/databases/data-lake-vs-data-warehouse-vs-database
https://www.mongodb.com/databases/data-lake-vs-data-warehouse-vs-database
https://www.kdnuggets.com/python-data-science-for-beginners.html/
https://www.kdnuggets.com/python-data-science-for-beginners.html/

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

MYERS, Astasia. Data Science Notebooks — A Primer [Memory Leak]
[online]. 2020-04-29. [cit. 2022-01-30]. Dostupné z:
https://medium.com/memory-leak/data-science-notebooks-a-primer-
4af256c8f5c6.

EUNICE, Tommy et al. Translate a business problem into an Al and data
science solution - IBM Garage Practices [online]. [cit. 2022-01-30]. Dostupné z:
https://www.ibm.com/garage/method/practices/discover/business-

problem-to-ai-data-science-solution/.

KRUMM, Alison. Data Science Lifecycle. In: Cortell Intelligent Business
Solutions [online]. Midrand: Cortell, 2018 [cit. 2022-08-05]. Dostupné z:
http://www.cortell.co.za/wp-content/uploads/2018/06/chart.png.

GROSSMANN, Wilfried. Anonymization [CROS - European Commission]
[online]. 2019-04-28. [cit. 2022-02-01]. Dostupné z:

https://ec.europa.eu/eurostat/cros/content/anonymization_en.

GROSSMANN, Wilfried. Pseudonymisation [CROS - European Commission]
[online]. 2019-05-08. [cit. 2022-02-01]. Dostupné z:

https://ec.europa.eu/eurostat/cros/content/pseudonymisation_en.

Portdl oteviengich dat Ceské republiky [online]. [cit. 2022-02-03]. Dostupné z:
https://data.gov.cz/.

BIDDLE, Edd et al. Understand data needs to support Al and data science
solutions - IBM Garage Practices [online]. [cit. 2022-02-01]. Dostupné z:
https://www.ibm.com/garage/method/practices/think/data-needs-for-

ai-data-science/.

BIDDLE, Edd; CHRISTENSEN, Paul. Prepare your data for Al and data
science - IBM Garage Practices [online|. [cit. 2022-02-09]. Dostupné z:
https://www.ibm.com/garage/method/practices/code/data-

preparation-ai-data-science/.

KIRU, Muhammad. Body Measurements Datasets [online]. Mendeley,
2021-07-15 [cit. 2022-02-19]. Dostupné z DOIL: 10.17632/BJV6CIPMP4 . 1.

BIDDLE, Edd. Select and develop an Al and data science model - IBM
Garage Practices [online]. [cit. 2022-02-20]. Dostupné z:
https://www.ibm.com/garage/method/practices/reason/model-

selection-development-ai-data-science/.

62


https://medium.com/memory-leak/data-science-notebooks-a-primer-4af256c8f5c6
https://medium.com/memory-leak/data-science-notebooks-a-primer-4af256c8f5c6
https://www.ibm.com/garage/method/practices/discover/business-problem-to-ai-data-science-solution/
https://www.ibm.com/garage/method/practices/discover/business-problem-to-ai-data-science-solution/
http://www.cortell.co.za/wp-content/uploads/2018/06/chart.png
https://ec.europa.eu/eurostat/cros/content/anonymization_en
https://ec.europa.eu/eurostat/cros/content/pseudonymisation_en
https://data.gov.cz/
https://www.ibm.com/garage/method/practices/think/data-needs-for-ai-data-science/
https://www.ibm.com/garage/method/practices/think/data-needs-for-ai-data-science/
https://www.ibm.com/garage/method/practices/code/data-preparation-ai-data-science/
https://www.ibm.com/garage/method/practices/code/data-preparation-ai-data-science/
https://doi.org/10.17632/BJV6C9PMP4.1
https://www.ibm.com/garage/method/practices/reason/model-selection-development-ai-data-science/
https://www.ibm.com/garage/method/practices/reason/model-selection-development-ai-data-science/

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

CHANDOLA, Varun et al. Anomaly Detection: A Survey. ACM Comput.
Surv. 2009-07, ro¢. 41. Dostupné z DOI: 10.1145/1541880.1541882.

SABIC, Edin et al. Healthcare and anomaly detection: using machine learning
to predict anomalies in heart rate data. Al & SOCIETY [online]. 2021-03,
ro¢. 36, ¢. 1, s. 149-158 [cit. 2022-06-16]. 1SSN 0951-5666, 1SSN 1435-5655.
Dostupné z DOI: 10.1007/s00146-020-00985-1.

LAI Yingxu et al. Industrial Anomaly Detection and Attack Classification
Method Based on Convolutional Neural Network. Security and
Communication Networks [online]. 2019-09, ro¢. 2019, 8124254 [cit.
2022-06-16]. 1ssN 1939-0114. Dostupné z DOI: 10.1155/2019/8124254.

KIM, Ki-Jo; TAGKOPOULOS, Ilias. Application of machine learning in
rheumatic disease research. The Korean Journal of Internal Medicine.
2018-12-31, ro¢. 34. Dostupné z DOI: 10.3904/kjim.2018.349.

LI, Lorraine. Principal Component Analysis for Dimensionality Reduction
[Medium] [online]. 2019-05-27. [cit. 2022-02-24]. Dostupné z:
https://towardsdatascience.com/principal-component-analysis-for-

dimensionality-reduction-115a3d157bad.

CHAUHAN, Nagesh Singh. What is Hierarchical Clustering? [KDnuggets]
[online]. [cit. 2022-02-25]. Dostupné z:
https://www.kdnuggets.com/what-is-hierarchical-clustering.html/.

HAYASAKA, Satoru. What is Clustering and How Does it Work?
[KDnuggets] [online]. [cit. 2022-02-25]. Dostupné z:
https://www.kdnuggets.com/what-is-clustering-and-how-does-it-
work.html/.

SKALSKA, Hana. Aplikovand statistika. Hradec Kralové: Gaudeamus, 2013.
ISBN 978-80-7435-320-8. OCLC: 886601186.

MCDONALD, Conor. Machine learning fundamentals (I): Cost functions and
gradient descent [Medium]| [online]. 2021-04-03. [cit. 2022-03-05]. Dostupné z:
https://towardsdatascience.com/machine-learning-fundamentals-via-

linear-regression-41a5d11£5220.

THARWAT, Alaa. Classification assessment methods. Applied Computing and
Informatics [online]. 2020-01-01, ro¢. 17, ¢. 1, s. 168-192 [cit. 2022-03-05]. 1SSN
2210-8327. Dostupné z DOI: 10.1016/j.aci.2018.08.003.

63


https://doi.org/10.1145/1541880.1541882
https://doi.org/10.1007/s00146-020-00985-1
https://doi.org/10.1155/2019/8124254
https://doi.org/10.3904/kjim.2018.349
https://towardsdatascience.com/principal-component-analysis-for-dimensionality-reduction-115a3d157bad
https://towardsdatascience.com/principal-component-analysis-for-dimensionality-reduction-115a3d157bad
https://www.kdnuggets.com/what-is-hierarchical-clustering.html/
https://www.kdnuggets.com/what-is-clustering-and-how-does-it-work.html/
https://www.kdnuggets.com/what-is-clustering-and-how-does-it-work.html/
https://towardsdatascience.com/machine-learning-fundamentals-via-linear-regression-41a5d11f5220
https://towardsdatascience.com/machine-learning-fundamentals-via-linear-regression-41a5d11f5220
https://doi.org/10.1016/j.aci.2018.08.003

31.

32.

33.

34.

35.

36.

37.

38.

PATEL, Harsh; PRAJAPATI, Purvi. Study and Analysis of Decision Tree
Based Classification Algorithms. International Journal of Computer Sciences
and Engineering. 2018, ro¢. 6, s. 74-78. Dostupné z DOTI:
10.26438/ijcse/v6110.7478.

SHAH, Kanish et al. A Comparative Analysis of Logistic Regression, Random
Forest and KNN Models for the Text Classification. Augmented Human
Research [online]. 2020-03-05, vol. 5, no. 1, s. 12 [cit. 2022-03-06]. 1SSN
2365-4325. Dostupné z DOI: 10.1007/s41133-020-00032-0.

GANDHI, Rohith. Support Vector Machine — Introduction to Machine
Learning Algorithms [Medium] [online]. 2018-07-05. [cit. 2022-07-26].
Dostupné z: https://towardsdatascience.com/support-vector-machine-

introduction-to-machine-learning-algorithms-934a444fca47.

KILARU, Vasudeva. One Class Classification Using Support Vector Machines
[Analytics Vidhya] [online]. 2022-06-03. [cit. 2022-07-26]. Dostupné z:
https://www.analyticsvidhya.com/blog/2022/06/one-class-

classification-using-support-vector-machines/.

GUPTA, Jayant. One-class data description. In: Wikipedia [online].
2019-09-02 [cit. 2022-07-26]. Dostupné z:
https://en.wikipedia.org/w/index.php?title=File:0One-
class_data_description_TAX.png&oldid=913742868.

GOYAL, Chirag. Text Cleaning and Preprocessing | Guide to Master NLP
(Part 3) [Analytics Vidhya] [online]. 2021-06-15. [cit. 2022-03-07]. Dostupné z:
https://www.analyticsvidhya.com/blog/2021/06/part-3-step-by-step-
guide-to-nlp-text-cleaning-and-preprocessing/.

YSE, Diego Lopez. Text Normalization for Natural Language Processing
(NLP) [Medium] [online]. 2021-03-12. [cit. 2022-03-07]. Dostupné z:

https://towardsdatascience.com/text-normalization-for-natural-

language-processing-nlp-70a314bfa646.

PANTOLA, Paritosh. Natural Language Processing: Text Data Vectorization
[Medium]| [online|. 2018-06-14. [cit. 2022-03-07]. Dostupné z:
https://medium.com/@paritosh_30025/natural-language-processing-
text-data-vectorization-af2520529cf7.

64


https://doi.org/10.26438/ijcse/v6i10.7478
https://doi.org/10.1007/s41133-020-00032-0
https://towardsdatascience.com/support-vector-machine-introduction-to-machine-learning-algorithms-934a444fca47
https://towardsdatascience.com/support-vector-machine-introduction-to-machine-learning-algorithms-934a444fca47
https://www.analyticsvidhya.com/blog/2022/06/one-class-classification-using-support-vector-machines/
https://www.analyticsvidhya.com/blog/2022/06/one-class-classification-using-support-vector-machines/
https://en.wikipedia.org/w/index.php?title=File:One-class_data_description_TAX.png&oldid=913742868
https://en.wikipedia.org/w/index.php?title=File:One-class_data_description_TAX.png&oldid=913742868
https://www.analyticsvidhya.com/blog/2021/06/part-3-step-by-step-guide-to-nlp-text-cleaning-and-preprocessing/
https://www.analyticsvidhya.com/blog/2021/06/part-3-step-by-step-guide-to-nlp-text-cleaning-and-preprocessing/
https://towardsdatascience.com/text-normalization-for-natural-language-processing-nlp-70a314bfa646
https://towardsdatascience.com/text-normalization-for-natural-language-processing-nlp-70a314bfa646
https://medium.com/@paritosh_30025/natural-language-processing-text-data-vectorization-af2520529cf7
https://medium.com/@paritosh_30025/natural-language-processing-text-data-vectorization-af2520529cf7

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

AGRAWAL, Rakesh; SRIKANT, Ramakrishnan. Fast algorithms for mining
association rules. In: Proc. of 20th Intl. Conf. on VLDB |online|. 1994,

s. 487-499 [cit. 2022-03-10]. Dostupné z:
https://www.vldb.org/conf/1994/P487 .PDF.

KORSTANJE, Joos. The Apriori algorithm [Medium]| [online]. 2021-09-24.
[cit. 2022-03-10]. Dostupné z: https://towardsdatascience.com/the-
apriori-algorithm-5da3db9aea95.

BROWNLEE, Jason. A Gentle Introduction to Generative Adversarial
Networks (GANs) [Machine Learning Mastery| [online]. 2019-06-16. [cit.
2022-07-25]. Dostupné z: https://machinelearningmastery.com/what-are-

generative-adversarial-networks-gans/.

TSANG, Sik-Ho. Review — BiGAN: Adversarial Feature Learning (GAN)
[Nerd For Tech] [online]. 2021-05-08. [cit. 2022-07-25]. Dostupné z:
https://medium.com/nerd-for-tech/review-bigan-adversarial-

feature-learning-gan-535eb76be2ca.

BADR, Will. Auto-Encoder: What Is It? And What Is It Used For? (Part 1)
[Medium] [online]. 2019-07-01. [cit. 2022-07-25]. Dostupné z:
https://towardsdatascience.com/auto-encoder-what-is-it-and-what-
is-it-used-for-part-1-3ebc6£017726.

KAMPAKIS, Stylianos. What is anomaly detection, and why you need it.
[online]. 2020-02. [cit. 2022-06-13]. Dostupné z:
https://thedatascientist.com/anomaly-detection-why-you-need-it/.

WALD, Abraham. Sequential analysis. New York; London: J. Wiley & Sons ;
Chapman & Hall, 1947. Dostupné také z:
http://archive.org/details/in.ernet.dli.2015.90255. OCLC: 529524.

Keeping the Process on Target: CUSUM Charts [BPI Consulting] [online].
2014-08-29. [cit. 2022-07-24]. Dostupné z:
https://www.spcforexcel.com/knowledge/variable-control-

charts/keeping-process-target-cusum-charts.

LIU, Fei Tony et al. Isolation Forest. In: 2008 Eighth IEEE International
Conference on Data Mining [online|. Pisa, Italy: IEEE, 2008-12, s. 413-422 |cit.
2022-06-16]. 1sSBN 978-0-7695-3502-9. Dostupné z DOI: 10.1109/ICDM.2008.17.

DLOUHY, Martin; FIALA, Petr. Uvod do teorie her. 2. vydani. Praha:
Oeconomica, 2009. 1SBN 978-80-245-1609-7.

65


https://www.vldb.org/conf/1994/P487.PDF
https://towardsdatascience.com/the-apriori-algorithm-5da3db9aea95
https://towardsdatascience.com/the-apriori-algorithm-5da3db9aea95
https://machinelearningmastery.com/what-are-generative-adversarial-networks-gans/
https://machinelearningmastery.com/what-are-generative-adversarial-networks-gans/
https://medium.com/nerd-for-tech/review-bigan-adversarial-feature-learning-gan-535eb76be2ca
https://medium.com/nerd-for-tech/review-bigan-adversarial-feature-learning-gan-535eb76be2ca
https://towardsdatascience.com/auto-encoder-what-is-it-and-what-is-it-used-for-part-1-3e5c6f017726
https://towardsdatascience.com/auto-encoder-what-is-it-and-what-is-it-used-for-part-1-3e5c6f017726
https://thedatascientist.com/anomaly-detection-why-you-need-it/
http://archive.org/details/in.ernet.dli.2015.90255
https://www.spcforexcel.com/knowledge/variable-control-charts/keeping-process-target-cusum-charts
https://www.spcforexcel.com/knowledge/variable-control-charts/keeping-process-target-cusum-charts
https://doi.org/10.1109/ICDM.2008.17

49.

0.

ol.

52.

93.

o4.

99.

56.

57.

COURNOQOT, Antoine-Augustin. Recherches sur les principes mathématiques de
la théorie des richesses [online]. Paris: L. Hachette, 1838 [cit. 2022-03-18].
Dostupné z: http://gallica.bnf.fr/ark:/12148/bpt6k6117257c.

VON NEUMANN;, John. Zur Theorie der Gesellschaftsspiele. Mathematische
Annalen [online]. 1928-12-01, Jg. 100, Nr. 1, s. 295-320 [cit. 2022-03-18]. 1SSN
1432-1807. Dostupné z DOI: 10.1007/BF01448847.

VON NEUMANN, John; MORGENSTERN, Oskar. Theory of games and
economic behavior [online]. Princeton: Princeton University Press, 1944 [cit.
2022-03-18]. Dostupné z:
https://jmvidal.cse.sc.edu/library/neumannd4a.pdf.

NISAN, Noam et al. (ed.). Algorithmic Game Theory [online|. 1. vyd.
Cambridge University Press, 2007-09-24 [cit. 2022-05-13]. ISBN
978-0-521-87282-9 978-0-511-80048-1. Dostupné z DOI:
10.1017/CB09780511800481.

CHVOJ, Martin. Pokrocila teorie her ve sveté kolem nds. Praha: Grada, 2013.
ISBN 978-80-247-4620-3.

OSBORNE, Martin J.; RUBINSTEIN, Ariel. A course in game theory [online].
Ve spol. s LIBRARY GENESIS. Cambridge, Mass. : MIT Press, 1994 [cit.
2022-05-13]. 1SBN 978-0-262-15041-5 978-0-262-65040-3. Dostupné z:
https://arielrubinstein.tau.ac.il/books/GT.pdf.

SELTEN, Reinhard. The chain store paradox. Theory and Decision [online].
1978-04, vol. 9, no. 2, s. 127159 [cit. 2022-05-26]. 1SSN 0040-5833, 1SSN
1573-7187. Dostupné z DOI: 10.1007/BF00131770.

WILCZYNSKI, Andrzej et al. Stackelberg Security Games: Models,
Applications and Computational Aspects. Journal of Telecommunications and
Information Technology [online]. 2016-09-30, ro¢. 3, s. 70-79 [cit. 2022-07-28].
Dostupné z:

https://www.researchgate.net/publication/308937195_ Stackelberg_

Security_Games_Models Applications_and_Computational Aspects.

MOHER, David et al. Preferred Reporting Items for Systematic Reviews and
Meta-Analyses: The PRISMA Statement. Journal of Clinical Epidemiology
[online]. 2009-10-01, ro¢. 62, ¢. 10, s. 1006-1012 [cit. 2022-05-30]. 1SSN
0895-4356, 1SSN 1878-5921. Dostupné z DOTI:

10.1016/j . jclinepi.2009.06.005.

66


http://gallica.bnf.fr/ark:/12148/bpt6k6117257c
https://doi.org/10.1007/BF01448847
https://jmvidal.cse.sc.edu/library/neumann44a.pdf
https://doi.org/10.1017/CBO9780511800481
https://arielrubinstein.tau.ac.il/books/GT.pdf
https://doi.org/10.1007/BF00131770
https://www.researchgate.net/publication/308937195_Stackelberg_Security_Games_Models_Applications_and_Computational_Aspects
https://www.researchgate.net/publication/308937195_Stackelberg_Security_Games_Models_Applications_and_Computational_Aspects
https://doi.org/10.1016/j.jclinepi.2009.06.005

28.

29.

60.

61.

62.

63.

64.

65.

66.

PAGE, Matthew J. et al. The PRISMA 2020 statement: an updated guideline
for reporting systematic reviews. BMJ [online]. 2021-03-29, vol. 372, n71 [cit.
2022-05-30]. 1SN 1756-1833. Dostupné z DOI: 10.1136/bmj.n71.

ANTWARG, Liat et al. Explaining anomalies detected by autoencoders using
Shapley Additive Explanations. EXPERT SYSTEMS WITH APPLICATIONS
[online]. 2021-12-30, ro¢. 186 [cit. 2022-06-18]. 1SSN 0957-4174. Dostupné z DOT:
10.1016/j.eswa.2021.115736.

ARFAOUI, Amel et al. Game-based adaptive anomaly detection in wireless
body area networks. COMPUTER NETWORKS [online]. 2019-11-09, ro¢. 163
[cit. 2022-06-18]. 1SSN 1389-1286. Dostupné z DOTI:
10.1016/j.comnet.2019.106870.

BULLA, C.; BIRJE, M.N. Improved data-driven root cause analysis in fog
computing environment. Journal of Reliable Intelligent Environments [online].
2021 [cit. 2022-06-19]. Dostupné z DOT: 10.1007/s40860-021-00158-x.

CINQUE, Marcello et al. Security Log Analysis in Critical Industrial Systems
Exploiting Game Theoretic Feature Selection and Evidence Combination.
IEEE TRANSACTIONS ON INDUSTRIAL INFORMATICS [online]. 2020,
roc. 16, ¢. 6, s. 3871-3880 [cit. 2022-06-19]. 1SSN 1551-3203. Dostupné z DOTI:
10.1109/TI1.2019.2944477.

GHAFOURI, Amin et al. A game-theoretic approach for selecting optimal

time-dependent thresholds for anomaly detection. AUTONOMOUS AGENTS
AND MULTI-AGENT SYSTEMS [online]. 2019, ro¢. 33, ¢. 4, s. 430-456 [cit.
2022-06-21]. 18SN 1387-2532. Dostupné z DOI: 10.1007/s10458-019-09412-2.

HUANG, Zhihong et al. Game Theory-Based Hyperspectral Anomaly
Detection. IEEE TRANSACTIONS ON GEOSCIENCE AND REMOTE
SENSING online]. 2020-04, ro¢. 58, ¢. 4, s. 2965-2976 [cit. 2022-06-21]. ISSN
0196-2892. Dostupné z DOI: 10.1109/TGRS.2019.2958359.

MARTAKIS, Panagiotis et al. A semi-supervised interpretable machine
learning framework for sensor fault detection. SMART STRUCTURES AND
SYSTEMS [online]. 2022-01, ro¢. 29, ¢. 1, s. 251-266 [cit. 2022-06-22]. 1SSN
1738-1584. Dostupné z DOI: 10.12989/sss.2022.29.1.251.

MISHRA, Birendra; SMIRNOVA, Inna. Optimal configuration of intrusion
detection systems. INFORMATION TECHNOLOGY & MANAGEMENT

67


https://doi.org/10.1136/bmj.n71
https://doi.org/10.1016/j.eswa.2021.115736
https://doi.org/10.1016/j.comnet.2019.106870
https://doi.org/10.1007/s40860-021-00158-x
https://doi.org/10.1109/TII.2019.2944477
https://doi.org/10.1007/s10458-019-09412-2
https://doi.org/10.1109/TGRS.2019.2958359
https://doi.org/10.12989/sss.2022.29.1.251

67.

68.

69.

70.

71.

72.

73.

[online]. 2021-12, ro¢. 22, ¢. 4, s. 231-244 [cit. 2022-06-22]. 1SSN 1385-951X.
Dostupné z DOI: 10.1007/s10799-020-00319-z.

NESHENKO, Nataliia et al. A behavioral-based forensic investigation
approach for analyzing attacks on water plants using GANs. FORENSIC
SCIENCE INTERNATIONAL-DIGITAL INVESTIGATION Jonline]. 2021-09,
ro¢. 37 [cit. 2022-06-23]. Dostupné z DOT: 10.1016/j.fsidi.2021.301198.

RANTI, Rinki et al. Trust Evaluation for Light Weight Security in Sensor
Enabled Internet of Things: Game Theory Oriented Approach. IEEE
INTERNET OF THINGS JOURNAL |online]. 2019, ro¢. 6, ¢. 5, s. 8421-8432
[cit. 2022-06-23]. 1SSN 2327-4662. Dostupné z DOTI:
10.1109/J1I0T.2019.2917763.

SARAEIAN, Shideh; SHIRAZI, Babak. Process mining-based anomaly
detection of additive manufacturing process activities using a game theory
modeling approach. COMPUTERS & INDUSTRIAL ENGINEERING
[online]. 2020-08, ro¢. 146 [cit. 2022-06-25]. 1SSN 0360-8352. Dostupné z DOI:
10.1016/j.cie.2020.106584.

SEDJELMACI, H. et al. An accurate security game for low-resource iot
devices. IEEE Transactions on Vehicular Technology [online]. 2017, ro¢. 66, ¢.
10, s. 9381-9393 [cit. 2022-06-26]. Dostupné z DOI:
10.1109/TVT.2017.2701551.

SUBBA, Basant et al. A Game Theory Based Multi Layered Intrusion
Detection Framework for Wireless Sensor Networks. INTERNATIONAL
JOURNAL OF WIRELESS INFORMATION NETWORKS [online]. 2018-12,
roc. 25, ¢. 4, s. 399-421 [cit. 2022-06-26]. 1SSN 1068-9605. Dostupné z DOI:
10.1007/s10776-018-0403-6.

WANG, Bizhu et al. Loose Game Theory Based Anomaly Detection Scheme
for SDN-Based mMTC Services. IEEE ACCESS [online]. 2019, ro¢. 7,

s. 139350-139357 [cit. 2022-06-27]. 1SSN 2169-3536. Dostupné z DOT:
10.1109/ACCESS.2019.2943056.

WU, Hao; WANG, Zhonghua. Multi-source fusion-based security detection
method for heterogeneous networks. COMPUTERS & SECURITY [online].
2018-05, ro¢. 74, s. 55-70 [cit. 2022-06-28]. 1SSN 0167-4048. Dostupné z DOI:
10.1016/j.cose.2018.01.003.

68


https://doi.org/10.1007/s10799-020-00319-z
https://doi.org/10.1016/j.fsidi.2021.301198
https://doi.org/10.1109/JIOT.2019.2917763
https://doi.org/10.1016/j.cie.2020.106584
https://doi.org/10.1109/TVT.2017.2701551
https://doi.org/10.1007/s10776-018-0403-6
https://doi.org/10.1109/ACCESS.2019.2943056
https://doi.org/10.1016/j.cose.2018.01.003

74.

75.

76.

77.

78.

WU, Hao; WANG, Wei. A Game Theory Based Collaborative Security
Detection Method for Internet of Things Systems. IEEE TRANSACTIONS
ON INFORMATION FORENSICS AND SECURITY [online]. 2018, ro¢. 13,
¢. 6, s. 1432-1445 [cit. 2022-06-28]. 1SSN 1556-6013. Dostupné z DOI:
10.1109/TIFS.2018.2790382.

YAN, Chao et al. Database Audit Workload Prioritization via Game Theory.
ACM TRANSACTIONS ON PRIVACY AND SECURITY Jonline]. 2019,
ro¢. 22, ¢. 3 [cit. 2022-06-28]. 1SSN 2471-2566. Dostupné z DOI:
10.1145/3323924.

YANG, L. et al. Robust detection of false data injection attacks for data
aggregation in an Internet of Things-based environmental surveillance.
Computer Networks [online]. 2017, ro¢. 129, s. 410-428 [cit. 2022-06-29].
Dostupné z DOI: 10.1016/j.comnet.2017.05.027.

YANG, Liu et al. An Evolutionary Game-Based Secure Clustering Protocol
With Fuzzy Trust Evaluation and Outlier Detection for Wireless Sensor
Networks. IEEE SENSORS JOURNAL [online]. 2021-06-15, roc. 21, ¢. 12,
s. 13935-13947 [cit. 2022-06-29]. 1SSN 1530-437X. Dostupné z DOI:
10.1109/JSEN.2021.3070689.

GOPINATH, Divya. The Shapley Value for ML Models [Medium] [online].
2021-10-26. [cit. 2022-07-28]. Dostupné z:
https://towardsdatascience.com/the-shapley-value-for-ml-models-
£1100bf£78d1.

69


https://doi.org/10.1109/TIFS.2018.2790382
https://doi.org/10.1145/3323924
https://doi.org/10.1016/j.comnet.2017.05.027
https://doi.org/10.1109/JSEN.2021.3070689
https://towardsdatascience.com/the-shapley-value-for-ml-models-f1100bff78d1
https://towardsdatascience.com/the-shapley-value-for-ml-models-f1100bff78d1

— Univerzita Hradec Kralové
— Fakulta informatiky a managementu

Zadani diplomové prace

Autor: Bc. Dominik Buzik

Studium: 12000031

Studijni program: N1802 Aplikovand informatika

Studijni obor: Aplikovana informatika

Nazev diplomové prace: VyuZiti teorie her k detekci anomalii
Nazev diplomové prace AJ: Game-Theoretic Approaches for Anomaly Detection

Cil, metody, literatura, piredpoklady:

Cilem prace je popsat a zhodnotit moZnosti uplatnéni teorie her ve vybrané aplikac¢ni oblasti
(detekce anomalii v datech).

Osnova:

1.0vod

2.Teoreticka cast

2.1. Datova véda

2.2. Teorie her

2.3. Metodika PRISMA

3. Prakticka cast

3.1. Stanoveni vyzkumnych otazek
3.2. Systematicka reSerSe
4. Vysledky

5.Zavér

Page, M.]., McKenzie, ].E., Bossuyt, P.M. et al. The PRISMA 2020 statement: an updated guideline for
reporting systematic reviews. Syst Rev 10, 89 (2021). https://doi.org/10.1186/s13643-021-
01626-4

Nisan, N., Roughgarden, T., Tardos, E., & Vazirani, V. (Eds.). (2007). Algorithmic Game Theory.
Cambridge: Cambridge University Press. doi:10.1017/CB09780511800481

Zadavajici pracoviste: Katedra informacnich technologii,
Fakulta informatiky a managementu
Vedouci prace: doc. RNDr. Kamila Stekerova, Ph.D., MSc.

Oponent: Ing. Marek Zanker

Datum zadani zavérecné prace: 9.9.2021



	Úvod
	Datová věda
	Vlastnosti dat
	Ukládání dat
	Nástroje pro práci s daty
	Práce s daty
	Shromáždění dat
	Příprava dat
	Explorace dat

	Oblasti využití datové vědy

	Strojové učení
	Algoritmy strojového učení
	Analýza hlavních komponent
	Shluková analýza
	Predikce
	Klasifikace
	Zpracování přirozeného jazyka
	Asociační analýza
	Neuronové sítě


	Detekce anomálií
	Teorie her
	Základní pojmy
	Hráč
	Hra
	Užitek
	Klasifikace her

	Reprezentace her
	Hra v normálním tvaru
	Hra v rozvinutém tvaru

	Řešení her v normálním tvaru
	Dominovanost
	Nashova rovnováha
	Hledání řešení ve smíšených strategiích

	Řešení her v rozvinutém tvaru
	Další typy her

	Systematická rešerše
	Metodika PRISMA
	Metodika zpracování
	Výběr a analýza článků

	Souhrn výsledků
	Odpověď na otázku 1: Oblasti využití detekce anomálií
	Odpověď na otázku 2: Typy detekce anomálií a her
	Odpověď na otázku 3: Přínos použití teorie her

	Závěr
	Literatura

