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Uvod

Predkladana prace se zabyva jednim z nejtradicnéjSich dikaznich prostfedki naseho
trestniho fizeni, ktery nese nizev ohledani. Tomuto institutu je v trestnim fadu® (,,TrR%)
vénovan cely oddil sedmy, ktery lze teoreticky rozdélit na ustanoveni vénujici se ohledani osob
a lidského t&la (§ 114 az § 118 TrR) a generalni klauzuli ukotvenou v § 113 TrR. Vzhledem
k tomu, Ze § 113 TrR je zdkonnym podkladem pro ohledani vieho, kromé lidského téla, kterému
trestni fad vénuje specialni upravu, lze jej také oznacit za ,,zbytkovou* klauzuli. Pravé toto
zakladni ustanoveni je predmétem této prace.

Jak je dale bliZze rozvedeno, o vyznamu zkoumaného diikazniho prostfedku, nemiize byt
pochyb. Jeho tkolem je zejména poskytnout organiim &innym v trestnim fizeni (,,0CTR®)
vlastni a bezprostiedni poznéni relevantnich skutec¢nosti pro trestni fizeni a pfispét tak
k zakladnimu ucelu trestniho fizeni. Na druhé strané je vSak tfeba disledné chranit zakladni
prava a svobody dotéenych osob,? ktera mohou byt timto procesnim tikonem ohroZena ¢&i
naruSena. Vetejny zdjem na odhaleni a potrestani pachatell trestnych €int, ktery je napliiovan
prostiednictvim institutu ohledani, se stfetava zejména s pravem na ochranu soukromi.® Proto
je nasledujici text vystavén pravé na kontradikci ohledani s timto zakladnim pravem.

Nejkontroverzngjsi otazky v ramci zkoumané problematiky jsou spatfovany v ohledani
mista ¢inu, které je zaroven soukromym prostorem a ohledani datového obsahu mobilnich
telefonti (smartphonii),* nebot’ tyto jsou zakonem upraveny pravé pouze obecnym § 113 TrR
a zéaroven jsou zpusobilé v nikoliv malé mife zasahnout pravo na ochranu soukromi jednotlivct.
Predkladana prace je tedy zamétena na tyto dva specifické objekty ohledani. Pfestoze jsou oba
shora vymezené objekty ohleddni podmnozinami SirSich skupin ohleddvanych objektd,
konkrétné ohledani mist a ohleddni vypocetni techniky (datovych nosict) a digitalnich stop,
rozsah prace je omezen pouze na tyto specifické objekty z divodu, Ze nejkomplexnéji
demonstruji zkoumanou problematiku. Ohledani mista ¢inu je dle kriminalistiky nejcastéjSim
druhem ohledani viibec a také jednim z nejvyznamnéjSich zdrojii informaci v konkrétnim
fizeni.® Ohledani smartphonil je rovnéz zpravidla zpisobilé p¥inést OCTR velké mnoZstvi

osobnich informaci, zejména v porovnani s ostatnimi datovymi nosici, které nejsou zaroven

1 Zakon ¢&. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozd&jsich predpisti.

2 Jako ,,dotéena osoba“ bude v ramci predkladané prace oznaovana osoba, jejiz zakladni prava jsou (nebo
potencidln€ maji byt) provedenim ukonu ohledani zasaZena.

3 Déle téz jako ,,pravo na soukromi®.

4 Pojmem ,,smartphone* (& ,, chytry telefon*) bude pro Gcely tohoto &lanku oznacovan mobilni telefon, ktery
disponuje vlastnim mobilnim operaénim systémem (zejména Android ¢&i i0S).

5 PORADA, Viktor a kol. Kriminalistika (teorie, metody, metodologie). Plzeii: Ales Cen&k, 2014, s. 290-292.



komunikac¢nimi zafizenimi (napt. flashdisky). Pfimo umérné¢ s mnozstvim soukromych
informaci vSak stoupa také intenzita zasahu do prava na ochranu soukromi.

Ackoliv je tak rozsah prace zdanlivé vymezen pomémné uzce, je ziejmé, ze ohledani
jinych soukromych prostor (tj. mist, ktera nejsou mistem ¢&inu)® a ohledani jinych datovych
nosi¢t’ vychazi ze stejnych zasad a zavéry ucinéné v ramci nésledujiciho textu jsou do jisté
miry® pouzitelné i pro ptipady ohledani dalSich trestnépravné relevantnich mist a jinych
datovych nosic¢li nesoucich digitalni stopy.

Vyty¢enym cilem této prace je tedy nabidnout uceleny pohled na konkrétni
problematické oblasti institutu ohledani, a to pfedevsim ve svétle zakladniho prava na ochranu
soukromi. Pfedmétem zkoumani je jednak samotné znéni § 113 TrR a jeho postaveni z hlediska
standardii kladenych na pravni Upravu zasahujici do prava na soukromi jednotlivci, a jednak
zhodnoceni praktické aplikace a nastavenych limitl tohoto ustanoveni v rdmci trestniho fizeni.
Samoziejmosti je snaha pfinést také urcity navrh feseni stran Gvah de lege ferenda.

Nutno podotknout, Ze ackoliv je ohleddni rovnéz vyznamnym kriminalistickym pojmem
(konkrétn¢ kriminalistickou metodou), ve vztahu k védnimu oboru se tato prace zabyva
ohledanim pifevdzné z pohledu trestnépravniho, jakozto vyznamného ditkazniho prostfedku.
Predmétem zkoumani tedy nikterak podrobné nebudou konkrétni kriminalistické metody c¢i
taktiky, ale pouze ty kriminalistické poznatky, které jsou vyznamné rovnéz z trestnépravniho
hlediska a pro ucely této prace.

Struktura prace pak odraZzi jednotlivé problematické oblasti, které jsou v ramci
zkoumaného ukonu spatiovany. Prvni kapitola je nezbytnym tGvodem do problematiky.
Charakterizuje ohledani jako celek i jednotliva specifika vybranych objekt ohledani, dale tfidi
a vymezuje teoretické pojmy souvisejici s ohledanim, S nimiz je dale pracovano. Soucasti této
prvni kapitoly je také stru¢ny historicky pohled na pravni Gipravu ohledéni.

Druha kapitola obsahuje obecné vymezeni konceptu soukromi a jeho pravni zakotveni.
Konkretizuje obsah prava na ochranu soukromi, jeho hlavni vlastnosti, a pfiblizuje také obtizné
definovatelny pojem soukromy Zivot.

Treti kapitola se zaméfuje na zasahy do prava na soukromi, které se d¢ji prostiednictvim

ohledani objektli, na néz je tato prace zaméiena. Vzhledem k $iti konceptu ochrany soukromi

6 Ptikladem takového mista miize byt objekt i mistnost, kde se predpoklada vyskyt stop a jeho ohledani se provadi
napf. pfi provéfovani alibi podezielé osoby nebo hledani nastrojt, které byly vyuzity ke spachani ¢inu. Srov.
CHMELIK, Jan a kol. Misto ¢inu a znalecké dokazovani. Plzet: Ale§ Cengk, 2005, s. 25-26.

" Napf. notebooky, tablety, externi disky atp.

8 Tj. do té miry, v niZ se spole¢né zasady prekryvaji.



je tato ¢ast prace nezbytnym zdkladem pro identifikaci konkrétni podoby naruSeni prav
dotéenych osob.

V poradi ¢tvrta kapitola vymezuje podminky, za nichz je mozno legdln¢ zasahnout do
prava na ochranu soukromi jednotlivce, piicemz stézejni Cast této kapitoly je veénovana
pozadavku na omezeni zakladniho prava na zéklad¢ zakona, ktery ma urcité kvality. Ustanoveni
§ 113 TrR je podrobeno také tzv. testu kvality zakona provadénym Evropskym soudem pro
lidska prava (,,ESLP*) a zvlastni prostor je vénovan tfetimu bodu tohoto testu, kterym je
zkoumani zaruk proti zneuziti moci. Prostor je dale vénovan také naplnéni pozadavki na
legitimni cil a nezbytnost v demokratické spolecnosti. A kone¢né tieti ¢ast kapitoly je vénovana
moznostem prezkumu zkoumaného procesniho tikonu. Vyznam této ¢asti prace je dan zejména
pro pochopeni nedostatkii zakonné upravy ohledani.

Pata kapitola je shrnutim aktualnich moznosti a postupti OCTR, kterymi reaguji na
nedostate¢nost pravni Upravy Vramci vybranych objekti ohledédni. Tyto postupy jsou
zanalyzovany a kriticky zhodnoceny. Siroky prostor je v této &asti vénovan problematice
(ne)souhlasu dotenych osob s ohledanim soukromého mista a rovnéz vymezeni limith
ohledani soukromych mist, zejména Vv porovnani s domovnimi prohlidkami a prohlidkami
jinych prostor a pozemkii. Druha ¢ast kapitoly je vénovana procesnim postuptim pii zajist'ovani
elektronickych dat ze smartphonli. Upozoriiuje predevSim na nepfiméienost ziskavani
elektronickych dat ze zajiSt€éného datového nosice (telefonu), ato zejména v porovnani
ziskavani stejnych dat jinymi procesnimi zptisoby, které zakon aprobuje. Tato pasaz si klade za
cil nalézt limit § 113 TrR, tedy reagovat na otdzky a upozornit na problémy souvisejici
s ohleddvanim datového obsahu mobilnich telefonti a také kriticky zhodnotit, jakym zpiisobem
soucasna trestnépravni praxe reaguje na rozvoj pouzivani tzv. chytrych telefoni.

Posledni Sesta kapitola obsahuje uvahy a navrhy feseni de lege ferenda, které reaguji
predev§im na aktudlni navrh nového trestniho fadu.® Nabizi také srovnani pravni upravy
ohledani s pravnimi fady sousednich statl, které jsou nam blizké jak svymi zemé&pisnymi
Sitkami, tak pravnimi systémy, a to Slovenskem, Polskem a Rakouskem. Lze predestiit, Ze i
Vv téchto zemich je zkoumana problematika v mnoha ohledech aktualni. Odlisnosti v pravnich
fadech pfedstavuji vyznamny zdroj pro inspiraci pro navrhy feSeni identifikovanych problému

v ramci Ceské pravni Gpravy.

® Navrh paragrafového znéni nového trestniho fadu zvefejnény na strankach Ministerstva spravedInosti ve znéni
aktualizovaném ke dni 14. fijna 2022. Dostupny z: https://www.justice.cz/web/msp/rekodifikace-trestniho-prava-

procesniho.
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Vyzkumné otazky a na né navazujici hypotézy byly zizeny do této podoby: (1) Je na
zdakladé obecného § 113 TrR zasahovino do prava na ochranu soukromi? Pokud ano, (2)
spliuje toto ustanoveni standardy, které jsou v ramci ustavniho poradku vyzadovany pro
zakonny podklad k legalnimu a legitimnimu zasahu do prava na ochranu soukromi? Hypotézy:
V ramci aplikace § 113 TrR, tj. ditkazniho prostiedku ohleddani, dochdzi v urcitych pripadech
K zdsahu do prava na ochranu soukromi. Ustanoveni § 113 TrR pritom neni zpiisobilym
zdakonnym podkladem pro zasah do prava ochranu soukromi.

(3) Lze nahradit zachovani zdaruk pro zdasah do prava na soukromi, které jsou pri ohledani
soukromého mista poskytovany soudnim prezkumem, také konkludentnim nebo ustnim
souhlasem dotcenych osob? Hypotéza: Ohleddni soukromého mista neni mozné z hlediska
zachovani garanci pro zasah do prdva na ochranu soukromi dotcenych osob nahradit
konkludentnim ani ustnim souhlasem dotcenych osob, prestoze zdakon formu souhlasu
nestanovi.

(4) Je z hlediska zachovani vyzadovanych garanci pro zdsah do prdva na soukromi
dotcenych osob nutné ohledani mista (¢inu) podminit rozhodnutim soudu nebo jeho souhlasem?
Pokud ano, (5) je nutné, aby se jednalo o souhlas predbezny? Hypotézy: Z hlediska poZadavkii
na zaruky proti svévoli organii verejné moci, ktery je soucdsti tzv. testu zakonnosti, neni nutné,
aby zaruka mela formu soudniho prezkumu, tedy ani predbezného.

(6) Je na zdkladé § 113 TrR mozné v ramci ohleddni elektronickych dat na zajisténém
datovém nosici ohledavat také data, ktera nejsou ulozena v pameéti telefonu, ale jsou z néj pouze
zobrazitelna (tj. data ulozena v cloudu)? Hypotéza: Ohledani dat uloZenych na vzddleném
serveru je obchazenim zakonnych institutu, které jsou urceny ke vzdalenému sledovani
elektronickych (digitalnich) dat.

(7) Reaguje aktudlné navrhované paragrafové znéni pripravovaného trestniho radu
dostatecné na znamé nedostatky aktudlni pravni upravy ohledani soukromého mista?
Hypotéza: Aktualné navrhované paragrafové znéni trestniho radu castecné reflektuje dosud
znamé nedostatky stavajici pravni upravy, zejména poskytuje kvalitni zakonny podklad pro
zasah do prava na soukromi v podobé ohledani soukromého mista (cinu), jako nevhodna se
vSak zda nutnost predbezného souhlasu soudu v neodkladnych pripadech a nedostatecné
vymezeni limitii ohledani.

(8) Reaguje aktudlné navrhované paragrafové znéni pripravovaného trestniho radu
dostatecné na znamé nedostatky aktualni pravni upravy ohledani datovych nosicu? Hypotéza:

Aktudlné navrhované paragrafové znéni trestniho radu resi teorii vytykané nedostatky pouze
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zanedbatelné, nebot neni zohlednén hlavni problém, kterym je pristup ke stejnym datium za uziti
riiznych institutit a neprimerené odlisnych procesnich podminek.

Aktualnost zvoleného tématu a jeho dil¢ich oblasti je dana piedevSim postupnym
rozsifovanim pojmu soukromi a rozvojem modernich technologii. Dllezitost a aktudlnost této
problematiky je patrna také z narGstajiciho zajmu teorie, predevSim v oblasti zajistovani
digitdlnich dikazi.’® Nejen v souvislosti s rekodifikaénim procesem a piipravami nového
trestniho fadu je namisté zabyvat se tim, zda pravni uprava ohledani odpovida aktudlnim
pozadavkim na zasah do prava na ochranu soukromi ataké zda novy navrh dostate¢né
reflektuje vSechny nejasnosti, se kterymi se dosud musela vyporadavat aplikacni praxe, a nabizi
pro né logické feseni. Vzhledem k tomu, ze dokonceni rekodifikacniho procesu prozatim neni
dle vetejn¢ dostupnych informaci spojeno s konkrétnim terminem, je nutno zabyvat se
vhodnym feSenim také v ramci aktudlné ucinné pravni upravy. Podrobné a komplexni
zpracovani problematickych oblasti ditkazniho prostfedku ohledani v rdmci Ceské trestnépravni
teorie prozatim nelze nalézt.

Predklddand prace vychazi z odbornych tuzemskych 1 zahrani¢nich literarnich
a legislativnich zdrojii vztahujicich se ke zkoumané problematice. Z konkrétnich zdrojovych
materiali Ize uvést zejména monografie, komentafe, odborné clanky, pravni piredpisy
a samoziejme také rozhodnuti soudt. Z metod védeckého psani je vyuzivana zejména analyza
pravniho stavu a publikovanych teoretickych poznatkli, a dale metoda komparace se

zahrani¢nimi pravnimi Gpravami.

10 ptikladem STUPKA, Véclav, PROVAZNIK, Jan, VOSTOUPAL, Jakub. Elektronické diikazy jako vyzva pro
trestni proces. Pravnik, 2022, 1o¢. 161, &. 4, s. 332-349. PEJCOCHOVA, Alena, ELBERT, Tom4s. Mobilni telefon
Vv trestnim fizeni. Kriminalistika, 2015, ro¢. 48, ¢. 3, s. 175-184. BRANDTNER, Anna. Prohlidka mobilniho
telefonu ve svétle ¢l. 8 EULP. In: JELINEK, J. a kol. Ochrana zikladnich prav a svobod v trestnim Fizeni. Praha:
Leges, 2020, s. 277-287.
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1 Zakladni charakteristika ohledani

1.1 Teoretické vymezeni pojmi

1.1.1 Ohledani obecné

Odborna trestnépravni literatura z roku 1973 definuje ohledani jako ,, (...) procesni iikon,
pri kterém osoby stanovené zakonem zjistuji, bezprostredné pozoruji, zkoumaji, hodnoti a fixuji
stav, vlastnosti a znaky materialnich objektii, majicich vztah k prosetirované udalosti, s cilem
zZjistit a provérit faktické udaje (ditkazy) a okolnosti vyznamné pro trestni iizeni.“** Novéjsi
definice (2013) je o néco stru¢néjsi: ,, Ohledani je ditkazni prostiedek umoznujici orgdaniim
cinnym v trestnim Fizeni opatrit si primy poznatek o skutecnosti dulezité pro trestni rizeni
(...) “12 Agkoliv koteny ukonu ohledani sahaji pomé&mé hluboko, neprosel za dobu své existence
Zadnou dramatickou zménou (srov. kap. 1.2.). Z toho divodu se obsahové nijak vyznamné
nelisi ani definice Storcha z roku 1896, dle které ,, 0hledani jest onen zpiisob vedeni ditkazu,
kterym organ uredni vlastnim, schvalné predsevzatym smysinym pozorovanim (obycejné
zrakem, avsak dle potieby i jinymi smysly) hledi sobé zjednati znalost dotcenych vécnych
privodii. “*3

Vzhledem k tomu, Ze ohledani je rovnéz stejné nazvanou kriminalistickou metodou,
kterou policejni orgédn vyuzivd v ramci procesniho Ukonu ohledani, 1ze doplnit, ze dle
kriminalistiky spo¢iva ohledani ve vyhledavani, zjiStovani, hodnoceni a dokumentovani stavu
materialni situace nebo stavu objektll a zmén, majicich vztah k provéfované udélosti, k jejimu

poznéni a ziskani diikazi i dalSich informaci dileZitych pro trestni fizeni.'

1.1.2 Skutecnosti diilezité pro trestni Fizeni

Prostfednictvim ohledani maji dle dikce zakona byt zkoumany a objasiiovany skute¢nosti
dilezité pro trestni fizeni. Za takové lze oznacit v zdsad€ vSechny skutecnosti, které je nutno

dokazovat ve smyslu § 89 odst. 1 TrR.*® Zejména tak plijde o okolnosti dilezité pro (1)

1 HERMANEK, Josef. Ohleddani mista ¢inu. Praha: Ministerstvo vnitra CSSR, 1973, s. 10.

12 SAMAL, Pavel. In: SAMAL, Pavel, MUSIL, Jan, KUCHTA, Josef. Trestni prdvo procesni. 4. ptepracované
vydani. Praha: C. H. Beck, 2013, s. 404,

18 STORCH, Frantisek. Rizeni trestni vrakouské. Dil Ila. Praha: Wolters Kluwer CR, 2011, s. 79.

14 PORADA, Viktor, POLAK, Peter a kol. Kriminalistika. Plzeii: Ale Cengk, 2015, s. 217.

15 SAMAL, Pavel a kol. Trestni fad 1. § 1 aZz 156. Komentdr. 7. vydani. Praha: C. H. Beck, 2013, 5.1630.
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rozhodnuti ve véci samé, (2) dalsi postup v tizeni, (3) pouziti odklont a (4) uspokojeni narokt

poskozeného.1®

1.1.3 Primé pozorovani

Zptsob, kterym maji OCTR skuteénosti vyznamné pro trestni fizeni objastiovat, je
zakonem charakterizovan jako ,,pfimé pozorovani“. Bliz$i konkretizaci zakon ani trestnépravni
teorie (vyjma vyse citovanych definic) neuvadi, z aplikaéni praxe OCTR je viak ziejmé, Ze
v ramci ohledani mohou byt zajistovany také stopy a véci, zejm. v ramci ohledani mista ¢inu
(ale také digitalni stopy Vv ramci ohledani datovych nosi¢t).t” Samotné znéni § 113 odst. 1 TrR
také zmociiuje OCTR k piibrani znalce, vyplyne-li v ramci ohledani potieba zodpovédét také
odborné otazky. Jednoznacné se tedy pocita i s odbornymi metodami zkoumani (napf. analyzou
biologickych vzorki apod.)

Ohledani je pak bliZe vyloZeno v nauce o kriminalistice jakozto specifickd metoda. Tuto
kriminalistickou metodu se stejnojmennym nazvem vyuziva policejni organ pro provedeni
procesniho tkonu ohledani dle trestniho fadu. Ten ji soucasné poskytuje pravni ramec, tedy
spolu musi byt v souladu. Kriminalistickd metoda ohledani v sobé& dle teorie zahrnuje nejen
pozorovani a zkoumani vlastnimi smysly, ale 1 postupy, kterymi je dosahovano ucelu ohledani,
zejm. méfeni, popisovani, srovnavani, experimentovani,’® dale také analyza, syntéza &i
modelace. Lze tak shrnout, Ze k provedeni ohledani jsou vyuzivany prakticky vSechny obecné
metody poznani.®

Podrobnéji se kriminalistika vyjadiuje pfedev§im k ohledani mista ¢inu, nebot” pro tento
velmi komplexni tikon (soubor ¢innosti) neni zdkonny pravni ramec dostatecnym podkladem.
Za hlavni tlohu ohledani mista ¢inu je oznacovano vyhledani a zajisténi stop a jinych dikaza
na misté se nachazejicich.?’ O zajistovani véci a stop v ramci ohled4ni mista ¢inu hovofi také
Pokyn policejniho prezidenta ¢. 100/2018, o kriminalistickotechnické ¢innosti, ktery upravuje

postup policejniho organu v ramci ohledani jakozto kriminalistické metody.?* Bez moznosti

18 FENYK, Jaroslav In: DRASTIK, Antonin, FENYK, Jaroslav a kol. Trestni #id. Komentdr I. dil (§ 1 az 179h).
Praha: Wolters Kluwer CR, 2017, s. 874.

17 Samal k ohledani mista ¢inu (popf. mista nalezu mrtvoly atp.) uvadi, Ze ma na rozdil od bézného ohledani véci
komplexni charakter a slouZi k zajisténi stop a nalezenych véci. SAMAL, Pavel a kol. Trestni #ad I. § 1 az 156....,
5.1629.

18 pORADA, Viktor. In: KONRAD, Zdenék a kol. Kriminalistika. Kriminalistickd taktika a metodiky vySetiovani.
Plzeni: Ales Cenék, 2015, s. 47.

19 PORADA, Viktor, POLAK, Peter a kol. Kriminalistika..., s. 217.

20 MUSIL, Jan, KONRAD, Zdengk, SUCHANEK, Jaroslav. Kriminalistika. 2. vydani. Praha: C. H. Beck, 2004,
s. 323. Dale PORADA, Viktor. In: KONRAD, Zdenék a kol. Kriminalistika. Kriminalisticka taktika..., s. 48.

2L Cl. 15 odst. 1 pism. a) bod 2. Pokynu policejniho prezidenta ze dne 21. &ervna 2018, & 100/2018,
0 kriminalistickotechnické ¢innosti.
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zajiStovani stop by ohledani (zejména mista) postradalo sviij smysl, nelze si v§ak nevS§imnout,
ze vycet tkont, které jsou zastfeSeny pojmem piimé pozorovani je $ir$i, nez by se mohlo na
prvni pohled zdat.

Limity pojmu , primé pozoroviani® byly dotvofeny judikaturou v souvislosti
S provadénim ohledani mista ¢inu, které je zarovein obydlim. Donedavna (2014) totiz nebyla
zcela zfetelnd hranice mezi procesnim tkonem ohledani mista ¢inu a ukonem domovni
prohlidky (ptip. prohlidky jinych prostor a pozemki), resp. nebylo jasné vymezeno, které
ukony lze jesté Cinit v ramci ohledani, a které jiz nikoliv. Na vin¢ v tomto sméru jisté neni
institut domovni prohlidky, ktery je v zdkoné upraven pomérné podrobné, ale nedostatek 1ze
spatfovat spise ve zkoumaném § 113 TrR, tedy v jeho obecné formulaci. V sou¢asné dobé se
jiz lze v tomto sméru odkazat na konstantni judikaturu, kterd sice pfiznava, ze hranice mezi
obéma ukony je dosti nezfetelna a rozliSeni obou tkonu je nutno posuzovat vzdy ad hoc
(zejména podle cile, jehoz ma byt ukonem dosazeno, a podle povahy operaci, jez organy ¢inné
v trestnim fizeni v dot¢eném misté realizuji), ale zaroven striktné urcuje, Zze ohledani mista ¢inu
(zde konkrétn¢ bytu) provedené policejnim orgadnem se souhlasem uzivatele bytu V rezimu
§ 113 odst. 1 TrR nelze posuzovat jako domovni prohlidku tehdy, pokud se p¥imé pozorovani
omezi toliko na pasivni smyslové vnimani (nejcastéji zrakové). Jestlize by vsak bylo zapotiebi
premist'ovat predméty v byté ¢i s nimi jinak manipulovat, odkryvat doposud skryté prostory,
nahliZzet do nich apod., nelze jiz toto jednani posuzovat jako pouhé pozorovani (v reZzimu
ohledani podle § 113 TrR) a takové, svou povahou intenzivni a invazivni operace musi byt
podrobeny p¥isnéjsimu pravnimu rezimu domovni prohlidky podle ust. § 82 a nasl. TrR. Pokud
policejni organ v obydli pfi ohledani mista ¢inu provede rovnéz ukony typické pro domovni
prohlidku (tj. pravé premistovani pfedmétl apod.), pro jejiz provedeni vSak nebyly splnény
zakonné podminky, je tfeba timto zplsobem zajiSténé dikazy, pokud nebyly dobrovolné
vydany, povazovat za nezakonné a absolutné nepouzitelné.??

Kriminalistick4 teorie téz uvadi, Ze v ramci tzv. detailniho ohledani,? je mozno mimo
jiné s objekty, vécmi a stopami manipulovat.?* A¢koliv neni manipulace blize konkretizovéna,

ve svétle vySe zminéné judikatury lze usuzovat, ze vV ramci ohleddni nevefejnych prostor se

22 Srov. usneseni Ustavniho soudu ze dne 5. ¢ervna 2014, sp. zn. III. US 376/14 a usneseni Nejvyssiho soudu ze
dne 15. dubna 2020, sp. zn. 11 Tdo 1358/2019.

23 Které nasleduje po tzv. ohledani celkovém, jehoz cilem je orientace na mistg, uréeni hranic prostoru, ktery bude
ohledavan, urceni nejvhodnéjsiho zptisobu ohledani.

24 CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické zdklady mista ¢inu, znalecké cinnosti a aplikacni praxe.
Praha: Vysoka skola finan¢ni a spravni, 2021, s. 47.
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bude jednat pouze o manipulaci nezbytnou K zajisténi viditelnych objekti ¢i stop se zde
nachazejicich (nikoliv manipulaci svou intenzitou odpovidajici prohlidkam).

Pojmem piimé pozorovani je mozno zasttesit také otisk?® elektronickych dat (ktera jsou
digitalnimi stopami) Z mobilniho telefonu, jak bude pfiblizeno nize v podkapitole vénujici se
predmétu ohledani (srov. kap. 1.3.).

Subjektem ptimého pozorovani bude zpravidla policejni orgédn, v zdvaznych ptipadech
statni zastupce (§ 174 odst. 2 pism. ¢) TrR). Opravnén provést ohledani, piipadné se jej ucastnit
je vsak kterykoliv pfislusny organ ¢inny v trestnim fizeni, tedy 1 soud. Uvedené je uplatnénim

zasady bezprosttednosti.

1.2 Zakonna dprava ohledani a jeji historické shrnuti

Institut ohledani je v trestnim fadu zakotven Vv paté hlavé upravujici dokazovani, kde je
mu vénovan cely sedmy oddil (§ 113 az § 118 TrR). Zakladnim stavebnim kamenem pro
zkoumany institut je generalni klauzule zakotvena v § 113 TR, ktery upravuje ¢el ohledani a
protokol o ném. Jeho znéni je nésledujici: ,,(1) Ohledani se kond, maji-li byt primym
pozorovanim objasnény skutecnosti dilezité pro trestni Fizeni. K Ohledani se zpravidla pribere
znalec. (2) Protokol o ohledani musi poskytovat uplny a vérny obraz predmétu ohledani; maji
se proto k nemu prilozit fotografie, nacrty a jiné pomicky. Citované ustanoveni je jedinym
zakonnym podkladem pro ohledani vSeho kromé osob (resp. lidského téla), jejichz ohledéni je
upraveno jeSté nad rdmec tohoto ustanoveni. O specifickych zpisobech ohledani fyzickych
osob hovoii pravé zbyla ustanoveni sedmého oddilu, tj. § 114 az § 118 TrR.% Jak ale bylo
naznaceno jiz V uvodu, ohledani osob neni pfedmétem této prace.

Aktualni znéni ustanoveni § 113 odst. 1 TrR neproslo Zadnou zménou od pocatku
ucinnosti aktualné uc¢inného trestniho fadu, tj. od ledna roku 1962. V trestnim fadu G¢inném
mezi lety 1957 az 1961,%" se pravni prava ohledani (§ 127) rovnéz prakticky nelisila, nebot
jedinym rozdilem je uziti slovniho spojeni ,,vyznamné skute¢nosti‘ namisto spojeni ,,dilezité
skutecnosti®, coz s ohledem na fakt, Ze se jedna o synonyma, nemé pro moznosti aplikace
ustanoveni zadny vyznam. Piedchozi trestni ¥ad ¢inny na tizemi tehdejsiho Ceskoslovenska
od r. 1950 vymezoval ohledani velmi podobné, tedy tak, ze jej prokurator kond, maji-li byt

piimym pozorovanim objasnény skute¢nosti zdvazné pro trestni ¥izeni.?® Teprve Fissky zdkon

2 Vedle pozorovéni také zajisténi.

% Prohlidka t&la a jiné podobné ukony (napi. odbér krve), prohlidka a pitva mrtvoly a jeji exhumace a vySetfeni
dusevniho stavu.

27 Zakon ¢&. 64/1956 Sb., o trestnim fizeni soudnim (trestni fad).

28 Zakon ¢&. 87/1950 Sb., o trestnim Fizeni soudnim (trestni fad), § 80 odst. 2.
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zr. 1873, jimz se zavadi novy fad soudu trestniho, platny na nasem uzemi do r. 1950, se od
nov¢jsich verzi mirné 1isi svou formulaci, kdyz uvadi, ze: ,, Ohledani ma se predsevziti, kdykoliv
toho jest potiebi k objasnéni nékteré véci a vySetrovani dilezité. “*® Rozdilné od novéjsich
pravnich Uprav tedy neobsahuje zpiisob provedeni ohledani, kterym je pfimé pozorovani.
Z dobové odborné literatury je ale ziejmé, ze ucel a zptisob ohledani byl totozny, nebot’ z vyse
citované Storchovy definice ohledani vyplyva, ze ohledanim si m¢l ufedni organ opatfit znalost
veécnych ditkaz( vlastnim smyslovym pozorovanim (obycejné zrakem a dle potieby 1 jinymi
smysly).® Rissky zakonik dale oproti pozd&j§im pravnim upravam vyzadoval u ohledéani
ptitomnost dvou svédku a v urcitych pripadech téz obvinéného.

Je tak evidentni, Ze ohledéani je jednim z nejtradi¢néjSich institutd v ¢eském trestnim
pravu procesnim. Po celou dobu existence institutu ohledani zlistala nezménéna jeho podstata,
kterou je poznédvani urcitych skutecnosti relevantnich pro trestni fizeni bezprosttedné vlastnimi

smysly opravnéného subjektu (OCTR).

1.3 Predmét ohledani

V zdkoné nenalezneme piesnou odpovéd’ na otazku, co vSechno muize byt predmétem
ohleddni. Nad ramec generalni klauzule § 113 aktudlni trestni fad co do pfedmétu ohledani
vyslovné upravuje pouze ohledani osob (piip. téla). Ustanoveni § 79d TrR sice zmociiuje
OCTR k provedeni ohled4ni nemovité véci, ale pouze v piipadg, Ze se jedna o zajistovaci tikon,
tj. ma-1i byt nemovitost pro potieby trestniho fizeni zajiSténa. Neni tedy obecné pouZitelny pro
jiné divody ohledani. Ohledani véci a mista ¢inu je pouze zminéno v ramci ukont, které je
policejni organ opravnén provést jiz pied zahdjenim trestniho stihani (§ 158 odst. 3 pism. d)
TrR).

Trestnépravni teorie se shoduje na tom, Ze pfedmétem ohledani mize byt fyzicka osoba
(resp. lidské t&10)®! nebo véc. Ohledani uréitého mista je teorii zpravidla povazovano za zvlastni
piipad ohledani véci.®? Lze se nicméné setkat také s piistupem, ktery misto povazuje za tieti
zékladni kategorii predmétu ohledani vedle zminénych osob a véci.®® | ve zminéném § 158 odst.
3 pism. d) trestni f4d rovnéz hovoii zvlast’ o ohledani véci a zvlast o ohleddni mista Cinu.

Ohledani mista je fakticky ohledanim nemovité véci, nicméné vzhledem K jeho specifické

29 74kon &. 119/1873 R. z., jimZ se zavadi novy tad soudu trestniho, § 116 véta prvni.

30 STORCH, Frantiek. Rizeni trestni rakouské. Dil Ila..., s. 79.

31 FENYK, Antonin. In: DRASTIK, Antonin. a kol. Trestni idd. Komentdr- I. dil..., s. 978.

32 Srov. napt. JELINEK, Jifi. In: JELINEK, Jifi a kol. Trestni pravo procesni. 5. vydani. Praha: Leges, 2018, s.
445. Dale SAMAL, Pavel. In: SAMAL, Pavel, MUSIL, Jan, KUCHTA, Josef. Trestni pravo procesni..., S. 405.
3 FENYK, Antonin. In: DRASTIK, Antonin. a kol. Trestni #id. Komentdr. I. dil..., s. 978.
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povaze (kdy se jednd o komplex ¢innosti a ohledavanych véci) je jeho odliSeni od ohledani
jinych véci namisté. Nutno vsak fici, Ze rozliSeni toho, zda je ohleddni mista samostatnou
kategorii ohledani nebo zvlaStnim druhem ohledani (nemovité) véci patrné nepiesahuje
teoreticky ramec, protoze misto (Cinu) Ize jisté ohledat i bez ohledu na jeho teoretické

zafazeni.®*

1.3.1 Elektronicka data jako digitalni stopy

Za jisté specifikum co do pfedmétu ohledani lze oznacit elektronicka data (nebo téZ
digitalni data).®® V piipadech ohledani datového obsahu smartphont jsou pfedmétem ohledéni
pravé tato data a jejich digitalni stopy, proto je v prvé fad¢€ nezbytné vyjasnit prave tyto pojmy.
Data jsou obecné chapana jako ,, vyjddieni skutecnosti a myslenek (odraz skutecnosti) v takové
podobé, aby bylo mozno je uchovavat, zpracovavat a prendset, s potencidlnim cilem vytvaret
z nich informace. “®® Informacemi se pak tato data stavaji, kdyz jsou v uréitém kontextu
anesou vyznam pochopitelny lidem,*” jsou tedy vysledkem uréitého procesu zpracovani
a pfispivaji ke snizeni neur¢itosti uréitého stavu.®® Data se stavaji digitalnimi informacemi,
jsou-li zaznamenany V digitalni podob¢ a zjistitelné (zobrazitelné) z materialniho nosice dat,
ktery je schopen takovy druh zdznamu piendset. Ma-li digitalni informace urcitou vypovidajici
schopnost ve vztahu ke zkoumanému objektu (vysetfované trestné ¢innosti), l1ze ji povazovat

za digitalni stopu (srov. vyklad nize).*

Data sama 0 sob¢ jsou nehmotna a pro jejich zobrazeni
(uloZeni) je nutné hmotné médium — datovy nosi¢ (napf. mobilni telefon). K zajiSténi
elektronickych dat organy ¢innymi v trestnim fizeni miize vést vicero cest (zejm. postupy dle §
88 TrR, 88a TrR a § 158d odst. 3 TrR). Tato prace je viak zaméfena zejména na jejich zajisténi
prostiednictvim institutu ohledani, tj. zpravidla po zajisténi datovych nosi¢u (dale také ,, nosic

dat* ¢i ,, hmotny nosic*),*

na nichz jsou data ulozena, resp. jsou z nich zobrazitelna.
Samotny hmotny nosi¢ (sSmartphone) samoziejmé muze byt zajistén jako vécny dikaz

(§ 112 TrR) a ohledan tzv. zvendi (zkouméani napf. daktyloskopickych stop & znamek

3 Jak vyplyva mimo jiné pravé z dikce § 158 odst. 3 pism. d) TrR.

% Navrh nového trestniho fadu pracuje s pojmem elektronickd data. Moderni mobilni telefony obsahuji
elektronicka data v digitalni (binarni) formé, nadale tedy bude pracovano jak s pojmem elektronicka, tak digitalni
data.

% JANICEK, Pfemysl, MAREK, Jiti a kol. Expertni inzenyrstvi v systémovém pojeti. Praha: Grada, 2013, s. 54.
3 SAMAL, Pavel a kol. Trestni zdkonik II. 2. upravené vydani. Praha: C. H. Beck, 2012, s. 2318.

38 Podrobné k pojmu informace srov. napt. SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. vydani. Plzen: Ale§
Cengk, 2022, s. 47-51.

% SVETLIK, Marian. Co je pfedmétem zkoumani digitalni forenzni analyzy? Digital forensic review, 2019, ro¢.
3,¢.2,s.7-9.

vvvvv

Ize zaznamenat data a z néj je opét ziskat.
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poskozeni). Otazkou je povaha dat nachazejicich se uvnitt telefonu a tedy i moznost jejich
ohledani a zaji$téni organy Cinnymi V trestnim fizeni, a to zejména s ohledem na teoretické
¢lenéni predmétu ohledani na osoby a véci (pfip. misto).

Napt. Brandtner v souvislosti s ,,prohlidkami*4! obsahu mobilnich telefontl upozoriiuje
na skutecnost, ze datovy obsah telefonu nemohl byt pfedjiman jako véc v dobé, kdy byla do
TrR zakotvena ustanoveni o zajistovani véci, nebot ta vychazi z jiné éry, kdy piedstava véci
podobné dne$nimu mobilnimu telefonu byla zcela cizi a ,,(...) Zddna véc nemohla obsahovat
vice informaci nez sklad plny knih. ““> Myslence, Ze historicky zdkonodarce pravdépodobné
nemohl predpoklddat existenci véci s charakterem obsahu dne$nich mobilnich telefont
(ajinych podobnych zatizeni) lze prisvédCit v tom sméru, Ze moderni telefony skutecné
shromazd’uji na jednom misté mnoho riznych typl informaci, v¢etné napt. historie polohy
zafizeni diky zabudovanému GPS modulu, a tedy i mista pohybu jeho uzivatele. Tézko si lze
predstavit, Ze by tento typ informace se stejnou piesnosti byl uchovavan jako jina véc, napf.
Vv listinné podobé. Obdobné Ize premyslet také 0 aplikacich zaznamenavajicich ve spojeni s tzv.
chytrymi hodinkami zdravotni tdaje uzivatele (napf. tepovou frekvenci) v ur€itych Casech,
nebo o zaznamech elektronickych komunikaci ulozenych v telefonu.

Navzdory nastinéné ivaze je vSak nutno chapat data jako nehmotnou véc, tedy véc bez
hmotné podstaty, a to vzhledem k Sirokému vymezeni pojmu ,,véc* v § 134 TrZ i K pojeti
(nehmotné) véci v ramci ob&anského prava.*?

Digitaln¢ kdédované informace zjistitelné z obsahu mobilnich telefond jsou pro ucely
trestniho fizeni stopami, konkrétné digitalnimi stopami. S ohledem na skute¢nost, ze stopa je
kriminalistickym pojmem,* je vhodné piipomenout, 7e za kriminalistickou stopu je
povazovana kazda zména v materidlnim prostiedi ¢i ve védomi €loveéka, kterd mé souvislost
s kriminalisticky relevantni udalosti, existuje alespon od svého vzniku do zjisténi a je zjistitelna,
zajistitelna a vyuzitelnd soucasnymi metodami, prostfedky a postupy.*®> Teorie stop vychazi
Z tzv. teorie odrazu, dle které: ,, pusobi-li na sebe vzdjemné dva nebo vice hmotnych objekti,

dochadzi ke vzdajemnému pieddvani informact o jednotlivych objektech navzdjem, *® pii¢emz

41 Autorka hovofi o ,,prohlidkach* telefonu. Z kontextu pfispévku Ize dovodit, Ze timto pojmem mini zobrazeni,
ale také zajisténi jeho obsahu.

42 BRANDTNER, Anna. Prohlidka mobilniho telefonu ve svétle &l. 8 EULP. In: JELINEK, J. a kol. Ochrana
zdkladnich prav a svobod v trestnim iizeni. Praha: Leges, 2020, s. 281.

4 Srov. § 489 az 509 Ob&Z, zejména ust. § 496 OZ, upravujici véc nehmotnou.

4 K rozliSeni pojmil stopa a dilkaz srov. nap¥. SIDLO, Oldfich. Stopa, diikaz, véc doli¢na. Kriminalistika, 2008,
¢. 1,5 61-62.

4 PORADA, Viktor, STRAUS, Jiii. Kriminalistické stopy: teorie, metodologie, praxe. Plzeh: Ale§ Cenék, 2012.
S. 54.

4 Tamtéz, s. 53.
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proces vzijemného pieddvani informaci jednotlivych objektd se projevuje zménou
vV materidlnim prostiedi (stopy materidlni) nebo zménou ve védomi lidi (stopy pamétove).
Tento jev, nazyvany dle svého zakladatele t¢Z Locardiv princip vymény, lze zjednodusit tak,
ze jakykoliv kontakt zanechava stopu, jakakoliv akce vyvolava reakci, a tedy reakce je stopou
akce, ktera danou akci vyvolala (zdkon akce a reakce).*’” Tento princip lze bezpochyby
aplikovat také na digitalni prostedi (oblast digitlnich informacnich systémt). Svetlik uvadi,
ze ,,Jakakoliv ¢innost nebo aktivita v informacnim systéemu zanechava v ném informace o svém
pritbéhu nezavisle na tom, zda to je cilena nebo nevédomd cinnost uzZivatele nebo aktivita
vwvoland nezavisle na clovéku néjakym vnéjsim podnétem nebo aktivita automaticka. “*® Tyto
informace jsou digitalnimi stopami o ¢innosti, ktera je vyvolala. Digitalni stopy tedy vznikaji
tak, ze technologicka zatizeni, ktera ziskavaji, zpracovavaji, pfedavaji nebo uchovavaji data,
zanechavaji zaznamy (odrazy) své ¢innosti.*

Digitalni stopa je definovana vice zptisoby. S ohledem na vySe uvedené se jako ptiléhava
jevi definice podle Scientific Working Group on Digital Evidence z roku 1999, ktera digitalni
stopu charakterizuje jako jakoukoliv informaci s vypovidajici hodnotou, ulozenou nebo
prenasenou Vv digitalni podobé.®® Digitalni stopa je chdpana také jako fyzikalni interpretace
(zaznam) nehmotné informace zakédované do digitalniho formatu® (Svetlik navic uvadi, ze
musi byt také zjistitelna, zajistitelna a interpretovatelna)®® & jako informace ulozend &i
prenasena v binarni formé,* ktera mize byt predlozena soudu jako vécny dikaz.>

Vzhledem k tomu, Ze elektronicka (konkrétné digitalni) data zjistitelna ze smartphonu
jsou digitalni stopou a zaroveti z dikce § 112 odst. 1 TrR vyplyva, Ze vécnymi dikazy jsou také

stopy trestného ¢inu, tedy i stopy digitalni (lze se setkat také s pojmy pocitacové ¢i datové

47 SVETLIK, Marian. Nékdo mi zménil data! Digital forensic review, 2018, ro¢. 2, &. 1, s. 15.

8 SVETLIK, Marian. In: PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2.
vydani. Plzefi: Ale§ Cenék, 2019, s. 708.

49 Srov. napt. SMEJKAL, Vladimir. Kybernetickd kriminalita..., s. 825. Dale HALAS, Norbert. K uchovaniu a
vydaniu pocitaéovych udajov z obsahu mobilnich teleféonov v trestnom konani. Justicna revue, 2020, roc. 72, €. 6-
7, s. 804 nebo SVETLTK, Marian. Nékdo mi zménil. .., s. 15.

50 Scientific Working Group on Digital Evidence (SWGDE) and International Organization on Digital Evidence
(IOCE). Digital Evidence: Standards and Principles [online]. USA: duben 2020. Dostupné na:
https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm.

51 PORADA, Viktor, SEDIVY, Petr. Prakticka vyuZitelnost kriminalistickych a forenznich aplikaci v oblasti
pocitacové/kybernetické kriminality. Karlovarska pravni revue, 2012, ro€. 7, ¢. 3, s. 94-114.

52 SVETLIK, Marian, In: PORADA, Viktor a kol. Kriminalistika. Technické, forenzni..., s. 708.

% Nutno uvést, Ze binarni a digitalni forma nejsou synonyma, kdy binarni forma je podmnoZinou obecnéjsi formy
digitalni.

% SMEJKAL, Vladimir. Kybernetickd kriminalita..., s. 825.
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stopy),” které kriminalistika rozlisuje jako jeden z druhfi kriminalistickych stop,*® zcela tak
odpada vysSe naznaCend diskuze o (ne)vécné povaze dat. Navrh nového trestniho fadu,
pravdépodobné v imyslu odstranit pochybnosti, jiz se zafazenim dat mezi véci pocita vyslovné,
konkrétné v § 10 odst. 10, ktery uvadi, ze: ,, Ustanoveni o vécech se vztahuji i na elektronicka
data, nevyplyva-li z povahy véci nebo z jednotlivych ustanoveni trestnéprocesniho zakona néco
jiného. '

Zptisobem provedeni vécnych ditkazil je zpravidla ohledani (§ 113 TrR).%® U mobilnich
telefont a digitalnich stop na nich se nachazejicich tomu neni jinak. Z hlediska zakladnich prav
dotéenych osob je vSak zasadni, zda je vécnym dikazem a pfredmétem ohledani telefon jako
takovy (jeho hmotna schranka), kdy se OCTR zaméfuji zejména na individualni identifikaci

% nebo zda je vécnym dikazem a pfedmétem ohledani jeho datovy

konkrétniho zafizeni,
obsah.®® Vzhledem ke specifické a vysoce soukromé povaze dat v modernich telefonech je
nezbytné polozit si otazku, zda je ustanoveni o ohledani dostate¢nym zdkonnym podkladem pro
jejich zkoumani a zajiStovani, zejména jsou-li tyto ¢innosti nevhodné subsumovany pod
ohledani zajisténého mobilniho telefonu, jak bude vyloZeno dale.

Lze uzaviit, Ze elektronicka data, jakozto digitalni stopy a tedy vécné diikazy, mohou byt
(a davno jsou) predmétem ohledani. Je zfejmé, Ze Stejné jako u mista, ani u dat uchovavanych
Vv elektronické podobé neni pro ucely ohledani podstatné, zda je 1ze podiadit pod pojem ,,véc™.
Je totiz evidentni, Ze obecnost § 113 TrR nabizi co do potencialné ohledavanych objekti Siroky
prostor pro uplatnéni. Absence, byt’ taxativniho, vyctu objektli ohledani ma za nasledek fakt,
ze predmétem ohledani mize byt cokoliv, co mlize objasnit uréitou skute¢nost, bude-li to pfimo

pozorovano.®! Tedy i data uchovavana v elektronické podobé. Je namisté, Ze se zakonodarce

% Pojem pocitatova stopa je terminologicky star§im a uZ$im pojmem nez digitalni stopa (resp. je jeji
podmnozinou). Proto je postupné nahrazovan §ir§im, obecn&js§im a univerzalngjsim pojmem digitalni stopa, ktery
pokryva vedle oblasti poéitaci také oblast digitalni prenosii (napf. mobilni telefony). Stopy datové jsou pak
podskupinou pocitatovych stop a rozumime jimi zejména informace ulozené na datovych nosi¢ich. Podrobné
k rozliseni digitalnich, pocitacovych a datovych stop RAK, Roman. In: PORADA, Viktor a kol. Kriminalistika.
Technickeé, forenzni..., s. 180-203.

5% SIMOVCEK, Ivan a kol. Kriminalistika. Plzefi: Ale§ Cenék, 2011, s. 50.

5" Navrh paragrafového znéni nového trestniho fadu zvefejnény na strankach Ministerstva spravedlnosti ve znéni
aktualizovaném ke dni 14. fijna 2022. Dostupny z: https://www.justice.cz/web/msp/rekodifikace-trestniho-prava-
procesniho.

5 Srov. napt. FENYK, Jaroslav. In: DRASTIK, Antonin, FENYK, Jaroslav a kol. Trestni /id. Komentdr. I. dil...,
s. 975.

59 Zejména pii vySetiovani majetkové kriminality (napf. kradezi). Srov. CHOCHOLATY, Jan. Vyuziti mobilniho
telefonu v trestnim fizeni. Casopis pro pravni védu a praxi, 2005, &. 1,s. 71.

60V ptipadé elektronickych dat v3ak ne vzdy bude stadit pouze ohledani jako takové, resp. jako samostatny
procesni ukon bez nutnosti forenzniho zkoumani (srov. kap. 1.4.2.).

61 Teorie uvadi, ze ohledani je také prostfedkem k zachyceni nepienositelného nebo dodasné existujiciho vécného
dikazu nebo stop na nich. (FENYK, Antonin. In: DRASTIK, Antonin, FENYK, Jaroslav a kol. Trestni Fdd.
Komentar. I. dil..., s. 978.). Pro srovnani komentafova literatura k rakouskému StPO uvadi, Ze za predméty
ohledani (Augenschein, § 149 odst. 1 bod 1, odst. 2 StPO) Ize povazovat vSechny pfedméty, které jsou vhodné
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nesnazil nijak omezit aplikovatelnost normy pozitivnim vyctem, nebot’ zuzovéani okruhu
objektti ohledani jist¢ neni zaddouci. Historicky zdkonodéarce naopak ponechal prostor pro
vyklad natolik Siroky, ze jej lze aplikovat 1 v aktualnim case a podminkach, 1 pii vzniku
modernich technologii, s nimiz nemohl pii formulaci ustanoveni pocitat. Problematicka je ale
absence vymezeni podminek a limitd, za nichZ je mozno ohledani nékterych objektl provést.®2

Zde je pak pftilisna obecnost normy bezpochyby na Skodu, jak bude pojednano dale.

1.4 Specifika vybranych druhi ohledani

Nasledujici dvé podkapitoly si kladou za cil vyzdvihnout specifika druhti ohledani, jejichz
soucasti jsou objekty ohledani, které jsou pfedmétem této prace, tj. misto ¢inu a smartphony.
Druhy ohleddni podle charakteru ohleddvanych objektli rozliSuje kriminalistika, kterd uvadi
vypodetni techniky, zvitat, téla Zivé osoby a mist, ktera nejsou mistem &inu.%® Ohledani mista
¢inu je kriminalistikou rozliSovano bud’ v ramci ohledani kriminalisticky vyznamnych mist,%
nebo jako samostatny druh ohledani.®® Pro ucely nasledujiciho textu je k ohledani mista ¢inu
pfistupovano jako ke zvlastnimu druhu ohledani,® plati viak teze, Ze vétSina zasad a zavéri

bude platit také pro ohledani jinych trestnépravné relevantnich mist, kterd nejsou mistem ¢inu.

1.4.1 Ohledani mista ¢inu

Stejné jako pro viechny jiné druhy ohledani, také pro ohleddni mista ¢inu®’ plati, Ze je
dikaznim prostfedkem umoZiyjicim organim cinnym v trestnim fizeni opatfit si pfimy
poznatek 0 skute¢nosti vlastnim smyslovym vnimanim.%® Zaujima vsak mezi ostatnimi druhy

ohledani vyznamné misto, nebot’ je nejCastéjSim piipadem ohledani mista (tj. ur€itych prostor)

k tomu, aby poskytly ditikaz prostfednictvim uréitych vlastnosti, které jsou jim vlastni a které jsou vnimatelné
smysly. HINTERHOFER, Hubert, TOMASITS, Ricarda. In: FUCHZ, Helmut, RATZ, Eckart a kol. Wiener
Kommentar zur Strafprozessordnung StPO § 149, § 150 [online databaze]. Viden: MANZ Verlag Wien, 2017,
aktualizovano k 30. fijnu 2021 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

62 \/ soucasnosti je trestnim fadem stanovena podminka jedind, a to nastald potieba objasnit uréitou skutecnost
pfimym pozorovanim.

63 Napt. CHMELIK, Jan a kol. Misto cinu a znalecké..., s. 21.

8 Napt. PORADA, Viktor, POLAK, Peter a kol. Kriminalistika..., s. 219. PORADA, Viktor. In: KONRAD,
Zdenék a kol. Kriminalistika. Kriminalisticka taktika..., . 48.

6 Napt. SIMOVCEK, Ivan a kol. Kriminalistika..., s. 232-233. NEMEC, Miroslav a kol. Ohleddni a préce na
misté ¢inu. Praha: Policejni akademie Ceské republiky, 2010, s. 10.

% Tento pristup je také Sastsjsi.

67 Misto ¢inu‘ 1ze z trestnépravniho hlediska definovat jako vymezenou &ast prostoru ,,(...) kde doslo k jednani
zakladajici podezreni ze spdachani trestného cinu, kjehoz objasnéni je zapotrebi ohledanim zjistit a zajistit
objektivni informace o cinu, priciné jeho vzniku, nasledku a dalsich vzdajemnych souvislostech, projevujicich se ve
stopdch a vécnych ditkazech, ze kterych lze vychdzet pri objasitovani takového cinu.* CHMELIK, Jan a kol. Misto
¢inu a znalecke..., s. 16.

88 SAMAL, Pavel. In: SAMAL a kol.: Trestni iad 1. § 1 aZ 156..., s. 1628.
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a ohledani viibec.®® Je na rozdil od jinych druhii ohledani mista explicitng zminéno v trestnim
fadu (konkrétn€ v jeho § 158 odst. 3 pism. d), v jehoz ramci zdkonodéarce piikladmo vymezuje
ukony, které je policejni organ opravnén provadét jiz v rdmci proveéfovani. Vykazuje takeé jista
specifika, ktera zde budou piiblizena.

Specifi¢nost tohoto druhu ohledani je dana predevs$im jeho souhrnnosti, nebot’ se jednd o
pfisn¢ strukturovany komplex Cinnosti sméfujicich k jednomu cili, avSak prostfednictvim
relativné ohranicenych dil¢ich ¢innosti a postupt. Vlastni provedeni a postupy pii ohledani
mista ¢inu jsou pak podrobné zpracovany kriminalistickou védou V ramci metody ohledani,
které je v ramci vykonu procesniho tikonu ohledani (§ 113 TrR) policejnim organem vyuZivana,
a ktera stanovuje nékolik striktné vymezenych fazi ohledani.”® Postupy pii ohledani jsou
doplnény rovnéz internimi akty fizeni v ramci policejniho organu.”

Z trestnéprocesniho hlediska lze ohledani mista ¢inu definovat jako ukon, ,, (...) p7i kterém
organ ¢inny v trestnim Fizeni bezprostirednim pozorovanim a za pomoci dalsich metod zjistuje,
zkouma a dokumentuje materialni situaci na misté c¢inu a stopy, predméty a dokumenty, které

“72 7 pohledu kriminalistického je pak ohledani mista ¢inu

se na nem nachazeji.
kriminalistickou metodou a procesnim tkonem, ,,(...) pri kterém zdkonem stanoveny organ
bezprostrednim pozorovanim a za pomoci dalSich metod zjistuje, zkouma a podchycuje
materialni situaci na miste cinu, stopy, predméty a dokumenty, které mohou byt vécnymi nebo
listinnymi ditkazy, na jejichz zakladé mohou byt odiivodnéné stanoveny okolnosti dulezité pro
trestni Fizeni.“"

Z obou definic je zfeyjmy Siroky rozsah tohoto tkonu. Stejné tak je zfejmé, Ze jeho
primarnim Ucelem je ziskat vérny obraz o situaci a okolnostech, za kterych byl (potencialni)
trestny ¢in spachan, zjistit a zajistit stopy trestného ¢inu i pachatele,’* a Ze se uskutechuje
predevsim zkoumanim a dokumentovanim stavu takového mista.

Ohledani mista c¢inu je specifické také svou neodkladnou, neopakovatelnou
a nezastupitelnou povahou.” Ackoliv se tyto zasady projevuji i v daldich druzich ohledani,

v ramci ohledani mista ¢inu dominuji. Chmelik shrnuje, ze ,,(...) ¢im delsi ¢as uplyne mezi

8 FENYK, Jaroslav. In: DRASTIK, Antonin, FENYK, Jaroslav a kol. Trestni rad. Komentdr 1. dil..., s. 978.

70 CHMELIK, Jan. Ohledéni (mista &inu) v kontradikci s Gistavni konformitou. Stdtni zastupitelstvi [online
databaze], 2015, ro€. 13, €. 5, [cit. 23. ervna 2023]. Dostupné z: databaze aspi.cz.

I Pokyn policejniho prezidenta ze dne 21. gervna 2018, &. 100/2018, o kriminalistickotechnické ¢innosti.

2 CHMELIK, Jan a kol. Misto ¢inu a znalecké..., s. 33.

8 NEMEC, Miroslav. Kriminalistickd taktika pro policisty. Praha: Euronion, 2004, s. 113-114.

7 Srov. JELINEK, Jiti. Trestni pravo procesni..., str. 447.

7> Kriminalisticka teorie dopliiuje uvedené prvky v ramci specifickych zasad ohledani o &tvrty prvek, a to nutnost
fizeni jedinym vedoucim, nebot’ ackoliv je ohledani souborem né¢kolika dil¢ich ukont a tymovou praci, z divodu
predchézeni chaosu a nekompletnosti ohledani je nutné zajistit jednotné vedeni. Srov. napt. KONDRAD, Zdengk
a kol. Kriminalistika. Kriminalistickad taktika..., S. 51.
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ohledanim a vznikem udalosti, tim se snizuje aktualnost a ditkazni hodnota informaci ziskanych
ohleddnim, a tim je ztizen dalsi postup pri provérovani uddlosti.“™® Divodem je rychla
proménlivost stop v materialnim prostiedi, nebot’ nastalé zmény negativné ovliviuji jeji
informacni hodnotu. Mnoho z nich prochézi totiz béznymi chemickymi a fyzikalnimi procesy,
jako jsou tuhnuti, tani, absorpce, odpafovani, koroze, oxidace, aj. Za nejmén¢ stabilni jsou
povazovany stopy pachové, které jsou velmi citlivé na okolni vlivy.”” Neodkladnym
arychlym’® provedenim ohledani tento jev sice nelze vyloudit, ale Ize jej eliminovat na
objektivné tinosnou miru.”®

Diivody neopakovatelnosti ohledani souvisi s divody uvedenymi vySe v ramci
odivodnéni neodkladnosti. Kazdé opakovani, které z logiky véci prob&hne s vétsim ¢asovym
odstupem snizuje informaéni hodnotu ohledéni. Dlivodem k opakovéni jiz jednou dokonc¢ené¢ho
ohledani miiZe byt napt. nekvalitné odvedend prace v ramci prvniho vykonani tohoto ukonu.®
Odlisnym ptipadem je vSak preruSeni ohledani a jeho dokonceni pozdéji (napt. z divodu
nepiiznivych povétrnostnich podminek ¢&i snizené viditelnosti).8

Nutno zminit, Ze pokud jsou tkony typické pro ohledani mista &inu®? vykonavany
V nevefejnych prostorech, tedy mj. i v obydli, dochazi k omezovani zakladnich prav a svobod

dotéenych osob, a to v mife nikoliv zanedbatelné. Tato problematika je soucasti dal§iho

vykladu.

1.4.2 Ohledani vypocetni techniky a digitalnich stop

Tyto dva druhy ohledani byly slouceny do jedné podkapitoly, nebot” ve zkoumaném
ptipad¢ ohledani smartphonii spolu izce souvisi. Kriminalisticka teorie se shoduje, Ze v ramci
ohledani vypocetni techniky, ktera je pomémé mladym druhem ohledéni, je pfedmétem
ohledani nejen samotny pocita¢ (v tomto piipadé smartphone, ktery disponuje vlastnim
pocitatovym systémem) a jeho piisluSenstvi jakozto hmotné véci ¢i predméty, ale

i jeho softwarové vybaveni (pocCitatové programy), které lze laicky charakterizovat jako

76 CHMELTK, Jan a kol. Misto ¢inu a znalecke..., s. 28.

77 Blize viz. MUSIL, Jan, KONRAD, Zden&k, SUCHANEK, Jaroslav. Kriminalistika. 2. vydani. Praha: C. H.
Beck, 2004, str. 185-187.

8\ souvislosti s rychlosti viak plati, Ze tato musi byt pfimo imé&rna odbornosti vykonavanych ¢innosti, tak, aby
nebyla ke §kodé véci. NEMEC, Miroslav a kol. Ohleddni a prdce..., s. 15.

" CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické ziklady mista..., s. 34.

8 Porada déle ptikladem uvadi situaci, kdy je v priib&hu objasiiovani zjiiténo, Ze na ohleddvaném objektu by mé&ly
byt mimo zjisténych znakd i znaky dalsi. PORADA, Viktor. In: KONRAD, Zdenék a kol. Kriminalistika.
Kriminalisticka taktika a metodiky..., s. 50.

81 CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické zdiklady mista..., s. 34-35.

82 Piipadné pro ohledani jiného trestnépravné vyznamného mista (napt. mista nalezu mrtvoly).
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nehmatatelny obsah po¢itate.®® Jako zvlastnost tohoto druhu ohledani je uvddéna skutecnost,
ze se provadi za casti znalce z oboru vypocetni techniky, nebot’ neodborny zasah do ¢innosti
pocitaée nebo jeho programového vybaveni miize mit za nasledek trvalou ztratu dikaz.

Ohledani stop se uskuteciiuje zpravidla paralelné s jakymkoliv jinym druhem ohledani,
zaroven S ohledanim jejich nositeld. Provadi se jednak na misté vyskytu stop a jednak
v laboratofich ¢ Gfednich mistnostech, kam jsou pfenaseny se svymi nositeli.®

V piipadé digitalnich stop je tedy jejich ohledani provadéno paralelné s ohledanim jejich
nositelt, kterymi jsou prvky vypocetni techniky (tedy specifické véci). V piipadé smartphont
je tedy nutné duisledné rozlidovat, zda ma pro OCTR zafizeni vyznam jako hmotny predmét
(zejm. v piipadech kdy je hmotnym predmétem tutoku)® nebo jako nosi¢ na ném ulozenych
informaci. Ve druhém uvedeném ptipadé totiz datovy nosi¢ neni pfedmétem nasledného
zkoumani, ale jsou jim pouze informace ulozené v digitalni podob&. Samotné hmotné prvky
vypocetni techniky (tzv. hardware) mohou informace ziskané z digitalnich dat doplniovat, jejich
zkoumani vak neni soucasti digitalni forenzni analyzy,®’ tedy analyzy datového obsahu
telefonu.® Vzhledem k zaméfeni této prace bude nyni vénovan prostor ohledani pravé datového
obsahu telefonu, tj. digitalnich stop.

Digitalni stopy se vyznacuji oproti jinym stopam urcitymi specifickymi vlastnostmi. Mezi
né patfi zejména jejich nehmotnost, zna¢na objemnost ¢i obsaznost, latentnost (skrytost), nizka
Zivotnost (téz dynamicnost, nestalost ¢i volatilita) a schopnost byt ,,vSudypfitomna®, tj. byt
rozmisténa kdekoliv v kyberprostoru (potencidlni ubiquita).®® S vyjmenovanymi vlastnostmi
téchto stop se nutné poji také specificky proces jejich zjiStovani a zajiStovani. Jakdkoliv
manipulace s digitalnimi stopami, které se nachazeji v telefonu, by totiz vzdy méla probihat
Vv ptisné kontrolovaném prostiedi (forenzni laboratofi). Divodem je zachovani integrity dat.

Aby vysledky analyzy dat mohly byt pouZity jako dikaz v trestnim fizeni, tj. aby byly soudné

8 Srov. napt. CHMELTK, Jan. In: PORADA, Viktor a kol. Kriminalistika. Technické, forenzni..., s. 516-517.

84 Tamtéz, s. 517.

8 Srov. napt. MUSIL, Jan, KONRAD, Zden&k, SUCHANEK, Jaroslav. Kriminalistika..., s. 318.

8 NS dovodil, Ze mobilni telefon miize byt také zbrani, je-li pouZit za ugelem zesileni utoku na télesnou integritu
obéti. Srov. usneseni Nejvyssiho soudu ze dne 17. kvétna 2006, sp. zn. 3 Tdo 553/2006.

87 Miize byt predmétem zkouméni v jiném oboru.

8 SVETLIK, Marian. Co je pfedmétem zkoumani..., s. 5.

8 Srov. napt. NEMEC, Miroslav a kol. Teorie a metodologie kriminalistiky pro magisterské studium — II. dil.
Aktudlni problémy kriminalistické praxe. Praha: ABOOK, 2019, s. 311-312. Dale napi. ABELOVSKY, Tomas.
Zaistenie elektronického dokazu vo svetle rekodifikacie trestného poriadku. Revue pro prdvo a technologie, 2015,
ro¢. 6, ¢. 11, 5. 29-48. Dalsi vlastnosti digitalnich stop srov. napi. RAK, Roman, PORADA, Viktor. Digitalni stopy
v kriminalistice a forenznich védach. Soudni inZenyrstvi, 2006, ro¢. 17, €. 1, s. 3-23 nebo RAK, Roman, PORADA,
Viktor. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni. Soudni inZenyrstvi, 2005, roc. 16, €. 4, s.
183-192.
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akceptovatelné, hodnovérné a také prezkoumatelné, musi byt kladen diraz na jejich
nezménénou podobu, tj. na zajisténi jejich integrity.*

Vlastnost digitalnich zdznamii (nebo z kriminalistického hlediska stop), ktera je oznacena
jako jejich nestalost (nizka zivotnost), ma za nasledek, Ze tyto zdznamy mohou byt pomérné
jednoduse a nepozorované (mimo jiné i automaticky) modifikovany, poSkozeny ¢i zniceny.
Kontaminace obsahu miize prob&hnout i samotnym kopirovanim zaznamu dat.%! To plati i pro
okamzik jejich sbéru & fixace pro udely vysetfovani.®? Je proto dilezité prokazatelné
zabezpecCit, ze digitalni stopa, ktera je predkladand soudu k dikazu, je ta, kterd byla
identifikovana a nasledné zajisténa, tedy Ze pii praci s ni nedoslo k jeji zméné ve smyslu
(imyslné ¢i neamyslné) manipulace, modifikace ¢ podvrhnuti.®® Zejména je nutno klast diraz
na dodrzovani standardnich postupii pfi zajiStovani digitalnich stop a disledné a kompletni
dokumentace.®*

Prace s digitalnimi daty (a stopami) uloZzenymi v paméti smartphonu (nebo s daty z néj
zobrazitelnymi)® proto vyzaduje specidlni odborné znalosti. Proto je tato prace zpravidla
svéfena znalciim v oboru kybernetika, odvétvi vypocetni technika,® ktefi vyuzivaji digitalnich
forenznich prostfedkii k analyze pouzité techniky.®”” Tyto osoby disponuji znalostmi
I specialnimi prostiedky pro Gspé$né provedeni ohledani, tj. takovymi, které jsou schopné
extrahovat z ptislusné techniky data (mj. i smazana) ¢i napf. prolomit piistupova hesla.
Odborny ptistup je vyzadovan jiz v procesu zajisténi dat, kde je k zajistovani vhodné ptibrat
znalce (a to bud’ v roli konzultanta nebo z dtivodu samotného zajisténi pocitacovych systémd,
dat a jejich nosi¢t). Znalec zpravidla nezajistuje samotné digitalni stopy, nybrz celé pocitacové

systémy nebo nosi¢e informaci.®®

%0 Zajisténi integrity neznamena iplnou nezméné&nost zkoumaného zatizeni. U forenzni analyzy mobilnich zafizeni
dle odbornikil v podstaté neexistuje zplsob, jak z mobilniho zafizeni zajistit data bez toho, aby na zafizeni doslo
k jakymkoliv zménam. AvSak provedeni minimalnich a dobfe zdokumentovanych zmén na zkoumaném zatizeni
neni v rozporu s pozadavkem na zachovani integrity digitalni stopy, jsou-li tyto zasahy minimalizovany,
zdokumentovany a odtvodnény, coZ je schopen zajistit, popsat vysvétlit forenzni expert. SVETLIK, Marian.
Analyza mobilnich zatizeni s dirazem na vyuziti JTAG. Digital Forensic Review, 2017, ro¢. 1, ¢. 1, s. 17-24.

% ABELOVSKY, Tomas. Zaistenie elektronického dokazu vo svetle rekodifikacie trestného poriadku. Revue pro
pravo..., S. 33.

%2 RAK, Roman, PORADA, Viktor. Digitalni stopy v kriminalistice a forenznich..., s. 22.

9 SVETLIK, Marian. In: PORADA, Viktor a kol. Kriminalistika. Technické, forenzni..., s. 710.

% RAK, Roman, PORADA, Viktor. Digitalni stopy v kriminalistice a forenznich..., s. 22.

% Problematice zajistovani dat ulozenych v paméti telefonu ve srovnani se zajisfovanim dat ze zafizeni pouze
zobrazitelnych (a nachazejici se v tzv. cloudech) je vénovan prostor v kap. 5.2.2.

% Piikladem Ize uvést odborné pracovisté Odboru kriminalistické techniky a expertiz, tzv. OKTE.

% SMEJKAL, Vladimir. Kybernetickd kriminalita..., s. 869.

% NEMEC, Miroslav a kol. Teorie a metodologie kriminalistiky..., s. 311-312.
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Pozadavku na vysokou odbornost pro praci s digitalnimi stopami,®® neodpovida postup,
kdy jsou digitaln¢ kédované informace zjistovany a nasledné zajistovany v ramci ohledani, je-
li chapano jako ¢innost, k niZ neni potfeba odbornych znalosti. | toto ,,prosté* ohledani, které
aplikuji pii své Cinnosti sami vySetfovatelé (typicky v ramci pofizeni tzv. printscreenu
obrazovky za uc¢elem dokumentace napt. zaslanych zprav) a jehoz vysledkem je také protokol
o ohledani, je jednim z postupt OCTR uzivanym ke zjistovani dat, jak bude vyloZeno déle.
Zakon § 113 odst. 1 véta druha TrR zmociiuje OCTR ptibrat k ohledani také znalce, jak bylo
naznaceno vyse, ¢imz lze bezpochyby naplnit pozadavek odborné manipulace s daty (jsou-li od
pocatku dodrzovany zasady pro praci s daty a digitalnimi stopami).l% Vzhledem k vysoce
soukromé povaze dat ulozenych v osobnich mobilnich telefonech (srov. kap. 3.2.) se vSak
nabizi otazka, zda je na zakladé § 113 TrR moZno takto vyznamnym zptisobem omezit pravo
na soukromi uzivatell telefonti. Odpovéd’ na ni je soucasti dalsiho vykladu.

Nutnou soucasti vykladu o ohleddni mobilnich telefonii a dat na ném se nachazejicich je
alespont ramcové pfiblizeni zdkladnich metod pro extrakci a zajiStovani digitalnich dat.
Nezbytnost vhledu do problematiky je dana pro dokresleni intenzity jednotlivych metod
zajistovani dat z jejich hmotného nositele. Nebude vsak zdaleka vycerpavajici, nebot’ jen
samotna forenzni analyza mobilnich zafizeni je slozitym tématem, ktery dalece pfesahuje ramec

této prace. 0t

% Srov. RAK, Roman, PORADA, Viktor. Digitélni stopy v kriminalistice..., s. 9.

100 \/ roce 2017 byl bez nahrady zrusen metodicky pokyn feditele Kriminalistického tstavu Praha Policie Ceské
republiky &. 7/2001, kterym se upravuje ¢innosti organt Policie Ceské republiky pii zajistovani vypodetni techniky
a dat (,,Metodicky pokyn®). Z odivodnéni rozhodnuti o odmitnuti ¢asti zadosti podle zakona o informacich, jehoz
pfedmétem bylo poskytnuti citovaného Metodického pokynu vyplyva, Ze tento pokyn v dobé své Gcéinnosti
upravoval metodické postupy, jak zajistovat kriminalistické stopy v souvislosti s prudce se rozvijejici oblasti
kyberkriminality, tedy trestné ¢innosti na spachané na vypocetni technice, za jeji pomoci, nebo ve virtudlnim
prostoru. Ugelem dokumentu bylo sméfovat policisty ke spravnému zptisobu zajistovani stop tak, aby jejich
pozdéjsi znalecké zkoumani umoznilo vyuzit poznatky z téchto zajisténych stop jako dikazt v trestnim fizeni.
Vzhledem k tomu, Ze pokyn zdaleka nepostihoval celou $kalu zplisobu zajistovani novych stop, byl zruSen.
Uvedené vedlo k tomu, Ze zpusoby zajistovani stop, které byly dfive upraveny timto internim aktem fizeni
(Metodickym pokynem), Casteéné definovaly principy a metody, ze kterych vychazi soucasné zplisoby
zajistovani. Z rozhodnuti dale vyplyva, ze ackoliv v soucasnosti neni zadny ucinny interni akt fizeni, ktery by
procesy a postupy zajistovani stop upravoval, stale se ze zruSeného Metodického pokynu vychazi a mély by byt
policisty dodrzovany, aby pravdépodobnost uspé$ného ziskani dikazniho prostfedku byla co nejvyssi. Na
mezinarodni trovni jsou pokyny, pravidla a doporuceni pro praci s digitalnimi stopami (pfedevsim jejich
identifikaci, shromazd’ovani, ziskavani a uchovavani) upraveny zejména Standardem 1SO 27037:2012: Guidelines
for identification, collection, acquisition and preservation of digital evidence [online]. Dostupné z:
http://www.is027001security.com/html/27037.html a dal§imi standardy ze skupiny norem 27000 (napf. Standard
ISO 27042:2015 obsahujici doporuéeni pro analyzu a vyhodnocovani digitalnich dukazi a Standard 1SO
27043:2015 - zasady a postupy pro vySetfovani digitalnich dikazu).

101 Blize k problematice forenzni analyzy digitdlnich dat napi. SELINSEK, Liljana. Nékteré pravni aspekty
forenzni analyzy digitalnich dat. Acta Universitatis Carolinae. luridica, 2008, &. 4, s. 131-140. Dale SVETLIK,
Marian. Analyza mobilnich zafizeni..., s. 17-24. NOVAK, Dominik. Android — jak na zajisténi dat. Digital
forensic review, 2019, ro¢. 3, ¢. 2, s.19-24. CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic
Science, Computers, and the Internet. 3. vydani. Academic Press, 2011, 840 s. Kapitola 20.1 - Digital Evidence
on Mobile Devices [online]. Dostupné z: https://booksite.elsevier.com/9780123742681/Chapter 20_Final.pdf.
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Teorii jsou rozlisovany tii zakladni druhy extrakce dat z telefont, a to fyzicka, logicka
a manualni.’®? Posledné jmenovand, tzv. manualni extrakee (nebo téz manudlni analyza), je
nejvice problematickou, nebot’ nevyzaduje odborné znalosti. Provadi se pomoci pfistupu pies
uzivatelské rozhrani mobilniho telefonu a K pfistupu a zkoumani hledanych dat je tedy vyuzito
pouze displeje ¢i klaves a nabidky telefonu. Informace, ktera se zobrazi na displeji telefonu, je
poté zaznamenana prostym nafocenim displeje telefonu (tzv. printscreeny) nebo piepisem, ¢imz
vznika odvozeny dikaz. Vystupem tohoto tkonu by mél byt pravé protokol o ohledani, ktery
se pak v Fizeni pied soudem provede jako listinny diikaz.'%® Autofi Pejéochova a Elbert dale
uvadi, Ze jelikoz touto metodou mohou OCTR diikaz zajistit samy bez souéinnosti znalce, je
tato metoda hojné vyuzivana a analyza dat se zadad znalci, az nelze-li data ziskat manualni
extrakei. 1%

Ackoliv je ziejmé, Ze za soucasného pravniho stavu nic (vyjma technickych aspekti jako
napf. nutnosti pfekonat Sifrovani telefonu) nebrani policejnimu organu takovy postup aplikovat
a data manualn¢ extrahovat, takovy postup jednoznacné narazi na vySe zminény pozadavek
odborné manipulace s daty a ¢ini tak vysledné dikazy zpochybnitelnymi. Existuje zde riziko
ztraty integrity dat (naru$eni ptiivodniho obsahu). K této ztraté mize dojit mnoha zptsoby (napf.
umyslné, vzdalené, tfeti stranou, ale i neimysIng, napf. chybou pii neodborné manipulaci).
Ziskané diikazy se tak stdvaji méné& hodnovérnymi a spolehlivymi.'% Tato rizika pii neodborné
préci s digitalnimi stopami jsou divodem, pro¢ by manualni extrakce méla byt postupem
vyjime¢nym, nikoliv velmi Castym, jak je naznaCeno v literatufe. VytéZovani dat manualnim
zpusobem miize vést také k mylné predstavé, ze byl zkontrolovan obsah celého zafizeni.l%
Zajimavé je srovnani ziskavani digitalnich ditkkazli s jinymi procesy, z nichz vyplyva ziskavani
dikazh. Napt. prokaze-li se kontaminace biologického vzorku, nelze jej v trestnim fizeni pouZit
jako dikaz. Paradoxné¢ poruSeni zdkladnich principt pii praci s digitdlnimi stopami nevylucuje

kontaminovana data z ditkazniho Fizeni.1%’

102 Tamtéz. Dale piebiraji napt. PEJCOCHOVA, Alena, ELBERT, Tomas. Mobilni telefon v trestnim fizeni.
Kriminalistika..., s. 182-183.

103 pEJCOCHOVA, Alena, ELBERT, Tomés. In: POLCAK, Radim a kol. Elektronické ditkazy v trestnim Fizeni.
1. vydani. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 209.

104 Tamtéz, s. 208.

105 Zde je vhodné uvést poznamku, Ze posouzeni zachovani integrity diikazu (tedy jeho spolehlivosti) a tedy i jeho
pouZitelnosti v praxi zavisi na posouzeni statniho zastupce a soudu.

106 Srov. napt. OLBER, Pawel. Uzyskiwanie danych zlokalizowanych w urzadzeniach lub systemach
informatycznych—wybrane zagadnienia w $wietle przepiséw prawa karnego procesowego, Przeglgd Policyjny,
2019, ro€. 29, €. 4, s. 182.

107 \VEBER, Jaromir, SMUTNY, Zden&k. Standard ISO 27037:2012 and Collection of Digital Evidence:
Experience in the Czech Republic [online], 2017. Dostupné Z:
https://www.researchgate.net/publication/283226153_Standard_ISO_270372012_and_Collection_of Digital_Ev
idence_Experience_in_the Czech_ Republic.
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Na druhou stranu, timto postupem lze vytézit oproti dal$im zpisobiim extrakce relativné
malé mnozstvi dat, pfiCemz budou cilené¢ vyhledavany ty zajmové informace, aplikace
¢1 slozky, které mohou pfispét k objasnéni véci. Vyhodnoti-li policejni orgdn manualni analyzu
nez pii znaleckém zkoumadni, coz je také jeden z dulezitych faktorti. Manudlni extrakce je
uzitecna také z diivodu, ze probihd na zapnutém zatizeni. Jak spravné poznamenava naptiklad
Stupka: ,, Odpojenim a vypnutim zarizeni miize dojit nejen ke ztraté nékterych dat, ale i ke ztraté
pristupu k datiim dostupnym na vzdaleném uloZisti, nebo dokonce ke ztraté pristupu k datiim
V zarizeni, ktera jsou zaSifrovana. Pred odpojenim zarizeni by tedy melo dojit
k protokolovanému ohledani véci dle § 113 TR, v ramci kterého bude ovéfeno, zda je zarizent
zabezpeceno Sifrovanim, zda je jeho prostrednictvim mozny pristup do vzdalenych sluzeb nebo
zda neexistuje néjakda jina prekdzka, kterda by mohla branit uspésné forenzni analyze
zarizeni. “1%® Dalsi faktor je samoziejmé ¢asovy, kdy odborné zkouméni p¥inasi vysledky
zpravidla v fadu dnu, tydnt i mésict, zatimco zajisténi alespon otisku interpretace digitalnich
dat je okamzitym feSenim.

Dalsi zpusoby extrakce probihaji ,proniknutim® do zafizeni za pomoci specidlniho
softwarového a hardwarového vybaveni. Lze k nim uvést nasledujici. Fyzicka extrakce je
projevem principu zajisténi maximalniho mozného objemu dat. Dle této zasady zajiSténi
digitalnich stop znamena vytvofeni bitové (identické) kopie dat uloZenych v mobilnich
telefonu, a to véetné dat jiz smazanych (av§ak neptepsanych). Timto tzv. obrazem disku nebo
té7 identickou forenzni kopii® jsou tak zajisténa viechna data, ktera ze zkoumaného nosice,
tedy telefonu, technicky zajistit Ize. Kompletnost dat je optimalni z pohledu znalce
| vySetfovateltl, nebot’ pfedem prakticky neni mozné spolehlivé urcit, které digitalni stopy je
nutno zajistit.° Pod fyzickou extrakci jsou fazeny také tzv. invazivni metody ziskavéani dat
(napt. fyzické vyjmuti pamétového Cipu — tzv. Chipp-Off metoda), které jsou casové
a technicky naro¢né, a predev§im mohou telefon nenavratné poskodit ¢i jej zcela znehodnotit.
Uziti téchto metod je tieba disledné zvazit, a to opét s odkazem na zasadu pirimétenosti
trestniho fizeni. Krom¢ osobnostnich prav je totiz tfeba zohlednit také vlastnickd prava

wZivatele zafizeni.!t!

108 STUPKA, Vaclav. In: POLCAK, Radim a kol. Elektronické diitkazy..., s. 103.

109 Také napf. otisk disku ¢&i forenzni obraz disku.

110 SVETLiK, Marian. In: PORADA, Viktor a kol. Kriminalistika. Technické, forenzni..., s. 715.

111 pEJCOCHOVA, Alena, ELBERT, Tomas. In: POLCAK, Radim a kol. Elektronické diikazy..., s. 208-209.
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Logicka extrakce (analyza) slouZi k ziskani kopie dat logické struktury objektt. Jinymi
slovy, je nastrojem k analyze konkrétnich aplikaci nebo soubort, tj. vytézeni pouze platnych
(nikoliv smazanych) dat mobilniho telefonu. Proces extrakce spocéiva v importu dat
prostiednictvim propojovaciho (typicky USB) kabelu a specializovaného forenzniho nastroje
¢i pouze pies originalni software od vyrobce nebo prostym kopirovanim souborti z mobilu
ptipojeného do pocitace jako externi disk (USB mass storage). Vyhodou je jen nepiima
manipulace s telefonem (na rozdil od manualni extrakce) a rychlejsi zisk vétsiho mnozstvi
dat.!'? Tato metoda je dle odbornikil v soudasnosti nejbéznéji pouzivanou metodu zajistovani
dat z mobilnich zafizeni.!!3

Data analyzovana nékterym z vySe uvedenych zpusobl poté mohou byt pouzita jako
dikaz v trestnim ¥izeni. Dikazem'!* (spo¢ivajicim v zdznamu dat a procesii probihajicich
V systému a siti) se nicméné tyto digitdlni stopy stdvaji aZ v momenté, jsou-li procesné
provedeny (jsou-li aplikovatelné) organy &innymi v trestnim fizeni.!*® Tento diikaz pak mize
mit vécnou povahu v ptipadé¢, Ze je digitalni informace (stopa) zachycena na zaznamovém
zafizeni,''® nebo povahu listinného ditkazu (§ 112 odst. 2 TrR), je-li informace vytiiténa
V papirové podob¢ (kdy informace zaznamenand na listiné je dikazem a listina je dikaznim
prostfedkem). Nutno podotknout, Ze v souladu se zdsadou bezprostiednosti by mélo mit
prednost provedeni dikazu pfed soudem v elektronické formé, nebot’ vytiSténim dokument
miZe ztracet nékteré vlastnosti.!’ Pesto je forma listinného ditkazu patrné ¢ast&j$im vystupem.
Je ztejmé, Ze fyzicka ilogickd extrakce by méla byt provedena odborniky - expertnimi
pracovisti, znalci. Proto provedeni takto ziskanych diikazi probéhne obvykle vyslechem znalce
a étenim znaleckého posudku'® nebo étenim odborného vyjadieni.

Nutno dodat, ze samotné ziskavani relevantnich dat a pfistup k nim jsou ovlivnény také
mnoha dalSimi proménnymi, V podobé jednak typu telefonu, jeho Sifrovani, technickymi
moznostmi, vybavenim a dovednostmi znalce, ale také ochoté uzivatele sdélit ptistupové udaje.

Ne vzdy je totiz mozné bez souhlasu uZzivatele Sifrovana data ziskat. Zamcena obrazovka

112 Tamtéz, s. 208.

113 QVETLIK, Marian. Analyza mobilnich zafizeni..., s. 19.

114 Diikaz jako ptfimy poznatek o piedmétu diikazu.

115 K tomu vice: SMEJKAL, Vladimir. Kybernetickd kriminalita. .., s. 824-829.

116 Srov. napt. KOLOUCH, Jan. Zajistovaci ukony a ditkazni prostfedky vyuzitelné v ramci boje s kybernetickou
trestnou ¢innosti. In: Predsudne konanie: zbornik prispevkov z celostatneho seminéra s medzinarodnou ucast'ou
konaného dna 25. septembra 2008, [online], 2008, Dostupné z:
https://csirt.cesnet.cz/_media/cs/documents/zajistovaci_ukony-rtf.pdf.

117 Napf. nelze zobrazit informace o dokumentu (metadata). Elektronicky podpis dokumentu ziskava jeho
ptevedenim do listinné podoby vyti§ténim takika nulovou hodnotu, protoZe nelze ovéfit jeho platnost.

118 pEJCOCHOVA, Alena, ELBERT, Tomas. In: POLCAK, Radim a kol. Elektronické diitkazy..., s. 209.
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a Sifrovani paméti zatizeni mohou pokusy o zajiSténi dat vyrazn€ prodlouZzit nebo mohou
dokonce vést k neuspéchu takového pokusu.!®

V souvislosti s ohledavanim digitalnich stop prostfednictvim zajiSténych mobilnich
telefont (tedy zafizeni, ktera jsou schopna tato data ,,nést“ a z nichz je mozno tyto jinak
nehmotné informace zobrazit), jsou OCTR nuceny &elit nékolika problematickym aspektiim,
zejména v otdzce primefenosti takovych postupti a uziti vhodnych zdkonem nabizenych

procesnich prostredki, jak bude blize rozvedeno v nasledujicich kapitolach.

119 Sroy. napt. SVETLIK, Marian, NOVAK, Dominik. Forenzni analyza mobilnich zafizeni za pomoci
specializovaného SW. Digital forensic review, 2018, ro¢. 2, ¢. 1, s. 25.
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2 Pravo na ochranu soukromi a jeho obsah

2.1 Pravni zakotveni

Listina zakladnich prav a svobod (,,Listina“) ochranu soukromého Zivota deklaruje v ¢l
10 odst. 2, ktery uvadi, ze ,, Kazdy md pravo na ochranu pred neopravnénym zasahovanim do
soukromého a rodinného zivota. “ Domahat se ochrany prostiednictvim této obecné klauzule je
mozné v piipad¢, kdy nejsou dotceny jiné aspekty soukromého zivota, které jsou Listinou
explicitn€é chranény v jinych ustanovenich, nebot’ pravo na soukromi v §ir§im slova smyslu je
v Listing roztiisténo do nékolika ustanoveni.’?® Jedna se o ¢l. 10 odst. 1 Listiny, ktery chrani
lidskou dustojnost, osobni ¢est, dobrou povést a jméno, odst. 3 je ochranou pied neopravnénym
shromazd’ovanim, zvefejiovanim nebo jinym zneuzivanim osobnich udaji (prdvo na
informacni sebeuréeni). Cl. 7 odst. 1 Listiny chrani lidskou integritu, nedotknutelnost osoby
a jejiho soukromi, ¢l. 8 svobodu osobni, ¢l. 12 svobodu domovni a ¢l. 13 listovni tajemstvi
aobdobné druhy komunikace mezi lidmi. Komplexni zakotveni ochrany soukromi

v piislusnych ustanovenich Listiny svédéi dle Ustavniho soudu (,US*) 0 tom, Ze soukromi

vvvvvv

121 3 jeji ochrana se projevuje v mnoha riiznych

hodnoty demokratického pravniho statu,
aspektech. 1?2

Umluva o ochrané lidskych prav a zékladnich svobod (,,Umluva®) chrani soukromy Zivot
v ¢l. 8, nazvaném ,,pravo na respektovani rodinného a soukromého zivota® v nésledujicim
znéni: ,, I. Kazdy mad pravo na respektovani svého soukromého a rodinného Zivota, obydli a
korespondence. 2. Statni organ nemiize do vykonu tohoto prava zasahovat kromé pripadii, kdy
je to v souladu se zakonem a nezbytné v demokratické spolecnosti v zajmu narodni bezpecnosti,
verejné bezpecnosti, hospodarského blahobytu zemé, predchazeni nepokojiim a zlocinnosti,
ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych. *

Mezindrodni pakt o obCanskych a politickych pravech (,,Pakt*) poskytuje soukromému
zivotu ochranu v ¢l. 17 odst. 1: ,,Nikdo nesmi byt vystaven svévolnému zasahovani do
soukromého Zivota, do rodiny, domova nebo korespondence ani utokiim na svou cest a povest. *

Umluva i Pakt jsou soucasti naseho tistavniho pofadku na zakladé ¢l. 10 Ustavy a nalezu

v

US ze dne 16. ervence 2002, sp. zn. PL. US 36/01, ktery rozsitil do té doby taxativni vydet

120 KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zdkladni prava. Praha: Leges, 2016, s. 294.
21CL1a ¢l. 2 odst. 3 Listiny, ¢l. 2 odst. 4 Ustavy. )
122 Nalez Ustavniho soudu ze dne 22. bfezna 2022, sp. zn. P1. US 7/18 (119/2022 Sb.).
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na$eho ustavniho pofadku nad ramec ¢l. 112 odst. 1 Ustavy, a to o ratifikované a vyhlasené
mezinarodni smlouvy o lidskych pravech a zakladnich svobodach.
Soukromy zivot je chranén rovnéz ¢l. 12 VSeobecné deklarace lidskych prav, ackoliv tato

je svou povahou nezavaznym dokumentem.

2.2 Pojem soukromy Zivot

Pojem ,,soukromy zivot“ je obtizné uchopitelny. Evropsky soud pro lidska prava
(,,ESLP*) se opakovan¢ vyjadril, ze soukromy zivot je pojmem natolik specifickym a natolik
Sirokym, Ze je téméf nemozné jej podrobné vymezit ¢i definovat.'?® V ramci své rozhodovaci
praxe viak dal také najevo, ze pokouset se o vy&erpavajici definici nepovazuje za nutné.'?*

US v navaznosti na teoretické vymezeni ochrany soukromi charakterizuje pravo na
ochranu soukromi jako pravo fyzické osoby rozhodnout podle vlastniho uvazeni zda, popf.
Vjakém rozsahu ajakym zplsobem maji byt skuteCnosti jejiho osobniho soukromi
zptistupnény jinym subjektim a zaroven se branit (vzepfit) proti neopravnénym zasahtim do
této sféry ze strany jinych 0s0b.'?® K pojmu soukromy Zivot se pak US vyjadfil tak, Ze:
., Primarni funkci prava na respekt k soukromému Zivotu je zajistit prostor pro rozvoj
a seberealizaci individualni osobnosti. Vedle tradicniho vymezeni soukromi v jeho prostorové
dimenzi (ochrana obyd/i v sirsim slova smyslu) a v souvislosti s autonomni existenci a verejnou
moci nerusenou tvorbou socialnich vztahii (v manzelstvi, v rodinée, ve spolecnosti), pravo na
respekt k soukromému zivotu zahrnuje i garanci sebeurceni ve smyslu zasadniho rozhodovani
Jednotlivce o sobé samém. “1?°
Casto piipominanym zakladem konceptu soukromého Zivota je vyjadieni svobody ve

smyslu ,,byt nechan na pokoji®, tedy bez nepfiméienych zisahi a naruseni.'?’

2.3 Mnohovrstevnatost

Koncept soukromi byl primarné¢ vniman v tizkém vztahu se svobodou jednotlivce
a autonomii jeho vile (,,byt ponechdn sdm sobé&*), zejména ve vztahu k vefejné moci, kde byl
kladen dtiraz na osobni svobodu a soukromi v prostorové dimenzi.?® Zde spada napt. ochrana

fyzické a psychické integrity jedince, dale zasahy do soukromych prostor, tedy mist, kam se

123 Rozsudek velkého senatu ESLP ze dne 4. prosince 2008, Marper proti Spojenému kralovstvi, &. 30562/04.

124 Rozsudek ESLP ze dne 16. prosince 1992, Niemietz proti Némecku, &. 13710/88.

125 Nalez Ustavniho soudu ze dne 1. biezna 2000, sp. zn. ILUS 517/99 (32/2000 USn.).

126 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10 (94/2011 Sb.).

121 KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zdkladni..., s. 294.

128 KOKES, Marian. In: HUSSEINI, Faisal a kol. Listina zakladnich prav a svobod. Komentdr. 1. vydani. Praha:
C. H. Beck, 2021, s. 327.
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jednotlivec miize stahnout pred o¢ima vefejnosti (napk. byt).!?® Koncept soukromi byl postupné
rozsifen o ochranu svobodného prostoru vramci socidlnich a spoledenskych vztahi.!*°
K tomuto spolecenskému aspektu prava na soukromi ESLP konstatoval, ze by bylo pfilis
restriktivni omezit pojem soukromy Zivot na vnitini kruh osobniho Zivota ¢lovéka a vyloucit
zng vn&jsi svét. Respektovani soukromého Zzivota musi zahrnovat pravo na vytvareni
arozvijeni vztahl s ostatnimi lidmi, nebot’ neexistuje principidlni diivod, pro¢ by obsahem
soukromého zivota nemély byt také Cinnosti profesni ¢i obchodni povahy, kde maji lidé
vyznamnou moznost rozvijet vztahy s okolnim svétem.®! Uvedené piiléhavé shrnul
Kratochvil: ,, Umluva tak uznavd, e je tvor spolecensky a jeho soukromy Zivot se plné realizuje
pouze Ve styku s dalsimi lidmi, at jde o vztahy cisté pratelské nebo i profesni. “3% Pro koncept
soukromi (soukromy zivot) je tak charakteristicky jeho multidimenzionalni charakter, tedy
uplatnéni v mnoha sférach zivota jednotlivece, v€etné vztahi ryze profesnich ¢i realizovanych

ve vefejném prostoru.

2.4 Proménlivost v ¢ase

Jiz z vySe uvedeného je evidentni, ze pravo na soukromi je potencialné velmi Sirokym
pravem s ne zcela ustalenou definici a ostrymi hranicemi. Rozsah jeho aplikace je samoziejmée
odvisly od pojmu soukromi a jeho chapéani ve spolec¢nosti. Pojeti soukromi odrazi aktudlni
pfedstavy spolec¢nosti o jeho obsahu i mife poskytované ochrany. Reaguje tak i na nové
fenomény (napt. informaéni technologie).'®*

Dynamicky vyvoj konceptu soukromi je dan predevS§im prudkym rozvojem modernich
technologii, které mohou piedstavovat nové a zasadni vyzvy pro interpretaci prava na
soukromi.!® Piikladem je internet (zejména elektronick4 komunikace a socialni sité), kde je na
jednom misté koncentrovdna témét veSkera korespondence, k niZ ndsledn€¢ mohou ziskat
pristup tieti osoby ¢1 statni organy. Informacni technologie vyvolavaji diskuzi nad pottebou
rozsifeni prava na soukromi také do tzv. kyberprostoru.’*® Vymezovani hranic (ne)slu¢itelnosti

dopadli modernich technologii s pravem na soukromi je aktudlni otdzkou, ptfiCemz dle

129 KRATOCHVIL, Jan. In: KMEC, Jifi a kol. Evropskd iimluva o lidskych pravech. Komentdr. 1. vydani. Praha:
C. H. Beck, 2012, s. 867.

130 KOKES, Marian. In: HUSSEINI, Faisal a kol. Listina zdkladnich..., s. 327.

181 V tomto rozhodnuti ESLP uzaviel, Ze ¢l. 8 je aplikovatelny i na domovni prohlidku advokatni kancelafe
stéZzovatele. Rozsudek ESLP ze dne 16. prosince 1992, Niemietz proti Néemecku, ¢. 13710/88.

182 KRATOCHVIL, Jan. In: KMEC, Jiti a kol. Evropskd timluva..., s. 869.

133 K OKES, Marian. In: HUSSEINI, Faisal a kol. Listina zdkladnich..., s. 327-328.

134 Tamtéz, s. 329.

135 KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zdkladni..., s. 284.

136 KOKES, Marian. In: HUSSEINI, Faisal a kol. Listina zdkladnich..., s. 329.
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komentarové literatury lze ocekavat, Ze pravo na soukromi bude nejvice skloiovanym lidskym
pravem 21. stoleti.’¥’

US k potiebé reflektovat dynamicky se ménici pravo na soukromi uvadi: ,, P vkladu
jednotlivych zakladnich prav, ktera jsou zachycenim prava na soukromi v jeho riznych
dimenzich tak, jak je uvadi Listina, je nezbytné respektovat ucel obecné chapaného a dynamicky
se vwijejictho prava na soukromi jako takového, resp. je treba uvazovat o pravu na soukromy
Zivot v jeho dobové celistvosti.“*3® ESLP pak hovoii o doktriné evolutivni interpretace, dle
n&ho je tteba Umluvu vykladat ve svétle sou¢asnych okolnosti.!%

Lze stru¢né shrnout, ze moderni spolecnost v této dobé elektronizace disponuje mnoha
nastroji, které mohou do prava na soukromi zasahovat, asto v nemalé mite. Je vSak zjevna také
tendence na tuto skuteénost reagovat a chranit jednotlivce prostfednictvim prava na ochranu

soukromi, jehoz hranice mohou byt a jsou rozsifovany dle aktudlnich potfeb a ptirozeného

vyvoje spole¢nosti.

137 KRATQCHVTL, Jan. In: BARTON, Michal a kol. Zdkladni..., s. 285.
138 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10 (94/2011 Sb.), bod 31.
139 KOKES, Marian. In: HUSSEINI, Faisal a kol. Listina zdkladnich..., s. 331.
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3 Zasahy do prava na soukromi prostirednictvim s ohledanim

S ohledem na sifi a rozmanitost koncepce ochrany soukromi je zamérem této kapitoly
identifikace konkrétnich aspektli prava na ochranu soukromi, které jsou ze strany vefejné moci

dot¢eny ohledanim zkoumanych objektti. Tyto jsou blize charakterizovany.

3.1 Zasahy do prava na soukromi v souvislosti s ohledanim mista ¢inu

Nasledujici ¢ast prace je rozdélena do tii podkapitol. Prvni z nich vymezuje aspekty prava
na soukromi, které jsou zasahovany v souvislosti s provadénim ohledani v neveifejnych
prostorach. Druha ¢ast na ikonech domovnich prohlidek a prohlidek jinych prostor a pozemki
(dale spole¢né také jako ,,prohlidky*) vysvétluje postupné stirani rozdilu v nazirani na ochranu
obydli a ochranu jinych soukromych prostor.}*® Vnimani téchto rozdili a souvislosti je
nezbytné pro pozdé€jsi uvahy o stanoveni zpusobu ochrany osobam dotéenym ohledanim
v zavislosti na typu soukromych prostor (1j. zda se jedna o obydli ¢i nikoliv). Ve tieti ¢asti je
piiblizena povaha samotného tikonu ohledani mista ¢inu jakozto tzv. jiného zisahu'*! do

nedotknutelnosti obydli a zhodnocena mira ochrany osob dotéenych timto tikonem.

3.1.1 Ochrana soukromych prostor a nedotknutelnost obydli

Vstup na misto ¢inu a jeho nasledné ohledéni, je-1i timto mistem soukromy prostor, se
bezpochyby dotyka prava na ochranu soukromého Zivota [obecné ve smyslu ¢l. 7 odst. 1 a
&l. 10 odst. 2 Listiny zékladnich prav a svobod (déle jen ,,Listina®) a ¢l. 8 Umluvy o ochrang
lidskych prav a zékladnich svobod (dale také jen ,,Umluva“)]. Jedna-li se o misto spadajici pod
pojem ,,0bydli“, pak je pravo na soukromi dotéeno samoziejmé také v podobé prava na
nedotknutelnost obydli, které¢ je chranéno ¢l. 12 Listiny, na mezinarodni Urovni pak pod
pojmem ,,domov* v &l. 8 Umluvy a ¢l. 17 Mezinarodniho paktu o ob¢anskych a politickych
pravech.14?

Nejvice citelny pro adresaty bude z povahy véci zasah praveé do prava na ochranu obydli.
US i ESLP se shoduji na tom, Ze je nutno pojem obydli (domov) a tudiz i jeho ochranu vykladat
extenzivné.!*® Pojem obydli (domov) je vedle zdkonného vymezeni v ust. § 133 TrZ dotvafen

trestnépravni judikaturou, podle niz pod pojem obydli spada také naptiklad hotelovy pokoj ¢i

140 piedevsim ze strany US v roli tzv. negativniho zakonodarce.

141 Tj. zasahu jiného nez domovni prohlidkou ve smyslu ¢l. 12 odst. 3 Listiny.

142 Je vhodné uvést poznamku, Ze jsou-li pfi ohledani mista &inu také zajistovany véci, je dotéeno rovnéz istavné
zaruéené pravo vlastnit majetek (¢. 11 Listiny), shodné jako u domovnich prohlidek. Srov. napi. Nalez Ustavniho
soudu ze dne 28. listopadu 2013, sp. zn. I. US 2787/13 (205/2013 USn.).

143 Napt. Nalez Ustavniho soudu ze dne 8. Gervna 2010, sp. zn. P1. US 3/09 (219/2010 Sb.).
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zahradkéaiska chatka.!** Z pohledu ustavnépravniho je jako obydli chranéno misto, kde se
¢lovék muze stdhnout z dosahu o¢i a usi ostatnich a pozivat soukromi, tedy i napf. movité véci
jako karavany nebo profesni prostory, ve kterych je vykonavana podnikatelska ¢innost.}4> ESLP
uvadi, e vedle samotného prava uzivat obydli, chrani ¢l. 8 Umluvy opravnénou osobu rovnéz
pied zasahy v podobé& napft. hluku, zdpachu &i jinymi emisemi.!*® Je tedy zfejmé, Ze rozsah
ochrany soukromych prostor, které jsou zaroven obydlim, neni nikterak maly.

Co se tyCe rozdilu v mife ochrany mezi obydlim a jinymi soukromymi prostory, jsou
patrné tendence tento rozdil minimalizovat. Vzrlstajici tendenci ma totiz také ochrana
soukromych prostor, které pod pojem obydli nespadaji, jak bude demonstrovano na tkonu
domovni prohlidky, ktera mezi vSemi zdsahy do prava na nedotknutelnost obydli na prvni

pohled dominuje.

3.1.2 Domovni prohlidky vs. prohlidky jinych prostor a pozemkii

Zasah do prava na nedotknutelnost obydli v podobé domovni prohlidky vyslovné
predpokladéd uz Listina ve svém ¢l. 12 odst. 2, kdyz uvadi, ze tato je pfipustna jen pro ucely
trestniho fizeni, na pisemny odivodnény piikaz soudce, a zaroven zpusob jejiho provedeni
stanovi zakon. Vlivem judikatury US stejné miry ochrany (co do formy a podminek nafizeni)
dosahly také jiné prostory a pozemky, které nejsou vefejné pristupné (§ 82 odst. 2 TrR).
Nalezem US ze dne 8. &ervna 2010, sp. zn. P1. US 3/09, byla zménéna dikce § 83a TrR, ktery
nové ponechal kompetenci nafizeni prohlidky jinych prostor a pozemkl pouze soudim
a odebral tuto pravomoc policejnimu organu a statnimu zastupci.

US se v této souvislosti vyjadtil tak, Ze: ,,Maximy plynouci z iistavniho porddku Ceské
republiky vyzaduji, aby o vydani prikazu k prohlidce jinych prostor a pozemki rozhodoval
nezavisly a nestranny orgdn. Za takovy nelze povazovat statniho zastupce, a tim méné policejni
organ. (...) Zejména v dnesni dobé, kdy autonomni napliiovani soukromého Zivota a pracovni
Ci zdajmové aktivity spolu uzce souviseji, nelze cinit ostré prostorové oddeleni soukromi
V mistech uzivanych k bydleni od soukromi vytvareného v mistech a prostredi slouZicich
K pracovni ¢i podnikatelské cinnosti anebo k uspokojovani viastnich potieb ¢i zdjmovych

aktivit. Pokud jde o neohranicené pozemky (napr. lesy ci louky), je zasadné treba rozlisovat

1443510y, Rozsudek Nejvyssiho soudu CSR ze dne 22. prosince 1988, sp. zn. 5 Tz 37/88 (R 8/1990 tr.) nebo
Rozsudek Nejvyssiho soudu CSSR — vojenského kolegia ze dne 26. listopadu 1987, sp. zn. Tzv. 29/87 (R 36/1988
tr.).

145 KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zdkladni..., s. 302.

196 Rozsudek ESLP ze dne 2. listopadu 2007, Giacomelli proti Italii, €. 59909/00. Blize k ochrané obydli:
KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zikladni..., s. 302-305. K extenzivnimu vykladu pojmu obydli
srov. také: KOKES, Marian In: HUSSEINI, Faisal a kol. Listina zdkladnich..., s. 421-445.
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mezi vstupem na né a jejich ,,prohlidkou*, kterd je spojena se zdasahem do integrity takove
nemovitosti (pozemku). Proto jeji provedeni musi mit stejny rezim jako prohlidka uzavienych
prostor. ‘147
Domovni prohlidky a prohlidky jinych prostor a pozemku tak byly v dasledku tohoto
nalezu postaveny na roven (zejm. co do nafizujiciho organu, kterym je nyni pouze soud), S tim
rozdilem, ze v neodkladnych ptipadech miize policejni organ provést prohlidku jinych prostor
nebo pozemkd, jestlize vydani piikazu nelze predem dosdhnout. Policejni organ je vSak povinen
si bezodkladné dodateéné vyzadat souhlas soudu.’*® Pokud neni souhlas dodate¢nd udélen,
nelze vysledek prohlidky pouzit v dal§im Fizeni jako diikaz (§ 83a odst. 2 TrR).}® U prohlidky
jinych prostor a pozemki tak zakonodarce pripousti moznost nasledného soudniho pfezkumu.
Je ziejmé, ze US zamyslel poskytnout stejnou miru ochrany pied zasahy vefejné moci,
jakou poziva obydli, také soukromym prostordm neslouzicim k bydleni, nebot’ jak nepiimo
vyplyva z odiivodnéni nalezu, v disledku rozsitovani soukromé sféry jednotlivc i mimo jejich
obydli (napf. na mista vyuzivana k vykonu zajmovych ¢innosti), mize byt adresatovi zptisoben
stejné citelny zasah i prohlidkou jinych prostor nez obydli (resp. prostor, kterym nesveéd¢i navic
také ochrana nedotknutelného obydli).
Citelnost zasahu do prava na soukromi se z pohledu adresata mtize (a zpravidla bude) lisit
v zavislosti na konkrétni povaze soukromych prostor, stale v§ak bude zasahem do soukromé
sféry jednotlivce, coz je pro nutnost poskytnuti ochrany ve formé pfezkumu nestranného a
nezavislého organu rozhodujici. Opaény postup by byl dle US v rozporu s u¢elem zakladniho
prava na soukromi. Vzhledem k nutnosti chépat rozsah a ochranu zakladnich prav v tom
rozsahu, v jakém jsou spoleénosti vniména v aktudlnim ¢ase a podminkach,'*° Ize s US v tomto
sméru souhlasit, nebot’ nepochybné¢ dochazi k postupnému rozSifovani obsahu pojmu
soukromi.® Lze dodat, e naopak piipustnost zasahu do nedotknutelnosti obydli v podobé
domovni prohlidky je US interpretovana restriktivné a pfiméfenost tohoto zasahu je nutno
hodnotit z pohledu mnoha ¢initelti (napt. zavaznost deliktu, pfesnost vymezeni toho, po ¢em je

patrano apod.).1%?

147 Nalez Ustavniho soudu ze dne 8. &ervna 2010, sp. zn. P1. US 3/09 (219/2010 Sb.).

148 \/ p¥ipravném fizeni tak &ini prostfednictvim statniho zéastupce.

149 U pitkazu k prohlidce jinych prostor a pozemkil zakon na rozdil od piikazu k domovni prohlidce vyslovng
uvadi také moznost jeho nahrazeni pisemnym souhlasem uzivatele dotéenych prostor nebo pozemku. O tomto
ukonu vSak musi policejni organ bezodkladné vyrozumét predsedu sendtu opravnéného k vydani piikazu
a v piipravném fizeni statniho zastupce (§ 83a odst. 3 TrR).

150 Srov. KOKES, Marian. In: HUSSEINI a kol. Listina zdkladnich..., s. 326-332.

181 Viz napf. vy$e zminény extenzivni vyklad pojmu obydli &i napf. ochrana jednotlivci pied sbérem provoznich
dat o telekomunikacnim v ramci prava na informacni sebeurceni.

152 Nalez Ustavniho soudu ze dne 6. biezna 2014, sp. zn. III. US 1956/13 (28/2014 USn.), bod 12.

38



3.1.3 Ohledani mista ¢inu jako tzv. jiny zasah do nedotknutelnosti obydli

Neni pochyb o tom, ze prohlidky pfedstavuji zna¢ny zdsah, nicméné nejsou jedinym
ukonem, ktery je svou povahou zpusobily zasahnout do zédkladniho prava na soukromi, resp. na
nedotknutelnost obydli. Také pravé ohledani mista ¢inu v obydli piedstavuje vyznamny zasah
do citovanych zdkladnich prav, nebot’ ohledani spocivajici ve vstupu do objektu a jeho
ohledavani, ptipadn¢ také zajistovani véci a stop, se ,,nedotknutelného* obydli jisté dotyka. Lze
jej tedy podradit pod tzv. jiné zasahy do nedotknutelnosti obydli ve smyslu ¢l. 12 odst. 3
Listiny (tedy jiné zasahy nez domovni prohlidky), které Listina rovnéz piedpoklada a aprobuje,
ovSem za splnéni urcitych podminek.

K porovnani intenzity zdsahu ohledani mista ¢inu do prav dotcenych osob v porovnani
s jinymi Ukony (zasahy) 1ze uvést nékolik pozndmek. Naptiklad Kokes prave ustanoveni ¢l. 12
odst. 3 Listiny oznacuje za jednu z potencialnich vyzev, jimz muze pravo na nedotknutelnost
obydli z hlediska budouciho vyvoje celit, nebot’ skrze jiné zasahy do nedotknutelnosti obydli
muze mit vefejnad moc tendenci do tohoto prava zasahovat. Na vin¢ je dle n¢j samotna formulace
¢l. 12 Listiny, ktery stanovuje odlisné¢ podminky pro vykon domovni prohlidky v odstavci 2
a tzv. jinych zasaht v odstavci 3. Vyvolava tak dojem, ze vykon domovni prohlidky je a priori
zasahem nejzavaznéjSim, a proto jej spojuje s povolenim soudu, zatimco u jinych zasaht tento
ustavni poZadavek chybi. Napf. vstup do obydli s cilem provedeni kontroly (spadajici pod ,,jiné
zasahy*) pfitom tento autor povazuje co do intenzity zasahu za zcela srovnatelny s domovni
prohlidkou.>

Nejvyssi statni zastupitelstvi (,NSZ*) se ve svém stanovisku p. ¢. 1/2008 vyjadiilo
k moZné namitce o nizsi intenzité ohledani v porovnani s rekonstrukci, k jejimuz provedeni je
ve smyslu § 85¢c TrR®* zapotiebi ptikazu k domovni prohlidce &i prohlidce jinych prostor
a pozemki. NSZ uvedlo, Zze podstatou véci je samotna povaha ukonu prolamujiciho z moci
ufedni Gstavné zaruéené pravo na soukromi, nikoliv konkrétni intenzita ,,obtézovani*. Pokud
by bylo mozné ohledani mista ¢inu (v celé jeho podobé¢, vcetné zajistovacich tkonil) mozno
provadét pouze na zakladé § 113 TrR, pfipusténi takového vykladu by ,, ... fakticky znamenalo
popreni zakladnich principu, na nichz stoji ochrana zakladnich prav a svobod v trestnim rizeni,
nebot by orgadn cinny v trestnim rizeni pak byl opravnén dosdhnout stejného ucelu, ktery se

predpoklada u ustanoveni o domovni prohlidce podminéné rozhodnutim soudu, fakticky stejnym

153 KOKES, Marian. In: HUSSEINI a kol. Listina zdkladnich..., s. 421-422.

154 Ustanoveni upravujici provadéni dikazu v byté, obydli, jinych prostorach a na pozemku: Dle § 85¢ TrR:
»Ustanoveni § 83, 83a, 84, 85, 85a a 85b se uzije i tehdy, jestlize na mistech v téchto ustanovenich uvedenych je
treba provest rekonstrukci, rekognici, proverku na misté nebo vySetrovaci pokus, z povahy takového iikonu
vyplyva, ze jej nelze provest jinde a ten, u koho se ma takovy vukon vykonat, k nému nedal souhlas.*
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postupem, ale podle jiného ustanoveni téhoz zakona (1j. trestniho radu), které zadnou takovou
podminku (v podobé rozhodnuti soudu) nestanovi. “*>

Na druhou stranu judikatura vymezuje, ze ohledani mista ¢inu vV soukromych prostorach
musi byt na rozdil od domovni prohlidky omezeno na smyslové pozorovani, pficemz ohledané
misto by mélo zlistat beze zmén.*® Rozdil mezi obéma tikony je tedy pro adresata citelny. Mira
intenzity zasahu ukonem ohledani mista ¢inu v obydli tedy mutze byt pfedmétem diskuzi, je
vSak evidentni, ze pfedstavuje vyznamny zasah do prava na nedotknutelnost obydli ve smyslu
¢l. 12 Listiny a je rovnéz zasahem do prava na soukromi, jak jej chape ¢l. 8 Umluvy.

S ohledem na vyse uvedené nabizi Vv prvé fad¢ otazka, zda by osoby, jejichz prava jsou
ohledanim soukromého mista dotéena, nemély rovnéz pozivat zvySenou miru ochrany, stejné
jako je tomu u jinych tkonu, které jsou svou intenzitou zasahu do prava na soukromi na
podobné trovni, napt. domovni prohlidka, rekonstrukce ¢i vysetfovaci pokus. Snizena, resp.
zadna zakonem stanovend ochrana dotéenych osob se nejevi jako diivodnd, nebot’ ohledani
mista ¢inu je jiz ze své povahy vyznamnym zasahem do prava na soukromi. Zodpovézeni této
otazky ma vyznam také v ramci ivah 0 mozném piekonani odporu dotéenych osob, projevi-li
s ohledanim soukromého mista nesouhlas (srov. kap. 5.1.1).

Nemén¢ dilezité je zodpoveézeni otazky, zda by také v ptipad€ ikonu ohledani mista ¢inu
nem¢ly stejnou miru ochrany jako obydli pozivat také jiné soukromé prostory (co do podminek
nafizeni, nafizujiciho a ptrezkumného orgénu), a to za uziti obdobné argumentace jako pfi
sjednoceni zakonného rezimu nafizovani domovnich prohlidek na prohlidky jinych prostor
a pozemka.

V obou ptipadech si 1ze rovnou odpovedét, ze v pripadeé budoucich tivah o zméné pravni
upravy by adresattim, ktefi jsou dotéeni ohledanim soukromého mista, méla svédcit ochrana
jejich prav, stejné jako je tomu u jinych ukonil zasahujicich do prava na soukromi nebo
nedotknutelnosti obydli. Stejné¢ jako u prohlidek Ize i u ohledéni polemizovat nad tim, o kolik
citelngjsi je zésah v obydli a mimo n¢j. Stejné tak se ale vzdy bude jednat o tikon narusujici
soukromou sféru jednotlivce, tedy by mély podléhat stejné piisnému rezimu v souladu

s pozadavky, které vymezil US (minimélné co do organu opravnéného ohledani natidit).

15 yykladové stanovisko NSZ pof. &. 1/2008 Sb. v.s. NSZ ze dne 5. &ervna 2008, sp. zn. SL 707/2008: Stanovisko
ke sjednoceni vykladu zakoni a jinych pravnich ptedpisti k otdzce moznosti policejniho organu vstoupit do obydli
za Ucelem provedeni ohledani mista ¢inu (,,Stanovisko NSZ p. ¢. 1/2008 Sh. v.s. NSZ%).

156 Usneseni Ustavniho soudu ze dne 5. ¢ervna 2014, sp. zn. I1L. US 376/14 (10/2014 USu).
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3.2 Zasahy do prava na soukromi V souvislosti s ohledanim mobilnich

telefonii a na nich se nachazejicich dat

Rovnéz tato cast prace je rozdélena do tii podkapitol, kdy prvni Cast je vénovana
soukromé povaze dat (informaci),'®’ ktera se nachazeji v mobilnich telefonech, ptipadné jsou
Z n¢j zjistitelna. Dalsi podkapitoly pfiblizuji ochranu komunikace, ktera je nad rdmec ochrany
soukromi chranéna také jeho aspektem v podobé ochrany divérnosti komunikace, a to nejprve
kratce v historickych souvislostech, a poté v kontextu s naopak teprve postupné se formujicim
pravem na informacni sebeurceni. Komunika¢nim datiim je vénovan $irsi prostor, nebot’ prave

ta vzbuzuji pfi jejich ohledani a zajistovani z mobilnich telefon( nejvétsi pozornost.

3.2.1 Soukroma povaha dat obsaZzenych ve smartphonech

V dusledku nezadrzitelného pokroku modernich technologii neni v dnesni dobé& nic
neobvyklého na tom, ze veSkerd korespondence jednotlivcl a celd fada jejich osobnich udajii
byva velmi €asto koncentrovana na jednom misté, a to v tzv. chytrych mobilnich telefonech.
Mnozstvi informaci osobni povahy obsazené v téchto zatizenich v poslednich dvou desetiletich
vyrazn¢ narostlo a stoupajici trend ma tak logicky i zajem organu ¢innych v trestnim fizeni tyto
informace vyuzit v ramci odhalovani trestné ¢innosti, zejména pii odhalovani kybernetické
kriminality, kde je vytézeni elektronickych dat pfimo nutnosti. Informace ziskané z telefonu
jsou ale samoziejmée uplatnitelné i v ramci dalSich druhii kriminality, ackoliv nemusi s trestnou
¢innosti pfimo souviset, ale mohou byt zdrojem informaci napf. o pohybu 0soby nebo okruhu
kontakta.

Je nutno si uvédomit, Ze tak moderni zafizeni, jakymi jsou dne$ni chytré telefony, jiz
zdaleka neumoziuji pouze provadét telefonické hovory prostrednictvim mobilniho operatora ¢i
komunikovat prostfednictvim SMS zprav, ale umozZiuji mnoho dalSich forem komunikace
a obsahuji udaje spjaté snad se vSemi aspekty lidského Zivota. MnoZzstvi informaci, které telefon
o svém uzivateli prozradi, je enormni. Piikladem lze uvést napi. idaje 0 pohybu (poloze)
telefonu (atedy i jeho uZivatele) sledované prostfednictvim zabudovaného GPS modulu.®

V literatufe se rovnéz uvadi, ze telefony typu iPhone a mobilni telefony s operaénim systémem

157 Je vhodné pfipomenout, ze jakakoliv digitdlni informace v systému z kriminalistického hlediska digitalni
stopou (tedy materialni interpretaci nehmotné informace).

1% Pokud m4 u sebe ¢lovék zapnuty mobilni telefon, Ize jeho pohyb monitorovat s piesnosti na stovky metrii
béhem celého dne. Zabudované GPS umoZiiuje zjisténi polohy s piesnosti na nékolik metrt. Blize viz:
KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zdikladni..., s. 284-285. Také pokud je internet pfipojen
k internetu pomoci Wi-Fi pfipojeni, je mozné zjistit informace o konkrétni IP adrese routeru. Dale napt. TERSL,
EvZen. Mobilni telefon. Nejlepsi Sténice vSech dob. Bezpecnost s profesionaly, 2018, €. 3, s. 5-6.
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Android ukladaji seznam vSech vyuzitych zdkladnovych stanic, coz znamena, ze obsahuji
pomérné detailni historii pohybu piistroje v misté a ase. Udaje o telekomunikaénim provozu,
ulozené piimo v mobilnim telefonu, jsou tedy rozsahlé.>®

Za povsimnuti jisté stoji také aplikace sledujici zdravotni funkce, v€etné sledovani tepové
frekvence v urc¢itych casech (napt. v dob€ cinu), je-li telefon sparovan stzv. chytrymi
hodinkami. Aktualnim pfikladem bud’ na Slovensku projednavana a medialn¢ sledovana kauza
zavrazdéného novinafe Kuciaka a jeho snoubenky Kus$nirové, kdy Slovensky Najvyssi sud
v ¢ervnu roku 2021 k odvolani prokuratury zrusil zpro$t'ujici rozsudek a jednim z ptedlozenych
dikazl byly dle vefejn¢ dostupnych informaci také data ze smartphonu a s nim propojenych
tzv. chytrych hodinek jedné z obvinénych, které naméftily nestandardné vysokou tepovou
frekvenci v ¢ase, kdy se méla dozvédét o vykonani vrazdy.®

Jako dalsi osobni informace zjistitelné z telefonu 1ze piikladem uvést fotografie a videa,
osobni poznamky, planovaci kalendar a apod. Kromé toho slouzi dnesni telefony jako datové
nosice pro osobni i pracovni dokumenty Vv podstaté v jakémkoliv formatu. Soucasti chytrych
telefont jsou vedle dat uloZenych pfimo v telefonu (tj. naptiklad stazenych soubort, aplikaci
apod.) také piistupy do vzdalenych (nebo téz cloudovych) ulozist.!®! Data umisténa na
externich ulozistich, tj. ve virtudlnim prostoru, sice nejsou soucasti samotného zatizeni, ale jsou
zng& snadno zjistitelnA a viditelna, naptiklad trvalym piihlaSenim do aplikaci.l®?
Prostfednictvim smartphonu ptipojeného k internetu tak lze po siti nahlizet i do vzdalenych
ulozist a aplikaci, k nimz je jinak (bez dispozice s telefonem) pfistup podminén zabezpecenym
piihlaSenim uzivatele, a t0 bez ohledu na lokalitu, ze které ma k pfistupu dojit. Nadto

V navaznosti na konkrétnim nastaveni muze telefon paralelné ukladat i rozsahla data

synchronizovana s cloudovymi sluzbami (napf. e-maily ¢i kalendare).'®® Odliseni dat ulozenych

159 pEJCOCHOVA, Alena, ELBERT, Tomas. In: POLCAK, Radim a kol. Elektronické diitkazy..., s. 215.

160 Napt. NECASKOVA, Pavlina. Kauza Kuciak: slovensky nejvyssi soud zrusil osvobozujici verdikt nad
Kocnerem a Zsuzsovou. [online]. iRozhlas.cz, 15. ¢ervna 2021 [23. cervna 2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-svet/slovensko-nejvyssi-soud-vrazda-jan-kuciak-marian-kocner-alena-
zsuzsova_2106151737_miz.

181 Oficialni stranky Microsoftu charakterizuji cloudova uloZi§t€ nasledovné: ,, Cloudové ulozisté je sluzba, kterd
umoznuje ukladat data tak, zZe se prenesou pres internet nebo jinou sit’ do uilozného systému mimo pracoviste, ktery
je spravovany treti stranou. Existuji stovky riiznych systémii cloudovych ulozist, od osobnich ulozist pro ukladani
nebo zdalohovani e-mailu, obrdzku, videi a dalSich osobnich souborii konkrétniho uzivatele az po podnikovad
uloziste, ktera firmam umoznuji vyuzit cloudové ulozisté jako komercné podporované veSeni vzddaleného
zalohovani, kde mohou bezpecné prenaset a ukladat datové soubory nebo je sdilet mezi jednotlivymi umistenimi. *
Co je cloudové ulozist€? [online] azure.microsoft.com. Dostupné z: https://azure.microsoft.com/cs-
cz/resources/cloud-computing-dictionary/what-is-cloud-storage.

182 _ze si predstavit napt. Disk Google, OneDrive, Dropbox.

163 pEJCOCHOVA, Alena, ELBERT, Tomas. In: POLCAK, Radim a kol. Elektronické diitkazy..., s. 215.
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v paméti telefonu od t&ch, ktera jsou z n&j pouze zobrazitelna®* ma vyznam pro moznosti jejich
zajiStovani, jak bude rozvedeno dale (srov. kap. 5.2).

Co se tyc¢e forem komunikace, které jsou soucasti obsahu smartphoni, vedle komunikace
uskute¢néné prostfednictvim mobilniho operatora (tj. SMS a klasické telefonni hovory), se zde
nachazi také komunikace probihajici prostfednictvim aplikaci ¢i socialnich siti (tzv. sluzby
instant messaging),*®® jejichz uskuteénéni je podminéno piipojenim k siti internetu. Pfikladem
1ze uvést Skype ¢i WhatsApp. Tyto sluzby vedle zasilani zprav a uskute¢iiovanim hovort
umoziuji v nékterych piipadech také posilani fotografii a videi, hlasovych zprav, sdileni polohy
aktualni poloze apod. Sledovani této komunikace v redlném cCase samoziejmé také spada pod
ochranu duvérnosti komunikace dle ¢l. 13 LZPS. Ta se od b&znych telefonnich hovord
uskute¢iiovanych prostiednictvim operatora muize li§it co do moznosti sledovani této
komunikace organy ¢innymi v trestnim fizeni, nebot’ je v nékterych piipadech automaticky
Sifrovana (tedy bude zjistitelnd pouze prosttednictvim jedné z komunikujicich osob).

O soukromé povaze elektronické komunikace s jinymi osobami neni tieba vést delsi
debaty, tyto jsou pravem na ochranu soukromi jednoznaéné chranény (pfi jejich pfenosu také v
podobé svobody komunikaéni ve smyslu ¢l. 13 Listiny) a k jejich ziskani jsou OCTR povinny
(ve veétsin€ pripadll) vyuzivat nastroji, které jiz se zdsahem do prava na ochranu soukromi
pocitaji, jak bude pojednano nize.%®

Soucasti prava na soukromi jsou vSak vedle komunikace s jinymi osobami i v§echny
ostatni vySe uvedené udaje, které 1ze bezesporu povazovat za data uchovavana v soukromi (ve
smyslu ¢€l. 13 Listiny).*®’ | tyto je tedy potfeba chranit. Pfimo umérné s naristem mnozstvi dat,
které 1ze ze zafizeni ziskat, totiz nartsta také vyznam zasahu do prava na ochranu soukromi
jejich vlastnikd. Tato nutnd konsekvence je z€asti zpomalena tim, Ze ochrana uZivatel pred

neopravnénym piistupem do jejich modernich mobilnich telefonli je rovnéz velmi rychle

164 Jak spravné dovozuji autofi Chorvit a Hlavacova, idaje uloZené na externich uloZistich (v cloudu) jsou

samostatnym pocitacovym systémem, nelze je tedy povazovat za soucdst zafizeni, které disponuje vlastnim
poitatovym systémem. Viz HLAVACOVA, Katefina, CHORVAT, Oliver. Piistup organu ¢innych v trestnim
fizeni k datim ulozenym v cloudu. Revue pro prdvo a technologie [online], 2016, ro€. 7, €. 14, s. 3-24. Dostupné
z: https://journals.muni.cz/revue/article/view/6120.

185 Sluzba pro okamzité zasilani zprav. Jedna se o komunikaci v readlném Case, zpravidla umoZiujici svym
uzivatelim sledovat aktudlni ptipojeni okruhu kontaktd.

166 Soukromy charakter komunikace prostiednictvim tzv. chatu na internetové siti Facebook dovodil US v nalezu
ze dne 30. #jna 2014, sp. zn. II1. US 3844/13.

167 Prvotni, resp. ustavni ochrana pisemnosti a jinych zprav po jejich doruéeni, pokud se nachazeji v soukromi, je
odvozena od ochrany podle ¢l. 10 Listiny, dle kterého ma kazdy pravo na ochranu pfed neopravnénym
zasahovanim do soukromého a rodinného Zivota, a dale ¢l. 12 Listiny, podle kterého je obydli nedotknutelné a neni
dovoleno do n¢j vstoupit bez souhlasu toho, kdo v ném bydli. Viz MATES, Pavel, SMEJKAL, Vladimir. Pravni
ochrana a monitorovani pisemnosti a telekomunikaci. Pravni rozhledy [online databaze], 2001, ¢. 11 [cit. 23.
¢ervna 2023]. Dostupné z: databaze beck-online.cz.
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zdokonalovana. V tomto sméru nicméné nelze spoléhat na ochranu uzivateli ze strany
poskytovatelll operacnich systémd, ale je nutno zabyvat se také tim, zda svému pozitivnimu
zavazku chranit jednotlivce pfed neopravnénymi zasahy do prava na soukromi dostava také
stat.

V druhé kapitole této prace bylo predeslano, ze koncept ochrany soukromi je pojiman
extenzivné a ma potencidlné Siroky rozsah, mimo jiné i proto, ze neni ustalena definice pojmu
soukromi, od kterého je pfedmétné pravo pochopitelné odvozeno. % Je viak zfejmé, ze koncept
soukromi a jeho definice musi podléhat aktualnim piedstavam spolecnosti. Nutnost rozsiieni
konceptu ochrany soukromi jednotliveti v dobé, kterou lze charakterizovat jako dobu
informacnich technologii, digitalizace a elektronizace (Kokes tuto dobu oznacuje za tzv. dobu
internetovou)!®® i o tyto prvky, je ziejma."®

V kyberprostoru jsou shromazd’ovana data a informace, ktera o soukromi, udalostech
a ¢innostech v soukromém zivoté jednotlivce zpravidla vypovidaji neporovnatelné vice, nez by
sam védomé ze svého soukromi zptistupnil.!”* Ostatné za soukromy prostor je povazovan vedle
obydli také napiiklad automobil &i pracovni kancelaf,'’? 1ze si viak jen st&Zi predstavit, ze
kazdou osobu, kterou ¢loveék dobrovolné vpusti do nékteré z téchto prostor, by se stejnou
ochotou nechal také nahlédnout do svého mobilniho telefonu. O tom vypovida jiz samotny fakt,
ze uzivatelé své telefony zpravidla zabezpecuji Ciselnymi kody, pfipadné jinymi systémy
zabezpeceni proti neopravnénému piistupu do zafizeni (napf. ¢iselnym kodem nebo funkcemi
Touch ID ¢&i Face ID),!” tedy je uchovavaji v soukromi.

Vsechny shora uvedené informace jsou bezpochyby schopny vytvofit pomérné
presvédCivy psychologicky profil pachatele, zejména v jejich kombinaci. Dukazni sila dat
ulozenych v chytrych telefonech je ddna pravée tim, Ze je na jednom misté shromazdéno mnoho

ruznych typd informaci, které v kombinaci odhali mnohem vice neZ jakykoliv izolovany

168 Srov. KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zikladni prava..., s 284. Déle napt. Rozsudek velkého
senatu ESLP ze dne 4. prosince 2008, Marper proti Spojenému kralovstvi, €. 30562/04: ,,Koncept soukromi (prava
na soukromi) je natolik specificky, Ze je témér nemozné jej podrobné vymezit a definovat, nebot' v sobé zahrnuje
nemalé mnozstvi aspektii tykajicich se psychické a fyzické integrity jednotlivce a jeho soukromého zZivota v interakci
spolecenskych vztahii.*

169 K OKES, Marian. Judikatura US: Ochrana soukromi v tzv. dobé internetové. Soudni rozhledy, 2019, ro¢. 25, &.
6, s. 182.

170 Blize: KOKES, Marian. In: HUSSEINI a kol. Listina zdkladnich..., s. 326-332.

171 Tamtéz, s. 331.

172 Srov. napt.: Nalez Ustavniho soudu ze dne 8. &ervna 2010, sp. zn. P1. US 3/09 (219/2010 Sb.).

173 Funkce pro rozpoznavani otiskd prsti nebo obliceje.
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zaznam. Primarni funkci mobilnich telefoni vSak stale zustava komunikace, a pravé jeji

zajistovani z mobilnich telefond je predmétem nejvétsich diskuzi, jak bude piiblizeno dale.!™

3.2.2 Ochrana elektronické komunikacel’ v realném ¢ase

Pro zacatek je Zadouci pripomenout, Ze soukromou povahu uskuteciovanych telefonnich
hovort a zasilanych SMS zprav prostiednictvim mobilnich operatort zdkonodarce ukotvil jiz
pted vice nez tficeti lety, kdy byl novelou u€¢innou od 1. 7. 1990, vloZen do trestniho fadu § 88,
umoziujici odposlech telefonnich hovort.'’® Nafidit takovy odposlech piipadné ziznam
telekomunikac¢niho provozu byl opravnén predseda senatu a v pfipravném fizeni prokurator. O
tii roky pozd¢ji byla moznost vyuziti tohoto institutu rozsifena na odposlech a zdznam
telekomunika¢niho provozu obecné (tj. napt. i faxi) a odpadla gesce prokuratora v ptipravném
fizeni. Je tak patrnd védomost zakonodarce o intenzit¢ zasahu, kdyZ jinak velmi strucna
davodova zprava uvadi, ze: ,,s ohledem na zavaznost zasahu do osobnich prav dotcenych osob
se v souladu s pravnimi upravami veétsiny statii svéruje rozhodovani do vylucné pravomoci
soudu.“t7

Neni sporu o tom, Ze odposlech telefonni komunikace a jeji zaznamendvani v redlném
Case'’® je zdsahem do prava na soukromi, jak jej chape Listina i Umluva (¢1. 8 Umluvy).
Konkrétn¢ jeho aspektu v podobé prava na ochranu duvérnosti komunikace (¢l. 13
Listiny).}”® Zjistovani aktualng probihajici a budouci komunikace je proto ze strany OCTR

provadéno prosttednictvim institutu Odposlech a zdznam telekomunikacniho provozu (§ 88

174 Srov. napf. CHOCHOLATY, Jan. Vyuziti mobilniho telefonu..., s. 71-74. GRIVNA, Tomas, RICHTER,
Martin. In: GRIVNA, Tomas, RICHTER, Martin, SIMANOVA, Hana (eds.). Zajisténi elektronického dikazu
a souvisejici koncepéni otazky. In: GRIVNA a kol. (eds.) Viiv novych technologii na trestni pravo. Praha:
Auditorium, 2022, s. 13-26.

175 Uzivan téZ uz§i pojem ,.telekomunikace* (srov. napt. § 88 an. TrR). Navrh nového trestniho fadu jiz pracuje
S pojmem ,.elektronicky provoz® namisto ,telekomunikacni provoz.” Uvedené je disledkem t¢innosti zakona ¢.
127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich piedpist, ktery s ucinnosti od 1. 5. 2005 zrusil
stary telekomunikaéni zdkon (zékon €. 151/2000 Sb., o telekomunikacich). Dle divodové zpravy k zakonu
0 elektronickych komunikacich zahrnuje pojem elektronické komunikace oproti pojmu telekomunikace podstatné
Sirsi oblast sluzeb. Elektronickou komunikaci se kromé ,klasickych® hovorl v siti operatora (tj. kromé
telekomunikacniho provozu) rozumi napf. elektronickd posta (e-mail), IP telefonie (neboli telefonovani pres
internet, napf. prostfednictvim pocitacového programu Skype) nebo instant messaging (napi. WhatsApp,
Facebook Messenger apod.). K pojmu ,, telekomunikacni provoz * srov. také: SAMAL, Pavel a kol. Trestni 7dd I.
s1lazl56..., s 1198.

176 Novela provedena zakonem &. 178/1990 Sb.

17 Diivodova zprava k navrhu zdkona &. 292/1993 Sb., kterym se méni a dopliiuje zdkon ¢&. 141/1961 Sb.,
0 trestnim fizeni soudnim (trestni fad).

178 Tj. v ¢ase, kdy komunikace probiha.

179 Dale téz jako ,.komunikacni svoboda“ nebo , listovni tajemstvi“. jak toto pravo tradiéné oznacuje Listina (kdy
pivodné se komunikace odehravala pouze skrze dopisy). Pivodnim zakladem tohoto prava byla nemoznost
zasahovat do listovni korespondence, s tim, Ze dopis miize otev¥it pouze uréeny adresat. Srov. KRATOCHVIL,
Jan. In: BARTON, Michal a kol. Zdkladni prava. Praha: Leges, 2016, s. 306.
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TrR), a to i v piipadech komunikace probéhlé po zajisténi mobilniho telefonu (napf. formou
pozdéji dorutenych SMS zprav).1® Diivodem je zvysend ochrana pienosu zprav.

Otazkou je rezim ochrany dat a informaci, kterd se nachazeji na virtualnich ulozistich
ajsou zjistitelna ze zafizeni, je-li v on-line rezimu. V takovych piipadech nemusi jit vzdy
0 komunikaci ve spolecenském smyslu (tedy pienos zprav mezi jednotlivymi osobami), ale 1ze
uvazovat o komunikaci v technickém smyslu, nebot’ se jedna o informace prendsSené
prostfednictvim komunikaéni sit& (internet).*®! Pfijetim takového pfistupu by i zjistovani téchto
informaci ze zajisténého smartphonu muselo pozivat ochrany divérnosti komunikace. Tento
pfistup vSak spiSe neodpovidéa pivodni a zakladni koncepci chapéni listovniho tajemstvi, ktery
chrani ptfenos zprav a informaci mezi adresaty v Case prenosu zprav. Logic¢téjsi je proto

182

koncepce chapani dat na virtualnich ulozistich jako dat uchovavanych v soukromi, < aniz by

vSak pozivaly zvlastni ochranu duvérné komunikace. Pro srovnani vsak lze uvést rakousky

«183

piistup, kdy jsou ve stejném rezimu ochrany ,,sledovany“**® jak zpravy, tak i jiné informace

odeslané, pienasené nebo piijaté fyzickou osobou prostfednictvim komunikaéni sité.

3.2.3 Ochrana dat o jiz uskute¢néné komunikaci (tzv. metadata)

Judikaturou Ustavniho soudu bylo opakované dovozeno, Ze pravo na soukromi ve smyslu
¢l. 13 Listiny poskytuje ochranu nejen z hlediska vlastniho obsahu zprav podavanych
telefonem, ale také tdajim o této jiz uskutecnéné komunikaci, tj. provoznim a lokaliza¢nim
udajiim. Témi se rozumi zejména udaje 0 volanych ¢islech, datu a ¢ase hovoru, dobé jeho
trvani i o zakladovych stanicich zajistujicich hovor.!3* Tato takzvana metadata, tedy data
0 komunikaci neobsahujici vlastni obsah dopravovanych zprav, jsou dle Ustavniho soudu

nedilnou soucasti komunikace uskuteénéné prostiednictvim telefonu.8®

180 Srov. napt. Usneseni Nejvyssiho soudu ze dne 15. prosince 2000.

181 Elektronicka komunikace byva chapana i jako komunikace mezi zafizenimi nebo osobami a zafizenimi, ktera
se uskute¢iiuje elektronickymi nebo obdobnymi sd&lovacimi prostiedky. Srov. napi. TUSEROVA, Lenka.
Elektronicka komunikace versus elektronické komunikace [online]. epravo.cz, 9. ¢ervna 2006 [cit. 23. ervna
2023]. Dostupné z: https://www.epravo.cz/top/clanky/elektronicka-komunikace-versus-elektronicke-
komunikace-39898.html.

182 Jak spravné uvadi napft. autofi Chorvat a Hlavacov4, data jsou povazovéana za uchovévana v soukromi i za
predpokladu, Ze je uZivatel zpiistupnil tieti osobé — poskytovateli cloudu. Srov. HLAVACOVA, Katefina,
CHORVAT, Oliver. Piistup organu &innych v trestnim fizeni k datim uloZenym v cloudu. Revue pro prdvo
a technologie [online], 2016, ro¢. 7, &. 14, s. 3-24. Dostupné z: https://journals.muni.cz/revue/article/view/6120.
183 § 134 odst. 3 StPO.

184 6 97 odst. 4 zakona o elektronickych komunikacich vymezuje provozni a lokaliza¢ni Gidaje jako ,,zejména tidaje
vedouci k dohledani a identifikaci zdroje a adresata komunikace a dale udaje vedouct ke zjisténi data, casu,
zpiisobu a doby trvani komunikace.*

185 Srov. nalez Ustavniho soudu ze dne 22. ledna 2001, sp. zn. II. US 502/2000 (11/2001 USn.), nalez Ustavniho
soudu ze dne 27. za¥i 2007, sp. zn. IL. US 789/06 (150/2007 USn.) a nalez Ustavniho soudu ze dne 27. srpna 2001,
sp. zn. IV. US 78/01 (123/2001 USn.).
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Jako reakce na soudni rozhodnuti, jez dovodila tistavni ochranu vedle vlastniho obsahu
zprav podavanych telefonem pravé i ve vztahu k dalSim Gdajim evidovanym pfi registraci
telekomunika¢niho provozu ve vztahu ke konkrétnim osobam (které byla piedmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostfedkovacich
dat), bylo v roce 2002 do trestniho fadu vsunuto ustanoveni § 88a.1% Tato norma ve své
puvodni podobé nafizovala, aby pravnick¢é nebo fyzické osoby, které vykonavaji
telekomunikacni Cinnost, takové udaje sd€lily predsedovi senatu (v pfipravném fizeni soudci)
nebo v piipravném fizeni na jeho ptikaz statnimu zastupci nebo policejnimu organu. Ustanoveni
bylo jako protiustavni zru$eno nalezem Ustavniho soudu ze dne 20. prosince 2011, sp. zn. PI.
US 24/11.

V odiivodnéni uvedeného zrusovaciho nalezu se Ustavni soud podrobné zabyval pravem
na informacni sebeurceni, které¢ nachazi sviij zdklad v pravu na ochranu pted neopravnénym
shromazd’ovanim, zvefejiilovanim nebo jinym zneuzivanim udaji o své osobé vyslovné
garantovaném v ¢l. 10 odst. 3 Listiny ve spojeni s ¢l. 13 Listiny, a které spo¢iva (struéné feceno)
v pravu jednotlivce rozhodnout podle vlastniho uvéazeni, zda, poptipadé€ v jakém rozsahu, jakym
zpusobem a za jakych okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi
zptistupnény jinym subjektim. Lze shrnout, Ze toto pravo chrani jednotlivce nejen pied
pofizovanim informaci o ném (vcetn¢ naptiklad fotografii) ale i pfed jejich uchovavanim
a zvefejiiovanim. 8’

Relevantnim kritériem pro pfezkum ustanoveni § 88a TrR byl dle Ustavniho soudu ¢l. 13
Listiny chranici komunikaéni svobodu a Ustavni soud opét pfipomnél, Ze ochrana poskytovana
tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zatizenim se netyka
jen vlastniho obsahu zpréav, nybrz i dalSich udaji evidovanych pfi registraci telekomunika¢niho
provozu ve vztahu ke konkrétnim osobam. Pro rozpor se zdkladnim pravem na respektovani
soukromého Zivota v podobé prava na informaéni sebeuréeni byl uvedeny § 88a TrR zrusen,
nebot’ umoziioval OCTR zasahovat do tohoto prava za iéelem prevence a stihani trestnych &int
zpusobem neodpovidajicim pozadavku proporcionality jeho omezeni, jenz vyplyva ze zasady
pravniho statu vyjadfené v &l. 1 odst. 1 Ustavy. Zakonodarce dle Ustavniho soudu do
napadené¢ho ustanoveni nijak nepromitl pozadavek proporcionality zdsahu do zakladniho prava
s ohledem na sledovany ucel, kdyz ptistup k pfedmétnym udajim upravil v podstaté jako bézny

prostiedek zaopatfovani diikazl pro ucely trestniho fizeni, a to dokonce vedeného pro jakykoliv

18 SAMAL, Pavel, RUZICKA, Miroslav. In: SAMAL, Pavel a kol. Trestni #ad I § 1 az 156..., s. 1224.
187 Podrobnéji k pravu na informaé¢ni sebeuréeni: KRATOCHVIL, Jan. In: BARTON, Michal a kol. Zdkladni...,
s. 290-293.
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trestny ¢in.’® Jinymi slovy, Ustavni soud nenalezl diivod, pro ktery by se mél lisit rozsah
zékonem stanovenych garanci pfi vyuziti nastrojii podle § 88 TrR (odposlechy — budouci
telekomunikaéni provoz véetnd obsahu komunikace) a § 88a TrR (provozni a lokalizaéni udaje
— v minulosti uskute¢nény telekomunikacni provoz bez obsahu komunikace), nebot’ v obou
pripadech je intenzita zdsahu do prava na soukromi srovnatelna.'8®

Pro uplnost je k problematice posuzovani souladu trestnépradvnich norem s pravem na
soudu sp. zn. PL. US 24/10 ze dne 22. bfezna 2011 (tzv. nalez Data retention 1.), jelikoZ
predeviim pravé z n&j vychazel Ustavni soud v nalezu zruiujicim piivodni ustanoveni § 88a
TrR (za pouziti obdobné argumentace a opakovanych odkazi na tento nalez) a jiz v ném byla
také predeslana protiustavnost § 88a TrR. Timto nilezem byla zruSena ustanoveni zikona
0 elektronickych komunikacich,'® které na § 88a TrR navazovala, nebot’ ukladala telefonnim
operatorim a poskytovatelim internetového pfipojeni, aby po dobu 6 az 12 mésict uchovavaly
provozni a lokaliza¢ni idaje o veSkeré telefonni a faxové komunikaci, e-mailové a SMS
komunikaci, navstévach webovych stranek a vyuzivani nékterych internetovych sluzeb a na
7adost je byli povinni poskytnout opravnénym organiim. V tomto nalezu Ustavni soud
(opétovné) vyzdvihnul také pozadavek na imperativni zakonnou upravu, ktera jedind muze byt
podkladem pro tak vyznamny zasah do soukromého zivota jednotlivce v podobé prava na
informacni sebeurceni, samoziejmée za soucasného naplnéni pozadavku proporcionality zasahu
(v $ir$im slova smyslu).% Uvedl, Ze ,,takova pravni tiprava musi byt presnd a zietelna ve svych
formulacich a dostatecné predvidatelnad, aby potencialné dotcenym jednotlivciim poskytovala
dostatecnou informaci o okolnostech a podminkach, za kterych je verejna moc opravnéna
K zdsahu do jejich soukromi, aby pripadné mohli upravit své chovani tak, aby se nedostali do
konfliktu s omezujici normou. Rovnéz musi byt striktné definovdany i pravomoci udélené

prislusnym organiim, zpusob a pravidla jejich provadeni tak, aby jednotlivciim byla poskytnuta

188 Nalez Ustavniho soudu ze dne 20. prosince 2011, sp. zn. P1. US 24/11 (43/2012 Sb.), body 30 a 31.

189 Jak sam US pozdéji uvedl i v nalezu ze dne 14. kvétna 2019, sp. zn. P1. US 45/17 (161/2019 Sb.), bod 58.

190 Ustanoveni § 97 odst. 3 a 4 zakona &. 127/2005 Sb., o elektronickych komunikacich a o zméné& né&kterych
souvisejicich zdkonu (zékon o elektronickych komunikacich). Spole¢né€ byla zruSena také provadéci vyhlaska ¢.
485/2005 Sb., o rozsahu provoznich a lokalizac¢nich udajti, dobé€ jejich uchovavani a forme a zptlisobu jejich
pfedavani orgdnim opravnénym k jejich vyuzivani. Zrusené ustanoveni bylo provedenim smérnice Evropského
parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovavani udaji vytvarenych nebo zpracovavanych
v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikac¢nich siti, ktera byla pozd&ji Soudni dvorem Evropské unie prohlasena za neplatnou (rozsudkem ESD
ze dne 8. dubna 2014, Digital Rights Ireland Ltd., C-293/12).

191 Tedy naplnéni pozadavkii vhodnosti, potiebnosti a pfiméfenosti takového zasahu.
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ochrana proti svévolnému zasahovani.“!%? O obecnych podminkach piipustnosti zasahu do
prava na ochranu soukromi bude blize pojednano ve ¢tvrté kapitole této prace.

Zakonodarce zareagoval na vytky Ustavniho soudu tak, Ze zkratil dobu uchovavani
provoznich a lokaliza¢nich udaji na Sest mésictli, explicitné vyjmenoval subjekty opravnéné
k vyzadani uchovanych udaji véetn¢ uceli, k jakym mohou opravnéné subjekty udaje zadat
a doplnil zékonnou definici provoznich a lokaliza¢nich tdajt. § 88a pak byl do trestniho fadu
nové vlozen s u¢innosti ke dni 1. fijna 2012'% (av podstatné nezménéné podobé& pietrval
dodnes), kdy tentokrate je mozna jeho aplikace pouze ve vztahu k imyslnym trestnym ¢inam,
na které zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tfi roky, dale
K imyslnym trestnym ¢iniim, K jejichz stihani zavazuje vyhlasena mezinarodni smlouva, kterou
je CR vazana, nebo v tomto ustanoveni taxativné vyjmenovanym trestnym &iniim, a to za
podminek, Ze sledovaného ucelu nelze dosahnout jinak nebo by jeho dosazeni bylo podstatné
ztizeno. Vydani udaji je opravnén nafidit pouze predseda senatu (a v pfipravném fizeni
soudce).

Lze tak shrnout, Ze obé vySe uvedena rozhodnuti byla vyznamnym milnikem pro
konkretizaci prava na informacni sebeurceni a uvédoméni si jeho dopadii (nejen) do oblasti
trestniho prava. Ustavni soud v nich charakterizoval vyznam tohoto zékladniho prava, které
jednotlivei garantuje moznost vlastnim rozhodnutim ovlivnit odkryti a zvefejnéni svych
osobnich dat a urc¢il podminky, za kterych Ize toto pravo omezit, respektive urcil, které jednani
statu je jiz za hranou. Pro uéely této prace je viak podstatné, ze se Ustavni soud jednoznaéné
vyslovil tak, Ze udaje o jiz uskute¢néné komunikaci bez vlastniho obsahu zprav, musi s ohledem
na jejich vysoce soukromou povahu pozivat co do moznosti jejich ziskavani stejnou ochranu
jako vlastni obsah dopravovanych zprav. Zavér, ze metadata jsou hodny ochrany podle ¢l. 13
Listiny, byl Ustavnim soudem konstatovan jiz difve (viz vyse), vV nyni citovanych piipadech
viak US vyuzil své role negativniho zdkonodarce a pfispél tak k nastaveni stejnych zdkonnych
garanci pro odposlech obsahu komunikace jako pro ziskavani udajt o ni.

Rozsahem prava na informaéni sebeuréeni se Ustavni soud zabyval znovu také v nedavné
dobé (2019), kdy jiz nov€ zakotvend a znovu napadena ustanoveni zédkona o elektronickych
komunikacich a ustanoveni § 88a TrR sitem Ustavniho soudu prosla (tzv. nalez Data retention

11).1% Navrh byl zamitnut sod@vodnénim, e pravni uprava v kontextu dnesniho

192 Bod 37.

193 Z4kon &. 273/2012 Sb., kterym se méni zakon &. 127/2005 Sb., o elektronickych komunikacich a o zmé&né
nékterych souvisejicich zakont.

194 Nalez Ustavniho soudu ze dne 14. kvétna 2019, sp. zn. P1. US 45/17 (161/2019 Sb.). Spoleéné s navrhem na
zrudeni § 97 odst. 3 a 4 zakona o el. komunikacich a § 88a TrR, bylo navrhovano také zruseni ust. § 68 odst. 2 a §
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spolecenského i technologického vyvoje naplituje pozadavek pfiméefenosti zdsahu do prava na
soukromi a lze ji vylozit Gstavné konformnim zpisobem. Odtivodnéni rozhodnuti Ize stru¢né
shrnout tak, e dle Ustavniho soudu nelze uchovavani udaji o komunikaci (metadat)
principidlné zavrhovat, s uvedenim, ze od posledniho rozhodovani ve véci vyvoj v oblasti
informacnich technologii znacné pokrocil a v podminkach dne$ni informac¢ni spole¢nosti, v niz
bézny jednotlivec vyuziva sluzeb elektronické komunikace takika na kazdém kroku, by bylo
nemoudré tolerovat stav, v némz by poskytovatelé sluzeb udaji uzivatelii disponovali, a statni
aparat (v odivodnénych piipadech) nikoli. Plosné uchovavani provoznich a lokaliza¢nich tidajt
predstavuje snahu statu ,,neztratit v dob¢ informacni spolecnosti krok* a mit v rukou efektivni
nastroje k plnéni svych tikolti — zde zejména v oblasti bezpecnosti statu a jeho obyvatel. V tomto
nalezu Ustavni soud také piipustil, Ze prosttednictvim shromazd’ovanych informaci lze sestavit
podrobny osobni a komunikac¢ni profil jednotlivece, a to v€etné tak zasadnich tdaju jako jsou
politicka orientace, zdravotni stav, sexulni orientace, osobni vazby a spole¢enské postaveni.®®

Posledné citované rozhodnuti se nicméné setkalo i s kritikou, jejimz predmétem byl
zejména shovivavy piistup Ustavniho soudu, ktery nedostateéné reflektoval vyvoj pravni
regulace a zaostal za aktudlnimi trendy, jez sleduji posileni ochrany soukromi
jednotlivce.*® Dle Simackové namisto dovozeni zavéru, Ze &im vice se Zivot jednotlivce
presouva do virtualniho svéta, tim vice by se ochrana jeho prav méla vztahovat také na virtualni
kontext, jehoZ jsou metadata nedilnou souéasti, pojal Ustavni soud zavér opaény, a to takovy,
Ze ¢im vice osoby ziji online a pachaji tak i trestnou ¢innost, tim vice pravomoci na kontrolu
t&chto Zivotl stat musi mit.%" Pfedmétem kritiky bylo dale nedtisledné zkoumani, zda samotna
iprava poskytuje dostatedné zaruky a efektivni nastroje ochrany pied zneuzitim.1%

Z vySe uvedeného (pomérn¢é vycerpavajiciho) vhledu do problematiky lze dovodit
nasledujici podstatné zavéry. Informace o volanych ¢islech a dalsi provozni a lokaliza¢ni tidaje
0 telekomunikaénim provozu,'*® jejichz soucasti neni vlastni obsah samotné komunikace
uzivatele, jsou neodmyslitelnou soucasti prava na soukromi V podobé ochrany divérnosti

komunikace. Co do rezimu jejich ziskavani organy ¢innymi Vv trestnim fizeni byla tato metadata

71 pism. a) zékona ¢&. 273/2008 Sb., o Policii Ceské republiky a vyhlasky ¢. 357/2012 Sb., o uchovéni, predavéni
a likvidaci provoznich a lokaliza¢nich udaju.

195 Body 49, 76-78 a 123 nalezu.

196 Zejména prosttednictvim judikatury. Srov. zejm.: Rozsudek ESD ze dne 8. dubna 2014, Digital Rights Ireland
Ltd., C-293/12 a rozsudek ESLP ze dne 13. zafi 2018, Big Brother Watch a ostatni proti Spojenému krdlovstvi, .
58170/13, 62322/14 a 24960/15.

197 Odligné stanovisko soudkyné Katetiny Simagkové k nalezu Data retention II, tj. nalezu Ustavniho soudu ze
dne 14. kvétna 2019, sp. zn. P1. US 45/17 (161/2019 Sb.).

198 K OKES, Marian. Judikatura US: ochrana..., s. 182-188.

19 Tyto zavéry jsou uplatnitelné pro udaje u viech forem elektronickych komunikaci (viz vyse).
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postavena na roven ziskdvani obsahu dopravované komunikace, tedy za ptisnych podminek
(srov. § 88 a § 88a TrR), odpovidajicich zasahu do prava na soukromi v podob& prava na
davérnost komunikace.

Vyse uvedené nicméngé plati v piipadé, Ze jsou tdaje o telefonické komunikaci ziskavany
od operatora, tedy od tietiho subjektu. Ziskavani stejnych dat o komunikaci skrze dispozici
OCTR s mobilnim telefonem jiz zpohledu sou¢asné trestnépravni praxe stejné ochrany
nepoziva.

Jisté neni sporu o tom, Ze doru¢ena komunikace na mobilni telefon okamzikem doruceni
do dispozice adresata ztraci ochranu ,,dopravovanych* zprav, kdy uz se nenachézi v procesu
pienosu.??’ Metadata o komunikaci rovnéz nejsou v dobé jejich ziskavani v procesu pfenosu,
presto byla Ustavnim soudem i zdkonodarcem dovozena jeho ochrana téZ ¢l. 13 Listiny, nebot
jsou povazovany za souc¢ast komunikace podavané telefonem (tj. specifické formy komunikace,
K niz jsou tato data navazana).

Nutno zduraznit, Ze V ramci vyse citované judikatury byl vedle komunika¢ni svobody
pfedmétem zkoumani také rozsah prava na informacni sebeurceni, tedy se jednalo o ziskavéani
dat o komunikaci od tietich osob, aniz by mél adresat normy jakoukoliv mozZnost existenci,
uchovani a nasledné vydavani téchto dat ovlivnit. Oproti tomu v ramci zajisténych mobilnich
telefoni ma jeho uzivatel do doby zajisténi plnou dispozici nad zafizenim a udaji v ném
uloZenymi. RozliSovani mezi ob&éma situacemi je proto pochopitelné. Na druhou stranu, a¢koliv
je uzivatel telefonu schopen ovlivnit obsah svého telefonu, tedy i mnozstvi osobnich informaci,
které¢ se v ném budou nalézat, neodpovida realit¢ predstava, kdy by uzivatel pti kazdé své
aktivité v tomto osobnim zafizeni osobni udaje odstrafioval. Ostatné okamzité odstraniovani
kontakti, udajii o volanich nebo komunikace obsahujici dilezita data odporuje samotnému
ucelu téchto zafizeni, kterd jsou primarné nosici takovych dat a jejich uZivatel je opravnéné
povazuje za zabezpecené, nebot’ ke smartphonu ma zpravidla pfistup pouze jeden uzivatel,
ktery svij pfistup zabezpecCuje heslem nebo jinymi vySe zminénymi mechanismy. Nadto
nékterych dat, ktera telefon uchovava si jeho bézny uzivatel ani nemusi byt védom.?

Lze uzaviit, ze i dorucend komunikace a data o ni, jsou informacemi vysoce osobni
povahy (stejn¢ jako ostatni data, ktera se nachazeji v telefonu), svou vypovidajici hodnotou
srovnatelné s odposlechem samotného obsahu komunikace. Pfedev§im jsou ale daty

a zaznamy uchovavanymi v soukromi (¢l. 13 Listiny, ¢l. 8 Umluvy), jsou-li zobrazitelna ze

200 Byva piipodobiiovana k doruéenému dopisu (srov. kap. 5.2).
21 Viz napf. zminéné ukladani informaci o zdkladnovych stanicich, k nimz byl telefon pfipojen (resp. z nichz
cerpal signal).
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zabezpeceného (Sifrovaného) telefonu.?%? Jejich z(a)jistovani tedy sice nespadd pod ochranu
tajemstvi dopravovanych zprav, piesto je proto vyznamnym zasahem do prava na ochranu
soukromi, které je tfeba respektovat a dusledné¢ chranit. Tomuto pozadavku neodpovida
soucasné nastaveni procesnich postupii a vyuzivani konkrétnich instituti pro z(a)jistovani
digitalnich informaci z mobilnich telefont prostfednictvim ohledéani, jak bude rozvedeno déle

(kap. 5.2).

202 pisemnosti, zdznamy (napi. fotografie), dokumenty a poé¢itatova data anebo jsou uchovavana v soukromi
(a tedy chranéna ¢l. 13 Listiny), jestliZze se nachdzeji v prostoru, ktery osoba, jiZz nalezi, miize pravem povazovat
za soukromy. Takovym soukromym prostorem miize byt obydli takové osoby, ale také misto, resp. zptisob
uchovavani listin a jinych dokumentd, ktery zarucuje, ze k nim nebude mit pfistup neautorizovana osoba (napf.
uschované na tajném miste¢, nebo tfeba na internetovém ulozisti, avSak zaheslované, takze k nim bude mit ptistup
jen ten, kdo zné patfiéné heslo apod.) Srov. SCERBA, Filip a kol. Trestni zakonik. Komentdr. 1. vydani. Praha: C.
H. Beck, 2020, s. 1506 a nasleduje napft. usneseni Nejvyssiho soudu ze dne 21. dubna 2021, sp. zn. 6 Tdo 148/2021
(R 52/2021 tr.).
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4 Podminky pro omezeni prava na ochranu soukromi

Pravo na soukromi (ani jeho aspekty v podobé nedotknutelnosti obydli a divérnosti
komunikace) samoziejmé neni pravem absolutnim, jak je ziejmé jiz z predchoziho vykladu.
Predmétem této kapitoly je proto stanoveni limitd pro Gstavni zdsah do prava na soukromi, a to
jednak v obecné roviné a jednak v ramci specifickych aspekti tohoto zakladniho prava. Blize
vymezeny tak budou téZ podminky pro omezeni prava na soukromi v podobé nedotknutelnosti
obydli, ktera souvisi S ohledanim soukromych mist slouzicich k bydleni, a také v podobé¢
ochrany ditvérnosti komunikace, jejiz naruSeni hrozi v ptipad¢ zjistovani komunikace dorucené
na telefon aZz po jeho zajisténi OCTR ¢&i v ptipadé piistupu k datim uloZzenym ve virtualniho
prostoru skrze mobilni telefon, je-li takovy vstup chapan jako forma elektronické (technické)
komunikace (srov. kap. 3.2.2).

V souladu s tstavnim poiadkem CR je pravo na soukromi mozné ze strany vefejné moci
omezit za podminek, Ze zasah?®® do tohoto prava bude ¢inén na zakladé zakona a v jeho
mezich (¢l. 2 odst. 2 Listiny, ¢l. 2 odst. 3 Ustavy a navazujici ¢l. 4 Listiny), bude sledovat
legitimni cil a bude nezbytny v demokratické spole¢nosti (tj. bude proporcionalni).

Ve vztahu k obydli Listina pro tzv. jiné zasahy (¢l. 12 odst. 3 Listiny) - mezi které lze
jisté podtadit 1 ohledani mista ¢inu V prostorech slouZzicich k bydleni - obsahuje pouze urcity
vycet legitimnich cilti (limita¢ni klauzuli), které dovoluji omezit pravo na nedotknutelnost
obydli, je-li to dovoleno zakonem a je-li to v demokratické spolec¢nosti nezbytné za uc¢elem
ochrany vefejnych zajmi a statkli vyjmenovanych v tomto ustanoveni. Témito chranénymi
zajmy Listina rozumi ochranu Zivota nebo zdravi osob, ochranu prav a svobod druhych anebo
odvraceni zavazného ohroZeni vefejné bezpecnosti a poradku.

Ustavné souladny zasah do divérnosti komunikace pak vedle pozadavki zakonnosti,
legitimniho cile a pfimétenosti klade zvlastni diiraz na kvalitu zdkonného podkladu, jak bylo
predestfeno vyse v ramci vykladu nélezu Data retention 1.2%4

ESLP pak zisah do ¢l. 8 Umluvy povazuje za souladny s Umluvou, pokud byl zikonny,
dale pokud sledoval jeden z legitimnich cili, které jsou vypodteny v &l. 8 odst. 2 Umluvy (tj.
narodni bezpecnost, vetejna bezpecnost, hospodaisky blahobyt zemé, pfedchazeni nepokojiim
a zlo¢innosti, ochrana zdravi nebo moralky nebo ochrana prav a svobod jinych) a pokud byl

nezbytny v demokratické spole¢nosti.?’

203 Pfitemz ,,zasahem* nemusi byt pouze rozhodnuti, ale i jakykoliv fakticky tikon (napf. i neinnost soudl

znamenajici pratahy v fizeni). Srov. BARTON, Michal. In: BARTON, Michal a kol. Zdkladni..., s. 91.
204 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10 (94/2011 Sb.).
25 Srov. napt. Rozsudek ESLP ze dne 14. dubna 2020, Dragan Petrovié v. Srbsko, €. 75229/10.

53



4.1 Pozadavek omezeni zakladniho prava na zakladé zakona

Optikou vyse uvedenych pozadavkil, jez jsou nezbytnym piedpokladem pro ustavné
souladny zasah do zakladnich prav adresatt, je pro procesni ukon ohledani problematicka jiz
prvni podminka, tj. existence zdkonného zmocnéni. Jak bylo ptedeslano jiz v prvni kapitole této
prace, dtkazni prostiedek ohledani, véetné zvolenych specifickych objektd ohledani, je
provadén na zakladé obecného ustanoveni § 113 TrR. Ani v tomto ustanoveni, ani jinde
v zdkoné& neni tento tikon bliZe specifikovan, nejsou stanoveny jeho predpoklady &i limity.2%
Takova pravni uprava nijak nereflektuje skutecnost, Ze pozadavek na zdkonny podklad, kterym
je omezovano zakladni pravo, v sobé zahrnuje také pozadavek na urcitou kvalitu zakona, resp.
kvalitu jeho konkrétniho ustanoveni. Vyhrada zakona ve smyslu ¢l. 2 odst. 2 Listiny a ¢l. 2
odst. 3 Ustavy (rozvedend v ¢l. 4 odst. 2 Listiny) vyzaduje, aby norma upravujici opravnéni
organti vefejné moci i pfipadnad omezeni prav osob dodrzovala jednak potfebnou formu (sila
zakona), ale i urcité obsahové nalezitosti. Tyto nélezitosti predstavuji pozadavky kladené na
zdkon v materidlnim prédvnim staté, zejména princip predvidatelnosti, srozumitelnosti
a vnitini bezrozpornosti ziakona, ktery lze oznadit za zakladni princip pravniho statu.?%’
Uvedené tii pozadavky jsou vzajemné provazané a zaroven piispivaji k naplnéni poZadavku
pravni jistoty. K naplnéni této zasady US vyzaduje, aby pravni uprava byla ,,...adekvditné
pristupna tak, aby osoby byly schopné seznat, Ze pravidlo, které vytvorila, dopada na konkrétni
vec. Soucasné vsSak musi byt formulovana dostatecné precizné, aby umoznila osobam
prizpusobit ji své chovani. Osoba musi byt schopna, jsouc eventualné vybavena vhodnou
odbornou radou, predvidat dusledky, jez miize vyvolat urcité (jeji) chovani, a to se stupném
jistoty, ktery odpovida okolnostem. “?°® Pro splnéni pozadavku nalezité formy zédkona je dle US
téz nezbytné, aby ,, (...) zakon podporoval princip pravni jistoty svou jasnosti a urcitosti a aby
z jeho srozumitelného a bezrozporného znéni plynuly predvidatelné ndsledky beze stop
pripadné arbitrarnosti na zdakonoddrcové strané. “?%

Dale 1ze doplnit principy dostupnosti zakona a jeho obecnosti (ve smyslu v§eobecného
pusobeni — vztahu k neurcitému poctu piipadd a neurcitému poctu subjektl, nikoliv ve smyslu

nejednoznacnosti €1 vagnosti). Cilem téchto principli je prévni jistota jednotlivce, aby byl

206 \/yjma ohledani osob (resp. lidského t&la).

207 Srov. napt. nalez Ustavniho soudu ze dne 27. listopadu 2012, sp. zn. P1. US 1/12 (437/2012 Sb.), nélez
Ustavniho soudu ze dne 12. tmora 2002, sp. zn. P1. US 21/01 (95/2002 Sb.) a nalez Ustavniho soudu ze dne 15.
tinora 2007, sp. zn. P1. US 77/06 (37/2007 Sh.).

208 Nalez Ustavniho soudu ze dne 22. ¥ijna 2013, sp. zn. PI. US 19/13 (396/2013 Sb.). US zde navazuje na rozsudek
ESLP ze dne 26. dubna 1979, The Sunday Times proti Spojenému kralovstvi, €. 6538/74.

209 Nalez Ustavniho soudu ze dne 27. ledna 2015, sp. zn. P1. US 19/14 (97/2015 Sb.).
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schopen v souladu s pravem racionalné planovat své jednani, pfizpusobit se pozadavkim
zakona, ptipadné se vyhnout nezavinénému postihu za nedodrzeni zakona nebo se naopak mohl
domoci ochrany svych prav pred neopravnénymi zasahy.?!? Jak také uvadi Husseini: ,, ... jasnd
pravidla jsou smysluplnym referencnim vychodiskem pro zkoumani toho, zda verejna moc
zasahla do prav jedince ustavné konformnim zpiisobem. Vyznam je zde tedy dan predevsim pro
soudni prezkum (...). %1

Pozadavek zakonnosti je ve vztahu k zasahiim spadajicim pod poruseni ¢l. 8 Umluvy
nutno v kazdém jednotlivém piipad¢ posuzovat také z pohledu podminek kladenych ESLP,
ktery dovodil tzv. test kvality zakona skladajici se ze tfi pozadavki: (1) dostupnost (nebo téz
piistupnost) zékona,?? (2) predvidatelnost jeho u¢inka?!® a (3) dostatecné zaruky pied jeho
svévolnou aplikaci, jakoZto prevence zneuziti moci.?’* Dostupnosti ma ESLP dle své
judikatury na mysli zejména publikaci v oficidlni sbirce.?’® Piedvidatelnymi wcinky pak
formulaci ustanoveni zdkona jasnymi vyrazy a S dostate¢nou ptesnosti na to, aby dotéenym
osobam umoznil predvidat (v mife ur¢ené okolnostmi ptipadu) disledky, které s sebou mize
nést uréité jednani a umoznil jim tak zaroven pfizptsobit svoje chovani.?*® Tyto dasledky dle
ESLP nemuseji byt pfedvidatelné s absolutni jistotou, nebot’ zkuSenost ukazuje, Ze je to
nedosazitelny pozadavek.?!’ Aby smluvni staty naplnily tyto pozadavky, musi téz zajistit

dostate¢nou ochranu proti svévolné aplikaci zdkona v piipadech, kde jim pravo ponechéava

210 HUSSEINI, Faisal. In: HUSSEINI a kol. Listina..., s. 138.

21 Tamtéz, s. 138-139.

212 7ikon* ve smyslu &l. 8 odst. 2 Umluvy je interpretovan materialng, nikoliv formalné. Rozumi se jim tedy
i dal§i (i podzékonné) pravni ptedpisy (Srov. napf. rozsudek ESLP ze dne 25. btezna 1983, Silver a dalsi proti
Spojenému krdlovstvi, spojené véci €. 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75 a 7136/75, bod 88),
jsou-li zavazné a v urcitych ptipadech i judikatura, je-1i zdvazna a ptedvidatelna (Srov. rozsudek ESLP ze dne 24.
dubna 1990, Kruslin proti Francii, ¢. 11801/85, bod 29 nebo rozsudek velkého senatu ESLP ze dne 24. dubna
1990, Huvig proti Francii, ¢. 11105/84, bod 28). Pouha praxe OCTR vsak pod tento pojem nespada (srov. rozsudek
ESLP ze dne 11. ledna 2005, Sciacca proti Itdlii, ¢. 50774/99, bod 30).

213 Pravni tpravu Ize dle ESLP povaZovat za predvidatelnou i kdyZ se nenachdzi pouze v jednom prameni prava.
Musi vSak byt dostupné dotéenym osobam (srov. rozsudek ESLP ze dne 25. biezna 1983, Silver a dalsi proti
Spojenému kralovstvi, spojené véci ¢. 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75 a 7136/75, bod 88).
Z tohoto diivodu nelze z pohledu Umluvy akceptovat zpiesnéni pravni tpravy ohledéni pokynem policejniho
prezidenta ¢. 100/2018, o kriminalistickotechnické Cinnosti, nebot’ ten je pouze internim aktem fizeni slouzicim
pro vnitini potiebu, tj. neni obecné dostupny ani obecné zavazny, nebot’ zavazuje pouze policisty.

214 Srov. napt. rozsudek velkého senatu ESLP ze dne 4. prosince 2008, Marper proti Spojenému kralovstvi, &.
30562/04 a 30566/04, rozsudek ESLP ze dne 3. Eervence 2012, X proti Finsku, ¢. 34806/04. Naplnéni jednotlivych
pozadavki také piehledné shrnul US ve svém nélezu ze dne 18. &ervence 2017, sp. zn. P1. US 2/17 (313/2017 Sb.).
215 Rozsudek velkého senatu ESLP ze dne 4. kvétna 2000, Rotaru proti Rumunsku, &. 28341/95. K uvefejnéni
zavazné judikatury srov. rozsudek ESLP ze dne 30. bfezna 1989, Chappell proti Spojenému kralovstvi, €.
10461/83, bod 56.

216 Napt. rozsudek ESLP ze dne 15. zati 2015, Dilipak proti Turecku, ¢. 29680/05 nebo rozsudek velkého senatu
ESLP ze dne 17. unora 2004, Gorzelik a dalsi proti Polsku, ¢. 44158/98.

217 Rozsudek velkého sendtu ESLP ze dne 15. fijna 2015, Peringek proti Svycarsku, &. 27510/08.
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urcitou diskreci a dostate¢né jasné definovat rozsah diskrece svéfené relevantnim organtim,
véetné zpiisobu vykonu této diskre¢ni pravomoci.?!8

Z vyse uvedeného je ziejmé, ze zasah do zékladniho prava na ochranu soukromi
jednotlivee je mozny pouze na zékladé zakonné upravy, kterd musi odpovidat narokim
plynoucim z principu pravniho statu, a je tedy nezbytné klast na ni fadu pozadavki co do jeji
formy i obsahu. Nelze ptehlédnout, ze zakonny zaklad pro provadéni ukonu ohledani (tj. § 113
TrR) nemiZe vy$e shrnutym pozadavkiim dostat, minimalné v ramci zkoumanych objektt

ohledani.

4.1.1 Naplnéni pozadavki na kvalitu zakonného podkladu v piipadé § 113 TrR

Co se tyCe naplnéni pozadavkl vyhrady zakona z pohledu ¢eského pravniho fadu, je
zkoumané ustanoveni neslucitelné s pozadavkem pravni jistoty a principem ptedvidatelnosti,
srozumitelnosti a vnitini bezrozpornosti zakona. Ackoliv jej lze povazovat za dostupné
I obecné, zasah do prava na soukromi neni v dasledku neurcitosti pravni apravy pro jednotlivce
predvidatelny a dostate¢né srozumitelny. Z dikce § 113 odst. 1 véta prvni TrR ve znéni:
»Ohledani se kond, maji-li byt primym pozorovdanim objasnény skutecnosti diilezité pro trestni
Fizeni “, nelze seznat zadné formalni piedpoklady pro zasah do prava na soukromi,?*® a to ani
za uziti obvyklych interpreta¢nich metod a postupi.??°

V ptipadé€ ohledani mista ¢inu nelze urcit, které jednani spada pod ukon ohledani a které
jiz nikoliv (napf. zajistovani véci, odkryvani skrytych prostor apod.), kdyZ norma nedefinuje
ani ukony, které se na misté ¢inu zcela bézné v ramci ohledani provadéji, resp. nestanovuje
7adné limity.??* Neopraviiuje ke vstupu do soukromych prostor (ktery je k provedeni ohledani
v soukromych prostorech logicky nezbytny) a absentuje rovnéz feseni pro situace, kdy osoby,
jejichZ pravo na soukromi mé byt takovym ohleddnim dotéeno, odmitnou tento ukon strpét.

Viagnost ustanoveni pfipousti V souvislosti ohleddnim mista ¢inu i NSZ ve svém
vykladovém stanovisku p. ¢. 1/2008, kdyz uvadi, Ze: , Zdakladni probléem tedy tkvi
V nedostatecné zakonné upravé institutu ohledani mista cinu, ¢i presnéji receno, v chybéjicim

vymezeni pravidel, za nichz lze tento ukon proveést i proti vuli opravnénych osob, ma-li byt

218 Srov. napf. rozsudek velkého senatu ESLP ze dne 14. zati 2010, Sanoma Uitgevers B. V. proti Nizozemsku, ¢.
38224/03.

219 Tim spise ne pro zasah do prava na nedotknutelnost obydli.

220 Tedy se neuplatni ani argument, e disledky pravni normy nemusi byt predvidatelné s absolutni jistotou pro
laickou veiejnost, nebot se v piipadech nejasnosti miize obratit na odbornika. US hovoii o priméfené
predvidatelnosti. Srov. usneseni Ustavniho soudu ze dne 12. zaii 2013, sp. zn. I. US 1560/13.

221 Cast ikonti provadénych v ramci ohledani vyplyva az z pokynu policejniho prezidenta ¢. 100/2018 ze dne
21. ¢ervna 2018, ktery je vSak vefejnosti zpfistupnén na zadost a v netplném znéni.
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zasahovano (v urcité intenzite, podle povahy provadeéného ukonu vyplyvajiciho z ucelu, k nemuz
ma ve vysledku vést, i charakteru mista a tedy stupné ochrany prdava na soukromi, které mu
Ustava priznava) do jejich tistavné garantovaného prava na ochranu soukromi (...) Zmifiované
ustanoveni zadné hranice pro zasah do soukromi neobsahuje, protoZe neobsahuje Zadna
pravidla pro takovy postup, nelze je proto nalézat — ani naznacenou cestou — v samotném § 113
tr. 7., byt' s pomoci vykladu. Ten by uz nebyl ani analogii, ale vytvarenim pravidel mimo
existujici zakonnou upravu.“??? Statni zastupitelstvi je pfitom jednim zorgani &innych
V trestnim Fizeni, ktery se v ramci své dozorové ¢innosti s § 113 TrR i tkonem ohledani mista
¢inu bézné setkdva. Povazuje-li jej tedy i tento orgén za nedostatecny, tim spise nelze hovotit
o dostate¢né predvidatelnosti pro konkrétni adresaty, kteti tak nemohou predvidat disledky
ukonu ohledani mista ¢inu v ramci jejich soukromé sféry.

Stejné tak v ptipadech ohledani zajiSténych mobilnich telefond nelze v rdmci této normy
nalézt vyslovné zmocnéni k zasahu do prava na soukromi, jakym je ohledani (i zabezpeceného)
datového obsahu.??® Nelze seznat feSeni pro situace, kdy dotéena osoba s ohledanim dat
nesouhlasi, ale ani Zddnd omezeni co do mnoZzstvi a typu potencidlné zajisténych dat (vcetné
dat o komunikaci).??* Toto nedostateéné vymezeni pravidel pro tkon, ktery vyznamnym
zpisobem zasahuje do zékladniho prava na ochranu soukromi ¢ini zkoumané ustanoveni
V rozporu s principem pravni jistoty neptfedvidatelnym atedy neodpovidajici pozadavku
zakonnosti.

Limity ohledani jsou ve zna¢né mife dotvareny judikaturou (jak bude blize rozvedeno
dale). Oproti vySe uvedenému lze tedy namitnout, Ze absence pravidel pro vykon predmétného
ukonu v ramci zédkona je nahrazena rozhodovaci ¢innosti soudt. K této otazce se nicméné
vyjadtil US ve svém nalezu P1. US 24/11 tak, Ze vyhradu zakona nelze povaZovat za splnénou
ani v ptipad¢, kdy jsou meze zékladnich prav a svobod v zakoné formulovany tak Siroce
a neurcité, ze rozhodovani o nich pfenechavaji v kazdém jednotlivém piipad¢ jinému organu
vefejné moci — soudu. Ke stanoveni takovych mezi je oprdvnén jen zakonodarce, nikoliv
rozhodovaci praxe soudi.??® Citovanym nalezem bylo zruseno toho ¢asu uéinné ust. § 88a TrR,
pticemz US k uvedenému postupu uvedl, Ze: ,, Takovyto postup soudii by neodpovidal ani ¢l. 4
odst. 2 Listiny, podle nehoz Ize meze zakladnich prav a svobod stanovit pouze zdakonem, nebot

jen zakonodarce je ustavné legitimovan k tomu, aby na zakladé svého uvazeni za respektovani

222 Stanovisko NSZ p. &. 1/2008 Sh. v.s. NSZ.

22 Novy Navrh uz s ohledanim elektronickych dat vyslovné po¢ita (§ e43 odst. 2 Navrhu).
224 K diisledkim absence omezeni pro nakladani s daty srov. také kap. 5.2.3 a 6.5 an.

225 Nalez Ustavniho soudu ze dne 20. prosince 2011, sp. zn. P1. US 24/11 (43/2012 Sb.).
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principu proporcionality priznal stanovenim urcité povinnosti prednost ustavnim poradkem
aprobovanému verejnému zajmu pred zakladnim pravem v typové vymezeném pravnim
vztahu. “?%® Kli¢ovym nedostatkem pro zruseni napadeného ustanoveni byla rovnéz pravé jeho

neurcitost, zasahujici do prévni jistoty jednotlivct.

4.1.2 Test kvality zdkona provadény ESLP

V intencich vyse uvedeného je patrné, Ze ustanoveni § 113 TrR by neproslo ani testem
kvality zédkona provadénym ESLP. Bylo sice publikovano v oficialni sbirce, tedy jej lze
povazovat za dostupné, nicméné nelze jej povazovat za piedvidatelné, tedy formulované
s dostate¢nou presnosti, aby umoznilo jednotlivei regulovat své jednani z divodi vyse
jmenovanych.??” Nadto nutno zminit také fakt, ze i kdyby znéni zkoumaného ustanoveni splnilo
prvni dvé podminky testu kvality zdkona provadéného ESLP i1 podminku zakonnosti v ramci
ceskych ustavnépravnich standarddl, stdle by muselo (v souladu s pozadavkem tzv. vys§iho
standardu ochrany)?? naplnit téeti pozadavek, ktery je pii posuzovéni kvality zdkona navic
kladen ze strany ESLP. To znamena zajistit dostatecnou ochranu proti svévoli ptislusnych
organli a také jednoznacéné a zieteln€ urcit rozsah jejich diskrece, v€etné zplsobu, kterym ji
budou vykondvat (viz vyse - bod (3) tzv. testu kvality zdkona). Nelze proto nezminit judikaturu

ESLP, ktera vénuje pozornost naplnéni pravé tohoto pozadavku.

4.1.3 Zaruky proti zneuziti moci z pohledu judikatury ESLP

Ve véci Solska a Rybicka proti Polsku (2018) se ESLP zabyval souladnosti provedeného
zasahu s ¢1. 8 Umluvy, pfi¢emz jadrem rozsudku se stal prvni bod testu, tj. legalita (zikonnost)
zasahu a v jeho rdmci pak praveé treti bod tzv. testu kvality zakona, tj. zajiSténi dostatecné
zaruky ptfed svévolnou aplikaci. Predmétem fizeni bylo nafizeni exhumace tél manzell
stéZovatelek, pficemz sté¢Zovatelky tvrdily, Ze jelikoZ polsky trestni fad neumoznuje Zadny
mechanismus prezkumu takového rozhodnuti ué¢inéného statnim zastupcem, je zasah do jejich
prav nezékonny, nebot” ackoliv ma zéklad v trestnim fadu, k naplnéni poZadavku legality musi

zakon naplnit také urcité kvalitativni pozadavky. K absenci moznosti domahat se pirezkumu

226 Tamtéz.

227 K pozadavku existence normy umoziujici zasah do prava na soukromi lze uvést napt. rozsudek ESLP ze dne
25. zati 2001, P.G. a J.H. proti Spojenému krdlovstvi, ¢. 44787/98, bod 62, kde ESLP konstatoval, Zze pro
invazivnéjsi zdsahy v podob¢ prohlidek soukromého majetku nebo odbéru télesnych vzorki je zapotiebi konkrétni
zakonné nebo jiné vyslovné zmocnéni a nepostaci pouhé implicitni zmocnéni policie shromazd’ovat a uchovavat
dikazni materidly.

228 Do konkrétniho zékladniho prava nelze mezindrodni smlouvou zaséhnout vice, neZ pfipousti Geské standardy
ustavniho pofadku (zejména Listina) a naopak — Cesky Ustavni poradek nesmi tolerovat intenzivnéjsi zasah, nez
pripousti mezinarodni smlouva. BARTON, Michal. In: BARTON, Michal a kol. Zdkladni..., s. 93.
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takového rozhodnuti stéZovatelky poukdzaly zejména na to, Ze trestni fad ptipoustél odvolani
k soudu proti n¢kterym rozhodnutim vydanym stanim zastupcem v pribéhu vysetfovani (zejm.
rozhodnuti nafizujicich prohledani, odposlech, nahravani telefonnich konverzaci) a bylo by
podle nich tedy tézké oduvodnit, pro¢ tyto typy rozhodnuti statniho zastupce mohou byt
napraveny v soudnim piezkumu, zatimco pravomoc nafidit exhumaci musi byt zcela svévolna.

Dle zavéra ESLP aplikované vnitrostatni pravo opravdu neposkytuje zaruky proti
svévolnosti, kdyz nenabizi mechanismus na piezkum proporcionality omezeni prav osob
dotéenych rozhodnutim statniho zastupce podle ¢l. 8 Umluvy. StéZovatelky tak byly zbaveny,
byt minimalniho, stupné ochrany v rdmci prava na ochranu soukromého a rodinného Zzivota.
Vzhledem k tomu, Ze ,,kvalita® zakonnych pravidel byla ve zkoumaném ptipad¢é nedostatecna,
ESLP ani nepfistoupil k pfezkumu souladu dal3ich pravidel s ¢l. 8 Umluvy (tj. existenci
legitimniho cile a nezbytnosti zasahu).??® Uvedené ESLP konstatoval i piesto, ze zde oproti
zajmu na ochrang¢ soukromi rodinnych ptislusnikt stdla povinnost vést u¢inné vysetrovani amrti
a zduraznil, Ze i v takovych ptipadech musi vnitrostatni legislativa zajistit rovnovahu mezi
procesni povinnosti statu a ochranou zajmu rodinnych ptislusniki zesnulé osoby.

Jak sprdvné poznamenal ¢asopis Vybér rozhodnuti ESLP pro justiéni praxi, pravé
predstavené rozhodnuti vyvolava otazky také v ramci ceského pravniho prostiedi a stoji za
zamysleni, co tento judikat znamena pro &esky trestni fad.?° Zavéry tohoto rozhodnuti (a jemu
podobnych) mohou byt vyznamné také pro aktudlni praxi provadéni ukonu ohledani v CR, resp.
pro Uvahy nad jeho zménou. Ani proti ohledani (mista ¢inu) totiz neni pfipustny zadny opravny
prostiedek (srov. kap. 4.3). Dluzno dodat, ze ohledani je navic jesté ve slabSim postaveni nez
ukon exhumace mrtvoly, ktery je nafizovan statnim zastupcem nebo pifedsedou senatu.
Naruseni soukromi skrze tikon ohledani by tedy ve svétle vyse citovaného rozhodnuti mohlo
znamenat poruseni &l. 8 Umluvy, a to jak v podobé ohleddni mista &inu v soukromych
prostorach, tak v podobé& ohledavani a zajiStovani elektronickych dat z mobilnich telefont.

V obecné rovin€ neni ze strany ESLP vyZadovana konkrétni forma kontroly zaruk proti

zneuziti, kontrolnim organem tedy nemusi byt nutné soud. Dostatecnost zaruk je posuzovana

229 Rozsudek ESLP ze dne 20. zaii 2018, Solska a Rybicka proti Polsku, ¢. 30491/17 a 31083/17.

230 \/ CR rovnéz tikon exhumace mrtvoly v intencich ust. § 115 odst. 2 TrR na natizeni piedsedy senatu &i statniho
zastupce v pfipravném fizeni probihd formou ptikazu, proti némuz neni piipustny opravny prostiedek ve forme
stiznosti, ktery by mohl byt pfipustny v ptipadé rozhodovani formou usneseni. Shodné jako polsky trestni ad i ten
Cesky pak explicitné povoluje ptezkum piikazu soudce nebo statniho zastupce jen v nékterych typovych vécech,
jako je odposlech a zaznam telekomunika&niho provozu (§ 88 a § 3141 TrR), nicméné neobsahuje explicitni Gpravu
prezkumu piikazu natizujictho exhumaci mrtvoly. Viz Vybér rozhodnuti ESLP pro justicni praxi [online], 2019,
ro¢. 25, ¢. 3, s. 58-71. Dostupné z: https://shirka.nsoud.cz/wp-content/uploads/2022/01/SR_ESLP-2019-03.pdf.
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vzdy podle okolnosti daného ptipadu, ptedevSsim z hlediska (1) povahy, rozsahu a délky
spornych opatieni, (2) divodd, jez vedly k jejich nafizeni,?®* (3) organd, které povoluji,
vykonavaji a provadi nad nimi dohled a (4) z hlediska existence apovahy opravného
prostiedku.?%

Ad (1) lze jako ptiklad mozné diferenciace posuzovani zaruk podle povahy a rozsahu
spornych opatieni uvést rozsudek Uzun proti Némecku.?>® ESLP zde konstatoval, Zze u zasahtl,
které povazuje za ,,zavazny zasah“ do prava na soukromi (napft. jakékoliv tajné sledovani,
domovni prohlidka, odposlechy a zajistovani véci), vyzaduje, aby byly zaloZeny na obzvlast
pfesné pravni upraveé, kterd je doplnéna o dal$i minimalni pozadavky proti zneuziti ¢i
arbitrarnosti. Detailni pravidla je dle ESLP nutno mit z diivodu, ze OCTR maji k dispozici stale
sofistikovangjsich technologie.?3* U posuzovani dostate¢nosti zaruk proti svévoli statnich
organti v ostatnich (tj. dle ESLP méné zdvaznych) ptipadech postaci uplatnéni vyse uvedenych
obecnéjsich zasad (viz (1) az (4) vyse).?® Konkrétné v citovaném rozhodnuti ESLP dovodil, Ze
takovym ,,zd&vaznym zasahem‘ neni sledovani polohy pomoci GPS: .,...pomérné prisné
standardy, vytvorené a uplatiiované V ponékud specifickém ramci odposlouchavani
telekomunikaci (...), nelze aplikovat na pripady jako je tento, které se tykaji sledovani pohybu
na verejnosti pomoci GPS, tedy opatieni, které je treba nahlizet jako mensi zasah do
soukromého Zivota dotcené osoby nez predstavuje napr. odposlech jejich telefonnich

hovori. “?%6

231 Zpravidla diivodné podezieni ze spachani zdvaznych trestnych &ind.

232 Srov. napt. rozsudek ESLP ze dne 6. zati 1978, Klass proti Némecku, &. 5029/71, bod 50, rozsudek ESLP ze
dne 28. ¢ervna 2007, Association for European Integration and Human Rights and Ekimedzhiev proti Bulharsku,
¢. €. 62540/00, bod 77, rozsudek ESLP ze dne 2. zaii 2010, Uzun proti Néemecku, ¢. 35623/05, bod 63.

233 Zejména bod 66.

234 Srov. napt. rozsudek ESLP ze dne 24. dubna 1990, Kruslin proti Francii, ¢. 11801/85, bod 33 (odposlechy),
rozsudek ESLP ze dne 27. zaii 2005, Sallinen a dalsi proti Finsku, ¢. 50882/99, bod 90 (zajisténi véci), rozsudek
ESLP ze dne 2. zaii 2010, Uzun proti Némecku, ¢. 35623/05, bod 61 (tajné sledovani). K doplitujicim pozadavkiim
u nékterych ,,zdvaznych zasaht* do prava na soukromi srov. rozsudek ESLP ze dne 24. dubna 1990, Kruslin proti
Francii, ¢. 11801/85, bod 34-35, rozsudek velkého senatu ESLP ze dne 24. dubna 1990, Huvig proti Francii, ¢.
11105/84, bod 34, rozsudek ESLP ze dne 18. tinora 2003, Prada Bugallo proti Spanélsku, ¢. 58496/00, bod 30,
rozsudek ESLP ze dne 31. kvétna 2005, Vetter proti Francii, ¢. 59842/00, bod 26, rozsudek ESLP ze dne 20.
prosince 2005, Wisse proti Francii, ¢. 71611/01, bod 33, rozsudek ESLP ze dne 26. dubna 2007, Dumitru Popescu
proti Rumunsku (€. 2), €. 71525/01, bod 78-79. Mezi takové pozadavky patii v piipadé odposlechii: definice
kategorie osob, jejichz telefon mize byt odposlouchavan na zakladé soudniho ptikazu, okruh trestnych cind,
V jejichZ ramci je mozno k odposlechu pfistoupit, casové omezeni odposlechu telefonu, existence konkrétniho
postupu pti sepsani souhrnné zpravy obsahujici odposlouchavané hovory, dale opatfeni, nutna k tomu, aby pienos
kazet zlstal neporuseny a kompletni pro pripadné prezkoumani soudcem a obhajobou, a stanoveni okolnosti, za
kterych mohou nebo musi byt nahravky vymazany nebo pasky zni¢eny, zejména tehdy, jestlize byl obvinény
zpro§tén obzaloby vySetfujicim soudcem anebo soudem. (srov. rozsudek ESLP ze dne 30. ervence 1998,
Valenzuela Contreras proti Spanélsku, ¢. 27671/95 body 46, 59 a 60).

235 Rozsudek ESLP ze dne 2. zaii 2010, Uzun proti Némecku, &. 35623/05, bod 66.

236 Rozsudek ESLP ze dne 2. zaii 2010, Uzun proti Némecku, ¢. 35623/05. K tomu srov. také zminény nalez US
ze dne 20. prosince 2011, sp. zn. PL. US 24/11, zejména bod 27, ktery povazuje uvedené formy zasahu za
srovnatelné, kdyz uvadi, ze ,,... nevidi ditvod, pro ktery by se rozsah zakonem stanovenych garanci ve vztahu k
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V ptipadu Uzun proti Némecku byly ze strany ESLP rozvedeny také pozadavky na
povahu organu, ktery sporny ukon povoluje, vykonava ¢i nad nim vykonavéa dohled (Ad 3)
a moznosti napravy (Ad 4): ,,...v jakémkoliv odvetvi prava, véetné prava trestniho, je bez
ohledu na presnost znéni prislusného prdavniho ustanoveni nevyhnutelnd jeho wurcita
interpretace ze strany soudu. Vzdy bude existovat potreba vyjasnéni urcitych pochybnosti
vyvolavajicich bodii a potieba prizpiisobeni daného ustanoveni meénicim se podminkam. Ve
v§ech smluvnich statech Umluvy predstavuje postupny rozvoj trestniho prava skrze soudcovské
nalézani prava &i interpretaci dobie zavedenou a nezbytnou soucdst pravni tradice. Umluva
nemiize byt vykladana tak, Ze zakazuje postupné objasiiovani pravidel trestni odpovédnosti
skrze soudni interpretaci zalozenou na jednotlivych pripadech za predpokladu, zZe vysledek

tohoto vyvoje je v souladu s podstatou daného trestného ¢inu a mohl byt rozumné predviddan.«*®’

Ackoliv tak ESLP povaZzuje soudni organ za idealni?3®

Z hlediska poskytnuti dostate¢nych
zaruk pred svévolnym zasahovanim statni moci do prava na soukromi, konkrétn¢ v
citovaném piipadé Uzun proti Némecku ESLP piipustil, ze v rozporu s ¢l. 8 Umluvy neni ani
postup kdy bylo tajné sledovani pomoci GPS lokace nafizeno statnim zastupcem a vykonavano
policejnim orgdnem, a to vzhledem k tomu, Ze trestni soudy mohly zikonnost takového
dohledového opatieni pfezkoumavat v nasledném trestnim fizeni vedeném proti dotcené osob¢
a v pripad¢, ze by bylo toto opatfeni shleddno nezdkonnym, mély piislusné soudy pravomoc
vylougit z trestniho fizeni diikazy, které byly jeho prostfednictvim ziskany.?3® Takovy prezkum
dle ESLP ptedstavuje dlileZitou zaruku, ktera odrazuje vySetiujici orgdny od shromazd’ovani
dikazii nezdkonnymi prostiedky. Zaroven vSak dodava, ze takovyto nasledny soudni prezkum
povazuje za dostateCnou ochranu proti svévoli s ohledem na to, Ze sledovani pomoci GPS je
nutno chépat jako méné intenzivni zasah do prava na soukromi, nez napt. zasah prostfednictvim
odposlechtl, jak bylo nastinéno vySe. V ptipad¢ odposlecht totiz plati, ze tyto mohou byt

nafizeny pouze nezavislym organem, idealné soudem.?*

narizeni sdéleni udajii o uskutecneném telekomunikacnim provozu [pozn.: tedy i informace o tom, z jakého mista
osoba komunikuje] mél z hlediska svého obsahu odlisovat, neplyne-li takovéto odliSeni z povahy véci, od garanci
stanovenych ve vztahu k narizeni odposlechu a zaznamu telekomunikacniho provozu, a to bez ohledu na aktualni
pravni upravu, nebot' v obou pripadech je intenzita zasahu do prdva na soukromi srovnatelna.”

237 Bod 62.

238 Srov. napt. rozsudek ESLP ze dne 6. zati 1978, Klass proti Némecku, ¢. 5029/71, bod 55-56, kde ESLP sice
piipomnél, Ze pravni stat mimo jiné znamenad, ze zdsah vykonnych orgdnd do prav jednotlivce musi podléhat
ucinné kontrole, kterou by obvykle méla zajistit soudni moc, pfinejmensim v posledni instanci, nebot” soudni
kontrola poskytuje nejlepsi zaruky nezavislosti, nestrannosti a fadného postupu, i pfesto v8ak pfipustil a povazoval
za dostatecnou alternativni (tj. nikoliv soudni) kontrolu provadénou v prvni fazi staitnim Gednikem, ktery spliioval
podminky pro vykon funkce soudce, s tim, ze nasledny dohled byl provadén parlamentnim vyborem.

239 Bod 71.

240 Srov. zejména rozsudek ESLP ze dne 26. dubna 2007, Dumitru Popescu proti Rumunsku (€. 2), & 71525/01,
bod 70-71.
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Obecné Ize shrnout, ze Umluva nevyzaduje, aby opatfeni, kterymi je zasahovano do prava
na soukromi povoloval vzdy soud. V uréitych ptipadech proto postaci povoleni omezujiciho
opatfeni organem, ktery neni zcela nezavisly (napf. statni zastupitelstvi), je-li nasledné
podroben dohledu nezavislého organu, typicky soudu.?** V piipadé ,,zavaznych zasahi“ jako
jsou odposlechy vsak pouze za predpokladu, ze je takovy orgén dostate¢né nezavisly na moci
vykonné.?*? Naslednd kontrola (moZnost piezkumu) viak musi byt provadéna vizdy
prostfednictvim nezavislého a nestranného organu, zpravidla soudu.?*

K zarukam proti svévoli organti zasahujicich do soukromi se opakované vyjadiil také
Ustavni soud, a to tak, Ze k zdsahu do prava na soukromi vyzaduje bezprostfedni soudni
kontrolu. A&koliv tak Umluva ke kontrole zaruk proti zneuZiti nevyzaduje explicitné prezkum
ze strany soudu, dle US za nezavisly a nestranny organ nelze povazovat statniho zastupce, a tim
méné policejni organ (srov. kap. 3.1.2). K odiivodnéni svého postoje US zejména uvedl: ,,Nelze
totiz opomijet skutecnost, ze statni zastupci plni v kontradiktornim rizeni funkce organu verejné
zaloby a jsou zdkonem, jakoz i slibem osobné zavazani k ochrané verejného zdjmu (...).
V pripravném rizeni, kde maji zcela dominantni postaveni, jsou spolecné s policejnim orgdnem
povinni organizovat svou ¢innost tak, aby ucinné prispivali k véasnosti a ditvodnosti trestniho
stihani (...). To vSe miize vést k legitimnim pochybdam stran jejich nestrannosti (resp. jejiho
zdani) pri posuzovani stretu zakladnich prav a svobod osob s verejnym zdjmem na stihdani
< 244

trestné cinnosti.

Problematice pfezkumu ohledani je vénovana samostatna kapitola (4.3).
4.2 Legitimni cil a nezbytnost v demokratické spolec¢nosti

4.2.1 Legitimni cil

Z ptedchoziho textu lze dovodit zavér, Ze tkonu ohleddni (resp. zejména vybranym

druhtim) schazi kvalitni zakonné garance, a neprosel by tak nejspis ani prvnim bodem testu pro

241 Rozsudek ESLP ze dne 2. z4ii 2010, Uzun proti Némecku, &. 35623/05.

242 Qrov. zejména rozsudek ESLP ze dne 26. dubna 2007, Dumitru Popescu proti Rumunsku (€. 2), &. 71525/01,
bod 70-71. ESLP zde oznacil za nedostate¢né z hlediska principli pravniho statu, aby rumunsky statni zastupce,
ktery nespliuje pozadavek nezavislosti na vykonné moci, povoloval a dale prodluzoval odposlechy telefonnich
hovort.

243 Lze také doplnit, Ze v piipadech tajného sledovani ESLP opakované zdtiraznil nutnost dostate&né efektivnich
zaruk proti svévoli, které budou existovat samy o sobg, i bez pfi¢inéni dotéenych osob, které o svém sledovani
zZ podstaty véci nevi a nemohou se tak proti nému branit, coz zvysuje riziko svévole statnich organd. Srov. rozsudek
ESLP ze dne 6. zati 1978, Klass proti Néemecku, ¢. 5029/71, bod. 55.

244 Nalez Ustavniho soudu ze dne 8. gervna 2010, sp. zn. P1. US 3/09 (219/2010 Sb.), bod 26.
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legélni omezeni prava na soukromi. Bylo by v8ak na Skodu pfesto nezminit také argumenty na
obranu institutu ohledani (zejména jeho legitimni cil a nezbytnost v demokratické spolecnosti).

Legitimni cil, kterym je zdjem na ochrané spolec¢nosti pfed trestnymi Ciny a tim, aby
takové Ciny byly zjiStény a nalezité potrestany, neni nutné nijak zpochybnovat ani snizovat jeho
vyznam. Ohledéni je jednim ze zékladnich a tradi¢nich nastrojii pro bezprostfedni seznameni
OCTR s konkrétnimi vécmi a skutenostmi, je proto jistd nastrojem zptisobilym piispét
k naplnéni tohoto cile. Ohledani specifickych objekti, na které je tato prace zaméfena, neni
vyjimkou. Oba jsou pro mnozstvi potencialn¢ obsahujicich informaci schopny zna¢nou mérou
prispét k objasnéni véci a jsou pro OCTR vyznamnym zdrojem informaci, které lze stézi
nahradit jinymi procesnimi ukony tak, aby byla zachovéana bezprostiednost.

Zejména ohledani mista ¢inu kriminalistickd teorie povazuje za jeden ze stéZzejnich

245 g uvadi, ze tkonem ohledani mista ¢inu lze ziskat az 60 % informaci

dikaznich prostiedki
o spachaném trestném &inu.?*® Vzhledem k tomu, Ze mezi ohledavané soukromé prostory spada
také obydli, je tfeba posuzovat naplnéni legitimniho cile také z pohledu specifik, ktera pro
ochranu obydli vyzaduje tstavni potadek CR.

Listina obsahuje konkrétni vycet legitimnich cild, které jsou ospravedlnénim pro tzv. jiny
zésah do nedotknutelnosti obydli (¢l. 12 odst. 3 Listiny). Umluva pak tento konkrétni vycet
obsahuje pro moznost do zasahu prava na soukromi obecné (viz vyse). V kazdém jednotlivém
ptipad¢ tedy naruSeni soukromych prostor (i téch, které nejsou obydlim) musi v rdmci tzv.
vyssiho standardu ochrany sledovat minimalné legitimni cile vyzadované Umluvou. V piipadé
obydli se pak cil musi vejit rovnéz do mnoziny cilt sledovanych Listinou. Ohledani mista ¢inu
nebude mit potiz obstat ani co do cilt Umluvy, ani co do cilti vyzadovanych Listinou v ramci
obydli, protoze vyse uvedeny obecny cil na plnéni ucelu trestniho fizeni je podraditelny pod

ochranu prav a svobod jinych, ale také narodni a vefejnou bezpecnost.

4.2.2 Nezbytnost v demokratické spole¢nosti

Neni tézké dovodit ani nezbytnost zasahu v podob¢ ohledani (mista ¢inu i dat), nebot’
vyse uvedené cile jsou schopny jisté vyvazit rozpor s kolidujicim zajmem (ochranou soukromi).
To je dano vyznamem ohledani a jeho nezastupitelnou tlohou, ktera je velmi specificka. Jiz
bylo piredeslano, Ze vyznam ohleddni je nesporny. V piipad€ ohleddni mista ¢inu se

kriminalistika dokonce shoduje, ze na kvalit¢ proveden¢ho ohleddni v mnohych ptipadech

245 pORADA, Viktor. In: KONRAD, Zden&k a kol. Kriminalistika. Kriminalistickd taktika a metodiky...,s. 47.
248 KOLESAR, Juraj. Obhliadka v sa€asnom Trestnom poriadku. Stdtni zastupitelstvi. 2010, rog. 8, &. 6, s. 6.
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zavisi tspéch celého dalsiho postupu v trestnim Fizeni.?*’ Stejné tak tomu bude v piipadé
ohledani elektronickych dat v ramci vySetiovani nékterych druhii kybernetické, ale i jiné
kriminality,?*® kdy zajisténi zavadového materialu ze zajisténého zafizeni miize byt jedinou
cestou k témto datfim.4

Je tak jisté, ze jde o prostiedek, ktery je vhodnym a zptisobilym nastrojem k ochranég cilti
a zajmu, které se mohou dostat do kolize s pradvem na soukromi jednotlivce. Lze si obtizné
predstavit, Zze by zkoumany ukon v trestnim procesu neexistoval, nebot’ je prostiedkem velmi
specifickym a zejména svou vlastnosti rychle reagovat na nastalou situaci i prostfedkem

potiebnym (jeho nahrazeni jinymi existujicimi instituty?*

je spjato s problémy, které budou
nastinény dale).

Institut jako takovy je proto zcela proporcionalnim k naplnéni cilii trestniho fizeni, proto
je jeho nedokonalé pravni zakotveni vyznamnym nedostatkem, kterd tomuto jinak vhodnému
nastroji ubird na efektivité (mj. v podobé procesné slozitéjSiho nafizovani domovnich
prohlidek, nesouhlasi-li s ohledanim dotena osoba). Lze se dlivodné domnivat, ze nepostradal-

li by zkoumany tikon kvalitni zdkonnou tpravu, dal§i podminky nutné pro legitimni zasah do

prava na soukromi (i nedotknutelnosti obydli) by jisté splnil.

4.3 Moznosti pirezkumu provedeného ohledani

Vedle nejasnosti zkoumaného ustanoveni a absence pravidel pro vykon zkoumanych
druhi ohledani, je vySe nastolena otazka, zda by provedeni ohledani mélo byt spojeno
s moznosti soudniho pfezkumu ze strany dotéenych osob, ihned dalsi v pofadi, a to i kdyby
nebyla pfedmétem testu kvality zadkona uzivaného ESLP (viz vySe). Judikatorni pozadavky
ESLP na zaruky proti zneuziti moci byly predstaveny v kapitole 4.1.3. Ve svétle judikatury
ESLP také US (v souladu s nutnosti aplikovat také standardy zakotvené Umluvou) opakované
judikoval, ze zasahy do prava na soukromi se nemohou dit mimo preventivni ¢i naslednou
(bezprostedni) soudni kontrolu.?®

Problém, ktery pfedstavuje nepfitomnost soudniho pfezkumu v ramci ukont, které

ptredstavuji zadsah do soukromi, byl ze strany US také naznacen jiz v souvislosti se zruSenim

241 PORADA, Viktor. In: KONRAD, Zdenék a kol. Kriminalistika. Kriminalistickd taktika a metody ..., s. 47.

248 Napt. v ramci vySetfovani trestnych &inl vyroba a jiné nakladani s détskou pornografii dle § 192 TrZ, zneuZiti
ditéte k vyrobé pornografie dle § 193 TrZ nebo nebezpecné prondsledovani dle § 354 TrZ.

249 Napt. je-li tato komunikace zabezpe&ena koncovym (tzv. end-to-end) sifrovanim. Tento druh $ifrovani pouziva
napt. aplikace WhatsApp.

250 \/ p¥ipadé ohledani mista ¢inu napt. domovni prohlidkou, nebo v ptipadé ohledani elektronickych dat napf.
158d odst. 3 TrR.

251 Srov. Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10 (94/2011 Sb.).
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kompetence policejniho orgénu a statniho zastupce natidit prohlidku jinych prostor a pozemk:
~Pozadavek je o to naléhavéjsi za situace, Ze nas trestni rad neumozinuje ani naslednou kontrolu
narizeni prohlidky jinych prostor a pozemkut soudem. Tak se tyto ukony, predstavujici ocividny
zasah do zakladniho prdava na soukromy Zivot, ocitaji mimo jakoukoli bezprostiedni soudni
kontrolu.?>? Zde se jednalo o zakotveni soudni kontroly piedb&zné a jak uZ bylo fe¢eno, US
timto rozhodnutim zavedl shodny formdalni postup pro nafizeni prohlidky jinych prostor
a pozemki jako pro prohlidky domovni.?®3

Pokud jde ptedbéznou kontrolu ohledani, tuto zakonodarce nezakotvil. U ohledani mista
¢inu se ostatné predbézna kontrola ani nejevi jako vhodnd, a to uz z hlediska samotné povahy
tohoto druhu ohledani, které je zpravidla ikonem neodkladnym (pro moznou ztratu diikazni
hodnoty zpisobenou béhem casu) a neopakovatelnym (kdy jinymi instituty 1ze pozdé€ji misto
&inu pouze napodobit).?>* Pfedb&zné soudni povoleni by tak vzhledem k uréité ¢asové prodlevé
zpusobené jednak nutnosti podani navrhu k soudu a samotnym soudnim pfezkumem (vcetné
vypracovani rozhodnuti) mohlo byt pfi¢inou ztraty nékterych informaci (stop) dilezitych pro
naplnéni cili trestniho fizeni, cozZ jisté neni zadouci. Naopak je tfeba tento negativni jev
eliminovat na objektivné unosnou miru tim, Ze ohledani bude provedeno v co nejkratsi dob€ po
vzniku udalosti.?®® Aktualni Navrh nového trestniho fadu jiz s jistou formou predbézné soudni
kontroly u ohledéani vetfejné nepftistupnych mist pocita. Co se tyce ohledani datového obsahu
smartphont, dle Navrhu se zda, Ze soukromym elektronickym datim bude i nadale svédcit
predbézna kontrola limitovana pouze pozadavky na odnéti véci — datového nosice (blize viz
kap. 6.4).

Co se tyce kontroly nasledné, bezprostiedni neexistuje formaln¢ zadna, coz je dano
pfedevSim tim, Ze rozhodnuti o provedeni tkonu ohledani nema povahu rozhodnuti, proti
kterému by bylo moZno podat stiZznost. Tuto povahu samoziejmé nemaji ani ptikazy
Kk prohlidkam, zde nicmén¢ zakonodarce zakotvil pravé zminénou soudni kontrolu pfedb&éznou,
stejné jako naptiklad u tikonu odposlechu a zdznamu telekomunika¢niho provozu a nékterych
dalSich instituti zasahujicich do prava na soukromi.

Moznou procesni obranou proti nezdkonnému provedeni tkonu ohledéni je bezpochyby

moznost uplatnit obecné namitky proti zplisobu provadéni tikont (a to jak v pfipravném fizeni,

252 Nalez Ustavniho soudu ze dne 8. &ervna 2010, sp. zn. P1. US 3/09 (219/2010 Sb.).

28 S vyjimkou neodkladnych situaci, kdy je u prohlidek jinych prostor a pozemkii souhlas soudu mozné vyzadovat
az dodate¢né (§ 83a odst. 2 TrR).

254 Srov. § 160 odst. 4 TrR.

25 PORADA, Viktor. In: KONRAD, Zdengk a kol. Kriminalistika. Kriminalistickd taktika a metodiky..., s. 51.
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tak pii hlavnim liceni ¢i vefejném zasedani).?® Zakonnost ditkazu by ostatng mél bez dalsiho
posuzovat soud (ale i dalsi OCTR) v ramci hodnoceni dikazii. Otazkou je, do jaké miry lze
napadat pfipadnou nezakonnost ukonu, jehoz rozsah neni zdkonem nijak vymezen, resp. je
pouze urceno, ze se provede v pfipad¢ nutnosti objasnit nékteré skuteCnosti piimym
pozorovanim (tj. smyslovym vnimanim). Je jist¢ slozité namitat piekroceni zakonného
zmocnéni, které je postaveno takto obecné a neurcité. Nedostatkem piezkoumavani dikazu az
pied soudem, ktery rozhoduje ve véci samé, je pak skuteCnost, ze trestni fizeni nemusi ani do
soudniho stadia dojit (akoliv do zakladniho prava jednotlivce jiz bylo zasaZeno napi. v ramci
provedeni neodkladného a neopakovatelného tkonu). Spise okrajovou moznosti je pak feSeni
situace prostiednictvim podani stiznosti pro poruseni zikona, nebot tato je nenarokova.?®’
Proti nezdkonnému provedeni ukond, pfi nichz byla zasazena zdkladni prava lze také
samoziejme podat Ustavni stiznost (kterd se tak stava jedinym moznym fizenim o pfezkumu
potencialné nezakonného ukonu).’>® Ovsem jak poznamenal US v nalezu sp. zn. P1. US 3/09,
nasledna forma kontroly v podobé& podani tstavni stiznosti neni dostate¢nym vyvazenim zasahu
do prava na soukromy zivot, nebot nesplituje podminku bezprostiednosti (pfedbézné ci
nasledné) soudni kontroly. US odkézal na rozhodnuti ESLP ve véci Camenzind v. Svycarsko,?®
kde ESLP konstatoval poruseni ¢l. 13 Umluvy ve spojeni s ¢l. 8 Umluvy piesto, Ze stéZovatel
mél k dispozici procesni prostiedek, jimz se obracel na Federalni soud. Ten ale v dasledku

zastavané doktriny trvajictho zasahu‘?®

jeho podéni odmitl. ESLP proto shledal tento
existujici procesni prostiedek za neefektivni. Judikatura éeského US rovnéz z&asti sdili doktrinu
Jtrvajiciho zasahu“ a nadto US trvale judikuje, e jde-li o zasah vefejné moci, ktery
neptedstavuje nereparovatelné poruSeni zdkladnich prav, je tteba uptednostnit aplikaci principu
subsidiarity, coZ znamend, Ze pfezkoumatelnym v fizeni o Ustavni stiznosti mize byt az
koneéné rozhodnuti ve véci. US tedy uzaviel, Ze podani tstavni stiznosti piimo proti natizeni

prohlidky jinych prostor (o kterou se v této véci jednalo) se jevi rovnéz jako neefektivni a dodal,

Ze navic jisté neni Zadouci, aby US v obdobnych vécech posuzoval (ptezkoumaval) ptfimétrenost

2% K povinnosti soudu vypoiadat se s nAmitkou nezakonnosti tikonu (zde konkrétn& domovni prohlidky) srov.
napt. nalez Ustavniho soudu ze dne 14. zaii 2005, sp. zn. III. US 183/03 (175/2005 USN.).

257 Srov. ZAORALOVA, Petra. Procesni pouzitelnost ditkazii v trestnim fizeni a jeji meze. 1. vydéani. Praha: Leges,
2018, s. 79-80.

258 K nutnosti vy&erpani opravnych prostiedkt pred podanim ustavni stiznosti srov. nalez Ustavniho soudu ze dne
28. dubna 2020, sp. zn. II. US 2597/18 (69/2020 USn.). Zde uvedené zavéry jsou pouzitelné i pro ukon ohledéani
mista ¢inu.

259 Rozsudek ESLP ze dne 16. prosince 1997, Camenzind proti Svycarsku, &. 21353/93.

260 Tyto doktrinu lze stru¢né charakterizovat tak, ze aktivni legitimaci pro podani k organiim zastavajicim tuto
doktrinu maji pouze osoby, které jsou jest¢ napadenym rozhodnutim (jednanim) alespon Castecné dotceny
a v dusledku toho maji zajem na zméné takového stavu. Jinymi slovy opravny prostfedek neni tieba projednavat,
pokud tkon jiz byl proveden a ukoncen.
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nafizeni a vykonu prohlidek vSech prostor jako prvni. Mohl by tak zasahovat do kompetence
obecnych soudti, shromazd’'ovat a hodnotit dikazy a v disledku tak nepfimo ptedurcovat
vysledek trestniho fizeni.?!

Vzhledem Kk vyse uvedenému lze uzavfit, Zze ackoliv uréité moznosti prezkumu
zkoumaného ukonu soucasna pravni uprava nabizi, nelze hovofit o bezprostiedni soudni
kontrole,?®? ktera by byla zadouci vzhledem k pozadavkim na legalitu ze strany ESLP i US. Na
tomto misté 1ze také uéinit diléi zaveér, Ze i s ohledem na postoj US Ize za vhodny mechanismus
povazovat pouze soudni formu pfezkumu. Idealni forma této kontroly pak zavisi na konkrétnim
ptipadé¢ ohledani, jak bude piedestieno v ramci navrhu de lege ferenda této prace (kap. 6), kdy
napf. v ramci ohledani mista ¢inu by predbéznd soudni kontrola byla v rozporu s jednim ze

zakladnich pozadavk® na provedeni tohoto ukonu, kterym je jeho neodkladnost.?®3

261 Nalez Ustavniho soudu ze dne 8. ¢ervna 2010, sp. zn. P1. US 3/09 (219/2010 Sb.), bod 32.

262 Respektive kontrole nezavislého a nestranného organu.

283 Jak bylo uvedeno, zejména z toho diivodu, Ze stopy nachazejici se na misté ¢inu mohou v diisledku b&hu ¢asu
podléhat velmi rychlym zménam, které vyznamné negativné ovliviiuji jejich diikazni hodnotu.
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5  Aktualni moZnosti a postupy OCTR vV ramci vybranych druhi

ohledani

Vzhledem k tomu, ze trestni fad ve svém znéni neobsahuje zadna specialni ustanoveni
pro provadéni ohledani mista ¢inu ani ohledani elektronickych dat prostfednictvim jejich
nosiét, fidi se tyto tkony pouze vieobjimajicim § 113 TrR. Ten viak nemohl pfi svém vzniku
pocitat s ohledavanim véci takového charakteru, jakym jsou dneSni smartphony, nebot’ takové

pfedméty neexistovaly?®*

a zéarovei od jeho zakotveni do trestniho fadu prosla ur¢itou zménou
také ochrana soukromi jednotlivct.?®® Je evidentni, Ze zkoumané objekty ohledani (co do
intenzity naruSeni soukromi) vykazuji jista specifika, kterd nemohou byt obecnou generalni
klauzuli zcela pokryta. Justice tak narazi na problém, kdy testuje ptivodni zakon v nové realité.
Cilem této &asti prace je proto poukédzat na aktualni procesni postupy OCTR v ramci

zkoumanych druhti ohledéni a kriticky je zhodnotit.2%

5.1 Procesni postupy OCTR p¥i ohled4ni mista ¢inu

Aktudlni aplikaéni praxe, nardZejice na vagnost § 113 TrR (srov. kap. 4.1), byla nucena
vyporadat se S nékterymi praktickymi problémy. V souvislosti s ohledanim mista ¢inu bylo
potieba zabyvat se v prvé fad¢ otazkou, zda je nutny souhlas dotcenych osob s ohledanim jejich
soukromého prostoru (obydli), piipadné zda je moZno piekonat odpor takovych osob v ptipadé
kategorického nesouhlasu s ohledanim. Déle se trestnépravni praxe byla nucena vypotadat
S ur€enim hranic mezi ohledanim mista ¢inu v soukromych prostorach a prohlidkou takovych

prostor. Tyto dva zékladni problémy jsou proto pfedmétem nasledujicich podkapitol.

264 Stejné jako sit’ internetu, prostiednictvim které lze skrze mobilni telefon také komunikovat.

285 Jak spravné upozorfuje napi. Chmelik, je ziejmé, Ze ,,Postupem cCasu, zejména ve druhé poloviné minulého
stoleti, pod vlivem preference zavérii Evropského soudu pro lidska prava, vyznam verejného zajmu na ukor
zakladnich prav a svobod zacal byt oslabovan a justicni organy diisledné hodnotily, zda a ve kterych pripadech
a do jaké miry verejny zdjem prevysuje zdjem jednotlivce z pohledu jeho zdkladnich prav a svobod.* CHMELIK,
Jan. Ohledani (mista ¢inu) v kontradikci s ustavni konformitou. Stdmni zastupitelstvi [online databaze], 2015, rog.
13, ¢. 5, [cit. 23. ¢ervna 2023]. Dostupné z: databaze aspi.cz.

266 Napt. autofi Stupka, Provaznik a Vostoupal v souvislosti s elektronickym dokazovanim na zakladg u¢innych
norem trestniho prava hovoii o ,,0hybani“ tradi¢nich procesnich nastroja, kdy si aplikacni praxe musi vystacit
S kreativnim vykladem procesnich institutl, které ptivodné nebyly k zajistovani ¢i provadeéni elektronickych
dikazd ureny. S timto nazorem nelze nez souhlasit. Viz STUPKA, Véaclav, PROVAZNIK, Jan, VOSTOUPAL,
Jakub. Elektronické dikazy..., s. 335 a 340.
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5.1.1 Problematika (ne)souhlasu dotcenych osob s ohledinim mista ¢inu

5.1.1.1 Sjednoceni postupu NejvysSim statnim zastupitelstvim

Jiz vroce 2008 se Nejvyssi statni zastupitelstvi muselo skrze vykladové stanovisko
vyjadfit, zda je ohledani mista ¢inu v rezimu § 113 TrR podminéno souhlasem osob, jimz
prislusi vlastnické, uzivaci ¢i jiné pravo k mistim, v némz se ohledani provadi, a do jejichz
soukromi ma byt zasahovano.?®” NSZ se zde vypotadavalo konkrétné s otazkou nastolenou
statnimi zastupci, zda je obecna uprava § 113 TrR, ktera nevymezuje zadné podminky
a omezeni pro provedeni tohoto tkonu, ptipustnym zasahem do zakladnich prav a svobod (tj.
nedotknutelnosti vlastnictvi a ochrany soukromi) nebo naopak neexistence téchto podminek
a vyslovného zmocnéni zakona k prilomu do téchto prav neumoziiuje takovy zasah provést.2®8
Jinymi slovy, problém spoéival v tom, zda stavajici pravni Gprava uvedena v § 113 TrR
(poptipadé ve spojeni s jinymi ustanovenimi trestniho fadu ¢i jiného pravniho piedpisu)
dovoluje OCTR provést ohledani mista ¢inu nachazejiciho se v soukromi, bez souhlasu
opravnéné osoby, poptipadé v jakém rozsahu, a to tak, aby byl postup v souladu s obecnymi
principy stanovujicimi meze ptipustnosti zasahu organu vefejné moci do ustavné zarucenych
zakladnich lidskych prav a svobod.

Ze zéavéri stanoviska je ziejmé, Ze minimaln€ soustava stitniho zastupitelstvi si
uvédomuje, Ze provedeni ohledani mista ¢inu v soukromych prostorach (obydli) jen na zakladé
vagniho § 113 TrR by bylo v rozporu s principem legality a iistavnimi pozadavky na zasah do
prava na soukromi (pfip. nedotknutelnosti obydli), pokud by tak mélo byt ¢inéno proti vili
uzivatele (majitele) obydli nebo jinych prostor a pozemkii, v nichZ ma byt ohledani provedeno.
Zaroven je evidentni, Ze zkoumany tikon nemiiZe byt souhlasem té€chto osob podminén, nebot’
je pro svou dileZitost v trestnim fizeni nepostradatelny.?®® Reseni bylo proto zvoleno
nasledujici.

Odmitne-li 0soba, které piislusi vlastnické, uzivaci ¢i jiné pravo k mistim (prostortim),
V nichz se ohledani provadi a do jejihoZ soukromi ma byt témito ukony zasahovano, uvedeny
ukon strpét, je samotné ohledani provadéno za podminek stanovenych v § 82 (domovni
prohlidka) nebo § 83a TrR (prohlidka jinych prostor a pozemki), podle povahy mista, v némz

ma byt tento ukon proveden. Do té doby (tj. pfed dokoncenim ohledani mista ¢inu Vv ramci

267 S ohledem na skute¢nost, Ze se jedna o prvni a jediné komplexni zpracovani této problematiky ze strany OCTR
a soudni praxe se od zde vysloveného nézoru prozatim neodchylila, slouzi toto stanovisko jako podklad pro
hodnoceni aktudlni praxe OCTR v ramci dal§iho vykladu.

288 Stanovisko NSZ pof. ¢. 1/2008 Sb. v.s. NSZ.

269 Srov. kap. 4.2.
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nafizenych prohlidek) plati, Ze ma-li policejni orgén k dispozici dikazy zakladajici diivodné
podezieni nasvédcujici existenci bezprosttedniho nebezpeéi zniceni nebo znehodnoceni stop
nebo jinych diikazi, které se na misté ¢inu nachazeji, je opravnén vstoupit do obydli i proti vali
vlastnika nebo uZzivatele a zabezpecit misto ¢inu a Stopy na ném se nachazejici tak, aby nedoslo
k jejich poruseni, ztraté¢ nebo zniceni a tim ke zmateni ucelu ohledani. Policejni organ je také
opravnén ucinit vS§echna nezbytnd opatieni k tomu, aby aktudln¢€ hrozici nebezpeci znieni
téchto stop bylo odvraceno a v obydli za timto ucelem setrvat, dokud nebezpeci hrozi, a to
pfipadné i1 s vyuzitim donucovacich prostfedkli. Neni vSak opravnén Cinit zadné jiné tkony
smeétujici k vyhledani dalSich dikazl, ani zadokumentovéani dikazl jiz zjevné existujicich,
ledaze by hrozilo pfimé, redlné a bez pochyb seznatelné nebezpeci, Ze bez jejich
bezprostfedniho fyzického zabezpeceni by doslo k jejich zni€eni, a tim i1 ke zmateni Gcelu
trestniho fizeni.?™

Reseni, které zvolila trestnépravni praxe, je patrné nejlep§im moznym vychodiskem,
které soucasné znéni TrR nabizi. Postup, kterym by OCTR bez souhlasu opravnénych osob
vstupovaly do soukromych prostor (piipadné obydli) a ohledavaly je jen na zakladé § 113 TrR,
by byl v rozporu s pozadavky, které Listina i Umluva kladou na tistavnost zasahu do prava na
soukromi (resp. do nedotknutelnosti obydli) a se zdsadou zédkonnosti vyjadienou v ¢l. 2 odst. 2
Listiny a ¢l. 2 odst. 3 Ustavy, dle niz lze statni moc uplatnit jen v piipadech a mezich
stanovenych zdkonem a také zpisobem ktery zdkon stanovi. | pfesto vSak pouZzivany postup
trpi zavaznymi nedostatky.

Jak spravné ptipomnélo NSZ, trestni fad obsahuje fadu ustanoveni upravujicich postupy
organt ¢innych v trestnim fizeni, ktera prolamuji ustavné zarucena zakladni prava a svobody,
neobsahuje vsak zadny institut, ktery by nejen vyslovng, ale ani (striktn€ vzato) bez jakychkoli
pochybnosti alespon obsahové dopadal na vSechny (a to i jednotlivé, dil¢i) ukony provadéné
Vv ramci ohledani mista ¢inu.?’! Trestni fad sice zna tii instituty, které mohou mifit ke stejnému
vysledku (obdobnému cili), avSak jejich Uprava stoji mimo ohledani mista Cinu, tj. jsou bez
pfimého vztahu k nému. Témito instituty jsou chapany domovni prohlidka, prohlidka jinych
prostor a pozemku a tkon majici fakticky povahu bezprosttedniho zakroku, tj. vstup do obydli,
jinych prostor a na pozemek dle § 83¢ TrR. Tyto tii ukony maji spole¢nou jednak zdkonem
uloZenou povinnost dotéenych osob tyto tkony strpét (§ 85a TrR) a jednak omezeni zakazujici

OCTR vyuzit (zneuzit) téchto tikont k jinému uéelu, nez k jakému jsou vyslovné uréeny. Tento

210 Stanovisko NSZ pof. ¢. 1/2008 Sb. v.s. NSZ.
211 Tamtéz.
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ucel vyplyva u prohlidek z jejich striktné¢ vymezeného ucelu, v piipade vstupu do obydli dle
§ 83¢ TrR vedle povahy tkonu i explicitné z odst. 3 tohoto ustanoveni.

Moznost vstupu do obydli ¢i jinych soukromych prostor a pozemkii bez souhlasu jejich
uzivatele ¢i majitele (a zaroven bez souhlasu soudu ¢i statniho zastupce) tedy vyslovné
nevyplyva ze zadného zdkonného ustanoveni vyjma § 83c¢ TrR, ktery viak explicitng
vyjmenovava diivody, za kterych tak lze uéinit.2’? Jedna se o situace, kdy véc nesnese odkladu
a vstup na misto je nezbytny pro ochranu zivota nebo zdravi osob nebo pro ochranu jinych prav
a svobod nebo pro odvraceni zdvazného ohrozeni veiejné bezpecCnosti a poradku a dale
0 situace, kdy se na misté nachdzi osoba, kterou je tfeba zadrzet, pfedvést nebo na kterou byl
vydan ptikaz k zadrZeni, zat¢eni, dodani do vykonu trestu ¢i ochranného opatieni spojeného se
zbavenim osobni svobody. O zajistovani dikaznich prostiedku tedy ustanoveni nehovofi.

Provadéni dtikazu (resp. dikaznich prostiedkt) v byté, obydli, jinych prostorach a na
pozemku pak upravuje § 85c TrR, ktery stanovi, e provadéni konkrétnich dikaznich
prostiedkil (rekonstrukce, rekognice, provérka na misté a vysetfovaci pokus) je mozné pouze
postupem dle stejnych ustanoveni jako provadéni domovni prohlidky a prohlidky jinych prostor
a pozemki. Svou povahou jsou dikazni prostfedky vyjmenované v § 85¢ TrR zvlastnimi
davody k nafizeni prohlidek. Toto ustanoveni nezahrnuje ve svém vyctu ohledani mista ¢inu
(ani ohledani obecn¢), z cehoz Ize usuzovat pouze to, ze k jeho provedeni zakon nevyzaduje
povolovaci rezim jako u ostatnich v ustanoveni vyjmenovanych dikaznich prostfedkd, a to ani
je-li provadéno v soukromych prostorach. Lze pfisvéd¢it nazoru vyslovenému NSZ, ze
enumerativni vycet dikaznich prostiedkdi uvedenych v § 85c TrR nelze rozsifovat ani
analogii.?”® Pro srovnani lze podotknout, ze naptiklad Slovensko v § 107 trestného poriadku,?’
ktery upravuje stejnou problematiku, ohleddni mista zahrnuje. Rovnéz v CR se lze setkat
s nazorem, ktery shodné doporucuje doplnéni ohledani mista &inu do vyétu § 85¢ TrR.2"®

Je tak evidentni, Ze provedeni tkonu ohledani mista v ¢inu vV soukromych prostorach
Vv jeho plné §ifi nema oporu v zakong, resp. nema oporu, ktera by byla zptsobila byt podkladem

pro legalni zasah do prava na soukromi. Ani z obecné formulovaného § 113 TrR, dokonce ani

272 Pti¢emz opfit se nelze ani o § 158 odst. 3 pism. d) TrR, ktery umoziiuje ohledat misto ¢inu ve fazi provéfovani,
nebot’ ten neni ustanovenim opraviujicim OCTR takovy tikon provést, nybrz ohledani pouze demonstrativné uvadi
jako jeden z tikonu, které lze v této fazi trestniho fizeni Cinit.

273 Stanovisko NSZ pot. ¢. 1/2008 Sb. v.s. NSZ. Shodné& dle Chmelika je § 85¢ TrR normou, ktera upravuje
provadéni diikazli v byté, obydli, jinych prostorach a na pozemku taxativnim vyctem ditkaznich prostredki, ¢imz
vymezuje meze prulomu do ustavné zaru¢eného prava na ochranu soukromi, jeZ nelze rozSifovat vykladem
spomoci analogie. CHMELIK, Jan. Ohledani (mista &inu) v kontradikci stustavni konformitou. Stdtni
zastupitelstvi [online databaze], 2015, ro€. 13, €. 5, [cit. 23. ¢ervna 2023]. Dostupné z: databaze aspi.cz.

214 74kon €. 301/2005 Z. z., trestny poriadok.

275 SELLENG, Dalibor. Vyznam ohledani mista ¢inu pii dokazovani v trestnim fizeni. In: JELINEK, J. a kol.
Dokazovani v trestnim Fizeni v kontextu prdava na spravedlivy proces. Praha: Leges, 2020, s. 372.
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Z jiného pravniho predpisu?’® nevyplyva opravnéni policejniho organu vstoupit do obydli proti
vuli opravnéné osoby (majitele ¢i uzivatele) za icelem provedeni ukonii smétujicich k zajisténi
dikazl pro trestni fizeni (ve smyslu zabezpe€eni mista a nasledného sbirdni, snimani, vzeti do
tischovy atd.).?”” Uvedené ostatné dovozuje i teorie, kdy napf. Selleng uvadi, Ze moZnost vstupu
do obydli ¢i jinych prostor za i¢elem ohledani mista ¢inu, aniz by k tomu bylo zapottebi svoleni
soudu, statniho zastupce ¢i majitele téchto prostor, ze zddného zdkonného ustanoveni
nevyplyva. Zaroveii s odkazem na ¢&l. 2 odst. 3 Ustavy a &l. 2 odst. 2 Listiny uzavira, Ze ani
§ 83c odst. 1, 3 TrR neobsahuje jakoukoliv alternativu, pod kterou by bylo mozno ohledani
mista ¢inu vztahnout.?’®

Je ziejmé, ze chybéjici iprava ohledani mista ¢inu (resp. jeho nedostate¢na formulace) je
mezerou Vv zdkoné, nebot’ na jedné strané nespada mezi ukony, k jejichz provadéni v obydli ¢i
jinych soukromych prostorach je zapotiebi pifedchozi soudni kontroly (ve smyslu ust. § 85¢
TrR), na strané druhé jej nelze podfadit ani pod zadny z divodi, které by OCTR opraviiovaly
ke vstupu bez nutnosti soudni kontroly (ve smyslu § 83¢ TrR). Podle vykladového stanoviska
NSZ je viak pravé ustanoveni § 83c TrR tou normou, kterou lze tuto mezeru v zakoné
pteklenout. Dochazi k zavéru, ze na zakladé této normy lze do obydli (tedy tim spiSe i do jinych
soukromych prostor) vstoupit a u¢init v ramci ohledani ,,zabezpecovaci ukony. Zabezpeceni
mista ¢inu a stop na ném se nachazejicich tak, aby nedoslo k jejich poruseni, ztraté nebo zni¢eni
a tim ke zmateni ucelu ohledani, Ize dle tohoto vykladu podiadit pod ochranu vetejné
bezpeénosti a potadku. Jinymi slovy, maji-li OCTR diivodné podezieni nasvédéujici existenci
bezprostiedniho nebezpeci zniceni nebo znehodnoceni stop nebo jinych dikazii v obydli ¢i
jinych soukromych prostorach, aktivni zabezpeceni téchto stop a diikazl na potencidlnim misté
¢inu pred jejich zni€enim €1 znehodnocenim je chapédno jako zajem, jehoZ ochrana spada pod
ust. § 83¢ TrR, a ktery tak opraviiuje OCTR na takové misto vstoupit a ucinit bezprostiedni
a nezbytna opatieni sméfujici k zajisténi zékladni funkce ohledani mista ¢inu, je-li tato chapana
jako zajisténi stop trestného ¢inu a zabezpecit tak neporusitelnost téchto stop ve stavu, v némz
byly zanechény az do okamziku, nez je bude mozno standardnimi procesnimi postupy sejmout,

analyzovat, piipadné& vyuzit v diikaznim Fizeni.?"®

276 Ani napt. § 40 zdkona ¢. 273/2008 Sb., o Policii CR.

277 Stanovisko NSZ pof. &. 1/2008 Sb. v.s. NSZ. Shodné CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci
s ustavni konformitou. Stdtni zastupitelstvi [online databdze], 2015, ro€. 13, €. 5, [cit. 23. ¢ervna 2023]. Dostupné
z: databaze aspi.cz.

218 SELLENG, Dalibor. Vyznam ohledéni mista..., s. 374.

219 Stanovisko NSZ pof. ¢. 1/2008 Sb. v.s. NSZ.
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NSZ se v této fazi své argumentace opira o skutecnost, Ze ohledani neni jen diikaznim
prostiedkem dle trestniho fadu, ale je rovnéz kriminalistickou metodou kriminalisticko-
praktické Cinnosti. Teorie i praxe kriminalistickych postupt rozliSuje nékolik (relativné
samostatnych) fazi ohledani mista ¢inu. Tyto faze je dle kriminalistické védy nutno vnimat
nikoliv jako jeden komplexni tikon, ale pfedevsim jako piisné strukturovany komplex relativné
ohrani¢enych dil¢ich ¢innosti smétujicich k jedinému cili (objasnit skute¢nosti vyznamné pro
trestni Fizeni).?® Stanovisko neobsahuje vy&et konkrétnich fazi ohledani mista ¢inu, odkazuje
vsak na literaturu a hovoii o prvni fazi, jejiz nedilnou soudasti je zajisténi?®! dikazi na mists
&inu, zahrnujici také zabranéni jejich znehodnoceni ¢ zni¢eni. Ukony, které lze po vstupu na
misto ¢inu provést, oznacuje NSZ jako ,,zabezpecovaci* a nabizi jejich negativni vymezeniZ®?
V tom smyslu, Ze témito postupy nelze obchdzet ustanoveni o prohlidkach.

S odkazem na skute€nost, Ze do Gstavné garantovaného prava na soukromi (zejména pak
obydli), lze v ramci trestniho fizeni zasdhnout jen za predpokladu, ze to zdkon vyslovné
dovoluje a zasah se realizuje zpasoby, které trestni fad taxativné stanovi, NSZ zduraznuje, Ze
§ 83¢c TrR je v piipadé ohleddni mista ¢inu pouZitelny pouze pro tkony, které slouzi
Kk odstranéni naléhavého nebezpeci. Sbér dikaznich prostiedkii je mozny jen potud, ,,pokud je
na jedné strané jejich fyzické zabezpeceni skutecné z hlediska uvedeného zdikladniho ucelu
nezbytné, a pokud postup pritom zvoleny nevybocuje excesivné z ucelu tohoto
., zabezpecovaciho* opatieni.*?® Podplirné vyuziti opatieni podle § 83¢ TrR v piipadech, kdy
dotcend osoba odmitne takové tkony strpét je tedy limitovana nezbytnosti (neodkladnosti)
téchto opatteni, icelem (zabezpeceni misto a stop pied aktudlné hrozicim zni¢enim a tedy jeji
nenahraditelnou ztratou) 1 ¢asem (dokud nebezpeci trva). Aby smysl a ucel tohoto ustanoveni
nebyl popien, dalsi ukony nezbytné k dokonceni ohledani mista ¢inu, pokud jejich provedeni
snese odkladu (tj. zejména ndleZitou dokumentaci mista, vyhledani a ohledani stop a jejich
fyzické zajiiténi), se provedou za podminek stanovenych v § 82 nebo § 83a TrR (tj. za
podminek provedeni domovni prohlidky a prohlidky jinych prostor a pozemkii).«234
Postup pfedvidany NSZ je jist¢ elegantnim vychodiskem jinak téZko feSitelné situace.

Vstup OCTR na misto &inu a jeho fixace pro budouci ohledani provedené za podminek § 82

280 CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci s ustavni konformitou. Stdni zastupitelstvi [online
databaze], 2015, ro€. 13, €. 5, [cit. 23. cervna 2023]. Dostupné z: databaze aspi.cz.

281 7 kontextu, dalsiho odtivodnéni stanoviska a také kriminalistické literatury je ziejmé, ze zde se ma namysli
predevsim zajisténi ve smyslu fixace & ochrany pred znienim, nikoliv ve smyslu odnéti, vzeti do uschovy OCTR
(az na nize uvedené vyjimky).

282 Tomuto piistupu lze prisvédgit v tom smyslu, Ze § 83¢ TrR je koncipovan zamémé obecng, nebot’ pozitivni
vymezeni ptipadi naléhavého ohrozeni zajmt chranénych timto ustanovenim by bylo nevhodné.

283 Stanovisko NSZ pot. ¢. 1/2008 Sb. v.s. NSZ.

284 Tamtéz.
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nebo § 83a TrR na zékladé § 83¢ TrR je v podstat jedinym moznym fesenim, které je zptisobilé
zamezit (alespon do jisté miry) zaniku nékterych stop a zaroven zcela neignorovat pravo na
ochranu soukromi dotenych osob. Zaroven je patrné jedinym feSenim, které soucasny trestni
tad nabizi.

Z nikoliv bohaté judikatury Nejvyssiho a Ustavniho soudu Ize dovodit, Ze i tyto organy
aplikace prava postup vymezeny statnim zastupitelstvim aprobuji, resp. minimalné pfipousti,
7e neni mozno provést ukon ohledani mista ¢inu bez souhlasu uzivatele, ma-li byt konano
v obydli.?®® Postup trestnépravni praxe lze tedy oznadit za jednotny. Otevira se zde nicméng

také prostor pro namitky, které budou vyli¢eny nize.

5.1.1.2 Limity aplikace § 83¢ TrR

V prvé fad¢ je nutné zodpovedéEt si otazku, zda jsou dostatecné rozliSeny ty ukony, které
maji byt v souladu s citovanym stanoviskem pouze ,,zabezpecovaci® (tj. neodkladné z pohledu
mozného naruseni vefejné bezpecnosti a poradku) a ty, které mohou vyckat nafizeni prohlidek
(tj. v souladu se stanoviskem zejména nalezita dokumentace mista, vyhledani a ohledani stop
a jejich fyzické zajisténi). NSZ v této souvislosti upozoriiuje, Ze aplikovanym postupem nelze
obchazet ustanoveni o prohlidkach, soucasné ale ptipousti moznost, Ze ve vyjimecné situaci je
mozné i aktivni zabezpe&eni a zaji§téni stop (které je jinak uZ nad ramcem § 83c TrR, nebot
tyto ukony, jak uvadi NSZ, nelze provést pfimym pozorovanim),?® a to v piipadg, ze kdyby tak
OCTR neuginily, byly by vefejna bezpecnost a poiadek ohrozeny mirou piedpokladanou § 83c
TrR. V takovém piipadé by tak byly provedeny rovnéz tikony, které sméfuji k opatiovani
a zajiStovani ditkazi a mohl tak byt fakticky proveden cely tkon ohledani mista ¢inu, nikoliv
jen jeho ,,zabezpedovaci ¢4st.?®” Ponechani ad hoc tivahdm, jaké stopy je nutno zajistit
okamzit& a jaké nikoliv (tedy jednotlivé uréovani mezi pouzitelnosti § 83c TrR, jez ma priméarné
slouzit k odstranéni zavazného a bezprostfedniho nebezpeci), obzvlasté zohlednime-li
skutecnost, Ze ikon ohledani mista ¢inu mé zpravidla neodkladnou povahu jako celek, mlize

vést k nezadouci rozliéné praxi OCTR. Na druhou stranu nutno pfipustit, Ze ohledani provadi

285 Usneseni Ustavniho soudu ze dne 5. Gervna 2014, sp. zn. I11. US 376/2014 (10/2014 Usu). Usneseni Nejvyssiho
soudu ze dne 15. dubna 2020, sp. zn. 11 Tdo 1358/2019 (R 24/2021 tr.).

286 Tato poznamka uvedena ve stanovisku stoji za pozornost, nebot’ naznaduje, Ze vyhledani a zajiiténi stop nelze
provést pfimym pozorovanim (nema-li se vyhledavanim stop namysli napt. otevirani skrytych prostor). V takovém
ptipadé by pak nebylo ohleddni mista ¢inu mozno na zékladé § 113 TrR vibec provést (nehledé na souhlas
dotcenych osob), nebot’ zajisténi stop a dalsich vécnych diikazt je jeden z Gcell ohledani mista ¢inu.

287 Tj. v souladu se stanoviskem NSZ poft. &. 1/2008 &ast, kterou lze oznacit jako zabezpeceni mista ¢inu a stop na
ném se nachazejicich tak, aby nedoslo k jejich poruseni, ztraté nebo zniceni a tim ke zmateni ucelu ohledani.
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policejni organ znaly kriminalistickych postup, na které NSZ odkazuje, a které zminénou prvni
fazi ohledani mista ¢inu upravuji podrobné.

Teorie kriminalistiky prvni fazi ohledani mista ¢inu oznauje za prvotni a neodkladné
ukony (¢i také jako neodkladna kriminalisticka a obecné bezpecnostni opatieni prvniho zasahu
na mist¢), pficemz do této skupiny jsou fazeny zejména tkony spocivajici v poskytnuti prvni
pomoci, provedeni pfedbézné prohlidky mista ¢inu, provedeni opatieni k zabranéni skodlivych
nasledkt, uzaveéra mista ¢inu, vykazani nepovolanych osob, zajisténi ochrany stop a véci pred
jejich znehodnocenim, odcizenim nebo znicenim, zjisténi svédkt udalosti, pripadné podezielé
osoby, pronasledovéni pachatele a podle povahy véci zde mohou spadat i dalsi tikony.?® Lze
shrnout, Ze se jedna o ukony smétujici k zachovani kone¢né struktury ohledani (tj. zamezeni

)289

naslednym zménam)“*” a dominantni tlohou této prvni faze ohledani je zajisténi stop pted jejich

znehodnocenim &i zni¢enim.?%
Dalsi faze ohledani mista ¢inu Se vV ramci teorie v detailech sice rizni, shoda vsak panuje
na tom, ze pied pfipravou ohledani (pfipadné v jejim rdmci) a vlastnim ohleddnim je vzdy

).2%1 Uvedené

potieba provést pravé vyse zminéné tzv. prvotni a neodkladné ukony (opatieni
vyplyva jiz ze samotné neodkladné povahy zkoumaného ukonu.

Ackoliv uvedené postupy nabizené kriminalistikou nejsou feSeny trestnim fadem
(a dalece piesahuji ramec § 113 TrR), je patrné, Ze maji zasadni vyznam. Zabezpetovaci ukony
spadajici pod ramec vefejné bezpeénosti a poradku, vymezené § 83c TrR, o nichz hovoii NSZ,
lze bez diskuze podiadit pod prvni fazi ohledani mista cinu tak, jak je vymezena
kriminalistickou védou.?®2 NSZ vymezilo zabezpedovaci tkony, které je mozno (a nutno)
v ramci zabezpecCeni vlastniho ohledani provést, dostatetné urcité¢ (t€Zko si v intencich
souCasného znéni trestniho fadu lze predstavit presnéjsi vymezeni), nicméné jak bylo
naznaceno vyse, urCity prostor pro subjektivni vyklad otevira. Kriminalisticky postup uZivany
v ramci metody ohledani, resp. pozitivni vycet prvotnich a neodkladnych tkoni (ktery NSZ
z logickych diivodi nenabizi), tedy miaze byt v pochybnostech o rozsahu aplikace § 83c TrR

voditkem, i kdyz jejich vycet uvadi také pouze demonstrativng.

288 MUSIL, Jan, KONRAD, Zdengk, SUCHANEK, Jaroslav. Kriminalistika..., s. 321. CHMELIK, Jan. Ohled4ni
(mista ¢inu) v kontradikci s ustavni konformitou. Stdatni zastupitelstvi [online databaze], 2015, ro¢. 13, ¢. 5, [cit.
23. cervna 2023]. Dostupné z: databaze aspi.cz.

289 MUSIL, Jan, KONRAD, Zdengk, SUCHANEK, Jaroslav. Kriminalistika..., s. 321. Podobné& také PORADA,
Viktor. In: KONRAD, Zdengk a kol. Kriminalistika. Kriminalistické taktika a metodiky..., s. 53.

2% CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci s ustavni konformitou. Stdni zastupitelstvi [online
databéze], 2015, ro€. 13, €. 5, [cit. 23. cervna 2023]. Dostupné z: databaze aspi.cz.

291 Srov. napt. NEMEC, Miroslav. Kriminalistickd taktika..., s. 112, PORADA, Viktor, POLAK, Peter a kol.
Kriminalistika..., s. 223, SIMOVCEK, Ivan a kol. Kriminalistika..., s. 235.

292 Také ¢l. 9 pokynu policejniho prezidenta ze dne 21. gervna 2018, & 100/2018, o kriminalistickotechnické
¢innosti.
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5.1.1.3 Forma (ne)souhlasu dotcenych osob

V intencich vyse vylozeného postupu ma jisté relevanci také zavér, ze ohledani mista ¢inu
neni podminéno piedchozim souhlasem osob, jimz ptislusi vlastnické, uzivaci ¢i jiné pravo k
mistim (prostoram), v nichz se ohledani provadi a do jejichz soukromi ma byt témito tukony
zasahovano.?®® Lze se tedy diivodné domnivat, Ze tento postup se tyka situaci, kdy dotena
osoba piimo projevi nesouhlas, pfi¢emz zaroven neni vyzadovan vyslovny souhlas takovych
0s0b.?% Tento koncept lze oznadit za stéZi ospravedlnitelny, nebot se jevi jako nevhodné
zakladat moznost provedeni ohledani mista v soukromych prostorech na vlastni iniciativeé
dotéenych osob, které nemusi byt svych prav znalé nebo o nich nemusi byt pouceny.

Problematika formy souhlasu, pfipadné¢ hodnoceni pouhé pasivity dotcenych osob neni
nikde deklarovana, zabyva se ji vSak teorie, okrajové také judikatura. Nejvyssi soud (2014) ve
svém rozhodnuti sp. zn. 11 Tdo 161/2014 nepiimo vyslovil nazor, Ze pro ohledani soukromych
prostor, které 1ze podfadit pod tzv. jiné prostory a pozemky ve smyslu § 83a TrR, je zapotiebi
splnéni stejnych formalnich podminek jako pro prohlidku takovych prostor.

Skutkové se jednalo o situaci, kdy obvinény namital procesni pochybeni pfi tzv. ohledani
vnitiniho prostoru nemovitosti, nebot’ v daném piipadé neexistoval soudni piikaz a uzivatel
dotéenych prostor pisemné nepotvrdil, ze s prohlidkou souhlasi, pficemz toto prohlaseni nelze
nahradit jinym projevem viille, napf. ustnim souhlasem nebo asistenci majitele nemovitosti
u provadéné prohlidky. V tomto postupu spatfoval obvinény poruseni § 83a odst. 3 TrR, ktery
nabizi OCTR moznost provést prohlidku jinych prostor a pozemki bez piikazu soudu, uéini-li
uzivatel dotéenych prostor pisemné prohlaSeni, Ze s prohlidkou souhlasi. Statni zastupce ¢inny
u NSZ se k namitce vyjadfil tak, ze piipustil absenci pisemného souhlasu majitelky objektu,
nicméné jej oznacil za pochybeni formalni povahy, jeZ nezpochybnuje vlastni podstatu ukonu.
NS ptiznal ohledavanému soukromému prostor povahu tzv. jinych prostor a pozemki, ale
neztotoznil se s argumentaci statniho zastupce. Uvedl, Ze z protokolu o ohledani mista ¢inu neni
ziejma ucast majitelky na tomto ukonu a ,,pritom nelze povazovat za postacujici pro zakonnost
daného ukonu pouhy predpoklad konkludentniho souhlasu majitele nemovitosti, ktery navic
neni nijak zirejmy z protokolu o ohledani, jelikoz ustanoveni § 83a tr. 7. explicitné vyzaduje, aby
se jednalo o0 pisemné prohlaseni uzZivatele nemovitosti. Zaver soudu, ze se nejednd o domovni
prohlidku, nybrz o prohlidku jinych prostor, sice je spravny, avSak toto neznamend, Ze

prohlidku jinych prostor lze uskutecnit, neboli shledat zakonnou, za jakychkoliv podminek.

293 Viz pravni véta stanoviska NSZ pof. &. 1/2008 Sb. v.s. NSZ.
2% Shodny nazor napi. CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické zaklady mista ¢inu..., s. 55.
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Proto jsou dle Nejvyssiho soudu ditkazy zjistené timto ohledanim, jakoz i samotné ohledani
mista ¢inu, stizené tzv. absolutni neucinnosti, nebot’ byly ziskany v dusledku neodstranitelné
procesni vady, nacez mély byt vylouceny z procesu hodnoceni ditkazii pri zjistovani skutkového
stavu. Jelikoz soud prihlizel k nezakonnym zpusobem opatienému ditkaznimu prostredku,
dopustil se timto postupem podstatného procesniho pochybeni.*?%

S takovymi zavéry NS se nelze plné ztotoznit. Citované rozhodnuti zcela pominulo fakt,
ze ohledani mista ¢inu a prohlidka jinych prostor a pozemkt jsou odlisné diikazni prostiedky,
pfiemz tento nesoulad soud nikde neodivodnil, pouze navazal na argumentaci obvinéného,
ktery napadal ohleddni mista ¢inu (vnitinich prostor) chybé&jicim souhlasem k prohlidce jinych
prostor a pozemku. Lze se divodné domnivat, Ze se jednalo o pochybeni v argumentaci NS,
nebot’ kdyby bylo zamérem NS aplikovat analogicky § 83a odst. 3 TrR také pro provedeni
ohledani soukromych prostor, jist¢ by tak pfimo ucinil, nikoliv nechal tento zavér zcela
opomenut.

Ostatn¢ i sdm NS v novéjSim rozhodnuti (2015) konstatoval, Zze v rozhodnuti sp. zn. 11
Tdo 161/2014 NS ,, (...) Fesil otdzku splnéni zakonnych podminek pro rFadnou realizaci domovni
prohlidky ¢i prohlidky jinych prostor a pozemkii podle § 83a tr. 7., tedy uikonu podléhajiciho
zcela jinému rezimu, nez je ohledani mista cinu podle § 113 tr. i., v jehoZ ramci policejni organ
V nyni projedndvané trestni veci zajistoval na misté vrazdy se nachazejici ditkazni material
V podobé biologickych, pachovych a vécnych stop.“?*® Zde se skutkové jednalo o situaci, kdy
byly bez soudniho ptikazu zajistény stopy v domé zemielého poskozeného. NS nepiisveédcil
namitce dovolatele, ktery tvrdil, ze pachové stopy v domé zemielého poskozeného byly ziskany
bez soudniho piikazu, tudiz nezakonné, a proto k témto dikaztim neni mozno z dtivodu jejich
absolutni procesni neu¢innosti piihlizet.

Jak upozorfiuje Selleng, usneseni NS sp. zn. 11 Tdo 161/2014 je kontroverzni jesté dalsim
vyslovenym nazorem. Konkrétné konstatovanim, Ze neposkytnuti pisemného souhlasu
vlastnika Cini takto ziskané dikazy absolutné neucinné. Tento postup neshleddva ditvodnym
zejména s ohledem na to, ze pisemny souhlas miize byt opatfen dodatecné. Dodava, ze souhlas
vlastnika je piedevSim ochranou vlastnika samotného (nikoliv obvinéného), ktery miize byt
také poskozenym a zpravidla bude mit z4jem na fadném objasnéni trestného ¢inu. V ramci

nazoru vysloveného NS by vSak jiz vlastnik nedostal moznost dodatecné pisemny souhlas

2% Usneseni Nejvyssiho soudu ze dne 26. unora 2014, sp. zn. 11 Tdo 161/2014.
2% Usneseni Nejvyssiho soudu ze dne 28. ledna 2015, sp. zn. 3 Tdo 61/2015.
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poskytnout.?®” S ohledem na tuto argumentaci se v piipadé ohledani mista ¢inu, kde pozadavek
pisemné formy neni nikde vyslovné zakotven, nejevi jako ospravedlnitelné postihovat dikazy
ziskané bez pisemného souhlasu tim nejpiisnéjSim moznym zplsobem, a piedevSim bez
moznosti zhojeni.

Formou souhlasu s ohledanim mista ¢inu Se zabyval také Chmelik, ktery v ramci svych
uvah vychazi z predpokladu, ze Kk uplatnéni ukonl a postuptl v trestnim fizeni, kterymi je
vyznamn¢ zasahovano do zakladnich prav a svobod ¢lovéka, je vyzadovano zékonné zmocnéni,
na zaklad¢ kterého je vydavano rozhodnuti soudu nebo je vyuzivano pisemného souhlasu
uzivatele dotéeného prostoru (napft. prohlidka tzv. jinych prostor). Uvadi, Ze trestnépravni praxe
postupem cCasu dospéla k obecné uznavanému zavéru, ze k zédkonnosti takovych ukont
nepostacuje pouhy piedpoklad konkludentniho souhlasu osoby, do jejiz prav a svobod ma byt
zasahovano.?®® V intencich uvedeného povazuje za nejvhodnéjsi feseni?®® predchozi souhlas
vlastnika (uzivatele) nemovitosti, v niz ma byt ohledani provedeno, s tim, ze tento souhlas bude
pisemny a podepsany po nalezitém seznameni s charakterem, i¢elem a rozsahem zamyslené¢ho
tkonu.?®® Piipadné neudéleni takového souhlasu vlastnika (uZivatele) ohleddvaného
soukromého prostoru navrhuje tento autor nahradit piikazem soudu k ohleddni mista Cinu,
0 némz bude pojednano v kap. 5.1.2.

Z vyse uvedeného lze uzaviit, ze absenci zdkonného zmocnéni k provedeni ohledéani
mista ¢inu v soukromych prostorach (a tedy zasahu do zakladniho prava) lze nahradit
souhlasem uzivateld téchto prostor. Aby byl tento tkon nezpochybnitelny, je vhodné, aby byl
ucinén v pisemné form¢ a podepsan. Z vySe citovaného rozhodnuti NS (sp.zn.11 Tdo
1358/2019) je ziejmé, ze takovy postup je jiz praxi minimalné v nékterych pfipadech vyuzivan.
Problematicky je samoziejmé& piipad absence vyslovného souhlasu (napf. pro nemoznost

okamzité zastihnout uZivatele soukromych prostor)®®!

nebo vyjadfeni kategorického
nesouhlasu uzivatele, pfi¢emz na tomto misté je rovnou nutno uvést, Ze tyto dveé situace by mély

byt postaveny naroven, nebot’ neni legitimni mezi nimi rozliSovat, jak bylo pfedeslano vyse.

297 SELLENG, Dalibor. Vyznam ohledani mista ¢inu pii dokazovani v trestnim fizeni. In: JELINEK, J. a kol.
Dokazovani v trestnim Fizeni v kontextu prdva na spravedlivy proces. Praha: Leges, 2020, s. 370-372.

298 CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické zdklady mista cinu..., s. 50-51.

299 Vedle dalsich dvou feseni v podobé (1) pravni fikce spoéivajici v tom, Ze nevyslovi-li dotéena osoba negativni
stanovisko, plati jeji souhlas (byt konkludentni) s ohledanim a (2) uZiti analogie a argumentu a simili k § 114 TrR,
Vjehoz ramci je rovnéz zasahovano do ustavné zaruCeného prava. Podporou druhého argumentu mé byt
stanovisko, ze predmétem ohledani mlze byt osoba nebo véc, ale také systematické zatazeni obou ukond do
stejného oddilu s ndzvem Ohledani. Obé alternativy (1) i (2) jsou dle Chmelika negovany rozhodnutim trestniho
senatu NS, ktery je povaZuje za feSeni contra legem (odkaz na konkrétni rozhodnuti NS autor v této pasaz neuvadi).
300 CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické zdklady mista ¢inu..., s. 53.

301 Pficemz v takovém piipadé nelze hovofit ani o konkludentni formé souhlasu, nybrz se jedna o absenci (nebo
také nemoznost) vyjadreni dotCenych osob.
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Postup, kterym soudasna praxe OCTR preklenuje kategoricky nesouhlas dotéenych osob
vstupem dle § 83c TrR a ohledani dokoncuje za podminek stanovenych v § 82 nebo 83a TrR

ma také sva uskali, jak bude vylozeno dale.

5.1.1.4 Extenzivni vyklad 83¢ TrR

Vyse byly naznaceny limity ukont, které 1ze provést v tzv. prvni fazi ohledani na zakladé
§ 83¢c TrR. Vzhledem ke stanovisku NSZ, kriminalistickému vymezeni této faze ohledani mista
¢inu a interné zavaznému pokynu policejniho prezidenta®® mohou OCTR bez vétsich obtizi
urcit, které postupy jsou timto ustanovenim kryty (ackoliv jak bylo pfedeslano, s ohledem na
neodkladnou a neopakovatelnou povahu ohledani mista ¢inu se nelze vyhnout jistému
subjektivnimu prvku, ktery spociva v posouzeni, zda je v pripad¢ nékterych ukoni vyckavani
na prohlidky mafenim t¢elu ohledani nebo pouze nezadoucim odkladem). Nabizi se jesté dalsi
otazka, tedy zda nejsou takto nastavené limity $irsi interpretaci § 83¢ TrR, neZ je zadouci.

Naptiklad Chmelik oznaduje vyuziti § 83¢ TrR k zajiténi prvotnich tikonti ohledani jako
nouzové feseni, ucelovou Sirokou konstrukei a vyklad zdkona, nebot’ toto ustanoveni mysli na
zcela jiné ptipady, neZ je ohledani mista ¢inu.>*® V navaznosti na stanovisko NSZ si tento autor
klade otdzku, zda jsou zavéry stanoviska logickym vykladem ustanoveni, nebo se jiz jedna
0 nepiipustnou analogii spocivajici v nepfipustném rozsifovani taxativniho vyctu a ucelu
moznosti, za kterych Ize v souladu s pravem zasahnout do zakladniho prava na nedotknutelnost
obydli.3® Frystik s Jilovcem rovnéZ upozoriiuji, Zze tkony &inéné policejnim organem na
zakladé tohoto ustanoveni nesmi Zadnym zpisobem sméfovat ani slouZit k opatfovani
a zajistovani dikazl v trestnim fizeni, protoze k tomu muze slouzit jen prohlidka, nebo
prohlidka jinych prostor a pozemku. Ditkazy ziskané nad rdmec tkoni slouZzicich k odstranéni
naléhavého nebezpeci zpusobuji podstatnou vadu fizeni, jejimZ disledkem je absolutni
newcinnost, protoze byly opatfeny v rozporu s pfislusnym ustanovenim zikona.3%

Co se ty¢e napt. vyhledavani a zajist'ovani stop, je ziejmé, Ze tyto postupy budou spadat
pod rezim § 83c TrR pouze vyjimeéné, 3 i piesto je zde zjevny jisty nesoulad mezi takovym

postupem a obecnym nazirdnim na vyklad této normy. Neurcité prdvni pojmy .verejna

302 Pokyn policejniho prezidenta ze dne 21. Servna 2018, &. 100/2018, o kriminalistickotechnické ¢innosti.

303 CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci s ustavni konformitou. Stdni zastupitelstvi [online
databaze], 2015, ro€. 13, €. 5, [cit. 23. ervna 2023]. Dostupné z: databaze aspi.cz.

304 Tamtéz.

35 FRYSTAK, Marek, JILOVEC, Michal. Zakonnost diikazi v trestnim fizeni a jeji posuzovani aplikaéni praxi.
Casopis pro pravni védu a praxi. Brno: Masarykova univerzita, Pravnické fakulta, 2014, ro¢. 22, &. 1, s. 46-55.
3% Dle NSZ pouze v situaci, kdy bez jejich aktivniho zabezpe&eni (odnéti, vzeti do Gischovy organu &inného
V trestnim fizeni nebo jiné fixaci podobného charakteru) by hrozilo pravé v mife pfedpokladané v § 83c tam
uvedené nebezpeci chranénému zajmu (vetejné bezpecnosti a poradku).
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bezpecnost* a ,,vefejny poiradek®, jejichz naruSenim je uziti ustanoveni o vstupu do obydli,
jinych prostor a na pozemek odivodnéno, nejsou nikde definovany, a to s ohledem na fakt, ze
jejich piesné pozitivni vymezeni je takika nemozné.

Dle NSZ lze tyto pojmy chapat, zjednoduSené feceno, jako ,, (normativné upraveny) rad
spolecnosti, jehoz dodrzovani stat eventudlné vynucuje i mocenskymi prostredky v zajmu
ochrany vSech ostatnich osob a dalsich subjektii. “**" Pravni teorie ve snaze nalézt spole¢né
prvky pro pojem vetejny pofadek z riznych oblasti prava dovozuje, Ze jej lze chapat jako
fundamentalni hodnoty spolecnosti a chod spole¢nosti na nich zalozeny. Jsou to pravidla, ktera
tyto hodnoty chrani.3® Vefejnd bezpe¢nost je teorii chapina jako uréitd vefejna ochrana
spolec¢nosti ale i jednotlivet pred nebezpecimi, ktera miizou ohrozit bezpe€nost statu, instituci,
ale 1 neruSeny vykon funkci statu, toliko vSak i zdravi, zivot, svobodu a dalsi zékladni lidska
prava.2® Oba pojmy jsou spolu tizce spjaty.

NSZ v analyzovaném stanovisku dovozuje, e z dikce § 83c TrR plyne, Ze jeho smyslem
je umoznit OCTR takovy postup, jimZ se zabezpe&i splnéni Gcelu trestniho Fizeni v tom
nejzakladnéj$im rozsahu. Ustanoveni odkazuje na ochranu vetejného zajmu jako jednoho
z divodu (podminek), pro které je tento zasah piipustny, soucasné jej vSak limituje provedenim
vyluéné jen téch opatieni, ktera jsou ke splnéni zde vyjadieného ucelu nezbytna, ¢imz spliuje
v obecné rovin¢ pozadavky na ustavné konformni zasahy organt vefejné moci do zékladnich
prav a svobod z diivodu ochrany vefejné bezpec¢nosti a poradku.®!® Tak je odivodnén postup,
kterym je ustanoveni aplikovéno i na postupy pouZzivané v rdmci ohleddni mista ¢inu (resp.
nékteré z téchto postupi v ramci struktury ohledani), nelze-li podle jiného ustanoveni trestniho
fadu provést cely komplex tikont ohledani.

Je zfejmé, Ze zakonodarce zamérné vlozil do § 83c TrR neuréité pravni pojmy, a to ve
snaze pokryt Sirokou Skélu ptipadi odstranéni naléhavého nebezpeci. Takovy postup je nejen
legitimni, ale i zadouci. Vzhledem Kk §ifi obsahu pojmu vetejné bezpecnosti a poradku si lze
predstavit i ptipady kdy okamzité nezajiSténi stop ¢i véci bude piedstavovat naléhavé nebezpeci
(srov. § 83c odst. 3 TrR). Nutno vsak piisvéd¢it vyse vyslovenym nazortim, Ze tomu tak nebude

v kazdém piipad¢ ohledani (i pfedpokladaného) mista ¢inu. I na tomto misté se teorie rtizni.

307 Stanovisko NSZ pot. ¢. 1/2008 Sb. v.s. NSZ.

308 STEPANIKOVA, Markéta, SMEJKALOVA, Tereza. Hledani jadra pojmu veiejny potadek. Prdvnik, 2022,
ro¢. 159, ¢. 8, s. 772.

309 SIMICEK, Vojtéch a kol. Listina zdkladnich prav a svobod: Komentdr [online databaze]. Praha: Wolters
Kluwer, 2012. Dostupné z: databaze aspi.cz.

310 Stanovisko NSZ pot. ¢. 1/2008 Sb. v.s. NSZ.
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Na jedné strané se Ize setkat s ndzorem, Ze vyuziti § 83c TrR je zcela namists, pokud by
se v obydli ukryval pachatel trestné ¢innosti. V takovém piipad¢ by soucasti procesniho ukonu
bylo i pfedb&zné zajisténi stop a vécnych ditkazi pied jejich zni¢enim nebo ztratou.3!! Na strand
druh¢ byl vyjadien také nazor, ze vstoupi-li policejni organ do obydli za ucelem zatceni osoby
ana misté zjisti, Ze se zde nachazeji hmatateln¢ indicie o pachani trestné ¢innosti, neni opravnén
na zékladé § 83c TrR tyto stopy zajistit, nebot’ neni opravnén &init jiné ukony, nez kviili kterym
do né&j vstoupil (tj. zatéeni osoby).3!?

Frysték s Jiloveem se domnivaji, ze v takovém piipad¢ neni mozno postupovat ani dle §
78 TrR a vyzvat osobu k vydani téchto véci, jelikoz u¢inéni vyzvy a nasledné vydani véci by
bylo provedenim ukonu, ktery smeéfoval nebo slouzil k opatiovani a zajiStovani dikazi
V trestnim fizeni, coZ je nepiipustnym obchazenim smyslu a vyznamu § 83c TrR.%!® Stoji za
pozornost, ze zminéni autofi navrhuji feSit nastinénou situaci provedenim neodkladného

a neopakovatelného>'*

ukonu ohledani mista ¢inu, pokud realné hrozi nebezpeci zni¢eni téchto
stop a vécnych diikazi. Dle jejich nazoru probiha-li ohledani mista ¢inu v byté ¢i jiné prostoie
slouzici k bydleni, neni k tomu nutny ptikaz k domovni prohlidce nebo prohlidce jinych
prostor. Odiivodnénim je samotnd systematika trestniho fadu, tedy podfazeni ohledani mista
ginu pod pojem ohledani v § 113 TrR, ktery je soucasti hlavy paté, oddilu $estého S ndzvem
Ohleddni. Druhym argumentem na podporu tohoto tvrzeni je argument a contrario, nebot
ohledani neni zatazeno mezi tkony vypoétené v § 85¢ TrR, tedy takové, k jejichZ provedeni se
uziji ustanoveni o prohlidkach. Uzaviraji, Ze s ohledem na zasadu oficiality ve spojeni se
zasadou legality je policejni orgdn povinen tikon ohledani provést, a to i s moznosti ptekonani
odporu osob, které jeho provedeni brani &i se jej snazi znemoznit.3!®

Pravé predstavend uvaha je vyznamna také proto, Ze nabizi v jistém sméru odliSny pohled
na moznost provedeni ohledani v soukromych prostorech (zde konkrétné obydli) bez souhlasu
jejich uzivatele. Lze ji pfisvédcCit v tom sméru, ze by policejni organ nemél na zakladé § 83c
TrR vykonavat jiné ukony, nez kvili kterym do obydli piivodné vstoupil. Nelze se vsak
ztotoznit s druhou ¢asti této tvahy, dle které podkladem k zajisténi (byt neodkladnému) véci

a stop na misté& je samotny § 113 TrR. Diivodem je shora mnohokrat sklofiovana vagnost tohoto

ustanoveni, kterd neumozituje provést OCTR zasah do zakladnich prav a svobod osob. Nutno

311 CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci s ustavni konformitou. Stdni zastupitelstvi [online
databaze], 2015, ro€. 13, ¢. 5, [cit. 23. Cervna 2023]. Dostupné z: databaze aspi.cz.

312 FRYSTAK, Marek, JILOVEC, Michal. Zakonnost dikazi v trestnim. .., s. 46-55.

313 Tamtéz.

314 Tedy bez nutnosti ptedchoziho formalniho vyhotoveni zdznamu o zahajeni tkoni trestniho Fizeni.

315 FRYSTAK, Marek, JILOVEC, Michal. Zakonnost diikazii v trestnim. .., S. 46-55.
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podotknout, Ze nejen vstup, ale 1 dalsi setrvavani v obydli je trvajicim zadsahem do téchto prav
a svobod, konkrétn¢ do prava na soukromi a prava na nedotknutelnost obydli. Vyklad, kterym
bude policejni organ setrvavat v byt a zaji§tovat stopy na zakladé § 113 TrR je proto
neudrzitelny. Jako ustavné konformné&jsi postup pii shora popsané situaci jevi takovy, kdy
ackoliv policejni organ vstoupil do obydli z jiného diivodu (ale rovnéz na zékladé § 83c TrR),
eliminace dalsitho na misté zjisténého nebezpeci®!® je diivodem opraviiujicim jej k dalsimu
setrvani na zakladé § 83¢ TrR, dokud nebude takové nebezpeéi odstranéno.

Uziti § 83c TrR pro vstup a provedeni prvotnich tkonti ohledani mista &inu je
extenzivnim, nikoliv vSak nedovolenym (ani analogickym), vykladem tohoto ustanoveni.
Moznost jeho uplatnéni vSak vyzaduje posouzeni individualnich okolnosti kazdého
jednotlivého ptipadu, nikoliv pouhou mechanickou aplikaci vzdy, vyvstane-li potieba provést
ohledani mista (¢inu). Pfitom urcujicim ukazatelem by méla byt naléhavost nebezpeci a

intenzita ohrozeni vefejného zajmu (tedy mozna snesitelnost odkladu).

5.1.2 Ohledéani vs. prohlidky

Jak bylo naznaceno uz v souvislosti s vymezenim pojmu piimé pozorovani, hranice mezi
procesnim Ukonem ohleddni mista, které neni vefejnym prostorem, a ukonem domovni
prohlidky (pfip. prohlidky jinych prostor a pozemkil) byla donedavna zcela nezietelna, nebot’
nebylo jasné vymezeno, které ukony lze jesté €init v ramci ohleddni, a které jiz nikoliv, resp.
nebylo vymezeno, které ukony spadaji pod pojem ,,pfimé pozorovani, k némuz organy ¢inné
V trestnim fizeni opraviiuje § 113 TrR. Tato nejasnost je diisledkem obecné formulace pravé
zkoumaného § 113 TrR, nebot’ institut prohlidek je v zakoné pomérné podrobné upraven.

Soucasnd praxe se jiz muZze opfit o konstantni judikaturu, kterd striktn¢ urcuje, Ze
ohledani mista &inu v rezimu § 113 odst. 1 TrR musi byt omezeno na pouhé piimé pozorovani,
kterym je pasivni smyslové vnimani (nejcastéji zrakové). Naopak jind svou povahou invazivni
jednani policejniho organu (napt. premist'ovani véci, odkryvani skrytych prostor a nahliZzeni do
nich) jiz za pouhé piimé pozorovani povazovat nelze a musi byt podrobeny piisn¢jSimu
pravnimu rezimu domovni prohlidky podle ust. § 82 a nasl. TrR (pfip. prohlidky jinych prostor
a pozemkil). Uvedené dle US vyplyva ze systematického vykladu terminu ,,piimé pozorovani
ve srovnani sterminem ,prohlidka“.’!” V opa¢ném piipadé by OCTR byly opravnény
dosahnout stejné¢ho ucelu a fakticky stejnym postupem, ale podle jiného ustanoveni trestniho

fadu (které v sob& neobsahuje podminku rozhodnuti soudu), coZ je i ve svétle judikatury US

316 Kterym je dle shora popsaného vykladu chapano zajisténi stop pied jejich zni¢enim a zmafenim ucelu ohledani.
317 Usneseni Ustavniho soudu ze dne 5. Eervna 2014, sp. zn. I1L. US 376/2014 (10/2014 USu).
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nepiipustné rozsifovani moznosti prilomu do Gstavné zarucenych prav.3!8 Je-li ohledani mista
(C¢inu) provadéno V nevetejnych prostorach se souhlasem dotéenych osob (tj. uzivatelt ¢i
vlastniki), m¢l by tento souhlas byt nezpochybnitelny (srov. kap. 5.1.1.3).

Nejvyssi soud v novéjsim rozhodnuti (2020) doplnil, Ze pokud policejni organ v obydli
pti ohledani mista ¢inu provede rovnéz tkony typické pro domovni prohlidku (viz vyse), pro
jejiz provedeni vSak nebyly splnény zdkonné podminky, je tfeba timto zplisobem zajisténé
diukazy, pokud nebyly dobrovoln¢ vydany, povazovat za nezakonné a absolutn¢é nepouzitelné,
nebot’ byly ziskany v pribéhu ukonu trestniho fizeni, ktery svou povahou jiz odpovidal
domovni prohlidce ve smyslu § 82 odst. 1 TrR.3%

I pies pravé uvedenou snahu o vymezeni hranic mezi obéma tkony Ustavni soud nadale
ptiznava, ze ,,Za nynéjsiho platného pravniho stavu, kdy specificka pravni uprava chybi, je
nutno rozlisSeni obou ukonii (1j. ohledani versus domovni prohlidka) posuzovat vidy ad hoc,
zejména podle cile, jehoz ma byt ukonem dosazeno, a podle povahy operaci, jez organy cinné
v trestnim izeni v byté realizuji.*3%

Piestoze je ziejmé, Ze i ohledani soukromych mist je stejné jako jejich prohlidky velmi

vyznamnym zasahem do ustavné zaruéenych prav dotéenych osob,3?!

nelze ptrehlédnout Zze oba
tikony se li§i co do moznych nasledkd jejich provedeni a kompetence OCTR, ktera je pii
prohlidkach bezpochyby $ir§i. Reseni, které pro situace, kdy dotéené osoby nesouhlasi
s provedenim ohledani mista ¢inu, zvolila souCasnd praxe, je evidentni snahou vyvazit
nedostate¢ny zakonny podklad a posvétit zasah do prav jednotlivel nafizovanim prohlidek, tj.
splnénim ptisnéjSich formalnich podminek (s pfipomenutim, Ze takovy postup je vSak moZny
pouze tam, kde Ize na natizeni prohlidky vyckat, v opacném ptipad¢ je pravé ona neodkladnost
diivodem, ktery OCTR opraviiuje ke vstupu do soukromych prostor [véetn& obydli] a vykonani
prvotnich tkond ohledani na zakladé § 83c TrR).

Je zfejmé, Ze splnéni formalnich podminek pro nafizeni prohlidek umoziiuje OCTR
natolik vyznamny zasah do prava na ochranu soukromi, ze v ném jiz bude zahrnuto i ohledani

takového mista. Oproti tomu Ize v§ak namitnout, Ze tam, kde by postacilo provést tikkon ohledani

318 Stanovisko NSZ pof. ¢. 1/2008 Sb. v.s. NSZ.

319 Usneseni Nejvyssiho soudu ze dne 15. dubna 2020, sp.zn. 11 Tdo 1358/2019 (R 24/2021 tr.). Jednalo se
0 situaci, kdy policejni organ ziskal od uZivateli hotelového pokoje pisemny souhlas s ohledanim jejich pokoje.
Vzhledem k tomu, Ze ,,obydleny* hotelovy pokoj je prostorem spadajicim pod pojem ,,obydli“ ve smyslu § 82
odst. 1 TrR a pod ¢l. 12 odst. 1 Listiny, bylo pfedmétem sporu, zda policejni organ v hotelovém pokoji provedl
toliko ohledéni mista ¢inu, anebo rovnéz ukony typické pro domovni prohlidku, pro jejiz provedeni vSak nebyla
splnéna nezbytna podminka stanovena v § 83 odst. 1 TrR, totiz piikaz soudu k domovni prohlidce vydany na navrh
statniho zastupce.

320 Usneseni Ustavniho soudu ze dne 5. Eervna 2014, sp. zn. I1L. US 376/14 (10/2014 USu), bod V1.

321 Srov. kap. 3.1.
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mista ¢inu, m¢la by byt zdkladni prava jednotlivci Setfena provedenim tohoto méné invazivniho
zésahu, nikoliv ,,obchazena“ nafizovanim prohlidek, které umoziiuji OCTR vyznamnéjsi zasah
do zakladniho prava.®?? Chmelik k tomuto uvadi, Ze co do uéelu a intenzity zasahu do Ustavou
garantovanych prav neni na misté¢ ohledani mista ¢inu davat do souvislosti nebo srovnavat se
zajiStovacimi ukony, jejichz intenzita zasahu je podstatné vyssi. V pfipadé domovnich
prohlidek je zasahovano i do nejintimnéjsich oblasti soukromi a s postupy uplatiiovanymi pii
ohledani mista ¢inu je nelze srovnavat. Nelze souhlasit s nahrazovanim ohledani mista ¢inu
ptikazem k prohlidkam, nebot’ svou podstatou, obsahem a rozsahem, jde o zcela rozdilné
diikazni prostiedky.3%3

Nemuze obstat ani argument, ze oba ukony sméfuji ke stejnému tcelu a ohledani tak
pouze nebude provedeno jako samostatny ukon, ale jako ukon, ktery je soucasti prohlidek. Lze
sice souhlasit s nazorem, Ze zpravidla bude Gc¢el obou ukont obdobny (v $ir§im smyslu zjisténi
objektivni pravdy, v uz§im nalezeni a zajisténi stop a véci, jakozto diikazi pro konkrétni trestni
fizeni), nemusi tomu tak byt vzdy. Materialni pfedpoklady nejsou zcela totozné, jinak by ostatné
nebylo nutné mezi témito tkony rozliSovat. Proto postup, pti kterém jsou nafizovany prohlidky
tam, kde je nutno v danou chvili provést ,,pouze* ohledani, je v rozporu s pozadavkem
potiebnosti, ktery je soucasti principu proporcionality a V némz je zkoumano, zda byl pti vybéru
prostiedkil pouzit ten prostiedek, ktery je k zakladnimu pravu nejSetrné;si.

V uvahu pfichézi varianta, kdy nafizena prohlidka bude svym rozsahem zlzena na
provedeni ohledani jiz rozhodnutim soudu. Natizeni zdkonem vymezeného tkonu pfi jeho
soucasném zuZeni na tkon jiny se sice nezda jako zcela ptiléhavé feseni, 1ze jej ale oznacit za
feSeni nejvice odpovidajici postupu v souladu se zasadou piimefenosti a zdrzenlivosti (§ 2 odst.
4 TrR).

Vedle intenzity zasahu do soukromi je nutno zvazit také dal$i aspekt, a to Casovy.
Nafizovani prohlidek je nutné spjato s urcitou ¢asovou prodlevou, ktera formalnimu vydani
piikazu k prohlidce pfedchazi. Je obtizné urcit konkrétni ¢asovy usek, nebot’ se jedna o sérii
ukonit pocinajici podnétem policejniho orgdnu smérem ke statnimu zastupci a konce

24

vyhotovenim piikazu soudem.?* Tento ¢asové naro&néjsi proces neni ve shodé s neodkladnou,

322 5 obdobnym nazorem se lze setkat také napf. v ramci polské trestn&pravni teorie. Srov. SIOSTRZONEK-
SERGIEL, Adrianna. Palestra [online databaze], 2016, ¢. 9, s. 62-71 [cit. 23. ¢ervna 2023]. Dostupné z:
https://palestra.pl/pl/czasopismo/wydanie/9-2016/artykul/prawo-do-nienaruszalnosci-mieszkania-a-ogledziny-i-
eksperyment-procesowy-w-procesie-karnym.

33 CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci s ustavni konformitou. Stdni zastupitelstvi [online
databaze], 2015, ro€. 13, €. 5, [cit. 23. cervna 2023]. Dostupné z: databaze aspi.cz.

324 K onkrétné se jedna o tyto na sebe navazujici kroky: 1. Policejni organ pisemné vyhotovi podnét k vydéani navrhu
na vydani pfikazu k domovni prohlidce, 2. Podnét pfezkoumava statni zastupce, ktery nasledné vyhotovuje
odGvodnény navrh sméfujici soudu. 3. Soud po prezkumu diivodnosti navrhu vyhotovi ptikaz k prohlidce.
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neopakovatelnou a nenahraditelnou povahou ukonu ohled4ni mista ¢inu.’?® Pozadavek
neodkladnosti je do jist¢é miry uspokojen u prohlidek (a tedy i ohledéani) jinych prostor
apozemku, které nejsou veiejné pristupné, kde zakon v bezodkladnych situacich nabizi
moznost az nasledného soudniho prezkumu (§ 83a odst. 2 TrR).

I pfes nyni vznesené namitky nelze nez zopakovat, ze aktualni znéni trestniho fadu
nenabizi lepsi feSeni. V literatufe byl predestfen navrh feSeni, podle kterého neposkytne-li
vlastnik (uzivatel) nemovitosti souhlas s jejim ohledanim, pfichazel by v tvahu piikaz soudu
k provedeni ohledani mista ¢inu, ktery by byl posléze vynutitelny. Pfestoze takové feSeni neni
trestnim fddem ani jinou pravni Upravou upraveno, vychdzi autor z obecné argumentace
K feSeni zasahi statni moci do Listinou a Ustavou zaru¢enych prav a svobod, jejichZ prolomeni
ptislusi podle soucasné pravni praxe soudu, neni-li zdkonem upraveno jinak. Mozn4 ndmitka,
ze ptikaz soudce k provedeni ohledani mista ¢inu je ukonem contra legem, protoze takovy typ
rozhodnuti trestni fad neznd, je povazovana za namitku ,,akademickou®, nebot pfi jejim
prosazovani by nebylo mozno ani u zavaznych zlo€inii opatfit dikazy a byl by maten ucel
trestniho fizeni.3%

Nutno pfipustit, ze z praktického hlediska se navrh jevi jako vhodny, alesponi co do Setfeni
prav uzivatelii ohledavanych nemovitosti. Neni ale obhajitelny, nebot’ jak bylo fec¢eno, trestni
rad takovy typ rozhodnuti neznd, tudiz nemuze byt vydavano. Opacny ptistup by byl v rozporu
s pozadavkem, aby statni moc byla uplatiovana jen v mezich a zplsobem stanovenych
zédkonem (princip legality). Navrh nového trestniho fadu pocita s variantou soudniho pfezkumu
ohledani mista v nevefejnych prostorech ve form¢ souhlasu (bliZe srov. kap. 6.1).

S ohledem na vse vyse uvedené Ize uzaviit, ze aplikacni praxe se musela (a nadale musi)
potykat s nelehkym tkolem — vymezit, vjaké formé je vyzadovan souhlas S ohledanim
soukromého mista (véetn& obydli), a pokud tento neni dan, uréit limity ust. § 83c TrR.
| v ptipadech, kdy je souhlas s ohledanim dan je nezbytné striktné respektovat hranice ukonu
ohledani (a nedopoustét se takového jednani, které svou povahou jiz odpovida prohlidkam),
ato za situace kdy i Ustavni soud piipousti, Ze tato hranice neni zcela zietelna. V ramci

rekodifikacnich praci si zkoumany tikon jisté zaslouzi vétsi pozornost.

325 Pficemz tyto kriminalistické zasady ohledani mista ¢inu, jak byly bliZe rozebrany v prvni kapitole, jsou

s ohledanim mista ¢inu spjaty bez ohledu na to, zda je provadéno jako neodkladny ¢i neopakovatelny tkon ve
smyslu § 160 odst. 4 TrR, ktery pojem neodkladnost poji s okamzikem zahajeni trestniho stihani
a neopakovatelnost vztahuje k moznosti opakovat jej v fizeni pted soudem.

326 CHMELIK, Jan, BERVIDOVA, Michaela. Teoretické zdklady mista..., s. 53.
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Zbyva se ptat, pro¢ nebyla této problematice vénovana vétsi pozornost V ramci Gprav
trestniho prava procesniho uz dfive, resp. az doposud.®?” Nabizi se odpovéd’ souvisejici
s vnimanim hodnot ve spole¢nosti a jejich poméfovani v prub&hu ¢asu. Jiz bylo naznaéeno, ze
vefejny zajem na objasnéni trestnych ¢inli a jejich pachateli v minulosti pfevazoval nad
zdjmem na ochran¢ soukromi jednotlivci, resp. druhy jmenovany zdjem nebyl vyzdvihovan
tak, jako je tomu dnes.®?® Ochrana soukromi ma jisté tendence postupné se rozsifovat,?° aby
vsak byl tento argument ospravedlnitelny, museli bychom se vracet nékolik desitek let nazpét.

Otéazkou, zda l1ze ohledani (obecn¢) provést i proti vili ohledaného se zabyval jiz Storch
(1896), jehoz udebnice Rizeni trestni rakouské je povazovéana za jedno z prvnich a zakladnich
dé&l ¢eské trestni procesualistiky. Ten v prvé fadé uvadi, ze vzhledem k tomu, Zze zakon3®
vyslovné nestanovi povinnost kazdého, aby dopustil ohleddni na svych vécech nebo dokonce
na své osob¢, nelze tuto mezeru vyplnit obdobou s povinnosti svédeckou ¢i edi¢ni, nebot’ oboji
jsou jiné povahy, totiz povahy donucujici k pozitivnimu jednani dotéenych osob. Jinymi slovy
dochazi k zavéru, ze véc nelze ohledat proti vuli dotéenych osob. Tento vyklad koresponduje
s dnes$nim, kdy je potieba véc nejprve zajistit pro trestni fizeni jejim pfedloZenim, vydanim,
popf. odnétim.®3! Dopliiuje, Ze chtél-li by zakon takovou povinnost stanovit, jisté by v zakoné
neopomenul naznadit potiebné k vynuceni této povinnosti.3%2

Zabyva se také konkrétné skutecnosti, ze ohledanim véci mize byt zasahovano v pravo
domovni, pii¢emz plati, Ze toto pravo je zakladnimi zakony prohlaSeno za neporusitelné,?
a proto plati, Ze do n¢j mliZe byt zasaZeno jen tam a jen potud, kde a pokud to zékon zvlasté
dopousti. Ze zakonnych ustanoveni, které takové zasahy umoznuji v§ak pfichazi v ivahu pouze
predpisy o prohledavani domu a osoby, z nichz lze soudit, v jakych mezich a za jakych
podminek zakon takovy zésah uznava. Uzavird proto, Ze ohledani véci, které méa nékdo ve svém
obydli nebo jinych k domécnosti néalezejicich mistnostech je dovoleno za stejnych podminek

334

jako prohledavani domu a osoby,”" nebot’ zde zdkon vyslovné prohlasuje za ucel téchto ukont

327 | s ohledem na skute¢nost, Ze NSZ bylo nuceno se touto problematikou zabyvat minimalné od r. 2008.

328 CHMELIK, Jan. Ohledani (mista ¢inu) v kontradikci s Gstavni konformitou. Stdni zastupitelstvi [online
databaze], 2015, ro¢. 13, €. 5, [cit. 23. ervna 2023]. Dostupné z: databaze aspi.cz.

329 Srov. kap. 2.

330 \/ t¢ dobé uginny zakon &. 119/1873 R. z., jimZ se zavadi novy ¥ad soudu trestniho, znéni G&inné od 23. kvétna
1873 do 31. ¢ervence 1950, jehoz tprava ohledani (§ 116) byla citovana vyse v kap. 1.2.

331 Srov. napt. SAMAL, Pavel a kol. Trestni #ad 1. § 1 az 156..., s. 1630.

332 STORCH, Frantisek. Rizeni trestni rakouské..., s. 81-82.

33 (). 8 a ¢l. 9 zakona ¢&. 142/1867 . z. ze dne 21. prosince 1867, o obecnych pravech ob&and statnich
v kralovstvich a zemich v rad¢ fiSské zastoupenych.

334 § 139 zakona &. 119/1873 R. z., jimz se zavadi novy fad soudu trestniho, znéni G¢inné od 23. kvétna 1873 do
31. Cervence 1950.

86



drzeni nebo prohlédnuti takovych véci. V tomto tkonu je tak zahrnuto také ohledani obydli
nebo mistnosti k nému naleZejicich, nebot ucel je stejny.3%

Dle Storcha dale na vécech, jez nejsou chranény pravem domovnim jako napf. pole,
louky, lesy lze vykonat ohleddni 1 proti vuli majitele, nebot’ ze zdkonnych ustanoveni
0 prohledavani domu Ize a contrario soudit, Ze omezeni zde obsazenad se vztahuji pouze
k v€cem tam nazna¢enym a nevztahuji se tedy na véci ostatni, které nepozivaji zvlastni ochrany
prava domovniho.3® Posledné uvedeny vyklad by optikou dnesniho chapani jiz s nejvétsi
pravdépodobnosti nemohl obstat.3¥’

Druhym diivodem, pro¢ dosud nedoslo ke zptesnéni pravni Upravy ohledani co do
podminek provedeni ohledani nevetejnych prostor je pravdépodobné skutec¢nost, ze de facto se
OCTR zkratka piili§ ¢asto nesetkavaji s odporem dotéenych osob®® a zaroveti v ptipadé, kdy
339

souhlas neni dan si aplikaéni praxe za poslednich par let (doslova) vytvofila relativné

fungujici cestu.

5.2 Procesni postupy OCTR p¥i ohledavani datového obsahu smartphont

Ptedchozi text naznacuje, jak obrovské kvantum osobnich informaci o svych uzivatelich
Vv sob¢ skryvaji moderni mobilni telefony. Z procesniho hlediska je dulezité predevsim to, Ze se
jedna o celou skalu riznych typl informaci, pti¢emz alespon ty nejdilezitéjsi z nich byly shora
popsany (srov. kap. 3.2). Zisk nékterych z téchto typt informaci pro trestni fizeni je podminén
soudni kontrolou, nedisponuje-li OCTR zajisténym telefonem. Je tomu tak zejména v piipadé
ziskavani Gidaji o telekomunikaénim provozu od mobilniho operétora dle § 88a TrR &i v piipadé
vzdaleného a tajného sledovani jiz doruéené komunikace dle § 158d odst. 3 TrR. NiZe proto
budou porovnany tyto situace s piipady, kdy OCTR ziskava piistup ke stejnym datim skrze
zajidtény mobilni telefon, jakozto datovy nosi¢. Rovnéz budou analyzovany moznosti OCTR
pii sbéru informaci (digitalnich stop), které se mohou nachazet ve smartphonech. Uz na tomto
misté je vhodné podotknout, Ze aplikacni praxe si vV ramci G¢inné pravni Gpravy musi vystacit

se stavajicimi tradi¢nimi instituty, které se zajiStovanim dat vyslovné nepocitaji.

335 STORCH, Frantisek. Rizeni trestni rakouské..., s. 82.

336 Tamtéz.

337 Srov. kap. 3.1.2.

338 Pfigemz divodii 1ze vyjmenovat n&kolik, napf. se jednd o osoby poskozené, nebo nikdo takovy neni, piip.
nezna sva prava.

339 Srov. kap. 5.1.1.
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5.2.1 Pristup k soukromym elektronickym datim jinym zpiisobem neZ prostiednictvim

zajiSténého mobilniho telefonu

K institutim urcenym ke sledovani telefonnich hovort (tj. k plivodnimu a primarnimu
ucelu mobilnich telefont) a zajisStovani udaji o nich, jiz bylo feCeno a napsano mnohé, jejich
podminky jsou jasné¢ vymezeny a pomérné¢ podrobné judikovany i co do pozadavkil na
odiivodnéni ptikazi.3*® Sledovani komunikace Vv reilném ¢&ase prostiednictvim tfetich stran
(poskytovatelti telekomunikaénich sluzeb) je nutno provadét prostiednictvim institutu
Odposlech a zdznam telekomunikacniho provozu (§ 88 TrR). Neni pochyb o tom, Ze ke
sledovani komunikace v realném Case bude tento institut vyuzit u vSech druhi elektronické
komunikace, tedy i komunikace, ktera neprobiha prostfednictvim mobilniho operatora, ale je
provadéna prosttednictvim sité internetu.®** Udaje o jiz probéhlém telekomunikaénim provozu,
kter¢ lze zjednoduSen€ oznacit za provozni a lokaliza¢ni tidaje, jsou od tetich stran zjiStovany
postupem podle § 88a TrR.

Dalsim aspektem je zjiStovani a zajiStovani jiz dorucené elektronické komunikace.
Piikladem je sledovani e-mailové schranky (tj. ziejmé& nejbéznéjsiho prostiedku oficidlni
elektronick¢ komunikace). Ptfestoze trestni tad stimto institutem nepocitd vyslovné,
rozhodovaci praxe si s timto legalnim deficitem poradila kombinaci operativné patraciho
prosttedku Sledovani osob a veci (tedy prostiedku ne zcela ptiléhavého 1 pro nasledné
zajisfovani komunikace) a &astené za pomoci analogie k odposlechiim. OCTR jsou v tomto
ptipad¢ povinny uzit odliSného procesniho postupu pfi zjistovani informaci z komunikace jiz
probéhlé a pti sledovani komunikace v redlném cCase. Pro prvni piipad je nutno uzit postupu
podle § 158d odst. 3 TrR, ktery piipousti zasah do nékterych Gstavné chranénych prav
a svobod obcand. Tento néstroj Ize vyuzit u vSech umyslnych trestnych ¢inti, ale vyzaduje se
K jeho uziti také povoleni soudu. Pro sledovani komunikace do budoucna a po delsi dobu je pak
pro jeji podobnost s telefonickou komunikaci (o niz také nevime, kdy a s kym probéhne) dan
povolovaci rezim analogicky dle ust. § 88 TrR. Délicim momentem je tak prvni p¥istup OCTR
ke sledované komunikaci, coz je odivodinovano tim, Ze aktudlni obsah e-mailové schranky je

na rozdil od nejisté budouci komunikace uréovan vili uzivatele.®*2 Vznika tak rozhodnuti, které

30 1 7e odkazat napi. na nalez Ustavniho soudu ze dne 22. ledna 2001, sp. zn. I1. US 502/2000 & nalez Ustavniho
soudu ze dne 27. zati 2007, sp. zn. II. US 789/06 (150/2007 USn.).

341 Mj. i v souladu s novou terminologii zdkona ¢&. 127/2005 Sb., o elektronickych komunikacich, ktery nahradil
zakon ¢. 151/2000 Sb., o telekomunikacich.

342 Tento postup je soucasti vykladového stanoviska NSZ pot. & 1/2015 Sb. v.s. NSZ ze dne 26. ledna 2015, sp.
zn. 1 SL 760/2014: Stanovisko ke sjednoceni vykladu zakont a jinych pravnich pfedpist k problematice zjistovani
obsahu mobilnich telefont a jinych datovych nosicl, véetné obsahu e-mailovych schranek (,,Stanovisko NSZ pof.
¢. 1/2015 Sb. v.s. NSZ%).
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je ptikazem k odposlechu a zaznamu budouci komunikace, jehoz soucasti je povoleni soudu
k tajnému sledovani jiz dorudenych zprav.343

Dalsim hlediskem je také aspekt technicky, kdy sledovani e-mailové komunikace
prostiednictvim analogického uziti § 88 TrR je ze strany OCTR realizovano tak, Ze
prepravované zpravy jsou od uréitého okamziku dostupné i OCTR, tedy maji dva adresaty —
odposlouchévaného a policejni organ. Technicky by tak v ramci odposlecht nebylo mozné
zjistit obsah zprav, které byly piepraveny pred datem vydani ptikazu k odposlechu, nebot ta je
uloZena v zafizeni odposlouchavaného nebo na vzdaleném datovém ulozisti.>** Proto je nutna
kombinace obou rezimtll. Oba zasahy jsou vSak povazovéany za zasah do prava na soukromi ve
smyslu &l. 10 odst. 3 a &l. 13 Listiny a samoziejmé také &l. 8 Umluvy.3*°

Z uveden¢ho lze jednoznacné dovodit, Ze obdobny postup jako pro zjistovani obsahu e-
mailovych schranek je nutno uZzit také pro zjiStovani obsahu jiné nez e-mailové komunikace,
ktera vSak spada do stejné kategorie chranénych zajmi. Re¢ je napiiklad o elektronické
komunikaci skrze socialni sit¢ a mobilni aplikace (napt. WhatsApp, Facebook Messenger,
Instagram a dalsi), které svou povahou budou zpravidla mén¢ formélni nez vySe rozebirana
elektronicka posta, to viak neéini zasah do soukromi dotéené 0soby o nic mensim.>*® Opét je
nutno rozliSovat mezi doru¢enou komunikaci a udaji o ni a mezi sledovanim komunikace
V jejim prabéhu.

Dale je nutno zminit kategorii ziskavani dat, ktera nejsou komunikaci, ale jsou rovnéz
podminény piistupem k internetu a jsou zobrazitelna mj. ze smartphont.3*’ Co se tyce tzv.

cloudovych ulozist’, tedy takovych sluzeb, jez umoznuji ukladat soubory na virtualnim ulozisti,

343 ptiklad uzivaného vyroku: ,,Podle § 158d odst. 1, odst. 3, odst. 4 trestniho Fadu za pouziti § 88 odst. 1 trestniho
radu per analogiam povoluji sledovani véci se zasahem do listovniho tajemstvi na dobu jednoho mésice pocinaje
dnem 1. 1. 2023, a to:

E-mailové schranky ilustracnipriklad@email.cz spolecnosti Seznam.cz, Radlicka 3294/10, 150 00 Praha 5, u které
byla zdloha provedena ke dni 1. 1. 2023 na zdkladé Zddosti Policie CR, ¢. j. UZC-00000000, za ticelem:

a) zajistit vSechmy e-mailové adresy a kontakty uloZené ve shora wuvedené e-mailové schrdance
ilustracnipriklad@email.cz,

b) nastaveni preposilani (presmérovani) zprav do jiné e-mailové schranky pripadné na mobilni telefon

¢) vypis vSech dostupnych ulozenych, prijatych, rozepsanych, odstranénych e-mailovych zprav ¢i uloZenych
slozek. *

34 VAVRA, Libor. Tak copak mdme v tom mailu? [online]. pravniprostor.cz, 8. zati 2016 [cit. 23. Eervna 2023].
Dostupné na https://www.pravniprostor.cz/clanky/trestni-pravo/tak-copak-mame-v-tom-mailu.

345 7 judikatury lze uvést zejména usneseni Ustavniho soudu ze dne 3. #jna 2013, sp. zn. III. US 3812/12 (10/2013
USu.), v jehoz ramci byl vysloven nazor, Ze pokud jde o elektronicka data na sledovanych poéita¢ich jiz uloZena,
nikoliv o data telekomunikaéniho provozu, lze jejich otisk povolit postupem podle § 158d odst. 3 TrR. Ke
sledovani e-mailové komunikace blize napt.: KLEMENT, Petr. In: POLCAK, Radim a kol. Elektronické diikazy ...,
s. 117-137.

346 Viz stanovisko NSZ pof. ¢. 1/2015 Sb. v.s. NSZ.

347 Piestoze jak jiz bylo feceno, e-mailova schranka i komunikace na socialnich sitich jsou podminény dal$imi
pfistupovymi udaji a pfipojenim k internetové siti, velké mnozstvi uzivatelli je ke své e-mailové schrance a dalSim
aplikacim (napf. Messenger) pfipojena ve svém mobilnim telefonu trvale nebo v ném ma uloZeny pfistupové tidaje.
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resp. vzdaleném serveru daného poskytovatele této sluzby (napt. OneDrive, Dropbox ¢i Google
Disk), jedna se opét o data voln€ nedostupna a zpravidla néjakou formou zabezpecena, je tedy
zapotiebi je povazovat za pisemnosti a zdznamy uchovavané v soukromi ve smyslu ustanoveni
0 operativné patracim prostiedku sledovani osob a véci v intencich ust. § 158d odst. 3 TrR.3*
I pro tato tzv. vzdalena data tak plati obdobny rezim jejich ziskavani jako v ptedchozich dvou
ptipadech, ackoliv nemusi nutné spadat pod rezim komunikace. Nutno uvést, ze i vyse uvedené

formy komunikace®*°

podminéné piistupem k internetu jsou cloudovymi sluzbami (tj. obsah
téchto aplikaci neni vlastnim obsahem paméti telefonu). Ac¢koliv byla tato pasaz uvedena jako
kategorie dat, ktera nejsou komunikaci, vySe byl piedstaven také mozny thel pohledu, dle
kterého je nutno za urcity druh komunikace povazovat také aktivity souvisejici s cloudovymi
sluZzbami, nebot’ k jejich uzivani je nutné pfipojeni k internetové siti, tedy se ve své podstate
jedna o komunikaci v technickém smyslu (v ramci vymeény ur€itych dat). Uvedené by mélo
relevanci pro sledovani aktivit v cloudovych sluzbach v redlném case, nebot’ ta je chranéna
listovnim tajemstvim, tedy by na takové situace bylo nutno uzit § 88 TrR, obdobné jako
U monitorovani e-mailové posty.

Ke vhodnosti vyuziti institutu sledovani osob a véci (§ 158d odst. 3 TrR) v pravé
uvedenych ptipadech, tj. pro sledovani (resp. zajisténi) jiz prob&hlé komunikace nebo zisku
ulozenych dat z virtualnich prostor, 1ze podotknout, ze podminky jeho aplikace jsou nastaveny
mirnéji, nez je tomu u sledovani komunikace budouci (ale i nez je tomu u zjistovani metadat
od poskytovatele sluzeb elektronické komunikace v rezimu 88a TrR), kdy typova zavaznost je
zde omezena pouze vylou¢enim nedbalostnich trestnych ¢ind. Jiz dopravenym nebo existujicim
informacim je tak poskytnut o néco nizsi standard ochrany, coz dava logiku s ohledem na
skutecnost, Ze data ziskavana z telefonu jiz nejsou chranéna listovnim tajemstvim (pro tyto
ptipady slouzi analogicka aplikace ust. § 88 TrR, jak bylo uvedeno vyse), nybrz jsou ,,pouze*
zaznamy uchovavanymi v soukromi. Zda si je adresat ponecha ¢i nikoliv je tak ur¢ovano jeho
vuli. Z tohoto pohledu je tedy aplikace operativné patraciho prostiedku podle ust. § 158d odst.
3 TrR piiléhavym fesenim pro sledovani doruené komunikace i jinych informaci, je-li toto
sledovani provadéno tajné€ a na dalku.

Vsechny vyse uvedené zdroje informaci pro OCTR jsou evidentni soudasti prava na
ochranu soukromi dané osoby, jak je patrné rovnéz z nastroju, které trestni fad nabizi k jejich

ziskavani a které jsou realné uzivany. Spojuje je také fakt, ze jsou za uréitych podminek

38 pOLCAK, Radim a kol. Prdvo informacnich technologii [online databaze]. Praha: Wolters Kluwer, 2018 [cit.
23. ¢ervna 2023]. Dostupné z: databaze aspi.cz.
39 A dalsi jako napft. Instagram, Facebook apod.
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dostupna a zjistitelna z obsahu smartphonu jakozto datového nosie. Piistupuji-li OCTR
k t¢émto datim na dalku, tzv. zven¢i (napf. za pomoci vlastnich technickych prostredk, nebo
disponuji-li z né¢jakych divodu pristupovymi daji), nutnost souhlasu soudu je (patrn€) vSem
ziejma, byt je jisté na povazenou, ze tak vyznamné zasahy do zékladniho lidského prava se d&ji
na zaklad¢ analogické aplikace ustanoveni prolamujiciho pravo na soukromi, jehoz uziti musela
dovodit az rozhodovaci praxe a nabizi se otdzka, zda takové postupy napliuji pozadavek piesné
problém je spojen pravé se ziskavanim téchto udaji ze smartphonu, ktery vSechny tyto udaje
obsahuje prehledné na jednom misté a jejichz ziskani nepodléha bezprostiednimu soudnimu
pfezkumu (resp. soudni pfezkum se vztahuje pouze k moznosti odnéti hmotné schranky
telefonu, tj. k posouzeni jediného pozadavku, zda véc miize slouzit dikkaznim uc¢eltim, a to navic
jen v fizeni pted soudem,®! nebo k vyuziti jinych institutl, v jejichz ramci je mozno véci
zajistit, napt. domovni prohlidky).

Samostatnou otazkou je pak zajisStovani dat jakozto samostatné véci (tedy bez zajisténi
telefonu). Stoji za povsimnuti, Ze v obdobi od za¢atku ¢ervna 2015 do konce &ervna 201632
zékonodarce omezil § 78 a § 79 TrR na vydavani pouze hmotnych véci,®? a to dle diivodové
zpravy v navaznosti na novou terminologii obéanského zakoniku®* i¢inného od 1. ledna 2014,
nebot’ pro nemovitosti a véci nehmotné®*® byl dle této zpravy stanoven specificky postup pii
jejich zajisténi v § 79d a § 79e¢ TrR.%® Zuzeni zajistovanych véci pouze na hmotné bylo ze
zakona po takto kratké dobé ucinnosti odstranéno podle komentdfové literatury praveé

v disledku problémi pfi stahovani udajii z hmotnych nosictl, které jsou samy o sobé véci

nehmotnou. V obdobi, kdy bylo vydavani a odnéti véci omezeno pouze na véci hmotné,

350 Napt. Giivna a Richter uvadi, Ze uZiti t&chto zastaralych institutii (z hlediska zji§tovani a zajistovani dat)
vzbuzuje otazky ohledné jejich pouzitelnost k zajidténi konkrétnich elektronickych diikazil). GRIVNA, Tomas,
RICHTER, Martin. In: GRIVNA, Tom4s, RICHTER, Martin, SIMANOVA, Hana (eds.). Zajisténi elektronického
dukazu..., s. 15-16.

%1 8 79 odst. 1 TrR.

32 Novela provedend zakonem &. 150/2016 Sh., ze dne 20. dubna 2016, znéni u¢inné od 1. 7. 2016.

33 K omezeni § 78 pouze na ,hmotné“ véci doslo novelou provedenou zédkonem &. 86/2015 Sb., Gi¢inné od
1. ¢ervna 2015.

354 Zakon &. 89/2012 Sb., ob&ansky zakonik.

3% T&mito nehmotnymi vécmi jsou minéna prava, jejichZ povaha to pripousti (pfedev$im prava majetkova, napf.
pohledavky), jak vyplyva ze samotného znéni ustanoveni 79¢ TrR. Dle komentafové literatury se dle tohoto
ustanoveni postupuje, nejde-li o nehmotné véci, u nichz zvlastni postup upravuji piedchozi zajistovaci instituty.
Srov. TRESLOVA, Lenka. In: DRASTIK, Antonin, FENYXK, Jaroslav a kol. Trestni fad. Komentdi I. dil. .., s.
687.

6 Diivodova zprava k zakonu ¢. 86/2015 Sb., kterym se méni zakon ¢. 279/2003 Sb., o vykonu zajisténi majetku
a véci v trestnim fizeni a o zmén¢€ nékterych zakont, ve znéni pozdejsich piedpist, a dalsi souvisejici zakony.
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zajistovaly OCTR data na zékladé § 78 a § 79 TrR analogicky, piipadné i s vyuzitim § 8 odst.
1 TrR, tj. v rimci vyzvy K sou¢innosti spoivajici v umoznéni stazeni tidajt. >’

Aktualni trestni ¥ad s ohledanim a zajistovanim dat sice nepoéita vyslovng,®*® nicméné
dle teorie, byt’ to neni z textu zédkona ziejmé na prvni pohled, ,.elektronické materialy* jsou
povazovany za véc, tedy je mozno postupovat dle ustanoveni o zajistovani véci a v ramci téchto
ustanoveni je mozné vyzadovat také pienos dat.®° Opaény vyklad by byl dle Dostala
neudrZitelny, nebot’ OCTR by nemély jiny nastroj, jak data ziskat, nez ze vzdy odejmou datovy
nosic¢, ve kterém se data nachazeji, coz by jednak nebylo vzdy technicky mozné a jednak by to
vedlo k vétsim zasahtim do prav osob, které museji tikon strpét, neZ je nutné.*® Pienos dat je
nicméné vyzadovan spiSe u zajiStovani obrazli pevnych diskl nebo flashdiskti, u mobilnich
telefond se budou provadét spise vyjimeéné, zpravidla se fyzicky zajisti celé zatizeni.*®* Plati

také, ze zpravidla bude zajisténi hmotné schranky telefonu pfimo nutnosti, nebot’ prvni, kdo

dokaze jeho digitalni obsah ziskat, bude az ustanoveny znalec.*%2

5.2.2 Pristup k udajim v zajisténém mobilnim telefonu

Ziskani samotného mobilniho telefonu neni pro policejni orgén nijak slozitou zalezitosti,
nebot’ je bezpochyby véci, kterd podléhé edi¢ni povinnosti. Nevyda-li jej tedy osoba, kterd mé
predmétné zatizeni u sebe dobrovolng, je OCTR opravnén jej odejmout (§ 79 TrR), piipadné
muze byt zajistén jako véc dulezita pro trestni fizeni v ramei jinych zptsobilych institutt (§ 82
anasl. TrR, § 113 TrR). Jako véc pak samoziejmé& miize byt zafizeni podrobeno ohledani zvenéi
(napf. ke zjiSténi znamek poskozeni, zkoumani daktyloskopickych stop apod.). Problematické
je ale nakladani s informacemi ulozenymi uvnitf.

V trestnépravni teorii a praxi nepanuje zcela jednotny nazor na to, zda je ke ,,vstupu® do

mobilniho telefonu a otisku dat v ném uloZenych nutno zadat zvlastni povoleni, nebo zda

37 TRESLOVA, Lenka. In: DRASTIK, Antonin, FENYK, Jaroslav a kol. Trestni ad. Komentdr I. dil..., s. 648.
3% Na rozdil od aktudlniho Navrhu nového trestniho ¥adu, kde je o datech uvaZovéno jako o samostatné véci (Srov.
kap. 6.4).

%9 DOSTAL, Otto. Zajistovani dikazi u po¢itatové kriminality — dozadani, vydani véci a prohlidky (1. dil).
Trestnépravni revue, 2019, roc. 18., €. 3, s. 66-70.

360 Tamtéz.

361 Srov. napt. CHRASTILOVA, Alena. Zajistovani dat z mobilnich telefonii a ovéreni moznosti jejich vyuziti v
oblasti bezpecnostni praxe. Disertaéni prace [online], Praha: Policejni akademie Ceské republiky, 2018, s. 96.
Dostupné z: https://katalog.polac.cz/Record/POLAC.111429.

%2 Autorky Zebres a Ghazanfari v souvislosti s hodnocenim rakouského pravniho stavu v ramci zkoumané
problematiky téZ upozoriiuji na nevhodnou formulaci § 111 odst. 2 StPO, které upravuje zajisténi digitalnich dat,
nebot’ neodpovida taméjsi koncepci ustanoveni o zajisténi hmotnych véci (§ 109a odst. 1 StPO), pficemz digitalni
informace jsou nehmotné objekty, proto je nelze zabavit jako takové, ale pouze jen se zabavenim (byt doCasnym)
jejich nosice. Srov. ZERBES, Ingeborg, GHAZANFARI, Shirin. Stellungnahme im Auftrag des Instituts fiir
Anwaltsrecht der Universitit Wien zur Sicherstellung und Auswertung von Daten und Datentrigern. Anwaltsblatt,
2022, &. 12, s. 640-658.
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k ptistupu do t&chto dat postaci pouze tikon slouZici k zajisténi tohoto hmotného nosice dat.*®®
Prevazujicim pohledem (v¢etné aplikacni praxe) je druhy jmenovany. Klement napiiklad
dovozuje, ze neni logicky zavér, podle né¢hoz by policejni organ mohl zakonnym zpiisobem
zajistit datovy nosic, ale bez dal§iho povoleni by nemohl zkoumat jeho obsah, v¢etn¢é naptiklad
ulozenych zprav elektronické posty.34 Tento pristup ptipousti ale kritizuje také Stupka, ktery
ohledani mobilnich telefonti oznacuje jako ptiklad opomijené¢ho pozadavku na naplnéni zasady
proporcionality.®® Opa¢né napf. Gfivna s Richterem dovozuji, Ze za specidlni ustanoveni
K ustanoveni o zaji§téni véci je nutno povazovat § 158d odst. 3 TrR, ktery je nutno aplikovat
I v ptipadé zjistovani dat na zajisténém datovém nosici (telefonu), nebot’ je nezadouci, aby byly
zasahy do ustavné chranénych prav ¢inény zptisobem, ktery by jinak napliioval znaky trestného
¢inu (§ 230 TrZ), podle kvalitativné zcela odlisnych postupti, jejichz volba zavisi na tom, zda
je pro policejni organ hmotny nosi¢ fyzicky dosazitelny.3®

K zajistovani komunikace (zde konkrétné formou SMS zprav) z mobilniho telefonu se
vV minulosti vyjadiil Nejvyssi soud (2000). Zavéry tohoto rozhodnuti hovoii o tom, ze pouziti
SMS zprav jako diikazniho prostfedku musi byt diferenciovano podle doby dojiti téchto zprav.
SMS zpravy, které jiz byly doruéeny v dobé zajisténi telefonu mohou byt ziskany dle § 78 TrR
rozhodnutim vysetfovatele, zatimco pozdéji doru¢ené SMS zpravy mohou byt ziskdny pouze
postupem podle § 88 TrR, jinak je k dikazu nelze pouzit.%’

NSZ se kotazce ziskavani informaci z mobilnich telefoni stavi nasledovné. Prvni
vykladové stanovisko, zvetejnéné pod pofadovym ¢islem 4/2005, se ke zptisobu zjistovani
obsahti udaji ulozenych v nalezeném, vydaném ¢i odiatém mobilnim telefonu v pfipravném

tfizeni explicitné vyjadrilo tak, zZe ,,pokud budou takovymi udaji jen udaje jiz zprostredkované

33 Srov. napi. HLAVACOVA, Katetina, CHORVAT, Oliver. P¥istup organu &innych v trestnim fizeni k datim
uloZzenym v cloudu. Revue pro prdvo a technologie [online], 2016, ro¢. 7, ¢. 14, s. 3-24. Dostupné z:
https://journals.muni.cz/revue/article/view/6120. BRANDTNER, Anna. Prohlidka mobilniho telefonu ve svétle ¢l.
8 EULP. In: JELINEK, Jiti a kol. Ochrana zdkladnich prav a svobod v trestnim Fizeni. Praha: Leges, 2020, s. 277-
287.

34 KLEMENT, Petr. In: POLCAK a kol. Elektronické diikazy..., s. 121-123.

365 Prikladem miize byt mimo jiné zajistovani mobilnich telefonii a jejich ndsledné ohledani. Tento postup
nepodleha soudni kontrole, ale miize pri nem dochazet k velmi zasadnimu zdsahu do soukromi. Moderni mobilni
telefony totiz casto obsahuji velmi osobni az citlivé udaje. Bézny smartphone tak miize obsahovat informace nejen
0 realizovanych hovorech, obsahu realizované komunikace prostrednictvim sms, e-mailu i jinych komunikacnich
sluzeb ¢i soukromé fotografie jeho majitele, ale také informace o tom, kde se kdy pohyboval, udaje ze socidlnich
siti, udaje o jeho zdravotnim stavu, o jeho soukromych vztazich ¢i biometrické udaje. (...) Vzhledem k tomu, jaky
zasah do soukromi miize tedy ohledani mobilniho telefonu znamenat, je fakt, Ze jej miize odejmout a ohledat
policejni orgadn bez dalsiho, zcela v Yozporu s pozadavky, které na takovy zasah do prdva na informacni sebeurceni
klade Ustavni soud.* STUPKA, Vaclav. In: POLCAK, Radim a kol. Prdvo informacnich technologii [online
databaze]. Praha: Wolters Kluwer, 2018 [cit. 23. ¢ervna 2023]. Dostupné z: databaze aspi.cz..

36 GRIVNA, Tomas, RICHTER, Martin. In: GRIVNA, Toma§, RICHTER, Martin, SIMANOVA, Hana (eds.).
Zajisténi elektronického dtkazu..., s. 27.

37 Usneseni Nejvyssiho soudu ze dne 15. prosince 2000, sp. zn. 7 Tz 9/2000.
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(dorucené) volanému (oprdavnénému ucastniku telekomunikacniho provozu) pred tim, nez
mobilni telefon ziskaly do své moci organy cinné v trestnim Fizeni, neni treba ke zjisteni jejich
obsahu prikaz soudce, jestlize organy cinné v trestnim rizeni zajistily mobilni telefon jako véc
duleZitou pro trestni Fizeni postupem odpovidajicim trestnimu radu (napr. podle § 78, § 79,
§ 82 anasl., § 113 trestniho radu).“3%

Odiivodnéni stanoviska vychazi z listovniho tajemstvi a ochrany pfepravovanych
pisemnosti. Vyplyva z n¢j, ze v okamziku po doruceni ptislusné zpravy jejimu adresatu jiz neni
tteba hledat zptisob, jak prolomit povinnost ml¢enlivosti v podob¢ postovniho tajemstvi, ale je
tieba hledat zptisob, jak se mohou OCTR této zpravy, jeZ je v drzeni adresata, legalné zmocnit.
Totéz pln€ plati i ve vztahu k informacim piedavanym prostiednictvim telekomunikaéniho
provozu. Dale udava, ze nejde-li 0 informace, které jsou chranény duvérnosti komunikace
z tohoto dlvodu, Ze jsou v té dobé jesté takiikajic ,na cesté¢* od volajiciho k volanému
(zpravidla tedy uoperatora) a k jejichz ziskdni by OCTR potiebovaly souéinnost
s poskytovatelem sluzby elektronickych komunikaci, pak 1ze uéinit zavér, ze tam, kde OCTR
ziska pftislusnou legélni cestou mobilni telefon, je opravnén se seznadmit s informacemi, které
jsou v ném v té dobé uloZeny, aniz by musel postupovat podle § 88 nebo § 88a TrR. Jedinym
logickym a rozumnym zavérem tak dle NSZ je, Ze nastroje vydani ¢i odnéti véci slouzici
K zajisténi jsou pravé témi ukony, jejichz hlavnim a zakladnim ucelem neni nic jiného, nez
ziskani téchto konkrétnich stop (informaci), jeZ jsou na pfisluSném hmotném nosici (véci)
v n&jaké objektivné zkoumatelné podobé v té dobé jiz zachyceny. Vyklad, podle kterého by
zakonodarce sice piipustil, aby OCTR ziskaly do své moci takové nosiée informaci prakticky
bez omezeni, a to i za cenu zakonem dovolené¢ho donuceni, na druhé strané by jim vsak nebylo
dovoleno ziskat z nich informace, kvlili nimZ samotny hmotny nosi¢ predtim zajistily (tj. pokud
by po zajisténi tohoto hmotného nosice jest€é musely podstoupit cestu zvlaStniho rezimu
Kk prolomeni ochrany téchto informaci pomoci dalSich zvlastnich postupt), je podle nazoru
obsazeného v tomto stanovisku absurdni. Jinymi slovy, poté, co OCTR mobilni telefon ziskaji,
jsou opravnény zajistit z néj vSechny informace (véetné volanych ¢isel a dopravenych zprav)
s vyjimkou budouci komunikace, k niZ je potieba povoleni soudu dle § 88 TrR.

Na obranu nazoru vysloveného ve stanovisku nutno podotknout, ze pochazi z roku 2005,

tedy z doby, kdy jesté nemohla byt o smartphonech (a mnozstvi informaci v nich obsazenych)

368 Vykladové stanovisko NSZ pot. &. 4/2005 Sb. v.s. NSZ ze dne 6. ¢ervna 2005, SL 788/2004: Stanovisko ke
sjednoceni vykladu zakond a jinych pravnich predpist k postupu v piipadech, kdy je tieba pro ucely trestniho
fizeni zjistit obsah Udajti ulozenych v nalezeném, vydaném ¢i odnatém mobilnim telefonu, véetné udaji ulozenych
na SIM Kkarté (,,Stanovisko NSZ pof. ¢. 4/2005 Sb. v.s. NSZ*).
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ani fe¢, nebot’ jesté neexistovaly. Pocatek éry chytrych telefont je pocitdn od roku 2007, kdy
byl na trh uveden prvni iPhone a prvni chytry telefon s operatnim systémem Android byl
piedstaven az v roce 2008.3%° Mnozstvi informaci v tehdejsich telefonech bylo nesrovnatelnd
niz$i a jeho predmétem byly zejména informace o hovorech a SMS (MMS) zpravy.

Na pravé predstavené stanovisko navazalo NSZ stanoviskem dal§im, uvetejnénym pod
poradovym ¢islem 1/2015, z néhoz plyne nasledujici: Pravni zavéry vykladového stanoviska
pof. &. 4/2005 lze mit s vyjimkou pouZitelnosti § 88a TrR3"® nadale za aktualni a pouzitelné
nejen na mobilni telefony zajisténé v souladu s trestnim fadem, ale i na jiné hmotné datové
nosice, které mohou obsahovat tidaje o riznych formach uskutecnéné elektronické komunikace.
Zjistovani obsahu elektronické komunikace uskuteénéné po zajisténi datového nosice OCTR
je mozné v realném &ase postupem podle § 88 TrR, nikoliv uz podle § 88a TrR.3"

Odtvodnéni tohoto stanoviska tikd, ze mimo jiné i v souladu s pokynem obecné povahy
Nejvyssi statni zastupkyné ze dne 21. zaii 2009,%7? se statni zastupci ve vétsing piipada Fidi
vykladovym stanoviskem ¢. 4/2005 Sb., kdy jeho obecna pouzitelnost je pritom akcentovana
i ohledné obsahu paméti vypocetni techniky (napft. hard disk) a jinych nosi¢ti informaci (napf.
USB disk), které mohou obsahovat rtizné formy elektronické komunikace. Dodava, ze vydani
piikazd podle § 88 (&1 § 88a) TrR navrhovali statni zastupci pred zjistovanim obsahu mobilnich
telefont a jejich soucasti (SIM karet ¢i pamétovych Kkaret) s pozitivnim vysledkem pouze
ojedinéle (zejména v obvodu Vrchniho soudu v Olomouci, s ohledem na rozhodnuti Vrchniho

soudu v Olomouci ze dne 15. ¢ervna 2010, sp. zn. 5 To 42/2010).57

369 Srov. napt. CRAGG, Oliver. Remembering the first Android phone, the T-Mobile G1 (HTC Dream) [online].
androidauthority.com, 24. zati 2021 [cit. 23. ¢ervna 2023]. Dostupné z: https://www.androidauthority.com/first-
android-phone-t-mobile-g1-htc-dream-

906362/?fbclid=IwAROKzL YzOjCNLCxgK1ki8YgDaHT61190qbp12qDJqzD81-wUBD4FrOKiwPk. KERRIS,
Natalie. Apple Reinvents the Phone with iPhone [online]. Apple.com, 9. ledna 2007 [cit. 23. dubna 2023].
Dostupné z. https://www.apple.com/newsroom/2007/01/09Apple-Reinvents-the-Phone-with-
iPhone/?fbclid=IwAR3y25JaGBAL Y ghEIZHjh4fCRI99kbPVsOziDAiS09xegl8-nzbQh7RFQjY.

370 ¢ 88a TrR byl s uginnosti od 1. Fijna 2012 novelizovan zdkonem & 273/2012 Sb., kterym se méni zikon
0 elektronickych komunikacich, ve znéni pozdéjsich predpisii, a n¢které dalsi zdkony, jakozto reakce na nalez
Ustavniho soudu ze dne 20. prosince 2011, sp. zn. P1. US 24/11, kterym byl § 88a TrR v tehdej$im znéni zrugen.
Blize k odtivodnéni nalezu a novelizaci § 88a TrR srov. kap. 3.2.3.

371 Stanovisko NSZ pof. ¢. 1/2015 Sb. v.s. NSZ.

372 Pokyn obecné povahy Nejvyssi statni zastupkyné ¢. 8/2009, o trestnim Fizeni, ve znéni i¢inném od 1. ledna
2014 do 31. tijna 2015, ¢l. 46 odst. 2: ,,Byl-li v pFipravném rizeni vydan nebo odnat, zajistén p¥i jinych vikonech
trestniho rizeni nebo nalezen telefon, udaje ulozené v telefonu (zpravy a lokalizacni udaje), které byly doruceny
volanému predtim, nez telefon ziskaly organy cinné v trestnim rizeni, Ize zjistovat bez prikazu k odposlechu nebo
prikazu ke zjistovani udajii z telekomunikacniho provozu.* Tento predpis byl zrusen pokynem obecné povahy
nejvyssiho statniho zastupce ze dne 3. zati 2019, €. 9/2019, o postupu statnich zastupctl v trestnim fizeni, ktery
vSak obsahuje svym obsahem shodné ustanoveni (¢l. 57 odst. 3).

373 (Ve stanovisku NSZ chybné uvedena spisova znacka 5 Tdo 42/2005.) Timto rozhodnutim byla zamitnuta
stiznost statniho zastupce proti prvostupilovému soudnimu rozhodnuti o vraceni véci k doSetfeni, pfi¢emz
stiznostni soud shledal zavaznou procesni vadu mj. v tom, ze znalecky posudek z oboru kybernetika, odvétvi
vypocetni techniky, kterym byl zjistén obsah paméti SIM karet zajisténych mobilnich telefonti obvinénych, o ktery
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posvétilo postup, kterym k zajisténi datového obsahu mobilniho telefonu postaci legalni
zajisténi mobilniho telefonu, ktery v tomto ptipadé plni funkci datového nosice. Rozsifilo jej
vsak vV tom smyslu, Ze s ohledem na technicky pokrok, kdy vedle telekomunikacniho provozu
vyuzivaji uzivatel¢ mobilnich telefont i jiné formy elektronické komunikace (ptikladem uvadi
e-mail, Facebook, Viber, Skype, Messenger, WhatsApp a dalsi), jsou pravni zavéry stanoviska
z roku 2005 pouzitelné i pro tyto formy elektronické komunikace, nachazeji-li se v paméti
véech datovych nosi¢i piedtim, nez se dostanou do dispozice OCTR, tj. k jejich otisku rovnéz
neni zapotiebi zvlastniho ptikazu. V ptipadé z(a)jistovani SMS zprav (a jinych forem
elektronické komunikace) doruéenych na mobilni telefon aZ po jeho zajisténi OCTR, je nutno
uzit postupu dle § 88 TrR. Divody jsou stejné, jako byly uvedeny u sledovani e-mailové
schranky v pfedchozi podkapitole, probihajici a budouci komunikace poziva ochrany
dopravovanych zprav, nemohl-li se s nimi adresat jesté seznamit.

Je mozné shrnout, ze K otisku dat (resp. presnéji zajisténi digitalnich stop), ktera se
v mobilnim telefonu v dobé¢ jeho zajisténi jiz nachazeji, predchazi pfezkum pouze v intencich
podminek pro zajisténi hmotné véci (telefonu). Po jejim zajisténi nic nebrani OCTR v piistupu
ke vSem datim, ktera se na zafizeni nachazi, véetn¢ jiz doruené komunikace a dat
0 komunikaci (s vyjimkou po zajisténi doslych zprav, v jejichz ptipadé panuje shoda na nutnost
aplikace § 88 TrR).% Nutno podotknout, Ze kumulace dal§iho ukonu k zajisténi elektronickych
dat by ani nebyla v souladu s vyse citovanymi vykladovymi stanovisky NSZ (ktera sice nejsou
formalné zavazna, ale jejich nerespektovani by mélo pfichazet v uvahu jen v odiivodnénych
piipadech, napi. zaujme-li statni zastupce na zakladé¢ zjisténych skutkovych okolnosti odlisny
pravni nazor) ani citovanym rozhodnutim Nejvyssiho soudu.®”

Uvazovanym prostiedkem K zajistovani digitalnich stop ze zajisténych chytrych telefont,
kterym by byl naplnén poZadavek pfezkumu nezavislym a nestrannym organem, by za soucasné
pravni Gipravy mohlo byt uvazovano soudni povoleni vydané podle § 158d odst. 3 TrR, nebot’

vsouladu s vyse uvedenymi zavéry lze informace uloZené ve smartphonu povazovat za

se obzaloba opird jako o jeden ze stézejnich ditkazii, byl podan bez ptedchoziho soudniho ptikazu podle § 88a
trestniho fadu. Na podporu tohoto zavéru byly oznateny rozhodnuti Ustavniho soudu CR ze dne 22. ledna 2001,
sp. zn. I1. US 502/2000 a ze dne 27. zati 2007, sp. zn. I1. US 789/2006.

374 Shodny nazor zastivaji také PEJCOCHOVA, Alena, ELBERT, Tomas. In: POLCAK, Radim a kol.
Elektronické diikazy..., str. 210.

375 Usneseni Nejvyssiho soudu ze dne 15. prosince 2000, sp. zn. 7 Tz 9/2000.
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zaznamy uchovéavané v soukromi.®”® 3’7 Ani tento postup ale neni v dané situaci zcela ptiléhavy.
Lze opravnéné namitnout, Ze operativné patraci prostiedek Sledovani osob a véci je primarné
uréen k tajnému sledovani, tj. sledovani bez védomi dotéené osoby.®’® Téz ze samotné povahy
sledovani jakozto operativné patraciho prostfedku a jeho systematického zatazeni v zakong, je
ziejmé, Ze jeho primarnim ucelem neni ziskdvani véci (dat, informaci) z legalné zajisténych
zafizeni, ale prave tajné sledovani (tzn. na dalku), pticemz pravé nevédomost dotéenych osob
o provadéném tkonu a tedy absence moznost jakékoliv obrany je ditvodem pro svoleni soudu
se zasahem do prava na soukromi. O moznostech feSeni bude jesté pojednano dale, je vSak
evidentni, Ze explicitni zakonna Gprava této problematiky v nasich podminkach absentuje a jak
bude nize rozvedeno, dle ptevazujiciho nazoru odborné vetejnosti a praxe neni pro pristup
k obsahu mobilnich zafizeni zapotiebi zadny specialni procesni postup, ktery by pocital se
zédsahem do prava na soukromi, ale d&je se pouze v ramci ohledani véci (§ 113 TrR).3® Takovy
postup vsak nelze bez dalSiho povazovat za ptiméteny, jak bude rozvedeno dale.

Za pozornost stoji jiz vyse okrajové zminéné rozhodnuti Vrchniho soudu v Olomouci
(2010), podle n€hoz jestlize z povahy zadavaného znaleckého posudku (napf. z oboru
kybernetiky, odvétvi vypocetni techniky) vyplyva, ze v ramci né¢ho budou zjistovany udaje
0 uskutecnéném telekomunikaénim provozu, které jsou predmétem telekomunikacniho
tajemstvi, anebo na néz se vztahuje ochrana osobnich a zprostfedkovacich dat, je tfeba pred

pfibranim znalce a jeho povéfenim zpracovanim znaleckého posudku postupovat analogicky

376 Autofi Giivna s Richterem ve svém piispévku (GRIVNA, Tomas, RICHTER, Martin. In: GRIVNA, Tom4s,
RICHTER, Martin, SIMANOVA, Hana (eds.). Zajisténi elektronického..., s. 19.) v grafickém znazornéni uvadi,
ze z vykladového stanoviska NSZ pot. ¢. 1/2015 Sh. v.s. NSZ vyplyva, Ze i v ptipadé ziskavani dat ze zajisténého
nosice dat plati, ze ,,Obsah dat, ktera byla v e-mailové schrance v dobé zajisténi, mozno zjistit postupem podle
§ 158d odst. 3 TrR.“ Tato informace nicméné ze stanoviska jednoznaéné nevyplyva, vykladové stanovisko naopak
udava, Ze pro zjisténi jiz doruené elektronické komunikace (tj. i mailat) sta¢i zajisténi véci postupem podle TrR.
NSZ také spojuje nutnost vyuziti postupu s tvrzenim, ze se nelze domahat obsahu e-mailovych zprav postupem
podle § 8 odst. 1 TrR (tzn. za soudinnosti tietich osob). Nadto autofi odkazuji na ast stanoviska, v niz je uvedeno,
7e zavéry vykladového stanoviska NSZ pof. &. 4/2005 (které o 158d odst. 3 TrR nehovofi) jsou pouZitelné nejen
vici zjisténi obsahu dat chranéné komunikace na mobilnim telefonu, ale obecné ve vztahu ke zjisténi obsahu dat
chranéné komunikace na jakémkoliv datovém nosici. Bylo by také s podivem, kdyby NSZ svym vykladem
chranilo jednu formu elektronické komunikace (e-mail) a dalsi formu (SMS) nikoliv.

377 Moznosti uZiti tohoto operativng pétraciho prostiedku je nicméné také nutno peélivé zvazovat. Srov. napf.
usneseni Nejvyssiho soudu dne 1. zati 2020, sp. zn. 7 Tdo 865/2020: ,,V pripadech sledovaini povoleného soudcem,
pri némz se zasahuje do nedotknutelnosti obydli nebo jinych prav uvedenych v § 158d odst. 3 tr. 1., je vSak treba
pripustnost takoveho ditkazniho prostredku v jiné veci posuzovat s ohledem na zasadu proporcionality
a s respektem k pravu na nedotknutelnost osoby a jejiho soukromi ve smyslu c¢l. 7 odst. 1 a ¢l. 10 odst. 2 Listiny
zdkladnich prav a svobod.*

378 Dle stanoviska NSZ pof. &. 1/2015 Sb. v.s. NSZ: , Nékteii statni zastupci ohledné pouzitelnosti § 88a trestniho
radu zastavaji pravni nazor, zZe sledovani osob a véci podle § 158d trestniho radu nelze realizovat pro ziskavani
poznatkii 0 osobdch a vécech zpétné, ale jen v redlném case v dobé trvani povoleni. O tuto argumentaci se i opiraji
zatim ale jen ojedinéla soudni rozhodnuti (...), kterymi nebylo navrhiim statnich zastupcu na povoleni sledovani
podle § 158d odst. 3 trestniho Fadu ohledné konkrétnich e-mailovych schranek (uctiy) vyvhovéno.*

379 Srov. DOSTAL, Otto. Zajistovani diikazii u poéitatové kriminality — tlozisté, e-maily, telefony, socialni sité
a logy (4. dil). Trestnépravni revue, 2019, roc. 18., €. 6, s. 123.
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a podle § 88a odst. 1 TrR opatiit piikaz k zjiiténi uidajti o telekomunika¢nim provozu.3° Jinymi
slovy, dle tohoto rozhodnuti neni mozné forenzni analyzu zajisténych dikaznich prostredki
provést na zaklad¢ legalniho zajiSténi samotného zafizeni (tedy napt. i mobilniho telefonu),
pokud by vystupem znaleckého zkoumani mély byt téz provozni a lokaliza¢ni tidaje. Pouziti
téchto idajti jako dikazniho prostiedku je nutno legitimizovat postupem podle § 88a TrR.
Uvedené rozhodnuti je vak kritizovano, napt. Samal upozoriiuje, e zde vzniké otézka, zda by
ochrana tajemstvi zprav a jinych zaznamt ulozenych v paméti mobilniho telefonu a na SIM
karté®®! neméla byt zajisfovana a poskytovana spise prostiednictvim institut domovni &i
osobni prohlidky (srov. § 82 a nasl. TrR), které dostate¢nd zabezpeuji ochranu soukromi pfi
odnéti véci dilezité pro trestni fizeni. Ustanoveni § 88a odst. 1 TrR totiZ zaji§tuje ochranu
osobnich a zprostfedkovacich dat, kterd jsou vyzadovana v trestnim fizeni od pravnické nebo
fyzické osoby, jez vykonava telekomunikaéni ¢innost.%®? Harasta s Myskou povazuji citované
rozhodnuti za tézko udrzitelné z pohledu procesniho prava, nebot’ soudni piikaz podle § 88a
odst. 1 TrR piikazuje konkrétnimu subjektu, ktery drZi provozni a lokalizaéni udaje, aby je dal
OCTR k dispozici a dle piistupu uvedeného v citovaném usneseni Vrchniho soudu by
adresatem musel byt obvinény. Dale uvadi, Ze ,,zajisténi pristroje obsahujiciho provozni
a lokalizacni udaje navic doslo na zakladé jiného procesniho postupu a jeho automaticka
nelegitimita v pripadé forenzni analyzy napr. zajistéeného telefonu by zbytecné zatézovala
ziicastnény apardat. “3®® Rozhodnuti Vrchniho soudu povazuji za jeden z projevi schizofrenie
soucasného trestniho tadu, ktery na rozdil od nékterych zahrani¢nich Uprav neobsahuje
ustanoveni o zaji$téni dat.>®*

Stanovisko NSZ zroku 2015 vyslovné nehovoii o problematice zajistovani dat
z cloudovych aplikaci, které, jak uz bylo feeno, poskytuji moznost uloZeni a zpracovani dat
mimo mobilni zafizeni, a¢koliv dne$ni optikou je ziejmé, Ze tato data také tvoii znacnou ¢ast
potencialné vyuzitelnych informaci pro trestni tfizeni. Ve vztahu k zajistovani komunikace
nicméné stanovisko hovoii o aplikacich typu Viber, Facebook Messenger apod., které jsou
rovnéZ cloudovymi sluzbami a komunikace s témito vzdalenymi uloziSti probiha v siti
elektronickych komunikaci (internet). Rezim ziskavani digitalniho obsahu ze vzdéalenych

ulozist’ bez dispozice s hmotnym nosi¢em je obsahem piedchozi podkapitoly. OvSem ani po

380 Usneseni Vrchniho soudu v Olomouci ze dne 15. ervna 2010, sp. zn. 5 To 42/2010.

381 Tyto idaje byly pfedmétem citovaného rozhodnuti.

382 SAMAL, Pavel. Vybér ze soudnich rozhodnuti z oblasti trestnépravni, Trestnépravni revue [online databaze],
2011, ro¢. 10, &. 7, s. 79 [cit. 23. Eervna 2023]. Dostupné z: databaze beck-online.cz.

383 HARASTA, Jakub, MYSKA, Matgj. In: POLCAK, Radim a kol. Elektronické dikazy...,s. 174.

384 Tamtéz. Je viak nutné dodat, Ze ani samotné ustanoveni o zaji$téni dat neni bez dal§iho komplexnim feSenim,
jak bude blize rozvedeno v kap. 6.4 a nasl.
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zajiSténi smartphonu nelze hovofit o tom, Ze by tato externé¢ ulozend data byla soucasti
samotného telefonu, nebot’ k datim, zdrojim a aplikacim v cloudu Ize pfistupovat
z kteréhokoliv zafizeni pfipojen¢ho do piislusné sité.3° Ackoliv bylo zminéno, Ze cloudové
aplikace ¢asto umoziuji stahovani dat pfimo do paméti telefonu (v zavislost na nastaveni
uzivatele), V pfipadé, ze data staZzena nejsou a jejich zobrazeni je podminéno piipojenim
telefonu Kk internetu, nelze hovofit o ohledani dat nachézejicich se v telefonu. Pti vyuziti

386 ( UPK“) lze hovoiit o tom, Ze cloudova

terminologie Umluvy o poéitatové kriminalité
ulozisté tvoii samostatny ,,pocitacovy systém®, odliSny od pocitacového systému samotné¢ho
smartphonu.®®’ Hlavagovéa a Chorvat v tomto sméru poznamenavaji, ze ,, Vyklad, podle kterého
je soucasti jednoho pocitacového systéemu dalSi propojeny pocitacovy systém, by ved!
kK neprijatelnym dusledkiim. Argumentum ad absurdum by mél policista z jednoho legdlné
zajisténého pocitacového systéemu pachatele pristup do viech dalsich propojenych pocitacovych
systemui jednotlivcii. Dovedeme-li to do extrémnich diisledkii, mel by policista pristup ke vSem
pocitaciim zapojenym do globalni sité internet. “>%

Urceni rezimu, ve kterém budou zajiStovana externi data, ktera lze ze zapnutého telefonu
zobrazit, nabizi nékolik moznosti feSeni. Nabizi se jednak kumulace zajisténi hmotné véci
(telefonu) a operativné patraciho prostiedku sledovani osob a véci (§ 158d odst. 3 TrR).3°
S timto postupem se ztotoznuje napiiklad Stupka, ktery doporucuje piistup ke vzdalené sluzbé
pfipojené k zajiSténému zafizeni realizovat teprve na zakladé souhlasu soudce ziskaného
v souladu s ust. § 158d odst. 3 TR, nebot nepochybné jde o samostatny piistup do soukromého
virtualniho prostoru.®®® Tento pfistup neni zcela vhodny z hlediska kumulace dvou ukoni,
Z nichZ jeden je navic ur€en k procesné€ odlisné situaci, tajnému sledovani.

Druhy mozny pfistup ptedpoklada, ze je aktivita uzivatele v on-line reZimu komunikaci

v technickém smyslu (z hlediska pfenosu a vymény dat po siti), tedy lze uvazovat o kumulaci

385 STUPKA, Vaclav. In: POLCAK, Radim a kol. Elektronické ditkazy ..., s. 93.

386 Umluva o pocitatové kriminalité (Budapest'ska imluva). Sd&leni ¢. 104/2013 Sb. m. s., sdéleni Ministerstva
zahrani¢nich véci o sjednani Umluvy o poéitatové kriminalité.

387 Pticemz napi. na Slovensku byla v nedavné dobé feSena otdzka, zda jsou data nachdzejici se v modernich
mobilnich telefonech pocitaovym systémem (srov. kap. 6.5).

38 HLAVACOVA, Katefina, CHORVAT, Oliver. Piistup organu ¢innych v trestnim fizeni k datiim uloZenym
v cloudu. Revue pro prdavo a technologie [online], 2016, ro¢. 7, ¢. 14, s. 3-24. Dostupné z:
https://journals.muni.cz/revue/article/view/6120.

389 Napt. STUPKA, Vaclav. In: POLCAK, Radim a kol. Prdvo informacnich technologii [online databaze]. Praha:
Wolters Kluwer, 2018 [cit. 23. ¢ervna 2023]. Dostupné z: databaze aspi.cz. Dale napt. Giivna a Richter ve vztahu
k datim obsahujicim elektronickou komunikaci, ktera jiz doputovala k adresatovi navrhuji zajisténi podle § 158d
odst. 3 TrR za uziti § 88 odst. 1 TrR per analogiam, nebot’ to miize nejblize odpovidat povaze &inéného zasahu,
nachézi-li se tam komunikace, se kterou se adresat je$té neseznamil. Viz GRIVNA, Tomas, RICHTER, Martin.
In: GRIVNA, Tomés, RICHTER, Martin, SIMANOVA, Hana (eds.). Zajisténi elektronického.. ., s. 27.

3% STUPKA, Vaclav. In: POLCAK, Radim a kol. Elektronické ditkazy..., s. 105.
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zajisténi hmotné véci s institutem odposlechu a zdznamu telekomunikacniho provozu podle §
88 TrR. Ani tento pfistup neni v souladu s tajnym odposlouchavanim komunikace dotéenych
0sob prostiednictvim tietiho subjektu, k némuz je toto ustanoveni primarné urceno, odpovida
vsak dosavadni praxi, kterd byla posvécena jak judikatorn¢, tak vykladovymi stanovisky NSZ,
apodle které je nutno pfenos jesté nedoruc¢ené komunikace pozivajici ochranu davérnosti
komunikace chranit prave timto ustanovenim.

Tieti moZnosti je samoziejmé zahrnuti vzdalenych dat pod rezim ohledani (§ 113 TrR),
spole¢né se vSemi ostatnimi daty (vyjma komunikace®*' v realném ¢ase, o jejimz vyndti
zrezimu ohledani neni mezi odbornou vefejnosti pochyb). Tento pfistup narazi vedle
nepfiméfenosti ziskdvani V soukromi uchovdvanych dat na zaklad¢ ustanoveni, které
k takovému zasahu neni uzpusobeno, také na technicky aspekt. Vzhledem k tomu, Ze se tato
elektronickd data nenachézeji v samotném telefonu, zpravidla nebudou obsahem forenzni kopie
disku, kterd je provadéna pii znaleckém zkoumani dat nachazejicich se v telefonu.3%? Naproti
tomu budou snadno zobrazitelnd v ramci manualni extrakce dat z telefonu, tj. pfistupem
z uzivatelského rozhrani (srov. kap. 1.4.2), tento pfistup vSak vedle omezeného mnozstvi
potencidlné zajiSténych informaci bude zpravidla podminén souhlasem uzivatele telefonu,
nebot’ pistup k uzivatelskému rozhrani je v modernich telefonech v pfevazné vétSiné omezen
minimaln¢ zamkem obrazovky, ktery bez odbornych znalosti 1ze prolomit jen stézi.

Dalsi faktor, ktery mliZe hrat roli pii ziskdvani dat z virtudlnich uloZist’ je ten, Ze tyto
Gidaje jsou CGasto zpracovavany a uchovavany zahrani¢nimi subjekty. OCTR v takovych
ptipadech musi Zadat o soucinnost zahrani¢niho poskytovatele cloudovych sluzeb cestou
mezinarodni spoluprace, kterou V soucasnosti nelze oznadit za zcela efektivni®®® nebo je
je zajistény telefon jedinou cestou, jak se k nékterym soukromym informacim dostat, a to véetné
doru¢ené komunikace. Né&které aplikace uréené ke komunikaci (napt. WhatsApp)3% vyuzivaji
tzv. koncové Sifrovani, které slouzi k zabezpeceni komunikace s dalsimi kontakty, které
aplikaci vyuzivaji. O koncovém Sifrovani je fe¢ v ptipadech, kdy odeslany obsah muze ¢ist

nebo poslouchat pouze osoba, se kterou uzivatel komunikuje. K obsahu komunikace nema

391 Ve spolegenskému smyslu.

392 Nutno vsak podotknout, Ze dle vefejné dostupnych informaci jsou v soucasné dobé i n&které metody forenzni
analyzy schopny nalézt a extrahovat také data z cloudii (viz napi. GRASGRUBER, Lukas. Compelson se pousti
do forenzni analyzy cloudovych sluzeb. [online]. systemonline.cz, 17. fijna 2022 [cit. 23. ¢ervna 2023]. Dostupné
z: https://www.systemonline.cz/zpravy/compelson-se-pousti-do-forenzni-analyzy-cloudovych-sluzeb-z.htm.).

393 Blize k ziskavani elektronickych dat formou mezinarodni spoluprace Vramci trestniho Fizeni: STUPKA,
Vaclav, PROVAZNIK, Jan, VOSTOUPAL, Jakub. Elektronické diikazy jako vyzva..., s. 332-349.

39 Aplikace ur¢ena pro videohovory a posilani zprav.
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pfistup zadnd tfeti strana, a to bez vyjimek (tzn. ani samotny WhatsApp). Ani poskytnuta
soudinnost poskytovatele sluzeb tak nemusi OCTR pfinést otekavané vysledky. Takto
zabezpeCené zpravy jsou tedy zjistitelné pouze ze zafizeni (tj. i smartphonu) jednoho
z uzivateld. Zajistény mobilni telefon je tak opét o néco cennéjSim pramenem diikazu.
Konec¢né neni od véci zminit také fakt, ze s prudkym rozvojem informacnich technologii,
asnim i zabezpeéeni smartphonti, nemusi byt pro OCTR vzdy samoziejmosti, Ze jej budou
schopny ohledat, a to ani za pomoci znalce (v situaci, kdy uzivatel sdm neposkytne ptistupové
udaje dobrovolnég). V soucasné dobé se Ize divodné domnivat, Ze policejni organ (resp. jim
uréené expertni pracoviité) ma v CR k dispozici prostfedky, kterymi jsou data z telefoni
ziskavana.3®® Technologické spolecnosti viak samozfejmé také neustale zdokonaluji ochranu
soukromi svych klientil. Pro nékteré z nich je ochrana soukromi prioritou, na které stavi svou
znacku.3% Za predpokladu, Ze by technologie byla (nikoliv poprvé)®*®’ o néco napied, otevira se
prostor pro diskuzi, zda je mozné nutit obvinéné, aby strpéli odemceni obrazovky telefond za

pouziti v soucasnosti oblibenych funkci Touch ID ¢i Face ID, nebot’ by se takovy postup mohl

.....

problematikou zabyvat.3%

Smejkal spravné upozoriiuje, ze zdkaz nuceni k sebeobvifiovani, ktery je vyjadien

zasadou nemo tenetur se ipsum accusare, zacina mit v souvislosti s informa¢nimi

3% Jak vyplynulo ze sdéleni Policejniho prezidia CR ze dne 7. dubna 2021 z odpovédi na dotaz podle zak.
¢. 106/1999 Sb., o svobodném pristupu k informacim.

3%  Napt. heslo spole¢nosti Apple: , Ochrana soukromi. To je Apple.“ Dostupné z:
https://www.apple.com/cz/privacy/.

397 Napt. v USA po teroristickém ttoku v San Bernardinu na konci roku 2015 vydal soud (Central District of
California) na Zadost FBI piikaz spole¢nosti Apple, aby poskytla ,,pfiméfenou technickou pomoc* pfti piistupu
k informacim v telefonu s nadéji, ze odhali dalsi hrozby pro narodni bezpe¢nost. Spole¢nost odmitla splnit soudni
ptikaz k obejiti bezpecnostnich opatieni telefonu: konkrétné ctyfmistného piihlasovaciho kodu a funkce, ktera po
deseti nespravnych pokusech vymaze vSechna data. Generalni feditel spole¢nosti Apple Tim Cook vydal vetejny
dopis, v némz zopakoval, Ze spole¢nost Apple Vv tomto ohledu nemini spolupracovat a obhajoval pfinosy Sifrovani
ve spolecnosti pro zachovani bezpecnosti osobnich udajti. Uvedl, ze vytvofeni zadnich vratek pro vstup do iPhonu
by se podobalo vytvoreni generalniho klice schopného ziskat pfistup k desitkdm miliont iPhonti jen v USA. Srov.
napt. KHARPAL, Arjun. CYBERSECURITY Apple vs FBI: All you need to know [online]. cnbc.com, 29. bfezna
2016 [cit. 23. cCervna 2023]. Dostupné z: https://www.cnbc.com/2016/03/29/apple-vs-fbi-all-you-need-to-
know.html.

Dale k tématu soukromi vs. bezpecnost v souvislosti se spole¢nosti Apple a jeji potencialni povinnosti poskytnout
soucinnost pii deSifrovani zafizeni srov. napf. BURUM, Sue, HOLMES, Georgia. Apple v. FBI: Privacy vs.
Security? National social science journal, 2016, ro¢. 48, €. 2, s. 9-21.

3% Srov. rozsudek Nejvyssiho soudu Spojenych statii americkych ze dne 22. &ervna 2018, ve véci Carpenter vs.
USA, ¢.16-402 (138 S.Ct. 2206): Zde NS soud dovodil, Ze nelze ptipustit, aby byla zakladni priva omezena pouze
v duasledku pokroku technologie, kdyZ usoudil, Ze biometrické prvky jsou funkénim ekvivalentem pfistupového
kodu, protoze oboji slouzi k ochrané obsahu vlastnika ulozeného v zafizeni. Dospél k zavéru, Ze pokud nelze osobu
prinutit k poskytnuti pfistupového kodu, nelze ji pfinutit, aby poskytla palec, obli¢ej nebo jinou biometrickou
funkci k odemceni zatizeni. Blize k problematice povinnosti vydat piistupové tdaje k zasifrovanym datim ve
Spojenych statech americkych viz. SMEJKAL, Vladimir. Kybernetickd..., s. 1095-1097.
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technologiemi a kyberprostorem novy vyznam.3® Pro nalezeni teoretické odpovédi na otazku,
zda je obvinény nucen strpét ,,odemceni“ svého telefonu za pomoci vyse zminénych funkci
Face ID a Touch ID (které identifikuji uzivatele podle obli¢eje nebo podle otiski prstu), je
Vv Ceském pravnim prostiedi nutno si nejprve odpoveédet na otazku, zda 1ze tyto ukony podradit
pod aktivni jednani, které svou povahou odpovida vypoveédi proti sobé nebo vydavani dikazii
proti sob& samému. US reflektujice judikaturu ESLP jiz v minulost pfipomnél, Ze ochrana pied
nucenim k vlastnimu obvinovani se nevztahuje na pouziti téch dikaz, které¢ jsou sice ziskany
od obvinéného s pomoci donuceni, ale jez existuji nezavisle na jeho vili, napt. dokumenty
ziskané na zaklad¢ domowvni prohlidky, dechovych zkousek, vzorki krve, moci, nahravky hlasu
¢i lidské tkané pro ucely testtt DNA. |, Jinymi slovy, od obvinéného Ilze pozadovat, aby strpél
odnéti napriklad pisemnosti a aby strpél odebrani uvedenych vzorkii, treba i za pomoci
donuceni, a to navzdory skutecnosti, Ze ho tyto diitkazy usvédcuji. Neni pripustné pozZadovat
toliko aktivni prispeni obvinéného pri opatrovani téchto ditkazii, coz bylo dovozeno zejména
K vydani pisemnosti. “*®° Rozliujicim kritériem je tedy aktivni sou¢innost obvinéného.

Co se ty¢e hranic moZnosti opatfeni vécného dikazu i za pomoci fyzického donuceni,
bere ESLP do uvahy ctyf kritéria, kterymi jsou 1) povaha a intenzita donuceni, 2) existence
relevantnich procesni zaruk, 3) zadvaznost vefejného zajmu na vysetfeni a potrestani daného
trestného &inu a 4) zplisob a el pouziti takto ziskanych diikazi.**

Smejkal hodnoti kladn¢ skutecnost, ze se miji €inkem snahy bud’ ucinit nelegalnim
Sifrovani anebo uzakonit povinnost prozradit Sifrovaci kli¢e &i hesla. Dodava, ze OCTR mohou
zajistit nosiCe dat (telefony) a samy, tj. bez aktivni ucCasti osoby, proti které¢ se vede trestni
fizeni, je podrobit zkoumani, véetné moZzZnosti prolomit Sifrovou ochranu. Dotcené osoby
mohou byt donuceny vydat i nosi¢e obsahujici hesla, p¥istupové fraze nebo Sifrovaci klice.*%?

Z vyse uvedeného je ziejmé, Ze v naSich podminkéach nelze obvinéného nutit ke sdéleni
pristupového kédu k zatizeni, je-li jim &iselny kod.**® Jeho sdéleni predstavuje bezpochyby
aktivni ¢innost osoby, proti které se vede trestni fizeni, nebot je soucasti obsahu jeji ,,mysli*,
tedy je prakticky nemozné jej sdélit bez aktivni sou¢innosti.*®* Odeméeni obrazovky pomoci
funkci Face ID a Touch ID na prvni pohled neni aktivnim jednanim takové osoby, nebot’ napf.

odemceni telefonu pomoci Touch ID by probihalo prakticky stejné, jako odebrani

399 SMEJKAL, Vladimir. Kybernetickd..., s. 1090.

400 Stanovisko pléna Ustavniho soudu ze dne 30. listopadu 2010, sp. zn. P1. US-st 30/10 (1/2010 USs.).

401 Napt. rozsudek ESLP ze dne 11. &ervence 2006, Jalloh proti Némecku, &. 54810/00.

402 SMEJKAL, Vladimir. Kybernetickd..., s. 1098.

403 Nebo jiny kod, napt. nakreslenim znaku, resp. spojenim konkrétnich bodd na zdmku obrazovky.

404 Podobnou tivahou se Tidil rozsudek Nejvyssiho soudu statu Minnesota ze dne 17. ledna 2018, ve véci State
v. Diamond, ¢. A15-076 (905 N.W. 2d 870).
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daktyloskopickych otiski. Taktéz odemceni obrazovky nastavenim obliceje neplsobi jako
aktivni jednani obvinéného. Na druhou stranu je nutno mit na paméti, ze odebirani otiski prstl
nebo vzorku lidské tkané slouzi piedevsim K autentizaci (ovéfeni identity) dané osoby, zde by
se vSak jednalo v dusledku o nedobrovolné poskytnuti pfistupu k potencialné usvédéujicim
elektronickym datim. Jako vhodna se jevi paralela s (fyzickym) klicem Kk trezoru, k jehoz
vydani by obvinény v souladu s § 78 odst. 3 TrR nemohl byt nucen, mohl by mu v§ak byt odiat
(§ 79 TrR). Stejné tak se lze diivodnd domnivat, ze obvinéného je mozné nutit, aby pasivné
strpél odemceni zamku obrazovky svého smartphonu, nebot’ lze takovy tkon vnimat jako
odnéti klige. 4%

Ostatné v ramci pristupu organti ¢innych v trestnim fizeni neni problematicky zptisob
ptistupu k témto datlm, jako spiSe absence zdkonné upravy, ktery by odpovidala zadsadam
demokratického pravniho statu a uznavanym standardtim ochrany lidskych prav a svobod. Jako
jedno z feseni se nabizi ptisnéjsi zakonny rezim samotného zajiSténi smartphonu, ktery by
garantoval zaruky pro Gstavné souladny zasah do prava na soukromi (srov. kap. 6.4 az 6.7)
a zaroven upravoval moznosti donuceni dot¢enych osob. Na samotny zavér této tivahy nutno
podotknout, ze odborna extrakce dat probihé zpravidla na vypnutém zafizeni, ptekonani zdmku
obrazovky zapnutého telefonu shora uvedenym funkcemi ma proto vyznam zejména v ramci

vyse uvedené manualni extrakce dat.

5.2.3 Neprimérenost zajiStovani digitilniho obsahu prostiednictvim mobilniho telefonu

aktualnimi postupy

V postupu, ktery byl naznaen v predchozi podkapitole, lze spatiovat jisté
nepiimétenosti. V prvé fadé je nutno poukazat na nediivodnou diferenciaci ptistupu k ochrané
soukromi ¢inénou podle toho, jakym zptisobem se digitalni stopy dostaly do dispozice OCTR.
Zatimco v ptipad¢ zajiSténi mobilniho telefonu se veSkeré zajiSténi jeho digitalniho obsahu déje
na zékladé¢ jeho ohledani, v ptipad¢ ptistupu ke stejnym digitdlnim informacim bez dispozice
s telefonem jakoZto nositelem téchto informaci, jsou na jejich ziskani kladeny nepomérné vyssi
naroky. Je pfitom ziejmé, Ze vSechny informace uchovavané v osobnim mobilnim telefonu jsou
informacemi zcela jisté¢ a zimérné uchovavanymi v soukromi (kdyz jsou zpravidla zabezpecena

a OCTR jsou nuceny tato zabezpe&eni prolamovat dostupnymi technickymi prostiedky). Pfitom

405 Obdobné se vyjadtil americky United States District Court for the District of Columbia Ve svém rozhodnuti ze
dne 26. Cervna 2018, ve véci Matter of Search [Redacted] Washington, District of Columbia, ¢. 317 F. Supp. 3d
523, kdyz uvedl, Ze vynucené pouziti biometrickych prvka ve vztahu K mobilnimu telefonu podezielého
podezrelého nelze povazovat za ,,svédectvi® proti sob¢, nebot’ se tato situace mnohem vice podoba odevzdani klice
od trezoru nez sdéleni kombinace k nému.
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pozadavky na zajisténi véci jsou ve srovnani s jinymi zpisoby ziskavani digitalnich informaci
(srov. kap. 5.2.1), na extrémné nizké urovni, kdy prakticky jedinym pozadavkem je
predpokladany dikazni tcel véci.

V piipadé nedobrovolného odnéti véci (§ 79 TrR) je v piipravném fizeni plné v dikci
policejniho organu a statniho zastupce, zda bude mobilni telefon zajistén, a tedy i to, zda budou
ohledéna elektronicka data na ném se nachézejici, p¥ipadné v jakém rozsahu®®® (s vyjimkou po
zajisténi dodlych zprav). Ackoliv by OCTR mély postupovat v priibéhu celého trestniho Fizeni
Vv souladu se zasadou zdrzenlivosti a pfiméfenosti, pouze na toto kritérium se nelze spoléhat.
Vzhledem k tomu, ze pro zajisténi soukromého datového obsahu z telefonu schazi jakékoliv
omezeni, napi. z hlediska typové zavaznosti trestnych ¢inl, hrozi hrubé naruseni principu
proporcionality zdsahu do zédkladnich prav. Je vhodné také zminit, Zze zdkon proti ptikazu
K odnéti véci (ktery bude ziejmé nejcastéj$im zpusobem nedobrovolného zajisténi mobilniho
telefonu) nepfipousti podani stiznosti. Statni zastupce je opravnén jej pouze zruSit jako
neopravnény & neodiivodnény ve smyslu ust. § 174 odst. 2 pism. e) TrR. Pfi osobnich
a domovnich prohlidkach pak neni k odnéti véci tieba zvlastniho ptikazu, nebot’ vyzva k vydani
takové véci a piikaz k jejimu odnéti jsou jiz zahrnuty v piikazu k domovni, resp. osobni
prohlidce, jehoz diivodem je pravé i vydani, resp. odnéti véci dilezité pro trestni fizeni.*?’

Postup, kdy je zjistovani a zajistovani digitalnich dat subsumovano pod zajisténi
hmotnych nosi¢l - smartphont a jejich nasledné ohledani (jako jejich soucasti nebo dokonce
také jako jejich vlastnosti),**® tedy kdy OCTR postaéi jediny tikon sméfujici k zajisténi tohoto
nosice, 1ze oznadit za nepfiméteny, ackoliv je praxi aprobovan.*?® Konkrétné data ulozena ve
smartphonech, jak bylo nastinéno vySe, jsou svou povahou natolik specificka a zpravidla

natolik osobni, Ze se nejevi jako legitimni piistup, kdy je s nimi nakladano jako s jinymi vécmi

406 Pfi odborném zkouméani budou zpravidla zajisténa viechna data, které technicky zajistit lze. Takto rozsihlé
zajistovani je s vyjimkou pfedchoziho manudlniho ohledani nevyhnutelné, nebot’ neni mozné ptredem urcit
relevantni data a jejich mnozstvi (srov. kap. 1).

407 Gtivna s Richterem si kladou téZ otdzku ,,(...) zda je dnesni trestni 7ad viibec obhajitelné interpretovan, kdyz
Jje pripusténo prolomeni ustavné chranéného soukromi ve vztahu k datiim cestou prostého zajisténi jejich nosice
Jjako hmoté véci podle § 78 a 79 tr. Fadu.” GRIVNA, Tomas, RICHTER, Martin. In: GRIVNA, Tomas,
RICHTER, Martin, SIMANOVA, Hana (eds.). Zajisténi elektronického diikazu..., s. 24.

48 CHRASTILOVA, Alena. Zajistovani dat z mobilnich telefonii a ovéreni moznosti jejich vyuziti v oblasti
bezpecnostni praxe. Disertaéni prace [online], Praha: Policejni akademie Ceské republiky, 2018, s. 132. Dostupné
z: https://katalog.polac.cz/Record/POLAC.111429.

409 Srov. vyklad vysSe. Napt. pokyn obecné povahy Nejvyssiho statniho zastupce ze dne 3. zaif 2019, €. 9/2019, 1
SL 901/2015 Sb. pokynli obecné povahy nejvyssiho statniho zastupce, ¢l. 57 odst. 3: ,,Byl-li v pripravném rizeni
vydan nebo odnat, zajistén pri jinych tikonech trestniho rizeni nebo nalezen mobilni telefon nebo obdobné zarizeni
(ddle jen ,, telefon ), udaje ulozené v telefonu (zpravy a lokalizacni udaje), které byly doruceny volanému predtim,
nez telefon ziskaly organy cinné v trestnim Fizeni, lze zjistovat bez prikazu k odposlechu nebo prikazu ke zjistovani
udaju z telekomunikacniho provozu.*“ A dale vysSe predstavena stanoviska NSZ: Stanovisko NSZ pot. ¢. 4/2005
Sb. v.s. NSZ ze dne 6. ¢ervna 2005 a Stanovisko NSZ pof. ¢. 1/2015 Sb. v.s. NSZ ze dne 26. ledna 2015.
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(zpravidla) hmotné povahy, s nimiz nemohl historicky zakonodarce pfi tvorbé ustanoveni
po¢itat.*® Je samoziejmé legitimnim postupem OCTR zajistit véc, jejiz soucasti jsou i jiné
(jinak samostatné) véci (stopy). Praveé specificka povaha soukromych dat v chytrych telefonech
by viak mohla byt divodem k odlisnému postupu.*!*

Je téz nevhodné sméSovat okamzik zajisténi samotného telefonu a okamzik zajisténi na
ném se nachazejicich dat. Zajisténim nosi¢e OCTR neziskavaji automaticky piistup k datiim,
ten zpravidla ziskaji az naslednym ohledanim dat (Casto az znaleckym zkoumanim s vyuzitim
odbornych znalosti a nastrojit). Je pfitom ziejmé, ze v drtivé vétSiné pripadl nebude mobilni
telefon zajiStovan pro zkouméni jeho hmotné podstaty, ale pravé jako nosi¢ digitalnich
informaci (stop), tedy véci zcela odlisSného charakteru, a predev§im vysoce osobni povahy.
Z tohoto diivodu nemtiZze obstat namitka, dle které by jiz samotné ustanoveni o zajiSténi véci
melo byt ustanovenim intenzivné zasahujicim do soukromi, nebot’ zaji§téni samotné hmotné
schranky telefonu neptfedstavuje zasah s intenzitou, ktery byla vyse predstavena. Ten je ¢inén
az Ctenim ulozenych dat v ramci jejich ohledani. A pfedevsim, jak spravné poznamenava
slovinsky autor Zavr$nik: ,,Jelikoz ditkazem v trestnim Fizeni jsou udaje v zarizeni, nikoliv
zarizeni samotné, neznamend zabaveni zaiizent ziskdani ditkazu. “*?

Aplikaci ustanoveni § 113 TrR i na ohledavani a z(a)jistovani datového obsahu telefonu,
Ize ptitom oznaéit za piekro¢eni limitu tohoto ustanoveni. Na viné je formulace § 113 TrR,
kterou nelze oznacit za kvalitni zdkonny podklad pro zasah do prava na ochranu soukromi, jak
bylo v této praci jiz nékolikrat sklonovano. Jisté nelze popirat, ze smartphone jako pfistroj sam
0 sob¢ je véci ve smyslu trestniho fadu, tedy 1 véci vhodnou k ohledani. Vyse uvedené zavéry
vSak naznacuji, Ze fyzické ohledani véci zvenci je ponékud odlisné od ohledani ,,vnitiniho®,
tedy od zkoumani a zajist'ovani digitalnich dat, ktera jsou v telefonu ulozena.

Datovy obsah hmotného nosice, jakym je moderni smartphone, nelze bez dalSiho
ptfipodobnit k listin¢ (pisemnosti) fyzicky uchovavané v soukromi ¢i k jiZz dorucenému
a uchovavanému dopisu, jak naznacuje prvni stanovisko NSZ. Smartphone vzhledem ke své

specifi¢nosti a mnozstvi obsaZenych informaci neni typickou véci, S niZ trestni fad pfi svém

410 Jak k elektronickému dokazovani spravné poznamendvaji napt. autofi Stupka, Provaznik a Vostoupal: ,, Shér,
uchovavani, uzivani a predavani ditkazii tak probihd v souladu s ndrodnimi pravnimi upravami trestniho rizeni,
které byly mnohdy konstruovany pred mnoha lety, pred tim, nez vznikl internet nebo technologie generujici
elektronické ditkazy. To plati i pro Ceskou republiku, jejiz viprava, ackoliv mnohokrat novelizovand, pochdzi
Z Sedesatych let minulého stoleti. STUPKA, Véclav, PROVAZNIK, Jan, VOSTOUPAL, Jakub. Elektronické
dikazy jako vyzva..., S. 335.

411 Stejné jako je tomu naptiklad u ohledavani soukromych prostor, ktera nejsou obydlim, a které bez souhlasu
dotcenych osob nemohou byt ohledavany v ramci samostatného procesniho tikonu.

42 7 AVRSNIK, Ales. Kyberkriminalita [online databaze]. Praha: Wolters Kluwer, 2017 [cit. 23. Gervna 2023].
Dostupné z databaze: smarteca.cz.
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vzniku pocital a vzhledem Kk vyse uvedenému vyctu soukromych informaci, které zpravidla
obsahuje, je zasah zpiisobeny pfistupem k celému jeho obsahu nesrovnatelny s pfistupem
k obsahu napt. dopisu ¢i smlouvy. Telefon totiz takovych pomysinych dopisu a listin muze
obsahovat enormni mnozstvi, od formalni komunikace elektronickou postou po béznou osobni
komunikaci skrze socialni sité, véetné obsahu zasilanych dokumentt. Déle jak bylo ptedeslano,
smartphony mimo jiné zpravidla umoziiuji sledovat polohové udaje svych uzivateli (a to
i v offline rezimu), coz mohou byt pochopitelné pro OCTR informace velmi cenné*™ a jejich
uchovavani v listinné podob¢ je jen tézko piedstavitelné, stejné jako uchovavani tak velké
koncentrace osobnich informaci a dokumentl z riznych aspektt lidského Zivota uzivatele na
jednom misté. Obdrzené informace jsou zpravidla zpusobilé vytvofit uplny osobnostni profil
uzivatele a intervence do prava na soukromi tak nabira vyznamnych rozmér.***

Pro stru¢né srovnani lze uvést, ze v USA je K pfistupu do obsahu mobilniho telefonu
nalezené¢ho u zadrzené osoby nutno opatfit soudni povoleni, a to od ptipadu Riley vs. California
z roku 2014, kde Nejvyssi soud Spojenych statd americkych jednomysIné dospél k zavéru, ze
smartphony vzhledem k mnozstvi funkci, jeZ zanechavaji data o soukromi osoby, vzbuzuji
velmi intenzivni obavy o naruseni soukromi. V odiivodnéni tohoto rozhodnuti Nejvyssi soud
Spojenych stati americkych mimo jiné¢ uvedl, ze ptfed existenci modernich mobild bylo
ohledani osoby omezeno fyzickou realitou a obecné¢ ptedstavovalo pouze uzky zasah do
soukromi dané osoby, na rozdil od smartphonii, které se v kvantitativnim i kvalitativnim smyslu
odlisuji od jinych pfedmétii, které mize mit zatCend osoba u sebe, kdyZz velkokapacitni ulozisté
obsahuji a uchovavaji digitalni zdznamy o téméf vSech aspektech lidského Zivota.*'®

Neni samoziejmé vinou OCTR, Ze nemaji k dispozici specialni nastroj pro sbér
digitalnich stop z telefonu, vlastné ani pro sbér digitalnich stop vibec. Samotna elektronicka
data je mozno zajistit analogickou aplikaci ustanoveni o zajisténi véci, jak bylo ptedeslano
Vv ptechozich kapitolach této prace. Nicméné& data nachazejici se na konkrétnim datovém nosici
(telefonu) jsou specificka pravé tim, Ze je lze bez soucasného zajisténi nosice zajistit jen stézi,
neposkytne-li tato data uzivatel dobrovolné. To je divodem, pro¢ neni provadén dalsi
zajiStovaci ukon smétujici k zajisténi dat, nybrz je jejich zajisténi subsumovano pod jediné

zajiSténi hmotné véci.

e

414 Jak piipustil také US ve vyse citovaném nélezu Data retention II. (srov. kap. 3.2.3).
415 Rozsudek Nejvyssiho soudu Spojenych statu americkych ze dne 21. Gervna 2014, ve véci Riley v. California,
¢.573U.S. 373.
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Zasahy do zakladnich prav provadéné prostfednictvim institutu ohledani by vsak z vyse
uvedenych divodi mély mit své limity. V praxi pfitom nejsou pii z(a)jiStovani dat piimo
z hmotného nosiée vyuZivany ani nabizejici se analogické postupy*'® (navzdory tomu, Ze uziti
analogie neni pro vyklad prava OCTR otézkou volby &i dobrovolnosti) a nutno podotknout, Ze
1 pfi zajistovani dat bez dispozice s datovym nosi¢em se praxe potyka s nedostatky starsi pravni
upravy. Problematika ziskéavani dat ulozenych ve virtualnich ulozistich je v soucasnosti totiz
feSena pouhou interpretaci historickych norem, ktera s ohledem na digitalizaci dat a technicky
pokrok v oblasti vypocetni techniky zije v ,,analogickém svété®.

Je samoziejmée nutné uvést také argumenty, které tento rezim ziskavani dat ze zajisténych
telefontt do jisté miry ospravedliuji, a naopak ¢astecné vylucuji nabizejici se analogické
postupy. Trestni fad totiZ nenabizi zcela piiléhavé feseni. Udaje uchovavané v soukromi, které
jsou na dalku sledovany v rezimu § 158d odst. 3 TrR, jsou ziskavany za uZiti institutu sledovani
osob a véci pravé v disledku toho, Ze jsou sledovany tajné, bez védomi dotéenych osob, jak
bylo naznaceno shora. Ziskani stejnych udaji (napt. doruenych pisemnosti) v ramci domovni
prohlidky podléhd ptisnému rezimu jejich ziskdvani pravé pro soucasné naruSeni domovni
svobody. Udaje o komunikaci, provozni a lokaliza¢ni idaje, jsou ziskavany v rezimu § 88a TrR
pouze v piipadech, kdy jsou ziskédvany od tfetiho subjektu, kdy dotcend osoba nema moznost
ovlivnit jejich uchovavani. Komunikace v realném case nepoziva rozdilné ochrany ani po
zajiSténi mobilniho telefonu, nebot’ zjiStovani zprav, které jsou ,,na cesté” k adresatovi, je
prostfednictvim ohleddni zapovézeno.

Na druhou stranu je nutné piipustit, Ze z pohledu uzivatele se rozdily v intenzité zasahu
do jeho soukromi stiraji, nebot’ nelze oznacit za citeln€j$i zasah ziskani napf. provoznich
a lokalizac¢nich udajii o prob&hlé komunikaci od operatora, nez jejich ziskani ze zajiSt€ného
telefonu. Argument, ze obsah svého telefonu je jeho uzivatel schopen ovlivnit, tedy mize
ovlivnit i mnozstvi osobnich informaci, které se v ném budou nalézat, je jisté relevantni, oviem
jak také bylo naznaceno v kap. 3.2.3 této prace, neodpovida realité predstava, kdy by uzivatel
pii kazdé své aktivité v tomto osobnim zatizeni osobni tidaje odstraiioval. Takové chovani by
odporovalo samotnému ucelu mobilnich telefont, které jsou primarné nosici takovych dat
a jejich uzivatelé je opravnéné povazuji za zabezpecené.

Kontroverzni je i nékolikrat zminény fakt, Ze v ramci samotného ohledani je mozno
ptistoupit také k datim, ktera se nenachazeji v paméti samotného telefonu, nybrz v ,,cloudu*

aze smartphonu jsou pouze zobrazitelna (resp. smartphone umoznuje k takovym datim

416 Zeiména § 88 TrR, 88a TrR a 158d odst. 3 TrR.
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pfistup). Teoreticky se tak jednd o vzdélené sledovéni téchto dat, byt’ jej uz nelze oznacit za
tajné, alespon ne ve vztahu k osob¢, které byl pfistroj odiat. Znacna ¢ast teorie zastava nazor,
dle néhoz k zajidténi vzdalenych dat nepostacuje zajisténi samotného pfistroje.*!’ V takovém
piipad¢ by tato data méla pozivat odliSny rezim nez data ulozena v paméti mobilniho zafizeni.

Odlisovani procesnich rezimii ochrany zékladnich prav pii procesnim zajisténi dat podle
kritéria, kde se data nachézi (anebo zda lze zajistit jejich nosi¢ ¢i nikoliv), vhodné ilustruji napf.
Giivna a Richter na piikladu e-mailové komunikace v mobilnim telefonu: ,,Pokud e-mailovou
zpravu automaticky bez pricinéni uZivatele stahne béiné rozsireny e-mailovy klient (napr.
Microsoft Outlook ¢i Apple Mail) do paméti mobilniho telefonu, obsah této zpravy by mohl byt
Zjistitelny bez jakychkoliv procesnich garanci béznym ohleddanim telefonu podle § 113 odst. 1
tr. Fadu, ktery lze jako hmotnou véc procesné zajistit bez souhlasu soudce — typicky postupem
dle § 78 a 79 tr. Fadu. Takto automaticky stazeny e-mail je totiz soucasti pameti mobilniho
telefonu a bylo by mozné jej tak zajistit ohledanim zarizeni. Jestlize vsak tuto stejnou zpravu e-
mailovy klient do paméti telefonu nestahne, ale napriklad v ramci optimalizace vytizeni pameéti
zobrazi pouze privodni informaci k e-mailu (odesilatele a predmet), pak by obsah takového e-
mailu musel byt podle vetsinové prosazovaného ndzoru zjistén jen se souhlasem soudce
postupem podle § 158d odst. 3 tr. Fadu. Takovy e-mail se totiz fyzicky nenachdzi v pameéti
mobilniho telefonu a byl by do ni stazen az po rozkliknuti Fadku daného e-mailu. Nakonec pokud
tato stejna e-mailova zprdava bude na mobilni telefon dorucovana teprve po jeho zajisteni
organy cinnymi v trestnim Fizeni, bude nutné si vyZadat souhlas soudce za podminek pro
povoleni odposlechu podle § 88 tr. Fadu, coz je jednoznacné pouze pokud ma komunikace
probéhnout v budoucnu. Pokud komunikace jiz probéhla a e-mail se nachazi ve virtudlni e-
mailové schrance uzivatele, ale na mobilni telefon byla dorucena (stazena) az po jeho (napr.

pokud byl mimo pripojeni k internetu), pak je situace podle dosavadnich pristupii spornd,

417 Napi. Stupka zastava nazor, ze postup dle § 158d odst. 3 by mé&l byt vyuzit nejen v piipadech, kdy OCTR
ziskavaji ptistup ke vzdalenym datim na dalku, ale také ziskaji-li ptistup k takovym datim skrze zatizeni, které je
k pfistupu zplsobilé, tj. napt. mobilniho telefonu, ve kterém jsou uchovany piistupové tidaje ke sluzbé, nebo které
jsou ke sluzb€ ptipojeny (napt. dlouhodobé prostfednictvim nainstalovaného klienta). (Viz STUPKA, Véclav. In:
POLCAK, Radim a kol. Prdvo informacnich technologii [online databaze]. Praha: Wolters Kluwer, 2018 [cit. 23.
gervna 2023]. Dostupné z: databaze aspi.cz.) Gfivna s Richterem uvadi, ze poskytuje-li § 158d odst. 3 TrR licenci
k prolomeni ochrany soukromi ve vztahu k datiim nachézejicim se v e-mailové schrance, pak v kontextu dikce i
smyslu daného ustanoveni nutné musi platit stejny zavér k obsahu jakychkoliv zdznaml uchovavanych
v soukromi, byt by se nachazely na hmotném nosiéi, ktery je OCTR dostupny podle jiného procesniho postupu.
,,Degradace procesni ochrany dat uchovavanych v soukromi jen z duvodu, Ze doslo k jejich zajistent jejich nosice,
pak nemd oporu ve znéni trestniho radu (srov. dikci § 158d odst. 3) a vede k neduvodnym kvalitativnim rozdilium
V ochrané zdkladnich prav a obchdzeni ochrany poskytované § 158d odst. 3 tr. Fadu.” GRIVNA, Tomés,
RICHTER, Martin. In: GRIVNA, Tomas, RICHTER, Martin, SIMANOVA, Hana (eds.). Zaji§téni elektronického
diikazu..., s. 24-25. Opaény nazor zastava napt. Klement (srov. KLEMENT, Petr. In: POLCAK a kol. Elektronické
dikazy..., s. 121-123), a vyplyva téz napf. z vyse citovaného vykladového stanoviska NSZ pot. €. 1/2015 Sb. v.s.
NSZ.
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zirejmé ale prevazuje ndzor jejiho zajisténi postupem podle § 88 tr. radu, k cemuz bychom se
také klonili (vyklad ve prospéch ochrany zdkladnich prav).“*'®

Z uvedeného piikladu je ziejma nevyvazenost jednotlivych postupt, pii¢emz takové
rozliSovani neni v dnesni dob¢ objektivné odivodnitelné. Citovanym autorim Ize piisvédcit
také vtom, ze vysledkem vykladu, dle kterého je rozliSovano ohleddvani a zajiStovani
informaci z telefonu podle toho, zda jsou ulozeny ptimo v paméti telefonu ¢i nikoliv (. zda si

uzivatel uklada data do cloudi nebo naopak zda z nich néktera data stahuje),*'°

je absurdni
skute¢nost, kdy by ochrana zakladnich prav dotéenych osob zavisela na nastaveni telefonu
v dobg jeho zajisténi. 2

Fyzicka extrakce nabizi zase otazku piiméienosti zajisténi takového mnozstvim predem
nezndmych dat riznorodé¢ a ¢asto vysoce osobni povahy, pticemz lze divodné predpokladat, ze
vétSina takto zabavenych dat nebude mit s trestnim fizenim souvislost. Je tak patrna
nepiimétrenost zajisténi velkého objemu soukromych (mj. i komunika¢nich) dat ve srovnani
S nizkymi pozadavky na zajisténi hmotné schranky telefonu. Tento zasah do soukromi je sice
z hlediska proporcionality vyvaZzen jednak obecnym tcelem trestniho fizeni a jednak faktem,
7e tento zpiisob predstavuje nejefektivnéjsi a nejbezpecnéjsi*?t zpisob zajistovani digitalnich
stop z mobilnich telefont. Je vSak ¢inén na zaklad¢ ne plné ptiléhavé pravni Gpravy, kdy je
formalné zajistén pouze smartphone, ktery pfitom neni pfedmétem nasledného zkoumani (tim
jsou informace v digitalni podobg),*?? piicemz o zajisténi dat nikdo nerozhodl a jsou tak
zajiSténa az na zakladé¢ ohledani, k némuz je pfibran znalec.

Jako ilustraci nevhodnosti ptistupu, kdy je pod jeden okamzik sméSovano zajiSténi nosice
se zajisténim elektronickych dat, si Ize vypijcit praktickou situaci, kterou uvadi Smejkal.
Osoba, proti které se vede trestni fizeni, je vlastnikem kryptomén uloZenych na kryptoménové
penéZence, pfiCemZ pfistup knim je mozny pouze prostfednictvim pfistupového kodu

(ptipadné SEED kodu),*?® ktery tato osoba ma uloZzeny ve svém mobilnim telefonu. Tento

48 GRIVNA, Tomas, RICHTER, Martin. Zajisténi elektronického ditkazu a souvisejici koncepéni otazky. In:
GRIVNA, Tomas, RICHTER, Martin, SIMANOVA, Hana (eds.). Vliv novych..., s. 21-22.

419 K dy navic v ramci pifstupu k zafizeni z uzivatelského prostedi (zejm. v rimci manudlni extrakce) neni na prvni
pohled rozpoznatelné, ktera data jsou soucasti paméti zafizeni, a ktera jsou z néj pouze zobrazitelna.

40 GRIVNA, Tomas, RICHTER, Martin. Zajisténi elektronického dikazu a souvisejici koncepéni otazky. In:
GRIVNA, Tomas, RICHTER, Martin, SIMANOVA, Hana (eds.). Vliv novych..., s. 21-22.

421 7 hlediska zachovani integrity digitalnich stop.

422 pryky vypocetni techniky jen dokresluji situaci (jako materialni stopy). Srov. SVETLIK, Marian. Co je
predmétem zkoumani digitalni forenzni analyzy? Digital forensic review, 2019, ro¢. 3, €. 2, s. 5.

423 Jedn4 se o tzv. ,,bezpecnostni frazi“ v podobé& nékolika (nap¥. 12, 18 nebo 24) po sobé jdoucich anglickych slov,
ktera slouzi pro bezpecnou obnovu kryptoménové penézenky v ptipade jejiho ztraceni nebo zcizeni. SlouZzi tedy
jako privatni kli¢, jako zaloha. V pfipadé napt. ztraty ¢i odcizeni hardwarové penézenky lze tato slova (kod) zadat
do nového zafizeni a ziskat tak opét pfistup ke svym kryptoménam. Blize srov. SMEJKAL, Vladimir. Kryptomény
a trestni proces. In: GRIVNA, Tomas, RICHTER, Martin, SIMANOVA, Hana (eds.) Viv novych..., s. 131.
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mobilni telefon byl zabaven pro podezieni ze spachani trestného Cinu, ktery s kryptoménami
nesouvisel a OCTR jej odmitaly vratit do skonéeni trestniho fizeni. Odmitaly rovnéZz mozZnost
poskytnout bitovou kopii*?* telefonu nebo alespoti opis souboru obsahujiciho piistupovy kéd.
Tim policie znemozni doty¢né osob¢ pfistup k jejim aktiviim, aniz by statni zastupce nebo
policejni organ rozhodl ve smyslu § 79a TrR o zajisténi nastrojii trestné &innosti a vynost
Z trestné ¢innosti, nebot’ se jednalo pouze o vydani &i odnéti véci dle § 78 a 79 TrR. Jde o znaény
rozdil oproti situaci, kdy by dotéené osob¢ byl takto znemoznén napf. ptistup do internetového
bankovnictvi, nebot’ v takovém piipadé by staCilo dostavit se do banky a prokazat svou
piistupovym kédem nebo SEED kdédem (napf. policejni organ, policejni oddéleni OKTE*?® ¢i
znalec) mohou s obsahem kryptopenéZzenky nakladat bez omezeni.*?

Zajisténi takto citlivych a zneuzitelnych elektronickych dat, kterd nadto ani nesouviseji
s trestnim fizenim, tedy nemohou byt ani povazovany za kriminalistickou digitalni stopu,*?’
jsou jist¢ mimo ramec zajisténi veéci - hmotné schranky mobilniho telefonu. Jejich zajisténi na
zaklad¢ obecného ustanoveni o zajisténi véci, resp. o ohledani, bez naroku na poskytnuti datové

kopie, je proto fesenim, které ma k dokonalosti daleko.*?8

424 Tdenticka forenzni kopie (tzv. obraz disku).

425 Odbor kriminalistické techniky a expertiz.

426 SMEJKAL, Vladimir. Kryptomény a trestni proces. In: GRIVNA, Tomas, RICHTER, Martin, SIMANOVA,
Hana (eds.) Viiv novych..., s. 131-132.

427 Srov, SVETLIK, Marian. In: PORADA, Viktor a kol. Kriminalistika. Technické, forenzni..., s. 709.

428 Snaha o nalezeni vhodn&j$ich postupl bude souéasti tvah de lege ferenda (kap. 6.4 a nasl.).

110



6 Navrhy de lege ferenda i ve svétle zahranic¢nich pravnich uprav

Z ptechozich kapitol vyplyva naléhava potfeba zmény pravni Upravy ohledani, resp.
doplnéni jeho generalni klauzule zakotvené v § 113 TrR. Je evidentni, e zakladni problém
zkoumaného institutu tkvi v jeho nedostateéné pravni uprave, kterou ma byt zasahovano do
zakladnich prav a svobod jednotlivci. Proto bude nésledujici text vénovan tivaham ohledné
budouciho feSeni této pravni upravy. Odrazovym mustkem bude pochopiteln¢ verejnosti
dostupny navrh nového trestniho fadu (,,Navrh®) v jeho aktudln¢ dostupném znéni, ktery je
zpusobilym nastrojem komplexné upravit zkoumanou problematiku. Dil¢im cilem je proto
zhodnoceni, zda je Navrh stran ohledani uvazeny ve vSech souvislostech.

Zohlednény budou také zahrani¢ni pristupy, které mohou byt v rdmci tvah urcitym
voditkem. Pro komparacni prvky byly zvoleny tii staty, které jsou ¢eské pravni uprave blizké
jednak svymi pravnimi systémy a jednak svymi zemé&pisnymi $itkami, tj. sousedni staty CR,
konkrétné Slovensko, Polsko a Rakousko. Stejné jako pfedchozi kapitoly, i nasledujici text
bude ¢lenén jednak na pasaz tykajici se uvah nad pravni upravou ohledani mista (¢inu) a jednak
na pasaz tykajici se ohledani mobilnich telefont.

Néavrh nového trestniho fddu v dob& vzniku této prace pocitd s nasledujici verzi
ustanoveni o ohleddni:

,,$ e43 Ohledani

(1) Ohledani se provede, maji-li byt primym pozorovanim objasnény skutecnosti diilezité
pro trestni rizeni. K ohledani Ize pribrat znalce.

(2) Pokud orgadny ¢inné v trestnim Fizeni ziskaly piistup k elektronickym datiim nebo k
jejich nosici zpitsobem piedpokladanym trestnéprocesnim zdakonem, lze takova elektronickad
data nebo jejich nosic ohledat.

(3) Ma-li byt ohledani provedeno v obydli, jinych prostordch nebo na pozemku, které
nejsou verejné pristupné, nejsou dany ditvody pro vstup do obydli, jinych prostor nebo na
pozemek podle § s34/§ 83c starého trestniho iddu a ten, u koho se ma ohledani provést, nedal
ke vstupu do obydli, jinych prostor nebo na pozemek za timto ucelem souhlas, provede se po
piedchozim souhlasu soudce pro pripravné iizeni a v iizeni pied soudem predsedy sendtu; v
neodkladnych pripadech tak miiZe namisto prislusného predsedy sendtu nebo soudce ucinit
Ppredseda sendtu nebo soudce soudu, v jehoZ obvodu ma byt ohledani vykondano. Ohledani v
jinych prostordach nebo na pozemku lze provést bez predchoziho souhlasu soudce také v
Pripade, Ze souhlasu nelze piedem dosdahnout a véc nesnese odkladu. Policejni organ je vSak

povinen si bezodkladné dodatecné takovy souhlas vyZdadat; v piipravném Fizeni tak cini
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prostiednictvim statniho zdastupce. Pokud p¥islusny soudce dodatecné souhlas neudéli, nelze
vysledek ohleddni poutit v dalSim Fizeni k ziskdni ditkazu. <%

Tato verze je tedy podkladem pro nasledujici uvahy.

6.1 Ohledani mista ¢inu pohledem navrhu nového trestniho radu

Jak je patrné z odstavce (3) citovaného navrhu ustanoveni, Navrh jiz vyslovné hovoii
0 provedeni ohledani v obydli, jinych prostorach nebo na pozemku, které nejsou verejné
pristupné. Rozsifuje tedy oproti aktudlni pravni upravé znéni normy nad rdmec generalni
klauzule o ohledani mista, kterym jsou nevefejné prostory. To lze povazovat za reakci na
nékolikrat zminénou rostouci tendenci ochrany soukromi jednotlivcl a pozadavkl na kvalitu
zakonné Upravy.

Zasah do prava na soukromi skrze ohleddni soukromého mista je nové legalizovan
predchozim souhlasem soudce pro pripravné fizeni a v Fizeni pred soudem predsedy
senatu (s tim, Ze v neodkladnych pfipadech tak mlize namisto ptislusného predsedy senatu nebo
soudce ucinit pfedseda senatu nebo soudce soudu, v jehoZ obvodu ma byt ohledani vykonano)
nebo souhlasem toho, u koho se ma ohledani provést. Moznost nahrazeni souhlasu soudu
souhlasem dotéenych osob je prakticky samoziejmosti (ostatné tato praxe je realizovana i za
Gi¢innosti aktudlni pravni Gpravy, srov. kap. 5.1.1).4*% Nicméné hodi se podotknout, ze v Navrhu
absentuje forma souhlasu. Bylo naznaceno, Ze pravé forma souhlasu s ohledanim, potazmo

prohlidkou jinych prostor a pozemki**! byla predmétem rozhodovani NS.*3 V ramci predejiti

429 § @43 Navrhu.

430 U piikazu k provedeni prohlidky jinych prostor a pozemkii zdkon tuto moZnost nabizi vyslovné (pti dodrzeni
pisemné formy), zatimco v pfipadé domovnich prohlidek stejna moznost neni zakonem upravena. Lze se vSak
ztotoZnit s nazorem autorti Samala a Ruzicky, ze ,, (...) vyslovny souhlas osoby s provedenim iikonu, jehoz obsahem
by bylo prohledani bytu nebo domu anebo jiné prostory slouzici k bydleni, by ziejmé rovnéz prichdzel v uvahu,
pak by vsak vitbec pojmové neslo o domovni prohlidiu. (SAMAL, Pavel a kol. Trestni fad 1. § 1 az 156..., s. 1131.).
Pro srovnani slovenska judikatura se k nutnosti nafizeni domovni prohlidky za soucinnosti dotéenych osob
vyjadiuje nasledovné: ,,Prikazy sudu a prokurdtora sa v trestnom konani vydaju len v pripade zdkonného dévodu
na zasah do zakladnych alebo inych prav a slobod dotknutych os6b. Domovi prehliadku alebo prehliadku inych
priestorov alebo pozemku na ucel zabezpecenia veci dolezitej pre trestné konanie nie je potrebné nariadit, ak je
zrejma dobrovolna sucinnost osoby, ktord je viastnikom alebo opravnenym uzivatelom nehnutelnosti, v (na) ktorej
sa ma vec nachadzat. V takom pripade sa pouzije institut vydania alebo odnatia veci (§ 91 TP) po pripadnom
predchadzajucom, resp. sucasnom vykonani obhliadky (§ 154 TP) bez nariadenia prehliadky uvedenej v § 99 ods.
I alebo ods. 2 TP. Aj v pripade nariadenia domovej prehliadky alebo prehliadky inych priestorov alebo pozemku
sa od vykonu prehliadky upusti alebo sa prehliadka ukonci, ak sa dobrovolné vydanie individualne urcenej veci
dosiahlo predchddzajiicou vyzvou pri spineni podmienok uvedenych v § 104 ods. 1 a 2 TP. “ (Uznesenie Najvyssiho
stdu Slovenskej republiky ze dne 20. kvétna 2014, sp. zn. 2 Tdo 29/2014 (R 17/2015).

431 Moznost nahradit ptikaz piedsedy senitu nebo soudce k provedeni prohlidky jinych prostor a pozemki
souhlasem uzivatele dotCenych prostor byla do trestniho fadu vlozena novelou provedenou zakonem ¢. 265/2001
Sh.

432 Srov. vyse citovana rozhodnuti NS: usneseni Nejvyssiho soudu ze dne 26. inora 2014, sp. zn. 11 Tdo 161/2014
a usneseni Nejvyssiho soudu ze dne 28. ledna 2015, sp. zn. 3 Tdo 61/2015.
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pfipadnym budoucim nejasnostem a sporim o (ne)ucinné vyjadieny souhlas se jevi jako
vhodné ukotvit pfimo do textu zdkona pisemnou formu souhlasu.

V pfipad¢ jinych prostor a pozemku zidkon nabizi moznost vykonat ohledani bez
souhlasu soudu také v piipadé, Ze souhlasu nelze piredem dosahnout a véc nesnese odkladu.
| vtomto ptfipadé je ale policejni organ povinen si bezodkladné dodatecné takovy souhlas
vyzadat,**® s tim, Zze v pfipadé jeho neudéleni nelze vysledek ohledani pouzit v dal§im Fizeni
k ziskani dtikazu. Zakonodarce tedy v neodkladnych piipadech nabizi zachovani zaruk zasahu
do prava na soukromi v podob¢ souhlasu dotéenych osob nebo zpétné soudni kontroly. Tato
koncepce je shodna s nynéjsim pojetim prohlidek, kdy moznost aposteriorni soudni kontroly je
zakonem nabizena u prohlidek jinych prostor a pozemki, zatimco u domovnich prohlidek tato
vyjimka pro bezodkladné ptipady neni stanovena.*** Rozdil je téz ve formé soudni kontroly,
ktera v ptipadé¢ prohlidek je pfedem vyzadovéano soudni rozhodnuti ve formé ptikazu, zatimco
Navrh po¢ita s pfedbéznym souhlasem soudu.**®

Pozadavky na ustavné souladny zdsah do soukromi vyzaduji pfezkum nezéavislym
a nestrannym organem, nevyzaduji vSak soudni kontrolu pfedbéznou. Lze proto uzaviit, ze
Navrh tyto pozadavky napliiuje, kdyz nabizi garanci soudniho pfezkumu v piipadé ohledani

obydli i jinych nevetejnych prostor nebo pozemki.

6.2 Ohledani mista ¢inu optikou zahrani¢nich pravnich aprav

Slovensky trestni ¥ad (trestny poriadok, ,, TP*)** upravuje ohledani (resp. Obhliadku) v §
154 nasledovné:
.8 154
(1) Obhliadka sa vykonava, ak maju byt priamym pozorovanim objasnené skutocnosti
dolezité pre trestné konanie, najmd ak by mohli byt zistené alebo zaistené akékolvek stopy.

Obhliadky sa moze zucastnit osoba, ktora vykondava odbornu cinnost, alebo pribraty znalec.

433/ piipravném fizeni tak ¢ini prostiednictvim statniho zastupce.

434 Je vhodné také doplnit, Ze oznaGenim dot¢ené osoby jako ,,ten, u koho se ma ohleddni provést* je minéna osoba,
ktera obydli skutecné uziva (tj. zejm. vlastnik, najemnik, podnajemnik, nebo osoby jim blizké). Je zfejmé, ze tato
formulace nepfipousti o nic Sirsi vyklad, nez jakym je skute¢ny uzivatel dotéenych prostor (v pfipade obydli osoba,
ktera v byté ¢i obydli skutecné bydli), protoze jen takové osobé svéd¢i pravo na ochranu soukromi, potazmo na
ochranu domovni svobody. Takovou osobou tedy nemutze byt napt. vlastnik objektu ¢i pozemku, ktery tyto
nemovitosti sim neuZziva (napf. je pronajal k uzivani). Srov. napf. usneseni Vrchniho soudu v Olomouci ze dne
24. Cervna 2010, sp. zn. 6 To 35/2010 (R 54/2011).

435 Co se tyce povahy souhlasu predsedy senatu (soudce), komentatova literatura K ust. § 83a TrR jej povazuje za
rozhodnuti svého druhu, proti kterému neni ptipustna stiznost. Takovy souhlas musi byt dan vyslovné, musi byt
pisemny a odivodnény. Uvadi také, ze: ,, V praxi Zadost policejniho organu o vydani souhlasu, navrh statniho
zdstupce na vydani takového souhlasu i souhlas soudce (v pFipravném fizeni) mohou byt na téze listiné. “ (SAMAL,
Pavel akol. Trestni fad I. § 1 az 156...,s. 1131).

438 Zakon ¢&. 301/2005 Z. z., trestny poriadok, ve znéni pozdé&jsich piedpist.
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(2) Pri vykonani obhliadky sa vzdy spisSe zapisnica, ktora musi obsahovat' uplny opis
predmetu obhliadky. K zapisnici treba pripojit zvukové, obrazové alebo obrazovo-zvukové
zdznamy, ndcrty a iné vyhotovené dokumenty a pomocky.

(3) Obhliadku vykonava organ cinny v trestnom konani a v konani pred sudom sud.*

Z této doslovné citace vyplyva, ze slovenskd pravni Gprava zkoumaného institutu je
v zékladnich bodech témér totozna s Ceskou. Rovnéz podmiiuje vykonani ukonu potiebou
objasnit pfimym pozorovani skutecnosti dilezité pro trestni fizeni, s upfesnénim, ze zvlasté
mohou-li byt nalezeny nebo zajistény stopy.

Zajimavosti v tomto sméru je, ze slovensky trestni proces v trestnom poriadku (,,TP*), od
roku 1994 do konce roku 2005 obsahoval vedle obecného ustanoveni o ohledani (které se
Vv tehdejSim i dne$nim znéni prakticky nijak neliS§i od naseho) také § 113a, ktery specialné
upravoval ohledani mista ¢inu. Jeho znéni bylo nasledujici: ,,Ohliadka miesta cinu sa vykondva,
ak maju byt priamym pozorovanim objasnené skutocnosti dolezité pre trestné konanie, najmd
ak by mohli byt na mieste cinu zistené alebo zaistené akékolvek stopy.“*3" Trestny poriadok
ucinny od 1. ledna 2006 vSak tuto specialni tpravu nepievzal a obdobné jako Cesky
zakonodarce subsumoval ohledani mista ¢inu pod obecné ustanoveni o ohledani.

Odlisn¢ trestny poriadok pojimé piipady, kdy je potieba vykonat ohledani v obydli
ajinych prostorach a na pozemcich,*® které nejsou vefejné piistupné, a zarovei neni dan
souhlas opravnéné osoby. Tuto situaci fesi § 107 TP, ktery upravuje prave situace vykonavani
diikazu v obydli, jinych prostorach a na pozemcich (tj. obdoba &eského § 85¢ TrR) a vyslovné
pocitad také s ohledanim mista. V uvedeném pftipad¢ je tedy nutné provést ohledani mista za
splnéni zdkonnych podminek pro vydani ptikazu k prohlidkam (§ 100, § 101, § 104 az 106 TP).
Podminky pro aplikaci § 107 jsou vymezeny tak, Ze z povahy tkonu vyplyva, Ze jej neni moZno
vykonat jinde, a zaroven osoba, u které se ma ohledani vykonat s tim nesouhlasi. Pokud véc
nesnese odkladu (zejm. do doby vydéani piikazu k prohlidkdm), vstup do uvedenych
soukromych prostor je mozny na ochranu zajmt uvedenych v § 103 TP (tj. obdoba ¢eského
§ 83¢ TrR). Témito z4jmy jsou rozumény ochrana Zivota anebo zdravi osob, ochrana statu,
udrZeni vetfejného potfadku, ochrana majetku, anebo ochrana prav a svobod jinych a na
vymezenych uzemich také zajem na ochrané piirody, a to zvlasté jde-li o obydli nebo jiné

prostory nebo pozemek osoby piistihnuté pfi trestném &inu.**°

437 Zakon ¢&. 141/1961 Zb., o trestnom konani sidnom, ve znéni pozdgjsich predpisd.

438 Za tzv. jiné prostory je povaZzovéan rovn&z osobni automobil. Srov. napt. rozsudok Najvyssiho sadu SR ze dne
9. zati 2021, sp. zn. 5 Tdo 17/2021.

439 Komentafova literatura k tomuto ustanoveni ptipomina, Ze: ,,DéleZitou skutocnostou je fakt, Ze sa nevyZaduje
Ziadne predchadzajuce rozhodnutie, ani prikaz alebo suhlas sudcu ¢i prokuratora. VyuZitie ustanovenia o vstupe
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Stran urceni limitl mezi ohledanim a domovni prohlidkou nedisponuje trestny poriadok
zadnou zvlastni Gpravou a lze se setkat s ndzorem na moznou pouzitelnost zavért ceské
judikatury také ve slovenskych podminkach.*4

Ackoliv to neni na prvni pohled zifejmé, slovenska pravni uprava ohledani mista se
v nékterych souvislostech li§i garancemi, které nabizi osobam dotéenym ohledanim jejich
soukromého mista. Zatazeni ohleddni mista mezi dikazni prostiedky, které 1ze vykonat v byt¢,
obydli, jinych prostorach a na pozemku za uziti ustanoveni o piikazech k prohlidkédm (§ 107 tr.
poriadku),*! nabizi zaruku soudniho piezkumu pouze u domovnich prohlidek, nikoliv
u prohlidek jinych prostor a pozemki, nebot pfed zahdjenim trestniho stihani nebo
V pfipravném fizeni je opravnén prohlidku natidit prokurator anebo s jeho souhlasem policejni
organ. Samoziejmosti je nahrazeni souhlasem uZivateld prostor.

Prevzetim slovenské koncepce do Ceské upravy (resp. vloZzenim ohleddni mista mezi
tikony vypoétené v § 85¢c TrR) by byla vyfesena dosavadni absence vyslovného zakonného
postupu pfi nesouhlasu dotéenych osob s ohleddnim.**? Sou¢asné by vsak byla feSenim, které
pfedstavuje ,,pouze” rozSifeni taxativné vyjmenovanych zvlaStnich divodi pro nafizeni
prohlidky. Z toho diivodu je vhodnéjsi koncepce zvolena Navrhem nového trestniho fadu, které
pracuje piimo se soudnim souhlasem S ohledanim, tedy rovnou uzeji vymezenym tkonem.
Vyse byla také opakované zminéna neodkladna povaha ohledani mista (¢inu), kterou se do jisté
miry odli$uje od ostatnich tikontl, na které pamatuje § 85¢ TrR, coZ ¢ini ptidani ohledani mista
mezi tyto ukony opét o néco mén¢ vhodnéj$im feSenim. Nezohlednéna potieba neodkladnosti
provedeni ohledani v obydli se projevuje stejné jako v CR extenzivnim vykladem § 103 tr.
poriadku, ktery umoznuje vstup do obydli a jinych nevefejnych prostor v piipadé

bezprostfedniho ohroZeni v ustanoveni vyjmenovanych zajmda.

do obydlia (inych priestorov a na pozemok) nemozno v ziadnom pripade vnimat ako spoésob obchadzania
zakonnych ustanoveni o domovej prehliadke (prehliadke inych priestorov a pozemkov), rovnako tak toto
ustanovenie nenahrddza predmetné procesné iikony.“ VRABLOVA, Miroslava. In: CENTES, Josef a kol. Trestny
poriadok. Komentdr. Bratislava: C. H. Beck, 2021, s. 546.

440 SAMKO, Peter. Rozdiel medzi obhliadkou miesta &inu v obydli a domovou prehliadkou a k (ne) zdkonnosti
dékazov  [online]. pravnelisty.cz, 18. fijna 2021 [cit. 23. cCervna 2023]. Dostupné z:
http://www.pravnelisty.sk/rozhodnutia/al011-rozdiel-medzi-obhliadkou-miesta-cinu-v-obydli-a-domovou-
prehliadkou-a-k-ne-zakonnosti-dokazov.

#1K tomuto navrhu v éeskych podminkéch srov. SELLENG, Dalibor. Vyznam ohledani mista ¢inu pti dokazovani
V trestnim fizeni. In: JELiNEK, J. akol. Dokazovani v trestnim rizeni v kontextu..., s. 366-380.

42 Ktera v CR v soucasnosti fesena v ramci stanoviska NSZ poft. ¢. 1/2008 Sb. v.s. NSZ a judikatury (srov. kap.
5.1).
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http://www.pravnelisty.sk/rozhodnutia/a1011-rozdiel-medzi-obhliadkou-miesta-cinu-v-obydli-a-domovou-prehliadkou-a-k-ne-zakonnosti-dokazov

Polsky trestni ¥ad, neboli kodeks postepowania karnego (,,KPK*)**® upravuje institut

444 se provede ohledani

ohledani v €l. 207. Jeho znéni Ize volné pielozit tak, ze v piipade potieby
mista, osoby nebo véci (§ 1). Mlze-li byt véc pii ohledani znicena nebo zdeformovéna, zachova
se cast véci, pokud mozno v nezménéném stavu, a neni-li to mozné, zaznamena se tento stav
jinym zptsobem (§ 2). Oproti ¢eské tak polska pravni iprava vyslovné pocita s ohledanim mista
jiz v generalni klauzuli a zaroven stanovi, ze pfedmét ohledani by m¢l zlstat nezménén.
Odmitne-li dotéena osoba vpustit OCTR na své soukromé misto, vyZzaduje polska doktrina
naiizeni prohlidek prostor (¢l. 219 az 224 KPK).**® S ohledem na skute¢nost, ze ohledani
mistnosti vyZaduje v prvé fad¢ vstup do ni, i pfes absenci odkazu na ustanoveni o prohlidce
musi ohledani mista podléhat stejné piisnym podminkam.**® Nutno podotknout, Ze prohlidku
je opravnén nafidit soud, ale v pfipravném fizeni téz statni zastupce a v naléhavych ptipadech
zavisi provedeni prohlidky dokonce na uvazeni orgénu, ktery prohlidku provadi, s tim, Ze tento
je povinen bezodkladné pozadat soud nebo statniho zastupce o dodate¢né schvaleni prohlidky
(€1. 220 § 3 KPK), tj. vydani tzv. navazného rozhodnuti. Tato pravni uprava prohlidek je v ramci
polské odborné veiejnosti predmétem kritiky.*4’

Pokud jesté nebylo zahéjeno trestni stihani, OCTR mohou do soukromych prostor

vstoupit a provést ohledani jako neodkladny tikon, a to na zaklad¢é a za podminek ustanoveni

443 Dz.U.2022.1375 t.j., Kodeks postepowania karnego.

44 Dle teorie tato potieba vzniké, pokud je pfedmét ohledani nositelem informaci diilezitych pro tr. fizeni nebo
pokud ohledani mize pomoci OCTR 1épe si uvédomit vyznam a dileZitost jinych ditkazti shroméazdénych ve véci.
SIOSTRZONEK-SERGIEL, Adrianna. Prawo do nienaruszalno$ci mieszkania a ogledziny i eksperyment
procesowy w procesie karnym. Palestra, 2016, ro¢. 61, ¢. 6, s. 63.

445 Tento postup je ¢asti polské odborné vetejnosti kritizovan. Napt. autorka Siostrzonek-Sergiel uvadi, Zze vydani
piikazu k prohlidce namisto pfikazu k ohledani sice zaru¢uje podrobeni ohledani vS§em ,,pfisnostem® prohlidky,
vede ale k obchazeni zakona a posiluje obraz procesniho organu jako bezohledné sledujiciho svij cil bez ohledu
na prava jednotlivel, a to s ohledem na odlisné materidlni predpoklady obou tukonti. Navrhuje ukotveni
samostatného rozhodnuti o ohledani (pokud neprobiha v ramci ¢innosti v nezbytném rozsahu ve smyslu ¢l. 308
KPK) s moznosti vyuziti donucovacich prostfedkt. Podrobné: SIOSTRZONEK-SERGIEL, Adrianna. Prawo do
nienaruszalnos$ci mieszkania a ogledziny..., s. 62-71.

446 KPK mj. také omezuje dobu provadéni prohlidek, kdy neni mozno vyjma naléhavych ptipadi je provadét
v dobé mezi 22:00 a 6:00 hod. (¢l. 221 KPK).

“7 Srov. napt. BORATYNSKA, Katarzyna T., CZARNECKI, Pawel, LACH, Arkadiusz. In: SAKOWICZ,
Andrzej a kol. Kodeks postgpowania karnego. Komentarz. 9. vydani. Warszawa: C. H. Beck, 2020, s. 655:
Rozhodnuti o dGvodnosti a ucelnosti ohledani ve stadiu piipravného fizeni ve vylucné ptlisobnosti statniho
zastupce, tedy organu zainteresovaného na divodnosti stihani pachateld trestnych ¢intt neni vhodnym feSenim.
Komentafova literatura také upozoriiuje na skute¢nost, Ze provedeni prohlidek bez pfislusného piikazu v situaci,
kdy se fakticky nedoslo k ,,nouzi* je v judikatuie ESLP povazovéano za poruseni &l. 8 Umluvy (rozsudek ESLP ze
dne 30. kvétna 2017 ve véci Trabajo Rueda proti Spanélsku, stiznost &. 32600/12). Déle napi. Skorupka uvadi, ze
rozhodnuti organu provade¢jiciho ohledani o nutnosti provedeni této Cinnosti na konkrétnim misté a o uznani
hledané véci jako dikazu ve véci by mélo podléhat soudnimu ptrezkumu s dodatecnym piedpokladem, ze se ma
jednat o vyznamny dikaz o viné obvinéného, ktery nelze ziskat jinym zpisobem. SKORUPKA, Jerzy.
Konstytucyjne i konwencyjne granice przeszukania w postgpowaniu karnym. Cz. 2. Palestra, 2007, ¢. 11-12, s.
56.
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),*8 pfitemz timto tikonem se zahajuje

0 tzv. ¢innosti v nezbytném rozsahu (€. 308 KPK
vySetfovani. V pripad¢ postupu podle ¢l. 308 KPK je ohledani povazovano za ¢innost, ktera
musi byt provedena naléhavé a v mezich nezbytnych k zajisténi stop a ditkaza trestného Cinu
proti jejich ztraté, zkresleni nebo zniCeni. Za pozornost jisté stoji, ze zakon mezi divody pro
vykonani ¢innosti v nezbytném rozsahu tadi vyslovné potiebu zajistit stopy a dikazy.
V naléhavych ptipadech dle ¢l. 308 KPK mohou byt vedle ohledani mista provedeny také
prohlidky prostor, podléhaji v§ak nasledné bezprostiedni kontrole statniho zastupce nebo soudu
(€l. 220 § 3 KPK).

Moznost opravného prostiedku striktn€ v rdmci tkonu ohleddni mista zakon nenabizi,
nicméné je-li ohledani ,,spojeno* s provedenim prohlidky, je proti takovému ukonu mozno
podat stiznost (¢l. 236 KPK).

Rakousky Strafprozeordnung, BGBI Nr 631/1975 (,,StPO*), obsahuje institut
Augenschein, ktery lze pfipodobnit k ¢eské koncepci ohledani. Dle § 149 odst. 1 StPO se
takovym ohledanim rozumi jakykoli pfimy smyslovy vjem a jeho dokumentace zvukovym nebo
obrazovym zdznamem, pokud se nejednd o vyslech. Dle odst. 2 mize ohledani provadét
ptislusny utvar policie a vyzaduje-li specidlni odborné znalosti, kterymi utvar krimindlni policie
a vySetfovani nebo statni zastupce nedisponuji, mize byt provedenim ohledani v ramci
pofizovani nalezii povéien i znalec.**°

Mista nechranéna domovni svobodou muiZe policejni orgéan ohledat na zakladé¢ § 149
StPO, ale i ,,prohlédnout” ve smyslu § 119 odst. 1 a 120 odst. 1 StPO. Co se tyce mist, ktera
spadaji pod rezim domovni svobody, je vstup bez souhlasu vlastnika v zasadé¢ ptipustny pouze
na zaklad¢€ soudniho povoleni, které¢ je pro prohlidku vyslovné upraveno v § 120 odst. 1 StPO.
Podle pievazujiciho nazoru je nutné splnit podminky prolomeni domovni svobody ve smyslu

tohoto ustanoveni i pro ohled4ni obydli.**® Vykonani ohled4ni v obydli jen na zékladé § 149

odst. 2 StPO by tedy nebylo piipustné.

4“8 Dle ¢l. 308 odst. 1 KPK: ,,V mezich nutnych k zajisténi stop a ditkazii o trestném Cinu proti jejich ztrdté, zkresleni
nebo zniceni miize statni zastupce nebo policie v kazdém pripadeé v neodkladnych pripadech, a to i pred vydanim
usneseni o zahdjeni vySetrovani nebo trestniho stihani, provést procesni ukony v nezbytném rozsahu, zejména
provest ohledani, v pripadé potreby za ucasti znalce, domovni prohlidku (...) Po provedeni téchto ukonit v
pripadech, kdy je vySetFovani statniho zdastupce povinné, vysetrovatel neprodlené preda pripad statnimu zdstupci."
449 Vzhledem ke ,,kazdodenni povaze smyslového vnimani* a absenci materidlnich ptedpokladii neni k tomuto
ukonu vyZadovan ptikaz statniho zastupce. HINTERHOFER, Hubert, TOMASITS, Ricarda. In: FUCHZ, Helmut,
RATZ, Eckart a kol. Wiener Kommentar zur Strafprozessordnung StPO, § 149, § 150 [online databaze]. Videi:
MANZ Verlag Wien, 2017, aktualizovano k 30. fijnu 2021 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

40 BIRKLBAUER, Alois, TIPOLD, Alexander, ZERBES, Ingerborg. In: FUCHZ, Helmut, RATZ, Eckart a kol.
Wiener Kommentar zur Strafprozessordnung StPO, § 117 (bod 18) [online databaze]. Viden: MANZ Verlag Wien,
2017, aktualizovano k 1. bfeznu 2021 [cit. 23. Cervna 2023]. Dostupné z: rbd.at.
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Vyjimkou je pfipad ,,bezprosttedniho nebezpeci®, kdy by mohlo dojit ke ztrat¢ nebo
zni¢eni dikazd. V takovych pfipadech muze policejni orgdn na misto vstoupit z vlastniho
podnétu za ucelem provedeni prohlidky nebo zajisténi dikazii (§ 120 odst. 1 StPO), je vSak
povinen bezodkladné poté ziskat povoleni soudu (§ 122 odst. 1 StPO). Neni-li nésledné
povoleni ud¢€leno, je policejni organ povinen zajistit ,,pravni stav odpovidajici soudnimu
rozhodnuti,” jinymi slovy obnovit pravni stav, ktery by existoval bez provedeni (nezdkonn¢)
prohlidky. To vSak obecné neznamena, Ze by nalezené vécné dikazy nebo stopy byly vzdy
obecné nepouzitelné.*>!

K rozliseni mezi ohledanim (§ 149 StPO) a prohlidkami (§ 117 bod 2, § 119 odst. 1, §
120 StPO) mista teorie uvadi, ze prohlidky zahrnuji jakoukoliv aktivni kontrolu, ktera presahuje
pouhé pozorovani. Ptikladem prohlidky je i situace, kdy se policejni orgdn pouze prochazi po
mistnosti, ni¢eho se nedotykd a nic neotevird, ale rozhlizi se po hledané osobé&. Je tomu tak
proto, Ze prohledavana mistnost chrani pred OCTR véci a osoby, které se v ni nachazeji, a to
nejen ve skrytych ¢astech a ze strany OCTR se jedna o cileny piistup bez faze nejistoty, kde
(ptip. co) ma hledat.*>?> Rakousky Ustavni soud omezuje prohlidku na systematickou &innost
provadénou statnimi organy, ktera je spojena s prostorovou zménou predmétii,*>3 tento piistup
je viak v literatufe kritizovan jako pfilis uzky.***

Co se ty¢e moznosti napravy, StPO nabizi moznost napadnout povoleni soudu stiznosti
(,,Beschwerde*) u nadiizeného soudu podle § 87 odst. 1 StPO. Proti piikazu statniho zastupce
je mozno podat namitky (,,Einspruch®) k soudu dle § 106 odst. 1 bod 2 StPO. Podle
komentafové literatury vSak nebudou v ramci vykonu ohledani (§ 149 StPO) v praxi téméf

nikdy splnény podminky pro uplatnéni téchto namitek.*>®

41 TIPOLD, Alexander, ZERBES, Ingerborg. In: FUCHZ, Helmut, RATZ, Eckart a kol. Wiener Kommentar zur
Strafprozessordnung StPO, § 120 (bod 16-21) [online databaze]. Videii: MANZ Verlag Wien, 2017, aktualizovano
k 1. dubnu 2010 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

42 BIRKLBAUER, Alois, TIPOLD, Alexander, ZERBES, Ingerborg. In: FUCHZ, Helmut, RATZ, Eckart a kol.
Wiener Kommentar zur Strafprozessordnung StPO, § 117 (bod 18) [online databaze]. Viden: MANZ Verlag Wien,
2017, aktualizovano k 1. bfeznu 2021 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

453 Napf-. nalez rakouského Ustavniho soudu (Verfassungsgerichtshof) ze dne 13. gervna 1989, & B1453/88 (VfSlg
12053/1989).

44 BIRKLBAUER, Alois, TIPOLD, Alexander, ZERBES, Ingerborg. In: FUCHZ, Helmut, RATZ, Eckart a kol.
Wiener Kommentar zur Strafprozessordnung StPO, § 117 (bod 19) [online databaze]. Viden: MANZ Verlag Wien,
2017, aktualizovéano k 1. bieznu 2021 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

45 Pryni moznost uplatnéni namitek podle § 106 StPO piedpoklada, Ze dotyéné osobé je upiran vykon prava podle
trestniho tadu. V prib&hu ohledani zadna prava na cast a zapojeni dotCenych osob nejsou dana, proto bude
odepteni prava v ramci tohoto ukonu zpravidla vylouceno. Druhym divodem k uplatnéni namitek je nezdkonné
nafizeni nebo provedeni vySetfovaciho ukonu. I ten bude stézi uplatnitelny, protoze pro nafizeni ani provedeni
prohlidky neexistuji zadna zvlastni ustanoveni, z nichz by bylo mozno dovodit poruSeni subjektivniho prava.
(HINTERHOFER, Hubert, TOMASITS, Ricarda. In: FUCHZ, Helmut, RATZ, Eckart a kol. Wiener Kommentar
zur Strafprozessordnung StPO, § 149, § 150 (bod 37-39) [online databaze]. Videit: MANZ Verlag Wien, 2017,
aktualizovano k 30. fijnu 2021 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.).
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6.3 Shrnuti

Na tomto misté je mozno ucinit dil¢i zavér, ze nové navrhovana uprava ohledani
soukromého mista je z pohledu ochrany zakladnich prav jednoznaéné velkym krokem vpted.
Samostatnym rozhodnutim o ohledani soukromych prostor vcetné obydli je odstranéna
minimalné potieba aplikovat ne zcela piiléhavé feSeni skrze nafizovani prohlidek v piipadé
nesouhlasu dotenych osob.**® Piesto 1ze navrhnout nékteré zmény.

V prvé tadé€ se jevi jako vhodné zptesnit navrhovanou Upravu o okolnosti, které musely
byt dotvoreny judikatorné a sjednocujici ¢innosti NSZ. Vedle vyse zminéného pozadavku na
uptesnéni formy souhlasu by po vzoru polského KPK bylo vhodné doplnit generdlni klauzuli
0 pravidlo, dle kterého musi pfedmét ohledani (zde konkrétné misto) zistat v nezménéném
stavu. Bylo by tak zakonem uchopeno pravidlo, které judikatorné odliSuje ohledani od
prohlidek pti zachovani urcitého prostoru pro soudni vyklad.

Pti zvazeni vSech vySe uvedenych souvislosti je také otdzkou, zda je vhodny pfistup,
kterym je pro ohledani v prostoradch chranénych domovni svobodou nezbytny predbézny soudni
pfezkum. Na pftikladu tii sousednich statd je zjevné, ze Cesky trestni fad je co do moznosti
nafizeni ohledéani (resp. prohlidky) obydli nastaven pfisné&, ale zaroven nejméné pruzné¢, nebot’
vzdy vyzaduje predbéznou soudni kontrolu, aniz by (v odiivodnénych ptipadech) zohlednil
faktor neodkladnosti ohledani. Ustavné souladny zasah do soukromi pfitom vyZaduje
bezprostiedni kontrolu nezavislého a nestranného orgénu, nikoliv nutné kontrolu pfedb&znou
(srov. kap. 4.3).

S ohledem na to, ze zdkonodarce v ramci Névrhu u ohledani jinych prostor a pozemku
v neodkladnych piipadech ptfipousti aZ nasledné schvaleni soudem, stejné jako je tomu
u prohlidek jinych prostor a pozemku, lze se diivodné¢ domnivat, Ze za takto zvolenou
diferenciaci bude stat stejny umysl zdkonodérce. K odliSnostem v (ne)moznosti nafidit
prohlidku bez ptfedchoziho soudniho piezkumu se vyjadiuje diivodova zprava k zakonu ¢.
459/2011 Sb., kterym byla provedena novela § 83a TrR v reakci na nalez US vyhlaseny ve
sbirce pod ¢. 219/2010 Sb.: ,,S ohledem na uvedené se tak navrhuje sjednotit rezim narizeni
prohlidky jinych prostor a pozemkii s rezimem narizeni domovni prohlidky. Nicméné s ohledem
na to, ze pojem ,jiné prostory a pozemky” je velmi Siroky a prekracuje oblast ochrany
soukromi, kterou se zabyval Ustavni soud ve svém ndlezu, je tieba zachovat urcité odlisnosti,

jez v nekterych pripadech vyvstdavaji u tohoto typu prostor oproti klasické domovni prohlidce,

456 Které, jak bylo popsano vyse v této praci, jsou nafizovany, aniz by s ohledanim mista poéital § 85¢ TrR
upravujici provadéni ditkazu v byté, obydli, jinych prostorach a na pozemku za podminek § 83, 83a, 84, 85, 85a
a 85b TrR (ust. o prohlidkach).
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zejména neodkladnost provedeni jejich prohlidky bez predchoziho soudniho prikazu (napr.
prohlidka motorového vozidla) nebo moznost provedeni jejich prohlidky se souhlasem jejich
uzivatele, kterym je zasah legalizovan. I zde jsou zachovany zaruky v podobé souhlasu dotcené
osoby nebo zpétné soudni kontroly. V pripade, Ze soud zpétné souhlas s provedenou prohlidkou
neudeli, nelze veci ziskané prohlidkou (véetné listin a jinych informaci) pouZzit v dalsim trestnim
Fizeni k ditkaznim uceliim.*

Odlisné vnimani intenzity zadsahu do zakladniho prava v obydli a mimo né&j je legitimni
a Vv souladu se zvlastni ochranou nedotknutelného obydli.**’ Na druhou stranu nepfipusténim
az nasledné soudni kontroly ve vztahu k ohleddni obydli absentuje zohlednéni jedné
z dominantnich zasad pii ohledani, kterou je jeho neodkladnost a potieba OCTR pruzné
reagovat na nastalou situaci. DileZitost ¢asového kritéria u ohledani mista ¢inu jiz byla v této
praci opakované vyzdvihovana. Je ziejmé, ze s pozadavkem piedbézného soudniho pfezkumu
je tento faktor znacné oslaben, byt je ¢inén formou souhlasu. Ohledani obydli sice nemusi byt
oproti domovni prohlidce povazovano za mén¢ intenzivni zésah, nelze ale rozporovat, ze vycet
pravomoci, kterymi v ramci ohleddni mista OCTR disponuji, je ve srovnani s prohlidkou
uz§1.4°8 Ohledani v obydli by proto mélo vzhledem ke svym vlastnostem podléhat aZ navazujici
soudni kontrole.

Dusledkem, kterym s sebou nese piredbézné soudni povoleni bude i nésledna aplikace
§ 83¢c TrR (resp. § s34 Navrhu), jehoz vyklad je z vyse uvedenych diivod povazovan za
extenzivni a zpravidla jim neni moZné zastieSit provedeni celého tikonu ohledani. V takovém
pfipadé¢ by bylo vhodné zatadit mezi z4jmy chranéné timto ustanovenim vyslovné také
nezbytnou potiebu zajisténi stop a diikazi proti jejich ztraté, zkresleni nebo znieni.**®
V § e43 Navrhu také oproti jinym institutim umoziiujicim prolomeni domovni svobody

schazi moznost prekonani odporu dotéenych osob (srov. § s29 odst. 1 a § s34 odst. 5 Navrhu).

457 Je-li vzato v tivahu, Ze (pr)ohledani jiné prostory (napf. automobilu) nebo neobydleného pozemku (napt. pole)
bude z pohledu adresata zpravidla z logiky véci povaZzovano za zasah do méné osobni sféry jeho Zivota.

48 Ostatnd i US pripousti odlisnosti v intenzité prohlidek ve srovnani s jinymi tkony. Srov.: ,,Pokud jde
0 neohranicené pozemky (napr. lesy ci louky), je zdsadné treba rozliSovat mezi vstupem na né a jejich
, prohlidkou”, ktera je spojena se zasahem do integrity takové nemovitosti (pozemku). Proto jeji provedeni musi
mit stejny rezim jako prohlidka uzavienych prostor. “ Nalez Ustavniho soudu ze dne 8. &ervna 2010, sp. zn. P1. US
3/09 (219/2010 Sb).

49 Srov. § 308 KPK upravujici tzv. innosti v nezbytném rozsahu.
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6.4 Ohledani elektronickych dat z datovych nosi¢d pohledem navrhu

nového trestniho radu

Pro ohledéni elektronickych dat ulozenych na datovych nosi¢ich mé relevanci druhy
odstavec citovaného § e43 Navrhu. Z ptedchoziho vykladu vyplyva, ze nejvétsim spatfovanym
problémem je ochrana soukromych dat, ktera jsou ziskavana ze zajiSténych zafizeni, jejichz
zajisténi je limitovano pouze pozadavky na zajiSt€éni hmotné véci — mobilniho telefonu,
a zaroven prakticky nejsou nastaveny limity ohledani téchto dat. Je otdzkou, do jaké miry je
feSenim této nepfiméfenosti navrhovana tGprava ohledani, dle které ziskaji-li OCTR ptistup
k elektronickym datim nebo k jejich nosici, 1ze takova elektronicka data nebo jejich nosic
ohledat. Zda se, ze tento pfistup neni ni¢im jinym, nez promitnutim jiz nyni aplikovaného
postupu do znéni zakona. Zpiesnéni zakonného podkladu 0 vyslovnou moznost ohledani
elektronickych dat je jisté posunem co do kvality zdkonného podkladu ustanoveni, kterym ma
byt zasazeno do soukromi. Absentuji nicméné jakékoliv garance ¢i limity, které jsou pifi zasahu
do prava na soukromi rovnéz vyzadovany.

Navrh jiz komplexné pracuje S pojmem ,,elektronicka data“, ktery se prolina celou fadou
ustanoveni. Vedle ustanoveni o ohledani je nutno také zminit, ze se zajiSténim dat, jakozto
samostatnych véci, jiz pocitaji vyslovné také ustanoveni o vydani (§ g4 odst. 4 Navrhu) ¢i
odnéti véci (§ g5 odst. 4 Navrhu).*®® Nepiisuzuji viak jejich zajisténi zadny zvlastni rezim, ani
nefesi vazbu dat na jejich nosice, tedy problematického zajisténi dat bez soucasného zajisténi
jejich nosice (telefonu). Mohou byt stejné jako jiné véci odiaty na piikaz predsedy senatu
a Vv piipravném fizeni na ptikaz statniho zastupce (pfipadné policejniho organu se souhlasem
statniho zastupce).

Na zjistovani elektronickych dat pamatuje také § s9 odst. 3 pism. ¢) Navrhu, ktery
upravuje operativné patraci prostiedek Sledovdni. Dle tohoto ustanoveni sledovani, pti kterém
maji byt zjiStovana elektronickd data uchovavand v soukromi, 1ze provadét jen na zakladé
pfedchoziho povoleni soudce pro piipravné fizeni a v fizenich vedenych pouze pro nékteré
trestné ¢iny.*®! Lze diivodné predpokladat, Ze citované ustanoveni je podkladem pro zajistovani
dat nachézejicich se ve virtudlnim prostoru (tj. na cloudovych ulozistich). Vyslovné ale netesi

situaci, kdy bude tento virtualni prostor pfistupny (viditelny) z legalné zajiSténého smartphonu

40 Je vhodné pripomenout, ze § 10 odst. 10 Navrhu rovnéz uvadi, ze ,,Ustanoveni o vécech se vztahuji i na
elektronickd data, nevyplyva-li z povahy véci nebo z jednotlivych ustanoveni trestnéprocesniho zdkona néco
jiného.*

461 Pouze v fizeni vedeném pro imyslny trestny ¢in, na ktery trestni zakon stanovi trest odnéti svobody s horni
hranici trestni sazby nejmén¢ 3 roky, dale u taxativné vyjmenovanych trestnych ¢ind, anebo pro imyslny trestny
¢in, k jehoz stihani zavazuje vyhlasena mezinarodni smlouva, kterou je Ceské republika vazana.
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(napf. trvalym ptihlaSenim uzivatele do aplikaci), coZz ma vyznam zejména pro provadéni
ohledani prostfednictvim vySe zmiflované manualni extrakce.

Lze stru¢né shrnout, ze Navrh je jistym posunem oproti dosavadni pravni Gprave, zejména
proto, ze vyslovné pocitd se zajisStovanim elektronickych dat. Je ale otazkou, nakolik je
efektivnim feSenim pro situace zajiStovani elektronickych dat (digitadlnich stop) zjiz
zajisténych hmotnych nosi¢i — smartphon. Samotné zmocnéni zdkonodarce k zajisténi
elektronickych dat tuto situaci zcela nefesi, jak bude dale demonstrovano na zahrani¢nich

pravnich tadech.

6.5 Ohledani elektronickych dat z datovych nosi¢a optikou zahrani¢nich
pravnich uprav

Slovensky trestny poriadok se k ohledani dat vyslovné nevyjadiuje (srov. vySe citovany
§ 154 TP). Za pozornost vSak stoji institut uchovanie, vydanie a odnatie pocitacovych udajov
(§ 91 TP),*2 463 ktery byl zakotven v ramci implementace Umluvy o poéitadové kriminalitg.*64
UPK smluvnim stranam mimo jiné uklada, aby pfijala takova legislativni a jina opatieni, ktera
budou nezbytnd k tomu, aby umoznila svym pfisluSnym organiim prohledat nebo podobnym
zpusobem ziskat pfistup K pocitatovému systému a pocitatovym datim na ném ulozenym,
a déle k médiu pro ukladani pocitatovych dat, na kterém mohou byt uloZena pocitacova data.
RovnéZz smluvnim stranam uklada, aby ptijaly takova legislativni a jina opatieni, ktera budou
nezbytnd k tomu, aby umoznila svym piislusnym organiim zajistit nebo podobn¢ zabezpecit
pocitacova data, k nimz byl zjednan pfistup. Tato opatfeni maji zahrnovat pravomoc zajistit
nebo podobné zabezpecit pocitacovy systém, jeho ¢ast nebo médium pro ukladéani pocitacovych
dat, potidit a uchovat kopii takovych pocitacovych dat, uchovat neporusenost relevantnich
uloZenych pocitacovych dat, a znemoznit ptistup k takovym pocitacovym datim nebo je

odstranit z po¢ita¢ového systému, k némuz byl zjednan ptistup.*®®

42 Pozn. do ledna 2021 zakotven v § 90 TP.

463 Znéni § 91 odst. 1 TP ,, (1) Ak je na ucely dokazovania nevyhnutné uchovanie ulozenych pocitacovych vudajov
vrdtane prevadzkovych udajov, ktoré boli ulozené prostrednictvom pocitacového systému, moze predseda sendtu
a pred zacatim trestného stihania alebo v pripravnom konani prokurator vydat prikaz, ktory musi byt odévodneny
aj skutkovymi okolnostami, osobe, v ktorej drzbe alebo pod ktorej kontrolou sa nachadzaju také udaje, alebo
poskytovatelovi takych sluzieb, aby a) také udaje uchovali a udrziavali v celistvosti, b) umoznili vyhotovenie a
ponechanie si kopie takych udajov, c¢) znemoznili pristup k takym udajom, d) také udaje odstranili z pocitacového
systéemu, e) také udaje vydali na ucely dokazovania.“

464 Kterou Slovensko ratifikovalo v roce 2008. Viz oznamenie Ministerstva zahraniénych veci Slovenskej
republiky, ¢. 137/2008 Z.z.

45 C1. 19 UPK.
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Pro srovnani v CR byla UPK implementovana § 7b TrR (relativné novy institut tzv.
,zmrazeni dat“, v CR u¢inny od 1. Gmora 2019).%%6 Na rozdil od ¢eského § 7b TrR, ktery je
prostiedkem k uchovani a zajisténi dat u tieti osoby po urcitou dobu a znemoznéni piistupu
knim dal§im osobam, tedy nikoliv k jejich vydani OCTR,*®" slovensky § 91 TP stanovi
povinnost K jejich vydani (piip. vydani jejich kopie).*® Ve slovenské aplika¢ni praxi proto
dochazi k rozporim, zda je ustanoveni aplikovatelné i na obsah udajii ulozeny v mobilnich
telefonech. Konkrétné je sporné, zda na zajisténi elektronickych dat nachazejicich se
Vv mobilnim telefonu, ktery uz byl legalné zajistén postaci praveé tento samotny ukon k zajisténi
telefonu jakozto hmotného nosice téchto informaci, nebo zda je nutno samotna data jesté zv1ast
zajistit také postupem podle citovaného ustanoveni § 91 TP (resp. § 116 TP — srov. vyklad
nize).*6°

Nutno podotknout, ze § 91 TP ¢ini ve slovenském prostiedi jisté interpretacni obtize
ohledné limitli pouzitelnosti tohoto ustanoveni. Kromé vyse uvedené otazky pouzitelnosti
ustanoveni na udaje obsazené v mobilnim telefonu (tedy vztahu mezi § 91 TP a ustanovenim
upravujicim odnéti véci § 90 TP), rezonuji odbornou vetejnosti také pochybnosti ohledné
moznosti aplikace citovaného ustanoveni také na tdaje o telekomunikacnim provozu, které je
Vv ptipadé jejich ziskavani od poskytovatele telekomunikacni sluzby podminéna piikazem
soudu (tedy vztahu mezi § 91 TP a ustanovenim upravujicim Ozndmeni udajii
0 telekomunikacnim provozu - § 116 TP).*”° Napt. Rampasek uvadi, ze § 91 TP piedstavuje
nespravné provedenou implementaci UPK (misty az v rozporu s UPK), protoZe piipousti §irsi
a tedy nepfiméefené pouziti implementovanych opravnéni na uchovavani a predevsim vydavani

pocitacovych udaji.*"

46 JPK CR ratifikovala v roce 2013. Diivodova zprava k zék. ¢. 287/2018 Sb., kterym bylo do trestniho fadu
vloZeno ust. § 7b, uvadi, Ze toto ustanoveni piedstavuje: ,,implementaci ¢lankit 16 a 29 Umluvy o pocitacové
kriminalité ze dne 23. listopadu 2001 (¢. 104/2013 Sb. m. s.) pozadujicich urychlené uchovani dat pro ucely jejich
nasledného zajisténi v trestnim ¥izeni. Stavajici pravni iad Ceské republiky neupravuje specificky predbézné
uchovani dat, pricemz v praxi je pro tento ucel vyuzivano obecné ustanoveni § 8 tr. . o soucinnosti (pokud se
ovsem vede v Ceské republice trestni fizeni) nebo obecnych policejnich postupii. *

47 Vedle vyse uvedené ditvodové zpravy k zék. ¢. 287/2018 Sb. srov. také VITEK, Dominik, SUCHANKOVA,
Lenka. Advokdtni tajemstvi v cloudu [online]. advokatnidenik.cz, 30. prosince 2020 [cit. 23. Cervna 2023].
Dostupné z: https://advokatnidenik.cz/2020/12/30/advokatni-tajemstvi-v-cloudu/. Dale STUPKA, Vaclav,
PROVAZNIK, Jan, VOSTOUPAL, Jakub. Elektronické diikazy jako vyzva pro trestni proces. Prdavnik, 2022, rog.
161, ¢. 4, s. 342.

488 Srov. také odlisné systematické zatazeni v obou predpisech. V CR: obecna ustanoveni o sou¢innosti, zatimco
na Slovensku: zajistovani véci pro uéely dokazovani.

49 Podrobné k této problematice HALAS, Norbert. K uchovaniu a vydaniu poéitatovych tdajov z obsahu
mobilnich telefénov v trestnom konani. Justicnd revue, 2020, ro¢. 72, ¢. 6-7, . 803-811.

470 Srov. napt. ABELOVSKY, Tomas. Zaistenie elektronického dokazu vo svetle rekodifikacie trestného poriadku.
Revue pro pravo a technologie, 2015, ro€. 6, ¢. 11, s. 29-48.

471 RAMPASEK, Michal. Uchovanie a vydanie po¢itatovych udajov v trestnom konani. Bulletin slovenskej
advokacie, 2013, ro¢. 19, ¢. 5, s. 21-26.
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Co se tyce prvniho problému, na ktery je tato prace zamétena, tedy vztahu mezi zajisténim
smartphonu (jako nosice dat) dle § 90 TP a zajiSténi na ném ulozenych dat, vypada to, Ze i
slovenska koncepce zajisténi dat dle § 91 TP narazi na vazanost odnéti dat na jejich nosice.
Resp. zakon o tomto vztahu sice ml¢i, ale uvedené je logickym dasledkem, nebot’ bez dispozice
s nosi¢em si nemohou OCTR k datim zjednat piistup. Vymezeni nastinéného stavu se ujala
judikatura.

Najvyssi sud Slovenskej republiky (,,NS SR*) se v roce 2014 vyjadiil, Ze neni diivodna
namitka, dle které je na znalecké zkouméani datového obsahu mobilniho telefonu (vzhledem
k jeho opera¢nimu systému) potiebny piikaz podle § 91 (v té dobé § 90) TP, a tedy nepostaci
samotné vydani, resp. odnéti véci (v té dobé § 89 a § 91 TP).*? Odivodnéni spocivalo
pfedev§im na argumentu, ze udaje ulozené ve smartphonu neni mozno povazovat za udaje
uloZené prostiednictvim pocitacového systému, jak vyzaduje § 91 TP. Toto tvrzeni opiel
0 konstatovani, ze napfi¢ nékterym podobnostem, shodnym technickym komponentim
a zpusobu komunikace neni mozno mobilni telefon ztotoziiovat s pocitaci, pficemz tento rozdil
se projevuje také v nabidce a prodeji obou zafizeni jako rozdilného zbozi. Z odivodnéni
rozhodnuti déle vyplyva, Ze vydani a odnéti véci jsou tradi€nimi instituty, které neni potieba
doplnovat ptikazem na vydani pocitacovych udaji, nebot” vydanim véci (telefonu) jsou uz
zakonné souladnym zplisobem zajistény také tyto udaje (zobrazitelné na zafizeni béznou
manipulaci s nim nebo zjiSténé znaleckym dokazovanim). Uvedeny postup je také omezenim
moznosti obvinéného s udaji dale nakladat, kdy bez odnéti zatizeni by mohl udaje se v ném
nachazejici znidit, odstranit, nebo zni¢it samotné zatizeni. Proto je odnéti pocitacovych udaji
mozné jen jako soudast odnéti véci*’® (zatizeni s udaji), kterému piedchazi vyzva k vydani véci,
nikoliv pfikaz k vydani pocitacovych udaji.

Dal$im rozhodnutim NS SR (2017)*"* dovodil, Ze neni potieba dalsiho piikazu na
zajiSténi a ozndmeni udajii o telekomunikaénim provozu (§ 116 odst. 2 TP), jestlize doslo
k zajisténi smartphonu jakozto véci dilezité pro trestni fizeni (vydanim ¢i odnétim véci, jeho
zajisténim pii prohlidkach nebo jeho zajisténi jako vécné stopy pii ohledani). Shodné
s pfedchozim rozhodnutim soud uzaviel, ze Udaje uloZené v mobilnim telefonu nejsou
pocitacovymi tudaji. NerozliSoval pfitom mezi ,klasickymi“ mobilnimi telefony, které
umoziuji pouze telekomunikaéni provoz prostfednictvim operatora a smartphony. Toto

rozhodnuti bylo publikovano ve slovenské Zbierce stanovisk NS a rozhodnuti sudov SR

472 Rozsudok Najvyssiho sudu Slovenskej republiky ze dne 26. listopadu 2014, sp. zn. 2To 9/2014.
473§ 90 TP.
474 Uznesenie Najvyssiho sudu Slovenskej republiky ze dne 23. biezna 2017, sp. zn. 5Tdo 7/2017.
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a otazkou zjist'ovani a zajist'ovani dat z jiz zajisténych mobilnich zafizeni se tak zaobiralo také
trestnépravni kolegium NS SR. Dle ngj se procesni instituty zametené na ziskdvani dikaza ve
vztahu ke konkrétnimu dikazu nekumuluji, neni-li to nevyhnutelné. Proto na zajiSténi
informaci z telefonu, ktery byl zajistén (napt. odnétim véci, nebo pii ohledani) neni potieba
duplicitniho piikazu podle § 116 odst. 2 TP.*”> Rovnéz teorie sdili nazor, Zze po zdkonném
zajisténi smartphonu neni potiebny dalsi piikaz dle § 91 TP nebo § 116 TP.#7®

Ustavny sud SR (,US SR“) vroce 2019 vyiesil otazku ,po¢itaovych udaju, kdyz
uzavrel, Ze inteligentni mobilni telefon ma charakter pocitace a obsahuje pocitacové udaje.
Soucasné pripustil nediislednost pravni upravy co do vymezeni pojmu ,,pocitacové udaje*
a nejednotnost soudni praxe.*’’

Pojmy pocitatovy systém a pocitaCové udaje (tj. pojmy, které jsou klicové pro moznost
aplikace § 91 TP) se podrobné zabyva také Halas, ktery zejména pii zohlednéni pozadavkl
UPK dochazi k zavéru, Ze mobilni telefon spliiuje znaky poéitatového systému a tdaje v ném
uloZené lze povaZovat za poéitadové udaje ve smyslu UPK. Proto na udaje ulozené ve
smartphonu je mozné aplikovat postup dle § 91 TP. Za zakonny autor povazuje postup, kterym
bude drziteli telefonu piikazéno, aby umoznil vyhotoveni a ponechani si kopie zaznamui v ném
obsazenych (napf. obrazovy zdznam v paméti telefonu nebo obsahu e-mailové zpravy).4’
Poukazuje také na pozadavek proporcionality mezi zdjmem statu na ochrané pted kriminalitou
a zavaznosti legitimnich zasahii do prava na soukromi. To znamena zvolit pfi realizaci zdsahu
co nejmirnéjsi prostiedek, ktery je soucasné zpusobily dosdhnout sledovaného cile. V daném
ptipad¢ naptiklad uptednostnit tkon uchovani a vydani pocitacovych Udaji pred institutem
vydani & odnéti véci. V opaéném piipadé se jedna o neproporcionalni postup OCTR, porusujici

garance prava na soukromi (kterym zobrazeni a ndsledné posouzeni informaci a zdznami

)479 80

v mobilnim telefonu bezpochyby je)*’® a spravedlivy proces.*
S ohledem na vyse uvedené je mozno konstatovat, Ze stejn& jako v CR i na Slovensku
obecné plati zavér, ze dostane-li se telefon jako datovy nosi¢ legalni cestou do moci OCTR,

neni k zajisténi tdaji na ném ulozenych potieba zvlastniho piikazu (k vydani pocitacovych

475 Rozhodnuti bylo publikovéno ve Zbierce stanovisk NajvysSieho sudu a rozhodnuti sadov Slovenskej republiky
5/2017 pod ¢. R 47/2017.

476 Napt. CENTES, Jozef a kol. Trestny poriadok. Velky komentdr. 3. aktualizované vydani. 2017, s. 279. Dale
KUBICKA, Remig, KUBICKA, Oliver. Pogitatové tudaje v trestnom konani. In: KOSTREC, Matej,
KUCHTOVA, Jana (eds.). Aktudlne vyzvy prevencie pocitacovej kriminality. Bratislava: Akadémia Policajného
zboru v Bratislave, 2018, S. 88. Dostupné z: https://sekarl.euba.sk/arl-
eu/sk/csg/?repo=eurepo&key=97583996541.

477 Uznesenie Ustavného sudu Slovenskej republiky ze dne 23. kvétna 2019, sp. zn. II. US 78/2019.

478 HALAS, Norbert. K uchovaniu a vydaniu..., s. 805-807.

479 Rozsudek ESLP ze dne 30. kvétna 2017 ve véci Trabajo Rueda proti Spanélsku, stiznost &. 32600/12.

480 HALAS, Norbert. K uchovaniu a vydaniu..., s. 807-808.
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udaji dle § 91 TP, ani k oznameni udajt o telekomunika¢nim provozu dle § 116 TP). V souladu
se zasadou pfimeétenosti ale minimalné Cast teorie povazuje za vhodnéjsi uptednostnit piikaz
k vydani pocitatovych udaji (k jehoz nafizeni je opravnén piedseda senatu a v piipravném
fizeni prokurator) pied zajisténim celého zafizeni.*8! S timto nazorem se lze setkat také
v &eskych podminkdich a je samoziejmé nutné se s nim ztotoznit.*®? Takovy postup vak zjevné
nebude mozny vzdy. Naptiklad bez dobrovolného poskytnuti pfistupu k datim ze strany
uzivatele smartphonu, nebot’ v takovém ptipad¢ data nebude mozné zajistit bez soucinnosti
znalce a zajisténi celého zafizeni.

Lze tak shrnout, ze ackoliv slovenska pravni Uprava obsahuje zvlastni ustanoveni
0 zajist'ovani poc¢itacovych udajl a zaroven se vyslovné nevyjadiuje k ohledani dat (srov. § 154
TP), prakticky se ve zkoumaném piipadé od soucasné pravni upravy v Ceské republice nelisi.
Data (pocitacové Udaje) jsou rovnéz ohledavdna po zajisténi jejich nosice a vykladové
nejasnosti ve zkoumané otazce musela vyfesit az judikatura. To demonstruje také nedokonalost
feSeni, s nimz pracuje novy Navrh trestniho fadu, ktery rovnéz obsahuje vyslovnou moznost
zajistit elektronickd data (tj. obdobu slovenskych pocitacovych udajii), ale otazku zajisténi
téchto dat z hmotného nosice netesi.

Polska uprava institutu ohledani (¢l. 207 KPK) jiz byla citovana vySe. Rovnéz polska
teorie neni jednotna v otdzce, jakym zptsobem lze pristupovat k datim uloZzenym na nosici
informaci, komentéarova literatura vSak uvadi, ze zjiStovani elektronickych dat za pomoci
institutu ohledani (Ogledziny) dle €1. 207 KPK by bylo porusenim procesnich zaruk dotéenych
osob, nebot’ tento institut slouzi pouze ke vnéjsi vizualni kontrole pomoci lidskych smyslu
amiize se tykat pouze fyzickych vlastnosti pfedmétt a jejich vnéjsich rysa.*®® Tento poznatek
je dulezity, nebot’ doneddvna (min do roku 2020) vramci polské trestnépravni praxe
nepanovala shoda na tom, zda je mozno ohledani k ziskavani dat z mobilnich telefont vyuzit.*8*

Provedeni ohledani v situacich, kdy se zafizeni dostalo legalni cestou do dispozice OCTR
(napt. po predchozim piikazu k vydani véci) pripustilo také Narodni statni zastupitelstvi ve

svém stanovisku z roku 2018.%% Dalsi pfiznivci tohoto pfistupu jej od@vodiiuji tvrzenim, e

481 Tamtéz, s. 810.

482 DOSTAL, Otto. Zajistovani dikazl u poitatové kriminality — dozadani, vydani véci a prohlidky (1. dil).
Trestnépravni revue, 2019, ro¢. 18., €. 3, s. 66-70.

483 BORATYNSKA, Katarzyna T., CZARNECKI, Pawel, LACH, Arkadiusz. In: SAKOWICZ, Andrzej a kol.
Kodeks postepowania karnego. Komentarz. 9. vydani. Warszawa: C. H. Beck, 2020, s. 638.

484 Jednotlivé nazory prehledné shrnuje napt. OLBER, Pawel. Uzyskiwanie danych zlokalizowanych
W urzgdzeniach lub systemach informatycznych—wybrane zagadnienia w $wietle przepisow prawa karnego
procesowego, Przeglqd Policyjny, 2019, ro¢. 29, ¢. 4, s. 176-192.

485 Stanowisko Prokuratury Krajowej ze dne 25. Cervence 2018, PK 11 P 073.81.2016. Stanovisko neni vefejnosti
piistupné.
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ohledani je béznym procesnim tikonem provadénym vyluéné OCTR, tedy neni divod takovy
postup bez dalSiho vyloudit. Itento ukon navic pfipousti moznost piibrani znalce, ktery
zarucuje odborné provedeni ¢innosti.*®® Znatna ¢ast polské teorie ale s p¥istupem k datim
prostfednictvim ohledani nesouhlasi.*®” Odmitavy postoj je odiivodnén zejména tvrzenim, Ze
ustanoveni o ohledani nesplituje Ustavni standardy z hlediska dostate¢né urcitosti pravni tpravy
zasahujici do zakladnich prav a svobod, kdy Ustavou zarutena prava lze omezit pouze
zakonem, pfiCemz tento pozadavek odpovida zaroven pozadavku, aby pravni uprava byla
dostatecné ur¢ita.*3® Ustanoveni o prohlidce a zajisténi dat (¢l. 236a KPK) nadto zakonodarce
zatadil zdmérné do ¢asti upravujici prohlidky, prostym ohledanim mobilniho telefonu proto
dochazi k obchazeni zakona.*®

Relevanci ma v ramci zkoumané problematiky ¢€l. 236a KPK, ktery stanovi, ze
ustanoveni tohoto oddilu (oddil 25 upravujici zajisténi véci a prohlidky) se pfimefené pouZziji
na drzitele a uzivatele zafizeni obsahujiciho pocitacova data nebo pocitacovy systém, a to
Vv rozsahu dat uloZenych v tomto zatizeni nebo systému anebo na médiu, které ma k dispozici
nebo které uziva, véetné korespondence odeslané elektronickou postou.*%

Pfiméfenym pouzitim ustanoveni z oddilu 25 se rozumi, ze nékterd ustanoveni se uziji
pfimo (napf. subjekty opravnéné pozadovat udaje), néktera s ipravami (napft. pro specificnost
pocitatovych dat neni potieba zkopirovana data vracet).*! Ve vztahu K jednotlivym
ustanovenim je pak uvedeno nasledujici. Ustanoveni o vydani a odnéti véci (€l. 217 KPK) je
mozno uzit také na pocitacova data, pficemZ vydani miZe znamenat jejich stazeni (odnétim
drziteli) nebo zkopirovani (jejich ziskani za sou¢asného ponechani jejich majiteli).*%2

Ustanoveni o prohlidkach prostor a jinych mist (¢l. 219 KPK) je pfiméfen¢ aplikovatelné

na prohledani pocitacovych systému, nosice dat a data v nich ulozena (napt. pomoci klicovych

48 Srov. napt. WICIAK, Krzysztof, KOSINSKI, Jerzy. Ogladamy czy przeszukujemy? Policja 997, 2017, &. 6
(147), s. 38-39. Na tento ptispévek dale reaguje WOJTUSZEK, Roman. Jednak przeszukujemy, czasami tylko
ogladamy. Policja 997, 2018, ¢. 11 (164), s. 42-43.

487 OLBER, Pawet. Uzyskiwanie danych zlokalizowanych w urzadzeniach lub systemach informatycznych..., s.
176-192. Dale CHRABKOWSKI, Marek. Dostep do tresci korespondencji SMS-owej w telefonie
zabezpieczonym na potrzeby sprawy karnej. Studia luridica Toruniensia, 2018, ¢. 1 (22), s. 49-64.

488 CHRABKOWSKI, Marek. Dostep do treéci korespondencji SMS-owe;j..., s. 59.

489 Tamtéz, s. 60.

490 (1. 236a KPK je rovnéz implementaci Umluvy o poéitatové kriminalité.

491 BORATYNSKA, Katarzyna T., CZARNECKI, Pawel, LACH, Arkadiusz. In: SAKOWICZ, Andrzej a kol.
Kodeks postepowania karnego. Komentarz. 9. vydani. Warszawa: C. H. Beck, 2020, s. 669-670.

492 Vybér konkrétni moznosti zavisi na okolnostech ptipadu (napi. zda neni drzeni udaji zakazano, jako v ptipadé
détské pornografie).
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slov).**® V tomto rezimu by se tedy OCTR mély sezndmit s obsahem telefonti. Odposlech a
zaznam telekomunikaéniho provozu je pak upraven ¢l. 237 § 1 KPK.

Také v Polsku je diskutovana nepfimétenost odlisSného rezimu ziskavani stejnych dat
prostiednictvim operatora a jejich zjistovanim ze zajisténého mobilniho telefonu, kde k udajim
muze policejni orgén piistupovat mnohem snadnéji. Chrabkowski upozoriiuje, ze ackoliv je
mobilni telefon nejcastéjSim mistem, kde jsou ulozeny udaje chranéné telekomunikacnim
tajemstvim (pozn. minény udaje o komunikaci zejména ve smyslu provoznich a lokaliza¢nich
udajt, doru¢ené SMS zpravy apod.) mimo databaze telekomunikaénich podniku, neni v Polsku
ptistup OCTR k témto idajim v mobilnim telefonu nalezité omezen.*** Vyse zminény &l. 236a
KPK umoziuje zabavit véc a provést prohlidku na ptikaz soudce, v pfipravném fizeni pak na
ptikaz statniho zastupce. V naléhavych situacich miize byt prohlidka provedena na zakladé
ptikazu vydaného vedoucim policejniho utvaru. Poté je Gtvar povinen neprodlené pozadat soud
nebo statniho zastupce o schvéleni prohlidky (v rAmci tzv. aposteriorni kontroly).4%

Na piikladu doru¢enych SMS zprav autor uvadi, Ze zjistovani obsahu SMS zprav od
operatora, je nutno nafidit soudem (v naléhavych ptipadech ptikazem statniho zastupce, ktery
musi nasledné schvalit soud), jak vyplyva z €l. 237 odst. 1 KPK (Kontrola i utrwalanie rozmow
- Odposlech a zdznam hovorii). Nadto je uziti ¢l. 237 KPK mozné jen v ptipadé taxativné
vyjmenovanych zavaznych trestnych &inti (srov. ¢l. 237 odst. 3 KPK).**® CI. 237 odst. 6 KPK
navic omezuje okruh subjektl, které jsou opravnény se s obsahem zdznamil sezndmit, a to na
soud a v pfipravném fizeni statniho zastupce. Tento hruby nepomér v urovni ochrany stejnych
informaci podle toho, kde jsou ulozena, neodpovida principu proporcionality. Stran Givah de
lege ferenda Chrabkowski navrhuje pro zajisténi dat z datovych nosici predbézny soudni
pfezkum, omezeni typovou zavaznosti, omezeni okruhu subjekti, které se s obsahem zafizeni
mohou sezndmit a stejny postup ziskavani koncovych udaji bez ohledu na to, u kterého
subjektu byly zajistény.**’

Je patrné, Ze podminky ziskavani dat ze zajist€énych mobilnich telefont jsou v Polsku

nastaveny piisnéji, nez je tomu v CR, nebot’ se tak dé&je za pomoci ustanoveni o prohlidkach

493 BORATYNSKA, Katarzyna T., CZARNECKI, Pawel, LACH, Arkadiusz. In: SAKOWICZ, Andrzej a kol.
Kodeks postgpowania..., S. 669-670.

4% CHRABKOWSKI, Marek. Dostep do tresci korespondencji SMS-owe;j..., S. 56.

4% (1. 220 odst. 3 KPK.

4% Chrabkowski v roce 2018 uvadi, Ze se jednd pouze o 0,5 % vsech trestnych €intl, coz svédei o jedine¢nosti
tohoto feseni. CHRABKOWSKI, Marek. Dostep do tresci korespondencji SMS-owe;j..., S. 54.

497 Tamtéz, s. 62.
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(¢l. 219 KPK).**® Novgjsi literatura vyluéuje moznost uZiti ohledani dle ¢l. 207 KPK, je vsak
ziejmé, Ze nazor teorie neni v tomto sméru zcela jednotny. Také polské feseni spocivajici
Vv pfistupu k datiim z telefonti prostfednictvim prohlidek je Casti odborné vetejnosti z vysSe
uvedenych divodu kritizovano, zejména proto, Ze k ziskavani stejnych udajt ptistupuje odlisné.
Tato kritika je ¢astecné pienositelna také do ¢eskych podminek, nebot’ rovnéz panuje zcela
odli$ny rezim pro ziskavani udajii o doru¢ené komunikaci a udajich o ni, kdy v ptipadé jejich
ziskavani od operatora je nutny piikaz soudu (srov. § 88a TrR), zatimco jejich ziskani od
uzivatele telefonu je limitovano pouze podminkami k zajisténi hmotné véci. Je vSak fér uvést,
Ze ob¢ situace se lisi pravé onou moznosti uzivatele ovlivnit existenci téchto udaja v telefonu,
jak bylo predestieno vyse.

V rakouskych podminkach je otdzka ziskavani dat ze zajisténych datovych nosicii
(smartphonil) asi nejaktudlnéjsi, a to zejména na s ohledem na névrh reformy, ktery ptedlozila
Rakouska advokéatni komora (Osterreichische Rechtsanwaltskammertag - , ORAK®)
Vv listopadu 2022. Pozadavky navrhu vyplyvaji ze studie zpracované Institutem pro advokatni
pravo Videnské univerzity (Instituts fiir Anwaltsrecht der Universitit Wien — ,Institut®).
PiedloZeny navrh zmény rakouského trestniho fadu (StrafprozeBordnung - ,,StPO*) se tyka
praveé zajistovani a hodnoceni dat a datovych nosi¢a.**® Stanovisko podrobné shrnuje vechny
nedostatky aktualné ucinné pravni upravy a jeho soucasti je navrh na zménu pravni Upravy
rakouského StPO. Zavéry, které z néj vyplyvaji, budou ptedstaveny niZe.

Ustanovenim, které¢ pocita se zajisténim dat je § 111 odst. 2 StPO, jehoz znéni 1ze volné
prelozit tak, Ze maji-li byt zajistény informace ulozené na nosi¢ich dat, musi k takovym
informacim kazd4 osoba umoznit pfistup a na pozadani ptedat elektronicky nosi¢ dat v bézné
pouzivaném formatu. Kromé& toho musi strpét vyhotoveni zalozni kopie informaci uloZenych
na nosicich dat. Zajisténi véci pak obecné upravuje § 109 StPO. Osoby, které nejsou vynaty
z donucovacich prosttedk, jsou povinny umoznit pfistup k systému sdélenim hesla.5® Stejné
jako v predchozich ptipadech dal$ich statd, i zde je pomijena vazba mezi zajisténim dat (§ 111
odst. 2 StPO) a zajiSténim jejich nosica (§ 109 StPO). Predpoklady pro zabaveni nosicl dat

V podobé smartphont jsou piikaz statniho zastupce a piredpoklddanad dikazni hodnota nosice

498 Rovnéz v CR se Ize setkat s podobnym navrhem, aby byl obsah telefonu povazovan za tzv. jiny prostor ve
smyslu § 82 odst. 2 TrR. Srov. BRANDTNER, Anna. Prohlidka mobilniho telefonu ve svétle ¢l. 8 EULP. In:
JELINEK, J. a kol. Ochrana zdkladnich prdav a svobod v trestnim iizeni. Praha: Leges, 2020, s. 280.

49 Analyza v&etné celého znéni navrhu je zvefejnéna: ZERBES, Ingeborg, GHAZANFARI, Shirin. Stellungnahme
im Auftrag des Instituts flir Anwaltsrecht der Universitdt Wien zur Sicherstellung und Auswertung von Daten und
Datentriagern. Anwaltsblatt, 2022, ¢. 12, s. 640-658.

S0 MAYERHOFER, Christoph, SALZMANN, Harald. Das ésterreichische Strafrecht, Zweiter Teil.
Strafprozessordnung §§ 1 bis 209b. 6. vydani. Wien: Verlag Osterreich, 2011, s. 370.
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(§ 110 odst. 1, 2 StPO). Zobrazeni informaci ulozenych na nosicich dat je dle komentarové
literatury mozné téz prostfednictvim ohledani - Augenschein (§ 149 odst. 1 bod 1, odst. 2
StPQ).%!

Vyse zminéné stanovisko, resp. jeho autorky Zerbes a Ghazanfari, upozoriuji na
problematické aspekty této oblasti a piehledné je shrnuji v nadvrhu pfedloZzeném ze strany
ORAK. V prvé fadé je shodné s vyse uvedenym upozornéno na skute¢nost, ze ackoliv je
smyslem ustanoveni o zajisténi dat (§ 111 odst. 2 StPO) umoznit OCTR pfistup k digitalné
uloZzenym tudajiim, formulace tohoto ustanoveni vede k rozportim, protoze nekoresponduje
s ustanovenim o vydani véci. Informace jakozto nehmotné objekty nelze zajistit bez zajisténi
jejich nosice, resp. policejni orgdn k nim bez n& nema pfistup, nejsou-li ulozeny jinde,
napftiklad ve virtudlnim prostoru (i kdyz k zajisténi zatizeni mize dojit jen na chvili, nez se data
zobrazi, ptip. zajisti). ACkoliv tak § 111 odst. 2 StPO zavadéjicim zplisobem odkazuje pfimo
na zajiSténi dat, je zfejmé, Zze okamzikem zajisténi je pouze moment zajisténi pamétového
média a postup dle § 111 odst. 2 StPO je uz jen jeho ctenim (ohledanim).

Ani dle zminéného stanoviska neni sporu o tom, Ze soucasti prava na zajisténi nosice je
také piistup k adajim v ném uloZenym (v€etné napft. pofizovani obrazovych zdznamu udaji
viditelnych na obrazovce apod). Tyto udaje byvaji pfirovnavany k idajim ve schrance, kterou
lze nejen ohledavat zvenci, ale také oteviit. To plati i pro zpravy (e-mail, SMS, WhatsApp
apod.), které jsou uloZeny v telefonu a jejichZ pfenos bud’ jesté nebyl zahajen nebo uz byl
ukoncen. Ptistup k takovym zpravam neni ,,sledovanim® komunikace (ve smyslu § 135 odst. 2
a 3 StPO).>%

Také v Rakousku tvoti problematickou oblast externi pamét'ova mista (tzv. cloudy), kterad
jak jiz bylo vySe predeslano, se nachdzeji na vzdalenych serverech, ale jsou ze smartphont
pfistupna. V tomto piipad€¢ (na rozdil od vySe uvedeného piipadu dat uloZenych piimo
v telefonu) nemaji OCTR k témto udajiim Zadnou dispozi¢ni pravomoc, jak uvadi odéivodnéni
predlozeného navrhu zmény zédkona. Vyklad § 111 odst. 2 StPO se co do moznosti zajisténi
I téchto externé ulozenych dat 1isi a v Rakousku existuji dva piistupy.

UZz8i vyklad chape moznosti citovaného ustanoveni pouze ve vztahu k udajim uloZzenym

vV samotném zafizeni, nikoliv také ve vztahu k datiim, kterd jsou prostfednictvim zatizeni pouze

501 HINTERHOFER, Hubert, TOMASITS, Ricarda. In: FUCHZ, Helmut, RATZ, Eckart a kol. Wiener Kommentar
zur Strafprozessordnung StPO § 149, § 150 [online databaze]. Viden: MANZ Verlag Wien, 2017, aktualizovano
k 30. #{jnu 2021 [cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

%02 ZERBES, Ingeborg, GHAZANFARI, Shirin. Stellungnahme im Auftrag des Instituts fiir Anwaltsrecht..., s.
641.
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prenasena, ale geograficky jsou vzdalena.®® Tento pfistup je v souladu se vzajemnou vazbou
zajiSténi dat a jejich nosiCe. Stanovisko Institutu se piikldni k tomuto uzSimu vykladu
aupozoriiuje na skute¢nost, ze data ulozena na externich ulozistich jsou udaji, které jsou
ukladany pii pienosu dat pomoci komunikaéni sité — vefejné prenosové sluzby.>%* VVzhledem
K tomu, ze udaje z ulozist jsou zjistitelné a prostiednictvim telefonu pfistupné pouze v ramci
on-line p¥ipojeni, tedy musi byt uzita komunikaéni sit, mohou byt tyto udaje sdéleny OCTR
prostiednictvim institutu sledovani komunikace (v rezimu § 135 StPO), které je k zajisténi
takovych udaji uréeno.>® Sirsi p¥istup pak chape vyklad § 111 odst. 2 StPO rovnéZ jako
moznost zajistit data na vzdaleném serveru, s odtivodnénim, Ze i Z pohledu uzivatele se rozdily
stiraji.>%

Dal$im spatfovanym problémem je nevyvazenost zdsahu, kterym jsou zajisStovéana data
z mobilnich telefont. Ani jedno z obou ustanoveni § 111 odst. 2 a § 109 StPO nemohlo pfi
svém vzniku pocitat jednak s vécmi, jakymi jsou dneS$ni smartphony a jednak s masou
a kvalitou zajisténych informaci. Pozadavky na piistup OCTR k informacim na zabaveném
nosi¢i®” jsou proto na extrémné nizké wirovni, zejména ve srovnani s piipady, kdy OCTR
nemaji pfistup k nosi¢i a mohou se tak ke stejnym datim dostat pouze prostfednictvim
zvlastnich vysetfovacich opatfent, kterd jsou vazana stavnimi limity % U zajisténi samotného
zatizeni chybi potfeba naléhavého podezieni ¢i omezeni typovou zavaznosti. Nelze také pfedem
odhadnout mnozstvi informaci, které bude zajiSténo a zaroven je dana potfeba rozsahlého
zabaveni, protoZe neni mozno data tiidit na mist&. Zajisténim smartphonu ziskaji OCTR pfistup
také k udajiim o komunikaci, které jsou-li ziskavany u poskytovatele prostiednictvim Sledovaini
(§ 135 StPO), podléhaji mnohem vyssim pozadavkim. Dal§im aspektem je délka doby, po
kterou byvaji zatizeni zabavovéna (i v fadu let) a také nemoznost se u¢innym zpisobem branit.
A konecné€ neni pamatovano na tzv. ndhodné nalezy mezi provéfovanymi elektronickymi daty,

které mohou souviset s jinou nez vySetfovanou trestnou ¢innosti.

503 Napf. REINDL-KRAUSKOPF, Susanne, SALIMI, Farsam, STRICKER, Martin. IT-Strafrecht Cyberdelikte
und Ermittlungsbefugnisse [online databaze]. Videii: MANZ Verlag Wien, 2018, aktualizovano k 11. #{jnu 2018
[cit. 23. ¢ervna 2023]. Dostupné z: rbd.at.

504 Jedna se tak bud’ o komunikaci ve spoleenském smyslu, tedy zprdvami (napf. e-maily), nebo komunikaci
Vv technickém smyslu (napf. ulozeni dokumentt v cloudu).

505 Tedy institut umoziiujici prolomit mj. také pfenos zprav chranény listovnim tajemstvim. V ¢eskych podminkéch
je tomuto institutu nejblize Odposlech a zaznam komunikacniho provozu.

506 ZERBES, Ingeborg, GHAZANFARI, Shirin. Stellungnahme im Auftrag des Instituts fiir Anwaltsrecht..., S.
642.

507 A pii uplatnéni §irstho vykladu (ve smyslu vy3e uvedeného) také na piistup k informacim uloZenym na externim
ulozisti, které zafizeni pouze zviditeliuje.

58 Srov. institut Sledovani komunikace ve smyslu § 135 odst. 2 a 3 StPO.
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Rakousky ndvrh piedlozeny ORAK nabizi nasledujici feSeni. StéZejni je s ohledem na
vSe vySe uvedené zejména zavedeni zvlastni koncepce pro zabaveni komunikacnich zatizeni
(které mohou byt zdrojem nebo cilem pienosu zprav ve smyslu § 134 bod 3. StP0O),>® s tim Ze
bude vazano na vyssi zdsahové limity, odlisSné od zabaveni jinych véci. Navrhované limity se
podobaji tém, které zadkon stanovi pro sledovani komunikacnich udaji prostiednictvim
poskytovatele komunikacni sit€ (§ 135 odst. 3 StPO). Pouzitelnost tzv. ndhodnych nalezii se
navrhuje omezit na vySetfovani trestnych ¢inti, V jejichz ramci by rovnéz bylo mozno
komunikac¢ni zafizeni zajistit.

Na okraj lze uvést, ze navrh fesi také transparentnost zajisténych dat vii¢i obvinéné osobé
a vymazani nepotiebnych dat. V prvé fade je nutna selekce dat, ktera z divodu zachovani
integrity dat nemiize probihat piimo v zaiizeni.’®® Vysledek selekce bude rozdéleni dat na tii
oblasti, a to data relevantni pro vySetfovany ptipad, ndhodné nélezy a vSe ostatni, co neni
potfebné a musi byt smazano. Postup pro ziskani celého datového fondu telefonu je zamyslen
(1) vytvofenim identické bitové kopie®™* datového nosice, ktera OCTR umozni piistup
k nesmazanym off-line datim, (2) dal$im znaleckym zpracovanim, kterym se obnovi smazana
data, kterd je mozno rekonstruovat, (3) zajiSt€énim nestalych 0daji (napt. odeslané zpravy
s odpovidajicimi mechanismy mazani) u nichz hrozi jejich odstranéni diive, nez je bude mozné
uzit k analyze (napt. pomoci snimkt obrazovky), a to v okamziku zajisténi nosice, tj. zavedeni
fyzické kontroly nad zafizenim. Cely datovy fond zabaveného komunikacniho zatizeni tak bude
tvofit identicka kopie zafizeni, zrekonstruovana data a v jednotlivych pfipadech také obrazové
¢1jiné zaznamy nestalych dat. Doba mozZného zajistovani telefonu pro tcely vyhodnoceni jeho
obsahu je navrhem zkracovéna na maximalné¢ 14 tydnt (podle nutnosti deSifrovani apod.)
Koneéné je ndvrhem také omezen pfistup k zajisténym datéim spoluobvinénym osobam.*2

Je zfejmé, Ze ani soucasné rakouské feSeni, které vyslovné umoziuje zajisténi informaci
na datovych nosi¢ich neni samo o sob¢ dostatenym feSenim, nebot’ stejn¢ jako v dalSich

srovnavanych statech rezonuje teorii otazka vztahu mezi zajiSténim mobilniho telefonu

a zajisténim dat, kterd se na ném nachdzeji, predev§im proto, ze tato data vzhledem ke své

509 Dlivodem je, Ze velka ¢ast udajii zabavenych z mobilnich telefonti odpovida pravé typu dat ve smyslu § 134
bod 3 StPO, ktera jsou jinak (bez dispozice s nosi¢em) zjist'ovana prostiednictvim institutu Sledovdni komunikace
(§ 135 StPO).

510 Navic ne vse, co je zjistitelné ze zafizeni, je snadno viditelné z uzivatelského prostiedi.

511 [denticka forenzni kopie (tzv. obraz disku).

512 ZERBES, Ingeborg, GHAZANFARI, Shirin. Stellungnahme im Auftrag des Instituts fiir Anwaltsrecht..., s.
640-658.
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soukromé povaze vyzaduji zvlastni rezim, jsou-li ziskavana od jin¢ho subjektu (poskytovatele

komunikaénich sluzeb).*®

6.6 Shrnuti

Cilem této kapitoly bylo predev§im shrnout zahrani¢ni pfistupy k zajistovani
nehmotnych elektronickych (nazyvanych také jako pocitacové tidaje) a porovnat je s aktualnim
Navrhem nového trestniho fadu. S ohledem na vyse uvedené je mozno uzavfit, ze ohledavani
a zajistovani elektronickych dat z jiz zajiSténych nosict je problémem, ktery dalece piesahuje
hranice CR. Z porovnani zahraniénich piistupt je patrné, Ze staty k této pomérné mladé
problematice ptistupuji pon¢kud odlisné. Ve vSech zkoumanych statech vSak minimalné teorii
rezonuje potieba chranit soukromi dotéenych osob — uzivatell zajiSténych smartphoni, nebot’
je zfejmé, Ze rozsah tohoto zasahu je enormni (zejména s ohledem na mnoZzstvi osobnich
informaci nejriznéjsiho typu).

Z Navrhu nového trestniho ¥adu, ktery je piipravovan v CR, je ziejmé, Ze zdkonodarce
jiz pocita s elektronickymi daty témet ve vSech smérech a ta se tak kone¢né dockaji zakonného
podkladu. Opac¢ny piistup by byl neudrZitelny, nebot’ je evidentni, Ze tradi¢ni zplisoby ziskavani
dikazi jsou neslucitelné s modernimi telefony a v nich ulozenymi daji. Nicméné co se tyce
ziskavani elektronickych dat z jiz zajisténych mobilnich telefonli, mnohé se oproti dosavadni
upraveé nemeénti.

Nelze si nevS§imnout, Ze zajisténi nehmotnych informaci (dat) obsazenych na nosiéich je
nerozluéné spjato s dispozici OCTR také s témito nosi¢i, ve zkoumaném piipadé konkrétné

mobilnimi telefony. Stejné tak je zieymé, Ze praveé otazka vztahu mezi zajiSténim zatizeni

513 Pro stru¢né srovnani a inspiraci Ize uvést také slovinsky piistup, kde je problematika zajistovani elektronickych
diikazii z datovych nosi¢i rovnéz aktualni problematikou (srov. napt. SELINSEK, Liljana. Electronic evidence in
the Slovene Criminal Procedure Act. Digital evidence and electronic signature law review, 2010, ¢. 7, s. 77-86.)
Slovinskd pravni uprava trestniho fizeni v ramci implementace UPK uréila nova pravidla k zajisténi
elektronického zafizeni, zajisténi Gidaji na ném a provadeéni Setfeni v/na elektronickém zafizeni (Cl. 219 a 223
slovinského trestniho fadu). Zakon pro analyzu elektronického zafizeni vyzaduje 1) odiivodnéné pficiny pro
podezreni, 2) pravdépodobnost, Ze elektronické zafizeni obsahuje (relevantni) elektronické tidaje, které budou
pouzity jako dtikaz, 3) ptedchozi pisemny souhlas majitele a uzivateld nebo pisemné a zdivodnéné nafizeni soudu
(vyjimeéné i ustni, existuje-1i pfimé a zavazné riziko pro bezpecnost lidi nebo majetku) a 4) provadéni analyzy
v souladu se zakladnimi zasadami digitalni forenzni analyzy (naptiklad zachovani integrity ptvodnich udaja,
evidence zmén, angl. chain of custody), pti¢emz sankci za nedodrzeni ustanoveni je vylouceni dikazt. Slovinsky
autor Zavrs$nik K piedstavené pravni Gpravé dodava, ze ,, Vzhledem k ,,tékavosti“ digitilnich ditkazii je dilezitd
druha faze, tj. zajisteni ditkazu, které musi probéhnout v souladu se zdkladnimi zasadami digitalni forenzni
analyzy. Zakladnim pravidlem je zajisténi udaju budto jejich prenesenim (zkopirovanim) na jiny nosi¢ dat
(moznosti je bud kopirovani pouze relevantnich udajii, nebo celého nosice) s vracenim elektronického zarizent
majiteli, nebo zapeceténim zarizeni (vespektive jeho prislusné casti). Majitel zarizeni miize byt pri zajisténi udajii
pritomen (ne vsak pri pozdéjsi analyze elektronického zarizeni). Zakon o trestnim Fizeni stanovi specialni pravidla
upravujici dobu tischovy elektronického zarizeni a udajii.“ (ZAVRSNIK, Ales. Kyberkriminalita [online
databaze]. Praha: Wolters Kluwer, 2017 [cit. 23. ¢ervna 2023]. Dostupné z databaze: smarteca.cz).
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a zajisténim elektronickych dat, kterd se na ném nachazeji, €ini interpretacni potize, jak lze
vidét 1 na okolnich statech.

Ze strucného prihledu do zahrani¢nich uprav lze seznat, ze ani vyslovné ukotveni
moznosti zajisténi elektronickych (pocitacovych) dat vedle zajisténi ostatnich véci neni zcela
uspokojivym feSenim. Kritizovan je zejména nepomér mezi naroky na zaji§tovani udaji od
tietich subjekt a mezi jejich zajistovanim z datového nosice, a to i je-li aplikovano specialni
ustanoveni slouZici K zajisténi takovych dat (srov. Polsko).>* O to vice je pak diskutovana
otdzka moznosti z(a)jisStovani elektronickych dat pouze na zaklad¢ ukonu zajisténi hmotné véci,
samotného zafizeni, na némz jsou data uloZzena nebo znéhoZz jsou zobrazitelna (Srov.
Slovensko, Rakousko), tj. vazba mezi zajisténim hmotné véci a mezi z(a)jisténim dat na ném.
Z vyse uvedeného je zfejmé, Ze tuto otazku musela na Slovensku vytesit az judikatura, a ani
toto feSeni nelze oznacit za uspokojivé z hlediska zaruk jednotlivct, do jejichz soukromi je
zasahovano, nebot’ zajisténi elektronickych dat se déje rovnéz pouhym zajisténim jejich nosice
a jeho naslednym ohledanim. Nejasna vazba mezi zajisténim nosice a z(a)jisténim dat na ném
byla impulsem také k navrhu na zménu pravni Gpravy v Rakousku. Z rakouského piikladu je
také patrné, ze ani samostatna Uprava zajiSténi nehmotnych dat neni bez dal$iho jednoduchym
feSenim, ale je spojena scelou fadou navazujicich otdzek. Vycerpavajici predstaveni
rakouského navrhu piedlozeného ORAK miize byt v mnohém inspiraci pro planovanou zménu
¢eské pravni upravy.

Polsko nabizi odliSny pfistup, a to zjiStovani nehmotnych elektronickych dat za pomoci
prohlidek®®® (byt’ zcela nevylucuje ani moznost zaiizeni ohledat). Kritiky uvedené v piislugné
¢asti tohoto textu Ize vSak povazovat za opravnéné, proto inspiraci z polského predpisu by bylo
mozno ¢erpat pouze pii jejich odstranéni.

Cesky Navrh na rozdil od ostatnich srovnavanych zemi jako prvni vyslovné pogita také
s ohledanim elektronickych dat. Pokud vsak zékonodarce v ramci Navrhu spoléha na
zajiStovani elektronickych prostiednictvim institutu Ohledani (§ €43 odst. 2 Navrhu), ktery
neni prakticky nijak omezen, pak lze takovy postup oznacit za hrub& neproporcionalni
a nesouladny s pozadavky na zésah do prava na soukromi dotcenych osob. Nehled€ na to, ze
by se opét nabizel prostor pro uvahy, zda je po zajisténi telefonu mozno zobrazit nebo dokonce
ziskat data, kterda se nachazi na vzdalenych uloziStich, a nejsou ulozena v paméti telefonu.

Aplikovatelnost ustanoveni o Sledovani (§ s9 odst. 3 pism. ¢) Navrhu) neni v takovém piipadé

514 Tento nepomér v ziskavani stejnych informaci na zékladé riznych kritérii je vSak ¢astené& ospravedlnitelny
moznosti adresata do jisté miry ovlivnit obsah elektronickych dat, s nimiz disponuje, jak bylo vysvétleno vyse.
515 CI1. 219 KPK.
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jednoznacna, nebot’ obdobny institut je pro vzdalené sledovani uzivan i za aktudlni pravni
tpravy (§ 158d odst. 3 TrR) a jak bylo predeslano vyse, moznosti jeho aplikace nejsou zcela
piesné vymezeny.

Samoziejmé muze byt naslednou interpretaci dovozeno, Ze operativné patraci prostfedek
sledovani ma byt nafizovan pro zobrazeni dat na externim ulozi$ti také po legdlnim zajisténi
samotného telefonu. Tyto tvahy ve vztahu k nékterym dat@im®® ostatné rezonuji odbornou
vefejnosti uz za uc¢innosti aktualniho trestniho fadu, jak bylo také naznaceno. Uziti institutu
sledovani vSak neni zcela vhodnym nastrojem, a to ani za soucasné, ani ve vztahu k navrhované
pravni Uprave. Vedle nutnosti kumulace zajistovacich opatfeni je zde také fakt, ze operativné
patraci prostiedek sledovani (osob a véci) je prostiedkem, ktery je uréen k tajnému sledovani,
nikoliv ke zjistovani a zajistovani elektronickych dat po zabaveni smartphonu.

Je proto otazkou, zda by nebylo vhodnéjSim feSenim zpfisnit garance pro zasah do prava
na soukromi rovnou pfi zajisténi smartphonu jakozto specifické véci, a to po vzoru rakouského
navrhu. Je totiz zfejmé, ze mobilni telefon bude zpravidla obsahovat soukromé udaje, a také
data o komunikaci, jejichz ziskani od jiného subjektu podléha mnohem vys$Simu standardu
ochrany (tj. idaje o hovorech, doru¢ené SMS a jinou komunikaci apod.).>!’ Ve vétsing pripadt
bude také vstupni branou do vzdalenych ulozist, pti¢emz OCTR pii zajisténi nosi¢e nemohou
predem védét, ktera data budou ulozena piimo v telefonu, a ktera nikoliv. Proto Ize jako navrh
de lege ferenda uvést piedev§im zvazeni zvlaStniho a ptisngjSiho rezimu pro zajistovani
mobilnich telefont. Bez dalsiho by pak bylo mozno z(a)jistovat data ulozena pfimo v ulozisti
telefonu prostiednictvim institutu ohledani.>!® Takovy postup ostatné odpovida i odbornému
zpracovani (extrakci) dat, kterym je vytvarena kopie disku. Timto zptisobem by vSak mohla byt
zjiStovana také externi data, kterd budou ze zajiSténého mobilniho telefonu zobrazitelna,
nehled€ na to, Ze jsou timto zafizenim pouze pfenasena, nebot’ piisnéjsi povolovaci reZzim by
jiz obsahoval garance i pro zjiStovani téchto informaci, bez nutnosti kumulace zajistovacich
nastroj.

Vzhledem k tomu, Ze nehmotné informace, které lze ze smartphont zjistit, jsou pro
OCTR stale cennéj§im zdrojem informaci, zaslouzil by si proces jejich ziskavani z nosi¢i
v ramci rekodifikacnich praci vétsi pozornost. Lze shrnout, Ze aktudlni Navrh by se mél zaméftit
kromé& jiz navrzené explicitni Gpravy ohledani a zajistovani elektronickych dat také na

zpiesnéni a piedevsim zpiisnéni pravni tpravy zajistovani dat z mobilnich telefont. Zistane-li

516 Napi. doru¢ené e-mailové komunikaci, ktera se nachazi v mobilnim telefonu.
517 Srov. § 88a TrR.
518 P¥igemz jak bylo uvedeno vyse, Navrh jiZz s ohleddnim dat vyslovné pocita.
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Navrh zachovan v nezménéné podob¢, hrozi, Ze ve zkoumaném piipadé se ustanoveni

0 zaji§tovani elektronickych dat®'®

stane obsoletnim (podobné jako v rakouském prostiedi),
nebot’ v piipadé, kdy budou mit OCTR k dispozici smartphone, dal§iho tkonu k zajisténi dat
jiz nebude potfeba. A kone¢n€, nesd¢€li-li dotCena osoba pfistupové udaje k zafizeni
dobrovoln¢, ustanoveni o zaji§tovani véci, natoz o ohledani, nejsou zpisobila k tomu, aby se
jejich prosttednictvim dély takové zdsahy do prava na soukromi, jaké predstavuje zajiSténi

vsech dat z telefonu.

6.7 Navrh zmény ustanoveni o ohledani

Bylo by chybou zcela pominout skuteénost, ze konkrétni navrh na zménu § 113 TrR
zvetejnilo NSZ v ramci svého vykladového stanoviska jiz v roce 2005.°2 Bylo doporuceno,
aby byl do § 113 TrR vloZen novy odst. 2 ve znéni: ,, Pokud v priibéhu ohleddani vznikne divod
k provedeni nékterého ukonu, kterym je zasahovano do nedotknutelnosti obydli, listovniho
tajemstvi, tajemstvi jinych pisemnosti a zaznamii uchovavanych v soukromi nebo zasilanych
postou ¢i jinak prepravovanych, nebo do zprdv prendsenych technickym zarizenim, anebo do
bankovniho tajemstvi, tajnosti udaju z evidence cennych papirii nebo udajii ziskanych v
danovém rizeni, jakoz i udajii ziskanych podle zvlastniho zakona pro statistické ucely (§ 8 odst.
2), Ize takovy zdsah uskutecnit jen na zdkladé souhlasu soudce nebo statniho zdstupce za
podminek stanovenych ustanovenimi tohoto zdkona, ktera se k témto zasahum vztahuji;
souhlasu neni potieba, pokud zakon v téchto pripadech souhlas nevyzaduje (§ 88 odst. 3)°*
nebo provadi-li vkon stdtni zdstupce a zdkon vyzaduje jen jeho souhlasu nebo provaddi-li iikon
po podani obzaloby predseda sendtu. Nesnese-li vec odkladu a hrozi-li nebezpeci z prodleni,
nejde-li o pripad, kdy je itkon provaden po podani obZaloby, orgadn ¢inny v trestnim rizeni kon
provede, souhlas soudce nebo statniho zastupce podle tohoto zdkona je vsak povinen
bezodkladné dodatecné vyzadat a pokud ho do 48 hodin neobdrzi, k ukonu se neprihlizi a organ
cinny v trestnim rizeni je povinen pripadny protokol v této casti znicit a informace, které se v
této souvislosti dozvédél, nijak nepouzit. “°%

V kontextu praveé citovaného ndvrhu NSZ vyzdvihlo faktor casu (neodkladnost) pii
ohledani mista. ,, Na misté ¢inu p¥i zajistovani stop a pri prvotnich ukonech smérujicich

k odhaleni pachatele neni ¢asovy prostor pro diskusi, jakou povahu mad ta ktera véc, zda ji lze

519 Zejména g4 odst. 4 a g5 odst. 4 Navrhu.

520 Stanovisko NSZ pof. ¢. 4/2005 Sb. v.s. NSZ.

521 Pozn. v podobé G¢inné v dobé vydani stanoviska, tj. ke dni 6. kvétna 2005.
522 Stanovisko NSZ pof. ¢. 4/2005 Sb. v.s. NSZ.
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nebo nelze a z jakych event. ditvodii pro ucely trestniho rizeni zajistit. Organ cinny v trestnim
Fizeni neni povinen - z hlediska povinnosti konat tak, aby byl naplnén ucel trestniho rizeni —
pochybovat o kazdé véci, kterou na misté cinu nalezl, zda mu prislusi ¢i neprislusi opravneni ji
zajistit, protoze by tim snad mohl nahodou zasahnout do nécich chranénych prav. Ale na druhé
strané je povinen — pokud z povahy véci je takova skutecnost ziejmad, pokud tedy jiz na miste
¢inu vzniknou nanejvys odiuvodnéné pochybnosti, Ze tomu tak skutecnée byt miize - nakladat se
zajistenou véci tak, aby minimalizoval nebezpeci, ze v tomto sméru porusi jina zakonnd
ustanovent. “5%

Po zohlednéni vSech zavért vyse uvedenych v této praci byl konkrétni navrh feSeni

zkoumané problematiky upraven do této podoby:
Ohledani

(1) Ohledani se provede, maji-li byt pFimym pozorovanim objasnény skutecnosti
dileZité pro trestni iizeni. Piedmét ohledani ma byt zachovdn, pokud mozZno v nezménéném
stavu, a neni-li to mozné, zaznamend se tento stav jinym zpitsobem. K ohleddni Ize piibrat
znalce.

(2) Pokud orgdny ¢inné v trestnim Fizeni ziskaly p¥istup k elektronickym datiim nebo
K jejich nosi¢i zpiisobem piedpokladanym trestnéprocesnim zdkonem, lIze takovd
elektronicka data ohledat.

(3) Ma-li byt ohledani provedeno v obydli, jinych prostordach nebo na pozemku, které
nejsou verejné pristupné, nejsou dany ditvody pro neodkladny vstup do obydli, jinych prostor
nebo na pozemek (pozn. § 83c¢ aktudlné iiéinného TrR) a ten, u koho se md ohleddni provést,
nedal ke vstupu do obydli, jinych prostor nebo na pozemek za timto ti¢elem pisemny souhlas,
provede se po predchozim souhlasu soudce pro piipravné Fizeni a v Fizeni pred soudem
predsedy sendtu. Bez piedchoziho souhlasu soudce Ize ohleddani podle véty prvni provést také
Vv piipadé, Ze souhlasu nelze piedem dosdhnout a véc nesnese odkladu. Policejni organ je
v§ak povinen si bezodkladné dodatecné takovy souhlas vyZadat; v pripravném rizeni tak cini
prostiednictvim statniho zdastupce. Pokud prislusny soudce dodatecné souhlas neudéli, nelze
vysledek ohledani pouZit v dalSim ¥izeni k ziskani diikazu.

(4) Osoba, u ni; ma byt provedeno ohledani podle piedchoziho odstavce je povinna

tento ukon strpét.

523 Tamtéz.
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Problematika ohledani elektronickych dat se od aktudlné¢ dostupného znéni Navrhu
vyrazné nelisi, nebot’ s ohledem na vySe uvedené se jako vhodné&jSi jevi upravit tuto
problematiku v ¢asti Navrhu upravujici zajistovani véci, a to v této podobé:

(1) Je-li pFedmétem zajisténi véci datovy nosic, z néhoZ maji byt jist’ovdna elektronicka
data uchovdvana v soukromi, véetné dat o komunikaci, Ize takové zajisténi provést jen na
zdkladé piedchoziho piikazu piedsedy sendtu, nebo v piipravném fizeni piikazu soudce, a to
V Fizeni vedeném pro umyslny trestny Cin, na ktery trestni zakon stanovi trest odnéti svobody
S horni hranici trestni sazby nejméné 3 roky. V piipadé, Ze p¥ikazu nelze piedem dosahnout
a véc nesnese odkladu, Ize takové zajisténi provést i bez prikazu, policejni orgdn je vSak
povinen si bezodkladné dodateéné vyZdadat souhlas orgdanu oprdavnéného k vydani piikazu.
Pokud nebude takovy souhlas dodatecné udélen, nelze takto zajisténa elektronickd data
pouZit jako ditkaz v dalSim Fizeni.

(2) Zajisténi datového nosic¢e podle piedchoziho odstavce zahrnuje také C(teni,
vyhodnocovini a zajisténi dat na ném ulofenych (pozn. § 113 aktudlné iicinného TrR), véetné
dat, ktera se nachadzeji v neveiejné siti a jsou 7 tohoto nosice dostupnd. Na jeji Zadost bude
osobé dotéené zabavenim datového nosice uvedeného v predchozim odstavci poskytnuta
kopie zajisténych udajii, neodporuje-1i tomu jejich povaha.

Takova pravni uprava zohlednuje jednak potfebu soudniho pfezkumu institutu
zasahujictho do prava na soukromi, jednak omezuje moZnosti zabaveni datovych nosicl
typovou zavaznosti, kterd je nastavena podobné jako u institutli, kterymi jsou stejna data
ziskavana bez dispozice s pfistrojem (tj. zejm. ustanoveni o sledovani a zjiStovani udaji
0 komunikaci). Nabizi také moznost rychlé a flexibilni reakce bez nutnosti vyckavani na
rozhodnuti soudu, avSak s garanci jeho nasledného prezkumu. Zaroven odpada piipadna
kumulace zaji§tovacich prostfedkii.>?* Ustanoveni o ohledani elektronickych dat by tak mohlo
byt zachovano v podobg¢, kterd je soucasti Navrhu a spravné vyslovné pocita také s ohledanim

elektronickych dat,>?

nebot’ zptisobilym podkladem pro zasah do prava na ochranu soukromi
by bylo jiz ustanoveni o zajisténi (specifického) datového nosice, které s naslednym piectenim
a zajisténim dat prostfednictvim ohledani kalkuluje. Druhy navrhovany odstavec umoziuje
dotcenym osobam zpiistupnéni jejich dat nachazejicich se v telefonu, neni-li mozné navraceni

celého zafizeni.>%®

524 Napf. odnéti véci a sledovani.

525 Resp. s jeho drobnou tpravou (viz nové formulovany navrh).

526 Uvedené je feSenim napt. situace uvedené v kap. 5.2.3, na kterou upozornil Smejkal. Srov. SMEJKAL,
Vladimir. Kryptomény a trestni proces. In: GRIVNA, Tomas, RICHTER, Martin, SIMANOVA, Hana (eds.) Vliv
novych technologii na trestni pravo. Praha: Auditorium, 2022, s. 131-132.
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Zavér

Zaveérem nezbyva nez shrnout vySe uvedené a odpovédét na vyzkumné otazky polozené
Vv tvodu této prace. Zajem statu na odhaleni a potrestani pachatele trestnych ¢ind se prolina se
zdjmem na respektovani prav a svobod jednotlivei prakticky v rdmci celého trestniho fizeni.
Kazdé omezeni zakladnich prav a svobod by vSak mélo mit sviij legalni zéklad, byt legitimni
a proporcionalni, nebot" zadna donucovaci opatfeni nemohou byt lhostejna K pravim
a svobodam. Z tohoto pohledu bylo pfezkouméano ust. § 113 TrR. Zkoumana byla predev§im
kvalita této normy, ktera narazi hned v né¢kolika smérech. Je evidentni, ze aktualn¢ ¢inné znéni
tohoto ustanoveni je nadale neudrzitelné, nebot” je na jeho zdklad¢ zasahovano do prava na
ochranu soukromi, aniz by vSak bylo k takovému zasahu zpisobilé z pohledu tustavniho
potadku CR. Ust. § 113 TrR neodpovidi pozadavkim na jasnou a piedvidatelnou pravni
upravu, ktera je vyzadovana k zasahu do zakladnich prav jednotlived. Neposkytuje
jednotlivelim ani garanci potencialniho pfezkumu nezavislym a nestrannym organem.

V ramci ohledani mista (¢inu) v nevetejnych prostorach byla aplikacni praxe okolnostmi
prinucena vytvoftit si vlastni, relativn¢ fungujici cestu. Neslucitelnost zkoumaného ustanoveni
s pozadavky kladenymi na zdkonnou tpravu zasahujici do soukromi dotenych osob je fesena
skrze ustanoveni o vstupu do obydli, jinych prostor a na pozemek a ustanoveni o prohlidkéach.
Byly ptedstaveny problémy, které jsou s takovymi procesnimi postupy spojeny, tj. velmi Siroka
interpretace § 83c TrR, nevhodnost nahrazovani ohledani mista ¢inu prohlidkami (s ohledem
na pozadavek potiebnosti a téz z divodi casovych), a koneéné nejasna hranice mezi
»zabezpecovacimi® a ostatnimi tkony (které jsou pfitom dle stanoviska NSZ v ramci ohledani
mista ¢inu délitkem mezi &innosti, kterou Ize jesté podfadit pod ust. § 83c TrR, a kterou jiz
nikoliv a musi proto vyckat natizeni prohlidky). Obecné 1ze ale soucasné feSeni povazovat za
velmi dobré, nebot’ jak vyplyva z vyse uvedeného, pravni uprava de lege lata G¢inng&jsi nastroj
k feSeni nenabizi. Tato cesta respektu prav a svobod jednotlivel vSak vede k nemoznosti § 113
TrR piimo vyuzit. Je také neudrzitelné, aby zdkonodarce delegoval tvorbu prava na organ, ktery
ma pravo aplikovat (OCTR), a v podstaté tak utikal ze své politické odpovédnosti.5?’

V rdmci zavéreCného navrhu této prace, jehoz podkladem byl i aktudlni Navrh nového
trestniho fadu byly zohlednény téz zavéry ohledné nutnosti soudniho pfezkumu a moznosti
nahrazeni tohoto pfezkumu souhlasnym projevem vile dotcenych osob v Gstni ¢i konkludentni

formé. Za nezavisly a nestranny organ zpuisobily k pfezkumu ohledani mista ¢inu lze v souladu

527 Srov. MELZER, Filip. Metodologie nalézdni prava. Uvod do pravni argumentace. 2. vydani. Praha: C. H.
Beck, 2011, s. 113.
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s judikaturou US v tuzemskych podminkach povaZzovat pouze soud. S ohledem na vyse
uvedené zavéry a neodkladnou povahu zkoumaného tkonu vsak nemusi jit nutné¢ o soudni
prezkum piedbézny. Proto byla v neodkladnych piipadech navrzena bezprostiedni nasledna
soudni kontrola formou souhlasu, a to jak v pfipadé obydli, tak v piipadé jinych nevetejnych
prostor. Dodate¢ny souhlas soudu je podminkou pro moznost vyuziti vysledku ohledani
k diikazu v pozdé&jsi fazi fizeni. Pro odstranéni vykladovych nejasnosti byla navrzena pisemna
forma souhlasu dotéenych osob, ktera je také v souladu se sou¢asnymi postupy OCTR.

V praci byly nastinény také mozné ivahy o pfidani ikonu ohledani mista ¢inu mezi tikony
vypodtené v § 85¢ TrR. Ac¢koliv se lze jist& ztotoznit s nazorem, Ze piijeti této koncepce by bylo
jistym vyvazenim zdsahu do prava na soukromi (resp. nedotknutelnosti obydli) v podobé¢
(zpravidla piedbézné) soudni kontroly, vzhledem ke specifické povaze ohledani mista ¢inu,
které je doslova definovano svou neodkladnosti (a zpravidla také neopakovatelnosti), neni
fesenim zcela nejvhodngjsim. Uskalim je v tomto bodé& vy3si asova naroénost ziskani soudniho
piikazu K prohlidce obydli, coz ma nutné za nasledek ztratu dikazni hodnoty stop.

Druha véta prvniho navrhovaného odstavce stanovi, Ze pfedmét ohledani by mél byt
zachovan, pokud mozno v nezménéném stavu, a neni-li to mozné, zaznamena se tento stav
jinym zptsobem. Tento dodatek reaguje na nedostate¢né rozliseni tikonti ohledani a prohlidek
a klade si za cil vymezit alespoi ramcové hranice ukonu ohledani ve srovnani s provadénim
prohlidek nevefejnych prostor. Ctvrty odstavec navrhu ustanoveni o ohledani promita
pozadavek vyslovného zakonného zmocnéni k moznosti piekonani odporu dotéenych osob,
obdobn¢ jako je tomu i jinych institutd, napt. u vstupu do obydli, jinych prostor a na pozemek.

Za ucinnosti aktudlni pravni Upravy nelze nez odkazat na zminéné, praxi vyuzivané
postupy, které, i pies nedokonalé pravni zakotveni, pfistupuji k ochrané prav a svobod
jednotlivel s respektem.

V ramci ohledani elektronickych dat, ktera se nachazeji v mobilnich telefonech, ale i jim
podobnych datovych nosicich, byl jako nejvétsi problém identifikovan ptistup k vysoce
osobnim a soukromym datiim na zéklad€ ohledani zatizeni. Stejna elektronicka data jsou pfitom
bez dispozice s telefonem ziskavana za pomoci institutd s nepomérné vyssimi naroky na jejich
ziskani, a to navic odliSnymi podle typu konkrétnich dat. Nevhodné je zaménovan okamzik
zajisténi nosie se zajisténim elektronickych dat, jejichZ je nosiC interpretaci. ZajiSténi
a ohledani nosice je bezpochyby vhodnou cestou napi. k identifikaci konkrétniho pfistroje
podle vngjsich charakteristik, ktera nepfedstavuje vyznamny zasah do prava na ochranu
soukromi. V ostatnich ptipadech v§ak ma pro OCTR telefon vyznam nikoliv jako pfedmét, ale

jako nosi¢ informaci. AZ zajiSténim digitalnich informaci, které jsou mobilnim zatizenim pouze
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interpretovany nabyva zasah do soukromi enormnich rozmérd. Oba piipady je tedy nutné
rozliSovat.

Mnohokrét zde byla sklofiovana nezpiisobilost § 113 TrR byt sam o sob& podkladem pro
zasah do prava na ochranu soukromi. Pravé toto ustanoveni je vSak tim, na jehoz zakladé¢ si
OCTR zjednaji piistup k elektronickym datim ze zaji§téného zafizeni, at’ uz s vyuzitim
odbornych znalosti ¢i nikoliv. Problematické je, Ze ani dalsi tradi¢ni zptisoby ziskévani dikaza
obsazené v aktualné u¢inném trestnim fadu nejsou slucitelné se zjistovanim a zajistovanim
osobnich a komunika¢nich udaji ze smartphonli. Analogickd aplikace souCasnych nastroji
(zejm. § 88, § 88a a § 158d odst. 3 TrR) by vedla k odstranéni nerovnosti trovné ochrany
U obdobnych zasahti co do garance soudniho piezkumu.®?® Byly vsak piedstaveny také
argumenty pro nevhodnost vyuziti téchto nastrojii a jejich kumulaci s institutem zajisténi véci
a vedle nich stoji také tivaha o vylu¢né zakonné upravé omezujici zdkladni prava, ktera vede
k zavéru, ze v ramci takovych opatieni neni prostor pro interpretaci per analogiam.

Na ptikladu Rakouska, Slovenska a Polska bylo demonstrovano, Ze je potfeba zvazit
pravni Upravu zjistovani a zajisStovani elektronickych dat ve vSech souvislostech. Z piehledu
zahrani¢nich uprav jmenovanych statll vyplynula pfedev§im skutec¢nost, Ze samotnd norma
opraviujici k zajisténi elektronickych dat (¢i pocitacovych udajil) neni sama o sobé dostatecna,
nebot’ nevymezuje vztah mezi zajisténim zafizeni a zajisténim elektronickych dat, ktera zatizeni
obsahuje. Pokud se vsak ¢esky zakonodarce rozhodl v ramci Navrhu vymezit tento vztah praveé
prostfednictvim institutu ohledani (v uvedeném znéni), jedna se o feSeni neobstojné z pohledu
ustavné souladného zasahu do zakladnich prav a svobod jednotlivet. Nad to by pfijeti takové
pravni Gpravy neznamenalo z praktického hlediska Zadny posun oproti stavajici pravni uprave,
kdy elektronicka data jsou v zajisténych telefonech bez dal$iho ohledavana (pouze co do
zptesnéni pravni upravy lze kvitovat vyslovné zafazeni elektronickych dat mezi ohledavané
objekty).

S ohledem na vSe vySe uvedené bylo v ramci zavére¢ného navrhu této prace zvoleno
feSeni, které spojuje ohledani elektronickych dat nachazejicich se na zatizeni, které ma byt
rovnéz piredmétem zajisténi, se specifickou formou zajisténi takového zatizeni. Zavérecny
navrh formulovany v této praci ponechal téméf beze zmény ustanoveni o ohledani
elektronickych dat navrhované v ramci rekodifikacnich praci, s tim, ze zaroven byla navrzena
specidlni uprava zajiSténi datovych nosicli, Z néhoz maji byt zjiStovana elektronickd data

uchovavana v soukromi, v€etné dat o komunikaci a v¢etné dat nachazejicich se na externich

528 Nutno dodat, Ze v soucasné praxi neni k zajisténi elektronickych dat ze zajisténého zafizeni vyuZivano ani
institutu odnéti véci, byla-li by touto véci chapana nehmotna elektronicka data.
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ulozistich. Zajisténi datovych nosici, z nichz budou nasledné zjistovana elektronicka data, je
navrhovano omezit na umyslné trestné ¢iny, na které trestni zdkon stanovi trest odnéti svobody
S horni hranici trestni sazby nejméné 3 roky, se soucasnou garanci soudniho pfezkumu.
V naléhavych a neodkladnych ptipadech je garantovana bezprostiedni nasledna soudni
kontrola ve formé souhlasu.

Zaveérecny navrh této prace byl inspirovan zejména nadvrhem, ktery je nyni projednavan
v rakouském trestnépravnim prostiedi. Jeho prijeti by zajistilo jednotny a pfisnéj$i rezim
ziskavani elektronickych dat ze smartphonii a dalSich datovych nosic¢t. Elektronicka data v nich
obsazena by tak mohla byt v ramci technickych moZnosti OCTR bez omezeni ohledévéna, a to
véetné externich dat, nebot’ specialni Gprava zajisténi datového nosice, ktera je predvidatelna
a garantuje soudni pfezkum, vyslovné pocitd s ohledanim a zajisténim elektronickych dat, ¢imz
se odliSuje od zajisténi hmotné schranky telefonu pro jeji vnéjsi ohledani. Kombinace zajiSténi
datového nosice s presumovanym ohledanim na ném se nachazejicich elektronickych dat, je

vhodnym fesenim také z diivodu, Ze nekumuluje vice zajistovacich prostredki.
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Abstrakt

Predkladand disertacni prace se zaméiuje na institut Ohledani, a to konkrétné na jeho
aspekty kolidujici s prdvem na ochranu soukromi osob, kterd jsou provadénim tohoto
procesniho ukonu dot¢ena. Jako objekty ohledani v kontradikci s uvedenym zakladnim pravem
byly identifikovany jednak soukromé prostory a jednak datové nosice (ptfedevsim mobilni
telefony), resp. jejich datovy obsah.

Cilem prace bylo v prvé fad¢ zhodnotit aktualni pravni pravu institutu Ohledani (vyjma
ohledani osob a lidského téla) a jeji dopady do sféry prava na ochranu soukromi jednotlivcii,
piipadné navrhnout zlepSeni této upravy. Predmétem préce je proto piezkum kvality ustanoveni
§ 113 TrR pohledem standardi, ktera jsou Vv ramci deského astavniho poiadku kladena na zasah
do prava na soukromi, z néhoz bezpochyby vyplyva naléhava potfeba zmény obecné formulace
tohoto ustanoveni.

Zbyléd cast prace je rozdélena na pomyslné dvé poloviny, které se zabyvaji shora
uvedenymi objekty ohledani. V ptipad¢ ohledani mista (¢inu) v soukromych prostorach byla
dovozena prakticka nepouzitelnost § 113 TrR, nesouhlasi-li s ohledanim dotéené osoby.
Predmétem zkoumani je proto forma souhlasu dotéenych osob s ohledanim jejich soukromych
prostor, dale vhodnost postuptl, které jsou aktudlné vyuzivany organy ¢innymi v trestnim tizeni
Vv ptipadé nesouhlasu takovych osob a také urceni limit a rozdilii mezi institutem ohledani a
prohlidek (§ 82 a nasl. TrR).

Cast prace zabyvajici se ohledanim datového obsahu smartphonil upozoriiuje na
nepfiméfenost mezi chranénymi zajmy v ramci ohledavani a zajiStovani elektronickych dat
Z té€chto zarizeni. S ohledem na skutec¢nost, ze v modernich mobilnich telefonech se nachazi
cela Skéla rtiznych typd osobnich informaci, které jsou opravnéné povazovany za zdznamy
uchovavané v soukromi, méla by jejich zjiStovani reflektovat pfesna pravni uprava nabizejici
uréité garance, které viak ze znéni § 113 TrR nelze seznat.

Vystupem této prace je vedle piehledového vykladu také konkrétni navrh feSeni
identifikovanych problémt. Zakladnim podkladem pro formulaci feSeni de lege ferenda byl
aktualni navrh nového trestniho tadu, ktery je ptistupny vefejnosti. S ohledem na zavéry
ucinéné v této praci bylo analyzovano, zda je tento ndvrh uvazeny ve vsech souvislostech, a to
1 optikou pravnich uprav tii sousednich zemi, Slovenska, Polska a Rakouska, které¢ jiz byly

nuceny se stejnou problematikou také zabyvat.
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Abstract

The submitted dissertation focuses on the institute of Examination, specifically on its
aspects that conflict with the right to privacy of persons affected by the performance of this
procedural act. The objects of examination in conflict with this fundamental right were
identified as private premises and data carriers (mainly mobile phones), or their data content.

The aim of the dissertation was, first of all, to review the current legal regulation of the
institute of Examination (except for searches of persons and the human body) and its impact on
the right to the protection of privacy of individuals, or to propose improvements to this
regulation. The subject of the dissertation is therefore a review of the quality of the provisions
of Section 113 of the Criminal Procedure Code in the light of the standards set in the Czech
constitutional order for the interference with the right to privacy, which undoubtedly implies an
urgent need to change the general wording of this provision.

The rest of the dissertation is divided into two imaginary halves, which deal with the
above-mentioned objects of examination. In the case of examination of the place (crime scene)
in private premises, the practical inapplicability of Section 113 of the Criminal Procedure Code
has been assumed if the persons concerned do not consent to the examination. The subject of
the review is therefore the form of the consent of the persons concerned to the examination of
their private premises, as well as the suitability of the procedures currently used by the law
enforcement authorities in the event of the non-consent of such persons, and also the
determination of the limits and differences between the institute of examination and search
(Section 82 et seq. of the Criminal Procedure Code).

The part of the dissertation dealing with the data content of smartphones draws attention
to the disproportionality between the protected interests in the context of examination and
securing electronic data from these devices. Given the fact that modern mobile phones contain
a variety of different types of personal information that are legitimately considered to be private
records, their discovery should be reflected in precise legal provisions offering certain
guarantees, which are not apparent from the wording of Section 113 of the Criminal Procedure
Code.

The output of this dissertation is, besides an overview interpretation, also a concrete
proposal of solutions to the identified problems. The main basis for the drafting of de lege
ferenda solutions was the current proposal of the new Criminal Procedure Code, which is
available to the public. In view of the conclusions drawn in this dissertation, it has been analysed

whether this proposal has been considered in all its contexts, also in the light of the legislation
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of three neighbouring countries, Slovakia, Poland and Austria, which have already been forced
to deal with the same issue.
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