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Anotace

Tato bakalarska prace se zabyva problematikou efektivniho nasazeni cloud
computingu v organizaci. Tato prace je rozdélena na nékolik hlavnich kapitol. Prvni
Cast se zabyva teoretickou oblasti cloud computingu a to od jeho historie pres
technické souvislosti této technologie po ekonomicky aspekt tohoto nasazeni. Dalsi
¢ast prace popisuje vlastni ekonomicky nahled na soucasny stav informacnich
technologii v organizaci oblastniho inspektoratu prace vletné nasazenych
vlastnich serveri a infrastruktury. Hlavnim cilem je predevsim pohled na cloud
computing z uhlu zakaznika a uZivatele sluzby na ekonomické pripadové studii
nasazeni cloudu. V zavérecné kapitole jsou shrnuty vysledky a doporuceni

pro nasazeni cloud computingu v organizaci oblastniho inspektoratu prace.

Annotation

Title: The effectiveness of the deployment of cloud computing
in an organization

This bachelor thesis deals with the effective deployment of cloud computing
in an organization. This work is divided into several parts. The first part deals with
the theoretical areas of the cloud computing, from its history through the technical
aspects of this technology to the economic aspect of the deployment. Another part
of this work describes the view of the current state of information technology
in the organization of the regional labor inspectorate, including deployed their
own servers and infrastructure. The main objective of this work is to look at cloud
computing from the perspective of the customer and user of this service on the
cloud economic study. The final chapter summarizes the results
and recommendations for the deployment of cloud computing in the organization

of the regional labor inspectorate.
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1 Uvod

Tato bakalarska prace pojednava o otazce efektivnosti nasazeni cloud computingu
v organizaci. Ackoliv jde o nové slovni spojeni v ceském jazyce, nenalezlo zatim
svilij ekvivalent. Podobnym oznac¢enim v tomto ohledu je technologie virtualizace,
kterd ovSem vznikla o mnoho let diive a ktera také tuzce souvisi s cloud

computingem.

Pojem cloud computingu v poslednich letech zaznamenal velky nartst
a vsoucasnosti je kdispozici nespocet sluzeb, jez ho vyuzivaji. Rozvoj v tomto
ohledu samoziejmé nekon¢i a odbornici prikladaji této technologii velkou
budoucnost. Nelze tedy poprit, Ze tato technologie ma nejen technologicky

potencial, ale i ekonomicky.

Otazkou pro mnoho organizaci a podniki je efektivni nasazeni cloud computingu
as tim souvisejici zlepseni jak celkovych nakladq, tak i vedeni IT. To umoznuje

organizacim vynalozit vice prostiredki na své hlavni cile.

Cilem této prace je nalezeni efektivni realizace reSeni cloud computingovych
sluzeb pro uplatnéni potireb v organizaci Statniho Gradu inspekce prace respektive
jeho oblastniho inspektoratu prace pro Kralovéhradecky kraj a Pardubicky kraj

se sidlem v Hradci Kralové potazmo inspektoratii prace.

V teoretické ¢asti této prace se nachazi historie a pocatky cloud computingovych
Déle jsou zde hlavni charakteristiky, modely nasazeni a modely sluZeb, kuptikladu
infrastruktura jako sluzba (IaaS), nebo platforma jako sluzba (PaaS). Nasledujici
kapitola shrnuje klady a zapory nasazeni cloud computingu. V dalsi kapitole lze
nalézt ekonomické souvislosti a aspekty nasazeni cloudu v organizaci jako
napriklad opera¢ni ndklady, kapitdlové investice nebo celkové naklady

na vlastnictvi.



V praktické Casti se pak nachazi analyza soucasné situace a popis nasazeného
systémového feSeni. Na zakladé této analyzy a vybéru dodavatele je vytvoren
model popisujici nejvhodnéjsi nasazeni cloud computingu pro specifické potreby
organizace. Posledni cast této prace obsahuje shrnuti vysledkli a zavér

s doporucenim.



2 Cil prace

V prvni ¢asti této prace je cilem objasnit pojem cloud computing a posoudit klady
a zapory tohoto reSeni. Druha ¢ast prace ma za cil ekonomicky posoudit vhodnost

nasazeni cloud computingu v organizaci a urcit, kdy je vhodné prejit na toto reSeni.

Y4

Teoreticka ¢ast se sklada z:

e vymezeni pojmu cloud computing a definice kladli a zaport této sluzby,
e historického pohledu na sluzbu cloud computingu,

e ekonomického pohledu na cloud computing.
V praktické casti je cilem:

¢ identifikace soucasnych potreb realné organizace pro nasazeni cloudu,
e na skutecné organizaci vytvorit ekonomicky model nasazeni cloud
computingu,

e srovnani soucasného reSeni s moznym nasazenim v cloudu.

Cilem autora je proto nalézt nejvhodnéjsi feSeni pro organizaci inspektoratu prace

a nalézt nejvhodnéjsi doporucitelné nasazeni cloudu.



3 Metodika zpracovani

Tato bakalarskd prace je vytvorena na zdkladé reSerSe odbornych clankad,
literatury a internetovych zdroji zabyvajicich se problematikou cloud computingu.
Dale jsou porovnany jak parametry sluzeb AWS od spole¢nosti Amazon a Azure
od firmy Microsoft, tak i porizovaci naklady avypocet celkovych nakladi

na pofiizeni cloud sluzeb.

Vyzkumna otazka je, zda je mozné usporit naklady vynaloZené na provoz IT sluzeb
piesunem na cloud bez nutnosti vymény soucasného nasazeného teseni za jiné.
Tato vyzkumna otazka bude ovérena vypoctem na zdkladé soucasnych
vynaloZenych naklada a operacnich nakladii porovnanych s cloud computingovym

resSenim.



4 Vymezeni pojmu cloud computing

Pod pojmem cloud computing, nékdy také zkracené oznacovanym CC, se obecné
urcuje mnoho riznych sluzeb informacnich systémii. Vymezenim tohoto pojmu

se definuje a zahrne, jaké bude obsahovat sluzby.

Definice, kterou lze nalézt v literatufe o cloud computingu zni [1]:

»Cloud computing je model umoZiujici pohodlny, ,on-demand“(na vyZdddni) sitovy
pristup ke sdilenym konfigurovatelnym vypocetnim prostredkiim sité (napr., sité,
servery, moznosti uloZeni dat, aplikace a sluzby), které mohou byt rychle pridéleny
a vyddny s minimdInim usilim nebo interakci poskytovatele sluZeb. Cloud model

rvs

tak vytvdri dostupnost.“

Definice podle organizace NIST (National Institute of Standards and Technology)
zabyvajici se tématikou cloud computingu, ktera je ve svété povaZovana
za standard v podstaté hovori ve stejném smyslu [2]:

,Cloud computing je model zajistujici vSudypritomny a pohodiny,on-
demand”(na vyZdddni) pristup k siti sdilenych konfigurovatelnych vypocetnich
prostiedkii (napriklad sité, servery, datovd uloZisté, aplikace a sluZby), které lze
rychle poskytnout s minimdInim usilim rizeni nebo interakce poskytovatele sluZzeb.
Tento cloud model je sloZen z péti hlavnich charakteristik, ti'i modelil sluZeb, a Ctyr

modelii nasazeni.”?

1 Cloud computing is a model for enabling convenient, on-demand network access to a shared pool
of configurable computing resources (e.g., networks, servers, storage, applications, and services)
that can be rapidly provisioned and released with minimal management effort or service provider
interaction. The cloud model of computing promotes availability.

2 Cloud computing is a model for enabling convenient, on-demand network access to a shared pool
of configurable computing resources (e.g., networks, servers, storage, applications, and services)
that can be rapidly provisioned and released with minimal management effort or service provider
interaction. This cloud model is composed of five essential characteristics, three service models,
and four deployment models.



Hlavni charakteristiky podle NIST[2]:

e Samosprava na vyzadani (On-demand self-service) - sluzba, ktera umoznuje
uzivateli vyuzit vypocetnich kapacit a ulozného prostoru dle libosti, bez nutnosti
fyzického zasahu svého poskytovatele.

e Pristup ze sité (Broad network access) - sluzby jsou k dispozici na siti a Ize
k nim pristupovat pomoci standardnich mechanismG pouzivajicich
riznorodé tenké nebo tlusté klienty (napriklad mobilni telefony, tablety,
notebooky a pracovni stanice).

e Fond prostredki (Resource pooling) - vypocetni prostredky poskytovatele
jsou spojeny, aby poskytly uZivatelim pomoci modelu multi-najemce
s odliSnymi fyzickymi a virtudlnimi prostredky pridélenymi dynamicky
na zakladé poptavky (napriklad po alokaci uloZeni dat, vypocetnim vykonu,
Sirky pripojeni civirtualnim stroji). Zaroven je zde nezavislost umisténi
téchto vypocetnich zdroji (data centra se nachazeji v riznych méstech
nebo statech apod.), kde zakaznik tak nema primou kontrolu nad témito
zdroji.

e Rychld elasticita (Rapid elasticity) - schopnost pruzné¢ ptidélovat sluzby,
v nékterych piipadech i automaticky v pozadované $kale. Uzivatel tak ziskava
moznost dynamicky ménit objem vyuZzivanych sluzeb dle své potieby.

e Mérici sluzba (Measured service) — automatizovany systém, ktery optimalizuje
vyuzivané zdroje na zakladé¢ svého ucelu (skladovani dat, vypocetni vykon,
Sitky pfipojeni, apod.). Vyuziti téchto zdroju je sledovano a muze byt hlaseno

jak poskytovateli, tak klientovi.

4.1 Historie cloud computingu

Pojem cloud computing se zda byti pojmem, ktery vznikl pfed pouhymi nékolika
lety, ale jeho historie saha mnohem dale, respektive zac¢ina v obdobi 50. let
minulého stoleti ve spojenych statech, kdy byly prvni velké salové pocitace
ve Skolach a spolecnostech a kdy jeden pocitaC zabiral celou mistnost. K témto
strojlim mohlo pfes jejich vstupni terminal pfistoupit az nekolik uzivatel najednou

a sdilet jak stejna data, tak 1 vypocetni vykon. Vzhledem k velmi vysoké potfizovaci



cen¢ tedy neni prekvapenim, ze toho organizace naplno vyuzivaly, pfestoze si Casto
mohli dovolit pofidit a udrzovat pouze jeden stroj. A pravé diky této filozofii ziskavaly

investované finance zpét mnohem efektivnéji. [6]

Za vyznamného priikopnika cloud myslenky v 60. letech je povaZovan John
McCarthy, ktery v té dobé pusobil jako profesor na univerzité MIT. Zde jako prvni
prezentoval mySlenku sdileni pocitacovych technologii a siti na zakladé
podobnosti s rozvodnou elektrickou siti. Dal$im priikopnikem v tomto obdobi byl
J.C.R. Licklider, jenZ stoji za ideou ARPANETu (Advanced Research Projects Agency

Network), tehdejsi americké vojenské sité. [7]

Dalsim krokem ke cloud computingu, tak jak jej zname dnes, byl operacni systém VM
od spolecnosti IBM. Ten umoznoval spravciim na jejich pocitacich System/370 mit
vice virtudlnich systémt, neboli virtualnich stroji (VM - Virtual Machine),
na jednom fyzickém stroji. Operacni systém VM si prevzal aplikace sdileni pristupu
ze systému z 50. let a rozsiril je tak do dalsi urovné pro funkci na vice virtualnich
strojich. Zakladni funkci tehdejsich virtudlnich stroji, které jsou pouZivany
dodnes je, Ze kazdy VM operacni systém je nezavisly a ma pridélenou vlastni
operacni pamét RAM (Random Access Memory), procesor (CPU Central Processing
Unit), misto na pevném disku, optické c¢i disketové mechanice, klavesnici
a pripojeni na pocitacovou sit, vcetné faktu, Ze tyto zdroje mohou byt sdilené.
Virtualizace se tak stala hybnou technologii ovliviiujici svét pocitact

az do dnesnich dni. [6]

V 90. letech se dostaly ke slovu telekomunikacni spolecnosti. Zatimco v minulosti
nabizely pouze sluzbu datového spojeni zjednoho bodu do druhého, nové zacaly
nabizet 1 virtudlni soukromé sit¢ tzv. VPN (Virtual Private Network) se stejnou
kvalitou sluZeb jako své specializované sluzby za niZsi cenu. Toto bylo moZné

pouze diky infrastruktuie vybudované diive pouze pro telekomunikacni ucely. [6]
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Obr. 1 IBM System/370
Zdroj: [6]

V posledni dekadé cloud computing dosahl velmi vyrazného rozsireni do komer¢ni
sféry a to diky spolenostem Amazon, Google, Microsoft a dalSim. Vyznamnou
udélosti pfedev§im pro podnikatelskou bylo spusténi Amazon Web Services (AWS)
od spolec¢nosti Amazon v roce 2002. Pojem Cloud Computing jako takovy pochazi
vSak zroku 2006 a to v pribéhu zahajeni sluzeb Elastic Compute Cloud (EC2)
od firmy Amazon. Sluzba se stala tak popularni, Ze odstartovala celé¢ nové trzni odvétvi

postavené na jejich zakladech. [8]

4.2 Modely sluzeb cloud computingu

Sluzba cloud computing se sklada z nékolika modelt nasazeni a sluzeb, které jsou
poskytovany organizacim a podnikim.

Modely nasazeni podle NIST [2]:

e Soukromy cloud (Private cloud) - infrastruktura cloudu je provozovana
vyhradné pro potfeby organizace. MiiZe byt fizena a vlastnéna organizaci
nebo mize byt pronajata a provozovana treti smluvni stranou.

e Komunitni cloud (Community cloud) - cloud infrastruktura je sdilena
a provozovana nékolika organizacemi, které sdili spole¢né cile (naptiklad

bezpecnostni poZadavky, politiky spole¢nosti atd.). Provozovatelem muize byt



jedna, ¢i vice zicastnénych organizaci. Lze vSak zvolit i formu prondjmu od treti
strany.

e Verejny cloud (Public cloud) - infrastruktura cloudu je Kk dispozici
pro Sirokou verejnost. Jevlastnéna a provozovana obchodnimi,
akademickymi nebo vladnimi organizacemi a jejich kombinacemi.

e Hybridni cloud (Hybrid cloud) - infrastruktura cloudu se sklada ze dvou
¢ivice cloudd On-premise a Off-premise (soukromych a verejnych), které
inadale zlstavaji samostatnymi  subjekty, ale jsou spojeny
standardizovanymi  nebo  vlastnimi  technologiemi  umoZiujicimi
prenositelnost dat a aplikaci (napiiklad rozdéleni zatéZe mezi jednotlivé

cloudy).

Pozitivem tohoto feSeni je, Ze pro béh svych aplikaci nemusi vlastnit zakaznik
servery. Avsak je nutné zatidit dostatecnou kapacitu pripojenych linek mezi

interni a externi vrstvou.

\ Hybrid cloud .
uh \ 'éivate cloh

| ' Public oo |
I\ \-‘_J—-g/ .‘ (xterna /_,'—4\\(internal!/'
= ' = Hybrid cloud ---<~-------o-eeol

Off premises On premises
(external) (internal)

Obr. 2 UkazKky modelii nasazeni cloudu
Zdroj: [3]



Postupem casu se sluzby cloud computingu zacaly cilené zamétovat na vybrané
sluzby a na to, co je v jejich ramci nabizeno na vybrané sluzby. Obecné je tedy mozné

nabizet témér jakoukoliv sluzbu ,as a Service".

Modely sluzeb definované podle NIST [1]:

SaaS - Infrastructure as a Service,

PaaS - Platfrom as a Service,

IaaS - Software as a Service.

Tradicni IT laas Paa$ Saa$S
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. bata | 2 v I Data
wvi ‘Q <
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Obr. 3 Sprava jednotlivych modeli
Zdroj: [4]

4.2.1 SaaS - Software as a Service

SaaS je kompletnim opera¢nim prostfedim s aplikacemi, spravou a uzivatelskym
rozhranim. V modelu SaaS jsou aplikace poskytovany prostiednictvim tenkych
klientli a to obvykle pomoci webového prohliZece, kde uzivatel spravuje sva data.

VsSe od samotné aplikace po infrastrukturu je ve spravé dodavatele této sluzby.

Ptikladem takové sluzby je e-mailovy klient otevirany pfes internetovy prohlize¢, kde je
uzivatel po pfihlaSeni a ovéfeni schopen pracovat jako v jakémkoliv jiném programu.
V podstaté se tak jednd o jednu znejstarSich cloudovych sluZzeb na trhu.

Také v posledni dobé se rozrista trh s textovymi a tabulkovymi editory v prostiredi
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cloud a to napriklad Office 365 nebo Google Docs, které nabizeji Sirokou Skalu

funkci.

4.2.2 PaaS - Platform as a Service

PaaS je prostfedim poskytujicim virtualni stroje, operani systémy a vyvojova
prostredi pro vyvoj vlastnich aplikaci, jez byla naprogramovana pomoci nastroju
podporujici PaaS a které organizace potrebuje nasadit v cloud infrastrukture.
Poskytovatel této sluzby spravuje béh vrstev cloudu, ale klient ma plnou kontrolu

nad svymi nasazenymi aplikacemi.

Tento model feseni nabizi tak moZnosti vytvoreni nebo rozsireni komplexnich
sitovych aplikaci jako je napiiklad CRM (Customer Relation Management) nebo
ERP (Enterprise Resource Planning) jako zaklad novych projektd, kde si zakaznik
vybere tu nejvhodnéjsi variantu programovaciho jazyka a databaze. Je zde vSak
nutné zminit, Ze po nasazeni téchto sluzeb je zdkaznik zavisli na dodavateli

a presun na jinou platformu by znamenal mnoho problémi.

4.2.3 laaS - Infrastructure as a Service

[aaS je sluZzba, jenZ nabizi virtudlni pocitace, virtualni uloZisté dat, virtudlni
infrastruktury a jind hardwarova aktiva jako zdroje, které mohou uZivatelé plné
vyuzit. Poskytovatel sluzeb IaaS spravuje vSechny poZadavky na celou
infrastrukturu, pricemz klient ma moznost fidit vSechny ostatni aspekty nasazent,
coZ mlZe zahrnovat operacni systém, aplikace a interakce uZivatele se systémem

atd., ale do samotné infrastruktury nezasahuje.

V pripadé, Ze organizace pozaduje snadno Skalovatelné a presné definované
prostredi, nabizi [aaS vhodné freSeni, protoZe pozadavky organizace mohou
v pribéhu Casu kolisat nebo mit snahu se rozsirovat, ale nakup licenci a hardwaru
by byl ekonomicky méné vyhodny. Nasazeni této sluzby je vhodné pro vétsi

podnikové infrastruktury a virtualni datova centra.
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Jako priklad spolecnosti nabizejici IaaS v soucasné dobé patii Amazon AWS napf-.:
Elastic Cloud (EC2), Terremark, RackSpace Open Cloud, Windows Azure, Google
Computer Engine, IBM SmartCloud Enterprise nebo HP Enterprise Converged

Infrastructure. [5]

Vyhodou této sluzby je kromé snazs$iho nasazeni v organizaci také mozZnost

e

snazstho prechodu kjinému poskytovateli, nez je mozZné uvySSich vrstev,

vvvvvv
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Obr. 4 Vrstvy cloud computingu
Zdroj: vlastni zpracovani

V praxi je vSak mozné tyto jednotlivé modely riizné kombinovat dle poZzadovanych
podminek zakaznika, coZ je vyhodné jak pro poskytovatele, tak pro samotného

zakaznika.

4.3 Virtualizace a cloud computing

Virtualizace a jeji vlastnosti jsou s problematikou cloud computingu dzce spjaty,
protoze se zde sdileji a spojuji zdroje jako napriklad vypocetni vykon a uloziSté.
Systémy poskytuji tyto zdroje zcentralizované infrastruktury dle potreb
organizace. Virtualizace v podstaté znamena dalSi mezivrstvu mezi fyzickym
hardwarem a operacnim systémem. Kvili tomuto faktu proto v minulosti vyvstaly
otazky z fad vyrobct hardwaru a i operacnich systémi, jaky dopad bude mit tato

dalsi mezivrstva na stabilitu a vykon systém.
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Virtualizace vsoucCasné dobé patii mezi jednu znejcastéji vyuzivanych IT
technologii v prostiedi organizaci. Rada podnik a organizaci pouZiva
virtualizované servery, desktopy a aplikace, protoze zde prevlada rada vyhod, jako
napriklad levnéjsi provoz, nizsi spotreba elektrické energie a nakup dodatecnych
serverl, neZ kdyby tomu tak bylo u pouze fyzickych serverli, coZ usnadiuje

zjednodusSeni infrastruktury, implementaci, dostupnost a provoz IT systém{i.

Aplikace 1 | Aplikace 2 | Aplikace 3 | Aplikace 4

Operacni systém

Hardware

Obr. 5 Schéma béZného pocitace s operacnim systémem bez pouziti
virtualizace
Zdroj: vlastni zpracovani

Rada serverti vsak zdaleka nevyuziva sviij potencial naplno, nybrz pouze okolo
15% svého maximdalniho vykonu [9]. Dalo by se dokonce fici, Ze vice nez tri
ctvrtiny finan¢nich nakladl na server byly vynaloZeny zcela zbytecné. Pro jejich
efektivnéjsi vyuziti tedy dochazi kjejich konsolidaci a naslednému pouziti

virtualizace. Je vSak samoziejmé nutné brat v potaz ticel serveru a jeho aplikace.

Existuji zde tri zakladni typy virtualizace, které se vztahuji k problematice cloud

computingu. Jednd se o uplnou virtualizaci, paravirtualizaci platformy a VServer.

Uplna virtualizace ma za vyhodu vytvoieni jakéhokoliv virtualizovaného
vypocetniho stroje, coZ znamena, Ze v tomto prostiedi operacni systém nemuze
poznat, Ze nema pristup k fyzickému hardwaru stroje. Tento pristup ma vsak i sva
uskali, a to zejména velkou vypocetni narocnost celého reSeni. Virtualizovany stroj
pri svych vypoctech bude pozadovat ke své reZii nejen vypocetni vykon pro své
aplikace, ale i pro stroj fyzicky. Diky tomuto pfistupu k vypocetnim zdrojlim nenf

vhodné z ekonomickych diivodii pouzit toto FeSeni pro cloudové systémy. [10]
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Paravirtualizace v tomto ohledu nabizi lepsi reSeni pro vyuziti v cloud computingu
nez predchozi reSeni, jelikoz zde dochazi pouze Kk c¢astecné abstrakci
virtualizovaného stroje. A protoze virtualizace neni Upln4a, jsou nékteré funkce,
naptiklad pristup kprocesoru, omezené. Virtualizovany stroj miZe proto
rozpoznat, Ze je virtualizovany a ne fyzicky. I pres tato omezenti je paravirtualizace
pouzivanéjsi pro provoz virtudlnich servert, predevsim kvili nizsi rezii zdroja

na vypocetni vykon. [10]

Posledni zminovanou technologii je VServer, kde nedochazi k virtualizaci na Grovni
stroje, ale na urovni operacniho systému. Aplikace se zde chovaji, jakoby béZely
na oddélenych strojich. Diky této vlastnosti je mozné vypocetni reZii redukovat
jeSté vice neZ u paravirtualizace. Nutnou podminkou pro chod VServeru je stejny

operacni systém pro aplikace, coZ bohuZel neni vZdy moZzZné. [10]

Tradicni architektura Virtualni architektura

Obr. 6 Ukazka mozZnosti optimalizace fyzickych zdroji serveru od firmy VMware

Zdroj: [9]

4.3.1 Licen¢ni politika ve virtualizovaném prostiredi vramci cloud
computingu

Problematika licenci je silné spjata cloud computingem, protoze je zde hojné

nasazen. Vyuziti virtualizace je zhlediska uspor financi dilezité, ale existuji

stimizde spojené urcité obtiZe. Nékteré ze softwarovych licenci poZaduji

pro zjiSténi poctu licenci i vlastni fyzické zarizeni. Nasazeni stejného principu
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pro méreni licenci ve virtualnim prostiedi miize byt velmi nepiresné. Aplikace
mohou byt vazany ,na zarizeni“ nebo ,na procesor”. Pokud je pocitdno pouze
fyzické zarizeni, tak je poZadovana jedna licence. JestliZze je pocitan operacni
systém, pak jsou potrebné licence dvé a pokud je pocitan i samotny hardware,

tak i tHi. [11]

Situace licenci na procesor je komplikovanéjsi, protoze metrika poctu licenci miize
byt vazana na virtudlni procesory, fyzické procesory, nebo samostatna
procesorova jadra. U dnesni vice jadrovych procesort se miiZze jednat o dvé, Ctyri
osm ¢i vice licenci. To mize byt velky problém napriklad pii presunu
jednoprocesorového fyzického serveru do virtudlniho prostiedi vramci
konsolidace serverii a nasledné pak bude potreba pozadovana licence vzhledem

k poctu jader nového serveru. [11]

4.4 Klady a zapory pouziti cloud computingového reseni

Jako kazda technologie, ktera kdy vznikla ma i tato své prednosti a tuskali.

Mezi hlavni klady této technologie patfi nasledujici body [21]:

e Quality of Service - (QoS) znamena kvalitu sluzeb, kterou poskytovatel
dle smluv garantuje organizacim.

e Sjednoceni sluzeb, kdy po nasazeni cloud computingu dojde ke konsolidaci
a zjednoduseni IT infrastruktury vcetné sniZeni nakladti v oddéleni IT.

e ZjednoduSena udrzba a upgrade, vzhledem k faktu, Ze je systém cely
centralizovan a lze tak snaze aplikovat aktualizace a uZivatelé tak maji
pristup vZdy k nejnovéjsSimu softwaru.

e UZivatelské rozhrani aplikaci je vétSinou u cloudovych sluZzeb feSeno
internetovym prohliZe¢em.

e Skalovatelnost a rozsifitelnost poskytuji moznosti upravit pozadované
kapacity nabizenych sluzeb dle potieb organizace.

e Rychld reakéni doba, kdy oproti lokdlnim feSenim je mozZna prace

odkudkoliv prakticky v redlném case bez delsiho prodleni.
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e Nizsi cena - cloud sité pracuji s vyssi efektivitou, coZ vede k vyznamnému

snizeni nakladu.

Zaport cloud computingového teSeni je ovSem také celd fada a jsou dany touto

technologii, které mohou branit jejimu SirSimu nasazeni [21]:

e Aplikace a sluzby, které jsou zakoupeny pro cloud comnputing nemusi
byt plné prizplisobené pro potieby a poZadavky organizace.

e Neékteré specialni aplikace v organizaci jsou pfrili$ sloZité nebo narocné
pro nasazeni v cloud computingu.

e Aplikace jsou plné zavislé na pripojeni do WAN (Wide Area Network)
sité ajejich béh v horsich sitich miize byt pomalejsi nez u lokalniho
nasazeni.

e Aplikace jsou zavislé na poskytovateli sluzeb a jeho schopnostech plné
garantovat QoS.

e Pokud je presouvano a zpracovavano velké mnoZstvi dat, tak cloud
computing nemusi byt nejvhodné;jsi.

e Neni zde moznost fyzické kontroly bezpecnosti dat organizace
u nékterych sluZzeb (napf. Community a Hybrid Cloud atd.)
aje tak nutnost spoléhat se na dodavatele na jeho schopnostech
dostatecné zabezpecit veskera uloZena data pred zcizenim nebo jejich

poskozenim.

4.5 Vymezeni ekonomického pohledu na cloud computing

Podstatnou casti problematiky cloud computingu je také pohled na ekonomickou
stranku véci. Jelikoz se jedna o klicovy faktor celého reSeni, l1ze proto vyuZzit tzv.
ROI (Return On Investment, navratnost investice) a TCO (Total Cost of Ownership,

celkové naklady na vlastnictvi) pro zjiSténi efektivnosti nasazeni. [12]
V pripadé celkovych nakladli na vlastnictvi se jednd o finan¢ni ukazatele, které

urcuji hodnotu produktu nebo sluzeb urc¢enou obvykle Cctvrtletné nebo

celoro¢né [3]. Jsou to vynaloZené naklady na elektrickou energii, servery apod.
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Vramci cloud computingu se tak jedna o finan¢ni porovnani s feSenim vlastnich

serveru.

V pripadé navratnosti investice se jedna predevSim o metodu, ktera urCuje,
jak organizace vynaklada financ¢ni prostiredky obvykle v priibéhu roku a jak se vrati
zhodnoceni investic. [27] Vramci cloud computingu pak, za jak dlouho zacne

nasazeny cloud generovat zisk.

K dals$im neméné dulezitym faktorim urcujicim nasazeni cloudu a jeho
ekonomickou vhodnost patii kapitalové investice (CAPEX) a operac¢ni naklady

(OPEX).

4.6 Naklady pri pouziti viastnich serveru

Mezi naklady pri pouziti vlastnich serverli nepatii jen servery samotné,
ale i mnoho dalSich nezanedbatelnych nakladl. Je zde celda rada faktord, které

ovliviiuji nasazeni vlastnich servera kratkodobé a dlouhodobé.

Kjednorazovym ndakladim patii kromé serverl, které mohou stat obvykle
desetitisice aZ statisice korun, i ndklady za nasazeny informac¢ni systém. Pokud by
sejednalo o slozity a rozsahly informacni systém, miZze byt jeho hodnota
ve statisicich aZ milionech korun. Jestlize by se ovSem jednalo o sofistikovany

avysoce specializovany informacni systém, bylo by urceni celkovych nakladu

//////

patii [23]:

e Udrzba hardware,

e Udrzba softwaru,

e spotreba elektrické energie,

e platy IT oddéleni,

e zalohovanti kritickych dat organizace,
e prondjem prostor pro servery,

e licence za software.
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Obecné lze vztah naklad vyjadrit vzorcem [26]:

Naklady + Dan z piijmu

Nakladovost = x 100 [%]

Triby
RovnéZ sem patfi financné naroc¢néjsi Skalovatelnost a rozSiritelnost
poZadovanych zdrojd, nez by tomu bylo u cloud computingu. Prikladem mtze byt
nakup dodate¢nych pevnych diskli pro rozsireni tloZného prostoru na serveru,
pokud to dany server umoZnuje. Samozrejmé zde mohou nastat komplikace
s hardwarem po letech pouzivani a pozaruc¢ni opravy serveri mohou byt financné
velmi ndkladné. TudiZ zde neni zaruka, Ze se problém nemusi v budoucnu

opakovat.

4.7 Naklady pri vyuziti cloud computingu
Hlavnim rozdilem oproti nasazeni vlastnich serveri jsou CAPEX (Capital
Expendtitures) kapitadlové investice za server samotny. S nasazenim cloud
computingu vsak tato situace pada a plati se pouze operacni ndklady, coz jsou
obvykle mési¢ni naklady za pronajaté preddefinované sluzby. Nesmi se ovSem
zapomenout na jednorazovy nakup informacniho systému, vCetné implementace
a migrace dat, kde se v tomto ohledu neda zcela vyhnout kapitalovym investicim,
napriklad u sluzby SaaS (Software as a Service). Diky nasazeni cloud computingu je

vSak mozné predem predpokladat nizsi ndklady na polozky uvedené nize:

e nakup drahého hardware,
e snizeni spotieby elektrické energie na napajeni a chlazeni servert,

e nizsi pocet pracovnika IT.

Pri feSeni cloud computingem je stejné tak dlilezité mit na paméti, Ze se operacni
ndklady vramci pravidelného mésitntho predplatného mohou skladat

z nasledujicich polozek [23]:

e licenc¢ni poplatky,
e servisni podpora,

e archivace dat,
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e bezpecnost dat,

e Kkonektivita,

e datova dostupnost,
e pozadovany vykon,

e pocet uzivatell systému.

Pokud by vsak doslo k vétSim chybam pfti vybéru vhodnych parametri sluzeb,
miZe se celé reSeni cloud computingu stat kontraproduktivnim a v konecném
disledku i vyrazné drazsim feSenim, nez v pripadé vlastnich servert.
s jednim, tfemi nebo péti lety provozu. Nanestésti vSak ne vSechny parametry lze

pomoci metody vypoctu ROI ziskat, naptiklad vykon aplikaci.

4.8 Navratnost investice

Navratnost investice neboli Return On Investment zkracené také ROI je metoda,
kterou je mozné pouzit ke zhodnoceni investice nejen v IT odvétvi. Tento ukazatel
je pozadovan predevSsim managementem podniku nebo vedenim organizace.
Dlivodem je zjiSténi navratnosti financi, zda se vynaloZené nemalé investice
do novych technologii v tomto piipadé oblasti IT viibec vyplati. Organizace nejprve
musi zjistit, kolik ji stoji soucasny provoz a pomoci ROI objasnit situaci,
kdy se projekt bude nachazet ve ztraté, kdy ma bod zlomu navratnosti a kdy zacne
generovat zisk. Vypocet ROI se sklada z Citatele, jenZ obsahuje rozdil prijmu
a nakladl z obdobi této investice a jmenovatele, ve kterém jsou celkové naklady

dané investice. Vysledek je pak udavan v procentech [20]:

Vzorec pro ROI:

Ptijem za obdobi — Naklady za obdobi

ROI = - -
Naklady za obdobi

x 100 [%]

e ROI> 100 % - Pokud je hodnota vyssi nez sto procent, tak je investice velmi
vyhodna.
e ROI =100 % - Pokud je hodnota rovna sto procentiim, jsou naklady rovny

prijmim.
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e ROI < 100 % - Pokud je hodnota niZs$i neZ sto procent, bude investice

v prvnich letech ztratova.

Pro vypocet ROI se uzivaji ro¢ni hodnoty, priCemz vysledky jsou Casto v zapornych
Cislech, protoZe se nepredpoklada projeveni dané investice v organizaci jesté

v prvnim roce.

4.9 Celkové naklady na viastnictvi

Celkové naklady na vlastnictvi znamé také jako Total Cost of Ownership zkracené
TCO znamena naklady, které jsou souhrnem vsech nakladd provozovatele sytému.
V tomto pripadé se jedna o sluzby cloud computingu, kde se ndklady TCO skladaji

nejen z porizovaci ceny, ale i z nasledujicich polozek [13]:

¢ naklady na udrzbu,
e naklady na opravy,
¢ naklady na Skoleni,
e inovace,

e migrace dat,

o konektivita sité,

e platl IT oddéleni.

Vzorec pro TCO:

TCOvarianta = Celkové nakladyvarianta + Celkové mési¢ni ndklady x PoCet mésicti

Pokud je tedy potieba pocitat naklady a Uspory a porovnat, zda zahrnuji stejné

naklady na investici, je vhodné kombinovat TCO a ROI dohromady.

4.10 Kapitaloveé investice a operacni naklady

Nasazeni cloud computingu vorganizaci neni obvykle jen technologickou

zalezitosti, ale i ekonomickou. V mnoha organizacich mtize byt ekonomicky pohled

vvvvvv

nutné zvazit dva typy naklada [14]:
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e CAPEX - Kapitalové investice (Capital Expendtitures),

e OPEX - Operacni naklady (Operational Expenditures).

4.10.1 Kapitalové investice

Kapitalové investice (CAPEX) jsou finance organizace investované za uUcelem
ziskani fyzickych aktiv, jako napriklad zarizeni, budov nebo informaci. Podle jedné

z definic je moZné si kapitalové investice predstavit jako:

svydaje vynaloZené na ndkup zdroji (zejména materidlnich zdroji, ale také
informaci), které maji vétsi hodnotu a proto nabyvaji charakteru investice.
Ta je casto realizovdna formou projektu a zpiisobuje néjakou zménu v organizaci.
Vicetnictvi jsou investicni vydaje zapocteny k ucetnim aktiviim, zpravidla

se odpisuji/amortizuji vice let.“ [15]

4.10.2 Operacni naklady

Opera¢ni naklady jsou opakem Kkapitdlovych investic a jednd se o finance
naklddané na kazdodenni provoz nejen informacnich systémd, ale celé organizace.

Jedna z definic o opera¢nich nakladech hovofi o:
sneinvesticnich a béZnych provoznich (operacnich, operativnich) vydajich

organizace. Jednd se o vydaje vynaloZené organizaci na zajisténi provozu, na ndkup

drobnych zdrojii, na provoz zdrojii a ndkup sluZeb.” [16]

21



5 Prfipadova studie nasazeni cloud computingu
v organizaci Oblastniho inspektoratu prace pro
Kralovehradecky kraj a Pardubicky kraj

Cilem této prace je pripadova studie nasazeni cloud computingu v organizaci
oblastnich inspektorati prace. Nachazi se zde popis organizace vramci
nasazeného soucasného informacniho systému. Dale jsou zde uvedeny operacni
ndklady a investice vynakladané na informacni technologie. Také se zde nachazi

porovnani ROI a TCO cloud computingu a vlastnich servert v horizontu 3 a 5 let.

Oblastni inspektoraty prace jsou ziizeny Statnim Uradem inspekce prace, ktera je
organizacni slozkou statu. Proto prvnim krokem ke zjiSténi potieb organizace je
analyza soucCasného stavu informacnich technologii z hlediska nasazeni cloud
computingu v organizaci oblastniho inspektoratu prace. Tyto vstupni informace
jsou zadkladem pro bliZsi specifikace cloud computingu a jeho nasazeni v oblastnim

inspektoratu prace.

5.1 Popis organizace

VeSkerad data, na jejichZ zakladech bylo moZné provést analyzu nasazeni cloud
computingu v organizaci inspektoratu prace byla ziskana prostrednictvim
komunikace i osobnich konzultaci jak s odborniky IT oddéleni, zamérenymi na tuto
problematiku, tak i se zaméstnanci ekonomického oddéleni organizace, ktefi
vjejim ramci poskytli idaje o hospodareni IT oddéleni, bez nichZz by stavajici

a noveé navrzené reSeni implementace nebylo mozné porovnat.

Tabulka ¢. 1 obsahuje zakladni vstupni udaje o stavu organizace oblastnich
inspektoratli prace od jejich poctli po praci s daty. Pocet uzivateld vyuzivajicich
systém pro pristup do agend inspekce na jednom inspektoratu je 70. K témto
agendam napftiklad patii evidence pracovnich urazli nebo zaznamenavani udaja
z kontrol bezpe¢nosti prace v podnicich. ProtoZe inspektoratii prace se v Ceské

republice nachazi 8 se stejnou naplni prace, se systémem by celkem pracovalo 560
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zameéstnancli vcetné 8 spravci. Podrobnéjsi

se nachazi v priloze.

Tabulka 1 Vstupni informace organizace

analyza vstupnich informaci

Vstupni informace

Hodnota

Obor podnikani

statni instituce

Pocet zaméstnancil na plny uvazek

80 na jednom inspektoratu

Geografické rozlozZeni pobocek

8 pracovist oblastnich inspektorati

Prace v terénu

60 %

ReZim prace s daty

celoro¢ni zatéz zapist dat z kontrolni

¢innosti do systému

Kdy probéhla posledni investice do

vlastniho IT? A v jaké cenové vysi?

Nakup 2 servert (2007) - cca450 000
K¢
Nakup 1 serveru (2014) - cca 80 000
K¢

Zdroj: Oblastni inspektorat prace

Tabulka ¢. 2 vymezuje technickou oblast vorganizaci a to od zatéZe serverl

po jejich zalohovani. Cislovani hodnot je od 1 do 4, kde 1 znamena nejméné a 4

nejvice. Ztabulky vyplyva primérna zatéz s potiebou zaloh veskerych dat

organizace.

Tabulka 2 Technicka oblast

Technicka oblast Hodnota
Je celodenni =zatéZovani serveru | 2

z celkového pohledu organizace
konstantni?

Nastava situace, kdy potiebuji reagovat | 2
na aktudlni potiebu zatéZe ihned?

Renovuji HW casto (méné nez jednou za | ne
Ctyti roky?)

Chci mit sva data zalohovana? 4
Kolik dat potrebuji zalohovat béhem | 1TB

roku?

Zdroj: Oblastni inspektorat prace
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Tabulka ¢. 3 obsahuje konkrétni specifikaci pouzivaného hardware a softwaru
vsouCasné dobé na Kkazdém oblastnim inspektoratu. Podrobnéjsi analyza

se nachazi v priloze.

Tabulka 3 Specifikace souc¢asného stavu IT v organizaci

Hardware Popis Jednotka
RAM kapacita, frekvence 2x8 + 1x24 GB,
1333Mhz
HDD kapacita, rychlost otacek | 2x 500 GB, 4x1,4 TB,
15 000 Ot/ min.
CPU frekvence, pocet jader 2500 Mhz, 3x 4 jadro
Sitové komponenty switche, routery, access | cca 350 000 K¢

pointy a napajeni po LAN

Databaze objektové-relacni IBM cca 560 000 K¢ za DB SW
Informix 11.50 na jeden server

velikost cca 60 GB

Zdroj: Oblastni inspektorat prace

5.1.1 Soucasné reseni

Soucasné je nasazené systémové reSeni ISIP (Informacni systém inspekce prace -
v priloze se nachazi ukazka rozhrani) na platformé IBM Informix odpovidajici
varianté on-premise, kterd znamena implementaci, kdy si organizace zakoupi vse
na zacatku od hardware pro chod systému po zatizeni pro zalohy na své naklady.
Ktémto nakladim patri také elektricka energie, personal IT oddéleni, udrzba

systému a chlazeni. Ke kapitalové investici zde patfi udaje z Tabulka ¢. 4.

Tabulka 4 Kapitalové investice

Kapitalové investice Hodnota

Soucasny hardware na 8 inspektoratech | 7 040 000 K¢

Soucasné softwarové reseni 4480 000 K¢

Celkové kapitalové investice za 560 | 11 520 000 K¢

uzivatelld véetné hardware

Zdroj: Oblastni inspektorat prace
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http://www.ekpz.cz/LAN-sitove-komponenty/Switche/
http://www.ekpz.cz/LAN-sitove-komponenty/Routery/
http://www.ekpz.cz/LAN-sitove-komponenty/Acces-pointy/
http://www.ekpz.cz/LAN-sitove-komponenty/Acces-pointy/
http://www.ekpz.cz/LAN-sitove-komponenty/PoE-napajeni-po-LAN/

Operac¢ni nadklady za 8 inspektoratu Tabulka ¢. 5. Nachazi se zde spotieba

elektrické energie, idrzba serveri a platy IT oddéleni

Tabulka 5 Operac¢ni naklady

Operacni naklady Hodnota
Spotreba elektrické energie vcetné | 40 000 K¢
chlazeni

Pronajem plochy 0 K¢

Plat IT oddéleni (8 zaméstnancti) 170 000 K¢
Udrzba hardware a software 100 000 K¢
Celkové provozni mési¢ni naklady 310 000 K¢

Zdroj: Oblastni inspektorat prace
Pomoci vypocti ROI a TCO lze urcit priblizné celkové soucasné naklady organizace
v oblasti informacnich technologii, které budou porovnané sfteSenim cloud

computingu v nasledujicich podkapitolach 5.3 a 5.4.

5.1.2 Vliv cloud computingu na lidské zdroje

Velmi dulezitym faktorem pro nasazeni cloud computingovych sluzeb je také vliv
na zameéstnance a pracovniky z IT oddéleni, ktefi by pracovali se systémem. Jde
predevSim o sniZeni nutnosti zadavat data a informace pouze v budovach
inspektoratli, diky ¢emuZ lze uspoftit Cas pro tuto ¢innost. Dllezitym aspektem
je také fakt, Ze se vétSina inspektorl nachazi mimo okres sidla oblastniho
inspektoratu a pusobi v okrese svého trvalého bydlisté, kde konaji kontrolni
Cinnost. Tabulka ¢. 6 obsahuje lidské zdroje, které by byly ovlivnény nasazenim

cloud computingu.

Tabulka 6 Lidské zdroje

Lidské zdroje Hodnota

Pocet zaméstnanch, ktefi musi byt | 8 spravci IT

zaSkoleni Pocet zaméstnanci: 560

Pocet (nebo procento) téch, co budou | Pocet hodin UuUspory na jednoho
tézit z vyhod geografické vzdalenosti zameéstnance za mésic:

10 - 20

Pocet téch zaméstnanci, ktefi reSili | 8 spravci

25




infrastrukturu IT (a mohou se nyni

zameérit na ,podstatné”)

PocCet zaméstnancl, ktefi musi byt | PoCet zaméstnanci: 8

zaskoleni Pocet hodin na zaskoleni: 5-10

Zdroj: Oblastni inspektorat prace

Z téchto udajli je patrné, Ze uspora casu na jednoho zameéstnance diky moZnosti
se pripojit k systému prakticky odkudkoliv je okolo 10 azZ 20 hodin meési¢né.
Tito zaméstnanci by se tak mohli zamérit vice na svou kontrolni ¢innost. Dal$im
dilezitym aspektem je také nutnost zaskolit a pripravit spravce IT oddéleni, ktefi

pak nasledné zaskoli zaméstnance pro praci se systémem v reZimu cloud.

[ pti nasazeni cloud computingu by tak se pocitalo se spravou IT od zaméstnanct
organizace, ktefi by jiz ale nemuseli reSit obtiZe spojené s infrastrukturou, servery,
zalohovanim atd. Vice se tak mohou zamérit na metodickou podporu zaméstnancii
vramci spravy systému. V organizaci s menSim pocftem zaméstnancl by situace

byla odlisna.

5.2 Model nasazeni cloud computingu a vybér dodavatele
sluzeb

Na zakladé predchozich zjiSténi a informaci soucasné situace v organizaci, tato
kapitola pojednava o kalkulaci nasazeni cloud computingu. Nachazi se zde scénar
pro nasazeni cloud computingu na platformé Amazon Elastic Compute Cloud,
jelikoZ organizace ma jiZ zakoupené v soucasné dobé vSechny licence pro systém
IBM Informix a je plné upraven pro potfeby organizace. Organizace nehleda zcela
jiny predpripraveny systém jako napiiklad Microsoft Dynamics CRM nasazeny
v cloud prostiedi Azure, ale moZnosti uspor v chodu IT, je proto nejvhodnéjSim
reSenim pouZit tyto licence pro variantu IaaS, ktera =zajisti nezbytnou
infrastrukturu k chodu systému a neohrozi dlouhodobé chod organizace v pripadé
kompletni vymény systému za jiny, jenZ by musel byt silné upraven pro potreby
diivodem je také snadnéjSi migrace systému, nad kterym by méla organizace stale

plnou kontrolu, neZ migrace ke konkurenénimu Microsoft Azure. [17]
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Pokud by organizace méla veSkerou infrastrukturu systému nasazenou pouze
na platformé Microsoft bez dalSich dodavatelii softwaru, situace by byla

samoziejmé odliSna.

Dalsim divodem pro vybér Amazonu AWS je, Ze se jedna také zatim o nejvétsiho
poskytovatele na poli cloud computingovych sluzeb. Respektive zatimco Amazon
ke Ctvrtému Ctvrtleti roku 2014 mél podil na trhu 28 %, tak konkurencéni
spolecnost Microsoft méla ve stejném obdobi pouze 10 %. Ostatni poskytovatelé
jako napfriklad firma Google nebo Salesforce maji jeSté niZsi podily na trhu. Kromé
velikosti na trhu také firma Amazon méla niZsi hodnotu vypadki sluZeb Amazon

AWS a to 2,69 hodin oproti 50,74 hodinam u Microsoftu Azure za rok 2014. [22]

/
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Obr. 7 Poskytovatelé nabizejici sluzby cloud computingu

Zdroj: [28]

Dilezitym faktorem urcujicim dodavatele cloud sluzeb je také takzvana hodinova
sazba UCtovana zakaznikim v tomto konkrétnim pripadé inspektoratim prace
za praci a chod systému, presnéji reCeno iza prenesena data. Cena za hodinovou
sazbu u spole¢nosti Amazon za provoz SQL serveru se 16 vCPU je 3,41 $ za hodinu
[24] zatimco u konfigurace Microsoft Azure také se 16 vCPU urcené pro podnikové
SQL servery je to jiz 6 $ za hodinu [25]. Diky této skute¢nosti je tak moZné uspofrit
finan¢ni prostfedky na operacni naklady pri témér polovicni sazbé vynaloZené

za cloud sluzby.

27



5.2.1 IaaS

Model reSeni pomoci [aaS nabizi moZnost platit pouze mési¢ni poplatek za sluzby
bez nutnosti vlastnich servert a drahé infrastruktury. Délka smlouvy v piipadé
feSeni [aaS je 36 mésicl. Tato doba je obvykle pozadovana poskytovateli téchto
sluZeb. Samozrejmé zaleZi na organizaci, jak dlouho potfebuje pronajem sluZzeb

prosvé ucely. Mésicni splatka je kalkulovdana pro 560 zaméstnanci celé

organizace. V pripadé jiného poctu se c¢isla budou liSit.

Opera¢ni naklady se zde skladaji zpodpory a licenci sluZzeb poskytované

organizaci:

e zailohovani,

e Udrzba hardware,

e servisni podpora,

e vSechny nezbytné licence pro provoz,
e migrace dat,

e platIT oddélni (8 zaméstnancti).

5.2.2 Popis vybraného informacniho systému nasazeném v cloudu

Varianta vybrana pro nasazeni informacniho systému v cloudu je od spolecnosti
Amazon, kterd ma vtomto sméru dlouholeté zkuSenosti. V piipadé Amazonu
sejedna o sluzby sndzvem Amazon AWS respektive Elastic Compute Cloud
(Amazon EC2), kde je moZnost dynamické spravy vlastnich aplikaci, virtualnich
serverl a SQL serverd. V piipadé oblastniho inspektoratu by se jednalo o nasazeni
sluZzeb SQL serveru, spravy aarchivace uloZenych dat organizace a veSkerych
aplikaci, které pouziva organizace v soucasné dobé pro evidenci zaznami v ramci

inspek¢ni Cinnosti.

Nepochybnosti kazdého velkého poskytovatele cloud computingovych sluzeb
je i zabezpeceni svych datovych center. Toto zabezpeceni se sklada z nékolika casti,
které garantuji fyzické zabezpeceni svych datacenter vcetné Sifrovani uloZenych

dat a aplikaci. Nejinak je tomu v pripadé spolecnosti Amazon, kde se jedna
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o vicedroviiové zabezpeceni piistupu zaméstnancli poskytovatele sluzeb Amazon
k nosi¢lim dat. Samoziejmosti je také Sifrovani uloZenych dat pomoci AES-256
(Advanced Encryption Standard). [29] Pravé tato opatfeni vynaloZzend na ochranu
a dostupnost dat délaji z nasazeni cloud computingu bezpecnou variantu oproti

nasazeni vlastnich serveru.

Spole¢nost Amazon samoziejmé nabizi smluvni garanci dostupnosti svych sluzeb
tzv. SLA aznauroven 99,95 %. [18] Za jeden rok miiZe mit tato sluzba vypadek
pro koncového zakaznika pouze 8,76 respektive 4,38 hodiny. Tato ¢isla plati
pii nepretrzitém ctyriadvacetihodinovém chodu systému po cely rok. Amazon také
garantuje, pokud by doslo k poklesu dostupnosti jeho sluZeb na drovent 99,0 %

¢i méné, je zde navrat 10 % respektive 30 % z mésicni splatky.

Opera¢ni naklady se zde skladaji zpodpory a licenci sluZeb poskytované

organizaci. Jedna se o sluzby:

e zalohovani,
e Udrzba hardware,
e servisni podpora,

e vSechny nezbytné licence pro provoz.

Na zakladé informaci o sou¢asném stavu IT v organizaci bylo vybrano nasledujici
reSeni pomoci Amazon Elastic Compute Cloud, které nabizi vhodné fteSeni

sestavajici se ze sluzeb [19]:

e Server SQL kategorie i2.4xlarge poskytujici aZ 4x800GB velikost instance
pro béh aplikaci.
Tato konfigurace pak nabizi 16 vCPU a 122GB RAM.

e Server Kkategorie d2.xlarge poskytujici uloZny prostor 3x2000GB
pro dokumenty
U této instance je kromé ulozZného prostoru také 4 vCPU a 30,5GB RAM.

Pfi kurzu mény (28.7.2015) 1 $=24,7 K¢
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Mésicni splatka je 2834.86 americkych dolarli s poZzadavkem na nejméné 3 roky,

coZje 70 021 K¢.

Vse je navrZeno pro 560 uzivateld systému s predpokladem datového toku 20GB
denné. Cely systém by béZel celkem 10 hodin denné, coZ je dostatecné efektivni
a predevSim dostacujici doba, nezli 24 hodinovy provoz, ktery by v disledku

zbytecné stal mnohem vice financnich prostiredki a nebyl by plné vyuzit.

5.3 Vypocet ROI

ProtoZe je organizace oblastniho inspektoratu statni instituci, vypocet navratu
investice je vztaZen na ro¢ni rozpocet organizace 15 milionti korun pro vSechny
inspektoraty na IT technologie. Naklady se zde skladaji z licence, mési¢nich splatek
a platli IT oddéleni. Vypocet zde vSak nezahrnuje vSechny mozné tvrdé a mékké
metriky, které by byly pouzity pri velmi podrobné analyze organizace. Obdobi
urcené pro vypocet jsou 1 a 3 roky respektive 5 let, coZ predstavuje obvyklou dobu

béhu systému.

Vypocet ROI:

Prijem za obdobi — Naklady za obdobi

ROI = - p
Naklady za obdobi

x 100 [%]

ROI po 1 roce (¢astky jsou v tisicich K¢)

15000 — 15 240
ROIsoutasné regeni = x100=-1,69
soudasné Feseni 15 240 Yo

15000 — 7 360
ROIcoud = ——————— x100=103,8 %
7 360

ROI po 3 letech (castky jsou v tisicich K¢)

45000 — 22 680
ROIsoutasné regeni = x 100 =98,4 %
soutasné fesenf 22 680 0

45000 — 13 120
ROIcioud = x100=242,9%
13120

ROI po 5 letech (¢astky jsou v tisicich K¢)
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75000 — 30120
ROIsouasné reseni = x100=1499
soutasné fegenf 30 120 )

75000 — 18 881
ROlcioud = x100=297,2%
18 881

Graf 1: ROI cloud a on premise
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Zdroj: vlastni zpracovani

Z grafu ¢. 1 a vysledkl vypoctu navratu investice jsou patrné vyhody nasazeni
cloud computingu jiZ v prvnim roce i v nasledujicich péti letech. Investované
naklady pro variantu vlastnich serverii se aZz po trech letech teprve priblizi
k 100 %, zatimco cloud dosahuje témér dvou a pil nasobku respektive 242 %.
Teprve po péti letech naklady na vlastni server dosahly jeden a ptil nasobku, 1épe

Feceno 149% navratnosti investice, zatimco cloud ma jiz témér 300 %.

5.4 Vypocet TCO
Celkové naklady na vlastnictvi se pocitaji jako soucet vSech pifimych nakladi
najeho porizeni a neprimych nakladl z provozu systému. Jak jiz bylo uvedeno

v kapitole 5.4 pti varianté vlastnich servert, se jedna o naklady na:

e Udrzbuy,
e opravy,
e Skoleni,

e Inovace,
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e konektivita site,
e platy IT oddéleni,

e licence.

V pripadé celkovych nakladl pri potizeni cloud computingu by se jednalo jiZ jen

o operacni naklady na:

e Skoleni,

e migrace dat,

e Lkonektivita sité,
e platy IT oddéleni,

e licence.

Vzorec pro vypocet:

TCOvarianta = Celkové nakladyvarianta + Celkové meésicni ndklady x Pocet mésict

TCO po 1 roce
TCOsoutasné teseni= 7 040 000 + 4 480 000 + 310 000x 12 =15 240 000 K¢
TCOclouda= 4 480 000 + (170 000 + 70 021) x 12 =7 360 252 K¢

TCO po 3 letech
TCOsoucasné reseni= 7 040 000 + 4 480 000 + 310 000 x 36 = 22 680 000 K¢
TCOcloud= 4 480 000 + (170 000 + 70 021) x 36 = 13 120 756 K¢

TCO po 5 letech

TCOsoucasné reseni= 7 040 000 + 4 480 000 + 310 000 x 60 =30 120 000 K¢
TCOcloud= 4 480 000 + (170 000 + 70 021) x 60 = 18 881 260 K¢
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Graf 2: TCO cloud a on premise
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U celkovych ndkladd na vlastnictvi z grafu ¢ 2 je zfejmé, Ze i pres rostouci
vynaloZzené naklady na cloud jsou tyto finance jiZz vprvnim roce niZsi
nez pti pouziti vlastnich serverd a infrastruktury. Po tfech letech je rozdil mezi
cloud computingem a vlastnimi servery pres 9,5 milionu korun. Po péti letech

tento rozdil v celkovych nakladech na vlastnictvi ¢ini vice nez 11,2 milionu korun.
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6 Shrnuti vysledku

Podle teoretickych predpokladii by nasazeni cloud computingu mélo byt financné
efektivnéjsim reSenim, neZ nasazeni vlastnich serverl. Z vysledki navrhu jsou
pak patrné skutecnosti, Ze po dobu minimalné tii az péti let se investice
do nasazeni cloud computingu organizaci vyplati. V delsim ¢asovém horizontu jsou

vice patrné naklady na potizeni tohoto komplexniho reSeni.

Dilezitymi aspekty vedoucimi kvybéru varianty Amazonu EC2 pifed moZnosti
nasazeni informac¢niho sytému v prostiedi Microsoft Azure byla vhodnéjsi
spravav modelu laaS, méné casté vypadky sluZeb, niz8i hodinovd sazba
za poskytované sluzby a také fakt, Ze se jednd o nejvétSiho poskytovatele cloud

computingovych sluZeb na trhu s nejdelsi historii

U nakladd navratnosti investice je jiZ v prvnim roce patrna navratnost investice
vloZené pomoci migrace na cloud, pficemz se jedna o témeér 103 %. V pripadé
nasazeni vlastnich serveri je tato hodnota okolo 2 %. Tato navratnost investice
se projevi vice vdelSim casovém obzoru, kdy po trech letech je vice
neZ dvojnasobna, respektive pro cloud je to 242,9 % a pro vlastni servery 98,4 %.

Po péti letech se situace mirné snizi ve prospéch cloud computingu na 297,2 %,

presto je i nadale rozdil témét dvojnasobny oproti 149 %.

Celkové naklady na vlastnictvi v tomto konkrétnim pripadé vychazeji lépe
pro variantu cloud computingu, presnéji reCeno po prvnim roce je rozdil pres 7,8
milionu korun. Naklady u varianty reSeni pomoci cloud sice pomalu rostou,
ale i po tiech letech Cini rozdil vice neZ 9,5 milionu korun. Teoreticky by se naklady
na cloud vdelS$im casovém horizontu mohly protnout svariantou vlastnich
serverl, avsak nesmi se zde zapomenout na dulezity fakt, Ze po vice nez 5 letech
celodenniho provozu seobvykle nakupuji nové servery zdtvodu velké
opotiebovanosti. Vtomto piipadé je rozdil jiZ po 5 letech vice nez 11,2 milionu

korun.
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Prechod inspektoratu prace na cloud computing ovSem ma i sva rizika. Jednim
z téchto rizik mize byt vyraznd zména kurzu meény, ktera dokaZe nasledné
zasadnim zpisobem ovlivnit kone¢nou cenu sluzby pro zikaznika a zvysit
tak operacni naklady. Dalsi eventudlni slabinou prechodu ke cloudu mtze byt
dodateCna zména cenovych a licen¢nich politik vyrobce systému poskytovaného
organizaci pro pripadné nasazeni v cloudu. Moznym rizikem také muze byt lidsky
faktor, ktery selze vzhledem k nespravné naimplementovanym pristupovym
pravim, nebo manipulace s daty, jenZ mize mit za nasledek jejich umyslné,

¢i neimyslné zneuziti, ba dokonce i ztratu.
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7 Zavéry a doporuceni

Cilem této bakalarské prace bylo definovat pojem cloud computing, analyzovat
jeho prinosy i zapory a zjistit, jak by bylo mozné toto komplexni reSeni nasadit

v organizaci inspektoratu prace.

Na trhu jsou nabizené sluzby cloud computingu sice jen nékolik let, ale i za tuto
relativné kratkou dobu si stacily vybudovat silné pozice, které v budoucnu
pravdépodobné dale porostou. To lze povaZovat za evidenci rostouciho zajmu
organizaci pro tuto sluzbu. Mnoho poskytovatelli sluZeb to pochopilo, a proto
neustale rozSifuji své portfolio nabizenych cloud computingovych produkti.
Na trhu se jiz tak nachazi mnoho riiznych sluzeb, ale k tém nejrozsirenéjSim patii
predevSim laaS, PaaS a SaaS. Stejné jako vSechny sluZzby i tato ma urcité zapory.
Pravdépodobné nejvétSim zaporem této technologie pri jejim nasazeni
pro organizace je nemoznost fyzicky zkontrolovat bezpecnost svych ulozenych dat
a informaci a tak musi spoléhat na kvality poskytovatele. Presto spole¢nosti typu

Amazon, Microsoft nebo Google velmi dbaji na zabezpeceni svych datacenter.

Dalsi Cast této prace se zabyvala ekonomickym aspektem cloud computingu
a snahou vytvorit model, jak co nejvice efektivnim zplisobem nasadit cloud
computing v soucasném prostiedi oblastnich inspektoratl prace diky skute¢nym
udajlim vynaloZenych nakladl na systém. Diky moZnosti vyuziti souc¢asnych licenci
je moZznd migrace systému na sluzbu IaaS. DalSim dtlezitym faktorem
doporucujicim nasazeni cloudu v organizaci je, Ze v soucasnosti vlastni starsi
servery, tudiz by prechod na cloud byl finantné vyhodnéjsi, jak bylo ukazano
pomoci ROI a TCO, neZ obména starych serverii za nové. Zavérem lze fFici,
Ze nasazenim cloudu lze v ¢asovém horizontu nékolika let uspofrit velké mnoZstvi
nakladi vynalozenych na provoz informacnich technologii a zvysit efektivitu

pracovniki se systémem.
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9 PFilohy

1) Analyza vstupnich informaci
2) Analyza hardware

3) Rozhrani systému ISIP

4) Rozhrani systému ISIP

5) Vypocet EC2
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Vstupni informace

Hodnota

Obor podnikani

statni instituce

Typ obchodniho vztahu

neni

Pocet zaméstnanct na plny uvazek

80 na jednom inspektoratu

Pocet zaméstnanct na ¢astecny uvazek

0

Geografické rozloZeni pobocek

8 pracovist oblastnich inspektoratl

Prace v terénu

60 %

Online obchodovani

online obchodovani neni - je zde
elektronicka spisova sluzba pro prijem
a vydej dokumentd s kontrolovanymi

spole¢nostmi

ReZim prace s daty

celoro¢ni zatéz zapisi dat z kontrolni

¢innosti do systému

Kolik dat nelze piesunout treti strané

(bariéry: data klienti a interni

predpisy)

Osobni udaje a informace o firmach,

které lze zneuzit

Kdy probéhla posledni investice do

vlastniho IT? A v jakém cenové vysi?

Nakup 2 servert (2007) - cca450 000
K¢
Nakup 1 serveru (2014) - cca 80 000
K¢
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Hardware

Popis

Jednotka

Fyzické servery

spotfeba el. energie

30kWh/den

spotieba za 1 rok

cca 60 tisic K¢

RAM kapacita, frekvence 2x8 + 1x24 GB,
1333Mhz

HDD kapacita, rychlost otacek | 2x 500 GB, 4x1,4 TB,
15000 Ot/ min.

CPU frekvence, pocet jader 2500 Mhz, 3x 4 jadro

UPS, chlazeni

vykon, pocet

akumulatoru

3000w, 3

Strukturovana kabelaz

max. prenosova rychlost

na jednotku

1Gbit/s - kvili IP telefonii
pouze 100 Mbit/s

Sitové komponenty

switche, routery, access
pointy, konvertory,
prevodniky, napajeni po

LAN

cca 350 000 K¢

celkova propustnost sité

100 Mbit/s.

Software

Microsoft Office
2010/2013 Professional
Antivir avast!

Pravni systém Codexis
Microsoft Hyper-V
Microsoft SharePoint

Informix

Reseno centralné

multilicenci na SUIP

0S

1x Microsoft Windows
2012 Standard
1x Windows 2008
Standard

1x Suse Linux ES

80x Microsoft Windows 7

Professional

cca 20 000 K¢ za 1 licenci
0K¢ za Linux

cca 3800 K¢ za 1 licenci



http://www.ekpz.cz/LAN-sitove-komponenty/Switche/
http://www.ekpz.cz/LAN-sitove-komponenty/Routery/
http://www.ekpz.cz/LAN-sitove-komponenty/Acces-pointy/
http://www.ekpz.cz/LAN-sitove-komponenty/Acces-pointy/
http://www.ekpz.cz/LAN-sitove-komponenty/Konvertory-prevodniky/
http://www.ekpz.cz/LAN-sitove-komponenty/Konvertory-prevodniky/
http://www.ekpz.cz/LAN-sitove-komponenty/PoE-napajeni-po-LAN/
http://www.ekpz.cz/LAN-sitove-komponenty/PoE-napajeni-po-LAN/
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Databize

objektové-relacni IBM

Informix 11.50

cca 560 000 K¢ za DB SW
na jeden server

velikost cca 61 GB
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E)Exportovat do MS Excelu
Zaznamy 1 - 20 z celkového poctu 20

ie dle poctu é i}
0 Neuvedeno 9 Neuvedeno
110 Bez zaméstnancti 0 0 zaméstnanct
120 1-5zaméstnanch 1 1 - 9 zaméstnanc
130 6 -9 zaméstnancl 1 1 - 9 zaméstnanci
210 10 - 19 zaméstnancti 2 10 - 49 zaméstnancii
220 20 - 24 zaméstnanci 2 10 - 49 zaméstnancl
230 25 - 49 zaméstnancil 2 10 - 49 zaméstnanci
240 50 - 99 zaméstnancti 3 50 - 249 zaméstnancl
310 100 - 199 zaméstnanc 3 50 - 249 zaméstnancii
320 200 - 249 zaméstnancG 3 50 - 249 zaméstnancd
330 250 - 499 zaméstnancd 4 250 - 499 zaméstnancl
340 500 - 999 zaméstnanc 5 500 a vice zaméstnancl
410 1000 - 1499 zaméstnanci 5 500 a vice zaméstnancl
420 1500 - 1999 zaméstnanct 5 500 a vice zaméstnanci
430 2000 - 2499 zaméstnancd 5 500 a vice zaméstnancl
440 2500 - 2999 zaméstnanci 5 500 a vice zaméstnancl
450 3000 - 3999 zaméstnanc 5 500 a vice zaméstnanch
460 4000 - 4999 zaméstnanci 5 500 a vice zaméstnancl
470 5000 - 9999 zaméstnanci 5 500 a vice zaméstnancl
510 10 000 a vice zam. 5 500 a vice zaméstnancl

Dokumentace
Aplikace:

Jazyk:
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ISIP - Statni urad inspekce prace
Prihlaseny uZivatel: dvorak2 Role: Metacube
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Estimate of your Monthly Bill ($ 2834.86)

Choose region: | Europe Cenval (Frankfurt) v Inbound Data
. A Elastic Compute Cloud (A EC2) is a web service that provides resizable compute capacity in the cloud. It is designec to make web-scale computing
instances.
Ci A EC2 es.
Description Instances Jsage Type Billing Option Monthly |
Cost
© |lisPsaL It 1| | Hours/Day v ||Windows and Std. SQL Server on i2.4xlarge g |3 Yr All Upfront Res @ $0.00
© | [DATAzAPP IH 1| 10][HoursiDay v || Windows on d2.xlarge & |3 Yr Al Upfront Res @ $0.00

° Add New Row

Storage: Amazon EBS Volumes:
Description ]Volumes IVqume Type Istorage [IOPS [ hot Storage

o Add New Row

Elastic IP:
Number of Additional Elastic IPs:
Elastic IP Non-attached Time:
ber of Elastic IP R 10/[PerDay v

Data Transfer:

Inter-Region Data Transfer Out: E
Data Transfer Out: |j] GB/Day v

Data Transfer In: [jl
VPC Peering Data Transfer: [j GB/Day v

Intra-Region Data Transfer: E]
Public IP/Elastic IP Data Transfer: Ij GB/Day v

Elastic Load Balancing:

Number of Elastic LBs: @]
Total Data Processed by all ELBs: E} GB/Day v
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