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Orchestrace pomoci nastroje Ansible

Abstrakt

Bakalatska prace se vénuje pristupiim orchestrace pomoci nastroje Ansible. V teoretické
¢asti je popsana aplikacni architektura tohoto orchestraéniho nastroje. Dale tato Cast prace
seznamuje s moznosti implementace vlastniho modulu, jakozto moznosti rozsifeni piistupu
orchestrace tohoto nastroje. V praktické Casti jsou vyuzity ziskané informace a nastrojem
Ansible je zvolena komplexni uloha orchestrovana, na platform¢ Linux, S nativnimi moduly a
v kombinaci s vlastnim modulem napsaného v Bash. Na zakladé zjisténych vysledkd je
uvedeno doporuceni pro pouziti dané¢ho ptistupu orchestrace.

Kli¢ova slova: Orchestrace, Automatizace IT, Ansible, Secure Shell (SSH), YAML, Linux,
Bash, Wildfly



Orchestration using Ansible tool

Abstract

This bachelor thesis covers the tool Ansible, and its possibilities to implement automation
of IT processes using native and own custom modules. The theoretical part of the thesis will
acquaint the reader with the application architecture of this tool. It characterizes the parts of its
architecture, and their settings. The next part of the thesis deals with the analysis of the
implementation of own module in bash script. The final part presents some practical example
of selected automated processes using native and own custom module on the Linux platform.
Based on the results, recommendation is introduced for use of the given orchestration’s

approach.

Keywords: Orchestration, Automation IT, Ansible, Secure Shell (SSH), YAML, Linux, Bash,
Wildfly
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1 Uvod

Stale se vyvijejici IT infrastruktury vyzaduji proces automatizace. Spravci ve vétSich
firmach citajici 1 n€kolik tisic zaméstnanct spravuji aplikace bézici az na tisicich serverech.
V takovém piipad¢ je nutné akce zautomatizovat, aby spravci byli schopni plnit praci, ktera je
po nich pozadovana. Spravci v mensich firmach mohou zvazit, zda se jim ¢innosti spojené s
aplikacemi vyplati provést manualné nebo automatizované.

Moznost automatizace procest nabizi orchestracni nastroj Ansible na platformé Linux,
kterym se zabyva tato bakalaiska prace. Procesy zde jsou zaméfeny na instalaci a konfiguraci
aplikacniho serveru Wildfly, coz pro spravce z pohledu manualniho provedeni piedstavuje
spoustu ¢asu. Z ekonomického hlediska je nutné tyto procesy provést co nejefektivnéji. Idealni
stav by byl takovy, ze jeden spravce obstara cely proces v co nejkratsim ¢ase a bez defektu.

Teoreticka ¢ast prace seznamuje s aplikac¢ni architekturou nastroje Ansible. Dale je v této
¢asti zpracovana moznost implementace vlastniho modulu vytvofeného Bash skriptem.
Prakticka ¢ast prace ziskané informace vyuzije pro orchestraci komplexni ulohy provedené ve
dvou ptikladech. Jednim bude implementace vSech procesit pomoci nativnich modult a ve
druhém pomoci vlastniho modulu v kombinaci s nativnimi. Vysledky obou ptikladd budou

vyhodnoceny v zavéru prace.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je zanalyzovat moznosti orchestrace spravy servert pomoci nastroje

Ansible a vyhodnotit vhodnost jejich pouziti v riznych situacich.

Dil¢imi cili jsou:

Charakterizovat orchestra¢ni nastroje Ansible.

Zhodnotit moznosti implementace vlastniho modulu ve zvoleném skriptovacim
jazyce jako rozsifeni moznosti piistupu orchestrace.

Navrhnout komplexni tlohu, ktera bude orchestrovana.

Navrhnout testovaci prostiedi.

Navrhnout konfiguraci Ansible s pouzitim nativnich modulti a dale v kombinaci

s vlastnim modulem.

2.2 Metodika

Metodika bakalaiské prace je zalozena na analyze odborné a védecké literatury

a internetovych zdroji. Vlastni feSeni je realizovano konfiguraci testovaciho prostfedi na

platform¢ Linux a implementaci procesu orchestrace realizovanou v Ansible pomoci nativnich

moduld a dale v kombinaci s vlastnim modulem. Orchestrace bude provedena na komplexni

tiloze vyuZivajici technologie Java-OpenJDK! a aplikaéni server Wildfly?. Casovy udaj o

zpracovani obou pfistupil orchestrace bude ziskan pomoci nativniho ¢asovace v orchestra¢nim

nastroji. Na zakladé syntézy ziskanych vysledkd bude vypracovan zavér bakalarské prace.

1 Java-OpenJDK je bezplatna a open-source Java platforma. [15]
2 Wildfly AS je aplika¢ni server na platformé Java. [16]
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3 Teoreticka cast

Ansible je orchestracni nastroj, ktery poskytuje vychodisko pro cinnosti jako
shromazd’ovani informaci, spravu konfiguraci a nasazovani aplikaci paralelné¢ na vicero
stanicich. Na rozdil od nastroji jako Puppet nebo Chef neni nutné pfedinstalovani agentd,
protoze pro spravu stanic po siti je defaultn¢ pouzit protokol SSH (Secure Shell protokol), ktery
je vyuzivan mezi linuxovymi a unixovymi stanicemi, nebo sluzbu WinRM (Windows Remote
Management umoznuje komunikaci s platformou Windows). Potieba softwaru pro uspésné
spusténi Ansiblu neni velika, pro MS Windows posta¢i PowerShell nebo Python v piipadé
systému Linux. Open source verze je konfigurovatelna pomoci konzolového rozhrani a grafické
prostiedi je soucasti placené verze Tower a to pomoci webového feseni.

Pivodnim autorem tohoto nastroje je Michael DeHaan, ktery je také autorem Cobbleru,
softwaru automatizujici sitové zalozené instalace nékolika opera¢nich systému z centralniho
bodu pomoci sluzeb, jako jsou DHCP, TFTP a DNS. Ansible jako projekt zacal n¢kdy v tnoru
2012 a puvodni spole¢nost AnsibleWorks, Inc., ktera komeréné podporovala a sponzorovala
Ansible, byla v fijnu 2015 prevzata spolecnosti Red Hat.[1][17][18] Nejnovéjsi stabilni verzi

Ansiblu byla v dobé psani této prace verze 2.8.5.

3.1 Architektura Ansiblu

Ansible je jednoduchy nastroj na automatizaci IT, jehoz zakladni princip plni soubor
nékolika knihoven a skripti napsanych v jazyce Python. Samotné provadéni konfiguraci
pomoci zminénych skripti se z pohledu architektury (obrazek 1) tohoto enginu uziva pojem

,,modul®.
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Obrazek 1 — Architektura Ansiblu

ANSIBLE ARCHITECTURE ANSIBLE

PUBLIC / PRIVATE
cLouD

| (©

ANSIBLE'S AUTOMATION ENGINE

| & HOSTS
INVENTORY API

1 — > —
2 ==
MODULES PLUGINS

NETWORKING

ANSIBLE PLAYBOOK

& rednat
Zdroj: [31]

Moduly

Mohou byt spoustény piimo na spravovanych hostech tzv. ,,ad-hoc” nebo pomoci
playbookd, které jsou charakterizovany v této praci ve ¢lanku ,,Playbooky®.[2] Pro zadavani
modul@l je pouZita abstrakce, ktera low-level ptikazy® oddéluje od uzivateli. Diky deklarativni
syntaxi se parametry a stavy pro fizeni systémovych komponent predkladaji jako seznamy. To
vSe lze deklarovat pomoci syntaxe jazyka YAML, ktery pro ¢lovéka velmi piehledny a
jednoduchy na pochopeni. Ansible obsahuje ptedinstalovanou knihovnou moduli, ktera se
poskytuje moznosti od spravy zakladnich systémovych zdroji az po slozitéjsi jako jsou
odesilani oznameni, provadéni cloudové integrace a jiné. [4] Knihovna vSech dostupnych

moduld je pfistupna na strankach Ansiblu [3].

Moduly a idempotence

Idempotence je dilezitou charakteristikou moduli, ktera znamena, Ze pii opakovaném
spusténi se v daném systému vrati stejny vysledek jako pifi prvnim spusténi. UmoZiluje to
provadét stejny tkol, aniz by doslo k chybnému stavu. Prikladem vyuziti idempotence muze
byt instalace programu Nginx* pomoci modulu apt®. Nize uvedené piipady znazoriuji chovani

moduld, pokud jsou spustény opakované:

% low-level piikazy jsou charakteristikou pro nizkouroviiové programovaci jazyky a poskytuji malou nebo
zadnou abstrakci mezi danym programovacim jazykem a strojovymi instrukcemi procesoru. [25]

4 Nginx je softwarovy webovy server.

% apt je balitkovaci systém pouzivany v Debian GNU/Linuxu a jeho derivatech. [24]
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e Modul apt porovna, co bylo uvedeno v parametrech oproti sou¢asnému stavu
baliku Nginx v daném Systému. Pokud modul bézi poprvé a Nginx neni
nainstalovan, bude pokracovat v instalaci.

e U kazdého nasledného b&hu preskoci instalacni ¢ast, pokud neni dostupna nova
verze baliku v repozitafi.

Je tedy dulezité, aby uzivatelé vytvaiejici takovéto moduly dbali na zachovani této vlastnosti.

Vétsina modultt Ansiblu je idempotentni, s vyjimkou nékterych piikazu a shell modulu. [4]

Pluginy

Jsou psany v jazyce Python a jejich cilem je flexibilné obohatit funkcionalitu Ansiblu.
Pro specifické ulohy je moznost napsat vlastni. Nékteré typy plugini jsou jiz soucasti Ansiblu.
[5] A kromé vlastnich lze rozsitit existujici napt. vyhledavaci pluginy mohou byt upraveny pro

vyhledavani dat z externich zdrojii mimo Ansible. [6]

Inventory

Inventat je zdroj obsahujici seznam vSech hostil, ktefi mohou byt rozdéleny do skupin.
Defaultné se tento seznam uklada v /etc/ansible/hosts (Linux a Unix) nebo mize byt
specifikovan Vv jiném ulozisti. Zahrnuto mize byt vice souborti pro inventory soucasn¢ a to
z dynamického nebo cloudového zdroje ¢i jiného formatu (YAML, ini, aj.). [7] Zapis hosta

vvvvvv

zapsan také ve vice skupinach (obrazek 2).
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Obrazek 2 — Hosts — zapis pomoci skupin

all:
hosts:
mail.example.com:
children:
webservers:
hosts:
foo.example. com:
bar.example. com:
dbservers:
hosts:
one.example. com:
two.example. com:
three.example.com:

foo.example. com:
e.example. com:
wo.example. com:
hosts:
bar.example. com:
three.example.com:
prod:
hosts:
foo.example. com:
e.example. com:
wo.example. com:
test:
hosts:
bar.example. com:
three.example.com:

Zdroj: [35]

Playbooky

Kromé zadavani ad-hoc ptikazti nabizi Ansible pro provadéni komplexnich zmén koncept
nazvany playbook nebo v estiné ,,scénai*. PouZitim scénaiit miZzeme provadét mnoho akci
najednou a napii¢ nékolika systémy. Poskytuji zptsob fizeného deploymentu nebo zajisténi
konzistence konfigurace. Scénafe jsou stejné jako moduly psany ve formatu YAML. Pt
zachovani idempotence vSech pouzitych modulil se tato vlastnost pfenese i na scénaie a po
nékolikerém spusténi by piipadné zmény méli byt provedeny pouze v ptipad¢, zda jsou splnény

podminky. Scénafe obsahuji jednu nebo vice tzv. play (her) (Obrazek 4).

Play se sklada ze tii sekci:

e Hosts: definuje hostitele, na kterych bude play spusténa a jakym zpiisobem bude
spuSténa. Zde je také moznost explicitné nastavit uzivatelské jméno a dalsi

nastaveni pro SSH odlisné od defaultnich hodnot.
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e Vars: definuje proménné, které budou k dispozici pii béhu play.
e Tasks: obsahuje seznam vSech modulll v pofadi, v jakém chceme, aby byly

Ansiblem spustény.

Diagram (Obrazek 3) playbooku ukazujici vztahy mezi entitami.

Obriazek 3 - Playbook a vztah mezi jeho entitami

Playbook < Py < Host

Task Module

Zdroj: [8]

Obrazek 4 — Zapsani vice play v playbooku

3 Target Hosts

Modules (Tasks)

Zdroj: [22]

Soubory ,,scénaiti” se na zac¢atku uvadéji znaky --- a obsahuji mnoho kli¢ovych hodnot a
seznamil. V fadcich formatu YAML je pouzito odsazeni, které parser vyuziva pro indikaci
vnofenych hodnot, coz také usnadiiuje ¢teni souboru. Nasledujici tryvek kodu reprezentuje

ptiklad play (hry) v Ansiblu.
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- hosts: webservers
user: root
vars:
apache version: 2.6
motd warning: 'WARNING: Use by ACME Employees ONLY'
testserver: yes
tasks:
- name: setup a MOTD
copy:
dest: /etc/motd

content: "{{ motd warning }}"

Kod 3.1
[6]

Vyse uvedeny kod na zacatku oznamuje, na kterych hostech budou nasledujici ptikazy
spustény, v tomto piikladu se jedna o skupinu webservers. Nasledné se pokracuje zadanim
proménnych, jako naptiklad zprava motd, ktera volana v modulu copy. Ukolem je v tomto

scénati je zkopirovat definovany obsah do cilového souboru.

Playbooky a orchestrace

Ansible je popisovan jako automatiza¢ni a orchestra¢ni nastroj. Timto je tfeba vysvétlit,
co konkrétn¢ znamenaji slova automatizace a orchestrace v pojeti Ansiblu.

Automatizace uskuteciiuje jediny tikol, ktery bude provadén samostatné, tj. automatizovat
jednu akci. Jedinou akci mize byt cokoli od spusténi webového serveru, zastaveni sluzby nebo
integrace webové aplikace. Spusténi jediného ukolu v Ansiblu je provedeno pomoci
piislusného modulu. Orchestrace jiz zahrnuje automatizované uspotadani, koordinaci
jednotlivych tkold, které napfiklad provadéji spravu pocitacovych systémd, middlewaru a

sluzeb. Tyto komplexni tikoly jsou v Ansiblu provadény pomoci Playbookd. [36]

Role

V praxi jsou casto konfigurovany skupiny napf. webovych, databazovych,
middlewarovych a jinych serverd, na které pti pohledu z vétsi perspektivy dojde k pov§imnuti,
ze se nékteré konfigurace opakované provadi nad skupinami identickych servert. Tim
nejucinnéj$im feSenim fizeni takové infrastruktury je pouziti takové abstrakce, ktera nam
umozni definovat potiebnou konfiguraci v kazdé zvyse uvedenych skupin. Piislusné
konfigurace se vyvolaji pomoci nazvu ptislusné role. Role tak poskytuji zpisob, jak vytvofit

modularni kod, ktery muze byt dale sdilen a znovu pouzit. [4]
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Slozkova struktura role
Priklad:
site.yml
webservers.yml
fooservers.yml
roles/
common/
tasks/
handlers/
files/
templates/
vars/
defaults/
meta/
webservers/
tasks/
defaults/

meta/

Kéd 3.2

Je vyzadovano, aby soubory podle svého ucelu pouziti byly vkladany do adresait
s odpovidajicim ndzvem. Role musi obsahovat alespoii jeden z adresaiti uvedenych v piikladu

slozkové struktury role. Seznam adresait:

e tasks - Obsahuje hlavni seznam moduld, které ma vykonat role.
e handlers - obsahuje handlery, které mohou byt pouzivany v dané roli nebo

dokonce kdekoli mimo ni.

defaults — vychozi proménné pro roli.

e vars — ostatni proménné pro roli.

e files - obsahuje soubory, které 1ze pomoci dané role nasadit.

e templates - obsahuje Sablony, které 1ze nasadit prostfednictvim dané role.

e neta - definuje nékteré metadata pro danou roli.

[9]
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Pouziti roli
Klasicky zpusob pouziti roli je pomoci volby roles: pro danou play(hru). Nize uvedeny

kod je soucasti souboru side.yml z piikladu kod 3.2 a zobrazuje, jak jednotlivé role volat.

- hosts: webservers
roles:
- common

- webservers

Kod 3.3
[9]

3.2 Implementace vlastnich modula

Nastroj Ansible dokéze rozsitit svoje moznosti pomoci implementace vlastnich moduld,
které jsou napsany Casto ve skriptovacich jazycich Perl, Python nebo PowerShell. Protoze
podpora Perlu je klesajici, tak pro Linux pfichazi v tivahu Python, ktery jako svobodny software
ziskava na vzrustajici popularité a jeho hlavni vyuziti je v automatizaci. [19] Dalsi nejmenovana
varianta pro Linux je Bash shell: pfikazovy interpret, jehoz hlavnim ti¢elem je umoznit interakci
s operatnim systémem, coz obvykle znamena spousténi programi, které byly uzivatelem
ptedlozeny shellu ke spusténi. Kromé samotného spousténi programu se také uzivatel mize
setkat s tkoly zahrnujici postup opakovanych nebo velmi komplikovanych akci, které pomoci
tohoto skriptovaciho jazyka je mozné automatizovat. Bash diky zahajeni v ramci projektu GNU
byl voln€ dostupny software a v kombinaci se stoupajici popularitou Linuxu rychle zastinil
Korn shell. Vysledkem je, ze Bash je vychozi uzivatelsky shell v kazdé linuxové distribuci. [13]
Proto se tato prace bude soustfedit na implementaci vlastnich modulli napsanych pomoci Bash.

Ptiklad bash skriptu:

#!/bin/bash

set -e

# This is potentially dangerous

source S${1}

OLDHOSTNAME="S (hostname) "

CHANGED="False"

if [ ! -z "Shostname" -a "${hostname}x" != "S${OLDHOSTNAME}x" 1];
then

hostname $hostname

OLDHOSTNAME="S$hostname"

CHANGED="True"

fi

echo "hostname=${OLDHOSTNAME} changed=${CHANGED}"

exit 0

Kod 3.4: Zména hostname serveru
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Pripraveny Bash skript kod 3.4 se pouzije jako modul a pro jeho nacteni se nabizi nékolik
moznosti. Z pohledu Ansiblu se jedna o moznosti umisténi daného modulu, jelikoz nacitani
probiha postupnym prohledanim nékolika umisténi. Nejprve je prohledano umisténi uvedené v
parametru library v konfiguraénim souboru (ansible.cfg), dale umisténi uvedené v argumentu
--module-path prostiednictvim ptikazové fadky, nasledné adresat library umistény ve stejné
slozkové trovni jako spoustény playbook a nakonec jsou prohledany adresare library v

nastavenych rolich.

Ukazkovy playbook, ktery vola Bash skript z ptikladu kéd 3.4 jako modul:

- name: Test the hostname file
hosts: testmachine

tasks:

- name: Set the hostname

hostname: hostname=testmachine.example.com

Koéd 3.5

Obrazek 5 - Struktura adresaie pro playbook

— hostnametest.yml
— library
L— hostname

Zdroj: [6]

Obréazek 5 znazornuje ukazku adresare, kde se pro nacteni modulu zvolila moZnost
stejného umisténi adresate library a souboru playbooku. Pokud ptiklad kodu 3.4 vlozime do
modulu s nazvem hostname a kod 3.5 do scénaie hostnametest.yml, pak v daném umisténi

spustime playbook piikazem ansible-playbook hostnametest.yml. [6]

3.3 Testovani bash modulu

Pro spravné fungovani modulu je nutné otestovat jeho funkcionalitu. V ptipad€ Ansiblu
by testovani m¢lo zahrnovat dvé ¢asti a to ovéteni logiky modulu, tedy Ze napsany kod v daném
skriptu skute¢né provadi ocekavané zpracovani a dalsi Cast testu by méla ovéfit, ze vystupy

skriptu jsou v korektnim formatu.
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Testovani vystupt
K testovani vystupt je mozné pouzit program test-module (Obrazek 6), ktery je k
dispozici ke stazeni na GitHubu [10]. Je to jednoduchy program, ktery umozni otestovat
vystupy piislusného modulu. Tento test je mozné spoustét na systému bez nainstalovaného
Ansible serveru. Zachycené vystupy musi byt ve formatu JSON, pokud je vracen jakykoli jiny
vystup, bude vyhodnocen jako chyba. To znamena, Ze je nutné oSetfit vystupy stdout a stderr
vSech piikazt v modulu.
Vyznam nésledujicich proménnych, které Ansible vyhledava ve vystupech:
e change: Nastaveni na hodnotu ,true“ znamena, e byla provedena zména.
Hodnota ,,false “ znamena, ze vse jiz bylo korektné nastaveno.
e failed: Nastaveni na ,,true “ znamena, ze modul skon¢il s chybou. Hodnota ,,false
Zznamena, ze modul je funkéni.
e msg: Obsahuje chybovou zpravu, pokud modul selhal, nebo informacni zpravu o

uspésném skonceni.

Obriazek 6 - Vystup programu test-module

ansible@server~$ _ftest-module -m wildfly work/roles/wildfly-standalone-custom-module/libs/instaliwildfly -a "APP=app01'
* including generated source, if any, saving to: /home/ansible/ ansible_module_generated

S

RAW OUTPUT
{"failed™ true, "msg"™ "Chyba yum install wget "}

EERRR

PARSED OUTPUT

"failed": true,
"msg": "Chyba yum install wget."

Zdroj: Vlastni zpracovani

Testovani zpracovani zdrojového kodu

K ladéni kédu ptislusného modulu I1ze provést pfimo pomoci Bash shellu a to spusténim
testovaného modulu i S potiebnymi parametry ptikazem bash —x. Vystupem bude kompletni
prehled stavii vSech ptikazl, coz umozni ovérit funkénost celého skriptu. [11] Pokud je nutné
ladit konkrétni ¢ast kodu, lze vepsat ptikaz set —x, pro zapnuti xtrace, pied problémovou ¢ast
kodu a za ni pro vypnuti piikaz set +x [13] Bude-li vyuzit piiklad kod 3.4, ktery bychom ulozili
do souboru s nazvem sethostname, tak piikaz pro spusténi tohoto kompletniho testu bude

vypadat nasledovné: bash -x sethostname "hostname=testmachine.example.com"
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3.4 Jinja2 — Sablonovaci systém

Dilezitou soucasti hnaci sily Ansiblu je Sablonovaci systém, ktery poskytuje dynamicky
obsah konfigura¢nich souborti, nahrazeni hodnot modulti proménnymi, podminéné piikazy a
dalsi funkce. Vyuziti $ablon ptichazi do hry s témét kazdym aspektem Ansiblu. Sablonovacim

systémem Ansiblu je Jinja2 moderni a snadno pouzitelny Sablonovaci jazyk pro Python. [26]

Jinja2 sablony
Jinja Sablona je normalni textovy soubor, ktery mize byt generovan v jakémkoli textovém
formatu (HTML, XML, CSV, LaTeX atd.). Sablona obsahuje proménné nebo vyrazy, které se

pii vykresleni Sablony nahradi hodnotami a znacky, které fidi logiku Sablony. Syntaxe Sablony

® a Pythonem. [28] Soubory $ablon nemaji uréenou

je vyznamn¢ inspirovana Djangem
specifickou pfiponu, ale jako poznavaci prvek se na konci nazvu pouZziva extra ptipona j2. [27]

Umisténi a vhodny nazev $ablon j zobrazen ve slozce ,, templates * na obrazku 16.

Pouziti proménnych s Jinja2
Pouziti Sablon oproti statickym souboriim pfinasi moznost dynami¢nosti pro konfigurace

aplikaci. Toho lze vyuzit v pfipadech, kdy se v aplikaci méni pouze uréita pasaz konfigurace.

v v

Takovym piikladem mutize byt nastaveni dvou instanci, aplika¢niho serveru Wildfly, bézicich
na jednom hostu. Bude tedy nutné rozliSit nastaveni port tak, aby se na ob¢ instance bylo
mozno pfipojit. Takovéto nastaveni instanci mize byt pouZito V produkénim prostiedi, kdy

jedna instance piijima ,,ostry* provoz a druha slouzi jako testovaci z diivodu, Ze nelze otestovat

A4

urcité funkce na niz$ich prostfedich.
Pro ukazku definovani proménnych lze vyuzit danou pasaz konfigurace ze souboru

group_vars/all (obrazek 16):

# Porty Wildfly
mgmt_http: 30001
mgmt_https: 30002
ajp: 30003

http: 30004

https: 30005

txn recovery: 4712
txn status: 4713

smtp: 25

® Django je open source webovy aplikaéni framework napsany v Pythonu, ktery se voln& drzi architektury
Model-view-controller. [29]
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Ukézka aplikovani vySe definovanych proménnych na dané pasézi konfigurace Sablony

templates/standalone.xml.j2 (obrazek 16):

<socket-binding name="management-http" interface="management" port="{{ mgmt http }}"/>
<socket-binding name="management-https" interface="management" port="{{ mgmt https }}"/>
<socket-binding name="ajp" port="{{ ajp }}"/>

<socket-binding name="http" port="{{ http }}"/>

<socket-binding name="https" port="{{ https }}"/>

<socket-binding name="txn-recovery-environment" port="{{ txn recovery }}"/>
<socket-binding name="txn-status-manager" port="{{ txn status }}"/>
<outbound-socket-binding name="mail-smtp">

<remote-destination host="localhost" port="{{ smtp }}"/>

Filtry

Filtry jsou soucasti Sablonovaciho systému Jinja2. Ansible vyuzivad Jinja2 pro
vyhodnoceni proménnych a Sablon. V rdmci vyhodnoceni je mozné pouzit filtry definované
uvniti slozenych zavorek {{ ... }}, které mohou byt pouZité v daném playbooku nebo uvnitt
$ablonovaciho souboru. Pouziti filtrii je podobné jako u unixovych rour (pipeline)’. Jinja2 jiz

obsahuje sadu zabudovanych filtra, které je mozné rozsifit o vlastni filtry. Velice uzite¢ny je

defaultni filter:

"HOST": "{{ database host | default('localhost') }}"

Bude-li proménna vyse ,,database_host*“ definovana, tak hodnota ulozena v proménné
bude vyhodnocena. Pokud vsak nebude definovana, tak ve slozenych zavorkach bude

vyhodnocen fetézec ,, localhost . [8]

Filtry pro registrované proménné

Tyto filtry vyuzivaji moduly change_when a failed_when, které je mozno pouzit k
ovlivnéni reportovani Ansiblu 0 tom, kdy urcita iloha ma za nasledek zménu nebo selhani. Pro
Ansible je obtizné vyhodnotit, zda piikazy zadané pomoci modult ,,command* nebo ,,shell*
provedli zmény, protoze budou-li takové ptikazy pouzité bez filtru change_when, tak Ansible
bude vzdy hlasit zménu. Vétsina modult hlasi, zda vedly ke zménam korektn¢, ale je mozné

toto chovani pfepsat vyvolanim change_when.

" Pipeline piedstavuje prostiedek realizace pfesmérovani dat z vystupu jedné entity zpracovavajici data na vstup
jiné. [30]
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Ukazka pouziti change_when:
- name: Install dependencies via Composer.
command: "/usr/local/bin/composer global require phpunit/phpunit --prefer-dist"
register: composer

changed when: "'Nothing to install or update' not in composer.stdout"

Modul ,register “ byl pouzit k ulozeni vysledkii z modulu ,,command®. Déle bylo
zkontrolovano, zda se v registrované proménné stdout nachazel né&jaky fetézec. V ptipad¢, Ze
Composer neprovedl zadnou akci, tak na vystupu byl zobrazen fetézec ,,Nothing to install or

update®. Pouzitim tohoto fetézce byl Ansible informovan, ze dany ptikaz vedl ke zméné¢. [27]

3.5 Paralelismus

Ansible se pro kazdou tlohu ptipoji k hostiteliim paralelné a provede na nich dané ukony.
Pti vétsim poctu hostiteld se tento orchestra¢ni néstroj nemusi nutn€ spojit se vSemi hostiteli
paralelné. Pokud provozujeme Ansible na dostatecné vykonném serveru, miizeme vhodnym
nastavenim efektivné¢ vyuzit zdroje serveru a zvySit pocet soub&znych spojeni. Parametr
zodpovédny za pocet soubéznych spojeni je defaultné nastaven na hodnotu 5. Tento vychozi

parametr je mozné zmeénit jednim ze dvou zptisobu.

1. Nastavenim proménné prostiedi ANSIBLE FORKS:

export ANSIBLE FORKS=20

$ ansible-playbook playbook.yml

2. 'V konfigura¢nim souboru ,,ansible.cfg” v ¢asti [defaults] je mozné upravit parametr

»forks* na pozadovanou hodnotu:

[defaults]
forks = 20

[8]
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3.6 AWX: Oteviena varianta Ansible Tower

V této bakalaiské praci byl pouzit Ansible pouze s CLI pod licenci open-source. Pokud
vSak n€komu nevyhovuje prace s CLI, protoze radéji pracuje s pfehlednym GUI, které navic
dokaze nékteré informace prezentovat pomoci grafu, tak mize vyuzit dalsi varianty. Jednou
variantou je Ansible Tower, ale tento nastroj je placeny, a proto se jim nebudeme dale v této
praci zabyvat. Druhou variantou je projekt AWX, jehoz vzniku napomohl RedHat tim, ze
uvolnil kédy Ansible Tower pod open-source licenci. Do vyvoje tohoto projektu byla také
zapojena komunita. Z AWX je nasledné odvozovana placena verze Ansible Tower. Podobné
jako je tomu s Fedorou a RHEL. Dale budou uvedeny funkce, které ma AWX navic oproti Cisté

verzi Ansiblu.

Delegace

Spusti-li se playbook v ¢isté verzi Ansiblu pod konkrétnim uzivatelem s piifazenym
inventafem, ktery bude spravovan, tak cely proces bude probihat s pravy dané¢ho uzivatele. To
je skvélé pro rychlou orchestraci, ale tento zptisob prestane byt komfortni ve chvili, kdyz bude
tieba delegovat takovy proces na jiné uzivatele. Znamena to poskytnout jim pfistupova prava
na pfislusny inventarni soubor a playbook na trovni operaéniho systému. Pfi chybné
konfiguraci mohou pftislusni uzivatele ziskat vysSsi prava a dané soubory upravit. Pro takovou
situaci pfichazeji do hry delega¢ni funkce AWX [37], ktery umoziuje vytvaret uzivatele a
seskupovat je do tymu (obrazek 8). Pfistupova opravnéni K inventaii a playbookim Ize
pfifazovat konkrétnim uZivatelim nebo tymim. Toto feSeni pfinasi vyhodu, Ze automatiza¢ni
procesy mohou byt spustény stisknutim jediného tlacitka. V ptipadé vypadku kritické sluzby
v brzkych rannich hodinach postaci pouze restart této sluzby a vSe zacne znovu fungovat.
Ptesné takovy ptipad nemusi provadét administrator, nybrz operator, kterému bude potfeba

vytvofit ucet a nastavit prava pouze na playbook provadéjici restart dané sluzby.

Auditing

Velkou vyhodou pfi pouzivani AWX oproti Cisté verzi Ansible je moznost sledovat, kdo
a kdy spustil jaky playbook, na jaké stroje a jak to dopadlo. AWX ptfidava do Ansible vlastni
callback plugin, ktery zachytava vystup Ansible v redlném case. Na dashboardu (obrazek 7) je
prezentovan piehled, ktery poskytuje informace o tom, jaké playbooky byly pusStény a jestli se

provedly uspe€sné nebo ne.
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Obrazek 7 — AWX auditing

& adm e & (V]
CorelT postgres@13:46:09
views
@ Dashboard DETAILS s @ CorelT postgres@13:46:09
Fe) e ) h P - €D HosTs @ EL CEGEED & X
% Jobs STATUS @ Successful
BA scheduies 17.9.2018 13:48:07 = =
17.9.2018 13:49:21
[T
CorelT postgres@13:46:09 - AV A ¥
RESOURCES
Run 213 | changed: [postgres.dev.coreit.cz] => (item={u’name’: u'ea_sprint', u'encoding': u'UTF
[ Templates " 8', u'lc_collate': u'cs_CZ.UTF-8', u'lc_ctype': u'cs_CZ.UTF-8', u'template': u'template
adrr
1°, u'ouner': u'ea_sprint'})
@ Credentials INVENTORY Lab 214 changed: [postgres.dev.coreit.cz] => (item={u‘name’: u'ea_z98', u'encoding': u'UTF8",
— u'lc_collate': u'cs_CZ.UTF-8°, u'lc_ctype': u'cs_CZ.UTF-8', u'template’: u’templatel’,
B Projects SICE u‘owner': u'ea_290'})
& beesesa ) 215 | changed: [postgres.dev.coreit.cz] => (item={u’'name’: u'ea_gdpr’, u'encoding': u'UTF8',
Lo u'lc_collate': u'cs_CZ.UTF-8°, u'lc_ctype': u‘cs_CZ.UTF-8', u'template’: u'templatel’,
playbooks/postgres.ym! R e et )
</> inventory Scripts . = &
216
@, Linux machines
o v 217 TASK [postgres : Create text search dictionary] **sssssssaxssssxxrssssxssanxess 13:49:18
p 218
B organzations v 219 TASK [postgres : Create text search configuration] 13:49:19
220
& usess “ 221 TASK [postgres : Create text search mapping] 13:49:19
222
& reams v 223 TASK [postgres : Create crontab entry for vacuumdb] ***=s=sxxxxsssxxsxsxxxxxxsxx 13:49:19
; . s i
e 224| ok: [postgres.dev.coreit.cz] => (item={u’name’:
e': u'postgres_vacuumdb', u'month': u®
Credential Types -quiet --jobs=2 >/dev/null 2>&1°', u'us
eekday': u'*'})
A Notifications 225
v 226 RUNNING HANDLER [postgres : restart pgbouncer] ***ssssssxsxsssxsxssssxsxyxsxsxsx 13:49:20
&8 Management jobs 227 | changed: [postgres.dev.coreit.cz]
228
B instance Groups 229 PLAY RECAP 13:42:20
230 postgres.dev.coreit.cz : ok=43 changed=15 unreachable=d  failed=0
& Applcations =

£ settings

Zdroj: [32]

Pokud se beh nekterého playbooku nepovedl, je mozno ho kliknutim otevfit a podivat se
na detaily a problém odstranit. AWX zachytava vystup Ansiblu a umoziuje ve vypisu taski
kliknout na konkrétni task a nechat si v popup okné zobrazit vSechna metadata, kterd jsou
spojena s tim taskem, respektive modulem, ktery se v ném pouzil. VSechny tyto informace si
AWX uklad4 do PostgreSQLS,

[32]

3.6.1 Koncepty a nazvoslovi v AWX

V nasledujicim textu budou predstaveny koncepty a nazvoslovi pouzivané v AWX.

Organizace a tymy

AWX umoziuje vytvaret lokalni ucty, ale také se umi napojit na externi zdroje. Mezi
nimiz najdete Azure, OAuth2, LDAP, Github, RADIUS, SAML, TACACS+. Nastaveni
pfipojeni k LDAP serveru, je pomérné piehledné a pro ¢loveéka, ktery uz né€kdy konfiguroval
piipojeni k LDAP, by to nebyl problém zvladnout i bez dokumentace. AWX je také tzv.
multitenantni. To znamen4, Zze umoziiuje spravovat vice organizaci V jedné instanci a garantuje,
ze uzivatelé jedné organizace uvidi pouze své véci a nedostanou se k datim patfici jiné

organizaci.

8 PostgreSQL je objektové-rela¢ni databazovy systém
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Obrazek 8 — AWX organizace

Organizations
S 7N\

Inventories Teams Projects Jobs

Credentials Playbooks
Permissions Job
Templates
— Users

|

Credentials

Permissions

Zdroj: [33]

Z obrazku 8 lze vycist, Ze objekt organizace je v AWX na nejvyssi urovni a logicky

slucuje objekty tkolu, tymu, projektl a inventaru. [32]

Teams

Tym slouzi k seskupeni uzivatelli, projektli a prav. Skrze tymy jsou fizeny piistupy
(RBAC?). Bude-li se dodrzovat §tabni kultura a vie se bude fesit pomoci tymi, tak v nastaveni
bude dosazeno lepsi piehlednosti.

Tymi si miZzeme v organizaci vytvofit libovolné mnoZstvi. Jak uZ bylo zminéno, tym
muze dostat opravnéni stejné jako uzivatel. Stejn¢ tak mize dostat opravnéni pouzit konkrétni
credentials. I kdyz uzivatel nebo tym miiZze pouzit néjaké credentials, neznamena to, ze je mtize
vidét. To ndm dava mozZnost udélit uZivateli nebo tymu pftistup, aniz bychom jim prozradili

uzivatelské jméno a heslo. Piehledné GUI usnadni vytvoteni tymu (obrazek 9). [32]

® RBAC je zpiisob, jakym se omezuji nebo piidéluji prava jednotlivym uzivatelim systému na zdkladé jim
pridélenych roli.
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Obrizek 9 — AWX vytvoreni tymu
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Zdroj: [33]

Credentials

Jsou misto, kam je mozno ulozit vS§echny mozné pfistupy a ty pak pouzit naptiklad
v momenté kdy AWX pousti Joby na servery, synchronizuje inventaie z externich zdrojii nebo
importuje do projektu data z SCM (source code management). Jak jiz bylo zminéno, ptistupy
je mozné piid€lovat uzivatelim a tymum, avSak oni ho nemohou vidét. Pokud tedy n€komu je
ptidélen pfistup a ten ¢lov€k odejde z organizace, neni tieba meénit jeho heslo. VSechna hesla

uchovava AWX v Sifrované podobé. [32]

Inventories

Inventar je souhrn hostl, na kterych se spoust&ji ukoly, stejné jako v Ansible. To
znamena, ze muzeme hosty ¢lenit do skupin. Informace o hostech a skupinach Ize zadat v AWX
ruéné nebo je naimportovat z jiného zdroje. Ano jedna se vlastné o dynamické inventare, tak
jak je zname z Ansible.

V AWX jsou na vybér nejbézné&jsi poskytovatele cloudovych sluzeb (obrazek 10), ale lze
importovat i stavajici inventaf, ktery byl jiz hotovy z doby, kdy byl pouzivany Ansible s CLI.
Import z jiz existujiciho projektu je pomé&rmné chytry a kromé samotnych hostil jsou prohledany
slozky group_vars a host_vars a vsechny nalezené proménné budou naimportovany k danym

hostlim. Inventaii mizeme mit i vice nez jeden. [32]
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Obrazek 10 — AWX inventory
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Zdroj: [34]

Projects

Projekt je kolekce playbooku, se kterymi je mozné v AWX pracovat. Samotné playbooky
a slozky s playbooky lze lokaln¢ umistit na serveru AWX podle Project Base Path parametru,
ktery je defaultné nastaven na /var/lib/awx/projects. Defaultni umisténi mize byt modifikovano

administratorem. Mnohem flexibilné&;jsi je pouzit umisténi v SCM. AWX umi pracovat dnes

bézné pouzivanymi SCM, jako jsou Git, Subversion, and Mercurial. [38]

Jobs
Job je v podstaté instance na AWX serveru, ktera spousti playbook spravujici ptidéleny

inventar hostll. Dané instance b&Zzi jako proces na pozadi.
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Obrazek 11 — AWX Job Template

CorelT postgres - watcher

* NAME DESCRIPTION *JOB TYPE @
CorelT postgres - watcher Run
* INVENTORY @ PROMPT ON LAUNCH * PROJECT @ * PLAYBOOK @
Q| Lab Q| Bitbucket playbooks/postgres.yml
CREDENTIAL @ PROMPTONLAUNCH  FORKS @ LUMIT @ PROMPT ON LAUNCH
B Projects
&h Inventories
PROMPT ON LAUNCH JOBTAGS @ PROMPT ON LAUNCH SKIP TAGS @
<> Inventory Scripts
0 (Normal) MU - )
ACCESS
ABELS NSTANCE GROUPS SHOW CHANGES
[ - ] T ouPs @ HANGES @
a =

& users

& Teams S

@ Enable Privilege Escalation @
ADMINISTRATION O Allow Provisioning Callbacks @
{J Enable Concurrent Jobs @
Credential Types J Use Fact Cache @

Jg—— exrravariasies © (I 50 )

&8 wmanagement jobs -
2 make_conf_backup: true

B8 instance Groups

& Applications

£ settings

Zdroj: [32]

Job Template

Job Template je definice playbooku a dal$i mnoziny parametrit (obrazek 11), které jsou
potieba k jeho spusténi. Job Template asociuje skrze projekt playbooky, které mame ulozené
tteba v SCM. Pfifazuje inventory, na kterém se ma pustit. Dale credentials, které je potteba,
aby se bylo mozno ptihlasit naptiklad k serveru pomoci SSH. Tohle vSechno dohromady tedy
vytvaii Job Template. [32]

Notifications

AWX umoziuje nastavit rizné zptsoby notifikaci. Naptiklad ptes e-mail, Slack, Twilio,
Pagerduty nebo Hipchat. Pokud nevyhovuje ani jedna z nabizenych moznosti, neni tteba zoufat,
protoze AWX jesté implementuje obecny zptsob jakym je webhook. Diky tomu si Ize naptiklad
posilat informace do vlastniho monitorovaciho systému. Notifikace je mozno nechat posilat pii
usp&sném nebo netspésném beéhu Jobu. UZite¢né je nastavit notifikace pro pfipad netispéSného

béhu a smétovat tyto notifikace na administratory Job Template, respektive playbookii. [32]

Provision callbacks
Provision callback je mechanismus, ktery umoznuje pouzit Ansible v pull médu. Je tedy

mozné, aby si o spusténi n¢jakého Job Template fekl dany host, misto toho aby to musel udélat
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uzivatel (nebo scheduler) v AWX. Je nutné si uvédomit, Ze Job Tempate se pusti pouze na onom
stroji, ktery callback zavolal. Tento mechanismus je zde pro to, aby umoznil automatickou
konfiguraci stroju, které byly automaticky vytvoreny jinym systémem. Naptiklad pomoci AWS

auto-scaling. Typicky se toto bude spoustét ve skriptu pfi prvnim bootu nebo z cronu. [32]

API

AWX stejné jako Ansible Tower vyuzivda REST APIL. Zamérn€ budou vypsany zékladni
charakteristiky tohoto rozhrani. REST je datové zaméfeny, coz jinymi slovy znamena, ze
ptistup ke zdrojim musi byt popsan konkrétnimi daty. Dale vyuziva bezestavovosti, ktera
kromé jiného vyzaduje aktivitu pfipojeni od klienta. Pokud se zamétime na architekturu AWX,
vS§imneme si, Ze vySe uvedené charakteristiky jsou dostupné na vSech funkcionalitich ve
webovém prostiedi a to znamena, ze jsou dostupné taky jako API. Na obrazku 12 je zobrazen
ptistup do Job Template pomoci REST API. [39] [40]

Obrazek 12 — AWX - Pristup pomoci REST API
Q @ Not secure | 192.168.3.151/api/v2/job_templates/8/

REST AP R admin (» Log out kD («)

REST APl / Version 2 / Job Template List / Job Template Detail

Job Template Detail OPTIONS  GET -

@

GET /api/v2/job_templates/8

HTTP 200 0K
Allow: GET, PUT, PATCH, DELETE,
Content-Type: application/json

m
I
m

I

AD, OPTIONS

Vary: Accept
X-API-Node: awx
X-API-Time: 9.206s

©a

k Filesystem usage on hosts/"

Zdroj: [41]
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4 Prakticka cast

Kapitola pojednava o vlastnim navrhu infrastruktury vytvorené softwarem VirtualBox a
orchestra¢nim procesim spusténych na serveru Ansible. Tato kapitola se pfedevsim vénuje
detailnimu popisu jednotlivych procesti zpracovavajici komplexni ulohu a také konkrétni

konfiguraci softwaru Ansible a modelové infrastruktufe, na které je demonstrovan cely navrh.

Obrazek 13 — Navrh infrastruktury

________________________________________________________

VirtualBox

.‘II

1]
L4 L N Y-
[ ]
[ )
4]
=
4]
b2
[# 2]
1]
1]
=
[
4]
4]
r
[ )
-

[ 7]

_____________________________________________

- o mm Em Em Em m Em o Em Em Em Em mm e o e e

___________________________________________________________

Zdroj: Vlastni zpracovani

4.1 Navrh infrastruktury

Testovaci infrastruktura byla navrzena podle navrhu na obrazku 13. Navrh byl efektivné
vytvoren na jednom fyzickém pocitaci diky moznosti virtualizace, ktera byla realizovana za
pomoci softwaru VirtualBox!°. Samotny orchestraéni néstroj Ansible byl nainstalovan piimo
na fyzickém pocitaci, jehoz specifikace uvedena v tabulce ¢. 1 napovida, Ze je k dispozici

dostatek vykonu pro vytvofeni Sesti virtualnich serverd. Specifikace virtudlnich serveri je

10 VirtualBox je virtualiza¢ni nastroj. [14]
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uvedena v tabulce ¢. 2 a vykon téchto servert byl zvolen tak, aby mohla byt provedena analyza
¢asové naroc¢nosti zvolenych orchestra¢nich procesii. Pro korektni vyhodnoceni danych procesi
bylo jejich zpracovani provedeno nad homogenni komplexni tilohu, ktera je popsana nize v této

Casti prace.

Parametry serveru

Tabulka 1 - Parametry fyzického pocitace pro testovani

ASUS ROG G55VW-S1231H
CPU Intel 17 3630QM
RAM 8GB
HDD SSD 250GB
Operacni systém Ubuntu 18.04.2 LTS
Orchestracni nastroj Ansible 2.8.5
Nastroj pro virtualizaci VirtualBox 5.2.32

Zdroj: Vlastni zpracovani

V tabulce €. 1 jsou uvedeny realné hodnoty tohoto stroje. Tim, ze na ném bézi i virtualni

stroj, je tieba zohlednit, ze pii béhu obou stroji soucasné bude ¢ast vykonu fyzického stroje

zkonzumovana.
Tabulka 2 - Parametry virtualnich serveri pro testovani
CPU 1 Core
RAM 1GB
HDD 6GB
Operacni systém CentOs 7.5.1804
Python 2.7.5

Zdroj: Vlastni zpracovani
4.1.1 Navrh sitového propojeni

Komunikace mezi Ansible serverem, virtualnimi servery a internetem je znazornéna na
obrazku 14. Podle navrhu si Ize vSimnout stejné ip adresy 10.0.2.15 na vSech virtudlnich
serverech. To bylo zptisobeno pii vytvaieni modelové infrastruktury, kdy byl ve VirtualBoxu
vytvofen jeden referenéni server s pravé uvedenou ip adresou, ktery byl nasledné duplikovan
pomoci funkce ,,Klonovat“. Navrzené zapojeni virtualnich servert také nabada k myslence, Ze
ma-li n€kolik serverd ve stejném subnetu stejnou ip adresu, musi dojit ke konfliktu ip adres.
V rezimu NAT [20], ve kterém jsou nastaveny jednotlivé servery, ke konfliktu nedojde, protoze
tento reZim serverim neumoziuje vzajemnou komunikaci a také je kazdému pfifazen vlastni
virtualni router. Za pomoci NAT Engine (obrazek 14) je komunikace mezi servery a Ansiblem

zajisténa pomoci piekladu portt a ip adres. Na obrazku 15 je zobrazeno nastaveni NAT Engine

33



pro ssh komunikaci mezi fyzickym a virtualnim serverem VM1 (obrazek 14). Kompletni navrh

ptedchoziho nastaveni je uveden v tabulce ¢. 3.

Obrazek 14 — Navrh sit'ového propojeni

10.0.2.15 10.0.2.15 10.0.2.15
Internet
10.0.2.15 10.0.2.15 10.0.2.15
WAN IP
00054 | —vee W

Virtualni switch 10.0.1.100
ANSIBLE
127.0.1.6
Virtualni 127.0.1.5 o
interface'l% 127.0.1.4 1“% Fyzicka NIC
. 127.0.1.3 ' 10.0.1.143
VirtualBox VirtualBox Host 127.0.1.2

i
) ! 121011
NAT Engine |
1

T S e S RS s R RS RN R R S R S S e S mm S

Zdroj: Vlastni zpracovani

Obrazek 15 — VirtualBox nastaveni serveru pro ssh komunikaci

Pravidla pro presmérovani portd

Nazev Protokol IP adresa hostitele Port hostitele IP adresa hosta Port hosta €

TCP 127.0.1.1 10122 22 o

Zdroj: Vlastni zpracovani

Tabulka 3 — Navrh ip adres a porti pro virtualni servery

Virtualni server IPad resa a port Port hosta
hostitele
VM1 127.0.1.1:10122 22
VM2 127.0.1.2:10222 22
VM3 127.0.1.3:10322 22
VM4 127.0.1.4:10422 22
VM5 127.0.1.5:10522 22
VM6 127.0.1.6:10622 22

Zdroj: Vlastni zpracovani
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4.2 Navrh orchestra¢nich procesi

Byli vytvofeny dva navrhy orchestracnich procest. Jeden navrh byl vytvoien pouze

pomoci nativnich modulti dostupnych v nastroji Ansible. Druhy je vytvoien také pomoci

nativnich modulti v kombinaci s vlastnim modulem napsaného ve skriptovacim jazyce Bash.

Za ucelem odpovidajiciho vyhodnoceni doby zpracovani byla pro oba navrhy vytvotfena

homogenni komplexni uloha, ktera popsana nize. Uloha byla zvolena tak, aby tvofila uceleny

postup dil¢ich tkont, které provedou konfiguraci a spusténi aplikacniho serveru na systému

Linux. Uloha byla komplexn& navrzena za téelem zachyceni dostate¢né velkého &asového

useku, aby bylo mozno s ur€itosti porovnat dobu zpracovani obou variant.

Pouzity software

Tabulka 4 — PouZity software pro aplika¢ni server

Komponenta Verze

Aplikacni server Wildfly-15.0.1.Final

Java Openjdk-11.0.2_linux-x64
WAR? soubor Stazeno z internetu [23]

Zdroj: Vlastni zpracovani

Diléi ikony komplexni tilohy

Pro test byly zvoleny nasledujici tikony:

1.

2
3.
4

© © N o O

10.

StaZeni pottebnych balikli z repozitafe.

Vytvoteni uzivateli a skupin.

Vytvoteni slozkové struktury.

Kopirovani archivaénich soubord Wildfly a OpenJDK z Ansible serveru
(obrazek 16) do docasné slozky na strané hosta.

Kopirovani template z Ansiblu serveru (obrazek 16) do hosta.

Rozbaleni archivii Wildfly a OpenJDK z docasné slozky do slozky /opt/wildfly.
Zmé&na vlastnika a skupiny slozky s OpenJDK.

Vytvofeni symlinkt pro slozky s Wildfly a OpenJDK.

Kopirovani slozky standalone na stran¢ hosta obsahujici defaultni konfiguraci pro
aplikaéni server Wildfly.

Kopirovani soubort z docasné slozky do umisténi obsahujici konfiguraci

aplika¢niho serveru Wildfly.

1 WAR je zkratka pro webovy archiv. [23]
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11. Nasazeni WAR souboru obsahujici aplikaci do aplikacniho serveru.

12. Rekurzivni zména vlastnika a skupiny slozky obsahujici konfiguraci aplika¢niho
serveru.

13. Smazani doCasné slozky.

14. Start procesu aplika¢niho serveru pomoci systemd.

Obrazek 16 — Navrh konfigurace Ansible serveru

—— ansible.cfg
— copyfile.yml
— deploy-wildfly-custom.yml
—— deploy-wildfly.yml
— files
openjdk-11.6.2_1linux-x64_bin.tar.gz
webapp.war
wildfly-15.0.1.Final.zip
——-?igup_vars
all
— hosts
— roles
wildfly-standalone
L— tasks
L— main.yml
wildfly-standalone-custom-module
library
installwildfly
installwildfly_zaloha
tasks

i: main.yml
main.yml_backup
— templates
logging.properties. j2
standalone.xml. j2
wildfly.conf.j2

wildfly.service. j2
wildfly.sh.j2

Zdroj: Vlastni zpracovani

Kombinace vlastniho modulu S nativnimi

Orchestraéni proces s vlastnim modulem pouziva nativni moduly v komplexni tloze
v bodech 4 a 5. Navic v ramci bodu 4 byl také stazen soubor war, jehoz nasazeni do aplika¢niho
serveru jiz fesi vlastni modul. Tato dil¢i konfigurace byla vytvotfena za ucelem vyuzit funkce
Ansiblu pro pfenos souboril bez dodate¢nych programi a dosdhnout toho, Ze oba orchestra¢ni
procesy budou pienos soubori na dané hosty provadét totoznym zpisobem. Celkovy cas
zpracovani danych procesti bude tedy nejvice ovlivnén samotnou efektivnosti zvolenych

pfistupd.
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Ukazka spusténé webové aplikace
Spusténa webova aplikace (obrazek ¢. 17) na serveru VM1 (obrazek ¢. 14), kde prob&hla
orchestrace komplexni ulohy.

Obrazek 17 — Spusténa webova aplikace
“« C ®12700a00m

I Aplikace
This Is a Sample Web Application - Snoop Serviet

Host Name & IP Address: localhost.localdomain with IP=127.0.0.1
JVM Name: null

Date & Time: Wed Nav 20 01:24:00 CET 2019

HTTP Request URL : httpo//127.0.1.1:10180/webapp/welcome.jsp

HTTP Request Method : GET

HTTP Request Headers Recelved

Cookie E)SESSIONID-QP\XIDbSﬂleZSMGRDumHQl bo67bh3sefCPBH1C.app01

LAccept frextmiml,application/xntmiexmi,application/xmi;qe0.9,image/webp,image/apng, */*:q#0.8, application/signed-exchangev=b3
User-Agent [Mozillass.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Ubuntu Chromium/77.0.3865.90 Chrome/77.0.3865.90 Safari/537.36)
Connection [keep-ative

Referer [nttp/127.0.1.1:10180/webapp/

Sec-Fetch-Site same-origin

Host 127.0.1.1:10180

lAccept-Encoding |gzip, deflate, br

Sec-Fetch-Mode |navigate

Cache-Control Imax-age~0

Upgrade-Insecure-Requests!!

Sec-Fetch-User i

Accept-Language ks-cz.cs:q‘oﬂ

HTTP Cookies Received

ISESSIONID|QnXIDbSe7TmDI25646RDUMHQ 1b067bh3sefCPBH 1 c.appO1|

Zdroj: Vlastni zpracovani

4.3 Ziskani ¢asového udaje o dobé zpracovani

Pro ziskani ¢asového udaje pro kazdou roli bylo vyuZito samotného Ansible, ktery
disponuje integrovanymi casovaci. Pfidanim hodnot timer nebo profile_tasks do volby
,»callback whitelist” v ansible.cfg (obrazek 16) se Casovacée aktivuji. Hodnota timer poskytuje
zékladni vystup, ktery zobrazen na poslednim fadku v obrazku ¢. 18. Hodnota profile_tasks
poskytuje podrobné&jsi vystup s dobou zpracovani jednotlivych modult (obrazek 18). Vystup

casovacu je vzdy zobrazen po dokonceni piislusného playbooku.
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Obrazek 18 - Casova¢ implementovany v Ansiblu

PLAY RECAP ***kdkkskddkkhkhh kb dh kb hhhkhh ok ke sk ok kR k ke dk ok ok ko k ok kA kA kA d h kKR h kAR ARk kR A F R R AR IR AR AR F ARk AR AR R h ko h Tk kR AR * Ak Kk

127 1.1 : ok=18 =1 unreachable=0 failed=0 skipped=0 rescued=8 ignored=0

Wednesday 20 November 2019 ©1:27:56 +0100 (8:00:17.254) 0:00:58.883 ***¥

wildfly-standalone : Kopirovani archivu Wildfly a Openddk --------------oommmmmm 17.58s
wildfly-standalone : Konflgurace procesu appOl ------- - m o m oo oo 17.25s
wildfly-standalone : Rozbaleni archivu Wildfly a Openddk z ansible_tmp ---------cmmmmmmm oo 12.76s
wildfly-standalone : Instalace yum baliku

wildfly-standalone : Kopirovani template pro @ppBl ----- - - n oo e e e 2.50s
wildfly-standalone : Vytvoreni slozkove Struktury Pro @ppBl === ------- o mm oo oot oo 1.17s

Gathering Facts
wildfly-standalone
wildfly-standalone
wildfly-standalone
wildfly-standalone
wildfly-standalone
wildfly-standalone
wildfly-standalone
wildfly-standalone
wildfly-standalone

Nasazenil WAR SOUDOIU == - - o c oo oo s oo o e e
Kopirovani souboru z ansible_tmp
Vytvoreni vlastnika wfly pro AS -
Kopirovani sLozKy STandalone - ---- - oo mm oo oo e e oo
Vytvoreni symlinku Wildfly & Openddk - == - o mmmmm oo e e 0.35s
Vytvoreni skupiny wfly pro AS
Zmena vlastnika s skupiny slozky jdk-11.0.2 -----omcmommmmm e 0.33s
Vytvoreni vlastnika wfapp®1l pro aplikaci
Vytvoreni skupiny wfapp@1l pro aplikaci --
wildfly-standalone : Vymazani slozky ansible tmp ------ - oo mmmmmm i e
wildfly-standalone : Zmena vlastnika a skupiny slozky as-conf
Playbook run teok © days, © hours, ® minutes, 58 seconds

Zdroj: Vlastni zpracovani
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5 Vysledky a diskuse

Vysledkem této bakalatské prace je funkéni navrh infrastruktury, kterd slouzi pro
vyhodnoceni ¢asové naro¢nosti orchestra¢nich procest spusténych v nastroji Ansible. V navrhu
byla vyuzita virtualizace, ktera pfispéla k vytvofeni infrastruktury bez pouziti fyzickych serveru
a sitovych prvkl. Doba zpracovani orchestra¢nich procest je zachycena v tabulce ¢. 5, do které
byli hodnoty z Ansiblu ptevedeny do jednotek sekund. Pro lepsi piehlednost byly hodnoty také
zobrazeny v grafu ¢. 1. Z grafického zobrazeni je patrné, Ze zpracovani komplexni tlohy se
postupnym piidavanim serverti prodluzuje u obou orchestracnich procest. V celém meéteni
dominoval proces realizovany vlastnim modulem, ktery byl rychleji zpracovan nez ten s ¢isté
nativnimi moduly. Ansible pomoci protokolu SSH pfesouva moduly na spravované hosty, kde
jsou nasledné spustény. To znamena, ze kazda uloha piredstavujici jeden nativni modul bude
jednotlivé zaslana na hosta a spusténa. Vlastni modul bude také pienesen v jednom volani,

muze vSak obsahovat vice uloh a to je vyhoda, které se projevi rychlej$im zpracovani.

Tabulka 5 — Doba zpracovani orchestra¢nich procesi

Potet Nativni moduly v
serverd Nativni moduly | kombinaci s vlastnim

modulem
1 60,718s 46,055s
2 63,828s 51,974s
3 70,326s 56,605s
4 79,282s 63,906s
5 93,226s 75,277s
6 147,556s 121,15s

Zdroj: Vlastni zpracovani
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Graf 1 - Doba zpracovani orchestra¢nich procesi

Doba zpracovani

1 2 3 4 5 6
Pocet serverti

Nativni moduly
Nativni moduly v kombinaci s vlastnim modulem

Zdroj: Vlastni zpracovani

Pomoci statistického nastroje SAS 9.4 [21] byli oba naméfené soubory porovnany.
Nejdiive byl proveden Shapiro-Wilkuv test normality. Vyhodnoceni testu je v tabulce €. 6, kde
hodnota p obou soubort je vétsi nez obvykla referenéni hladina vyznamnosti 0=0,05. Znamena
to, ze test nezamita hypotézu o normalité¢ rozdéleni téchto soubord. Timto je mozno provést
dvouvybérovy t-test, ktery je vyhodnocen v tabulce ¢. 7. Zvolena hladina vyznamnosti je stejna
jako v ptedchozim testu. Hodnota p 0.7201 v sekci Equality of Variable znamena, ze neni divod
k zamitnuti pfedpokladu o rovnosti rozptyld. Bylo tedy vhodné pokracovat v testu pii stejnych
rozptylech, ktery je uveden na fadce Equal v tabulce €. 7. Protoze hodnota p je 0.3592, mizeme

konstatovat, Ze se doba zpracovani U obou orchestracnich procest statisticky vyznamné nelisi.

Tabulka 6 — Test normality

Test normality pro nativni moduly
Test Statistic p Value
Shapiro-Wilk W 0.799779 | Pr<W |0.0585
Test normality pro vlastni modul
Test Statistic p Value
Shapiro-Wilk w 0.819452 | Pr<W | 0.0873

Zdroj: Vlastni zpracovani
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Tabulka 7 — Dvouvybérovy t-test

Method Variances DF t Value | Pr>|t|

Pooled Equal 10 -0.96 | 0.3592

Satterthwaite | Unequal 9.728 -0.96 0.3598
Equality of VVariances

Method Num DF |Den DF| FValue | Pr>F

Folded F 5 5 1.40 0.7201
Zdroj: Vlastni zpracovani

5.1 Celkové naklady softwaru s placenou

V této kapitole bude provedena kalkulace pro jednotlivy software, ktery byl pouzit
v navrhu praktické ¢asti této bakalarské prace. V navrh této prace byl pouzit vSechen software
Vv open-source verzich z divodu vysokych nakladi podporovanych verzi. Bude-li tento navrh
pouzit v produk¢nim prostiedi s vysokym narokem na dostupnost, tak ptichazi v ivahu pouziti
verzi softwaru s jejich placenou podporou. Uvedené ceny (tabulka ¢. 8) nemusi byt aktualni
z nékolika divodi. Jednim divodem je dosavadni aktualnost cen k listopadu 2019 a druhym
divodem je aktualnost kurzu Ceské koruny 23,151, - viiéi Americkému dolaru ke stejnému datu
jako v predchozim piipadé. Piepocet cen je proveden, protoze vydavatelé softwaru uvadéji ceny
v Americkém dolaru. Do ceny se zahrnuji pouze polozky za software, neni zde zapocitana
koupé nebo provoz serverl. Placend podpora bude navrzena podle pifedpokladané

infrastruktury, kterd obsahuje 15 virtudlnich serverti se systétmem Ubuntu. Kazdy server ma

procesor s 10 Core.

podporou
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Tabulka 8 — Placena podpora softwaru

Polozka Pocet
open-source Typ Délka Cena za
Polozka s placenou podporovanych
polozka podpory podpory rok
podporou serveru
Virtual
Za 1 virtualni (75*15)
(OF] Ubuntu/Centos Ubuntu Server 1 rok
i server $1125,-
Essential
. . Ansible Az do 100
Ansible Ansible Standard 1 rok $10,-
Tower serveru
Oracle JDK Java SE (25*12)
Java Openddk 11 o 1 mésic 1-99 servert
11 Subscription $300,-
Aplikacni )
Wildfly JBoss EAP n/a 1 rok Za 150 Core $105,-
server
Celkem v K¢ 32572,54,-

Zdroj: Vlastni zpracovani

6 Zavér

Bakalarska prace ze ziskanych poznatki poukazuje na n¢kolik scénait vyuZiti
jednotlivych piistupi orchestrace nastroje Ansible. Prvotnim ptfedpokladem bylo, ze z
provedené analyzy doby zpracovani orchestraéniho piistupu vyplyne, Ze jeden z pfistupi bude
trvat vyrazné kratSi dobu nez ten druhy. Naslednou syntézou nebyl prvotni ptedpoklad
potvrzen. Vysledkem statistické analyzy je, ze se oba orchestracni pfistupy statisticky
vyznamné nelisi. Bylo vSak zjisténo, Ze pouziti jednotlivych piistupti ma svij ucel v nékolika
piipadech.

Prvnim ptipadem je, kdy v urcitych podminkach rozhoduji ve zpracovani jednotky
sekund. V tomto ptipadé podle grafu ¢. 1 dominuje pfistup s vlastnim modulem, ktery je napsan
v nékterém skriptovacim jazyce a provadi na strané€ spravovaného uzlu vice tloh, které by jinak
musely byt napsany jednotlivé pomoci nativnich modult. Dalsim ptipadem je situace, kdy je
Jiz vytvoren skript plnici komplexni ulohu, kterou by piepsat do varianty pouZivajici pouze
nativni moduly, bylo ¢asové naro¢né nebo nefunkéni. Doporucenim je implementovat skript
jako modul. Poslednim ptipadem je provadéni zakladnich uloh napt. zaloZeni uZivatele, zména
hesla. Takové tlohy je vyhodné implementovat pomoci nativnich moduld.

Orchestra¢ni nastroj Ansible doporucuji diky jeho moznostem, jak orchestrovat procesy

a moznosti ziskat tento nastroj jako bezplatny svobodny software.
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