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Abstrakt

Cielom tejto diplomovej prace je navrh a implementacia mobilnej aplikacie pre bezpec-
nost domacnosti na platforme iOS. Aplikicia predstavuje komplexné riesenie, umoznujice
prenos audia a videa medzi sparovanymi mobilnymi zariadeniami, s vyuzitim technolégie
WebRTC. Vysledny modul predstavuje univerzalne riesenie pre peer-to-peer video a audio
komunikaciu. Praca taktiez riesi problematiku pocitacového videnia a konkrétne algoritmy
efektivnej detekcie pohybu. Vysledkom je modul implementujuci algoritmus ViBe s pouzi-
tim kniznice Metal. V pripade detekovaného pohybu aplikdcia upozorni pouzivatela push
notifikdciou. Synchronizacia aplika¢nych dat je realizovana technolégiou CloudKit a perzis-
tencia dat kniznicou Realm.

Abstract

The goal of this diploma thesis is to design and implement a mobile application for home
security system on the iOS platform. The application introduces a complex solution allowing
the transmission of the audio and video streams between the paired mobile devices using
WebRTC. The final module represents universal solution for peer-to-peer audio and video
communication. The thesis also deals with the field of computer vision, namely efficient
motion detection algorithms. The module for motion detection implements ViBe algorithm
using Metal. In case that the motion is detected the application notifies a user with a push
notification. Synchronization of application data is implemented using Cloudkit and the
data persistance using Realm library.
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Kapitola 1

Uvod

Téma inteligentnej domécnosti sa stala v poslednych rokoch s prichodom JoT' velmi po-
puldrna. S inteligentnou domacnostou suvisi aj samotna bezpecnost doméacnosti. T4 sa da
zaruc¢it napriklad IP kamerami, avsak dnes ma mnoho ludi v désledku zastaravania spotreb-
nej elektroniky doma nevyuzité mobilné zariadenie. Zariadenie je vdaka dnesnému rychlemu
vyvoju mobilnych technolégii uz moralne zastaralé, avsak so spravnym softwarovym vyba-
venim dokaze vhodne poslazit pre bezpeény dohlad nad doméacnostou.

Diplomova préaca si dava za ciel navrhniat a implementovat komplexni aplikdciu pre
bezpecnost doméacnosti, umoznujicu vzdialeny dohlad nad domécnostou prostrednictvom
sparovaného mobilného zariadenia. Pre implementaciu peer-to-peer video a audio komuni-
kacie je pouzita technolégia WebRTC, ktord bola vyvinutd a Standardizovand iba v posled-
nych rokoch. Samotna technoldgia WebRTC zarucCuje prenos audio a video tokov, avsak
pre nadviazanie spojenia vyzaduje implementéaciu signalizacného mechanizmu. Za vhodny
signaliza¢ny mechanizmus bola zvolend open—source technolégia MQTT, ktord je znama
svojou nenaroc¢nostou a vhodnosfou pre zariadenia loT. Stucastou prace je aj implementa-
cia synchronizacie dat a ich perzistencia na zariadeni..

Doélezitou sucastou pre bezpecnost doméacnosti je detekcia pohybu. Detekcia pohybu
patri medzi problematiku oboru pocitacového videnia. Praca sa venuje konkrétnym algo-
ritmom, ktoré st neniro¢né na paméat a vypoctovy vykon. Taktiez je analyzovany velmi
popularny a patentovany detekény algoritmus ViBe. Vysledna aplikdcia méa privetivé pou-
zivatelské rozhranie a ponika sadu uzito¢nych funkcii, ako napriklad upozornenie v pripade
detekovaného pohybu alebo galériu zachytenych snimkov.

Aktuéalne rozlozenie kapitol je nasledovné. Kapitola 2 sa venuje dolezitym oblastiam
vyvoju mobilnych aplikacii pre platformu iOs a technolégiam, ktoré st na tejto platforme
vyuzité. Kapitola 3 je venovanda technolégiam prenosu audia a videa. Algoritmy detekcie
pohybu st rozobraté v kapitole 4. Kapitola 5 analyzuje funkcionalitu podobnych aplikécii a
Specifikuje poziadavky. Dolezitou kapitolou je kapitola 6, ktora sa zaobera realizaciou ¢ias-
tkovych modulov a kompletného riesenia aplikicie. V kapitole 7 sa nachiadza pouzivatelské
testovanie, testovanie vydrze ale aj navrhy na zlepsenie. Posledna kapitola 8 je venovana
zdveru.

Internet veci (Internet of Things) je oznacdenie pre prepojenie vstavanych zariadeni s internetom.
Prepojené zariadenia by malo byt najmé bezdrotové a malo by priniest nové moznosti vzajomnej interakcie.



Kapitola 2

Vyvoj na platforme iOS

Sucastou zadania préace je vytvorenie aplikdcie pre mobilni platformu 708, preto je dolezité
zoznamit sa so zdkladnymi stavebnymi prvkami danej platformy. Kapitola bude popisovat
zakladnu architektiru opera¢ného systému a behového prostredia. Doélezitou ¢astou bude
aj sekcia o zivotnom cykle aplikdcie a tvorbe pouzivatelského rozhrania. Mald cast bude
taktiez venovand doplnkovej aplikacii pre platformu WatchOS beziacou na zariadeniach
Apple Watch.

2.1 Jazyk Swift

Tento jazyk bol vytvoreny spolo¢nostou Apple ako moderny naslednik jazyka Objective-C.
Apple po zverejneni jazyk zverejnil ako open-source'. Jeho podpora zo strany vyvojarov je
obrovska a jazyk je dostupny na vsSetkych platformach Applu (i0S, WatchOS, AppleTV,
MacOS), spolu s platformou Linux a komunita aktivne pracuje aj na dalsich platforméch.
Jazyk je aktudlne vo verzii 4.1 a okrem zlepSenia stability ABI? priniesol vylepSenia pre
pracu s retazcami vo formate Unicode, rozsirené moznosti pre pracu so slovnikmi a sadami
alebo mechanizmus serializicie a deserializacie objektov, ktory je neoddelitelnou stucastou
pri praci s datovou vrstvou aplikécie.

Charakteristika jazyka

e Bezpecnost — Swift sa snazi o eliminidciu mnohych problémov, ktoré v ostatnych
kompilovanych jazykoch spdsobujt problémy. Premenné st napriklad vzdy inicializo-
vané pred pouzitim, polia a ¢isla st kontrolované na pretecenie a manazment paméte
je automaticky. Syntax je vytvorena tak, aby plnila uz od pohladu plnila svoj zdmer —
prikladom su kltcové slova ako var, ktord vyjadruje premenni (variable) alebo let,
¢o vyjadruje konstantu.

DalSou bezpe¢nostnou vlastnostou je, ze vo Swifte neméze byt objekt nikdy nil?.
Prekladac¢ programatora upozorni a v pripade pouzitia vyhodi compile-time chybu.
To umoznuje pisat cistejsi a bezpecnejsi kod, pri ktorom sa predide mnohym padom
pocas behu aplikécie.

https://www.swift.org
Ihttps://en.wikipedia.org/wiki/Application_binary_interface
3V jazyku ako napriklad C to predstavuje NULL.
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Su vsak pripady, kedy je pouzitie nil-u validné a vhodné. Pre tieto situicie Swift
predstavil inovativnu funkciu znamu ako optionals alebo ,volitelné“ premenné. Opti-
onal mdze obsahovat nil, avSak syntax nuti programéatora k tomu, aby ich pouzival
bezpecne za pomoci operatoru ?, ktory napovie kompildtoru, ze programéator chape
jeho pouzitie a pouzije ho bezpecne.

e Rychlost — Swift bol navrhnuty tak, aby bol rychly a jeho architekti k tomu pou-
zili preklada¢ LLVM?*, ktory zdrojové kédy Swiftu transformuje do optimalizovaného
nativneho kédu, vyuzivajuceho moderny hardware naplno.

Kedze je Swift naslednik pre jazyky C a Objective-C, zahinia primitiva ako typy,
riadenie toku alebo operatory. Taktiez ponika vlasnosti akymi st tvorenie tried, pro-
tokolov alebo aj generika.

e Interoperabilita s jazykom Objective-C — Pomocou Swiftu je mozné tvorit nové
aplikacie, ale taktiez je mozné pouzivat ho s aplikidciami, pisanymi v Objective-C a
pristupovat k Objective-C rozhraniam.

Dalsie vlastnosti, ktoré robia kéd expresivnejsSim:

e Uzévery (closures) zjednotené s ukazovatelmi na funkcie

e N-tice alebo viacero navratovych hodnot

o Generikéa

e Stru¢né sposoby iteracie cez kolekcie (podmienend itericia)
e Struktiry podporujice metédy, rozsirenia a protokoly

e Funkciondlne prvky (map, reduce, filter)

e Nativne spracovanie chyb pouzitim try, catch alebo throw

2.2 Zivotny cyklus aplikacie

V akykolvek moment sa aplikicia nachadza v jednom zo stavov znazornenych v diagrame 2.1.
Systém presuva aplikaciu z jedného stavu, do stavu druhého, ako rekciu na podnety, ktoré
sa deji v celom systéme. Ak napriklad popouzivatel stla¢i Home® tlacidlo alebo za¢ne pri-
chadzat hovor, aktudlne beziaca aplikacia zmeni svoj stav.

Popis stavov:

e Nebezi — Aplikacia nebola spustena alebo bola terminovana systémom.

e Neaktivna — Aplikacia bezi na popredi, ale momentalne neprijima ziadne udalosti.
Avsak kéd aplikicie sa vykonavat mdze. V tomto stave sa aplikdcia nachadza len
v momente, kedy prechadza iného stavu.

e Aktivna — Aplikicia bezi na popredi a prijima udalosti od pouzivatela.

4https://1lvm.org/
"Tla¢idlo Home — hlavné tla¢idlo umiestnené v dolnej asti telefénu.



Na pozadi — Aplikacia je na pozadi a vykonava kéd. Vacsina aplikacii sa dostava do
tohto stavu zriedka, kedy sa ich stav zmeni na uspaty. Avsak aplikdcia vyzadujica
dokoncenie napriklad sietovej operacie zostava v tomto stave dlhsie.

Uspata — Aplikacia je na pozadi a zostava v operacnej pamaéti, ale nevykonava ziadny
kod. Systém aplikdciu prestva do tohto mdédu automaticky. Ak systému dochadza
paméf, automaticky z nej uspanu aplikaciu odstrani.

Na popredi Na pozadi
Y s Y 4

Y
Nebezi ]—)[ Neaktivna ](—)[ Aktivna ] [ Na pozadi Uspata

2.3

Obr. 2.1: Diagram znazornuje zivotny cyklus aplikacie a prechod medzi stavmi.

Graficky framework — UIKit

Hlavnym komponentom zobrazujicim pouzivatelské rozhranie je UIViewController. Apli-
kacia sa obvykle skladd z viacero UIViewControllerov. Ich usporiadanie je hierarchické.

Diagram 2.2 znazornuje zivotny cyklus UIViewController-u a jeho dolezitych metdd,
ktoré je potrebné pretazit pre dosiahnutie dobrého UXY. Nésleduje zhrnutie najdolezitejsich
metdd a ich pripadné pouzitie:

viewDidLoad() — Vold sa v momente, kedy je najvrchnejsi pohlad vytvoreny a na-
¢itany. Pouziva sa na dodatoCné nastavenie pohladov a registraciu observerov.

viewWillAppear() — Vola sa pred pridanim najvrchnejsieho pohladu do aplika¢nej
hierarchie. Pouziva sa na operacie, ktoré potrebuju byt vykonané pred tym, nez sa
pohlad zobrazi na obrazovku.

viewDidAppear() — Vola sa po pridani najvrchnejsieho pohladu do aplikacnej hie-
rarchie. Pouziva sa na vykonanie operacii, ktoré potrebuju byt vykonané hned po tom,
¢o je pohlad zobrazeny na obrazovke, ako napriklad nacitanie dat alebo zobrazenie
animécie.

viewW illDisappear() — Vola sa pred tym, ako sa najvrchnejsi pohlad odstréni z ap-
likacnej hierarchie. Pouziva sa naprikad na ulozenie perzistentnych dat.

viewDidDisappear() — Vola hned po odstraneni najvrchnejsieho pohladu z aplikac-
nej hierarchie alebo ked bol pohlad prekryty alebo skryty.

Tvorba pouzivatelského rozhrania

Pouzivatelské rozhranie je mozné tvorit roznymi spésobmi. Oba spOsoby vyuzivaji systému
AutoLayout, ktory podla nastavenych obmedzeni zostavi prvky pouzivatelského rozhrania.

5User experience — pouzivatelsky zazitok je aspekt Iudskej interakcie s danym systémom, zahffiajici
rozhranie, grafiku, priemyslovy design, fyzickd interakciu a manudl.
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Obr. 2.2: ZjednodusSeny diagram znédzornuje zivotny cyklus zakladnej aplika¢nej kompo-
nenty UIViewController, ktora tvori zakladny stavebny kamen iOS aplikécie.

Jednym so spoOsobov je zostavenie Ul v kdéde. Toto API sa vsSak tazko pouziva. Z toho
dévodu vznikli kniznice, ako napriklad SnapKit (popisany v sekcii 2.5), ktoré ulahcuju
pracu s AutoLayotom.

Dalsfm spoésobom je vyuzitie Interface Builderu, ktory slizi pre tvorbu pouziva-
telskym rozhrani formou WYSIWYG? editoru. Builder automaticky zostavi obmedze-
nia podla toho, ¢o pouzivatel nastroju XCode vytvori. Kompletnd aplikicia je vytvorena
z viacerych pohladov, cez ktoré sa pouzivatel naviguje. Vztahy medzi nimi st definované
tzv. Storyboardami, ktoré zobrazuju kompletny pohlad na aplika¢nti flow. Interface
Builder vyuziva na zostavenie Ul objekty ako napriklad spominany UIViewController,
UIButton a podobne.

"WYSIWYG - angl. What You See Is What You Get — oznacuje sposob editicie dokumentov, pri
ktorom je zobrazovand verzia totoznda s vyslednou verziou dokumentu.



2.4 CloudKit

CloudKit je framework od spolo¢nosti Apple, ktory poskytuje rozhrania pre prenasSanie
dat medzi aplikdciami a iCloud® kontajnermi. CloudKit sa pouziva na ukladanie dit do
pouzivatelovho iCloud uc¢tu, aby mal pouzivatel data dostupné odkialkolvek a v kazdom
jeho zariadeni. Data umiestnené v iCloud-e je mozné taktiez zdielat alebo vyuzivat verejny
kontajner na pristup k verejnym datam, ku ktorym moézu pristupovat vSetci pouzivatelia
(blog, diskusné férum...).

CloudKit nesluzi ako nahrada datovej aplikacnej vrstvy, ale poskytuje doplnkovi sluzbu
pre spravu prenosu dat medzi pouzivatelom a iCloud servermi. CloudKit poskytuje mini-
malnu podporu pre offline cachovanie a spolieha na internetové pripojenie a validnym iCloud
aétom”, ktory je vSak potrebny len v pripade zapisu do privatneho pouzivatelského tloziska.

Vhodnou poznamkou je, ze triedy CloudKitu neboli navrhnuté, aby mohla byt vyuzita
dedic¢nost. Pri ziskavani a ukladani dat sa musia pouzivat tak ako boli navrhnuté — vo forme
slovniku.

Od inych konkurencénych rieSeni ma velkd vyhodu v tom, Ze nevyzaduje registriciu a
pouzivatel mé svoje dita okamzite k dispozicii prostrednictvom internetu. Dalsou velkou
vyhodou je to, ze data sukromnych databaz sa neactuju do kvoty vyvojara, ale pouzivatela,
¢o Setri naklady na prevadzku a udrzbu.

Zaznam

Zéznamy (Records) si klicovym prvkom vsetkych transakeii v CloudKite. Zéaznam je slov-
nik, obsahujtuci hodnoty typu klic-hodnota a reprezentuje data, ktoré chce programétor
ulozit. Do zadznamov je mozné kedykolvek polozky pridavat alebo odoberaf. Taktiez je
mozné vytvarat referencie na iné zaznamy a vytvorit tak hierarchickd struktiru dat. Trieda
CKRecord definuje rozhranie pre spravu obsahu zaznamov. Polozky zdznamov je mozné
indexovat na vyhladavanie alebo zoradovanie. Zaznamy moézu obsahovat polozky zaklad-
nych primitivnych datovych typov, ale aj surovych dat alebo objekty obsahujice lokalizaciu
zariadenia a to s pouzitim zaznamu typu CKAsset.

Kontajner

Kazdy aplikdcia ma svoj kontajner, ¢o reprezentuje objekt, ktory spravuje vsetky implicitné
a explicitné pokusy o pristup k obsahu kontajnera. Kazda aplikacia mé svoj predvoleny kon-
tajner, ktory spravuje svoje vlastné data. Ak sa vSak vyvija skupina aplikacii, zdielajacich
data, je mozné kontajnery zdielat. Kazdy kontajner rozlisuje medzi verejne dostupnymi a
stkromnymi ddajmi.

Kazdy pouzivatel, ktory pristupuje ku kontajneru, ma prislusny popouzivatelsky zadznam
v danom kontajnery. Podla predvoleného nastavenia neobsahuji pouzivatelské zaznamy
ziadne osobné informécie o popouzivatelovi a ani o jeho ucéte iCloud. Zaznamy poskytuja
spoOsob, ako odlisit jedného pouzivatela od iného pomocou jedine¢ného identifikatora. Kazdy
pouzivatel ma v kontajnery svoj vlastny jedine¢ény identifikator.

8iCloud je serverové riesenie, ktoré poskytuje pouzivatelovi tlozisko a moznost okamzitej synchronizacie
dat medzi viacerymi zariadeniami.

9Vadsina pouzivatelov Apple zariadeni aktivne pouziva iCloud téet, ktory je potrebny na stahovanie
aplikécii a mnohymi dalsimi tkonmi spojenymi s Apple ekosystémom.



Databaza

Kazdy kontajner obsahuje odkazy na verejni, sukromni a zdielani databdzu pre ukladanie
dat. Obsah verejnej databaze je dostupny pre vsetkych pouzivatelov databaze, zatial ¢o
obsah sikromnej databaze je Standardne dostupny len pre samotného pouzivatela. Data
verejnej databéze sa vztahuja do kvéty vyvojara aplikacie. Sikromné data su vzdy ulozené
v stkromnej databaze a na objem sa vzfahuje obmedzenie dané pouzivatelskou datovou
kvétou, ¢o ma svoje nesporné vyhody. Vyvojar tak nemusi platit za databazové rieSenie a
jeho 1lozisko a pouzivatel ma data na svojom sikromnom tucte.

Z6na

Zéna je dolezitou suicastou sposobu usporiadania dat. Verejné, sikromné a zdielané data-
bazy maju jednu predvolenid zénu. V sikromnej databéze je mozné pouzit objekty CKRecordZone
na vytvorenie dalsich vlastnych zén podla potreby. Pouzitie je vhodné na usporiadanie sku-
piny k sebe patriacich zdznamov. Vlastné zény maju vsSak aj iné nesporné vyhody ako
napriklad schopnost zapisat viacero zaznamov ako jedini atomickt operaciu a mnohé dal-
Sie.

Ukéazka hierarchie spominanych objektov je zobrazena na obrazku 2.3.

ﬁika&ny kontajner \

Sukromna databaza Verejna Zdielana
databaza databaza
Predvolena Vlastna
zéna zéna

=) ="

N\ /)

Obr. 2.3: Zobrazenie zakladnych komponent CloudKit-u a ich zapuizdrenie.

Referencie

Objekt CKReference slizi na vytvorenie viacnasobnej vazby (many-to-one) medzi zazna-
mami v databdze. Kazdy objekt referencie obsahuje informéaciu o jednom zazname. Tento
odkaz sa priradi do slovniku zaznamu a prepoji sa s dalsim zaznamom. Oba zaznamy musia
byt z rovnakej zény, rovnakej databazy. Referencie tvoria silni vizbu medzi zdznamami
a mozu obsahovat priznak akcie, ¢o sa s nimi ma stat v pripade vymazania rodi¢ovského
zaznamu. Tak je mozné dosiahnuf vymazanie podradenych zdznamov pri vymazani rodi-
covského zaznamu.



Zdielané zaznamy

CloudKit umoznuje zdielat data, ulozené v ramci sikromnej databdzy s ostatnymi popou-
zivatelmi aplikdcie a to podla vlastného uvazenia vlastnika zaznamu. pouzivatel aplikacie
moze spristupnif napriklad jednu alebo viacero zdznamov ostatnym pouzivatelom s moz-
nostou ¢itat alebo ak povoli, tak aj modifikovat zdznamy. Pri zdielani zdznamu sa dalsiemu
pouzivatelovi odosle adresa vo forme URL. Tato pozvanka sa viaze na telefénne ¢islo alebo
email. Ked pouzivatel akceptuje zdielany zdznam, prislusna aplikicia sa spusti a odovzda
metadata suvisiace so zdielanym zaznamom, aby bolo mozné tento zéznam nacitat. Po-
zvanka je akceptovana len v pripade, Ze sa uzivatel preukaze ako vlastnik ¢isla. Tento me-
chanizmus zabezpecuje trieda UICloudSharingController popisand nizsie. zdielanie pro-
strednictvom CloudKit-u zahinia vytvorenie objektu CKShare s konstruktorom obsahujicim
samotny zaznam, ktory sa ma zdielat. Ak chceme aby bola zdielana cela hierarchia alebo
len vybrané podradené zaznamy, treba nastavit u zdznamov premenni parent na zaznam,
ktory predstavuje rodica, respektive nadradeny zaznam.

Trieda UICloudSharingController poskytuje vopred vytvoreny pohlad pre manazo-
vanie a zdielanie zaznamov, ktory vykona vicésinu prace spojenej so zhromazdovanim po-
trebnych informacii na odoslanie zdielaného odkazu inému pouzivatelovi. Okrem odoslania
odkazu musi byt aplikdcia prispésobend tak, aby akceptovala zdielanie a ziskala zaznam
pre zdielani databazu.

zdielanie musi byt v ramci vlastnej zony. Vhodnou poznamkou je, ze iicastnici, ktorym sa
zdiela zdznam nemajui pristup do databéazy vlastnika. Majt iba pravo na pohlad k zdielanym
zdznamom.

Operacie

CloudKit spolieha na pouzivanie objektov typu Operation, ktoré sprostredkovavaji asynch-
rénny prenos dat medzi zariadenim a serverom. Existuje viacero typov operacii, ale kazdy
moze vyuzivat vyuzivat logické predikaty, ktorymi sa upresni dotaz. Ak chceme ziskat kon-
krétny objekt, vyuzijeme na to premennd zaznamu recordID, ktord slizi ako priméarny
kIié, ktory je unikatny v ramci danej databaze. Operédcie m6zu mat nastavené obmedzenie
na pocet dotazovanych zadznamov. Zaznamy je mozné prijimat aj po davkach. Ak sa prerusi
internetové spojenie a bola prijata urcitd davka, je mozné pouzit objekt CKQueryCursor,
ktory bude pokracovat od urcéitého zaznamu.

Prihlasovanie na odber zaznamov

Pre aplikaciu je neefektivne sa periodicky dotazovat serveru o nové data. Namiesto toho
je vhodnejsie sa prihlasit na odber pre urcité typy zaznamov. Okrem typu zdznamu sa da
Specifikovat v akom momente ma byt klient notifikovany o zmene. Klient si mdze vyzia-
dat prihldsenie na odber pri zmene dat na servery, pri vytvoreni alebo zruseni. Taktiez je
mozné definovat podmienky za akych bude dany zdznam odoslany. Okrem prihlasenia sa
na zdznam, je mozné sa prihlasit aj na obecni zmenu databaze alebo pouzivatelskej zony.
Aby vSak server vedel, o akych zmenach uz pouzivatel vie, uklada sa po prijati novych
dat aktualizaény token, ktory sa napriklad pri spusteni aplikacie a pri vyziadani novych
zmien zasle.
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2.5 Vyuzité kniznice

Aplikécia vyuziva nativny iOS framework, avsak boli vyuzité aj kniznice, ktoré ulahéuji im-
plementaciu rutinnych operacii alebo pracu s ur¢itymi komponentami. Kniznice st stabilné
a vacSina z nich je kompletne pokryta testami a st vhodné do produkéného prostredia.

e Realm'’ - Realm je mobilné rieSenie databéze, ktoré je uréené a optimalizované
primarne na mobilné zariadenia. Data st vystavené prostrednictvom API priamo ako
objekt a dotazy si vytvarané v samotnom kdéde, ¢o odstranuje potrebu ORM rieSenia
a zvysSuje vykon a problémy spojené s udrzbou. Realm je rychlejsi ako SQLite a
podporuje viazby a generika.

e GoogleWebRTC!' — Mobilnd WebRTC kniznica je stucastou tsilia spolo¢nosti Go-
ogle o adaptaciu standardu WebRTC pre mobilné zariadenia zalozené na platformach
iOS a Android. Kniznica je publikovand kazdy tyzden ako snapshot'? z ich zdrojovych
suborov [24]. Protokolu WebRTC je venovand sekcia 3.1 kapitoly 3.

¢ RxSwift'? a RxCocoa'? — Predstavuje stibor kniznic, ktoré napomahajt tzv. re-
aktivnemu programovaniu pre platformu iOS a programovaci jazyk Swift, ktorého
zamerom je spristupnenie asynchrénnych operacii a datovych tokov.

Reaktivne programovanie je programovacie paradigma orientované na datové toky a
propagaciu udalosti. Priklad komunikacie medzi komponentami je zndzorneny na ob-
razku 2.4. Rz sa sklada z troch zédkladnych komponent [21]:

— Observable — Observable je trieda, obalujica data, ktora moze byt jednoducho
prenasand z jedného vlakna do vlakna druhého. Tato trieda periodicky emituje
data v zavislosti od jej konfiguracie. Existuje mnoho funkcionalnych operatorov,
ktoré zarucia emitovanie dat za urcitych okolnosti alebo vykonaju urcéitii opera-
ciu. Observable sluzia teda ako dodavatelia dat — spracovavaji a dodavaju data
ostatnym komponentom.

— Observer — Observer je komponenta, ktord konzumuje datovy tok emitovany
prostrednictvom observable. Observery sa prihlasuju na odber emitovanych dat
metdédou subscribeOn(). V momente ked observable vysle data, vsetky prihlé-
sené observery prijmu data cez callback metédu onNext ().

— Schedulers — Rz sluzi pre asynchréonne programovanie, takze je potrebné uviest
komponentu, ktord riesi pracu s vldknami. Scheduler (alebo planovac) je kom-
ponenta, ktora ur¢uje na akom vlikne maju bezat observable a observery.

e SnapKit'® — je ndstroj, ktory ulahéuje pracu s AutoLayoutom pre systémy iOS a
OS X. So SnapKitom je sddzanie Ul elementov jednoduché a oproti samotnému Au-
toLayoutu je zdrojovy kod kratsi a citatelnejsi. Umoznuje retazenie prikazov a je
typovo bezpecny, ¢o znac¢ne redukuje vyskyt programéatorskych chyb, ktoré by mali

""Realm — https://realm.io/

1GoogleWebRTC - https://cocoapods.org/pods/GooglelebRTC

128 napshot je stav zdrojovych stiborov a adresirov v repozitdroch zachyteny v ¢ase
3RxSwift — https://cocoapods.org/pods/RxSwift

"RxCocoa — https://cocoapods.org/pods/RxCocoa

5SnapKit — https://cocoapods.org/pods/SnapKit
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Thread 1 0 Observable : Emits data

\ 4

Scheduler: Manages Concurency

Thread 2 v :
!

Observer : Data Consumer ; '

Obr. 2.4: Observable emituje data, ktoré pri emitovani prejda schedulerom z jedného vlakna
do druhého, kde observer vo vldkne 2 data prijme.

>

za nasledok vytvorenie neplatnych obmedzeni (,,constraintov“!%.) pri vytvarani pou-

zivatelského rozhrania. Zdrojovy kod je pod flexibilnou licenciou MIT a je teda mozné
ho pouzif vo vSetkych projektoch bezplatne.

e ReachabilitySwift'” — Reachability demonstruje vyuzitie systémového frameworku
na monitorovanie aktualneho stavu siete. Predovsetkym demonstruje ako zistit, ¢i
komunikécia prebieha na WWAN'® rozhraniach, ako napriklad EDGE, 3G alebo LTE.
Reachability neposkytuje informéciu, ¢i sa k ur¢itému uzlu mézme pripojit, len ze je
dané pripojenie k dispozicii [20].

e CocoaMQTT'" — kniznica zabezpe¢ujtca implementéciu protokolu MQTT pre ope-
racné systémy OS X a mobilny systém 10S, ktora je pisana v jazyku Swift. Poskytuje
implementaciu MQTT vo verzii 4.1.1. Samotny protokol MQTT je popisany v sek-
cii 3.2.

e ObjectMapper?’ — Jazyk Swift od verzie 4.0 pontika sadu nastrojov na dekédova-
nie a enkédovanie objektov, avSak tieto nastroje vyzaduju vzdy konkrétny typ triedy,
aby bolo mozné objekt dekdédovat alebo enkédovat. Vdaka kniznici ObjectMapper je
mozné implementovat genericky spdsob enkdédovania a dekdédovania sprav, ¢o znacne
zjednodusi implementéciu akejkolvek sietovej komunikacie. Kniznica umoziuje mapo-
vanie JSON struktuari na objekty. Umoznuje taktiez serializovat aj vnorené struktury,
vdaka ¢omu je jednoduché konvertovat modelové objekty na JSON a naspéf.

6Constraint typicky reprezentuje vztah medzi dvoma pouZivatelskymi elementami (vzdialenost, ukot-
venie...)

"ReachabilitySwift — https://cocoapods.org/pods/ReachabilitySwift

8Wireless Wide Area Network (WWAN) je typ bezdrétovej Sirokopésmovej siete, v ktorej sii oblasti
prepojené bezdrotovo tak, aby pokryli ¢o najvicsiu geografickti oblast

19CocoaMQTT - https://cocoapods.org/pods/CocoalMQTT

200bjectMapper — https://cocoapods.org/pods/0bjectMapper
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Kapitola 3

Technolbégie pre prenos audia a
videa

Zakladnym stavebnym kamenom aplikdcie je prenos audia a videa, ktory vyzaduje vyuzitie
komplexnych technolégii, ktoré spolu tvoria jeden celok. Kapitola preto opisuje technologie
potrebné pre implementaciu takéhoto riesenia.

Obsahom je nasledujica sekcia o technologii WebRTC, umoznujica samotny prenos
audio a video dat spolu s velmi dolezitou bezpecénostou tejto technoldgie a prenosu dat.
Nasledne je rozobraté technoldgia, zabezpecujica proces signalizdacie pre WebRTC znama
ako MQTT, ale aj pre prenos sprav, ktoré riadia komponenty aplikicie (riadenie svetla,
ovlddanie zvuku, prenos nastaveni...). Posledna cast je venovana serverovému rieSeniu za-
bezpecujicemu parovanie zariadeni alebo pripadnu registraciu.

3.1 Prenos medialnych dat — WebRTC

Web Real-Time Communication (WebRTC) je kolekcia komunikaénych protokolov
a aplika¢nych rozhrani (interfaces), ktoré umoznuju komunikéciu prostrednictvom peer-to-
peer! siet{ v redlnom ¢ase. Spolu poskytuji bohaté medidlne moznosti zahffiajiice prenos
audia, videa, prenosu suborov, zdielanie pracovnej plochy a dalsie.

Spojenie medzi dvoma ucastnikmi je tvorené a reprezentované rozhranim RT CPeer-
Connection [3, 33]. V momente, kedy je spojenie ustdlené a otvorené, si do spojenia
priddvané medidlne streamy? (MediaStreams) a datové kanaly (RTCDataChannels).

Mediélne streamy sa mozu skladat z mnohych stop (tracks), obsahujtcich datové in-
formécie o médiu. Tieto stopy sa reprezentované objektom, implementujicim rozhranie
MediaStream Track. Jedna stopa moze obsahovat iba jeden typ medidlnych dat (audio, vi-
deo, titulky...). VacSina streamov obsahuje aspon jednu audio stopu a zvycajne aj video
stopu. Streamy moé6zu byt vyuzité na zasielanie zivych dat, ale aj dat, ktoré su ulozené na
disku. Zaptzdrenie dat v medidlnom streame je znazornené na obrazku 3.1.

WebRTC je mozné vyuzit aj na prenos Iubovolnych binarnych dat medzi dvoma tcast-
nikmi. Sldzi na to rozhranie RTCDataChannel. Implementaciou tohto rozhrania je mozné
docielit prenosu réznych suborov, aplikacnych metadat alebo ITubovolného toku dat.

!Peer-to-peer je oznalenie typu poéitacovych sieti, v ktorgch spolu komunikuji priamo jednotlivi kli-
enti.
2Stream alebo tok reprezentuje sekvenciu dat
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MediaStreamTrack: video
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Obr. 3.1: Priklad zaptzdreania stop v medidlnom streame. MediaStream zaptzdruje viacero
MediaStream Trackov (stop), ktoré mozu obsahovat rozne typy médii (video, audio).

Na inicializaciu spojenia, vymenu kontrolnych informéacii medzi zariadeniami sa vyuziva
uréitd forma signalizacie (signaling). Specifikdcia WebRTC tento proces vobec nedefinuje.
Je to z dovodu, Ze medzi zariadeniami zvycajne neexistuje priame spojenie a Specifikacia
nedokédze odhadnut vsetky mozné pripady uzitia pre takuto aplikdciu. Autori WebRTC
teda davaju developerom moznost vybrat vhodnu siefovi technolégiu a vhodny protokol
pre prenos sprav. Na druhi stranu, ak uz urcita aplikacia vyuziva nejaka formu komunikacie
medzi dvoma zariadeniami, je zbytoéné uvadzat novy komunikacny kandl len pre potreby
WebRTC.

Co by mal proces signalizacie riesit:

e Kontrolné spravy, vyuzivané na inicializaciu, otvorenie a ukoncenie komunikac¢ného
kandlu, spolu s rieSenim neocakavanych chyb.

e Prenos informacii potrebnych pre ustdlenie spojenia: IP adresy a informaécie o portoch,
potrebné pre komunikaciu medzi dvoma tcastnikmi.

e Sprostredkovanie informécii o prenasanych medidlnych datach: akym kodekom a da-
tovym formatom ucastnici rozumeju; tieto informéacie je potrebné preniest pred za-
¢iatkom kazdého sedenia (session).

A7 st vSetky tieto nalezitosti splnené, moze sa zacat proces otvarania WebRTC spojenia.
Za zmienku stoji aj to, Ze signalizany server nepotrebuje rozumief datam alebo s nimi
manipulovat, slizi teda len ako relay® server.

3.1.1 Architektira

Architektira WebRTC [3] sa sklada z viacerych komponentov, ktoré odtieniuji developerov
od komplexnych tikonov a spolu s kodekmi® a ostatnymi protokolmi umoziuji komunikéciu
v redlnom case aj pri sietach, ktoré nie st tuplne spolahlivé. Architektira je znazornena
na obrazku 3.2 a zastresuje napriklad nasledujice mechanizmy:

3Relay server je server, ktory len preposiela prijaté data.
4Kodek je zariadenie alebo SW komponenta zabezpetujica kédovanie alebo dekédovanie datového toku
alebo signalu.
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e Vysporiadanie sa so stratami packetov.
e Filtracia ozveny (echo).

e Adaptivita Sirky pasma.

e Dynamické vyrovnanie jitteru®.

e Automatické vyrovnanie citlivosti®.

e /mizenie a potlacenie Sumu.

e  Cistenie* obrazu.

ﬂebRTC \
WebRTC C++ API (PeerConnection)

Session management / Abstrakina signalizacia (Session)

/ Voice Engine \ / Video Engine \ f Transport \

iSAC /iLABC Codec VP8 Codec SRTP

NetEQ for voice Video jitter buffer Multtiplexing

P2P
STUN + TURN + ICE

Echo Canceler / Noise Image enhancements
Reduction

- AN AN

\Audio Capture/Render Video Capture Network I/O /

—API pre tvorcov prehliadatéov [——1 Prepisané tvorcami prehliadacov

Obr. 3.2: Znéazornenie architekttiry WebRTC. Architektira sa sklada z viacero fundamen-
talnych komponent, ktoré st popisané v sekcii 3.1.1. Architekrira obsahuje implementované
tzv. engines a verejne dostupné rozhrania, ktoré si dostupné pre developera.

3.1.2 ICE framework

Signalizacia vyzaduje vyuzitie externého serveru pre vymenu metaddt, no po dokonceni
vymeny tychto metadat sa WebRTC pokusa vytvorif priame peer-to-peer spojenie medzi
Gcastnikmi. Tento proces sa uskutoéiiuje prostrednictvom frameworku ICE”.

ICE (Interactive Connectivity Establishment) je framework pouzivany na vytvorenie
spojenia medzi Gcastnikmi na internete. Aj ked sa WebRTC snazi vyuzivat priame peer-

5Jitter je neziaduca odchylka, vyjadrujtca kolisanie velkosti oneskorenia packetov pri priechode sietou.

5 Automatic Gain Control (AGQC) - automatické vyrovnanie citlivosti je systém pouzivany v mnohych
elektronickych zariadeniach; bez AGC by boli prijmace velmi citlivé na zmeny velkosti prijmaného signalu.

"Framework (aplika¢ny ramec) je softwarové struktira, sliziaca ako podpora pri programovani, ktord
obsahuje podporné programy a kniznice.
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to-peer spojenie, v skutocénosti robi rozsirena pritomnost NATu® problém pri dohadovani
komunikacie.

Signalizacia Signalizacia

Peer Peer

Obr. 3.3: Predstava teoretickej komunikacie WebRTC pri idedlnej sieti, ktord neobsahuje
NAT zariadenia a komunikacia je teda mozna napriamo bez pouzitia STUN alebo TURN
serverov. Prikladom moze byt internd domaéca siet a zariadenia komunikujice v nej.

Vdaka pretrvavajicemu rozsireniu IPv4 adries s obmedzenou 32-bitovou reprezentaciou,
vicSina zariadeni pripojena dnes na internet nevlastni unikatnu /Pvj adresu, ktord by bola
viditelnd na internete. Je to z dévodu dochadzajtcich IPvj adries’. Odpovedou mal byt
protokol IPv6'Y, ktory je podla statistik Googlu na trovni iba 21.97% globalne a 11.18%
v Ceskej republike!!. Preto sa prislo na spdsob, ako namapovat viacero zariadeni na jednu
globdlnu IPv4 adresu, vyuzitim standardu NAT.

Zariadenia zvycajne nevlastnia unikatnu adresu a taktiez sa adresa meni nielen pri
prechode medzi sietami, ale aj kvoli NATu alebo napriklad DHCP'? serveru. Develope-
rom, ktori sa snazia o implementaciu peer-to-peer komunikacie, to prinasa velky problém:
bez unikatnej identifikacie neexistuje jednoduchy sposob ako sa napriamo pripojit ku kon-
krétnemu zariadeniu. Ak aj pozname ucastnika, ku ktorému sa chceme pripojif, nie je
jednoduché zistit ako toho dosiahnut a akt mé cielové zariadenie adresu.

Skusanim vsetkych moznych ciest paralelne je ICE schopné najst najefektivnejsiu moz-
nost, ktora tspesne spoji dvoch ucastnikov. Sluzba ICE sa najskor pokusi vytvorit spojenie
za pouzitia hostitelskej adresy ziskanej z operacného systému a sietovej karty zariadenia. Ak
to zlyhé (¢o je velmi pravdepodobné pre zariadenia za NAT-om), ICE sa nasledne pokisi
ziskat svoju externu IP adresu za pouzitia tzv. STUN serveru. Ak zlyhd aj tdto metdda,
prevadzka sa presmeruje cez tzv. TURN relay server.

Trasy, ktoré st vhodné na prenos sa prendsaju v textovom formate a uzly st zoradené
v zozname podla priority. MozZnosti si teda nasledovné:

e priama peer-to-peer komunikacia za pouzitia STUN serveru s mapovanim portu pre
priechod cez NAT (této trasa nakoniec vedie k priamej P2P komunikacii)

e nepriama komunikicia za pouzitia TURN serveru ako sprostredkovatela

8Network Address Translation (NAT) pracuje na principe dynamického prekladania privatnych
adries na verejnu - pri odchadzajuicich poziadavkach. Podobne aj s prichddzajicimi poziadavkami - preklada
verejni IP adresu naspéat na privatnu, aby sa zabezpecilo spravne smerovanie v ramci internej siete.

9 Adresny priestor IPuvj4 tvori 252 adries (4 miliardy adries)

9 Adresny priestor TPv6 [2] poskytuje az 2'2® adries

10daj pochadza z ddtumu 8.1.2018 - https://www.google.com/intl/en /ipv6 /statistics. html

2Dynamic Host Configuration Protocol (DHCP) protokol, ktory sa pouziva pre automaticki
konfiguraciu zariadeni pripojenych do siete.
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Obr. 3.4: Znézornenie realnej situdcie vyuzitia WebRTC protokolu v pritomnosti NATu.
Pre nadviazanie spojenia je v takomto pripade nutna pritomnost STUN serveru pre zistenie
IP adries ucastnikov.

3.1.3 STUN servery

Aby mohla prebiehat P2P komunikécia, obe strany nevyhnutne vyzaduji minimélne znalost
IP adries svojho partnera a priradeného portu UDP'3. V désledku toho je potrebnd uréita
miera vymeny informécii predtym, ako je mozné zahajit komunikaciu WebRTC.

STUN (Session Traversal Utilities for NAT) server je pouzivany oboma ucastnikmi na
zistenie ich verejnej IP adresy a je pri vytvarani spojenia odkazovany na ramec ICE [13].
STUN servery s zvycajne verejne pristupné a moézu byt volne pouzivané WebRTC aplika-
ciami.

3.1.4 TURN servery

V pripade, Ze zlyha vytvorenie P2P komunikacie je ndhradnou moznostou vyuzitie tzv.
TURN (Traversal Using Relays around NAT) serveru. Presmerovanim prevadzky medzi
ucastnikmi je mozné tento problém vyriesit, avSsak moze prist k zhorseniu kvality a latencie
médii. Podla Googlu k tejto moznosti vSak Statisticky prichddza iba pri 14% komuniké-
cie [55], vid obrazok 3.6.

TURN servery dokazu Uspesne zabezpecit naviazanie spojenia bez ohladu na prostredie
koncového pouzivatela. Ako st data posielanie skrz server, vyuziva sa taktiez Sirka pasma
daného serveru. Ak st viaceré hovory siiCasne smerované cez server, zataz pripojenia serveru
je taktiez vysSia. Samotny server zvycajne nie je volne dostupny a musi ho poskytovatel
aplikacie prenajimat alebo vlastnit, preto byva zvyc¢ajne tdto moznost v aplikdciach spo-
platnena. TURN server moze fungovat aj ako STUN server.

3.1.5 Naviazanie spojenia

Ako bolo uz spomenuté, WebRTC nedokaze nadviazat spojenie bez pouzitia externej formy
signalizécie (signalizacny kandl). Moze to byt akykolvek komunikaény kanal, ktory dokaze
prenasat informécie pred samotnym zostavenim WebRTC spojenia [1]. Prikladom moze byt

13User datagram protocol (UDP) je protokol transportnej vrsty orientovany na spravy, ktory nepos-
kytuje ziadne zaruky dorucenia.
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Obr. 3.5: Diagram znéazornujici hladanie kandidatov ICE. V pritomnosti NATu sa vy-
uzivaju servery STUN. Ak tento spdsob zlyhda, vyuzije sa presmerovanie video a audio
komunikécie cez servery TURN (Relay).

P2P O
Relayed B

Video Calls
by protocol type

Obr. 3.6: Percentualne zastipenie medidlneho prenosu prostrednictvom TURN serveru.
Informécia pochddza z [55]. Z grafu je zrejmé, ze vacsina komunikécie prebieha prostred-
nictvom priameho peer-to-peer spojenia.

protokol WebSocket'*, SIP', MQTT (vid. sekciu 3.2) a mnohé dalsie. Informécie o SDP,
ktoré si potrebné preniest st obsiahnuté v spravach Offer (ponuka k spojeniu) a Answer
(odpoved).

SDP (Session Description Protocol) je protokol uréeny k popisu vlastnosti relacie mul-
timedialneho prenosu dat. Neprendsaju sa pomocou neho vlastné data, slazi vsak na vyjed-
nanie parametrov prenosu, akymi st napriklad typ média, transportny protokol, typ kodeku
a ostatné parametre popisané v RFC [9].

Ak ucastnik vytvara WebRTC spojenie s druhym ucastnikom, vyvtori sa Specidlna
sprava Offer [12]. Tato sprava zahfna informécie o konfiguracii volajiceho. Prijemca néa-
sledne odpoveda spravou Anwser obsahujicou taktiez svoju konfiguraciu. Kazdy ucastnik
si uchovava dve konfiguracie:

MWebSocket je komunikaény protokol poskytujici plne duplexny komunikaény kansl prostrednictvom
jedného T'CP spojenia.

5Session Initiation Protocol (SIP) je signalizaény protokol uréeny na vytviranie a ukoncovanie
multimedialnych spojeni.
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Obr. 3.7: Diagram znazornujuci prenos WebRTC komunikacie a roéznych datovych tokov
v pritomnosti NATu. Pri tzv. cdiastocnom ICE restarte popisovanom v sekcii 3.1.5 mdzu
medidlne toky prudit réznymi cestami. V tomto pripade jeden mediadlny tok preteka cez
TURN server a dalsi pokracuje v prenose napriamo.

e Local description popisujucu konfigurdciu o sebe samom.

e Remote description popisujicu konfiguriciu tcastnika na druhej strane.

Proces vymeny Offer/Answer sprav sa vykondva vzdy na zaciatku spojenia, ale taktiez
aj v momente, kedy je treba zmenit format alebo konfiguraciu. Ci uz ide o vytvorenie nového
spojenia alebo rekonfiguraciu, nasledné kroky st spolo¢né pre obe operacie:

1.

10.

Volajuci ticastnik zavola metédu RTCPeerConnection.createOffer () pre vytvorenie
Offer spravy.

. Volajici ucastnik zavold RTCPeerConnection.setLocalDescription() pre nastave-

nie vlastnej konfigurdcie (local description).

. Volajuci vyuzije signaliza¢ny server pre vymenu spravy Offer s druhym ucastnikom.

. Prijemca prijme Offer spravu a zavold RTCPeerConnection.setRemoteDescription()

(local description volajticeho).

. Prijemca vykona potrebné nastavenie (napriklad pridanie audio/video MediaStream-

Trackov do streamu).

. Prijemca vytvori odpoved zavolanim metody RTCPeerConnection.createAnswer ().

Prijemca zavold metédu RTCPeerConnection.setLocalDescription() aby naplnil
obsah spravy svojou local description.

. Prijemca vyuzije signaliza¢ny server na zaslenie odpovede volajicemu.

. Volajuci obdrzi odpoved.

Volajuici zavola metédu RTCPeerConnection.setRemoteDescription() aby si ulozil
obsah spravy ako remote description.
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11. Obaja tc¢astnici maji potrebné informacie na zacatie hovoru.

Premenné local description a remote description mozu byt pocas konfiguracie (aj opé-
tovnej) zamietnuté. Moze to nastat kvoli nekompatibilite formatov zariadeni. Je preto do-
lezité, aby si dokazal kazdy tcastnik navrhnat novy format, bez toho aby ho okamzite
zacal pouzivat, pokial ho druhé strana neschvali. Z toho dévodu si WebRTC uchovava ak-
tualnu aj doc¢asnu konfiguracia a potom, ¢o sa obaja tcastnici zhodni na formate, docasna
konfiguracia sa nastavi ako aktualna.

Peer A STUN TURN Signal Channel Peer B
| ____Kto som ja?_»
[€-Symmetric NAT—
VyZiadanie kanalu >
Offer SDP, > Offer SDP. >
< -Answer SDP: < -Answer SDP—
ICE candidate (A) »_ICE candidate (A)_»
¢ ICE kandidate (B)——————<4—ICE kandidate (B)
< Kto som ja?
210.21.61.8:5656, >
Signalizac¢ny
Peer A STUN TURN 9 Kol y Peer B

Obr. 3.8: Diagram znazornujuci naviazanie WebRTC spojenia (offer dance). V komunikécii
uc¢inkuja dvaja tcastnici, TURN a STUN server, spolu so signaliza¢nym kanalom. Komu-
nikécia je detailnejsie popisana v sekcii 3.1.5.

Kandidati ICE

Okrem vymeny medidlnych informacii si musia UCastnici vymenit aj informaécie o sieti.
Ucastnici hladaji tzv. ICE kandidatov. Tento proces oznacuje hladanie sietovych rozhrani
a portov. Typicky navrhne kazdy ucastnik svojich najlepsSich kandidatov. Kvoli rychlosti
st preferovany UDP kandidati, avsak ICE standard akceptuje aj TCP kandidatov. Ti st
vsak pouzivany len v pripade, ze UDP nie je k dispozicii. Kompetny diagram naviazania
spojenia spolu s vymenou ICFE kandidatov je znazorneny na diagrame 3.8.

Restart ICE

Ak sa pocas datového prenosu zmenia siefové podmienky, ¢i uz ide o prechod z WiFi siete
do mobilnej siete alebo d6jde k pretazeniu siete, ICE framework sa moze rozhodnuf pre-
konfigurovat nastavenia a vykonat tzv. ICE restart. Je to proces, v ktorom sa opétovne
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vyjednava konfiguracia spojenia a je takmer totozny s prechadzajicim popisom zahajova-
nia spojenia. Jedinym rozdielom je, ze data nadalej pretekaju pévodnou cestou, dokial sa
neustali nové spojenie. V tom momente za¢ni pretekat data novym spojenim a staré sa
uzatvori. Existuju vSak dva sp6soby restartu:

e Uplny restart - Pri tejto metéde je nutné zah4jit konfiguraciu vietkych medidlnych
tokov odznova; pre zahajenie staci znovu zacat konfiguraény proces zavolanim metédy
RTCPeerConnection.createOffer().

e Ciastoény restart - Konfigurcia sa vykond len pre vybrané medidlne toky (napri-
klad iba datovy tok, bez konfiguracie medidlneho toku); vykond sa zavolanim metédy
RTCPeerConnection.setConfiguration() obsahujicej upravent konfiguraciu.

3.1.6 Bezpecnost komunikacie

Existuje mnozstvo sposobov, ako moéze byt aplikdcia komunikujica v redlnom cCase vy-
stavend bezpecnostnym rizikam. Prikladom je zachytenie neSifrovaného medidlneho alebo
datového toku pocas samotného prenosu. Tato situdcia moze nastat pri komunikécii medzi
dvoma tcastnikmi alebo medzi serverom a tucastnikom, pricom utocnik mdze ziskavat pre-
nasané data. Sifrovanim sa vSak zabezpeéi, aby iba strany vlastniace Sifrovaci kIG¢, mohli
komunikaciu desifrovat.

Sifrovanie je povinnou funkciou WebRTC a musia mu podliehat vSetky komponenty vra-
tane signalizacie [10]. Z toho dévodu st vSetky medidlne toky Sifrované standardizovanymi
Sifrovacimi protokolmi. Pouzity Sifrovaci protokol zavisi od typu kanala:

e Datové toky su sifrované protokolom DTLS.

e Medialne toky su zabezpecené pomocou SRTP.

DTLS — Datagram Transport Layer Security

WebRTC Sifruje datové kandly pomocou technolégie DTLS. Vsetky data odoslané prostred-
nictvom RTCDataChannel si zabezpecené pomocou protokolu DTLS.

DTLS je standardizovany protokol, ktory je integrovany vo vsetkych prehliadacoch a
knizniciach implementujicich WebRTC. Je vhodnym protokolom, ktory sa pouziva v pre-
hliadac¢och, emailovych klientoch, pri VoIP'S platformach a dalsich, pre Sifrovanie prena-
Sanych dat. Kvoli rozsirenosti protokolu nie je potrebné ziadna inicializa¢na faza. DTLS je
stavany na protokole TLS, ktory poskytuje uplné Sifrovanie pomocou asymetrickej kryp-
tografie, autentifikacie dat a autentifikicie sprav. TLS je Standard pre webové Sifrovanie
pouzivany pri protokoloch ako napriklad HTTPS'". TLS je vsak navrhnuty pre spolahlivy
mechanizmus prenosu (T'CP), avSak nie je usposobeny pre potreby VoIP aplikacii, ktoré
bezne vyuzivaji nespolahlivy transportny mechanizmus (UDP).

Kedze DTLS je derivaciou protokolu SSL'®, vietky déta st rovnako dobre zabezpedené
ako pri SSL pripojeni [18]. V skutoc¢nosti mézu byt WebRTC data zabezpecené pomocou

1VoIP (Voice over internet protocol) je prenos hlasovej prevadzky prostrednictvom prenosu paketov
pomocou protokolu IP.

YHTTPS je zapezpelend verzia HTTP protokolu.

8Secure Sockets Layer (SSL) predstavuje protokol, resp. siefovil vrstvu umiestnenti medzi transport-
nou a aplika¢nou vrstvou poskytujica zabezpecenie komunikécie Sifrovanim a autentizaciou komunikujuicich
strén.
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lubovolného pripojenia zaloZzenom na protokole SSL, ¢o umoznuje WebRTC pontkat end-
to-end sifrovanie medzi tcastnikmi a to pri akomkolvek usporiadani serverov.

SRTP — Secure Real-time Transport Protocol

Zakladny RTP protokol neobsahuje bezpecnostné mechanizmy a preto neposkytuje ziadnu
ochranu prenasanych tdajov. Kvoli tomu sa pri RTP vyzaduje externa forma Sifrovania.
V skutoc¢nosti je vSak vyuzivanie nesifrovaného RTP pri WebRTC vyslovene zakazané Spe-
cifikaciou.

WebRTC pouziva SRTP na Sifrovanie medidlnych tokov namiesto DTLS. Dovodom je
to, ze SRTP je menej naro¢nd oproti DTLS. Preto Specifikdcia WebRTC prikazuje im-
plementaciu RTP-SAVPF [11]. Poc¢iatond vymena kltcov sa vSak vykondva end-to—end
pomocou DTLS-SRTP, ¢o umoziuje detekovat pripadné MiTM'” ttoky.

3.2 Signalizacia pomocou MQTT

Message Queing Telemetry Transport znamy ako MQTT, je transportny protokol predsta-
veny v roku 1999 firmou IBM. Bol standardizovany pod ISO standardom ISO/IEC PRF
20922 a v roku 2014 bol oficialne schvéleny ako OASIS?” §tandard [7]. Jednd sa o nendroény
protokol vyuzivajici model publish-subscribe a je postaveny nad protokolom TCP/IP [0].

Protokol bol navrhnuty pre nenaro¢né zariadenia, ktoré disponuji obmedzenymi har-
dwarovymi zdrojmi (8-bit controller s 256KB RAM), ako napriklad zariadenia s nizkym
vykonom, drahjm internetovym pripojenim alebo vysokou latenciou. Prikladom s senzory
alebo inteligentné zariadenia pre internet veci (loT'). Je zaroven idedlnym protokolom pre
mobilné aplikicie a to kvoli jeho velkosti, malym datovym packetom a efektivnej distribucii
informécii jednému alebo viacerym odberatelom (subscribers).

Zariadenie, ktoré odosiela spravy sa nazyva publisher. Tieto spravy su zasielané do cen-
tralneho bodu, nazyvaného broker. Spravy su triedené podla tém (topics), na ktoré su
prihldseny odberatelia (subscribers). Jedno zariadenie moze vystupovat pod oboma rolami
— odosielat spravy do danych tém a taktiez spravy z réznych tém prijimat.

3.2.1 Komunikacia a prenasané data

Pre vytvorenie spojenia medzi klientom a brokerom slizi sprava CONNECT. Broker od-
povie spravou CONNACK a klient sa nasledne moéze prihlasit k jednotlyvim odberom.
Na priklade 3.9 je znézornené zasielanie (publishing) sprav prihldsenym klientom. Pub-
lisher nemusi poznat klientov, ktorym zasiela spravu — prihlaseny klienti ju obdrzia od
brokera. Prihlasovanie (subscribing) je zndzornené na obrazku 3.10. Klient, ktory chce do-
stavat spravy, zasle spravu typu SUBSCRIBE (popripade UNSUBSCRIBE) brokeru a ten
mu odpovie spravou SUBACK. Vsetky spravy, ktoré klienti odosli na prihlaseny topic budua
dorucené subscriberovi.

Priklad zasielaného packetu je znazorneny v tabulke 3.1. Popis struktury packetu:

“Man in The Middle (MiTM) je titok, ktorého podstatou je snaha ttoénika odpocivat komunikaciu
medzi icastnikmi, tak, ze sa stane aktivnym prvkom, ktory preposiela komunikiciu medzi tcastnikmi.

20Qrganization for the Advancement of Structured Information Standards (OASIS) - Orga-
nizdcia na presadzovanie noriem pre Struktirované informécie - je neziskové, globédlne konzorcium, ktoré je
hnacou silou vyvoja, spajania a adaptovania noriem elektronického obchodu a webovych sluzieb.
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Obr. 3.9: Priklad zasielania sprav. Jeden z MQTT klientov odosle urcita spravu brokerovi.
Broker ju rozposle prihlasenym klientom.
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Obr. 3.10: Priklad prihlasovania k topicom. Klient zasle brokerovi spravu SUBSCRIBE,
broker mu nésledne odpovie spravou SUBACK, ktora potvrdzuje prihlasenie. Ak nejaky
klient odosle spravu na dany topic, prihlaseny klient spravu dostane.

e Packetld predstavuje identifikator spravy, ktory je unikatny medzi klientom a bro-
kerom. Nastavenie tohto identifikatora je zdlezitost klienta alebo brokera.

e Topic znazornuje hierarchickt struktaru, obsahujicu predné lomitko ako oddelovac
cesty. Cesta moze obsahovat Specidlne znaky ako # alebo +. Znak mriezky nahradzuje
jednu alebo viacero trovni a musi byt uvedend vzdy ako posledna - prihlasenim na
,dom/obyvacka/#*“ prijimame vSetky témy z obyvacej izby. Znak plus nahradzuje
jednu turoven v hierarchii - prihldsenim sa na ,dom/+/teplota“ prijimame spravy
o vSetkych teplotach v domécnosti.

e Quality of Service (QoS) je troven spolahlivosti doru¢enia sprav. Ta sa deli na na-
sledujice tri trovne:

— QoS 0 (najviac 1x) - Prijata sprava nie je potvrdzovand prijemcom a broker ju
ani neuklada. Tato troven je vhodna pri stabilnom internetovom pripojeni.

— QoS 1 (aspon 1x) - Tdto droven ruéi za dorucenie spravy najmenej jeden krat.
Prijemca musi odpovedat potvrdzovacim PUBBACK packetom, inak sa po ur-
¢itom timeoute zasiela packet znovu.

— QoS 2 (prédve 1x) - Najvyssia troven zaistuje dorucenie spravy prave jeden krat.
Nie je teda akceptovand strata a ani duplicita spravy. Publisher odosle spravu
PUBLISH brokerovi a ten ju preposle subscriberom a odpovie spravou PUBREC.
Publisher odpovie spravou PUBREL a broker spravu smaze. Nasledne ukonci
komunikaciu spravou PUBCOMP. Pouziva pri kritickych operaciach.
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packetld topicName qos | retainFlag payload dupFlag
4314 "dom/obyvacka/teplota" | 1 false "teplota:32.5" false

Tabulka 3.1: Priklad zasielaného MQTT packet.u

e Retain flag rozhoduje o tom, ¢i bude sprava ulozena u brokera ako posledna znama.
Ak sa novy klient prihlasi na dany topic, tato poslednd znama sprava mu bude auto-
maticky dorucena.

e Payload je obsah danej spravy. MQTT je protokol, ktory je data—agnostic, ¢o zna-
mena, ze obsahom moze byt cokolvek od textov, az cez obrazky a binarne data. Velkost
dat je zavisla na brokerovi.

e Duplicate flag indikuje, Ze sa jedna o spravu, ktora bola opakovane zaslana, pretoze
niektori klienti nezaslali potvrdzovaci packet, ktory je relevantny len pri QoS vic¢som
ako 0.

3.2.2 Bezpecnost

Pre zarucenie bezpecnosti tohto protokolu sa odporica pouzitie Sifrovania sprav pomocou
TLS/SSL*'. Zaroveni sa pri pripojovani klienta k brokerovi pouziva autorizacia pomocou
bezného pouzivatelského mena a hesla [19], jedna sa vsak o zdlezitost implementacie kon-
krétneho brokeru.

'Transport Layer Security (TLS) a jeho predchodca Secure Sockets Layer (SSL) st protokoly,
ktoré slizia na sifrovanie dat.
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Kapitola 4

Detekcia pohybu a analyza
algoritmov

Pocet dostupnych kamier dostupnych po celom svete za posledné desfrocie dramaticky
vzrastol. Tento rast vsak viedol k obrovskému narastu dat, ktoré uz nie je kam ukladat
a taktiez aj manudlne spracovanie uz nie je realizovatelné. Z toho dovodu patri posledné
roky snaha o ziskanie informéacii o ludskych aktivitach z videa medzi ddlezité priudy oboru
pocitacového videnia. Rastici zdujem o analyzu pohybu je silne motivovany aj zlepseniami
v oblasti hardwaru, ¢i uz sa jedna o lacné a vykonné mobilné zariadenia alebo kamery.
Tato kapitola zhrnuje zakladné informéacie o detekénych algoritmoch a ich analyze. Taktiez
rozoberd algoritmy potrebné pre implementaciu detekénych algoritmov. Zaver obsahuje
zhrnutie pouzitych technolégii pre implementaciu riesenia.

4.1 Detekcné algoritmy

Mechanizmus detekcie pohybu zac¢ina uréenim referencného snimku. Néasledny snimok sa
potom porovna so snimkom referencnym. Proces zachytenia snimku sa vykonava v pravi-
delnych intervaloch v stilade s poziadavkami daného systému. Podla studie, vypracovanej
Mishrom et al. [38], existuji tri bezne pouzivané metédy pre zachytenie pohybu:

e Background subtraction — Metdda sa vykonava porovnanim snimok so snimkom
referenénym. Tato technika pouziva staticky alebo dynamicky referenény snimok.

e Optical flow (opticky tok) — Stidia [39] pouzivala na detekciu pohybu metédu opti-
cal flow. Tato metdda vSak vyzaduje okrem vysokého vykonu zariadenia aj podporu
$pecidlneho hardwaru, ¢o v pripade vyuzitia algoritmu v mobilnych zariadeniach nie
je aktualne mozné, preto sa jej v tejto praci nebudeme dalej venovat.

e Frame differencing — Metéda frame differencing je znama aj pod nazvom temporal
differencing. Tato metdéda vykondva porovnanie po sebe zachytenych snimok.
4.1.1 Background subtraction

Background subtraction (BGS) je zndma aj ako metéda detekcie popredia. Tato metdda
je velmi rozsirend pri detekcii obrazu primarne zo statickych kamier. Princip detekcie po-
hybujtcich objektov spociva vo vykonani rozdielu medzi aktualnym snimkom a snimkom
referenénym, ktory je nazyvany aj ako background image alebo background model.
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Popredie sa dalej extrahuje pre nasledovné spracovanie. Po predspracovani snimkov sa
vykonava lokalizacia objektov, ktord vyuziva tato metédu. Oblasti zadujmu predstavuja
zvycajne objekty ako Tudia, dopravné prostriedky, text a mnohé dalsie, nachadzajice sa
v popredi. Background subtraction poskytuje uplnatnenie v mnohych aplikaciach pocita-
¢ového videnia, ako napriklad v dohladovych systémoch alebo pri odhadovani Iudskych
péz [54].

Backgroung subtraction je vo vSeobecnosti zalozend na hypotéze statického pozadia,
ktord ¢asto nie je pouzitelnd v redlnych podmienkach (zndzornuje obrazok 4.1). Pri scénéch,
odohravajicich sa v interiéri, ¢asto dochadza k odrazom alebo zmendm (Setri¢ obrazovky
na pocitaci), ktoré spésobuji zmenu background modelu. Podobne to je aj pri vonkajsich
scénach, kedy dochddza k zmendm osvetlenia alebo zmendm vpyvom dazdu, vetra (vlnenie
vody, kymacajice sa stromy) a inym vplyvom, ktoré je ovplyvnené pocasim [14]. Algoritmus
detekcie je trividlny v pripade, ze je k dispozicii ¢isté nemenné pozadie.

(a) (b) ()

Obr. 4.1: Jednoduchd metdda vyuzivajuca Background subtraction so statickym pozadim
ako referen¢ny snimok. Pohybujtci objekt bol detekovany spravne, no kvoli tomu, ze metéda
nie je adaptivna bol detekovany objekt aj nadalej oznac¢ovany ako pohybujtci. Zdroj [57].

Metoda extrakcie pozadia pocas inicializacnej a adaptacnej sekvencie sa nazyva backg-
round modeling. Hlavnou vyzvou pri detekcii obrazu je prave extrakcia ¢istého pozadia.
Existuji rézne metédy pre background modeling, ako napriklad Running average [18, 59, 12]
alebo Running Gaussian average [58, 17]. Tieto parametrické techniky uréuji a aktualizuju
popredie na zéklade roloZenia hodnoty intenzity pixelu zo snimku [13]. Niektoré z tychto
met6d, ako napriklad median filter [30, 34], maju velkii paméifovi néroc¢nost a iné ako
FEigen-background [11] alebo Mixture of Gaussian (MOG) [52] zase vysoku vypoctova zlo-
zitost.

Okrem parametrickych metéd existuji aj bezparametrické metédy (samples-based),
ktoré rozpoznavaju pozadie a popredie podla intenzity Statistickych vlastnosti [37]. Tato
technika vytvara svoj model agregaciou historicky pozorovanych hodnot pre pixel. Z ostat-
nych bezparametrickych metdd stoji za zmienku Kernel density estimation [39] alebo Mean
shift estimation [15]. VSetky spominané met6dy maji volnejsiu licenciu, no jedna z aktudlne
najznamejsich metéd ViBE podlieha patentu. Algoritmu ViBe bude venovana sekcia 77.

4.1.2 Frame differencing

Metéda Temporal difference je jednou z najznamejsich technik BGS. Spociva vo vypocitani
rozdielu medzi dvoma po sebe idicimi snimkami [51]. Po odéitani snimkov si hodnoty pixe-
lov, ktoré neprekrocia prah (treshold) vynulované. Tymto postupom mézme ziskat vysledné
pohybujice sa objekty. Metéda ma nizku vypoctovi zlozitost, no zaroven je prilis citliva
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na hodnotu tresholdu. Vysledkom prili§ nizkeho tresholdu je v detekovanom vysledku Sum.
Ak je naopak hodnota tresholdu prilis velka, moze ddjst k skresleniu a strate dolezitych
informaécii.

Metoda vsak ovplyvnuje aj rychlost pohybujiceho sa objektu. Ak sa objekt pohybuje
prilis rychlo, pouzitie metédy Temporal difference bude viest k tomu, Ze jeden objekt bude
detekovany ako dva, kvoli vzniku tzv. ,dier®

]-7 |FZ($7y)_BZ($7y)| > A

4.1
0, inak (41)

Pre rozpoznanie pohybu sa absolutny rozdiel medzi snimkami porovnéava s prislusnym
tresholdom A, ako je ukézané v rovnici (4.1). F; znac¢i aktudlnu hodnoty intenzity pixelu,
B; je hodnota intenzity pixelu na pozadi, F'g; je hodnota intenzity popredia. Tato technika
pouziva rovnaky staticky background model pre vsetky snimky vo video sekvencii.

4.1.3 Approximate median filter

Approzimate mediam filter (AM) je adaptivna a dynamickd metdda [50] v ktorej sa pocita
rozdiel medzi dvoma snimkami. AM je povazovana za jednu z najakceptovanejsich metdd,
pretoze poskytuje najpresnejsiu identifikdciu pixelov pozadia.

Existuju viaceré studie, v ktorych sa vyhodnocovala ti¢innost algoritmu AM. Napriklad
autori Liu et al. testovali efktivnost AM ako stcast ich optimaliza¢ného algoritmu pre
detekciu vozidiel pre vstavané systémy [31].

Fz(l'ay)‘i’]-a FZ($7y) > BZ($7y)

(4.2)
Fi(z,y) — 1, inak

Biii(z,y) = {

Rovnica (4.2) predstavuje aktualiziciu intenzity hodnot pixelu pre kazdy dalsi nasledu-

juci snimok vo video sekvencii. Premennd B;; znac¢i vysledni hodnotu intenzity dalsieho

referenéného snimku a je zdvisld na hodnote intenzity aktudlneho snimku (F;) a sticasného
referenéného snimku (B;).

4.1.4 Running average

Background model sa pri metéde Running average prispésobuje meniacej sa scéne pouzi-
tim vazenej sumy (weighted sum) aktudlneho snimku a aktudlneho snimku pozadia a je
vyjadrend rovnicou (4.3).

. T _ Bi+1($7y)7 FZ(:r,y) > A
Bin(@.y) {Bi+1(:r,y) = (1-a)B;(x,y) + aF;(z,y), inak (4.3)

Premenna a vyjadruje rychlost aktualizacie modelu, premenna B; je intenzita hodnoty
pixelu referen¢ného snimku, F; je intenzita hodnoty aktudlneho snimku v ¢ase i. Rych-
lost aktualizdcie modelu a postupne primiesava vo vazenom pomere zmeny z aktualneho
snimku [35] do snimku background modelu. Ak je vSak o prili§ velkd, moze to mat za nésle-
dok vytvorenie tzv. umelych ,,chvostov*, vyskytujicich sa za pohybujicimi predmetmi [36].
Vdaka tomu, ze sa background model pocita len ako vazenad suma dvoch snimkov, ma al-
goritmus velmi nizku vypoctova a priestorovi zlozitost. Dynamicks aktualizacia robi tento
model adaptivny aj pre velmi zlozité scény.
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Z hladiska signalov a systémov sa javi vyraz v druhej podmienke rovnice 4.3 ako filter
s nekone¢nou impulznou odozvou (IIR). Z toho dévodu je metéda Running average IIR
systémom. Avsak vdaka nizkej vypoctovej zlozitosti a pamétovej kompaktnosti sa bezne
pouziva v systémoch redlneho ¢asu dodnes [36, 56, 29].

4.2 ViBe

ViBe je BGS metdda, ktora bola prvy krat prezentovand na konferencii IEEE ICASP
v roku 2009. Bola vyvinutd autormi Oliverom Barnichom a Marcom Van Droogenbroec-
kom z univerzity Montefiore a nésledne patentovana [31]. Patent pokryva rdézne aspekty
ako je stochastické nahradzanie vzoriek, priestorova difiizia a podobne. ViBe bol napisany
a zverejneny v programovacom jazyku C a implementovany pre CPU, GPU a FPGA'.
Tato sekcia obsahuje sihrn fundamentalnych informacii, ktoré si potrebné pre zakladné
pochopenie algoritmu. Text vychddza z nasledujucich ¢élankov: [28, 27].

4.2.1 Model pixelov a klasifikacny proces

Pre odhad funkcie hustoty pravdepodobnosti pixelu (PDF) sa vyuzivaji rozne pokrocilé
techniky. Pristup algoritmu ViBe je vSak iny, pretoze vypocet hodnoty v euklidovskom
priestore farieb je obmedzeny len na miestne okolie, ako je vidiet na obrazku 4.2. ViBe
v praxi neposudzuje PDF, ale pouziva na vyhodnotenie vyslednej hodnoty pixelu backg-
round modelu sadu hodnot, ktoré uz boli v minulosti pozorované. Kazdy pixel pozadia z je
modelovany ako kolekcia N vzoriek background modelu: M (x) = vy, v, ..., N
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Obr. 4.2: Porovnanie hodnoty pixelov s mnozinou vzoriek v 2D euklidovskom priestore farieb
(C1,C2). Pre klasifikiciu v(z) je potrebné vypocitat pocet vzoriek M (x) pretinajicich kruh
s radiusom R, stredom v bode v(z). Obrazok prevzaty z [25].

'Programovatelné hradlové polia (Field Programmable Gate Array) je typ logického integrovaného
obvodu, ktory je vyrobeny tak, aby mohol byt naprogramovani az u zdkaznika
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4.2.2 Aktualizacia modelu

Klasifikaény krok porovnava aktudlnu hodnotu pixelu v(x) priamo so vzorkami obsiahnu-
tymi v background modeli predchidzajiceho snimku M;_;(z) v ¢ase t — 1. Ktoré vzorky
je vsak potrebné si zapamétat a na ako dlho? Klasickym pristupom aktualizacie histérie
modelu je zahodenie starej vzorky po uré¢itom pocte snimok alebo po urc¢itom case. Otazkou
vsak je, ako sa zachovat k pixelom, ktoré patria do popredia? Ak sa nejakym spésobom ne-
budu postupne zaclenovat do modelu, tak sa model nikdy neprispdsobi zmenam prostredia.
Preto nastava otdzka medzi vyberom konzervativneho alebo slepého pristupu:

e Konzervativny pristup - Konzervativny pristup do modelu nikdy nezahina vzorku
patriacu do popredia; to vSak ¢asto vedie k deadlocku® a nikdy nemizniicim ,,duchom®;
vzorka pozadia je nespravne klasifikovana ako vzorka patriaca do popredia, ¢o brani
aktualizacii modelového pixelu.

e Slepy pristup - ,Slepa“ aktualizicia nie je citlivd na deadlocky; vzorky st pridavané
do modelu ¢i uz su klasifikované ako vzorky patriace do pozadia alebo popredia;
hlavnou nevyhodou tejto metddy je slaba detekcia pomaly pohybujicich sa objektov,
ktoré su progresivnejsie zaradované do background modelu.

Metoda aktualizacie ViBe modelu zahina vo vysledku tri ddlezité sposoby:

e Aktualiza¢né politika bez potreby vyuzitia paméte pre histériu, ktord zaistuje hladky
rozpad zivotnosti vzoriek historickych modelovijch pixelov; namiesto systematického
odstranovania najstarsej vzorky si ViBe vyberie vzorku ndhodnt.

e Spdsob vyberu ndhodného ¢asového vzorku (subsampling), umoznujtci modelu pokryt
siroké ¢asové okno (histdrie vzoriek) za pouzitia obmedzeného poétu vzoriek; ked je
teda hodnota pixelu klasifikovand ako pozadie, ndhodny proces rozhodne, ¢i sa tato
hodnota pouzije pre aktualizidciu zodpovedajiceho modelového pixelu.

e Mechanizmus, ktory propaguje modelové vzorky priestorovo pre zabezpecenie pries-
torovej konzistencie, ¢o dovoluje adapticiu pre pixely, ktoré su aktudlne maskované
popredim; podla tohto sp6sobu sa budu pixely modelu, skryvajice sa za popredim
obcas aktualizovat vzorkami okolitych pixelov pozadia; ViBe model je tak schopny
prispdsobit sa meniacemu sa osvetleniu a Strukturdlnym zmenam, pricom spolicha
na konzervativny pristup aktualizicie modelu.

Priklad fungovania algoritmu ViBe je znazorneny na obrazku 4.3, pricom jeho vyhody
moézme zhrnaf takto:

e Rychle potlacenie ,,duchov*.
e Odolnost voéi zlému umiesneniu snimacieho zariadenia (vibracie).
e Odolnost voc¢i sumu.

e Naroc¢nost osekanej verzie algoritmu je vhodna aj pre vstavané systémy.

2Deadlock alebo inak, uviaznutie, je vyraz pre situéciu, kedy je tispesné dokonéenie prvej akcie podmie-
nené predchadzajicim dokoncenim druhej akcie, pricom druhé akcia méze byt dokoncend az po dokonceni
akcie prvej.
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Obr. 4.3: Obrazok znazornuje rychle potlacenie ,,duchov® V tejto scéne sa nachidza pohy-
bujici objekt (koberec), ktory za sebou zanechéva ,ducha“ v pozadi a je detekovany ako
cast popredia. Je viditeIné, ze duch je do modelu absorbovany ovela rychlejsie ako oblast
popredia zodpovedajicej fyzickému objektu. Obrazok prevzaty z [28].

4.2.3 Inicializacia modelu

Aj ked sa algoritmus dokaze Tahko zotavit z akéhokolvek typu inicializacie, napriklad zvo-
lenim nahodnej sady hodnét, je vhodné, ¢o najskor zostavit presny odhad modelu pozadia.
V idedlnom pripade by mal byf algoritmus segmentacie detekovanych objektov schopny
detekovat objektu uz od druhého snimku, pricom prvy snimok by mal slazit idedlne na
inicializaciu modelu. Kedze pred druhym snimkom nie st dostupné ziadne historické infor-
mécie, ViBe ich naplni hodnotami nachiadzajicimi sa v okoli kazdého pixelu. Presnejsie
ich inicializuje ndhodnymi hodnotami pixelov prvého snimku, nachiadzajicimi sa v okoli
daného pixelu.

4.3 Algoritmy potrebné pri implementacii vylepseného algo-
ritmu ViBe

Pri vylepsovani funkcénosti algoritmu ViBe popisanej v sekcii 6.1 som vyuzil morfologické
operacie. Pre lepsie pochopenie je treba vysvetlit viyznam morfolégie. Matematicka morfo-
l6gia predpokladé, ze obraz sa dd modelovat pomocou bodovych mnozin, ktorého defini¢nym
oborom pre popis dvojrozmernych utvarov je euklidovsky priestor. Zakladnym prvkom pre
bindrnu morfolégiu je usporiadana dvojica celych ¢isiel. Binarny obraz sa da vyjadrit ako
2D bodovt mnozinu. Priklad je zndzorneny na obrazku 4.4.

M=4{(1,0),(1,1),(2,1),3,2),3.3),4,3),3.4), 3,5}

Obr. 4.4: Priklad bodovej mnoziny.

Dal$fm pojmom je morfologické transformécia, ktora predstavuje relaciu medzi bodo-
vou mnozinou X a $trukturdlnym elementom B. Strukturdlny element je bodovd mnozina,
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skladajuca sa z mensieho poc¢tu bodov, obsahujica pociatocny bod, zvany reprezentativiny
bod. Priklad je zobrazeny na obrazku 4.5.

X x| | | X

Obr. 4.5: Priklad strukturalnych elementov.

4.3.1 Zakladné binarne morfologické operacie

Medzi zakladné binarne morfologické operacie patri dilatacia, erdzia a morfologické otvore-
nie a morfologické uzavretie.

Dilatacia a erdzia

Dilatacia @ skladd body dvoch mnozin pomocou vektorového suc¢tu a je vyjadrend né-
sledovne: A@ B = {p € e?:p=a+ B,a € A b€ B}. Pouziva sa k zaplneniu malych
dier, tzkych zalivov a ako zaklad pre zlozitejsie operdcie. Dilatacia zvicsuje objekty. V pri-
pade zachovania pdévodného rozmeru sa dilatacia kombinuje s eréziou. Priklad dilatacie je
zobrazeny na obrazku 4.6.

| x] |

A B AeB

Obr. 4.6: Priklad dilatacie so Strukturdlnym elementom B a bodovej mnoziny A.

Erézia O je dudlna operacia k dilatacii a je zalozend na vektorovom rozdiele. Erézia
je vyjadrend nasledovne: AOB = {p € €2 : p+ b € A pre kazdé b € B}. Erézia sa pouziva
na zjednodusenie Struktary objektov. Erézia stencuje objekt.

x| |

A B AeB

Obr. 4.7: Priklad erézie so strukturdlnym elementom B a bodovej mnoziny A.
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Uzavretie a otvorenie

Kombindaciou dilaticie a erdzie vzniknt dalsie dve vyznamné morfologické operacie, ktorymi
st otvorenie a uzavretie. Morfologické uzavretie a otvorenie sa pouziva pre znizenie mnozstva
detailov v obraze, tvar objektu vsak zostava neporuseny. Obidve operacie si idempotentné
(opéatovnd aplikdcia nemeni predosly vysledok).

Pri otvorenti sa najprv vykona erézia a nasledne dilatacia. Otvorenie oddeluje objekty
spojené tenkou Ciarou a odstranuje Sum. Operacia otvorenia je znazornend na obrazku 4.8.

Erézia Dilatacia

>

x|

B A AeB (AeB)eB

Obr. 4.8: Priklad otvorenia bodovej mnoziny A so strukturdlnym elementom B.

Uzavretie spojuje blizke objekty a zaplnuje diery. Pri uzatvoreni sa najprv vykona
dilatacia a potom erdzia. Operdcia uzavretia je zndzornend na obrazku 4.9.

Dilatacia Erbzia

>

x|

B A AeB (AeB)OB

Obr. 4.9: Priklad zatvorenia bodovej mnoziny A so strukturdlnym elementom B.

4.4 'Technolégie

Nasledujtca sekcia obsahuje sihrn pouzitych technolégii pre implementaciu detekénych
algoritmov. Pre prvotny prototyp aplikicie bola vyuzita kniznica OpenGL ES. Findlna verzia
aplikacie vyuziva kniznicu Metal.

4.4.1 Metal

Jedna sa o kniznicu pre 3D vykreslovanie a paralelné vypocty na grafickom ¢ipe, ktorej
hlavnym ciefom je minimalizovat rezijne néklady procesoru spojené s vykonavanim tikonov
na GPU. Na rozdiel od OpenGL ES je Metal navrhnuty vyhradne pre platformy spolo¢nosti
Apple.

Jedna z klucovych vlastnosti kniznice je popisand v zmysle ,,Robif niaroéné veci menej
Casto® [16]. Pre ozrejmenie je treba priblizit princip vykreslovania pomocou OpenGL (ES).
Ten je mozné chapat ako sled udalosti, ako napriklad nastavenie shaderov, textir, vertex
bufferu a volanie vykreslovacich funkcii. V okamziku volania vykreslovacej funkcie sa za¢ne
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vykonavat validacia stavov, popripade kompilacia shaderov a taktiez samotna operacia na
GPU. Tato postupnost sa vykondva pre iné vykreslované objekty znovu. Naproti tomu Metal
voli pristup, pri ktorom sa naro¢né operacie ako napriklad validacia stavov alebo kompilacia
shaderov vykonava pri samotnej kompilacii aplikacie. Vo vnutri vykreslovacieho cyklu sa
vykonavaju len operacie na GPU.

Dalsou nespornou vyhodou oproti OpenGL (ES) je praca s viacvlaknovym procesorom.
V OpenGL moéze v ramci aktudlneho kontextu generovat prikazy len jedno vlakno, v Metal-
e sa podobny globalny kontext nevyskytuje. Metal je optimalizovany priamo na konkrétny
hardware a poskytuje maximalny mozny vykon. Oproti OpenGL je narast vo vykone v nie-
ktorych situdcidch az viac ako 200%.

Rozhranie kniZznice Metal

Medzi klic¢ové objekty pre vykreslovanie v Metal-e patri objekt, pomocou ktorého sa popi-
suje aktudlny stav vykreslovacieho retazca (Pipeline state object). Jednd sa o nemenny
objekt, ktory zapuzdruje informdcie ako formét vstupnych dat alebo pouzité vertex /
fragment funkcie. Dalsi je objekt reprezentujtci jeden priechod vykreslovacim retazcom
(Render pass descriptor), sliziaci ako kontajner pre prilohy (attachments). Pre kazdu
prilohu je mozné definovat tzv. store a load akcie, ktorymi definujeme, ¢i bude priloha slazit
na ¢itanie, zapis alebo oboje. Na generovanie prikazov pre GPU sliuzi Render command
encoder.

Generovanie prikazov

Pre generovanie prikazov sa pouzivaja tzv. enkédery, ktoré prevadzaju prikazy kniznice,
na prikazy pre graficky ¢ip. Metal obsahuje viacero typov enkéderov:

¢ Render command encoder — slizi pre generovanie HW prikazov pre jeden priechod
vykreslovacim refazcom,

e Parallel render command encoder — objekt, ktory rozdeli jeden vykreslovaci prie-
chod retazcom (render pass), aby mohol byt sticasne enkédovany z viacerych vla-
kien,

e Blit command encoder — sluzi pre graficky akcelerované operacie s datami a tex-
tarami,

¢ Compute command encoder — vhodny pre obecné vypocty na GPU.

Prikazy pre GPU generované pomocou enkdderov su uchovavané v struktire Command
buffer, ktord je mozné generovat na viacerych vlaknach siacasne, ako je znazornené na
obrazku 4.10. V tejto faze uz neprebieha ziadna validacia a jedna sa teda o priamu komu-
nikaciu s ovladacom GPU.

Shadery

Pre pisanie shaderov v Metale sa pouziva jazyk, zaloZzeny na podmnozine jazyku C++.
Obsahuje taktiez rozsirenia, ktoré vylepsuji moznosti interakcie s GPU a taktiez moznost
pretazovat funkcie a Sablony. Rekurzia je vSak zakdzana [5].
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Obr. 4.10: Sthrnna schéma paralelného generovania prikazov v Metal-e.

Metal Performance Shaders

Metal Performance Shaders (MPS) je kolekcia optimalizovanych grafickych shaderov a
compute shaderov, ktoré si navrhnuté pre jednoducht integraciu do Metal aplikacie. Aby
bol zaruceny ¢o najoptimalnejsi vykon, tieto data-paralelné primitiva si Specidlne optima-
lizované pre kazdua jednu generédciu grafickych procesorov od Apple-u. Obsahuju rozne typy
hotovych shaderov pre:

e Konvolucné filtre (Sobel, Gaussian)
e Morfologické operacie (diletacia, erodovanie)

e Operdcie pre pracu s histogramom (ekvalizdcia, Specifikdcia)

4.4.2 OpenGL ES

V tejto praci boli prvé iteracie detekéného algoritmu implementované v OpenGL ES, avsak
kvoli problémom spominanych v kapitole 6 bola na findlnu implementaciu zvolena kniznica
OpenGL ES. Je vsak potrebné sa oboznamit so zakladnymi stavebnymi kamenmi kniznice.
Kniznica vychadza z ndzvu Open Graphics Library for Embedded Systems a ako nazov
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napoveda, jedné sa o grafické rozhranie pre 3D grafické vykreslovanie cielené na prenosné
a vstavané zariadenia.

Architektara bola navrhnuté tak, aby bola kniznica pouzitelnd na réznych operac¢nych
systémoch a grafickych ¢ipoch. Jadro je implementované v jazyku C, avSak jej aplikacné
rozhranie je dostupné takmer pre kazdy programovaci jazyk. OpenGL ES vyuziva koncept
klient-server, kde klient prekladd data do formatu, ktorému graficky hardware rozumie
a posiela ich na server. Server spracovava prikazy a vykondva ich v poradi v ktorom pri-
chadzaja.

Zakladné stavebné kamene OpenGL ES:

¢ Kontext — Je datova struktiara, obsahujica vsetky stavové informacie potrebné k vy-
kresleniu scény. Medzi tieto informécie patria napriklad stavové premenné, ktoré nie
st programovatelné, fragment shadery, vertex shadery, pole vrcholov alebo aktualny
framebuffer.

e Framebuffer — Existuju dva typy framebufferov. Prvy predvoleny obvykle repre-
zentuje okno aplikécie, popripade obrazovku. Druhym typom su tzv. framebuffer
objekty, ktoré predstavuji textiru a nie st priamo viditeIné.

e Buffer objekty — St objekty pre spravu dat pevnej velikosti v paméti. Medzi také ob-
jekty patri napriklad vertex buffer object (VBO) pre ulozenie vrcholov. Tie umoz-
nuju alokovat priestor priamo v paméti GPU, ¢im sa zabrani opdtovnému posielaniu
dat pri kazdom vykreslovacom cykle.

e Kontajnerové objekty — Medzi ne patri spominany framebuffer objekt alebo
Vertex array object (VAQ).

Shadery

Pre programovanie shaderov, teda programovatelnych casti grafického retazca sluzi jazyk
GLSL (OpenGL Shading Language), ktory je zaloZeny na jazyku C. Jazyk vsSak obsahuje
rozsirenie pre pracu s vektorovymi a maticovymi typmi a niektoré mechanizmy jazyka C++
ako napriklad prefazovanie funkcii.

Vhodnou pozndmkou je fakt, ze verzia OpenGL ES pre iOS (aktudlne 3.0) nepodporuje
geometry shader a ani compute shader, ktory je vhodny na obecné vypocty (napriklad
pre detekéné algoritmy).
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Kapitola 5

Analyza funkcionality a navrh
pouzivatelského rozhrania

Pre vytvorenie aplikacie s dobrym pouzivatelskym rozhranim a funkcionalitou je vhodné
zmapovat trh a analyzovat existujice riesenia, z ktorych je mozné sa inSpirovat a navrhnut
tak riesenie, ktoré bude pouzivatelom poskytovat to, ¢o naozaj od danej aplikacie ocakavaju.
Prva cast kapitoly sa venuje analyze funkcionality najpopularnejsich existujicich rieseni.
Druhd cast je venovana prehladu funkcii ostatnych popularnych aplikacii v prehladnej ta-
bulke s popisom. DalSou ¢astou bude $pecifikicia poziadaviek, ktord spolu s diagramom
pripadu pouzitia utvori funkény zaklad novej aplikicie a jej pouzivatelského rozhrania.
Poslednéa ¢ast bude venovand navrhu pouzivatelského rozhrania, ktoré berie ohlad na Spe-
cifikiciu poziadaviek a pripady pouzitia.

5.1 Analyza funkcionality vybranych aplikacii

Na analyzu boli vybraté ku dnu 2.5.2018 tri najpopularnejsie aplikacie s funkénostou pre
prenos audia a videa, pre hladany vyraz ,Home security“. Analyza sa venuje celkovému
dojmu aplikacie, funkénosti a spolahlivosti prenosu audia a videa a taktiez detekcii ob-
razu. Aplikacie boli testované na aktualne najnovSsom operacnom systéme iOS 11.3.1 a na
vybranych zariadeniach:

e iPhone 7
e iPad 2017

e iPhone SE

Aplikiacia AtHomeVideo'

AtHomeVideo pouzivatelom pontka dve separatne aplikacie. Jednou je Streamer, sluziaci
ako slave jednotka vysielajica medidlny stream a dalSou Viewer, sliziaci ako master jed-
notka prijimajica medidlny stream. Tieto aplikiacie maju zastaraly design. Menu aplikacie
je pretkané zbytoénymi moznostami ako hodnotenie aplikacie, zaslanie logov alebo sekciu
o aplikécii, ktoré su siucastou AppStoru a v aplikicii nemaji ¢o hladat. Aplikédcie obsahuje
obchod s kamerami a na kazdom rohu je pretkana reklamami. Rezim kamier je podporovany

https://itunes.apple.com/us/app/athome-video-streamer-cctv-cam/id5904161587mt=8

36


https://itunes.apple.com/us/app/athome-video-streamer-cctv-cam/id590416158?mt=8

len v orientécii landscape”. Aplikicia obsahuje velké mnozstvo grafickych chyb akymi st
napriklad nedosiahnutelné tla¢idla a podobne. Dalsim prikladom nevhodného navrhu Ul je,
ze zapnutie blesku mobilného telefénu sa zobrazuje aj na tabletoch, ktoré im nedisponuju,
tlacidlo na otocenie kamery sa nachadza az v nastaveniach a podobne.

Co sa tyka prenosu audia a videa, autori uvadzaju, ze data prechadzaju ifrovane cez ich
server alebo peer-to-peer. Obraz bol prenasany v nizkom rozliSeni a za vyssie rozliSenie je
treba platif mesacny poplatok. Aplikiacia podporuje aj prenos prostrednictvom mobilnych
sieti. Tato funkcionalita fungovala dobre, avSak napdjanie sa na druht jednotku trvalo
niekedy radovo desiatky sektund a spolahlivost kazil aj fakt, ze pocas kratkeho testovania
aplikacia tri krat spadla. Ak bola master a slave jednotka blizko seba, zacala sa hlasito
prejavovat zvukova spéatnd vizba, ktora nie je odfiltrovana. Parovanie je cez QR kod.

Aplikacia disponuje detekciou pohybu. Detekciu sa mi podarilo spustit az na niekolky
pokus, avsak pri pohybe ziadna notifikdcia nechodila. Tato funkcia je teda nepouzitelna.
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Obr. 5.1: Ukazka pouzivatelského prostredia aplikiacie AtHomeVideo.

Aplikacia Manything?®

Dalsou popularnou aplikdciou je aplikidcia Manything, vyzadujtca registraciu cez socilne
siete. Aplikécia je bohatd na nastavenia pre power userov’ a obsahuje aj idaje o objeme
prenesenych dat. Aplikdcia pouzivanie gamifikuje® a pouzivatel moze zverejiovat nahrané
vided s komunitou aplikacie a kategorizovat ich do rdoznych kategérii. Vided s nasledne
hodnotené komunitou.

’Landscape — zariadenie oto¢ené na $irku obrazovky.

3https://itunes.apple.com/us/app/manything/id6396729767mt=8

“Power user — pokrodily pouzivatel, vyuzivajici pokroéilé funkcie, ktoré bezny pouzivatel nevyuziva.

®Gamifikacia — technika marketingu pre zvySovanie zdujmu klientov prostrednictvom uzivania hernych
prostriedkov.
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Predvolené nastavenie aplikdcie poskytuje prenos audia a videa v nizkej kvalite, ktoré
je vsSak spolahlivé a s dobrou latenciou. Pri miernom zvyseni kvality spojenie vypadava a
snimkova frekvencia klesd. Prenos cez mobilni siet (LTE) vypadaval. Aplikicia sa nedo-
kaze prepnut z WiFi na LTE. Ovladacie prvky ako napriklad prepnutie na opa¢ni kameru
zariadenia je hlboko v nastaveniach.

Aplikacia obsahuje jednoduché rozpoznavanie pohybu a zasielanie pripadnych notifiké-
cii alebo emailov. Tieto notifikacie vSak chodia velmi nepravidelne, niekedy v jednotkach
mindt. Vysledny kratky zaznam je k dispozicii v aplikac¢nej galérii, avSak prehrat je mozné
len posledny zéznam. Nastavenie detekcie obsahuje zaujimavi moznost zvolenia oblasti,
ktord mé byt detekovana.
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Obr. 5.2: Manything

Aplikacia Home Security Monitor Camera®

pouzivatelské rozhranie tejto aplikicie posobi vyladenym a ucelenym dojmom. Rozhranie
aplikacie je jednoduché a prehladné. Najdodlezitejsie nastavenia sa nachadzaju priamo na
monitorovacej obrazovke a pokrocilejsie nastavenia s dostupné pod monitorovacou obra-
zovkou, takZe pri nastavovani sa nestrati pohlad na monitorovany priestor. pouzivatelovi
sa ukazuje doba, ktort bolo zariadenie aktivne v danom rezime. Rezim sa meni v zavis-
losti na hluku alebo stave pripojenia. Master jednotka zobrazuje hodnotu batérie sledovanej
jednotky.

Autori aplikdcie uvadzaja, ze prenos je sifrovany a pri lokalnej sieti funguje peer-to-
peer. Pre pouzitie s mobilnymi siefami je potrebné platif mesac¢ny poplatok. Pri dobrom
pripojeni je kvalita videa vysoka, avSsak obraz prichddza mnoho krat s velkym oneskorenim.
Aplikécia disponuje moznostou obojstrannej audio komunikacie. Zaujimavou funkcionalitou
je sledovanie prenosu viacerych zariadeni naraz.

Shttps://itunes.apple.com/us/app/home-security-monitor-camera/id10978193117mt=8
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Home Security Monitor Camera ma moznost nastavenia notifikacii pri zvySenej hladine
zvuku, ktora je nastavitelna. Detekciou pohybu vsak aplikicia nedisponuje.
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Obr. 5.3: Home Security

5.2 Kompletny prehlad funkcionality

Spominané aplikicie patrili medzi top 3 najstahovanejsie avsak zaujimavé aplikicie sa na-
chadzali aj v zozname pod nimi. Nasli sa tam aj aplikacie, ktoré boli spolahlivejsie alebo po-
nukali rozsirend funkcionalitu. Vacsina z aplikacii dokazali prendsat audio aj video. Mnohé
z nich obsahovali ur¢ity mechanizmus oznamovania, ¢i uz pri detekcii pohybu alebo zvuku.
Tieto oznamenia sa zasielali vo forme emailu alebo mobilnej notifikacie. Pri detekcii pohybu
boli snimky ukladané na server autorov alebo v pripade aplikdcie WardenCam na Google
ucet. Vyse polovica aplikacii, umoznujucich detekciu pohybu obsahovali galériu zachytenych
snimkov.

Co sa tyka spolahlivosti prenosu videa, vi¢sina aplikacii v tomto zozname na tom ne-
bola velmi dobre. Video bolo ¢asto velmi oneskorené oproti zdroju, malo malti snimkovaciu
frekvenciu (7fps) a rozliSenie nebolo uspokojujtce. Niektoré z nich vSak punikali za pri-
platok zvysenie kvality. Vynimkou bola aplikdcia Alfred, ktorej jadro bezi pravdepodobne
na technolégii WebRTC. Usudok vznikol z toho, Ze aplikdcia mé aj webova verziu, ktord
vyzaduje na platforme MacOS webovy prehliada¢ Safari vo verzii 11.0 [53]. V tejto verzii
pribudla prave podpora WebRTC [32]. Aplikacia pri prechode medzi sietami (WiFi -> LTE
a naopak) nedokézala znovu nadviazat spojenie so slave’ jednotkou a bolo treba aplikaciu
restartovat.

Polovica aplikacii dokazala vysielat medidlny stream na viaceré jednotky. To je vyhodné
v situacii, kedy chcti mat napriklad rodinny prislusnici naraz dohlad nad domaéacnostou.

"Slave jednotka — zariadenie, ktoré vysiela medidlny stream.
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V pripade zdielania jednotiek viacerymi ¢lenmi je potrebné zdielat jeden rodinny ucet.
Ostatné aplikacie fungovali len v rezime 1:1.

pouzivatelom, ktory by chceli neustéle vyuzivat aplikdciu ako monitorovacie centrum a
monitorovat tak viacero miestnosti naraz, pontkali aplikicie AtHomeVideo a Home Security
Monitor Camera moznost sledovania viacerych jednotiek naraz.

Dolezitym faktorom bol aj vzdialeny pristup k domécim jednotkdm. Viacsina aplika-
cii fungovala obstojne pri pripojeni do domécej sieti, ale akonahle bola master® jednotka
pripojena z vonkajsej alebo mobilnej siete, kvalita prenosu sa rapidne zhorsila. Aplikacie,
obsahujtce tito funkcionalitu sa ale nedokazali prispésobif zmenam siete a bolo nutné ich
restartovat.

Prenos videa

Detekcia pohybu v v X v v® X v X
X Notifikdcia Notifikicia ~ Email  Notifikdcia 9§ Notifikdcia 9
ni
videa (1-5)
Snimkovacia
3 3 2 5 4 2 1 2
frekvencia videa (1-5)
SpoFahlivost’ 5 4 s 4 s s 1 s
prenosu videa (1-5)
Kvalita prenosu
3 3 5 3 2
videa (1-5) 5= 5= 7o

Sledovanie prenosu na
viacerych jednotkac v X v X v v X X
Sledovanie viacerych v X v X X X X X
jednotiek naraz
Galéria X v X x® v X v X
Vzdiale stup v v ) X v X v v

odkialkolvek

Pirovanie jednotiek QR Uket Uget Uket Uget IP adresa Uket PIN

Tabulka 5.1: Prehlad funkcionality analyzovanych aplikacii. @ — nepouzitelnd funkcia.
© — za priplatok vicsia kvalita. ® — na ukladanie snimkov pouzity Google tucet. @ — platena
funkcionalita. Rozsah hodnotenia — 1 najlepsie, 5 najhorsie.

Poslednou funkciou bol sposob parovania zariadeni. 60% z nich ponikalo parovanie po-
mocou vytvorenia pouzivatelského i¢tu. Vynimkou bola aplikdcia AtHomeVideo, pri ktorej
sa dali zariadenia sparovat QR kédom. Dalsie dve aplikacie poskytovali parovanie pomocou

8Master jednotka — zariadenie, ktoré prijima medidlny stream.
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zadania IP adresy alebo vygenerovaného kédu PIN. Vysledné porovnanie je vidiet v ta-
bulke 5.1.

5.3 Specifikacia poziadaviek

Tato sekcia zhrnuje zistené poznatky z predchadzajicej analyzy existujucich rieseni. Bert
sa do uvahy len najdolezitejsie rysy aplikacie. Zaroven kladie déraz na osobné preferencie,
ktoré su do poziadaviek taktiez zaradené.

Jednoduché pouzivatelské rozhranie (UI)

Vicsina analyzovanych aplikacii malo bud komplikované alebo nezrozumitelné Ul. Aplikacie
mali vela krat prili§ vela nastaveni, ktoré pouzivatela odradzuji od pouzivania aplikacii. Aj
pritomnost rekldm na nevhodnych miestach zhorsovala pouzivatelsky zazitok. Moje riesenie
by malo mat ¢o najmenej pouzivatelskych prvkov a nastaveni, ktoré by nutili pouzivatela
premyslat nad volbou.

Jednoduché parovanie jednotiek

Parovanie jednotiek je prva vec, ktori musi pouzivatel vykonat pred zacatim pouzivania
akejkolvek z aplikacii. Je potrebné, aby master a slave jednotka o sebe vedeli a aby bol
proces parovania a komunikacie zabezpeceny. Moje rieSenie by malo zabezpecit nulova
konfiguraciu a jednotky by sa mali automaticky prepojit. Na to bola pouzita technoldgia
CloudKit, popisana v sekcii 2.4, v prvej iteracii aplikdcie vSak bola pouzitd technoldgia
Firebase’ .

Prenos audia a videa

Jednou z najdolezitejSich funkcii aplikicie pre bezpecénost domécnosti je prenos audia a
videa. Niektorym analyzovanym aplikaciam dost casto vypadavalo spojenie alebo samotné
aplikdcie padali. Dalsie mali problémy s kvalitou prenasaného videa alebo oneskorenim
s malou snimkovacou frekvenciou. Moje riesenie by malo prenasat audio a video vo vyso-
kom rozliSeni v redlnom ¢ase, s vysokou obnovovacou frekvenciou obrazu ( 30fps) na kva-
litnom pripojeni. Cielenti funkcionalitu poskytuje multiplatformovy projekt WebRTC, ktory
bol optimalizovany, aby najlepsie sltzil tomuto zameru. Detaily o fungovani st popisané
v kapitole 3 sekcii 3.1

Vzdialeny pristup odkialkolvek

Vzdialeny pristup odkialkolvek je komplexnym problémom, ktory nie kazd4 aplikacia zvladla
a aj tie, ktoré tuto funkcionalitu implementovali nedokézali pri prechode medzi sietami
(WiFi <-> LTE) znovu obnovit spojenie. Moje rieSenie by malo tito funkcionalitu zabez-
pecit a to vdaka spravnemu vyuzitiu WebRTC a spravnej implementécii signaliza¢ného
protokolu. Bez tejto funkcionality by nemohol pouzivatel vzdialene pristupovat k jednotke,
ktora sa nachadza doma.

9Firebase — https://firebase.google.com/
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Detekcia pohybu

Polovica aplikacii nemala implementovanti ziadnu formu detekéného algoritmu. Jedinou
moznou volbou v pripade, ze chce uzivatel ochranit domacnost je sledovat neustale priamy
video prenos. Niektoré z aplikacii, ktoré mali implementovant detekciu pohybu vsak rea-
govali aj na postupnid zmenu svetelnych podmienok alebo na Sum, pritomny v interiéry.
Naopak niektoré z nich nezachytili pomaly pohyb. Moje rieSenie by malo zachytit ¢i uz po-
maly alebo rychly pohyb v interiérovom prostredi za beznych alebo zhorsenych svetelnych
podmienok.

Notifikacie

Pri detekovani pohybu zasielali niektoré z aplikacii email s prilozenym obriazkom na registro-
vany ucet. Vhodnejsim spésobom by pri detekovani pohybu mala byt notifikdcia obsahujiica
samotny obrazok s ndzvom daného zariadenia. To zabezpeci technoldgia CloudKit.

Galéria zachytenych snimkov

Niektoré z aplikacii implementovali galériu, niektoré z nich vSak tito funkcionalitu mali
ako plateni a zadarmo pontkali len zobrazenie posledného snimku. Vysledna aplikacia by
mala ponikat prehladnt galériu zobrazujucu snimky z ¢asu, kedy bol detekovany pohyb,
chronologicky.

Zdielanie sledovanych jednotiek

Pre spristupnenie sledovanych jednotiek napriklad rodinnym prislusnikom je potrebné im-
plementovat bezpecné zdielanie jednotiek. Tito funkcionalitu by mala taktiez zabezpecit
spravna implementacia s pouzitim CloudKitu.

5.4 Navrh pouzivatelského rozhrania

Pri ndvrhu uzivatelského rozhrania je vhodné zacat pripadom uzitia. Ten odhali, pre koho je
aplikdcia urcena a aka funkcionalita sa od aplikicie ocakava. Z pripadu pouzitia sa vytvori
wireframe'” obrazoviek a taktiez ndvrh navigdcie medzi obrazovkami. Tieto obrazovky
budt v jednotlivych sekcidach detailnejsie popisané.

Pripady pouzitia

Diagram pripadu pouzitia zobrazeny na obrazku 5.4 poskytuje prehlad hlavnych rysov a
funkcii aplikdcie. Aplikdcia bude urcend pre bezného pouzivatela, ktory si chce jednodu-
cho zabezpecit domacnost bez toho, aby dokupoval dodato¢né zariadenia. Aplikacia by ho
pri podozrivom pohybe mala upozornit a zaslat mu notifikdciu obsahujicu snimok s po-
dozrivym pohybom. Délezitym aspektom je vzdialeny pristup odkialkolvek, inak by bolo
pouzivanie obmedzené len na lokalnu sief. Uzivatelom moze byt aj ¢lovek, ktory chce mat
dohlad nad svojimi najblizsimi alebo chce vidiet ¢o robia jeho doméace zvierata.

""Wireframe — definuje textovy aj graficky obsah, rozmiestnenie funkéngch prvkov, ale aj navigiciu a
znenie nadpisov, kltic¢ovych textov ¢i tlacidiel.
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Mam nepouzivany telefén a chcem
si zabezpecit domacnost bez
dokupovania dodato¢nych zariadeni.

V pripade podozrenia o vlipani
alebo pohybe, chcem dostat vizualne
upozornenie a zachytené snimky si
spatne prezriet.

Chcem postrazit spiace dieta,

aby nevyliezlo z postielky.

/

Chcem mat dohlad nad / ge \ Chcem mat dohlad nad
PR oy ; UZivatel L g
domécimi mazli¢kami. / svojimi najblizSimi.

Chcem univerzalne riesenie na
sledovanie toho, ¢o sa aktualne deje
v domécnosti, kdekolvek
sa nachadzam.

Chcem vidietf prichadzat

deti zo Skoly.

Obr. 5.4: Diagram pripadu uzitia reflektujici specifikaciu poziadaviek.

Navigacia v aplikacii

Pouzivatelska skiisenost (UX) je pri aplikicii zdsadnym faktorom. Pouzivatelska skiisenost
pred-stavuje Tudské vnimanie a reakcie, ktoré si vysledkom z pouzivania alebo predpokla-
daného pouzivania produktu, sluzby alebo systému [20].

Na obrazku 5.4 je znazorneny findlny navrh obrazoviek aplikacie a navigicia medzi nimi.
Névrh vychadza z diagramu pouzitia a zo Specifikacii poziadaviek navrhnutych v sekcii 5.3.
Pociatocnou obrazovkou je obrazovka ¢islo 1. Z ostatnych obrazoviek sa da cez tlac¢idlo spét-
nej Sipky, nachddzajicej sa vo vrchnej Casti obrazovky alebo gestom potiahnutia obrazovky
zlava doprava, dostat naspéf na obrazovku pociatocni.

Uvodna obrazovka

Pri prvom spusteni aplikicie sa pouzivatel ocitne na hlavnej obrazovke, bez potreby regis-
tracie alebo prihlasovania. Kazdy pouzivatel iOS zariadeni vyuziva na stahovanie aplikacii
z AppStoru'' iCloud tcet. Tento Géet bude pouzity na synchronizéciu nastaveni a jedno-
tiek. Pouzivatel sa bude mdct z danej obrazovky dostat do obrazovky so slave jednotkou
(Kamera) alebo do obrazovky obsahujicej zoznam slave jednotiek (Monitoring centrum).
Ak po prvykrat vyberie pouzivatel moznost kamery, dostane sa na obrazovku, ktora sa ho
spyta na pomenovanie danej kamery. Toto nastavenie bude automaticky synchronizované
s osobnym uc¢tom iCloud. Detaily fungovania iCloudu a technolégie CloudKit st popisané
v sekcii 2.4.

1 AppStore — aplikicia umoziiujica nakupovat a stahovat aplikicie pre operaény systém iOS.
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Slave jednotka (Kamera)

Ak uz pouzivatel zadal ndzov jednotky (kamery), dostéva sa do obrazovky s danou slave jed-
notkou. Tato obrazovka pontuka ndhlad aktualne vybratej kamery. Pouzivatel si bude mdoct
tla¢idlom ,,Oto¢ kameru® zvolit, ¢i bude pouzivat kameru zadnu (rear-facing) alebo kameru
prednu (front-facing). Ak bude pouzivatel chciet zdielat kameru s ostatnymi ¢lenmi do-
macnosti, jednoduchym tlac¢idlom pre zdielanie vytvori pomocou systémového dialégového
okna pozvanku, ktort odosle ako spravu, email alebo len skopiruje vygenerovany odkaz (vid.
sekcia 2.4). Po akceptovani jednotky druhym pouzivatelom je mozné toto pravo zdielania
odobrat v rovnakom dialégovom okne ako pri zdielani.

Pre pohodlnejsie pouzivanie funkcie detekcie pohybu bude zapnutie alebo vypnutie tejto
funkcie pristupné zo vsetkych master jednotiek a taktiez samotnej slave jednotky. Pri zap-
nuti detekcie pohybu sa zobrazi upozornenie, ze jednotka sa stabilizuje. Po stabilizovani sa
zmeni farba ramu popisujiceho aktivnu detek¢éni oblast. Ram je zobrazeny na obrazku 5.4
na obrazovke ¢.3. Tento rdm zmeni farbu na ¢erveni v pripade zvySenej irovne pohybu.

Jednotku bude méct aj vymazat a to tlacidlom na vrchu obrazovky. Vymazanie sposobi
stratu zachytenych snimkov o pohybe. Snimky sa vsak budu dat zdielat a archivovat.

Zoznam slave jednotiek (Monitoring centrum)

V zozname slave jednotiek budd zobrazené vsetky slave jednotky a ich nazvy zviazané
s pouzivatelskym uc¢tom v abecednom poradi, ale aj jednotky, ktoré boli s pouzivatelom
zdielané prostrednictvom funkcionality zdielania. Pri kazdej jednotke bude zobrazené, ¢i je
detekcia pohybu zapnuté alebo vypnuta a bude sa dat tento stav menif. Pouzivatel si bude
moct zobrazif galériu zachytenych snimkov pre dani jednotku. V neposlednom rade sa pri
jednotke bude nachadzat tlacidlo , Sledovat®, ktoré inicializuje video spojenie s jednotkou.

Master jednotka

Obrazovka sliuzi pre prijimanie audio a video streamu. Vo vrchnej ¢asti obrazovky sa na-
chadza néazov jednotky, s ktorou aktualne komunikujeme a pod nou stav jednotky. Stav
jednotky reflektuje stav pripojenia (napéjanie, pripojeny...), ale zobrazi aj stav nadmerného
hluku, v pripade zvysenia hladiny zvuku nad urcitt troven. Pouzivatel mdze nésledovne
pomocou tlacidla povolit prenos audia streamu alebo otoc¢it kameru tak, ako v pripade slave
jednotky.

Galéria detekovanych snimkov pohybu

Pri zachyteni pohybu nahra aplikacia dany snimok do uzivatelského uctu iCloud a uzivate-
lovi, ktory ma zapnutd detekciu pohybu pride oznamenie vo forme notifikacie, obsahujuice;j
snimok. Vsetky tieto snimky st spétne zobrazitelné v galérii danej jednotky a su chro-
nologicky zoradené za sebou, zoradené do sekcii podla dni. Aplikicia nebude obsahovat
ziadny mechanizmus manuélnej synchronizacie dat, ale vsetko sa bude vdaka technoldgii
CloudKit synchronizovat automaticky na pozadi. To znamenad, Ze ked slave jednotka za-
chyti pohyb, pouzivatelovi, ktory ma otvorent galériu na master jednotke, pribudne na
obrazovke novy snimok. Po zvoleni snimku z galérie sa otvori galéria do rezimu plnej obra-
zovky (fullscreen). Snimok v rezime fullscreen bude zobrazovat ¢as zachytenia a moznost
zdielania snimku.
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Obr. 5.5: Vysledny wireframe navrhu obrazoviek aplikacie a navigacia medzi nimi.
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Kapitola 6
Realizacia

Implementacia aplikacie prebiehala vo vyvojovom prostredi Xcode, ktory je urceny pre
multiplatformovy vyvoj v ramci ekosystému firmy Apple. Implementacia vychadza z teore-
tickych vychodisk skimanych protokolov a algoritmov pre detekciu pohybu. Prva cast sa
zaober realizdciou modulu pre detekciu pohybu (VibeDetection) a ich iterdciami. Dalsia
Cast sa venuje realizacii jadra na prenos audia a videa (VibeHomeCore). V nasledujicej sekcii
su vsetky tieto moduly spojené do vysledného aplika¢ného rieSenia pod nidzvom VibeHome.
V neposlednom rade sa na konci kapitoly popisu metriky kédu pre vSetky implementované
moduly.

6.1 Realizdcia modulu pre detekciu pohybu (VibeDetection)

V ramci prace boli implementované dva algoritmy. V prvotnej verzii implementacie pro-
totypu bol implementovany algoritmus Running average. Findlne riesenie vSak obsahuje
vylepsent verziu algoritmu ViBe spolu s aplika¢nou logikou, ktora sltzi na reflektovanie
zmien pouzivatelského rozhrania a zasielanie zachytenych snimkov.

6.1.1 Implementacia prototypu algoritmom Running average

Pre prvy prototyp detekéného modulu bol zvoleny algoritmus Running average. Dévodom
pre tento pristup bolo otestovanie efektivity algoritmu a overenie myslienky prototypom
aplikacie. Tento algoritmus bol zvoleny aj z dévodu jednoduchosti jeho implementéacie.
Fungovanie algoritmu je popisané v sekcii 4.1.

Algoritmus bol implementovany v kniznici OpenGL ES 3.0'. Vstup shaderu tvori tex-
tura, ktorej zdroj je kamera zariadenia a spétna vazba IIR filtra. V prvej iteracii sa vsak
na oba vstupy privadza rovnaka textira. Blok filtra ma nastaveni konstantu « na droven
40%, ¢o sa experimentami osvedcéilo ako nastavenie filtra, ktoré podavalo najlepsie vysledky.
Blokova schéma filtra je zndzornena na obrazku 6.1. Vystup algoritmu reprezentuje eukli-
dovsku vzdialenost medzi vystupom z filtra so samotnym vstupom, ¢o tvori vysledni masku
Background modelu.

Dalsim testovanim sa vsak ukézalo, ze algoritmus nie je vhodny pre pripad uzitia mojej
aplikacie. Algoritmus vela krat nezachytil pomaly pohyb pred kamerou. Pri zhorsenom
osvetleni trpel algoritmus prilis velkym Sumom, ktory sa musel redukovat manipulaciou

IT4to verzia je poslednd vydana verzia OpenGL ES pre platformu iOS z dévodu presadzovania grafickej
kniznice Metal.
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Obr. 6.1: Blokova schéma low-pass filtra (IIR) znézornujica transforméciu vstupu na vy-
stup.

konstanty «. To malo za néasledok zhorsenie kvality detekovania a vo vysledku zhorsenu
pouzitelnost takéhoto riesenia.

Pre experimentalne ucely bola vytvorena aplikdcia, znazornena na obrazku 6.2, ktora
pontikala rozsirené moznosti nastavenia algoritmu. Nad danym algoritmom vznikol vylep-
Seny mechanizmus detekcie, ktory posielal signdly o pohybe v pripade, Ze intenzita pohybu
neklesla pod urciti iroven pocas zvoleného ¢asového intervalu.

Settings Done
OBJECT MOTION DETECTOR
Sensitivity Medium >
Speed Medium >

Visualisation

Disable detection when device moved

Reset ohj. motion when not moving

Idle recording 30s >
DEVICE MOTION DETECTOR

Detector

Sensitivity Medium >

Stabilization timeout 255 »

0.0184314 ﬁ 0.0160784 ¢
(a) (b) ()

Obr. 6.2: Ukazka implementovaného algoritmu Running average v experimentalnom pro-
stredi testovacej aplikacie. Obrazovka a) a obrazovka b) zndzornuji pomaly priechod rukou
nad prednou kamerou zariadenia a vysledni vizualizdciu masky. Obrazovka c) zobrazuje
pomocné rozhranie pre efektivnejsie ladenie algoritmu a detekcnej logiky postavenej nad
algoritmom Running average.

6.1.2 Implementéacia algoritmu ViBe

Algoritmus ViBe bol vybrany pre jeho dobré vlastnosti a nenaro¢nost na HW poziadavky.
ViBe je popisani v sekcii 4.2. V publikécii [28] predstavili Olivier Barnich et al. sekvenént
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verziu algoritmu ViBe vo forme pseudokédu. Mojim cielom bolo naprogramovat algoritmus
ViBe pre spracovanie obrazu v rozliSeni 1280x720 (720p) so snimkovacou frekvenciou 30fps.
Pre dosiahnutie tohoto ciela je vhodné implementovat dany algoritmus na GPU mobilného
zariadenia.

Riesenie pomocou OpenGL ES

Klasifika¢ny proces algoritmu si vyzaduje udrziavanie historickych snimkov, z ktorych algo-
ritmus ¢ita s vyuzitim urcitej heuristiky a taktiez do nich aj zapisuje. Vo svete CPU toto nie
je problém. Vytvorenie historie snimkov je len otdzka vytvorenia spravnej Struktary pre jej
ukladanie. OpenGL ES mé vsak vlastny retazec spracovania (pipeline), s ktorym sme ob-
medzeny len na zapis do vystupného framebufferu. Je vSak mozné vyuzit techniku zvantu
Multiple Render Targets (MRT), kedy je mozné k vystupnému framebufferu pripojit
prilohy a zapisovat do nich. Obmedzenie systému iOS pontka moznost vytvorenia Styroch
framebufferov [22], kde formét, ktory ponika najviacsie ulozisko o velkosti je 128bitov
(GL_RGBA32F), resp. 32bitov pre kazdu farebni zlozku. Toto obmedzenie sa zdalo byt
dostacujice, avsak nefungovalo, pretoze som neskdr zistil, ze maximalny objem dét je pri
styroch framebufferoch je taktiez 128bitov. Tato informacia vsak nebola spomenuta nikde
v dokumentacii pre OpenGL ES, ale v ¢lanku pre osvedcéené postupy (Best practices) pri
praci s OpenGL ES, v poslednom odseku daného ¢lanku [23]. 128bitov na pixel vSak nie je
dostatocna velkost pre uchovanie pixelov dvadsiatich historickych snimkov s farebnym RGB
formatom. Jedinou moznostou je uspokojit sa s formatom v odtierioch sivej (grayscale),
ktory nepodéava ovela horsie vysledky. Implementacia tohoto pristupu by vSak vyzadovala
kopirovat vzdy vsetky pixely historickych snimkov do priloh framebufferu. ElegantnejsSim
sposobom by bolo vyuzitie Shader Storage Buffer Objektov (SSB0O), ktoré pontkaju
moznost atomickych read/write operécii a pracu s velkymi zadsobnikmi. Tato funkcionalita
je vSak dostupnd az v OpenGL ES vo verzii 3.1, ktora na platforme iOS nie je dostupné [15].

Prva funkéna verzia s vyuzitim kniznice Metal

Dévodom k prechodu na kniznicu Metal bola prave absencia SSBO pri aktudlne podpo-
rovanej verzii OpenGL ES. Metal pontika od 10. verzie iOS-u funkcionalitu ¢itania a za-
pisu pre zasobniky (MTLBuffer) dostupné s shaderu, ktoré moézu mat maximalnu kapa-
citu 256MB [17]. Pre histériu dvadsiatich historickych snimkov stacilo vytvorit zdsobnik
srozmermi (x: 8irka textidry, y: vyska textiry x 20) a indexovat historické snimky
po nasobkoch vysky textury.

Dalsou vyzvou bolo generovanie nadhodnych é&siel. Tato funkcionalita nie je v knizni-
ciach Metal a OpenGL ES implementovana. Bolo treba implementovat generator nahod-
nych éisiel. Prvym experimentom bola implementécia jednoduchého LFSR?, ktorého seed?
bol ndsobkom aktualneho ¢asu predaného do shaderu ako vstupna premenna a aktualnej po-
lohy pixela. Zistil som, Ze generovanie pseudondhodnych ¢isiel je velmi dblezité, pretoze pri
nevhodnom rozlozeni generatora je propagovanie okolitych pixelov algoritmu ViBe nerov-
nomerné alebo velmi pomalé. Nasiel som vSak $pecidlnu kniznicu?, zaloZenti na ¢lanku [10],
ktory popisuje ako vytvorif ndhodny generdtor na paralelnych procesoroch, pre simulacie

’Linedrny kongruentny generator (LFSR) — patri medzi najjednoduchsie generédtory pseudonghod-
nych cisiel.

3Seed (n&dhodné semienko) — predstavuje poc¢iatoéné nastavenie generatoru pseudonsdhodnych &isiel.

“Loki - kniznica vhodn4 na generovanie ndhodnych &isiel na GPU: https://github.com/YoussefV/Loki/
tree/master.
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Monte Carlo. Algoritmus mé teoreticki periédu 212! a mal by byt postacujici pre vicsinu
vypoctov, vykonanych na GPU. Algoritmus vsak vyzaduje seed. Ten je generovany na CPU
pomocou BSD funkcie arc4drandom® a pri¢itanim aktudlnej pozicie pixela pre kazdy dalsi
snimok. Po vytvoreni Loki objektu so seedom je mozné volat metédu next, ktord vygene-
ruje dalsieho ndhodného naslednika.

Vyslednému algoritmu je mozné menit parametre. Autor algoritmu vsak v ¢lanku predlo-
zil parametre, s ktorymi zaznamenal najlepsie vysledky. Pri experimentoch som napriklad
zmensoval hodnotu ¢, ¢o malo za nasledok rychlejsie vstrebavanie tzv. ,duchov®. Zostal
som vsak pri povodnych hodnotach a problém ,duchov* som vyriesil aplika¢nou logikou
postavenou nad algoritmom ViBe popisanou nizsie. Vysledok je vidiet na obrazku 6.3.

Ako je spominané v sekcii 4.2, tak v idedlnom pripade by mal byt algoritmus schopny
detekovat pohyb uz od druhého snimku. Pre zjednodusenie som implementoval inicializaciu
modelu tak, Ze pri zapnuti detekcie sa najprv naplni historia dvadsiatich snimkov a proces
pokracuje podla povodného algoritmu. Pri snimkovacej frekvencii 30fps je histéria snimkov
naplnend takmer okamzite.

(a) (b) (c)

Obr. 6.3: Vysledok prvej iteracie implementovaného algoritmu ViBe. Obrazovky znézornuja
pomaly priechod rukou nad prednou kamerou zariadenia a vyslednd vizualizidciu masky.
Oproti prechiddzajicej implementacii uz algoritmus nerozoznava pri pomalom pohybe iba
hrany, ale je vidiet plny objem pohybujiceho sa objektu.

Druha iteracia implementéacie algoritmu ViBe

Predchadzajica iterdcia implementécie algoritmu ViBe podéavala slusné vysledky, avsak
vo vyslednom obraze sa vplyvom sumu, slabého osvetlenia alebo otrasov kamery obcas
objavovali vo vyslednej maske artefakty. Nasiel som vSak ¢lanok, v ktorom sa autor za-

SArc4random - https://man.openbsd.org/arcérandom.3
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oberal vylepSeniami algoritmu ViBe [10]. Blokova schéma tohto vylepSenia je zobrazena
na obrazku 6.4.

| Predspracovanie : ; Morfologické .
VStup ﬁ obrazu e deteeia

Obr. 6.4: Navrhované vylepSenie algoritmu ViBe z ¢lanku [16]. Predspracovanie obrazu
vylepsi vyslednt kvalitu detekcie pri zlej kvalitu vstupu. Morfologické otvorenie napriklad

pomodze pri elimindcii Sumu a malych objektov.

Autor ¢lanku sa snazil vylepsSit algoritmus v prostredi tunelov, kde nepriaznivé sve-
telné podmienky a blikajice svetld obcas spdsobovali, Ze malé oblasti alebo dokonca aj
oblasti o velkosti jedného pixela sposobovali nespravne detekovanie pohybu. Autor pracoval
so snimkami v odtienoch sivej a v prostredi v ktorom pracoval bolo vhodné snimky pred-
spracovat vyuzitim algoritmu ekvalizacie histogramu. Tym rozsiril histogram a umoznil tak
lepSie rozlisenie medzi objektami. V mojej praci vsak pracujem s formatom RGB a ekvali-
zécia nie je potrebnd. Dalsie navrhované vylepSenie, ktoré bolo pouzité v mojej praci bolo
vyuzitie morfologického otvorenia, vysvetleného v sekcii 4.3. Operacia morfologického
otvorenia sa skladd z operacii erdzie a dilatdcie. Erézia moze eliminovat hrani¢né body,
zmensit vnutorné hranice, ale hlavne eliminovat malé objekty alebo Sum. Dilatacia mdze
zIucit blizke body a zacelit tak otvory v objektoch.

Oproti kniznici OpenGL ES vo verzii 3.0 pontka kniznica Metal vyuzitie compute
shaderov, popisanych v sekcii 4.4. S malymi ipravami sa mi podarilo prepisat fragment
shader na compute shader, ¢o napomohlo aj vyslednému vykonu a pridalo moznost pouzi-
vat predprogramované performance shadery. Metal taktiez obsahuje tzv. metal performance
shadery, poskytujtice optimalizované implementacie aj pre morfologické operacie. Pouzil
som shader pre morfologické otvorenie so zvolenou velkostou strukturdlneho elementu. Vy-
sledok je vidiet na obrazku 6.5.

Segmentacia obrazu

Mojim cielom nebolo identifikovat vSetky objekty na scéne a tak som v ramci zjednodu-
Senia navrhol riesenie, ponikajice identifikdciu jediného objektu vo vyslednom snimku.
Obrazok 6.6 zobrazuje vysledok implementovanej segmentacie.

Pre kazdy pixel binarnej masky, tvoriacej vystup algoritmu ViBe, sa zoberie jeho hod-
nota (ktord je bud 255 alebo 0) a pokial je tato hodnota vicsia od nuly, do vyslednej textiry
vo formate RGB sa ulozia nasledovné hodnoty:

(r: x/(sirka textury), g : y/(vyska textiry), b : 255)

Operécia je znazorneny na obrazku 6.7.a a dalej je oznacovana pod kédovym oznace-
nim Motioner. DalSou opericiou je operacia redukcie, ktorej princip je zobrazeny na ob-
razku 6.7.b. Obe operacie vykondvaju vlastné compute shadery. Pre kazdy blok styroch
pixelov sa vypocita priemer a ulozi sa do mensej vyslednej textiry. Redukcia sa vykonava
dokial nie je vysledna textira dostatoCne mald na vypocet priemernej hodnoty na CPU.
V mojom rieseni je rozliSenie nastavené na 1280x720 a redukcia je vykonand 4-krat (80x45).
Pomocou zmensenej textiry sa na CPU vypocita suma vSetkych pixelov. Z vysledného su-
marizovaného pixelu sa vypocita stred pohybu a intenzita nasledovne:

x: P.ored / (pocet pixelov) / P.blue / (pocet pixelov) x (Sirka textury)
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(a) (b) (©

Obr. 6.5: Vysledok druhej iteracie, v ktorej bol prepisany fragment shader na compute
shader a taktiez bol algoritmus vylepseny o morfologické otvorené, ktoré prispelo k redukcii
Sumu a odstranenia malych objektov z vyslednej masky.

y: P.green / (pocet pixelov) / P.blue / (pocet pixelov) * (vyska textiry)

intenzita : P.blue / (pocet pixelov)

x: 10
y: 20 x / (Sirka textary)
» Hodnota P >0
55 — > y / (vy$ka textiry)
Pixel P 255 24 0
>» 113
, 64 100
Nk 0
- (b)
0
(a)

Obr. 6.7: Obrdzok a) zndzornuje proces rozsirenia povodnej bindrnej masky na rozsi-
rent textiru obsahujicu suradnice daného pixela pre vypocet vyslednej hodnoty na CPU
(Motioner). Obrazok b) znazornuje principidlny spdsob redukcie snimku popisany vyssie.
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(a) (b) ()

Obr. 6.6: Vysledok implementovanej segmentacie obrazu. Cerveny ramik znazortiuje poziciu
detekovaného objektu.

Popis vysledného retazca pre detekciu pohybu

Vysledny retazec pre detekciu je zlozeny z implementovaného ViBe algoritmu, ktory je za-
puzdreny do Metal enkdéderu. Vystup je presmerovany do Motioner enkdderu, ktory pred-
spracuje bindrnu masku pre proces redukcie. Tento vystup je presmerovany do enkdderu,
ktory ma na starosti redukciu textiury. Z redukovanej textiry sa vypocita vyslednd intenzita
a poloha centra pohybu. Retazec je zndzorneny na obrazku 6.8.

Textdr Spoditani Intenzita pohybu +
extura ViBe enkoder —J» Motion enkéder —F» Reduction enkoder o CCHIEND sUradnice centra
z kamery vyslednej intenzity pohybu

Obr. 6.8: Refazec spracovania vstupného obrazu s vyuzitim algoritmu ViBe.

Algoritmy som sa snazil optimalizovat aby boli menej naro¢né na pamét a vykon. Jed-
nou z mnohych optimalizacii bola konverzia textir na format, ktory je najvhodnejsi pre
ukladanie vyuzivanych dat. Dalsie optimalizacie zahffiali vyuzivanie datového typu half
namiesto datového typu int alebo uprava velkosti strukturaleho elementu pri morfologic-
kom otvoreni. Pred optimaliziciou trvalo spracovanie jedného snimku 27ms. Po optimali-
zacii klesla hodnota na 20.7ms. Cielom bolo dosiahnut snimkovaciu frekvenciu 30fps, ¢o sa
podarilo (48fps).

Vylepsenie aplikacnej logiky

Retazec pre detekciu pohybu déva na vystup intenzitu a siradnice centra pohybu. Tento
proces som chcel obohatit o stavy, na ktoré by mohla reagovat aplikacia a v pripade potreby
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odosielat snimok s detekovanym pohybom alebo upozornit pouzivatela o zvySenom pohybe.
Definoval som néasledovné stavy a ich vyznam (obrézok 6.9):

e DetectionOff (detekcia vypnutd) — Uzivatel detekciu neaktivoval.

o WillDetect (bude zapnuta detekcia) — Uzivatel aktivoval detekciu a do stavu dete-
kovania sa dostane v pripade, ze X sekund algoritmus nezaznamend ziadny pohyb.
Jedna sa teda o proces stabilizacie.

e Detecting (detekuje) — Algoritmus je v stave aktivnej detekcie pohybu. V pripade,
ze algoritmus zaznamend intenzitu, prekracujicu zvoleny prah, prechadza sa do stavu
InMotion.

e InMotion (v pohybe) — V tomto stave odosle aplikdcia aktudlny snimok z kamery
vsetkym master jednotkam. Po X sekundach sa prejde do stavu Detecting.

N

intenzita pohybu
>
threshold

detekcia X sekind

zapnuta bez pohybu
DetectionOff

Obr. 6.9: Vylepseny mechanizmus detekcie vhodny pre pouzitie vo vyslednej aplikacii. PIné
hrany sa synchrénne, prerusované si asynchronne.

Y sekand

detekcia
vypnuta

6.2 Realizdcia modulu pre prenos audia a videa (VibeHome-

Core)

Nasledujica sekcia obsahuje sihrn najhlavnejsich tried a ich popis spolu so zodpovednos-
tami danych tried. Taktiez obsahuje struc¢ny popis dolezitych objektov, ktoré st vyuzité pri
implementacii.

Subject

Subject reprezentuje jednotku, ktord vysiela medidlny stream (MasterSubject) alebo jed-
notku, ktord medidlny stream prijima (SlaveSubject). Jej zodpovednost je manazovat
zivotny cyklus monitorovania. Pouzivatelské rozhranie operuje len prostrednictvom tejto
triedy. Stucastou Subjectu je trieda Streamer, predstavujica objekt, ktory sltzi na mana-
zovanie RTC spojenia a vysielanie medidlnych dat. Trieda Messenger tvori komunikac¢ni
vrstvu, ktord mé na starosti kontrolu stavu slave jednotiek a taktiez udrziavanie tychto
stavov. Subject poskytuje rozhranie pre prijem spracovanych a sformatovanych dat na naj-
vyssej urovni.
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Subject

|
¥ ¥

Messenger Streamer

Obr. 6.10: Diagram triedy Subject a jej zavislosti.

Streamer

Trieda Streamer slizi ako tenky obal nad triedou PeerConnectionManager, ktorej zodpo-
vednost je udrziavanie audio a video prenosu od jedného ucastnika k druhému. Riesi vSetky
casové limity a snazi sa udrzat spojenie otvorené. Pouziva triedu Messenger na ziskanie
vsetkych aktudlnych stavov spojenia a informuje o nich ostatné Subjecty. Streamer notifi-
kuje o svojich zmenéch prostrednictvom delegatneho protokolu StreamerDelegate. Stopy
pre audio a video st brané z triedy MediaManager. Ak pocas zahajovania audio reldcie nie
je dostupna audio stopa, Streamer zahdji vytvorenie nového RTC spojenia aby stopu ziskal
a zahdji prenos audio streamu prostrednictvom triedy PeerConnectionManager. Streamer
vyzaduje pre konfiguraciu triedy Messenger nastavenie MQTT serveru.

M nger Ol Streamer

PeerConnectionManager

v v v

StreamerDelegate Settings MediaManager

Obr. 6.11: Diagram triedy Streamer a jej zavislosti.

PeerConnectionManager

Trieda PeerConnectionManager riadi viacero spojeni (PeerConnections). Udrziava si tak-
tiez viacero medialnych audio a video streamov a dokaze vysielat medialny stream viacerym
observerom. Pre kazdu instanciu triedy PeerConnection si udrziava separatny Messenger
s uréitym nastavenim (subjectld, deviceld). M4 na starosti prijimanie alebo odmietanie
novych poziadaviek na spojenie. PeerConnectionManager nastavuje aktudlne RTC audio
a video stavy prostrednictvom triedy MediaManager.

PeerConnectionManager]o— PeerConnections

PeerConnectionMediaProviderProtocol ServerSettings MediaConstraints Messenger

Obr. 6.12: Diagram triedy PeerConnectionManager a jej zavislosti.
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PeerConnection

Trieda PeerConnection pouziva triedu RTCPeerConnection (popisani v sekcii 3.1) na vy-
tvaranie RTC spojeni. Vykonéva tzv. offer dance, popisany na obrazku 3.8. V pripade
chyby nastavi svoj stav na failed a trieda PeerConnectionManager na nu zareaguje. Po
tom, o je trieda PeerConnection inicializovana a SDP spravy si klienti medzi sebou vy-
menili, je mozné pridavat nové streamy. Streamy je mozné zaroven aj odoberat.

PeerMessengerDelegate RTCPeerConnectionDelegate
5 X .
. : RTCPeerConnection
_______ fmmm———--
1
RTCMediaStream 1 PeerMessenger
—4 PeerConnection ¢
MediaStatus .
ConnectionState
Y Y Y Y
PeerConnectionMediaProviderProtocol ServerSettings MediaConstraints Messenger

Obr. 6.13: Diagram triedy PeerConnection a jej zavislosti.

PeerMessenger

Trieda PeerMessenger je obsiahnutd v triede PeerConnection. Vyuziva sa pre zasielanie
RTC dat prostrednictvom détového kandlu (peer-to-peer). Déta, tectice cez signalizaény
MQTT protokol su teda zdvojované a tec¢tt dvomi kanalmi. To sa hodi v pripade vypadku
serveru MQTT. PeerMessenger poskytuje podobné aplika¢né rozhranie pre prijimanie a
odosielanie sprav ako Messenger.

PeerMessageProvider RTCDataChannelDelegate

A A

) Uy g e [
1
1

PeerMessenger
¢ Y ¢
PeerMessengerDelegate PeerMessageSubscriberProtocol RTCDataChannel

Obr. 6.14: Diagram triedy PeerMessenger a jej zavislosti.

MediaManager

MediaManager vyuziva triedy RTCAudioSession a AVCaptureSession pre spravu audio a
video streamov. RTC frameworku poskytuje vyluény pristup a umoznuje tak menit nastave-
nia zvukovej relacie. Taktiez riesi pracu s kamerou, vypinanie a zapinanie svetla, nastavenia
parametrov kamery a podobne. DalSou zodpovednostou tejto triedy je kontrola, & pouzi-
vatel dovolil aplikacii vyuzivat kameru a mikrofén.
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MediaManagerAudioProtocol MediaManagerProtocol PeerConnectionMediaProviderProtocol
X . X
________________ . R T T
1 1
A"/ 1 A"
MediaManagerVideoProtocol MediaManager RTCAudioSessionDelegate
L 2
RTCVideoTrack RTCPeerConnectionFactory
RTCVideoSource RTCAudioTrack

AVCaptureVideoDataOutputSampleBufferDelegate

Obr. 6.15: Diagram triedy MediaManager a jej zavislosti.

Messenger

Messenger poskytuje triede Subject rozhranie pre zasielanie sprav s vyuzitim MqttManageru.
Subject nepoznd implementacné detaily zasielania sprav a je mu poskytnuta abstrakcia
pre zasielanie. Toto rieSenie umoznuje v pripade zmeny signalizacného protokolu jedno-
ducho implementovat komunikacné rozhranie a nemusi sa menit implementéicia Subjectu.
Messenger sa prihlasi k odoberaniu urcitych typov sprav a ak prijme spravu, notifikuje
Subject prostrednictvom delegitnej metody. Messenger pouziva triedu MessageBroker
pre zistenie typov prichadzajicich sprav a ich transforméciu z MessageProtocolu na kon-
krétny typ spravy.

MessageSubscriberProtocol
A

MessageBuffer Messenger
N——————————————

v v v

BrokerFactory MessageAgentinfo MessageProviderProtocol

Obr. 6.16: Diagram triedy Messenger a jej zavislosti.

MqgttManager

Trieda MgttManager riesi vSetku komunikiciu s MQTT serverom prostrednictvom triedy
MgttProvider (tenkd vrstva nad kniZnicou CocoaMQTT). MgttManager udrziava zoznam
Messengerov a topicov, na ktoré je prihldseny (TopicSubscription). MqttManager vy-
uziva iba jedno fyzické spojenie s MQTT serverom a v pripade vytvorenia novych Messengerov
imituje jeho spravanie — na novovytvoreny Messenger si odoslané vsetky retained spravy
na ktoré je novy Messenger prihlaseny. MgttManager sa fyzicky odhlasi z odberu pre topic

v momente, ked sa z neho odhlasi posledny Messenger. V pripade straty spojenia sa trieda
snazi spojenie nadviazat znovu. Ak sa to podari, trieda sa znovu prihlasi na vsetky odbery,
na ktoré bola pred vypadkom prihlasena.
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MgttManager prevadza triedy typu Message na retazce, ktoré sa posielaji prostrednic-
tvom MQTT a taktiez prichddzajice spravy prevadza naspéf.

MgttManager obsahuje MessageBuffer, sliziaci ako zdsobnik pre filtrovanie duplicit-
nych sprav, ktoré sa porovnavaju s poslednymi desiatimi spravami pre kazdy topic a iba
unikatne spravy moézu cez neho prejst. V pripade vyuzivania PeerMessengeru si spravy
duplikované vzdy, pretoze sa posielajiu dvoma cestami (MQTT a RTC détovy kanal).

|MessageProviderProtocol PeerMessageSubscriberProtocol MqttManagerProtocol
A A A
1 1 !
b e e ———————— - 1

Y

MessageSubscriberProtocol M geAgentinfo

|—<  MqttManager

L 2
PeerMessageProvider 1 MaqttProviderProtocol

BrokerFactory MessageBuffer TopicSubscription

Obr. 6.17: Diagram triedy MgttManager a jej zavislosti.

Message
Message reprezentuje datovy model pre akikolvek spravu zasielant cez inernetovu sief.

Zahina pat hlavnych typov:

e ControlMessage — Zahina vsetky typy sprav pre ovladanie zariadenia, ako napriklad
otocenie kamery.

InfoMessage — Sprava spojend s dostupnostou Subjectu.

StatusMessage — Sprava informujica o nejakom stave jednotky (iroven hluku).

e RtcMessage — Sprava spojend s RT'C komunikédciou (ICE, SDP...).

PairingMessage — Sprava spojend s informaciami ohladom péarovania jednotiek.

MessageProtocol SendableProtocol

Message

ControlMessage InfoMessage PairingMessage RtcMessage StatusMessage

Obr. 6.18: Diagram triedy Message a jej zavislosti.
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6.3 Realizacia vyslednej aplikicie (VibeHome)

Realizacia spociva v spojeni modulu pre prenos audia a videa a taktiez deteké¢ného modulu
implementujiceho algoritmus ViBe. Samotna aplikicia vSak vyzaduje synchronizaciu dat
zariadeni a zachytenych snimkov. Taktiez je potrebné pri detekovani pohybu upozornit
pouzivatela notifikdciou, obsahujicou dany snimok. V ramci synchronizacie dat je potrebné
zabezpecit, aby sa lokalne data ulozili na zariadeni. V tejto sekcii je dalej popisany vyvoj
pouzivatelského rozhrania.

6.3.1 Prvy prototyp synchronizicie zariadeni

Prvy prototyp aplikdcie vyuzival technolégiu Firebase® ako implementéciu serverového rie-
Senia pre spravu uzivatelov a parovanie zariadeni. Firebase vyuziva pre perzistenciu a spra-
covanie dat na servery NoSQL’ vo forméte JSON. Priklad vyslednej databazovej $trukttry
je zndzorneny vo vypise 6.1. Detailnym rozborom tohoto riesenia (dévody pre deoptima-
lizdciu...) sa nezaoberdm, nakolko vysledné riesenie technolégiu Firebase nepouziva. Pre
nazorny ucel vsak postaci nasledovny popis.

Pre spéarovanie slave jednotky s master jednotkou som navrhol rieSenie, kde server
pre master jednotku vygeneruje ndhodné stvormiestne ¢islo. Toto ¢islo sa zobrazi na mas-
ter jednotke a na slave jednotke ho pouzivatel vyplni. Spolu s vygenerovanym kédom sa
pre master jednotku vygeneruje ¢islo skupiny, v ktorej budui zariadenia spolu komunikovat
signaliza¢nym protokolom. Detaily ohladom pouzitia subjectId a groupId st vysvetlené
v sekcii 6.2. Kbd sa zobrazuje na master jednotke a zadava na slave jednotke. Je to z do6-
vodu, ze ak by chcel iito¢nik na master jednotke sledovat zariadenie na ktoré utoci, stacilo
by v spravny okamzik uhadnuf Stvormiestny kéd a dostal by sa k medidlnemu streamu
slave jednotky. Zodpovednost akceptacie vygenerovaného koédu je vSsak na slave jednotke.
Pri zhode vygenerovaného kédu sa master jednotke zasle unikatny identifikdtor (subjectId)
danej slave jednotky.

V neskorsej faze projektu, kedy pribudla potreba zasielania a ukladania zachytenych
snimkov, som usudil, Ze Firebase nie je najhodnejsie zvolenou technolégiou pre pripad pou-
zitia mojej aplikacie. Dozvedel som sa, Ze lepsim riesenim bude vyuzit technolégiu CloudKit
popisant v sekcii 2.4. Dovody pre prechod na CloudKit:

e Potreba registracie pri sluzbe Firebase. Pre vyuzivanie pouzivatelskych tc¢tov je
pri sluzbe Firebase vyzadovana registracia. Ekosystém Applu vsak pontka moznost
vyuzitia iCloud 0¢tu, ktory je potrebny aj na stahovanie aplikacii z AppStoru. Ak teda
pouzivatel stiahol moju aplikaciu z AppStoru, je vlastnikom iCloud G¢tu a nemusi sa
do aplikacie prihlasovat. Vsetky jeho data st automaticky stiahnuté z jeho tuctu.

e Firebase spoplatnuje datové ulozisko nad ramec bezplatného balicku. Pri
zvysenom datovom toku alebo prekroceni urc¢itého objemu déat je preto potrebné pla-
tit. V pripade iCloudu s vyuzitim frameworku CloudKit st pouzivatelské data ulozené
na ucte pouzivatela. To moze priniest pouzivatelovi pocit bezpecia z pouzivania ap-
likacie, ktord pouziva synchroniziciu so servermi Applu. Ak pouzivatel zaplni svoje
ulozisko, mo6ze si ho za mesacény poplatok u Applu rozsirit.

5Firebase — https://firebase.google.com/
"NoSQL - je databazovy koncept, v ktorom datové tlozisko a spracovanie dat pouzivaji iné prostriedky
nez tabulkové schémy trati¢nej relacnej databazy.
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e Udrzba serverového rieSenia pri sluzbe Firebase. Pri zvySenom objeme dét
alebo zaplneni bezplatného tloziska datami vSetkych pouzivatelov je treba za sluzbu
Firebase platif. Taktiez je treba ddvat pozor na stav serverov alebo udrziavat sepa-
ratny serverovy kod a riesit pripadné bezpecnostné problémy spojené s implementa-
ciou takéhoto riesenia. V pripade CloudKitu je tato zodpovednost na firme Apple.

e Jednoducha implementéacia zdielania pri CloudKite. CloudKit pontika hotové
rieSenie zdielania pouzivatelskych dat, popisané v sekcii 2.4. V pripad sluzby Firebase
by bola nutné vlastnd implementécia takéhoto riesenia spojena s dalsou jeho tidrzbou.

1 |..."groups": {

2 "someKeyld—231212": {

3 "subjld—123": {

4 "name": "Living room",

5 "state": 3}, // e.g. pripajanie

6 "subjId—567": {

7 "name": "Kitchen",

8 "groupld": "someKeyld—231212",
9 "state": 2} } // e.g. jednotka aktivna
10 |1,

11 | "subjects": {"subjIld—123": "someKeyld—231212",

12 "subjId—567": "someKeyld—231212"},

13 | "codes": {"0983": {"groupld": "someKeyld—231212",

14 "subjectld": "subjld—123",

15 "timestamp": 123124342342} }...

Vypis 6.1: Priklad databazovej struktiry serverového riesenia implementovaného
prototypu s vyuzitim Firebase. Pre nazorny ucel je Struktira zjednodusena.

6.3.2 Synchronizacia dat pomocou CloudKitu

Na obrazku 6.19 je znazorneny diagram tried a ich zavislosti. Predstavena struktira zabez-
pecuje synchronizaciu dat s pouzivatelskym iCloudom. Déta st ulozené vo forme lokélnej
cache. Hlavnou triedou, ktora zastresuje pristup k lokalnym cache objektom, je trieda
CloudManager, ktora je jedina¢ikom (singleton®). a pri spusteni aplikdcie sa musi nasta-
vit. Tato trieda si udrziava aj aktudlny zoznam databdz (privatnu a zdielané). Zakladnou
triedou je trieda BaseLocalCache, z ktorej dedi ZoneLocalCache a CameralocalCache a
pontka rozhranie pre prihlasovanie sa na databazové odbery (subscriptions).

Prihlasovanie sa na odber pre Specifické udalosti, akymi je napriklad prijimanie zdie-
lanych poloziek alebo prijimanie zmenenych a upravenych poloziek, mé na starosti trieda
ZoneLocalCache. T4 si udrziava aktualizacné tokeny (popisané na konci sekcie 2.4) a sa-
motné zony. Pouzivatelovi sa po prvom spusteni vytvori v jeho privatnej databaze vlastna
zona. Ostatné zony patria do zdielanej databdzy. Pri zmene prav alebo objektov v online
CloudKit databéaze si trieda sama aktualizuje svoje lokalne data. Rovnako je rieSend nie
len synchronizicia databdz alebo zén, ale aj zariadeni a ich prislusnych dat. Tuto zodpo-
vednost ma na starosti trieda CameralocalCache, ktora si udrziava najaktualnejsiu kopiu
zariadeni, ich nastaveni a taktiez zachytenych snimkov. Vizba CloudKit zaznamov je riesena
kompoziciou, kvoli tomu, ze CloudKit zdznamy nemézu vyuzivat dedi¢nost [1]. Pri prvej
synchronizacii nie je aktualiza¢ny token znamy, takze pri prihlaseni na odber sa vyziadaja
vsetky data.

8Singleton — je ndzov ndvrhového vzoru, ktory sa vyuziva v pripade, kedy je potrebna iba jedna instancia
objektu pocas behu programu.
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BaselocalCache
+
I

ZoneModel —# ZonelLocalCache CameralLocalCache k— CameraModel H CKRecord
i A A T

CKZone ImageModel H CKRecord

[CKContainer —0[ CloudManager k— CKDatabase]

Obr. 6.19: Diagram tried a ich zavislosti znazornujuici riesenie synchronizacie dat pomocou
CloudKitu. Triedy zvyraznené modrou farbou pochadzaji z frameworku CloudKit a ich
popis sa nachadza v teoretickych vychodiskach sekcie 2.4.

Obe triedy ZoneLocalCache a Cameral.ocalCache aktualizuji pomocou funkcionality
odberov data lokalnej cache. Pre aktualizaciu pouzivatelského rozhrania sa pouziva trieda
s ndzvom NotificationCenter, z iOS frameworku Foundation. NotificationCenter po-
skytuje mechanizmus $irenia informécii (broadcast) naprie¢ celou aplikdciou. Na miestach,
kde je treba pouzivatelovi zobrazovat aktuilne data, sa vytvori observer, registrovany
na triedu NotificationCenter, ktora je jedinacik.

Dolezité data, ktoré konzumuje pouzivatel sa nachadzaja v triedach Camera a CameraImage.
Tieto data spracovava a obsluhuje spominana trieda CameraLocalCache. Data nachédza-
juce sa v tychto triedach st znazornené v schéme na obrazku 6.20. Pri modifikdcii zdznamu
Camera moze vzniknat konflikt, spojeny s oneskorenou synchroniziciou dat. Pri konflikte
sa na strane klienta vyskytne chyba, obsahujica povodny zaznam, ktory mal pouzivatel
k dispozicii pri jeho manipulécii a zaroven novy zaznam, pochadzajici zo servera. Riesenim
konfliktu je vyber zdznamu zo servera.

Pri vypnutej aplikacii a vzdialenej zmene dat dojde k notifikovaniu aplikicie formou
silent’ notifikdcie, ktora spusti synchronizaciu dat.

( Camera ) [ Cameralmage
PK | recordid PK | recordid
name: String FK | cameraRef: Camera
detectionOn: Bool === === < image: CKAsset
devicelD: String thumbnail: CKAsset
\_ Ostatné CloudKit metadata ) \_ Ostatné CloudKit metadata |

Obr. 6.20: Schéma CloudKit databaze. Okrem definovanych datovych poloziek sa v databaze
nachadzaju aj metadata CloudKitu, obsahujice zaznamy ako identifikdtor autora, datum
vytvorenia, modifikacie, autor poslednej modifikacie a dalsie...

9Silent notifikdcia — je notifikdcia, ktord sa vizuilne nezobrazi pouZivatelovi, aviak zobudi aplikdciu
pre moznost dalsieho spracovania.
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6.3.3 Notifikacie

CloudKit pri prihlasovani na odber zmien v databaze pontka moznost Specifikovat notifi-
kaciu so statickym obsahom, ktora pride v pripade tpravy, vymazani alebo pridani objektu
na ktory sa prihlasujeme. Nie je mozné sa odkazovat na predom nezndme data, len na typ
prichddzajucich dat. V pripade riesenej aplikacie je potrebné v notifikacii zobrazovat dete-
kovany snimok pohybu.

Tento problém sa da realizovat vytvorenim aplikacného rozsirenia (extension), ktoré
funguje nezavisle na aplikacii a spracovava vsetky notifikdcie, obsahujice data pre zobraze-
nie. Rozsirenie bolo implementované vytvorenim nového targetu'’, ktory obsahoval jedini
triedu NotificationService, ktord dedi z triedy UNNotificationServiceExtension. Tato
trieda musela ziskat identifikdtor pridaného snimku. Tento identifikdtor slazi na vytvorenie
dotazu, ktory z CloudKit databaze stiahne zaznam o kamere, pre uvedenie nazvu kamery
v notifikdcii. Dalsim dotazom sa stiahne zachyteny snimok a prilozi sa k notifikacii, ktors sa
nasledne pouzivatelovi zobrazi. Pri klepnuti na notifikdciu bola implementovana navigacia
do galérie daného zariadenia.

6.3.4 Perzistentné tlozisko

Predstavené rieSenie lokalnej cache je vyhovujice do doby, dokial nie je aplikdcia ukoncena
uzivatelom alebo systémom z dévodu uvolnovania prostriedkov pre dalsiu aplikaciu. Preto
som sa rozhodol implementovat perzistentné tlozisko. Z vykonnostnych dévodov som siahol
po kniznici Realm. Dévody preco je tato technoldgia pre perzistenciu dat rychlejsia, nez
nativne rieSenie postavené na SQLite, je popisané v ¢lanku [19].

Naivnym pristupom som modifikoval modely zobrazené na obrazku 6.19. Pridal som
do nich atributy, do ktorych sa triedy spojené s CloudKitom serializovali, aby boli data
kompatibilné s databazou Realmu. Problém nastal pri snimkoch. Data, obsiahnuté v triede
CKAsset obsahuja len odkaz na docasné tlozisko, nie vSak samotné data snimku. Preto
bolo potrebné data z odkazu nacitat a separatne spolu s metadatami CKAssetu serializovat.
V ramci usetrenia datového tloziska na zariadeni som do perzistentnej databaze ukladal len
nahlady snimkov. Snimok v plnom rozliseni sa stahoval na vyziadanie pri prezerani galérie.

Dalsim problémom, s ktorym som sa potykal, bola praca s objektami databaze, prebie-
hajica medzi vlaknami aplikdcie. Realm vyzaduje, aby k objektu nac¢itanému z databaze
alebo ulozenému do databaze bol pristup iba z jedného vldkna. Operacia synchronizacie
dat vSak prebieha na inom vlidkne ako v pripade zobrazovania ddt (hlavné vlikno) alebo
spracovania snimku. Pévodny naivny pristup k databazovym objektom musel byt reimple-
mentovany z pristupu predavania referencie objektu, na predavanie identifikatoru objektu.
Vlakno, ktoré potrebuje pristup k objektom pre dalSie spracovanie, dostalo namiesto refe-
rencie identifikator objektu a podla neho si z databaze dany objekt znovu vytiahlo.

6.3.5 Pouzivatelské rozhranie (UI)

Prvé prototypy riesSenia slizili len na overenie technického rieSenia pre prenos audia a videa.
Dalsia aplikacia a jej UI vzniklo pre potreby testovania a ladenia detekénych algoritmov.
Vysledny design aplikacie prilozeny v prilohe B reflektuje graficky navrh z obrazku 5.5
sekcie 5.4. UI bolo implementované programovo c¢iastoCne s vyuzitim kniznice SnapKit
popisanej v sekcii 2.5, ale taktiez pomocou Storyboardov popisanych v sekcii 2.3.

Y arget — Specifikuje novy produkt aplikacie, jeho build nastavenia, triedy a zdroje potrebné pre vytvore-
nie takéhoto targetu. Aplikdcia mdze obsahovat viacero targetov (testy, Apple Watch, produként verziu...).
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6.3.6 Integricia modulu na prenos audia a videa (VibeHomeCore)

Integracia modulu na prenos audia a videa je velmi jednoducha. Spoc¢iva v napojeni pouziva-
telského rozhrania na rozhranie triedy MasterSubject alebo triedy SlaveSubject a ich ini-
cializovani. Nasledne sa pouzivatelské rozhranie reprezentované triedou UIViewController
prihldsi na odbery zmien pre stavy, ktoré chce reflektovat pouzivatelovi. V pripade ovla-
dacich prvkov staci zavolat prislusni metédu triedy Subject. Je vSak treba reagovat na
zivotny cyklus aplikacie a triedy UIViewController vysvetlenej na obrazku 2.2 a napriklad
pri volani metddy viewDidDisappear () ukoncit perzistentné spojenie.

6.3.7 Integricia modulu na detekciu pohybu (VibeDetection)

Kniznica WebRTC, ktorad vo vnutri frameworku ziskava pristup ku kamere, neposkytuje
ziadny spdsob ako sa dostat k surovym datam senzoru zariadenia. Pre potreby integracie
modulu VibeDetection do danej aplikicie bolo treba modifikovat zdrojové kédy kniznice
WebRTC. Pripravend verzia kniznice je k dispozicii prostrednictvom Cocoapods'!, avsak
ak je treba kniznicu modifikovat, je potrebné ziskat zdrojové kédy'?, ktoré st rozsiahle
(~4GB) a pomocou build skriptov v projekte vygenerovat vysledny framework, ktory sa
manudalne prilinkuje k projektu. Kniznica bola upravena a poskytuje moznost priradenia de-
legatnej triedy, ktoré obsahuju metédy poskytujice framebuffer zariadenia kamery. Upra-
venda kniznica WebRTC bola prilinkovana k modulu VibeHomeCore a surové data senzoru
boli spristupnené pomocou rozhrania triedy MediaManager. V aplikécii sa detekcia zapi-
nala prostrednictvom rozhrania triedy EnhancedVibeDetector, ktorej stavy boli popisané
na obrazku 6.9 a pouzivatelské rozhranie reflektovalo stavy prostrednictvom delegata (roz-
hranie) triedy EnhancedVibeDetectorDelegate. Pri detekovani pohybu sa z obrazku vy-
tvori néhlad (thumbnail) a spolu s pdvodnym obréazkom sa ulozi do iCloudu cez CloudKit.
Pouzivatel na master jednotke nasledne dostane notifikaciu obsahujicu dany snimok.

6.4 Metriky kédu

V tejto kapitole boli popisané len najdolezitejsie Casti rieSenia implementovanych modulov
a samotnej aplikacie. Vela zdanlivo jednoduchych problémov je potrebné riesit komplexne
a implementovat tak velké mnozstvo kodu. Z doévodu obmedzeného rozsahu vsak nie je
mozné popisat detailnejSie ¢asti implementacie. Nazornd ukazka rozsiahlosti projektu je
znazornend v tabulke 6.1. VAcsina kédu je pisana v jazyku Swift, avSak grafické shadery
st pisané v Metal Shading Language, ktory je popisany popisany v sekcii 4.4.

H Modul H Stiborov | Prazdnych riadkov ‘ Komentare | Kod ||
Vibe 13 249 197 924
Vibe Shaders 3 37 33 129
VibeHome 46 752 554 3140
VibeCore 84 1562 1156 6802
Spolu 146 2600 1940 10995

Tabulka 6.1: Tabulka znazornujica rozsah zdrojovych kédov pre jednotlivé moduly.

1CocoaPods — manazér zavyslosti: https://cocoapods.org/
2https:/ /webrtc.org/native-code/ios/
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Kapitola 7

Testovanie

Tato kapitola predstavi vsetky fazy a spOsoby testovania, ktoré boli pouzité v ramci danej
aplikacie. V prvej casti 7.1 je mozné sa docitaf, ktory sposob testovania sa pouzil pocas
celého vyvoja az po findlne testovanie aplikacie. V druhej ¢asti 7.2 je uvedené, ako prebiehalo
testovanie prvého prototypu aplikacie a aké si jeho vysledky. Nasledne je popisané findlne
testovanie aplikacie a jej vydrzi na zvolenych zariadeniach. Na konci kapitoly st na zdklade
analyzy poznamok finalneho testovania vypisané navrhy na zlepsenie, ktory by mohli byt
vykonané pri budicom vyvoji.

7.1 Spobsob testovania

Testovanie pocas celého vyvoja aplikacie prebehlo celkovo na siedmych zariadeniach. Tri
z nich sa pouzivali ako zariadenia primarne: iPhone 7, iPhone SE, iPad 2017. Nasledujtce
Styri zariadenia boli pozicané od znamych a pouzivali sa na testovanie vyznamnejsich zmien
v mojej aplikacii: iPhoneX, iPhone6S Plus, iPhone6S, iPhone7 Plus.

Usability testing

Usability testing alebo inak testovanie pouzitelnosti je technika, ktord sa pouziva na hod-
notenie nejakého produktu alebo sluzby pomocou jeho testovania s/na reprezentativnych
pouzivateloch. Cielom danej testovacej techniky je urcit pripadne vysledni spokojnost pou-
Zivatela s produktom. Obvykle s ticastnici daného testovacieho procesu moderatori (¢asto
vyvojar aplikicie) s predpripravenym pldnom testovania a ndhodny pouzivatel (¢asto pred-
stavitel koncovych pouzivatelov). Taktiez sa tohoto procesu moézu zti¢astnit aj pozorovatelia,
ktori pozoruju proces testovania a prispievaju tak k ziskavaniu vysledného obrazu pre cely
proces. Testovanie pouzitelnosti prebieha nasledovne: moderator dava pouzivatelovi, ktory
nikdy pred tym nebol v styku s danym produktom, rézne tlohy. Spolu s pozorovatelmi
zaznamenava verbalne a neverbalne poznamky pouzivatela behom procesu plnenia jednot-
livych tloh. Po zhromazdeni vsetkych tidajov a ich zotriedeni sa vykona nasledna analyza.
Vystupom analyzy su zistenia, ¢o presne mali vyvojari produktu prerobif alebo dokoncit,
aby sa stal pritazlivejsi a Gspesny pre pouzivatela. Po vykonani zmien sa uskutoc¢ni dalsie
kolo testovania. Toto sa vykonava do doby, dokial sa neziska produkt, ktory je pre pouzi-
vatela uspokojivy [25, 14].
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Priebezné testovanie aplikacie

Priebezné testovanie aplikacie prebiehalo iterativne formou malych usability testov, ktoré
su popisané nizsie. Neslo vSak o klasické testovanie pouzitelnosti, nakolko sa funkcie po-
stupne testovali na dvoch alebo troch Iudoch, ktorym sa po testovani predlozil kratky dotaz-
nik. Na zaklade tychto dotaznikov a skromnej spétnej vizbe tcastnikov a taktiez vlastnych
predchadzajucich sktsenosti, ziskanych pri tvorbe aplikacii, som nasledne vykonal zmeny a
vylepsSenia v danej aplikacii.

7.2 Testovanie prvého prototypu aplikacie

Prvy prototyp aplikdcie bolo mozné testovat s pouzitim dvoch zariadeni. Pre komunikaciu
medzi zariadeniami sa pouzil komunikaény model master/slave. V mojom prototype bola
slave jednotka, ktora vysielala medidlny stream a jednotka master stream prijimala.

Prototyp vypadal nasledovne 7.1 a mal naimplementovant funkciu pre prenos audia a
videa v redlnom case, jednoducht detekciu pohybu pomocou algoritmu Running average.

Testovanie prvého prototypu aplikécie prebiehalo v aredle fakulty, kde som nasiel Studen-
tov pre vykonanie testovania. Testovanie prebiehalo par dni, pocas doby navstev prednasok.
Vo vysledku sa testovania zicastnilo 14 Tudi. Po tvode a vykonani samotného testovania
mali respondenti vyplnif nizsie uvedené tvrdenia:

1. Celkovy dojem z aplikdcie mam pozitivny.
2. PAaci sa mi napad, ktory sa snazi autor realizovaf.

3. Danu aplikiciu povazujem za prakticka a readlne pouzitelnd v budicnosti po jej do-
konceni.

4. Kvalita prenosu videa je pre 1. prototyp dostacujuica.

5. Detekcia pohybu je v danom prototype pouzitelna v dostatoc¢nej miere.

Odpoved bolo mozné zvolit z 5 variant, ktoré boli ohodnotené ¢islami s odpovedajicim
popisom: 1 — silne nesthlasim; 2 — nesiihlasim, 3 — mam neutralny nazor; 4 — sihlasim;
5 — silne suthlasim. Vysledky daného dotazniku st znazornené v grafe 7.1.

V ramci vysledkov testovanie bola od respondentov zozbierana spétna vézba. Ich nega-
tivne a pozitivne nazory som utriedol a zhrnul do nasledujtacich bodov:

e Pouzivatelom chyba galéria, v ktorej by bolo mozné zobrazif snimky vytvorené pri
detekovani pohybu.

e Pri pomalom pohybe detekcia nefungovala tiplne spolahlivo.

e Pouzivatelia spomenuli potencionalny pripad, kedy by chceli mat ako rodi¢ia dohlad
nad dietatom z viacerych jednotiek. V prototype bolo mozné iba spojenie 1:1.

Po analyze spatnej viazby som prisiel k zaveru, ze hlavné zmeny, ktoré musim vykonat
pre zlepsenie aplikdcie st implementacia galérie pre zobrazenie detekovanych fotiek. Taktiez
ma to donutilo zamyslief sa nad pouzitim zlozitejsieho a spolahlivejsieho algoritmu pre de-
tekciu pohybu alebo vylepsit vysledna aplikdciu o Sirsie moznosti monitorovacieho procesu
(many-to-many). VSetky vyssie zhrnuté pripomienky sa nasledne iterativne implementovali,
testovali na vlastnych zariadeniach. Vo vyslednej variante st pripomienky vyriesené.
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Ohodnotenie dotazniku - Prvy prototyp

M Tvrdenie 1

M Tvrdenie 2

Tvrdenie 3

Tvrdenie 4

l I I I I I I M Tvrdenie 5
3 4 5

Ohodnotenie

=
o

Pocet ucastikov
O P N W H U1 OO N 0O VO

Tabulka 7.1: Na grafe je jasne vidiet, Ze vac¢Sina respondentov hodnotila celkovy napad
aplikacie, jej pouzitelnost, perspektivu a funkcionalitu v danej etape velmi kladne (hodno-
tenim 4-5).

7.3 Finalne pouzivatelské testovanie

Usability testovanie findlnej aplikacie prebehlo podla respondentov hladko. Behom tuvodu
som kazdému respondentovi vysvetlil, ¢o je testovanie pouzitelnosti a ¢o vlastne testuje,
ako testovanie prebieha, aky je jeho prinos a ako bude testovanie trvat. Nasledne bolo
treba skontrolovat, ¢i si respondenti uvedomili, ze behom testovacieho procesu maji hovo-
rit vsetko nahlas. Po ivode sme sa s respondentmi pustili do samotného procesu testovania.
Pre tento tcel bol predom pripraveny scenar (sada akeii), ktoré zahrniovali testovanie tych
najdoélezitejsich casti aplikacie. Kazdé akcia obsahovala Specifické otazky, ktoré mi mali po-
moct ziskat reakcie o dolezitych sucastiach aplikacie. Nasledne mal na dopliujice otazky
reagovat ¢islom od 1 do 5, podobne ako v sekcii 7.2. Vysledky testovania st zndzornené
v jednotlivych grafoch pod kazdou akciou zo scendra. Celkom sa testovania zucastnilo 19
respondentov. Testovanie prebiehalo na aplikécii s jej povodnym nastavenim (prazdna ap-
likdcia bez dat). Pripraveny scenér akcii a tvrdeni vyzeral nésledovne:

1). Spustite monitoring a za¢nite ho sledovat na druhom zariadeni, nisledne
ohodnotte nizsie uvedené tvrdenia:

1. Péarovaci proces bol intuitivny.

[\)

. Bol potrebny tutorial na vysvetlenie parovania.

w

. Kvalitu prenasaného videa povazujem za velmi dobru.

S

. Celkovy dojem z rychlosti navigacie po aplikacii pri plneni tiloh mam velmi dobry.
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(a) Parovanie (b) Master jednotka (c) Slave jednotka

Obr. 7.1: Podoba aplikécie prvého prototypu. Obrazok a) zobrazuje proces parovania (ge-
nerovanie parovacieho kédu). Obrazok b) zobrazuje master jednotku a tlac¢idlo na otocenie
kamery. Obrézok c) zobrazuje slave jednotku a ndhlad kamery.

Akcia 1: hodnoctenie tvrdeni
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Pocet ucastikov
Tabulka 7.2: Znazornenie hodnotenia plnenia tloh v rdmci akcie 1.

2). Spustite monitoring a zapnete prenos zvuku z monitorovacieho zariade-
nia, nasledne ohodnotte nizsie uvedené tvrdenia:

1. Hned som prisiel na to, ako sa zapne odposluch audia z vysielacieho zariadenia.
2. Som si isty, ze audio prenos bezi v redlnom Case vdaka zmene statusu.

3. Kvalitu prenasaného audia povazujem za velmi dobru.

66



Akcia 2: hodnoctenie tvrdeni

M Tvrdenie 3
3 — m Tvrdenie 2
M Tvrdenie 1

0 2 4 6 8 10 12 14 16 18 20

Pocet Ucastikov

Ohodnotenie

Tabulka 7.3: Znazornenie hodnotenia plnenia tloh v rdmci akcie 2.

3). Spustite a nasldne vypnete detekciu pohybu na monitorovacom / vysie-
lacom zariadeni, vyvolajte pohyb pred kamerou a skontrolujte obsah galérie,
nasledne ohodnotte nizsie uvedené tvrdenia:

1. Hned som prisiel na to, ako sa zapina detekcia pohybu na monitorovacom zariadeni.
2. Hned som prisiel na to, ako sa zapina detekcia pohybu na vysielacom zariadeni.
3. Detekcia pohybu fungovala podla predstav.

4. Bolo jednoduché najst detekované snimky.
Akcia 3: hodnoctenie tvrdeni

5

Tvrdenie 4

4
M Tvrdenie 3
M Tvrdenie 2

Ohodnotenie

3 M Tvrdenie 1
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Pocet ucastikov
Tabulka 7.4: Znazornenie hodnotenia plnenia tloh v ramci akcie 3.

4). Spustite monitoring a nasledne vymazte vysielaciu kameru, nésledne
ohodnotte nizsie uvedené tvrdenia:

1. Tlac¢itko na vymazanie kamery som nasiel hned.

2. Po vymazani kamery se stalo to, ¢o som o¢akédval (vysvetlenie: vyskocilo odpovedajice

upozornenie na monitorovacom zariadeni, prenos videa sa prerusil).
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Akcia 4: hodnoctenie tvrdeni

M Tvrdenie 2

Ohodnotenie
o

M Tvrdenie 1

2 4 6 8 10 12 14 16 18

Pocet tcastikov

Tabulka 7.5: Znazornenie hodnotenia plnenia tloh v ramci akcie 4.

5). Umoznite niekomu prostrednictvom zdielania sledovat prenos videa z
vysielajiceho zariadenia, nasledne ohodnotte niZsie uvedené tvrdenia:

1. Proces zdielania je jednoduchy a intuitivny.

2. Zdielanie a sledovanie videa z vysielajiceho zariadenia prebehlo bez problémov.

Akcia 5: hodnoctenie tvrdeni

M Tvrdenie 2

Ohodnotenie
N

M Tvrdenie 1

Pocet ucastikov
Tabulka 7.6: Znazornenie hodnotenia plnenia tloh v ramci akcie 5.

6). Celkovy dojem z:

1. findlneho testovania aplikdcie mam pozitivny a rad by som dant aplikdciu odporucil

kamaratom.

2. vyslednej aplikdcie mam velmi dobry (aplikdcia mi prijde ako intuitivna a konzis-

tentnd).
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Akcia 6: hodnoctenie tvrdeni
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Tabulka 7.7: Znazornenie hodnotenia plnenia tloh v ramci akcie 6.

Suhrn

Po analyze vyssie uvedenych grafov je mozné jednoznac¢ne odvodit, ze vysledné testovanie
aplikacie dopadlo velmi pozitivne. Respondenti prakticky bez problému, rychlo riesili zadané
ulohy, ¢o je vidiet aj na ich hodnoteni. Bolo aj par hodnoteni s niz$imi znamkami, ale bola
to len mald Cast respondentov. Zo spitnej vizby respondentov je zrejmé, ze vysledny dojem
znazorneny na obrazku 77 je kladny.

7.4 Testovanie vydrze

Testovanie vydrze bolo vykonané v poslednej faze vyvoja aplikicie a pouzivatelského tes-
tovania. Testovanie prebiehalo na troch zariadeniach s opera¢nym systémom iOS 11.3.1:
iPhone 7, iPhone SE, iPad 2017. Vydrz bola testovana len v rezime slave, nakolko testo-
vanie vydrze u master jednotky nema zmysel, nakolko nie je neustile spustend. Testované
boli dva scenare:

e Slave jednotka v rezime so spustenou detekciou.

e Slave jednotka v rezime prenosu audia a videa s vypnutou detekciou pohybu.

Vysledna vydrz zariadeni je zobrazend v tabulke 7.8. Pocas prenosu sa na slave jednotke
zobrazoval prenasany obraz, ¢o je vSak potrebné len vo faze nastavovania jednotky. Toto
vylepSenie je spomenuté aj v nasledujicich navrhoch na zlepSenie.

7.5 Navrhy na zlepSenie

7 analyzy vysledného testovania vyplynuli funkcie, ktoré by pouzivatelia radi videli v apli-
kacii:

e Pridanie podpory natacania videa v okamziku zachytenia pohybu. Jedna
sa 0 uzito¢na funkciu, ktord ma urcite zmysel. Otazkou vsak je, ¢i by to zariadenie
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Vydrz batérie
7:12
6:00 |
4:48
3:36 |

224 F

N - I - .

0:00
iPhone 7 iPhone SE iPad
H Detekovanie 2:32 2:01 7:03
B Stream 1:1 1:09 0:46 5:04

Tabulka 7.8: Vydrz zariadeni v rezime prenosu audia a videa medzi jednou master a slave
jednotkou alebo v rezime detekcie pohybu.

s aktivnou detekciou pohybu a aktivnym prenosom multimédii zvladlo po stranke
vykonu.

e Alarm pri prekroceni nastavenej hranice zvuku. Tato funkcia bola implemen-
tovand v module aplikdcie pre prenos audia a videa. Uroven hlasitosti sa medzi jed-
notkami prenasa pri aktivnom spojeni oboch jednotiek. Ak slave jednotka prekroci
mnou nastavend uroven zvuku, master jednotka zavibruje. To vsak neplati v pripade,
ze neprebieha aktivny prenos. Implementéacia tejto funkcie by spocivala v navrhnuti
pouzivatelského nastavenia pre upozornenie po prekroceni hladiny zvuku a zaslani
notifikdcie na druhé zariadenie.

e V aplikacii chyba nastavenie minimalnej irovne pohybu pre zaslanie ozna-
menia. Tato hodnota je v aplikicii napevno nastavena a pouzivatel neméd moznost,
ako ttto hodnotu nastavit. Dovodom pri navrhu bolo vytvorenie ¢o najjednoduchsieho
UI, aby nebol pouzivatel zahlteny mnohymi zbyto¢nymi volbami. Toto nastavenie by
vsak bolo velmi vhodnym rozsirenim, ktoré by rozsirilo pouzitelnost aplikécie.

e Vylepsenie vydrze slave jednotky pri streamovani. Istym riesenim je pocas
doby streamovania znizit programovo jas na najnizsiu moznu iroven a taktiez zakazat
zobrazenie streamovaného videa.

e Bezpecnostné riziko. Na slave jednotke je mozné vymazat celt jednotku. Bolo by
vhodné opatrenie kédom.
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Kapitola 8

Zaver

Cielom tejto diplomovej prace bolo navrhnit aplikdciu pre bezpeénost domacnosti, umozinu-
jacu vzdialeny dohlad nad domacnostou prostrednictvom sparovaného mobilného zariade-
nia, ¢o sa uspesne podarilo splnif. Dolezitou ¢astou prace bola detekcia pohybu, ktora patri
medzi problematiku oboru pocitac¢ového videnia. Vysledkom prace si dva znovupouzitelné
moduly a vysledna aplikdcia.

V ramci implementacie vznikol prototyp aplikicie, implementujici algoritmus Running
average, s vyuzitim kniznice OpenGL ES. Ten sa vSak kvoli jeho nevhodnym vlastnostiam
stal nepouzitelny v mojej praci. Preto som siahol pre popularny algoritmus ViBe, ktory
musel byt kvoli obmedzeniam implementovany pomocou kniznice Metal. Algoritmus som
implementoval ako znovupouziteIny modul a jeho vyslednd varianta bola vylepSena pomo-
cou morfologickych operacii.

Dal$fm realizovanym modulom bol modul na prenos audia a videa. Pre tento modul
som navrhol robustna architektiru, ktora ponika moznost prenosu peer-to-peer medzi via-
cerymi zariadeniami (many-to-many). Sicastou bolo aj prerobenie WebRTC kniznice a
spristupnenie delegatnych metdd pre pristup k surovym datam kamery zariadenia pre po-
treby analyzovania obrazu.

Tieto moduly boli integrované do vyslednej aplikacie, ktord ma jednoduché a intu-
itivne rozhranie. Aplikdcia uspesne implementuje synchronizaciu dat pomocou technoldgie
CloudKit a data ukladé na lokalne zariadenie pomocou kniznice Realm. Jednotky sa paruja
automaticky a zariadenia je mozné zdielat s inymi Gc¢tami iCloudu. V pripade zachytenia
pohybu dostane prihlaseny pouzivatel notifikdciu obsahujicu zachyteny snimok.

Aplikacia bola v ramci faze prototypovania a vo vyslednej fize otestovand na tizkom
vzorku pouzivatelov a boli navrhnuté zmeny pre dalsi mozny vyvoj.
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Priloha A

Pouzivatelské rozhranie dalsich
najpopularnejsich aplikacii

Aplikiacia WardenCam'

WardenCam

< WardenCam

Set your device

[ camera [l viewer ]
or |
/N ‘
Save your recording online
v L *e
| Sign in to Google

G signin with Google

(a) slave jednotka

Iicgexpiralion date: 1 /2018 E
o o) 7~i0: i

(b) Gvodn4 obrazovka (¢) master jednotka

Obr. A.1: Ukazka pouzivatelského rozhrania aplikdcie WardenCam.

https://itunes.apple.com/us/app/wardencam-video-surveillance/id9142247667mt=8
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Aplikicia Presence Video Security”

Videos

® Presence

DJ Cameras & Devices >

0 MB of 50 MB used

E Videos & Pictures >

Create Rules >
B8 Friends >
o »
{C} setings >
@) rea >
Upgrade to Pro

iPhone uzivatela Olinka Y. ¢

Today 2018.05.16 (2 total, 2 new)

1
(a) menu aplikdcie (b) galéria (¢) master jednotka

Obr. A.2: Ukazka pouzivatelského rozhrania aplikdcie Presence.

3

Aplikacia IP Webcam Home Security Camera

IP Webcam -

< IP Webcam Camera n http://192.168.1.55:8080/ m

m Viewer
ﬂ Camera

o fF C @
(a) ivodné obrazovka (b) slave jednotka (¢) master jednotka

Obr. A.3: Ukazka pouzivatelského rozhrania aplikicie IP Webcam.

https://itunes.apple.com/us/app/presence-video-security/id6185982117mt=8
3https://itunes.apple.com/us/app/ip-webcam-home-security-camera/id1264454867 7mt=8
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Aplikicia Alfred Security Camera®

w02 -CZ LTE 13.02 v %30%m & al02-CZ = 1313 T4 26%m ) i
|G [> X
= ALFRED - i | g :
== Security for Everyone Wed, May 16 Zastavte bolest’ hrdla hned' na zaciatku

b

13.12.37 13.12.02
l:‘ 0d B

131113 13.11.06 13.09.16
| VT ¥ 3

Search 1000+
travel sites instantly

13.08.00 13.07.25 13.07.25

Cheapflights

X0 Find cheap flights. - i o
3% The latest travel deals. = 13.07.23 13.06.35 13.04.29

T

1111

iPad5

(a) tvodné obrazovka (b) galéria (¢) master jednotka

Obr. A.4: Ukazka pouzivatelského rozhrania aplikacie Alfred.

Aplikacia Security Camera — Surveillance Video®

il 02-CZ LTE 13.22 3 3 ]

< Camera

Connection code:

e

oy uS dde

SouneAIns LIS o4l Uedo PuD PooIUMmOd L

Connection

#1 Open Cam Survelllance on the second device.

‘sesiner

#2 Select Monlor.

#3 Enter the connection code.

enujuod

#4 Click the connection button.

0
0
3
v
¢
<
.
)
3
)
0
>
Y
v

(a) ivodna obrazovka (iPad)

(b) parovanie (¢) master jednotka

Obr. A.5: Ukazka pouzivatelského rozhrania aplikicie Security Camera — Surveillance.

4https://itunes.apple.com/us/app/alfred-security-camera/id9664608377mt=8
Shttps://itunes.apple.com/cz/app/security-camera-surveillance-video/id12727562347mt=8
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Priloha B

Podoba vyslednej aplikacie

al02-CZ UTE 16.00 % 4 wil02-CZ

£ Vibe Home

al02-CZ UUE 16.01

Vibe home

< Monitoring center Small Phone

Monitoring center 13 May 2018

Ipad Camera

Small Phone -

Detection

S 0o NN
s s s

Camera

(a) Uvodna obrazovka (b) Zoznam jednotiek (¢) Galéria snimkov

al02-Ccz & 1.02 22.58 v % 61%m)

< Monitoring center Iphone Camera m

Small Phone

Connected

(d) Master jednotka (e) Slave jednotka
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Priloha C

Obsah CD

Prezentaény plagat (poster.pdf)

Kratka ukdzka pouzivania aplikicie (video.mp4)

Jadro na prenos audia a videa (VibeHomeCore)

Jadro pre detekciu pohybu (VibeDetection)

Vysledna aplikdcia (VibeHome)

Patch pre WebRTC framework (WebRTC)
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