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Anotace

Bakalarska prace na téma ,Kyberkriminalita — kriminologické aspekty” pojednava
o problému kriminality spojené s uzivanim informacnich technologii. V prvnich
dvou kapitolach je definovana pfedevSim zakladni terminologie souvisejici s
informacnimi technologiemi a definice pojm0 relevantnich pro tuto praci.
Nasledujici kapitoly se vénuji konkrétnim typlm utokd v ramci kyberprostoru. V
zaveru prace jsou popsany mozné stupné ochrany a prevence pied danymi utoky,
a nasledné vybrany nékteré legislativni predpisy slouzici k ochrané proti a

pripadné represi za trestné &iny na Gzemi Ceské republiky.
Klicova slova

PocitaC, kyberprostor, kyberneticky utok, kyberneticka kriminalita, hacking,

prevence,

Annotation

The bachelor thesis on "Cybercrime — Criminological Aspects" deals with the
problem of crime related to the use of information technology. In the first two
chapters, the basic terminology related to information technology and the definition
of terms relevant to this thesis is defined. The following chapters deal with specific
types of attacks within cyberspace. The thesis concludes with a description of the
possible levels of protection and prevention against these attacks, followed by a
selection of some legislative provisions serving to protect againt cybercrime and
possibly repress criminal offences in the Czech Republic.
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Uvod

V navaznosti na sou€asny vyvoj informacnich technologii a spole¢nosti je
v8eobecné akceptovano, Ze se pocitaCe, mobilni zafizeni a jina elektronicka
zarizeni pfipojena do globalni sité staly téméf neodmyslitelnou soucasti naSich
zivotd a pronikaji nam jak do pracovniho, tak i osobniho prostfedi. Tento fenomén
neni obecné vniman jako negativni, musi se vSak pocitat s tim, Ze s rapidnim

vyvojem technologii se také zvySuji rizika a hrozby s technologiemi spojené.

Tento vyvoj informacnich technologii ma za nasledek zvySeni kvality a
rychlosti pfenosu informaci, s tim vSak vznika nutnost zaméfit se i na ochranu
téchto potencionalné dulezitych a kritickych informaci. Negativnim aspektem
tohoto prudkého technologického pokroku je narust tzv. Kybernetické kriminality.
Utognici neustale vymysleji a nachazeji nové a zaroven sofistikovangjsi zpasoby,
jak proniknout do chranénych systému, velice rychle se adaptuji na aktualni trendy
ve snaze informace zménit, znicit, ukrast nebo jinak zneuzit pro svlj prospéch
nebo ve prospéch jinych osob ¢i organizaci.
béznému Clovéku na prvni pohled zdat. Témér kazdy byl vystaven néjaké formé
kybernetické kriminality nebo pokus o ni. JelikoZ je v poslednich letech ¢astéji nez
kdykoliv pfedtim vyuzivano informacnich technologii k pachani trestné Cinnosti jak
jednotlivymi pachateli, tak kriminalnimi a teroristickymi organizacemi, tak dochazi
k zvySeni nebezpecénosti napadeni bézného uzivatele i kritickych infrastruktur

spolecnosti a statu.

Proto se sou€asné s kriminalitou rozviji také informaéni bezpecnost jako
prakticky obor, jenZ ma na starost ochranu informaci jak osob fyzickych, tak
pravnickych. Primarné se zabyvaiji tyto obory preventivni strankou ochrany, aby
nedoslo ke ztraté integrity, duvérnosti a pfipadné dostupnosti informaci. V ramci
represe je dulezita legislativa, diky které je mozné efektivné potrestat pachatele

kyberkriminality.



Cil prace

Cilem prace je popis fenoménu kybernetické kriminality, jeho rozbor,
specifika a popis jednotlivych aktérll. V praci jsou uvedené zakladni definice
souvisejici s kybernetickou kriminalitou, vysvétleny jednotlivé typy kybernetickych
utokll, a zaroven jejich pfipadna prevence z hlediska osobni ochrany a
technického zabezpeceni. V roviné represe jsou zminény legislativni opatfeni
spojené s timto fenoménem, a to jak v Ceské republice, tak na Grovni mezinarodni.
Ke konci prace je zhodnoceni dosavadniho statistického reportu kybernetické

kriminality od Policie CR.



1. Vymezeni zakladnich pojmu

1.1. Poditac

Kazdy pocitaé se sklada zruznych fyzickych tedy hardwarovych a
programovych tedy softwarovych komponent, které pak mizeme nalezité rozdélit
podle jejich funkce vyuziti napfiklad pocita osobni to je notebook a stolni pocitac

nebo server ¢i diskova pole atd.’

1.1.1. Hardware

Kazdy pocitaC je slozen z nékolika zakladnich Casti. Procesor, graficka
karta, operacni paméti, zvukova karta, pevné disky k ukladani dat, a to vSe je
pfipojeno na zakladni desce znamé taky jako motherboard a v3e je napajeno
zdrojem. Dale pak k mohou byt k pocitali pfipojeny vstupni a vystupni periferie

témi rozumime véci jako sluchatka, klavesnice, mys, tiskarna, scanner atd.’

1.1.2. Software

Druhou soucasti pocitace je jiz zminéné programové vybaveni, které vznika
tvofivou Cinnosti autora. Software Ize definovat jako jakysi soubor instrukci dat,
anebo programu, které jsou nutné k ovladani pocitace a jinych pozadovanych
ukoll. Software je tedy Siroky pojem zahrnujici, kterym oznacujeme aplikace a
programy spustitelné na pocitaci. Zatimco hardware pocitaCe je staticka Cast

pocitace software je dynamicky a stale se ménici soucasti. 2

Softwarovy program je chranén je autorskym pravem podle zakona ¢.
121/2000 Sb., Zakon o pravu autorském, §2 odst. 2. ve znéni ,Za dilo se povaZuje
téZ pocitacovy program, fotografie a vytvor vyjadfeny postupem podobnym
fotografii, které jsou plvodni v tom smyslu, Ze jsou autorovym vlastnim dusevnim
vytvorem. Databaze, ktera je zpusobem vybéru nebo usporadanim obsahu
autorovym vlastnim duSevnim vytvorem a jejiz soucasti jsou systematicky nebo

metodicky usporadany a jednotlivé zpristupnény elektronicky Ci jinym zptsobem,

1 SMEJKAL, Vladimir. Kybernetické kriminalita. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cenék,
2015. Pro praxi. ISBN 978-80-7380-501-2.

2 ROSENCRANCE, Linda. Software [online]. [cit. 2022-07-12]. Dostupné z:
https://www.techtarget.com/searchapparchitecture/definition/software



je dilem soubornym. Jina Kkritéria pro stanoveni zpidsobilosti pocitacového

programu a databaze k ochrané se neuplatriuji.“3

AvsSak i pfesto, ze zakon v nékolika instancich pracuje ze slovy ,pocitacovy
program® nebo ,software“ zadny ze zakonu jej nijak blize nedefinuje nez jako
autorskeé dilo podle §2 odst. 1 zakona €.121/2000 Sb., Zakon o autorském pravu,
ve znéni ,Pfedmétem prava autorského je dilo literarni a jiné dilo umélecké a dilo
védeckeé, které je jedinecnym vysledkem tvarci ¢innosti autora a je vyjadfeno v
Jjakékoli objektivné vnimatelné podobé véetné podoby elektronické, trvale nebo

docasné, bez ohledu na jeho rozsah, ucel nebo vyznam.“#4

1.2. Kyberprostor

V Ceské legislativé je kyberprostor definovan v zakoné ¢&.181/2014 Sb.
,Zakon o kybernetické bezpeclnosti® pod §2 pismenem a) ,kybernetickym
prostorem digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci,

tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci“.®

Kyberprostor je mozno definovat jako virtualni misto v internetové siti na
niz je zavisly, nebot i prfesto Ze Ize kyberprostor téméf bezmezné zvétSovat,
zmensSovat, pfizplsobovat naSim pozadavkim dojde-li k zaniku technologie
internetu zanikne i veSkery kyberprostor. Kyberprostor jako takovy je pak tvofen

interakci s informacnimi a komunikacnimi technologiemi.

Hlavnimi znaky kyberprostoru jsou globalita, volny pfistup pro témeér
jakéhokoliv uzivatele, rychlost a moznost vyhledavani vaz muze se zdat
nekone¢nych informacich, avS8ak stolika informacemi pfichazi problém

s vyskytem nepravdivych a zkreslenych informaci.

3 Zéakon o  pravu autorském [online]. [cit. 2022-20-02]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2000-121

4 Zéakon 0o  pravu autorském [online]. [cit. 2022-20-02]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2000-121

5 Zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakont [online]. [cit.
2022-15-02]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181
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Kyberprostor je rozdélen na tfi vrstvy, které nejsou fyzicky nijak oddéleny,

ale jsou pristupné za jinych podminek.

Prvni vrstvou je takzvany Surface web. Jedna se o €ast internetu, ktera je
plné dostupna vétsiné uzivatell, ktefi s nim mohou interagovat a vyuzivat jej
v zasadé bez jakychkoliv jinych podminek, kromé pfistupu k samotnému internetu
a internetovy prohlizeC. Tato €ast kyberprostoru obsahuje stranky jako Google,
YouTube, Bing, Wikipedia a;.

Druhou vrstvou je Deep web. Toto je Cast internetu, ktera vétSinou vyZzaduje
jakeési pfihlaseni nebo pfistup do soukromé sité (napfiklad firemni intranet). Po
pfihlaseni se nam ,odemkne® obsah dané stranky. Napfiklad se mize jednat o
sité internetového bankovnictvi, cloudova ulozisté, socialni sité, emailové

schranky atd. zkratka vSe co bez pfihlaseni nelze vidét.

Treti vrstvou je Dark web. Na to, aby se bézny uzivatel dostal na stranky,
které jsou umistény na Dark webu tak potfebuje povétsinou anonymni prohlize€ a
konkrétni adresy (peer-to-peer pfipojeni) nebo pfritele ktery je na konkrétni strance
pfipojen (tzv. Friend-to-friend pfipojeni). Na Dark Webu se |ze dostat k utajovanym
informacim, najemnym vrazdam, détské pornografii, prodej a nakup drog,
falSovanych nebo kradenych ob&anskych a Fidi¢skych prukazl ¢i pasu, kreditni
karty nebo zbrané. Jednim z nejznaméjSich takovychto nelegalnich trzist byl ,Silk
Road®, anebo stale jesté je ,The Armory“ na kterém dochazi k obchodu

s nelegalnimi zbranémi.b

1.3. Kyberneticky utok

Kyberneticky utok Ize definovat jako jakakoliv protipravni jednani, které je
vykonano v kyberprostoru a ma za cil uskodit jiné osobé, pfiemz se nemusi nutné
jednat o €innost trestnou. Spoustu druhl kybernetické kriminality Ize pfifadit pod
konkrétni pravni normy trestniho zakoniku, avSak najdou se i takové které je velice
obtizné zafadit nebo vibec definovat. Kybernetickym utokem muZze byt utok jak

v kyberprostoru, tak i Utok na hardwarova zafizeni.”

6 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. 42-54. ISBN 978-80-88168-15-
7.

7 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. 54-56. ISBN 978-80-88168-15-
7.
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2. Kyberkriminalita

~Kyberkriminalita neboli informacni kriminalita, je nejdynamictéjSim typem
hrozby pro spolec¢nost ve vyspélych zemich. Pfi znacném zjednoduSeni se
kyberkriminalitou rozumi ty formy kriminality, které jako nastroj vyuZivaji nebo jako
cil sméruji na moderni informacni a komunikacni technologie. Prioritami v potirani
kyberkriminality v Ceské republice je v soudasné dobé zejména boj proti détské
pornografii, majetkove trestné cCinnosti na internetu, porusovani autorskych prav,

aktivitam smérujicim k vylakani zneuzitelnych osobnich udaji“ 8

21. Specifika kyberkriminality

2.1.1. Nizké naklady a dostupnost

V dnesSni dobé je kyberprostor témér vSudy pFitomnym existujicim
nezavisle na vali jednotlivce a pfipojeni do né&j nebylo nikdy snazsi a
neustavajici vyvoj informacnich technologii zpusobil témér nutnost viastnit néjaké
chytré zarizeni. PocitaC, chytry telefon, chytré hodinky atd. jsou dnes pomérné
levnou a dostupnou zalezitosti, a i pfes to, ze jejich primarni ucel nikdy nebyl
trestna Cinnost tak jejich neblahym vedlejSim ucinkem je jeji pomérné usnadnéni.
Pravé nizké naklady a dostupnost téchto zafizeni déla kyberkriminalitu tak
lakavou, nebot’ pachatel potfebuje pouze sadu dovednosti, vybaveni a pfipojeni

k siti, které je skoro vSudy pfitomné.°

2.1.2. Globalnost

DalSim specifikem je globalnost kybernetické kriminality, nebot pravé
globalnost kyberprostoru a internetu dava pachatelim moznost Gtocit na obéti
nachazejici se prakticky kdekoliv na planeté bez nutnosti vlastniho fyzického
kontaktu s obéti. Globalnost také ztézuje odhalovani a dokazovani vétSiny trestné

¢innosti v kyberprostoru pravé kvili moznosti utok kamkoliv mimo statni hranice.

8policie CR:  Hlaseni kyberkriminality — [online]. [cit. 2022-06-09]. Dostupné z:
https://www.policie.cz/clanek/hlaseni-kyberkriminality.aspx

9 MARAS, Marie-Helen. Cybercriminology. New York;Oxford; Oxford University Press, 2017. s. 3-
5. ISBN 978-01-90278-44-1;
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,V soucasnosti je vétSina kyberkriminality spojena s internetem, ale bez
vyznamu
nejsou ani dalsi sité (napr. uzavrena firemni sit bez pripojeni na internet, sit fidici
procesy v elektrarné atp.). Jedna se o otevieny system bez jediného fridiciho
centra, naopak drtiva vétSina aktivit (napf. zobrazeni webové stranky) probiha
vZdy prostfednictvim nékolika servert. Pfenos dat mezi zafizenimi tak mnohdy
prochazi pfes rizné staty, i kdyZz se obé zafizeni nachazi na stejném misté. Je
proto mnohdy nejasné, ve které zemi jsou uloZena data a pres které staty byla
transportovana.  Globalnost  kyberprostoru  vede tedy Casto také
k problematickemu postihu prostfednictvim tradiCniho trestniho systemu

zaloZeného na statni suverenité.“10

2.1.3. Anonymita

Atraktivni je pro pachatele také anonymita kyberprostoru, kde |ze pouzivat
faleSna jména Ci fotografie, tento fakt pak dava pachatell pocit anonymity, ktera
je ve skutecCnosti zdanliva, nebot pachatel za sebou mize nechat vypatratelné
digitalni stopy. Pravé pocit anonymity a neodhalitelnosti ¢asto dodava pachatelim

odvahu trestnou ¢innost pachat.!

21.3.1. Digitalni stopy
V navaznosti na anonymitu internetu je dllezité vysvétlit, pro¢ je zdanliva,

a co jsou to vlastné ony zminéné digitalni stopy.

Digitalni stopy Ize rozdélit podle toho, zdali je mozné je chovanim uzivatele
do jisté miry ovlivnit &i nikoliv, a to na tzv. digitalni stopy neovlivnitelné a digitalni
stopy ovlivnitelné.

a) Digitalni stopy neovlivnitelné

Neovlivnitelnost téchto stop neni absolutni, nicméné jakakoliv manipulace

vice nez standardni znalosti této problematiky. Tyto stopy vznikaji v zasadé

jakoukoliv interakci dvou pocitacovych systému mezi sebou, anebo fungovanim

10 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 390. ISBN 978-80-7598-554-5.

1 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. s. 392. ISBN 978-80-7598-554-5.
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systému samotného. Obecné jsou tyto stopy napfiklad ve formé chybovych logu
operacniho systému, informaci o systému samotném nebo informaci uloZzenych
poskytovatelem nejriznéjsich sluzeb na internetu (navstévnost, délka navstévy na

strance, co uzivatel vyhledaval apod).

Konkrétnim pfikladem takové stopy je IP adresa. Velice zjednodusené ma
kazdy pocitaCovy systém svou IP adresu, kterou jednotliva zafizeni potfebuji k
moznosti komunikace s jinymi systémy. IP adresa pak takovému systému slouzi
jako jeden z identifikatorll zafizeni, se kterym pravé komunikuje. ,Diky pfisnym
pravidlum definujicim hospodafeni s IP adresami a vefejné pristupnymi
databazemi, RIR (Regional Internet Registry), které obsahuji informace o drZitelich
jednotlivych adresovych blokd, je mozné velmi rychle zjistit, do které sité patfi
urcita IP adresa a kdo danou sit provozuje. Provozovatel dané sité pak diky
logovani informaci ze sitového provozu dokaze identifikovat, kdo (respektive jaky
pocitacovy systém) v konkrétnim ¢ase pouZival konkrétni IP adresu. Toto uréeni
je velmi ddlezitym zdrojem informaci pfi rfeSeni bezpecnostnich incidentd
(kybernetickych utokd) a pfi patrani jejich po zdroji (ptivodci).“’2 Tomuto zplsobu
identifikace napomaha fakt, Zze IP adresy nejsou standardné anonymni. Pokud se
nékdo nesnazi svou pritomnost zamérné utajit, je pomérné nenarocné takového

uzivatele vypatrat.

DalSi stopou je obyCejny email. Emailova zprava ma ve zdrojovém kodu
uloZeno velké mnozstvi informaci. Mezi né byva fazen napfiklad nazev pocitaCe
a jeho operacni systém, Cas odeslani zpravy, jméno poskytovatele sluzby a
serverovou cestu. Diky IP adrese pak takova informace zahrnuje i skute€ného

odesilatele, odesilal-li emailovou zpravu z nové vytvofeného faleSného profilu.

V neposledni fadé vselijaké stopy uchovava samotny webovy prohlizec.

Ten standardné predava informace o uzivateli a jeho systému navstivenym

2 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. 138. ISBN 978-80-88168-15-7.
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strankam. Napfiklad odkud se uzivatel na konkrétni webovou stranku dostal, jaky
pouziva prohlize¢ atd. '3

b) Digitalni stopy ovlivnitelné
Touto stopou je jakékoliv informace, kterou uzivatel védomé a dobrovolné

sam poskytne jiné osobé, at uz fyzické &i pravnické. Poskytnutim si mizeme
predstavit odesilani emailovych zprav, konverzace na instantnich messengerech
(Whatsapp, Facebook aj.), pfispévky do diskusi, ale i zvefejiovani médii jako jsou
fotografie a videa na socialnich sitich. Do téchto stop patfi mimo jiné registrace
vramci soukromych siti a jejich dalSi vyuzivani. Takovych sluzeb je
v kyberprostoru nepfeberné mnozstvi, mohou to byt cloudova ulozisté, P2P a F2F

sité, chatovaci sluzby, socialni sité atd.

Jde tedy o stopy, které jsou primarné ovlivnény tim, co o sobé uzivatel sdilet
chce a co ne. '

V ramci digitalnich stop je dulezité mit na paméti, ze: ,Ve svété ICT plati
jedno pravidlo: pokud kdykoliv cokoliv nahrajete, prenesete, zprostfedkujete,
viozZite do kyberprostoru, zustane to tam ,navzdy“. VZdy bude existovat kopie
(vznikla na zékladé funkcionality pocitacového systému ¢i kopie uloZzena nékterym
jinym uzivatelem) vaSich dat. A i kdyz tato data nasledné odstranite (Ci je odstrani
nékdo jiny), k jejich skute¢nému, trvaléemu a nezvratnému odstranéni nedojde. Je
proto vhodné vénovat pozornost své digitalni stopé a informacim ¢&i datum, jez za

sebou v prostiedi kyberprostoru zanechavame.” 1°

2.1.4. Latence

Oblast kybernetické kriminality se potyka se zna¢nou latenci tedy nevime,
jak velky rozsah kyberkriminalita vlastné ma. Latence je Casto spojena s tim, Ze
obét ani nevi, zZe se stala cilem utoku kvali neodhaleni hrozby na svém zafizeni,
popfipadé nevi, Zze je dané jednani trestné, tudiz jej neohlasi. Faktorem pro

vysokou latenci kyberkriminality oproti tradiCni kriminality je také neviditelnost

13 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. 74 a 134-144. ISBN 978-80-
88168-15-7.

14 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. a 144-145. ISBN 978-80-
88168-15-7.

15 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. 135 a 134-148. ISBN 978-80-
88168-15-7.
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nasledku utoku. Anebo nevédomost pachatell, Zze pachaji trestnou ¢innosti Ci
naopak uvédomeéni si, Ze trestnou cinnost pachaji, a to je odrazuje od jejiho

nahlaseni.®
2.2. Pachatel

Nejcastéji pouzivany vyraz pro pachatele kybernetické kriminality je pojem
,hacker‘. Pojmem hacker rozumime specialistu na pocitaCe €i programatora
s velice rozsahlymi znalostmi systému a se znalostmi obchazeni bezpe€nostnich
systémU. Tyto znalosti dokaze vyuzivat k tomu, aby systém, vyuzil nebo zménil ke
svym vlastnim potfebam at uz legalnim nebo nelegalnim. Hackerem muze byt
kdokoliv ve nasem okoli, avSak ne vSichni hackefi maji primarné nekalé umysly.
Pdvodné nebyl v8ak pojem hacker nebyl vniman jako negativni, vyraz byl
vymyS$len studeny Massachusetts Institute of Technology, ktefi pracovali na
jednom z prvnich po¢itacl vibec ,z pocatku nevedlo k negativnim konotacim, ani
destruktivnim ¢i vandalskym ¢innostem. Pri budovani siti Slo o bézny a Zadouci
pfistup ¢asti skupin, které se zabyvaly programovanim.“ Avsak v dnesni dobé jiz
bude v mainstreamovych mediich pravdépodobné slovo hacker pouZzivano ve
zpravach o kybernetické kriminalité. 7

Typy pachatelt kybernetické kriminality nelze konkrétné charakterizovat: ,,Z
hlediska charakteristiky pachatele zalezi vzdy na druhu ¢i typu trestné cinnosti,
které se dopousti, neexistuje typicky pachatel kyberkriminality, pfedpokladem je

pouze zéakladni uZivatelska znalost kyberprostoru“'®

2.2.1. Hacking
Hacking jako takovy neni nelegaini ¢innosti do té doby, nez za¢ne hacker

ohrozovat €i zneuzivat systém a informace bez védomi jejich vlastnika.

16 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 391. ISBN 978-80-7598-554-5.

17 ZAVRSNIK, Ale$. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5.

18 GRIVNA, Toméas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 392. ISBN 978-80-7598-554-5.
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Podle typl utoki mizeme hackery rozliSit na amatérské a profesionalni

hackery v navaznosti na to jakou znalost technologii konkrétni Gtoky vyzaduji. °

Dale bychom pak mohli hackery rozfadit do kategorii podle jejich motivaci.

2.2.1.1. Black Hats

Hackefi, ktefi maji velice rozsahlé znalosti o tom, jak se dostat do pocitacu
pocitaCovych siti a pfes bezpecnosti prvky a protokoly. K tomu, aby pronikli do
téchto systémi nebo je obesli, tito hackefi vytvafeji takzvany malware (z

anglického malicious software — Skodlivy software), ktery jim to umoznuje.

PovétSinou byva cilem téchto hackerl osobni nebo penézity zisk, avSak
mohli bychom tyto hackery najit i v kontrarozvédnych sluzbach nebo teroristickych
organizacich kde jsou nastrojem informacCni a kybernetické valky. Black hat
hackefi nemaiji zadné standardy co se zkuSenosti tyée od amatérskych hackerq,
ktefi Sifi malware jen proto, aby znepfijemnovali zivot, po velice dobré hackery se
specifickym cilem, kterym muize byt kradez, zaména nebo znieni informace.

2.2.1.2. White Hats

g

Také znami jako ,etiCti hackefi jsou hackefi ktefi pouzivaji své schopnosti
a znalosti ve prospéch druhych ve snaze je ochranit najit slaba mista systému a
ty pomoci odstranit. VétSinou jsou to zaméstnanci nebo externisté najmuti
organizacemi jako bezpec€nosti specialisté. White hat hackefi pouzivaji stejné
metody hackovani jako Black Hat hackefi s tim rozdilem, Ze neporusuiji legislativu,

nebot maji svoleni od organizace, ktera je najala, tudiz se jedna o Cinnost legalni.

2.2.1.3. Grey Hats

Hackefi pfesné na pomezi White Hats a Black Hats, nejsou to ani to.
VétSinou se do systému nabouraji o problému organizaci informuji a nabidnou, ze
problém za uplatu odstrani. V horSim pfipadé vaSe slabé misto odhali online, aby

ho pfipadné mohli vyuzit jini hackefi.

19 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 392. ISBN 978-80-7598-554-5.
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Grey Hats samotni slaba mista vétSinou nezneuziji, ale i pfesto se jedna o

nelegélni ¢innost, nebot’ se dostali do systému bez svoleni organizace.?°

2.2.2. Hacktivismus

Hacktivismus je velice kontroverznim pojmem které se da spojit s rGznymi
vyznamy, jedna se o spojeni slov hacker/hacking a aktivismus. Lze definovat jako
— pouZiti pocitaCovych technik, jako je hacking, jako formu obcanské
neposlusnosti, k propagaci politické agendy nebo spolec¢enskych zmén.“?
VétSinou se setkdavame s hacktivismem, jehoz primarni cil je ochranit svobodu
slova, lidska prava, svobodu informaci ¢i Sifeni povédomi o konkrétni
problematice. NejznaméjSi skupinou hacktivistd jsou takzvani ,Anonymous® u
kterych jak napovida nazev, nikdo nezna identity jejich &lent. Clenové samotni se

navzajem neznaji a komunikuji vyhradé pomoci pocitacovych prostredku.

Hacktivismus i pfestoZze ma velice podobné znaky s kyberterorismem,
terorismem byt nemusi, nebot pfi operacich hacktivistd neni primarnim cilem
vyvolat fyzické nasili ani zplsobeni permanentniho poskozeni. Hacktivismus i
pfes to, Ze u néj pozorujeme primarné nelegalni aktivity stejné jako mohou
pouzivat hackefi jde ho velice tézko Ize asociovat s hackery jako takovymi, nebot
hacking, na rozdil od hacktivismu, je primarné provozovan za urcitym ziskem Ci

zabavou. %2

2.3. Obét
AvSak kromé pachatele je také vhodné zaméfit se na viktimologii tématu
kybernetické kriminality. Obéti kyberutoku se mize stat témér kdokoliv, fyzicka

osoba, pravnicka osoba €i jen spolecnost jako takova. Typicka obét stejné jako

20 LASKOW, Sarah. "The Counterintuitive History of Black Hats, White Hats, And Villains" [online].
2017. [cit. 2022-01-19]. Dostupné z: https://www.atlasobscura.com/articles/the-counterintuitive-
history-of-black-hats-white-hats-and-villains

21 MIKHAYLOVA, Galina. Definice pojmu hacktivismus [online]. 2014. [cit. 2022-01-19]. Dostupné
z: https://digital.library.txstate.edu/bitstream/handle/10877/5378/MIKHAYLOVA-THESIS-
2014 .pdf?sequence=1

22 stanford University: What is hacktivism [online]. [cit. 2022-01-17]. Dostupné z:
https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/Hacktivism/what.html
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pachatel neni, vzdy zalezi na konkrétnim typu kybernetického utoku. Je nékolik
skupin viktimizace nebo chceme-li v nasem pfipadé kyberviktimizace do kterych

muzeme obéti zafadit, viktimizace primarni, sekundarni a terciarni.

2.3.1. Primarni viktimizace

V tomto pfipadé je v ramci kybernetického utoku, utok sméfovan pfimo proti
obéti, které chce pachatel zpusobit ujmu. Tedy napfiklad ziskani pfistupu na profil
socialni sité, nebo emailové schranky fyzické osoby. Anebo pravnicka osoba jejiz

data byla ukradena.

2.3.2. Sekundarni viktimizace
V ramci sekundarni viktimizace je obét v ohrozZeni skrze to, Zze pachatel se
napfiklad dostal do databaze néjaké pravnické osoby jako prvni obéti a data, ktera

ziskal maze nyni vyuzit k utoku na obét dalsi.

2.3.3. Terciarni viktimizace
Terciarni viktimizace se tyka dopadu kybernetické kriminality na spole¢nost
jako takovou. Napfiklad zdrahani €i odmitani obéti nadale pouzivat chytra

zarizeni, ¢i paranoia nedostate¢ného zabezpeceni. 23

3. Jednotlivé typy kybernetickych utoki
V ramci kybernetické kriminality se muzeme setkat s pomérné Sirokym

spektrem kybernetickych utoku, které muzeme rozdélit podle Sdéleni €. 104/2013

23 MARAS, Marie-Helen. Cybercriminology. New York;Oxford; Oxford University Press, 2017. s.
3-5. ISBN 978-01-90278-44-1.
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Sb. m. s. tj. Umluva o poé&itadové kriminalité do né&kolika zakladnich kategorii a

podkategorii.?*

a) Trestné Ciny proti divérnosti, integrité a dostupnosti pocitaCovych dat a
systém

b) Trestné Ciny spocivajici v Sifeni Skodlivého obsahu

c) Trestné Ciny souvisejici s pocCitaCem

d) Trestné Ciny spocCivajici v porusovani prav dusSevniho vlastnictvi

3.1. Utoky proti davérnosti integrité a dostupnosti poéitadovych dat a
systému
3.1.1. Pronikani do systému a socialni inzenyrstvi

3.1.1.1. Phishing

Phishing je typ kybernetického utoku, ktery vyuziva manipulace a
socialniho inZenyrstvi. Cilem phishingu je uvést uZivatele v omyl a to tak, Ze
utoCnik rozesila faleSné emaily Zadajici napfiklad o ovéfeni pFistupovych udaji k
internetovému bankovnictvi, coz je také jedna z nejCastéjSich forem phishingu. Po
odeslani téchto Udaju je velice pravdépodobné Ze udaje jiz dostal pachatel, jenz

tento utok zosnoval. 25 26

3.1.1.2. Pharming

Pharming je stejné jako phishing jedna zforem socialniho inzenyrstvi,
avSak ponékud sofistikovanéjsi nez phishing samotny. Stéjné jako phishing
vyuziva pharming lidského omylu. Uzivateli pfijde vérohodny e-mail od jeho banky,
u kterého je budto pfiloZzeny soubor tvafici se jako bézny formular nebo dokument,
ktery je ve skutecnosti pouze zamaskovany malware a v momenté stazeni tohoto
faleSného dokumentu mate malware v pocitaci. Druhou variantou je e-mail zadaji
doty¢ného o kliknuti na odkaz tvafici se jako pfihlaSeni do internetového
bankovnictvi. Kliknutim na pfiloZzeny odkaz mohou nastat dva pfipady. Budto se

24 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha. Wolters Kluwer, 2019. s. 393-404. ISBN 978-80-7598-554-5.

25 Kaspersky: What is Pharming and how to protect yourself [online]. [cit. 2022-07-22]. Dostupné
z: https://www.kaspersky.com/resource-center/definitions/pharming

26 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha. Wolters Kluwer, 2019. s. 393. ISBN 978-80-7598-554-5.
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uzivatel dostane na stranku odkud se okamzité zacne stahovat malware do
pocitaCe, nebo se dostane na stranku tvafici se jako legitimni stranka banky, ale
po zadani pfihlaSovacich 0daji se tyto udaje ulozi do vzdalené utoCnikovi
databaze, a pro zmirnéni podezfeni je uzivatel nasledné pfesmérovan na

opravdovou stranku své banky.

Toto jsou pfiklady dvou nejCastéjSich pouziti pharmingu, tedy jednak jako
zpusob, jak dostat vySe zminény malware do pocitace, nebo jako forma kradeze

za pouZziti IZivych nebo zavadéjicich informaci. 27

3.1.1.3. Prolamovac¢ hesel

Jedna se o pomérné jednoduchy typ kyberutoku, jehoz uspésnost zalezi na
kvalité uzivatelskych hesel, nebot se jedna o software slouzici jako generator
znaku, ktery zkouSi generovat hesla do doby, nez narazi na to spravné. Tedy

obsahujici razné velka pismena, Cisla a specialni znaky. 2

3.1.2. Virus (Malware)

Virus je typ pocitatového programu, ktery se po spusténi zaCne sam
replikovat. Toho dosahne pomoci napadnuti jiného programu a vlozeni vlastniho
kédu. Jelikoz tento proces probiha bez svoleni a ¢asto ani védomosti uzivatele,

virus je oznacen jako druh Skodlivého softwaru (malware).

Konecény ucel pocitatového viru ale mize byt rizny. Od méné Skodlivych
vira, které pouze zpomaluji pocita¢ provadénim uloh na pozadi, a kterych si
uzivatel nemusi nikdy vSimnout, pres viry urCené ke kradezi financi nebo osobnich
udaji uzivatele, az po viry urCené k sabotazi systému, smazani dat anebo

poskozeni celého pocitace.

21 Kaspersky: What is Pharming and how to protect yourself [online]. [cit. 2022-01-19]. Dostupné
z: https://www.kaspersky.com/resource-center/definitions/pharming

28 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 394. ISBN 978-80-7598-554-5.
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PfestoZze se pojmem ,pocitaCovy virus“ ¢asto nespravné oznacuje témér
jakykoliv skodlivy software, pocitatové viry nejsou v dnesni dobé tak prevalentni

jako jiné druhy malwaru.

3.1.21. Trojsky kun

Trojsky kun je druh Skodlivého softwaru (malware), kterého zakladem je
oklamani uzivatele o jeho opravdovém ucelu. Toho dosahne obvykle tim, Zze se
prezentuje jako jiny program nebo soubor. Konkrétni pfiklad funkce muize byt
stazitelny dokument v e-mailu tvarici se jako bézny formulaf, nebo také podvodna

reklama na socialnich sitich nebo jinde.

Trojsky kOn jako takovy nebezpeény neni, pouziva se pouze jako
prostfedek k prfeneseni Skodlivého kdédu do pocitate. NejbéznéjSim ,nakladem®
(payload) trojského koné v dneSni dobé je tzv. backdoor (zadni vstup). Laicky
fe¢eno, je to zplsob pro hackera, jak si pomoci trojského koné ,otevfit vstup do
pocitaCe zevnit“. Znamena to tedy, Zze po staZeni trojského koné ziska hacker
pristup do cilového pocitace, ve kterém pak mlze provadét celou fadu ¢innosti,

podobné jako je popsano vise v popisu pocitacového viru.

Na rozdil od viru ale trojsky ki pro svou ¢innost nenapada jiné programy
ani se nereplikuje (i kdyz teoreticky hacker s pomoci trojského koné mulze po

ziskani pristupu napadeny podita¢ zavirovat).?®

3.1.2.2. Rootkit

Rootkit je soubor softwaru pouzivany pro ziskani pfistupu k jinak
nepfistupnym datlim nebo Castem pocitace. ,Root* (angl. ,kofen®) je oznaceni
privilegovaného uctu v Linuxovych systémech, a rootkit je tedy vyuzZivan
k pfekonavani podobnych omezeni, pokud uZivatel (nebo, ¢astéji, hacker) nema
relevantni pfistup. Pfestoze se takovyto software da pouzit i k nevinnym ucelum,
napfiklad v PC servisu apod., vétSinou rootkit vyuzivaji pravé hackefi, at uz
k ziskani pfistupu k citlivym datim, nebo ziskani plnych administratorskych prav,

a tudiz uplné kontroly nad pocitacem.

29 KOLOUCH, Jan a VOLEVECKY, Petr. Trestnépravni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze. 2013. s. 41-44. ISBN 978-80-7251-402-1.
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At uz se do pocitace dostane jakkoliv, velky problém s rootkitem, ktery se
uspésné spustil na napadeném pocitaCi, je ten, Ze jelikoz si zajistil
administratorska prava, muze jednoduse ovladat a upravit nastaveni jakéhokoliv
antivirového softwaru, ktery by ho jinak mohl detekovat a smazat. Proto pokud si
ho uzivatel nebo antivirus nevSimne dostatec¢né brzo, tak vétSinou je nasledné

velmi tézké pocitac vycistit a znovu zprovoznit.

Zajimavou vlastnosti rootkitu je to, Ze je to opravdu pouze nastroj na
prekonani urcité prekazky. Pokud by tedy uzivatel napadeného pocitace nebo
technik v servisu byl dostate€né schopny, mohl by pouzit svlj vlastni rootkit
k znovunabyti administratorskych prav, a naslednému odstranéni dotycného

ciziho rootkitu, kterym byl pocitaC napaden.

Jelikoz je rootkit tedy pouze nastroj, da se kromé& vySe zminénych
nezakonnych ucell pouzit i k béZnym, v zasadé legalnim €innostem, kupfikladu
ve firemni siti ho mizZe administrator nainstalovat jako zpusob monitorovani
zameéstnancl. Dal§im pfikladem by mohlo byt domaci pouziti rootkitu ve formé
programu pro pfekonani ochrany autorskych prav, napfiklad CD emulatory jako
PowerlSO, nebo znaméjsi Daemon Tools. Neni to sice zcela legalni, ale porad to

z uzivatele nedéla hackera.

Co uz zcClovéka déla hackera je moderni pouziti rootkitu, ne jako
kone¢ného programu, ale pouze jako prostfedku pro zamaskovani jiného druhu
malwaru pfi proniknuti do cilového pocitace, podobné jako trojsky kan. Kde trojsky
k{n pouziva oklamani uzivatele o svém zameéru, rootkit dokaze svému ,nakladu®

(payloadu) zaijistit potfebna prava a zaroven ho zakryt pred okem antiviru. 30 31

30 KAPOOR, Aditya a SALLAM, Ahmed. Rootkits Part 1 of 3: The Growing Threat. [online]. [cit.
2022-01-22]. Dostupné z: http://download.nai.com/Products/mcafee-
avert/whitepapers/akapoor_rootkits1.pdf

31 KAPOOR, Aditya a SALLAM, Ahmed. Rootkits Part 2 of 3: A Technical Primer. [online]. [cit.
2022-01-22]. Dostupné z: https://www.01net.it/wp-
content/uploads/sites/14/2014/10/McAfee_rootkit_windows.pdf
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3.1.2.3. Spyware

Pod pojmem spyware se oznacuje jakykoliv software, kterého ucelem je
ziskavani informaci o uZivatelové aktivité, at uz na internetu a v prohlizeci, nebo
na jeho pocitaci jako takovém. Spyware v dneSni dob& nemusi byt vzdy nelegalni,
protoze vétSina modernich internetovych korporaci vyuziva legalni verze spywaru,
hlavné za ucelem cilené reklamy a ziskavani informaci o navstévnosti svych
stranek. Mezi tyto firmy zafazujeme prfednostné Google a Facebook, a spolecné
s nimi vétSina socialnich siti. Informace o téchto formach spywaru se vétSinou
nachazi v dokumentu o souhlasu pouzivani sluzeb, té, které stranky, nebo ve

formé vyskakujiciho okna ,souhlasim s cookies®, apod.

PfestoZze jsou tyto formy spywaru legalni, uzivatelé si cCasto ani
neuveédomuiji, jaké informace jsou sbirany, jak je jejich aktivita monitorovana, nebo
jak je s jejich informacemi nakladano. Jelikoz ale vSichni uzivatelé museji souhlasit
s podminkami pouziti sluzeb u vétSiny stranek, je velice obtizné vytvofit na
takovémto zakladé jakykoliv soudni pfipad. | pfesto se v dnesSni dobé tato
problematika soudné feSi, pfikladem nedavny proces s feditelem Facebooku
Markem Zuckerbergem ohledné zproneveéry informaci uzivatell Facebooku firmé

Cambridge Analytica. 32

Zavaznéjsi formou spywaru je pak tzv. keylogger, coz je software, ktery
zachycuje a nahrava stisky klaves na klavesnici. Pfestoze takovyto software neni
nelegalni, a da se pouzit i jako forma monitorovani zaméstnanct ve firmé, ve
vétSiné pfipadl se pouziva jako zpusob k odcizeni hesel, kédu, a dalSich
pfihlasovacich udaji a podobnych citlivych informaci podobné jako prolamovace

hesel.

Do pocditae se mlze dostat jako jakykoliv jiny malware, napfiklad jednim
ze zplUsobu popsanych vySe. Antivirové programy maiji vétSinou s keyloggery a

spywarem obecné problém, protoZe vétSina z nich neni v zasadé nelegalni, a

32 Spyware Workshop: Monitoring Software On Your Personal Computer: Spyware, Adware, and
Other Software: Report of the Federal Trade Commission Staff”. [online]. [cit. 2022-07-25].
Dostupné z: hitps://www.ftc.gov/reports/spyware-workshop-monitoring-software-your-personal-
computer-spyware-adware-other-software
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uzivatel si je mohl nainstalovat sam. Na odstranéni spywaru se proto pouZzivaji

specializovanéj$i programy s kolektivnim nazvem anti-spyware. 33

3.1.2.4. Ransomware

Jakykoliv software, ktery se pouziva k vydirani uzivatele, se oznacuje
pojmem ,ransomware®, od anglického slova ransom — vykupné. Ve své podstaté
malware, u ransomware nejde o to, jak se dostane do pocitate nebo jak pfesné
funguje, ale spiSe co je jeho ucel — tedy odepfieni pfistupu uzivatele od urcitych
dat nebo od celého pocitaCe, a pozadovani urcité financni Castky za jeho

navraceni.

Pfistup ml0ze byt odepfen budto prostym zaheslovanim, nebo
v zavaznéjSich pfipadech zaSifrovanim, srdznou komplexnosti pouzitého
Sifrovani. Casto se hacker snazi prelstit uzivatele tim, Ze svijj ransomware vydava
za néco oficialniho (napfiklad policii), a snazi se uzivatele dostateCné vydésit na
to, aby zaplatil pozadovanou ¢astku (malware urCeny k zastraSovani uzivatelu se
nazyva také scareware). Po pfevedeni penéz, obvykle néjakym anonymnim
zpusobem, je v hackerové nejlepSim zajmu navratit pfistup uzivateli; pokud by to
neudélal, a podobnym zplsobem okradl vice lidi, postupné by ho lidé mohli
prestali brat vazné a prestali by mu posilat penize. 34

3.1.2.5. Cerv

Z anglického worm, tento Skodlivy program se, podobné jako virus, sam
replikuje, ale, na rozdil od viru, na to nepotfebuje napadnout jiny program nebo
kamkoliv vkladat svlj kod. Nejvyznamnéjsi vlastnosti pocitaCového Cerva je ale
zpusob jeho Sifeni. Jakmile se Cerv octne na cilovém pocitadi (at' uz se tam dostal
pomoci trojského koné nebo jinym zpusobem), zacne prohledavat sit, ve které je
infikovany pocita€ zapojeny, a hledat dalSi pocitaCe, na které by se mohl

33 GREBENNIKOV, Nikolay. ,Keyloggers: How they work and how to detect them (Part 1)*.
[online]. [cit. 2022-01-22]. Dostupné z: https://securelist.com/keyloggers-how-they-work-and-
how-to-detect-them-part-1/36138/

34 KOLOUCH, Jan a VOLEVECKY, Petr. Trestnépravni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. s. 40-41. ISBN 978-80-7251-402-1.
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zkopirovat. Pokud je dalSi pocita€ nalezen a €erv zkopirovan, proces zacina znovu
a takto jsou exponencialnim zplsobem postupné nakazeny vSechny pocitace
v siti.

Jak bylo zminéno na zacatku, €erv na rozdil od viru nijak neposkozuje
systémy, ve kterych se nachazi a kterymi prochazi. Cervi kromé& svého sebe
Sificiho poslani s sebou vétSinou zadny dalSi Skodlivy kod nenesou, a dalo by se
fict, ze na velmi malych sitich jsou takika neSkodné. Jejich koneCny ucel ale
spociva v tom, Ze svoji €innosti zpomaluiji sit, ve které se nachazi, coz, v pfipadé
vétSich siti, mize mit za nasledek jeji pretizeni a vypadek, coz se také nazyva
DDoS. 3536

3.1.3. Omezovani dostupnosti sluzeb
3.1.3.1. DoS a DDoS utoky

DoS (Denial of service) a DDoS (Distributed denial of service) nemaji za cil
dostat se k néjakym informacim ¢i pfekonat bezpecénosti prvky naopak se snazi o
omezeni pfistupu na server. Utoky jsou pouzivany k odepirani konkrétnich sluzeb
na internetu tim, ze server provozujici danou sluzbu zahlti v kratkém Casovém
useku nezpracovatelnym mnozstvim pozadavku a tim docili doCasné odepfeni

jeho sluzeb.

Nejcastéji se k tomuto Utoku vyuziva sité pocitatu znamé jako Botnet. Do
sité Botnet je sit' zafizeni pfipojenych k internetu, jako jsou pocitaCe, chytré
telefony nebo jinych zafizeni schopnych internetového pfipojeni jejichz
zabezpeceni bylo prolomeno napfiklad pomoci backdoor payloadu, ktery na
zafizeni dostal zmifiovany trojsky kan a jejichZ kontrolu ma v rukou uto€nik nebo
treti strana kterou uto¢nik muze vyuzit. Kazdé kompromitované zafizeni, se stava
"botem" v této siti a je nyni mozné pres tento botnet posilat pozadavky ve vétSim

mnozstvi a mnohem intenzivnéji.

35 Kaspersky: What is a Computer Virus or a Computer Worm? [online]. [cit. 2022-02-04]. Dostupné
z: https://www.kaspersky.co.uk/resource-center/threats/viruses-worms

36 KREMLING, Janine a PARKER, Amanda M. S. Cyberspace, cybersecurity, and cybercrime.
London;Washington DC;New Delhi;Los Angeles;Singapore;Melbourne;: SAGE, 2018. s. 50-51.
ISBN 9781506347257;1506347258;
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Jedny z nejznaméjSich botnet siti jsou LOIC (Low Orbit lon Cannon) a
HOIC (High Orbit lon Cannon). Tyto botnety jsou legalnim prostiedkem k testovani

odolnosti proti DoS a DDos utokam. 37

3.2. Utoky spoéivajici v Sifeni $kodlivého obsahu
3.2.1. Sifeni détské pornografie, Sexting,

Détska pornografie je nyni kvuli internetu pomérné zavaznym problémem
pravé kvlli jeji snadné distribuci a pomérné snadna dostupnosti nejen na

Darkwebu.

,Umluva o kybernetické kriminalité zahrnuje pod $kodlivy obsah na
internetu problematiku détské pornografie, tj. takové, ktera zobrazuje nebo jinak
vyuziva dité nebo osobu, jez se jevi ditétem. Trestnim zakonem je postihovano
Jakékoliv nakladani s détskou pornografii od ziskavani pfistupu k ni po vyrobu a

distribuci.”

K problémum s détskou pornografii neodmyslitelné patfi i takzvany sexting
kdy dochazi k détské prostituci €asto za uplatu, vyménou za jiné fotografie,
zmanipulovanim nezletilé obéti ¢i pod pohrizkou nasili. Foceni intimnich partii
nahravani videi atd., to vSe je sexting a jakékoliv Sifeni nebo umysiné obstaravani
si takovychto medii je trestnym Cinem. Neni nezvyklé, Ze se takovyto sexting ¢asto
zméni na kybergrooming. 38
3.2.2. Kybergrooming

Podstatou kybergroomingu je psychicka manipulace déti dospélymi za
pouziti prostfedkd informaénich technologii s cilem ziskani davéry domluvy
osobni schuzky, na které se pachatel zpravidla pokusi obét znasilnit &i jinak
sexualné zneuzit. Stimto utokem se nejCastéji setkavame na internetovych

seznamkach, socialnich sitich nebo jen v ramci chatovacich programu®®

87 KOLOUCH, Jan a VOLEyECKY, Petr. Trestnépravni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze. 2013. s. 47-49. ISBN 978-80-7251-402-1.

38 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 397. ISBN 978-80-7598-554-5.

3Internetem bezpetné: Kybergrooming [online]. [cit. 2022-08-06]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybergrooming/
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3.2.3. Kyberstalking

Stejné jako stalking tradi¢ni se jedna o nebezpectné pronasledovani obéti
pachatelem, avSak za v tomto pfipadé je to za pouziti prostfedkd informacnich
technologii. Jedna se o dlouhodobé, opakované a stupriované kontaktovani —
pronasledovani své obéti, ve které chce umysiné vyvolat pocit strachu o své
soukromi, zdravi nebo zivot. Pachatel k dosazeni svého cile napfiklad opakované
zasila obéti SMS zpravy, obéti vola nebo ji jen prozvani, ¢asto komentuje
pFispévky obéti na socialnich sitich, anebo se uchyluje ke kradezi identity obéti a

vystupuje pak jejim jménem.4°

3.2.4. Extremismus

V ramci dodatku &. 189 k Umluvé o kybernetické kriminalité byli pfidany
také postihy za pocitatové Sifeni rasové a xenofobni nenavisti, rasové a
xenofobné motivované urazky a vyhruzky, popirani nebo hrubé zlehCovani,

schvalovani nebo ospravedIfiovani genocidy &i zloginl proti lidskosti.4!

Takovéto formy extremismu nejsou na internetu nijak vzacné vzhledem
k mnozstvi socialnich siti, které jsou nyni dostupné je pomérné snadné zalozit

skupinu podobné smyslejicich a navzajem se podporujicich lidi.

Mezi takovéto skupiny patfi popiraci holocaustu, vefejni pFiznivci totalitnich
rezimuU porusujici lidska prava at uz rezimd z minulosti nebo rezimd novodobych.
Rasové a xenofobné& motivované skupiny jako jsou skinheads nebo neonacistické

skupiny.

Vefejni zastanci nasili na rasovych mensinach. Konkrétnim pfikladem je B.
Cermak, ktery byl odsouzen za online schvalovani rasové motivovaného ttoku na
mesSity ve mésté Christchurch na Novém Zélandu. Na internetové diskusi

komentoval tuto udalost slovy ,Jak jim chutna jejich medicina. Dobra prace???!".

40 Internetem bezpeéné: Kyberstalking [online]. [cit. 2022-08-06]. Dostupné z:

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kyberstalking/

41 Kapitola I1., &lanky 3,4,5,6, Dodatkového protokol k Umluvé o pogitadové kriminalité o
kriminalizaci ¢inu rasistické a xenofobni povahy spachanych prostfednictvim pocitacovych
systém.
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Podle soudce jasné $lo o pochvalu spiSe nez o kritiku a B. Cermak byl odsouzen

bezpodmineéné na Sest let vézeni.*2

3.2.5. Kyberterorismus
| pfesto, Zze se Umluva o kybernetické kriminalité tohoto tématu nedotyka

této skupiny utokl a trestnych ¢inG Ize také zaradit kyberterorismus.

Abychom se mohli bavit o kyberterorismu musime nejdfive definovat co je
terorismus jako takovy - ,Terorismus je planované, promySlené a politicky
motivované nasili, zamérené proti nezucastnénym osobam, slouzici k dosazeni

vytéenych cild.“3

»Kyberterorismus — je konvergenci terorismu a kyberprostoru, obecné
chapany jako nezakonny utok nebo nebezpeci udtoku proti pocitacum,
pocitacovym sitim a informacim v nich skladovanym v pripadeé, Ze utok je veden
S cilem zastrasit nebo donutit viadu, nebo obyvatele k podporovani socialnich

nebo politickych cild. “4

Hlavnim rozdilem mezi kyberterorismem a terorismem je, zZe
kyberterorismus pouziva informacni technologie jako hlavni, pfi Cisté digitalnich

operacich jediny, prostfedek pro dosazeni svych cild.

Mezi cile muZeme fFadit — snahu o pfistup k utajovanym datim k zneuziti i
zniceni, pomoci DDoS utokd napadat kritickou infrastrukturu jako ropovody,
elektrarny, primysl, ale také utoky na banky a jiné finanéni instituce at uz k ziskani

finan&nich prostfedkd nebo ve snaze o kolaps ekonomického systému.

Teroristické organizace vyuzivaji kyberprostor také k Sifrované komunikaci

mezi sebou, k $ifeni své propagandy, hledani novych ¢lent ¢i sympatizantd.4®

42 Novinky.cz: Tvrdy trest za schvalovani terorismu na internetu. Muz dostal Sest let vézeni
[online]. [cit. 2021-03-16, v Case 15:07]. Dostupné z: https://www.novinky.cz/krimi/clanek/tvrdy-
trest-za-schvalovani-terorismu-na-internetu-muz-dostal-sest-let-vezeni-40354 135

43 Ministerstvo vnitra Ceské republiky MV CR: Definice pojmu terorismus [online]. [cit. 2022-01-
16]. Dostupné z: https://www.mvcr.cz/clanek/definice-pojmu-terorismus.aspx.

44 DENNING, Dorothy E. Definice pojmu kyberterorismus [online]. [cit. 2021-01-16]. Dostupné z:
https://fas.org/irp/congress/2000_hr/00-05-23denning.htm

45 KOLOUCH, Jan a VOLEVECKY, Petr. Trestnépréavni ochrana pfed kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. s. 55-57. ISBN 978-80-7251-402-1.

29



3.2.6. Fake news a hoax, Skodlivé navody, spam,

3.2.6.1. Fake news a hoax

V poslednich par letech se také setkavame s fenoménem Sifeni fake news.
.Fake news lze definovat jako zpravy obsahujici nepravdivé nepfesné nebo
manipulativni informace s cilem poskodit konkrétni osobu organizaci nebo stat. 6
Obzvlasté béhem pandemické situace ohledné COVID-19, vznikaly zpravy, které
méli obyvatelé odradit od oCkovani, zpravy zpochybnujici existenci viru Covid-19
anebo tfeba zpravy tvrdici, Ze vakcina obsahuje mikro€ip pro pfipojeni lidi do 5G
sité. Fake news je i pouhé pro zabavu ucinéné oznameni zachrannym nebo

bezpecnostnim sborim, které zapfi€ini jejich bezduvodny vyjezd.

Sifeni fake news (popladné zpravy) je trestné dle §357 odst. 1 a 2,
Trestniho zakoniku ve znéni: ,(1) Kdo umysiné zplsobi nebezpeli vazného
znepokojeni alespori c¢asti obyvatelstva néjakéeho mista tim, Ze rozsifuje
poplasnou zpravu, ktera je nepravdiva, bude potrestan odnétim svobody az na
dvé léta nebo zakazem cinnosti. (2) Kdo zpravu uvedenou v odstavci 1 nebo jinou
nepravdivou zpravu, ktera je zpusobila vyvolat opatfeni vedouci k
nebezpecli vazneho znepokojeni alespori casti obyvatelstva néjakého mista
anebo bezduvodnou zachrannou praci integrovaného zachranného systému sdéli
soudu, organu Policie Ceské republiky, organu stétni spravy, tzemni samospravy,
nebo jinému organu vefejné moci, pravnické osobé, fyzické osobé, ktera je
podnikatelem, anebo hromadnému informacnimu prostfedku, bude potrestan

odnétim svobody na Sest mésicl az tfi léta nebo zakazem cinnosti.” 47

3.2.6.2. Skodlivé navody
Jako Skodlivy navod muzZeme chapat, jakékoliv navody popisujici, jak
spachat konkrétni trestny Cin nebo tfeba navody, jak utajovat trestnou Cinnost.

Navody slouzici k vyrobé& zbrani, drog, vybu$nin a jinych pfedmétu nelegalni

46 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 399. ISBN 978-80-7598-554-5.
47 Trestni zakonik [online]. [cit. 2022-02-08]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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povahy. Nékdy se Ize setkat i s navody, kde autor zamérné uvadi Spatné postupy,

aby osoba postupujici podle nich pfiSla k néjaké ujmé.*®

3.2.6.3. Spam

Spam je kybernetickym utokem, ktery sam o sobé nutné nepfedstavuje
velkou hrozbu, pokud mu c&lovék nevénuje pfiliSnou pozornost. Spam byva
povétSinou hromadna nevyzadana zprava, reklamniho charakteru, ktera je
v nékterych pfipadech se mlze jednat o nevyzadanou zpravu ktera muze byt
doprovazena né&jakym virem, ktery se po otevieni zpravy nebo kliknutim na odkaz

ve zpravé muze stahnout do pocitacového systému.4®

3.3. Utoky spoéivajici v porusovani prav dusevniho vlastnictvi

Internet umoZzZiuje sdilet nejriznéjsi véci témér okamzité, v poslednich
letech vzniklo hned nékolik internetovych platforem pro sdileni komercnich
autorskych dél. AvSak toto pozitivum globalnosti a dostupnosti internetovych
sluzeb, také usnadniuje skoro az vybizi, k nelegalni elektronické kradezi a poté
distribuci autorsky chranénych material(l. Primarné je distribuce provadéna na
vefejnych ulozistich kde pachatel nahraje ukradeny material a ostatni uzivatelé

poté mohou ziskat jeho stazenim do poditace. 5

Jednim z dalSich zpusobd, jak se uzivatel dostane k takovému obsahu je
takzvany torrenting. Torrenting funguje na principu peer-to-peer kdy si uzivatel
stdhne soubor typu .torrent, ktery ma v sobé uloZzena metadata a sledovace
umoznujici pFistup na konkrétni misto v kyberprostoru kde se soubor nachazi a
z toho jej stahnout bez potfeby se pfipojeni ke konkrétnimu centralizovanému

ulozisti. 5’

48 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 399. ISBN 978-80-7598-554-5

49 KOLOUCH, Jan a VOLEVECKY, Petr. Trestnépravni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. s. 33-36. ISBN 978-80-7251-402-1.

50 GRIVNA, Toméas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 400. ISBN 978-80-7598-554-5
51 Techslang: Torrenting: What is It and How does It Work? [online]. [cit. 2022-02-09]. Dostupné z:
https://www.techslang.com/torrenting-what-is-it-and-how-does-it-work/
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Nesmime opomenout ani klasickou formu Sifeni na fyzickych datovych
nosic¢ich jako jsou CD/DVD nebo USB flash disky, nebo promitani i Sifeni

nelicencovanych nelegalné opatfenych autorskych dél.

Témto pachatelim fikame crackefi od slova cracking. Cracking spociva v
obchazeni bezpeénostnich prvka, které znemoznuji vyrobit jakoukoliv kopii
konkrétniho autorského dila. Tyto prostfedky se vyuzivaji k ochrané autorskych
prav, jak je uvedeno v §43 odst. 1 zakona ¢.121/2000 Sb., autorsky zakon.

Dalsi formou crackingu mize byt password cracking, ktera slouzi ke ziskani
pFistupu do licencovanych programu a systému. Vytvofenim cracku Ci rozsifenim
nelegalné ziskaného generatoru klici (keygen) k danym autorsky chranénym
dilim a tim je nelegalné zpfistupnit. Tyto cracky a keygeny jsou Sifeny prfedevsim

na jiz zminénych torrent peer-to-peer sitich.

Pachatel prolamujici ochranu pocitacovych systému a programu s vidinou
zisku informaci a neopravnéné uziti téchto informaci, naplfiuje skutkovou podstatu
trestného Cinu dle §230 odst. 1 a 2 zakona €. 40/2009 Sb., Trestni zakonik
konkrétné ,Neopravnény pristup k pocitaCovému systému a nosicCi informaci®.
Zpfistupnénim dila chranéného autorskym zakonem dochazi k naplnéni skutkové
podstaty trestného &inu ,,Poruseni autorského prava, prav souvisejicich s pravem

autorskym a prav k databazi“ podle § 270 téZe podle trestniho zakoniku. 52

Motivace pachatelll téchto trestnych ¢€inl ,byva v zasadé trojiho typu: zisk,
ukazka vlastnich schopnosti, posilovani ideje internetu jako prostoru svobodného

sdileni myslenek vdech.“ %3

3.4. Tradi€ni kriminalita v kyberprostoru

3.4.1. Podvody
Internetové podvody jsou jedny z nejCastéjSich trestnych ¢&inu
v kyberprostoru, a to pfedevsim v oblasti internetového obchodovani. V ramci

téchto trestnych &inl se vyuziva zejména duvéfivosti uzivatelu, ktefi dopfedu

52 KOLOUCH, Jan a VOLEVECKY, Petr. Trestné&pravni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. s. 52. ISBN 978-80-7251-402-1.

53 GRIVNA, Toméas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha. Wolters Kluwer, 2019. s. 400. ISBN 978-80-7598-554-5.
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zaplati za zbozi, které pachatel nabizi at uz na bazarech nebo na podvrzenych e-
shopech. Pachatel Iaka uzivatele hlavné na prekvapivé vyhodné zbozi, které viak
vubec nemusi dorazit, je jiné, nez za které uzivatel zaplatil nebo je velice

nekvalitni. 54

3.4.2. Carding, card skimming
3.4.2.1. Carding

Carding je velice béZznym zneuzitim platebni karty, jedna se o placeni online
transakci, kdy neni zapotfebi mit platebni kartu fyzicky k tomu, aby mohla platba
probéhnout. Staci tedy znat Cislo karty, expirace, a CVV kdéd na zadni strané
kreditni karty, ktery primarné slouzi proti takovémuto zneuziti. S témito
informacemi pak pachatel mize do urcitého limitu nastaveného uzivatelem
nakupovat na internetu. Velice Casto se s kradenymi PayPal ucty, kreditkami nebo
jejich udaji setkavame na Cernych trzich skryvajicich se na dark webu.

3.4.2.2. Card skimming

Card skimming uz je ponékud sofistikovanéjSi proces kradeze platebni
karty. Spoc€iva v kradezi dat ulozenych na platebnim prostfedku, at uz jde o
kreditni, debetni nebo jinou kartu. S témito daty je poté pachatel schopen vytvorit
padélanou kreditni kartu na, kterou nahraje ukradena data coz umozni
s padélanou kartu pouzivat stejné jako kartu pravou, avSak penize se odecitaji

Z Udtu obéti. %°
3.4.2. Ostatni trestna ¢innost

3.4.21. Kradez identity

Za zminku stoji napfiklad kradez identity, ktera je v porovnani se svétem
realnym ponékud snazs$i v kyberprostoru, vzhledem k dobé&, kdy témér kazdy po
sobé zanechava na internetu digitalni stopy v podobé osobnich udaju napf.
vlastniho jména a velice Casto i fotografie na socialni siti. Jen tyto dvé véci staci

54 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha. Wolters Kluwer, 2019. s. 401. ISBN 978-80-7598-554-5.

5% KOLOUCH, Jan a VOLE\V/ECKY, Petr. Trestnépravni ochrana pfed kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. s. 57-64. ISBN 978-80-7251-402-1.
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k tomu, aby se pachatel mohl velice snadno vydavat za nékoho kym ve

skuteénosti neni.®

3.4.21. Legalizace vynost z trestné ¢innosti
Tato Cinnost je pfevazné znama jako prani Spinavych penéz (money
laundering) ,,...proces, béhem kterého je zamlzen nebo zastfen jejich piavod tak,

aby se zdalo, Ze jde o penize ziskané legalni cestou...*®”

Vzhledem k rapidnim nartstu poctu kryptomén v poslednich letech je velice
popularni prat Spinavé penize za pomoci téchto kryptomén jako je napfiklad
bitcoin. Kryptomény zlehCuji zakryvani opravdového zdroje pfijmu z trestné
Cinnosti, nebot’ nabizeji anonymitu, velice snadné uZiti a je diky nim mozné
nebyvalou popularitu u pachatelt kybernetické trestné Cinnosti a jsou nyni ¢asto
vyZzadovany u Kkyberutokd jako je napfiklad ransomware nebo pfi obchodu

s nelegalnim zbozim na virtualnich ¢ernych trzich. %8

Zajimavosti je, Ze se k prani Spinavych penéz vyuzivaji i online videohry
jako je napfiklad World of Warcraft kde dochazi ke sméné realnych penéz za herni
ménu. A to tak, Ze pachatel si od jiného hrace koupi herni ménu za realné penize
a takto ziskanou herni ménu pak proda dalSimu jinému hraci opét za realné
penize. Nutno vSak podotknou, Ze ve vétSiné videoher je jakakoliv prodej sluzeb
pfedmétl nebo herni mény postihnutelny na z&kladé Licenéni smlouvy
s koncovym uzivatelem. | kdyz konkrétné ve hfe World of Warcraft Ize koupit herni
ménu i za realné penize skrze token, ktery sami vyvojafi do hry pfidali. Jakykoliv

nasledny prodej herni mény je v$ak je penalizovatelny.>®

56 GRIVNA, Toméas, SCHEINOST Miroslav a ZOUBKOVA Ivana. Kriminologie. 5., aktualizované
vydani. Praha. Wolters Kluwer, 2019. s. 402. ISBN 978-80-7598-554-5.

S7Finanéni vzdélavani: Prani Spinavych penéz. [online]. [cit. 2022-08-15]. Dostupné z:
https://www.financnivzdelavani.cz/svet-financi/bankovnictvi/prani-spinavych-penez

58 MARKS, Jonathan T. ,Cryptocurrency and money laundering: why understanding fraud is critical
[online]. [cit. 2021-11-15]. Dostupné z: https://www.bakertilly.com/insights/cryptocurrency-and-
money-laundering

% IRWIN, Angela a SLAY, Jill. 2012. Detecting Money Laundering and Terrorism Financing Activity
in Second Life and World of Warcraft. International Cyber Resilience conference.
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3.4.3. Cerny trh

DalSi trestnou €innosti v kyberprostoru je provozovani virtualnich ¢ernych
trha zvané jako ,Darknet markets®, které jsou schovavané na darkwebu a slouzi
primarné k nakupu a prodeji nepovoleného zbozi. Hlavné je fe€ o drogach, jiz
zminénych kreditnich kartach, padélanych dokumentech a penézich, zbranich a

rliznych bézné nedostupnych farmaceutikach.

AvSak na darkwebu |ze koupit i vice nez jen nelegalni zboZzi, na darkwebu
probiha obchod s lidmi, hlavné se Zenami, které se prodavaji jako otrokyné
primarné k sexualnim uceldm ale i détmi, které se téz, a¢ k velkému znepokojeni,

prodavaji jako sexualni otroci.

Dale se daji nakoupit i riizné sluzby od najmutim hackerq, pfes ublizeni na

zdravi specifické osobé, po vrazdu.

4. Prevence kyberkriminality

Ochrana prfed kybernetickou kriminalitou je v prvni fadé zalozena na
efektivni prevenci jakéhokoliv bezpeénostniho incidentu prostfednictvim, rGzné
osvétové c¢innosti pro verfejnost, Skoleni zaméstnancu, fyzickou ochranou,

softwarovou nebo hardwarovou ochranou &i uzitim etickych hackera.

4.1. Software ochrana
4.1.1. Firewall, antivirové programy,

4.1.1.1. Firewall

Firewall je bezpecCnosti zafizeni, které mize mit jak softwarovou, tak
hardwarovou podobu a pomaha chranit uzivatelskou sit' pfed neopravnénym
pFipojenim k pocitaci, ¢i pokusiim malware Utok( na pocita¢. Toho dosahne tak,
Ze kontroluje a filtruje provoz na siti, tedy jednak blokuje pfichozi nevyzadanou a
potencionalné Skodlivou sitovou komunikaci, ale dokaze také zastavit odchozi
pokusy o odchozi komunikaci, coz je pfevazné pfipad softwarovych firewall. Dnes
jiz kazdy bézny operaCni systém obsahuje pfedinstalovany ochranny prvek

firewall. Softwarovym firewallem se rozumi program nainstalovany v pocitaci,
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hardwarovy firewall je napfiklad router, ale da se také pofidit jako samostatna

jednotka. 6°

4.1.1.2. Antivirus

Antivirus je program, ktery na rozdil od firewall nutné nemusi filtrovat
prichozi poZzadavky, nybrz skenuje obsah, ktery se jiz nachazi na pocitaci v zajmu
nalezeni potencionalné nebezpeénych souborl. Nalezené soubory pak uzavie do
tzv. karantény a vyCka na uzivatelovo rozhodnuti co se souborem udélat,
popfipadé jej rovnou smaze.®' Mnoho antivirovych programu je soucasti vétsich
balickll softwaru, které mohou kromé antivirového programu obsahovat také
napfiklad antispam v emailové schrance, zabezpeceni internetového prohlizeCe a

domaci sité, nebo spravce hesel.

4.1.2. Zalohovani

Zalohovani funguje na principu vytvareni kopii dat, aby v pfipadé jejich
nedostupnosti, odcizeni nebo ztraty byly stale k dispozici. KliCové pro zalohy je
pravidelnost jejich vytvafeni a samoziejmé jejich zabezpeceni. Vzhledem
k mnozstvi dat, ukladanych na bézné pouzivanych zafizenich jako jsou telefony
notebooky a pocitaCe, by mél uzZivatel tyto data zalohovat, pravidelné na misto jiné
nez ulozisté téchto zafizeni, at’ uz se jedna o fotografie, |ékarské nebo financni
dokumenty nebo jiné osobni udaje. Idealnim fyzickym zafizenim, kam data ulozit
je napfiklad flashdisk, CD/DVD, externi harddisky &i jen prosté papirové kopie.
Pokud uzivateli nevyhovuje fyzicka zaloha existuji i online zalohovaci sluzby, které

za Uplatu data zalohuji a Sifruji na svych serverech.5?

4.1.3. Uzamceni pristupu
Toto zahrnuje klasické pouZiti hesla nebo PIN kdédu k odemceni pfistupu
k zafizeni, uctu, nebo datim. Pfestoze se na prvni pohled mizou zdat banalni,

hesla a kody jsou nej¢astéji vyuzivanou formou ochrany pred nepovolenym

60 JOHANSEN, Alison Grace. ,What is a firewall? Firewalls explained and why you need one.”
[online]. [cit. 2021-06-17]. Dostupné z: https://us.norton.com/internetsecurity-emerging-threats-
what-is-firewall.html

61 JOHANSEN, Alison Grace. ,What is antivirus software? Antivirus definition.” [online]. [cit. 2019-
02-22]. Dostupné z: https://us.norton.com/internetsecurity-emerging-threats-what-is-firewall.html
62 National cybersecurity alliance: ,Back it up” [online]. Dostupné z: https://staysafeonline.org/stay-
safe-online/online-safety-basics/back-it-up/
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pristupem, at uz k zafizeni jako takovému (PC, laptop, mobilni telefon), nebo na

digitalni drovni, jako pfistup k datdm nebo uzivatelskym actliim.

Kromé& hesla nebo kodu se v dneSni dobé vyuziva také biometrika, coz

zahrnuje snimani otisku prstu, snimani obli¢eje, nebo také hlasu.

4.1.4. Sifrovani dat
,Sifrovani je zékladnim stavebnim prvkem zabezpedeni dat. Je to
systému nemohl odcizit a prfecCist nékdo, kdo je chce pouzit ke Skodlivym

uceliim.“®3

Sifrovani v oblasti kybernetické bezpeénosti spogiva v pfevodu standartné
Citelnych dat do dat zaSifrovanych. ZaSifrovana data pak mize uZivatel precist
nebo zpracovavat az po jejich deSifrovani. K deSifrovani dat je zapotfebi
kryptografického klie, ktery je uloZzen na serveru kde se zaSifrovana data posilaji,

a tudiz umoznuje uzivatellm v ramci sité desifrovat pfichozi data.

Standardné je pouziva bud symetrické Sifrovani kde kli¢ k zaSifrovani je
stejny jako k desifrovani, anebo asymetrické Sifrovani, u kterého jsou zapotrebi

dva rGizné klice, jeden k Sifrovani a druhy k desifrovani.

4.1.5. User management

User managment je nedilnou soucasti kazdé zabezpeené soukromé sité.
Jde o fizeni pfistupu a opravnéni uzivateli ke konkrétnim datim ulozenych
vramci sité. Na zakladé téchto opravnéni systém poté povoluje nebo naopak
zakazuje pfistup k aplikacim, databazim ¢&i jinym datim.

Ve vétSich, zejména nedomacich, sitich se také Casto vyuziva takzvany
radic domény (domain controller, DC). Radi¢ domény je server, ktera ma na
starosti vyfizovani bezpecnostnich pozadavku v siti, zpravidla tedy pozadavki

jinych pocitac¢l na pfistup k doménovym prostfedkiim. Kromé toho ma doménovy

63 Kaspersky: What is data encryption? [online]. [cit. 2022-07-22]. Dostupné z:

https://www.kaspersky.com/resource-center/definitions/encryption
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fadi¢ na starosti nastaveni pFistupt uzivatelskych U¢tl a obecnou bezpecnostni

politiku sité jako takové. %4

Pfrikladem; v pfipadé, Ze si uzivatel v sitové doméné zazada o pfistup
k néjakym prostfedkiim, doménovy fadi¢ nejprve zkontroluje, zda k tomuto
obsahu dotyény uzivatel viibec ma pfistup, a poté ho budto autentizuje, tedy mu
poskytne pfistup, nebo nikoliv, podle bezpe€nostni politiky nastavené spravcem
sité.

NejCastéji vyuzivanym typem fadiCe domény je Active Directory, vyvinuty
spole¢nosti Microsoft pro operacéni systémy Windows. 6

4.1.6. Monitoring/logovani

Monitoring spo€iva v neustalém monitorovani systému, uzivatell a jejich
aktivit, primarné za ucelem prevence bezpecnostnich incidentld. Monitorovana
aktivita je evidovana ve formé logu k pfipadné analyze bezpecnostniho incidentu

nebo jako dikazni material.

Monitoring a logovani vétSinou nejsou soucasti bézného zabezpecleni
domaci sité, nybrz jsou hojné vyuzivané ve firmach a spoleCnostech, obzvlasté
v téch, které musi provozovat svoje sluzby neustale, tzv. ,provoz 24/7¢
Dobrym pfikladem firmy stakovymto provozem jsou banky. V dneSnich
modernich bankach, které maji velkou vétSinu svého fungovani zdigitalizovanou,

je monitoring a logovani velice dllezité.

Mnoho téchto digitalnich bankovnich procesu se nezastavi ani v noci,
napfiklad automaticka denni uzavérka a procesy s ni spojené, proto maji banky
vétSinou vyhrazené IT zaméstnance, ktefi jsou ,na pfijmu® i pfes noc, a mohou
tedy okamzité zasahnout, at' uz v pfipadé néjaké chyby nebo vypadku, nebo i
pfipadného napadeni. Toto je jim umoznéno diky monitorovacim systémim, které

napf. sleduji hodnoty aktivity v siti, a pokud tyto hodnoty pfekroCi ur€itou uroven

65 BLANTON, Sean. ,What is user management?” [online]. [cit. 2021-10-02]. Dostupné z:
https://jumpcloud.com/blog/what-is-user-management

38



nebo zaznamenaji neobvyklou aktivitu, monitorovaci program upozorni operatora,

standartné pomoci SMS nebo emailu. 66

4.2. Hardware ochrana
Hardware ochrana zahrnuje veSkeré prostfedky pouzitelné k zamezeni

ztraty dat a datovych nosic¢l na fyzické urovni.

V béznych domacich podminkach to muize znamenat fyzicky zamek
pocCitaCe, jako je bezpelnostni kabel, nebo také fyzicky pfistupovy token,

pouzivany ke generovani periodicky se méniciho hesla.

Ve vétSich serverovych mistnostech a datovych skladech se nicméné

vyuziva mnohem komplexnéjsi ochrany.

V pfipadé vypadku elektrického proudu se pouZzivaji zalozni generatory

elektrické energie.

Pfi vyskytu pozaru v datovych centrech neni mozné pouzit klasickych
hasicich prostfedku tak, aby nedoSlo k poSkozeni hardwaru a potencialné ke
ztraté dat. Byva zde proto nainstalovan specialni hasici systém, ktery k haseni
plamenu vyuziva plynu jako dusik nebo oxid uhlicity, kterym se kompletné vyplni
cela mistnost, ¢imz se vypukly pozar uhasi. Pfi tomto se v prostorech nesmi
nachazet zadny Clovék, nebot’ mu hrozi téZka ujma na zdravi, v krajnim pfipadé
az smrt. Pfi detekci pozaru se proto ozve vystraha, aby vSichni pfitomni okamzité

opustili prostory, a po uréené dobé se objekt uzavie.

Pro zamezeni poSkozeni hardwaru statickou elektfinou mohou byt podlahy

pokryty uzemnovacim materialem.

At uz v malych serverovych mistnostech nebo mnohopatrovych, vice
halovych serverovych polich, jelikoZ servery pfi svém fungovani generuji velké
mnozstvi tepla, pro jejich spravnou funkci je zapotiebi je ochlazovat pomoci

klimatizace anebo jinych chladicich systému.

66 Sentient digital, inc.: ,What is cyber monitoring?“ [online]. [cit. 2021-10-05]. Dostupné z:
https://sdi.ai/blog/what-is-cyber-monitoring/
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Jiz zminéné zalohovani dat na fyzické nosiCe by se také dalo nazvat

hardwarovou ochranou.

4.3. Vyuziti etickych hackert

Dal8i z moznosti ochrany pred kybernetickymi utoky je vyuZiti etickych
hacker( tzv. white hats, tedy hacker, jehoz motivace neni Skodliva ba naopak. Tito
etiCti hackefi jsou povétSinou zameéstnani nebo najati v ramci spolecnosti, nebot
vyuzivaji stejnych postupu a prostfedku jako hackefi, které ve spravnych rukou

mohou pomoci k odhaleni slabych mist i programovych chyb systému.

Zakladni myslenkou etického hackingu i pfes to, Ze Cinnost hackera a
etického hackera je velice podobné, eticky hacker nevyuzije nalezené bezpecnosti
hrozby ve svlj prospéch, ale spolupracuje se spole¢nosti nebo majiteli
konkrétniho programu, jehoz bezpecnost testuje, na odstranéni zavad ohrozuijici
bezpeCnost dat a spoleCnosti dfive, nez dojde Kk jejich zneuziti, a tedy i

k bezpecnostnimu incidentu.

Na odhaleni bezpelnostnich nedostatkl tedy eticky hacker dostava
povoleni od spolecnosti ¢i majitele coz legalizuje jeho naslednou aktivitu, a pousti
se do prace. Mezi nejbéznéjsi formy testovani patfi penetracni testovani, jehoz
cilem je zjisténi slabych mist potencionalné vyuzitelnych K infiltraci systému. Dale
zatézove testovani, které testuje odolnost systému nejenom proti DDoS utokum,
nebo obecné bezpecnostni testovani. Vzhledem ke velice podobnému setu
schopnosti, jaké maji hackefi a eticti hackefi se tyto testy realizuji pomoci simulaci
specifickych druhl utokd. Nutné je mit aplikace zabezpecené jesté predtim, nez
budou pfistupné potencionalnim uzivatelim, nicméné eticky hacking nebyva
jednorazovou zalezitosti, nybrz dlouhodobou spolupraci, nebot je potieba
bezpecénost testovat pravidelné u kazdého updatu aplikace ¢i systému. 67

67 KOVALCIK, Marek. Eticky hacking — laicky a jednoduse: TFi typy hackerii. BDO [online]. 2020.
Dostupné z: https://www.bdo.cz/cs-cz/archiv/it-security/12-2020/eticky-hacking-%E2%80%93-
laicky-a-jednoduse
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4.4. Osobniochrana

Osobni ochranou rozumime, Zze by mél uzivatel dodrzovat vSeobecné
znama zakladni pravidla pfi pouzivani internetu. Mezi takova vSeobecna pravidla
pro at uz jednotlivce Ci spoleCnosti fadime, dostateCné silna hesla a jina
zabezpeceni profild, dbat zvySené opatrnosti pfi manipulaci s neznamymi
prilohami, nesdilet data sva nebo svych blizkych tam kde je k nim snadny pfistup,

udrzovat aktualizovany software a hardware, pouzivani legalniho softwaru atd.

Obecné Ize fici, Ze kazdy uzZivatel by mél byt pfi praci na pocitaci a internetu
opatrny, nedlvérovat vSemu co vidi, pochybné weby si ovéfit, nesdélovat nikomu
sveé osobni udaje atd. V ramci zaméstnani by navic mél vzdy dbat na bezpecnosti
politiku spolecCnosti €i organizace a jeji pokyny ohledné chovani na internetu.

VySe zminéna pravidla se sice mohou zdat dospélym jasna nicméné ve
vétSim ohrozZeni jsou déti. 68 Déti si zpravidla softwarovou nebo hardwarovou
ochranu nezajisti a nemusi védét, co je na internetu povazovano za normalni
chovani a co ne. Je tedy na rodic€ich, Skolach ¢&i rlznych organizacich predat
détem informace, jak se na internetu chovat a jaké nebezpeci na né muze

v kyberprostoru ¢ekat.

Mezi organizace podporujici a organizujici rGzné kurzy &i seminafe o
internetové bezpec€nosti patfi napfiklad ,Kraje pro bezpecny internet®. Jedna se o
projekt poskytujici online e-learningové kurzy pro déti, uCitele, policisty, rodiCe ale
i seniory nebo socialni pracovniky.®® Dal$im takovym projektem je ,internetem
bezpecné*, jehoz cilem je pomoci riznych vzdélavacich akci zvySeni povédomi o
bezpec€nostnich rizicich, které mohou na uZivatele v kyberprostoru Cekat a jak se
proti nim branit.”® V neposledni fadé je dllezité zminit projekt ,E-bezpedi“. ,Projekt

E-Bezpeci je celorepublikovy certifikovany projekt zaméfeny na prevenci,

68 POKORNY, Pavel. Kyberkriminalita [online]. Zlin, 2016. Diplomova prace. Univerzita Tomase
Bati ve Zliné, Fakulta aplikované informatiky. Vedouci prace doc. Ing. Martin Sysel, Ph.D. [cit.
2022-08-11]. Dostupné z:
http://digilib.k.utb.cz/bitstream/handle/10563/38307/pokorn%C3%BD_2016_dp.pdf?sequence=1
&isAllowed=y.

69 Kraje pro bezpec¢ny internet: VSe o projektu [online]. [cit. 2022-08-07]. Dostupné z:
https://www.kpbi.cz/o-projektu

0 Internetem bezpe&n&: O projektu [online]. [cit. 2022-08-06]. Dostupné z:
https://www.internetembezpecne.cz/o-projektu/
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vzdélavani, vyzkum, intervenci a osvétu spojenou rizikovym chovanim na
internetu a souvisejicimi fenomény.“ Specializaci tohoto projektu jsou primarné
utoky spocivajici v Sifeni Skodlivého obsahu, jako je sexting, kybergrooming,

kyberstalking a dalsi. 7’

5. Legislativa spojena s kyberkriminalitou
Pro uspésny boj s kybernetickou trestnou c&innosti je stejné jako boj
s jakoukoliv jinou kriminalitou nutné podpofit kvalitni legislativou na vnitrostatni i

mezinarodni urovni.

5.1. Legislativa v CR
Vramci Ceské republiky je predpis, které se vazi ke kybernetické
kriminalité hned nékolik.

v

5.1.1. Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu.

Tento zakon je jednou z nejmladSich pravnich uprav tykajicich se
kybernetické kriminality a je, jak z nazvu vyplyva, zaméfen na kybernetickou
bezpelnost.

Pfedmét upravy podle §1

(1) Tento zakon upravuje prava a povinnosti osob a ptisobnost a pravomoci

organu vefejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zakon zapracovava prislusné predpisy Evropské unie®) a

upravuje zajiStovani bezpecnosti siti elektronickych komunikaci a

informacnich systémd.

(3) Tento zakon se nevztahuje na informacni nebo komunikacni systémy,

které nakladaji s utajovanymi informacemi.”?

Tento zakon byl pozdé&ji upraven zakonem €. 205/2017 Sb., Zakon, kterym

v

se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

1 E-bezpeci: Informace o projektu [online]. [cit. 2022-08-15]. Dostupné z: https://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu

2 7akon &. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonu [online].
[cit. 2022-15-02]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181
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Ok

souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni zakona
104/2017 Sb., a nékteré dalsi zakony.”3
5.1.2. Trestni zakonik

V roviné represe kybernetické kriminality nelze opomenout zakon ¢&.
40/2009 Sb., Trestni zakonik, ktery ve své zvlastni ¢asti upravuje hned nékolik
pravnich uprav vztahujici se pfimo ke kybernetické kriminalité. Nékterymi z nich

jsou:

e §180 Neopravnéné nakladani s osobnimi udaji

e §184 Pomluva

e §191 Sifeni pornografie

e §192 Vyroba a jiné nakladani s détskou pornografii

e §230 Neopravnény pristup k pocitatovému systému

e §231 Opatieni a pfechovavani pristupového zafizeni a hesla
k pocitaCovému systému a jinych takovych dat

e §234 Neopravnéné opatfeni, padélani a pozménéni platebniho
prostiedku

e §270 PoruSeni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi

o §287 Siteni toxikomanie

e §311 Teroristicky utok

o §348 Padélani a pozménéni vefejné listiny

e §355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e §356 Podnécovani nenavisti vi&i skupiné osob nebo k omezovani prav
a svobod

e §357 Sifeni poplasné zpravy

74

73 Zakon, kterym se méni zakon ¢. 181/2014 Shb., o kybernetické bezpecnosti a o zméné
souvisejicich zakont (zakon o Kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a
nékteré dalsi zakony [online]. [cit. 2022-15-02]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-
205

74 Trestni zakonik [online]. [cit. 2022-02-08]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40

43



5.1.3. Zakonik prace
Zakonik prace je také vyuzivanym dokumentem napfiklad v ramci prevence
kybernetické kriminality Ize uplatnit pfedpisy dle §316 zakona €. 262/2006 Sb.,
Zakonik prace, ve znéni:
(1) Zaméstnanci nesméji bez souhlasu zaméstnavatele uZivat pro svou
osobni potfebu vyrobni a pracovni prostiedky zaméstnavatele vcietné
vypocetni techniky ani jeho telekomunikacni zafizeni. Dodrzovani zéakazu
podle véty prvni je zaméstnavatel opravnén pfiméfenym zpisobem
kontrolovat.
(2) Zaméstnavatel nesmi bez zavazného divodu spocivajiciho ve zviastni
povaze cinnosti zaméstnavatele naruSovat soukromi zaméstnance na
pracovistich a ve spolecnych prostorach zaméstnavatele tim, Ze podrobuje
zaméstnance otevienému nebo skrytému sledovani, odposlechu a
zaznamu jeho telefonickych hovort, kontrole elektronické posty nebo
kontrole listovnich zasilek adresovanych zaméstnanci.
(3) Jestlize je u zaméstnavatele dan zavazny ddvod spocivajici ve zvlastni
povaze cinnosti zaméstnavatele, ktery oduvodriuje zavedeni kontrolnich
mechanismu podle odstavce 2, je zaméstnavatel povinen primo informovat

zaméstnance o rozsahu kontroly a o zpusobech jejiho provadéni.

Timto pfedpisem je tedy povolen monitoring zaméstnancu, paklize jsou o
ném zaméstnanci dostatecné informovani. (viz. kapitola 5.1.3. této prace) Bez této
pravni upravy by mohl byt povazovan monitoring za neopravnéné naruseni
soukromi. 7
5.1.4. NBU

Narodni bezpec€nostni ufad je organem vykonné moci, zfizeny na zakladé

zakona €. 148/1998 sb., zakon o ochrané utajovanych skuteCnosti.

,Podle usneseni viady Ceské republiky ze dne 19. fijna 2011 &. 781 je
gestorem problematiky kybernetické bezpecnosti a zaroveri narodni autoritou pro
tuto oblast NBU. Organizaéni fe$eni potfeby centralizovaného vyhodnocovani

5 Zakonik prace [online]. [cit. 2022-11-02]. Dostupné z: https://www.zakonyprolidi.cz/cs/2006-262
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informaci o kybernetické bezpeénostni situaci Ceské republiky bude postaveno na
existenci dvou dohledovych pracovist, tj. viadniho CERT/CSIRT a narodniho
CERT/CSIRT* 76

5.1.4.1. NUKIB

Narodni ufad pro kybernetickou a informacni bezpecnost je ustfedni
spravni organ pro kybernetickou bezpecnost. Vykonnou sekci ufadu je Narodni
centrum kybernetické bezpecnosti (NCKB). NCKB zajiStuje zejména:

e &innost Vladniho CERT Ceské republiky (GovCERT.CZ), -

e prevenci pred kybernetickymi hrozbami proti prvkim kritické informacéni
infrastruktury

e feSeni a koordinaci feSeni kybernetickych bezpecnostnich incidentd u
subjektu kritické infrastruktury,

e provozovatell zakladni sluzby a organlt vefejné spravy osvétovou a
vzdélavaci ¢innost v oblasti kybernetické bezpeénosti

e spolupraci s narodnimi i mezinarodnimi organizacemi podilejicimi se na
zajistovani bezpecnosti kybernetického prostoru

e pofadani a ucast na kybernetickych cvi¢enich na narodni a mezinarodni
arovni

e vyzkum a vyvoj v oblasti kybernetické bezpec¢nosti’’

5.1.4.2. Viadni CERT

Tym CERT (Computer emergency response team) je zasadnim usekem pfi
ochrané kritické informacni infrastruktury dle zakona ¢. 181/2014 Sb., o
kybernetické bezpec€nosti. Vzhledem k faktu, Zze ¢&im dal tim vice zemi ma
pfipojené své kritické systémy pfipojeny k internetu je nutné, aby stat pfijal vesSkera

nezbytna opatfeni k jejich ochrané a pokud jiz dojde k selhani preventivnich

76 Vécny zamér zékona o kybernetické bezpecnosti [online]. [cit. 2022-25-02]. Dostupné z:
https://www.vlada.cz/assets/ppov/iIrv/ria/databaze/Vecny-zamer-zakona-o-kyberneticke-
bezpecnosti.doc

T Narodni drad pro kybernetickou a informacni bezpecénost [online]. [cit. 2022-01-18]. Dostupné
z: https://www.nukib.cz/cs/o-nukib/

45



opatfeni je nezbytné mit tym jako je CERT, ktery je schopny rychle a ucelné

reagovat na napadeni infrastruktury.

Zaroven tymy CERT hraji duleZitou roli v ramci zvySovani povédomi a

vzdélanosti ohledné bezpecnosti na internetu.’”®

5.1.4.3. CSIRT.CZ

Tym CSIRT.CZ ( Computer security incident response team) je ¢eskym
uskupenim v ramci mezinarodnich tymua CSIRT po celém svété. Na rozdil od
Vladniho CERT tymu, CSIRT.CZ ma za ukol asistovat a spolupracovat se subjekty
provozuijici pogitadové sité v ramci Ceské republiky. Subjekty v gesci CSIRT.CZ
tymu jsou ISP, poskytovatelé sluzeb, banky, bezpe&nostni slozky, ufady statni

spravy a jiné instituce.

DalSim dulezitym ukolem je udrZzovani mezinarodnich vztahd mezi
jednotlivymi tymy typu CSIRT, nebot castokrat pachana kyberkriminalita
prekracuje hranice statd mezinarodni kooperace nevyhnutelna a zaroven vyhodna

pro vSechny.”®

5.2. Mezinarodni umluvy
V ramci mezinarodnich Uumluv jsou vramci Evropské Unie asi dva

Mrigviiv s

nejddlezit&jsi dokumenty a témi jsou ,Umluva rady Evropy o kybernetické

kriminalité“ a dodatkovy protokol k umluvé o kybernetické kriminalité a spolu s nimi

prispivaji k ochrané pfed kyberkriminalitou dalSi Sdéleni Evropské unie.

5.2.1. Umluva Rady Evropy ¢.185 o kybernetické kriminalité a jeji dodatek
Jedna se o prvni mezinarodni dohodu jejiz pfedmétem upravy je kriminality
pachana v kyberprostoru. V Umluvé je nejdfive definovano v kapitole 1, co je

pocitaCovy systém a data, kdo je poskytovatel sluzby a co jsou to provozni data.

Dale Umluva v kapitole 2 &asti prvni, jmenuje opatfeni, kterd musi byt

v ramci trestniho prava hmotného na vnitrostatni Urovni pfijata. Rozdélena je do 5

8 Narodni ufad pro kybernetickou a informacni bezpecénost: Vladni CERT [online]. [cit. 2022-01-
20]. Dostupné z: https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/

79 CSIRT.CZ: O néas [online]. [cit. 2022-07-21]. Dostupné z: https://csirt.cz/cs/o-nas/
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oddilu z nichz 4 oddily popisuji skutkové podstaty kybernetickych trestnych €int a

oddil 5 upravuje odpovédnosti a tresty.

Oddil 1 — Trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych

dat a systému
Oddil 2 — Trestné €iny souvisejici s pocitaci
Oddil 3 — Trestné Ciny souvisejici s obsahem

Oddil 4 — Trestné Ciny souvisejici s porusovanim autorskych prav a prav

souvisejicich
Oddil 5 — DalSi formy odpovédnosti a trest(

Umluva v kapitole 2 &asti druhé upravuje opatfeni tentokrate trestniho
prava procesniho, které musi byt pfijaty na vnitrostatni urovni. V kapitole 3 je pak
rozebrana mezinarodni spoluprace a jeji zvlastni ustanoveni a v kapitole 4 se

nachazi zavérecna ustanoveni. &

V dodatku jsou pak doplnény znaky skutkovych podstat, které v pavodni
Umluvé rozepsany nebyly a t&mi jsou trestné &iny souvisejici s Sifenim

rasistického a xenofobniho materialu.

Témito materialy se pak rozumi dle dodatku rozumi — ,,...jakykoli pisemny
material, obraz nebo jiné vyjadreni myslenek nebo teorii, ktery obhajuje, podporuje
nebo podnécuje nenavist, diskriminaci nebo nasili, proti jakémukoli jednotlivci
nebo skupiné jednotlivcl, na zakladé rasy, barvy pleti, rodového nebo narodniho
nebo etnického puvodu, jakoz i nabozenstvi, pokud je pouZito jako zaminka

namisto néjakého z téchto atribut(“ 8

Tato Umluva byla podepsana jménem Ceské republiky 9.2.2005, a pro
Ceskou republiku vstoupila umluva v platnost podle odstavce 4 &lanku 36 dne 1.
prosince 2013.

80 Umluva Rady Evropy ¢.185 o kybernetické kriminalité ze dne 23.11.2001 [online]. Dostupné z:
https://www.zakonyprolidi.cz/ms/2013-104/zneni-20190705

81 Dodatkovy protokol k Umluvé o poéitaéové kriminalité o kriminalizaci &inti rasistické a xenofobni
povahy spachanych prostrednictvim pocéitacovych systémd [online]. [cit. 2022-07-05]. Dostupné z:
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090
0001680493 1bf
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5.2.2. DalSi mezinarodni dokumenty

Sdéleni Komise Evropskému Parlamentu, Radé, Evropskému
Hospodafskému a Socialnimu Vyboru a Vyboru Regiont boj proti spamu a
Spionaznimu (,spyware®) a Skodlivému softwaru (,malicious software®) ze dne
15.11.2006

»1oto sdéleni se zabyva vyvojem v oblasti spamu a hrozbami, jako jsou
Spionazni software (dale jen ,spyware*) a skodlivy software. Hodnoti usili, které
bylo doposud vynalozeno v boji s temito hrozbami, a urcuje dalSi opatreni, ktera

mohou byt prijata“ 82

Sdéleni komise Evropskému parlamentu, Radé a Evropskému Vyboru
regionu — k obecné politice v boji proti pocitacové kriminalité. Cilem tohoto sdéleni
je: ,zdokonalit a usnadnit koordinaci a spolupraci mezi jednotkami boje proti
pocitacové kriminalité, dalsimi pfislusnymi organy a odborniky v Evropské unii - v
koordinaci s clenskymi staty, prislusnymi organizacemi EU a mezinarodnimi
organizacemi a dalSimi zuCastnénymi stranami vypracovat uceleny politicky ramec
EU v bgji proti poCitacové kriminalité - zlepsit obecné povédomi o nakladech a

nebezpecich vyplyvajicich z poéitacové kriminality* &

Dal8i dokumenty napomahajici k ochrané pred kyberkriminalitou vydava i
Rada spojenych narodd OSN, primarné potirajici nejen kybernetické formy

terorismu v ramci Clenskych stata.

6. Statistika kybernetické kriminality za roky 2011-2020

Pfi pohledu na statisticky graf trestné Cinnosti kybernetické kriminality a
kriminality na internetu v letech 2011-2019 je vidét, Ze v téchto letech dochazelo
k setrvalému narustu kybernetické kriminality, jehoz pfiCinou je rostouci trend
informacnich technologii a jeho neustala dynamika spojena s vyvojem novych

technologii. Policie CR uvadi, Ze v roce 2019: ,Tradiéné nejpocetnéjsi skupinou v

82 Sdéleni komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socialnimu
vyboru a Vyboru regiond boj proti spamu a Spionaznimu (,spyware“) a Skodlivému softwaru
(,malicious software®) [online]. [cit. 2022-07-20]. Dostupné z: https://eur-lex.europa.eu/legal-
content/cs/TXT/?uri=CELEX:52006DC0688 (,malicious software*) [online]. Dostupné z:
https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX:52006DC0688

83 Sdéleni komise Evropskému parlamentu, Radé a Evropskému Vyboru regiond — k obecné
politice v boji proti poc&itaCové kriminalité [online]. [cit. 2022-07-20]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52007DC0267
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oblasti kybernetické kriminality a kriminality pachané na internetu jsou riizné formy
podvodného jednani (vice neZ polovina vSech evidovanych skutku), vedle kterych
Jsou nemalou mérou zastoupeny i pojistné podvody. Témér o tretinu vzrostl pocet
pfipadd tzv. hackingu (na 930), coZ jsou zejména pFipady neopravnéného pfistupu
k pocitacovému systému a nosic¢i informaci. Vyznamné zastoupeni ma stale také

mravnostni kriminalita (777 skutku).“ 84
Napad trestné Cinnosti kybernetické kriminality

a kriminality pachané na internetu 2011 - 2019
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Pfiloha ¢.1 — Graf napadu trestné Cinnosti kybernetické kriminality 2011-2019

V letech 2019-2020 evidujeme mirny pokles o necelych 5 %, ktery je
hranice vySe Skody pro kvalifikaci trestného €inu. Tedy podvody mens$iho rozsahu
se do trestnych €inl nezapodcitaly. Bohuzel v dobé psani této prace nejsou jesté
k dispozici statisticka data za rok 2021 takze je nelze srovnat s lety pfedchozimi.

84Policie CR: Kyberkriminalita [online]. [cit. 2022-06-09]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

49



Celkové pocty registrovanych trestnych €int spachanych v kyberprostoru v letech 2011 - 2020
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Pfiloha €.2 — Graf napadu trestné Cinnosti kybernetické kriminality 2011-2020
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Zaver

Spole¢né s vyvojem informacnich technologii vzrostl pocet pfipadu, kdy
byly tyto technologie zneuzity k trestné Cinnosti. V ramci protizakonnych aktivit je
tak nutné feSit i pfipady, které jsou v souCasné dobé obsazeny v terminu

~Kyberneticka kriminalita“.

Do pojmu kyberneticka kriminalita je zahrnuto mnoho kybernetickych utokd,
Mezi ty snadnéjSi muzZeme zahrnout, internetové podvody, Sifeni fake news,
nelegalni obchodovani s drogami nebo s kradenymi dily chranénymi zakonem.
Komplikovanéj$i kriminalita je pak uziti spyware, DDoS utok( na specifické
systémy, utoky socialniho inzenyrstvi tedy phishing a pharming, rootkiting, anebo
rizné typy malware transportované trojskymi korimi. At uz kriminalita kyberneticka
nebo ne, nevyhne se kyberprostoru ani kriminalita mravnostni. S jednoduchosti
pouzivani internetu je snadné Sifit détskou ¢i jinou pornografii. Kyberstalking a
kybergrooming jsou s pomoci internetu také pomérné snadno realizovatelné. Na
internetu se mimo jiné sdruzuji i nebezpecné potencionalné extremistické skupiny

Ci hackefi teroristickych skupin.

Vzhledem k témér kazdodennimu vyuZzivani informacnich technologii je
urcitému riziku hackerského utoku vystaven kazdy. V ramci tzv. kyberprostoru je
uniknout pfipadnému odhaleni. V reakci na kybernetickd nebezpeli je tedy
dulezité rozsifit si znalosti o moznosti ochrany proti nim. V dnesni dobé je dobré
zainvestovat do, jak se utokim branit, at uz se chce chranit osoba fyzicka ci

pravnicka.
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