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ABSTRAKT

Diplomova prace je zaméfena na navrh sitové infrastruktury a zavedeni systému fizeni
bezpecnosti informaci v primyslovém prostiedi. V Gvodu je prace zameétena na teoretické
poznatky z bezpeCnosti informaci, kde popisuje zakladni pojmy a obecné postupy
systému fizeni informacni bezpecnosti. Dale se prace zabyva analyzou rizik, kde jsou
navrzena opatfeni ke snizeni rizik. Nasledné je proveden navrh nové sitové

infrastruktury. Prace Eerp4 informace prevazné z norem CSN ISO/IEC fady 27000.

ABSTRACT

The master’s thesis is aimed at the proposal of network infrastructure and introduction of
the managerial system for the safety of information in the industrial environment. At the
beginning the work is focused on theoretical knowledge concerning the safety of
information wherein it describes basic concepts and common procedures of the
managerial system of the safety of information. Further, the work deals with risk analysis
in which the measures for reduction in hazard are suggested. The proposal for a new
network infrastructure is finally carried out. The work draws the information from CSN

standards ISO/IEC, series 27000.
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UvVOD

Doba jde stale dopfedu a s ni 1 vypocCetni oblast. VSude se ¢im dal vice setkavame
s digitalizaci dat a informaci. Tak je tomu i v oblasti firem, podniki a riznych organizaci.
Proto je nutné tyto data a informace zabezpecit pred jejich zneuzitim. Firmy jsou ze
zakona povinny chranit osobni tdaje zaméstnancti, dodavatelt nebo odbérateltd. Kazda
firma pottebuje uchranit pred zneuzitim své know-how. Aby tomu tak bylo, je zapotiebi
se fidit doporucenymi dokumenty neboli normami fady 27000. S témito normami souvisi
také zavedeni systému fizeni bezpeCnosti informaci, ktery nam udava postupy, jak nejlépe
zavést bezpeCnost pravé do nasi firmy a chranit dilezita data a informace.

V prvni kapitole jsou sepsany cile prace a vymezeni problému. V nasledujici
kapitole budeme seznameni se zadkladnimi pojmy, nazvoslovim bezpecnosti informaci.
Déle zde budou uvedeny normy, které jsou nezbytné pro spravné vytvoreni naseho
pozadavku. V dalsi kapitole bude popsana soucasna situace ve firmé, jeji infrastruktura a
celkova bezpecnost. Na zavér této kapitoly bude zhodnoceni analyzy, kde bude popsano,
co vSe je nutné udélat a co je doposud ve firmé Spatné zpracované. Posledni kapitola se
bude zabyvat vlastnim navrhem feSeni. Jako prvni bude zpracovéana analyza rizik, ktera
mohou nastat. Dal§im aspektem bude identifikace a ohodnoceni aktiv, zranitelnosti a
hrozeb. Na zakladé této analyzy budeme védet, v jakych oblastech je nutné zavést ISMS,

tedy navrhnout opatfeni. Dale bude vypracovan navrh nové infrastruktury.
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1 VYMEZENI PROBLEMU A CiLE PRACE

Diplomova prace se zamé&fuje na problematiku systému fizeni bezpecnosti informaci
v prumyslovém prostiedi. Na ICS infrastrukturu se klade zvlast velky diraz, nez je tomu
u komercnich siti. Je zapotiebi zvolit si spravné prvky infrastruktury a postupovat podle
danych norem, aby bylo vse dodrzeno. U primyslového feSeni se na prvni misto stavi
dostupnost, tudiz je zapotfebi mit sit' s maximalni dostupnosti (v redlném case).
Bezpecnost informaci neni pouze fyzické zabezpe€eni zafizeni, ale je tfeba tento
problém fesit komplexnéji. Tedy dbat jednak na pouceni osob, které mohou piijit do styku
s dulezitymi nebo citlivymi informacemi, ale také na fyzickou ochranu budov nebo

kamerové systémy.

Prace je tedy zameéfena na navrh ICS infrastruktury, jelikoz to je hlavnim cilem
spolecnosti. Bude urcen rozsah zavedeni ISMS, dle pozadavkl a finan¢nich moznosti
spoleCnosti. Dale se v praci bude provadét analyza rizik a navrh opatfeni. Cilem prace je
tedy navrhnout infrastrukturu, ktera bude spliiovat veskeré podminky stanovené pro ICS

a také bude vyhovovat normam pro primyslové ISMS.
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2 TEORETICKA VYCHODISKA

V této Casti prace budou vysvétleny zékladni pojmy spojené s bezpeCnosti informaci a

popsany normy. Dale se pak téma bude vztahovat k primyslovému prostiedi.

2.1 Zakladni pojmy a nazvoslovi

Na zacatek je nutné seznamit se a ujasnit si zakladni pojmy a nazvoslovi, které se

vyskytuje v oblasti bezpec¢nosti informaci.

V nasledujicich bodech jsou tyto pojmy popsany [1]:

ISMS - systém fizeni informacni bezpecnosti

Informace — §ir§i pojem, ktery popisuje realné prostredi, jeho stav i procesy
v ném probihajici ve forme udaji.

Data — jsou plnénim informace, kterou vytvari.

Prenos dat — je prenos digitalnich zprav nebo digitalizovaného analogového
signalu, a to pomoci fyzického dvoubodového ¢i vicebodového pienosového
prostredi (metalicky kabel, opticky kabel, bezdratovy prenos).

Informacni systém — lze chapat jako systém vzajemné propojenych informaci a
procesu.

Sitova infrastruktura — tento pojem zahrnuje veskeré sitové prvky a zafizeni
pouzité pti realizaci.

Pocitacova sit — je soucasti sitové infrastruktury a slouzi k realizaci
komunikacniho prostredi mezi uzivateli.

Bezpecnost informaci — zachovani davérnosti, dostupnosti a integrity informaci.
Dostupnost — zajisténi pfistupnosti k informaci opravnénému uzivateli v jeho
pozadovany okamzik.

Duvérnost — zajisténi pristupnosti k informaci pouze opravnénému uzivateli.
Integrita — zajisténi spravnosti a tplnosti informace.

Aktivum — veskery nehmotny 1 hmotny majetek.

Hrozba — udalost, ktera ohrozuje bezpec¢nost.

Zranitelnost — slabé misto aktiva.
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e Opatreni — aktivita, ktera umoziuje snizeni hrozby.

e Riziko — kombinace zranitelnosti a hrozby s dopadem na aktivum.

e Dopad - vznik Skody v disledku ptisobeni hrozby.

e Rizeni rizik — koordinace, kter4 je nutna k fizeni a kontrole organizace s ohledem
na rizika.

e Analyza rizik — systematické pouzivani informaci pro odhad miry rizika a také
k urceni jeho zdroju.

e Akceptace rizika — rozhodnuti o pfijeti rizika.

e ProhlaSeni o aplikovatelnosti — dokument, ktery popisuje opatfeni ISMS

V organizaci.

Bezpecnost
organizace

Bezpecnost
informaci

Bezpecnost
IS/ICT

Obrizek 1: Uroveii bezpetnosti organizace, Zdroj: [19]

Bezpecnost organizace je nejvyssi urovni bezpecnosti. Do této irovné spada zajisténi
bezpecnosti objektu, nebo majetek organizace. Navic mize pomoci i ostatnim Grovnim,
napt. bezpecnost IS/ICT a to tak, ze bude kontrolovan fyzicky pfistup do objektu.
Bezpecnost informace je soucast urovné piedchozi. Cilem této urovné je shrnout zasady
bezpecné prace sinformacemi. Stara se o digitalni data, ale také o zpusob ulozeni,

zpracovani [20].
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Bezpecnost IS/ICT je nejuzsi urovni, ktera pracuje s tzv. neviditelnymi daty, informacemi

nebo sluzbami. Chrani pouze ta aktiva, ktera patii k informacnimu systému organizace

[20].

2.2 Normy

Pokud chceme budovat bezpecnost, je nutné brat v tvahu aktualni normy, neboli

doporuceni, a zakony. Pro obecné ISMS plati normy z fady ISO/IEC 27000.

2.2.1

Normy fady ISO/IEC 27000

Tato fada norem popisuje fizeni bezpecnosti informaci v organizacich [21]:

ISO/IEC 27000 — piehled a slovnik

ISO/IEC 27001 — pozadavky

ISO/IEC 27002 — soubor postupt pro opatieni bezpec¢nosti informaci

ISO/IEC 27003 - smérnice pro implementaci systému fizeni bezpe€nosti
informaci

ISO/IEC 27004 — métenti

ISO/IEC 27005 — tizeni rizik bezpecnosti informaci

ISO/IEC 27006 — pozadavky na organy, které provadéji audit a certifikaci
systému fizeni bezpecnosti informaci

ISO/IEC 27007 — smérnice pro audit ISMS

ISO/IEC 27008 — smérnice pro audit opatfeni ISMS

ISO/IEC 27010 — smérnice pro fizeni bezpecnosti informaci pro meziodvétvoveé
komunikace a komunikace mezi organizacemi

ISO/IEC 27011 - smérnice pro fizeni bezpecnosti informaci pro telekomunikacni
organizace

ISO/IEC 27013 — navod pro integrovanou implementaci ISO/IEC 27001
ISO/IEC 27014 — sprava bezpecnosti informaci

ISO/IEC 27015 — smérnice pro fizeni bezpecnosti informaci pro finan¢ni sluzby

ISO/IEC 27016 — tizeni bezpecnosti informaci pro organizacni ekonomiku

15



27000 —
Prehled a slovnik ) ]
Terminol ogie

27006
PoZadavky na certifikacni organy

Obecné poZadavky

27003

27002 _ - Navod k implementaci

Soubor postupii 27004 =
A A Méfeni
27007
Navod k provadéni auditl

27011

27005 —
Rizeni rizik

Obecné postupy

Rizeni bezpeénosti v telekomunikaénich organizacich

27799 =

Rizeni bezpeénosti ve zdravotnictvi

Specifické postupy
Obrazek 2: Struktura norem rady 27000, Zdroj: [22]

Norma ISO/IEC 27000

Tato mezinarodni norma obsahuje jakysi pfehled systému fizeni bezpecnosti informaci a
s tim souvisejicich termind, pojmu a definic. Tuto normu lze uplatnit v jakychkoli typech

a velikostech organizaci [21].

Norma ISO/IEC 27001

Tato norma udavd podporu pro ustanoveni, zavedeni, provozovani, monitorovani,
udrzovani a zlepSovani systému fizeni bezpecnosti informaci. Tim patfi do strategickych
rozhodnuti firem, které hodlaji zavést systém fizeni bezpeCnosti informaci. Ustaveni
systému fizeni bezpecnosti informaci ovliviiuje hned nékolik faktort, které se mohou
postupem ¢asu ménit. Do téchto faktora patii napf.: potfeby a cile organizace, pozadavky
na bezpeCnost aj. V ramci managementu rizik je velmi dulezité a nutné, aby byla

zachovana diveérmost, dostupnost a integrita [5].
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Norma ISO/IEC 27002

Pfi zavadéni systému fizeni bezpe€nosti informaci slouzi jako doporuceni tato norma,
ktera obsahuje opattent, ktera jsou zalozena na normé ISO/IEC 27001. Zarover vSak tato
norma muze slouzit i jako jakési pokyny pro firmy, které zavadéji opatieni bezpecnosti
informaci. Dale norma muze poslouzit i k vytvofeni smérnic pro fizeni bezpeCnosti
informaci v primyslu. V nasledujici tabulce jsou zobrazeny kapitoly a pocet jejich

kategorii a opatieni [6].

Tabulka 1: Hlavni oblasti opatieni dle ISO/IEC 27002, Zdroj: upraveno dle [6]

Oznaceni Kapitola Pocet . POE\? ¢ ,
kategorii | opatreni

A5 Politiky bezpetnosti informaci 1 2

A.6 Organizace bezpecnosti informaci 2 7

A7 Bezpecnost lidskych zdroja 3 6

A.8 Rizenf aktiv 3 10

A.9 Rizeni pfistupu 4 14

A.10 Kryptografie 1 2

A1 Fyzickd bezpecénost a bezpecnost prostredi 2 15

A.12 Bezpe&nost provozu 7 14

A.13 Bezpetnost komunikaci 2 7

A.14 Akvizice, vyvoj a Udrzba systéma 3 13

A.15 Dodavatelské vztahy 2

A.16 Rizeni incidentl bezpe¢nosti informaci 1

A17 Aspekty fizeni kontinuity ¢innosti organizace 2 4

z hlediska bezpecnosti informaci
A.18 Soulad s poZadavky 2 8
Norma ISO/IEC 27005

Tato norma se zabyva doporucenim k fizeni rizik bezpe€nosti informaci. Opét souvisi
s normou ISO/IEC 27001 tim, ze podporuje jeji obecny koncept. Norma je vytvorena
strukturovanou formou a podporuje implementaci informacni bezpecCnosti, ktera je

zalozena na pfistupu fizeni rizik [2].

17



STANOVENI KONTEXTU

HODNOCENI RIZIK

IDENTIFIKACE RIZIK

ANALYZA RIZIK

8
N
o
w
3]
<
=
z
=,
=
(e}
b4

VYHODNOCENI RIZIK

Bod 1 rozhodnuti o riziku
Uspokojivé hodnoceni

MONITOROVAN| A PREZKOUMAVANI RIZIK

Bod 2 rozhodnuti o riziku
Uspokojivé oSetfen|

AKCEPTACE RIZIK
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Obrazek 3: Znizornéni procesu Fizeni rizik bezpecnosti informaci, Zdroj: [2]

2.3 Definice, klasifikace a hodnoceni aktiv

Aktivum je cizi slovo pro majetek, kde se jedna o veSkery hmotny i nehmotny majetek.
Pro ohodnoceni aktiv je tfeba si nejprve aktiva identifikovat. Tedy seskupit veSkera
aktiva, ktera k sobé logicky patfi (programova aktiva, bezpecnostni aktiva, obchodni
aktiva apod.). Dale identifikovat vlastnika (poveéfenou osobu, ktera je plné zodpovédna
za dané aktivum) kazdého aktiva, se kterym se nasledné urCuje konkrétni hodnota aktiva
[1].

K hodnoceni aktiv bud’ mizeme vyuzit softwarovy nastroj, nebo si vytvofit
tabulku napf. v Excelu. Nyni si musime stanovit stupnici a hodnotici kritéria, ktera
pouzijeme k pfifazeni ohodnoceni ur¢itého aktiva. Tuto stupnici si mizeme urcit bud’
jako penézni vyjadreni, nebo kvalitativnimi hodnotami. Tato volba zavisi na zvazeni

vedeni organizace. Penézni stupnice vyjadiuje v mistni méné hodnotu urcitého aktiva.
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Kvalitativni vyjadfeni ur¢uje hodnotu v terminech, jako jsou napf. stupnice od velmi
nizké, az po kritické [1].

Dalsim dualezitym aspektem je barevné odliSeni. Pokud bychom méli rozsahlé
tabulky s hodnocenim aktiv, tak nam vhodné zvolené barvy mohou pomoci k jednodussi
orientaci. Vybér a rozsah terminll zavisi na organizaci, jak si je zvoli, dale to zavisi na
bezpecnostnich potfebach organizace, nebo jeji velikosti apod. Pokud ma organizace
napf. zaveden systém fizeni kvality (ISO 9001), je mozné tento stavajici model vyuzit
k ohodnoceni aktiv. Hlavnim principem pii ohodnoceni aktiv jsou naklady, které by
mohly vzniknout pfi poruseni divérnosti, dostupnosti a integrity. Tato tii kritéria nam
poskytuji podklady pro ohodnoceni aktiv [1].

Ohodnoceni aktiv je zapotiebi provadét s majitelem aktiv. Jeho hodnoceni muaze
byt subjektivni a je dobré provést interview také s uzivatelem daného aktiva. Kiizova
kontrola je velmi dilezitym aspektem k upfesnéni hodnoty aktiva. Tuto kontrolu je

doporuceno provadet u vSech aktiv, kterd maji pro organizaci vysoké hodnoty [1].

2.3.1 Vypocet hodnoty aktiva

Pro vypocet ohodnoceni aktiv mizeme vyuzit rizné zpisoby. Tim nejjednoduss$im a

nejpouzivanéj§im je tzv. souctovy algoritmus [1].

Principem je soucet [1]:

Dostupnost + Diwvernost + Integrita
3

Takovyto souctovy algoritmus nam poskytuje nejrychlejsi zpasob, kterym lze ziskat
hodnotu daného aktiva. Dale nam také urcuje dopad pro organizaci, ktery nastane pii

zniCeni, popt. poniceni dané¢ho aktiva [1].
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2.4 Bezpecnostni hrozby

Hrozba ma potencialni schopnost zptusobit nezadouci incident. Tento incident mize mit

za nasledek poniceni systému, nebo organizace, popf. jejich aktiv [1].

2.4.1 Zakladni rozdéleni hrozeb

Déleni hrozeb dle ptvodu [1]:
e Prirodni — zemétreseni, pozar, povodné

o Zpusobené lidskym faktorem — odposlech, chyba uzivatele

Dale hrozby rozlisujeme dle umyslu [1]:
e Ndhodné — vymazani souboru, zapomenuté dokumenty s davérnymi daty

o  Umysiné — kradez, timyslné poskozeni

Z hlediska bezpecnosti je nutné, aby nahodné 1 imyslné hrozby byly identifikovany a také

odhadnuta jejich urover a pravdépodobnost [1].

Hrozby mizeme délit i podle toho, na jaké aktivum pisobi [1]:
e Operacni systém
o Aplikace
e Databadze
o Sit

e Klient

2.4.2 Posouzeni hrozeb

Hrozby posuzujeme vzdy na zakladé nasledujicich otazek [1]:
o Ztrata divérnosti — muze vést ke ztrat€ duvéry vici zakaznikim, pravni
odpovédnosti, finan¢ni ztraté apod.

e Ztrdta integrity — muze vést k pfijeti nespravnych rozhodnuti

20



e Ztrdta dostupnosti — muze vést k neschopnosti vykonavat kritické ¢innosti

e Ztrata individudlni odpovédnosti — muze vést k podvodu, Spionazi, kradezi

e Ztrdata autenticnosti — muze vést k pouziti neplatnych dat, ktera vedou
k neplatnym vysledkim

e Ztrata spolehlivosti — muze vést k nespolehlivym dodavatelim, demotivaci

zaméstnancu

OvSem nesmime zapomenout na nasledné efekty hrozby. Pokud uvedeme priklad
vypadku elektrické energie, tak ta nema za nasledek pouze nedostupnost dat, ale pii
dlouhodobém vypadku muze vést k ohrozeni Cinnosti organizace, nebo fyzické integrity

cloveéka (nemocnice, hasici, policie) [1].

Mezi nejcastejsi hrozby miazeme radit [1]:

Selhant dodavky energie
Skodlivy sofiware

Selhani hardwaru

Selhani komunikacnich sluzeb

2.5 Analyza rizik

Tato analyza se provadi za ucelem identifikace zranitelnych mist v organizaci. Déle
zachycuje hrozby, které pusobi na informacni systém a stanovuje rizika, ktera jsou
prislusna kazdému zranitelnému mistu a hrozbé [1].

Rizikem se rozumi nebezpeci vzniku Skody, poSkozeni, ztraty, zniceni apod. Tuto
skutecnost 1ze chapat jako moznost odliSného a hlavné nezadouciho vyvoje od

predpokladaného [3].

S rizikem jsou Uzce spjaty tyto pojmy [3]:
o Neurcity vysledek — vzdy musi existovat mnozina variant vyvoje
o Minimdlné jedna varianta musi byt neZdadouci — pokud by zadna nebyla, nejedna

se o riziko, ale o jistotu zadané¢ho sméru vyvoje
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Rizika rozliSujeme na [1]:

251

Bezvyznamné riziko — u tohoto rizika neni vyzadovano zadné zvlastni opatfeni.
Riziko mozno pfijmout.

Akceptovatelné riziko — toto riziko je piijatelné se souhlasem vedeni. Je zde nutno
zvazit naklady na pfipadné feSeni nebo zlepseni. Mozné riziko, zvySit pozornost.
Mirné riziko — urgentnost opatieni neni tak zavazna jako u nezddoucich rizik,
ovSem je nutno zpravidla bezpecnostni opatfeni zrealizovat dle zpracovaného
planu vedeni firmy. Potfeba napravné ¢innosti.

NeZadouci riziko — tento typ rizika vyzaduje urychlené provedeni odpovidajicich
bezpecnostnich opatieni, které by riziko snizilo na pfijateln€jsi uroven. Vysoké
riziko, bezprostfedni bezpeCnostni opatteni.

Neprijatelné riziko — jak je jiz z nazvu patrné, jedna se o nepfipustné, znacné,
kritickeé riziko, permanentni moznost urazu, zdvazné nehody, nutnost okamzitého
zastaveni Cinnosti, odstaveni z provozu do doby, nez se provedou nezbytna
opatfeni. Prace se nesmi zahgjit, nebo pokracovat, dokud se riziko nesnizi. Velmi

vysoké riziko, zastavit ¢innost!

Stanoveni hranic revize

Stanoveni hranic revize se provede jeste pred identifikaci a hodnocenim aktiv. Pokud toto

stanoveni provedeme pecliveé, umozni nam to vyvarovat se zbytecnych ¢innosti. Budeme

tedy definovat, kterych prvka se analyza rizik bude tykat (napt. HW, SW) [1].

2.5.2

Identifikace a ohodnoceni aktiv

Tato problematika je blize popsana v jiz zminéné kapitole 2.3.

2.5.3

Hodnoceni hrozeb

Hrozba muze predstavovat moznost poskodit zkoumany systém IT a jeho aktiva. Hrozby

mohou byt pfirodniho nebo lidského pavodu [1]. Blize popisuje kapitola 2.4.
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2.5.4 Odhad zranitelnosti

Odhad zranitelnosti nam odhali slaba mista ve fyzickém prosttedi, organizaci, postupech,
personalu managementu, administraci HW, SW, nebo v komunika¢nim zafizeni. Tato

mista pak mohou byt vyuzita zdrojem hrozby a pusobit tak skodu na aktivech [1].

2.5.5 Identifikace planovanych a existujicich ochrannych opatreni

Identifikace planovanych a existujicich ochrannych opatieni je soucasti analyzy rizik.
Vysledkem tohoto kroku je seznam vSech existujicich a planovanych bezpecnostnich

opatfeni [1].

2.5.6 Vybér ochrannych opatieni

Ochranna opatieni slouzi k minimalizaci pfipadnych rizik. Usnadnény popis riznych
typu ochrannych opatfeni, jsou zavedeny v ramci normy kategorie ochrannych opatieni.

Mezi nejdulezitéjsi patfi tzv. vS§eobecné aplikovatelna ochranna opatteni [1].

Zakladni kategorie [1]:
e Rizeni a politiky bezpe¢nosti IT
e Kontrola bezpe¢nostni shody
e Reseni incidentd
e Personalni opatfeni
e Provozni problémy
e Planovani kontinuity ¢innosti organizace

e Fyzicka bezpecnost

2.5.7 Odhad rizik

Tento krok slouzi k identifikaci a odhadu rizik, které ohrozuji aktiva. Tedy musime zjistit,

co a pro¢ nam hrozi [1].
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2.5.8 Prijeti rizik

Po identifikaci a odhadu rizik, po vybéru a revizi ochrannych opatieni nam vzdy ztstanou
zbytkova rizika. Upln& bezpe&ny systém je jen teoreticka hypotéza, ke které se miizeme
v realném provozu pouze limitné piiblizit. Tato zbytkova rizika se d€li na akceptovana
nebo neakceptovana rizika. Pokud riziko neakceptujeme, musi probéhnout znovu vybér

ochrannych opatteni a odhad rizika [1].

2.5.9 Politika bezpecnosti systému IT

Tato Cast by mela obsahovat podrobnosti pozadovanych ochrannych opatieni a také

popis, pro¢ jsou nezbytna [1].

2.5.10 Plan bezpecnosti IT

Shrnujici dokument, ktery ve strucnosti popisuje vesSkeré akce, které musi byt

uskute¢nény, aby mohla byt ochranna opatfeni implementovana [1].

2.6 Management bezpecnosti pasivni vrstvy

Management pasivni vrstvy vyuziva kombinaci softwaru, elektroniky a produkti
strukturované kabelaze, a tim umoziiuje uzivatelim sledovani a spravu jejich investic od
faze planovani, pres navrhy, instalaci, az po pfipadny upgrade infrastruktury. Typickym
prikladem Managementu bezpecnosti pasivni vrstvy je NISS (Network Infrastructure

Security Solution) a definuje tfi stupné zabezpeceni [1].

2.6.1 Stupen 0 — identifikatory

Stuperi 0 nezajiStuje zddnou fyzickou ochranu komunikace. Usnadiiuje pouze spravu

systému a naviguje spravce sité, jak spravné zapojit pomoci barevného rozliseni prvka.
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U metalickych i optickych konektort, propojovacich kabelt, popisovych §titkt a zejména
barevnych znackovacich krouzkd na vSechny druhy propojovacich kabelt lze vyuzit

celou fadu barev [1].

Zakladnimi identifikacnimi prvky jsou [1]:
e Barevné propojovaci kabely

e Barevné znackovaci krouzky

Obrazek 4: Kabelové identifikatory, barevny patch cord, Zdroj: [1]

2.6.2 Stupen 1 — blokatory

Tento stupen uz zajistuje zakladni fyzickou ochranu tim, Ze blokuje porty (proti pfipojent,

nebo proti odpojeni) a blokuje pristup (do kabelovych tras a datovych boxa) [1].

Blokatory délime [1]:
e Blokovani portu (datového metalického, optického nebo USB portu)
- Kabelaze
- Aktivniho prvku
e Uzamceni portu proti neopravnénému odpojeni
e Blokovani datového boxu proti neopravnénému pfistupu a pripojeni nezadouciho
zafizeni

¢ Blokovani kabelovych tras proti neopravnénému piistupu ke kabelovym svazkim
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Obrazek 5: Blokator optického konektoru LC a datového portu RJ-45, Zdroj: [1]

2.6.3 Stupen 2 — klicovani konektoru

V tomto stupni jsou umistény prostiedky znemoziujici pfipojeni skupin metalickych
propojovacich kabelti a optickych duplexnich propojovacich kabelt do nepovolenych

portd. Jedna se o technické feseni vyuzivajici klicovani konektort [1].

Princip bezpecnostniho opatfeni je postaven na nasledujicich bodech [1]:
e Neklicovany plug nelze zasunout do zadného klicovaného jacku
e Klicovany plug nelze zasunout do neklic¢ovaného jacku, ani do jacku s jinym
typem klice
e Stejny princip plati také pro optické konektory

Kli¢, ktery je na konektorech umistén v pozitivni i negativni form¢, je postaven na

principu tvarové Upravy konektorti v trojrozmérném provedeni.

Obrazek 6: Rizné tvary konektoru LC v klicovaném provedeni, Zdroj: [1]
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2.7 Prumyslova bezpecnost

Bezpec€nost v prumyslu je zkracenym nazvem pojmu bezpecnost primyslového prostiedi
ICT. Bezpecnost ICT v pramyslu je kliCovym prvkem a je dosahovana maximalnimi
moznostmi aplikovanych doporu¢enych bezpecnostnich doporuceni. Zakladnim
parametrem prumyslovych aplikaci je prace v realném Case, proto jsou pozadavky na
prumyslovou sitovou infrastrukturu tak specifické a nekompromisni. Timto spliuje

prumyslova infrastruktura také pozadavky na sit’ s maximalni dostupnosti [1].

2.7.1 Industrial Ethernet

Protokol EtherNet/IP byl zalozen na bazi Ethernetu. EtherNet/IP byl celosvétove
standardizovan jako prumyslovy komunikacni protokol. Protokol vyuziva
standardizovanych transportnich protokolt TCP/IP a UDP/IP [1].

CIP (Common Industrial Protocol) je na bazi EtherNet/IP a rozSifuje ethernetovské

pouziti pro oblast aplikaci pro primyslovou automatizaci [1].

FTP HTTP DNS SNMP BOOTP DHCP
TCP uDP L4

|EEE 802.3 Ethermet

Obrizek 7: Ethernet CIP v ISO/OSI referen¢nim modelu, Zdroj: [7]
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2.8 Parametry prumyslové sit’ové infrastruktury

Typické parametry jsou zakotveny a zabudovany v samotné standardizaci Industrial

Ethernet [1].

Tato zafizeni jsou ur¢ena pro nasazeni ve specifickych podminkach [1]:
e Teplotni odolnost
e Odolnost vici vode a vlhku
e Odolnost vuci agresivnimu prostredi
e Odolnost vii¢i mechanickym vlivim

e Odolnost vici elektromagnetickému ruseni

Veskeré tyto pozadavky se nasledné projevi na konstrukci jednotlivych komponentd

(pastvni 1 aktivni vrstva) [1].

Prvky pasivni vrstvy [1]:
e Kabely — zodolnéné, specialni ¢i pancérované plastovani
e Konektory — standardni v odolném provedeni (kryti) nebo specialni (napt. M12)
e Datové rozvadéce — 19 ve specifickém provedeni ¢i s listami DIN
Aktivni prvky [1]:
e Bezventilatorové provedeni
e Provedené pro montaz na DIN listy

e coating” elektroniky (maceni ve specialnich odolnych lacich)

Specialni odolné vodotésné plastovani

2.8.1 Topologie

Vyvoj topologie v primyslovém prostiedi byl dfive dan zafizenimi, ktera komunikovala
s dohledovymi pracovisti pomoci sériové komunikace (sbérnicova topologie), poté
ptichazi Ethernet/IP pro pramysl (topologie hvézda) a na zavér pifi pozadavku na

topologickou redundanci vznikla kruhova topologie s riznymi urovnémi zabezpeceni [1].
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V dnesni dobé¢ je standardni primyslova topologie ve vétsiné piipadu kruhova
(ring). Vznika z liniové topologie, a to tak, Ze se propoji pocatecni a koncové zafizent,

viz nasledujici obrazek [1].

’ |_:'EIE== 2 o | l | ====D 0
— —
L L] L]
EIE EIE I »
i 1 it
: L | -

Obrazek 8: Vznik kruhové topologie z linkové pomoci redundantni trasy, Zdroj: [7]

Rozsitfovani topologie kruh muaze byt feSeno né€kolika zptsoby [1]:
e Napojenim dalSich kruht (Sub-ring) na zafizeni v hlavnim kruhu
e Napojenim kruhii pomoci linek v redundantnim provedeni — Couplink
e Vnékterych pfipadech se pouziva typické topologie hvézdy pii napojeni na

koncové prepinace

2.8.2 Redundance

Redundance je dalo by se fict nadbyteCnosti, ovSem slouzi ke zvySeni bezpecnosti

provozu ICT zafizeni [1].

Vybérova kritéria pro volbu redundance [1]:
e Pouziti napojeni pomoci jednoho zafizeni je usporné, ale pii vypadku tohoto
zafizeni neni napojeni mezi sit€mi.
e Pouziti napojeni pomoci dvou zafizeni je praktiCtejsi, jelikoz pii vypadku
kteréhokoli zafizeni stale existuje napojeni.
e Pouziti napojeni pomoci dvou zafizeni s kontrolni linkou nemé zadny vliv na

provoz v zadném kruhu. Resi pouze komunikaci mezi redundantnimi zafizenimi.
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Redundance topologicka
Zakladni topologie u linkovych tras je kruh. Ten vznika, jak jiz bylo zminé€no, uzavienim

linkové topologie redundantni trasou [1].

Zakladni parametry [1]:
e Sitfova vzdalenost 3000 km
e Vzdalenost mezi dvéma zafizenimi do 120 km
e Doba reakce dle zakladniho nastaveni < 10 ms nebo <200 ms
e Sit mize obsahovat cca 50 zafizeni typu switch

e Pracuje na sitich 10 Mbps az 10 Gbps

Redundance zarizeni
Tato redundance je podporovana na v§ech urovnich. Zakladem je redundance zafizeni pii
napojeni dvou kruhti pomoci kontrolni linky. Extrémni redundantni zapojeni je paralelni,

neboli duplikovana sit’ [1].

Redundance napajeni
Tento typ redundance je vétSinou feSen riznymi zpusoby napajeni primyslovych ICT
zarizeni [1]:
e Zdvojené standardni napajeni 230 V/50 Hz v rozsahu 90 az 265 V AC — typicky
2 zdroje
e Napajeni 24 nebo 48 DC v rozsahu 18 az 60 V

e Kombinace napajeni AC a DC s automatikou, neboli prepinani
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2.9 Mission Critical Network

Pojmem Mission Critical je oznaCen pozadavek na plnou funkCénost systému zivotné

dulezitych pro fungovani organizace. Pro komunikacni sit€ se pouziva pojem Mission

Critical Network (MCN) [3].

Tt zékladni pravidla pro MCN [1]:

Jednoduchost

-V navrhu sitové infrastruktury snizeni komplexniho pouziti

- Zrychleni odstrafiovani zavad a udrzba

- Snizeni rizika snizenim komplexnosti infrastruktury a naklad na skoleni
- Ptfedchazeni lidskym chybam

Separdni rutinni provoz

- Logické oddeélenti siti s odliSnym pouzitim

- Sprava Sitky pfenosového pasma

- Izolovani vadnych ¢i nespolehlivych aplikaci

Spolehlivost

- Cinnost sifové infrastruktury ve ztizenych podminkach — prach, teplota ...
- Minimalni vypadky sité

- Zivotnost sitové infrastruktury minimalng& 15 let

- Nadcasovost

- Dosazeni spolehlivosti maximalni dostupnosti

Zakladni pozadavky na odolnost systému vici vlivim prostiedi [3]:

Rozsah pracovnich teplot — u prvki komercnich byva rozsah 5 °C az 40 °C, u
prvkit MCN je obvyklym pozadovanym rozsahem 0 °C az 60 °C, nebo -40 °C az
70 °C, nekdy dokonce 1 vice.

Odolnost proti chemickym viiviim prostredi — vlhkost, voda, olej, benzin,
odmastovadla, pasobeni riznych chemikalii. Kvili t€émto vlivim je potfebna
vysoka odolnost materiala plasta kabelt, kontakti konektort a u aktivnich prvku
ochrana elektroniky specialnim lakem.

Odolnost viici povétrnostnim podminkam — prasnost, vlhkost, voda, UV zateni
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e Odolnost viici ostatnim vliviim prostiredi — prasnost (az velmi vysoka), vibrace a
razy, ultrazvuk, rentgenové nebo radiacni zafeni (potfebna odolnost materialt a u

aktivnich prvkl potiebna verze bez ventilatort1).

2.10 Propojeni siti se zabezpeCenym oddélenim

Integrovanou komunikacni infrastrukturu podniku navrhujeme jako fyzicky oddélené sité
se vzajemnym zabezpecCenym propojenim. Pokud bychom se chtéli napojit do vnéjsich
vefejnych siti, mizeme u vétsiny pfipadd pouzit pro oddéleni siti Security Router nebo
Firewall. Pro odd¢€leni sub-siti v ramci hierarchické infrastruktury se pouzivaji aplikacni
firewally [4].

I vramci typické struktury integrované sit€é podniku potiebujeme mit Casto
lokalné zabezpecena piipojeni, napt. pro udrzbu, diagnostiky apod. V mnoha pfipadech
je dobré mit takové zabezpeCené piipojeni 1 se vzdalenym pfistupem, coz urychli
diagnostiku a neni potieba Cekat na ptichod servisniho technika. Kolikrat se muize stat, ze
servisni technik na dalku zjisti, ze zddné porucha nenastala a stav zafizeni byl vyvolan
chybou obsluhy. Takovymto zpiisobem uvede zafizeni do spravného stavu nebo
informuje obsluhu o pfipadnych tkonech [4].

Integrovanou podnikovou komunikaéni infrastrukturu je potiebné oddélit nejen
z pohledu aplikacniho, ale 1 z hlediska systémového ¢lenéni vnéjSich a vnitinich napojeni.
Jednotlivé sub-sité se vétsinou odde€luji pomoci aplikacnich firewallt. To plati predev§im
v pfipadech oddéleni fizeni kritickych aplikaci od administrativni sit€¢ (kamerovy

systém), nebo kritického vyrobniho procesu (vyrobni linky, stroje) [4].

2.11 Napajeni a integrovana infrastruktura
Soucasna komunikacni infrastruktura umoziiuje také integraci napajeni. Dnes je jiz

béznou zalezitosti napajeni vybranych koncovych zatfizeni po siti v prostfedi EtherNet.

Tento typ napajeni se nazyva Power over EtherNet — PoE [4].
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Systém napajeni po ethernetu je bézné pouzivanou funkci u mnoha zafizeni, pro ktera
dostacuje poskytovany piikon. Standardni napéti PoE je minimaln¢ 48 V DC. OvSem
pozor na to, ze n€které zafizeni maji moznost napajeni z externiho zdroje, které se 1isi

napétim (napt. 12 V DC nebo 24 V DC). Tato napéti nemaji s PoE nic spolecného [4].

NejcCastéjsi zafizeni napajend PoE [4]:
e [P telefony
e [P kamery
e Pristupové body Wi-Fi siti
e Zobrazovaci jednotky ¢asu
e Kontrolni panely riznych systému
e Prodejni automaty
e Hraci automaty

e A spoustu dal§iho

V posledni dobé pronika PoE i do oblasti, jako je napajeni riznych zafizeni, ktera nemaji
s komunikac¢ni infrastrukturou nic spole¢ného (napf. nabijecky mobilnich telefonu,

tabletd, ale 1 holicich strojkti apod.) [4].

Definice [4]:
o PSE (Power Sourcing Equipment) — zatizeni, které napdji (zdroj PoE)

e PD (Powered Device) — zatizeni, které je napajeno
Po pfipojeni sitového zatfizeni na PSE, musi nejdiive PSE urcit, zda je pfipojené zafizeni

PD nebo nikoli. Zjistuje, zda je protéjsi zafizeni kompatibilni s PoE, pokud by nebylo,

hrozi poskozeni. Pokud je kompatibilita v poradku, maze se zapnout napajeci napéti [4].
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2.12 Profinet Input / Output

Koncepce architektury komunika¢niho systému Profinet je modularni, tedy lze jeho

funk¢ni schopnosti do jisté miry volit dle povahy dané ulohy [3].

Rozli§ujeme varianty [3]:

Profinet CBA — koncept modularni vystavby komunikaéniho systému z predem
pfipravenych komponent.
Profinet 10 — varianta urCena k realizaci propojeni decentralizovanych periferii

predevsim v cyklickém rezimu komunikace.

2.12.1 Profinet 10

Je vlastni fyzické provedeni primyslového Ethernetu. Jeho tkolem je zajistit rychlé a

spolehlivé pienosy dat mezi decentralizovanymi moduly Input / Output a fidicimi

stanicemi po siti Ethernet [3].

Profinet IO musi zajistit tyto funkce [3]:

Cyklickou vyménu dat mezi moduly Input / Output a fidicimi stanicemi

Prenos s velkou prioritou a kvitovani vystraznych hlaseni nesoucich informaci o
stavu zafizeni

Prenos acyklickych dat v rezimu bez realného ¢asu

Rychlou vyménu dat pfimo mezi koncovymi stanicemi bez zasahu fidicich stanic
Synchronizaci stanic pracujicich v rezimu realného casu

Automatické pridéleni adres zafizenim
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2.13 Zénové zabezpeceni

Sit’ se rozdéli na pracovni skupiny, které spolu maji néco spolecného a navzajem se
oddéli. Po tomto oddeleni plati sprava jednotlivé buiky pouze pro tu danou buiku a
neplati pro ostatni. Je to dulezité hlavné z toho divodu, ze pokud mame zafizeni od

raznych vyrobct, tak kazdé zafizeni ma jiny zpisob spravovani [7].
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Obrizek 9: Priklad zénového reSeni, Zdroj: [7]

2.13.1 Aplika¢éni firewall

Pokud budeme brat standardni aplikace a oddé€leni zon, tak nam postaci router, ktery ma

v sob¢ zabudovany zakladni firewall [7].

K'_\ //’|CT\
ICS

Obrazek 10: Standardni aplikace, Zdroj: [7]
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Ovsem pro ICS feSeni oddéleni zon nam lépe poslouzi samotny aplikacni firewall, napf.
pfi oddéleni primyslovych vyrobnich systému. Idealni aplikacni firewall je dvouportové
Tofino Xenon, které ma pomoci Skalovatelnych softwarovych modulGt mnoho
funkcionalit. Hlavni nasazeni tohoto firewallu je do primyslovych zénovych feSeni.

Muze nam napi. oddélovat kamerovy systém, nebo kritické vyrobni procesy [7].

Obrizek 11: Zénové reSeni pomoci aplika¢niho firewallu, Zdroj: [7]
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3 ANALYZA SOUCASNE SITUACE

V této kapitole budu popisovat soucasnou situaci ve spole¢nosti. Budou zde uvedeny

soucasné prvky infrastruktury, kabelaz a také celkova bezpecnost.

3.1 Popis spolecnosti

Vybrana spolecnost si nepieje byt v této praci jmenovana z divodu ochrany citlivych
informaci a udaja. Uvedu tedy pouze strucny popis podniku.

Jedna se o spoleCnost XY, s.r.o., kterd se zabyva strojirenskou vyrobou se
zaméfenim na zpracovani plechi, fezani laserem a ohybani CNC stroji. Provadi se zde
také svareCské, zamecnické a lakyrnické prace. SpoleCnost sidli v Brné a ma 50
zaméstnancd. Firma disponuje tim, e dodava své vyrobky po celém tzemi Ceské
republiky a Castecné i na Slovensko. V budoucnu neni vylouceno, ze firma bude
expandovat na zahrani¢ni trhy, zejména pak rakousky a polsky. K dodavkam svych
vyrobkl pouzivaji vlastni vozovy park, diky némuz mohou rozvést vétsinu vyrobkl ke
svym zakaznikiim, pokud si zakaznik nezajisti vlastni dopravu.

Prosperita firmy zavisi na spokojenosti zakaznikt, proto je kvalita vyrobkl tim
nejdualezitéjsim aspektem. Firma ma zaveden systém fizeni jakosti dle ISO 9001, ktery
neustale zlepSuje.

ICT sprava je feSena poveérenymi pracovniky, ktefi se staraji o chod a spravu ICT
prvki a celé sitové infrastruktury vcetné serveru. ICT oddéleni ma veSkerou
zodpovédnost za chod a funkénost sité.

Spolecnost vede jeden majitel, ktery fidi obecny chod firmy, dale také generalni
reditel, ktery kontroluje a dba na spolehlivost firmy. Déle je zde oddéleni administrativy,
jiz zminéné ICT oddéleni a oddéleni vyroby, pod kterou spada fezani laserem, ohybani

na CNC strojich, svareCské a zamecnické prace a také lakovna.
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3.1.1 Organizacni struktura

Obrizek 12: Organizac¢ni struktura, Zdroj: [Vlastni]
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3.1.2 Strojni park

Jak jsem jiz zminil, firma ma k dispozici lasery pro pfesné déleni riznych kovu dle
pozadavkl zakaznika. Data do laserti se pfivedou pomoci PLC (Programmable Logic

Controller), ktery tato data zpracuje a nasledné nastavi laser pro spravné vykonani fezu.

Firma vlastni dva typy fezacich lasert:

1) CNC laserovy rezact stroj Trumpf Trumatic 3030 TLF 3200W

Obrazek 13: Laser Trumpf 3030, Zdroj: [8]

Tento laser disponuje vykonem 3200 W a feznou plochou 3000 x 1500 mm. S presnosti
cca 0,2 mm a §itkou spary fezu 0,2 — 0,5 mm. Hmotnost polotovaru, ktery se na stroji

vyfeze, je maximalné 710 kg.

Na tomto stroji se mohou zpracovavat materialy:
e Oceli konstruk¢ni uhlikové a nizkolegované do tloustky 20 mm
e Oceli legované, korozivzdorné (neboli nerez) do tloustky 12 mm

e Slitiny hliniku do tloustky 6 mm
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2) CNC laserovy rezaci stroj Trumpf TruLaser 3530 TLF 3200W

Obrizek 14: Laser Trumpf 3530, Zdroj: [9]

Laser tohoto typu se n€jak zvlast nelisi od vySe zminéného, ma stejné schopnosti az na
par vyjimek, a to:

e Ptesnost cca 0,1 mm (oproti 0,2 mm)

o Sitka spary fezu 0,2 — 0,4 mm (oproti 0,2 — 0,5 mm)

e Slitiny hliniku do tloustky 8 mm (oproti 6 mm)

Déle firma vlastni dvé CNC ohybacky, které si pracovnik sam nastavi a nasledné

vykonava potiebny ohyb.

1) CNC ohranovact hydraulicky lis Trumpf Trumabend V85

Obrizek 15: CNC ohybacka Trumpf V85, Zdroj: [10]

Tento stroj disponuje lisovaci silou 850 kN a maximalni ohybanou délkou 2000 mm.
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2) CNC ohranovaci hydraulicky lis Trumpf Trumabend V130

I A\
| w TrumaBend v130 \

Obrizek 16: CNC ohybacka Trumpf V130, Zdroj: [11]

Tento stroj ma lisovaci silu vy$si nez predchozi, a to 1300 kN. Maximalni délku

ohybaného materidlu ma téz jinou, v tomto pfipade je to 3060 mm.

Firma ma také k dispozici pfistroj, kterym provadi spektralni analyzu vyrobka z plechd,
tedy plechti z materialti na bazi zeleza a hliniku. Jedna se o vysoce pfesny, jiskrovy,
mobilni, opticky, emisni spektrometr Belec Compact Port. Zatizeni slouzi k velmi presné
chemické analyze nebo k rychlému tfidéni kovovych materiald pifimo v provozu.
Spektrometr poskytuje velmi pfesnou analyzu vysokolegovanych materialt 1 prvka
s nizkymi koncentracemi a to véetné obsahu uhliku pod hodnotami 0,1% koncentrace.
Vysledky analyz jsou pak zobrazovany v prehledném rozhrani. Z té€chto vysledka Ize pak
vytvorit statistiky, jako prumér a odchylku, nebo zatiidéni materialt. Nasledné je mozné

si tyto statistiky ulozit ve forméatu PDF k uschovani, nebo vytisténi.

Obrazek 17: Belec Compact Port, Zdroj: [12]
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3.2 Popis infrastruktury

Hlavni nedostatky:
e Komeréni infrastruktura

e Nekontrolovana manipulace s daty

Interni sit’ ve firmé& neni feSena piiliS profesionalné. Pro kabeldz jsou zde pouzity
komer¢ni typy metalickych kabelli, dokonce nestinéné. Kabelaz je vedena z¢asti v listach
umisténych na zdech, z¢asti v draténych zlabech. Tudiz agresivni prostiedi primyslu a
elektromagnetické zafeni se v tomto pifipadé nebere v potaz. Nékteré casti kabelaze
vedené v listach jsou jiz ztrouchnivélé a rozpadlé, kabely jsou nékde i volné visici, coz
neni pfili§ profesionalni, natoz bezpecné. Centralnim mistem je technickd mistnost, kde
jsou soustredény veskeré aktivni prvky infrastruktury a také server.

Aktivni prvky firemni sité€ jsou komercni produkty, které neodpovidaji naro¢nosti
a pozadavkim prumyslového prostiedi. Prvky jsou uloZeny v datovém rozvadéci, ktery
je opatfen ventilatorem. I samotné prvky maji ventilatorové feSeni, coz je v primyslu
vylouceno. I kdyz neni datovy rozvadéc umistén pfimo v prostorach vyrobnich hal, je
znacné zanesen vodivym prachem a ostatnimi necistotami, které zkracuji zivotnost prvka.

V administrativni oblasti ma kazdy pracovnik svoji pracovni stanici. Na téchto
stanicich je nainstalovan operacni systém Microsoft Windows 7, do kterého se kazdy
pracovnik pfihlasuje pomoci svého jména a hesla. Na stanicich je nainstalovan antivirovy
program od spolecnosti Kaspersky, kde se pravidelné aktualizuji virové databaze (kazdou
hodinu). Veskera data, ktera potrebuji pracovnici z administrativni oblasti ke své praci,
jsou ulozena na jediném serveru. Tedy k serveru ma pfistup kazdy pracovnik a miaze si
zkopirovat jakakoli data a ulozit si je na svij disk v pocitaci, popf. flash disk apod. Nikdo
pracovniky nekontroluje, jaka data si stahuji a kam si je ukladaji. Pracovni stanice jsou
napojeny na zalozni UPS, které dokazi udrzet napajeni pii vypadku elektrické energie az
na 20 minut. Diky této technologii maji pracovnici ¢as ulozit veskeré rozpracované ukony
a fadné vSe ukoncit. Pracovni stanice jsou do interni sité pfipojeny pies kabel. Wi-Fi
pfipojeni ve firmé sice existuje, ale neni vyuzivano zadnym oddélenim ke své ¢innosti.
V administrativni ¢asti se také nachazi multifunkcni zatizeni, které je rovnéz zapojeno do

interni sité. K tomuto zafizeni maji piistup vSichni pracovnici ze vSech oblasti.

42



V oblasti vyroby je umistén jeden stolni pocita¢, na kterém beézi firemni informacni
systém. Tento pocitac je také komeréniho provedeni a neni nijak uzavien nebo chranén
pred nepfiznivymi ucinky vyroby. Tento pocitac je také zapojen do firemni sité pres
kabel. Do informacniho systému pracovnici z oblasti vyroby zaznamenavaji ukonceni
zadané prace, které ma nékolik atributi. Tento pocitaC neni vybaven nijak zvlast
vykonnym hardwarem, proto ¢asto dochazi k vypadkiim, coz ma ale obvykle za nasledek
vodivy prach, ktery se dostava do pocitace.

V oddéleni ICT je umistén jiz zminény datovy rozvadéc s aktivnimi prvky sité. Je
zde umistén také server, na kterém je nainstalovan operacni systém Microsoft Windows
Server 2008 R2. Server je opatien diskem o kapacité 1 TB. Dale ma firma k dispozici
sitové ulozisté NAS o velikosti 2 TB, které ovsem slouzi pouze pro zalohovani serveru.
Emailova a webova komunikace je feSena externé ptes internetového poskytovatele. Dale
je zde umisténa jedna pracovni stanice pro spravce sité, na této stanici je rovneéz
nainstalovan operacni systém Microsoft Windows 7 s antivirovym programem od
spolecnosti Kaspersky.

Sitova infrastruktura ve firmé je zapojena do topologie hvézda, coz v primyslovém
prostfedi neni obvyklé. Idealné by méla byt infrastruktura zapojena do topologie kruh.

Na nasledujicim obrazku je zobrazena zjednodusena topologie sité ve firme.

nr"_i Oddéleni ICT
Leed |
=

>

—~

—

—

Multifunkcni zarizeni

Oddéleni vyroby Oddéleni administrativy

Obrizek 18: Infrastruktura ve firmé, Zdroj: [Vlastni]
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3.3 Zhodnoceni analyzy soucasné situace

Z provedené analyzy souCasné situace ve firmé je ziejmé, ze je nutné navrhnout a
vybudovat novou sitovou infrastrukturu a zavést systém fizeni bezpecnosti informaci. Je
zapotiebi pravidelné kontrolovat pracovni stanice a aktivni prvky sité. Dale je potieba,
aby citliva data nebyla pfistupna v§em zaméstnancim firmy, kde hrozi jisté nebezpeci
odcizeni dilezitych dat a informaci. Tato rizika je nutné eliminovat na minimum, aby
nemohlo dojit ke zneuziti nezabezpecené site.

Velké nebezpeci také hrozi v napadeni sit¢ malwarem nebo virem, ktery by mohl
zpusobit znacné skody. Je nezbytné Skoleni vSech zaméstnancti v oblasti systému fizeni
bezpecnosti informaci, aby nedochazelo k situacim, kdy hrozi firmé existen¢ni dopad.
Firma ma sice firewall, ktery brani v pfistupu urcitych paketl nebo webovych stranek,
ale neni nastaven az do takové miry, aby zabranil v§emu, a pfedev§im neni tak kvalitni,
jak by do prumyslového prostiedi mél byt.

V dal§i Casti prace se budu zabyvat analyzou rizik, navrhem feSeni ke snizeni

danych rizik a navrhem sitové infrastruktury.
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4 VLASTNI NAVRHY

V této kapitole se budeme zabyvat vlastnim ndvrhem feSeni. Bude zde zpracovéana
analyza rizik, identifikace a ohodnoceni aktiv, hrozeb a zranitelnosti. Dale bude

zpracovana mira zavedeni ISMS s navrhem infrastruktury.

4.1 Analyza rizik

V kapitole analyza rizik si nejdiive zpracujeme identifikaci a ohodnoceni aktiv. Néasledné
pak identifikaci hrozeb a zranitelnosti, kde si sestavime matici zranitelnosti a stanovime

miru rizika.

4.1.1 Identifikace a hodnoceni aktiv

Nejprve je dualezité urcit spravné ohodnoceni aktiv tak, aby bylo na prvni pohled jasné,
jak jsou dana aktiva pro firmu dulezita. Zpracovani téchto ohodnoceni muzeme vidét

v nasleduyjici tabulce.

Tabulka 2: Ohodnoceni aktiv, Zdroj: [Vlastni]

e Slovné Vyznam
aktiva ¥
, , | Nema dopad na firmu, lehce nahraditelné,
1 nevyznamneé .
nizké naklady
o, , | Lehky dopad na firmu, aktiva s urcitou
malo vyznamné Y .
hodnotou, potfebné
3 vyznamné Finanéni ztrata, Ci potize pfi chodu firmy

Vétsi finan¢ni problémy, vaziné problémy,

cenné . ] , )
které mohou vést k omezeni chodu firmy

Klicova aktiva, bez kterych by firmé hrozili

velmi cenné . v o ey
existenéni potize
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V dalsi tabulce jsou uvedena aktiva, ktera byla identifikovana. Nejsou zde uvedena
veskera aktiva firmy, pouze ty nejdulezitéjsi z pohledu firmy. U aktiv se hodnoti dopad
na dostupnost, divérnost a integritu. Hodnotu aktiva dostaneme tak, ze seCteme vSechny
tfi komponenty a poté ji vydélime jejich poctem, tim dostaneme celkovou hodnotu aktiva.

Z tabulky muzeme vidét, ze pro firmu jsou nejdulezit€j§imi aktivy data,
informacni systém, data z AutoCadu. Z hardwaru to jsou samoziejmé stroje a sitova
infrastruktura. Ze sluzeb pak serverova komunikace, jelikoz k serveru se pfipojuji vSichni

zameéstnanci, aby mohli plnit svoji praci.

Tabulka 3: Identifikovani a ohodnocena aktiva, Zdroj: [Vlastni]

Aktivum (A) Zdroj Hodnota

Data

AutoCad

DB zakazniku
Server

NAS

PC

HW Kamerovy systém

Data

Stroje

Sitova
infrastruktura
oS

SW MS Office
AutoCad
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4.1.2 Identifikace hrozeb a zranitelnosti
Abychom mohli sestavit matici zranitelnosti, je nutné si nejdfive identifikovat a sepsat
hrozby a urcit jejich pravdépodobnost, s jakou mohou nastat. V nasledujici tabulce je

zobrazeno ohodnoceni hrozeb a zranitelnosti.

Tabulka 4: Ohodnoceni hrozeb, Zdroj: [1]

Pravdépodobnost Slovné Vyznam
zadny dopad na organizaci bezvyznamné riziko
2 zanedbatelny dopad na organizaci akceptovatelné riziko
3 potize ¢i financni ztraty mirné riziko
4 vazné potize Ci podstatné financni ztraty | nezadouci riziko

Nyni je nutné vybrat hrozby, které by mohly ohrozit firemni aktiva a omezit tim chod
celé firmy. Vybrany byly podle nejrizné€jSich doporuceni, zkusSenosti nebo nazord.
Standardni hrozby jsou brany z normy CSN ISO/IEC 27005, piilohy C. V nasledujici

tabulce vidime identifikované hrozby a jejich ohodnoceni.
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Tabulka 5: Identifikace a ohodnoceni hrozeb, Zdroj: [Vlastni]

Hrozba Pravdépodobnost
— | 1 |Pozar 2
v g
S N 2 | Voda
N X v , v ’
= >§ 3 | Zniceni zarizeni
4 | Prach
5 | Vypadek elektrické energie
§ s 6 | Vypadek internetu
55| 7 | vypadek Is
é i Vypadek serveru
9 | Vypadek interni sité
10 | Neopravnény pristup do sité
‘© | 11| Neopravnény ptistup do IS
5 e .
= 12 | Neopravnény pristup na server

[EEN
w

Skodlivy software

Zneuziti nebo kradez diskd

Uvérnos
=
S

o

D
[EE
Ul

Kradez technického vybaveni

=
(e)]

Ziskani dat z vyrazenych médii

=
~N

Fyzické poskozeni zafizeni

=
(0]

Nedodrzovani smérnic

Nedbalost pfi obsluze zafizeni

Lidsky faktor
=
(e}

N
o

Nedostatecna dokumentace

N
=

Ztrata davérnych dat

NJTWIR NI INININIWITWIWINITW]IRITWIWIRINIWIWIWIWIRARINIWIW]R]IPRPIW]LE

g 22 | Selhani serveru
ﬁ 23 | Selhani pracovnich stanic
‘% 24| Selhani strojt
£ | 25]Selhani diskového ulozisté NAS
E 26 | Selhani sitovych prvki
w 27 | Neopravnéné zkopirovani dat
C
L 5 28 Neopravneény pfistup do budovy
‘g g 29 | Poruseni micenlivosti pracovnik
§ ’© 130 | Zneutiti uZivatelskych prav

w
=

ZneuZiti administratorskych prav

48



Tabulka 6: Matice zranitelnosti, Zdroj:

[Vlastni]

Zranitelnost

IS

Data

AutoCad (data)

DB zakaznikt

Server

NAS

PC

Kamerovy systém

Stroje

0s

MS Office

AutoCad

Pozar

Voda

Fyzické
poskozeni

Zniceni zarizeni

Prach

Vypadek elektrické energie

Vypadek internetu

Vypadek IS

Vypadek serveru

Dostupnost sluzeb

Vypadek interni sité

Neopravnény pristup do sité

Neopravnény pristup do IS

Neopravnény pristup na server

Skodlivy software

Zneuziti nebo kradez disku

Duvérnost sluzeb

Krade? technického vybaveni

Ziskani dat z vyrazenych médii

Fyzické poSkozeni zafizeni

NedodrZovani smérnic

Nedbalost pfi obsluze zafizeni

Lidsky faktor

Nedostatecna dokumentace

Ztrata davérnych dat

Selhani serveru

Selhani pracovnich stanic

Selhani stroju

Selhani diskového ulozisté NAS

Technické selhani

Selhani sitovych prvki

ti

Neopravnéné zkopirovani dat
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4.1.3 Ohodnoceni miry rizika

Hranice rizika jsou rozdéleny do péti skupin, a to na riziko:
e Bezvyznamné
e Akceptovatelné
e Mirné
e Nezadouci

e Nepiijatelné

Ohodnoceni je popsano v nasledujici tabulce.

Tabulka 7: Ohodnoceni rizik, Zdroj: [1]

Hranice Riziko

0-10 bezvyznamné riziko

11-20 |akceptovatelné riziko

21-30 mirné riziko

31-60 |nezadouci riziko

_ nepfijatelné riziko

4.1.4 Mira rizika

V této analyze rizik jsme si nejdrive urcili tabulky pro aktiva, nasledné€ pro hrozby, které
mohou ve firm¢ nastat a nasledné€ zranitelnost aktiv na zakladé hrozeb. V tomto ptipade
se tedy jedna o metodu se tfemi parametry. V nasledujici tabulce jsou uvedeny vysledné

hodnoty miry rizika a t€émto hodnotam je pfifazena patfi¢na barva z predchozi tabulky.
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Tabulka 8: Matice rizik, Zdroj: [Vlastni]

o

7|2 5| |2
] g E 3| w % 2 ‘g é g
Riziko 2} g g _‘E'f § g2 g g g 38 o 2
2l a o o 2| <

2| ° 5| |2

wv
— | Pozar 50|50 | 50|40 | 40| 40|20 |30|50|50]10]20]30
%g Voda 15|15 15| 12| 16| 16| 8 | 6 20|15 3|6 | 9
2% | zniteni zafizeni 3030 |30|24|48|48|24|27|60|45] 6 |12]18
* Iprach 40| 40 | 40 32-.32 36|40|40| 8 |16 24
2§ | \Vypadek elektrické energie 2020 |20]16|32|16|16|12|60]20] 4| 8|12
= | vypadek internetu 1515 |15| 24|24 12| 18| 9 |15]4a5| 3| 6| 9

E Vypadek IS 45|30 15|36 12 | 12 9130|15| 3|6

§ Vypadek serveru 10|40 | 10| 24 | 32 | 32 12|/20|10] 2| 4| e
& | vypadekinterni sité 20| 40 |40 32| 48| 32243640 41812
Neopravnény pfistup do sité 60| 60 | 45|48 |36 |36 |18 18|45 3l6]o9
= Neopravnény pfistup do IS 60| 15 |15|48 112|112 6 | 9 |15]15|] 3| 6| 9
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T |Selhani pracovnich stanic 1515 15[ 12 )12 12|18 9 |15]1s[3] 6|9
£ [selhanistroja 10/10|10| 8| 8] 8 6 |ao|10| 2] 4|6
% Selhani diskového uloZisté NAS | 10| 20 | 20 16 | 24 12|10]10| 2| 4] 6
= | selhani sitovych prvki 10l20]|10| 8| 8] s 6 |10]40|4]|4]6
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4.1.5 Zhodnoceni analyzy

Informacni systém spravuji pouze pracovnici z ICT oddélent, ktefi vSe nejdiive konzultuji
s majitelem a generalnim feditelem. Ostatni zaméstnanci podavaji navrhy na zmény, nebo
poznatky, jak vylepsit informacni systém. Zalohovani dat probihé pravideln¢ kazdy den,
ovSem zalohovana data se nachéazeji ve stejné mistnosti jako server s daty. Fyzickou
bezpecnost ma firma celkem podchycenou, u vjezdu do aredlu firmy sedi vratny, ktery
ovlada zavoru a zaroven urCuje, kdo do firmy vstoupi. V aredlu firmy jsou také
nainstalovany kamery, které sleduji vnéjsi 1 vnitini prostor. Podle provedené analyzy

muzeme odhalit nékteré nedostatky, které se musi eliminovat, nebo alespon sniZit.

4.2 Navrh sitové infrastruktury

V této kapitole se budeme zabyvat navrhem ICS feSenim pro nasi firmu. Budou vybrany
spravné sitové prvky pro prumyslové prostiedi, urCeny kabelové trasy a rozmisténi
uzlovych bodi. Nova infrastruktura bude napojena na stavajici, nova infrastruktura se
bude realizovat za provozu.

Je zapotiebi navrhnout a vytvofit sit' s maximalni dostupnosti, vybrat spravnou
jednotnou platformu aktivnich prvkia a kabelaze (konektory, kabely). Dale spolu s novou
infrastrukturou vytvofit redundanci, ktera odpovida pozadavkim sit€ s maximalni
dostupnosti. Za dalsi je nutna modularita pasivni i aktivni vrstvy. Je zapotiebi, aby pasivni
vrstva byla od jednoho vyrobce, to samé plati i pro aktivni vrstvu. Tedy v jednotlivych
uzlovych bodech budeme mit stejné aktivni prvky neboli typizované feSeni. Firma
pozaduje centralni fizeni provozu a vyroby. Nyni hlavni pracovnici oddéleni vyroby
chodi po hale a kontroluji, zda vSe probiha tak, jak ma.

Topologie ICS sité se bude provadét jako opticka patet do kruhu. V primyslovém
prostedi se jedna o nejlepsi feseni. Dale je zapotiebi zastiesit infrastrukturu jednotnym

managementem, kterym se bude provadét dohled nad celou siti.
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4.2.1 Urceni paternich uzlovych bodu

Uzlové body se musi vybrat takovym zptisobem, aby byly dobie pfistupné a vydrzely na

daném misté dlouhou dobu pfi provozu. Datové rozvadéce je nutné umistit vys, aby

nedochazelo k mechanickému poskozeni rozvadéce, nebo aby nebyl zasazen agresivni

latkou. Na nasledujicim obrazku je znazornéno umisténi uzlovych bodu.

Hala1 Hala 2
152 m2 e
- I T == I Y ==y
Technicka mistnost SVARECI STROJ CNC 1
18 m2
LASER 1 LASER 2
f— J CNC 2
| Administrativni ¢ast
& 46,5 m2
I =y } — | E—

‘78[]’ /) }

' Vstup

Obrazek 19: Rozmisténi uzlovych bodu, Zdroj: [Vlastni]

' Vstup

4.2.2 Navrh optické paterni sité

' Vjezd

' Vjezd

Vedeni kabelaze je nutné umistit tak, aby byl z dosahu veskerych jerabu a

vysokozdviznych vozu, které manipuluji s materialy. Nasledné se spoji optickymi kabely

uzlové body do kruhové topologie. Bude se jednat sit’ s rychlosti 1 Gb/s. Ring master celé

topologie je umistén v uzlovém bod€ v technické mistnosti. Dale je nutné pojmenovat si

jednotlivé uzlové body z divodu spravné identifikace, pokud by se vSechny uzlové body

jmenovaly stejn€, postradalo by toto znaceni smysl.
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Hala1l Hala 2

152 m2 533,5 m2
700 11,800 42,000
I 3 = FEER EEE =1
— T— " —a— —
SVARECI STROJ CNC 1
Tech a P
18 m2 LASER 1 LASER 2

n fm— CNC 2
I Administrativni éast
\ 46,5 m2

(a7 |

i F : | ] | il

11,80 ‘ /\
' Vstup

Obrizek 20: Navrh tras optické patere, Zdroj: [Vlastni]

. Vstup

Nyni je nutné spocitat pocet vlaken jednotlivych tras. Jelikoz se sit’ bude tvofit za chodu
firmy, je nutné tyto uzlové body zapojovat postupné a pokazdé, az bude dany uzlovy bod
zprovoznén, tak se sit’ pfepne ze staré na novou. Proto je nutné nejprve udélat trasu z bodu
T do bodu H1, coz jsou dvé vlakna, poté z bodu T do bodu H2 a takhle postupné az do
bodu A. Celkové se tedy jedna o osm vlaken a samoziejmé nesmime zapomenout na
redundanci minimalné 50%. Tim se dostavame na dvanact vlaken, ktera se vrati zpét do
uzlového bodu T. Celkova délka segmentu nepiesahne 300 m. Je potieba pocitat se svody
zvedeni trasy kjednotlivym datovym rozvadéCim a také k rezervé, ktera bude
v datovych rozvadécich. Poté jsme schopni za provozu postupné zprovoznit sit do
topologie hvézdy a po zprovoznéni posledniho segmentu nastavit Ring master a pfepnout
sit na redundantni kruh. Takto to lze vytesit bez pferuseni provozu ve firmé.

Je zapotiebi vybrat spravny druh optického vldkna. V naSem pripadé a v nasi
vzdalenosti tras, budeme volit druh optického kabelu OM2. Opticky kabel je nutné ulozit
do kovové chranicky, zvlast€ v oblasti vyrobnich hal. Pro vedeni optickych tras
vyuzijeme registry napajecich rozvodui. Je to nejjednodussi zpisob vedeni tras, jelikoZ se

kabel k registrim pfivaze ocelovymi vazacimi paskami tam, kde jsou velké vykyvy
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teplot. Tam, kde se vySsi teploty nevyskytuji, ndm postaci plastové vazaci pasky, ovSem

Cerné, které jsou odolné vuci UV zafeni.

Nyni musime dle pozadavka vybrat spravné datové rozvadéce pro uzlové body.

Bude se jednat opé€t o typizované feseni. Je nutné pouzit zodolnéné datové rozvadéce pro

pouziti v tézkém pramyslu, které budou odolné vici vodé a prachu.

Bude se jednat o feseni:

o 19“ montdz — zde musime pocitat s pfipojenim jednotlivych pracovist, dohledu,

PLC, stroju metalickym vedenim, tudiz metalické rozvody pro patch panely a

zalozni zdroje UPS.

e DIN montdZ — na DIN listu bude pfipevnén opticky modularni rozvadec, dale

napajeci zdroj pro aktivni prvky PoE (Power of Ethernet) s napétim 48V DC.

4.2.3 Wi-Fi pokryti

Pokud chceme pokryt né€jakou ¢ast haly Wi-Fi signalem, musime pouzit pramyslové

Wi-Fi technologie. Nejprve je nutné urcit si pozadovanou plochu, kterd ma byt pokryta

signalem. Pro majitele bylo nejdalezitéjsi, aby signalem byly pokryty dva CNC

ohranovaci stroje, které lezi v hale 1. Na nasledujicim obrazku je modrou barvou

zobrazeno pokryti Wi-Fi signalem.

Hala 1 Hala 2
152 m2 533,5 m2
700 11,800 42,000
I T I I =S
— T— L —— ——
SVARECI STROJ CNC 1
Technick gee gy
18 m2 LASER 1 LASER 2
- S m— J CNC 2
| Administrativni ¢ast
& 46,5 m2
(a7 |
I : | i | |

Al

' Vstup

'78'1’.“

' Vjezd

Obrizek 21: Pozadovana plocha pokryti, Zdroj: [Vlastni]
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Nyni je nutné spravné umistit Wi-Fi prvek. Umistén bude v prostoru mezi svarecim

strojem a PC haly v idealni vySce cca 6 metri od zemé. Je zapotiebi prvku nastavit

spravny vyzafovaci vykon. Ten se musi fidit povolenymi hodnotami v ramci Ceské

republiky. Proto musime na zafizeni nastavit vyzafovaci vykon pro Ceskou republiku.

Musime Wi-Fi prvky napojit metalickym kabelem pomoci funkce PoE. Pro mensi ubytky

napéti pouzijeme metalické kabely profinet typ lanko, ktery je mnohem odolnéjsi a

ohebngjsi a je stinény, a ktery bude navic umistén v kovové chranicce. Jelikoz budeme

mit pouzity pouze jeden Wi-Fi prvek, nemusime fesit kanalové feSeni. Na nasledujicim

obrazku je zobrazeno umisténi prvku pro bezdratovy prenos.

Hala 1 Hala 2
152 m2 533,5 m2
5.700 11,800 42.000
I I I : P
— T— L — .
SVARECI STROJ CNC 1
:3 Technicka mistnost
18 m2 LASER 1 LASER 2
e -~ CNC 2
—
Administrativni éast

9,260

46,5 m2

5,700 11,800

t Vstup ' Vstup

Obrizek 22: Umisténi Wi-Fi prvku, Zdroj: [Vlastni]
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4.2.4 Pasivni vrstva

V této ¢asti budou popsany jednotlivé prvky pasivni vrstvy, jako jsou kabely, chranicky,

datové rozvadéce apod.

Opticka pater
Pro vedeni patefe budou pouzity vice plastové optické kabely od firmy Belden. Tento
kabel je chranén materialem polyuretan, ktery ma vyborné vlastnosti a je odolny vici UV

zafeni.
Obrizek 23: Vice plastovy opticky kabel, Zdroj: [7]
Tyto kabely budou ulozeny do specialni kovové chranicky, ktera kabel uchrani pred

mechanickym poskozenim, dale pak pred agresivnim prostfedim pramyslu (oleje,

chemikalie) a vodou. Tato chranicka ma obal také z polyuretanu.

Obrizek 24: Kovova chranicka, Zdroj: [17]

Zakonceni optickych tras bude pomoci zodolnénych konektorti urenych pro pramyslové

prostiedi.

Obrizek 25: Zodolnéné optické konektory, Zdroj: [7]
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Datové rozvadéce
Datovy rozvadéc pro prumysl musi mit jiné atributy, nez komer¢ni rozvadé¢. Primyslové

provedeni rozvadéce nema ventilator ani zadné praduchy.

Obrazek 26: Pramyslovy datovy rozvadéé, Zdroj: [18]

Tento celokovovy datovy rozvadéc ma odolnost vici vode a prachu. Je ur€en pro montaz
pfimo na zed. OvSsem datovy rozvadec, ve kterém bude umistén Wi-Fi aktivni prvek,
bude plastovy, ale musi spliovat veskeré pozadavky pro pramysl. Plastovy musi byt

z toho diivodu, aby nepohlcoval bezdratovy signal.
ProfiNet pro pripojeni Wi-Fi

Jedna se o dvouparovy metalicky kabel typu lanko, ktery je mnohem odolnéjsi a

ohebnéjsi. Navic je stinény a bude umistén v kovové chranicce.

g:

Obrazek 27: Priiez profinet kabelu, Zdroj: [7]

Zakonceni profinetniho kabelu bude pomoci zodolnéného RJ-45 konektoru, ktery spliiuje

pozadavky prumyslu (kovovy plast).
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Obrizek 28: Zodolnény konektor RJ-45, Zdroj: [7]

4.2.5 Vybér aktivnich prvku

Vybrat spravné a vhodné aktivni prvky pro primyslové prostiedi je velmi dulezité. Zde
se nemuze jednat o komer¢ni prvky, jelikoz napor pramyslu a agresivniho prostiedi
nezvladnou. Je zapotiebi, aby se jednalo o bezventilatorové, zodolnéné prvky.

Aktivni prvky, které jsem vybral, budou od spole¢nosti Hirschmann. Jedna se o
némeckou firmu lezici nedaleko Stuttgartu, ktera se specializuje na tyto prvky.
Osobné jsem vidél, s jakou peclivosti a presnosti se prvky vyrabi a jaky daraz kladou na
kvalitu provedeni. Z toho divodu nevidim jiné feSeni, nez pouzit aktivni prvky pravé od

firmy Hirschmann.
Paterni switch
Po dohodé smajitelem naSi spolecnosti jsme dospéli k nazoru, Ze pouzijeme

plnohodnotny switch s rychlosti 1 Gb/s. Tedy na vSech portech, které switch obsahuje,
bude rychlost1 Gb/s.

Obrazek 29: Switch Mach 104, Zdroj: upraveno dle [13]
PoZadavky:
e 24 gigabitovych portt
e 4 combo porty
e Podpora plného managementu
e Podpora ring topologie

e 19“ provedeni
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Tento switch obsahuje 24 gigabitovych portt a k tomu 4 combo porty. U combo portt se

zasuvnym modulem lze jednoduse prejit z gigabitového metalického portu na gigabitovy

opticky port. Déale switch podporuje plny management, coz byla podminka. Switch

podporuje také ring topologii. Jedna se o 19 montaz, jelikoz vybrané datové rozvadéce

maji moznost 19“ montaze.

Obrazek 30: Popis porti Mach 104, Zdroj: upraveno dle [7]

Na tomto obrazku muzeme vidét, jak v Hirschmannu ¢isluji porty. Porty Cislo 1 az 4 jsou

klasické porty RJ-45, porty 5 az 8 jsou combo porty a dale 9 az 24 jsou opét klasické RJ-

45 porty.

Dalsi oznaceni:

1.

® NN A »Dd

Nazev zafizeni

LED diody

Signal kontaktu

USB rozhrani

V. 24 ptipojeni pro externi management
RJ-45 porty

Combo porty

Napajeci konektor

PoE switch

Pro dalsi aktivni prvek je nutné, aby meél funkcionalitu PoE. V tomto pfipadé se bude

jednat o prvek, ktery bude pfipevnén na DIN listu.
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Obrazek 31: Prvek RS 22 PoE, Zdroj: [7]

PoZadavky:

Tento prvek ma elegantni feSeni na trovni 3 optickych portt, coz mize byt do budoucna
vyhoda. Nasledné ma fadu 14 metalickych portt, z nichz 4 porty podporuji funkci PoE.

Toto feseni ma velkou vyhodu pro pfipojeni bezdratovych prvka jednim kabelem.

14 porti s rychlosti 100 Mb/s

4 porty s funkcionalitou PoE

3 optické porty s rychlosti 100 Mb/s
Podpora plného managementu

DIN provedeni

Obrazek 32: Popis porti RS 22, Zdroj: [7]
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Jak jiz bylo zminéno, jedna se o provedeni switche pro montaz na DIN listu. Popis porti

je také popsan vyse.

Prvek dale obsahuje:

1. Napajeni 48 V DC

2. LED diody

3. Konfigura¢ni port
4. USB rozhrani
5

V. 24 piipojeni pro externi management
Wi-Fi prvky
Bezdratové feSeni jsou jednoradiové, ale umi i dvouradiové s tim, ze se musi piepinat,

tudiz nejedou obé& zaraz, musime si zvolit sami. Tento prvek ma provedeni se tfemi

vyzafovacimi anténami, kterymi mizeme nastavovat smér vyzafovani signalu.

Obrizek 33: Wi-Fi prvek BAT-R, Zdroj: [14]

Pozadavky:
e Podpora PoE
e Nastavitelné vyzarovaci charakteristiky
e Podpora plného managementu

e DIN provedeni
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Zvolil jsem variantu takovou, kterd ma pouze vstup na PoE a integrovany datovy vstup,
vice neni potieba. Zafizeni tedy bude napajeno pomoci PoE, coz je velmi jednoduchy a
elegantni zpasob. Dale byl pozadavkem plny management, coz je nutné. Tento prvek ma
provedeni pro umisténi na DIN li§tu. Vyobrazené zadni rozhrani je viditelné na

nasledujicim obrazku.

Obrazek 34: BAT-R porty, Zdroj: [23]

Déle je zapotiebi mit na druhé strané pevného klienta, ktery bude obsahovat podporu
plného managementu. Musi byt zodolnény, jelikoz bude umistén na ohrafiovacich

strojich.

Obrazek 35: Wi-Fi klient, Zdroj: [7]
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Obrazek 36: Blokové schéma osazeni aktivnimi prvky, Zdroj: [Vlastni]

Na vysSe uvedeném obrazku mizeme vidét blokoveé zapojené aktivni prvky. Jak je
z obrazku ziejmé, tak technickd mistnost i jednotlivé patetni uzlové body jsou provedeny
19“ zastavbou. Modré propojeni jednotlivych prvka je gigabitova opticka patef. Zelené
je propojen PoE switch s prvkem bezdratového signalu pomoci profinetu. Celé zapojeni
vychazi z jednoho typu patefniho switche, dale mame jeden switch s podporou PoE, ale
pokud bychom nékdy pouzili dalsi, vybereme stejny typ. To stejné plati u bezdratového

feseni.

4.2.6 Oddélenti siti

V dalsim kroku je mozné nastavovat ruzné funkcionality. Je zapotiebi oddélit
administrativni sit’ od primyslové. Momentaln€ se ve firmé€ nenachazi zadné routovani,

jedna se o tzv. plochou sit'. Postup je takovy, ze se nastavi VLANYy.
VLAN muZeme nastavit dvojim zpisobem:

e Staticky
e Dynamicky
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Statické nastaveni je takové, Ze se kazdy port rucné v managementu nadefinuje. Je to
velmi dobré feSenti, jelikoz v okamziku kdy mame port ve VLAN ajsme v té dané VLAN,
tak vSe vidime a v8e funguje, jakmile ho ale posuneme do jiné VLANy tak nevidime nic.
Je nutné rozdélit sité také na vrstvé L3. Hrozilo riziko, ze by nemusel staCit adresni prostor
ve firmé, proto je zapotiebi rozsifit adresni prostory. Tedy pfed VLANy je umistén

viceportovy router od firmy Hirschmann.
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Obrazek 37: Oddéleni adresnich prostoria, Zdroj: [Vlastni]

Jeden port routeru je urcen pro prenos smérem ze sit€, dalsi port je pro patefni piipojeni,
u dalSich portd se jedna o aplika¢ni pfipojeni, jako napf. kamerovy systém. Tedy diky

predfazenému routeru a vytvorenim VLAN se d4 dosahnout oddéleni jednotlivych siti.

Pouzity router Eagle 30 je, jak jiz bylo zminéno, od firmy Hirschmann, a je to kombinace
routeru a zakladniho firewallu. Jedna se o Ctyfportovou verzi, ktera nabizi veSkeré
funkcionality primyslového feSeni. Obsahuje gigabitové feSeni vCetné optickych porta,
dale pak preklad adres NAT, VPN pristupy, DPI (Deep Packet Inspection) a WAN port,

ktery umi komunikovat s jakymkoli providerem smérem ven ze sité.
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Obrazek 38: Router Eagle 30, Zdroj: [15]

4.2.7 Aplikacni firewall

V této Casti se budeme zabyvat aplika¢nim firewallem z divodu zénového feseni ICS
sité. Bude zde pouzit Cist€¢ pouze firewall, ne zadna kombinace s routerem, tim padem
zde nefunguji zadné pieklady adres apod. Jako aplikaéni firewall bylo vybrano
dvouportové Tofino, které bylo vyvijeno v Kanad€. Hlavni nasazeni tohoto firewallu je
prevazné do primyslového prostiedi, a to na zonové feseni. Firewall ma mnoho

funkcionalit, je to provedeni pro montdz na DIN listu.

Obrazek 39: Tofino Xenon, Zdroj: [16]
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Na nasledujicim obrazku je zapracovany aplikacni firewall Tofino do nasi sité, kde bude

oddélovat kamerovy systém a kritické vyrobni procesy.
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Obrizek 40: Zabudovini aplikacniho FW do sité, Zdroj: [Vlastni]

4.2.8 Management software

V této Casti bude vybran managementovy software pro dohled nad siti, ktery bude
zaznamenavat veskerou Cinnost. Jedna se o nejdulezitéjsi Cast celé infrastruktury. Aktivni
prvky v sobé maji zabudovany vystup pro sériové propojeni pies konektor RJ-11.
Takovymto zpusobem to provadime, chceme-li do zafizeni nahrat napf. unikatni
konfiguraci a nechceme to fesit pres sit. Mame k dispozici nekolik softwarovych
moznosti, jak sit’ monitorovat. Jedna se o produkty firmy Hirschmann.

Prvni modul je HiDiscovery, ktery umi najit zafizeni v siti pomoci MAC adresy. Tento

modul je volné stazitelny na internetu.

HiDiscovery

o
[

Obrizek 41: HiDiscovery modul, Zdroj: [7]
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Dal§im modulem na podobné urovni je HiView, ktery zprostiedkovava graficky pohled

sité.
HiView
“ \
R .
i i

Obrazek 42: HiView modul, Zdroj: [7]

Nasledujici modul mizeme nazvat jako managementovy software, jedna se o HiVision,
ktery umi pracovat na ruznych urovnich a umozni interaktivni zasah pfi monitorovani

site.

HiVision

Obrazek 43: HiVision modul, Zdroj: [7]

Dalsim z produkti je modul HiFusion, ktery umi pracovat s MIB databazemi hlavné

s databazemi tfetich stran. Tento modul je vhodny pro fizeni vyrobnich procesu.

HiFusion

Obrazek 44: HiFusion modul, Zdroj: [7]

Zajimavym modulem je tzv. HiMobile, ktery umi zobrazit stav sité pres smartphone,
nebo tablet pokud se nachazite napt. v terénu. Tento modul je dalSim z volné€ stazitelnych,

ovSem musime si zakoupit produkt HiVision.

HiMobile

.
L\\ £\

Obrazek 45: HiMobile modul, Zdroj: [7]

68



File Edit 2

iDiscovery _....LJ- | .’-‘j

o ] % B g
Exit || Signal Properties | Ww\W Telnet Ping | Rescan

”l Jsing netinterface 192.168.1.100: E10002 Intel(R) PRO/1000 MT Mobile Connection [Microsoft's Packet Scheduler) L”

Status | MAC Address Access I IP Address  / ] Subnet Mask I Default Gateway l Product l Name
1 @ |oosoe33B54F1 | o  |0000 {0.0.0.0 0.0.0.0 [M520-08005AAEHH |MICE-3B5AF1
2 &) ‘00:80:83:1 380:FA | [192168.1.200 |255.255.255.0 |192.168.1.1 ‘HSZU-OBOUMZMZSDAFHH 55‘8-1 380FA
3
1 I @ |008063138032 | 255.255.255.0 |192.168.1.1 |RS20-0800M2M2SDAPHH | Switch201

Obrazek 46: Iustracni zobrazeni modulu HiDiscovery/HiView, Zdroj: [7]

Na vyse zobrazeném obrazku mizeme vidét ilustracni prostfedi modulu
HiDiscovery/HiView. Obsahuje detekci kolizi adres, aby nedoslo k zahlceni site. Dalsi
vyhodou je detekce duplicitnich adres.

Modul HiVision je profesionalni management software sitové verze. Je mozné ho
pouzit i pro dohledové SCADA systémy a podporuje prostredi Windows 1 Linux. Po
zakoupeni softwaru je nutna registrace, bez které program na daném prvku nespustime.
Nebo mizeme program nainstalovat na server a potom si k monitorovani sit€é muzeme
pfipojit libovolny pocet monitorovacich stanic. Pomoci funkce Scan Network zmapuje
program celou sit’ a vyobrazi topologii sité. Poté si miizeme pomoci editoru ikon zvolit,
jak se nam ma co zobrazit (redundantni trasy, bezdratové spojeni, rychlost mezi danymi
uzly apod.). Mizeme si poskladat topologii podle sebe, aby realné¢ odpovidala
skuteCnému zapojeni, program nam ji automaticky zmapuje, ovSem neusporada podle
realného zapojeni.
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Obrizek 47: Tlustra¢ni zmapovani sité, Zdroj: [7]
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Obrizek 48: Tlustracni zobrazeni prostiredi HiVision, Zdroj: [7]
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Z divodu, ze nova sitova infrastruktura ve firmé zatim neni zrealizovana, jsem nucen

pouzivat ilustracni ukéazky prostfedi management softwaru.

Z management softwaru jsme schopni dostat vystupy v riznych podobach, ze kterych

muzou byt sestaveny statistické formulare. Program umi vytvofit vystup bud’ do souboru

PDF, ktery si mizeme ulozit, nebo vytisknout a zalozit, umi ale také vystup ve formatu

MS Excel. A jak jiz bylo zminéno, miizeme si nechat zobrazit stav sité i na chytrém

zafizeni.
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4.3 Zavedeni nejkritictéjSich ¢asti ISMS

Z divodu nékterych velmi kritickych oblasti bezpecnosti ve firme, které plynou z analyzy
rizik, je zapotiebi zavést ndkteré Casti ISMS. Tato ast se bude fidit normou CSN ISO/IEC
27001, priloha A.

4.3.1 A.5.1.1 Dokument bezpec¢nostni politiky informaci

Povérena osoba: majitel podniku

Vedeni firmy by mélo vytvorfit bezpecnostni politiky, se kterymi nasledné seznami
veskeré zaméstnance, popt. externi dodavatele i odbératele. Vytvoreni tohoto

dokumentu by nemélo ptfesadhnout 24 hodin.

4.3.2 A.6.1.1. Pridéleni odpovédnosti a A.6.1.2 Koordinace bezpe¢nosti informaci

Povérena osoba: majitel firmy, bezpe¢nostni manazer, vedouci jednotlivych oddéleni

Je nutné do firmy zavést smérnici, ktera bude stanovovat zpusob koordinace bezpecnosti
informaci mezi jednotlivymi oddélenimi. Soucasné musi byt ve smérnici stanoveny
odpovédnosti v oblasti bezpecnosti informaci. Diky této smeérnici se vedouci oddéleni
stavaji spoluodpovédnymi osobami za vzajemnou koordinaci pfi feSeni bezpecnostnich
incidentd. Pfi nastani bezpecnostniho incidentu hlasi podfizeni pracovnici svému
vedoucimu oddéleni dany problém, ktery ho fesi dle predem daného postupu. Vedouci
oddéleni tento problém nasledné hlasi bezpecnostnimu manazerovi, ktery ho zpracovava

dal. Kazdy incident nebo bezpecnostni problém musi byt fadné zdokumentovan.
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4.3.3 A.6.1.5 Ochrana divérnych informaci

Povérena osoba: vedouci jednotlivych oddéleni

Ve firme jsou stanoveny jisté dohody, které udavaji, jakym zptisobem se maji chranit
diveémé informace. Je v nich uvedeno, jaci pracovnici maji pfistup k danym informacim,
a co s nimi mohou provadét. Dale maji povinnost zachovat mléenlivost o davérnych
datech. Za poruseni téchto dohod jsou udé€leny sankce, se kterymi byli vSichni
zamestnanci fadné seznameni. Pracovnici by méli mit pfistup pouze k takovym datim,

ktera uzce souvisi s naplni jejich prace.

4.3.4 A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Povérena osoba: bezpeCnostni manazer

Formou skoleni bude zaméstnancim sdéleno, pro¢ se buduje nova sitova infrastruktura,
jaky to bude mit vliv na funkcnost firmy a co nového je ¢eka. Nasledovat bude seznament
s bezpecnosti informaci, jak maji s daty zachazet, jak se chovat na pracovni stanici apod.
Dale budou seznameni s novymi funkcionalitami, které piinasi nova infrastruktura. Na
zaver skoleni bude zameéstnanciim rozdan test, ve kterém budou otazky na dané skolent,

a pokud by snad nékdo neuspél, je nutna naprava.

4.3.5 A.7.2.3 Disciplinarni rizeni

Povérena osoba: majitel firmy

Pokud by néktery ze zaméstnancii porusil firemni smérnice, je nutné, aby existoval

formalni proces disciplinarniho fizeni pro zaméstnance, ktefi se dopustili naruseni

bezpecnosti informaci.
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4.3.6 A.11.2.4 Udriba zarizeni

Povérena osoba: vedouci oddéleni ICT

Je nutné vytvofit plan pro pravidelnou revizi a kontrolu pracovnich stanic, servert a
aktivnich prvka sitové infrastruktury. Pro tyto tkony je stanoven odpovédny pracovnik
oddéleni ICT, ktery pravidelné provadi fyzické kontroly a revize zatizeni pouzivanych ve
firmé. Po kazdé kontrole nebo revizi sepiSe dokument o provedeni kontroly, a pokud by
doslo k nalezu chyb nebo nedostatki, sdéli tuto skutecnost svému vedoucimu a ten pak
majiteli. Pro UPS zdroje se musi vytvofit plan pro pravidelné testovani funkcnosti, které
se bude provadét kazdy mésic. Pravidelné kontroly pracovnich stanic, servert a aktivnich

prvki infrastruktury také zahrnuje ¢isténi od prachu.
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4.4 Ekonomické zhodnoceni

Ve firmé bylo nutné udélat kompletni sitovou infrastrukturu, kterd bude spliovat
podminky primyslového feSeni. Oblast zabezpeCeni v primyslu neni levna zalezitost,
jsou zde pouzity specialni prvky, které musi zvladnout narocnost prostiedi. V nasledujici

tabulce jsou uvedeny veskeré prvky, které jsou nutné k vybudovani nové infrastruktury.

Tabulka 9: Rozpocet, Zdroj: [Vlastni]

v . . s Cenazamj |Cena celkem bez
Polozka Mnozstvi bez DPH j DPH

Pasivni vrstva
Opticky kabel OM2 200 m x 12 vlaken 45,00 K¢ 9 000,00 K¢
ProfiNet kabel 17 m 33,00 K¢ 561,00 K¢
Kovova chranicka 185 m 98,00 K¢ 18 130,00 K¢
Odolné optické konektory 12 ks 499,00 K¢ 5988,00 K¢
Odolné RJ-45 konektory 2 ks 366,00 K¢ 732,00 K¢
Datovy rozvadéc uzlovych bodd |5 ks 9 670,00 K¢ 48 350,00 K¢
Datovy rozvadéc pro Wi-Fi 1ks 2 980,00 K¢ 2 980,00 K¢
Kovové vazaci pasky 150 ks 9,00 K¢ 1 350,00 K¢
Plastové vazaci pasky cerné 50 ks 2,00 K¢ 100,00 K¢
Aktivni vrstva
Paterni switch Mach 104 5ks 64 890,00 K¢ 324 450,00 K¢
PoE switch RS 22 1ks 39 770,00 K¢ 39 770,00 K¢
Wi-Fi prvek BAT-R 1ks 34 330,00 K¢ 34 330,00 K¢
Wi-Fi klient 2 ks 9 640,00 K¢ 19 280,00 K¢
Router Eagle 30 1ks 29 950,00 K¢ 29 950,00 K¢
Aplikacni firewall Tofino Xenon | 3 ks 58 890,00 K¢ 176 670,00 K¢
Management software
HiView 1ks zdarma -
HiVision pro 32 zafizeni 1ks 65 300,00 K¢ 65 300,00 K¢
HiFusion 1ks zdarma -
HiMobile 1ks zdarma -
Prace 350 000,00 K¢
Cena celkem bez DPH a prace 776 941,00 K¢
DPH 21% 163 158,00 K¢
Cena celkem s DPH a praci 1290 099,00 K¢
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Jak z tabulky mazeme vidét, celkovy rozpocet na vybudovani nové infrastruktury i s praci
¢ini 1 290 099 K¢. Nejdrazsi polozky jsou z aktivni vrstvy, jelikoz to jsou velmi kvalitni
produkty od spoleCnosti Hirschmann. Pokud by se takova sitova infrastruktura
realizovala v oblastech jako je IT, ucetnictvi, Skolstvi apod., tak by jisté rozpocet
nevystoupal az na takovéto hodnoty. Ceny jednotlivych komponent jsem prevzal z praxe
od jednotlivych spolecnosti a vyrobct danych prvki pasivni a aktivni vrstvy.

Diky tomuto feSeni se mi podafilo vybudovat novou sitovou infrastrukturu
v prumyslovém podniku, ktera spliuje veskeré pozadavky primyslového feSeni. Vybral
jsem takové prvky, které jsou kvalitni a spolehlivé. Pasivni vrstva musi byt odolna hlavné
vici mechanickému poskozeni a jinym vlivim, které se v primyslu objevuji. Aktivni
prvky musi zvladat naro¢nost primyslové sité, ale také musi byt odolné vii¢i neptiznivym
vliviim, jako je prach, vykyvy teplot apod. Dale bylo nutné celou infrastrukturu zastiesit
management softwarem, ktery dokonale zmapuje sit a ma dobré uzivatelské rozhrani.
Tento management byl vybran opét od spolecnosti Hirschmann a je uren pro pfipojeni

32 zafizeni, coz nam bude v tomto piipadé stacit.
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ZAVER

Diplomova prace je rozdélena na dvé hlavni Casti a to teoretickd vychodiska a vlastni
navrh feSeni. Kapitola teoretickd vychodiska se zabyva zakladnimi pojmy a nazvoslovim
z oblasti informacni bezpecnosti, dale jsou zde uvedeny normy, ze kterych se vychazelo.
Uvedena byla také problematika analyzy rizik a popis bezpecnostnich hrozeb. Dalsi ¢ast
teoretickych vychodisek se zaméfovala na prumyslovou bezpeCnost a jeji feSeni jako
napf. management pasivni vrstvy, industrial ethernet, vysvétleny byly také parametry
prumyslové infrastruktury, jeji topologie a pojem redundance. Dal§im pojmem byla sit’
s maximalni dostupnosti a problematika napéjeni zafizeni po siti, neboli Power over
Ethernet a zavér teoretickych vychodisek se zaméfoval na zénové feSeni pomoci
aplika¢niho firewallu.

Prakticka cast diplomové prace se sklada z Casti, kde byl popsan soucasny stav
firmy, ve které se navrh realizoval. V této analyze byl popsan souCasny stav sitové
infrastruktury a zafizeni, které firma vyuziva. Z vysledku pak byly vyvozeny nedostatky,
které se musely napravit. V dal§i ¢asti byla provedena analyza rizik, kde se nejprve
identifikovala aktiva firmy a vhodné ohodnotila. Nasledné byl sestaven seznam hrozeb a
zranitelnosti. Z téchto seznamu byla poté sestavena matice rizik, ktera poukazala na
nejkriticté)si Casti ve firmé, tedy jaka aktiva jsou nejzraniteln€jsi. Samotny navrh sitové
infrastruktury mél nékolik ¢asti. Nejprve musely byt spravné rozmistény uzlové body sité
a také vedeni optickych tras. Nasledné¢ bylo vybrano vhodné misto pro umisténi
bezdratového prvku pro pokryti vymezené oblasti Wi-Fi signdlem. Po téchto ukonech se
musely vybrat vhodné prvky pasivni a aktivni vrstvy. Veskeré prvky té€chto vrstev byly
vybrany peclivé a hlavné podle kvality a pozadavkd na prumyslové feseni. V dalsi casti
bylo nutné oddélit primyslovou a administrativni sit a udé€lat zonové feseni pomoci
aplika¢niho firewallu. Celd sitova infrastruktura se na zavér zastfeSila management
softwarem, ktery bude celou sit monitorovat a upozoriovat na vypadky, nebo nedostatky.
V posledni casti navrhu byly zavedeny nejkritictéjsi oblasti ISMS, které byly z analyzy
rizik vyhodnoceny. Cely navrh sitové infrastruktury byl zhodnocen v ekonomické

rozvaze, kde jsou popsany jednotlivé komponenty s prislusnou cenou.
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Hlavnim pfinosem prace pro firmu je funkéni a spolehliva sitova infrastruktura, ktera
spliiuje veskeré pozadavky primyslového feseni, a také zavedeni nékterych casti ISMS.
Vybér prvka, které jsem pouzil, byl hlavn€ z divodu, Ze jsem osobné navstivil spole¢nost
Hirschmann, ktera tyto prvky vyrabi, a na vlastni o€i jsem vidél, s jakou preciznosti jsou
vyrabény a kontrolovany, nez jsou poslany k odbératelim. V praci bylo také poukazano
na rizikovou situaci, ktera by mohla nastat, pokud by se nevybudovala nova sitova
infrastruktura. Pokud by dana situace nastala, mohlo by to mit fatalni nasledky na
fungovani firmy. Diky nové infrastruktufe a také navrhim zavedeni informacni
bezpecnosti byla firmé poskytnuta metodika pro zavadéni informacni bezpecnosti a k jeji

nasledné sprave, plné v souladu s doporuc¢enimi ISMS.
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