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Abstrakt

Prace ukazuje zaklady prace s technologiemi Java EE, navrh aplikace Java EE organizér, zabyva se
volbou vhodnych technologii v Javé EE, zabezpeceni aplikace a problematice prace se sitovymi
aplikacemi v Java EE technologiich. Soucasti je 1 pojednani o zabezpeceni takovychto druhi aplikace
a zpusobu jejich navrhu. Primarmimi technologiemi pouzivanymi v této praci jsou Java EE 5
(aplikac¢ni platforma), Glassfish (aplikacni server), Firebird (databaze), TopLink JPA (ORM
manazer).

Abstract

This thesis deal with Java EE technologies and various subtechnologies of Java EE platform. This
work is based on experience designing Java EE aplication network organizer with focus on
technologies like DB connectivity (JPA, TopLink JPA), network enabled enterprise application
design, remote accessing of bussiness logic in Java EE and security of the system as whole. Primary
technologies used are Java EE 5 (core platform), Glassfish (application server), Firebird (database)
and TopLink (ORM manager).
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1 Uvod

Organizace Casu a ukolil je nécim, co dnes musi délat témét kazdy. Zpusobi jakym toho miiZzeme
docilit existuje cela rada, historicky se velmi vyvijely, od nejjednodussich poznamkovych bloki,
kapesnich kalendart az po sloZité enterprise systémy, které slouzi jako organiza¢ni nastroj pro celé
firmy a tymy lidi a bez nichz by si nebylo mozné fungovani takovychto organizacnich struktur
predstavit.

Cilem mé prace bude seznamit se s technologiemi platformy Java Enterprise, zhodnotit mozné
béhové platformy (aplikacni, databazové servery) a vybrat cilovou platformu pro vyvoj nasi aplikace
(sitovy kalendar postaveny na modelu klient/server). Platforma Java EE byla vybrana z divodu dobré
nasaditelnosti pro tento typ aplikace, kvalitni funkcionalit¢ pro vyvoj enterprise aplikaci, véetné
velkého mnozstvi dostupného SW pro ni (v€etné open source). Mym cilem bude pouzivat pii vyvoji
pouze open source SW. Podobné duvody mé vedly 1 k volbé samotné platformy Java — je open
source, nabizi velké mnozstvi nastroju a knihoven (zdarma a open source), je velice vhodna pro vyvoj
byznys aplikaci (u kterych neni nejkritictéj§im mistem rychlost, ale stabilita robustnost aplikace,
¢emuz platforma Java velice napomaha, véetn€ usnadnéni vyvoje).

Dal$im cilem mé prace bude implementace zakladni architektury aplikace, tzn. provedeni
analyzy feSeni, navrh datového modelu pro ni. Soucasti této zakladni architektury bude vytvoreni
vyvojového prostredi pro programovani jednotlivych modulti — zejména vyteseni komunikace klienta
a serveru, zhodnoceni moznosti jejiho zabezpeceni a implementace zakladnich funkcionalit (jadra)
aplikace (jako je napf. prace s uzivateli). Soucasti m¢ prace bude i prace s perzistenci — tzn. vytvoreni
perzistentni vrstvy pro praci s databazi pomoci entitnich tfid.

Dalsi soucasti prace bude vytvoreni slajdu na téma Java EE a problematika bezpecnost vyvoje

SW na platform¢ Java, které by mély poslouzit jako zaklad materialti pro budouci vyuku.
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2 Analyza aplikace

V dnesni dob¢ je velmi dulezité to, abychom byli schopni kalendar sdilet a prenaset. Lidé jsou
mobilni a musi si sva data nosit s sebou. Casto vyuzivaji mobilni telefony, nékolik poditadu &i
notebookil a pozaduji, aby kalendarova data méli pristupné na kterémkoliv z téchto zafizeni.

Moznosti jakym zpiisobem miizeme tohoto docilit je nékolik. V zasad¢ se jedna o:

«  Synchronizaci zafizeni (mame lokalni kopii dat)
- Pristup ke kalendafi pres sit’ (pracujeme online)

Kazdy pfistup ma své vyhody a nevyhody a hodi se na jiny pfipad pouziti.

2.1  Synchronizace kalendare

P1i synchronizaci kalendafe mame k dispozici lokalni kopii dat, kterou synchronizujeme s jinym
zafizenim ¢i serverem v uréitém daném momentu ¢i na poZadavek uZivatele.

Obecnd se tento piistup muZe pouZit pro jakoukoliv topologii zafizeni. Casté je pouziti
meshové — tzn. mame jeden centralni server, ktery ma vzdy aktualni kopii dat a my se k nému
pripojujeme pro stazeni zmén. Takto napf. funguje produkt Exchange [17] od firmy Microsoft , feSeni
postavené na groupware softwaru Funambol [16] a obecnd vétsina groupware fedeni. Casto se
muzeme setkat ale také s topologiemi typu peer to peer, napt. pii synchronizaci mobilnich telefont s
pocitaéem, kde se neda jasn¢ fict, kdo je fidicim prvkem komunikace a ma ty nejaktualnéjsi data.

Zpusob jakym komunikace probiha je zavisly na konkrétnich zafizenich, miiZze se jednat o
komunikaci postavenou nad protokolem TCP/IP (sitové egroupware servery, SyncML [15] pfes
TCP/IP kanal), ale stejné tak se muze jednat o protokol pouzivany na sbérnici USB pro vyménu dat
mezi pocitaCem a mobilnim telefonem ¢i protokol postaveny nad technologii Bluetooth (zde se téz
velmi ¢asto vyuziva protokolu SyncML).

Vyhody:
«  Rychlost pfistupu k datiim pro uzivatele — mame k dispozici lokalni data a rychlost pfistupu k
nim zavisi tudiz pouze na nasi aplikaci
- Relativné malé naroky na komunikaci (objem pfenesenych dat a dostupnost spojeni)
Nevyhody:
« Komplikovana synchronizace v pfipad¢ vice zafizeni, které se zapojuji do procesu
synchronizace
+ Nutnost evidence zmén které uzivatel provedl od posledni synchronizace ¢i schopnost

spoditat je (muze byt netrivialni)



+  Moznost vzniku kolizi a nutnost jejich feSeni (nutno pocitat s tim, ze urcité kolize musi

vyfesit uzivatel)

2.2 Sdileni kalendare pres sit’

Sdileni kalendare pres sit’ je podobné napf. online pfistupu k elektronické posté. Vsechna data jsou
uloZena v centralizovaném ulozisti, které okamzit¢ zpracovava vSechny pozadavky. Takovyto pristup
tedy vyzaduje neustale pfipojeni k serveru — nejcastéji pres Internet. Kazd¢ zafizeni se vzdy pfipoji,
zada pozadavek na data, ktera ji nasledné server vrati. Klientska aplikace muze data cachovat, ale
bude se jednat pouze o kratkodobou cache, ktera nemuze byt zménéna primo klientskou aplikaci. To
je velky rozdil oproti synchronizujicim kalendafiim, které maji lokalni data, ktera mohou meénit a
teprve potom posilaji zmény na server. Pri pouziti této metodiky pfistupu (sdileni pres sit) ke
kalendari tedy nemohou vznikat kolize, resp. mohou, ale jen na stran¢ serveru (napt. dva pozadavky
na zménu stejné udalosti ve stejném case). Vznik takovych kolizi je mozny, i kdyz pomérné¢ malo
pravdépodobny (nicméné musime s nimi pogitat). Reseni tchto situaci je vzdy odpovédnosti serveru
— typicka implementace jeden poZzadavek zpracuje a druhy zamitne.
Pouziti tohoto pfistupu je podobné tomu, Ze pristupujeme ke kalendari pomoci webového
prohliZzece a pouzivame webové UL
V soucasné dob¢ je nejcastéjsi pristup prvni — tedy synchronizace. Je to dano zejména
historicky — dfive nebylo bézné mit permanentni a neomezené pripojeni k Internetu (zejména v
mobilnich telefonech) a proto bylo nutné maximaln¢ minimalizovat toky dat a dobu pfipojeni. Dnes
je situace vyrazn€ jind — jsou bézné technologie pristupu k mobilnimu Internetu, které jsou
zpoplatnény za prenesena data, nikoliv za stravenou dobu (napf. GPRS a EDGE) a ¢im dal tim vic
bézné je i moznost neomezené¢ho GPRS/EDGE pfipojeni. V domacnostech a firmach je neomezeny
internet (nebo alesponl neomezeny pro prenosy kalendafovych dat) jiz pomérn€ hodné bézny. Da se
tudiz ocekavat rozmach tohoto pfistupu, zejména ve spojeni s applety ¢i aplikacnimi klienty, které
umoziuji zkombinovat pohodli prace (bez nutnosti instalace, které nabizi webové Ul) s komfortem
standardni desktopové aplikace.
Pro nasi aplikaci jsem se rozhodl pravé pro pouziti tohoto pfistupu spolu s vytvorenim
aplikacniho klienta, ktery bude pfistupovat k serveru, z n¢hoz bude vy¢itat data.
Vyhody:
«  Nemoznost vzniku kolizi
«  Mame k dispozici vzdy aktualni data (pohodlné pro uzivatele)
«  Centralizovan¢ ulozist¢ dat (mize byt i nevyhoda ve smyslu single point of failure)

« Pfimocara implementace (neni nutné implementovat sloZitou synchronizaci)



«  Snazsi sdileni kalendarovych dat s jinymi uzivateli
Nevyhody:
«  Nutnost trvalého pripojeni na Internet pro praci s kalendafem (pfenasené objemy dat mohou
byt znacn¢)
- Single point of failure — centralizovany server

- Sitova komunikace muze zpusobovat nezanedbatelnou latenci

2.3 Pozadavky

Vzhledem k nasi architektufe budeme implementovat dva (vice ¢i mén¢) samostatné kusy software:
«  Server
« Klient
Komunikace mezi nimi budeme probihat pomoci protokolu postaveného nad TCP/IP a bude
probihat i po Internetu.
Protokol musi spliiovat nasledujici pozadavky:
« Jednoduchy na implementaci
«  Zabezpeceni dat
o Integrita zpravy
o Oveéfeni identity aplikace a serveru (je nutné pocitat s moznosti pouziti kryptografie na
zabezpeceni sitové komunikace)
o Sprava identity uzivatele:
= Musi byt zabezpecena proti pokusim o zneuziti identity uzivatele, musime pocitat s
eventualni kompromitaci aplikace (plati zejména pfi pouziti technologie aplikacniho
klienta — kdy utoénik muze potencialn¢ celou aplikaci upravit ¢i sledovat jeji
komunikaci v neSifrované form¢)

«  Dostatecné usporny

2.4  Zakladni architektura aplikace

Vzhledem k predpokladanému nasazeni aplikace na Internet bude klientska aplikace
podporovat lokalni cachovani dat. Tato cache bude vzdy pouze kratkodoba a nebude nikdy
modifikovana aplikaci — v pfipad¢, Ze chce aplikace provést zménu, musi zavolat piislusnou metodu
na serveru a vyc¢ist si nova data (ktera si opét muze ulozit do cache). Je zde nutné pocitat s tim, Ze

data mohou byt zménéna i na serveru a tudiz by eventualn¢ méla byt zajiSténa automatické obnoveni

dat.



Vsechny operace nad kalendafem musi byt provadény transakéné — tzn. bud’ se cela operace

neprovede vibec, nebo se provede cela.

1.
2.
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Vzhledem k charakteru aplikace a pozadavkim se jako optimalni jevi tfivrstva aplikacni
architektura [19]:

Prezentacni vrstva — tzn. aplikacni klient, se kterym pracuje uzivatel

Byznys vrstva — stara se o provadéni jednotlivych byznys operaci nad kalendafem a ukoly

Databaze — zajiStuje perzistentni uloZeni aplikacnich dat

Komunikace s byznys vrstvou vzdy bude probihat pomoci sitového protokolu:

Byznys vrstva < prezentacni vrstva

[0}

[0}

Komunikace bude probihat pres Internet

Musi byt zabezpecena podle predchozich pozadavka

Byznys vrstva < databazova vrstva

[0}

Komunikace by musela byt zabezpecena pouze v pfipadé vzdalen¢ho databazového
serveru, u lokalniho toto neni zadouci z duvodu reZie, které pouziti Sifrovaného protokolu
implikuje

Prace s databazi bude probihat pres databazovou mezivrstvu — minimalné pies

databazovy ovladaé



3 Béhova a vyvojova platforma

Vzhledem k pouzitému trivrstvému modelu se jako velmi vyhodna jevi technologie Java EE, ktera
primo podporuje vyvoj byznys aplikaci vyuzivajicich tfivrstvy model a zaroven i podporuje vzdaleny
pfistup k byznys vrstvé pomoci protokoli IIOP a RMI.

Java EE [13] je postavena na technologii Java, jedna se de facto o jeji nastavbu ve formé
dalsich knihoven a aplika¢niho serveru. PouZivat v ni miZeme samoziejmé vSechny

knihovny/funkcionality, které nabizi Java SE.

3.1  Aplikaéni server

Java EE aplikace jsou spoustény v prostfedi tzv. aplikacniho serveru neboli kontejneru, ktery
obsahuje n¢kolik dulezitych soucasti:
- Webovy kontejner
o Slouzi k béhu webovych aplikaci na daném aplika¢nim serveru
oV nasdi aplikaci nebude vyuzit
- EJB kontejner
o QObsahuje implementaci byznys vrstvy
o Stara se o pristup k databazi
- Kontejner aplikacniho klienta
o Neni pfimo soucasti aplika¢niho serveru, ale jeho infrastruktury a doprovodnych nastroju
a knihoven
o Zajistuje moznost volani metod byznys vrstvy z prostiedi aplika¢niho klienta
Aplikacénich serveru existuje cela fada, komeréné i nekomeréné dostupnych, napft.:
«  Glassfish — produkt firmy Sun Microsystems [05]
«  RedHat Jboss [06]
« IBM Websphere[07]
+  BEA WebLogic[08]
«  Oracle Containers for Java EE[09]
«  SAP NetWeaver|10]

Java EE jako takova je pouze soubor funkcnich specifikaci pro aplikacni server, ktery musi
kazdy server splnit aby mohl byt certifikovan jako Java EE kompatibilni (v prislusné verzi). Nicméné
ale ani fakt, ze se jedna o certifikovany aplikacni server, nezajistuje 100% prenositelnost aplikaci
mezi riznymi aplikacnimi servery.

Pro nasi aplikaci byl vybran aplikacéni server Glassfish zejména z diivodi:



+  Open source produkt
Glassfish je open source verzi komercniho Sun Application Serveru, mame k dispozici
kompletni zdrojovy kod
« Je zdarma pro komeréni i osobni pouziti
«  V¢tsinou nejrychleji drzi krok s vyvojem technologic Java EE
o Casto slouzi jako referenéni implementace pro technologic v Java EE (napf. u Java
Server Faces, nové specifikace Java EE 6, ktera je implementovana castecné v novém
Glassfish v3 pravé pro potieby ukazani referen¢ni implementace)
Pouzita byla verze serveru Glassfish v2, jelikoz aplikace bude postavena na poslednim
standardu Java EE 5, ktery pfinasi vyrazné vylepsSeni a zjednoduseni vyvoje oproti verzi 4 a
starSim. Ve vyvoji je v soucasn¢ dob¢ verze 6, nicmén¢ ta zatim jest€ neni hotova. Da se

ocekavat relativné snadna migrace na platformu Java EE 6

3.2  Pristup k databazi — JPA

Pro pfistup k datim uloZzenym v databazi mame de facto nckolik moznosti (uvazujeme pfistup z
byznys vrstvy):
« Pfimy pfistup k databazi pres JDBC [11] (standardni Java API pro pfistup k databazim,
zajist'ujici uréitou uroven abstrakce od databazového ovladace)
«  Pristup pomoci ORM mapperu (Object Relational Mapping)

ORM mapper je mechanismus, ktery vytvari mapovani mezi relacni databazi a programovymi
objekty. O/R mapuje data mezi jednotlivymi tabulkami na objekty, popf. pole objekti. Tim nam
vznika de facto objektova databaze nad klasickou relacni databazi.

Vyhodou je usnadnéni prace s databazi, nemusime vytvaret kod pro nacitani dat z databaze do
nasich aplikac¢nich struktur a pro zpétné ukladani téchto dat — o to se nam automaticky postara OR
manazer.

Nevyhodou je o néco véEtsi rezie tohoto frameworku a o néco slozitéjsi implementace nékteré
funkcionality, ktera pracuje pfimo s databazi, ¢i slozitéjsi modelovani nékterych typu relaci (neplati
obecné, zavisi na konkrétnich OR implementacich). Nicméné obecné se da fici, ze OR predstavuje
velice solidni technologii pro vyvoj databazovych aplikaci.

V Jav¢é najdeme n¢kolik implementaci OR manazeru. Mezi dvé nejpouzivanéjsi patfi:

«  Oracle TopLink (neboli téz EclipseLink)[03]
+  Hibemate[04]
Dale zde najdeme standard JPA (Java Persistence API), ktery je soucasti oficialni specifikace

Java EE 5. JPA predstavuje sadu APIL kterou muzeme pouzit pro praci s OR manaZerem pro



libovolnou implementaci této funkcionality (resp. JPA API). Umoziiuje nam vytvaret entitni tfidy
(tridy, které jsou mapovany na n¢jakou tabulku ¢i objekt v databazi), u kterych mazeme specifikovat
mapovani na konkrétni polozky tabulky.

Krom standardniho JPA muZeme vyuzit i proprietarniho API TopLinku ¢i Hibemate, které
nabizi dal$i moznosti nastaveni a provadéni dotazu. JPA jako takové je pomérn¢ jednoduché,
zavisla na této konkrétni implementaci. Pro potieby nasi aplikace jsme vyuzivali pouze moznosti JPA
(coz ovSem bohuzel neimplikuje bezproblémovou prenositelnost na jiny OR manazer z divodu
odlisn¢ho implementac¢niho chovani v nékterych pripadech).

Dulezitou soucasti JPA je dotazovaci jazyk JPQL (Java Persistence Query Language). Dotazy
tudiz nepiSeme v jazyce SQL, ale v tomto jazyku a jako vysledek dostavame konkrétni objekty (Ci
jejich seznamy atd.). JPQL podporuje samoziejm¢ pouziti pojmenovanych parametrti v dotazu, které
bychom méli vzdy pouzivat abychom zabranili vzniku chyb typu SQL injection. Parametry mohou
byt libovolného typu, vcetné objekti. O jejich namapovani do typt pouzivanych danym SQL
serverem se postara OR manazer. Dalsi odpovédnosti OR manaZeru je samoziejmé preklad dotazu v
JPQL do SQL dialektu konkrétniho databazového serveru.

Soucasti podpory JPQL je i moznost mit dotazy tzv. predpfipravené (prepared statements).
Dotazy jsou poslany na databazovy server, kde jsou zkompilovany a pfipraveny pro pouziti. Pri
spousténi dotazu se tudiz pouze predaji parametry pro dany dotaz, ¢imz se vyrazné ulehéi prace pro
SQL server. JPA ale samoziejmé t¢Z umoznuje dotazy sestavovat dynamicky.

Pro nasi aplikaci jsme zvolili implementaci ve formé Oracle TopLink JPA, jelikoz se jedna o

standardni OR manazer v aplikacnim serveru Glassfish.

3.2.1 TopLink JPA

TopLink JPA [03] implementuje standard JPA a krom toho obsahuje téz klasické TopLink API, které
se pouzivalo zejména dfive (TopLink je mnohem starsi produkt nez samotné JPA).

Obsahuje profily pro n¢kolik nejpouzivanéjsich databazi, nejlepsi podporu ma pochopitelné pro
databazovy server Oracle.

TopLink z duvodu optimalizace vykonu obsahuje tzv. memory cache, do které uklada data
prectena z databaze, tudiz dotaz viubec nemusi vyvolat pozadavek na relacni databazi, jeho vysledek
muze byt kompletné zpracovan z této cache. Nevyhodou tohoto pfistupu je, ze pokud dojde k externi
modifikaci dat (mimo ramec TopLink), tak se o této zmén¢ TopLink nemusi vibec dozvédét a cache
se muze stat neaktualni. Toto chovani muzeme samoziejmé vypnout, jak na urovni celé aplikace, tak
na urovni konkrétnich dotazii (dokonce pomoci standardniho JPA API), nicméné potom nebude

TopLink dosahovat takovych vysledku jako pfi pouziti cache.
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Zmeény do nasi databaze se budou nicméné provadét vzdy pres JPA API a tudiz pres TopLink a

tudiz jsme cache nechali zapnutou z diivodu optimalizace vykonu.

3.3 Databaze

Volba databaze je kli¢ova — databaze musi byt dostatecné robustni, spliiovat ACID [12] kritéria
(Atomicity, Consistency, Isolation, Durability) pro pfistup k datim, podporovat standard SQL na
patficné urovni a zejména musi byt zajiSténa interoperabilita s technologii Java EE a jeji
implementaci v aplikacnim serveru Glassfish. Pozadujeme zejména:

+  Dostupnost ovlada¢e JDBC [11] (API pouzivané pro pfistup k databazim v Java)

- Kompatibilitu ovladace a databaze s technologii JPA v implementaci Oracle TopLink

Oboji spliiuje pomérné velké mnozstvi existujicich databazovych servert, napf.:
«  Oracle
- DB2

« Informix

« Sybase
«  Firebird [01]
- MySQL

Pro potieby nasi aplikace jsme zvolili databazovy server Firebird [01] zejména proto:
« Je open source
«  Podporuje zdarma vyvoj a provoz jak komer¢nich, tak nekomerénich aplikaci
« Mak dispozici dostatecné pouzitelny nativni JDBC ovladac¢ kompatibilni i s Oracle TopLink
[02]

Pro provoz nas$i aplikace budeme predpokladat, Ze pob&zi na stejném serveru jako aplikacni server,
popf. s nim bude spojen bezpecnou siti LAN. Pokud by toto nebylo splnéno, tak potom by muselo
dojit k zabezpeceni komunikace na sitove vrstvé dal§imi prostiedky, moznosti samotného Firebirdu v
tomto nejsou prilis velké.
Firebird muze byt provozovan v tfech typech instalaci [22] [21]:
«  Superserver
o Pouziva multithreadovou architekturu — pro kazdé spojeni je vytvoren novy thread (coz
Setfi prostfedky a ma mensSi rezii)
o Cache je sdilena mezi v§emi klienty

o Je efektivni pro vEtsi pocet spojeni
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oV pripad¢ padu aplikace, chyby v UDF atd. dojde k ukonceni vSech spojeni, to stejné
plati i pro jiné problémy (poruseni integrity pameéti atd)
o Lepsi skalovatelnost (plati zejména pro vétsi pocet spojeni k databazi)
« Classic
o Samostatny proces pro kazdé spojeni
o Spousti se z inetd / xinetd super daemonu (na UNIXovych systémech)
o Efektivni pro maly pocet spojeni
o Lockovani se provadi pomoci I[PC
o Cache je pro kazdé spojeni zvlast
«  Superclassic [21]
o Kombinuje pfistup super serveru a classic architektury
=  Pomémé solidni efektivita, ale zaroven nezpusobi pad jednoho procesu pad celého
serveru
o Pouziva thread pooly, které jsou vlastnény jednotlivymi procesy, spoustény jsou master
procesem
= Podobna architektura jako napf. pouziva Apache http server v worker MPM
o Novinka v soucasné dob¢ pripravovaném Firebirdu 2.5
=  Maslouzit jako zaklad pro vylepseny threadovaci model Firebirdu 3.0
Pro nasi aplikaci neni dualezité jaky threadingovy model bude v dusledku pouzit pro béh dané
aplikace. Nicméné je nutné pocitat s tim, Ze aplikacni server Glassfish pouziva tzv. connection
pooling — neboli ma vytvoreny uréity pocet spojeni do databaze, které udrzuje neustale pripojené. V
moment¢ kdy dojde pozadavek na pfidéleni spojeni, Glassfish nejprve zkusi toto spojeni pridélit z jiz
navazanych a teprve pokud to neni mozné, tak navaze nové fyzické spojeni. Vzdy se snazi udrzovat
n¢jaké minimalni mnozstvi volnych spojeni. Vychazi to z faktu, Ze aplikacni server casto vyzaduje
pritomnost databazového spojeni a fyzické navazani nového spojeni je pomémé hodné Casove
naro¢na operace — zejména pokud se jedna o vzdaleny server.
Je tudiz bézné, Zze k Firebirdu bude neustale navazan pomémé velky pocet spojeni (podle
nastaveni connection pool) — tudiz muaze byt vyhodné pouzit threading model superserver nebo

superclassic.

3.3.1 Integrace Firebirdu s TopLink JPA

TopLink JPA nepodporuje Firebird pfimo, nema pro ngj vytvorfeny pifimo profil, tudiz ho
provozujeme pod profilem ,generic™, ktery podporuje teoreticky libovolnou databazi podporujici

standard SQL.
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Problematické se ukazalo automatické generovani ID novych polozek. TopLink proto

podporuje nékolik metod [20]:

«  Generatory / sekvence

« Identity polozky tabulky

« Tabulka s pocitadlem ID
Firebird bohuzel nepodporuje syntaxi sekvenci tak, jak ji specifikuje standard a pouziva Oracle
TopLink, tudiz se mi nepodaiilo zprovoznit prvni metodu generovani primarnich kli¢i. Reenim by
mohlo byt napsani providera pro Firebird do TopLink a implementace podpory pro generatory tak,
jak je podporuje Firebird (které maji ekvivalentni funkcionalitu, jen rozdilnou syntaxi).

My jsme se nakonec rozhodli pro pouziti tabulek obsahujicich nasledujici unikatni ID (tzv.
table generator strategy), ktera funguje pomémé dobie v pripadech, Zze se neprovadi piili§ mnoho
insertd se stejnym generatorem v jeden cas, tam funguje velice spolehlivé. V pfipad¢ vétsiho
paralelismu u tohoto generatoru nartistd mnozstvi databazovych kolizi. Pokud by k tomu doslo, pak
by bylo vyhodné implementovat podporu generatora v Firebirdu (zde je generovani atomické a
spolehlivé 1 v ramci transakci), nicmén¢ to neni prili§ pfipad nasi aplikace, proto jsme zvolili pravé

generovani pomoci tabulky.



4 Architektura aplikace

Aplikace bude pouzivat klasickou tfivrstvou architekturu klasické Java EE aplikace [13].
Bude se skladat z:
- Aplikaéniho klienta
+  Byznys vrstva

« Databaze

4.1 Databaze

Propojeni databaze s aplikaci je realizovano pomoci technologie JPA [14]. Rozhodl jsem se pro co
nejvice implementaéné nezavislé feseni, tudiz vSechny entitni tfidy jsou vytvofeny pomoci anotaci
JPA, stejné jako vSechny dotazy jsou psané v jazyce JPQL za pouziti objekti poskytovanych JPA.
Snazili jsme se t€Z o to nespoléhat na implementaéné specifické vlastnosti (napf. prace s lazy
asociacemi v Hibernate a TopLink).

Databazovy model jako takovy — viz 4.4 Databazovy model .

4.1.1  Entitni tridy

Pro kazdou tabulku je vytvofena jedna entitni tfida, ktera obsahuje vSechny polozky dané tabulky v
databaze jako proménné dané tiidy. Pomoci JPA anotaci jsou svazany z polozkami tabulek. Zaroven
zde mame vytvofeny asociace mezi tabulkami, ¢imz nam kromé referenci na tabulky v databazi
vznikaji zarovenn analogické reference mezi jednotlivymi tfidami v JPA. U kazdé této reference
muzeme nastavit zptisob nacitani:
+  EAGER
o QOkamzité na¢itame krom dat dané tabulky i data pro pfislu$nou asociaci
o Automaticky se provede join pfi sestaveni dotazu, popt. JPA implementace provede dalsi
dotaz pro nacteni prislusnych dat
o Tento pfistup nam umoznuje vycCist vSechna data zaroven, nicmén¢ pokud je
nepotiebujeme, tak nam nacitani téchto dat mize prodluzovat dobu provadéni a pripravy
dané¢ho dotazu
« LAZY
o Data se vycitaji az v pripadé potieby
Problematické je chovani LAZY asociaci vzhledem k riznym implementacim JPA. TopLink v

pripadé pokusu o nacteni lazy dat se nejprve pokusi pouzit aktualni transakci — to je ovSem mozné
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pouze v pripad¢, ze nacitame lazy data v byznys vrstvé v stejném kontextu jako v kterém doslo k
puvodnimu nacteni. Pokud se pokusime o nacteni dat z prezentacni vrstvy, tak jiz puvodni transakce
neni k dispozici, proto vytvoii novou a nacte data. To je pomémné¢ pohodIné pro programatora,
nicmén¢ riskujeme nacteni nekonzistentnich dat, protoze nacitame data mimo puvodni transakci. Na
toto je nutné davat pozor a pocitat s tim pfi implementaci. Toto chovani je nicméné pouzitelné pouze
v pripad¢ lokalni prezentacni vrstvy, ktera bézi na webovém kontejneru ve stejném aplika¢nim
serveru. V pfipad¢ pouziti remote rozhrani vzdalenych EJB rozhrani a pfipojovani se k byznys vrstvé
vzdalen¢ (coz je pfipad nasi aplikace) neni mozné této vlastnosti efektivné vyuzit, protoze data
entitnich tfid jsou zde serializovanana a poté posilana pfes sit’.

Hibernate naproti tomu v pfipad€, Ze se pokusime o vycteni lazy dat mimo session, zahlasi
okamzit¢ chybu a data mimo session tedy nedovoli vycist. Vzhledem k tomu, Ze objem vyc¢itanych
dat neni vétSinou prili§ velky, tak jsme vétSinou vyuzivali EAGER asociace, alespon tam, kde to dava
smysl. Pristup hibernate je tedy korektnéjsi a Cistéjsi, ale pracngjsi pro programatora.

Vsechny entintni tfidy jsou samoziejmé serializovatelné a pouzivame je pfimo pro predavani

dat prezentacni vrstvé (aplikacnimu klientovi).

4.1.2  Perzistentni jednotka (persistence unit)

Perzistentni jednotka je definovany pfistup do konkrétni databaze v databazovém serveru. Je soucasti
konfigurace EJB aplikace v souboru persistence.xml — viz 5.2.1 Konfigurace pfipojeni k databazi.
Soucasti perzistentni jednotky je konfigurace JPA provideru (v nasem piipadé tedy TopLinku) a
JNDI jméno databazového prostiedku, ktery budeme pouzivat. Perzistentni jednotka je tedy
abstrakce, pomoci kter¢ pristupujeme do databaze.

Perzistentni  jednotku muzeme referencovat pomoci resource injection a anotaci
(@PersistenceUnit a (@PersistenceContext. Resource injection spociva v pfipojeni anotace k
proménné dané tiidy urcit¢ho pevné daného typu. Aplikacni server poté provede tzv. ,injection® -
neboli nastaveni této proménné na instanci implementujici tfidy. Tyto resource injection je mozné
samoziejm¢ provadét pouze v urcitém kontextu (v nasem piipadé v EJB). Umoziiuji nam snadny
pristup k prostiedkiim aplika¢niho serveru bez nutnosti slozit¢tho JNDI vyhledavani (které¢ jsme
museli pouzivat v Java EE pred verzi 5).

(@PersistenceUnit reprezentuje referenci na objekt typu EntityManagerFactory, ktery slouzi
jako factory tfida pro vytvafeni objekti typu EntityManager. To je ovSem ve vétSing pripada
nepraktické nebo nezadouci, ¢astéji nechavame vytvofeni entitniho manazeru na aplikacnim serveru.

K tomu nam slouZzi anotace @PersistenceContext, ktera se postara o resource injection objektu

typu EntityManager, ktery miiZzeme rovnou zacit pouZzivat pro operace nad JPA.
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4.1.3 Pojymenované dotazy

Nad entitnimi tfidami muzeme vytvaret pojmenované¢ dotazy. Kazdy dotaz je jednoznacéné
identifikovan svym jménem, coz je fet¢zec libovolné délky (tedy typ String). Tento identifikator musi
byt jedineény v ramci daného EJB projektu (resp .ear archivu). Pojmenované dotazy mohou byt
zaroven predpfipravené, coz mize vyrazné urychlit zpracovani dotazu.

Pojmenované dotazy podporuji parametry, pojmenované a indexové. Pfi spousténi dotazu nad
entity managerem poté musime nastavit vSechny parametry dotazu a zaroven dodrzet jejich typy,
jinak dojde k vyvolani runtime vyjimky.

Dotazy specifikujeme pomoci anotaci nad danou entitni tfidou (coz neni striktni podminka, ale
je to doporucené pro snadnéjsi orientaci v kodu). Slouzi nam k tomu anotace @NamedQueries, ktera
obsahuje jednotlivé dotazy specifikované pomoci anotace @NamedQuery. Dotazy se pisi v jazyce
JPQL. Priklad:

@NamedQueries (
{

@NamedQuery ( name = "CalendarEntry.findByCalendarEntryId",
query = "SELECT c¢ FROM CalendarEntry c¢ WHERE c.calendarEntryId =
:calendarEntryId"

)
)

Vlastnost name specifikuje unikatni jméno pojmenovaného dotazu, query potom dotaz v
jazyce JPQL. :calendarEntryld v dotazu potom fika, Zze se jedna o placeholder — tzn. v dotazu nam
vznikl parametr podle typu CalendarEntry.calendarEntryld (field entnitni tfidy CalendarEntry), ktery
musime nastavit pfi spousténi dotazu.

Dotazy jsou pfi deploymentu (nahrani) aplikace na aplikacni server prekladany a v pripad¢, Ze
dojde k chybe¢, tak je dalsi nacitani aplikace ukonceno (alesponl na aplika¢nim serveru Glassfish a
implementaci TopLink). OvSem pozor, kontrolovana je pouze spravnost JPQL dotazu, zda jsou
spravné vysledné dotazy v nativnim SQL dialektu dané databaze kontrolovano nemusi byt (zal¢zi na
implementaci JPA).

V JPA muzeme vytvaret i tzv. nativni SQL dotazy, coz jsou dotazy v SQL dialektu naseho
dan¢ho databazového serveru. K tomu nam analogicky slouzi anotace @NamedNativeQueries a
(@NamedNativeQuery. Pouzivat je mizeme naprosto analogicky, jen nam dotazy budou vracet SQL

typy misto objektd instancovanych z entitnich tfid.
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4.2  Aplikac¢ni klient

Jedna se o samostatnou aplikaci napsanou pomoci technologie Java EE. Bude se jednat o
desktopovou aplikaci provozovanou na klientském pocitaci s grafickym uzivatelskym rozhranim
(GUI). Bude zprostfedkovavat interakci s uzivatelem. Nemusi se jednat o jedinou aplikaci, ktera
bude s uzivatelem pracovat a kterou muze pouzit pro pfistup ke kalendafi. Do budoucna by bylo
mozn¢ napt. doplnit webové rozhrani bez nutnosti zmény byznys vrstvy — jednalo by se pouze o
doprogramovani dalsi prezentacni vrstvy pro nasi aplikaci.

Aplikace bude pro zobrazeni grafického rozhrani pouzivat grafickou knihovnu Swing, ktera je
soucasti standardni distribuce Java VM. Aplikace tedy bude pro svij béh vyzadovat pouze
nainstalovan¢ Java VM + knihovny aplikacniho serveru, které¢ ovSem jiz nebude instalovat uzivatel,

ale budou distribuovany spolu s aplikaci.

4.2.1 Komunikace s aplika¢nim serverem

Komunikace bude probihat pomoci protokolu IIOP/RMI, aplikace bude vola metody v remote byznys
rozhrani pfislusnych EJB. Nastaveni spojeni do aplikacniho serveru nebude odpovédnosti samotné
aplikace, ale startovaciho skriptu, pomoci kterého bude aplikace spousténa. Proces by mél byt co
nejvice transparentni pro uzivatele 1 programatora.

Komunikace muze byt eventualné zabezpecena protokolem SSL, nicméné jeho pouziti neni
vyzadovano a je opét transparentni, jak pro aplikaci, tak pro uZivatele. Pouziti SSL je doporuceno v
pfipad¢ pouziti aplikace pfes nezabezpecenou sit’ (napf. Internet), jelikoz samotny IIOP/RMI
nepodporuje bez SSL Zadnou ochranu dat ¢i jejich integrity a tudiz je bezpecnost takové komunikace

velice mala.

4.2.2 Uzivatelské rozhrani

Pouzita je standardni graficka Ul knihovna Swing. Vzhledem k velkému mnozstvi formulara se jevi
jako vyhodné vyuzit n¢jaky nastroj pro generovani kodu pro formulare.
Existuje nékolik grafickych navrhari pro Swing, napf.:

« NetBeans navrhar (Matisse) [24]

«  Swing Designer [25]

«  Visual Swing for Eclipse [26]
Jako nejlepsi se mi jevilo pouziti navhare Matisse, jelikoz se jedna o standardni soucast vyvojového
prostiedi NetBeans, které jsme pouzivali pro vyvoj celé aplikace. Navrhar podporuje pouziti vSech

béznych layout manageru v Jave.
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Jako nejlepsi pro vytvareni uzivatelskych formulaiu se jevi layout manager GroupLayout, ktery
byl nov¢ pridan v Jave€ 6, ale je mozné ho pouzit jako knihovnu i pro starSi verze Javy.

Bohuzel vytvorit takto pomoci navrhare je mozné jenom cast formulaii, napf. pro zobrazeni
kalendare, denniho prehledu, seznamu tkolu atd. musime pouzit vlastni komponenty. Miizeme je
vytvofit dvéma zpisoby:

- Implementace cel¢ vlastni komponenty (tzn. implementace paint a dalSich udalosti)
- Kompozice z existujicich komponent (vétSinou vytvorfeni nového kontejneru)

Prvni pristup (vlastni komponenta) je vyhodny v pfipad€, Ze chceme implementovat uplné
novou funkcionalitu, kterou nemuzeme slozit z existujicich komponent. Nevyhodou je pracnost
takového feseni, musime vSe implementovat sami.

Druhy zpusob je o poznani jednodussi, dokonce muzeme tyto vlastni komponenty navrhovat i
pomoci grafického navrhare (nebo alespori Castecné), pokud je to mozné, coz je ovSem pouze u
statickych komponent. U dynamickych si pfislusnou komponentu musime naprogramovat sami ve
spojeni s n¢kterym layout managerem. Vybér layout manageru je zde jiz potom pomémeé Siroky a
muzeme pouzit i jednoduch¢é layout manager (box, flow atd.) pro zobrazeni jednoduchych

komponent.

4.3  Byznys vrstva

Byznys vrstva slouzi k provadéni operaci a pozadavka klienta. Byznys vrstva predstavuje styény bod
prezentacni vrstvy (v naSem pripad¢ aplikacniho klienta). Témeér veskera datova logika aplikace je
provadéna pravé v byznys vrstvé — aplikace zada pozadavek, byznys vrstva ho zpracuje a vrati data
pro zobrazeni aplika¢nimu klientovi.

Kli¢ovou odpovédnosti byznys vrstvy je prace s databazi — aplikaéni na ni nema zadné
napojeni, veskera interakce se déje pravé pomoci byznys vrstvy. Pouzivaji se zde entitni tfidy, jednak
pro ukladani a nacditani dat jednotlivych tabulek z/do databaze, ale zaroven i pro predavani dat
aplikacni vrstvé. Tomuto zpusobu pfedavani je nutné ovSem veénovat pozornost, jelikoz diky
predavani t¢mto objektim nemame zaruceno, Ze uzivatel neprovede néjaké nepovolené zmény. Napf.
uzivatel ziska seznam ukolu, u jednotlivych ukola potom zméni polozku vlastnik (coz je samoziejmé
nekorektni) a poté pozada byznys vrstvu o uloZeni tohoto zaznamu. Mame principialné dvé moznosti
jak tyto situace feSit:

+  Modifikaé¢ni byznys metody budou obsahovat jako argumenty vzdy jen ty parametry, které je
mozn¢ u daného zaznamu zm¢énit
«  Budeme provadét striktni kontrolu toho, co uzivatel muze zménit (tzn. musime si, stejné jako

v pfedchozim pfipad¢, vycist piivodni zaznam z databaze)
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Da se tici, Zze z pohledu efektivity u béznych zaznamu je jedno, ktery princip kontroly pouzijeme. U
vétSich entitnich tfid, kde je zakazano modifikovat vétSinu zaznami, by bylo efektivnéjsi pouzit
predavani pomoci jednotlivych parametrii, ale u béznych entitnich tfid je to viceméné jedno, rezie je
zde zanedbatelna.
Byznys vrstva je vytvorena pomoci komponent EJB (Enterprise Java Bean). EJB komponenty
v Javé EE 5 a vyssi jsou velmi podobné standardnim tfidam (v anglické literatute se muzeme setkat s
pojmem POJO - plain old java objects), implementuji se stejné, jen jsou doplnény anotacemi a
vyzaduji urCité¢ chovani a zakazuji pouziti uréitych mechanisma. Piikladem muze byt napf. restrikce
na pouzivani statickych dat tfidy — to je u EJB komponent striktn¢ zakazané, protoze podle
architektury Java EE mohou EJB komponenty béZet na ruznych aplikacnich serverech (v rezimu
clusteru ¢i pouze jako failover) a muze se provadét migrace klienti mezi nimi. V aplikacnich
serverech neexistuje zadny zpusob synchronizace téchto statickych dat, tudiz je pouziti této techniky
nedoporuceno. Obecné, téchto omezeni je vice, s tim Ze nc¢ktera maji charakter doporuceni, jina jsou
naopak vyzadovana:
«  Pouzivani reflection API
«  Vraceni ukazatele this ¢i jeho jiné zpusoby predavani (EJB jsou standardné spoustény v poolu
— timto ho obchazime a délame méné efektivni)
« Vytvareni threadu a prace s nimi (opét problematicka synchronizace mezi aplikacnimi
servery)
«  Prace se sokety a obecn¢ vétsina 10 operaci
«  Prace se nativnimi knihovnami
Omezeni je tedy cela fada, nicméné plati, Ze nejsou upln¢ striktné dodrZovana, muzeme si
dovolit omezeni ignorovat, ale musime si byt védomi, co nam to pfinese — napf. to, co si miuzeme
dovolit v konfiguraci s jednim serverem, si nemuzeme dovolit v serverovém clusteru, kde nam klienti
mohou migrovat mezi jednotlivymi aplikacnimi servery a jejich instancemi EJB komponent. Cilem
téchto omezeni je ud€lat praci s EJB (a jejich implementaci) co nejvice transparentni, aby se
programator nemusel zabyvat detaily, jakym zptisobem jsou EJB komponenty spoustény a
provozovany.
Druhy beanovych komponent v EJB kontejneru:
«  Session beany
o Stateless
Stateless beany jsou, jak uz nazev napovida, bezestavové — tzn. mezi jednotlivymi
volanimi si neuchovavaji zadny vnitinich stav

o Statefull
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Statefull beany si naproti tomu uchovavaji vnitini stav mezi jednotlivymi volanimi.
mnohem vice instanci nez u stateless session beant.
«  Entity beany
o Nahrazeny JPA a entitnimi tfidami
o Z diavodu zpétné kompatibility jsou porad podporovany
+  Message driven beany (beany fizen¢ zpravami)
o Beany jsou integrované s technologii JMS (Java Messaging Service), ktera umoziuje
posilani zprav mezi jednotlivymi komponentami a kanaly
o Komunika¢ni kanaly pro mesage driven beany musi byt vytvofeny v konfiguraci
aplikacniho serveru
o Zpravy mohou byt zasilany jak v ramci lokalniho serveru, tak i pfes sit.

Nasi byznys vrstvu jsme vytvorili pomoci stateless beantu (jsou nejrychlejsi a nejefektivnéjsi na
prostiedky a pln¢ dostacuji pro vytvoreni viceméné proceduralni byznys vrstv€) a pomoci entitnich
trid (technologie JPA). Pouziti dalSich technologii z Java EE se pro nas projekt jevilo jako zbytecné.

KaZdy session bean obsahuje dvé rozhrani — lokalni a vzdalené. Lokalni rozhrani se pouzivaji
pro volani beant v ramci jednoho aplika¢niho serveru, remote rozhrani pro vzdalené volani pres sit’
pomoci RMI nebo IIOP. Lokalni volani maji samoziejm¢ mnohem mensi rezii, protoze se jedna o
standardni volani metod Java objektu, pouze se zde pridava dalsi mezivrstva (proxy na klientovi, pool
v EJB kontejneru). U vzdalenych (remote) volani musi dochazet k serializaci, tzn. pfevodu
jednotlivych tfid na proud bajti a jejich nasledné odeslani po prislusném komunika¢nim kanalu
(TCP/IP spojeni). Na strané klienta se poté provadi opacny proces, deserializace, coz ma samoziejmé
urcitou rezii, stejn¢ jako prenos téchto dat po siti. To plati zejména v pfipadé, Ze prenasSime data po
nelokalni siti, tam tato rezie muze byt skutecné nezanedbatelna, coz nas vede k uréitému zpusobu
navrhu byznys vrstvy — snazit se o vycteni co nejvétsiho poctu dat v ramei jednoho pozadavku (misto
pouziti mnoha kratkych volani) — to je po komunika¢nim kanalu s nezanedbatelnou latenci mnohem
vyhodnéjsi. De facto plati podobna pravidla jako pfi praci s vzdalenym databazovym serverem.

Pro nasi aplikaci jsme az na vyjimky vytvareli session beantim pouze remote rozhrani, jelikoz
jsou uréeny pro aplikacniho klienta, ktery muze pouzivat pouze remote rozhrani. Lokalni rozhrani je
pouze n¢kolik, slouzi pro vzajemné propojeni jednotlivych session beanti.

Pro konfiguraci rozhrani a EJB komponent jsme se snazili pouzivat vzdy anotace, které jsou v
Javé EE 5 doporucené oproti pivodnim metodam konfigurace (XML soubory), nicméné pomoci
anotaci neni mozné nakonfigurovat n¢které nastaveni aplikace — napf. nastaveni spojeni do databaze,
kter¢ se nastavuje v konfiguracnim souboru persistence.xml (resp. uklada se zde konfigurace TopLink

a JNDI jméno connection poolu)

20



4.3.1 Struktura byznys vrstvy

Byznys vrstvu jsem rozdélil do nékolika balicku:

« cz.palat.wc.ejb
o QObsahuje jednotlivé session beany
o Pro jednotlivé druhy operaci typicky obsahuje *Manager bean, ktery slouzi napf. pro

praci s ukoly, kalendarem atd.

o V¢tsina beanli ma pouze remote rozhrani, az na vyjimky, které maji i local rozhrani

« cz.palat.wc.ejb.entity
o Balicek obsahuje vSechny entitni tfidy z nasi databaze (viz 4.4 Databazovy model )
o Vytvoreny striktné pomoci JPA anotaci
o Entitni tfidy jsou vytvofeny véetné jejich vzajemnych relaci (modelujicich relace mezi

jednotlivymi tabulkami).

4.3.2 Autentizace uzivatele

Uzivatelé se prihlasuji prostfednictvim volani byznys vrstvy do aplikace, pro kazdé volani se
specifikuje uzivatel, s kterym pracujeme (ktery je aktualn¢ prihlaseny). NemuZzeme predavat primo
informaci o uzivateli — uzivatelské ID jsou alokovany sekvencné a tudiz by velice snadno mohlo dojit
k jejich zamén€ za jiné platné uzivatelské ID, coz by samoziejmé snizilo bezpecnost takového
systému tém¢r na nulu.

Z tohoto duvodu systém obsahuje koncept tzv. autentizacniho tokenu, ktery reprezentuje
mapovani mezi aktualnim pfihlasenim a konkrétnim uzivatelem. Jedna se 64 bitovy nahodny integer
(v Javé se jedna o typ long), tudiz je odhaleni by mélo byt pomé&rné hodné netrivialni operaci (2%
moznosti tokenu vs napf. 10-15 aktivnich tokenl). Pozornost je ovSem nutné vénovat jinym typim
utokl, zejména zabezpeceni prenasenych dat po siti, bez pouziti SSL ¢i jiné podobné technologie
muze dojit k odposlechnuti dat ¢i utoku man in the middle, kde muze tutocnik ziskat platny
autentizaCni token, ktery potom muze samoziejmé pouzit k provedeni libovolné operace pod
piihlasenim uzivatele.

Kazdy autentizacni token ma u sebe uloZzenou informaci o Cisle tokenu, uzivatelském ID s
kterym je spjat a Cas posledniho pouziti. Pokud token neni vyuZivan po néjakou dobu, tak se
automaticky smaze (¢imz se provede de facto odhlaseni uzivatele). Pii kazdé operaci, kazdém volani
metod byznys vrstvy se tato polozka aktualizuje na aktualni datum a Cas.

Proces prihlaseni je potom je nasledujici:

- Uzivatel zada uzivatelské heslo a jméno
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«  Aplikacni klient zavola metodu byznys vrstvy pro prihlaseni a preda ji tyto udaje
«  Byznys vrstva vrati bud’ null nebo objekt typu RemoteUser, ktery obsahuje ¢islo tokenu,
ktery byl uzivateli pfifazen
o Cislo tokenu je generovano nahodng, oSetfuje se zde vyjimka plynouci z kolize
primarnich klicu (v pripad€, ze vygenerujeme ID tokenu, které je jiz v databazi pouzito
pro jiného uzivatele — coz sice neni piili§ pravdépodobné, ale muZze nastat)
Jednotlivé operace potom vzdy:
« Dostavaji jako parametr objekt typu RemoteUser
«  Pomoci beanu UserManager si tento objekt prevedou na objekt typu User (aktualni uzivatel)
nebo zahlasi chybu. Algoritmus je nasledujici:
o Nejprve se smazou v§echny tokeny star§i neZ stanoveny timeout
o Operace se pokusi vyhledat dany token v databazi (tabulka USER_TOKEN)
o Pokud ho nenajde, skonci s chybou
o Pokud ho najde, tak aktualizuje ¢as posledniho pouziti tokenu, ulozi zmény do databaze a

vrati objekt User (ktery reprezentuje uz skutecného uzivatele v systému)

4.3.3 EJB komponenty

CalendarManager

Komponenta slouzi pro praci s udalostmi v kalendari. Je zodpovédna za jejich pridavani, mazani,
zmény a spocitani konkrétni mnoziny udalosti, které se v dany den vyskytuji. To neni uplné trivialni
zalezitost, jelikoz zde musime efektivné ziskavat seznam potencialnich udalosti véetné jejich
opakovani (kter¢ nemiizeme mit uloZené v databazi jako instance). Pro feseni tohoto problému je u
kazdého zaznamu v databazi uloZzena polozka start date a end date (na kterych jsou vytvoreny
indexy), ktera znaci zacatek prvniho vyskytu udalosti a konec posledniho opakovani. To umoziuje
velice jednoduse vybrat ty zaznamy, které pro nas mohou byt potencialn¢ relevantni pouze diky témto
dvéma polozkam, coz samoziejmé vyrazn¢€ snizi pocet polozek, které¢ musime zpracovat.

U jednotlivych zaznamua poté vzdy prochazime vSechny jejich opakovani a zkouma se, zda
dan¢ opakovani patii do dan¢ho dne, pro které nas udalosti zajimaji. Pokud ano, tak udalost pfidame
do vysledného seznamu udalosti (véetné konkrétniho data a asu u dané¢ho opakovani — prezentacni

vrstva tedy dostane presny seznam udalosti ktery se den maji zobrazit).
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UserManager

UserManager je zodpovédny za piihlasovani a ovérovani uzivatelti. Obsahuje operaci pro prihlaseni
uzivatele a alokaci nového tokenu pro néj. Obsahuje lokalni rozhrani (pfevod tokenu na objekt User)
a vzdalené (obsahujici zbytek metod — napf. prihlaseni uzivatele).

Zodpovédnosti tohoto EJB beant je téz prace s heslem uzivatele. Do databaze se uklada pouze jeho
hash, doplnény o nahodny seed jako obrana proti rainbow table utokum. Pouzivanym algoritmem je

HMAC-SHAL1 [23].
CategoryManager

EJB komponenta se stara o pfidavani, mazani, zménu a ziskani seznamu uzivatelem vytvorenych
kategorii. Kazda polozka kalendafe nebo ukol jsou vzdy spjaty s konkrétni kategorii, podle které

uzivatel mize eventualné zobrazeni udalosti/ukolu vyfiltrovat.
TaskManager

Komponenta je zodpovédna za pridavani, mazani, zménu a ziskani seznamu uZzivatelem vytvorenych

ukolu.

4.3.4  Pristup k byznys vrstvé z aplika¢niho klienta

Pro pristup k byznys vrstvé musime mit nejprve nastaveno spojeni na aplikacni server — viz 4.2.1
Komunikace s aplika¢nim serverem a 5.2.2 Konfigurace vzdaleného volani EJB. Spojeni je navazano
okamzit¢ po startu aplikace. Pokud neni mozné navazat toto spojeni, tak dochazi k vyvolani vyjimky
a aplikacni klient se ukon¢i.

Pristup k byznys vrstvé realizujeme pomoci EJB komponent. V aplikacnim klientu muzeme
pouzit klasické @EJB anotace pro resource injection komponent, ovSem s tim omezenim, Ze se
provede pouze v main tiid¢€. Prvky navic musi byt oznaéeny jako statické (na rozdil od byznys vrsvy,
kde prvky statické byt nesmi). Jinde neni resource injection v aplikacnim klientu podporovana.

Muzeme vyuzivat pouze vzdalenych (remote) rozhrani, vSechny objekty predavané pres

komunikaéni kanal navic musi byt serializovatelné.

4.4 Databazovy model

Pro nasi aplikaci jsem vytvoril databazovy model pro server Firebird. Pro navrh jsme vyuzili software
Toad Data Modeller pro vytvofeni ER diagramu a nasledné vygenerovani SQL skriptu pro vytvoreni

databaze.



Podrobnéjsi popis databazového modelu — viz Priloha €. 1: Databazovy model.

44.1 ER diagram
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4.4.2 Tabulky

Databaze pro nas projekt byla navrzena vice obecné nez tak, jak ji ve skute¢nosti vyuzivame — coz by

m¢lo slouzit pro budouci rozsifovani aplikace a dopliiovani dalsich funkei.
USERS

Tabulka USERS obsahuje informace o zaregistrovanych uzivatelich. Polozka user pasword obsahuje
hashovan¢ heslo. Konkrétni pusob hashovani zavisi na aplikaci, databazova vrstva ho nefesi, pro ni se

jedna pouze o binarni data.
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CATEGORY

Tabulka CATEGORY obsahuje informace o vytvofenych kategoriich pro ukoly a pro schiizky
(udalosti). Kazda kategorie ma své jednoznacné ID a jméno, které se zobrazuje uzivateli. V piipad¢

smazani kategorie je nastavena standardni kategorie u prvki, které byly pivodné v dané kategorii.
TODO

Obsahuje kalendarova data — seznam ukoli. Kazdy ukol ma prifazenou informaci o tom, kdy zacina,
kdy kon&i a kdy ma byt piipomenut uZzivateli. Ukol je vzdy vytvofen n&jakym konkrétnim

uzivatelem.
CALENDAR_ENTRY

Tato tabulka slouZzi pro ulozeni udaji o schuzkach (udalostech) pro daného uzivatele. Da se fici, Ze se
jedna o nejslozitéjsi tabulku v aplikaci, jelikoZ musi fesit problém opakovani danych udalosti.

Nase aplikace podporuje nasledujici opakovani:

«  Zadné opakovani
« Denni

«  Tydenni

e Mc¢siéni

U kazdé schuzky je stanoveno, kdy zacina, jaka je jeji délka v sekundach (to je nutné pro snazsi
pocitani s opakujicimi se udalostmi) a datum, kdy kon¢i posledni opakovani. Pokud je udalost
neopakujici se, tak ¢as konce je roven zacatku udalosti + jeji délce. U opakujicich se udalosti je
datum konce rovno konci posledniho opakovani.

U kazdé udalosti je dale mozno stanovit maximalni pocet opakovani. Informace jsou zde
redundantni z divodu optimalizace vycitani dat z této tabulky. Vy¢itani je zde zvlast¢ dulezité
optimalizovat z divodu, Ze se jedna o nejCastéjSi operaci a uzivatel u ni bude ocekavat rychlou
odezvu.

Konkrétni vypocty, které udalosti se v dany den objevuji jsou odpovédnosti byznys vrstvy. Na
vSech Casovych polich jsou z divodu optimalizace vykonu vytvoreny indexy, coz vyrazné zlepSuje
rychlost ¢teni, ale snizuje rychlost vkladani, coz ale nicméné je pro nasi aplikaci pfijatelné, protoze

mnozstvi modifikaci nad témito fieldy je mnohem mensi nez pocet ¢teni dat z této tabulky.
USER_TOKEN

Tabulka slouzi pro ukladani o aktualnich sezenich uzivateli a jim pridélenym tokentm.
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CONTACT

Tabulka obsahuje seznam kontaktti dané osoby v adresafri.
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S Konfigurace software

Konfigurace prostfedi a jednotlivych komponent pro provoz nasi bakalarské prace a obecné

podobnych softwarovych aplikaci postavenych na technologii Java EE muze byt poméme¢ netrivialni.

5.1 Databazovy server Firebird

Firebird nevyzaduje zadnou specialni konfiguraci. Je pouze nutné vytvorit databazi pro nas projekt a
zaroven ji nastavit uzivatelska prava. Bohuzel Firebird nepodporuje nastaveni pristupovych prav na
urovni databaze, musime je prifadit ruéné pro kazdou tabulku zvlast, nebo riskovat béh aplikace pod
uzivatelem SYSDBA (spravce databazového serveru), coz je ovSem durazné nedoporuceno a da se

vyuZzit pouze pro vyvojove ucely.

5.2 Glassfish

Konfiguraci aplikacniho serveru Glassfish lze rozdélit do n¢kolika casti:

« Nastaveni pfipojeni do databaze (JDBC connection pool)

«  Vytvoreni JNDI prostfedku pro praci s nim

« Zména konfigurace v aplikaci (jméno pouzivaného JNDI databazového prostiedku)

- Konfigurace vzdalen¢ho volani EJB
Vétsina téchto konfiguracnich kroku je provadéna v administra¢ni konzoly serveru Glassfish — coz je
webova aplikace, ktera je soucasti aplikac¢niho serveru. Standardné bézi na portu 4848, pro pristup k
ni budeme potfebovat administratorsky et pro tuto instalaci Glassfish (m¢l by byt vytvofeny pri

instalaci).
5.2.1 Konfigurace pripojeni k databazi

5.2.1.1 Instalace databazového ovladace

Glassfish standardné neobsahuje ovlada¢ pro databazovy server Firebird, je nutné ho doinstalovat
ruén¢. Databazovy ovladac je vyvijen jako open source projekt Jaybird [02] a muzeme ho stahnout z
oficialnich stranek Firebirdu (www.firebirdsql.org) v binarni nebo zdrojové formé. Databazovy driver
(ve formatu archivu jar) nahrajeme do instalaéniho serveru s Glassfish/domains/<identifikator
domény>/lib/ext a pot¢ nesmime zapomenout restartovat aplikacni server (coZ musime ud¢lat z
prikazové radky, webovy administrator to nepodporuje).

Pot¢ muzeme pristoupit k dalSimu bodu konfigurace.
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5.2.1.2 Konfigurace aplika¢niho serveru

V administraéni konzoli otevieme kartu Resources/JDBC/Connection Pools a vytvofime novy
connection pool.
Pouzijeme nasledujici idaje pro nastaveni:
«  Typ connection poolu (Resource type): java.sql.DataSource (podpora XA transakci je sice
pritomna v Firebirdu, ale podpora Jaybirdu je Spatna).
« Trida driveru (Datasource class name): org.firebirdsql.pool. FBSimpleDataSource
- Zpusob kontroly spojeni (Validation method): table
+  Tabulka pro kontrolu spojeni (Table name) : rdb$database (interni tabulka Firebirdu pro praci
s metadaty serveru, je pristupna v kazdé databazi automaticky)
«  Uroveti izolace transakei (Transaction Isolation): read committed
« Isolation Level: Guaranted (zaskrknuto) — zpusobi pouZiti stejné urovngé izolace transakci v
kazdém pripojeni k této databazi
Dale musime u firebirdu vyplnit nasledujici additional properties:
«  User — uzivatelské jméno pro prihlaseni k databazi
- databaseName - cesta k databazi, musi se jednat o absolutni cestu, aliasy u Jaybirdu
nefunguji kvili néjakému bugu (tzn. napft. /data/db/bp.fdb)
«  Password — heslo pro piihlaseni
- JDBC30DataSource — je nutn¢ nastavit na true. Glassfish ve verzi 2ul a vySsi totiz
predpoklada podporu JDBC40 vlastnosti, které jsou v Jaybirdu implementovany jako stub
funkce a tudiz nefunkc¢ni. Touto volbou vnutime pouziti pouze téch funkci, které specifikuje
standard JDBC verze 3. Bez této volby nebude pfistup do databaze pracovat korektné (a
bohuzel se chyba bude projevovat pouze v nékterych pripadech)!
Po dokonceni téchto nastaveni muzeme kliknout na tlacitko ping a otestovat funkénost spojeni
do databaze. Pokud se nam neobjevi hlaska informujici o uspéchu dané operace, nemuzeme

pokracovat dale a musime problém nejprve odstranit.

5.2.1.3 Vytvoreni JNDI prostiedku pro databazi

V administraéni konzoli otevieme kartu Resources/JIDBC/JDBC resources a vytvofime novy
prostiedek. Vyplnime jeho JNDI jméno a vybereme nas connection pool, ktery jsme vytvorili v
predchozim kroku a pridame tento prostfedek. JNDI je obecna adresafova technologie, ktera
umoziuje aplikacim vyhledat prostiedek aplikacniho serveru.

Aplikace se k databazi pfipojuji pravé pomoci JNDI prostfedku (resp. pomoci technologie

JNDI si dany prostredek vyhledaji). O spravu spojeni se stara samotny aplikacni server.
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5.2.14 Konfigurace aplikace pro pripojeni k databazi
Aby se aplikace mohla uspésné pripojit k databazi, musime ji nastavit, k jakému JNDI prostiedku se
ma pripojovat. Tato konfigurace je uloZena v souboru persistence.xml v projektu WebCalendar-EJB.
Soubor ma nasledujici strukturu:
<?xml version="1.0" encoding="UTF-8"2>
<persistence version="1.0"
xmlns="http://java.sun.com/xml/ns/persistence"”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemal.ocation="http://java.sun.com/xml/ns/persistence
http://java.sun.com/xml/ns/persistence/persistence 1 0.xsd">
<persistence-unit name="WebCalendar-EJBPU" transaction-
type="JTA">
<jta-data-source>WebCalendarDB</jta-data-source>
<exclude-unlisted-classes>false</exclude-unlisted-classes>
<properties>
</properties>
</persistence-unit>
</persistence>
Pro nas je dualezity tag <jta-data-source>, jeho obsahem musi byt pravé JNDI jméno

databazového prostiedku, s kterym ma aplikace pracovat.

5.2.2  Konfigurace vzdaleného voliani EJB

Vzdalené volani EJB komponent je standardné¢ zakazané, nicméné my ho musime povolit pro
pfipojeni aplikacniho klienta. Nastaveni vzdaleného volani najdeme v administraéni konzoli v
Configuration/ORB/IIOP listeners. Zde vybereme jeden z listenerti nebo si vytvofime vlastni.
Dulezité je specifikovat port, na kterém se bude poslouchat a zda se ma vyuzivat SSL (a jakym
zpusobem). Analogicky potom musime nakonfigurovat i aplikacni klient, ktery se bude pripojovat k

serveru. Po dokonceni konfigurace musime opét provést restart aplikacniho serveru.

5.2.3 Deployment aplikace

Sestaveni aplikace se provadi béZznym zpusobem pomoci nastroje ant. Sestaveni se vzdy provadi v
EA (Enterprise Application) projektu — WebCalendar. Po jeho sestaveni vznikne archiv .ear, ktery
muzeme nahrat na aplikacni server. Muzeme deployment provést bud’ z administracni konzole nebo z
prikazové radky. Pii deploymentu aplikace muze samoziejmé dojit k chybé — nejcastéjsi pric¢inou je

Spatn¢ nakonfigurovana databaze (resp. JNDI jméno pro ni).
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Deployment aplikace musime provést pied tim, nez se pokusime o konfiguraci aplika¢niho

klienta.

5.3  Konfigurace aplika¢niho klienta

Pro spusténi aplikac¢niho klienta je idealni mit na klientském pocitaci aplikacni server Glassfish a
pouzit ho pro spusténi nasi aplikace. K tomu mame k dispozici skript appclient (popf. appclient.bat na
Windows), ktery miizeme pouzit pro spusténi aplikace. Skript se postard o nastaveni proménnych
prostredi a hlavn¢ inicializaci CLASSPATH, abychom mohli pouzivat knihovny v aplika¢nim serveru
(coz jsou samoziejm¢ vSechny knihovny J2EE frameworku — potfebujeme minimalné jejich API).
Dalsi dulezitou soucasti je konfigurani soubor pro provoz aplika¢niho serveru. Obsahuje
mimo jiné informace o tom, kde aplikacni server bézi, na jakém portu, zda se ma pouzivat SSL, popft.
s jakym certifikatem. Obsah tohoto konfigura¢niho souboru musi korespondovat s prislusnymi

nastavenimi v aplikaénim serveru, jinak se pfipojeni nezdafi.

Ukazka konfiguracniho souboru:
<?xml version="1.0" encoding="UTF-8"2>
<!DOCTYPE client-container SYSTEM
"file:install-dir/lib/dtds/sun-application-client-
container 1 2.dtd">
<client-container>
<target-server name="localhost" address="localhost"

port="36855" >

<security>
<ssl
ssl2-enabled="false"
ssl3-enabled="true"
tls—enabled="true"
tls-rollback-enabled="true"/>
<cert-db path="ignored" password="ignored"/>

</security>

</target-server>
<log-service level="WARNING"/>

</client-container>



Dulezité jsou pro nas zejména tagy target-server, ktery specifikuje host a port serveru, na ktery se
budeme piipojovat a tak ssl, ktery urcuje zda se ma pouzivat SSL zabezpeceni piipojeni. Moznosti

nastaveni je samoziejmé cela fada, podrobny popis najdeme v dokumentaci Glassfish.



r A4
6 Zavér
Podafilo se nam vytvofit platformu pro vyvoj aplikace typu organizér, zejména se nam podafilo
vyfesit zpusob ukladani dat, celkovou architekturu a hlavné zpisob vzdalen¢ho pfipojovani
jednotlivych uzivatelu k této aplikaci.

Moznosti dal§iho rozvoje jsou pomérné Siroké, napf. by se dale mohly rozsifit podporované
vlastnosti aplikace, jako napf. spoluprace vice uzivateld, coz by z aplikace udélalo skutecné
egroupware feSeni. Dal$i moznosti, ktera je dle naseho ndzoru nemén¢ zajimava, je vytvoreni
webového frontendu pro aplikaci. Vyhodou aplikace je, Zze by byznys vrstva mohla zistat naprosto
stejna, pouze by se doprogramoval dalsi frontend, ktery by ji vyuzival. Jako zajimavou technologii
pro vyvoj webového rozhrani se jevi Java Server Faces, coz je standardni technologie v aplikaénim
serveru Glassfish pro RAD vyvoj webovych aplikaci.

Vytvoreny byly téz zakladni vyukové materidly ve form¢ slajda, které se dotykaji tématu
platformy Java EE. Seznamuji studenta se zakladnimi principy této platformy a mély by slouzit jako
zaklad pro budouci vyuku programovani aplikaci na této platformé. Slajdy by se samoziejmé mohly
dale rozsitovat, Java EE obsahuje velké mnozstvi technologii, které¢ jsme nevyuzili (napt. JMS,
veskera API pro XML, webové sluzby, bezpecnostni mechanismy atd.) a v ramci budouciho
pokra¢ovani by rozhodn¢ bylo mozné vytvofit materidly i pro tyto technologie, ¢i o ni rozsifit

samotnou praci, ktera muze slouzit jako dobry zdroj a ukazka fungovani téchto technologii v praxi.
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Seznam priloh

Piiloha 1. Popis databazového modelu

Pfiloha 2. DVD se zdrojovymi soubory aplikace a slajdy obsahujici nasledujici adresafovou strukturu:
+ thesis — PDF a ODF verze bakalarské prace
+  source — zdrojové soubory aplikace
+ slides - slajdy ve formatu ODF

«  manual — uzivatelsky manual ve formatu HTML



Priloha ¢. 1: Databazovy model

Databaze pro nas projekt byla navrzena vice obecné nez tak, jak ji ve skute¢nosti vyuzivame — coz by

m¢lo slouzit pro budouci rozsifovani aplikace a dopliiovani dalsich funkei.

USERS

Tabulka USERS obsahuje informace o zaregistrovanych uZzivatelich.

Obsahuje nasledujici polozky:

user_id (PK)

ID uzivatele. Je generovano automaticky.

real_name

Skutecné jméno uzivatele (vétSinou jméno prijmeni — napf. Pavel Palat)

login

Login informace uzivatele

user_pasword

Hashované heslo. Konkrétni pusob hashovani zavisi na aplikaci, databazova vrstva ho nefesi,

pro ni se jedna pouze o binarni data

CATEGORY

Tabulka CATEGORY obsahuje informace o vytvofenych kategoriich pro ukoly a pro schiizky

(udalosti)

PoloZzky:
category_id (PK)
ID kategorie. Generovano autmaticky.
user_id (foreign key do USERS)
ID uzivatele ktery si tuto kategorii vytvorfil
category_name
UZzivatelské pojmenovani kategorie.
red
green
blue

RGB hodnoty barvy, kterou uzivatel zvolil pro danou kategorii v aplikaci



TODO

Obsahuje kalendarova data — seznam ukoli. Kazdy ukol ma prifazenou informaci o tom, kdy zacina,
kdy konéi a kdy ma byt pfipomenut uzivateli. Ukol je vzdy vytvofen néjakym konkrétnim uZivatelem
PoloZzky:
+ todo id (PK)
ID identifikujici dany zaznam (ukol)
- category id (FK na CATEGORY)
ID kategorie do které je ukol zafazen
« user_id (FK na USERS)
ID uzivatele vlastnici dany ukol
- start date
Zacatek ukolu jako timestamp
« due date
Termin splnéni ukolu.
+ remind_ date
Datum a ¢as pfipomenuti tikolu uzivateli
* state
Stav ukolu. Jedna se o vycet nasledujicich hodnot:
o 0 —ukol nebyl zatim zacat
o 1 —1kol byl zacat
o 2 —ukol byl Gspésn¢ dokoncen
+ name
Jméno tukolu
«  description

Popis ukolu (zobrazi se v detailech v uzivatelském rozhrani)
CALENDAR_ENTRY

Tato tabulka slouzi pro uloZeni udaju o schuzkach (udalostech) pro daného uzivatele. D4 se fici Ze se
jedna o nejslozitéjsi tabulku v aplikaci, jelikoZ musi fesit problém opakovani danych udalosti.
Nase aplikace podporuje nasledujici opakovani:
«  Zadné opakovani
« Denni
«  Tydenni

«  Mg¢sicni



U kazdé schuzky je stanoveno, kdy zacina, jaka je jeji délka v sekundach (to je nutné pro snazsi
poditani s opakujicimi se udalostmi) a datum kdy konéi posledni opakovani. Pokud je udalost
neopakujici se, tak ¢as konce je roven zacatku udalosti + jeji délce. U opakujicich se udalosti je
datum konce rovno konci posledniho opakovani.

U kazdé udalosti je dale mozno stanovit maximalni pocet opakovani. Informace jsou zde
redundantni z divodu optimalizace vy¢itani dat z této tabulky. Vy¢itani je zde zvlaste dulezité
optimalizovat z duvodu, Zze se jedna o nejcastéjsi operaci a uzivatel u ni bude ocekavat rychlou
odezvu.

Konkrétni vypoéty které udalosti se v dany den objevuji jsou odpovédnosti byznys vrstvy.

Polozky:

« calendar_entry id (PK)
Unikatni ID dan¢ho zaznamu
« category id
ID kategorie udalosti
« user_id
ID uzivatele vlastniciho dany zaznam
+ name
Jméno udalosti
+ description
Popis dané udalosti pro uzivatele
+ start date
Zacatek udalosti (timestamp)
+ cvent duration
Délka udalosti v ms
« recurring_for
Pocet opakovani
+ recurring
Vydet specifikujici opakovani:
o 0 - Zadné opakovani
o 1 -Denni
o 2 -Tydenni
o 3 — Me¢sicni
« finish date

Datum posledniho konce udalosti



Na vsech ¢asovych polich jsou z duvodu optimalizace vykonu vytvoreny indexy, coz vyrazné
zlepSuje rychlost ¢teni, ale snizuje rychlost vkladani, coz ale nicméné je pro nasi aplikaci
prijatelné, protoZze mnozstvi modifikaci nad témito fieldy je mnohem mensi nez pocet Cteni

dat z této tabulky.

USER_TOKEN

Tabulka slouzi pro ukladani o aktualnich sezenich uzivateli a jim pridélenym tokentm.

token (PK)

Biglnt hodnota obsahujici vygenerované ID tokenu

user_id

ID uzivatele pro ktery tento token byl vygenerovan

last_used

Datum posledniho pouZiti tokenu (pouziva se pro automatické odhlaseni po uplynuti urcit¢ho

timeoutu)

CONTACT

Tabulka obsahuje seznam kontaktti dané osoby v adresafri.

contact_id (PK)

Unikatni identifikator dan¢ho kontaktu

user_id (FK do USER)

Uzivatel vlastnici tento kontakt (kontakt je soucasti jeho adresare)
name

Jméno, pod kterym je uzivatel uloZen a zobrazovan
address

Adresa kontaktu

note

Poznamka k nému

email 1

email2

Emailové adresy

tell

tel2

tel3

Telefonni ¢isla

fax



icql

icq2
jabberlm
otherlm

Kontakty na riizné IM komunikaéni nastroje
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