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Abstrakt

Tato bakalarska prace se zabyva modelovanim a simulaci siti v nastrojich Packet Tracer
a OMNeT++. Modely siti jsou vytvoreny podle navrhovych vzoru firmy Cisco a zaméiuji
se na smérovaci protokoly RIP, OSPF a redistribuci. Aby byly modely plné funkéni, je pro
OMNeT++ implementovan protokol RIP a redistribuce z protokolu OSPF do protokolu
RIP. Praktické vyuziti nastroju je ukazano na simulaci dostupnosti a stability sité. Prace
zkoumaé vysledky simulaci a vyuziti obou néstroju pro simulaci siti. Vyuzivame navrhové
vzory uréené pro navrh smérovani v redlnych siti a implementujeme protokol podle stan-
dardu RFC. Proto predpokladdme praktické vyuziti pii analyze a simulaci firemnich a aka-
demickych poéitacovych siti.

Abstract

This bachelor’s thesis describes simulation of network using tools Packet Tracer and OM-
NeT++. Models of network are created according to design guides by Cisco company, which
use routing protocols RIP, OSPF and redistribution. In order to provide full functionality
of models in OMNeT++ it is necessary to implement protocol RIP and redistribution from
protocol OSPF to protocol RIP. Practical usage of tools is demonstrated by simulations
of accessibility and stability of network. Thesis investigates results of simulations and us-
age of both tools for simulation of networks. We use design guides, which are destined to
design of real networks, and implement protocol according to standard RFC, therefore we
suppose that this thesis will have practical usage for analysis and simulation of company’s
and academical networks.
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Uvod

Tato prace popisuje moznosti simulace siti a to zejména za ucelem zjisténi chovani sité za
riznych okolnosti. Zaméfuje se pfedev§im na simulaci smérovacich protokolii a to konkrétné
RIP a OSPF, které se v dnesni dobé ve firméach nejcastéji vyuzivaji. Pro tyto Gcely vyuzijeme
simula¢ni nastroje Packet Tracer a OMNeT++ a na vybranych vhodnych topologiich
predvedeme simulaci stavi, ke kterym v rdmci smérovani v sitich bézné dochézi.

Rozhodneme-li se vytvofit zcela novou sit, napf. pro vznikajici firmu ¢ jeji pobocku,
muze byt ndrocné zjistovat, jaké sifové prvky, jaké jejich nastaveni a jakd topologie jsou
pro ni nejvhodnéjsi. Zakoupeni rtiznych druhtt sifovych prvki a néasledné experimentovani
s cilem dosdhnout, co nejvyhodnéjsi topologie a konfigurace, je finanéné i ¢asové narocné.

Podobné zjistovani parametrii u jiz existujici sité neni lehky tikol. Testovat takovou
sit za chodu miZe zptsobovat problémy, obzvlisté pokud se rozhodneme zjistovat, jak
bude reagovat sit pfi pddu nékolika smérovac¢ti pfi maximalnim zatiZeni sité. To sebou nese
problémy nejen s uzivateli této sité, ale firmé muze také prinést nechténé finanéni ztraty.

Jako nejlevnéjsim a nejefektivnéjsim feSeni se jevi vyuziti simulace sité. V simula¢nim
néstroji miazeme modelovat aktudlni nebo zamyslenou topologii sité a podrobit ji sérii
nejruznéjsich testu. Dnesni simula¢ni ndstroje vétSinou podporuji i grafické uzivatelské
rozhrani, diky kterému je mozné vizudlné sledovat chovani sité.

Cil prace

Tato priace by méla byt ucelenym navodem, jak provadét simulovani siti. Zaméii se na
smérovaci protokoly RIP a OSPF, které se vyuzivaji v sitich nejcastéji. Povede Ctenéare
od zéakladnich informaci nutnych k pochopeni simulaci sité az k provedeni vlastnich simu-
lacich. Nahlédne pod poklicku simula¢nich nastroji Packet Tracer a OMNeT++, na kterych
predvede, jaké rysy jsou pro simulaci podstatné. Popise modelovani nékolika vybranych
topologii, navrhne, které aspekty je podstatné simulovat, a simulaci provede.

Struktura prace

Prvni kapitola se zabyva tim, co je simulace siti a jaké prostfedky je mozné vyuzit.

V druhé kapitole se zabyvame smérovanim a konkrétnimi smérovacimi protokoly RIP
a OSPF. Zminime se zde také o navrhovych vzorech, které pouzijeme pro simulaci.

V treti kapitole je popsana tvorba simulac¢nich modeli na zakladé vybranych navrho-
vych vzora v nastrojich Packet Tracer a OMNeT++.

Ctvrt4 kapitola se zabyvé implementaci chybéjicich moduli do ndstroje OMNeT++.

V paté kapitole si predvedeme simulaci vybranych vlastnosti siti v nédstrojich Packet
Tracer a OMNeT++ s vyuzitim vytvorenych simulaénich modela.



Sestd kapitola se zaméii na zhodnoceni vysledka simulaci z pfedchozi kapitoly a zho-
dnoceni obou simula¢nich nédstroju. Nakonec shrneme moznosti praktického vyuziti téchto
simulaci a simula¢nich nastroju.



Kapitola 1
Simulac¢ni nastroje

Smyslem této prace je popsat simulace siti, proto je podstatné si na zacatku vysvétlit,
co to vlastné simulace siti je a co vSechno zahrnuje. Néasledné popiSeme, jak se pracuje
pii simulace siti v simula¢nich néstrojich Packet Tracer a OMNeT++. Na zdvér oba tyto
néstroje srovnam a zhodnotim jejich simula¢ni moznosti.

1.1 Modelovani a simulace siti

V této sekci se kromé simulace jako takové zaméiime na popis diskrétni simulace, ktera
se pri simulacich siti nejéastéji pouziva. Velkd ¢ast této sekce se bude zabyvat simulaci
zameéfenou jiz konkrétné na sité.

1.1.1 Modelovani a simulace obecné

Modelovani je proces vytvareni modelu systému. Predpoklddejme, Ze systém je soubor
elementdrnich ¢asti, které mezi sebou maji uréité vazby. Model je urcitou abstrakci systému.
Modelovani je zasadni a podstatny krok, od kterého se vyviji vysledky simulace. Kvalita
modelu je zavisla na nasich znalostech o systému. Simulace je experimentovani s modelem
systému za ucelem ziskdvani novych poznatki o modelovaném systému.

Tvorba modelu a jeho vhodny popis, stejné jako jeho spravnost, jsou pro simulaci
klicové. Nejdrive je tieba systém dobfe prozkoumat a ujasnit si, které jeho aspekty chceme
modelovat. Po té vytvorime abstraktni model, ktery neobsahuje vsechny podrobnosti redl-
ného systému, ale jen ty, o kterych jsme rozhodli, Zze jsou pro simulovani podstatné. Tim
dojde ¢asto k vyraznému zjednoduseni a model je pak snadnéjsi implementovat.

Na zikladé abstraktniho modelu vytvorime model simula¢ni. Mezi obéma modely je
homomorfni vztah, takze uz nedochazi k zadnému zjednoduseni. Simula¢ni model ma ale
za tkol, narozdil od abstraktniho, slouzit k simulacim a experimentovénim. Casto je proto
simula¢ni model vlastné programem, ktery postihuje abstraktni model v celém rozsahu.

Nasleduji jiz samotné simulaéni experimenty. V prubéhu simulace sbirdme data. Jejich
analyzou ziskdvame nové poznatky o systému a tim se cely simula¢ni kruh uzavird. V a-
nalyzaéni fazi se také zabyvame vhodnou prezentaci vysledkt v podobé grafi, histogramu
apod. pro jejich lepsi znazornéni. Cely proces je zndzornén na obrazku 1.1. Podrobnéjsi
informace se muzete dozvédét v [11].

Simulace mohou byt spojité, diskrétni nebo kombinované (obsahuje diskrétni i spojité
¢asti). Kazdd z nich se hodi na néco jiného. Pfi simulaci siti se ale nejcastéji pouziva
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Obrézek 1.1: Proces modelovani a simulace (Z = znalosti; AM = abstraktn{ model; SM =
simula¢ni model).

diskrétni simulace, nebot jde o zasildni zprav mezi siftovymi prvky. Proto se v nasledujici
¢asti budeme zabyvat jen timto typem.

1.1.2 Diskrétni simulace

Diskrétni simulace jsou zaloZzeny na zméné stavu systému v uréitém, predem naplanovaném
Case. Stavy jsou ménény tzv. udalostmi. Pfedpokladd se, ze udalost se vykonda v nulovém
Casu, a mezi jednotlivymi uddlostmi se nic nedéje a systém se nijak neméni.

Podstatnym pojmem pro kazdou simulaci je simulaéni ¢as. Ten se podstatné 1isi od ¢asu
redlného nebo procesorového (jak dlouho trvé vykondni programu). Oproti ¢asu redlnému
ho muzeme dle potieby zrychlit nebo zpomalit. V diskrétnich simulacich je se simulatnim
Case spojen kalendar udalosti, ktery fidi prubéh simulace.

Kalendar uddlosti je usporddand datova struktura, kterd uchovava zaznamy o naplano-
vanych udalostech a to tak, Zze jsou v kalend&ari sefazeny dle ¢asu uddlosti od udalosti
s nejblizsim ¢asem vykondni. Simulator pracuje ve smycce. Pokud kalendai neni prazdny,
vybere prvni udalost, nastavi simula¢ni ¢as na dobu, kdy se ma udalost vykonat, a udalost
provede. Pokud jsou néjaké dvé udalosti napldnované na stejny Cas, rozhoduje o postupu
zpracovani jejich priorita. Pokud i ta je shodnd, rozhodne ndhodné simuldtor.

1.1.3 Simulace siti

Jak jiz bylo zminéno v kapitole , pokud navrhujeme novou sit nebo rozsifujeme sit stavajici,
muze nam simulace velmi pomoci. Je vhodné navrhnout nékolik topologii, ty simulovat,
experimentovat s riznymi problémy a pokusit se o nejlepsi navrh. Zajimavou moznosti je
vyuziti emulace. Jde o propojeni simulace s redlnym provozem.

Simulace siti se nejc¢astéji provadéji z duvodu abychom zjistili:

e Jaky dopad bude mit na sit vétsi vytiZenost uréitych linek ¢i zafizeni oproti ostatnim.

Jaky dopad na vykon bude mit zména topologie, rozsifeni sité nebo vymeéna nékterych
sitovych zafizeni za novéjsi.

Jak se sit bude chovat, pokud dojde k chybé linky nebo nékterého sitového zaiizeni.
e Ktera zafizeni nebo aplikace zptsobuji nejvétsi zpomaleni sité.

Kolik uzivateli zvladdne sif obslouZit bez vétsich zpozdéni.



e Jak dlouho trvd sitovym aplikacim, nez odpovi na pozadavky uzivatelu.

Existuji také problémy, které jsou pomoci simulaci témér nefeSitelné, jako je napf.
zjisténi, zda jsou zafizeni propojena korektné, optimalizace ndvrhu a vykonu sité, simulovani
rozsdhlych sitich a v neposledni fadé simulace bezdritovych siti, kdy je vliv okolniho
prostiedi na tolik vyznamny, ze ho neni mozné zanedbat.

Typickymi uddlostmi pfi diskrétnich simulacich siti je vyslani paketu, prijeti paketu
a vyprseni ¢asovace (Timeout). Do kalendafe udalosti jsou uddlosti vklddény podle ¢asu,
kdy maji dorazit do svého cile. Vice o simulaci siti se lze docist v [12].

Existuje velké mnozstvi simulaénich nastroji, které maji rizné zamétfeni. Nékteré z nich
vnikly pro vyukové ucely, napi. Packet Tracer [21], CNET [19] nebo NetSim [28]. PARSEC
[29], GloMoSim [!18] nebo QualNet Developer [27] podporuji paralelni simulaci. Pokud by-
chom radi vyhodnotili vykon nasi sité, pak jsou vhodné nastroje Performance PROPHET
[25] nebo QualNet Developer [27]. Na simulovéni bezdratovych siti se zaméfili produkty
GloMoSim a SWANS [22] postaveny na JiST. Néstroj Traffic [20] se zabyva zpozdénim
v siti. Existuje ale i fada obecné zamétenych néstroju jako je OMNeT++ [23], CNET,
GTNetS [21] a dalsi.

1.2 Nastroj Packet Tracer

V této ¢asti se budeme zabyvat simulaénim nastrojem od firmy Cisco — Packet Tracer (dale
jen PT). Pro popis jsme zvolili nejnovéjsi verzi PT 5.0 [24]. Zjistovali jsme, jaké schopnosti
mé tento program v oblasti modelovani a simulaci siti. Navod na instalaci programu je
v pifloze B. Dals{ informace muzete nastudovat v struéném névodu [3].

1.2.1 Popis prostiedi a moznosti programu Packet Tracer

PT nabizi vizualizaéni a simula¢ni nastroje, nastroje pro sestaveni topologie z modela
redlnych sitovych prvkii od firmy Cisco ¢i nastroje pro vytvaieni nejriznéjsich aktivit a test
pro studenty. Duraz se klade na mnozstvi sitovych prvku této firmy, které si muze uzivatel
sestavit, propojit a nastavit dle vlastniho uvazeni.

Vizualizace a animace jsou vhodné pfi simulaci redlného provozu sité, diky nimz ma
uzivatel moznost sledovat, v jakém case, odkud kam putuji jednotlivé PDU! (Protocol
Data Unit), véetné toho jaké informace nesou. Packet Tracer podporuje protokoly HTTP,
Telnet, SSH, TFTP, DHCP, TCP, UDP, 1Pv4, IPv6, ICMPv4, ICMPv6, RIP, EIGRP,
OSPF, statické smérovani, distribuce cest, Ethernet/802.3, 802.11, HDLC, Frame Relay,
PPP, ARP, CDP, STP, RSTP, 801.1q, VTP, DTP a PAgP.

Prostiedi programu po je zobrazeno na obrazku 1.2.

1.2.2 Modelovani siti

Pro modelovani siti obsahuje PT mnoho moznosti a vcelku vérné napodobuje skuteéné
vytvéareni sit{ (kabeldz, konfigurace). Nabiz{ nepfeberné mnozstvi modelu sitovych prvki
a kabelu k jejich propojeni. Muzeme vybirat z nékolika druha smérovacu, prepinacu, rozbo-
¢ovacl a bezdratovych zatizeni od firmy Cisco. Podobné u kabeli si je mozné vybrat, zda
pouzijeme kiizeny, piimy, sériovy, koaxialni ¢i opticky kabel.

1Obecny néazev pro datovou jednotku zasilanou po siti.
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Obrazek 1.2: Prostiedi programu PT.

Vétsina z nabizenych zafizeni je moduldrnich a tak i v PT je mozné ptidavat do zafizeni
vybrané moduly. Napiiklad zékladn{ smérova¢ Cisco 1841 umoziuje piiddni siftovych karet
s ethernetovymi porty (RJ-45), telefonnimi porty (RJ-11) nebo sériovymi porty. Vsechna
zafizeni je mozné konfigurovat tak, jako by se jednalo o zafizeni redlna. Smérovace a prepinace
lze nastavovat pomoci piikazi operaéniho systému 10S. Zde v8ak musime podotknout, ze
PT neumoznuje pouzivat piikazy 1OS v plné §ifi, ale bézné uzivané piikazy zvladne.

Modelovéni siti se provadi v logickém pracovnim prostotu. Do né&j vkldddme sitové
prvky z nabidky vlevo dole. Pro propojeni zafizeni nejprve vybereme potiebny druh kabela
z nabidky. Kliknutim na zafizeni a vybérem rozhrani, do kterého kabel zapojime, vybereme
prvni zafizeni. Podobné to provedeme s druhym zafizenim, které chceme k prvnimu kabelem
pfipojit.

Muzeme pokracovat nastavenim jednotlivych zafizeni. Klepnutim na zafizeni se do-
staneme do jeho nastaveni. Je mozné pracovat pres uzivatelské rozhrani v zdlozce Config
(obrézek 1.3), které je vhodné predevsim pro zacateéniky nebo bézné uzivatele. U prepinace
a smérovaCe muzeme vyuzit moznosti profesiondlniho nastaveni zafizeni v zalozce CLI
(obrézek 1.4), kde se simuluje piipojeni k zafizeni pies konzolové rozhrani a umoznuje
vyuzit operaéni systému 108S.

Zjisténi nékterych zakladnich nastaveni zafizeni lze provést pouhym umisténim kurzoru
na dané zafizeni. Na obrazku 1.5 muzeme vidét, ze se objevi napovéda obsahujici nastaveni
jednotlivych rozhrani zafizeni (Up/Down, VLAN, MAC a IP adresa). V Realtime médu lze
v8echna zafizeni restartovat pouzitim tlacitka Power Cycle Devices vyznaceného v obrazku
1.5 ¢ervenym ovalem. To je praktické chceme-li sledovat chovani protokolu od momentu
jeho spusténi na zafizeni.



* Switch0

Physical ‘ Config l CLI

[__copaL 4 Global Settings
Settings
SWITCH Display Name lSWitchO ‘

[ INTERFACE Hostname lSWItCh ‘

FastEthernet0/1
FastEthernet0/2 phdiosiis [ Erase ] [ Save l
FastEthernet0/3

[ TastEtherneto/d Startup Config [ Load... ] [Export... ]

FastEthernet0/S Running Config [ Merge. .. ] [Export... ]
FastEthernet0/6
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10 3

Equivalent I0S Commands

Switchi{config-if)fexit ~
Switch{config)§

Switch({config) finterface FastEthernet0/1

Switchi{config-if)# v

Obrazek 1.3: Konfiguraéni rozhrani prepinace v PT.

* Router0 @@

Physical | Config | CLI
I0S Command Line Interface
= pUTTTT T TTT T —
Cisco 1841 (revision 5.0) with 114688K/16384K bytes of memory.
Processor board ID FTX0947Z18E
M860 processor: part number 0, mask 49
Z FastEthernet/IEEE 80Z.3 interface(s)
191K bytes of NVRAM.
31360K bytes of ATA CompactFlash (Read/lrite)
Cisco IOS Software, 1841 Software (Cl841-ADVIPSERVICESKS-M), Version 12.4(15)T1,
RELEASE SOFTWARE (fcZ)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team
--- System Configuration Dialog ---
Continue with configuration dialog? [yes/nol: n
Press RETURN to get started!
v
[ Copy ] [ Paste ]

Obrazek 1.4: Rozhrani s operaénim systémem 10S v PT.
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Logical [Root] New Cluster Mave Object Set Tile

b-PT
Hub1

~

A/ Najetim mysi na zarizeni se zobrazi jeho stav
o3

‘ 7
184Port Link VLAN IP Address MAC Address
RoutfFastEthernet0/0 Up o 192.168.1.1/24 0060.2ZFzZC.B301
FastEthernet0/1 Up =t 192.168.2.1/24 0060.2FzC.B30Z
Vlanl Dovm 1 <not set> 0060.70CC.BOSA

Hostname: Router

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

Time: 00:01:26 hower Cycle Devices >

Obréazek 1.5: Zakladn{ informace o zarizeni v PT.

1.2.3 Simulace siti

Simula¢ni méd umoznuje upravit ¢asovou osu, sledovat zpravy, které si v siti zafizeni
zasilaji, sledovat jejich trasy, zkoumat podrobné jejich obsah a vysilat vlastni zpravy. Si-
mulace v PT je diskrétni, tedy dalsi akce v Case se provadéji skokoveé.

Popis simulaéniho médu

V simula¢nim maédu je pro simulaci pfipraven simulaéni panel. Na obrazku 1.6 vidime, ze
se skladd ze t¥{ ¢asti. V prvni ¢asti s nazvem Event List se pfi simulaci bude zobrazovat
zaznam o posilanych paketech. Ke kazdému PDU se zde zaznamenava cas, ve ktery byl
zaslan, z jakého zafizeni byl zasldn, na kterém zafizeni se pravé nachazi a protokol, ktery
vyuziva. Pro lepsi orientaci je$té obsahuje dodatkové informace o tom, jestli je PDU praveé
viditelné a jakou barvu méa. PDU jsou totiz v topologii zobrazovany jako obalky rtznych
barev (obrazek 1.6).

Dalsi ¢ast s ndzvem Play Controls umoznuje simulaci ovladat. Pomoci tlacitka Auto
Capture/Play muzeme nechat simulaci plynule bézet. Pro konkrétni feseni néjakého problé-
mu jsou pak vhodnéjsi tlac¢itka Capture/Forward a Back, které provadi v simulaci jeden krok
dopredu nebo vzad. Na posuvniku muzeme urc¢ovat jak rychle se bude simulace provadeét.

V posledni ¢asti Event List Filters muzeme filtrovat provoz, ktery je v simulaci zobra-
zovan. Implicitné jsou povoleny vSechny protokoly, které PT umi. Pomoci tlacitka Edit
Filters 1ze urcit, které protokoly budeme sledovat, a nastavit ACL filtr.

Resetovanim simulace se simula¢ni ¢as nastavi na 0,000 sekund a vymaze se EventList.
Resetovani simulace provedeme tla¢itkem Reset Simulation, restartovanim zafizeni (tlaci-
tkem Power Cycle Devices) ¢ modifikovanim topologie sité.
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Logical [Root] New Cluster Move Object Set Tiled Background Viewport

-~ x|
Event List IR

Vis. Time (sec) LastDevice AtDevice Type Infc#

o 0,070 Switch0 PC1 STP
o 0.070 Switch0 PC2 STP [ =
o 0.070 Switch0 PC3 STP v —
= - X
. ? Captured to:
v
Reset Simulation Constant Delay 0.070 5
)
Play Controls
[ Back ] [Auto Capture / Play] [Capture / Forward]
3 5
Event List Filters
-
ARP, CDP, DHCP, EIGRP, ICMP, RIP, TCP, L

UDP, WTP, STP, OSPF, DTP, Telnet, TFTP,

= pet T T:'/T; Visible Events: | .rrd "ons "SSH, ICMPy, LACP, PAGP, ACL
- - Filter
PC4 PCS PCé pC7 o)

< Edit Filters ] [ Show Al ] (A==

< > O
Time: 00:00:32.581 I Power Cycle Devices PLAY Back Auto Capture / Play l Capture / Forward I [ Event List ] Simulation

Obréazek 1.6: Simula¢ni maéd.

Studium PDU

Kazdou jednotku PDU, kterd se zobrazi v Event Listu, miuzeme dikladné prozkoumat. PT
ma struktury PDU velmi dobie graficky zpracované a tak se v nich lehce vyzna i za¢ateénik.
Po informativni strance jsou plnohodnotné, takze i odbornik v nich najde vSe potiebné.
PDU informace ziskdme kliknutim na obalku v topologii nebo na zdznam v Event Listu.

V zélozce OSI Model (obrézek 1.7) je ndzorné zobrazeno, jak je zpréva zpracovavéna
jednotlivymi vrstvami OSI modelu. Pod obrazkem znézornujicim OSI model je postup de-
tailné popsan.

Zalozka PDU Details (obrézek 1.8) zobrazuje obsah PDU. Ten je graficky organizovéan
do tabulek zndazornujicich rizné typy hlaviéek, které PDU obsahuje. Ty jsou déle ¢lenény
na pole obsahujici informace.

1.3 Nastroj OMNeT++

Vzhledem k tomu, Ze se v této praci mame zabyvat moznostmi simula¢niho nastroje OMNeT++,
bude tato sekce vénovéana praveé jemu. OMNeT++ je pro tuto praci vhodny, protoze je volné
dostupny a mé otevieny zdrojovy kdéd. Jeho dalsi vyhody budou uvedeny dale. Pro popis
jsme zvolili posledni verzi 4.0. VSechny informace byly ¢erpany z velmi dobfe zpracovaného
manudlu [17]. Stejné jako u PT jsme zjistovali, jaké schopnosti m4 tento program v oblasti
modelovani a simulaci siti.

1.3.1 Moznosti programu OMNeT++

OMNeT++ je objektové orientovany moduldrni diskrétni sitovy simuldtor. Je zaloZeny na
objektovém jazyku C++ a vlastnim jazyku NED. Existuji verze pro Unix i Windows a obé
verze jsou pro 8kolni icely zdarma. Kromé simula¢niho jadra obsahuje GUI a IDE. Obsahuje
knihovny pro préci s TCP/IP, Ethernet, FDDI, Token Ring, 802.11 a Peer-to-peer.
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DU Information at Device: R3

OSI Model | Outbound PDU Details |

At Device: R3
Source: R3
Destination: 130.10.64.2

In Layers Out Layers

Layer 3: IP Header Src., IP:
130.10.64.3, Dest. IP: 130.10.64.2
OSPF LINK STATE UPDATE

Layer 2: HDLC Frame HDLC

Layer 1: Port{s): Serial0/1/1

1. The router sends out an OSPF packet on Serial0/1/1.

2. The router sends out an OSPF Link State Update packet to a neighbor,

3. The router encapsulates the data into an IP packet.

4, The router looks up the destination IP address in the routing table.

S. The routing table finds a routing entry to the destination IP address.

6. The destination network is directly connected. The router sets destination
as the next-hop.

Challenge Me [<< Previous Layer] [ Next Layer >>

Obrazek 1.7: OSI model PDU v PT.

0SI Model | Outbound PDU Details

PDU Formats

|>

1] 8 16 3z 3Z+x 48

FLG: | ADR:| CONTROL: DATA: (VARIABLE FCS: 2
0111 | oxaf 0x0 LENGTH) 0x0

0 4 8 16 19 31 Bits
4 [ 1HL [ osce: oxo TL
1D: 0x0 0x0[ FRAG OFFSET: 0x0

TTL: 255 | PRO: 0x59 CHKSUM

SRC IP: 130.10.64.3

DST IP: 130.10.64.2

OPT: 0xD | oxo
DATA (VARIABLE LENGTH)

OSPF Link State Update
0 2 Bytes
VERSION | TYPE: 4 | PACKET LEN: 156

NUM: 2

ROUTER ID: 130.10.64.3

AREA ID: 0.0.0.0

CHECK SUM: 0 I AUTH TYPE: 0

|

Obréazek 1.8: Struktura PDU v PT.
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1.3.2 Modelovani

Pii modelovani v OMNeT++ se do sebe vnoruji jednotlivé moduly hierarchicky. Nejvyse
postaveny modul se oznacuje jako modul systémovy, ten se skladd ze submodulu (obrazek
1.9). Muze se jednat o modely slozené, které se skladaji z dalsich slozenych moduli nebo
z modulu jednoduchych. Ty jsou dale nedélitelné.

systémovy modul jednoduché moduly
sloZzeny modul P
— 7 N

Obréazek 1.9: Hierarchickd struktura modulu.

Topologie sité — propojeni jednotlivych modulia — se v OMNeT++ popisuje specidlnim
jazykem NED. Jednoduché moduly obsahuji algoritmus, ktery se zapisuje v jazyce C++.
Moduly neni tfeba psat od zacatku. OMNeT++ obsahuje nékolik preddefinovanych tiid
objektu, u kterych je tfeba jen redefinovat chovani.

Moduly mezi sebou komunikuji pomoci zasilani zprav. Ty budeme vétsinou povazovat
za model PDU. Zpravy mohou pfijit od jiného modulu nebo ze stejného (vyuzivaji se jako
casovace). Kazdy modul obsahuje brany, které jsou vstupni (In) pro piijem zprav a vystupni
(Out) pro odesilani zprav. Mezi branami modult se vytvaii spojeni. Spojeni muze existovat
mezi moduly na stejné Grovni hierarchie nebo mezi modulem a jeho slozenym rodi¢ovskym
modulem (obrazek 1.10). Pro moznost modelovan{ prenosu paketu po lince, ma spojeni tii
volitelné parametry — prenosové zpozdéni, bitova chybovost a rychlost prenosu dat.

rodi¢ovsky modul rodi¢ovsky modul
S1 Hg—»eg S2 m«é; S1 $2 d}—m

Obrazek 1.10: Spojeni submoduli mezi sebou a propojeni rodi¢ovského modulu se submo-
duly.

1.3.3 Jazyk NED

Jazyk NED slouzi pro popis topologii sité. Soubory obsahujici popis jazykem NED musi
mit piiponu .ned. Zpisob, kterym se popisuji moduly, je rozdilny pro moduly slozené
a jednoduché. Popis jednoduchého modelu obsahuje kromé povinného nazvu volitelné parame-
try a brany. Brany muzeme zadat pomoci vektoru.

simple SimpleModuleName ; nazev jednoduchého modulu

{

parametres: ; deklarace parametru
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const examplel;
string example2;

gates: ; deklarace bran
input fromPort, inputl([]; ; vstupni brany (pomoci skaldru i vektoru)
output toPort, outputl[]; ; Vystupni brany

Popis slozeného modulu muze volitelné obsahovat parametry, brany, submoduly a popis
spojeni. Povinny je jen nazev. Parametry a brany maji stejny vyznam jako u jednoduchych
moduli. Submoduly jsou moduly, ze kterych se slozeny modul skldda. Spojeni jsou klicova
pro vytvoreni topologie a udavaji, kterd vstupni brana se propoji s kterou vystupni branou.

module CompoundModuleName ; nazev sloZeného modulu
{
parametres: ; deklarace parametru
const examplel;
string example2;
gates: ; deklarace bran
input fromPort;
output toPort;
submodules: ; deklarace modulu (typ a nazev)
nodel: Node {};
node2: Node {};
connections: ; definice propojeni bran
nodel.output --> node2.input;
nodel.input <-- node2.output;

Soubory .ned lze zapisovat textové nebo pomoci jednoduchého uzivatelsky piivétivého
nastroje GNED, ktery OMNeT++ nabizi.

1.3.4 Simulace

Poté, co mame napsané vSechny topologické popisy v souborech s pfiponou .ned, popisy
zprav v souborech s pifiponou .msg a popisy chovani jednoduchych moduli v jazyku
C++ v souborech s pfiponou .cc, muzeme cely simulac¢ni program sestavit. Vysledkem
je spustitelny soubor .exe (pod Windows), ktery jiz nepotiebuje knihovnu OMNeT++ a je
spustitelny na libovolném PC (obrazek 1.11).

Pro nastaveni parametra simulace jesté budeme potiebovat soubor omnetpp.ini, jinak
bychom museli toto nastaveni délat pii kazdém spusténi simulace ruéné. Tento soubor mé
vlastni specifickou syntax, kterd je dopodrobna popsana v [23].

K dispozici jsou dva druhy uzivatelskych rozhrani — piikazova fadka (Cmdenv) a gra-
fické (Tkenv zalozen na Tcl/Tk). Pro vétsi ndzornost simulace je vhodny graficky rezim,
pokud nas ale zajimaji pouze vysledky simulace, posta¢i nam piikazova fadka. V grafickém
rezimu muzeme sledovat, jak zpravy putuji mezi zafizenimi, zrychlovat/zpomalovat simula-
ci, sledovat grafické vystupy statistik (histogramy atd.), restartovat animaci a dalsi. Bohuzel
simulaci nejde vracet v case.
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.msg .ned .CC

A

@adaé

A

.exe

Obrazek 1.11: Diagram popisujici vytvoreni spustitelného souboru v OMNeT++.

Simula¢ni prostiedi mtizeme vidét na obrazku 1.12. Pod panelem néastroji se nachéazi
Casova osa, na které jsou vyznacena uddlosti ulozené v kalend&afi. Vpravo na obrazku
muzeme vidét modul predstavujici topologii sité a vlevo modul predstavujici smérovac.
Zpravy jsou symbolizovany ¢ervenou teckou s ndzvem zpravy, které se pohybuji topologii.
Vpravo dole je okno s blizsimi informacemi o zpravé. V piipadé paketu se zde muzeme
docist vsechny podstatné informace - MAC adresy, IP adresy, porty, obsah zpravy apod.

OMNeT++ je pro simulaci vybaven rozsahlou simula¢ni knihovnou, ktery skyta mnoho
moznosti. Existuje zde tfida predstavujici zasilané zpravy (cMessage), tiida pro piistup
k brandm a parametrum zadanym v .ned souboru(cModule), funkce pro zasilani, pfijimani
zprév a planovan{ udalosti (send (), schedulaAt (), endSimulation() ), funkce pro piistup
k ostatnim modulim (parentModulu(), ownerModule(), toGate()).

Statisticka knihovna umoznuje zpracovavat vysledky a vypisovat pocet vzorkl, prumérné
hodnoty, odchylky, minima, maxima. M4 také nékolik moznosti implementace histogramu.
Soucdsti OMNeT++ jsou nastroje Plove a Scalars, které mohou byt pouzity pro zpracovani
a analyzu vysledku ve formé grafii. Plove pracuje s hodnotami v ¢ase a Scalars s hodnotami
skaldrnimi.

1.4 Shrnuti kapitoly

Tato kapitola popsala, co to je simulace. Blize popsala simulaci diskrétni a nakonec se
zaméfila na simulovéani siti. Byly zde také zminény simula¢ni néastroje, které mizeme k si-
mulaci pouzit. Dva z nich — Packet Tracer a OMNeT++ — byly nasledné blize popsany.
Oba nastroje jsou vhodné pro simulaci siti, ale kazdy ma své vyhody i nevyhody.

OMNeT++ je univerzalni simulac¢ni nastroj s velkymi moznostmi. Pro nekomeréni
vyuziti je zcela zdarma a je mozné jej dale rozSifovat o knihovny, které potiebujeme ke
své praci. M4 propracovany jazyk pro popis topologie siti a predpfipravené tridy pro popis
nejjednodussich stavebnich prvku topologie.

Oproti tomu PT mohou vyuzivat pouze studenti a ucitelé Cisco akademie a jeho kod
neni volné dostupny. Také vSechna zafizeni, ze kterych je mozné vytvaret sité, jsou pouze
znacky Cisco, ani ty zde vSak nejsou zastoupeny vSechny. Program PT neni mozné prakticky
nijak rozsitit. Neni mozné doplnovat dalsi zaiizeni a kabely, upravovat jejich vlastnosti, ani
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Obrazek 1.12: Simula¢ni prostiedi v OMNeT++.

si doprogramovat chybéjici protokoly nebo jejich novéjsi verze.

K modelovéni se v PT nabizi §iroké4 paleta sitovych komponent. Jejich propojovani je
jednoduché a intuitivni. Taktéz nastavovani jednotlivych sitovych prvku je jednoduché jak
pro zacatecnika, tak pro profesiondla, ktery muze vyuzit operacni systém I0S. V OMNeT++
je tfeba mnoho komponent dopsat, proto je v oblasti modelovani siti PT jednodussi a po
mnoha strankdch lepsi (redlné sitové prvky, 10S).

Simulace siti je v PT velmi ndzornd a snadnd. Zkoumdani obsahu PDU je jednoduché,
srozumitelné a prehledné. Simulace je ale ponékud primitivni a pro nase potieby nejsou
zcela dostacujici. Neumoznuje simulovat nékteré zékladni akce jako je pad linky ¢i porucha
zatizeni. Vysledky simulace neni mozné nijak vyexportovat. Je tedy vhodnéjsi pro skolni
vyuku nez pro simulaci véts{ sité. Simulace v OMNeT++ mohou byt v grafickém rezimu
také velmi ndzorné. OMNeT++ je ale naproti PT ryzi simulaéni néstroj a tak nabizi velké
mnozstvi tiid vhodnych pro simulaci. OMNeT++ je tedy po simulaéni strance jednoznaéné
lépe vybaven.

Diky tomu, Ze se jednd o univerzalni nastroj, neobsahuje samotny OMNeT++ mnoho
knihoven, které by byly vhodné pro simulaci sité, predné zde chybi knihovny pro smérovani
(RIP i OSPF), které budeme déle potiebovat. Tento problém se ale da Fesit pouzitim
framework INET, ktery pracuje nad OMNeT++ a nabizi knihovny pro simulace siti. Ale
ani v tomto pfipadé nejsou knihovny dostac¢ujici a bude tieba si nékteré dopsat. Tento
problém nemusime u PT vubec fesit, podporuje totiz vsechny bézné smérovaci protokoly.

Program PT byl urcen ke studiu siti. Jeho ovladani je jednoduché a intuitivni i pro laika.
Pokud chce uzivatel pracovat s OMNeT++, musi umét alespon zaklady C++ a predpoklada
se, ze se naudi i novy jazyk NED. Néstroj je pro zacatecnika pomérné slozity a zabere dost
¢asu, nez se v ném zorientuje. Nastésti manudl [23] je velmi dobfe zpracovén.
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Kapitola 2

Navrhové vzory se zamérenim na
protokoly RIP a OSPF

Tato kapitola se zabyva predmétem simulovani. Budeme simulovat smérovaci protokoly
RIP a OSPF. Proto se kratce zminim o tom, co to vlastné smérovani je a popisu zminéné
smérovaci protokoly. Prozkoumam navrhové vzory od firmy Cisco a vyberu nékolik z nich,
které budou pro simulaci vhodné.

2.1 Smérovani

Tato kapitola je ivodem do smérovani. Uvadime zde zdkladni informace o smérovani
a smeérovaci tabulce. Lehce se zminime o statickém smérovani, dynamickém smérovani a re-
distribuci. Cerpali jsme z [2] a [7].

2.1.1 Smérovani a smérovaci tabulka

Smérovéani je proces, pii kterém smérovac zjistuje cestu do cilové sité. Tento proces probihd
na treti vrstvé modelu ISO/OSI. K smérovan{ potiebuje smérova¢ mit smérovaci tabulku.
V té se nachézi vSechny sité, které zna a rozhrani, na které ma poslat paket, pokud sméruje
nékteré z téchto siti. Kam sméfuje, zjisti smérovac¢ z IP hlavicky paketu, presné z cilové IP
adresy. Informace o sitich se do tabulky mohou dostat riznym zpusobem. Zalezi na tom,
zda smérova¢ vyuziva statického, dynamického smérovani ¢ obou zpusobu.

2.1.2 Statické smérovani

Statické smérovani funguje na zakladé statickych zdznamu v smérovaci tabulce. Tyto zdzna-
my se museji do tabulky zaddvat ruéné a zvlast pro kazdou sit, coz miize byt ndroé¢né pro
velké mnozstvi okolnich sitich, a tak se casto v takovémto pripadé nahrazuje smérovanim
dynamickym. Tyto zdznamy se také mohou stat ¢asem neaktudlni a vyzaduji znovu zasah
administratora.

Nejcastéji se proto pouzivaji pro zapis, tzv. Default Gateway. Jde o zdznam v tabul-
ce, ktery je vybran vzdy, pokud se jiny zaznam v tabulce neshoduje s cilovou adresou
sité paketu. Vyhodou staticky zadanych zdznamu je to, ze maji nejnizsi administrativni
vzdéalenost ze véech moznych zpusobu smérovani. Administrativni vzdalenost (Administra-
tive Distance) udavé duvéryhodnost zdroje cesty v tabulce. Zaznamy zadané staticky ji
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maji implicitné nastavenou na jedna. To znamenad, Ze tyto zdznamy jsou povazovany za
nejduvéryhodnéjsi a maji prioritu nad ostatnimi zdznamy.

2.1.3 Dynamické smérovani

Dynamické smérovani, narozdil od statického, umi reagovat na zmény v topologii sité. Pro
vytvafeni zdznamu v tabulce vyuziva algoritmy, které dokazou z informaci, které prichézeji
od sousednich smérovacu, vypocitat tu nejlepsi cestu k cili.

Existuji razné zpusoby dynamického smérovani, jejichz chovani, funkénost a vymeéna
informaci mezi smérovaé¢i je podlozena ruznymi druhy smérovacich protokolt. Podstatné
ale je, ze vybrany protokol se nastavi na smérovaci a déle jiz vSe funguje bez zdsahu admi-
nistratora. To znamend, Zze smérovace si sami zjisti okolni sité a dokazou reagovat na zmény
topologie.

Sité byvaji rozdéleny pro téely dynamického smérovani do autonomnich oblasti. Davo-
dem je, aby se informace o smérovacich tabulkach nesifily celym internetem a sprava siti
byla snazsi.

Podle druhu algoritmt, které smérovaci protokoly pouzivaji, je délime na protokoly
vektorove orientované (Distance Vector Routing Protocol) a protokoly stavu linky (Link-
state). Vektorové orientované optimalizuji cestu pouze podle vzdédlenosti od zdroje k cili.
Smérova¢ si uchovava informaci o sméru cesty jako vektor sméru (Next hop) a vzdalenosti
(Metric). Mezi takovéto protokoly patii RIP [5] a IGRP [6]. Link-state protokoly jsou
typické tim, ze si udrzuji kompletni mapu topologie sité v tzv. topologické databazi (Link
State Database). Takovymi protokoly jsou OSPF [9] a IS-IS [10].

2.1.4 Redistribuce

V momenté, kdy ruzné ¢ésti sité vyuzivaji ruzné smérovaci protokoly (v nasem piipadé RIP
a OSPF), je tieba vyuzit redistribuci. Redistribuce je proces v rdmci jednoho smérovace,
ktery umoznuje prekladat smérovaci informace z jednoho smérovaciho protokolu na druhy.
Mozna vas napadne, pro¢ pouzivat rozdilné smérovaci protokoly.

Protokol RIP je nejstarsim dnes uzivanym protokolem, proto ho podporuji snad vSechny
sitové prvky umoziiujici provddét dynamické smérovani. Jak se dozvime v nasledujici
kapitole, nemusi RIP vyhovovat pozadavkim administratord a ti pak mohou sdhnout
po nékterém z novéjsich protokoli jako je napi. OSPF. Proto mohou v méné kritickych
Castech sité ponechat stard nebo méné dokonald zafizeni, kterd budou vyuzivat protokol
RIP a napiiklad paterni ¢ast sité vybavit prvky, které podporuji OSPF protokol.

Hlavnim problémem pii smérovani jsou ruzné metriky, které smérovaci protokoly vy-
uzivaji. Hraniéni smérovace (smérovace, které pracuji s dvéma ¢i vice druhy smérovacich
protokoli) se pak musi nastavit tak, aby dokézaly cesty propagovat s vhodnou metrikou.

2.2 Protokol RIP

Prvnim protokolem, kterym se budeme zabyvat je Routing Information Protocol (dale jen
RIP). Je jednim ze smérovacich protokolu, jejichz chovdni méme simulovat. Bude uvedeno,
jak RIP funguje, jakou metriku vyuziva a jak vypadaji zpravy, které si smérovace mezi
sebou zasilaji. Taktéz se zminime jeho klady a zapory, které na zavér zhodnotime.
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2.2.1 Strucny popis

RIP je nejstar$im a nejpouzivanéjsim smérovacim protokolem. Vznikl koncem 70. let a v
roce 1988 se dockal standardizace v podobé RFC 1058 [5]. Protokol RIP vdéci za svou
oblibenost predevsim jednoduchosti, kterd predéi i jeho nékteré nedostatky. Vétsina z nich
pak byla odstranéna v druhé verzi tohoto protokolu. My se zaméfim predevSim na popis
protokol RIP verze 1 (RIPv1), protoze predevsim ten budeme pouzivat pii této praci. Jak
uz bylo uvedeno vyse, RIP patii mezi vektorové orientované protokoly.

2.2.2 Funkce protokolu RIP

RIP pouzivd dva druhy zprdv — zadost (Request) a odpovéd (Response) — a vzdy zasild
vSechny zpravy pomoci broadcastu. Po restartu smérovace rozesle smérova¢ na vSechna sva
rozhrani zaddost (Request). Jeho sousedé mu odpovi pomoci zpravy (Response) obsahujici
jejich smeérovaci tabulky. Nésledné, pokud nedojde ke zméné topologie, uz smérovac¢ posila
jen aktualiza¢ni zpravy (Update Message).

Kdyz smérovaé pfijme zpravu obsahujici smérovaci tabulku od souseda, ktera obsahuje
zmény, provede aktualizaci své tabulky. Metrika pro cestu se zvysi o jedna a zapiSe do
tabulky. Podobné pokud pfijde informace o cesté, kterou uz smeérova¢ v tabulce ma, ale
s lepsi metriku, aktudlni zdznam prepiSe timto novym. Smérova¢ udrzuje vzdy jen informaci
o té nejlepsi cesté, tedy cestu s nejnizsi metrikou. Soused, od kterého zpravu dostal, je
oznacen jako smér cesty (Next Hop). Po aktualizaci vlastni tabulky, zaéne smérovac vysilat
vlastni aktualizaéni zpravy, aby informoval o zménach sousedni smérovace.

2.2.3 Metrika a administrativni vzdalenost

Protokol RIP pouziva jako metriku pro méfeni vzdélenosti mezi smérovaéem a cilovou siti
pocet skokt k cily (Hop Count). Cesta mezi dvéma sousedicimi smérovaci je vétsinou oho-
dnocena jedni¢kou. Pokud tedy smérovac¢ zasila dvou smérovaci tabulku svému sousedovi,
pred odeslanim zpravy navysi vSem cestam Hop Count o jedna. Jak jiz bylo zminéno vyse,
IP adresa souseda je pak pouzita jako cil pro nejblizsi dalsi skok (Next Hop).

RIP m4 implicitni administrativni vzdalenost 120, coz znamend, Ze je jeden z nejméné
duvéryhodnych smérovacich protokolu. Napiiklad statickd cesta ma administrativni vzda-
lenost jedna, protokol EIGRP 90 nebo OSPF 110. V praxi to znamen4, ze pokud smérovaci
tabulka obsahuje stejné cesty z ruznych zdroju, pak je pro smérovani vybrana cesta s nejnizsi
administrativni vzdédlenosti.

2.2.4 Tridni protokol

Smeérovace pouzivajici protokol RIP zasilaji pouze IP adresy cile, ne masku. RIP je totiz
tiidni (Classful) protokol. Smérova¢ pak pouzije masku nakonfigurovanou na lokalnim
rozhrani nebo implicitni masku na zakladé tiidy IP adresy. Toto muze byt, spolu s au-
tomatickou sumarizaci, zdvazny problém.

Uvedme si pifklad. Budeme-li uvazovat t¥i budovy firmy, kazd4 bude mit vlastni IP
adresu sité, feknéme 10.10.0.0/16, 10.11.0.0/16 a 10.12.0.0/16. Smérovace v jednotlivych
budovéch budou propojeny siti s IP adresou 192.168.1.0/24. V tomto piipadé nelze pouzit
protokol RIP, nebot smérovace si budou posilat informace pouze o sitich s IP adresou
10.0.0.0/8 (dojde k sumarizaci podle typu tiidy) a tedy nebude mozné rozeznat jednotlivé
firemni podsiteé.
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Ze stejného duvodu neni mozné RIP pouzit v prostiedi, kde se pracuje s maskami
proménné délky (VLSM) nebo se smérovanim na bézi adresovych prefixu (CIDR).

2.2.5 Casovace

Pro lepsi f{zeni vykonnosti protokolu, pouzivd RIP tii ¢asovace. Casovaé Routing-update
urcuje ¢asovy interval mezi zasilanim periodickych aktualiza¢nich zprav. Implicitné je na-
staven na 30 sekund. Po restartu se k nim pfi¢ita jesté mala prodleva, aby nedoslo k ucpéani
linky.

Casovaé Route-timeout udévé ¢as, do jehoz uplynuti musi smérovaé zaslat aktualizaéni
zpravu, jinak bude cesta k nému povazovana za neplatnou. Tento ¢asovaé je implicitné
nastaven na 180 sekund.

Nasledné odpocitava casovat Route-flush, po jehoz uplynuti je neplatnd cesta z smérovaci
tabulky vymazdna. Casovaé je implicitné nastaven na 240 sekund.

2.2.6 Stabilita protokolu

I kdyz Bellman-Forduv algoritmus nedokaze predejit vznikim smycek, RIP mé opatfeni
k tomu, aby se to nestdvalo. V protokolu je zaneseno, ze maximdlni pocet skoku (Next
Hop) je 15. Pokud méa néjakd cesta metriku 16, coz je u RIP povazovdno za nekonecno,
smérovaC predpoklada, ze cil je nedostupny. Na druhou stranu je z tohoto postupu jasné
viditelnd nevyhoda. RIP mé omezeni na 15 skoku a tudiz nemuze byt pouzit v rozsdhlych
sitich.

Krom tohoto opatieni ma RIP i dalsi vlastnosti, které jsou navrzené pro zajisténi stabi-
lity pfi rychlych zménach topologie, napt. Split Horizon. Ten zabranuje tomu, aby smérovaé
zasilal cestu na rozhrani, skrz které se tuto informaci dozvédél. Je tedy jednou z metod,
kterd zabranuje smérovacim smy¢kam.

2.2.7 Format zpravy

Protokol RIP pracuje na aplika¢ni vrstvé. Na obrazku 2.1 je znazornéna struktura zpravy
véetné jeji souvislost s niz§imi vrstvami. RIP vyuziva jako transportni vrstvu UDP a ma
rezervovany UDP port 520. Jak uz bylo fe¢eno drive, RIP vyuziva pro zasilani zprav broad-
cast. Z toho vyplyva, ze v IP hlavic¢ce je zadan4 cilova IP adresa 255.255.255.255 a v hlavicce
sitového rozhran{ je cilovd MAC adresa FF- FF- FF- FF- FF- FF.

RIP zprava (2.1) se sklddd z téchto policek:

e Command — obsahuje 1 nebo 2 podle toho, zda se jednd o zddost (Request) nebo
odpovéd (Response).

e Version — obsahuje informaci o verzi, v tomto piipadé jde o RIPv1.

e Address Family Identifier — specifikuje pouzitou adresni rodinu. IP m4 identifikator
2.

e [P Address — obsahuje IP adresu cile cesty.
e Metric — udava pocet skoku do cile a nabyva hodnot 1 az 16.

Jedna zprava muze nést az 25 zdznamu, tedy 25 opakujicich se policek Address Family
Identifier, IP Adress a Metric.
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Multiple Route Entries, up to a maximum of 25

Obrazek 2.1: Struktura zpravy protokolu RIP.

2.2.8 Nastupce RIPv2

V roce 1994 byla vyvinuta novéjsi verze protokolu RIP, RIP verze 2 (RIPv2). RIPv2 je
specifikovdna v RFC 2453 [8], resp. STD 56. Spliiuje zékladni charakteristiky RIPv1, ale
fesi nékteré jeho nedostatky.

Spolu s cilovou adresou a metrikou se ve zpravach také zasila maska, tim padem RIPv2
podporuje VLSM i CIDR. Na rozesilani zprav uz nepouziva broadcast, ale multicast s IP
adresou 224.0.0.9. Diky tomuto vylepsen{ jsou zpravy zasildny jen smérovac¢um, které také
vyuzivaji smeérovaci protokol RIPv2. Ddle umoziuje autentizaci smérovacich informaci.
RIPv2 také dokdze spolupracovat s jinymi smérovacimi protokoly, at uz vnitinimi (pomocf
odkazu na nésledujici skok) nebo vnéjsimi (prostrednictvim oznaceni cest mimo autonomni
systém).

2.3 Protokol OSPF

Dalsim protokolem, ktery mame za tikol simulovat, je Open Shortest Path First (ddle jen
OSPF). Budeme o néj zjistovat podobné informace jako o protokolu RIP. Tato kapitola bude
mit proto podobnou strukturu jako ta predesld s vyjimkou nékterych rysu specifickych pro
tento protokol.e

2.3.1 Strucny popis

OSPF je pravdépodobné nejpouzivanéjsim protokolem IGP! (Interior Gateway Protocol) ve
velkych podnikovych sitich. OSPF byl vyvijen organizaci IETF od 80. let minulého stoleti.
V roce 1991 se dockal prvni standardizace, dnes se OSPF bézné pouziva v jeho verzi 2
specifikovanou v RFC 2338 [9] z roku 1998. Jedn4 se o protokol typu Link-state.

2.3.2 Typy OSPF zprav

Diive, nez se podivame na to, jak OSPF protokol funguje, je dobré udélat si poradek ve
zpravach (resp. paketech), které OSPF pouziva. Je jich nékolik druhu — Hello, Database

!Smérovaci protokol pouzivany uvnitf autonomniho systému (RIP, OSPF, EIGRP atd.).
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Description (DBD), Link-State Request (LSR), Link-State Update (LSU) a Link-State Ack-
nowledgement (LSAck).

Hello pakety se pouzivaji k nalezeni sousedu, ustaveni a udrzovani spojeni mezi nimi.
DBD slouzi k synchronizaci databaze mezi smérovaci. LSR zprava je zadost o uréity zdznam
Link-state. LSU je pak odpovéd na LSR a obsahuje zddany zdznam. LSAck se pouZiva
k potvrzeni ostatnich paketa.

2.3.3 Router ID

Pii procesu vymeény informaci mezi smérovaci v OSPF oblasti je nutné jednoznaéné identi-
fikovat jednotlivé smérovace. K tomu slouzi tzv. Router ID. Hodnota Router ID je automa-
ticky nastavena na nejnizsf IP adresu rozhrani Loopback?. Pokud smérovaé zédné rozhrani
Loopback nema, je pouzita nejnizsi IP adresa ze v8ech rozhrani. Router ID jde samoziejmé
i nastavit ruéné v IOS smérovace. Volba Router ID se provede na poc¢atku a uz se pozdéji
nemeéni.

2.3.4 Funkce protokolu OSPF

Po restartu musi smérova¢ ze vseho nejdiive objevit své sousedni smérovace (Neighbor)
a ustanovit s nimi spojeni. Rozesle tedy multicastové na vSechna sva rozhrani Hello paket.
Piifjem Hello paketu na nékterém rozhrani smérovate znamend, Ze je smérova¢ pripojen
k jinému OSPF smérovaci na této lince. Predtim, nez muze dojit k spojeni, se musi smérovace
shodnout v tfech zdkladnich bodech — Hello Interval, Dead Interval a Network Types.

Pokud sousedni smérova¢ souhlasi s témito parametry komunikace, zasle puvodnimu
smérovaci odpovéd obsahujici jeho Router ID. Pivodni smérovaé dostane tuto zpravu
a dojde k ustaveni spojeni. Piestoze na zatatku se Hello pakety posilaji pomoci multi-
castu, po ustaveni spojeni spolu smérovate komunikuji pomoci unicastu. Toto ustaveni
musi probéhnout v obou smérech.

Po ustaveni spojeni je tfeba naplnit topologickou datab&zi informacemi o topologii sité.
Ve vysledku obsahuji databaze vSech smérovaci v OSPF siti identické tdaje. Rozdily
vznikajl az pii vytvareni smérovacich tabulek. Smérovace si zaSlou DBD paket, ktery
obsahuje nahodné vybrané sekvencni ¢islo, které budou pouzivat k dalsi komunikaci pii
vymeéné topologickych informaci. Pouziva se sekvenéni ¢islo, které navrhne smérovac s vyssim
Router ID.

Nasledné si posilaji dalsi pakety DBR s informacemi ze svych topologickych databazich.
Smeérovaé pak porovnava tyto informace ze sousedniho smérovace s informacemi, které ma
ve své vlastni databazi. Pokud zjisti, Ze mu néktera informace v databazi chybi nebo je za-
starald, vyzada si od svého souseda tyto informace pomoci paketu LSR. Sousedni smérovaé
posle tyto informace v paketu LSU. Smérovaé néasledné piijem tohoto paketu potvrdi po-
moci LSAck. Kdyby k tomuto potvrzeni nedoslo, poslal by soused LSU po néjakém casu
ZNOV1L.

Uvedeny postup ziskavani topologickych informaci se opakuje i v ptipadé, ze smérovac
zjisti, ze néktery z jeho sousedu jiz neni aktivni. Vysle vSem svym sousedim LSU paket
s informaci o zméné topologie. Sousedi pak posilaji tento LSU déle po siti az se dostane ke
vSem smérovacum v topologii.

2Logick4 smycka, umoziujici zasilat pakety sam sobé.
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2.3.5 Casovace

Protokol OSPF pouzivd nékolik ¢asovacu, které udrzuji stav topologické databdze a tim
padem i smérovaci tabulky vSech smérovacu v konzistentnim stavu.

Zakladnimi kameny jsou ¢asovace Hello Interval a Dead Interval, na kterych se smérovace
musi shodnout pred zahdjenim vymeény informaci. Hello interval udava, jak ¢asto si smérovace
zasflaji Hello pakety. Implicitné je to 10 sekund v sitich LAN® (Local Area Network) a 30
sekund v sftich NBMA* (Nonbroadcast Multiple Access Network).

Pokud Hello paket nepfiisel do uplynuti Dead Interval, je soused povazovan za ne-
funkéniho a je tfeba o tom informovat zbyvajici sousedy. Dead Interval je implicitné Ctyt-
nasobek Hello Intervalu, tedy 40 sekund pro LAN sité a 120 sekund pro NBMA sité.

Dalsim ¢asovacem je MaxAge. Tento Casovaé je propojen s polickem Age, ktery je
u kazdého zdaznamu v topologické databézi. Ten se periodicky inkrementuje a pokud dosdhne
hodnoty MaxAge, je informace v topologické databézi jiz povazovana za zastaralou a je
odstranéna z databaze. Implicitné je MaxAge nastaven na 1 hodinu.

Aby nedochézelo k odstranéni polozek z databéaze, tak se s periodou ¢asovace LSRe-
freshTime zasilaji sousedum LSA pakety, které vynuluji policko Age u zdznamu. Implicitni
hodnota tohoto ¢asovace je 30 minut.

2.3.6 Metrika a administrativni vzdalenost

Metrika, kterd se pouziva u protokolu OSPF se nazyva Cost nebo-li cena. RFC ale nespeci-
fikuje, co by mélo byt pouzito pro urcovani této ceny.

Z RFC 2328 [5]: ,,A cost is associated with the output side of each router interface. This
cost is configurable by the system administrator. The lower the cost, the more likely the
interface is to be used to forward data traffic.

Vzhledem k tomu, Ze tato prace se zabyva Cisco technologiemi, je tieba vzit v tvahu
cenu, tak jak ji definuje firma Cisco. Ta pouzivad jako cenu soucet §ifek pasma vystupnich
rozhrani po cesté od smérovace do cilové sité. Cena rozhrani se vypocita jako 108 /bw, kde
bw je §itka pasma v jednotce bps. Diky tomuto vzorci dosdhneme toho, ze rozhrani s vétsi
gitkou pasma budou mit nizsi cenu. Jak bylo uvedeno v citaci vySe, ¢im nizsi cena, tim je
cesta preferovanéjsi.

Z daného vzorce ale vyplyva, ze rozhrani{ FastEthernet (100 Mbps) a rychlejsi budou
mit stejnou cenu, tj. jedna. Nékteré implementace proto umoziuji konstantu 10% zvysit
nebo zadat cenu rozhrani ruéné, ¢imz je mozné i priorizovat nékteré nami vybrané cesty.

Administrativni vzdalenost protokolu OSPF je 110. Tim padem jsou cesty zjisténé pro-
tokolem OSPF povazovany za duvéryhodnéjsi a tim padem i preferovanéjsi nez cesty zjisténé
protokolem RIP nebo tifeba IS-IS.

2.3.7 Vytvareni smérovaci tabulky

Po naplnéni topologické databaze informacemi o topologii sité je tfeba tyto informace trans-
formovat na smérovaci tabulku. Tuto transformaci provadi algoritmus Dijkstra’s shortest
path first (SPF).

Tento algoritmus nejprve vytvoii z databdze graf, piresnéji strom SPF. VSechny hrany
tohoto stromu ohodnoti cenami (metrikou). Vrcholem stromu je vzdy dany smérovaé, ktery

3Pocitacova sit, kterd pokryva malé geografické vizemi, nap¥. domécnost.
481t propojujici nékolik smérovacii, neni viak schopna posilat broadcast, napt. sité Frame Relay, ATM
nebo X.25.
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si tvori smérovaci tabulku. SPF pak vytvaii strom takovym zpusobem, Ze se snazi odstranit
v8echny potencialni smycky a najit nejlepsi moznou cestu do cilové sité.

Kdyz uz je vysledny strom hotovy, do smérovaci tabulky se vzdy ulozi IP adresa cile,
dalsi skok (Next Hop) a celkovd cena cesty. Pokud SPF algoritmus objevi dvé cesty do
cile, které maji stejnou cenu, vlozi do smérovaci tabulky obé. Nasledné zalezi na nastaveni
smérovace, zda si vybere jednu z téchto cest nebo bude vyuzivat obé a ¢ast paketu zpravy
posle jednou cestou a druhou ¢dst druhou cestou. Druhy uvedeny zpusob je praktictéjsi
vzhledem k rovnomérnému zatizeni obou linek.

7 tohoto popisu muze byt jasné, ze algoritmus SPF je pro smérova¢ pomérné narocny
a neni zadouci, aby se vypocet opakoval piili§ ¢asto. To muze byt problém, pokud se v siti
objevi néjaka nestabilni linka, kterd ¢asto pada. Z tohoto duvodu byl stanoven minimalni
¢as mezi vypocty algoritmu SPF.

2.3.8 Designated Router

7 uvedeného popisu funkce OSPF protokolu vyplyva, ze pokud mezi smérova¢i nebudou
spoje Point-to-point, ale sit s vicendsobnym pifstupem (Multiaccess), muze byt komunikace
mezi smérovaci naro¢nd a v nejhor§$im piipadé muze zahltit linku.

Vezméme si jako piiklad topologii z obrazku 2.2. Zde je propojeno pét smérovacu. Kazdy
smérova¢ musi s kazdym dal$im smérovacem sité ustavit spojeni a konfrontovat své zaznamy
z databaze. Pokud se stane jeden soused nefunkénim, vSechny smérovace si navzajem zacnou
posilat informaci o zméné topologie.

Sousedstvi

Sousedstvi Sousedstvi

Sousedstvi Sousedstvi

-

R4

Obrazek 2.2: OSPF sit bez Designated Router.

7 obrazku 2.2 je zifejmé, ze pro pét smérovacu musi dojit k vytvoreni deseti spojenim.
Z toho vyplyva jednoduchy vztah pro vypocet potifebnych spojeni, pokud méame v siti
s vicenasobnym piistupem n smérovacu:
n(n —1)
2
Budeme-li mit v této siti napiiklad 100 smérovacu, vysplha se celkovy pocet spojeni na 4950!

To linku hodné zatézuje a proto zde existuje feSeni v podobé volby Designated Routeru
a Backup Designated Routeru.

(2.1)
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Smérovace si na poc¢atku zvoli Designated Router (DR), coz je smérovac s nejvyssi prio-
ritou (Router Priority). Backup Designated Router (BDR), nebo-li zdlozni DR, je smérova¢
s druhou nejvyssi prioritou. Informace o priorité se zasild na pocatku v Hello paketu.
Smeérovaé poté navazuje sousedské vztahy pouze s DR. Nasledné veskera komunikace mezi
smérovacCi probihd tak, ze smérova¢ zasle informaci DR a ten ji rozeSle vSem ostatnim
smeérovacum v siti. V sitich Point-to-point se pro komunikaci mezi smérova¢i pouziva uni-
cast. Zde ale smérovac posild informace, jak DR, tak i BDR, proto se pouziva multicastova
komunikace.

2.3.9 Format zpravy

OSPF, narozdil od protokolu RIP, nepouziva transportni vrstvu, ale pracuje piimo s pro-
tokolem IP. OSPF jeji funkce nepotiebuje, protoze si sam zajistuje detekci chyb a opravu.

Kazda OSPF zprava je zabalena do IP paketu, jehoz hlavicka obsahuje cilovou multi-
castovou adresu 224.0.0.5 nebo 224.0.0.6. V piipadé, ze v siti pouzivame DR a BDR, tak
komunikace s nimi probihd na IP adrese 224.0.0.6 a komunikace se vsemi OSPF smérovaci
pomoci IP adresy 224.0.0.5. Hlavicka Ethernetového ramce pak nese informaci o cilové
multicastové MAC adrese 01-00-5E-00-00-05 nebo 01-00-5E-00-00-06.

Z obrazku 2.3 je ziejmé, ze OSPF zprava se skldda z hlavicky a téla nesouciho data. Zde
popisi jen jednu z péti nejcastéji pouzivanych zprav — Hello paket. Hlavicka je vSak u vSech
zprav stejnd a sklada se z téchto casti:

Data Link Frame
Header

- ific D
IP Packet Header [OSPF Packet Header|OSPT Packet Type-Specific Data

OSPF
Packet ﬁ
Header

OSPF
Hello ﬁ
Packet

Obrazek 2.3: Struktura OSPF Hello paketu.

e Version — identifikuje verzi OSPF, kterd je pouzita. Nejcastéji se jedna o verzi 2.
e Type — udavé typ OSPF paketu (Hello, DBD, LSR, LSU nebo LSAck).

e Packet length — udava délku paketu véetné hlavicky v bytech.
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Router ID — identifikuje zdroj paketu, jednd se o jednoznac¢ny identifikator smérovace.

e Area ID — identifikuje oblast (Area), ke které paket patii.

Checksum — kontroln{ soucet zajistuje paket proti chybovosti nebo poni¢en{ pfi presunu.

AutType — obsahuje typ autentizace. VSechny OSPF vymény zprdav jsou autenti-
Zovany.

Authentication — nese autentifika¢ni informaci.

Datova ¢ast Hello paketu se skladé z téchto ¢asti:
e Network Mask — sitovou masku souvisejici s rozhranim, skrz které je zprava zasilana.
e Hello Interval — udava interval mezi zasilanim Hello paketu v sekundéach.

e Router Dead Interval — udava cas v sekundéach, po jejichz uplynuti, pokud nepiijde
Hello paket, je soused odstranén z topologické databaze.

e Router Priority — pouziva se pii volbé DR a BDR.
e Designated Router (DR) — obsahuje identifikaci (Router ID) DR smérovace.
e Backup Designated Router (BDR) — obsahuje identifikaci (Router ID) BDR smérovagce.

e List of Neighbor(s) — nese seznam identifikaci (Router ID) sousednich smérovaéu.

2.4 Navrhové vzory Cisco

Aby sit, kterou budeme vzorové simulovat, byla co nejvérnéjsi a odpovidala vyuziti v praxi,
pouzijeme pro vytvoreni topologii navrhové vzory spole¢nosti Cisco. V této ¢asti se proto
budeme zabyvat hleddnim a vybérem vhodnych navrhovych vzora pro simulaci. Navrhovy
vzor je vzorova topologie, kterou Cisco doporucuje vyuzit pii navrhu siti. Na konci se kratce
zminime o principu a smyslu redistribuce.

2.4.1 Vybér vhodnych navrhovych vzort

Cilem této prace je prostudovat navrhové vzory od firmy Cisco se zaméfenim na RIP
a OSPF. Pro idedlni propojeni téchto dvou protokoli jsem se pii hledani zaméfila na
navrhové vzory zabyvajici se redistribuci mezi témito protokoly. Na webovych strankach
firmy Cisco lze nalézt mnoho navrhovych vzoru.

Mym pozadavkum vyhovoval [1]. V tomto dokumentu jsou tii ndvrhové vzory, které
budu modelovat a simulovat. VSechny topologie se sklddaji z patefe a okoli. Pater se sklada
ze ti{ smérovaCu propojenych mezi sebou. Sité LAN, ve kterych se predpoklddaji uzivatelé
a jina koncova zafizeni, se napojuji na tyto patefni smérovace.

V prvnim ndvrhovém vzoru (obrazek 2.4) je v siti pouzit pouze smérovaci protokol RIP.
RIP je tfidni protokol, proto jsou zde pouzity IP adresy tiidy B.

Druhy navrhovy vzor (obrdzek 2.5) je dalsim krokem v pfechod z RIP protokolu na
OSPF protokol. Pater bude provozovana na protokolu OSPF a LAN sité na protokolu RIP.
Tedy tii paterni smérovace musi byt hrani¢nimi smérovac¢i a je pozadovano, aby umély
pracovat s obéma smérovacimi protokoly a tak mohly mezi nimi provadét redistribuci.
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Obréazek 2.4: Sif se smérovacim protokolem RIP.

130.10.9.1/24 130.10.16.2/24

RIP autonomous - T T T T T = \ RIP autonomous
system system

130.10.17.2/24

130.10.8.1/24

130.10.64,3/24
St -7

130.10.24.3/24

RIP autonomous system

Obréazek 2.5: RIP sit se smérovacim protokolem OSPF ve stiedu.

Treti ndvrhovy vzor (obrdzek 2.6) piedstavuje sit pouzivajici jiz jen smérovaci protokol
OSPF. Navrh ale vyuziva nékolik autonomnich oblasti. Autonomni oblast pateini ¢asti je
area0 a kazda ze siti pifipojenych k pateinim smérovactim tvoii dalsi autonomni oblasti
areal — area3. Paterni smérovace jsou oblastnimi hraniénimi smérovaci, které kontroluji
vyménu smérovacich informaci mezi oblastmi.
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Obrazek 2.6: Sit rozdélend na OSPF oblasti.

2.5 Shrnuti kapitoly

Tato kapitola shrnula zakladni poznatky o smérovani, smérovacich protokolech a redis-
tribuci. Déale jsme si popsali smérovaci protokoly RIP i OSPF, které jsou velmi popularni
a Casto uzivané, avSak kazdy z nich je vhodny pro jiné ucely.

Protokol RIP je nejstar$im a nejoblibenéjsim smérovacim protokolem. Hlavni jeho vy-
hodou je jednoduchost a velmi snadnd implementace, které ¢asto vyvazi jeho nedostatky.
Hlavni nedostatek je absence masek, diky které RIPv1 nepodporuje VLSM a CIDR. Tyto
nevyhody jsou zcela odstranény v novéjsi verzi RIPv2. Avsak zasadni nevyhodou stile
zustava metrika, kterd nabyva 1 az 15 skokl a tedy neni mozné nasadit protokol RIP
v rozsihlych sitich. Oblibenost protokolu je ziejmd, nebot se stdle vyviji a jiz existuje
i verze pro IPv6 (RIPng).

OSPF je nejpouzivanéjsim protokol typu Link-state. Oproti protokolu RIP se muze
pochlubit rychlejsi konvergenci, moznosti zasilat masky sité (tim padem i podpora CIDR
a VLSM) a obecné moznosti pouziti ve vétsich sitich. Po ustaveni spojeni komunikuji
smérovace pomoci unicastu (Point-to-point sité) nebo multicastu (Multiaccess sité), coz je
vyhodné pro malé zatizeni linky. OSPF také podporuje autentizaci s Sifrovanim hesla MD5,
kteréd zajistuje ovéfovani pravosti pfeddvanych informaci. NemiZe tedy dojit k podvrzeni
informace a ndaslednému pfesmérovani provozu. Hlavni nevyhodou je naro¢nost algoritmu
SPF a tim padem neschopnost reagovat na prili§ ¢asté zmény a také vysokd narocnost
kladend na smérovaé pii vypoctu. Proto jsou zafizeni podporujici OSPF drazsi. Vétsi firmy
a instituce si ale jisté radi priplati a ziskaji tak vyhody tohoto protokolu. Perspektiva pro-
tokolu je ziejmd, nebot se stale vyviji a jiz existuje i verze pro IPv6 (OSPFv3). K dokreslen{
prikldadam srovnavaci tabulku 2.1.

Na strankach firmy Cisco jsem vybrala navrhové vzory tykajicich se uziti protokold RIP
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a OSPF ve vétsich (firemnich, skolnich) sitich. Pouziti obou protokoli v jedné siti je pro
jejich simulaci idedlni a proto jsem se zameéfila i na jejich vzdjemnou redistribuci. Popsané
topologie jsou vhodné pro simulaci.

Vlastnosti RIPv1 RIPv2 OSPF
Typ protokolu Distance Vector | Distance Vector | Link-state
Konvergence pomala pomala rychla
Metrika pocet skoku pocet skoku cena, cesty
VLSM ne ano ano
CIDR ne ano ano
Zatizeni smérovace malé malé velké
Zatizeni sité velké velké malé

Tabulka 2.1: Srovnani smérovacich protokolu RIP a OSPF
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Kapitola 3

Simulacni modely

Co je to modelovani a simulaéni model jsme si jiz vysvétlili v sekci 1.1. Nyni mtzeme
prevést teorii do praxe a za pouziti ndstroju PT (sekce 1.2) a OMNeT++ (sekce 1.3)
vytvorit simula¢éni modely topologii siti z vybranych navrhovych vzoru (sekce 2.4).

3.1 Simulaéni modely v PT

V této sekci si vysvétlim, jak jsme vytvareli dle ndvrhu simulaéni modely v programu PT.

3.1.1 Tvorba modelu

Pro vytvoreni modelu jsem pouzila Cisco smérovace 1841 s modulem WIC-2T a piepinace
2960. Smérovace jsem mezi sebou propojila sériovym kabelem a k smérovac¢um jsem piipojila
kiizenym kabelem dals$i smérovace predstavujici podsité a k nim primym kabelem po je-
dnom pfepinaci. Modelové jsem ke kazdému piepinaé¢i pripojila pfimym kabelem po dvou
pocitacich. Na obrazku 3.1 je vidét vyslednd topologie.

Nasledovalo nakonfigurovani sité. Ke konfiguraci smérovacu jsme pouzili 10S. Vypis
konfigura¢niho registru pro prvni model (pouze RIP) na smérovaci R1 je nasledujici:

interface FastEthernet0/0 ;konfigurace ethernetového portu
ip address 130.10.8.1 255.255.255.0 ; nastaveni IP adresy a masky
duplex auto

speed auto
!

interface Serial0/1/0 ; konfigurace sériového portu
ip address 130.10.62.1 255.255.255.0 ; nastaveni IP adresy a masky
clock rate 56000 ; kmitoZet (u DCE)

!

interface SerialO/1/1

ip address 130.10.63.2 255.255.255.0

clock rate 56000

!

router rip ; konfigurace protokolu RIP
network 130.10.0.0 ; distribuovani sit’

Nastaveni na smérovaci R1 pro druhy model (RIP + OSPF) je:
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Obrézek 3.1: Topologie sité v PT.

interface FastEthernet0/0

ip address 130.10.8.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/1/0

ip address 130.10.62.1 255.255.255.0
clock rate 56000

!

interface Serial0/1/1

ip address 130.10.63.2 255.255.255.0

clock rate 56000
!

router ospf 100 ; konfigurace protokolu OSPF
log-adjacency-changes

redistribute rip subnets ; redistribuce do RIP
network 130.10.62.0 0.0.0.255 area O ; distribuované sité

network 130.10.63.0 0.0.0.255 area O
!

router rip ; konfigurace protokolu RIP
redistribute ospf 100 metric 4 ; redistribuce do OSPF s metrikou 4
passive-interface Serial0/1/0 ; rozhrani, na které se nebudou ...
passive-interface Serial0/1/1 ; ... zasilat RIP zpravy

network 130.10.0.0 ; distribuovana sit’

Nastaveni na smérovaci R1 v tfetim modelu (OSPF oblasti) je:
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interface FastEthernet0/0

ip address 130.10.8.1 255.255.255.0
duplex auto

speed auto

1

interface Serial0/1/0

ip address 130.10.62.1 255.255.255.248
clock rate 56000

1

interface SerialO/1/1

ip address 130.10.63.1 255.255.255.248
clock rate 56000

1

router ospf 100

log-adjacency-changes

redistribute rip subnets

network 130.10.62.0 0.0.0.255 area O
network 130.10.63.0 0.0.0.255 area O
network 130.10.8.0 0.0.0.255 area 1

3.2 Simula¢ni modely v OMNeT++

V této sekci vysvétlime tvorbu simula¢nich modelu v néstroji OMNeT+-+. OMNeT++ jako
takovy nema témér zadné moznosti pro smérovani a nepodporuje protokoly RIP a OSPF.
Proto pouzijeme framework INET, ktery ma podporu OSPF a obsahuje dalsi dulezité im-
plementace pro sitovy provoz. Protokol RIP zcela chybi a bude ho tieba doimplementovat.

3.2.1 Modelovani navrhovych vzoru

Nejprve si vytvorime slozky pro budouci simulaéni modely. Pro kazdy navrhovy vzor vytvotrime
model sité v jazyce NED. Jedna se o slozeny modul. Popis vSech t#{ modeli je podobny.

Pouzijeme slozeny modul smérovace ANSARouter, ktery vznikl v rdmci bakalaiské prace
V. Sivdka [11]. Kromé tohoto modulu vyuzijeme jednoduché moduly sitovych prvki z kni-
hovny INET a to koncové zafizeni typu StandardHost a pfepinace typu EtherSwitch.
Nakonec provedeme propojeni jejich bran, resp. sifovych rozhrani. Cdst RIP.ned souboru
popisujici topologii prvniho modelu (viz. obr. 2.4) je:

import inet.nodes.ethernet.EtherSwitch; ; vloZené knihovny
import inet.ansa.ANSARouter;

import inet.nodes.inet.StandardHost;

import inet.world.Channellnstaller;

import inet.world.ScenarioManager;

import ned.DatarateChannel;

network RIP ; nazev modelované sité

{

<E&st kédu vypusSténa>
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submodules:
<E&st kédu vypusSténa>
Hi1: StandardHost {

; moduly, ze kterych se sklada

; PC
; obrazek a jeho umisténi

@display("p=40,52;i=device/pc2");

parameters:
gates:
ethg[1];
}
S1: EtherSwitch {
parameters:
@display ("p=168,92;
gates:
ethg[3];
}
R1: ANSARouter {
parameters:
@display ("p=357,93;
gates:
ethg[3];
}
<E&st kédu vypusSténa>
connections:

H11l.ethg[0] <--> C <--> S1.
H21.ethg[0] <--> C <--> 82.
S1.ethg[0] <--> C <--> R1A.
S2.ethg[0] <--> C <--> R2B.
R1.ethg[0] <--> C <--> R1A.
R2.ethg[0] <--> C <--> R2B.

<E&st kédu vypusSténa>

; jedno ethernetové rozhrani
; pfepinac

i=device/switch");
; ma t¥i ethernetové rozhrani
; smérovac

i=srouter");
; ma t¥i ethernetové rozhrani
; propojeni moduld skrz brany

ethg[1];

ethg[1];

ethg[0];

ethg[0];

ethg[1];
ethg[1];

Pro kazdy model je dale nutné vytvorit soubor omnetpp.ini, ktery obsahuje parametry
pro spusténi simulace. Nakonec pro modely vytvorime spustitelny soubor run. Do tohoto

souboru sta¢i napsat:

#!/bin/sh
../../../../src/run_inet $x*

Soubor se odkazuje na pfelozenou knihovnu INET. Spusténi souboru zajisti nac¢teni nas-
taveni ze souboru omnetpp.ini a spusténi simula¢niho prostiedi.

3.2.2 Priprava modelid pro simulaci

Plné funkéni vytvoiime zatim pouze tiet{ model (viz. obr. 2.6), ktery vyuzivd smérovaci
protokol OSPF a smérovani mezi ¢tyfmi oblastmi (Area 0 - 3). Prestoze INET obsahuje
implementaci protokolu OSPF, pouzijeme upravenou verzi OSPF, kterda vznikla v ramci

bakaldiské prace [1].
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V predchozi sekci jsme si vytvofili soubor popisujici topologii sité ospfAreas.ned.
Vyslednou topologii je mozné vidét na obrazku 3.2.
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Obrazek 3.2: Topologie sité v OMNeT++.

Pro konfiguraci sité vyuzivame XML soubor RoutersConfig, jehoz struktura byla navrzena
v ramci bakalaiské prace P. Scherfela [13]. V ném prifadime jednotlivym rozhranim smérovacu
IP adresy a masky a provedeme jejich rozdélené do oblasti OSPF.

Daéle vytvorime pro zafizeni pracujici se smérovaci tabulkou (PC, smérovaé¢) soubory
obsahujici konfiguraci sifovych rozhrani a statické cesty. Tyto informace se nachdzeji v sou-
borech .irt. Nézev souboru je pro kazdé zatizeni ulozeno v inicializa¢nim souboru omnetpp.ini
v parametru routingFileName. U kazdém sifového rozhrani napiSeme jméno rozhrani, IP
adresu, masku, multicastové skupiny, MTU a metriku.

Poté, co naimplementujeme protokol RIP a redistribuci, doplnime zbyvajici dva modely
pro OMNeT++ podobnym zptusobem, jaky byl v této sekci uveden. Konfigura¢ni soubory
k jednotlivym modelim jsou uvedeny v piiloze D.

3.3 Shrnuti kapitoly

V této kapitole jsme vytvorili modely v programu PT. Vyvafené modely jsme nakonfig-
urovali v I0OS stejné jako v na redlném zaiizeni, coz je velkd vyhoda programu PT. Vy-
tvafeni modeld bylo velmi lehké a rychlé. Vznikli ndm tak tii soubory .pkt, které jsou
pripraveny pro simulaci.

V OMNeT++ se simulacni modely vytvafely huf a to predevsim kvuli nutnosti popsat
modely v mélo znamém jazyku NED. Plné funkéni je pouze model vyuzivajici protokol
OSPEF. Pro ostatni ndvrhové vzory bude tieba doimplementovat ¢asti umoziujici smérovani
pomoci protokolu RIP a umozinujici redistribuci mezi RIP a OSPF.
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Kapitola 4

Implementace

Tato kapitola se zabyva implementaci jednoduchych modulia do framework INET pro
smeérovaci protokol RIP a pro redistribuci smérovacich informaci mezi protokoly RIP a OSPF.

4.1 Implementace protokolu RIP

V této sekci bude popsana postupnd implementace smérovaciho protokolu RIP v jeho prvni
verzi. Bude se zabyvat popisem jednotlivych t¥id, ze kterych se jeho implementace sklada.
Pfi implementaci jsme vychézeli z RFC 1058 [7].

4.1.1 RIPPacket

Pro spréavnou funkénost smérovaciho protokolu si nejprve vytvoiime zpravu, kterd ponese
vSechny informace, které nese i realnd zprava RIP. Zprava RIPPacket .msg plné korespon-
duje se standardem (obrézek 2.1). Po prekladu se automaticky vygeneruje piislusny zdro-
jovy (.cc) a hlavickovy soubor. RIPPacket .msg vypadd nasledovné:

struct RouteEntry ; zdznamy o cestach

{
short addressID; ; typ adresy (2 pro IP)
short mustBeZero2 = 0;
IPAddress ipAdress; ; adresa
long mustBeZero3 = 0;
long mustBeZero4 = 0;
long metric; ; metrika
b
message RIPPacket
{
char command enum(RIPCommand) ; ; typ zpravy (Req/Resp)
char version = 1; ; verze protokolu RIP
short mustBeZerol = 0;
RouteEntry routeEntryl[]; ; zdznamy o cestéch
b

36



4.1.2 RIPTimer

Jak jsme si uvedli v podsekci 4.1.2, protokol RIP vyuziva tfi casovace. V diskrétni simulaci
se Casovace modeluji jako zpravy, které objekt zasilda sdm sobé se zpozdénim. Proto jsme
pro né vytvorili zpravu RIPTimer .msg. Struktura zpravy je:

enum RIPTimerType ; typ Casovace
{
hello = 1; ; Casovac Update
timeout = 2; ; Casoval Timeout
garbage = 3; ; Casovat Garbage
trigger = 4; ; odpoet pfed rozeslanim zmén

};

message RIPTimer extends cMessage

{ ; typ Casovace
char timerKind enum(RIPTimerType) = hello;

+;

Vyznam Gasovacti Update, Timeout a Garbage byl popsén v podsekei . Casovac Trig-
ger se vyuziva pro rozesilani aktualizaci pfi vyznamné zméné (pad/obnoven{ linky, zména
cesty).

4.1.3 RIPRouting

Pro jednoduchy modul RIPRouting jsme vytvofili popis v souboru RIPRouting.ned a pro-

vedli jeho implementaci v jazyce C++. Jednd se o tiidu, kterd je odvozena od tiidy

UDPAppBase. Ta nam poskytuje prostiedky transportniho protokolu UDP, ktery RIP vyuziva.
Jak muzeme vidét na obrazku 4.1, RIP modul je pfipojen na UDP modul. Hlavi¢kovy sou-

bor tiidy je uveden v priloze C.

RIFR1 rauterld T30 TOEST

4es 4+| |I ||is

notificationBoard  interfaceStateManager interffaceT able  routingT able

=

udp ozpf
ci YYY

acl

= E =

etff0] eti1] 2]

Obrazek 4.1: Modul ANSARouter obsahujici modul RIP.
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Metoda handleMessage() piijme zpravu a rozpoznd, zda jde o zpravu odeslanou z
tohoto (néktery z ¢asovacu RIP) nebo jiného procesu. V piipadé, ze se jednd o ¢asovac,
provede pozadované akce (odesldni zpravy, smazéani cesty ze smérovaci tabulky, restartovani
Casovace).

V pripadé, ze se jedna o cizi zpravu, preposle ji metodé processPacket (). Ta zkon-
troluje IP adresu, verzi protokolu, strukturu zpravy a zjisti, zda se jednd o zaddost (Request)
nebo odpovéd (Response). Podle toho zpravu déle zpracovdva metoda processRequest ()
nebo processResponse().

(‘handleMessage() )

< > RIPTimer g ~._ Timeout, Garbage
typ zpravy yp ¢asovace
RIPPacket
modifikace
smérovaci tabulk:

Hello,

processPacket() ) Trigger

Response Request

(processResponse() )

modifikace
smérovaci tabulk

processRequest()

_[L _|nacteni cest ze
smérovaci tabulky

sendPacket()

Obrazek 4.2: Diagram aktivit zobrazujici vztahy mezi metodami ve tfidé RIPRouting.

Metoda processRequest () zkontroluje pocet zaznamu v zadosti. Pokud je jen jedna,
zad4 odesilatel o viechny zaznamy z smérovaci tabulky. Zavold metodu sendPacket (), ktera
se postard o sestavni a zaslani vysledné zpravy sousedovi. Tato metoda vyuzivd metodu
createPacket () pro vytvofeni zpravy a naplnéni zpravy smérovacimi informacemi.

Metoda processResponse zpracovava zpravy se smeérovacimi informacemi, které pfi-
chézeji od sousednich smérovac¢tu. Nejprve zkontroluje, jestli je kazdy zdznam legdlni, tedy
jestli se nejednd o IP adresu smycky (Loopback), adresy tiidy E nebo D apod. Nésledné
dojde k porovnani adresy s adresami v smérovaci tabulce. Pokud se v ni takova adresa jesté
nevyskytuje, vytvoil se novy zaznam a nastavi se mu casova¢ Timout. Pokud jiz adresa
sité v tabulce existuje, zkontroluje se metrika. V piipadé, ze zdznam ma mensi metriku,
nez zaznam v tabulce, dojde k aktualizaci zdznamu. Nakonec dojde k restartovani ¢asovace
Timeout.
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Cely postup zobrazuje diagram aktivit na obrazku 4.2. Ptriklad konfigurace je uveden v
piiloze D.
4.2 Implementace redistribuce

V ramci této prace byla naprogramovana redistribuce cest z protokolu OSPF do pro-
tokolu RIP. Tuto ¢innost provadi metoda getOSPFRoutes(). Pro jeji spravnou ¢innost
byla vytvorena struktura RIPRedistribution:

struct RIPRedistribution

{
bool redistrinute; ; je nastavena redistribuce?
char * protocol; ; redistribuovany protokol
int metric; ; metrika redistribuovanjch cest
};

Pii inicializaci se do struktury naétou z konfiguraé¢niho souboru informace o redistri-
buci. Zaznamendva, jestli viibec bude redistribuce probihat, s jakym protokolem bude re-
distribuce probihat (v nasem piipadé pouze OSPF), a jakou metriku budou mit nové RIP
zéznamy po redistribuci.

Metoda getOSPFRoutes() zkontroluje, jestli polozka protocol je nastavena na ospf.
Pokud ano zaéne prochazet zaznamy smérovaci tabulky a kontrolovat jejich zdroj na hodno-
tu OSPF. Takové cesty zaznamend do struktury RouteEntry zminéné u zprav RIPPacket
a metriku doplni na hodnotu ulozenou ve struktuie RIPRedistribution. Takto vytvoiené
zaznamy se pak predavaji k dalsimu zpracovani, zaclenéni do RIP zpravy a odeslani souse-
diam. Piiklad konfigurace redistribuce pro jeden smérovac je:

<Rip>
<Redistribute>
<Protocol>ospf</Protocol> ; redistribuovany protokol
<Metric>4</Metric> ; RIP metrika redistribuovanych cest
</Redistribute>
</Rip>

4.3 Shrnuti kapitoly

Tato kapitola nastinila implementaci protokolu RIP a redistribuce. Protokol RIP byl im-
plementovan dle RFC 1058 [5]. Implementace splnila vSechny jeho pozadavky az na auto-
sumarizaci. Ta by pfipadné mohla byt v budoucnu doimplementovana. Pro naSe potireby
simulace bychom ji ale nevyuzili a aktualn{ implementace nim bude plné dostacovat. Déle
byl naimplementovan Split Horizon. V budoucnu by bylo mozné implementaci rozsitit také
o dalsi ochranny prostiedek Poison Reverse.

V ramci této prace byla naimplementovana redistribuce z protokolu RIP do protokolu
OSPEF. Pro plné vyuziti redistribuce se pocitéd s vyuzitim implementace redistribuce z pro-
tokolu RIP do protokolu OSPF, kterd je soucdsti jiné bakalaiské préace [1], a implementace
z bakalaiské préce [11], kterd zajisti zasilan{ informaci o zméné v smérovaci tabulce.
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Kapitola 5

Simulace v prostredi Packet Tracer
a OMNeT++

V této kapitole prakticky vyuzijeme naimplementované tiidy a simula¢ni modely. Nejprve
si definujeme vlastnosti, které chceme ovérit simulaci: dostupnost a stabilita sité. Ndsledné
provedeme simulaci v obou zminovanych néastrojich — Packet Tracer a OMNeT++. Pro
popis simulaci téchto vlastnosti pouzijeme referen¢ni obrdzek 5.1.

192.168.8.024 R1A R1 130.10.62.0/24 . R2 R2B 192.168.17.0/24

130.10.17.2/24
Cih2 30.10 /.
S0/1/1

130.10.63.0/24 130.10.64.0/24

H21

Obrazek 5.1: Topologie simulovani sité.

5.1 Dostupnost

Zakladnim pozadavkem pro kazdou sit je dostupnost. Abychom mohli sit plné vyuzivat,
musime si byt jisti, ze za jakychkoliv podminek jsou vSechny segmenty sité odkudkoliv
dostupné. Proto je vhodné vyuzivat zalozni linky a podobnd opatieni. V nasledujicich si-
mulacich budeme uvazovat, ze dojde k padu linky mezi smérova¢i R1 a R2. Dostupnost mezi
sitémi 192.168.8.0/24 a 192.168.17.0/24 by meél zalozné zajistit smérova¢ R3. Ovétovat ji
budeme zasilanim ICMP! paketi mezi obéma sitémi.

5.1.1 Simulace dostupnosti v nastroji Packet Tracer

V PT jsme si vytvofili pomoci funkce Add Complex PDU scénér, ve kterém bude pocitaé
PC4 periodicky (35 sekund) zasilat ICMP pakety pocitaci PCO, viz. obrazek 5.1. Spustili

! Anglicky Internet Control Message Protocol, pouzivé se pro odesildni chybovych zprav (pozadovans
sluzba/host /sff nenf dostupnd apod.).
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jsme simulaci a sledovali prubéh cesty paketu. Podle o¢ekavani byl paket smérovan pies
smérovace R1 a R2 (obrédzek 5.2a). V simula¢nim ¢ase 35.011 jsme zastavili simulaci, presli
jsme do CLI? smérovace R2 a pomoci pifkazi

R2(config)#int s0/1/0
R2(config-if)#shutdown

0.003 PCa Switchd  ICMP 35.001 oca Switcho  1CME 70.000 - et el
0.005 Switcho R1A 1cMe 25.003 Switcho 1A 1cME 70.003 FCa Switchd  ICMP
0.008 R14 R1 1cMe 35.004 214 21 cME 70.005 Switchd R14 el
0.00% R1 R2 1cMe 35.007 o1 22 cMe 70.008 R1A R1 el
0.012 R2 R2B 1cHe 35.009 22 noE cMe 70.011 R1 R3 ICMP
0.015 R2EB Switch1  ICMP 15011 22e Switcht  ICMP 70.014 R3 R2 el
0.017 Switch1 PCO 1cMe 35.013 Switcht =co cMe 70.016 R2 R2EB el
0.020 PCO Switch1  ICMP 35.016 eco Switcht  ICMP 70.018 R2B Switch1  ICMP
0.022 Switch1 R2EB 1cMe 35018 Switcht noE cMe 70.020 Switch1 FCO el
0.023 R2B R2 IcMe 35021 noe 23 1cMe 70.023 FCO Switch1  ICMP
0.026 R2 R1 1cMe 35001 . 22 wove ] 7002 Switch1 R2EB el
0.027 R1 R1A 1cMe 35.023 22 noE wove ] 7002 R2E R2 el
0.028 R14 Switchd  ICMP 35.004 noE swirchs  1owe ] 7003 R2 R3 el
0.031 Switcho PCa 1cMe 35.025 Switch1 PCO cve 7003 R3 R1 el
a) b) 70.036 R1 R1A ICMe

70.038 R1A Switchd  ICMP

70.040 Switchd et el

c)

Obrazek 5.2: Vypis pruchodu ICMP paketu sitovymi zafizenimi. a) Linky jsou v poradku.
b) Pfi cesté paketu zpét doslo k paddu linky. ¢) Linka mezi R1 a R2 je nefunkéni.

jsme vypnuli rozhrani s0/1/0 vedouci k smérovaci R1. ICMP paket se v té dobé nachézel
v pocitaci PCO. Pii cesté zpét k PC4 smérovaé R2 jesté neznal novou cestu do sité 192.168.8.0
/24, proto smérovac vratil pocitaci PCO ICMP paket typu Destination Unreachable (obrézek
5.2b). Dalsi ICMP paket, ktery byl vyslan v ¢ase 70 sekund, byl smérovan novou cestou,
kterd se mezitim ustanovila, tedy pfes smérovace R1, R3 a R2 (obrazek 5.2, c).

Simulaci jsme znovu zopakovali. Tentokrat jsme umistili na rozhrani s0/1/1 (ve sméru
od R3) smérovace R2 ACL. Zadali jsme ho v CLI takto:

R2(config)#access-1list 101 deny icmp any 192.168.17.0 0.0.0.255
R2(config)#access-1list 101 permit ip any any

R2(config)#

R2(config)#int s0/1/1

R2(config-if)#ip access-group 101 in

Po té co byla simulace spusténa se vSemi funkénimi linkami, se sit chovala jako pri
predchozim testu. Po té jsme znovu vypnuli rozhrani mezi smérovaci R1 a R2. Tentokrat se
sit 192.168.17.0/24 stala nedostupnou (obrazek 5.3). Prestoze paket byl pfeddn ze smérovace
R1 na R3, tak néasledujici smérova¢ R2 dle nastaveného ACL paket zahodil.

2Rozhrani s piikazovou Fadkou uréené pro konfiguraci Cisco zafizeni, zejména smérovacll a prepinaciL.
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105.003 PC4 SwitchO ICMP

105.005 SwitchD R1A ICMP
105.006 R1A R1 ICMP
105.009 R1 R3 ICMP
105.012 R3 @ ICMF
140.000 -- PC4 ICMP
140.001 PC4 SwitchO ICMP
140.003 Switcho R1A ICMP
140.005 R1A R1 ICMP
140.007 R1 R3 ICMF
140.008 R3 @ ICMP

Obrazek 5.3: Vypis pruchodu ICMP paketu sitovymi zafizenimi. ACL na smérovaci R2
paket zahodil.

5.1.2 Simulace dostupnosti v nastroji OMNeT++

Pro simulace v OMNeT++ vyuzijeme manazer stavi linek (tfida InterfaceStateManager),
ktery vznikl v rdmci bakalaiské prace M. Danka [1]. Tato tfida umoznuje vytvoreni scéndre
simulace pomoci XML souboru. Zde je ukazka XML souboru, ktery vyuzijeme pro tuto
simulaci:

<?xml version="1.0"7>
<scenario>
<at t="200">
<interfacedown module="R2.interfaceStateManager" int="ethl"/>
</at>
<at t="300">
<interfaceup module="R2.interfaceStateManager" int="ethl"/>
</at>
</scenario>

V souboru uvadime, ze v simula¢nim ¢ase 200 sekund dojde k vypnuti rozhran{ ethl
na smeérovaci R2. V simula¢nim ¢ase 300 sekund dojde k jeho opétovnému zapnuti.

Pro zasilani ICMP pakettu jsme vyuzili aplikaci Ping (tfida pingApp) na pocitaci H11.
Ten v pravidelnych intervalech zasila ICMP pakety typu Echo pocitaci H21 (obrazek 5.1).
Simulace vypisovala trasy, kterymi putoval ICMP paket:

Time = 19.208472580648
H11 : Ping O to 192.168.17.21
Path: H11 - DROP

Time = 89.208472580648
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H11 : Ping 2 to 192.168.17.21

Path: H11 - R1A - R1 - R2 - R2B - H21 - H21 - R2B - R2 - R1 - R1A - H11
<vypis vypuStén>

Time = 194.208472580648

H11 : Ping 5 to 192.168.17.21

Path: H11 - R1A - R1 - R2 - R2B - H21 - H21 - R2B - R2 - R2 - R2B - H21 -
- ICMP ERROR

Time = 229.208472580648

H11 : Ping 6 to 192.168.17.21

Path: H11 - R1A - R1 - R3 - R2 - R2B - H21 - H21 - R2B - R2 - R3 - Rl -
- R1A - H11

<vypis vypuStén>

Time = 299.208472580648

H11 : Ping 8 to 192.168.17.21

Path: H11 - R1A - R1 - R3 - R2 - R2B - H21 - H21 - R2B - R2 - R1 - R1A -
- Hi11

Time = 334.208472580648

H11 : Ping 9 to 192.168.17.21

Path: H11 - R1A - R1 - R2 - R2B - H21 - H21 - R2B - R2 - R1 - R1A - H11

V simula¢nim c¢ase 19 sekund je$té smérovace nemély naplnéné smérovaci tabulky, smeé-
rova¢ R1A neznal cestu k poéitaci H21 (192.168.17.21), a proto byl ICMP paket zahozen.
V simula¢nim case 89 sekund jsou vS8echny linky funkéni. ICMP paket je zaslan nejkratsi
cestou ze smérovace R1A, ptres smérovace R1, R2, R2B, az k cilovému pocita¢c H21. Cesta
zpét je totozna.

ICMP paket zaslany v ¢ase 194 sekund se dostal stejnou cestou k pocitaci H21. V Case
200 sekund dojde padu linky mezi smérovaci R1 a R2. ICMP paket Echo-Reply je smérovan
zpét z H21 na smérova¢ R2. Smérovac R2 jesté nedostal novou informaci o siti 192.168.8.0/24.
Tuto sit nezné a proto posle pocéitaci H21 nazpét ICMP paket typu Destination Unreachable
(cil neni dostupny).

V case 229 sekund je jiz ustanovena nova cesta. ICMP paket je ze smérovace R1
preposlan na smérova¢ R3, ndsledné na smérova¢ R2. V case 299 sekund je linka mezi
smérovaci R1 a R2 stale nefunkéni, proto ICMP paket putuje pres smérova¢ R3. V ¢ase 300
sekund dojde k obnoveni funkénosti linky a zpét jiz putuje paket puvodni cestou, tedy ze
smérovace R2 na smérovac¢ R1.

Dalsi test provedeme za pouziti ACL umisténého na smérova¢i R2. Modul ACL byl
vytvoren v ramci bakaldiské prace T. Suchomela [15]. ACL 110 je nastaven na portu eth2
smérovace R2 (ve sméru od R3). Zépis v konfiguraénim souboru:

<ACLs>
<ACL no="110">
<entry seq_no="15">
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<action>deny</action>
<IP_src>0.0.0.0</IP_src>
<IP_dst>192.168.17.0</IP_dst>
<WC_src>255.255.255.255</WC_src>
<WC_dst>0.0.0.255</WC_dst>
<protocol>icmp</protocol>

</entry>

<entry seq_no="20">
<action>permit</action>
<IP_src>0.0.0.0</IP_src>
<IP_dst>0.0.0.0</IP_dst>
<WC_src>255.255.255.255</WC_src>
<WC_dst>255.255.255.255</WC_dst>
<protocol>ip</protocol>

</entry>

<interfaces>
<interface dir="in">eth2</interface>

</interfaces>

</ACL>
</ACLs>

Vystup simulace je:

Time = 159.208472580648

H11 : Ping 4 to 192.168.17.21

Path: H11 - R1A - R1 - R2 - R2B - H21 - H21 - R2B - R2 - R1 - R1A - H11
Time = 194.208472580648

H11 : Ping 5 to 192.168.17.21

Path: H11 - R1A - R1 - R2 - R2B - H21 - H21 - R2B - R2 - R2 - R2B - H21 -
- ICMP ERROR

Time = 229.208472580648

H11 : Ping 6 to 192.168.17.21

Path: H11 - R1A - R1 - R3

Time = 264.208472580648

H11 : Ping 7 to 192.168.17.21

Path: H11 - R1A - R1 - R3

Time = 299.208472580648

H11 : Ping 8 to 192.168.17.21

Path: H11 - R1A - R1 - R3

Time = 334.208472580648

H11 : Ping 9 to 192.168.17.21

Path: H11 - R1A - R1 - R2 - R2B - H21 - H21 - R2B - R2 - R1 - R1A - H11
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Pocateéni a konecny stav vypisu je podobny jako pii prvni simulaci. V ¢ase 229 sekund,
kdy je nefunkéni linka mezi R1 a R2, je paket poslan pres smérova¢ R3. Ten predd paket
smérovacCi R2, ktery ale paket diky ACL zahodi.

Zavéreény vypis statistiky pouzitého ACL (simulacni ¢as 474 sekund):

IP datagrams received: 142

IP packets permitted without ACL action: 122
IP packets permitted by ACL action: 17

IP packets denied by an ACL action: 3

- rule has been used: 3x

- rule has been used: 17x

7 vypisu je ziejmé, ze pravidlo zakazujici vstup ICMP paketi bylo aplikovano tiikrat.

5.2 Stabilita

Nasledujici simulace se zaméii na stabilitu linky. I v této kapitole se zaméfime na linku mezi
smérovaci R1 a R2. Budeme vybirat rizné ¢asové intervaly mezi zapinanim a vypinanim
rozhrani ethl (ddle jen At) na smérovaci R2 (ve sméru k R1), ¢imz budeme ménit stupen
nestability linky a sledovat chovani sité. Cilem simulace je zjistit, zda muze nestabilita
ovlivnit dostupnost sité, i kdyz mame zalozni linky.

5.2.1 Simulace stability v nastroji Packet Tracer

Simulace této vlastnosti v PT by byla velmi naro¢nd. Museli bychom vzdy méfit ¢as, po
kterém je tfeba zménit stav linky, v tento ¢as zastavit simulaci a v CLI smérovace R2
vzdy ruéné vypnout & zapnout potifebné rozhrani. AvSak ani tato moznost neni zcela
proveditelnd, protoze PT je diskrétni simuldator. Diky tomu, Ze dochézi ke krokovym zménam
v Case pii udalostech, nelze provést zastaveni simulace v ndmi pozadovany ¢as. Z tohoto
divodu jsme simulaci stability v PT neprovadéli.

5.2.2 Simulace stability v nastroji OMNeT++

Pro tuto simulaci jsme pouzili manazer stavu linek [4]. Do souboru XML jsme zapsali ¢asové
odstupy mezi zapindnim a vypindnim rozhrani ethl na smérovaci R2. Postupné jsme volili
At rovno 250, 100, 50, 25, 20, 10, 5 a 1 sekunda. Zatimco bude linka mezi smérovaci R1
a R2 nestabilni, budeme testovat dostupnost mezi sitémi 192.168.8.0/24 a 192.168.17.0/24
pomoci zasilani ICMP paketi.

Oproti simulaci dostupnosti jsme snizili ¢as mezi zasilanim ICMP pakett na 15 sekund,
abychom mohli preciznéji sledovat zmény v dostupnosti sité. Tento ¢as byl vybran z toho
divodu, ze odeslani ICMP Echo a piijem ICMP Echo-Reply trvéa pres 10 sekund. Kdyby-
chom pouzili kratsi ¢asovou prodlevu, vypisy simulace by byly chaotické a nepouzitelné.

V prvni sérii testti jsme nechali RIP konvergovat do ¢asu 100 sekund. V tomto ¢ase jsou
smérovaci tabulky vSech smérovaci v siti naplnény vSemi cestami a sit je plné funkéni. Po
tomto Case doslo k vypindni a zapinani rozhrani ve vySe uvedenych intervalech. Simulace
byla provadéna od casu 0 po 250 sekund. Protoze naméfené hodnoty byly pro vSechny
pokusy v rozmezi od 0 do 100 sekund stejné, tabulka 5.1 uvadi hodnoty naméfené az od
simulaé¢niho ¢asu 100 sekund. Pismeno X v této i ndsledujicich tabulkach zastupuje simulaci
sité bez padajicich linek.
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Doba mezi zménami stavu linky (At) [s] | X | 250 | 100 | 50 [ 25 |20 | 15| 5 | 1

Pocet zmén stavu linky v ¢ase 100 - 250 s | 0 0 2 316 | 7|10 30| 150
Pocet dorucenych paketu 10 | 10 8 8|16 |41 2] 2 0

Pocet nedorucenych paketu 0 0 2 214168810
Paket jde béznou cestu 10| 10 3 313|122 2

Paket jde zdlozni cestou (ptes R3) 0] 0 5 51312010

Tabulka 5.1: Vysledky prvniho méteni v ¢ase 100 - 250 sekund (poslano 10 paketi).

Dale jsme testovali, jak se vysledky zméni pokud se neza¢nou posilat ICMP pakety od
casu 0 sekund, ale pozdéji. Jako startovni ¢as pro pravidelné odesilani ICMP paketu jsme
zvolili 3, 6, 9 a 12 sekund. Tabulka 5.2 ukazuje, jak se pfi téchto ¢asovych posunech ménil
pocet dorucenych pakett.

Doba mezi zménami stavu linky (At) [s] | 100 | 50 | 25 | 20 | 15

Startovni ¢as v nula sekund

Startovni ¢as v tifech sekundach

Startovni ¢as v Sesti sekundéch

Startovni ¢as v deviti sekundéch

||| 3|00
QU W | O] O] i~
O[] DNt

Startovni ¢as v dvanécti sekundéach

SOOI+

Q| CO|CO|CO| 00| CO

Primérny pocet piijatych paketa 6,8 | 62 | 44 | 14 | 04

Tabulka 5.2: Pocet doruc¢enych paketu v zavislosti na startovnim ¢ase periodického zasilani
ICMP paketu (simula¢ni ¢as 100 - 250 sekund).

Casova¢ Trigger je zapnut v piipadé, ze doslo k pddu nékteré linky nebo zméné cesty. Po
jeho uplynuti zasle smérovaé¢ informace o celé svoji smérovaci tabulce véem svym sousedum.
Délka tohoto intervalu se voli ndhodné v rozmezi nula az pét sekund pro piipad, ze by v brzké
dobé doslo k dalsi zméné. Zabrani se tak lavinovému zasilani zprav v pfipadé mnoha zmén,
které prichézeji rychle za sebou. V piipadé, Ze je linka vysoce nestabilni (interval mezi
zménami je pod 10 sekund), hraje tento ¢asova¢ vyznamnou roli pii informovani sousedu
o zménach smérovacich tabulek a tim padem i v mnozstvi doru¢enych paketu.

Stejné tak ovliviiuje mnozstvi dorucenych paketi v ptripadé, ze posouvame startovni
¢as odesilani ICMP paketu. V piipadé At =5 je to nejzietelnéjsi (tabulka 5.2). Uvazujme,
ze v ¢ase nula by byly naplnény smérovaci tabulky. Kdyby v ¢ase pét sekund spadla linka,
do ¢asu Sest sekund, tj. do jedné sekundy po padu linky, se s nejvétsi pravdépodobnosti
nestihnou zaslat aktualizace (¢asova¢ Trigger by musel byt nastaven na ¢as mensi nez jedna
sekunda). V ¢ase devét sekund, tj. ¢tyii sekundy po padu linky, jsou aktualizace rozeslany
s mnohem vétsi pravdépodobnosti (Trigger by musel byt nastaven v rozmezi nula az ¢tyti
sekundy), proto pii tomto posunu doslo k piijmu nejvice, tj. dvou, paketi.

Po té jsme provedli podobnou sérii simulaci, s tim rozdilem, ze linka byla nestabilni uz
od zahdjeni simulace, tedy od simula¢niho ¢asu 0 + At. At nabyvala postupné hodnot 50,
25, 20, 10, 5 a 1 sekunda. At = 100 a 250 sekund jsme vynechali, protoze pro tyto ¢asy by
byla situace stejnd jako v piredeslé sérii simulaci. Frekvence zasilani ICMP paketu zustala
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stejnd. Tabulka 5.3 uvadi hodnoty namétrené simulaci od simula¢niho ¢asu 0 po 250 sekund.

Doba mezi zménami stavu linky (At) [s] | X | 50 | 25 | 20 | 10 | 5 1
Pocet zmén stavu linky v c¢ase 0 - 250 s 0 5 10 | 12 | 25 | 50 | 250
Pocet tspésné dorucenych paketu 12 | 12 9 8 6 2 0
Pocet nedorucenych paketu 4 4 7 8 10 | 14 16
Paket jde béznou cestu 12 5 5 2

Paket jde zdlozni cestou (ptes R3) 0 4 3

Tabulka 5.3: Vysledky druhého méfeni v ¢ase 0 - 250 sekund (posldno 16 paketi).

I kdyz je sit stabilni (X), dojde ke ztrdté ¢tyi paket. Tato ztrata je zpusobena tim,
Ze na pocatku simulace smérova¢ R1A neznd cestu do sité 192.168.17.0/24, a proto pakety
zahodi.

Nasledujici tabulka 5.4 uvadi ¢asy, ve kterych dosSlo k naplnéni smérovaci tabulky
smérovace R1A cestou do sité 192.168.17.0/24 a tim padem ziskani potencidlni moznosti
smérovat ICMP pakety. Méfeni jsme provadéli prostym sledovanim smérovacich tabulek pii

simulaci. Ve chvili, kdy se objevila cesta v tabulce smérovace R1A, zaznamenali jsme ¢as
do tabulky.

Doba mezi zménami stavu linky (At) [s] X |50 (252 |10 5 1
Simulaéni ¢as ziskani cesty k cilové siti [s] | 60 | 60 | 30 | 30 | 30 | 22 | 12

Tabulka 5.4: Simulacéni ¢asy, ve kterych byla ziskdna cesta do sité 192.168.17.0/24.

5.3 Shrnuti kapitoly

V této kapitole jsme si predvedli, jak jde simula¢ni modely vytvorené podle navrhovych
vzoru firmy Cisco vyuzit k simulaci dostupnosti a stability linek. Vybrali jsme typické
vlastnosti sité, které se v praxi ovéiuji, nebot jsou klicové pro spravnou funkénost sité.
Pokud to bylo mozné, provedli jsme simulaci vybranych vlastnosti v nastrojich OMNeT++
a PT. Vysledky jsme si ptedvedli na vypisech simulatoru. V pripadé simulace stability by
se jednalo o mnoho dlouhych vypisu, proto jsme vysledky shrnuli v prehlednych tabulkéch.
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Kapitola 6

Vysledky simulaci v nastrojich
OMNeT++ a Packet Tracer

V této kapitole porovname vysledky simulaci v nastrojich OMNeT++ a Packet Tracer.
Zhodnotime simulaé¢ni moznosti obou nédstroju a nakonec se zaméiime na pfinos simulace
pro praktickou analyzu pocitacovych siti.

6.1 Vysledky simulaci

6.1.1 Vysledky simulace dostupnosti

Pii simulaci dostupnosti jsme provedli dvé simulace. Nejprve jsme zjisfovali, co se stane,
pokud spadne linka mezi R1 a R2. Dle predpokladu byla vyuzita zalozni cesta pies smérovaé
R3. Ukazalo se, ze smérovace nebyly schopné okamzité presunout provoz na zalozni linku.
V nejhorsim piipadé musime vyckat piiblizné 30 sekund, coz je implicitni délka ¢asovace
Update. To je ptipad, kdy se aktualizacni zpravy posilaly tésné pred padem linky. Obvykle
je ale tento ¢as nizsi. Dokazali jsme tim, Ze protokol RIP konverguje pomalu.

P#i druhé simulaci jsme vyuzili ACL na rozhrani eth2 smérovace R2, které bloko-
valo vSechny ICMP pakety smeétujici do sité 192.168.17.0/24. Po padu linky pfesmérovali
smérovace znovu provoz na smérova¢ R3. Ten odeslal ICMP pakety na smérova¢ R2 stejné
jako v pfedchozi simulaci. ACL na smérovaci R2 ale tyto pakety zahazoval. Sit 192.168.17.0
/24 se stala nedostupnou.

Touto simulaci jsme chtéli ukazat, ze i kdyz méame pro provoz mezi sitémi LAN zalozni
linku a pfedpokldddame, ze bude vyuzita v piipadé poruchy hlavni linky, nemusi to byt
vzdy pravda. Muze se stét, ze vlivem dalsich parametru, které jsme si neuvédomili (jako
je nastavené ACL), se mohou stat sité nedostupné. Z tohoto duvodu je vhodné provést
podobnou simulaci pro vlastn{ sit. Vysledky simulace dostupnosti v nastrojich OMNeT++
a Packet Tracer byly shodné.

6.1.2 Vysledky simulace stability

Pti simulace stability sité jsme se zaméfili na zkoumani mnozstvi ICMP pakett, které byly
v poradku doruceny zpét pocita¢i H11. Naméfené hodnoty z tabulky 5.1 jsou zndzornény
v grafu 6.1. Sit divergovala. Se zvysujici stabilitou linky se zvysoval poéet doruéenych paketti
az dosahl poctu viech odeslanych paketti. Porovndnim tabulek 5.1 a 5.3 zjistime, Ze sit se
chovala obdobné, at uz byla linka nestabilnif od poc¢atku, nebo aZ po naplnéni smérovacich
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tabulek. Pti nestabilité linky se zdtéz bézné a zdlozni linky rozdélila ptiblizné na polovinu.
Primeérné hodnoty z tabulky 5.2 mtzeme vidét v grafu 6.2. Z tohoto grafu je ziejmé, ze pfi
At mensim nez 25 sekund se pocet dorucenych pakett rapidné snizoval. Smérovace si totiz
nemohli korektné zasilat aktualizace, které se zasilaji jednou za 30 sekund.

10 T T T

Poéet dorudenych ICMP paket.

0 50 100 150 200 250
Doba mezi zménami stawu linky [s].

Obrazek 6.1: Graf zavislosti po¢tu prijatych paketa na At dle tabulky 5.1.

Nastaveni ¢asovace Trigger ma také vliv na pocet doru¢enych paket zminény v ptedchozi
kapitole, viz tabulka 5.2. Tento ¢asovaé¢ se ale podle RFC 1058 [5] nedd nastavit napevno,
nybrz se nastavuje nahodné. Proto, pokud se data nebudou posilat pravidelné jako v nasi
simulaci, je pocet prenesenych pakett za ¢as viceméné véci ndhody.

Daéle jsme dosli k zajimavému zjisténi, ze se zvySujici se nestabilitou (zmensujicim se
Casem mezi zménami stavu linky) sité se snizuje cas, ve kterém smérova¢ R1A ziskd cestu
do sité 192.168.17.0/24 (tabulka 5.4). Nastinime si situaci u stabilni sité. V ¢ase 0 sekund
rozeslou smérovace sousedim informace o piimo ptipojenych sitich. Pi dalsim zasilani aktu-
alizaci v ¢ase 30 sekund uz zasilaji smérovace nejen své primo pripojené sité, ale i cesty od
svych sousedi, proto se v tomto ¢ase dozvi smérovace R1 o siti 192.168.17.0/24. Smérovaci
R1A tuto informaci pfeda az pii dalsi aktualizaci v ¢ase 60 sekund.

Casova¢ Update neni nastaven piesné na 30 sekund, ale k tomuto casu se priddvé
kratka prodleva (je soucdsti implementace) v rozmezi nula az jedna sekunda, aby vsechny
smérovace nezasilaly aktualizace ve stejny ¢as. Tim padem neni predem jasné, ktery smérovac
drive zasle informaci sousedovi. Pokud by v simulaénim c¢ase 30 sekund nejprve ziskal
smeérova¢ R1 informaci o cesté do sité 192.168.17.0/24 a az ndsledné zaslal smérovaci in-
formace smérovaci R1A, mohly by smérova¢ R1A znat cesty do vSech siti jiz v tomto case.
Takovyto stav by mohl ale nastat az pozdéji piisimulaci, kdy se rozestupy mezi zasilanim ak-
tualizaci jednotlivymi smérovaci zvétsi. Na poc¢atku simulace odesle smérova¢ R1 smérovaci
R1A aktualizace dfive, nez zpracuje piichozi informace.

Podobné jako v pifpadé stabilni sité se sit chova i tehdy, je-li At vétsi nez 30 sekund.
Je-li ale tento ¢as nizsi, situace se méni. Vezméme si jako priklad At = 20 sekund. V ¢ase
nula se smérova¢ R3 dozvi primé sité od smérovaca R2 a R1, sit 192.168.17.0/24 nezni.
V ¢ase 20 sekund dojde k vypadku linky mezi R1 a R2. Oba smérovace za¢nou zasilat svym
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Poéet doruéenych ICMP paket(.
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Doba mezi zmé&nami stawu linky [s].

Obrazek 6.2: Graf zavislosti prumérného poctu prijatych paketii na At dle tabulky 5.2.

sousedum své aktualizace. Smérova¢ R3 se tak dozvi od R2 o siti 192.168.17.0/24. V ¢ase
30 sekund dojde k zasilani pravidelnych aktualizaci véem svym sousedum a tak se smérovaé
R1, nésledné i R1A, dozvi od smérovace R3 o existenci sité 192.168.17.0/24.

Jesté zajimavéjsi situace nastava pri intervalu At = 5 sekund. V ¢ase nula se smérovace
dozvi piimé sité svych sousedu. Smérova¢ R2 se dozvi o siti 192.168.17.0/24. V case 5
sekund dojde k padu linky. V ¢ase 10 sekund dojde k zprovoznéni linky. Pfi této zméné
smérovacCe zatnou zasilat celé své tabulky vSem svym sousedum, R2 v8ak nestihne zaslat
informaci smérovaci R1 z duvodu delsiho intervalu ¢asovace Trigger. V ¢ase 20 sekund, kdy
dojde znovu k obnové linky, jiz R2 zasle smérovac¢i R1 informaci o siti 192.168.17.0/24. R1
zasle zpravu o této cesté ihned smérovaci R1A.

6.2 Porovnani nastroji OMNeT++ a Packet Tracer

Pro simulace jsme pouzili nastroje OMNeT++ i PT. Simulovanim jsme ovéfili, ze oba
néstroje neposkytuji stejné simula¢ni moznosti. V praxi se ukazalo, ze Packet Tracer je
vhodnéjsi jako nastroj pro modelovani siti nez pro jejich simulaci. Za to nastroj OMNeT++
prokéazal, ze je ryzim simula¢nim néstrojem.

Simulace v OMNeT++ byla jednoduchd hlavné diky manazeru stavi linek [1]. Do
XML souboru jsme popsali, jak chceme aby simulace probihala. Diky manazeru bylo mozné
provést simulaci padu linek v jakémkoliv simulaénim ¢ase, s jakoukoliv frekvenci a hlavné
v jakémkoliv mnozstvi. Pfi simulaci stability sité jsme mohli simulovat vSechny stupné
nestability (vSechny At) pfi jedné simulaci. Pro vétsi prehlednost jsme ale této moznosti
nevyuzili. Abychom ziskali vhodny vystup, ukazujici jakou cestou byl paket smérovan, bylo
tieba dopsat par fadkt kédu do jednoduchych moduli piedstavujicich sitovou vrstvu (Net-
work Layer). Informace o prubéhu simulace se pak vypisovaly do konzolového okna, ze
kterého se daly jednoduse prekopirovat a uchovat pro dalsi pouziti.

Pii simulaci v PT se informace o prubéhu simulace vypisuji do okna Even List (obrdzek
1.6) a neni mozné je nijak exportovat, coz je velmi nepraktické. Proto jsme museli vyuzit

50



sniméni obrazovky (Print Screen) a do této prace vlozit vysledky jako obrézek. Hlavni
nevyhoda PT ale tkvi v tom, ze neni mozné nijak naplanovat simulaci. Narozdil od OM-
NeT++ neni ani mozné doprogramovat modul, ktery by simulaci ovlddal. V piipadé, ze
chceme simulovat pady a obnoveni linky, je nutné vzdy simulaci zastavit a ruéné zapsat
ptikaz pro zapnuti/vypnuti rozhrani pro kazdy smérova¢ a rozhrani zvlast. Simulovan{
nestability linky je proto v tomto nastroji nemozné.

192.168.8.024 R1A R1 130.10.62.0/24 R2 R2B 192.168.17.0/24

130.10.63.0/24 130.10.64.0/24

130.10.24.0/24

=

192.168.24.0/24
H31 a2y H32
% = %

Obrazek 6.3: Model sité, kterou vyuzivame v simulacich.

Prepoklddejme, ze bychom chtéli simulovat dostupnost z jedno PC na vSechna dalsi PC
v siti. V nasi siti (obrazek 6.3) méme Sest PC (n = 6), kazdé PC by zasilalo pakety dalsim
péti PC. To znamenad, ze bychom museli provést 5 x 6 simulaci. Pro obecny pocet PC je to

(n—1)n=n*—n, (6.1)

coz vede na kvadratickou slozitost O(NN?). Déle bychom zkoumali, jak se bude sit chovat
v piipadé padu jakékoliv jedné linky po cesté mezi dvéma PC. V nasi topologii to znamena
sedm linek ke kazdému ze ¢tyt pocitact v jiné siti LAN a dvé linky k pocitaci ve stejné siti
LAN. To je v pruméru Sest linek. Tuto hodnotu oznaé¢ime jako r. V naSem piipadé r = 6,
tedy r» = n. Hodnotou r musime vynésobit pocet simulaci dostupnosti mezi dvéma PC:

(n® —n)r (6.2)

Slozitost simulace muzeme vypocitat ndasledovneé:

(n? —n)n =n3 — n? (6.3)

Simulace dostupnosti vsech sit{ v PT vede na kubickou slozitost O(N?3). Pouzijeme-
li vzorec 6.2 muzeme vypocitat, ze pro nasi topologii bychom museli provést celkem 180
simulaci. V piipadé, ze bychom se rozhodli simulovat nefunkénost vSech moznych variaci
linek po cesté (kromeé situace, kdy by byly nefunkéni vsechny linky na trase), musime provést

m 1 (6.4)

simulaci pro jednu dvojici poéitacu. V ptipadé, ze bychom simulovali také dostupnost
mezi vSemi pocitaci v siti, bylo by treba provést

51



(n? —n)(2" —1) (6.5)

simulaci. T{m padem se dostdvame k exponencidlni slozitosti O(2"). Pro nasi topologii
bychom museli provést 1890 simulaci. Z tohoto divodu muzeme prohlasit PT za nevhodny
néastroj pro praktickou simulaci pocitacovych siti. V ndstroji OMNeT++ je pouze nutné
zopakovat simulaci pro kazdou dvojici poéitacu, tedy provést 30 simulaci (podle vzorce 6.1).

6.3 Prinos simulace pro praktickou analyzu pocitacovych siti

Jak jsme si v predchozi sekci dokazali, nastroj PT nelze pro praktickou analyzu poc¢ita¢ovych
siti pouzit. Nastroj OMNeT++ ma v tomto sméru mnohem lepsi vyhlidky.

Implementaci protokolu RIP a redistribuce jsme vyrazné rozsifili moznosti tohoto na-
stroje. Spoleéné s OSPF [1], EIGRP [16], ACL [15], manazeru linek [!] a Cisco smérovace
[11] se z obecného diskrétniho simuldtoru stal plnohodnotny simuldtor poéitacovych siti.
Diky konfiguraénimu souboru [13] podobnému CLI je simuldtor pfipraven na modelovani
a simulaci siti slozenych z Cisco smérovagcu.

Rozhodneme-li se otestovat ruzné vlastnosti sité, je vyuziti simuldtoru OMNeT++
se vSemi vyse jmenovanymi dopliikovymi modely rozhodné dobrym feSenim. Neni nutné
naruSovat chod velké sité testovacimi ACL ¢i pady linek. Nékteré vlastnosti se na redlné
siti testuji jen velmi tézce. Rozhodneme-li se testovat stabilitu sité, neexistuje jednoduchy
zpusob, kterym bychom nasimulovali nestabilitu na realné siti. Pfi pouziti simuldtoru se
nemuze nic pokazit ani zni¢it, muzeme tedy simulator povazovat za nejlevnéjsi variantu pro
testovani sité.

Vétgina simulatortt uvedenych v sekci 1.1 se pouziva k simulovani rtiznych véci, nejen
siti, proto ma vétsina téchto simuldtoru omezené nebo zadné moznosti smérovani. Naopak
OMNeT++ je piipraven na simulaci béznych Cisco siti. Protokol RIP byl naimplemen-
tovan podle ptislusného RFC a tak je plné kompatibilni s implementaci nejen v béznych
smeérovacich. Sité v OMNeT++ se chovaji podobné jako sité redlné.

6.4 Shrnuti kapitoly

V této kapitole jsme si shrnuli a oduvodnili vysledky, ke kterym jsme dosli pii simulaci
v predeslé kapitole. V pripadé dostupnosti jsme ukézali, Zze pouzitim simulace je mozné
odhalit nékteré parametry, které mohou ovlivnit dostupnost sité. Prokazali jsme, ze dostu-
pnost sité také zavisi na stabilité linek. Pfestoze pii vypadku linky se nabizelo pouziti zalozni
linky, protokol RIP ji nedokéazal vyuzit. Tento protokol totiz konverguje prilis pomalu, a tak
po vypadu linky nedokazal ihned pfesmérovat data na zalozni linku. Timto jsme dokdazali, ze
zalozni linka neni vzdy zarukou dostupnosti siti a protokol RIP neni vhodnym smérovacim
protokolem pro nestabilni sité. Dokdazali jsme také, Ze se snizujicim se ¢asem mezi zménami
stavu linek se zkracuje ¢as ziskani smérovacich informaci o vSech sitich.

Porovnali jsme nastroje PT a OMNeT++ z hlediska moznosti pti simulacich siti. Ukazalo
se, ze pouziti nastroje PT pro hlubsi simulace ndmi namodelovanych topologii, je prakticky
nemozné. Simulovat v ném nestabilni linky je neproveditelné. Pii simulaci dostupnosti v PT
se muzeme pii provadéni simulaci pro jednotlivé situace dostat ke kubické nebo az expo-
nencialni slozitosti. Na zaveér jsme zhodnotili moznosti nastroje OMNeT++ pro praktickou
analyzu poéitacovych siti. Ukazalo se, ze implementaci protokolu RIP, jsme vyrazné obo-
hatili nastroj v oblasti simulace smérovani siti.
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Zaver

V ramci této prace jsme detailné prostudovali smérovaci protokoly RIP a OSPF, nale-
zli navrhové vzory firmy Cisco, které pracuji s témito protokoly, seznamili se s néstroji
PT a OMNeT++ a jejich moznostmi na poli modelovani a simulace. Cilem této prace
bylo vytvofrit simulaéni modely v praxi pouzitelnych siti v téchto nastrojich a simulovanim
modelu predvést moznosti nastroju pro praktickou analyzu pocéitacovych siti.

Vlastni pfinos

Nejprve jsem se seznamila s modelovacimi a simula¢nimi moznostmi nastroju PT, OM-
NeT++ a framework INET proé¢tenim dostupnych manudlu a vyzkouSenim fady simulaci.
Ukéazalo se, ze pro modelovani siti vyuzivajicich Cisco zafizeni je vhodnéjsi PT od téze
firmy. Modelovani v OMNeT++ je ndrocnéjsi diky nutnosti nauéit se programovaci jazyk
NED a C++ a predevsim diky nedostateénym informacim k framework INET.

Na zdkladé navrhovych vzoru pro smérovani firmy Cisco jsem vytvofila simulaéni mo-
dely v nastroji PT. Abych mohla vytvorit stejné modely i pro nastroj OMNeT++, bylo
nejdiive nutné naimplementovat moduly, které se nenachéazely v knihovné OMNeT++ ani
v framework INET. Jednalo se protokol RIP a redistribuci mezi protokolem OSPF a pro-
tokolem RIP.

Po peclivém nastudovani RFC 1058 jsem naimplementovala v jazyce C++ chovéani
modulu RIPRouting, ktery zajistuje smérovani na zdkladé protokolu RIP. Podobné jsem
doimplementovala i redistribuci z protokolu OSPF do protokolu RIP. Pro modul jsem
také vytvorila popis v jazyce NED. Poté, co jsem chybéjici vlastnosti naimplementovala,
vytvorila jsem v jazyce NED simula¢ni modely také pro nastroj OMNeT++ a provedla
jsem nastaveni v8ech smérova¢i v XML konfigurac¢nich souborech.

Kdyz jsem méla ptipraveny vSechny simula¢ni modely, definovala jsem si vliastnosti, které
budu simulovat. Nékteré tiidy z framework INET jsem doplnila o kéd, ktery umoznuje vy-
pisovat trasy ICMP paketu. Vybrala jsem si simula¢ni model vyuzivajici smérovaci protokol
RIP a provedla jsem simulace dostupnosti a stability v obou simula¢nich néastrojich. Pro
simulace v OMNeT++ jsou vytvofila fadu simula¢nich scénait v jazyce XML. Vysledky
simulaci jsou zaznamendny v piislusné kapitole.

Zhodnotila jsem vysledky simulaci. Ukazala jsem, Zze pii zkouméani dostupnosti se mo-
hou naskytnout jevy, se kterymi jsme na poc¢atku nepocitali (ACL). Déle jsem ukézala,
ze nestabilita linky ma negativni vliv na dostupnost linky a pozitivni vliv na rychlost
ziskani pocateénich smérovacich informaci. Pfi téchto simulacich se ndstroj PT ukéazal jako
nevhodny simulaéni nédstroj. Simulaci je totiz tfeba pro kazdy pad linky opakovat, tento
postup dosahoval az exponencidlni slozitosti.

Naopak OMNeT++ obohaceny o mou implementaci dokaze plnohodnotné simulovat
sité vyuzivajici smérovaci protokoly RIP a OSPF. Mize tak pomoci pii praktické analyze
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siti a v pfipadé nestabilnich linek se muze stdt jednou z méla moznosti, jak sit otestovat.

Dalsi vyvoj

Tato préce vznikla v rdmeci projektu ANSA [20], ktery se zaméfuje na automatizované
metody verifikace siti zalozené na konfiguraci sitovych zafizeni a sifové topologie. Tato
prace se muze v tomto sméru dale rozvijet a projektu nabidnout dalsi funkce a moduly pro
automatizovanou simulaci sité.

V ptipadé protokolu RIP by bylo mozné implementaci rozsitit o autosumarizaci, ktera
pro uvadéné simulace nebyla potieba, a také o Poison Reverse, ktery by se mohl volitelné
pouzit misto implementovaného Split Horizon. V ramci této prace byl naimplementovan
pouze protokol RIP verze jedna, dédle by se implementace mohla rozsifit o verzi dvé.

Pro simulaci jako takovou by bylo vhodné napsat tfidu, kterd by dokazala vypisovat
informace, o tom, co se v siti komu zasila. Bylo by to vhodnéjsi, nez zdsah do existujicich
tTid z framework INET, ktery jsem kvuli simula¢nim vypisum provedla ja.
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Priloha A

Obsah DVD

V nasledujici tabulce A.1 je uveden obsah ptilozeného DVD.

doc\ Programova dokumentace v formatu HTML vygenerovana

programem Doxygen.

INET\ Rozbalena a pielozend knihovna INET i s upravenymi soubory,
doimplementovanymi knihovny a vlastnimi piiklady simulaci.

V tomto stavu se vyuzivala pro tuto praci.

instalation Instalacni soubory pro PT, OMNeT++ a INET.

models omnet\ | Simula¢ni modely pro OMNeT++. Jsou také vliozeny ve struktuie
slozky INET.

models PT\ Simulaéni modely pro PT.

rip\ Ttidy implementujici protokol RIP a redistribuci. Jsou také
vlozeny ve struktuie slozky INET.

tex\ Zdrojové soubory této prace psané v IATEX.

doc.chm Programova dokumentace v formatu CHM vygenerovana

programem Doxygen.

projekt.pdf Elektronicka verze této prace v formatu PDF.

readme.txt Obsah DVD.

Tabulka A.1: Obsah pfilozeného DVD.
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Priloha B

Instalacni prirucka

Tato instala¢ni ptirucka by vam méla pomoci s instalaci simula¢nich nastroju, které se
vyuzivali v rdmci této prace. VSechny simulace byly provadény pod opera¢nim systémem
Windows XP, proto jsou zde uvedeny jen instala¢ni postupy pouzivané pod timto opera¢nim
systémem.

B.1 Instalace programu PacketTracer 5.0

Packet Tracer je simula¢ni ndstroj od firmy Cisco volné dostupny pro studenty a instruktory
Cisco Networking Academy. Ti si mohou po prihlaSeni na strankach firmy Cisco stahnout
instaldtor nejnovéjsi verze Packet Tracer 5.0 [24] (déle jen PT). Na vybér je instaldtor ob-
sahujici pouze samotny program, verze s mnoha demo piiklady, kterd je vhodnd predevsim
pro za¢inajici uzivatele, ¢i verze obsahujici instalator spoleéné s tutoridly. Je zde dostupnych
i nékolik dokumentt ve forméatu .pdf, které ale maji pouze obecny seznamovaci charakter
a uzivatel se s v nich nedozvi zaddnou podstatnou informaci, kterd by mu zjednodusila
uzivani programu.

Nejnovéjsi verze PT je distribuovana jak pro operaéni systém Windows, tak pro Linux.
Verze pro Linux jsou ke stazeni tii — konkrétné pro Ubuntu 7.10, Fedoru 7 a pro Linux
s jadrem verze 2.6 a vySsi.

Postup instalace:

1. Spustime soubor PacketTracer5_setup.exe.
2. Ptecteme si licen¢ni ujednani (EULA) a odsouhlasime jej.

3. Vybereme cil instalace. Implicitné je nastaveno na slozku C:\Program Files\ Packet
Tracer 5.0.

4. Nésledné jsme dotazani, jestli si pfejeme vytvorit slozku v Start menu.

5. Nakonec se nds program zeptd, jestli si piejeme vytvorit ikonu na plose (desktop icon)
nebo ikonu v panelu snadného spusténi (quick lunch icon).

6. Nasleduje samotna instalace.
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B.2 Instalace nastroje OMNeT++

Instalaéni soubor pro Windows nebo balik pro systémy UNIX lze stahnout, ze stranek
OMNeT++ [23]. Pro Windows stdhnéte archiv omnetpp-4.0-src-windows.zip (161 MB)
a rozbalte ho. Instalace obsahuje kromé knihovny OMNeT++ také IDE a MinGW, ktery
umozni instalaci pod OS Windows.

Postup instalace:

1

2.

3.

Spustime instala¢ni prostfedi s bash shell mingwenv. cmd.
Provedeme kontrolu nastaveni pomoci configure.

Piikazem make provedeme pieklad.

. Zkontrolujeme funkénost spusténim vzorovych ukazek. Piejdeme do slozky s priklady

pomoci cd samples/dyna a spustime je piikazem ./dyna.

. IDE muzeme spustit z piikazové radky piikazem omnetpp.

B.3 Instalace framework INET

Nejnovéjsi verze framework INET ma ndzev INETMANE 20080920. Pro jeho spravnou
funkénost je nutné mit nainstalovany OMNeT++ 4.0. Ze stranek OMNeT++ stdhnéte
soubor INETMANET-20080920.tbz2 a rozbalte jej.

Import do IDE:

1.

2.

Otevieme IDE.

V menu vyberte polozku File -> Import...

. 'V okné se naléza stromova struktura. V ni vyberte General -> Existing Projects

into Workspace a stisknéte tlacitko Next.

.V nasledujicim okné ponechte zatrzenou moznost Select Root Directory a pomoci

volby Browse... naleznéte slozku, do které jste rozbalili INET. Zatrhnéte INET
project a stisknéte tlac¢itko Finish.

. INET je nyni sou¢asti nového projektu.
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Priloha C

Implementace RIPRouting

V této piiloze uvddime kompletni hlavickovy soubor k tfidé RIPRouting (bez vlozenych
knihoven).

// Struktura predstavuje interni tabulku rozhrani.
struct RIPinterface

{
int intID; // Identifikator rozhrani.
IPvXAddress addr; // IP adresa na rozhrani.
IPvXAddress mask; // Maska na rozhrani.
bool broadcast; // UmoZiiuje broadcast?
bool loopback; // Jde o loopback?
bool passive; // MiZou se na rozhrani zasilat RIP zpravy 7
InterfaceEntry*entry; // Struktura popisujici rozhrani.
+;

// Struktura spojuje cestu ze sm&rovaci tabulky s CasovaZem protokolu RIP.
struct RIPRouteTimer

{

IPRoute * route; // Cesta ze smé&rovaci tabulky.
RIPTimer * timer; // Casovat pfitazeny k cests.

};

// Struktura zaznamendvd dvé ruzné cesty do jedné sité.
struct RIPRouteTwins
{

IPRoute * routel;

IPRoute * route2;

};

// Struktura nese podstatné informace o redistribuci.
struct RIPRedistribution

{
char * protocol; // Redistribuovany protokol (napf¥. OSPF).
int metric; // Metrika novjch RIP cest.
bool redistrinute; // Je zapnuta redistribuce?
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};
class RIPRouting: public UDPAppBase, protected INotifiable {
private:
std: :vector<RIPRouteTimer>routeTimer;
std: :vector<IPAddress> network;
std::vector<RIPinterface> ripIft;
std: :vector<IPRoute *>intDown;
std: :vector<RIPRouteTwins> routeTwins;
RIPTimer * triggerTimer;

IRoutingTable *rt;
IInterfaceTable *xift;
NotificationBoard *nb;
UDPControlInfo *udpCtrl;
int localPort;
int destPort;

const char * hostname;
RIPRedistribution redistr;

// zpracovani RIP zprav

void processPacket(cMessage *msg);
void processRequest (RIPPacket *msg) ;
void processResponse (RIPPacket *msg);

// odesilani a tvorba RIP zprav

void sendPacket(int command, IPAddress destAddr);

RIPPacket* createPacket(int command, InterfaceEntry * entry);
std::vector<RouteEntry> fillNetworks(InterfaceEntry * entry);

// nacteni konfigurace, redistribuce, notifikace

bool LoadConfigFromXML(const char * filename);

std: :vector<RouteEntry> get0SPFRoutes();

void receiveChangeNotification(int category, const cPolymorphic *details);

// pomocné metody

void sendTrigger();

bool checkTwin(IPRoute * entryRT);

RIPTimer * updateTimer(int type, RIPRouteTimer * entry);
int getRouteRT (RIPTimer *timer);

int getTimerRT (IPRoute *route);

void insertIft(InterfaceEntry * entryIFT);

protected:
virtual int numInitStages() const {return 4;}
virtual void handleMessage(cMessage *msg);
virtual void initialize(int stage);
public:
virtual “RIPRouting();
3
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Priloha D

Konfiguraéni soubory

D.1 Konfiguraéni soubor pro OSPF model

Uvedeny model je pouzit u simulaéniho modelu, ktery vyuzivd smérovaci protokol OSPF
a rozdéleni sité do ¢tyi OSPF oblasti. Uvadime jen konfiguraci pro smérovaé R1.

<Router id="130.10.63.1"> <!-- R1 -->
<Interfaces>

<Interface name="eth0">
<IPAddress>130.10.8.1</IPAddress>
<Mask>255.255.255.0</Mask>
<0spfNetworkType>point-to-point</0OspfNetworkType>
<0spfCost>1</0spfCost>
<0OspfHelloInterval>10</0OspfHelloInterval>
<0spfDeadInterval>40</0spfDeadInterval>
<OspfRetransmissionInterval>5</0OspfRetransmissionInterval>
<OspfInterfaceTransmissionDelay>1</0spfInterfaceTransmissionDelay>
<OspfAuthenticationType>Null</OspfAuthenticationType>
<OspfAuthenticationKey>0x00</0OspfAuthenticationKey>

</Interface>

<Interface name="ethl">
<IPAddress>130.10.62.1</IPAddress>
<Mask>255.255.255.248</Mask>
<0spfNetworkType>point-to-point</0OspfNetworkType>
<0spfCost>1</0spfCost>
<0OspfHelloInterval>10</0OspfHelloInterval>
<0spfDeadInterval>40</0spfDeadInterval>
<OspfRetransmissionInterval>5</0OspfRetransmissionInterval>
<OspfInterfaceTransmissionDelay>1</0spfInterfaceTransmissionDelay>
<OspfAuthenticationType>Null</OspfAuthenticationType>
<OspfAuthenticationKey>0x00</0OspfAuthenticationKey>

</Interface>

<Interface name="eth2">
<IPAddress>130.10.63.1</IPAddress>
<Mask>255.255.255.248</Mask>
<0spfNetworkType>point-to-point</0OspfNetworkType>
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<0spfCost>1</0spfCost>

<0OspfHelloInterval>10</0OspfHelloInterval>
<0spfDeadInterval>40</0spfDeadInterval>
<OspfRetransmissionInterval>5</0OspfRetransmissionInterval>
<OspfInterfaceTransmissionDelay>1</0spfInterfaceTransmissionDelay>
<OspfAuthenticationType>Null</OspfAuthenticationType>
<OspfAuthenticationKey>0x00</0OspfAuthenticationKey>

</Interface>
</Interfaces>
<Routing>
<Ospf>
<RFC1583Compatible />
<Areas>
<Area id="0.0.0.0">
<Networks>
<Network>

<IPAddress>130.10.63.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
<Network>
<IPAddress>130.10.62.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
</Networks>
</Area>
<Area id="0.0.0.1">
<Networks>
<Network>
<IPAddress>130.10.8.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
</Networks>
</Area>
</Areas>
</0Ospf>
</Routing>
</Router>

D.2 Konfiguraéni soubor pro RIP model

Uvedeny model je pouzit u simulacniho modelu, ktery vyuziva smérovaci protokol RIP.
Uvadime jen konfiguraci pro smérovac¢ R1.

<Router id="130.10.63.1"> <!-- R1 -->
<Interfaces>
<Interface name="eth0">
<IPAddress>130.10.8.1</IPAddress>
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<Mask>255.255.255.0</Mask>
</Interface>
<Interface name="ethl">
<IPAddress>130.10.62.1</IPAddress>
<Mask>255.255.255.0</Mask>
</Interface>
<Interface name="eth2">
<IPAddress>130.10.63.1</IPAddress>
<Mask>255.255.255.0</Mask>
</Interface>
</Interfaces>
<Routing>
<Rip>
<Network>130.10.0.0</Network>
</Rip>
</Routing>
</Router>

D.3 Konfiguraéni soubor pro redistribu¢ni model

Uvedeny model je pouzit u simula¢niho modelu, ktery vyuziva smérovaci protokoly RIP
a OSPF a vzdjemnou redistribuci cest. Uvadime jen konfiguraci pro smérovac¢ R1.

<Router id="130.10.63.1"> <!-- R1 -->
<Interfaces>

<Interface name="eth0">
<IPAddress>130.10.8.1</IPAddress>
<Mask>255.255.255.0</Mask>

</Interface>

<Interface name="ethl">
<IPAddress>130.10.62.1</IPAddress>
<Mask>255.255.255.0</Mask>
<0spfNetworkType>broadcast</0spfNetworkType>
<0spfCost>1</0spfCost>
<0spfPriority>1</0spfPriority>
<0OspfHelloInterval>10</0OspfHelloInterval>
<0spfDeadInterval>40</0spfDeadInterval>
<OspfRetransmissionInterval>5</0OspfRetransmissionInterval>
<OspfInterfaceTransmissionDelay>1</0spfInterfaceTransmissionDelay>
<OspfAuthenticationType>Null</OspfAuthenticationType>
<OspfAuthenticationKey>0x00</0OspfAuthenticationKey>

</Interface>

<Interface name="eth2">
<IPAddress>130.10.63.1</IPAddress>
<Mask>255.255.255.0</Mask>
<0spfNetworkType>broadcast</0spfNetworkType>
<0spfCost>1</0spfCost>
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<0spfPriority>1</0spfPriority>
<OspfHelloInterval>10</0OspfHelloInterval>
<OspfDeadInterval>40</0OspfDeadInterval>

<OspfRetransmissionInterval>5</0OspfRetransmissionInterval>
<OspflInterfaceTransmissionDelay>1</0OspfInterfaceTransmissionDelay>
<OspfAuthenticationType>Null</OspfAuthenticationType>
<OspfAuthenticationKey>0x00</0OspfAuthenticationKey>

</Interface>
</Interfaces>
<Routing>
<Ospf>
<RFC1583Compatible />
<Areas>
<Area id="0.0.0.0">
<Networks>
<Network>

<IPAddress>130.10.62.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
<Network>
<IPAddress>130.10.63.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
</Networks>
</Area>
</Areas>
</0spf>
<Rip>
<Network>130.10.0.0</Network>

<Passive-interface>ethl</Passive-interface>
<Passive-interface>eth2</Passive-interface>

<Redistribute>
<Protocol>ospf</Protocol>
<Metric>4</Metric>
</Redistribute>
</Rip>
</Routing>

</Router>
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