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Porovnani soucasné a postkvantove kryptografie

Abstrakt

Cilem bakalatské prace je komparovat soucasné a postkvantové Sifrovaci metody dle
jejich rychlosti mezi sebou.

V teoretické Casti prace je popsana soucasna a postkvantova kryptografie, a témata
Uzce spojena s nimi. Tato ¢ast je vypracovana pomoci poznatki ziskanych studiem odborné
literatury. Jsou v ni popsany zpusoby fungovani jednotlivych kryptografickych metod a
taktéz zakladni koncepty s nimi pouzivané.

Vlastni prace obsahuje popis programii realizujici kryptografické metody. Tyto
programy jsou pouzity pro ziskdni méfeni. Na zdklad€é toho je vypocitdna rychlost
jednotlivych metod a podle vysledkl jsou metody porovnany.

Na zéklad¢ poznatkd z teoretické Casti a vysledkli méfeni z Casti praktické je

zpracovan zaver.

Kli¢ova slova: asymetrické Sifrovani, kryptografie, postkvantové Sifrovani,

symetricke Sifrovani, Sifrovani, zabezpeceni



Comparasion of current and post-quantum cryptography

Abstract

The aim of the bachelor thesis is to compare current and post-quantum encryption
methods according to their speed with each other.

The theoretical part of the thesis describes current and post-quantum cryptography,
and topics closely related to them. This part is elaborated with the help of knowledge gained
from the study of literature. It describes the ways in which individual cryptographic methods
work, as well as the basic concepts used with them.

The thesis contains a description of programs implementing cryptographic methods.
These programs are used to obtain measurements. Based on this, the speed of each method
is calculated, and the methods are compared according to the results.

The conclusion is based on the knowledge from the theoretical part and on the results

of measurements in the practical part.

Keywords: asymmetric encryption, cryptography, postquantum encryption,

symmetric encryption, encryption, security
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1 Uvod

Kryptografie studuje techniky bezpe¢né komunikace, umoziiuje zobrazit obsah pouze
odesilateli a zamysSlenému piijemci. Pfi pfenosu elektronickych dat je jeji nejbéznéjsi
vyuziti Sifrovani a deSifrovani e-mailt a jinych textovych zprav.

Bakalaiska prace je zaméfena na soucasnou bé&zné pouzivanou a postkvantovou
kryptografii. Jejich metody jsou mezi sebou vzdjemné porovndny pomoci jejich Casové
slozitosti. Prace se zabyva otdzkou, zda by postkvantova kryptografie dokazala plné€ nahradit
kryptografii soucasnou.

Soucasna kryptografie vyuziva slozitosti vypoctu rliznych matematickych problému
tak, ze by mélo trvat rozSifrovani bez znalosti kli¢e velmi dlouho, v fadu az tisict let.
Existuje vsak teoreticky model pro kvantové pocitace, které by vyuzivaly pro vykonavani
vypoétu fenomény z kvantové mechaniky. Tento pocita¢ by mohl piedstavovat problém pro
soucasnou kryptografii, jelikoz by mu vypocty netrvaly tak dlouhou dobu, tim pddem by tato
kryptografie jiz nebyla bezpecna.

V disledku tohoto teoretického modelu vznikla postkvantova kryptografie. Ta by méla
pokryvat metody, které by ani samotné kvantové pocitace nemély dokazat vytesit rychleji.
Jednalo by se tedy o stile bezpe¢nou metodu Sifrovani i v pfipad€ uspéSného sestaveni

teoretického modelu kvantového pocitace.

12



2 Cil prace a metodika
2.1 Cil préace

Cilem prace je porovnat soucasné bézné€ pouzivané a postkvantové Sifrovaci metody
mezi sebou pomoci jejich Casové slozitosti. Na zakladé tohoto porovnani je zjisténo, zda by

metody postkvantové dokéazaly nahradit soucasné.

2.2 Metodika

Bakalatska prace je rozdélena na dvé ¢asti — teoreticka vychodiska a vlastni praci.

Teoreticka Cast je zpracovana na zakladé sbéru dat a studia odborné literatury z oblasti
souCasn¢ a postkvantové kryptologie. Je sestaven uceleny piehled o charakteristice
kryptologie, jejim délenim a kryptografickych metodéch. S vétsim dirazem jsou popsany i
konkrétni metody z téchto oblasti, které jsou vyuzity pro zpracovani ¢asti praktické.

Ve vlastni praci je nejprve piedstaven hardware, na kterém je tato ¢ast vypracovana a
na kterém je provedeno meéteni. Nasledné je pifedstaven software, jenz je pouzit pro
demonstraci a méfeni jednotlivych Sifrovacich algoritmi. Je popsano ovladani a vypis tohoto
softwaru, aby bylo zfejmé odkud pochdzi namétené hodnoty. Méteni doby béhu jednotlivych
algoritmt je pro demonstraci rychlosti provedeno na souborech vice velikosti. Naméfeny cas
je poté piepocitin na prenosovou rychlost v jednotkdch MB/s a v téchto jednotkach jsou

algoritmy porovnany pomoci metody komparace.
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3 Teoreticka vychodiska
3.1 Problematika kryptologie

Pivodnim zamérem kryptologie bylo skryt vyznam slov, a ochrana duivérnosti a
tajemstvi ptislusnych tdaji. Tento smysl pfetrvava dale, avSak tento pojem je pouzivan
pro mnoho ostatnich ucelit a aplikaci spojenych s tématem bezpecnosti kromé ochrany
divérnosti a utajeni dat. Konkrétnéji se kryptologie tykd matematické védy a studijniho

oboru, ktery zahrnuje kryptografii a kryptoanalyzu. (Oppliger, 2021)
3.1.1 Kryptografie

Vyznam terminu kryptografie Ize parafrazovat jako skryté psani. Kryptografie se tyka
matematické védy, kterd se zabyva transformaci dat tak, aby byl jejich vyznam
nesrozumitelny, to znamena, aby se skryl jejich sémanticky obsah, aby se zabrénilo jejich
neodhalené zméné nebo neopravnénému pouziti. Pokud je tato transformace oboustranna,
kryptografie se zabyva také obnovou zasifrovanych dat do srozumitelné podoby. (Oppliger,
2021)

Termin kryptografie je vice popisovan obecnéji jako studium matematickych technik
souvisejicich se vSemi aspekty informacni bezpecnosti. Tyto aspekty zahrnuji, av§ak nejsou
omezeny na, divérnost dat, integritu dat, autentizaci entity, autentizaci ptvodu dat,
nepopiratelnost a mnoho dalSich. Tato definice je velmi Siroké a je v ni zahrnuto vSe, co

pfimo a nepiimo souvisi s informacni bezpec¢nosti. (Martin, 2020)
3.1.2 Kryptoanalyza

Kryptoanalyza je proces zni¢eni kryptografické ochrany, nebo obecnégji na studium
bezpecnostnich vlastnosti a moZnosti prolomeni kryptografickych technik a systému. Dle
Oppligera (2021) je kryptoanalytik antagonista pro kryptografa, jeho ukolem je prolomit, ¢i
obejit ochranu, jenz kryptograf navrhl a implementoval. Zcela piirozené je mezi t€émito
skupinami rivalita, i pfesto, ze jednotlivci mohou disponovat znalostmi z obou oblasti.

(Oppliger, 2021)
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3.1.3 Na&hodnost

U kazdého Sifrovaciho algoritmu, s vyjimkou hasovacich funkci, je vyuzivana
nahodnost. Bez té by nebyla kryptogratie mozna, vSechny operace by byly piedvidatelné, a
tudiz by nebyly bezpecné. (Aumasson, 2018) V piipadé bezpecnosti a kryptografie musi byt
tedy tato nahodnost nepiedvidatelna. V kryptografii je extrahovana nahodnost z pozorovani
tézko predvidatelnych fyzikalnich jeva. (C. van Oorschot, 2020)

Napftiklad je tézké piedpoveédét vysledek hodu kostkou, i pfestoze se jedna o
deterministicky proces, a kdyby byly znamy vSechny podminky na poc¢atku, mélo by byt
mozné predpovedét vysledek. Staci ale mala neptesnost ve znalosti téchto podminek a
vysledek muze byt jiny. (Wong, 2021)

Néhodnost nemiize byt generovana pouze samotnym pocitacovym algoritmem.
V dnesni dobé mé ¢im dal tim vice zafizeni pfistup k dalSim sensorim a hardwarovym
pomtickam, které poskytuji lepsi zdroj entropie. Tyto generatory jsou oznacovany jako
hardwarové generatory ndhodnych cisel, vyuzivaji vnéjsi nepiedvidatelné fyzikalni jevy
jako naptiklad tepelny Sum pro extrakci ndhodnosti. (Aumasson, 2018) Tento Sum vSak
nemusi pfinaSet dostatek entropie, diky tomu musi extraktory nahodnosti vycistit a
shromazdit nékolik zdroji Sumu dohromady, nez jej bude mozné pouzit pro aplikaci
Vv kryptografii. Toho mize byt dosazeno napiiklad pouzitim haSovacich funkci na rtzné
zdroje a pouzitim operandi XOR pro zkombinovani dohromady. Tato metoda se vSak miize
jevit jako pomald a pro néjakeé aplikace, které by potiebovali hodné ndhodnych &isel rychleji,

by to znamenalo jejich zpomaleni. (Wong, 2021)

3.1.4 Hardwarove generatory nahodnych ¢isel a generatory pseudonahodnych ¢isel

Hardwarovy generator ndhodnych cisel je zdrojem nejistoty, zdrojem entropie. Muize
je ziskat z béziciho opera¢niho systému Cerpanim z pfipojenych senzort, vstupnich a
vystupnich zafizeni, aktivity sit€ nebo disku, systémovych logl, bézicich procesi a aktivity
uzivatele, jako je stisknuti klaves ¢i pohyb mysi. Takovéto Cinnosti generované systémem a
lidmi mohou byt dobrym zdrojem entropie, avSak mohou byt manipulovatelné uto¢nikem.
Tato nejistota je vyuzivana generatorem pseudonahodnych ¢isel. Pouzivani téchto dvou

prvku je kli¢ové k praktické a bezpeéné kryptografii. (Wong, 2021)
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Generator pseudondhodnych ¢isel spolehlivé vytvari mnoho umélych ndhodnych bith
z n¢kolika skutecnych nahodnych biti. Naptiklad hardwarovy generator ndhodnych ¢isel,
ktery vyuziva pohyby mysi k vytvotfeni ndhodnych bitii by pfestal fungovat, kdyby se mys$
vibec nehybala, avSak generator pseudondhodnych ¢isel by vracel pseudondhodné bity
porad. (Aumasson, 2018)

Generéator pseudondhodnych ¢isel spoléha na hardwarovém generatoru nahodnych
cisel, ale chova se jinak. Hardwarovy generator ndhodnych Cisel vytvari skutecné nahodné
bity relativn€ pomalu z analogovych zdroji nedeterministickym zptisobem a zddnou garanci
vysoké entropie. Oproti tomu generator pseudonahodnych ¢isel rychle generuje nahodné
vypadajici bity z digitalnich zdroju deterministickym zptusobem a s maximalni entropii.
(Aumasson, 2018)

3.1.5 Distribuce kli¢u

Vétsina modernich kryptografickych systémi mé pesimisticky predpoklad, ze uto¢nik
o daném systému vi uplné vse s vyjimkou soukromého klice. Bezpecné ziskani soukromych
klich obou stran komunikace je tedy kritickym problémem kazdého kryptografického
systému. (Burda, 2019)

Symetrické kryptosystémy vyuzivaji jeden kli¢ k zabezpeceni komunikace pro obé
strany. Tento kli¢ 1ze distribuovat vice zpisoby, prvnim zptisobem je transport klice kuryrni
sluzbou, jde tedy o fyzickou piepravu kli¢e druhé strané. Tato pieprava je realizovana
pomoci specialniho pamétového ulozisté zvaného ,,key loadere. Kli¢ je do tohoto ulozisté
nejdiive zapsan, toto uloZisteé je poté kuryrem dopraveno druhé stran€. Ta je nakonec danym
zpusobem autentizovana, napiiklad heslem, a je ji umoznéno ziskat kli¢ z paméti uloziste.
(Burda, 2019)

Dal8i moznosti je Sifrované odeslani klice pomoci vefejného kanalu, to je mozné
pouzitim symetrického 1 asymetrického kryptosystému. V pfipadé¢ symetrického
kryptosystému maji ob€ strany transportni kli¢, ktery je vyuzivan vyhradné pro transport
kli¢e. Tento kli¢ ma dlouhodobou platnost a bézné je doruc¢ovan kuryrni sluzbou. Distribuce
probihd tak, Ze stranou A je vygenerovan soukromy kli¢, tento kli¢ je navic zaSifrovan
pomoci transportniho klice do podoby kryptogramu a ten je odeslan pies vefejny kanal strané
B. Ta tento kryptogram rozsifruje pomoci transportniho klice, tim je ziskan soukromy klic,

ktery je poté pouzivan ke komunikaci se stranou A. (C. van Oorschot, 2020)
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3.1.6 Digitélni podpis

Dve¢ strany, které si vyménuji zpravy jsou chranény autentizaci zprav od jakékoli tieti
strany. Nejsou vSak chranény proti sobé. Mezi obéma stranami je moznych nékolik forem
sporu. Napiiklad v ptipadé, kdy strana A odesle ovéienou zpravu strané B, je mozné ze
nastanou nasledujici spory: (Stallings, 2020)

1. Strana B mlze zfalSovat jinou zpravu a tvrdit, Ze pochazi od strany A. Strana B by
jednoduse mohla vytvofit zpravu a pfipojit ovéfovaci kod pomoci klice, ktery ji
strana A sdilela.

2. Strana A muze odeslani zpravy popfit. Protoze je mozné, aby strana B zpravu
zfalSovala. Neexistuje zpusob, jak dokazat, ze strana A opravu zpravu poslala.
(Stallings, 2020)

V situacich, kdy mezi odesilatelem a pfijemcem neni uplna divéra, je potieba néco vic
nez autentizace. NejlakavéjSim feSenim tohoto problém je digitalni podpis, ten musi mit

nasledujici vlastnosti: (Stallings, 2020)

e Musi byt schopen ovéfit autora, datum a ¢as podpisu
e Musi ovéfit obsah v dobé podpisu

e Je tieba, aby v ptipadé sporu byl ovéfitelny tietimi stranami (Stallings, 2020)

Digitalni podpis tedy zahrnuje funkci ovétovani. Na zaklad¢ jeho vlastnosti a moznych

utoku 1ze formulovat nasledujici pozadavky na digitalni podpis: (Stallings, 2020)

e Podpis musi byt bitovy vzorek, ktery zavisi na zprave urcené k podpisu.

e Podpis je povinen obsahovat nékteré¢ informace, jeZ znd pouze odesilatel, aby se
zabranilo padélani a popieni

e Digitalni podpis musi byt relativné jednoduché vytvoftit

e Digitalni podpis musi byt pomérné snadné rozpoznat a ovéfit

e Pad¢lani digitalniho podpisu musi byt vypocetné neproveditelné, nelze to provést ani
vytvofenim nové zpravy pro existujici digitalni podpis ¢i vytvofenim podvodného
digitalniho podpisu pro danou zpravu

e Musi byt jednoduché uchovavat kopii digitalniho podpisu v ulozisti (Stallings, 2020)
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Bezpecna hasovaci funkce, jeZ je vlozena do schématu poskytuje zaklad pro splnéni

téchto pozadavku. (Stallings, 2020)
3.1.7 HaSovaci funkce

HaSovaci funkce pfi stejném vstupu vzdy reprodukuje stejny fetézec bitl. Tento
jednoduchy jev je extrémné uzite¢ny pro vytvaieni mnoha dalSich konstrukci v kryptografii.
Hasovaci funkce mtize v riznych ptipadech poskytnout zaruku integrity dat. (Stinson, 2019)

Vstup haSovaci funkce miiZze mit libovolnou velikost, mize byt i prazdny. Vystup této
funkce je pokazdé stejné dlouhy a deterministicky: vzdy produkuje stejny vysledek, pokud
je dan stejny vstup. Pro piiklad funkce SHA-256 vzdy poskytuje vystup 256 bitd, ktery je
vzdy zakodovan jako 64 alfanumerickych znaki v Sestnactkové soustavé. Jednou z hlavnich
vlastnosti haSovaci funkce je, Ze by nemélo byt mozné uréit vstup pouze z vystupu. (Wong,

2021)
3.1.8 Prokazatelné a heuristické zabezpeceni

Prokazatelné  zabezpeCeni je  skvélym nastrojem k  ziskdni  dlvéry
vici kryptografickému schématu, ale nevztahuje se na vSechny druhy algoritm. Jako
prokazatelné je oznacovan jakykoli typ nebo uroven zabezpeleni, jez je mozné dokazat.
Obvykle je toho dosazeno matematickymi diikazy. Ve skute¢nosti vétSina symetrickych Sifer
nema bezpecnostni dukaz. Kazdy den se napiiklad spoléhame na Advanced Encryption
Standard (AES), abychom mohli bezpe¢né komunikovat pomoci nasich zatizeni, ale AES
neni prokazatelné bezpec¢ny standard. Neexistuje zadny dlikaz, ze je té¢Zké ho prolomit jako
n¢jaky znamy problém. AES nesouvisi s Zadnym matematickym problémem nebo jinym
algoritmem, protoZze to je obtizny problém sam o sobé. V piipadech, kdy prokazatelné
zabezpeceni neplati je jedinym ditvodem, proc Sifie véfit, to ze se ji mnoho zkuSenych lidi
pokusilo prolomit a neuspéli. To se nékdy nazyva jako heuristické zabezpeceni. (Aumasson,
2018)

Nikdy neni stoprocentné jisté, ze je Sifra bezpecnd, ale mtizeme si byt docela jisti, ze
algoritmus nebude narusen. A to ani v piipade, kdy stovky zkuSenych kryptoanalytikli
stravili stovky hodin pokusy o jeji prolomeni a zvefejnili sva zjisténi, kterd obvykle

obsahovala pokusy o tutoky na zjednodusené verze Sifry. Pii analyze nové Sifry se
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kryptoanalytici nejprve snazi prolomit jedno kolo, poté dvé, tfi a nakonec co nejvice
dokazou. Rozdil mezi celkovym poctem kol a poctem uspéSné¢ napadenych kol je
bezpecnostni marze. Kdyz je po letech studia tato marze stale vysoka, ziskavame vétsi

jistotu, Ze je Sifra pravdépodobné bezpe¢na. (Aumasson, 2018)

3.2 Soucasna kryptografie — Symetricka

V symetrické kryptografii je vyuzivan pouze jeden klic, kterym se zpravy Sifruji i
desifruji. (Buell, 2021) Pokud M je prostor pro prosty text, C prostor pro Sifrovany text a K
prostor pro kli¢, pak symetricky Sifrovaci systém nebo Sifra je par (E, D) rodin efektivné

vycislitelnych funkei, které jsou definovany takto: (Oppliger, 2021)

e D:K XM — C oznatuje rodinu {Ej, : k € K} Sifrovacich funkci E;, : M - C
e D :K XC — M oznatuje rodinu {Dy, : k € K} ptislusnych desifrovacich funkci Dy, :
C — M. (Oppliger, 2021)

Pro kazdou zpravu m € M a kli¢ k € K musi byt funkce E;, a D), vzajemn¢ inverzné,
to znamena Ze plati Dy, (E X (m)) = m. V opacném piipad€ nemusi byt Sifrovany text mozné
desifrovat, a proto Sifrovaci systém nemusi byt v prvni fadé¢ pfilis uzitecny. (Oppliger, 2021)

V nékterych symetrickych Sifrovacich systémech nezaleZi, jestli je vstup nejdfive
Sifrovén a poté deSifrovan nebo naopak nejdiive deSifrovan a poté Sifrovan. To znamena, Ze

plati: (Oppliger, 2021)
Dy (Ex(m)) = Ex(Di(m)) =m 1)

V ptipadé posunuti této myslenky jesté o krok dale, symetricky systém je komutativni,
pokud lze vicekrat zaSifrovanou zpravu deSifrovat v libovolném potadi. Pokud je zprava m
zaSifrovana pomoci kli¢t k; a k;, jako ¢ = Ey, (Ey, (m)) pak v komutativnim systému plati:

(Oppliger, 2021)
Dy, (Dkl(c)) = Dy, (Dkz (c)) =m )
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3.2.1 Ovérené Sifrovani

Ovétené Sifrovani je typ symetrického Sifrovani, které vraci autentizacni znacku krome
samotného Sifrovaného textu. Lisi se tou vlastnosti, ze z Sifrovaciho algoritmu vrati navic
s Sifrovanym textem 1 autentiza¢ni znacku. Jednéd se o kratky fetézec, ktery je nemozné
uhodnout bez klice, je vracen jako vystup Sifry soucasné s Sifrovanym textem. Na obrazku

Cislo 1 je tento fetézec oznacen pismenem T.(Aumasson, 2018)

K

—C

P—a{ AE
—

Obrazek 1 Schéma ovéfeného Sifrovani Zdroj: (Aumasson, 2018)
AutentizaCni znacka zajiSt'uje integritu zpravy a je pouzivana jako dilkaz, ze piijaty
Sifrovany text je totozny s tim, ktery odeslala legitimni strana, ktera zna kli¢ K. Pokud je K
sdilen pouze s jednou dalsi stranou, znacka také zarucuje, ze zprava byla odeslana touto
stranou. To znamena, Ze implicitné ovéfuje ocekavaného odesilatele jako skute¢ného tviirce

zprévy. (Aumasson, 2018)
3.2.2 Proudové Sifry

V proudovych Sifrach je Sifrovan tok dat bit po bitu nebo bajt po bajtu. Pti kazdém
Sifrovani je transformovan jeden a tyZ bit nebo bajt vefejného textu do rtiznych bith nebo
bajti textu Sifrovaného. Piiklady téchto proudovych Sifer jsou napiiklad autoklicova
Vignérova Sifra ¢i Vernamova S§ifra, ta pouziva jednorazovy proud bitd, ktery je stejné
dlouhy jako neSifrovany text. Pokud je tento proud bitl dostate¢né ndhodny, tak je tato Sifra
prakticky nerozlustitelna bez ziskani samotného kli¢e. Avsak tento kli¢ musi byt poskytnut
obéma strandm komunikace piedem, dfive, nez zacnou komunikaci, pies nezavisly a
bezpecny kanal. To piinasi velké, az neptekonatelné, logistické problémy, pokud je

zamysleny datovy provoz velmi velky. (Stallings, 2020)
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V souladu stim musi byt generator bitoveho toku implementovan tak, aby mohli
kryptograficky bitovy tok vytvéiet oba uzivatelé. V tomto piistupu je generator bitového
toku algoritmu fizeny kli¢em a musi produkovat bitovy tok, ktery je kryptograficky silny.
To znamena, ze musi byt prakticky vypocetné nemozné predpovidat budouci ¢asti bitového
toku na zaklad¢ ¢asti predchozich. Oba uzivatelé tedy musi sdilet takzvany generujici kli¢ a

kazdy z nich muze produkovat proud bitu. (Stallings, 2020)
3.2.3 Blokové Sifry

Blokovymi Siframi se rozumi Sifry s algoritmem, ktery pracuje s blokem bitl najednou,
pii tom je vytvaren blok Sifrovaného textu z textu prostého. Pro piiklad AES pracujici
s 128bitovymi bloky vyprodukuje 128 biti Sifrovaného textu ze 128 bitl textu prostého.
Pokud se stane, ze je dat vice, jsou rozdéleny do bloku pravé tak, aby s nimi algoritmus
dokéazal pracovat. (Buell, 2021)

Diky tomu pak maji tyto Sifry rizné provozni rezimy, které definuji, jak algoritmy
zachazi s t¢mito bloky. Prvni a nejvice jednoduchy z téchto rezimu je ECB, Sifra pracujici
S timto rezimem vezme libovolné dlouhou zprévu, ta je rozdélena do n-bitovych blokd, kde
n piedstavuje délku bloku blokové Sifry a kazdy tento blok je individudlné zaSifrovan ¢i
rozsifrovan. Pokud neni délka zpravy ndasobkem n bitl, tak zprava musi byt nejdiive
doplnéna o takzvanou vypln, aby se ptizptusobila délce bloku. Zaroven ale v tomto rezimu
se prosty text Sifruje vZdy stejné a tim padem je i stejny Sifrovany text. (Oppliger, 2021)
Tento rezim diky tomu nemusi byt vzdy bezpecny, naptiklad u obrazku, ktery je z velké ¢asti
tvofen stejnym pozadim. Toto pozadi bude i stejné zaSifrovano, tim padem budou obrysy

obrazku lehce identifikovatelné. To lze vidét i na obrazku ¢islo 2. (Buell, 2021)
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Obrézek 2 Originalni obrazek(vlevo) a obrazek Sifrovany médem ECB(vpravo) Zdroj: (Aumasson, 2018)

DalSim rezimem je rezZim CBC, ktery je ¢asto vyuZivan k piekonani nejvétsi nevyhody
ECB. Toho je dosahovano tim, Ze Sifrovani nezavisi jen na prostém textu a kli¢i, ale i na
ptedchozim bloku zaSifrovaného textu, aZ na prvniho blok, u kterého je vyuzit takzvany
inicializacni vektor, kterym muze byt napifiklad ndhodné c¢islo. To znamend, ze bloky
Sifrovaného textu jsou kryptograficky zfetézeny a tedy, ze jeden konkrétni blok Sifrovaného
textu zavisi na vSech ptredchozich blocich. Za ptedpokladu, Ze inicializa¢ni vektor a v§echny

predchozi bloky nejsou stejné. (Oppliger, 2021)

Dale existuje rezim CFB, ten prakticky méni blokovou Sifry v proudovou. Pfesnéji
vyuziva blokovou Sifru k vygenerovani sekvence pseudondhodnych bitti a poté piida modulo
2 téchto bita do prostého texu k vygenerovani Sifrovaného textu.

Na obrazku 3 je vlevo vyobrazen proces Sifrovani a vpravo proces deSifrovani. Oba
procesy maji k dispozici dva registry, registr I pro vstup a registr O pro vystup. Na obou
stranach jsou registry inicializovany pomoci inicializa¢niho vektoru pfed zahajenim procesu
Sifrovani a deSifrovani. Délka obou registri a také inicializaéniho vektoru odpovida délce

bloku pouzivané blokové sifry. (Oppliger, 2021)
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Obrazek 3 Schéma zasifrovani a rozsifrovani moédu CFB Zdroj: (Oppliger, 2021)
3.24 DES

DES algoritmus byl z pocatku povazovan za silny algoritmus, ale nariist mnozstvi dat
a kratka délka jeho klice omezuje jeho pouziti. Umi Sifrovat a desifrovat data v 64bitovych
blocich za pouziti 64bitového klice. ProtoZze vzdy pracuje na blocich stejné velikosti a
pouziva jak permutace, tak substituce, DES je tedy blokova i slozena §ifra. (Egerton, 2018)

Algoritmus DES byl optimalizovan spiSe pro hardware nez software. KdyZz vlada
Spojenych stath americkych standardizovala DES, vétSina cilovych aplikaci byla
implementace na hardware. Neni tedy zadné piekvapeni, ze S-boxy v DES jsou malé a
rychlé na vypocet, kdyz jsou implementovany jako logicky obvod, ale neefektivni
v implementaci softwaru. (Aumasson, 2018)

DES je také hlavnim ptedstavitelem Feistelovy Sifry. To je blokova Sifra
s charakteristickou strukturou. Abeceda je definovana ), =Z, = {0, 1} a délka bloku je 2t
pro piiméfené velké t € N*. Feistelova $ifra bézi r € N* rund, kde r rundovnich k1i¢a je
generovano z k € K a pouzivaji se na bazi kazdého kola. (Oppliger, 2021)

Sifrovaci funkce E}, nejdiive rozdéli blok zpravy prostého textu m na dvé poloviny,
kazdou velikou t bitd. Necht’ L, je leva polovina a R, je prava polovina m, to znamena ze
m=1~Lyll Ry= (Lo, Ry).Proi =1, ...,r, se pak rekurzivné vypocita sekvence part (L;, R;)

nasledovné: (Oppliger, 2021)

(L, R) = (Ri—1, Li—1 ®fi;(Ri—1)) 3)
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Par (L,, R,) v opacném pofadi pak ptedstavuje blok Sifrovaného textu. Proto Sifrovani

zpravy prostého textu m pomoci kli¢e k 1ze vyjadfit nasledovné: (Oppliger, 2021)
Ex(m) = Ex (Lo, Ro) = (R, Ly) (4)
Rekurzivni vzorec Cislo 3 1ze také zapsat jako: (Oppliger, 2021)
(Li-1,Ri-1) = (Ry) ()

To znamena, Ze je mozné opakované vypocitat L;_; a R;_; Z L;, R; a k; a K uréeni
(Lo, Ry) 2 (Rr,Lr) pomoci rundovnich kli¢d v opaéném potadi (to je k., ..., kq). V disledku
toho lze Feistelovu Sifru vzdy desifrovat pomoci stejného Sifrovaciho algoritmu a pouzitim
rundovnich kli¢t v opaéném potadi. To zna¢né zjednodusuje implementaci. (Oppliger,
2021)

DES je Feistelova §ifra, kde t = 32 ar = 16. To znamena, Ze délka bloku DES je 64
bitd, tudiz M = C = {0,1}°*, a 7e DES Sifrujici a deSifrujici algoritmus operuje v 16
rundach. Kromé toho jsou klice DES 64bitové fetézce s takovou vlastnosti, Ze posledni bit
kazdého bajtu ma lichou paritu. To znamena, Ze soucet modulo 2 v§ech bitti v bajtu musi byt
lichy a ze paritni bit je nastaven odpovidajicim zpisobem. To lze vyjadfit jako: (Oppliger,
2021)

8
K = {(ky, o key) € (0,135 Z kgjs1 = 1(mod 2) proj =0, ..,7 ©)

i=1

Naptiklad kli¢ ,,FIDFBC9B79573413% je validni DES kli¢. Jeho lichou paritu je

mozné overit pomoci nasledujici tabulky cislo 1: (Oppliger, 2021)
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Tabulka 1 Ovéfeni liché parity klice

F1 1 1 1 1 0 0 0 1
DF 1 1 0 1 1 1 1 1
BC 1 0 1 1 1 1 0 0
9B 1 0 0 1 1 0 1 1
79 0 1 1 1 1 0 0 1
57 0 1 0 1 0 1 1 1
34 0 0 1 1 0 1 0 0
13 0 0 0 1 0 0 1 1

Zdroj: Vlastni zpracovani dle (Oppliger, 2021)

Bit zadany v poslednim sloupci kazdého fadku ptedstavuje paritni bit, ktery zajistuje,
ze kazdy fadek ma lichy pocet Cisel jedna. V prvnim fadku jsou napiiklad ¢tyfi ze sedmi bit
rovny jedné, coz znamena, ze paritni bit musi byt také nastaven na hodnotu jedna V duasledku
toho prvnich sedm bitil bajtu klice DES urcuje posledni bit a proto je pocet validnich kli¢i
pro tento algoritmus jen 256 (misto 264). (Oppliger, 2021)

K zasifrovani 64bitového bloku zprav prostého textu m pomoci 64bitového klice k
funguje algoritmus ve tfech krocich: (Oppliger, 2021)

1. Pocate¢ni permutace IP je aplikovana na m. Pokud m = mym,ms ..mg, € M =
(0,1)%4, pak IP(m) = mggmgomy, ... m, € M. To Znamena, Ze 58. bit v m se stane
prvnim bitem v IP(m), 50. bit se stane druhym bitem IP(m) a tak dale. Vysledné m
je poté rozdéleno na dvé ¢asti: L, odkazujici na 32 bitli m nejvice vlevo (oznaceno
m|3?) a R, odkazujici na 32 nejvice pravych biti z m (oznaceno m|s,).

2. NaLjaR, se pak aplikuje 16rundova Feistelova Sifra.

3. Inverzni pocate¢ni permutace IP~! je aplikovana na (R, L1g) Pro vygenerovani

bloku $ifrovaného textu, to je ¢ = IP™1(Ry4, L1¢) (Oppliger, 2021)
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3.25 AES

Z velké c¢asti kvili obavdm o bezpecnost predchoziho algoritmu DES byl nezbytny
novy Sifrovaci standard, kterym se stal AES. Pti vytvareni tohoto standardu byl velky natlak
na rychlost a moZznou implementaci na zafizenich s nizkou vypocetni kapacitou. Algoritmus
Rijndael/AES je silné bajtové orientovany, diky tomu je efektivni ve vySSich
programovacich jazycich, ale také relativné pfimocary k implementaci na procesorech
s minimalni kapacitou. (Buell, 2021)

AES je blokova Sifra se sttidanim kli¢Q, prosty text zpracovava v blocich po 128 bitech
pomoci tajného klice o velikosti 128, 192 nebo 256 bitl, podle délky klice je poté algoritmus
oznacovan jako AES-128, AES-192 a AES-256. (Buell, 2021) Nejbéznéji pouzivanym
kli¢em je kli¢ délky 128 bit, protoze Sifrovani mirné urychluje a protoze rozdil mezi 128 a
256bitovym zabezpecenim je pro vétsinu aplikaci bezvyznamny. (Aumasson, 2018) AES je
iterovana blokova Sifra, protoze fixni Sifrovaci proces, obvykle nazyvan runda, je na blok
bitt aplikovan nékolikrat. Sttidanim kli¢t se rozumi, ze Sifrovaci kli¢ je XORovan stradave
s aplikaci rundové transformace. (Katz, 2020)

Vstup do Sifrovaciho ¢i deSifrovaciho algoritmu je jediny 128bitovy blok. Ten je
vyobrazen jako ¢tvercova matice bajtti o rozmérech 4 x 4. Podobné¢ je kli¢ znazornén jako
¢tvercova matice bajti. KIi¢ je poté rozsiten do pole slov takzvanych rundovnich kli¢t.
Kazdé slovo ma Ctyfi bajty a cely rundovni kli¢ ma 44 slov, pokud je velikost klice 128 biti.
16 vstupnich bajtl iny, ..., iny5 je nejdiive zkopirovano do stavového pole s pred tim, nez
je n¢j aplikovana pocatecni transformace AddRoundKey(). Po zavérecné fazi je zkopirovano
stavové pole do vystupni matice. Algoritmus poté vstoupi do smycky, ktera iteruje N, — 1
krat, kde N, je 10, 12 nebo 14 v zavislosti na délce pouzitého klice. V kazdé iteraci je pouzita
rundovni funkce, tu 1ze vidét na obrazku ¢islo 4 a sklada se z nasledujicich ¢tyft transformaci:
(Oppliger, 2021)

1. Pii transformaci SubBytes() jsou bajty stavového pole nahrazeny podle dobie
definované substitu¢ni tabulky

2. V transformaci ShiftRows() jsou tadky stavového pole podrobeny cyklickému
posunu (nebo rotaci) o pocet bajtl specificky pro kazdy fadek.

3. Pii transformaci MixColumns() jsou sloupce stavového pole podrobeny linearni

transformaci.
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4. Transformace AddRoundKey() ke stavovému poli pfida rundovni kli¢. V zapisu
algoritmu wli] odkazuje na i-té slovo v poli slov rundovnich klicd w a wli, j]
odkazuje na j — i + 1 slova mezi w; a w; v poli slov rundovnich kli¢t. (Oppliger,

2021)

(im)

5 = in

s = AddRoundBey(s, w0, Ny — 1])

lto (Wp — 1) do

SubBytes|s)

ShftRows| =)

MixCohimns( s)

AddRoundBey( s, w[rNg, (v + L)V — 1])
= SubBytes(s)

= ShifiRowsis)

= AddRoundEey(s, w]NeNp, (Ne + 1)V — 1])
it = &

for »
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Obréazek 4 Sifrovaci algoritmus AES Zdroj: (Oppliger, 2021)

Transformace SubBytes() a ShiftRows() jsou komutativni, coZ znamena, ze
transformace SubBytes() bezprostfedné¢ nasledovand transformaci ShiftRows() je
ekvivalentni transformaci ShiftRows() po niz nastava transformace SubBytes(). U vSech
ostatnich transformaci tomu tak v tomto pfipadé neni. V algoritmu 9.5 je smyc¢ka ukonéena
po N, — 1 rundach. Pak nasleduje posledni kolo, které je mirné odlisné, protoZze neobsahuje
transformaci MixColumns(). Nakonec obsah stavového pole piedstavuje vystup Sifrovani
AES a je zkopirovan do vystupniho pole. Celé schéma algoritmu AES lze vidét na obrazku

¢islo 5. (Oppliger, 2021)
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Plaintext—16 bytes (128 bits) Key—M bytes
HEEEEEEEEEEEEEEN IS EENEEEEEEE
)

Input state Key
(16 bytes) Round 0 key (M bytes)
(16 bytes)

3

{

State after
initial
transformation
(16 bytes)
Round 1 key
(16 bytes)

-

Round 1
output state
(16 bytes)

Round N — 1 key

(16 bytes)
Round N -1
output state
(16 bytes) J
Round N key
(16 bytes)
Final state Key
(16 bytes) No. Zf Length
rounds (bytes)
I I I I I IIIIIIT] 10 16
Cipehertext—16 bytes (128 bits) 12 24
14 32
Obréazek 5 Schéma algoritmu AES Zdroj: (Stallings, 2020)
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3.3 Soucasna kryptografie — Asymetricka

V symetrické kryptografii je vyuzivan pouze jeden kli¢, ktery sdili obé& strany.
V asymetrické kryptografii je tomu vsak jinak, zde jsou klice dva. Jeden se nazyva vetfejny
kli¢, ten je pouzivany pro zaSifrovani zpravy, tudiz ho pouziva strana, ktera zpravy odesila.
Druhy kli¢ se nazyva soukromy, ten se pouziva pouze pro desifrovani. (Aumasson, 2018)

Veftejny kli¢ je mozné spocitat z kli¢e soukromého, ale naopak to neni tak jednoduché.
Jinymi slovy je jednoduché spocitat kli¢ jednim smérem, ale tim druhym jiz ne, odtud tedy
nazev ,,Asymetricka kryptografie*. (Katz, 2020)

Bezpecnost asymetrické kryptografie je zavisla na principu prvocisel. Prvocisla jsou
cela ¢&isla, ktera maji v principu jednu velmi jednoduchou aritmetickou vlastnost. Cislo je
prvocislo pravé tehdy, kdyz je beze zbytku dé€litelné jen Cislem 1 a prvocislem samotnym.
Nejmensim prvocislem je Cislo 2, které je jedinym sudym cCislem a zaroven prvocislem.
Prvocisla jsou v jistém smyslu zdkladnimi stavebnimi kameny pro vSechna celd ¢isla,
protoze kazdé celé cislo lze vytvofit vyndsobenim nékterych prvocisel dohromady.
Naptiklad ¢islo 100 je mozné ziskat pouze vynasobenim prvocisel 2, 2, 5 a 5, zadna jina
skupina prvocisel nasobenim neziskd vysledek 100. Toto jedinecné spojeni mezi Cislem a
jeho prvociselnym rozkladem se nazyva faktorizace a tvoii zaklad jednoho z nejslavngjsich

asymetrickych Sifrovacich algoritmi, RSA. (Martin, 2020)
331 RSA

RSA je od doby svého vzniku povazovana jako nejrozsifenéjSi a nejvice
implementovany piistup k asymetrickému Sifrovani s univerzalnim ptistupem. Podporuje
Sifrovani a digitalni podpisy. (Stallings, 2020) Schéma RSA je Sifra, ve které jsou prostym
textem a Sifrovanym textem celd ¢isla mezi 0 a n-1 pro né&jaké n. Typicka velikost pro n je
1024 bitt nebo 309 dekadickych ¢&islic. To znamen4, Ze n je mensi nez 2194, (Egerton, 2018)

Prosty text je zaSifrovan v blocich, ptficemz kazdy blok ma binarni hodnotu mensi nez
né&jaké Cislo n. To znamena, Ze velikost bloku musi byt mensi nebo rovna log,(n) + 1 v
praxi velikost bloku je i bitd, kde 2! < n < 21, Sifrovani a deifrovani maji pro bloky

prostého textu M a bloky Sifrovaného textu € nasledujici formu. (Stallings, 2020)
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C= M°modn (7
M = C*modn = (M®)%modn = M* modn (8)

Odesilatel i piijemce musi znat hodnotu n. Odesilatel zna hodnotu e a pouze piijemce
zna hodnotu d. Jedna se tedy o Sifrovaci algoritmus s vefejnym kli¢em PU = {e,n} a
soukromym klicem PR = {d,n}. Aby byl tento algoritmus pro $ifrovani vefejnym kli¢em
uspokojivy, musi byt splnény nasledujici pozadavky. (Stallings, 2020)
1. Je mozné najit hodnoty e, d a n takové, ze M®* mod n = M pro viechna M < n
2. Je relativné snadné vypocitat M® mod n a C% mod n pro viechny hodnoty M < n

3. Je nemozné uréit d pro dané e a n (Stallings, 2020)

Vztah M® mod n = M plati, pokud e a d jsou modularni inverze ¢ (n), kde ¢(n) je
Eulerova totientova funkce. Pro prvocisla p a q plati ¢(pq) = (p — 1)(g — 1). Vztah mezi
e a d lze vyjadrit jako: (Stallings, 2020)

edmod p(n) =1 )
Z toho vyplyva

ed = 1mod p(n) (10)

d = e 'mod ¢(n) (11)

To znamena, Ze e a d jsou modularni inverzi mod ¢ (n). Podle pravidel modularni
aritmetiky to plati pouze v ptipad¢, ze d (a tedy i e) je nesoudélné ¢islo k ¢p(n). Stejné plati
gcd(¢p(n),d) = 1. (Stallings, 2020)

Slozky pro schéma RSA jsou nésledujici:

e dvé prvodisla p a q, kterd jsou soukroma a vybrana
e (islo n, které je nasobkem prvocisel p a g, to je vefejné a vypoctené
e ¢, prokteréplati gcd(p(n),e) =1al <e < @(n),je veiejné a vybrané

e d = e (mod ¢(n)), které je soukromé a vypoctené (Stallings, 2020)

Soukromy kli¢ se sklada z {d, n} a vetejny kli¢ se sklada z {e, n}. Pfedpokladejme, Ze
uzivatel A zvetejnil svilj vefejny kli¢ a Ze uzivatel B si pieje poslat zaSifrovanou zpravu M
uzivateli A. Poté uzivatel B vypocita C = M® modn a odesle C. Po pfijeti tohoto

Sifrovaného textu ho uZivatel A desifruje vypoctem M = C% mod n. (Stallings, 2020)
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Priklad RSA algoritmu lze vyjadtit timto obrazkem: (Stallings, 2020)

Encryption Decryption
Plaintext Plaintext
88 88
PU=1T,187 PR = 23, 187
Obrazek 6 Piiklad algoritmu RSA Zdroj: (Stallings, 2020)

Pro tento priklad byly klice vygenerovany nasledovné: (Stallings, 2020)
Byly vybrany dvé prvocisla,p = 17aq = 11
Vypocetlosen = pqg = 17 x 11 = 187
Vypocetlose p(n) = (p—1) X (g —1) =16 x 10 = 160

Vybralo se e takové, Ze je nesoudélné s ¢p(n) = 160 a je mensi nez ¢p(n), vtomto

el A

ptikladu bylo zvoleno e = 7.

5. Ur¢ilo se d takové, Zze de = 1 (mod 160) a d < 160. Spravna hodnota je d = 23,
protoze 23 X7 =161 = (1 X 160) + 1. d je mozné vypocitat napiiklad pomoci
roz$ifeného Euklidova algoritmu. (Stallings, 2020)

Vysledkem je poté vetejny kli¢ PU = {7,187} a soukromy kli¢ PR = {23,187}. Na
obrézku ¢islo 6 je vyobrazeno vyuziti téchto klict pro vstupni nezasifrovany text M = 88.
Pro zaSifrovani je potfeba vypocitat C = 887 mod 187. Vyuzitim vlastnosti modularni

aritmetiky je to mozné nasledovné. (Stallings, 2020)

887 mod 187 = [(88* mod 187) x (882 mod 187) x (88! mod 187)] mod 187
88! mod 187 = 88
882 mod 187 = 7744 mod 187 = 77
88* mod 187 = 59 969 536 mod 187 = 132
887 mod 187 = (88 x 77 x 132) mod 187 = 894 432 mod 187 = 11

31



Pro desifrovani je vypocitino M = 1123mod 187: (Stallings, 2020)

1123 mod 187
= [(118 mod 187) x (118 mod 187) x (11* mod 187)
x (112 mod 187) x (11* mod 187)] mod 187
111 mod 187 = 11
112 mod 187 = 121
11* mod 187 = 14641 mod 187 = 55
118 mod 187 = 214358881 mod 187 = 33
1123 mod 187 = (33 X 33 X 55 x 121 x 11) mod 187 = 79 720 245 mod 187 = 88

Tento ptiklad znazorfiuje zasifrovani a deSifrovani jednoho bloku, avSak v redlném
pouziti je skoro vzdy potieba vyuziti algoritmu na vétsi objem dat. Tuto variantu zndzorfuje
obrazek &islo 7. Cisla v krouZcich znézoriiuji, v jakém potadi jsou kroky provadény, ¢ast (a)

zobrazuje obecny postup, ¢ast (b) znazornuje piiklad s textem ,,How are you?: (Stallings,

2020)
Sender
©)
@
®
11023 = 73x151
Transmit Transmit
® @ {
d = ¢! mod (n) 5891 = 117" mod 10800
db(n)=(p-1)g-1) 10800 = (73— 1)(151 - 1)
@ n=pyg ® 11023 = 73%51
Reli\rer
(a) General approach (b) Example
Obrazek 7 Schéma a piiklad algoritmu RSA Zdroj: (Stallings, 2020)
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3.3.2 Hybridni kryptografie

Asymetrické Sifrovani je vyuzivano hlavné k Sifrovani menSich objemil dat, to je
dasledkem toho, Ze mezi jeho nevyhody se fadi nizsi rychlost. Asymetrické Sifrovani vSak
vyuziva i technika zvana hybridni kryptografie, ta v podstaté spojuje vyhody asymetrického
a symetrického Sifrovani dohromady. (Stinson, 2019)

Pro ptiklad: ,,Alice chce Bobovi poslat dlouhou Sifrovanou zpravu, ale jesté si nesdélili
soukromy kli¢. Alice si tedy zvoli ndhodny soukromy kli¢ a rychlej$i metodou zasifruje svou
zpravu. Poté Alice zaSifruje pouzity soukromy kli¢ Bobovym vefejnym klicem. Alice
nasledné posle zaSifrovanou zpravu a zaSifrovany klic Bobovi, ten nejdiive svym
soukromym kli¢em rozsifruje kli¢, ktery nasledné pouzije k rozsifrovani zpravy, kterou mu
Alice chtéla ptvodné poslat.© (Stinson, 2019)

Pomalejsi asymetrické Sifrovani tedy bylo vyuZito pouze pro zaSifrovani kratkého
soukromého kli¢e a jeho bezpecné doruceni k Bobovi. Poté je tento kli¢ pouzit rychlejSim
algoritmem symetrického $ifrovani k rozsifrovani dlouhé zpravy. Hybridni kryptografie tedy

skoro dosahuje G¢innosti asymetrické kryptografie. (Stinson, 2019)

3.4 Postkvantova kryptografie

Oblast postkvantové kryptografie je o navrhovani asymetrickych algoritmi, které
nelze prolomit kvantovym pocitatem a byly by schopné nahradit v budoucnu RSA a
algoritmy zaloZené na eliptickych kiivkach. (Stanica, 2021)

Tyto algoritmy by se nemély spoléhat na obtizny problém, o kterém je zndmo, Ze je
efektivné feSitelny pomoci Shorova algoritmu, ktery eliminuje obtiZznost faktorizace a
diskrétniho logaritmu. Symetrické algoritmy jako jsou blokové Sifry a haSovaci funkce by
tvaii v tval kvantovému pocitaci ztratily pouze polovinu své teoretické bezpecnosti, ale
nebyly by prolomeny tak nebezpecné jako RSA. Mohly by tedy tvofit zéklad pro
postkvantové schéma. (Aumasson, 2018)

Postkvantova kryptografie miZze byt zdsadné€ siln€js$i neZ RSA nebo kryptografie nad
eliptickymi kifivkami, ale neni neomylna ani vS§emocna. (Aumasson, 2018)

Existuje n€kolik problémt, u kterych se zatim nepodatilo nalézt algoritmus, ktery by
bézel vyrazné rychleji na kvantovych pocitaéich oproti po¢itacim klasickym, nekvantovym.
Tudiz se predpokladd, ze by ptichod kvantovych pocitacii nerozbil bezpecnost algoritmti

zalozenych na téchto problémech. (Bernstein, 2009)
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3.4.1 Princip kvantovych pocitaci

Kvantové pocitae jsou pocitace, vyuzivajici jevi z kvantové fyziky ke spousténi
riznych druhl algoritmt, nez na jaké jsme zvykli. Kvantové pocitace zatim neexistuji a
jejich sestaveni vypada velmi obtizné, ale pokud jednoho dne budou existovat, budou mit
potencial prolomit $ifry jako RSA, Diffie-Hellman a kryptografii nad eliptickymi kiivkami,
tedy veskerou asymetrickou kryptografii. (Aumasson, 2018) Jiz také existuji utoky na
soucasnou kryptografii za pouziti kvantovych pocitacli. AvSak kvantova kryptografie
neposkytuje Uplnou nahradu za asymetrickou kryptografii. Naptiklad ji neni mozné pouzit
k implementaci digitalniho podpisu, v dasledku toho je to nanejvys$ zalozni technologie pro
nékteré Casti kryptografie s vefejnym klicem. (Wong, 2021)

Tradi¢ni pocita¢ pouziva dlouhé fetézce biti, které mohou nabyvat hodnot nula nebo
jedna. Kvantovy pocita¢ na rozdil od toho pouziva kvantové bity nebo qubity. (Oppliger,
2021) Qubit je kvantovy systém, ktery koduje nulu a jedni¢ku do dvou rozliSitelnych
kvantovych stavi. Protoze se ale qubity chovaji kvantove, miizeme vyuzit jevi superpozice
a provazani. Superpozice je v podstaté schopnost kvantového systému byt ve vice stavech
soucasn¢, takze néco muze byt ,.tady* a ,,tam* nebo ,,nahote* a ,,dole* zaroven. Provazani
je extrémné silnd korelace, ktera existuje mezi kvantovymi ¢asticemi, ve skute¢nosti tak
silnd, Ze dvé nebo vice kvantovych ¢astic mize byt nerozluéné spojeno, i kdyz jsou oddéleny
na velké vzdalenosti. Diky t€émto dvéma jeviim dokaze kvantovy pocita¢ zpracovat obrovskeé

mnozstvi vypoétl soucasné. (Stinson, 2019)
3.4.2 Algoritmy zaloZené na kddu

Algoritmy zalozené na kodu jsou zaloZeny na kodech opravujici chyby, coz jsou
techniky navrzené pro ptenos bitil pfes Sumovy kanal. Zakladni teorie pro opravu chyb
pochazi z 50. let 20. stoleti. Toto Sifrovaci schéma lze pouzit jak pro Sifrovani, tak pro
digitalni podpisy. Jeho hlavnim omezenim je velikost vefejného klice, kterd se pohybuje
v fadu sta kilobajta. (Aumasson, 2018)

Kéd opravujici chyby se oznaéuje jako (n, k) ECC. Sifrovani 1ze popsat jako nasobeni
k-bitového datového vektoru m s k X n matici G, ¢imz se ziska n-bitovy vektor kédového
slova c: (Stallings, 2020)

c=mG (12)
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Pro kazdou generujici matici existuje (n — k) X k paritni kontrolni matice H, kterd ma
fady kolmé k fadkim matice G, to znamena GHT = 0. Kodové slovo, at’ uz uloZené nebo
prenasené, podléha poskozeni, které mize v bloku zptisobit jednu nebo vice bitovych chyb.
V cili mize ptijaté kdédové slovo obsahovat chyby. Tento blok prochazi dekodérem ECC
s jednim ze ¢tyf moznych vysledka: (Stallings, 2020)

e Zadné chyby: Pokud nejsou nalezeny Zadné bitové chyby, vstup do dekodéru ECC
je identicky se originalnim kodovym slovem a dekodér vytvéaii ptivodni datovy blok
jako vystup.

e Detekovatelné, opravitelné chyby: U urcitych vzorcl chyb je mozZzné, aby dekodér
tyto chyby detekoval a opravoval. I kdyz se ptichozi datovy blok lisi od pienaseného
kédového slova, dekodér je schopen mapovat tento blok do pivodniho datového
bloku.

e Detekovatelné, neopravitelné chyby: U urcitych vzorct chyb miize dekodér chyby
detekovat, ale neopravovat je. V tomto piipadé dekodér hlasi neopravitelnou chybu.

e Nedetekovatelné chyby: U uréitych, obvykle vzacnych, vzorci chyb dekodér
nezjisti, ze se jedna o chybu a namapuje ptichozi n-bitovy blok dat na k-bitovy blok,
ktery se vSak 1isi od ptivodniho k-bitového bloku. (Stallings, 2020)

Korekce chyb funguje pfidanim dostatecné redundance do datového bloku.
Redundance umoznuje piijimaci odvodit jaky byl ptivodni blok, a to 1 pii urcité Grovni

chybovosti. (Stallings, 2020)
3.4.3 Algoritmy zaloZené na miizkach

Algoritmy zalozené na miizkach jsou velkym pfislibem pro postkvantovou
kryptografii, protoZe maji velmi silné bezpecnostni diikkazy zaloZené na sloZitosti nejhorSiho
ptipadu, relativné efektivni implementaci a také jsou velmi jednoduché. (Bernstein, 2009)

m-rozmérnd miizka Grovné n je mnozina vektord, které lze vyjadfit jako soucet
celociselnych nasobkl konkrétni mnoZziny n vektorti, souhrnné nazyvanych zaklad miizky.

Formaln¢ 1ze miizku definovat jako: (Stallings, 2020)

n
L= {Z xl-bi|ni € Z, bi € R™

i=1

(13)
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Kde b; jsou linearné nezavislé vektory délky m nad realnymi ¢isly a x; jsou cela Cisla.
Mnozina vektorl b; se nazyva zaklad miizky. Zaklad mfizky mtize byt reprezentovan matici
B, kde i-ty sloupec matice je b;. Oznacujeme m jako rozmér miizky a n hodnost miizky.
Miizka miize byt zobrazena jako n bodii definovanych zékladem v m-rozmérném prostoru.
To znamena, ze kazdy bod je koncovym bodem jednoho z vektora zédkladu. O miizce se da
fict, ze je plnohodnotnd, kdyz n = m. Existuje nekone¢né¢ mnoho mfizek stejnych rozmért.
(Stallings, 2020)

Zaklad pro danou mtizku neni unikatni. Existence vice zakladd pro stejnou mtizku je
dilezita pro vyvoj kryptografickych algoritmi, protoze s nékterymi zéklady se manipuluje
snadné&ji nez s jinymi. (Stanica, 2021)

Kryptografické konstrukce zalozené na miizkach jsou zalozeny na piedpoklddané
slozitosti miizkovych problémd, z nichz nejzékladnéjsi problém je problém s nejkratSim
vektorem. Pii tomto problému je jako vstup dédna mifizka reprezentovana libovolnym
zakladem a cilem je v ni vyhledat nejkrat$i nenulovy vektor. Ve skuteénosti se typicky
uvazuje o aproximacni varianté problému s nejkratSim vektorem, kde je cilem vyhledat
vektor, jehoz délka je nanejvy$ néjaky aproximacni faktor y(n) krat délka nejkratSiho

nenulového vektoru, kde n je rozmér miizky. (Bernstein, 2009)
3.4.4 Algoritmy zaloZené na vicerozmérnych polynomech

Vicerozmérna schémata jsou zaloZena na obtiznosti feSeni systémil vicerozmérnych
kvadratickych polynomt nad koneénymi poli. Termin vicerozmérny polynom se odkazuje
na polynom ve vice nez jedné proménné a termin kvadraticky polynom se tyka polynomu
stupné 2. (Bernstein, 2009) Obecné Ize tato schémata popsat nasledovné. Veiejny kli¢ se
sklada ze sady m polynomu: (Stallings, 2020)

P(xy, ., %) = (01(%1, oo X0), D2 (X1, ooy X)), o P (X1, wey X)) (14)

Ktery lze rozsifit na nasledujici: (Stallings, 2020)

n
pl(xlr ---rxn) - Z Z pl l]x x] + Z pllxl + plO (15)

i=1j=1 i=1
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n n
1j=

P2(X1, oy Xp) = Zz P2,ijXiXj + 2192 iXi + D20 (16)

i=1j=1 i=1

n

n
P (X1, oery Xy Zzpmux i Xj +me1xl t Pmo (7)

i=1j=1 =1
Pti¢emz m se rovna poctu rovnic a n se rovna poc¢tu proménnych. Obecné se Sifrovani
pomoci veiejného klice provadi nasledovné. Vzhledem k danému prostému textu m =

(V1, -, ) je Sifrovany text: (Stallings, 2020)

P(m) = (pl(yll ---;yn); pZ(yll ---;yn); "'ﬂpm(ylﬂ 'yn)) = (Clﬂ ...,Cm) (18)

Soukromy kli¢ je mapovani P~ a poskytuje prosty text: (Stallings, 2020)

V1) V) = P7H(Cq, ooes C) (19)

Piedpoklada se, Ze vzhledem k P je obtizné najit P~1, ale naopak ne. Pfesnéji feceno,
bezpecnost schématu zavisi na obtiZznosti nésledujiciho problému. Pro dané P(xy, ..., xy)

najit vektor (z, ..., z,) takovy, ze P(z4,..,z,) = 0. (Stallings, 2020)

3.4.5 Algoritmy pro digitalni podpisy zaloZené na bazi hasu

Predpokladejme hasovaci funkeci, ktera vytvari b-bitovou hasovaci hodnotu. Tedy pro
SHA-256 plati b = 256. V Lamportové schématu je vefejny a soukromy kli¢ pouzit pro
danou zpravu m pouze jednou. Zapojené kroky jsou nasledujici: (Stallings, 2020)

1. Vypocte se b-bitova haSovaci hodnota H (m).

2. Vygeneruji se 2b tajné bitové fetézce, dva pro kazdou bitovou pozici k v H(m), Sy «
a S . Mnozina tajnych hodnot tvofi soukromy kli¢.

3. Vefejny kli¢ se skladda z hasovanych hodnot kazdé tajné hodnoty:
H(Sox), H(S1x) k=1,..,b.

4. Digitalni podpis se sklada z poloviny vypoctenych hasovanych hodnot v kroku 3. Pro
blok m je podpis generovan nasledovné. Pokud k-ty bit H(m) je O, pak k-ty prvek
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podpisu je Sy . Pokud k-ty bit H(m) je 1, pak k-ty prvek podpisu je S; ;. Podpis
tedy odhali polovinu soukromého klice.

5. Oveéfeni podpisu zahrnuje nasledujici: Ovétovatel vypocita H(m). Pote se bity H(m)
pouziji k vybéru odpovidajicich prvki vetejného kli¢e. Pokud je tedy k-ty bit 1,
vybere se H (51,k)- Poté jsou hasovaci hodnoty b v podpisu porovnany s hasovacimi
hodnotami b vybranymi z vetejného kli¢e. Pokud se vSechny shoduji, podpis je
ovéten. (Stallings, 2020)

Toto schéma ma fadu nevyhod. Podpis zpravy odhali polovinu soukromého klice. To
nestaci k tomu, aby uto¢nik mohl podepsat dalsi zpravy s riznymi hasovanymi zpravami,
ale nebylo by bezpecné pouZit tento par klicii vice nez jednou. Déle maji vetejny i soukromy

kli¢ zna¢nou délku. (Stallings, 2020)
3.4.6 XSynd

XSynd je upravenou efektivni variantou proudové Sifry Synd. Tato varianta fesi
problémy, které byly znamé u varianty predchozi a vyZaduje pomérné malou kapacitu
uloziste, diky tomu je velmi atraktivni pro praktickou implementaci. (Meziani, 2020)

Pivodni Synd Sifra je vylepSenou variantou Fisher-Sternova generatoru
pseudonahodnych cCisel. Vylepsenim jsou pouziti ¢astecné cyklickych kodu, které snizuje
potiebnou kapacitu tlozisté a pouziti regularnich slov, coZ zrychluje generovani kli¢ového
proudu. Tento generator pseudonahodnych ¢isel 1ze povazovat za kone¢ny automat, S,
uréeny sadou vnitfnich stavii s délkami od 256 do 1024 biti. Sifra Synd piijima klide délky
od 128 do 512 bitti a v kazdém kole vytvari dvakrat vétsi proud bitli nez je velikost klice.
(Meziani, 2020)

Generovani proudu bitli funguje ve tiech krocich za pouziti tfi odliSnych funkci
nazvanych Ini, Upd a Out. Funkce Ini vezme tajny kli¢ K spojeny s po¢ateénim vektorem
IV, oba o délce r/2 bita a vraci pocate¢ni stav e, = Ini(K|IV), ktery spusti proces
generovani proudu bitd. Funkce Ini je trojita Feistelova transformace zaloZena na funkcich

Upd a Out a je dana: (Meziani, 2020)

ni(x) =y ® out(x ® Upd(y)); y =x® Upd(y); Vx = (K,IV) € ]F;/2 X IF;/Z (20)
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Kde funkce Upd a Out jsou definovany jako: (Meziani, 2020)
Upd(x) = A- 6(x); Out(x) = B - 6(x),Vx € F} (21)

Zde jsou A a B ndhodné binarni matice, které popisuji stejny skoro cyklicky kod délky
n opravujici az w chyb. Mapovani x - 6(x) je kédovaci algoritmus, ktery transformuje r-
bitovy fetézec na regularni slovo o délce n a hmotnosti w. Pocinaje e, v kazdé Casové
jednotce i, vydava S kli¢ovy bit z; = Out(e;) a méni vnitini stav nasledovné: e;,; =
Upd(e;). (Meziani, 2020)

Po vygenerovani klicového proudu bitd zy,zq,... je proud bitlh prostého textu
mg, My, ... zasifrovan do proudu Sifrovaného textu ¢y, ¢4, ... pomoci bitového operatoru XOR
jako ¢; = z; @ m,. Pfi znalosti tajného stavu e, muze piijemce generovat klicovy proud

bitl a proto mize obnovit proud biti prostého textu pomoci m; = z; @ c¢;. (Meziani, 2020)

. Upd
K|IIV — Ini }— »

Out

Obrazek 8 Schéma proudové Sifry Synd Zdroj: (Meziani, 2020)

Sifra XSynd pak upravuje funkci Ini tak, Ze vyzaduje pouze dvé vyhodnoceni funkci,
oproti tiem, bez ztraty bepe¢nosti. Nova funkce je oznacena jako XIni. Tato modifikace
neovliviiuje ziskani tajného K nebo pocateéniho vektoru IV. Nova funkce XIni je definovana

takto: (Meziani, 2020)
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. _ . _ _ T/2 T/2
XIni(x) =y @ Out(y); y = x ® Upd(x),Vx = (K,IV) € F,/* X F, (22)
K —n
¥ ¥ &p
» Upd »E—» Ot e
v —-J
Obrazek 9 Schéma upravené funkce XlIni Sifry XSynd Zdroj: (Meziani, 2020)

Druhou modifikaci XSynd je vyhnuti se béznému kodovani x — 6(x) ve funkcich
Upd a Out pomoci paradigmatu znahodnéni a poté slouéeni. Pesnéji feceno, je-li dan vstup
x skladajici se z w blokd, pficemz kazdy blok je velky b bitt, kde b je zvoleno libovolné,
nejprve kazdy blok projde ndhodnou funkei f, ¢imz se ziska vystup y;. Hodnoty
Y1, Y2, - Yw S€ zkombinuji pomoci bitového operdtoru XOR pro vytvotfeni kone¢ného
vystupu. (Meziani, 2020)

V XSynd je pouzita nasledujici funkce f: necht H je nahodna bindrni matice o

velikosti wb x w - 2P, skladajici se z w podmatic o velikosti wb x 2P. Pokud se zépis pro
b_ .

tyto podmatice zmeéni jako H; = (hi(o), hi(l), ) hfz 1)), kde hiU) € F¥? pro j €

{0,1, ..., 2% — 1}, pak Ize definovat f pomoci y; = hgj) tehdy a pouze tehdy pokud desetinna

hodnota x; je rovna j. Existuje 22 moznych hodnot pro kazdé y;, v zavislosti na desetinné

hodnoté bloku x;. Timto zpisobem jsou funkce Upd a Out piedefinovany jako: (Meziani,
2020)

Upd(x) = a®™ a5 .. a™);0ut(x) = b¥ b . bOW); vx € Fy? (23)
3.4.7 ChaCha20

ChaCha20 je proudova Sifra, ktera generuje proud biti aplikaci blokové funkce na klic,
nonce a ¢ita¢ bloktl. Prosty text je poté zasifrovan pomoci tohoto proudu bitt, pfi¢emz blok
i prostého textu a vystup blokové funkce ChaCha20, vyhodnoceny pouzitim blokového

Citace i, se zkombinuji pomoci bitového operatoru XOR. (Yadav, 2016)
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Blokova funkce ChaCha20 bere jako vstup kli¢ o velikosti 32 bajtti, 4bajtové blokové
¢islo a nonce o velikosti 12 bajtt, Vystupem je 64 pseudonahodnych bajtd. (YYadav, 2016)

3.4.8 Arcfour

Arcfour je proudova Sifra se symetrickym klicem. Stejny algoritmus je pouzit pro
Sifrovani i rozsifrovani, protoze vstupni datovy je jednoduse XORovan s vygenerovanou
sekvenci kli¢l. Proud bitd je zcela nezavisly na pouzitém prostém textu. K inicializaci
256bitove stavové tabulky se pouziva kli¢ s proménlivou délkou od 1 do 256 bitil. Stavova
tabulka se pouziva pro nasledné generovani pseudonahodnych bitli a poté pro generovani
pseudonahodného proudu, ktery je pomoci bitového operatoru XOR zkombinovan s prostym
textem, aby se ziskal Sifrovany text. (Goutam, 2019)

Algoritmu lze rozdélit do dvou fazi, a to inicializace a provoz. V inicializaéni fazi je
naplnéna 256bitova stavova tabulka S pomoci kli¢e K jako takzvané seminko. To je vstupem
do generatoru pseudonahodnych ¢isel a zajistuje vraceni jiné sekvence pseudonahodnych
dat oproti jinym seminkiim. Jakmile je tabulka stavii nastavena, pokracuje se v jejim
pravidelném upravovani, spole¢né s tim jak jsou data Sifrovana. (Goutam, 2019)

Initial with
numbers
from 0 to 255

Fill with chosen key

Sbox1 Sbox2 1

N N7

Systematic Randomization

~7

Systematic Randomization

7

Final key stream

Cipher/PlainText h@h Plain/Cipher Text

Obréazek 10 Sifrovaci algoritmus Arcfour Zdroj: (Goutam, 2019)
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Kroky algoritmu Arcfour lze popsat nasledovné: (Goutam, 2019)
1. Ziskéni vstupnich dat a vybraného klice.
. Vytvoreni dvou poli fetézci.

Inicializace jednoho pole s ¢isly od 0 do 255.

Nahodné rozdéleni prvniho pole v zavoslosti na poli s klicem.

2

3

4. Vyplnéni druhého pole vybranym kli¢em.

5

6. Nahodné rozd¢€leni prvniho pole uvniti sebe, aby se vygeneroval proud bitt.
7

Slouceni proudu bitl pomoci bitového operatoru XOR s daty, kterd se maji zaSifrovat

nebo rozsifrovat. (Goutam, 2019)
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4 Vlastni prace

Vlastni prace je zaméfena na popis pouzitého hardwaru, softwaru a soubort pouzitych
pfi méfeni délky béhu kryptografickych metod. Je popsano i ovladani a vypis téchto
programi. Nasledn¢ jsou sepsany vysledky méfeni, které jsou piepocitany na rychlost

jednotlivych metod. Podle této rychlosti jsou metody dale porovnany.
4.1 Popis pouzitého hardwaru a softwaru

Pro testovani vykonnosti kryptografickych metod je uzivan autoriv osobni pocitac.
V piipadé postkvantovych metod je pouzit software dostupny zdarma stazeny z internetu a

pro moderni metody je vyuzit autorem napsany program.
4.1.1 Detail hardwaru

Rychlost kryptografickych algoritmi je velice zavisla na hardwaru, na kterém je
algoritmus spoustén. Z tohoto diivodu jsou vSechny algoritmy spoustény na pravé jednom
zafizeni, aby tento vliv nemél dopad na vysledky.

V tabulce 2 je popsan hardware, jenZ je vyuZzit pii spousténi programl vyuZitych ve
vlastni préaci.

Tabulka 2 Hardware komponenty systému, ktery spoustél programy

Komponenty Parametry
Procesor Intel Core i7-8550U
BéZny takt procesoru 1,8 GHz
Takt procesoru v rezimu Boost 4 GHz
Pocet jader 4
Operacni pamét’ 8 GB

Zdroj: (Vlastni zpracovani)
4.1.2 Popis softwaru Codecrypt

Program Codecrypt vyuzivd mnoho tradi¢nich, avSak kvantové bezpecnych
kryptografickych zakladii. Volby autord programu pravé téchto zakladi byly zaloZeny na

poskytované bezpecnosti, jednoduchosti a auditovatelnosti designu. Program Codecrypt je
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volné dostupny na platform¢ GitHub pro platformy Gentoo, Debian, Arch linux a take
Windows.

Implementace postkvantovych Sifrovacich metod je vyfeSena programem Codecrypt
ve verzi 1.8 portable pro Windows. Tato verze je ovladana pievazné pies ptikazovou rfadku

a Vv jejim modulu jsou obsazeny Sifrovaci metody Chacha20, XSynd a Arcfour.
4.1.3 Popis autorova softwaru

Autorem napsané programy jednotlivé implementuji moderni Sifrovaci metody AES,
DES a RSA. Programy jsou napsany V jazyce Python, v dobé psani byla aktualni verze
3.10.2, s vyuzitim balickti zlehéujicich implementaci kryptografie pro tento jazyk. Pro
realizaci metod AES a DES je vyuzit balicek PyCryptodome verze 3.14.1, jenz je
nainstalovan pomoci spravce balickii pip pomoci ptikazu ,,pip install pycryptodome*. Pro
tyto metody je také vyuzita knihovna secrets, ktera je soucasti jazyka Python. Tato knihovna
je vyuzita ke generovani klica.

Pro metodu RSA je pouzit balicek Python-RSA nainstalovany také podle spravce
balic¢kt pip pomoci piikazu ,,pip install rsa“. VSechny metody dale pouzivaji knihovny sys
a datetime, které jsou soucasti jazyka Python. Knihovna sys umoziiuje programim piijimat
argumenty. V tomto piipadé prvni a jediny argument, ktery program pfijima je nazev
souboru, na ktery ma program aplikovat Sifrovaci metodu. Diky knihovné datetime je mozné
sledovat délku béhu Sifrovaciho algoritmu.

U programl pro metody RSA a DES je nutné rozdélit text na vice ¢asti, jinak ho
balicek nezvladne zpracovat. Zdrojovy kod pro jednotlivé programy Ize nalézt v ptilohach

¢islo 1,2 a 3.
4.1.4 Popis soubori pouzitych k Sifrovani

Soubory, jez byly pouzity béhem Sifrovani byly ndhodné vygenerovany webovou
strankou onlinefiletools.com. V souborech jsou obsazena pouze velka a mala pismena
latinské abecedy a pro testovani doby béhu algoritmi souborti jsou pouzity soubory velikosti
1500 bajtt, 10 kilobajtt, 100 kilobajta, 500 kilobajtti, 1 megabajt, 10 megabajtd, 100
megabajtli a 500 megabajtu.
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4.2 SpusSténi a béh softwaru

Spusténi a béh softwaru je popsan pouze na platformé¢ Windows a funguje v piikazové

fadce Command prompt i Windows PowerShell.
4.2.1 Spusténi a ovladani softwaru Codecrypt

Ke spusténi programu Codecrypt neni tieba nic instalovat, ani samotny program,
jelikoz je ve verzi portable, coz znamend, ze je mozné ho spustit i z pfenosného zafizeni,
jako je napiiklad USB flash disk nebo CD.

Pied samotnym Sifrovanim je nutno vygenerovat kli¢, respektive klice. K tomuto je
vyuzit u tohoto programu piepinac ,,-g*, ktery ma i sviij pomocny ptikaz ,,help*. Cely piikaz
pro vypis pomoci k tomuto piepinaci tedy vypada ,,.\ccr.exe -g help* a jeho vypis je zobrazen
na nasledujicim obrazku ¢islo 11.

PS5 C:\codecrypt-portable> .\ccr.exe help
available algorithms: ([S]ig., [E]nc., sym. [C]ipher, [H]ash)
FMTSEQ128C-CUBE256-CUBE128
FMTSEQ1 SHA256-RIPEMD
FMTSEQ128H28C-CUBE256-CUBE
FMTSEQ12 BC-5HA256-RIPEMD128
FMTSEQ192C-CUBE3 CUBE192
FMTSEQ192C-SHAS84-TIGER192
FMTSEQ192H28C-CUBE384-CUBE192
FMTSEQ192H28C-SHA38A4-TIGER192
FMTSEQ: 12-CUBE256
SHA256
FMTSEQ256H28C-CUBES12-CUBE256
FMTSEQ256H -SHA512-5HA256
MCEQCMDPC: 0-CUBE256-ARCFOUR
M 28F0-CUBE256-CHACHA20
0-CUBE256-XSYND
8F0-SHA256-ARCFOUR
0-5SHA256-CHACHA28
0-SHA256-XSYND

LA

WA LA LA

LA

]

[T T I

MCEQCMDPC256F0-5HAS512 -CHACHAZ®
MCEQCMDPC256F0-5HAS512 -XSYND
ARCFOUR

CHACHAZ2@

XSYND

CUBE512

RIPEMD128

SHA256

SHAS512

TIGER192

S
S
E
E
E
E
E
E
E
E
E
E
E
E
C
C
C
H
H
H
H
H

Obréazek 11 Vypis piikazu ,,.\ccr.exe -g help* programu Codecrypt Zdroj: Vlastni zpracovani

45



Dostupné Sifrovaci algoritmy Ize vidét na fadcich s pismenem C. Avsak pro kli¢ k
Sifrovani je potieba vyuzit jeden z fadkl s pismenem E. Piikaz pro vygenerovani klice pro
Sifru Arcfour s pouzitim haSovaci funkce SHAS512 je ,,.\ccr.exe -g MCEQCMDPC256FO-
SHA512-ARCFOUR —name ‘sharc4’*. Vypis tohoto ptikazu lze vidét na obrazku cislo 12.

PS C:\codecrypt-portable> .\ccr.exe MCEQCMDPC256F0-SHAS512 -ARCFOUR
Gathering random seed bits from kernel...

If nothing happens, move mouse, type random stuff on keyboard,
or just wait longer.
Seeding done, generating the key...

Obrazek 12 Vypis pii generovani kli¢e programem Codecrypt Zdroj: Vlastni zpracovani

Hodnota za prepinacem ,,-g* ur¢i jaky Sifrovaci kli¢ se ma vygenerovat a hodnota za
pfepinacem ,,--name* urcuje nazev klice, v bézném vyuziti by se tato hodnota mohla nastavit
napiiklad na jméno adresata Sifrovanych dat. V tomto piipadé je kli¢ pojmenovan autorem
jako ,,sharc4“, aby byla jednoduse rozliSena metoda a hasovaci funkce, jenZ je danym klicem
vyuzivana.

Vygenerované klice 1ze zobrazit pfikazem ,,.\ccr.exe -k, pomoci pfepinace “-k” se do

konzole ve vypisu zobrazi vygenerované kli¢e jako je zobrazeno na obrazku 13.

!

OO . eXe
MCEQCMDPC256F0-SHAS12-CHACHA28 @67fa76d38d... shachacha
MCEQCMDPC256F0-CUBES12-CHACHA2® @6al/dbfSaa... cubechacha
MCEQCMDPC256F0-SHAS12 -XSYND @bcfbed57c8... shaxsynd
MCEQCMDPC256F0-SHAS512-ARCFOUR  @97df25849c... sharcd
MCEQCMDPC256F0-CUBES12-ARCFOUR  @ec839b6387... cubercd
MCEQCMDPC256F0-CUBES12 -XSYND @fce25835e6... cubexsynd
Obrézek 13 Vypis ulozenych kli¢h programu Codecrypt Zdroj: Vlastni zpracovani

Piikazem ,,.\ccr.exe -e -r ‘sharc4’ --in test.txt --out test_encrypted.txt“ je pomoci praveé
vygenerovaného klice s nazvem ‘sharc4 zasifrovan soubor test.txt a vystup je uloZen do
souboru test_encrypted.txt. Pfepinacem ,,-e je urCeno, ze program ma Sifrovat data. Za
piepinacem ,,-r* nasleduje nazev kli¢e pouzitého pfi Sifrovani. Pomoci ptepinace ,,--in* je
urcen soubor se vstupnimi daty pro Sifrovani, stejn¢ tak je pfepinaem ,,--out* nastaven
vystupni soubor Sifrovani. V piipadé, Ze tento soubor neexistuje, je vytvoien, pokud soubor
Jiz existuje, je jeho obsah ptfepsan. Piikaz nema zadny vypis do konzole a je vidét na obrazku

¢islo 14.
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PS C :\codecrypt- portable \ccr.exe test.txt test_encrypted.txt

Obrazek 14 Ptikaz k zasifrovani souboru pomoci programu Codecrypt Zdroj: Vlastni zpracovani
Podobnym ptikazem je soubor i rozsifrovan, v piikazu sta¢i piepinac ,,-e*“ na ptepinac

»-d*“ a zménit nazvy vstupniho a vystupniho souboru podle potieby. Ptikaz by tedy vypadal

»\ccr.exe -d -r ‘sharc4’ --in test_encrypted.txt --out test_decrypted.txt”. Jeho vypis je

zobrazen na obrazku ¢islo 15.

PS C .=0de=rypt pcrtable \‘ xe test_encrypted. txt - test_decrypted. txt
incoming encrypted message detail

algorithm: MCEQCMDPC256F0-SHAS512-ARCFOUR
recipient: @97df25849cafdbelafal7f3295a54d147c9036502F86d85962a7461e776d298F
recipient local name: ~sharcd®

Obrazek 15 Piikaz pro rozsifrovani souboru programem Codecrypt a jeho vypis Zdroj: Vlastni zpracovani

Vstupni a vystupni data téchto ptikazl jsou zobrazeny na obrazcich ¢islo 16, 17 a 18.

_| testixt - Notep.. — O >
File Edit Format View Help
test123
10 Windows (CRLF) UTF-8
Obrazek 16 Data vstupniho souboru test.txt Zdroj: Vlastni zpracovani
| test_encrypted.txt - Notepad — O %

File Edit Format View Help

|8 4% 32 3 s o o L 2. A4S 5t L B e i AT R B I I B O T IS (Ui o R MR T
2iF0ntE s I EEEE 05/ G FHE LBRR s 2 AE B0 RE M B0 = F 5 ||l 4l Tl Bad =t
WTEEEER AR EEE L d& A fﬁlmlf{ 114355 LB+ B S 0B BB
R SAPRIBIT RIS = BrR i . B arEy Wy e R H e Bise T HIAIEA 3 OVRUT
R S F R fiead i~ Bl oY R AR 7 I‘L_%"Lﬂii-ﬁfif}hiﬂl:!t?@’{]w.'uﬂécﬂ])ﬁﬁEﬁ-ﬁiﬁ%ﬁo—*lﬁ

Ln 1, Col 1 100%  Windows (CRLF) UTF-16 LE

Obréazek 17 Data vystupniho souboru $ifrovani test encrypted.txt Zdroj: Vlastni zpracovani

47



_| test_decrypted.. — O >

File Edit Format View Help
test123|

10 Windows (CRLF) UTF-8

Obréazek 18 Data vystupniho souboru rozsifrovani test_decrypted.txt Zdroj: Vlastni zpracovani

Méfeni délky béhu téchto piikazl je provedeno pomoci piikazu Measure-Command,
ten je soucasti Windows PowerShell. Syntaxe tohoto piikazu je ,,Measure-Command {}*,
kde je ve slozenych zavorkach napsan piikaz, ktery si pieje uzivatel méfit. Jeho vystup je

zobrazen na obrazku ¢islo 19:

PS C:\codecrypt-portable> Measure-Command {.\ccr.exe test_encrypted.txt}

TotalMinutes :
TotalSeconds 1 8.1634654
TotalMilliseconds : 163.4654

Obréazek 19 Vypis piikazu Measure-Command Zdroj: Vlastni zpracovani

7 owr

Pro porovnani je vyuZita hodnota TotalMiliseconds zaokrouhlend na celé Cislo, coZ je

celkova doba béhu programu v milisekundach.
4.2.2 Spusténi a ovladani autorova programii

Ke spusténi programt napsanych autorem je potieba mit nainstalovany Python.
V piipadé, kdy je na zatizeni Python nainstalovany, lze programy spustit pomoci ptikazu
,python AES.py 10MB.txt"“, v této situaci by se spustil program pro Sifrovaci metodu AES

a bylo by zahdjeno Sifrovani a desifrovani souboru s ndzvem ,,10MB.txt".
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¥ Windows PowerShell

Test - AES»python AES.py 18MB.txt
fahajuji cteni souboru.

Cteni souboru dspéiné.
Sifrovani trvalo: 762 ms
Roziifrovani trvalo: 315 ms

Obrazek 20 Spusténi a vypis autorova programu AES.py Zdroj: Vlastni zpracovani

V programu je po ukonéeni béhu vypsan ¢as, jak dlouho trvalo Sifrovani a rozsifrovani
souboru. Tento Cas je v nasledujici kapitole vyuzit pro porovnani. Vypis zobrazen na

obrazku 20 maji vSechny programy, jez byly napsany autorem, totozny.
4.3 Vysledky méieni kryptografickych metod

Vysledky méteni jsou uvedeny v milisekundach. U tohoto méfeni plati ¢im mensi
hodnota, tim lepsi. U metody RSA neni pouzit soubor o velikosti 100 MB, jelikoz by

program bézel moc dlouhou dobu.
4.3.1 Délka béhu zaSifrovani jednotlivych metod

V tabulce ¢islo 3 je zobrazena doba béhu zasifrovani soubori o riznych velikostech
jednotlivymi metodami. V této tabulce lze vidét, Ze i piestoze pii 1500 bajtech je
nejpomalejsi metoda XSynd s pouzitim haSovaci funkce SHA, tak pii vétSim objemu dat se
nejpomalejsi metodou stavd RSA, kterd jiz pfi 10 megabajtech méla dobu b&hu delsi nez 12

minut.

Tabulka 3 Doby béhu zasifrovani jednotlivych algoritmu

1500 B 10 KB 100 KB 500 KB 1MB 10 MB 100 MB
AES 1 2 2 31 78 734 8015
DES 1 1 15 62 124 1250 12252
RSA 105 734 6913 36071 70963 747669
Chacha20 (SHA) 298 303 325 411 469 1943 16591
Chacha20 (Cube) 309 320 395 741 1172 8918 86961
XSynd (SHA) 319 322 281 642 975 7110 68019
XSynd (Cube) 311 318 445 978 1701 14093 138308
Arcfour (SHA) 312 324 331 408 495 2115 18168
Arcfour (Cube) 310 330 397 736 1224 9078 88864

Zdroj: Vlastni zpracovani dle vystupu z programui
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4.3.2 Délka béhu rozsifrovani jednotlivych metod

V tabulce ¢islo 4 je zobrazena doba béhu soubort o ruznych velikostech jednotlivymi

metodami pfi jejich rozSifrovani. V této tabulce je zfejmé, ze vSechny postkvantové metody

maji u soubor mensich objemi delsi dobu béhu v porovnani se zasifrovanim. Oproti tomu

metody soucasné maji tuto dobu nizsi.

Tabulka 4 Doby béhu rozsifrovani jednotlivych algoritmi

1500 B
AES 1
DES 1
RSA 45

Chacha20 (SHA) 1257
Chacha20 (Cube) 1276

XSynd (SHA) 1269
XSynd (Cube) 1273
Arcfour (SHA) 1289
Arcfour (Cube) 1273

10 KB

1
1
272
1259
1302
1274
1275
1301
1297

100 KB

1
15
2623
1282
1349
1375
1394
1312
1371

Zdroj: Vlastni zpracovani dle vystupu z programii

500 KB

15
46
13194
1386
1681
1594
1936
1356
1682

1 MB
31
93

26228

1447

2123

2012

2634

1451

2211

4.3.3 Délka béhu celého procesu Sifrovani jednotlivych metod

10 MB
296
767

264217
2921
9863
8044

15279
3018

10041

100 MB
3112
7732
17664
87686
68513
138985
18889
89467

V tabulce ¢islo 5 je zobrazena doba béhu celého procesu Sifrovani, to znamena

zaSifrovani a roz§ifrovani souborii o riznych velikostech jednotlivymi metodami. V této

tabulce je zndzornéno, Ze nejrychlejsi je souasna metoda AES. Naopak metoda RSA bézela

nejdéle, i pies ten fakt, Ze nebyla pouzita na souboru o velikosti 100 megabajti.
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Tabulka 5 Doby béhu celého procesu Sifrovani jednotlivych algoritmt

1500B 10KB 100 KB 500 KB 1MB 10 MB 100 MB
AES 2 3 3 46 109 1030 11127
DES 2 2 30 108 217 2017 19984
RSA 150 1006 9536 49265 97191 1011886 =
Chacha20 (SHA) 1555 1562 1607 1797 1916 4864 34255
Chacha20 (Cube) 1585 1622 1744 2422 3295 18781 174647
XSynd (SHA) 1588 1594 1756 2236 2987 15154 136532
XSynd (Cube) 1584 1593 1839 2914 4335 29372 277293
Arcfour (SHA) 1601 1625 1643 1764 1946 5133 37057
Arcfour (Cube) 1583 1627 1768 2418 3435 19119 178331

Zdroj: Vlastni zpracovani dle vystupu z programii

4.4 Zhodnoceni vysledku jednotlivych kryptografickych metod

Vysledky méfeni jsou piepocitany na rychlost jednotlivych kryptografickych metod a

nasledné jsou tyto hodnoty porovnany. U téchto hodnot plati ¢im vyssi, tim lepsi.
4.4.1 Interpretace méieni jako rychlost v jednotkach MB/s

Pro interpretaci vysledkt jako rychlost v jednotkdch megabajty za sekundu jsou
jednotlivé velikosti souborii pfepocitany do velikosti v megabajtech a délky béhu programt
jsou prepocitany na sekundy. Poté je velikost souboru v megabajtech vydélena délkou béhu
v sekundéach, vysledkem je rychlost v jednotkach MB/s a ta je zaokrouhlena na dvé desetinna
mista. Z téchto vysledku je nasledné vypocten aritmeticky pramér této rychlosti a jednotlivé

metody jsou porovnany podle tohoto aritmetického priméru.
4.4.2 Vysledky rychlosti zasifrovani v MB/s

Vysledky vypocta rychlosti zaSifrovani jsou znazornény v tabulce ¢islo 6. V tabulce
je zobrazeno, Ze nejvyssi rychlost zaSifrovani maji soucasné symetrické metody. U metod

postkvantovych je taktéz vidét, Ze na jejich rychlost ma vliv pouzita haSovaci funkce.
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Tabulka 6 Vysledky vypoctu rychlosti zasifrovani jednotlivych metod

Rychlost
AES 15,94
DES 7,21
Chacha20 (SHA) 2,12
Arcfour (SHA) 1,97
XSynd (SHA) 0,71
Chacha20 (Cube) 0,58
Arcfour (Cube) 0,57
XSynd (Cube) 0,40
RSA 0,01

Zdroj: Vlastni zpracovani

Tyto vysledky jsou rovnéz znazornény v grafu, jenz lze vidét na obrazku ¢islo 21.

Rychlost zasifrovani

Rychlost je uvedena v MB/s

aes [, 15 o
oes N .21
Chacha20 (sHA) [ 212

Arcfour ({SHA) - 1.57
xsynd (sHa) ] o071
Chacha20 (Cube) JJJ 0.58
Arcfour (Cube) . 0.57
*Synd (Cube) [J 0.4
RSA | 0.01

0 5 10 15 20

Obrézek 21 Graf rychlosti zaSifrovani jednotlivych algoritmi Zdroj: Vlastni zpracovani
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4.4.3 Vysledky rychlosti rozsifrovani v MB/s

Vysledky vypoctl rychlosti rozsifrovani jsou znazornény V nasledujici tabulce ¢islo 7.
Poradi je v této tabulce stejné jako u rychlosti zasifrovani, tudiz je zfejmé, ze na poradi metod
nema vliv proces vyuziti téchto metod. Jednozna¢né nejrychlejsi je dle vysledkit metoda
AES, ktera je svou rychlosti skoro ¢tyfikrat rychlejsi nez metoda umisténa na druhém misté

a oproti metodam ostatnim je tento naskok jesté vyraznéjsi.

Tabulka 7 Vysledky vypoctu rychlosti zaSifrovani jednotlivych metod

Rychlost
AES 34,72
DES 9,39
Chacha20 (SHA) 1,46
Arcfour (SHA) 1,39
XSynd (SHA) 0,51
Chacha20 (Cube) 0,43
Arcfour (Cube) 0,42
XSynd (Cube) 0,30
RSA 0,04

Zdroj: Vlastni zpracovani

Na obrazku ¢islo 22 jsou vysledky znazornény i v grafu.
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Rychlost rozSifrovani

Rychlost je uvedena v MB/s

Chacha20 (sHA) ] 1.46
Arcfour (SHA) . 1.39
xsynd (sHa) | 0.51

Chacha20 (Cube) | 0.43

Arcfour (Cube) I 0.42
XSynd (Cube) | 0.3

RSA | 0.04

0 10 20 30 40

Obrazek 22 Graf rychlosti rozsifrovani jednotlivych algoritmt Zdroj: Vlastni zpracovani

4.4.4 Hodnoceni porovnani

Potadi vysledki je stejné u procesu Sifrovani i rozsSifrovani. Metoda AES se podle
rychlosti umistila na prvnim misté, na druhém misté se umistila metoda DES. Tyto dvé
metody jsou vyrazng&ji rychlejsi nez metody poskvantové i asymetrickd metoda RSA, ktera
se umistila na misté poslednim. U metod postkvantovych je podle méteni ziejmé, ze na jejich

vykonnost ma vliv 1 pouZita haSovaci metoda.
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S5 Zavér

Cilem préace bylo porovnani sou¢asnych a postkvantovych $ifrovacich metod pomoci
jejich casové slozitosti. V teoretické ¢asti jsou na zaklade studia odborné a védecké literatury
popsany jednotlivé Sifrovaci metody a dalsi témata spojena s problematikou kryptografie.

V praktické ¢asti byl k realizaci a méfeni soucasnych metod vyuzit autorem napsany
program v jazyce Python s vyuzitim knihoven voln¢ pfistupnych na internetu. Pro realizaci
postkvantovych metod byl pouzit jiz hotovy program s nazvem Codecrypt. Pro méfeni
vykonnosti tohoto programu byl vyuzit piikaz zabudovany ve Windows PowerShell, pies
ktery byl 1 program Codecrypt spoustén. Pro méfeni bylo vyuZzito vice souborl s riznymi
velikostmi.

Vysledkem méfeni byla piivodné doba béhu programi métena v milisekundach. Toto
meéteni bylo provedeno pro kazdou metodu zv1ast’ a zaroven i jednotlivé pro samotné procesy
zaSifrovani a rozSifrovani souborli. Pro porovnani byly vysledky métfeni pfepocteny na
rychlost $ifrovani v jednotkach MB/s.

Metoda RSA v porovnani skoncila vyrazné nejpomaleji, pro tuto metodu je vSak
prednosti jeji bezpecnost, kterou lze velmi jednoduSe zachovat za pouZiti hybridni
kryptografie. V kombinaci se symetrickou metodou AES by bezpecnost neméla klesnout a
zaroven by se rychlost Sifrovani méla vyrazné zvysit.

I prestoze byl DES charakterizovan jako neefektivni v implementaci softwaru, byl
druhy v potadi podle rychlosti. Dle teoretickych vychodisek je piednosti metody AES
rychlost. Toto tvrzeni bylo v praktické ¢asti potvrzeno.

Vysledky porovnani ukazaly, ze na zdklad€ provedenych méfeni maji soucasné
vyuzivané symetrické kryptografické metody lepsi optimalizaci, nevyZaduji ke svému béhu
tedy tak vysoky vypocetni vykon. Respektive stejné velké soubory zvladnou zpracovat
rychleji nez metody postkvantové. V piipad¢ potiebného piechodu na tyto postkvantové
metody, v nezménéné formée, by tedy bylo nutné brat v potaz vypocetni vykonnost zafizeni,

na kterém by tyto metody byly vyuzivany.
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7 Prilohy

Piiloha 1 Zdrojovy kod programu pro algoritmus AES
Piiloha 2 Zdrojovy kdéd programu pro algoritmus DES
Piiloha 3 Zdrojovy kod programu pro algoritmus RSA
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Priloha 1 Zdrojovy kod programu pro algoritmus AES

Crypto.Cipher AES
secrets token_hytes
sys

datetime

:f.encrypt(nsg):
AES.new(key, AES.MODE_EAX)
cipher.nonce
cipher.encrypt_and_digest(msg.encode(
tag

cipher _ =nonce)

plaintext = cipher.decrypt(ciphertext)

cipher.verify(tag)
plaintext.decode(

)
start_time = datetime.datetime.now()
filename = (sys.argv[1])
file = (filename )

Lines = file.readlines()

line lines:
text += (line)
filereaddelta = datetime.datetime.now() - start_time

( )

start_time = datetime.datetime.now()
nonce, ciphertext, tag = encrypt(text)
filename = filename.replace(
file = (filename )
Ffile.write(str(ciphertext))
file.close()
delta = datetime.datetime.now() - start_time + filereaddelta
( % (delta.total_seconds() = ))

start_time = datetime.datetime.now()

(filename )

lines:
text += (line)
plaintext = decrypt(nonce, ciphertext, tag)
delta = datetime.datetime.now() - start_time
( % (delta.total_seconds() * )
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Piiloha 2 Zdrojovy kod programu pro algoritmus DES

Crypto.Cipher DES
secrets token_bytes
sys
datetime

t(

cipher DES.new(key, DES.MODE_EAX)

nonce = cipher.nonce

ciphertext, tag = cipher.encrypt_and_digest(message.encode(
nonce, ciphertext, tag

I phertext, t
cipher = DES.new(key, DES.MODE_EAX =nonce)

plaintext = cipher.decrypt(ciphertext)

cipher.verify(tag)
plaintext.decoce(

key=token_bytes(8)

¢ )
start_time = datetime.datetime.now()
filename = (sys.argv[1])
(filename)
= file.readlines()
file.close()
text =
line lines:
text += (Line)
filereaddelta = datetime.datetime.now() - start_time

)

chunks = [text[i:i+n] i ( (text), n)]
ciphertext = ("".encode( ))

encryptdelta (filereaddelta.total_seconds() *
decryptdelta =

filename = filename.replace(

filewrite = (filename

fileread = (filename

chunk chunks:

start_time = datetime.datetime.now()

nonce, ciphertext, tag = encrypt(chunk)
filewrite.write( (ciphertext))

delta = datetime.datetime.now() - start_time
encryptdelta += (delta.total_seconds() *
start_time = datetime.datetime.now()

text = fileread.readlines()

plaintext = decrypt(nonce, ciphertext, tag)
delta = datetime.datetime.now() - start_time
decryptdelta += (delta.total_seconds() =*

filewrite.close()
fileread.close()
( % encryptdelta)
( % decryptdelta)




Piiloha 3 Zdrojovy kod programu pro algoritmus RSA

.PublicKey.load_pk

PrivateKey.load_pkcsl(f.read(
pubKey, privKey

_encrypt(msg, ke

), signature, key) ==

text += (line)
ifilereaddelta = datetime.datetime.now() - start_time
( )

chunks = [text[i:i+n] i
ciphert .encode(

ature = cod:

[filename = filename.replace(
ifilewrite = (filename

(filename

chunks:
start_time

me.datet
t(chunk, pubKey)
signature 1 al(chunk, privk

ciphertext =
filewrite.write( iphertext))

delta = datetime.datetime.noy - start_time
encryptdelta += (delta.total_seconds() *
start_time = datetime.datetime.now()

eadline()

decrypt(ciphert privKey)

delta = datetime.datetime.noy - start_time
yptdelta += (delta.total_seconds() *

% encryptdelta)
decryptdelta)
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