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Abstrakt

Tato prace se zabyva detekci anomalii v analyze sitového provozu. Cilem je implementace
t¥i algoritmi, urcenych pro odhaleni sitovych tatoki typu SYN flood. Pouzité metody moni-
toruji sifovy provoz v reidlném case a vytvari uréity model bézného chovani provozu. Tento
model pak slouzi k odhaleni chovani, které do modelu nezapada a je tak povazovano za
anomalii. Algoritmy byly implementovany v programovacich jazycich C a C++4. Nastaveni
parametri algoritmt a jejich testovani bylo zaloZeno na realnych datech z monitorovacich
sond organizace CESNET s pouzitim frameworku Nemea.

Abstract

The thesis deals with a topic of anomally detection in network traffic. The goal is to imple-
ment three algorithms which will be able to reveal SYN flooding types of network attacks.
Used methods monitor network traffic in real time and create certain model of normal traf-
fic behaviour. This model is then used to detect behaviour which does not fit the model
and therefore is considered as an anomally. Algorithms were implemented in C and C++
programming languages. Settings of parameters and testing of algorithms is based on real
data gathered from monitoring probes deployed by CESNET organization by using the
Nemea framework.
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Kapitola 1

Uvod

Globalni internetova sif dnes propojuje témér vSechny kouty svéta a uz davno se stala neod-
myslitelnou soucasti kazdodenniho zivota. Data, informace a sluzby jsou pfistupné 24 hodin
denné pomoci pouhych nékolika kliknuti. Mnoho firem dnes disponuje vlastni firemni siti,
pomoci které poskytuji sluzby svym zakaznikiim a usnadnuji praci svym zaméstnanctim.
Pristup k témto sitim je ¢asto mozny jednoduse pres internet, at uz se jedna o zaméstnance,
ktery vzdalené pristupuje k firemnim dattim, nebo o zdkaznika, ktery vyuziva sluzeb firmy
dostupnych online. Sit se vSak stavéa zranitelnd vicéi napadeni.

Napadent sité dnes davno neni doménou pouze pocitacovych specialistt a hackerti. Pro-
gramy, které jsou schopné vytvorit sitovy atok, se daji nalézt online ke stazeni a pouzit
je mize témér kdokoli. O to vic je potfeba, aby kazda sit byla zabezpedena proti riiznym
druhtim napadeni. Problémem je, Ze i pres vSechna bezpec¢nostni opatreni neni vzdy mozné
sit zabezpecit na 100 procent.

Algoritmy, vytvafené za Ucelem detekce anomalii v sitovém provozu, by se daly pFirov-
nat k poplasnym systémiim v realném zivoté. Z monitorovani a analyzy sitového provozu je
mozné vysledovat rysy a charakteristiky, kterymi se provoz v danou denni dobu vyznacuje.
Pomoci téchto informaci je mozné vytvorit jakysi model chovani sifového provozu. Detekéni
algoritmus pak vyuziva tento model pro uréeni, zda se v sitovém provozu nevyskytuji ano-
malie, které indikuji naruseni sité.

Cilem prace je implementace t¥i algoritmi pro detekci anomadlii v sitovém provozu a
jejich otestovani a porovnani na zakladé redlnych sifovych dat. Pokud Zadné z metod neu-
moznuje detekovat zdroj nebo cil itoku, mél by byt navrzen zpiisob, jak to umoznit.

Prace je v zasadé rozdélena na dvé casti. Prvni ¢ast se zabyva predevsim teoretickym
zékladem nutnym pro pochopeni problematiky detekce anomalii a SYN floodingu. Nejdiive
je uvedeno vysvétleni, co jsou vlastné systémy pro detekci naruseni sité, k ¢emu jsou takové
systémy dobré a jaké rtizné druhy systémi se dnes vyuzivaji. V druhé kapitole je pak
vysvétlen princip fungovani protokolu TCP a jak je tento princip zneuzit pravé pii napadeni
sité utokem typu SYN flood. V dalsi kapitole jsou podrobné popsany tii algoritmy, které
byly vytvoreny za tcelem detekce pravé SYN flood utoki.

Druhé c¢ast prace je zaméfena na praktickou stranku véci. Jsou zde dvé kapitoly za-
méfené na implementaci algoritm® a na jejich otestovani na realnych sitovych datech. V
implementacni ¢asti je popsan systém, na kterém byly algoritmy vyvijeny a jsou zde uve-
deny implementac¢ni detaily samotnych algoritmi tak, jak byly vyvijeny v programovacich
jazycich C a C++. Kapitola o testovani ma ukéazat naptiklad, jakym zpisobem se vytvari
model chovani sifového provozu a jakou roli zde hraji nékteré zakladni parametry algoritmi.



Kapitola 2
Bezpedna sit

2.1 Klasicky pristup

Mezi klasické pristupy vyuzivané pro zabezpeceni sité pred neopravnénym zasahem by se
daly zafadit antiviry jako ochrana koncovych zafizeni, at uz se jedna o osobni pocitace nebo
servery, a firewally jako ochrana tzv. perimetru sité. Perimetr sité slouzi jako jakasi pomy-
sIna hranice oddélujici vnitini, relativné bezpecné prostiedi sité LAN, a vnéjsi, potencialné
nebezpecné prostifedi WAN.

Antivirové programy obsahuji databazi znamych skodlivych programt, umi je vyhledat v
souborovém systému a nasledné zneskodnit. Tato ochrana se vSak tyka vyhradné koncovych
zalizeni a neni uzplisobena pro §irsi ochranu sité nebo podsité. Navic antivirovad databéze
obsahuje pouze jiz zndmé typy utoku a jakykoli novy zptisob zidsahu neumi odhalit.

Firewall je softwarovy nebo hardwarovy systém, ktery sleduje a analyzuje sifovy provoz
a na zaékladé predem stanovenych pravidel rozhoduje, zda je nutné konkrétni komunikaci
zablokovat nebo ne. Nedokonalosti firewallu se vSak miize stat jakakoli chyba nebo Spatny
predpoklad, které vzniknou pii navrhu, implementaci nebo konfiguraci. Firewall lze také
obejit tak, ze ito¢nik vyuzije bézné pouzivanych internetovych protokolu jako HT'TP nebo
FTP a ttok tak zamaskuje za béznou sitovou komunikaci. Za predpokladu, Ze se nékomu
podafi odhalit slabinu a dostat se tak za perimetr sité, firewall jakoby v tu chvili ani
neexistoval a Gto¢nik ma volnou ruku.

V neposledni fadé piredstavuji bezpecnostni riziko i samotni uzivatelé sité, ktefi nejsou
seznameni s pripadnymi riziky a jsou schopni nevédomky umoznit ttoc¢nikovi neautorizo-
vany pristup nebo zadni vratka od sité.

2.2 Systém pro detekci naruseni sité

Systémy pro detekci naruseni sité neboli Intrusion Detection Systems—IDS bychom mohli
prirovnat k poplasnym zafizenim v redlném svété. Nastane-li situace, kdy dojde k naruseni
perimetru sit€, systém by mél naruseni odhalit a upozornit na néj, ptipadné odhalit zdroj
napadeni. Pokud bychom méli srovnat funkci firewallu a IDS, mtzeme fici, ze firewall se
snazi zabranit, aby k utoku vibec doslo, zatimco IDS hraje roli ve chvili, kdy uz utok
probiha. IDS sleduje nejenom sitovou komunikaci proudici smérem dovniti sité, ale i ko-
munikaci probihajici uvnitf nebo proudici smérem ven ze sité. Je tedy ziejmé, ze IDS neni
systém, ktery by snad mél nahradit stavajici ochranné prvky sité, ale spiSe je doplnit a
spole¢né tak vytvorit robustni zabezpeceni.



V [7] rozdéluji IDS systémy na tii zakladni skupiny podle toho, jakym zptusobem klasi-
fikuji sitovy provoz a podle ¢eho se pak rozhoduji, zda doslo k naruseni:

e Detekce signatur
e Detekce anomalii
e Hybridni systémy

Kazdy z téchto pfistupit mé své vyhody i nevyhody, popsané v nésledujicich odstavcich.

2.2.1 Detekce signatur

Systém pro detekci signatur monitoruje jednotlivé pakety v siti a porovnava jejich obsah
s databazi, kterd obsahuje typické rysy jiz znamych technik pouzivanych k narusSeni sité.
Tento systém funguje podobnym zptisobem, jakym antivirovy software odhaluje malware
na koncovych zafizenich. Parametry, které hraji roli pfi identifikaci neopravnénych zasaht,
mohou byt napfiklad kombinace poli z IP a TCP hlavicky paketu (typ protokolu, cilovy
port) spoleéné s daty z datové ¢asti paketu. Pokud se ukdze, ze paket vykazuje podobné
rysy s nékterym zaznamem v databazi, systém ohléasi pokus o atok a paket dal nepusti.

Velikou vyhodou tohoto pfistupu je nizkd mira falesnych poplachu (false positives). Je to
predevsim proto, Ze systém diky porovnani paketi s databazi okamzité ,,vi“, co klasifikovat
jako podezielé a co jako normalni.

Nevyhodou vsak je, Zze aby mohl systém tspésné chranit pred vSemi moznymi ttoky,
musi jeho databaze obsahovat vSechny mozné rysy, kterymi se mohou vyznacovat. V pii-
padé, Ze se objevi novy druh utoku, jehoz signatura zatim neni zndma, systém na ni neumi
zareagovat a neni tak schopen G¢inné chranit sit. Tyto utoky nazyvame také zero-day utoky.
Okno zranitelnosti pak oznacuje dobu, ktera probéhne mezi prvnim pouzitim utoku a ak-
tualizaci databéaze tak, aby byl systém schopen utok odhalit. Dalsi nevyhodou se pak muize
stat fakt, ze systém musi prozkoumat kazdy pruchozi paket, ¢imz se mize zpomalit pritok
dat.

2.2.2 Detekce anomalii

Systém pro detekci anomalii se spiSe nez na jednotlivé pakety zaméfuje na série paketi, ze
kterych se snazi vycist jakési obecné chovani sitového provozu. Hovorime o tzv. behavio-
ralnim pfistupu monitorovani sité. Systém sleduje chovani sité za norméalnich podminek, ze
kterych se ,nauci“, jak vypada normalni chovani. Jakékoli odchylky od normélniho chovani
jsou pak povazovany za podezielé a systém je mize vyhodnotit jako pfipadny utok.

Systém ma oproti predeslému pristupu nékolik vyhod. V prvé fadé se vyrazné zmensuje
problém zero-day utoki, protoze cokoliv, co svym chovanim vybocuje, je brano jako poten-
cidlni hrozba. Dalsi vyhodou je jista sobéstacnost systému v tom smyslu, Ze neni potfeba
udrzovat a obnovovat databazi moznych ohrozeni jako v predeslém piipadé. Navic systém
je mozné implementovat témér kdekoli, protoze se sdm ptizpisobi pro potieby konkrétni
sité.

Problémem pii implementaci takovéhoto zpiisobu detekce vsak nastava ve chvili, kdy je
potfeba urcit, co je ,normalni“ chovani. S tim souvisi i vyssi mira faleSnych poplacht nez
v predchozim pripadé, protoze i vyrazné abnormality v chovani nemusi nutné znamenat
naruseni sité. A naopak nepfitomnost vychylek bézného provozu nemusi byt znamkou, Ze je
vse v poradku vzhledem k existenci itokt, jejichz u¢inek se nemusi nutné projevit. Stejné



jako v predchozim pripadé se monitorovani tohoto typu muze znac¢né projevit na vykonu
sité. Pravé algoritmy, které maji za kol detekovat anomalie v siti jsou hlavni naplni této
prace.

2.2.3 Hybridni systémy

Hybridni systém je takovy, ktery ma snahu o kombinovani pozitiv a zaroven eliminaci
negativ predeslych systémt. Teoreticky by takovy systém poskytoval mnohem robustnéjsi
obranu, vytvorit jej vSak je velmi slozité a ve vysledku ani nemusi byt nutné lepsi. Mezi
nejtézsi tkoly takového pristupu patii predevsim funkéni a efektivni propojeni jednotlivych
technologii a postupti. Typicky se zde kombinuje detekce anomalii pro neznamé techniky a
detekce signatur, ktera napoméaha v odhaleni jiz znamych utok.

2.3 Detekce anomalii v sifovém provozu

Podle [12] lze systém pro detekci anomalii formalné definovat jako S = (M, D), kde M
definuje model normélniho chovani a D oznacuje miru odchyleni od modelu M vzhledem
ke sledované aktivité. M lze tedy oznacit jako modelovany subsystém a D jako odchylkovy
subsystém (deflection subsystem).

Oba subsystémy funguji ¢astec¢né oddélené. M je vytvaren predevSim béhem ucebniho
procesu algoritmu, kdy se vytvafi model normalniho chovani pro konkrétni sledovanou
aktivitu. Mél by byt periodicky obnovovan, aby se model pfizpiusobil pfipadnym zménam a
vykyvim v sitovém provozu. D pak definuje, jaké chovani je mozno povazovat za odchyleni
od M az do té miry, Ze se jedna o utok.

[8] udéva nékolik zakladnich pfistupi, které definuji zptisob sledovani konkrétnich sito-
vych aktivit:

e Detekce anomalii za pomoci statistiky
e Detekce anomalii pomoci strojového uceni
e Detekce anomalii na zaklad€ techniky data mining

Algoritmy implementovany v ramci této prace patii do skupiny detekce anomadlii za
pomoci statistiky. Ostatni skupiny presahuji ramec této prace.

2.3.1 Detekce anomalii za pomoci statistiky

Systém sleduje konkrétni sitové aktivity a vytvari dva zdkladni profily, které reprezentuji
jejich chovéani. Jsou to aktualni profil, vypocitany z hodnot sledované aktivity namérenych
v aktualnim sledovacim obdobi, a predesly profil, naméfeny v predchozim sledovacim ob-
dobi. Systém periodicky prepocitava aktualni profil a vypocitava tzv. hodnotu odchyleni
(anomaly score) tak, Ze porovnd aktudlni profil s pfedchozim profilem za pouziti funkce ab-
normality vSech pfedchozich méteni. Varovani, ze doslo k Gtoku, se pak ridi podle predem
uré¢eného mezniku (threshold). Pokud je threshold hodnotou odchyleni pfekroc¢en, znamena
to vyskyt anomalie.

Vyhodou takového pfistupu je predevsim fakt, ze systém nemusi presné znat povahu
konkrétnich titokd, jejich pritomnost vysleduje z chovani konkrétni aktivity. Navic je takovy
systém schopen detekovat utoky, které jsou typické tim, Ze probihaji delsi casovy usek.



Typickym prikladem takového utoku je portscan, ktery se obvykle pozna podle vyrazného
zvyseni sifového provozu v porovnéani s béznou komunikaci.

Nevyhodou je, ze detekéni systém, zalozeny na statistice, je teoreticky mozné oklamat,
pokud ma utocénik dostatek informaci o tom, jaké obranné mechanismy jsou v siti im-
plementovany. Detekéni algoritmus by se mél byt schopen adaptovat na pfipadny nartst
legitimniho provozu v siti a neklasifikovat tento narust jako hrozbu. Pokud tedy tto¢nik
svij utok stupniuje béhem delsiho casového obdobi, detekéni systém si mtize na tento ne-
legitimni provoz ,,zvyknout“ a nehlésit jej jako anomalii. Navic je zde problém, ze nékteré
nezadouci chovani jednoduse nelze popsat pouze pomoci statistiky a je tfeba pristoupit k
jinym metodam.



Kapitola 3

TCP SYN flooding

Tato kapitola vychazi pfedevsim z normy RFC ¢. 793 ([9]), kterd popisuje zakladni para-
metry spojované TCP komunikace a z normy RFC ¢&. 4987 ([4]), ktera se zabyva zékladnimi
charakteristikami problematiky SYN flooding ttoki.

3.1 Protokol TCP

TCP je sitovy protokol zajistujici tzv. spojovanou sitovou komunikaci. Spojovand komuni-
kace zajistuje bezztratovost odeslanych dat pomoci zasilani potvrzeni o pfijeti a zaroven
zarucuje, Ze data budou po pfijeti sefazena ve spravném potradi. Aby mohla spojovana
komunikace spravné probihat, je tfeba nejdiive mezi serverem a klientem navazat spojeni
predtim, nez se zac¢nou posilat data. Technika kterou k tomu vyuziva protokol TCP se
nazyva three-way handshake.

3.1.1 Zahajeni TCP komunikace

Na obrazku 3.1 je vidét proces ustaleni komunika¢niho kanalu mezi klientem a serverem.
Klient zahaji komunikaci odeslanim tzv. synchroniza¢niho paketu, ktery ma v hlaviécée TCP
nastaven priznak SYN a proces se presune do stavu SYN-SENT. Timto fiké serveru, Ze chce
navazat spojeni a zacit komunikaci. Server na pfijaty SYN odpovi paketem s nastavenymi
piiznaky SYN/ACK a pfejde do stavu SYN-RECEIVED. Klient po ptijeti SYN/ACK odesle
paket s nastavenym piiznakem ACK. Kdy?7 jej server pfijme, server i klient pfechézi do stavu
ESTABLISHED a spojeni je navazano.

Kazdé TCP spojeni si uchovava urcité informace jako jsou stav spojeni, lokalni proces
obsluhujici spojeni a dalsi potfebné parametry. Béhem procesu ustaleni komunikace, ty-
picky ve stavu SYN-RECEIVED, se pro kazdé nové pripojeni alokuje blok paméti (TCB—
Transmission Control Block), ve kterém jsou tyto informace ulozeny. Samostatny TCB je
vytvoren pro kazdou novou TCP relaci.

3.1.2 Ukonéeni TCP komunikace

Proces ukonceni spojeni TCP se nazyva four-way handshake a jak je mozno vidét na obrazku
3.1, probiha ve ¢tyrech krocich. Jedna z komunikujicich stran, ktera chce spojeni ukondit,
odesle paket s nastavenym priznakem FIN a prechazi do stavu FIN-SENT1. Druhéa strana
potvrdi pomoci ACK, posle FIN paket a prejde do stavu LAST-ACK, ve kterém néjaky
¢as vyCkava na piijeti posledniho potvrzeni ukonceni relace. Prvni strana po obdrzeni ACK



Server Klient

LISTEN
SYN (%) SYN-SENT
SYN-RECIEVED SYN (¥), ACK (X+1)
ACK (Y+1)
ESTABLISHED ESTABLISHED
Transfer dat
ESTABLISHED ESTABLISHED
FIN FIN-WAIT1
ACK
LAST-ACK FIN
FIN-WAIT2
ACK CLOSED
CLOSED

Obrazek 3.1: TCP three-way a four-way handshake

prechazi do stavu FIN-WAIT2, dokud neobrzi FIN paket. Nakonec ukonéeni potvrdi po-
slednim ACK a obé strany mohou spojeni uzaviit. TCB obsahujici informace o konkrétnim
spojeni je uvolnén.

TCP spojeni muze byt navic ukonc¢eno, pokud jedna strana odesle paket s nastavenym
ptriznakem RST. Divodem miize byt napiiklad chyba na strané, ktera RST paket odesila.
Spojeni by mélo byt ukoncéeno, pokud k tomu jiZz nedoslo.

3.2 Principy SYN flooding

3.2.1 DoS a DDoS

SYN flooding neboli zaplava SYN pakett se fadi mezi tzv. DoS (Denial of Service) nebo
DDoS (Distributed Denial of Service) atoky.

DoS utoky se zamérfuji na zahlceni linky nebo sluzby nevyzadanou komunikaci, kterd ma
za nasledek jeji vyrazné zpomaleni, nebo i doCasnou nedostupnost pro legitimni uzivatele.
Takto napadeny server nemiize nadéle obsluhovat nova pripojeni a dochézi ze strany serveru
k tzv. odmitnuti sluzby (denial).

DDoS utoky jsou DoS utoky provadéné v mnohem vétsim méritku, jsou tzv. distribuo-
vané, tedy zdroj utoku neni pouze jeden. Utoénik do ttoku zapoji vice koncovych stanic,
které na cilovy server posilaji obrovské mnozstvi dat. Toho dosdhne napriklad tak, ze vy-
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tvori program zvany bot, ktery se mize do nezabezpeceného pocitace dostat jako malware.
Zde vyckava dokud neni aktivovan. Po aktivaci provadi zadané tukoly jako napiiklad zasilani
dat po internetu. Pokud se ttoc¢nikovi podari rozsifit program na vétsi mnozstvi pocitaci,
miize je vyuzit pravé pro DDoS tutok. Casto se miiZze jednat o stovky az tisice poéitaci,
jejichz majitelé si takového zneuziti viibec nemusi byt védomi. Utok pak piichézi z obrov-
ského mnozstvi IP adres, zatéz pro napadeny systém se tak stdva neinosna a jen velmi
obtizné se odhaluje zdroj napadeni.

3.2.2 SYN flooding

Jak bylo feceno v 3.1, pro kazdé nové spojeni je tfeba na strané serveru vytvorit novy TCB.
Mohou existovat rozdily v tom, jakym zpisobem jsou TCB implementovany a vytvafeny v
ruznych operac¢nich systémech, ale zakladem je, ze kazdy TCP proces vyzaduje ¢ast paméti
pro uchovani stavovych informaci o vytvarené relaci. V praxi vétSina opera¢nich systému
umi obsluhovat vice pripojeni na jeden port zaroven. Za kazdé pripojeni to tak znamena
alokovani nové ¢asti paméti.

Aby tak nedoslo k vycCerpani paméti prilis velkym mnoZstvim alokovanych TCB, udrzuji
si operacni systémy tzv. backlog zdznam. V ném jsou zaznamenény vsechny procesy, které
jsou tzv. half-open, tedy ve stavu SYN-RECEIVED, ktery oznacuje nedokon¢enou synchro-
nizaci. Backlog mé nastaveny maximalni pocet procest ve stavu SYN-RECEIVED, které
mohou probihat zaroven. Pokud je dosdhnuto maxima, nejsou prijimany zadné nové ptipo-
jeni, dokud se neukonc¢i nékteré z jiz inicializovanych. Zde vsak vyvstava novy problém a
tim je vycerpani kapacity backlog.

Technika SYN flooding vyuziva praveé tento nedostatek v synchroniza¢nim procesu TCP
spojeni. Utok je veden tak, 7e se na server odesle velké mnozstvi synchroniza¢nich pakett,
ale proces synchronizace je ze strany tto¢nika nedokoncen. Server pro kazdy synchronizac¢ni
paket, ktery obdrzi, vytvori novy TCB, ktery ¢eka na prijeti ACK a dokonceni synchroni-
zaéniho procesu. Novy proces navic néjakou dobu vyc¢kava na prijeti ACK, nez se ukonéi
(timeout) a uvolni vypocetni zdroje. Potvrzeni synchronizace vSak ze strany uto¢nika ne-
probéhne a vznika tak veliké mnozstvi procesi, které jsou ve stavu SYN-RECEIVED a
velmi brzy se zaplni backlog zaznam. Kazdy novy pozadavek na server, a¢ legitimni, je v
takovém pripadé odmitnut.

3.3 Techniky SYN flooding ttoku

Existuje nékolik zptsobti popsanych v [5], jak provést SYN flooding ttok. V zasadé je mozné
je rozdélit na tyto tfi:

e Primy utok
e Spoofing

e Distribuovany ttok

3.3.1 Primy atok

Pfimy utok mize byt proveden z jednoho koncového zarizeni. Utocnik se snazi oteviit
veliké mnozstvi relaci se serverem zaroveni, ¢ehoz mize dosdhnout naptiklad pomoci volani
connect(). Je potfeba mit spravné nastaveny systém, aby neodpovidal na vyzvy SYN/ACK
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od serveru. Toho lze dosdhnout napiiklad nastavenim filtrovani na routeru. Obrana pred
timto typem tutoku je pomérné snadni. Pokud dojde k odhaleni SYN flood utoku, utok
prichézi pouze z jedné IP adresy, kterou je treba blokovat pomoci firewallu.

3.3.2 Spoofing

Spoofing obecné oznacuje metodu podvrzeni informaci v sitovém provozu. V tomto pripadé
se jednd o tzv. IP spoofing, neboli zménu zdrojové IP adresy v IP hlaviéée. Odpovéd na
takovy pfijaty paket bude tedy odeslana préavé na podvrzenou IP adresu (viz. obrazek 3.2).

Kli¢ovym aspektem je volba IP adres, které budou pouzity misto pravé. V zasadé existuji
dvé moznosti:

1. Utocénik zvoli jednu konkrétni adresu o které vi, ze na vyzvu SYN/ACK nebude
odpovidat anebo rovnou neexistuje. Tuto adresu pak pouZije jako zdrojovou misto
vlastni adresy. V takovém piipadé je ochranou stejny postup jako v 3.3.1.

2. Utoénik zvoli vice zdrojov§ch adres s predpokladem, Ze velké procento z nich nebude

vvvvvv

jasné, odkud atok konkrétné prichazi.

Utocénik

SYNs
podvrhnutou IP

Podvrhnuté
SYN

IP adresy Podvrhnuté

IP adresy

SYN/ACK SYN/ACK

Cil

Obrazek 3.2: SYN spoofing

3.3.3 Distribuovany utok

Distribuovany SYN flooding probihd podobné jak je popsano v 3.2.1. Opét se nabizi dva
zplusoby provedeni:

1. Kazdy z pocitaci ovladanych botem posila SYN pakety se svou zdrojovou IP adresou.

2. Kazdy z pocitaci ovladanych botem posilda SYN pakety s podvrzenou adresou. Vznika
tak vicenasobny spoofing.

Zabranit distribuovanym SYN flooding ttoktim je velmi obtizné.

12



Utoénik

Aktivace Aktivace

Aktivace Aktivace

SYN/ACK

SYN/ACK

SYN/ACK
SYN/ACK

SYN| SYN /SyN

Cil

Obrézek 3.3: Distribuovany SYN flooding

3.4 MozZna protiopatieni

Existuje nékolik zékladnich technik navrzenych v [4], které je mozné vyuzit jako obranné
mechanismy proti SYN flooding Gtoktm.

Vétsi backlog — Jako prvni moznost se miiZe jevit zvétSeni velikosti backlog zdznamu,
aby byl schopen pojmout co nejvice moznych pripojeni. Toto fesSeni je vSak nedosta-
Cujici, protoze i pokud je systém schopen efektivné udrzovat veliky backlog, napriklad
distribuovany utok jej snadno vycerpa.

Recyklace backlog — Po naplnéni backlog se nejstarsi zdznamy half-open TCB prepi-
suji novymi. Predpokladé se, ze legitimni pfipojeni odpovi dfive, nez bude nejstarsi
zédznam v backlog prepsan.

SniZzeni SYN-RECEIVED timeout — Dalsi moZnosti je snizeni ¢asového limitu po ktery
novy proces ¢eka ve stavu SYN-RECEIVED. Tim padem nebudou alokované zdroje
drzeny tak dlouhou dobu. Bohuzel to tak vyrazné ovlivni i legitimni uzivatele. Béhem
probihajicitho ttoku lze ocekévat zvysenou aktivitu na siti, coz se miize projevit ve
ztratovosti pakett. Legitimni klient tak mtze byt odmitnut, protoze potvrzeni SY-
N/ACK nemusi viibec dorazit ani po vicendsobném zaslani.

SYN cache — SYN cache vyuziva hashovaci tabulku pro uchovani ¢asti informaci, které
by se normélné ukladaly do TCB. Az ve chvili, kdy je dokoncena synchronizace, se
alokuje TCB a informace z tabulky se sem presunou.

SYN cookie —Priipouziti SYN cookies novy proces neptechézi do stavu SYN-RECEIVED.
Misto toho jsou zakladni informace z TCB zkomprimovany do bitt, které tvori sekve-
néni ¢islo v paketu SYN/ACK. Systém tedy alokuje zdroje potiebé pro komunikaci az
ve chvili, kdy prijde odpoveéd a potvrdi se tak legitimita druhé strany spojeni. TCB
je pak mozné opét ziskat z prichoziho ACK, protoze sekvencni ¢islo bude pouze o
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jedna vétsi a je tak mozné ptivodni TCB zrekonstruovat. Casto je vSak problém se
zakédovanim celé struktury TCB do 32 bit, coz je velikost sekvencniho cisla.

Firewally a proxy servery — Jednou z moznosti je pfeneseni rezie spojené se synchroni-
zaci na firewall nebo proxy server. Pfikladem muze byt proxy server, ktery nepropusti
synchronizac¢ni pakety az k serveru, dokud neni synchronizace dokoncena. Server tak
neni zatizen, pokud by doslo k SYN floodingu.

Tyto metody nejsou zdaleka dokonalé, a jsou urceny piedevsim pro ochranu vypocetnich
zdroji serveru. DoS (DDoS) ttoky tak zistavaji stéle velkym problémem, protoze vytvorit
masivni utok, ktery kompletné zahlti linku neni dnes viibec slozité. V takovém ptipadé jsou
vySe popsané metody neucinné.
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Kapitola 4

Detekce SYN flooding utokt

V této kapitole jsou popséany t¥i metody z oblasti monitorovéani a analyzy sifového provozu,
pouzivané pro detekci SYN flooding ttoki popsané v [3]. Implementace algoritmu je blize
popsana v kapitole 5.

4.1 Metoda SynFinDiff

Metoda detekce SYN flooding utoku s nazvem Synfindiff byla poprvé predstavena v [11].
Autofi popisuji jeji vyhody v nizké vypocetni rezii a predevsim v bezstavovosti, coz z ni déla
metodu, ktera je sama odolnad proti SYN floodingu. Detekéni mechanismus je zaloZen na
sledovani dvojic TCP pfiznaki SYN-FIN (ptfipadné RST) béhem komunikace. Algoritmus
patii do skupiny tzv. Sequential Change Point Detection algoritmu [2]. Ve statistické analyze
jsou tyto metody vyuzivany pro identifikaci zmén ve sledovanych stochastickych procesech
nebo ¢asovych fadach. Aby byl mechanismus snadnéji implementovatelny a obecnéji apli-
kovatelny, vyuzivaji autofi metodu CUSUM (Cumulative Sum), kteréd je blize popsana v
sekci 4.1.2.

4.1.1 Dvojice SYN-FIN (RST)

Algoritmus Synfindiff je zaloZen pfedevsim na predpokladu ocekdvaného vyskytu TCP pii-
znaktt SYN-FIN (RST) pfi bézné komunikaci. Jak bylo feceno v 3.1, kazda relace TCP
zatind prijetim paketu s piiznakem SYN a konéi prijetim paketu s pfiznakem FIN. Teo-
reticky by tedy pfi normalnim provozu mél byt pocet SYN a pocet FIN stejny. Pfi SYN
flood ttoku vsak bude pocet SYN paketti mnohem vétsi. V réalném provozu je vSak v poctu
SYN a FIN paketti mirna nerovnovaha i za normalnich podminek. Nerovnovahu miuzou vy-
volat napiiklad dlouho trvajici TCP spojeni, jejichz ukonceni pomoci FIN probéhne mimo
sledovany casovy usek a nezapocitd se do aktudlni statistiky. Téchto spojeni vSak vétsi-
nou neprobihé ptili§ mnoho a dopad na nerovnovahu je zanedbatelny. Hlavni pfi¢inou této
nerovnovahy je vSak pritomnost pfiznaku RST. Paket s nastavenym RST miize ukoncit
otevienou relaci bez nutnosti generovat FIN.
V [11] popisuji dva druhy RST, které je tieba brat v tivahu v rdmci Synfindiff:

1. Pasivni RST -RST je odeslano, pokud dorazi paket urceny pro uzavieny port.

2. Aktivni RST—-RST je vygenerovano, aby bylo TCP spojeni pferuseno.
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V zasadé vSak neexistuje zplisob, jak je od sebe odlisit. Existuji dva zptsoby jak se k
tomuto problému stavét. Bud klasifikovat vSechny RST jako pasivni nebo naopak vSechny
RST jako aktivni. V prvnim pfipadé se RST nebudou zapocitavat do statistiky, coz snizi
citlivost detek¢éniho systému. V druhém pripadé se RST budou zapocditavat jako FIN, ¢imz
se miize navysit mnozstvi falesnych poplachi.

Je tedy nutné vytvorit jakysi vhodny pomér mezi témito dvéma extrémy. Vzhledem k
vétsimu mnozstvi aktivnich RST nez pasivnich navrhuji autofi algoritmu z kazdych étyft
RST klasifikovat t¥i jako aktivni a jeden jako pasivni. Aktivni RST jsou pak béhem méfeni
zapoCitany jako FIN pakety (FIN tedy oznacuje FIN pakety i zapoc¢itané RST pakety).

4.1.2 CUSUM algoritmus

CUSUM metoda se pouziva k urceni, zda doslo ke zméné stfedni hodnoty pg nezavislé
nahodné gaussovské veli¢iny na uy # pg. P pouziti pro detekci SYN flooding utoku je pak
nutné uréit parametry siftového provozu, které se daji brat jako gaussovské ndhodné veliciny
se stfedni hodnotou, kterd je viceméné statickd béhem normélniho provozu, ale méni se,
pokud dojde k ttoku ([3]). Autofi metody Synfindiff pouzivaji jako sledovany parametr
pomér po¢tu SYN a FIN (RST) paketi.

Méjme {An,n =0, 1,2,...} jako rozdil mezi SYN a FIN pakety béhem jedné vzorkovaci
periody. Protoze {An} muze byt zavisla na denni dobé ¢ konkrétnim dnu v tydnu (pfes noc
bude napfiklad mensi provoz nez pfes den a proto se bude jeji hodnota lisit), normalizujeme
ji hodnotou plovouciho priméru F poctu FIN, aby byl algoritmus méné nachylny na tyto
vikyvy. Hodnotu F lze ziskat v realném Case a je mozné ji pravidelné aktualizovat. Pro
vypocet F je pouzita metoda Exponentially Weighted Moving Average (dale jen EWMA):

F(n)=aF(n—1)4 (1 —a)FIN(n), (4.1)

kde n reprezentuje diskrétni index casu a « je konstantni hodnota lezici striktné mezi 0 a
1.

EWMA metoda je zde pouzita pfedevsim pro to, aby se do vypoc¢tu F v aktualni
vzorkovaci periodé zapocitaly i vSechny piedeslé hodnoty F, ale s klesajici vahou. o je pak
hodnota, kterd udava, jak rychle bude klesat vaha predeslych F. Cim je vyssi, tim rychleji
klesa vyznam minulych pozorovani.

Dale definujeme X,, = An/F. Stfedni hodnota X,, — ozna¢me ji jako ¢ — by méla byt
za normalniho provozu mensi nez 1 a méla by byt velmi blizko 0, tedy F(X,) = ¢ < 1.
Zvolime parametr a, ktery je jakousi horni hranici X, a > ¢ a definujeme X,, = X,, — a
tak, aby za normélniho provozu bylo X, zaporné. Predpoklada se, ze pokud dojde k ttoku,
X,, poroste a bude kladné.

Méjme kumulativni soucet y,,, definovany jako

Yn = (yN—1+X)+7 (4~2)
Y = 07

pak pokud y,, prekroé¢i néjakou pfedem urcenou hranici N, znamené to ze doslo k utoku.

Jinymi slovy se da fict, Zze @ méa za kol snizovat pfipadné kladné X, tak, aby méla
statistickd proménné vy, casto hodnotu 0 a nenavySovala s ¢asem svoji hodnotu. Pokud
vSak v nékolika vzorkovaci periodach bude X,, napadné velké a bude presahovat hodnotu
a, akumulovana hodnota v, pak prekro¢i prah N a bude hlasen utok SYN flooding.
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4.2 Metoda Synrate

Metoda Synrate je popsana v [10] a autofi svoji metodu pfimo porovnavaji s metodou
Synfindiff z [11]. Synrate pouzivé stejné jako Synfindiff algoritmus zalozeny na CUSUM
metodé. Misto dvojic SYN-FIN vsak sleduje pouze pakety s priznakem SYN a vyuziva
EWMA vypoétu pro ,predpovéd® poc¢tu SYN paketii v ptisti vzorkovaci periodé. Vyhodou
oproti Synfindiff je predevsim fakt, Ze neni potfeba brat v potaz vykyvy zavislé na denni
dobé apod. Autofi uvadi dvé verze metody Synrate:

1. Adaptive threshold algoritmus

2. CUSUM algoritmus

4.2.1 Adaptive threshold algoritmus

Tento algoritmus je zaloZen na testovani, zda méfené hodnoty, v tomto piipadé pocet SYN
paketd, nepresdhnou za urcity ¢asovy usek pfedem urcenou hranici. Abychom se vyhnuli
uéinktim vykyvil provozu v riznych dennich dobéch, hranice je nastavovana adaptivné na
zakladé odhadu stfedni hodnoty po¢tu SYN paketti.

Ty znaci pocet paketi SYN v ¢asovém intervalu n a fi,—1 je prumérna hodnota poctu
SYN ziskana z méfeni predchazejicich n. Potom podminka pro upozornéni na anomalii je

Pokud z,, > (a+ 1)fi,—1, pak probiha atok v case n. (4.3)

a > 0 a predstavuje procentudlni navyseni primérné hodnoty, které se da povazovat za
anomalii. yu,, 1ze spocitat bud za pomoci nékolika hodnot uchovanych z predeslych ¢asovych
intervalil, nebo je mozné pouzit EWMA vypocet

fn = ﬁ/_ﬁnfl + (1 - ﬁ)xna (4'4)

kde (3 predstavuje EWMA faktor.

Pokud je podminka 4.3 aplikovana pfimo, zptusobuje to velkou miru falesnych poplacht,
protoze pokud dojde k momentalnimu vykyvu, je okamzité nahldsen atok i pokud zrovna
o utok neslo. Z toho divodu autofi navrhuji drobnou tpravu na podminky. Anomali bude
hlésena, pokud x,, ptekroé¢i mez (o + 1)fi,—1 v nejméné k po sobé jdoucich intervalech. k
indikuje pocet po sobé jdoucich intervalti, ve kterych byla prekrocena hranice pro pocet
SYN paketii.

Tedy pokud v k za sebou jdoucich intervalech dojde k pfekroceni po¢tu SYN, ktery
byl odhadnut vypoctem EWMA ze vSech piedeslych sledovanych period, znamena to, ze
probiha tutok.

4.2.2 CUSUM algoritmus

Podobné jako v 4.1.2, je zde CUSUM metoda pouzita pro sledovani, zda akumulovana
hodnota g, oznacovana v 4.3 jako y,, nepfesdhne urcitou hranici h. Tedy

Pokud g,, > h, pak probih4 Gtok v case n. (4.5)
Jn lze ziskat nasledovné:

Qfln—1 _
gn = [gn—l + o2 (xn — MUn—1 —

(4.6)
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kde g,_1 ozna¢uje akumulovanou hodnotu viech predeslych g, o2 je rozptyl hodnot z; a «
je ocekévané procentudlni navyseni primérné hodnoty ji,—1 v pfipadé, zZe dojde k anomalii.
Stejné jako v rovnici 4.3 x,, oznacuje pocet namérenych SYN paketti v aktudlnim ¢asovém
useku.

Problém s timto vypoctem je pfedevdim v rozptylu o2. Autofi neuvadi, jakym zpiiso-
bem by meéla byt hodnota rozptylu ziskana. Pro vypocet rozptylu by si algoritmus musel
pamatovat vSechny hodnoty x, namérené v ¢ase 1 az n. Tomuto by bylo lepsi se vyhnout,
protoze ¢im déle by algoritmus bézel, tim vice hodnot si bude tfeba pamatovat. Navic by
se algoritmus mél byt schopen pfizptisobit pfipadnym zménam v charakteristice provozu,
¢emuz vypocet ze vSech predeslych hodnot prilis neodpovida.

V tomto pripadé bylo tedy vhodné algoritmus upravit. Pouzijeme k tomu vypocet y,, z
rovnice 4.3 tak, jak je pouzit v metodé Synfindiff. Na misto pevnych hodnot ¢ a N budeme
pouzivat nasobky aktudlntho EWMA priméru fi,. U metody Synfindiff autofi navrhuji
aby N = 2a. Zde se tohoto budeme drzet a stanovime a, = 1,5/, a N, = 3[i,. Vysledny
vypocet kumulativni hodnoty g, tak mizeme zapsat jako

gn = (g1 + (2 —a))*. (4.7)
g0 = 0,

Pak pokud bude g, > N, znamena to, ze byla zjisténa anomadlie v Case n.

4.3 Metoda Partial Completion Filter

Metoda Partial Completion Filter (zkracené PCF) byla pfedstavena v [7]. Partial comple-
tion zde oznacuje stav oteviené, ale neukoncené TCP relace. Kromé SYN flooding ttoku
detekuje také tzv. utoky Claim-and-hold, které vytvori velkou spoustu relaci se servrem,
dokon¢i synchronizacni proces, ale ve vytvorené relaci pak nedochézi k zadné aktivité. Ka-
7zdy takto vytvoreny proces pak musi vyckat dokud nevyprsi timeout a zabira tak vypocetni
zdroje pro legitimni pripojeni. PCF se tedy zaméruje na sledovani velkého poctu pfijatych
SYN bez ukoncujicich FIN paketii.

PCF pouziva k hashovacich tabulek oznacovanjych jako stage. Kazda tabulka je sou-
bor pocitadel. Jednotlivé tabulky pouzivaji rozdilné a navzajem nezavislé hashovaci funkce
pro ziskdni hodnoty indexu ukazujici na konkrétni pocitadlo v tabulce. Pokud dorazi pa-
ket s nastavenym piiznakem SYN, dvojice hodnot cilova IP adresa a cilovy port (kréatce
(dstIP,dstport)) z hlavicky paketu je pouzita jako hodnota pro hashovaci funkci a odpo-
vidajici pocitadlo v tabulce je inkrementovano. Stejné je to ve chvili, kdy dorazi paket s
priznakem FIN, pocitadlo je ale naopak dekrementovano.

Algoritmus takto monitoruje provoz v za sebou jdoucich ¢asovych tsecich. Pokud dojde
k tomu, Ze hodnoty vSech pocitadel, jejichz index je ziskan hashovacimi funkcemi z jedné
hodnoty (dstIP,dstport). pfesdhne pfedem uréenou hranici, je nahldSena anomélie. Pfed
zapocetim nového ¢asového tseku jsou pocitadla vynulovana.

Zde je uveden priklad pro objasnéni fungovani PCF. Pro acely prikladu predpokladejme
7e mame 3 tabulky, z nichz kazd4 ma velikost 300 polozek. Reknéme, Ze piijde SYN pa-
ket na cilovou adresu 78.125.87.12 na port 80. Dvojice (78.125.87.12,80) tedy slouzi jako
hodnota pro hashovaci funkce. Po zahashovani tfemi odliSnymi funkcemi dostaneme indexy
do tabulek s hodnotami napiiklad 16, 127 a 289. V prvni tabulce se bude inkrementovat
pocitadlo s indexem 16, v druhé s indexem 127 a ve tfeti s indexem 289. V piipadé, ze
prichozi paket se stejnou hodnotou (dstIP,dstport) mé ptiznak FIN, stejnd pocitadla se
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budou dekrementovat. Hodnoty pocitadel, jejichz index je urcen stejnou vstupni hodnotou,
je tfeba zkontrolovat, zda nepiesahly pfedem stanovenou hranici. Zkontrolujeme tedy, zda
pocditadla 16 v prvni tabulce, 127 v druhé tabulce a 289 ve tfeti nejsou ptilis velka. Pokud
ano, znamena to vyskyt anomalie.

Inkrementace pro SYN
/ Dekrementace pro FIN

— VétSi nez urdita hranice
Porovnani
Hashovaci Porovnani
funkce
Porovnani l

(I

Ve vSech tfech pocitadlech
je hodnota vétsi nez urcita
hranice

<dstIP,dstport>

Obrazek 4.1: Partial Completion Filter
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Kapitola 5

Implementace

5.1 Nemea framework

Metody pro detekci SYN flooding byly implementovany na systému Nemea [1], ktery je vy-
vijen v ramci organizace CESNET. Nemea (Network Measurements Analysis) je framework,
ktery umoznuje poskladat z jednotlivych moduli, které jsou v ramci frameworku vyvijeny,
systém, jehoz tikolem je automaticky analyzovat nebo zpracovavat datové toky sledované
v redlném case. Jednotlivé moduly jsou nezavisle pracujici jednotky, navzajem propojené
pomoci rozhrani. V zasadé kazdy modul pracuje s tokem dat na vstupnim rozhrani, data
néjakym zptsobem zpracuje nebo analyzuje a posila novy tok dat na svoje vystupni roz-
hrani.

Moduly je mozné pridavat a odebirat dynamicky. Pokud je modul napojen na rozhrani
jiného modulu, které zatim neni k dispozici (napfiklad druhy modul neni prozatim spustén),
modul se periodicky snazi pfipojit, dokud neni rozhrani aktivni. Timto zptisobem je mozné
pridavat nebo odebirat moduly za béhu s zddnym nebo pouze s minimalnim dopadem
na cely systém. Pro propojeni moduli bylo vyvinuto Traffic Analysis Platform (déle jen
TRAP) API, které je soucasti sdilené knihovny nazvané libtrap.

Sdilena knihovna libtrap, ktera je pouzivana kazdym implementovanym modulem, vy-
tvari pro ulehéeni propojeni moduli jednoduché API. Diky tomuto API je potfeba u kaz-
dého modulu specifikovat pouze jeho vstupni a vystupni rozhrani, samotné propojeni nebo
zplsob vymény dat mé pak na starosti pravé libtrap. Knihovna je slozena z nékolika za-
kladnich vrstev.

Na nejnizsi vrstvé jsou TCP socket pro vzdélenou komunikaci a UNIX socket pro lo-
kalni komunikaci mezi rozhranimi. Déle je v ramci libtrap vyvinuta bufferovaci podvrstva,
ktera agreguje pozadavky jednotlivych rozhrani, ¢imz efektivné sniZzuje rezii spojenou s
transferem dat a umozZnuje tak zpracovavat velké objemy dat ve vysokych rychlostech.
Aby mohl kazdy modul ovlddat nizsi vrstvy libtrap, jsou zde k dispozici funkce Auto-
Flush, TimeOut a Multi-Read. Auto-Flush umozniuje vyprazdnit buffer, aby nedochézelo
ke starnuti nashromazdénych datovych tokt. TimeOut definuje nékolik zakladnich casovaci,
které jsou jednotlivymi moduly vyuzivany pro stanoveni ¢asovych prodlev pfi volani funkci
send nebo receive. Pro tyto ucely existuji t¥i casovace: TRAP_WAIT, TRAP_NO_WAIT a
TRAP_HALF_WAIT. V zisadé se jedna o urceni, zda se budou funkce recieve a send na
vstupnich a vystupnich rozhranich chovat jako blokujici ¢i neblokujici. Posledni funkci je
Multi-Read, ktery modulim umoziuje ¢ist data ze vSech definovanych vstupnich rozhrani
paralelné. Na nejvyssi vrstvé je samotné TRAP API zpfistuptiujici modulim niZsi vrstvy
libtrap.
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Data jsou zasilana mezi rozhranimi v podobé datovych zaznamu. Tyto zaznamy jsou
zpracovavany tzv. stream-wise, tedy jeden po druhém hned, jak jsou pfijimany, bez ukladani
a déleni do ¢asovych intervalti (pokud ovSem konkrétni modul explicitné nevyzaduje jiny
pristup). Tento pfistup mé nékolik vyhod. Jednou z nich je predevsim fakt, ze pokud jsou
data zpracovavana v redlném case, nevznikd tak zpozdéni v analyze prijatych dat. Navic
neni potieba data ukladat na pevny disk, data jsou zpracovana pifimo v paméti. Pokud je
vSak potieba data ulozit pro pozdéjsi analyzu, i tato moznost je v systému k dispozici.

Vsechny datové toky mezi dvéma pfimo propojenymi rozhranimi museji mit stejny for-
mat, coz znamend ze obsahuji stejné polozky. Ruzna rozhrani vsak mohou specifikovat, s
jakym formatem budou pracovat. Format datového toku na vstupnim ¢i vystupnim rozhrani
je opét udavan dynamicky pfi zavadéni nového modulu do systému. Diky této dynamicnosti
je zaroven mozné do specifikaci dat pridavat nové polozky, které bude vyuzivat nové im-
plementovany modul, aniz by to néjakym zptisobem ovlivnilo funkcionalitu jiz zavedenych
moduli. Protokol, ktery specifikuje, jak definovat tyto zdznamy, se nazyva UniRec (Unified
Record).

UniRec zdznam je specificky format dat, pouZivany pro komunikaci ptes TRAP roz-
hrani. Kazdy zaznam se sklada z nékolika polozek, z nichz kazda mé jméno a typ. Soubor
polozek v zaznamu se nazyva template. Zaznamy jsou ukladany podobné jako struktury ja-
zyka C, jednotlivé polozky jsou uloZeny za sebou. Zaznam se typicky sklada ze statickych a
dynamickych polozek. Statické polozky maji pevnou velikost, dynamické pak umoznuji vy-
tvaret polozky s proménnou velikosti a jsou ulozeny na konci zdznamu. Ukazatele na konce
jednotlivych dynamickych polozek jsou uloZeny na konci statické ¢asti zdznamu. Jednot-
livé polozky mohou mit jakykoli datovy typ definovany v jazyce C, navic je mozné vyuzit
fetézec znakl anebo jeden ze dvou specidlnich datovych typt - datovy typ pro uloZeni
tzv. timestamp (Casovy tudaj zac¢atku nebo konce datového toku) a datova struktura pro
uklddani IPv4 a IPv6 adres.

5.2 Moduly

Moduly Synfindiff a Synrate byly implementovany v programovacim jazyce C. Modul PCF
byl implementovan v jazyce C++. Moduly vyuzivaji knihovny trap.h, ve které jsou de-
finovany zakladni makra, konstanty a proménné potiebné k propojeni modult s libtrap
knihovnou a knihovnu unirec.h, kterd je potieba pro praci s UniRec zdznamy v ramci sys-
tému Nemea. Moduly v zasadé€ pracuji se dvéma zakladnimi informacemi z pfijatych UniRec
zédznamu. Jsou to TCP_FLAGS a TIME_LAST.

TCP_FLAGS je 8 bitovy integer reprezentujici hodnotu priznakt v hlaviéée TCP. Po-
moci bitové operace and je pak zjisténo, zda se v konkrétnim datovém toku vyskytly pii-
znaky SYN nebo FIN. Zde by mohl nastat problém, protoze obecné datovy tok muize trvat
delsi dobu a pakety s riznymi priznaky se v ném mohou vyskytnout vicekrat, pfi¢emz da-
tové toky neuchovavaji informace o poc¢tu paketl se stejnym priznakem, pouze indikuji, ze
se takovy paket objevil nékdy v pribéhu trvani toku. V pripadé SYN a FIN to vSak nevadi,
protoze kazdy z nich by se v jednom konkrétnim toku mél objevit pouze jednou.

TIME_LAST oznacuje ¢asovy tudaj konce datového toku ve forméatu Unix timestamp.
Pro statistické tucely je koncovy cas vhodnéjsi, protoze v UniRec zdznamu jsou pak obsa-
Zeny vSechny informace o konkrétnim toku. Problém se zpracovanim c¢asu datovych tokt
je predevsim v tom, Ze rtizné toky maji rtizné délky trvani a obecné nekonci postupné za
sebou. V implementovanych modulech je tento problém fesen nasledovné:
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V pripadé prvniho zpracovaného datového toku se zacatek zaokrouhli smérem dolt
podle délky ¢asového okna. Pokud tedy méme napf. 5 minut (300 sekund) dlouhé
casové okno, pocatecni ¢as monitorovani provozu bude urcen jako begin time =
TIME_LAST - (TIME_LAST % 300).

e V pripadé, Ze je zaznamenan datovy tok, ktery patii do predeslé vzorkovaci periody,
takovy tok se nezapocita do aktualni statistiky.

e V piipadé, Ze je zaznamenan datovy tok, ktery patii do aktuélni periody, je zapocitan.

e V pripadé, Ze je zaznamenan datovy tok, jehoz cas je vétsi nez begin time + 300,
zapocitaji se statistické hodnoty z aktudlni periody, statistické proménné se vynuluji
a pocatecni ¢as vzorkovaci periody se posune o velikost ¢asového okna na begin time
+= 300.

Vsechny algoritmy vyuzivaji pro prijimani dat ¢asova¢ TRAP_WAIT, popsany v sekci
5.1, coz znamena, zZe pracuji v blokovacim rezimu. Jaddrem vSech algoritmi je jednoduchy
while cyklus. Béhem kazdého cyklu je zpracovan jeden UniRec zdznam prijaty na vstupni
rozhrani modulu. Pokud algoritmus detekuje anomélii, reaguje odeslanim upozornéni na
své vystupni rozhrani.

5.2.1 Synfindiff

Jak je popsano v sekci 4.1, algoritmus monitoruje mnozstvi SYN a FIN v piichozich datech.
Z poétu SYN a FIN jsou pak ziskavany hodnoty An a F. Zatimco dn se v kazdé vzorkovaci
periodé ziska jednoduse jako SYN - FIN, F by bylo hned v prvni periodé metodou EWMA
vypocitano pouze z jedné hodnoty poc¢tu FIN, proto algoritmus nékolik prvnich ¢asovych
tsekil pouze zaznamenéva pocet SYN a FIN, ze kterych vypoéitava F a tzv. se ,,u¢i“. Po
této ucebni dobé se vypoctené F pii kazdé zméné ¢asu monitorovaciho okna aktualizuje
a je pouzito pro vypocet y,. y, je s¢itdno s hodnotami z predchozich period a pokud
presdhne zadany threshold, na vystupni rozhrani je zaslan timestamp s casem zacatku
aktualni periody a ¢iselny udaj indikujici SYN flooding utok.

Hlavni parametry ovliviiujici pribéh algoritmu jsou pfedev§im a ve vypoétu EWMA
priméru F a hodnoty a a N. V sekci 4.1 jsou posany diivody pro nerovnovahu v poctu
SYN a FIN. Tato nerovnovaha hraje roli predevs$im pfi urcovani hodnot a a N a v podstaté
je vyjadiena hodnotou y,. Autofi algoritmu uvadi, Ze by se hodnota ¥, méla v idedlnim
pripadé blizit nule. Algoritmus mé v souboru synfindiff.h nastaveny vSechny parametry
na predem zvolené hodnoty, v kapitole 6 je vSak ukazano, ze parametry je vhodné upravit
podle potieb dané situace a proto je mozné vSechny hlavni parametry pfi spusténi explicitné
zménit. Kromé vyse zminénych «, a a N lze také zmeénit délku vzorkovaci periody. Jakym
zplsobem parametr « a délka casového okna ovliviiuji priibéh monitorovéani, je zndzornéno
v kapitole 6.

5.2.2 SynRate

Metoda Synrate je velmi podobna v implementaci na metodu Synfindiff. Zde se moni-
toruje pouze pocet SYN. Z poctu SYN z predeslych period se pomoci EWMA vypoctu
,predpovida“, jaké mnozstvi SYN by se mélo objevit v aktualni periodé. Jak pfesna je
predpovéd poétu SYN, zéavisi pfedevsim na EWMA faktoru (3 z rovnice 4.4.
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V sekci 4.2 bylo feceno, ze parametry a a N jsou implicitné nastaveny na hodnoty 1,5
a 3. Tyto parametry je spolu s § a s délkou vzorkovaci periody mozné explicitné zménit. V
kapitole 6 je ukézano, jakym zpiisobem je parametrem 3 predpovéed EWMA ovlivnéna.

Pokud je detekovan utok, algoritmus si uchova posledni hodnotu EWMA predpovédi,
dokud neni jisté, ze utok pominul. Jinak by se totiz snazil hodnotu EWMA aktualizovat i
béhem probihajiciho itoku a tim by do pfedpovédi zanesl nespravna data. Ve chvili, kdy
konecéné pocet SYN klesne pod hranici hodnoty threshold, je tato hodnota opét zapocitana
do vypoc¢tu EWMY.

5.2.3 PCF

Metoda PCF popsané v sekci 4.3 podobné jako predeslé metody monitoruje pocet SYN
a FIN. Z pfijatého UniRec zaznamu jsou v tomto pfipadé potieba navic hodnoty DST_IP
(cilova IP adresa) a DST_PORT (cilovy port). Z kombinace téchto dvou hodnot je vytvofen
fetézec pro tfi rizné hashovaci funkce, které z nich vytvori ¢iselné hodnoty reprezentujici
indexy do ti1 hashovacich tabulek (stage). Kazd4 hashovaci tabulka je implementovéana jako
pole typu long int. Zde je potfeba pocitat s tim, ze jednomu indexu v poli mtze odpovidat
vice nez jedna hodnota fetézce (dstIP,dstport). Proto je potfeba zvolit jakysi kompromis
mezi po¢tem moznych hodnot (dstIP,dstport) a velikosti jednotlivych poli. Béhem moni-
torovani provozu z monitorovacich sond bylo zjisténo priimeérné 800 tis. unikatnich hodnot
(dstIP,dstport) béhem period dlouhych 300 sekund. Velikost jednoho pole je proto impli-
citné nastavena na hodnotu 100 tis.

Aby bylo mozné pii detekovani anomalie urcit na jakou IP adresu a port byl itok veden
(zdrojové IP adresy nema piili§ vyznam zjistovat, protoze ve vétsiné piipadi se jednéd o
spoofované hodnoty), je kazda nova hodnota (dstIP,dstport) ulozena do datové struktury
set<string>. Navic jsou hodnoty z této struktury pozdéji pouzity pro zjisténi indext do
jednotlivych hashovacich tabulek.

Na konci kazdého ¢asového tseku jsou zkontrolovany vsechny odpovidajici trojice poci-
tadel ve vSech hashovacich tabulkich. Protoze by se kvili této kontrole musel algoritmus
zastavit, dokud by nebyly zkontrolovany vsechny polozky, bézi modul ve vice vldknech.
Pro kontrolu pocitadel v hashovacich tabulkich se pomoci volani std: :thread.detach()
spusti samostatné vlakno, kterému jsou pfedany hashovaci tabulky a struktura ulozenych
(dstIP,dstport). Takto muze hlavni vldkno okamzité pokracovat v monitorovani sitového
provozu.

Aby mélo hlavni vldkno k dispozici prézdné hashovaci tabulky a strukturu fetézci,
zatimco oddélené vlakno pracuje s hodnotami v téch predeslych, jsou na zacatku vytvoreny
dvé sady poli (celkem tedy Sest) a dvé struktury Fetézct. Na tii pole a jednu strukturu
ukazuji ukazatele. Tyto ukazatele jsou pouzity pro naplnéni struktur hodnotami ziskanymi
béhem monitorovani. Novému vldknu jsou tedy predany ¢tyti ukazatele a jakmile se vlakno
oddéli, struktury referencované ukazateli se prohodi. S ptivodnimi strukturami ted pracuje
samostatné vlakno a s druhou sadou datovych struktur pracuje hlavni vlakno.

Samostatné vlakno postupné prochazi hodnoty ze struktury Tetézct a z kazdé z nich
ziska tfi indexy do hashovacich tabulek. Pomoci téchto indext ziska z tabulek tii ¢iselné
hodnoty oznacujici rozdil po¢tu SYN a FIN. Pokud jsou vSechny tfi hodnoty zaroven vy-
881 nez pevné stanoveny threshold, na vystupni rozhrani se odesle ozndmeni o anomaélii a
informace o cilové IP a cilovém portu, na které utok probihal.

Pri spusténi modulu je mozné explicitné ménit délku vzorkovaci periody, velikost ha-
shovaci tabulky a pfedevsim threshold. Jak bylo feceno vyse, implicitni velikost hashovaci
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tabulky byla stanoven na 100 tis. a délka priody je 300 s.

na jeden ¢iselny index do pole (viz. vyse). Proto se mize stat, ze se vice datovych toku z
riznych IP adres agreguje do jednoho pocitadla v hashovaci tabulce. Pokud by tedy byl
threshold prili§ nizky, vyusti to ve velkou miru falesnych poplachti i v pfipadé, Ze se nejedna
o utok. Na druhou stranu pokud by byl pfili§ vysoky, mize se stat, ze SYN flooding utok
nebude detekovan. Béhem monitorovani sité za bézného provozu byly nejvyssi hodnoty v
jednotlivych pocitadlech primérné mezi 30-50 tis.
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Kapitola 6

Testovani

Jakym zpiisobem probihalo testovani moduld, je zobrazeno na obr. 6. Hlavnim modulem
je modul s nadzvem merger. Merger ma obecné n vstupnich rozhrani a jejich datové toky
agreguje do jednoho vystupniho. Zde jsou na merger napojena dvé vstupni rozhrani. Jedno
vstupni rozhrani je pfipojeno na monitorovaci sondy (sjednoceny pod nazvem collector
nemea) a prichézi pres néj data piimo v redlném case. Na druhé rozhrani je pfipojen modul
studenta Déavida Filicka [6], ktery je implementovan za ucelem generovani sitovych atokd.
Data z realného provozu a z generatoru atoki se tak pomoci modulu merger agreguji a jsou
poslana na vystupni rozhrani. Na néj je pak napojen néktery z moduli detekujicich SYN
flooding.

ATTACK
GENERATOR
L]
O SYNFLOOD
| MERGER B0 petecToRr
I
NEMEA
COLLECTOR

Obrazek 6.1: Zapojeni moduld pro testovani v ramci systému Nemea

6.1 Synfindiff

Trojice grafi na obrazku 6.2 popisuje, jakym zptisobem se budou chovat diilezité hodnoty
algoritmu pfi odlisSnych nastavenich parametru a. Test byl proveden s nastavenim délky
okna na 40 sekund. Horni obrézek zobrazuje pocet naméfenych SYN a FIN v jednotlivych
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casovych tsecich. Test byl proveden na stejné sadé dat, takze pocet SYN a FIN je pro oba
dva spodni grafy stejny.

Na prostfednim grafu je vidét chovani hodnoty F p¥i nastaveni parametru a na hodnoty
0,2 a0,9. Je zde patrné, ze pii nastaveni 0,2 se hodnota F velmi rychle pfizptisobuje zménam
v po¢tu SYN a FIN. Na druhou stranu pfi nastaveni hodnoty na 0,9 kfivka lépe ,,vyhlazuje*
hodnotu F a vytvaii tak lepsi obecny model chovéni.

Na spodnim grafu je vidét vyvoj hodnoty én/F. Pokud je parametr a nastaven na
hodnotu 0,2, pocatecni uc¢ebni doba je velmi kratka, opét se vSak hodnota az prili§ rychle
pfizptisobuje zménam v poc¢tu SYN/FIN. Pfi nastaveni parametru na 0,9 je patrnd delsi
doba uceni na zacatku, algortimus vsak mirnéji reaguje na zmény a opét lépe vyjadruje
model chovani v delsim case. Z téchto testil je ziejmé, Ze idedlni nastaveni parametru « pro
algoritmus Synfindiff je hodnota co nejblize jedné.
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Obrazek 6.2: Porovnani nastaveni parametru « u metody Synfindiff
Vzhledem k povaze chovani protokolu TCP by bylo dobré zde zminit, jakym zptisobem

miiZe monitorovani ovlivnit délka monitorovaciho okna. Protoze TCP obecné nemé urc¢enou
néjakou maximélni délku relace, da se ocekavat, ze se FIN jedné relace neobjevi ve stejném
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okné jako SYN. Tento fakt ovlivni vypoéitanou hodnotu én/F a tim padem je potieba
spravné nastavit @ a N. Parametr o pfi testu byl vzhledem k predeslym testim nastaven
na hodnotu 0,9. Dvojice graf 6.3 ukazuji pocet SYN/FIN a hodnotu n/F pii délce okna
40 sekund. Grafy 6.4 pak znazornuji to samé pii délce okna 160 sekund. Kazda dvojice
grafu sice ukazuje jiny pocet ¢asovych oken, ve vysledku vsak ukazuji stejny Casovy usek
(80 oken po 40s je 3200s, 20 oken po 160s je také 3200s).
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Obréazek 6.3: Délka monitorovaciho okna nastavena na 40s
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Obréazek 6.4: Délka monitorovaciho okna nastavena na 160s

V dvojici grafti na obrazku 6.3 je vidét, Ze poté, co se algoritmus ustéli, se hodnota
dn/F pohybuje mezi 0,6 a 0,8. To by znamenalo, Ze nastaveni parametru a by muselo byt
na hodnotu alespoti 0,8, mo#n4 dokonce 1. V dvojici grafii na obrazku 6.4 se hodnota n/F
blizi spise hodnoté 0,2. a by tedy stacilo nastavit naptiklad na hodnotu 0,4. Z téchto dat
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tedy vyplyva, Ze by pak bylo vhodné monitorovat provoz jesté pred koneénym spusténim
algoritmu, aby se spravné nastavily hodnoty a a N.

Na konec nésleduje ukazka algoritmu pii detekci SYN flood tutoku. Nastaveni hlavnich
parametrti algoritmu bylo 160s pro délku okna, a = 0,5, N =1 a a =0,9. Na obrazku 6.5
je vidét vyvoj hodnot én/F a vy, pii utoku.
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Obrézek 6.5: Ukazka monitorovani algoritmem Synfindiff pfi itoku SYN flood

6.2 Synrate

Graf 6.6 zobrazuje, jakym zptisobem je ,pfedpovéd® poc¢tu SYN v pristi vzorkovaci periodé
ovlivnéna parametrem § u EWMA vypoctu. V prvnim pfipadé je parametr  nastaven na
hodnotu 0,2 a v druhém ptipadé na hodnotu 0,9, pficemz délka c¢asového okna je nastavena
na 60 sekund. V hornim grafu je vidét, ze pokud je parametr 5 nastaven na hodnotu blize
k nule, EWMA piedpovéd pomérné vérné kopiruje tvar kiivky znézortiujici poéet SYN. Na
spodnim grafu je vidét, Zze pokud je parametr § nastaven blize k jedniéce, EWMA pied-
povéd 1épe ,,vyhlazuje“ piipadné odchylky a vysledné kiivka mnohem lépe charakterizuje
dlouhodoby model chovani sledovaného provozu.

Grafy 6.7 a 6.8 zobrazuji, jakym zptisobem se chovd akumulovana hodnota g,, v pfipadé
utoku. Prvni dvojice grafli znazornuje reakci na tok pii nastaveni parametru 4 na hodnotu
0,2, druhy graf ukazuje reakci pri 8 = 0,9, délka periody je 60s. Zde je jasné vidét, ze pfi
nastaveni 8 = 0,2 se algoritmus az pfilis rychle prizptsobi. g, sice zaznameni zménu v
provozu, ale jen na priblizné dvé periody. Po nich se algoritmus prizptusobi mnozZstvi SYN,
které jsou zaznamenidny béhem tutoku, g, nikdy neptekroci horni hranici a Gtok ztstane
bez povsimnuti.

Na druhé dvojici graft je vidét, Zze pokud je parametr G = 0,9, pak prfi zahajeni atoku
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Obrézek 6.6: Hodnoty SYN a EWMA algoritmu Synrate s riznym nastavenim parametru

g

gn okamzité reaguje a béhem nékolika malo period piekro¢i horni hranici. EWMA se po
zaregistrovani atoku prestane zvySovat, protoze ,,zamrzne* na hodnoté posledniho vypoctu
pred detekovanim utoku. Z této ukazky zcela jasné vyplyva, Ze parametr S by mél byt

nastaven na hodnotu blizko jedné.
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Obréazek 6.8: Synrate pfi nastaveni 5 = 0,9

6.3 PCF

Algoritmus PCF je od prvnich dvou metod velmi odlisny. Nevytvari zadny model, ani
statistiku provozu sité, pouze sleduje jestli na jednu konkrétni adresu neni zaslano pfilis
mnoho SYN a maélo FIN. Jeho jedinym parametrem, ktery je tfeba nastavit, je threshold.
Ten je mozné nastavit na pomérné vysokou hodnotu, protoze pokud dojde k atoku na jednu
konkrétni adresu a port, jen ta jedna se pak v pocitadle projevi. V sekci 5.2.3 je uvedeno,
Ze po monitorovani sité byla hodnota nastavena na 100 tis. Pomoci parametri zadanych
pri spusténi je mozné hodnotu explicitné prenastavit.
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6.4 Shrnuti

Po testech, urcéenych ke zjisténi idedlniho nastaveni parametri monitorovacich algoritmi,
bylo vyzkouseno nékolik titok. Pii vSech testech byly ttoky tspésné detekovany. Ukazky
jsou uvedeny vyse. PCF algoritmus byl schopen kromé vyskytu titoku zjitit také cilovou IP
adresu a port, na kterou byl atok veden.
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Kapitola 7
Zaver

V ramci této préace byly implementovany t¥i metody pro detekci anomalii v sitovém provozu,
konkrétné pro odhaleni atoku typu SYN flood. VSechny metody byly otestovany na realnych
datech z monitorovacich sond organizace CESNET. Vsechny popsané metody byly ptuvodné
vytvofeny pro monitorovani sifového provozu na béazi per-paket, pro téely této prace vSak
byly pouzity pro monitorovani na bazi per-flow. Tento pfistup je mozny predevsim diky
povaze chovani protokolu TCP. VSechny metody byly implementovany tak, jak je jejich
autori popisuji, v ramci kazdého algoritmu vsSak byly provedeny jisté upravy.

Zasadni uprava byla provedena piedevsim u metody Synrate. V zasadé byla snaha,
vyhnout se slozitému pocitani rozptylu naméfenych hodnot, kdy by si algoritmus musel v
¢ase n pamatovat vSechny hodnoty naméiené v éase 1 az n. Cast metody pro piredpoved
poc¢tu SYN paketti v dalsim ¢asovém tseku byla ponechana, vypocet akumulované hodnoty,
ktera je pouzita pro urceni, zda se v provozu nevyskytla anomaélie, byl upraven podle metody
Synfindiff. Threshold, ktery pokud je pfekrocen akumulovanou hodnotou, indikuje vyskyt
anomalie, neni uréen napevno jako u metody Synfindiff, ale je v kazdém casovém okné
vypocitan jako uréity nasobek predpovédi poctu SYN paketti. Tento pristup vykazuje lepsi
flexibilitu a pfizpisobivost algoritmu na pripadné legitimni navyseni mnozstvi provozu v
siti.

U obou metod Synfindiff a Synrate je velmi detailné popsano, jak urcit casovy okamzik,
kdy doslo k vyskytu anomaélie. Bohuzel vsak autofi metod nefesi, jak urcit casovy okamzik,
kdy utok skoncil a nenavrhuji zadny postup, jak by se algoritmus po detekci toku mél
vratit do vychoziho klidového stavu. Metoda Synfindiff byla proto upravena tak, ze aku-
mulovand hodnota, ktera by pri dostatecné dlouhém utoku rostla porad dal, ma urcenou
jistou maximéalni hodnotu, které kdyz dosahne, dale se nezvysuje. Pokud se provoz na siti
uklidni, umozni to algoritmu navratit se do stavu jako pred ttokem. U metody Synrate
byl postup stejny, navic je zde implementovano ,,zamrznuti“ predpovédi poé¢tu SYN paketi
v piipadé detekovani naruseni. Hodnota zistane takova, jakd byla v poslednim c¢asovém
useku pred detekci utoku, aby po skonceni utoku nepouzival ve statistice vysoké hodnoty
z Casovych usekt, kdy probihal utok.

Metoda PCF je implementovana vicevlaknové, aby se tak urychlil celkovy béh algo-
ritmu. Zatimeco hlavni vldkno monitoruje sitovy provoz, vedlej$i vldkno provadi kontrolu
nameétfenych hodnot z pfedeslého ¢asového tseku. Algoritmus si béhem monitorovani ucho-
véava hodnoty vSech cilovych IP adres a porti, na které piichédzi komunikace, aby bylo mozné
pri detekovani anomalie urcit, na kterou adresu a port byl atok veden. Algoritmus uchovava
pouze cilové idaje, protoze u zdrojovych se da predpokladat, ze budou podrvzené.
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Dodatek A

Obsah CD

e tex/—zdrojovy kéd pisemné zpravy

e synflood/synfindiff/ —zdrojové kédy modulu Synfindiff
e synflood/synrate/—zdrojové kédy modulu Synrate

e synflood/PCF —zdrojové kédy modulu PCF

e readme.txt —navod na instalaci a pouziti modult
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