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Abstrakt 
Tato p r á c e se z a b ý v á de tekcí anomál i í v ana lýze síťového provozu. C í lem je implementace 
t ř í a lgor i tmů , u rčených pro odha len í síťových ú t o k ů typu S Y N flood. P o u ž i t é metody moni
toruj í síťový provoz v r e á l n é m čase a v y t v á ř í u rč i tý model b ě ž n é h o chování provozu. Tento 
model pak slouží k odha len í chování , k t e r é do modelu n e z a p a d á a je tak považováno za 
anomál i i . A lgo r i tmy byly i m p l e m e n t o v á n y v p rog ramovac í ch j azyc ích C a C + + . N a s t a v e n í 
p a r a m e t r ů a lgo r i tmů a jejich t e s tován í bylo za loženo na reá lných datech z mon i to rovac ích 
sond organizace C E S N E T s p o u ž i t í m frameworku Nemea. 

Abstract 
The thesis deals w i th a topic of anomally detection i n network traffic. The goal is to imple
ment three algorithms which w i l l be able to reveal S Y N flooding types of network attacks. 
Used methods monitor network traffic i n real t ime and create certain model of normal traf
fic behaviour. Th is model is then used to detect behaviour which does not fit the model 
and therefore is considered as an anomally. Algor i thms were implemented in C and C + + 
programming languages. Settings of parameters and testing of algorithms is based on real 
data gathered from moni tor ing probes deployed by C E S N E T organization by using the 
Nemea framework. 
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Kapitola 1 

Úvod 

Globá ln í i n t e r n e t o v á síť dnes propojuje t é m ě ř všechny kouty svě t a a už d á v n o se stala neod
mysli telnou součás t í k a ž d o d e n n í h o ž ivota . Da ta , informace a s lužby jsou p ř í s t u p n é 24 hodin 
d e n n ě p o m o c í p o u h ý c h někol ika k l iknut í . M n o h o firem dnes disponuje v l a s tn í firemní sít í , 
p o m o c í k t e r é posky tu j í s lužby s v ý m z á k a z n í k ů m a usnadňu j í p rác i s v ý m z a m ě s t n a n c ů m . 
P ř í s t u p k t ě m t o s í t ím je čas to m o ž n ý j e d n o d u š e p řes internet, ať už se j e d n á o z a m ě s t n a n c e , 
k t e r ý vzdá leně p ř i s t u p u j e k firemním d a t ů m , nebo o zákazn íka , k t e r ý využ ívá s lužeb firmy 
d o s t u p n ý c h online. Síť se však s t á v á z r a n i t e l n á vůči n a p a d e n í . 

N a p a d e n í s í tě dnes d á v n o není d o m é n o u pouze poč í t ačových spec ia l i s tů a hackerů . Pro
gramy, k t e r é jsou schopné vy tvo ř i t síťový ú t o k , se daj í na léz t online ke s t ažen í a p o u ž í t 
je m ů ž e t é m ě ř kdokol i . O to víc je p o t ř e b a , aby k a ž d á síť by la z a b e z p e č e n a prot i r ů z n ý m 
d r u h ů m n a p a d e n í . P r o b l é m e m je, že i p řes v šechna b e z p e č n o s t n í o p a t ř e n í nen í v ž d y m o ž n é 
síť zabezpeč i t na 100 procent. 

Algor i tmy, v y t v á ř e n é za úče lem detekce anomál i í v síťovém provozu, by se daly př i rov
nat k p o p l a š n ý m s y s t é m ů m v r e á l n é m životě . Z m o n i t o r o v á n í a ana lýzy síťového provozu je 
m o ž n é vysledovat rysy a charakteristiky, k t e r ý m i se provoz v danou denn í dobu vyznaču je . 
P o m o c í t ě c h t o informací je m o ž n é vy tvo ř i t j akýs i model chování síťového provozu. De tekčn í 
algoritmus pak využ ívá tento model pro určení , zda se v síťovém provozu nevysky tu j í ano
mál ie , k t e r é indikuj í n a r u š e n í s í tě . 

Cí lem p r á c e je implementace t ř í a lgo r i tmů pro detekci anomál i í v síťovém provozu a 
jejich o te s tován í a p o r o v n á n í na zák ladě reá lných síťových dat. P o k u d ž á d n á z metod neu
možňuje detekovat zdroj nebo cíl ú t o k u , mě l by bý t n a v r ž e n z p ů s o b , jak to u m o ž n i t . 

P r á c e je v z á s a d ě rozdě lena na dvě čás t i . P r v n í čás t se zabývá p ř e d e v š í m t e o r e t i c k ý m 
z á k l a d e m n u t n ý m pro p o c h o p e n í problematiky detekce anomál i í a S Y N floodingu. Nejdř íve 
je uvedeno vysvět len í , co jsou v l a s t n ě s y s t é m y pro detekci na ru šen í s í tě , k č e m u jsou takové 
sys t émy d o b r é a j a k é r ů z n é druhy s y s t é m ů se dnes využívaj í . V d r u h é kapitole je pak 
vysvě t len pr incip fungování protokolu T C P a jak je tento pr incip zneuž i t p r ávě př i n a p a d e n í 
sí tě ú t o k e m typu S Y N flood. V další kapitole jsou p o d r o b n ě p o p s á n y t ř i algoritmy, k te ré 
byly v y t v o ř e n y za úče lem detekce p rávě S Y N flood ú t o k ů . 

D r u h á čás t p r á c e je z a m ě ř e n a na prakt ickou s t r á n k u věci. Jsou zde dvě kapi toly za
m ě ř e n é na implementaci a lgo r i tmů a na jejich o te s tován í na reá lných síťových datech. V 
i m p l e m e n t a č n í čás t i je p o p s á n sy s t ém, na k t e r é m byly algoritmy vyví jeny a jsou zde uve
deny i m p l e m e n t a č n í detaily s a m o t n ý c h a lg o r i tmů tak, jak byly vyví jeny v p rog ramovac í ch 
j azyc ích C a C + + . K a p i t o l a o t e s t o v á n í m á u k á z a t nap ř ík l ad , j a k ý m z p ů s o b e m se v y t v á ř í 
model chování síťového provozu a jakou rol i zde hra j í n ě k t e r é zák ladn í parametry a lgor i tmů . 
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Kapitola 2 

Bezpečná síť 

2.1 Klasický př í s tup 
M e z i klasické p ř í s t u p y využ ívané pro zabezpečen í s í tě p ř e d n e o p r á v n ě n ý m z á s a h e m by se 
daly z a ř a d i t ant iviry jako ochrana koncových zař ízení , ať už se j e d n á o osobní poč í t ače nebo 
servery, a firewally jako ochrana tzv. perimetru s í tě . Per imetr s í tě slouží jako j akás i pomy
slná hranice odděluj ící v n i t ř n í , r e l a t i vně b e z p e č n é p r o s t ř e d í s í tě L A N , a vnější , po t enc i á lně 
n e b e z p e č n é p ros t ř ed í W A N . 

Ant iv i rové programy obsahuj í d a t a b á z i z n á m ý c h škodl ivých p r o g r a m ů , u m í je vyhledat v 
soubo rovém s y s t é m u a nás l edně zneškodn i t . Tato ochrana se však t ý k á v ý h r a d n ě koncových 
zař ízení a nen í u z p ů s o b e n a pro širší ochranu s í tě nebo p o d s í t ě . Nav íc an t iv i rová d a t a b á z e 
obsahuje pouze již z n á m é typy ú t o k ů a jakýkol i nový z p ů s o b zá sahu n e u m í odhalit . 

F i rewal l je sof twarový nebo h a r d w a r o v ý sy s t ém, k t e r ý sleduje a analyzuje síťový provoz 
a na zák ladě p ř e d e m s t anovených pravidel rozhoduje, zda je n u t n é k o n k r é t n í komunikaci 
zablokovat nebo ne. Nedokona los t í firewallu se však m ů ž e s t á t j akákol i chyba nebo š p a t n ý 
p ř e d p o k l a d , k t e r é vzniknou př i n á v r h u , implementaci nebo konfiguraci. F i rewal l lze t aké 
obejí t tak, že ú t o č n í k využi je b ě ž n ě p o u ž í v a n ý c h in t e rne tových protokolu jako H T T P nebo 
F T P a ú t o k tak zamaskuje za b ě ž n o u síťovou komunikaci . Za p ř e d p o k l a d u , že se n ě k o m u 
p o d a ř í odhali t slabinu a dostat se tak za perimetr s i tě , firewall jakoby v t u chvíli ani 
neexistoval a ú t o č n í k m á volnou ruku. 

V nepos ledn í ř a d ě p ředs t avu j í b e z p e č n o s t n í r iziko i s a m o t n í už iva te lé s í tě , k te ř í nejsou 
seznámen i s p ř í p a d n ý m i r iz iky a jsou schopni n e v ě d o m k y u m o ž n i t ú točn íkov i neautorizo
vaný p ř í s t u p nebo z a d n í v r á t k a od sí tě . 

2.2 Systém pro detekci narušení sítě 

S y s t é m y pro detekci na ru šen í s í tě neboli Intrusion Detection Systems - IDS bychom mohl i 
p ř i r o v n a t k p o p l a š n ý m za ř í zen ím v r e á l n é m světě . Nastane-li situace, kdy dojde k n a r u š e n í 
perimetru sí tě , s y s t é m by mě l n a r u š e n í odhali t a upozornit na ně j , p ř í p a d n ě odhali t zdroj 
n a p a d e n í . P o k u d bychom měli srovnat funkci firewallu a IDS , m ů ž e m e říci, že firewall se 
snaží z a b r á n i t , aby k ú t o k u v ů b e c došlo, z a t í m c o IDS hraje ro l i ve chvíli, kdy už ú t o k 
p r o b í h á . IDS sleduje nejenom síťovou komunikaci p roud íc í s m ě r e m d o v n i t ř s í tě , ale i ko
munikaci p rob íha j íc í u v n i t ř nebo proud íc í s m ě r e m ven ze s í tě . Je tedy zře jmé, že IDS nen í 
sys t ém, k t e r ý by snad mě l nahradit s távaj íc í o c h r a n n é p rvky s í tě , ale spíše je doplnit a 
společně tak vy tvo ř i t r o b u s t n í zabezpečen í . 
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V [7] rozděluj í IDS s y s t é m y na t ř i zák l adn í skupiny podle toho, j a k ý m z p ů s o b e m klasi
fikují síťový provoz a podle čeho se pak rozhoduj í , zda došlo k na rušen í : 

• Detekce signatur 

• Detekce anomál i í 

• H y b r i d n í s y s t é m y 

K a ž d ý z t ěch to p ř í s t u p ů m á své v ý h o d y i nevýhody , p o p s a n é v následuj íc ích ods tavc ích . 

2.2.1 Detekce s ignatur 

S y s t é m pro detekci signatur monitoruje j edno t l ivé pakety v sí t i a p o r o v n á v á jejich obsah 
s d a t a b á z í , k t e r á obsahuje typické rysy již z n á m ý c h technik p o u ž í v a n ý c h k n a r u š e n í s í tě . 
Tento s y s t é m funguje p o d o b n ý m z p ů s o b e m , j a k ý m an t iv i rový software odhaluje malware 
na koncových zař ízeních . Parametry, k t e r é h ra j í ro l i p ř i identifikaci n e o p r á v n ě n ý c h zásahů , 
mohou bý t n a p ř í k l a d kombinace polí z IP a T C P hlavičky paketu (typ protokolu, cílový 
port) spo lečně s daty z d a t o v é čás t i paketu. P o k u d se ukáže , že paket vykazuje p o d o b n é 
rysy s n ě k t e r ý m z á z n a m e m v d a t a b á z i , s y s t é m ohlásí pokus o ú t o k a paket dá l nepus t í . 

Vel ikou v ý h o d o u tohoto p ř i s t u p u j e n ízká m í r a falešných p o p l a c h ů (falše positives). Je to 
p ředevš ím proto, že s y s t é m d íky p o r o v n á n í p a k e t ů s d a t a b á z í o k a m ž i t ě „v í" , co klasifikovat 
jako podez ře l é a co jako n o r m á l n í . 

N e v ý h o d o u však je, že aby mohl s y s t é m ú s p ě š n ě ch rán i t p ř e d všemi m o ž n ý m i ú toky , 
mus í jeho d a t a b á z e obsahovat všechny m o ž n é rysy, k t e r ý m i se mohou vyznačova t . V pří
padě , že se objeví nový druh ú t o k u , j ehož signatura z a t í m nen í z n á m a , s y s t é m na n i n e u m í 
zareagovat a nen í tak schopen úč inně ch rán i t síť. T y t o ú t o k y n a z ý v á m e t a k é zero-day ú toky . 
Okno zranitelnosti pak označuje dobu, k t e r á p r o b ě h n e mezi p r v n í m p o u ž i t í m ú t o k u a ak
tua l izac í d a t a b á z e tak, aby by l s y s t é m schopen ú t o k odhali t . Další n e v ý h o d o u se pak m ů ž e 
s t á t fakt, že s y s t é m mus í prozkoumat k a ž d ý průchoz í paket, č ímž se m ů ž e zpomali t p r ů t o k 
dat. 

2.2.2 Detekce a n o m á l i í 

S y s t é m pro detekci anomál i í se spíše než na j edno t l ivé pakety zaměřu je na série p a k e t ů , ze 
k t e rých se snaží vyčís t jakés i obecné chování síťového provozu. Hovoř íme o tzv. behavio-
r á l n í m p ř í s t u p u m o n i t o r o v á n í s í tě . S y s t é m sleduje chování s í tě za n o r m á l n í c h p o d m í n e k , ze 
k t e rých se „nauč í " , jak v y p a d á n o r m á l n í chování . Jakékol i odchylky od n o r m á l n í h o chování 
jsou pak považovány za podezře lé a s y s t é m je m ů ž e vyhodnoti t jako p ř í p a d n ý ú tok . 

S y s t é m m á oproti p ř edeš l ému p ř í s t u p u někol ik v ý h o d . V p rvé ř a d ě se v ý r a z n ě zmenšuje 
p r o b l é m zero-day ú t o k ů , p ro tože cokoliv, co s v ý m chován ím vyboču je , je b r á n o jako poten
ciální hrozba. Dalš í v ý h o d o u je j i s t á s o b ě s t a č n o s t s y s t é m u v tom smyslu, že není p o t ř e b a 
ud ržova t a obnovovat d a t a b á z i možných ohrožení jako v p ředeš l ém p ř í p a d ě . Nav íc s y s t é m 
je m o ž n é implementovat t é m ě ř kdekoli , p ro tože se s á m p ř i způsob í pro p o t ř e b y k o n k r é t n í 
sí tě. 

P r o b l é m e m př i implementaci t a k o v é h o t o z p ů s o b u detekce však n a s t á v á ve chvíli, kdy je 
p o t ř e b a u rč i t , co je „ n o r m á l n í " chování . S t í m souvisí i vyšší m í r a falešných p o p l a c h ů než 
v p ř e d c h o z í m p ř í p a d ě , p r o t o ž e i v ý r a z n é abnormali ty v chování n e m u s í n u t n ě znamenat 
na rušen í s í tě . A naopak n e p ř í t o m n o s t výchylek b ě ž n é h o provozu n e m u s í bý t z n á m k o u , že je 
vše v p o ř á d k u vzhledem k existenci ú t o k ů , jej ichž úč inek se n e m u s í n u t n ě projevit . S te jně 
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jako v p ř e d c h o z í m p ř í p a d ě se m o n i t o r o v á n í tohoto typu m ů ž e značně projevit na v ý k o n u 
sí tě . P r á v ě algoritmy, k t e r é ma j í za úkol detekovat anomá l i e v sít i jsou h lavn í náp ln í t é t o 
p ráce . 

2.2.3 H y b r i d n í s y s t é m y 

H y b r i d n í s y s t é m je takový, k t e r ý m á snahu o kombinován í pozi t iv a zá roveň el iminaci 
negativ p ředeš lých sy s t émů . Teoreticky by t a k o v ý s y s t é m poskytoval mnohem robus tně j š í 
obranu, vy tvo ř i t jej v šak je velmi složi té a ve výs ledku ani nemus í bý t n u t n ě lepší . M e z i 
nej těžší úkoly t akového p ř í s t u p u p a t ř í p ř e d e v š í m funkční a efekt ivní p r o p o j e n í j edno t l i vých 
technologi í a p o s t u p ů . Typ i cky se zde kombinuje detekce anomál i í pro n e z n á m é techniky a 
detekce signatur, k t e r á n a p o m á h á v odha len í již z n á m ý c h ú t o k ů . 

2.3 Detekce anomálií v síťovém provozu 

Podle [12] lze s y s t é m pro detekci anomál i í fo rmálně definovat jako S = (M, D), kde M 
definuje model n o r m á l n í h o chování a D označuje m í r u odchýlení od modelu M vzhledem 
ke s ledované ak t iv i t ě . M lze tedy označ i t jako mode lovaný s u b s y s t é m a D jako odchylkový 
s u b s y s t é m (deflection s u b s y s t é m ) . 

Oba s u b s y s t é m y fungují č á s t ečně oddě leně . M je v y t v á ř e n p ř e d e v š í m b ě h e m u č e b n í h o 
procesu algoritmu, kdy se v y t v á ř í model n o r m á l n í h o chování pro konk ré tn í sledovanou 
ak t iv i tu . Měl by bý t periodicky obnovován , aby se model p ř i způsob i l p ř í p a d n ý m z m ě n á m a 
v ý k y v ů m v síťovém provozu. D pak definuje, j aké chování je m o ž n o považova t za odchýlení 
od M až do t é míry, že se j e d n á o ú tok . 

[8] u d á v á několik zák ladn ích p ř í s t u p ů , k t e r é definují z p ů s o b s ledování konk ré tn í ch síťo
vých akt ivi t : 

• Detekce anomál i í za pomoci stat is t iky 

• Detekce anomál i í p o m o c í s t ro jového učení 

• Detekce anomál i í na zák ladě techniky data mining 

Algor i tmy i m p l e m e n t o v á n y v r á m c i t é t o p r á c e p a t ř í do skupiny detekce anomál i í za 
pomoci statistiky. O s t a t n í skupiny přesahuj í r á m e c t é t o p ráce . 

2.3.1 De tekce a n o m á l i í za p o m o c i s tat is t iky 

S y s t é m sleduje konk ré tn í síťové akt iv i ty a v y t v á ř í dva zák l adn í profily, k t e r é reprezen tu j í 
jejich chování . Jsou to a k t u á l n í profil, v y p o č í t a n ý z hodnot s ledované akt iv i ty n a m ě ř e n ý c h 
v a k t u á l n í m s ledovac ím o b d o b í , a p ředeš lý profil, n a m ě ř e n ý v p ř e d c h o z í m s ledovacím ob
dobí . S y s t é m periodicky p ř e p o č í t á v á a k t u á l n í profil a v y p o č í t á v á tzv. hodnotu odchýlení 
(anomaly score) tak, že p o r o v n á a k t u á l n í profil s p ř e d c h o z í m profilem za použ i t í funkce ab
normali ty všech p ředchoz ích měřen í . Varování , že došlo k ú t o k u , se pak ř ídí podle p ř e d e m 
u rčeného m e z n í k u (threshold). P o k u d je threshold hodnotou odchýlení p ř ek ročen , z n a m e n á 
to výsky t anomál i e . 

V ý h o d o u t akového p ř í s t u p u je p ř e d e v š í m fakt, že s y s t é m n e m u s í p ře sně z n á t povahu 
konkré tn í ch ú t o k ů , jejich p ř í t o m n o s t vysleduje z chování k o n k r é t n í aktivity. Nav íc je t a k o v ý 
s y s t é m schopen detekovat ú toky , k t e r é jsou typické t í m , že p rob íha j í delší časový úsek. 
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T y p i c k ý m p ř í k l a d e m takového ú t o k u je portscan, k t e r ý se obvykle p o z n á podle v ý r a z n é h o 
zvýšení síťového provozu v p o r o v n á n í s b ě ž n o u komunikac í . 

N e v ý h o d o u je, že de tekčn í sy s t ém, za ložený na statistice, je teoreticky m o ž n é oklamat, 
pokud m á ú t o č n í k dostatek informací o tom, j a k é o b r a n n é mechanismy jsou v síti im
p lementovány . De tekčn í algoritmus by se mě l bý t schopen adaptovat na p ř í p a d n ý n á r ů s t 
l eg i t imního provozu v síti a neklasifikovat tento n á r ů s t jako hrozbu. P o k u d tedy ú t o č n í k 
svůj ú t o k s t u p ň u j e b ě h e m delš ího časového obdob í , de tekčn í s y s t é m si m ů ž e na tento ne
legi t imní provoz „ z v y k n o u t " a neh lás i t jej jako anomál i i . Nav íc je zde p rob l ém, že něk t e r é 
nežádouc í chování j e d n o d u š e nelze popsat pouze p o m o c í s tat is t iky a je t ř e b a p ř i s t o u p i t k 
j i n ý m m e t o d á m . 
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Kapitola 3 

T C P S Y N flooding 

Tato kapi tola vycház í p ř e d e v š í m z normy R F C č. 793 ([9]), k t e r á popisuje zák ladn í para
metry spo jované T C P komunikace a z normy R F C č. 4987 ([4]), k t e r á se zabývá z á k l a d n í m i 
charakterist ikami problematiky S Y N flooding ú t o k ů . 

3.1 Protokol T C P 

T C P je síťový protokol zajišťující tzv. spojovanou síťovou komunikaci . S p o j o v a n á komuni
kace zajišťuje b e z z t r á t o v o s t odes laných dat p o m o c í zasí lání p o t v r z e n í o př i je t í a zá roveň 
zaručuje , že data budou po př i je t í s e ř azena ve s p r á v n é m p o ř a d í . A b y mohla s p o j o v a n á 
komunikace s p r á v n ě p r o b í h a t , je t ř e b a ne jdř íve mezi serverem a klientem n a v á z a t spo jen í 
p ř e d t í m , než se začnou pos í la t data. Technika kterou k tomu využ ívá protokol T C P se 
n a z ý v á three-way handshake. 

3.1.1 Z a h á j e n í T C P komunikace 

N a o b r á z k u 3.1 je v idě t proces us t á l en í k o m u n i k a č n í h o k a n á l u mezi klientem a serverem. 
Kl ien t zahá j í komunikaci o d e s l á n í m tzv. synchron izačn ího paketu, k t e r ý m á v hlavičce T C P 
nastaven p ř í z n a k S Y N a proces se p ř e s u n e do stavu S Y N - S E N T . T í m t o ř íká serveru, že chce 
n a v á z a t spo jen í a začí t komunikaci . Server na p ř i j a tý S Y N o d p o v í paketem s n a s t a v e n ý m i 
p ř í z n a k y S Y N / A C K a pře jde do stavu S Y N - R E C E I V E D . Kl i en t po př i je t í S Y N / A C K odešle 
paket s n a s t a v e n ý m p ř í z n a k e m A C K . K d y ž jej server př i jme, server i klient p řecház í do stavu 
E S T A B L I S H E D a spo jen í je n a v á z á n o . 

K a ž d é T C P spo jen í si uchovává u rč i t é informace jako jsou stav spojen í , lokální proces 
obsluhující spo jen í a další p o t ř e b n é parametry. B ě h e m procesu us tá len í komunikace, ty
picky ve stavu S Y N - R E C E I V E D , se pro každé nové p ř ipo jen í alokuje blok p a m ě t i ( T C B -
Transmission Cont ro l B lock) , ve k t e r é m jsou tyto informace uloženy. S a m o s t a t n ý T C B je 
v y t v o ř e n pro k a ž d o u novou T C P relaci. 

3.1.2 U k o n č e n í T C P komunikace 

Proces ukončen í spo jen í T C P se n a z ý v á four-way handshake a jak je m o ž n o v idě t na o b r á z k u 
3.1, p r o b í h á ve č ty řech krocích . Jedna z komunikuj íc ích stran, k t e r á chce spo jen í ukonč i t , 
odešle paket s n a s t a v e n ý m p ř í z n a k e m F I N a p řecház í do stavu F I N - S E N T 1 . D r u h á strana 
p o t v r d í p o m o c í A C K , poš le F I N paket a p ře jde do stavu L A S T - A C K , ve k t e r é m ně jaký 
čas vyčkává na př i je t í pos l edn ího p o t v r z e n í ukončen í relace. P r v n í strana po o b d ržen í A C K 
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Server Klient 
LISTEN 

SYN-SENT 

SYN-RECIEVED S Y N J ^ A ^ 

AC K CY+ÍJ . • 

ESTABLISHED ESTABLISHED 

Transfer dat 

ESTABLISHED ESTABLISHED 
FIN  FIN-WAIT1 

' — • — ^ ^ ^ ^ ACK 

LAST-ACK 
FIN-WAIT2 

ACK  CLOSED 

CLOSED ** 

O b r á z e k 3.1: T C P three-way a four-way handshake 

přechází do stavu F I N - W A I T 2 , dokud neobrž í F I N paket. Nakonec ukončen í p o t v r d í po
s ledn ím A C K a obě strany mohou spo jen í uzav ř í t . T C B obsahuj íc í informace o k o n k r é t n í m 
spojení je uvolněn . 

T C P spo jen í m ů ž e bý t nav íc ukončeno , pokud jedna strana odešle paket s n a s t a v e n ý m 
p ř í z n a k e m R S T . D ů v o d e m m ů ž e bý t n a p ř í k l a d chyba na s t r a n ě , k t e r á R S T paket odesí lá . 
Spojení by mělo bý t ukončeno , pokud k tomu již nedošlo . 

3.2 Principy S Y N flooding 

3.2.1 D o S a D D o S 

S Y N flooding neboli záp lava S Y N p a k e t ů se ř ad í mezi tzv. DoS (Denial of Service) nebo 
D D o S (Distr ibuted Den ia l of Service) ú toky . 

DoS ú t o k y se zaměřu j í na zahlcení l inky nebo s lužby n e v y ž á d a n o u komunikac í , k t e r á m á 
za nás ledek její v ý r a z n é zpoma len í , nebo i d o č a s n o u nedostupnost pro legi t imní už iva te le . 
Takto n a p a d e n ý server n e m ů ž e n a d á l e obsluhovat nová p ř ipo jen í a docház í ze strany serveru 
k tzv. o d m í t n u t í s lužby (denial). 

D D o S ú t o k y jsou DoS ú t o k y p r o v á d ě n é v mnohem vě t š ím m ě ř í t k u , jsou tzv. distribuo
vané , tedy zdroj ú t o k u nen í pouze jeden. Ú t o č n í k do ú t o k u zapo j í více koncových stanic, 
k t e r é na cílový server posí laj í obrovské m n o ž s t v í dat. Toho d o s á h n e n a p ř í k l a d tak, že vy-
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tvoř í program zvaný bot, k t e r ý se m ů ž e do n e z a b e z p e č e n é h o p o č í t a č e dostat jako malware. 
Zde vyčkává dokud nen í ak t ivován . Po aktivaci p rovád í z a d a n é úkoly jako n a p ř í k l a d zasí laní 
dat po internetu. P o k u d se ú točn íkov i p o d a ř í rozšíř i t program na větš í m n o ž s t v í p o č í t a č ů , 
m ů ž e je využ í t p r avě pro D D o S ú tok . Č a s t o se m ů ž e jednat o stovky až t is íce p o č í t a č ů , 
jej ichž ma j i t e l é si t akového zneuži t í v ů b e c nemus í bý t vědomi . Ú t o k pak př icház í z obrov
ského m n o ž s t v í I P adres, zá těž pro n a p a d e n ý s y s t é m se tak s t á v á n e ú n o s n á a jen velmi 
ob t í žně se odhaluje zdroj n a p a d e n í . 

3.2.2 S Y N flooding 

Jak bylo řečeno v 3.1, pro každé nové spo jen í je t ř e b a na s t r a n ě serveru vy tvo ř i t nový T C B . 
M o h o u existovat rozdí ly v tom, j a k ý m z p ů s o b e m jsou T C B i m p l e m e n t o v á n y a v y t v á ř e n y v 
různých ope račn ích sys t émech , ale z á k l a d e m je, že k a ž d ý T C P proces vyžadu je čás t p a m ě t i 
pro uchován í s t avových informací o v y t v á ř e n é relaci. V praxi vě t š ina ope račn ích s y s t é m ů 
u m í obsluhovat více p ř ipo jen í na jeden port zároveň . Za každé p ř ipo jen í to tak z n a m e n á 
a lokování nové čás t i p a m ě t i . 

A b y tak nedoš lo k vyče rpán í p a m ě t i příl iš ve lkým m n o ž s t v í m a lokovaných T C B , udržu j í 
si ope račn í s y s t é m y tzv. backlog z á z n a m . V n ě m jsou z a z n a m e n á n y všechny procesy, k te ré 
jsou tzv. half-open, tedy ve stavu S Y N - R E C E I V E D , k t e r ý označuje n e d o k o n č e n o u synchro
nizaci . Backlog m á n a s t a v e n ý m a x i m á l n í p o č e t p rocesů ve stavu S Y N - R E C E I V E D , k te ré 
mohou p r o b í h a t zároveň . P o k u d je d o s á h n u t o maxima, nejsou p ř i j ímány ž á d n é nové p ř ipo 
jení , dokud se neukonč í n ě k t e r é z j iž inic ia l izovaných. Zde však v y v s t á v á nový p r o b l é m a 
t í m je vyče rpán í kapacity backlog. 

Technika S Y N flooding využ ívá p r á v ě tento nedostatek v synch ron i začn ím procesu T C P 
spojen í . Ú t o k je veden tak, že se na server odešle velké m n o ž s t v í synchron izačn ích p a k e t ů , 
ale proces synchronizace je ze strany ú t o č n í k a nedokončen . Server pro k a ž d ý synchron izačn í 
paket, k t e r ý obdrž í , vy tvoř í nový T C B , k t e r ý čeká na př i je t í A C K a dokončen í synchroni
začn ího procesu. N o v ý proces nav íc ně jakou dobu vyčkává na př i je t í A C K , než se ukončí 
(timeout) a uvolní v ý p o č e t n í zdroje. P o t v r z e n í synchronizace však ze strany ú t o č n í k a ne
p r o b ě h n e a vzn iká tak veliké m n o ž s t v í p rocesů , k t e r é jsou ve stavu S Y N - R E C E I V E D a 
velmi brzy se zap ln í backlog z á z n a m . K a ž d ý nový p o ž a d a v e k na server, ač legi t imní , je v 
t a k o v é m p ř í p a d ě o d m í t n u t . 

3.3 Techniky S Y N flooding ú toku 

Existuje několik z p ů s o b ů p o p s a n ý c h v [5], jak provés t S Y N flooding ú tok . V z á s a d ě je m o ž n é 
je rozděl i t na tyto t ř i : 

• P ř í m ý ú t o k 

• Spoofing 

• D i s t r i b u o v a n ý ú t o k 

3.3.1 P ř í m ý ú t o k 

P ř í m ý ú t o k m ů ž e bý t proveden z jednoho koncového zař ízení . Ú t o č n í k se snaží o t ev ř í t 
veliké m n o ž s t v í relací se serverem zároveň, čehož m ů ž e d o s á h n o u t n a p ř í k l a d p o m o c í volání 
connect(). Je p o t ř e b a mí t s p r á v n ě n a s t a v e n ý sys t ém, aby n e o d p o v í d a l na výzvy S Y N / A C K 
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od serveru. Toho lze d o s á h n o u t n a p ř í k l a d n a s t a v e n í m filtrování na routeru. Obrana p ř e d 
t í m t o typem ú t o k u je p o m ě r n ě s n a d n á . P o k u d dojde k odha len í S Y N flood ú t o k u , ú t o k 
př ichází pouze z j e d n é IP adresy, kterou je t ř e b a blokovat p o m o c í firewallu. 

3.3.2 Spoof ing 

Spoofing obecně označuje metodu p o d v r ž e n í informací v síťovém provozu. V tomto p ř í p a d ě 
se j e d n á o tzv. IP spoofing, neboli z m ě n u zdro jové IP adresy v IP hlavičce . O d p o v ě ď na 
t a k o v ý p ř i j a tý paket bude tedy o d e s l á n a p rávě na p o d v r ž e n o u IP adresu (viz. ob rázek 3.2). 

Kl í čovým aspektem je volba I P adres, k t e r é budou použ i t y m í s t o p ravé . V z á s a d ě existuj í 
dvě možnos t i : 

1. Ú t o č n í k zvolí jednu k o n k r é t n í adresu o k t e r é ví, že na výzvu S Y N / A C K nebude 
o d p o v í d a t anebo rovnou neexistuje. Tuto adresu pak použi je jako zdrojovou m í s t o 
v las tn í adresy. V t a k o v é m p ř í p a d ě je ochranou s te jný postup jako v 3.3.1. 

2. Ú t o č n í k zvolí více zd ro jových adres s p ř e d p o k l a d e m , že velké procento z nich nebude 
na S Y N / A C K reagovat. Zamezit ú t o k u v tomto p ř í p a d ě je složitější, p ro tože nen í 
j a sné , odkud ú t o k k o n k r é t n ě př ichází . 

Útočník 

SYN s 
podvrhnutou IP 

Podvrhnuté 
IP adresy 

O b r á z e k 3.2: S Y N spoofing 

3.3.3 D i s t r i b u o v a n ý ú t o k 

D i s t r i b u o v a n ý S Y N flooding p r o b í h á p o d o b n ě jak je p o p s á n o v 3.2.1. O p ě t se nabíz í dva 
z p ů s o b y provedení : 

1. K a ž d ý z p o č í t a č ů ov ládaných botem posí lá S Y N pakety se svou zdrojovou IP adresou. 

2. K a ž d ý z p o č í t a č ů ov l ádaných botem pos í lá S Y N pakety s p o d v r ž e n o u adresou. Vzn iká 
tak v í cenásobný spoofing. 

Z a b r á n i t d i s t r i b u o v a n ý m S Y N flooding ú t o k ů m je velmi ob t í žné . 
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Útočník 

Cíl 

O b r á z e k 3.3: D i s t r i b u o v a n ý S Y N flooding 

3.4 Možná pro t iopa t řen í 

Existuje několik zák ladn ích technik nav ržených v [4], k t e r é je m o ž n é využ í t jako o b r a n n é 
mechanismy prot i S Y N flooding ú t o k ů m . 

V ě t š í backlog - Jako p r v n í m o ž n o s t se m ů ž e jevit zvětšení velikosti backlog z á z n a m u , 
aby by l schopen pojmout co nejvíce m o ž n ý c h p ř ipo jen í . Toto řešení je však nedosta
čující, p ro tože i pokud je s y s t é m schopen efekt ivně u d r ž o v a t veliký backlog, n a p ř í k l a d 
d i s t r i buovaný ú t o k jej snadno vyče rpá . 

Recyklace backlog - P o n a p l n ě n í backlog se ne js ta rš í z á z n a m y half-open T C B přep i 
sují n o v ý m i . P ř e d p o k l á d á se, že leg i t imní p ř ipo jen í o d p o v í dř íve , než bude ne js ta r š í 
z á z n a m v backlog p ř e p s á n . 

S n í ž e n í S Y N - R E C E I V E D timeout - Dalš í m o ž n o s t í je snížení časového l i m i t u po k t e r ý 
nový proces čeká ve stavu S Y N - R E C E I V E D . T í m p á d e m nebudou a lokované zdroje 
d rženy tak dlouhou dobu. Bohuže l to tak v ý r a z n ě ovlivní i leg i t imní už iva te le . B ě h e m 
prob íha j íc ího ú t o k u lze očekáva t zvýšenou ak t iv i tu na síti , což se m ů ž e projevit ve 
z t r á tovos t i p a k e t ů . Leg i t imn í klient tak m ů ž e bý t o d m í t n u t , p r o t o ž e p o t v r z e n í S Y -
N / A C K nemus í v ů b e c dorazit ani po v í c e n á s o b n é m zaslání . 

S Y N cache - S Y N cache využ ívá hashovac í tabulku pro uchování čás t i informací , k t e ré 
by se n o r m á l n ě u k l á d a l y do T C B . Až ve chvíli, kdy je d o k o n č e n a synchronizace, se 
alokuje T C B a informace z tabulky se sem p ře sunou . 

S Y N cookie - P ř i použ i t í S Y N cookies nový proces nepřecház í do stavu S Y N - R E C E I V E D . 
Mís to toho jsou zák ladn í informace z T C B z k o m p r i m o v á n y do b i t ů , k t e r é tvoř í sekve
nční číslo v paketu S Y N / A C K . S y s t é m tedy alokuje zdroje p o t ř e b ě pro komunikaci až 
ve chvíli , kdy př i jde odpověď a p o t v r d í se tak legi t imita d r u h é strany spojen í . T C B 
je pak m o ž n é opě t z ískat z př íchoz ího A C K , p ro tože sekvenční číslo bude pouze o 
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jedna větší a je tak m o ž n é p ů v o d n í T C B zrekonstruovat. Č a s t o je však p r o b l é m se 
z a k ó d o v á n í m celé s t ruktury T C B do 32 b i tů , což je velikost sekvenčního čísla. 

Firewally a proxy servery - Jednou z m o ž n o s t í je p řenesen í režie spo jené se synchroni
zací na firewall nebo proxy server. P ř í k l a d e m m ů ž e bý t proxy server, k t e r ý n e p r o p u s t í 
synchron izačn í pakety až k serveru, dokud nen í synchronizace dokončena . Server tak 
není za t ížen , pokud by došlo k S Y N floodingu. 

T y t o metody nejsou zdaleka dokona lé , a jsou u rčeny p ř e d e v š í m pro ochranu v ý p o č e t n í c h 
zd ro jů serveru. DoS (DDoS) ú t o k y tak zůs táva j í s t á le ve lkým p r o b l é m e m , p ro tože vy tvo ř i t 
mas ivn í ú t o k , k t e r ý k o m p l e t n ě zah l t í l i nku nen í dnes v ů b e c složi té . V t a k o v é m p ř í p a d ě jsou 
výše p o p s a n é metody neúč inné . 
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Kapitola 4 

Detekce S Y N flooding útoků 

V t é t o kapitole jsou p o p s á n y t ř i metody z oblasti m o n i t o r o v á n í a ana lýzy síťového provozu, 
použ ívané pro detekci S Y N flooding ú t o k ů p o p s a n é v [3]. Implementace a lg o r i tmů je blíže 
p o p s á n a v kapitole 5. 

4.1 Metoda SynFinDiff 

M e t o d a detekce S Y N flooding ú t o k ů s n á z v e m Synfindiff by la p o p r v é p ř e d s t a v e n a v [11]. 
A u t o ř i popisuj í její v ý h o d y v nízké v ý p o č e t n í režii a p ř e d e v š í m v bezstavovosti, což z ní dě lá 
metodu, k t e r á je sama o d o l n á prot i S Y N floodingu. De tekčn í mechanismus je za ložen na 
s ledování dvojic T C P p ř í z n a k ů S Y N - F I N ( p ř í p a d n ě R S T ) b ě h e m komunikace. Algor i tmus 
p a t ř í do skupiny tzv. Sequential Change Point Detect ion a lg o r i tmů [2]. Ve s ta t i s t i cké ana lýze 
jsou tyto metody využ ívány pro identifikaci z m ě n ve s ledovaných s tochas t i ckých procesech 
nebo časových ř a d á c h . A b y by l mechanismus snadně j i i m p l e m e n t o v a t e l n ý a obecněj i apli
kovatelný, využíva j í a u t o ř i metodu C U S U M (Cumulat ive Sum), k t e r á je blíže p o p s á n a v 
sekci 4.1.2. 

4.1.1 D v o j i c e S Y N - F I N ( R S T ) 

Algor i tmus Synfindiff je za ložen p ř e d e v š í m na p ř e d p o k l a d u očekávaného v ý s k y t u T C P pří
z n a k ů S Y N - F I N ( R S T ) př i b ě ž n é komunikaci . Jak bylo řečeno v 3.1, k a ž d á relace T C P 
zač íná p ř i j e t ím paketu s p ř í z n a k e m S Y N a končí p ř i j e t ím paketu s p ř í z n a k e m F I N . Teo
reticky by tedy př i n o r m á l n í m provozu mě l bý t p o č e t S Y N a p o č e t F I N stejný. P ř i S Y N 
flood ú t o k u však bude p o č e t S Y N p a k e t ů mnohem větš í . V r e á l n é m provozu je v šak v p o č t u 
S Y N a F I N p a k e t ů m í r n á n e r o v n o v á h a i za n o r m á l n í c h p o d m í n e k . N e r o v n o v á h u m ů ž o u vy
volat n a p ř í k l a d dlouho t rvaj íc í T C P spojen í , jej ichž ukončen í p o m o c í F I N p r o b ě h n e mimo 
s ledovaný časový úsek a n e z a p o č í t a se do a k t u á l n í statistiky. Těch to spo jen í však větši
nou n e p r o b í h á příl iš mnoho a dopad na n e r o v n o v á h u je z anedba t e lný . Hlavn í p ř íč inou t é t o 
ne rovnováhy je však p ř í t o m n o s t p ř í z n a k u R S T . Paket s n a s t a v e n ý m R S T m ů ž e ukonč i t 
o t e v ř e n o u relaci bez nutnosti generovat F I N . 

V [11] popisuj í dva druhy R S T , k t e r é je t ř e b a b r á t v ú v a h u v r á m c i Synfindiff: 

1. Pas ivn í R S T - R S T je odes láno , pokud doraz í paket u rčený pro u z a v ř e n ý port. 

2. A k t i v n í R S T - R S T je vygene rováno , aby bylo T C P spo jen í p ř e rušeno . 
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V zásadě v š a k neexistuje z p ů s o b , jak je od sebe odl iš i t . Exis tu j í dva z p ů s o b y jak se k 
tomuto p r o b l é m u s t avě t . B u ď klasifikovat všechny R S T jako pas ivn í nebo naopak všechny 
R S T jako ak t ivn í . V p r v n í m p ř í p a d ě se R S T nebudou z a p o č í t á v a t do statistiky, což sníží 
citlivost de t ekčn ího s y s t é m u . V d r u h é m p ř í p a d ě se R S T budou z a p o č í t á v a t jako F I N , čímž 
se m ů ž e navýš i t m n o ž s t v í falešných pop lachů . 

Je tedy n u t n é vy tvo ř i t j akýs i v h o d n ý p o m ě r mezi t ě m i t o d v ě m a ex t rémy. Vzh ledem k 
vě t š ímu m n o ž s t v í ak t ivn ích R S T než pas ivn ích navrhu j í a u t o ř i algori tmu z každých č ty ř 
R S T klasifikovat t ř i jako ak t ivn í a jeden jako pas ivn í . A k t i v n í R S T jsou pak b ě h e m měřen í 
z a p o č í t á n y jako F I N pakety ( F I N tedy označuje F I N pakety i z a p o č í t a n é R S T pakety). 

4.1.2 C U S U M a lgor i tmus 

C U S U M metoda se použ ívá k určen í , zda došlo ke z m ě n ě s t ř edn í hodnoty //o nezávislé 
n á h o d n é gaussovské veličiny na \i\ ý MO- P ř i použ i t í pro detekci S Y N flooding ú t o k u je pak 
n u t n é urč i t parametry síťového provozu, k t e r é se da j í b r á t jako gaussovské n á h o d n é veličiny 
se s t ř edn í hodnotou, k t e r á je v í ceméně s t a t i c ká b ě h e m n o r m á l n í h o provozu, ale měn í se, 
pokud dojde k ú t o k u ([3]). A u t o ř i metody Synfindiff použ íva j í jako s ledovaný parametr 
p o m ě r p o č t u S Y N a F I N ( R S T ) p a k e t ů . 

Mě jme { A n , n = 0 ,1 , 2,...} jako rozdí l mezi S Y N a F I N pakety b ě h e m j e d n é vzorkovací 
periody. P r o t o ž e { A n } m ů ž e bý t závis lá na denn í d o b ě či k o n k r é t n í m dnu v t ý d n u (přes noc 
bude n a p ř í k l a d menš í provoz než p řes den a proto se bude její hodnota l iš i t ) , normalizujeme 
j i hodnotou plovoucího p r ů m ě r u F p o č t u F I N , aby by l algoritmus m é n ě náchy lný na tyto 
výkyvy. Hodnotu F lze získat v r e á l n é m čase a je m o ž n é j i p rav ide lně aktualizovat. P r o 
v ý p o č e t F je p o u ž i t a metoda Exponent ia l ly Weighted M o v i n g Average (dále jen E W M A ) : 

F(n) = aF(n-l) + (l-a)FIN(n), (4.1) 

kde n reprezentuje d i sk ré tn í index času a a je k o n s t a n t n í hodnota ležící s t r i k t n ě mezi 0 a 
1. 

E W M A metoda je zde p o u ž i t a p ř e d e v š í m pro to, aby se do v ý p o č t u F v a k t u á l n í 
vzorkovací pe r i odě z a p o č í t a l y i všechny předeš lé hodnoty F, ale s klesající váhou , a je pak 
hodnota, k t e r á u d á v á , jak rychle bude klesat v á h a p ředeš lých F. Č í m je vyšší , t í m rychleji 
klesá v ý z n a m minu lých pozorován í . 

Dá le definujeme Xn = An/F. S t ř e d n í hodnota Xn - o z n a č m e j i jako c - by m ě l a bý t 
za n o r m á l n í h o provozu menš í než 1 a mě la by bý t velmi blízko 0, tedy E{Xn) = c < l . 
Zvolíme parametr a, k t e r ý je jakousi ho rn í h ran ic í Xn, a > c a definujeme Xn = Xn — a 
tak, aby za n o r m á l n í h o provozu bylo Xn z á p o r n é . P ř e d p o k l á d á se, že pokud dojde k ú t o k u , 
Xn poroste a bude k l adné . 

Mě jme k u m u l a t i v n í součet yn, def inovaný jako 

yn = ( y „ _ i + Á > ) + , (4.2) 

Vo = 0, 

pak pokud yn p řekroč í ně jakou p ř e d e m u r č e n o u hranici N, z n a m e n á to že došlo k ú t o k u . 
J i n ý m i slovy se d á ř íct , že a m á za úkol sn ižovat p ř í p a d n ě k l a d n é Xn tak, aby m ě l a 

s t a t i s t i cká p r o m ě n n á yn č a s to hodnotu 0 a nenavyšova la s č a s e m svoji hodnotu. P o k u d 
však v někol ika vzorkovací p e r i o d á c h bude Xn n á p a d n ě velké a bude p ř e s a h o v a t hodnotu 
a, a k u m u l o v a n á hodnota yn pak p řekroč í p r á h N a bude h lášen ú t o k S Y N flooding. 
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4.2 Metoda Synrate 

M e t o d a Synrate je p o p s á n a v [10] a a u t o ř i svoji metodu p ř í m o porovnáva j í s metodou 
Synfindiff z [11]. Synrate použ ívá s te jně jako Synfindiff algoritmus založený na C U S U M 
m e t o d ě . M í s t o dvojic S Y N - F I N však sleduje pouze pakety s p ř í z n a k e m S Y N a využ ívá 
E W M A v ý p o č t u pro „p ředpověď" p o č t u S Y N p a k e t ů v př í š t í vzorkovací pe r i odě . V ý h o d o u 
oproti Synfindiff je p ř e d e v š í m fakt, že není p o t ř e b a b r á t v potaz v ý k y v y závislé na denn í 
d o b ě apod. A u t o ř i uvád í dvě verze metody Synrate: 

1. Adapt ive threshold algoritmus 

2. C U S U M algoritmus 

4.2.1 A d a p t i v e thresho ld a lgor i tmus 

Tento algoritmus je za ložen na t e s tován í , zda m ě ř e n é hodnoty, v tomto p ř í p a d ě p o č e t S Y N 
p a k e t ů , n e p ř e s á h n o u za u rč i t ý časový úsek p ř e d e m u r č e n o u hranici . A b y c h o m se vyhnul i 
ú č i n k ů m v ý k y v ů provozu v různých denn ích dobách , hranice je n a s t a v o v á n a a d a p t i v n ě na 
zák ladě odhadu s t ř edn í hodnoty p o č t u S Y N p a k e t ů . 

xn znač í p o č e t p a k e t ů S Y N v časovém intervalu n a Jxn-i je p r ů m ě r n á hodnota p o č t u 
S Y N z í skaná z měřen í předcházej íc ích n. P o t o m p o d m í n k a pro u p o z o r n ě n í na anomál i i je 

a > 0 a p ř e d s t a v u j e p r o c e n t u á l n í navýšen í p r ů m ě r n é hodnoty, k t e r é se d á považova t za 
anomál i i . fin lze s p o č í t a t b u ď za pomoci někol ika hodnot uchovaných z p ředeš lých časových 
in te rva lů , nebo je m o ž n é použ í t E W M A v ý p o č e t 

kde j3 p ř eds t avu j e E W M A faktor. 
Pokud je p o d m í n k a 4.3 ap l ikována p ř í m o , způsobu je to velkou m í r u falešných pop lachů , 

p ro tože pokud dojde k m o m e n t á l n í m u v ý k y v u , je o k a m ž i t ě n a h l á š e n ú t o k i pokud zrovna 
o ú t o k nešlo . Z toho d ů v o d u a u t o ř i navrhu j í drobnou ú p r a v u na p o d m í n k y . A n o m á l i bude 
h lášena , pokud xn p řek roč í mez (a + l)fin-1 v ne jméně k po sobě jdouc ích intervalech, k 
indikuje p o č e t po sobě jdouc ích in te rva lů , ve k t e rých byla p ř e k r o č e n a hranice pro p o č e t 
S Y N p a k e t ů . 

Tedy pokud v k za sebou jdouc ích intervalech dojde k p řek ročen í p o č t u S Y N , k t e r ý 
by l odhadnut v ý p o č t e m E W M A ze všech předeš lých s ledovaných period, z n a m e n á to, že 
p r o b í h á ú tok . 

4.2.2 C U S U M a lgor i tmus 

P o d o b n ě jako v 4.1.2, je zde C U S U M metoda p o u ž i t a pro s ledování , zda a k u m u l o v a n á 
hodnota gn, o z n a č o v a n á v 4.3 jako yn, n e p ř e s á h n e u r č i t ou hranici h. Tedy 

P o k u d xn > (a + l ) / i n _ i , pak p r o b í h á ú t o k v čase n. (4.3) 

Mn = P/J-n-l + (1 - P)X. (4.4) 

P o k u d gn > h, pak p r o b í h á ú t o k v čase n. (4.5) 

gn lze získat nás ledovně : 

+ 
(4.6) 
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kde gn-i označuje akumulovanou hodnotu všech předeš lých gn, a2 je rozptyl hodnot x% a a 
je očekávané p r o c e n t u á l n í navýšen í p r ů m ě r n é hodnoty Jxn-i v p ř í p a d ě , že dojde k anomál i i . 
S te jně jako v rovnici 4.3 xn označuje p o č e t n a m ě ř e n ý c h S Y N p a k e t ů v a k t u á l n í m časovém 
úseku. 

P r o b l é m s t í m t o v ý p o č t e m je p ř e d e v š í m v rozptylu a2. A u t o ř i neuvád í , j a k ý m způso
bem by mě la bý t hodnota rozptylu z í skána . P ro v ý p o č e t rozptylu by si algoritmus musel 
pamatovat všechny hodnoty xn n a m ě ř e n é v čase 1 až n. Tomuto by bylo lepší se vyhnout, 
p ro tože č ím déle by algoritmus běžel , t í m více hodnot si bude t ř e b a pamatovat. Nav íc by 
se algoritmus mě l bý t schopen p ř i způsob i t p ř í p a d n ý m z m ě n á m v charakteristice provozu, 
čemuž v ý p o č e t ze všech předeš lých hodnot příl iš n e o d p o v í d á . 

V tomto p ř í p a d ě bylo tedy v h o d n é algoritmus upravit . Použ i j eme k tomu v ý p o č e t yn z 
rovnice 4.3 tak, jak je použ i t v m e t o d ě Synfindiff. N a m í s t o p e v n ý c h hodnot a a N budeme 
použ íva t n á s o b k y a k t u á l n í h o E W M A p r ů m ě r u p,n. U metody Synfindiff a u t o ř i navrhu j í 
aby N = 2a. Zde se tohoto budeme drže t a s t a n o v í m e an = 1, 5/Z n a Nn = 3jln. Výs l edný 
v ý p o č e t k u m u l a t i v n í hodnoty gn tak m ů ž e m e zapsat jako 

gn = (gn-! + (xn - a ) ) + . (4.7) 

5o = 0, 

Pak pokud bude gn > N, z n a m e n á to, že byla z j i š těna a n o m á l i e v čase n . 

4.3 Metoda Part ial Completion Fil ter 

M e t o d a Pa r t i a l Comple t ion F i l t e r (zkráceně P C F ) byla p ř e d s t a v e n a v [7]. Pa r t i a l comple
t ion zde označuje stav o t ev řené , ale n e u k o n č e n é T C P relace. K r o m ě S Y N flooding ú t o k ů 
detekuje t a k é tzv. ú t o k y Claim-and-hold, k t e r é vy tvoř í velkou spoustu relací se servrem, 
dokončí synchron izačn í proces, ale ve v y t v o ř e n é relaci pak nedocház í k ž á d n é ak t iv i t ě . K a 
ždý takto v y t v o ř e n ý proces pak mus í vyčka t dokud nevypr š í t imeout a z a b í r á tak v ý p o č e t n í 
zdroje pro leg i t imní p ř ipo jen í . P C F se tedy zaměřu je na s ledování velkého p o č t u p ř i j a tých 
S Y N bez ukončuj íc ích F I N p a k e t ů . 

P C F použ ívá k hashovac ích tabulek označovaných jako stage. K a ž d á tabulka je sou
bor poč í t ade l . J edno t l i vé tabulky používa j í rozdí lné a n a v z á j e m nezávis lé hashovac í funkce 
pro získání hodnoty indexu ukazuj ící na k o n k r é t n í p o č í t a d l o v tabulce. P o k u d doraz í pa
ket s n a s t a v e n ý m p ř í z n a k e m S Y N , dvojice hodnot cílová IP adresa a cílový port (k rá tce 
(dstIP,dstport)) z h lavičky paketu je p o u ž i t a jako hodnota pro hashovac í funkci a odpo
vídaj ící p o č í t a d l o v tabulce je i n k r e m e n t o v á n o . S te jně je to ve chvíli, kdy doraz í paket s 
p ř í z n a k e m F I N , p o č í t a d l o je ale naopak d e k r e m e n t o v á n o . 

Algor i tmus takto monitoruje provoz v za sebou jdouc ích časových úsecích. P o k u d dojde 
k tomu, že hodnoty všech poč í t ade l , jej ichž index je z ískán hashovac ími funkcemi z j e d n é 
hodnoty (dstIP,dstport). p ř e s á h n e p ř e d e m u r č e n o u hranici , je n a h l á š e n a anomá l i e . P ř e d 
z a p o č e t í m nového časového úseku jsou p o č í t a d l a vynu lována . 

Zde je uveden p ř ík l ad pro ob j a sněn í fungování P C F . P r o účely p ř í k l a d u p ř e d p o k l á d e j m e 
že m á m e 3 tabulky, z nichž k a ž d á m á velikost 300 položek. Ř e k n ě m e , že př i jde S Y N pa
ket na cí lovou adresu 78.125.87.12 na port 80. Dvojice (78.125.87.12,80) tedy slouží jako 
hodnota pro hashovac í funkce. Po zahashován í t ř e m i od l i šnými funkcemi dostaneme indexy 
do tabulek s hodnotami n a p ř í k l a d 16, 127 a 289. V p r v n í tabulce se bude inkrementovat 
p o č í t a d l o s indexem 16, v d r u h é s indexem 127 a ve t ř e t í s indexem 289. V p ř í p a d ě , že 
př íchozí paket se stejnou hodnotou (dstIP,dstport) m á p ř í z n a k F I N , s te jná p o č í t a d l a se 
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budou dekrementovat. Hodnoty poč í t ade l , jejichž index je u r č e n stejnou v s t u p n í hodnotou, 
je t ř e b a zkontrolovat, zda nep ře sáh ly p ř e d e m stanovenou hranici . Zkontrolujeme tedy, zda 
p o č í t a d l a 16 v p r v n í tabulce, 127 v d r u h é tabulce a 289 ve t ř e t í nejsou příliš velká. P o k u d 
ano, z n a m e n á to výsky t anomál i e . 

<dstlP,dstport> 

Hashovací 
funkce 

Inkrementace pro SYN 
Dekrementace pro FIN 

I PorovnánTT-
Větší než určitá hranice 

I PorovnánTT 

5 
I Porovnání \ 

Ve všech třech počítadlech 
je hodnota větší než určitá 
hranice 

O b r á z e k 4.1: P a r t i a l Comple t ion F i l t e r 
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Kapitola 5 

Implementace 

5.1 Nemea framework 
Meto dy pro detekci S Y N flooding byly i m p l e m e n t o v á n y na s y s t é m u Nemea [1], k t e r ý je vy
víjen v r á m c i organizace C E S N E T . Nemea (Network Measurements Analysis) je framework, 
k t e r ý umožňu je p o s k l á d a t z j e d n o t l i v ý c h m o d u l ů , k t e r é jsou v r á m c i frameworku vyvíjeny, 
sys t ém, j ehož úko lem je automaticky analyzovat nebo zp racováva t d a t o v é toky s ledované 
v r e á l n é m čase . J edno t l i vé moduly jsou nezávis le pracuj íc í jednotky, n a v z á j e m p r o p o j e n é 
p o m o c í rozh ran í . V z á s a d ě k a ž d ý modu l pracuje s tokem dat na v s t u p n í m rozhran í , data 
n ě j a k ý m z p ů s o b e m zpracuje nebo analyzuje a pos í lá nový tok dat na svoje v ý s t u p n í roz
h ran í . 

M o d u l y je m o ž n é p ř i d á v a t a o d e b í r a t dynamicky. P o k u d je modu l napojen na r o z h r a n í 
j i ného modulu , k t e r é z a t í m nen í k dispozici ( nap ř ík l ad d r u h ý modu l nen í p r o z a t í m s p u š t ě n ) , 
modul se periodicky snaží p ř ipo j i t , dokud nen í rozh ran í ak t ivn í . T í m t o z p ů s o b e m je m o ž n é 
p ř i d á v a t nebo o d e b í r a t moduly za b ě h u s ž á d n ý m nebo pouze s m i n i m á l n í m dopadem 
na celý s y s t é m . P r o p r o p o j e n í m o d u l ů bylo vyvinuto Traffic Analys is P la t form (dále jen 
T R A P ) A P I , k t e r é je součás t í sdí lené knihovny n a z v a n é l ibtrap. 

Sdí lená knihovna l ibtrap, k t e r á je p o u ž í v a n á k a ž d ý m i m p l e m e n t o v a n ý m modulem, vy
tvá ř í pro u lehčení p r o p o j e n í m o d u l ů j e d n o d u c h é A P I . D íky tomuto A P I je p o t ř e b a u kaž
dého modulu specifikovat pouze jeho v s t u p n í a v ý s t u p n í rozh ran í , s a m o t n é p r o p o j e n í nebo 
z p ů s o b v ý m ě n y dat m á pak na starosti p r ávě l ibtrap. K n i h o v n a je s ložena z někol ika zá
k ladn ích vrstev. 

N a nejnižší v r s t v ě jsou T C P socket pro vzdá lenou komunikaci a U N I X socket pro lo
kální komunikaci mezi r o z h r a n í m i . Dá le je v r á m c i l ib t rap vyv inu ta bufferovací podvrstva, 
k t e r á agreguje p o ž a d a v k y j edno t l i vých rozh ran í , č ímž efekt ivně snižuje režii spojenou s 
transferem dat a umožňu je tak zp racováva t velké objemy dat ve vysokých rychlostech. 
A b y mohl k a ž d ý modu l ov l áda t nižší vrs tvy l ibtrap, jsou zde k dispozici funkce A u t o -
F lush , T i m e O u t a M u l t i - R e a d . A u t o - F l u s h umožňu je v y p r á z d n i t buffer, aby nedocháze lo 
ke s t á r n u t í n a s h r o m á ž d ě n ý c h d a t o v ý c h t o k ů . T i m e O u t definuje několik zák ladn ích časovačů, 
k t e r é jsou j e d n o t l i v ý m i moduly využ ívány pro s t anoven í časových prodlev př i volání funkcí 
send nebo receive. P r o tyto účely existuj í t ř i časovače: T R A P _ W A I T , T R A P _ N O _ W A I T a 
T R A P _ H A L F _ W A I T . V zásadě se j e d n á o určení , zda se budou funkce recieve a send na 
v s t u p n í c h a v ý s t u p n í c h rozh ran í ch chovat jako blokující čí neblokující . Pos ledn í funkcí je 
M u l t i - R e a d , k t e r ý m o d u l ů m umožňu je číst data ze všech def inovaných v s t u p n í c h r o z h r a n í 
pa ra le lně . N a nejvyšší v r s tvě je s a m o t n é T R A P A P I zpř í s tupňuj íc í m o d u l ů m nižší vrs tvy 
l ibtrap. 
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D a t a jsou zas í l ána mezi r o z h r a n í m i v p o d o b ě d a t o v ý c h z á z n a m ů . T y t o z á z n a m y jsou 
zp racovávány tzv. stream-wise, tedy jeden po d r u h é m hned, jak jsou př i j ímány, bez u k l á d á n í 
a dělení do časových in te rva lů (pokud ovšem k o n k r é t n í modu l expl ic i tně nevyžadu je j iný 
p ř í s t u p ) . Tento p ř í s t u p m á několik v ý h o d . Jednou z nich je p ř e d e v š í m fakt, že pokud jsou 
data z p r a c o v á v á n a v r e á l n é m čase, nevzn iká tak zpožděn í v ana lýze p ř i j a tých dat. Navíc 
není p o t ř e b a data u k l á d a t na p e v n ý disk, data jsou z p r a c o v á n a p ř í m o v p a m ě t i . P o k u d je 
v šak p o t ř e b a data uloži t pro pozdějš í ana lýzu , i tato m o ž n o s t je v s y s t é m u k dispozici . 

Všechny d a t o v é toky mezi d v ě m a p ř í m o p r o p o j e n ý m i r o z h r a n í m i musej í m í t s te jný for
m á t , což z n a m e n á že obsahuj í s te jné položky. R ů z n á r o z h r a n í však mohou specifikovat, s 
j a k ý m f o r m á t e m budou pracovat. F o r m á t d a t o v é h o toku na v s t u p n í m či v ý s t u p n í m r o z h r a n í 
je o p ě t u d á v á n dynamicky př i zaváděn í nového modulu do sy s t ému . D íky t é t o d y n a m i č n o s t i 
je zá roveň m o ž n é do specifikací dat p ř i d á v a t nové položky, k t e r é bude využ íva t nově im
p l e m e n t o v a n ý modul , aniž by to n ě j a k ý m z p ů s o b e m ovlivni lo funkcionalitu j iž zavedených 
m o d u l ů . Pro tokol , k t e r ý specifikuje, jak definovat tyto záznamy , se n a z ý v á U n i R e c (Unified 
Record). 

Un iRec z á z n a m je specifický fo rmát dat, p o u ž í v a n ý pro komunikaci p řes T R A P roz
h r a n í . K a ž d ý z á z n a m se s k l á d á z někol ika položek, z nichž k a ž d á m á j m é n o a typ. Soubor 
položek v z á z n a m u se n a z ý v á template. Z á z n a m y jsou u k l á d á n y p o d o b n ě jako s t ruktury ja
zyka C , j edno t l ivé po ložky jsou u loženy za sebou. Z á z n a m se typicky sk l ádá ze s t a t i ckých a 
d y n a m i c k ý c h položek. S ta t i cké po ložky ma j í pevnou velikost, d y n a m i c k é pak umožňu j í vy
t v á ř e t po ložky s p r o m ě n n o u velikostí a jsou u loženy na konci z á z n a m u . Ukazatele na konce 
j edno t l i vých d y n a m i c k ý c h položek jsou u loženy na konci s t a t i cké čás t i z á z n a m u . Jednot
livé po ložky mohou m í t jakýkol i d a t o v ý typ def inovaný v jazyce C , nav íc je m o ž n é využ í t 
ře tězec z n a k ů anebo jeden ze dvou speciá ln ích d a t o v ý c h t y p ů - d a t o v ý typ pro uložení 
tzv. t imestamp (časový ú d a j z a č á t k u nebo konce d a t o v é h o toku) a d a t o v á s t ruktura pro 
u k l á d á n í IPv4 a IPv6 adres. 

5.2 Moduly 

M o d u l y Synfindiff a Synrate byly i m p l e m e n t o v á n y v p r o g r a m o v a c í m jazyce C . M o d u l P C F 
by l i m p l e m e n t o v á n v jazyce C + + . M o d u l y využíva j í knihovny trap.h, ve k t e r é jsou de
finovány zák l adn í makra, konstanty a p r o m ě n n é p o t ř e b n é k p r o p o j e n í m o d u l ů s l ibtrap 
knihovnou a knihovnu unirec.h, k t e r á je p o t ř e b a pro p rác i s U n i R e c z á z n a m y v r á m c i sys
t é m u Nemea. M o d u l y v z á s a d ě pracuj í se d v ě m a z á k l a d n í m i informacemi z p ř i j a tých U n iRec 
z á z n a m ů . Jsou to T C P _ F L A G S a T I M E _ L A S T . 

T C P - F L A G S je 8 b i tový integer reprezentu j íc í hodnotu p ř í z n a k ů v hlavičce T C P . Po
mocí b i tové operace and je pak zj iš těno, zda se v k o n k r é t n í m d a t o v é m toku vysky t ly pří
znaky S Y N nebo F I N . Zde by mohl nastat p rob l ém, p ro tože obecně d a t o v ý tok m ů ž e trvat 
delší dobu a pakety s r ů z n ý m i p ř í z n a k y se v n ě m mohou vyskytnout v ícekrá t , p ř i čemž da
tové toky neuchovávaj í informace o p o č t u p a k e t ů se s t e j n ý m p ř í z n a k e m , pouze indikuj í , že 
se t a k o v ý paket objevi l n ě k d y v p r ů b ě h u t r v á n í toku. V p ř í p a d ě S Y N a F I N to však nevad í , 
p ro tože k a ž d ý z nich by se v jednom k o n k r é t n í m toku mě l objevit pouze jednou. 

T I M E _ L A S T označuje časový ú d a j konce d a t o v é h o toku ve f o r m á t u U n i x t imestamp. 
P ro s ta t i s t i cké účely je koncový čas vhodnějš í , p ro tože v U n i R e c z á z n a m u jsou pak obsa
ženy všechny informace o k o n k r é t n í m toku. P r o b l é m se z p r a c o v á n í m času d a t o v ý c h t o k ů 
je p ř e d e v š í m v tom, že r ů z n é toky ma j í r ů z n é dé lky t r v á n í a obecně nekončí p o s t u p n ě za 
sebou. V i m p l e m e n t o v a n ý c h modulech je tento p r o b l é m řešen nás ledovně : 
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• V p ř í p a d ě p r v n í h o z p r a c o v a n é h o d a t o v é h o toku se začá t ek zaokrouh l í s m ě r e m dolů 
podle dé lky časového okna. P o k u d tedy m á m e n a p ř . 5 minut (300 sekund) d louhé 
časové okno, p o č á t e č n í čas m o n i t o r o v á n í provozu bude u r č e n jako begin.time = 
TIMEJLAST - (TIMEJLAST '/„ 300) . 

• V p ř í p a d ě , že je z a z n a m e n á n d a t o v ý tok, k t e r ý p a t ř í do předeš lé vzorkovací periody, 
t a k o v ý tok se n e z a p o č í t a do a k t u á l n í statistiky. 

• V p ř í p a d ě , že je z a z n a m e n á n d a t o v ý tok, k t e r ý p a t ř í do a k t u á l n í periody, je z a p o č í t á n . 

• V p ř í p a d ě , že je z a z n a m e n á n d a t o v ý tok, j ehož čas je větš í než begin_time + 300, 
započ í t a j í se s ta t i s t i cké hodnoty z a k t u á l n í periody, s t a t i s t i cké p r o m ě n n é se vynuluj í 
a p o č á t e č n í čas vzorkovací periody se posune o velikost časového okna na begin.time 
+= 300. 

Všechny algori tmy využívaj í pro př í j ímání dat časovač T R A P J W A I T , p o p s a n ý v sekci 
5.1, což z n a m e n á , že pracuj í v b lokovac ím rež imu. J á d r e m všech a lg o r i tmů je j e d n o d u c h ý 
while cyklus. B ě h e m každého cyk lu je zp racován jeden U n i R e c z á z n a m př i j a tý na v s t u p n í 
rozh ran í modulu . P o k u d algoritmus detekuje anomál i i , reaguje odes l án ím u p o z o r n ě n í na 
své v ý s t u p n í rozhran í . 

5.2.1 Synf indi f f 

Jak je p o p s á n o v sekci 4.1, algoritmus monitoruje m n o ž s t v í S Y N a F I N v př íchozích datech. 
Z p o č t u S Y N a F I N jsou pak z ískávány hodnoty A n a F. Z a t í m c o 6n se v každé vzorkovací 
pe r iodě získá j e d n o d u š e jako S Y N - F I N , F by bylo hned v p r v n í pe r i odě metodou E W M A 
v y p o č í t á n o pouze z j e d n é hodnoty p o č t u F I N , proto algoritmus několik p rvn í ch časových 
úseků pouze z a z n a m e n á v á p o č e t S Y N a F I N , ze k t e r ý c h v y p o č í t á v á F a tzv. se „uč í" . P o 
t é t o učebn í d o b ě se v y p o č t e n é F p ř i každé z m ě n ě času m o n i t o r o v a c í h o okna aktualizuje 
a je p o u ž i t o pro v ý p o č e t yn. yn je sč í t áno s hodnotami z předchoz ích period a pokud 
p ř e s á h n e z a d a n ý threshold, na v ý s t u p n í r o z h r a n í je zas lán t imestamp s č a s e m z a č á t k u 
a k t u á l n í periody a číselný ú d a j indikující S Y N flooding ú tok . 

Hlavní parametry ovlivňující p r ů b ě h algori tmu jsou p ř e d e v š í m a ve v ý p o č t u E W M A 
p r ů m ě r u F a hodnoty o a JV. V sekci 4.1 jsou p o s á n y d ů v o d y pro n e r o v n o v á h u v p o č t u 
S Y N a F I N . Tato n e r o v n o v á h a hraje rol i p ř e d e v š í m př i u rčován í hodnot a a J V a v p o d s t a t ě 
je v y j á d ř e n a hodnotou yn. A u t o ř i algori tmu uvád í , že by se hodnota yn mě la v ideá ln ím 
p ř í p a d ě blíži t nule. Algor i tmus m á v souboru synfindifF.h nastaveny všechny parametry 
na p ř e d e m zvolené hodnoty, v kapitole 6 je však u k á z á n o , že parametry je v h o d n é upravit 
podle p o t ř e b d a n é situace a proto je m o ž n é všechny h lavní parametry př i s p u š t ě n í expl ic i tně 
změn i t . K r o m ě výše zmíněných a , a a J V lze t a k é změn i t dé lku vzorkovací periody. J a k ý m 
z p ů s o b e m parametr a a dé lka časového okna ovlivňují p r ů b ě h mon i to rován í , je z n á z o r n ě n o 
v kapitole 6. 

5.2.2 S y n R a t e 

M e t o d a Synrate je velmi p o d o b n á v implementaci na metodu Synfindiff. Zde se moni
toruje pouze p o č e t S Y N . Z p o č t u S Y N z předeš lých period se p o m o c í E W M A v ý p o č t u 
„ p ř e d p o v í d á " , j aké m n o ž s t v í S Y N by se mělo objevit v a k t u á l n í pe r i odě . Jak p ř e s n á je 
p ředpověď p o č t u S Y N , závisí p ř e d e v š í m na E W M A faktoru (3 z rovnice 4.4. 
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V sekci 4.2 bylo řečeno, že parametry a a N jsou impl ic i tně nastaveny na hodnoty 1,5 
a 3. T y t o parametry je spolu s / J a s délkou vzorkovací periody m o ž n é expl ic i tně z m ě n i t . V 
kapitole 6 je u k á z á n o , j a k ý m z p ů s o b e m je parametrem (3 p ř e d p o v ě ď E W M A ovl ivněna . 

Pokud je de t ekován ú t o k , algoritmus si uchová pos ledn í hodnotu E W M A předpověd i , 
dokud nen í j i s té , že ú t o k pominul . J inak by se to t i ž snaži l hodnotu E W M A aktualizovat i 
b ě h e m prob íha j í c ího ú t o k u a t í m by do p ř e d p o v ě d i zanesl n e s p r á v n á data. Ve chvíli, kdy 
konečně p o č e t S Y N klesne pod hranici hodnoty threshold, je tato hodnota o p ě t z a p o č í t á n a 
do v ý p o č t u E W M Y . 

5.2.3 P C F 

M e t o d a P C F p o p s a n á v sekci 4.3 p o d o b n ě jako předeš lé metody monitoruje p o č e t S Y N 
a F I N . Z p ř i j a t ého U n i R e c z á z n a m u jsou v tomto p ř í p a d ě p o t ř e b a nav íc hodnoty D S T J P 
(cílová IP adresa) a D S T _ P O R T (cílový port) . Z kombinace t ěch to dvou hodnot je v y t v o ř e n 
ře tězec pro t ř i r ů z n é hashovac í funkce, k t e r é z nich vy tvo ř í číselné hodnoty reprezentu j íc í 
indexy do t ř í hashovac ích tabulek (stage). K a ž d á hashovac í tabulka je i m p l e m e n t o v á n a jako 
pole typu long int. Zde je p o t ř e b a p o č í t a t s t í m , že jednomu indexu v pol i m ů ž e o d p o v í d a t 
více než jedna hodnota ře tězce (dstIP,dstport). Pro to je p o t ř e b a zvolit j akýs i kompromis 
mezi p o č t e m m o ž n ý c h hodnot (dstIP,dstport) a velikostí j edno t l i vých polí . B ě h e m moni
to rován í provozu z mon i to rovac ích sond bylo zj iš těno p r ů m ě r n ě 800 tis. u n i k á t n í c h hodnot 
(dstIP,dstport) b ě h e m period d louhých 300 sekund. Velikost jednoho pole je proto impl i 
c i tně nastavena na hodnotu 100 tis. 

A b y bylo m o ž n é př i de tekován í anomá l i e u rč i t na jakou IP adresu a port b y l ú t o k veden 
(zdrojové IP adresy n e m á příl iš v ý z n a m zjišťovat, p ro tože ve vě t š ině p ř í p a d ů se j e d n á o 
spoofované hodnoty), je k a ž d á nová hodnota (dstIP,dstport) u ložena do d a to v é s t ruktury 
set<string>. Nav íc jsou hodnoty z t é t o s t ruktury pozděj i p o u ž i t y pro zjištění i ndexů do 
j edno t l i vých hashovac ích tabulek. 

N a konci každého časového úseku jsou zkon t ro lovány všechny odpovída j íc í trojice počí
tadel ve všech hashovac ích t a b u l k á c h . P r o t o ž e by se kvůl i t é t o kontrole musel algoritmus 
zastavit, dokud by nebyly zkon t ro lovány všechny položky, běží modu l ve více v láknech . 
P ro kontrolu p o č í t a d e l v hashovac ích t a b u l k á c h se p o m o c í volání std: :thread.detach() 
spus t í s a m o s t a t n é v lákno , k t e r é m u jsou p ř e d á n y hashovac í tabulky a s t ruktura u ložených 
(dstIP,dstport). Takto m ů ž e h lavní v l ákno o k a m ž i t ě p o k r a č o v a t v m o n i t o r o v á n í síťového 
provozu. 

A b y mělo h lavn í v l ákno k dispozici p r á z d n é hashovac í tabulky a s t rukturu ře tězců , 
z a t ímco oddě l ené v l á k n o pracuje s hodnotami v t ěch předeš lých , jsou na z a č á t k u v y t v o ř e n y 
dvě sady polí (celkem tedy šest) a dvě s t ruktury ře tězců . N a t ř i pole a jednu s t rukturu 
ukazuj í ukazatele. T y t o ukazatele jsou p o u ž i t y pro n ap ln ěn í s truktur hodnotami z í skanými 
b ě h e m m o n i t o r o v á n í . N o v é m u v l á k n u jsou tedy p ř e d á n y č tyř i ukazatele a jakmile se v l á k n o 
odděl í , s t ruktury referencované ukazateli se p r o h o d í . S p ů v o d n í m i s t rukturami t eď pracuje 
s a m o s t a t n é v l ákno a s druhou sadou d a t o v ý c h s t ruktur pracuje h lavní v lákno . 

S a m o s t a t n é v l á k n o p o s t u p n ě p rocház í hodnoty ze s t ruktury ře t ězců a z každé z nich 
získá t ř i indexy do hashovac ích tabulek. P o m o c í t ě ch to i ndexů získá z tabulek t ř i číselné 
hodnoty označující rozdí l p o č t u S Y N a F I N . P o k u d jsou všechny t ř i hodnoty zá roveň vy
šší než p e v n ě s t anovený threshold, na v ý s t u p n í rozh ran í se odešle o z n á m e n í o anomál i i a 
informace o cílové I P a cí lovém portu, na k t e r é ú t o k p rob íha l . 

P ř i s p u š t ě n í modulu je m o ž n é expl ic i tně m ě n i t dé lku vzorkovací periody, velikost ha
shovací tabulky a p ř e d e v š í m threshold. Jak bylo řečeno výše, impl ic i tn í velikost hashovac í 
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tabulky byla stanoven na 100 tis. a délka pr iody je 300 s. 
Určení thresholdu je složitější, p r o t o ž e se více ř e t ězců (dstIP,dstport) m ů ž e zahashovat 

na jeden číselný index do pole (viz. výše) . P ro to se m ů ž e s t á t , že se více d a t o v ý c h t o k ů z 
různých IP adres agreguje do jednoho p o č í t a d l a v hashovac í tabulce. P o k u d by tedy by l 
threshold příl iš nízký, vyús t í to ve velkou m í r u falešných p o p l a c h ů i v p ř í p a d ě , že se ne j edná 
o ú t o k . N a druhou stranu pokud by by l příl iš vysoký, m ů ž e se s t á t , že S Y N flooding ú t o k 
nebude de t ekován . B ě h e m m o n i t o r o v á n í s í tě za b ě ž n é h o provozu byly nejvyšší hodnoty v 
j edno t l i vých poč í t ad l ech p r ů m ě r n ě mezi 30-50 tis. 
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Kapitola 6 

Testování 

J a k ý m z p ů s o b e m p r o b í h a l o t e s tován í m o d u l ů , je zobrazeno na obr. 6. H l a v n í m modulem 
je modu l s n á z v e m merger. Merger m á obecně n v s t u p n í c h r o z h r a n í a jejich d a t o v é toky 
agreguje do jednoho v ý s t u p n í h o . Zde jsou na merger napojena dvě v s t u p n í rozh ran í . Jedno 
v s t u p n í rozh ran í je p ř i p o j e n o na mon i to rovac í sondy (sjednoceny pod n á z v e m collector 
nemea) a př icház í p řes něj data p ř í m o v r e á l n é m čase . N a d r u h é r o z h r a n í je p ř i p o j e n modu l 
studenta D á v i d a Fi l ička [6], k t e r ý je i m p l e m e n t o v á n za úče lem generování síťových ú t o k ů . 
D a t a z r eá lného provozu a z g e n e r á t o r u ú t o k ů se tak p o m o c í modulu merger agregují a jsou 
p o s l á n a na v ý s t u p n í r o z h r a n í . N a něj je pak napojen n ě k t e r ý z m o d u l ů detekuj íc ích S Y N 
flooding. 

ATTACK 
GENERATOR 

n 

- c 

- c 
MERGER 3 SYNFLOOD 

DETECTOR 

• 
NEMEA 

COLLECTOR 

O b r á z e k 6.1: Zapo jen í m o d u l ů pro t e s tován í v r á m c i s y s t é m u Nemea 

6.1 Synfindiff 
Trojice grafů na o b r á z k u 6.2 popisuje, j a k ý m z p ů s o b e m se budou chovat dů lež i t é hodnoty 
algori tmu př i od l i šných na s t aven í ch parametru a. Test by l proveden s n a s t a v e n í m dé lky 
okna na 40 sekund. Horn í ob rázek zobrazuje p o č e t n a m ě ř e n ý c h S Y N a F I N v j edno t l i vých 
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časových úsecích. Test by l proveden na s te jné s adě dat, t a k ž e poče t S Y N a F I N je pro oba 
dva s p o d n í grafy stejný. 

N a p r o s t ř e d n í m grafu je v idě t chování hodnoty F p ř i na s t aven í parametru a na hodnoty 
0,2 a 0,9. Je zde p a t r n é , že př i n a s t a v e n í 0,2 se hodnota F velmi rychle p ř i způsobu je z m ě n á m 
v p o č t u S Y N a F I N . N a druhou stranu př i na s t aven í hodnoty na 0,9 k ř ivka lépe „vyh lazu je" 
hodnotu F a v y t v á ř í tak lepší obecný model chování . 

N a s p o d n í m grafu je v idě t vývoj hodnoty ôn/F. P o k u d je parametr a nastaven na 
hodnotu 0,2, p o č á t e č n í učebn í doba je velmi k r á t k á , opě t se však hodnota až příl iš rychle 
p ř i způsobu je z m ě n á m v p o č t u S Y N / F I N . P ř i na s t aven í parametru na 0,9 je p a t r n á delší 
doba učen í na z a č á t k u , algortimus však mírněj i reaguje na z m ě n y a o p ě t lépe vyjadřu je 
model chování v de l š ím čase . Z t ěch to t e s t ů je zře jmé, že ideální na s t aven í parametru a pro 
algoritmus Synfindiff je hodnota co nejbl íže j e d n é . 

200000 

O I 
1 6 11 16 21 26 31 36 41 46 

Časové úseky 

O b r á z e k 6.2: P o r o v n á n í na s t aven í parametru a u metody Synfindiff 

Vzhledem k povaze chování protokolu T C P by bylo d o b r é zde zmín i t , j a k ý m z p ů s o b e m 
m ů ž e m o n i t o r o v á n í ovl ivni t dé lka m o n i t o r o v a c í h o okna. P r o t o ž e T C P obecně n e m á u r č e n o u 
ně jakou m a x i m á l n í dé lku relace, d á se očekáva t , že se F I N j e d n é relace neobjev í ve s t e j ném 
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okně jako S Y N . Tento fakt ovlivní v y p o č í t a n o u hodnotu 6n/F a t í m p á d e m je p o t ř e b a 
s p r á v n ě nastavit a a N. Parametr a p ř i testu b y l vzhledem k p ř e d e š l ý m t e s t ů m nastaven 
na hodnotu 0,9. Dvojice grafů 6.3 ukazuj í p o č e t S Y N / F I N a hodnotu ón/F p ř i délce okna 
40 sekund. Grafy 6.4 pak znázorňuj í to s a m é př i délce okna 160 sekund. K a ž d á dvojice 
grafů sice ukazuje j iný p o č e t časových oken, ve výs ledku však ukazuj í s te jný časový úsek 
(80 oken po 40s je 3200s, 20 oken po 160s je t a k é 3200s). 

200000 

O I 
O 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 

Časové úseky 

O b r á z e k 6.3: Dé lka m o n i t o r o v a c í h o okna nastavena na 40s 
2000000 -, 

0 1 2 3 4 5 6 7 S 9 10 11 12 13 14 15 16 17 1S 19 20 

Časové úseky 

0 1 2 3 4 5 6 7 S 9 10 11 12 13 14 15 16 17 1S 19 20 

Časové úseky 

O b r á z e k 6.4: Délka mon i to rovac ího okna nastavena na 160s 

V dvoj ici grafů na o b r á z k u 6.3 je v idě t , že p o t é , co se algoritmus us tá l í , se hodnota 
ôn/F pohybuje mezi 0,6 a 0,8. To by znamenalo, že na s t aven í parametru a by muselo bý t 
na hodnotu a lespoň 0,8, m o ž n á dokonce 1. V dvojici grafů na o b r á z k u 6.4 se hodnota ón/F 
blíží spíše h o d n o t ě 0,2. a by tedy s tač i lo nastavit n a p ř í k l a d na hodnotu 0,4. Z t ěch to dat 
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tedy vyp lývá , že by pak bylo v h o d n é monitorovat provoz j e š t ě p ř e d k o n e č n ý m s p u š t ě n í m 
algoritmu, aby se s p r á v n ě nastavily hodnoty a a N. 

N a konec nás leduje ukázka algori tmu př i detekci S Y N flood ú t o k u . N a s t a v e n í h lavn ích 
p a r a m e t r ů algori tmu bylo 160s pro dé lku okna, a = 0, 5, N = 1 a a = 0, 9. N a o b r á z k u 6.5 
je v idě t vývoj hodnot ón/F a yn p ř i ú t o k u . 

12000000 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

Časová okna 

O b r á z e k 6.5: U k á z k a m o n i t o r o v á n í algori tmem SynfindifF př i ú t o k u S Y N flood 

6.2 Synrate 

Graf 6.6 zobrazuje, j a k ý m z p ů s o b e m je „p ředpověď" p o č t u S Y N v př í š t í vzorkovací pe r iodě 
ovl ivněna parametrem (3 u E W M A v ý p o č t u . V p r v n í m p ř í p a d ě je parametr (3 nastaven na 
hodnotu 0,2 a v d r u h é m p ř í p a d ě na hodnotu 0,9, p ř i čemž délka časového okna je nastavena 
na 60 sekund. V h o r n í m grafu je v idě t , že pokud je parametr (3 nastaven na hodnotu blíže 
k nule, E W M A p ř e d p o v ě ď p o m ě r n ě vě rně kopíruje tvar k ř ivky znázorňuj íc í poče t S Y N . N a 
s p o d n í m grafu je v idě t , že pokud je parametr (3 nastaven blíže k j edn ičce , E W M A před
pověď lépe „vyh lazu je" p ř í p a d n é odchylky a výs l edná k ř ivka mnohem lépe charakterizuje 
d l o u h o d o b ý model chování s l edovaného provozu. 

Grafy 6.7 a 6.8 zobrazuj í , j a k ý m z p ů s o b e m se chová a k u m u l o v a n á hodnota gn v p ř í p a d ě 
ú t o k u . P r v n í dvojice grafů znázorňu je reakci na ú t o k př i n a s t a v e n í parametru f3 na hodnotu 
0,2, d r u h ý graf ukazuje reakci př i (3 = 0,9, dé lka periody je 60s. Zde je j a s n ě v idě t , že př i 
na s t aven í (3 = 0, 2 se algoritmus až příl iš rychle p ř i způsob í . gn sice z a z n a m e n á z m ě n u v 
provozu, ale jen na př ib l ižně dvě periody. P o nich se algoritmus p ř i způsob í m n o ž s t v í S Y N , 
k t e r é jsou z a z n a m e n á n y b ě h e m ú t o k u , gn n ikdy nep řek roč í ho rn í hranici a ú t o k z ů s t a n e 
bez p o v š i m n u t í . 

N a d r u h é dvoj ici grafů je v idě t , že pokud je parametr (3 = 0, 9, pak př i zahá jen í ú t o k u 
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O b r á z e k 6.6: Hodnoty S Y N a E W M A algori tmu Synrate s r ů z n ý m n a s t a v e n í m parametru 

0 

gn o k a m ž i t ě reaguje a b ě h e m někol ika m á l o period p řekroč í ho rn í hranici . E W M A se po 
zareg is t rování ú t o k u p ř e s t a n e zvyšovat , p ro tože „ z a m r z n e " na h o d n o t ě pos ledn ího v ý p o č t u 
p řed d e t e k o v á n í m ú t o k u . Z t é t o u k á z k y zcela j a s n ě vyp lývá , že parametr (3 by mě l bý t 
nastaven na hodnotu blízko j e d n é . 

29 



O b r á z e k 6.7: Synrate p ř i na s t aven í /3 = 0,2 
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O b r á z e k 6.8: Synrate p ř i na s t aven í j3 = 0,9 

6.3 P C F 

Algor i tmus P C F je od p rvn í ch dvou metod velmi odlišný. N e v y t v á ř í ž á d n ý model, ani 
stat is t iku provozu s í tě , pouze sleduje jestl i na jednu k o n k r é t n í adresu nen í zas láno příliš 
mnoho S Y N a m á l o F I N . Jeho j e d i n ý m parametrem, k t e r ý je t ř e b a nastavit, je threshold. 
Ten je m o ž n é nastavit na p o m ě r n ě vysokou hodnotu, p ro tože pokud dojde k ú t o k u na jednu 
konk ré tn í adresu a port, jen ta jedna se pak v p o č í t a d l e pro jev í . V sekci 5.2.3 je uvedeno, 
že po m o n i t o r o v á n í s í tě by la hodnota nastavena na 100 tis. P o m o c í p a r a m e t r ů z a d a n ý c h 
př i spuš t ěn í je m o ž n é hodnotu expl ic i tně p ř e n a s t a v i t . 
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6.4 Shrnut í 

P o testech, u rčených ke zj ištění ideá ln ího n a s t a v e n í p a r a m e t r ů mon i to rovac ích a lgo r i tmů , 
bylo vyzkoušeno několik ú t o k ů . P ř i všech testech byly ú t o k y ú s p ě š n ě de tekovány. U k á z k y 
jsou uvedeny výše . P C F algoritmus by l schopen k r o m ě v ý s k y t u ú t o k u zjitit t a k é cílovou IP 
adresu a port, na kterou by l ú t o k veden. 
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Kapitola 7 

Závěr 

V r á m c i t é t o p r á c e byly i m p l e m e n t o v á n y t ř i metody pro detekci anomál i í v síťovém provozu, 
k o n k r é t n ě pro odha len í ú t o k u typu S Y N flood. Všechny metody byly o t e s továny na reá lných 
datech z mon i to rovac ích sond organizace C E S N E T . Všechny p o p s a n é metody byly p ů v o d n ě 
v y t v o ř e n y pro m o n i t o r o v á n í síťového provozu na báz i per-paket, pro účely t é t o p r á c e však 
byly použ i t y pro m o n i t o r o v á n í na báz i per-flow. Tento p ř í s t u p je m o ž n ý p ř e d e v š í m d íky 
povaze chování protokolu T C P . Všechny metody byly i m p l e m e n t o v á n y tak, jak je jejich 
a u t o ř i popisuj í , v r á m c i každého algori tmu však byly provedeny j i s t é úpravy . 

Zásadn í ú p r a v a byla provedena p ř e d e v š í m u metody Synrate. V z á s a d ě byla snaha, 
vyhnout se s lož i tému p o č í t á n í rozptylu n a m ě ř e n ý c h hodnot, kdy by si algoritmus musel v 
čase n pamatovat všechny hodnoty n a m ě ř e n é v čase 1 až n. Č á s t metody pro p ředpověď 
p o č t u S Y N p a k e t ů v da l š ím časovém úseku byla p o n e c h á n a , v ý p o č e t a k u m u l o v a n é hodnoty, 
k t e r á je p o u ž i t a pro určení , zda se v provozu nevyskyt la anomál i e , by l upraven podle metody 
Synfindiff. Threshold, k t e r ý pokud je p ř e k r o č e n akumulovanou hodnotou, indikuje výsky t 
anomál i e , nen í u r č e n napevno jako u metody Synfindiff, ale je v k a ž d é m časovém okně 
v y p o č í t á n jako u rč i tý n á s o b e k p ř e d p o v ě d i p o č t u S Y N p a k e t ů . Tento p ř í s t u p vykazuje lepší 
flexibilitu a p ř i způsob ivos t algori tmu na p ř í p a d n é legi t imní navýšen í m n o ž s t v í provozu v 
síti . 

U obou metod Synfindiff a Synrate je velmi de t a i l ně p o p s á n o , jak urč i t časový okamžik , 
kdy došlo k v ý s k y t u anomál i e . Bohuže l v šak a u t o ř i metod neřeší , jak urč i t časový okamžik , 
kdy ú t o k skončil a nenavrhu j í ž á d n ý postup, jak by se algoritmus po detekci ú t o k u měl 
v r á t i t do výchoz ího kl idového stavu. M e t o d a Synfindiff by la proto upravena tak, že aku
m u l o v a n á hodnota, k t e r á by př i d o s t a t e č n ě d l o u h é m ú t o k u rostla p o ř á d dál , m á u r č e n o u 
j is tou m a x i m á l n í hodnotu, k t e r é když d o s á h n e , dá le se nezvyšuje . P o k u d se provoz na síti 
ukl idní , u m o ž n í to algori tmu n a v r á t i t se do stavu jako p ř e d ú t o k e m . U metody Synrate 
byl postup stejný, nav íc je zde i m p l e m e n t o v á n o „ z a m r z n u t í " p ř e d p o v ě d i p o č t u S Y N p a k e t ů 
v p ř í p a d ě de tekován í na ru šen í . Hodnota z ů s t a n e t aková , j a k á byla v p o s l e d n í m časovém 
úseku p ř e d de tekcí ú t o k u , aby po skončení ú t o k u nepouž íva l ve statistice vysoké hodnoty 
z časových úseků , kdy p r o b í h a l ú tok . 

Me toda P C F je i m p l e m e n t o v á n a v ícevláknově, aby se tak urych l i l celkový b ě h algo
r i tmu. Z a t í m c o h lavní v l ákno monitoruje síťový provoz, vedlejší v l ákno p rovád í kontrolu 
n a m ě ř e n ý c h hodnot z p ředeš lého časového úseku . Algor i tmus si b ě h e m m o n i t o r o v á n í ucho
vává hodnoty všech cílových IP adres a p o r t ů , na k t e r é př icház í komunikace, aby bylo m o ž n é 
př i de tekován í anomá l i e u rč i t , na kterou adresu a port by l ú t o k veden. Algor i tmus uchovává 
pouze cílové úda j e , p ro tože u zdro jových se d á p ř e d p o k l á d a t , že budou p o d r v ž e n é . 
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Dodatek A 

Obsah C D 

• t e x / - z d r o j o v ý kód p í s e m n é z p r á v y 

• synnood/synnndi f f / - zdrojové k ó d y modulu Synfindiff 

• s y n f l o o d / s y n r a t e / - z d r o j o v é k ó d y modulu Synrate 

• s y n f l o o d / P C F - z d r o j o v é k ó d y modulu PCF 

• r e a d m e . t x t - n á v o d na instalaci a použ i t í m o d u l ů 
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