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Anotace

Prace se zabyva webovou analytikou se zaméfenim na uZivatelské interakce s webovou
strdnkou. Mapuje existujici systémy a historicky vyvoj feSeni. Hlavni ¢ast diplomové
prace je potom tvofena navrhem a implementaci systému. Systém je navrzen tak, aby
umoznoval integraci s Google Analytics. Ke svému ticelu pouZiva JavaScript, Java EE,
Wildfly, WebSocket, Hibernate, Infinispan a Apache Camel. Soucasti prace jsou ukdzky

pouziti. Implementované feSeni je na zdkladé redlnych dat ndvstévnikii otestovano.

Annotation

The work deals with web analytics with a focus on user interaction with the website.
Mapping the existing systems and historical development of solutions. The main part
of the thesis is then formed the design and implementation of the system. The system is
designed to allow integration with Google Analytics. Its purpose uses JavaScript, Java
EE, Wildfly, WebSocket, Hibernate, Apache Camel and Infinispan. The thesis includes
demonstration of usages. The implemented solution is tested on real data collected

from visitors.

iv



Obsah

[1_Uvod

(1.1 Cilametodikapracel . . ... ... ... .. .. .. .. .. .. .

(1.2 Postup a pfedpoklady prace[ . . . .. ... ... .. .. .. .. L.

[2.1.1 Zpracovaniserverlogtl. . . . ... ... ... ... . 0 L L,
212 Poditadlandvstévnostil . . . . . ... ... oo oo
21.3  Vznik JavaScriptul. . . .. ... L o
R14 Zalozeni WAAI . . ... ... ... ..
[2.1.5  Spusténi Google Analytics|[. . . . . ... ... ... o 000
1.6 SpusténiClicklale] . . . ... ... ... ... .. ... ... ... . ...
2.2 Druhy webové analytiky| . . . ... ... ... .. ... o 0o 000
221 Offsiteanalytikal . . . .. ... ... .. o oo
222 On-siteanalytika| . . . .. ... ... ... .. o o o oo

|3  On-site analytikal
3.1 Definice pojmt| . . . ... .. ... ...
3.1.1 Zakladnipomy|. .. .. ... ... ... ... . L
[3.1.2  Charakteristiky navstévy| . .. ... ... ... ... ... 0L
[3.1.3  Charakteristiky kontextu| . . .. ... ...... ... ... .. ... .. ..
......................................
.2 Existujicion-sitenastrojel . . . . . ... ... Lo
[3.2.1 Google Analytics| . . . ... ... ... . o o

324 Trackgs|. . . ...
[3.2.5  Zhodnoceni existujicich systému| . . . . .. ... ... ... ... .. ..

|33 Il I.E.] z vIv /] I

|4 Navrh aplikace|
4 Databdzel . . . . . . .

10
10
10
11
11
11
12
12
12
12
13
13
13
14
15
17



“.1.2 Struktura uzivatelské databazel . . . . .. ... ... ... ... 20

4.1.3 Struktura stavové databazel . ... ... ........ ... ... . 20

414 Hibernatel . . ... .. ... . 20

415 Infinispan| . . . .. ... .. 20

@2 Klientskymodul|. . . . ... ... oo 21
4.2.1 Integrace s Google Analytics| . . ... ... ... ... ... ... .. ... 21

K22 Prabéhkomunikacel . .. ... ... .. oo 23

4.3 Serverovymodul .. ... oo oo 24
4.3.1 Identifikace ndvstévnikal . . . . . ... ... oL 25

4.4 Pouzité technologie| . . . . .. ... ... ... 25
4.4.1 Protokol WebSocketl . . ... ... ... .. oo 25

442 ApacheCamell. . . .. ... ... ... ... 26

6 Tmplementace| 28
p.1  Klientskymodul|. . . ... ... ... ... . o o 28
B.1I1 NacteniKlientskéhomodulul . ... ................ ... ... 28

.12 LoggingService| . . . . ... ... ... ... 29

5.2 Serverovymodul| . ... ... o oo 37
B.2.1 RouteBuilded . ... ... ... ... ... ... .. Lo oL 37

[>.2.2  Zpracovani akci klienskéhomodulu| . . . . . ... ..o 00000 39

B3 Sestavenimoduldl . . . .. ... ... ... 40
[5.4 Konfigurace aplikacnthoserveru| . . . . ... .. .. .. ... .. .. . L. 41
5.5 Interpretacedat| . . . ... . ... ... L 42
b.5.1  Pocet unikatnichnavstévnikal . . . .. .. .. .. ... ... 0 0L, 42

[5.5.2  Nejcastéjsi externireferrer] . . . . . . . ... ... ... L. 42

[0.5.3 Nejcastéjsiinternireferrer| . . . . . ... ... ... ... .. L. 42

[5.5.4  Nejcastéjsi vstupni stranky z vyhledavace Google| . . . . ... .. ... .. 43

[>.5.5  Nejcastéjsi vstupni stranky z Facebook]. . . . . ... .. ... ... .. .. 43

b5.6  DPocetzobrazeninastrankul . ... ... ........... ... .. ... 43

[0.5.7 Statistika kliknutina HIML elementy| . . . . . ... ...... .. .. ... 44

[0.5.8  Statistika kliknuti podle soufadnic| . . . ... ...... ... .0 0L 44

|6 Dosazene vysledky| 45
[6.1 Chyby zptisobené absenci podpory pro WebSocket|. . . .. .. ..... ... ... 45
[6.1.1  Prohlizece bez WebSocket podpory| . . . ... ... ... .. ... .. ... 45

6.2 Test zméfenych unikatnichnavstév| . . . . . .. ... ... ... . 000 45
...................................... 46

[6.2.2 lestnormality|. . . .. ... ... .. 46

623 Teststfednichhodnotl . ... ... ... . ... ... ... ... ... ... 46

624 Zhodnocenil . . .. ... ... ... 47
7_Zavéd 50
[Literatural 51

vi



Obsah

vii



1 Uvod

V soucasnosti je na internetu dostupnych velmi mnoho sluzeb a ¢im vice ma uZziva-
tel moZnosti vybéru, tim vice je tfeba dbat vedle obsahové stranky také na uzivatelsky
komfort pti pouzivani webu. Jednim ze zptisobu, jak toho docilit, je odsunuti mélo po-
uzivanych ¢asti webu a naopak vystaveni ¢asti, které uzivatel pouziva nejcastéji. Dalsi
moznosti je sledovani chovédni uzivatele a vyhodnoceni logickych chyb, kterych se do-
pousti. V piipadé, Ze uZzivatelé ve vétsi mife klikaji na prvky webu, které po kliknuti
nevyvolaji Zadnou akci, miize jit o chybu navrhu, kdy néktery z prvkia mé vzhled tla-
¢itka nebo odkazu. Pravé timto zptisobem optimalizace webu se zabyva tato prace.
Diky témto tidajim je potom mozné odhadnout, ktery obsah je pro uZivatele nejhod-
notnéjsi a ptipadné zménit rozmisténi tak, aby uZivatelim nejvice vyhovovalo.

Autor se v préci dale vénuje alternativnimu zptisobu identifikace navstévnika na

zékladé otisku prohlizece.

1.1 Cil a metodika prace

Hlavnim cilem této prace je navrzeni systému pro sledovéani uzivatelskych interakci na
webovych strankdch. Tento systém md za tikol zaznamenani vSech akci, které uzivatel
na webu vykond. Data bude moZné vyuzivat jak samostatné, tak sparovat s daty, ktera
namétil Google Analytics.

Cilem teoretické ¢asti je zmapovani moznych feSeni tohoto problému. Aby toho bylo
docileno, jsou nejprve definovany ditivody, které vedou majitele webu k méfeni inter-
akci a nasledné jsou prozkoumany existujici feSeni méfeni interakce uzivateli s webo-
vymi strankami.

Cilem préce neni grafickd prezentace dat a protoze je systém urcen pro pokrocilé
uzivatele, ktef1 si jej nainstaluji na vlastni server, zvolil autor cestu pfimého ptistupu k
dattim pres rela¢ni databazi. Tento pfistup umoZziiuje velmi flexibilni moZznost nadefi-
novat i méné béZzné vztahy, které existujici nastroje nesleduji. Soucasti praktické ¢asti
jsou ukdzky SQL dotazfi, které vedou ke zjisténi vybranych tadaji. Zaroven je v praci
popséna struktura databaze tak, aby mél uZivatel tohoto systému moZznost napsat do-
tazy vlastni. Praktickou ¢ast tvoii navrh fe$enfd) kde jsou popséany jednotlivé pouzité

Z Xz

technologie. Soucésti praktické ¢asti je i kapitola implementace |5, kterd obsahuje kon-
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krétni pouziti technologii, popsanych v kapitole 4 véetné ukézek kédu.

Prace také obsahuje vlastni feseni pro identifikaci navstévnikt za pouziti otisku pro-
hliZzece. Tato metoda je v zdvéru prace otestovdna a dochdzi k rozhodnuti o vhodnosti
¢i nevhodnosti feSeni v porovnani s Google Analytics.

1.2 Postup a predpoklady prace

Prace predpoklada pokrocilou znalost programovaciho jazyku Java a JavaScript. Pro
pochopeni prace a pouzivani aplikace je nutnd znalost dotazovaciho jazyku SQL. Sou-
¢asné je predpokldddna ¢tendfova orientace v oblasti webové analytiky. Prakticka ¢4st
se vénuje pievazné samotné implementaci a technologie jsou popsany spiSe stru¢né.
Pro hlubsi sezndmeni s pouzitymi technologiemi jsou poskytnuty reference na dopro-
vodnou literaturu.

Pti vyvoji aplikace byly pouzity nasledujici softwarové technologie:

e Javascript: Programovaci jazyk pro implementaci interaktivnich prvk stranky.

* WebSocket: Protokol umoziujici obousmérnou komunikaci ve webovych aplika-
cich.

¢ Apache Camel: Integra¢ni framework, implementujici Java EE patterny.
e Wildfly: Java EE kontejner, vyvijeny firmou RedHat.

* MariaDB: Rela¢ni databaze, nastupce MySQL. Dfive open source projekt, nyni
vyvijeny pod zastitou Oracle.



2 Reserse tématu

Pfistupnost webu je dilezity aspekt ndvrhu webové stranky, ktery pfimo ovliviiuje
miru vracejicich se ndvstévnika. Proto je pro dobrou pfistupnost nutné testovani de-
signu na uZivatelich. Nepfehledné stranky mohou znamenat ztratu stalého navstév-
nika, coz se projevi i finanénimi ztratami, kvili nutnosti vyssich investic do propagace.
Nésledky Spatné pfistupného webu lze zméfit témeéf kazdym ndstrojem pro webo-
vou analytiku, pomoci ukazatele miry okamzitého opusténi a procentualniho rozlo-
Zeni vracejicich se navstévnikd. Pfi¢iny Spatné pristupného webu je vsak casto velmi

slozité identifikovat s daty, které analytické nastroje poskytuji.

2.1 Historie

2.1.1 Zpracovani server logu

Prvni pokusy o webovou analytiku zapocaly v roce 1993. V té dobé byly jesté vSechny
webové stranky statické, bez dynamickych prvkii a analytické néstroje si tedy vystacily
s pojmem ,Hit". JavaScript, ani jiny scriptovaci jazyk do prohlizece neexistoval, proto
byly zdrojem informaci logy na serveru. Ve chvili, kdy prohliZze¢ odeslal poZzadavek,
objevila se informace v textové podobé v logu na serveru a specidlni nastroje tyto z&-

znamy pocitaly. Nejznaméjsim z nastroji byl v té dobé WebTrends, pozdé&ji i Analog a
AWStats.

Analog

Do roku 1995 neexistoval zadny néstroj, jehoZ provoz by byl zdarma. To se zménilo
14. ¢ervna 1995 s pfichodem néstroje Analog, ktery vyvinul Dr. Stephen Turner. Praco-
val také na principu analyzy logti, ale tato data vyuZzival mnohem efektivnéji a kromé
zdznamu o Hitu zpracovéval i informace z HTTP hlavicek a proto bylo moZné reporto-
vat i pouZity prohlize¢, operacni systém a jazyk navstévnika. Vystupem byly tabulky
a grafy vygenerované v HTML. Analog byl konzolovéa aplikace a reporty se genero-
valy pomoci pfikazti. Pro usnadnéni prace byl vytvofen nédstroj Analog Helper, ktery
poskytoval GUI Vyvojafi nikdy neposkytli informace o poctu staZeni, ale podle
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Input Files

Output Repart Sample (basic HTML): ESDH reverse  Graph by: | Pages ! :] Columns: @
Filters and Commands
General Summary v __onthi pages: Wreds
Manthly "'m Dec 2005: S&70: 19805
Weekly v For 2005: 4904: 16750
Daily Full x Oct 2005 5409 13087
Daily Summary v Sep Z005: £399: 17368
Haurly Full X g 2003 5137 16349
Hourly Summary v Jul 2003 7267 20457
Quarter-Haourly Full ¥ Jun 2003 2268 11572 ———————
Five-Minute Full b's tay 2003 S302; 17282
User X Apr 2005: 4699 16266
Failed User X tar 2003 4165 13644
o . v Feb 2003 5215 Z05zE
O Jan 2005: 3924: 11897
Hast v Dec 2004: 4674: 16456
Virtual Host x For 2004: 3955: 13761
Directory v Ozt 2004 5263 Z0361
File Type v Sep 2004: S225: 16532:
File Size X bug 2004: S200: 16924
Status Code v Jul 2004: 4413:; 13468
Request v Jun 2004: 3848 12938
Redirected Request M Hay 2004: 3052 10956 —
Failed Request v
Referrer "4
Referring Site v ] Maximum number of rows:
Redirected Referrer X 1
E?S:,g;?j;ﬁ:aw r; » | On Open: | Analyze I:] [ Write Config '|( Analyze }

-

Obrazek 2.1: Ukazka Analog Helper pfi generovani mési¢niho reportu. Pfevzato z [36]

priazkumul[25], ktery provedl GVUIHbyl v roce 1998 nejpouZzivanéjSim nastrojem. Zadné
dalsi prizkumy neprobéhly, proto neni mozné stanovit vyvoj v dalsich letech. Posledni
uprava, kterd umoZznila detekci Windows 10 probéhla 28. ¢ervna 2015.

WebTrends

WebTrends byl zaloZen v roce 1993 a 8lo o prvni spolecnost, ktera se zacala komercéné
vénovat webové analytice. V dobé vzniku pouZivala pro sbér dat analyzu logti s po-
dobnym rozsahem jako Analog. Spole¢nost se dokazala velmi dobfe p¥izptisobit rychle
ménicimu se trhu a rychle implementovat nové technologie.

Oproti Analogu, ktery byl distribuovan jako aplikace pro PC, fungoval WebTrends
na princupu Saa$S (Service as a Service). To vyvojafim umoZznilo rychle implemento-
vat nové zpusoby sbéru informaci, které ve standalone feSeni nejsou mozné. Béhem
prvniho roku umoZznili sbér dat pomoci GIF souboru, ktery byl umistén na jejich ser-
veru. Protoze pfinacteni tohoto obrazku vznikd podobny pozadavek jako p¥i zobrazeni
strdnky a odesilaji se i podobné HTTP hlavicky, umoZznilo jim to tato data uchovavat a
analyzovat a tak vznikl jeden z prvnich sbérnych serverti, ktery se obesel bez analyzy
logti zakaznika.

1Graphic, Visualization, & Usability Center
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Zpracovani server logl v sou¢asnosti

ProtoZe tento zptisob sbéru informaci nevyZzaduje tpravu zdrojovych kéd, pouZziva
se i v soucasnosti. Kromé Analogu, ktery zpracovéava log v dobé nahrani, existuji i na-
stroje Webalizer, W3Perl, Piwik a AWStats, které jsou spusténé jako sluzba na serveru
a zpracovavaji zaznamy v redlném case. Metoda zpracovani server logti nese nékolik
problémii, které zptisobuji nepfesnost.

Prvnim z problémii je cache. Nékteti poskytovatelé pfipojeni implementovali cache,
ktera p¥i prvnim pozadavku uloZzi stranku a p¥i dalsim poZzadavku se prohlizeci vrati
stranka z cache ISP H Proto nedochazi k pozadavku na server, ktery vklada zdznamy
do logu a o ndvstéveé neexistuje informace. Tento problém se aktudlné vyskytuje pouze
u statickych stranek, pro dynamické stranky se cache u ISP nepouziva.

Dalsim problémem jsou crawlery, webovi roboti, ktefi prochdzeji webové stranky a
hledaji informace. Problém se nedotykd crawlerti od vyhleddvacich spole¢nosti, pro-
toZe ti se béhem poZadavku identifikuji jako specidlni prohliZec¢ a 1ze tyto ndvstévy od-
filtrovat. Odfiltrovat ale nelze crawlery, které se identifikuji jako béZny prohlize¢. Tyto
crawlery provozuji pfedevsim jednotlivci pfi hleddni bezpecnostnich chyb na webu

nebo serveru.

2.1.2 Pocitadla navstévnosti

V roce 1996 jiz nékteré vétsi spolecnosti pouzivaly pro ziskani informaci o navstévni-
cich analyzu logt. Pro porozumeéni datiim byl zapotfebi odbornik, ktery je vhodné in-
terpretoval. Zaroven 8lo o zdlouhavy proces, ktery vyzadoval pfistup k logtim serveru.
Drobnéjsi webmastetfi neméli ani potfebné znalosti, ani pfistup k logtim. Zacaly proto
vznikat pocitadla navstévnosti, kterd zobrazovala pocet zobrazeni, nebo pocet unikat-
nich navstévnikl. Tato pocitadla se vklddaji do webové stranky jako obrézek, ktery se
vygeneruje na serveru pocitadla. Server pocitadla ma v dobé vykreslovani k dispozici
IP adresu, podle které je schopen urcit, zda z této IP adresy probé&hla n&jaka navstéva

N

a pokud ne, vykresli obrazek s ¢islem o jedno vy$sim neZ predchozi.

Pocitadla navstévnosti v soucasnosti

Implementace byla velmi jednoduchd a sluZzeb, které poskytovaly pocitadla p¥ibyvalo
velmi rychle. Dalsim dtvodem, ktery zptisobil tak velky pocet pocitadel bylo budo-
vani zpétnych odkazt. V té dobé bylo jedno z hlavnich kritérii pro umisténi na pfed-
nich pozicich vyhleddvani pocet odkazii, které odkazuji na web. Jak uvadi Matt Cutts
[14] odbornik na SECﬂV interview pro blogera Erica Enge, provozovatelé pocitadel po-

2Internet service provider - Poskytovatel internetového p¥ipojeni
3Search Engine Optimization - Optimalizace pro vyhledavace
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Obrizek 2.2: Ukédzka vzhledu pocitadla navstévnosti. Ziskano z [22]

N

uzivali nejriznéjsi techniky pro vloZeni neviditelného odkazu do pocitadla. Proto po-
kazdé, kdyZz webmaster pouZil pocitadlo, zvysil se provozovateli sluZby pocet zpétnych
odkazt a tim i umisténi ve vyhleddvani. Pocitadel zacalo ubyvat az v roce 2011, kdy
Google zacal bojovat proti nekvalitnim zpétnym odkaztim a aplikoval algoritmus Go-
ogle Panda [35]. Google Panda nastavil nekvalitnim zpétnym odkaztim nulovou vahu
a provoz pocitadla se pfestal vyplacet.

V soucasnosti se pocitadla pouzivaji na webech, kde nelze pouzit JavaScript, pfede-
v8im svoje uplatnéni najdou v nékterych blogovacich systémech ¢i p¥ispévcich interne-
tovych for.

2.1.3 Vznik JavaScriptu

JavaScript vznikl v roce 1995, kdy spole¢nost Netscape najala Marca Anderseena s po-
zadavkem na vytvofeni scriptovaciho jazyka pro prohlize¢. Aby si Netscape ndpad
ochrénil, potfeboval rychle prototyp a Marc Anderseen jej pfipravil béhem deseti dnii.
Tehdy byl jesté vyvijen pod oznacenim ,Mocha”. Nésledné i dalsi spolecnosti zacaly
vyvijet vlastni implementace a tato nejednotnost rozhranni zptisobila nepfili§ velkou
oblibu u vyvojaft. V ¢ervenci 1997 byl standardizovéan asociaci ECMAE| av srpnu 1998
Isoﬂ Jednotny standard byl pojmenovan ECMAScript a jednotna implementace v pro-
hlize¢ich oteviela dvefe SirSimu pouZiti i v oblasti webové analytiky. JavaScript zpt-
sobil ve webové analytice revoluci. JizZ nebylo nutné spoléhat se pouze na omezené in-
formace z HTTP pozadavku, data bylo moZzné obohatit o téméf libovolny tdaj, ktery
JavaScript API poskytuje.

4Neziskova organizace spravujici normu ECMAScript - http://www.ecma-international.org/
SInternational Organization for Standardization - http://www.iso.org/iso/home.html
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Pouzitim JavaScriptu pro sbér informaci jiz nebylo nutné fesit problémy, které se do-
tykaji zpracovavani logti. ISP Cache nemé na komunikaci vliv, spojeni se otevie vzdy
bez ohledu na zapnutou cache. Vyfesil se i problém s webovymi crawlery, protoze vét-
Sina z nich JavaScript nepodporuje.

Coremetrics

Spole¢nost Coremetrics vznikla v roce 1999 a vyvinula , Coremetrics Analytics”, jeden
z prvnich néstrojti, ktery pro webovou analytiku vyuZival JavaScript. V roce 2010 pro-
béhla akvizice spole¢nosti IBM a nyni je nastroj prezentovan pod nazvem ,IBM Digital
Analytics”.

2.1.4 Zalozeni WAA

Do roku 2004 neexistovala Zddnd jednotnd terminologie, tykajici se webové analytiky
a to byl hlavni divod, pro¢ Bryan Eisenberg, Andrew Edwans a Jim Sterne zalozili
WAAH Za cil si kladli nejen sjednoceni terminologie, ale i rozsifeni webové analytiky
do obecného povédomi. Po zaloZeni vydali prvni verzi dokumentu ,Web Analytics
Definitions” [3] ze kterého se stal uznavany standard. Asociace byla roku 2011 pfejme-
novéna na ,Digital Analytics Association”, aby nebyli svym nazvem véazani pouze na
webovou analytiku a pokryvali vétsi oblast analytiky dat [2]]. I v soucasnosti udrzuji

standard, sleduji vyvoj a poradaji Skoleni, setkani a certifikace na toto téma.

2.1.5 Spusténi Google Analytics

V roce 2005 Google koupil spole¢nost Urchin, kterd se zabyvala webovou analytikou
a vyvinula néstroj pro analyzu logti ,,Urchin on Demand”. Google ve vyvoji pokraco-
val a nabyté zkuSenosti investoval do vyvoje vlastniho feSeni, které pojmenoval Google
Analytics. Google spustil prvni vefejnou verzi v listopadu 2005 a o registrace byl tak
velky zdjem, zZe po pouhém tydnu pozastavil registrace [28]. Ndsledné postupné na-
vysoval vykon serverti a registrace opét zprovoznil, ale pouze na pozvanky, které byly
generovany ndhodné. K plnému spusténi doslo v srpnu 2006. Do roku 2012 jesté pro-
bihal soubézné i vyvoj ptivodniho programu Urchin, ktery byl nabizen komerc¢né, ale
28. btezna 2012 byl dalsi vyvoj a prodej produktu ukonéen. V fijnu téhoz roku pro-
béhla velkd pfeména z Google Analytics na Google Universal Analytics, kterd mimo
jiné umoznila definici uzivatelskych metrik, dimenzi a udalosti. Tim bylo umoZnéno
pouziti nejen na webu, ale i ve webovych aplikacich a dokonce i mobilnich aplikacich a
hrach. Podle nastroje w3techs.com, ktery pravidelné monitoruje 10 milionti nejnavsté-

®Web Analytics Association - Acociace sdruzujici odborniky na webovou analytiku
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vovangjsich webfi, je Google Analytics pouZit na 54,5 procentech vSech monitorova-
nych web1, to je 83,3 procent z web1i, kde je pouzit néjaky analyticky ndstroj. [38]

2.1.6 Spusténi ClickTale

V roce 2006 je spustén Clicktale, ktery umoZziiuje pomoci JavaScriptu zaznamenévat
uZivatelské interakce jako pohyb mysi, kliknutf a scrollovéni. Tato data jsou odesilana
na server a udélosti Ize sledovat v redlném case. ClickTale byl prvni néstroj, ktery se
zaméfoval na analytiku uZivatelskych interakei. [8]

2.2 Druhy webové analytiky

Webova analytika se vyviji dvéma sméry. Prvni se spoléha pfedevsim na data, ktera
poskytnou samotni navstévnici, ¢i poskytovatelé internetu a oznacuje se jako off-site
analytika. Druhy ze smérti vyuZziva sbér dat pfimo na webovych strdnkach za pomoci

Yz -

méficiho kédu a oznacuje se jako on-site analytika.

2.2.1 Off-site analytika

Tento typ analytiky nevyZaduje pfistup k méfenym webtim. VyuZziva se tedy pfede-
v8im k analyze konkurence, kdy zadavatel nemd moZnost tpravy zdrojovych kédt

méfeného webu. Pro sbér dat se pouZiva vice zdrojti a niZe jsou popsany ty nejcastéjsi.

Poskytovatelé pripojeni

Nékteti poskytovatelé podepsali smlouvu s nékterym z agregétorti dat, ktery ¢aste¢né
anonymizovand data zpracovéava. Tato data jsou z legislativnich dtivodt vZdy anony-
mizovéna o tdaje, které bv mohly jednoznac¢né identifikovat navstévnika. Chybi zde
tedy vSechny metriky, které se tykaji demografickych tdajt. David Cancel na konfe-
renci , At the Open Data 2007” uvedl, Ze data byla od ISP odkupovéna za cenu kolem
40¢ za uzivatele a mésic. Nejvétsi z agregatorti je hitwise.com, ktery v dobé psani tohoto
¢lanku disponuje daty od 25 milionti uZivatel.

Panely

Zdrojem panelovych dat jsou dopliiky do prohliZzect, ¢i jiny software, ktery zazname-
néva veskerou aktivitu na internetu. Vyhodou tohoto feSeni je vysoka troverti detaild o
navstéveé. UZzivatel, ktery je soucasti panelového priizkumu pfi registraci uvadi kromé
véku, pohlavi, ndbozenstvi i ro¢ni ptijem, profesi a bydlisté. Nevyhodou je nizkd uzi-
vatelskd zakladna, proto vznikaji chyby, které jsou zptisobeny nedostatkem dat. Dal-



DRrUHY WEBOVE ANALYTIKY

$im problémem panelovych prazkum je fakt, Ze uzivatel dostdva odménu, kterd se
odviji od ¢asu aktivniho pouZzivani prohliZzece. To zptisobilo, Ze uzivatelé zacali pouzi-
vat rizné nastroje a makra, kterd tuto ¢innost automatizovaly. Tyto podvody vytstily v
riizné typy ovéfeni, které mély za tikol v nahodnych intervalech ovéfovat, Ze u pocitace
sedi redlna osoba. Tyto agresivni techniky odradily i ¢estné uZivatele a tim se problém
s malou uzivatelskou zdkladnou jest€ prohloubil[9]. V dobé psani této prace je nejvétsi
poskytovatel panelovych prizkumt comscore.com, ktery hldsi 2 miliony uZzivatela.

Proxy

Dalsi mozné feSeni nastinili Richard Atterer, Monika Wnuk a Albrecht Schmidt ve
své publikaci ,Knowing the User’s Every Move — User Activity Tracking for Website
Usability Evaluation and Implicit Interaction”[4] , ktefi pro testovani pouzili HTTP
proxy. Ukolem HTTP proxy bylo vloZeni JavaScript kédu do méfené stranky béhem
prenosu mezi zdrojovym a cilovym prvkem sité a logovani aktivit uzivatele. Toto fe-
Seni je vhodné, pokud pfi testovani neni piistup ke zdrojovému kédu webu, ale existuje
pristup k pocitactim, nebo siti, kde bude pfitomny sledovany navstévnik. Autorovi se
nepodaftilo dohledat sluZzbu, kterd by tento typ analyzy poskytovala, dohledal pouze
védecké ¢lanky, popisujici princip. Toto feSeni se potykd i s dalsimi problémy. Napfi-
klad nelze pouzit na webech, kde se pouziva SSL $ifrovani, protoze zménu kédu vy-
hodnoti vétsina soucasnych prohliZec¢i jako ttok typu man-in-the-middle a znemoZzni

na takovéto stranky pfistup.

Statistické metody

Hlavni vyhoda, ktera je zaroven i nevyhodou je ta, Ze statistické metody analytiky ne-
pouzivaji redlné navstévniky. Misto toho byly vytvofeny algoritmy, které na zdkladé
dat od dobrovolnikii simuluji chovani bézného uZivatele. PouZité algoritmy vychazeji z
vyzkumu, ktery provedli Vidhya Novalpkkam a Elizabeth Churchill[32]. Tento pfistup
je vhodny, pokud je potfeba otestovat pouZitelnost pfed nasazenim na produkéni ser-
very. Nevyhodou je to, Ze se nejednd o redlné statistiky, nybrz o predikci, proto mnoho
problémti nedokaZze identifikovat a nékteré vyhodnoti nespravné. Tyto metody se po-
uzivaji pro testovani pouZitelnosti webu a nejzndméjsim néstrojem je feng-gui.com

2.2.2 On-site analytika

On-site analytika vyuZziva pro sbér informaci méfici kéd, ktery se vklada pfimo do
zdrojového kédu stranky. To znamenad, Ze je nutné vlastnit p¥istup k aplikaci, do které
je méfici kéd vkladan. ProtoZe principy on-site analytiky jsou pro tuto praci klicové,

vénuje se tomuto tématu cela kapitola



3 On-site analytika

Tento druh analytiky se pouZiva nejcastéji a slouZzi provozovatelim webu ke zjisténi
presnych informaci o ndvstévnosti jejich webu a chovani navstévnikd. Pro on-site ana-
lytiku je dtileZité, aby mél zadavatel méfeni piistup k webu a to ze dvou davodt. Prv-
nim dvodem je nutnost vloZeni méficiho kédu do zdrojového kédu webu. Druhym
dtivodem je povinnost vyzadovat souhlas navstévnika, pokud je k identifikaci pouzi-
van cookie soubor. Tuto povinnost uklada smérnice Evropské Unie 2009/136/EC [15].

3.1 Definice pojmu
On-site analytika vychazi z pojmi, které definuje asociace Web Analytics Association.

V této kapitole jsou stru¢né popsany nejdtilezitéjsi pojmy on-site analytiky. Pro po-

.....

zpracovany vyse zminénou asociaci, ze kterého také tato kapitola cerpa.

3.1.1 Zakladni pojmy

* Stranka: Analyticky definovatelna ¢ast obsahu. Je definovana pomoci webové ad-
resy a mtze obsahovat dynamické prvky.

¢ Web: Soubor strdnek na jedné doméné ¢i subdoméné.
* Zobrazeni stranky: Pocet zobrazeni konkrétni stranky.

* Navstéva: Sklada se z jednoho nebo vice pozadavkt na stranku. Za¢ind prvnim
pozadavkem konkréintho navstévnika a konci, pokud po definovaném c¢ase neni

zaznamendan zadny pozadavek.

¢ Unikatni ndvstévnik: Osoba nebo prohlize¢, ktery je unikatni ve zvoleném ob-
dobi.

* Novy navstévnik: Osoba nebo prohliZze¢, ktery béhem zvoleného ¢asového ob-
dobi pfistupuje na web poprvé.
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¢ Opakovany navstévnik: Osoba nebo prohlize¢, ktery béhem zvoleného ¢asového
obdobi pfistupuje na web opakované. To znamend, Ze vygeneroval 2 a vice na-
vstev.
3.1.2 Charakteristiky navstévy

* Vstupnistrdnka: Adresa stranky, ktera byla zobrazena jako prvni béhem navstévy.

¢ Vystupni stranka: Adresa stranky, ktera byla zobrazena jako posledni béhem na-
vstévy.

e Doba néavitévy: Casovy rozdil mezi posledni a prvni uZivatelskou interakci.

* Odkazujici stranka (referrer): URL stranky, kterd zptisobila nové zobrazeni. To
znamena, Ze na ni byl umistén odkaz vedouci na web.

- Interni referrer: Na stranku sledovaného webu bylo pfistoupeno z webu sa-
mého v rdmci jedné navstévy.
- Externf referrer: Na stranku bylo pfistoupeno z URL mimo sledovany web.

- Vyhledavaci referrer: Na stranku bylo pfistoupeno z nékterého webového
vyhledavace.

* Pocet zobrazeni na stranku
* Pocet proklikti: Pocet kliknuti na konkrétni odkaz

¢ Mira prokliku: Pocet proklikt vydéleny poctem zobrazeni konkrétni URL

3.1.3 Charakteristiky kontextu

¢ Pomeér opusténi stranky: Pocet ptipadii, kdy byla strdnka oznacena jako vystupni,
vydéleny celkovym poctem zobrazeni stranky.

* Jednostrankové navstévy: Pocet navstév, béhem kterych bylo zaznamenano pouze
jedno zobrazeni stranky.

* Mira opusténi stranky: Pocet jednostrankovych navstév vydéleny poctem vstup-

nich stranek.

3.1.4 Udalosti

Dokument Web Analytics Definitions [3] definuje udalost jako jakoukoliv akci, kterd je
zaznamenana v prohliZeci a ma prifazeny konkrétni cas. ProtoZe standard nedefinuje

rozsah udalosti, které 1ze méfit, jsou v tomto ohledu existujici nastroje velmi rozdilné.
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Nékteré nastroje umoziiuji definovat vlastni udalosti, nékteré nikoliv a nékteré méii
udélosti tykajici se mysi a klavesnice.

3.2 Existujici on-site nastroje

V soucasnosti existuji analytické néstroje, které umoziiuji i sledovani uzivatelskych in-
terakci. V nasledujicich odstavcich autor popisuje nékteré vybrané néstroje.

3.2.1 Google Analytics

v s

Google Analytics je velmi mocny nastroj pro webovou analytiku. BohuZzel mé¥i pouze
omezen€ uddlosti béhem navstévy. Ve vychozim stavu neméii tedy udélosti, které na-
stanou po nacteni stranky. Google Analytics umoZriuje zaregistrovat vlastni udalosti a
pomoci JavaScriptu tyto udalosti odeslat na vyhodnocovaci server. Ve statistikdch 1ze
potom tyto udalosti filtrovat a zobrazit v tabulce a grafu. Nelze v8ak nastavit zadny
vztah mezi nimi, proto neni vhodny k podrobnému sledovani uzivatelskych interakci.

3.2.2 Mouseflow

Mouseflow je analyticky ndstroj, umoznujici pfehrdvani chovani uzivatele na webu,
zobrazeni heatmapy kliknuti a scrollovani. Zarover umoZiuje zobrazeni reportt, které
cipu, ktery byl pfedstaven v ¢lanku ,Usability tool for analysis of web designs using
mouse tracks“[1].

Feedback

Feedback, neboli hodnoceni uZivatele, vyuZziva toho, Ze se na webu zobrazi formula¥
pro hodnoceni webu. K tomuto tcelu existuje velké mnoZstvi néstrojt. U tohoto zpii-
sobu je dosahovano velmi velké pfesnosti, protoZe uZzivatel hodnoti web slovné. Ne-
vyhodou je, Ze tato data nelze vyhodnotit automaticky a zaroven sbér téchto dat trva
velmi dlouho, proto je tento zptisob spise doplrikovy k nékterému jinému systému mé-
feni chovéni uZzivatelt na webu.

3.2.3 Loop 11

Loop 11 je ndstroj, ktery ke svému ucelu potiebuje interakci s redlnym uZivatelem
webu. Méfeni probiha tak, ze spravce webu nadefinuje nékteré tkoly, které se potom
uZivatel, ktery s timto zptisobem testovani souhlasil, snazi splnit. V dobé jeho testo-
vani je méfen pohyb mysi a pfechod mezi jednotlivymi strankami. Diky témto dattim
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1ze pfesné identifikovat sloZitost nadefinovanych tkold, ale vyzaduje loajalni navstév-
niky, ktef{ jsou ochotni ztcastnit se prizkumu.

3.2.4 Track:js

Cilem tohoto nastroje je zachytavani a prezentovéni chyb, které nastanou pfi vykona-
vani JavaScriptového kédu. Poskytuje pfehledné informace o uzivatelskych interakcich,
které chybé predchdzely. Je vhodny pro hledani pfi¢in, pro¢ chyba nastala. Neposkytuje
v8ak moZnosti pokrocilejsiho zkoumani dalsich ukazateli, které mohou rozhodnout o
zavaznosti chyby.

3.2.5 Zhodnoceni existujicich systému

Vsechny vyse uvedené néstroje jsou vhodné pro analytiku chovédni uZivateltt na webu,
nicméné problémem je, Ze rozsah dat neni kompletni a v pfipad¢, Ze vznikne nutnost
pouZivat vice systémii zaroven, je nutné tato data parovat ruc¢né, ptipadné pouZit né-
ktery z externich nastrojt.

Pro webovou analytiku je Google Analytics vhodny néastroj, bohuZzel nepracuje s
udaji uzivatelskych interakci, na které se prace zamétuje. Proto budou v této préci také
popsdny mozZnosti integrace nové vytvofeného nastroje s Google Analytics a vybrany
zptisob implementovan.

S webovou pouzitelnosti také tizce souvisi sledovéani chyb v JavaScriptu. Z pohledu
autora zacina byt v mnoha webovych aplikaci vice JavaScriptového, nez HTML kédu
a proto je nutné testovat i pouzitelnost dynamickych prvka. Chyba v JavaScriptu je z&-
kefnd, protoze takova chyba se mtize projevovat jen pro kombinaci urcitych prohlize¢t
a operacnich systémil a objevi se ¢astokrdt aZ po nasazeni na produkci. Existujici né-
stroje jsou vhodné pro odhalovéni chyb, ale neposkytuji informace o dtisledcich chyby,
které mohou byt indikdtorem k urcenti jeji priority. Informaci, kterd mtize urcit prioritu
chyby je napiiklad vztah mezi konkrétni chybou a mirou okamzitého opusténi.

Dalsim problémem, kterym existujici nastroje trpi je nemoZnost ziskat surova data.
Vzdy jde o data agregovana a v piipadé, Ze analytika zajimaji méné b&ézné vztahy, nema
moznost tyto vztahy nadefinovat.

3.3 Identifikace navstévnika

Pro webovou analytiku je nutné pfesné identifikovat navstévnika tak, aby bylo mozné
rozhodnout, zda jde o novou, ¢i opakovanou navstévu. K tomuto tcelu se vyuZzivaji

cookies a otisky prohliZece.
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3.3.1 Cookies

Cookies jsou malé soubory, obsahujici textové informace, které webové stranky odkl4-
daji do tlozisté prohlizece a odesilaji se spole¢né s kazdym HTTP pozadavkem[33].
Tento zptisob identifikace navstévnika vyuziva vétsina systémii pro webovou analyzu.
Do cookie je typicky béhem prvni navstévy ulozen nahodny identifikator, ktery se bé-
hem opakované ndvstévy precte a odesle na analyticky server[24].

Druhy Cookie

Cookies se rozd€luji z pohledu analytiky podle domény a podle platnosti. Rozdélent
cookies definuje RFC2965[27].

Z pohledu domény Ize cookies rozdélit na first-party a third-party cookies. First-
party cookie plati pouze pro stranku, kteréd ji vystavila. Tyto cookies lze nastavit a pfe-
¢ist pouze z domény, ze které byly vystaveny a externi scripty k nim nemaji p¥istup.
Opacénym typem jsou third-party cookie, které miiZe nastavit jakykoliv externi zdroj a
nésledné je opét precist. Toho vyuzivaji reklamni systémy, které tak mohou sdilet infor-
mace o uzivateli nap¥i¢ vSsemi weby, kde je dany reklamni systém pouzity. Ze stejného
dtivodu nasly cookies uplatnéni v néstrojich uréenych pro webovou analytiku.

Z pohledu platnosti 1ze cookies délit na docasné a trvalé. Doc¢asné cookies maji krat-
kou platnost a to pouze do zavfeni prohlizece. Neukladaji se jako soubor na disk zafi-
zenli, ale jsou udrzovany pouze v opera¢ni paméti. VyuZzivaji se pfedevsim k uchovani
pfihlaseni na webovych strankach. Oproti tomu trvalé cookies obsahuji pole o ¢asové
platnosti ve vtefindch. ProtoZe podle specifikace miiZe toto pole nabyvat az hodnoty
231 je moZné nastavit platnost az na 68 let. V analytice se vzhledem k vlastnostem po-
uzivaji trvalé cookies.

Vhodnost cookies pro analytiku

Cookie je nejpouzivanéjsi zptisob identifikace ndvstévnika. ProtoZe cookies jsou sou-
c¢asti specifikace HTTP [27], neni nutné feSit rozdilné implementace v prohliZecich.
Dalsi vyhodou je minimdlni ndro¢nost generovani identifikdtoru.

Zasadni nevyhodou je vyhradni pfistup uzivatele prohliZece k cookies soubortim a
tim i moZnost jejich editace, mazani, ¢i iplného zakazani v prohliZeci. To je pro ana-
lytiku problém, protoZe po smazani cookie souboru je vytvofen novy, diky kterému
miize byt stejny navstévnik identifikovan jako novy.[24] Podle vyzkumu, ktery pro-
vedla Amy Weinberger v Austrélii, maZze 28 procent internetovych uZivatelt first-party
cookies alespori jednou meési¢né a third-party cookies dokonce 37 procent. Déle uvadi,
Ze u systémf, které pouZivaly cookie jako jediny zptisob identifikace, doSlo proto k zji3-
téni 2,7krat vice unikdtnich navstévnikt oproti skutecnosti. [39]. Jak uvadi Eric Fettman
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ve svém ¢lanku[16], tento problém se dotyka i Google Analytics, ktery pro identifikaci
uzivatelti cookies pouziva. Zaroven v ¢ldnku uvadyi, Ze vysledky identifikace ovliviiuje
i funkce anonymniho prohliZeni, ktera je dostupnd ve vSech modernich prohlizecich.

3.3.2 Otisk zafizeni

Princip otisku zafizeni, oznacovany jako ,Device fingerprinting” vyuZzivéd informace,
které zp¥istupniuje JavaScript API a informace, které se odesilaji spole¢né s HTTP po-
zadavkem, na zakladé kterych je urcena identita zafizeni. Otisk zafizeni se sklad4 z
mnoha proménnych, které v kombinaci s ostatnimi mohou jednoznaé¢né identifiko-
vat prohlize¢. Ctenat si mtize sam vyzkouset pfesnost, s jakou jej Ize identifikovat na
webu https://panopticlick.eff.org. V nasledujicich kapitolach jsou popsany
jednotlivé zdroje informaci, které se vyuZzivaji pro identifikaci ndvstévnika. Jednotlivé
zplisoby otiskti se ¢asto pro zvySeni pfesnosti kombinuji. Pfesnost identifikace se zvy-
Suje s poctem proménnych, které jsou do otisku zahrnuty. Zaroven se vSak pfidanim
nékterych proménnych sniZzuji moznosti dlouhodobé identifikace, protoZe se mohou
v ¢ase ménit. Usp&sna implementace otisku zafizeni je proto ddna vhodnym vybérem

dostate¢ného poctu prvki, které se v ¢ase téméf neméni. [31]

HTTP pozadavek

PR

Pri navazani HTTP spojeni odesila prohlize¢ HTTP hlavicky, které obsahuji informace
o zdrojovém zafizeni. HTTP hlavic¢ek odesila prohliZze¢ desitky, ale pro identifikaci né-

vstévnika maji vypovidajici hodnotu pouze nékteré:

* User-Agent: Hlavicka, kterd identifikuje pouZzity opera¢ni systém a prohlizec véetné

pouzité verze.
* Accept-Language: Obsahuje informace o jazyku pouzitém v opera¢nim systému.
¢ Accept-Charset: Preferované kédovani znaku klientského zatizeni.

* Accept-Encoding: Informace o podporovanych zptisobech komprese pfenaSenych
dat.

Kromé HTTP hlavicek méa webovy server k dispozici IP adresu zafizeni, kterou lze vy-
uzit pro zpfesnéni identifikace. Tuto techniku lze tedy pouzit i v ptipadé, Ze je v pro-
hliZzec¢i vypnuty JavaScript, ale sama o sobé& nedokéZe dostatecné pfesné identifikovat

navstévnika.

15


https://panopticlick.eff.org

IDENTIFIKACE NAVSTEVNIKA

JavaScript

JavaScript API poskytuje pristup k velkému mnoZstvi proménnych, které obsahuji in-

¥y,

formace o pouZzitém prohliZeci a opera¢nim systému. Jednou z nejvice rozsifenych im-

plementaci pro vypocet otisku prohlizece je ,Valve/fingerprintjs2”, pouzivajici tyto

proménné[37]]

UserAgent: Identifikator opera¢niho systému a prohliZece.
Jazyk: Lokalizace prohliZece

Barevna hloubka: Pocet bith pro vykresleni barvy. Zavisi na grafické karté na-
vstévnika.

Rozliseni obrazovky
Podpora WebStorage APIEI
Podpora IndexedDB APIEI

Podpora lokdlni SQL databaze - Pravdivostni hodnota o podpofe metod pro pii-
stup k lokalni SQL databézi. Cili na starsi prohliZzece, protoZe tento typ databéaze
byl ve W3C specifikaci oznacen za zastaraly v roce 2010[21]

Casova z6na
Platforma opera¢niho sytému

CPU ttida: Proménna specifikujici tfidu procesoru. Mozné hodnoty jsou x86, 68K,
Alpha, PPC, Other.

Volba DoNotTrack: Proménnd obsahujici pravdivostni hodnotu udévajici, zda je
v nastaveni prohlizece zvolena moZnost DoNotTrackE]

Seznam nainstalovanych fontti: Proménna obsahujici seznam vSech nainstalova-
nych fontt. Seznam je nesettidény, protoze rtizné prohlizece udavaji tento se-
znam v riizném poradi a proto ponechani ptivodniho potadi zvySuje entropii.

Seznam nainstalovanych plugini prohliZece
AdBlock: Pravdivostni hodnota uréujici, zda je AdBlock nainstalovany.

Pomeér fyzickych a logickych pixeli obrazovky: Proménnd pouZita pfedevsim u

mobilnich zafizeni.

1https ://developer.mozilla.org/en-US/docs/Web/API/Web_Storage_ API
2https://developer.mozilla.org/en-US/docs/Web/API/IndexedDB_API
Shttps://www.mozilla.org/cs/firefox/dnt/

16


https://developer.mozilla.org/en-US/docs/Web/API/Web_Storage_API
https://developer.mozilla.org/en-US/docs/Web/API/IndexedDB_API
https://www.mozilla.org/cs/firefox/dnt/

SLEDOVAN{ INTERAKCI

HTML5

S prichodem HTMLS se zacal pouZivat dalsi prvek pro otisk zafizeni, ktery je ozna-
¢ovan jako ,Canvas fingerprinting”. HTML5 umoZnuje vykresleni obrazki, které jsou
definovany programové, nikoliv jako sekvence pixelti. K tomuto tcelu se pouziva ele-
ment canvas, obsahujici definice vykreslenych tvarti. Pro identifikaci uzivatele je dtile-
zité, Ze vykresleny prvek se ¢asto nepatrné 1isi. Svoji roli hraje nejen verze prohliZzece
a operacniho systému, ale dokonce rizné grafické karty a jejich ovladace produkuji
mirné rozdilny vysledek. Jiz vykresleny element 1ze konvertovat do hexadecimalni po-
doby, reprezentujici sekvenci pixelti, a v této podobé pouZit pro zpfesnéni identifikace.
Technika byla predstavena védeckymi pracovniky z University of California v préci
,Pixel Perfect: Fingerprinting Canvas in HTML5” [29].

Vhodnost otisku zafizeni pro analytiku

Hlavni nevyhoda tohoto feSeni je vysoka vypocetni ndro¢nost pro zafizeni. Na druhou
stranu nepouZziva cookies, eliminuje tak vSechny problémy predstavené v kapitole(3.3.1
Rozdilny vybér proménnych pro sestaveni otisku méa rtiznou miru tispésnosti. Vybér
proménnych, ktery je pfedstaveny v praci ,How Unique Is Your Web Browser?“[13],
uvadi na zédkladé 470161 méfeni ispésnost jednoznac¢né identifikace v 83,6 procentech
pripadt. Dobra implementace otisku zafizeni tak musi vyvazit vybér proménnych tak,
aby byl vypocet co moZnd nejrychlejsi a proménné co moznd stalejsi v case.

3.4 Sledovani interakci

Nejpfesnéjsi zptlisob, jak méfit zdjem uZzivatele na webovych strankdch je vyuziti HW
pro sledovéni pohybu o¢i. Tento zptisob je vyuZzivan pro testovani pouZitelnosti novych,
¢i upravenych grafickych rozhrani. Vysledkem jsou potom informace, do jaké miry je
Uprava piivétiva pro uzivatele. Tato metoda je velmi pfesnd, ale také nakladna. Je totiz
nezbytny drahy HW pro sledovéni zornicky, ale také skupinka lidi, ktera je ochotna se
danému testovani podrobit. V roce 1999 si vyzkumnici, pouZivajici tuto metodu poprvé
v8imli, Ze existuje souvislost mezi pohybem o¢i a pohybem mysi. Vystup tohoto zkou-
maéni je zpracovan v ¢lanku [26]]. Poté se v roce 2001 problému zacali vénovat Mon-Chu
Chen, John Anderson, a Myeong-Ho Sohn z Carnegie Mellon University. Na toto téma
vydali nékolik praci[30][18][7][34] a jejich vyzkum probihd i v soucasnosti. Tématu se
vénovali i Jeff Huang, Ryen W. White a Georg Busher, ktefi ve své praci ,User See,
User Point”[23] vyslovili zjisténi, Ze zména pozice kurzoru nasleduje 700ms po zméné
zaméfeni zornicek.

V této praci bude pfedpoklddana korelace mezi pohybem my$i a pohybem o¢fi, ktera
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existuje také podle vyzkumu Vigneshe Raghunatha[5], kde naméfil primérnou eu-
klidovskou vzdélenost mezi sledovanymi soufadnicemi a soufadnicemi kurzoru pfi-
blizné 3,7 palce a medidn pfiblizné 3,4 palce.

Dtvody pro méfeni chovani uzivatele na webu mohou byt rtizné. Ten nejrozsife-
web pro konkrétniho uzivatele pfehledny. Na zdkladé téchto informaci 1ze uspotddat
rozloZeni informaci na webu, aby byly poskytované informace nejefektivné;jsi.
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4 Navrh aplikace

Soucasti této prace je aplikace, eliminujici nedostatky feSeni, pfedstavenych v kapitole
3.2
Nova aplikace se skldda ze dvou ¢asti:

¢ Klientsky modul: Modul odesild na server informace o zméné polohy kurzoru,
scrollbaru, identifikator a soufadnice objektu pfi kliknuti a dalsi informace o po-

uzivani webu.

* Serverovy modul: Modul pfijimé informace z pfedchoziho modulu a po trans-

formaci tato data uklada do databaze.
Architektura systému je vyobrazena na obrazku
cmp Componesnt View

Server appplication

Data store
&)

interface
Legging AF1

N

I
dpush

WebSocket
1
Clisnt |ibrary

trouse.js EJE]

Obrizek 4.1: Architektura systému

4.1 Databaze

V8echna data jsou uklddana do rela¢ni databaze MariaDB. Pro veSkerou komunikaci
mezi databézi a jednotlivymi moduly byl pouZzit ORM framework Hibernate v kombi-

naci s Infinispan subsystémem, ktery zajistuje cache a snizuje vytiZzeni databaze. Data-
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baze se sklada z dvou logickych ¢asti, stavové databédze a uzivatelské databaze. Data-
baze je rozdélena na stavovou a uZzivatelskou z logického pohledu na data. Rozdéleni
slouzi pro pfehlednost, protoZe existuje cizi kli¢ z tabulky RECORDING_SESSION na

N P4

tabulku SITE, neni vhodné, aby byly tyto dvé ¢asti umistény v jinych databazich.

4.1.1 MariaDB

MariaDB je rela¢ni databdze, kterd vychdzi ze zdrojovych k6dtt MySQL. Vznikla v dobé
odkupu MySQL firmou Oracle, kdy se vyvojéti obavali, ze Oracle zméni ptivodni GNU
GPL licenci. MariaDB az do verze 5.6 obsahuje vSechny funkcionality MySQL, dalsi
verze jiZ nemaji kompatibilitu zarucenou.

4.1.2 Struktura uzivatelské databaze

UZivatelskéd databdze obsahuje informace o zaregistrovanych webech, jejich vazbu na
uzivatele a APIkli¢. Uchovavané informace slouZi pro validaci pozadavki z WebSocket
kandlu a pro dcely sparovani API kli¢e ke konkrétnimu webu. Struktura uZzivatelské
databaze je zobrazena na diagramu v piiloze ¢.

4.1.3 Struktura stavové databaze

Stavové databaze slouZi pro uchovani sledovanych uzivatelskych interakci. Hlavni ta-
bulkou je RECORDING_SESSION, kde je vytvofen zaznam béhem otevieni WebSocket
spojeni, tedy béhem nacteni strdnky. VSechny udélosti, které odesil4 klientsky modul,
obsahuji vazbu na tuto tabulku a tim jsou uchovéany informace o kontextu navstévy.
Struktura stavové databdze je zobrazena na diagramu v pfiloze ¢.

4.1.4 Hibernate

Hibernate je ORMEI framework, ktery slouzi k mapovani mezi Java entitami a tabulkami
v rela¢ni databézi. Hibernate zajistuje, Ze ke kazdému sloupci v tabulce 1ze pfistoupit
pfes metodu na entité a zdroven se postard o propagaci do databaze, kdyz dojde k jeji
zméné. To programétorovi umoznuje jednodussi praci s daty, protoze je odstinén od
SQL dotazovani a umoZziiuje mu plné vyuZzivat principy OOIﬂ

4.1.5 Infinispan

Infinispan je nastupce JBoss Cache a jde o NoSQL tlozisté dat vyvijené firmou RedHat.

Protoze vkladani dat do cache je velmi rychlé, zacal se pouzivat pro mnoho tcelt. Lze

1Objektové relaéni mapovani
20bjektové orientované programovani
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pouZit jako uloZzisté pro docasna data, jako distribuovana cache mezi vice aplikacemi
nebo pro komunikaci a sdileni tloZisté mezi ]VMH Pro tcely této préce je vyuzivan v
kombinaci s Hibernate jako second level cache. Ta sniZuje nadroky na vykon databéze,
protoZe vétSina dat se uchovava v NoSQL a do databaze se propaguji az v dobé¢, kdy je
databazovy server méné vytiZen jinymi SQL dotazy.

4.2 Klientsky modul

Klientsky modul zachytdva zmény stavu a odesild je na server. Zachytavany jsou tyto
udélosti:

¢ Kliknuti mysi

Scrollovani

Zména velikosti okna prohliZece

Udalosti klavesnice

JavaScriptové chyby

4.2.1 Integrace s Google Analytics

Pro tcely parovani dat mezi nové vyvinutym ndstrojem a Google Analytics je nutné,
aby existovala jednotnd proménnd, podle které se data sparuji. V této kapitole jsou nej-
prve popséany zakladni metody fronty ga(), které 1ze k tomuto tcelu pouzit, ndsledné
jsou popsdna mozné feSeni a vybrdno jedno nejvhodné;jsi.

Fronta ga()

Tato kapitola ¢erpa z dokumentace analytics.js[11].

Hlavni ¢asti knihovny analytics.js je funkce ga(), kterd zajistuje odesilani vSech poza-
davki na server Google Analytics.

Sledovaci kéd pro Google Analytics pouZziva pro veSskerou komunikaci se servery
Google Analytics tuto frontu. Fronta je zaregistrovana okamZité, nicméné v case re-
gistrace jesté nejsou nacteny viechny zavislosti nutné pro béh analytics.js. VSechny pfi-
kazy se tedy hromadi ve fronté a aZ po kompletnim nacteni webu dojde k jejich odeslani
na servery Google Analytics. To vyvojaftiim umoziiuje odesilat pozadavky okamzité,
bez nutnosti ¢ekani na knihovnu, kterd se stahuje asynchronné.

Funkce fronty ga() pfijima jako prvni parametr akci, ktera bude odesldna na servery

Google Analytics. Kompletni vycet akci je uveden v dokumentaci, ty nejdtilezitéjsi jsou:

3Java Virtual Machine
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* create - vytvofi objekt trackeru a zaroven nacte vsechny sledované tdaje o pro-

hliZeci, navstivené strance a identifikaci ndvstévnika.
* set - nastavi na tracker proménnou, kterd se odesild spole¢né s udélostmi.

* send - Odesle pfeddefinovanou, ¢i uzivatelsky definovanou udalost.

Mozna FeSeni

Autor uvazoval nad nékolika moZnostmi feSeni. Jak jiz bylo zminéno, musi existovat
promeénnd, ktera bude ulozena v obou systémech.

Nejjednodussi moZznosti je odesilat na serverovy modul pfi otevieni spojeni identi-
fikaci uzivatele, kterou lze ziskat z objektu ga(). Toto feSeni nelze pouZit, protoze je v
rozporu s licenénimi podminkami Google Analytics, které vyslovné zakazuji odesilat
identifika¢ni tidaje externim systémuam.

Dalsi moznosti je vyuZit metody ga(’create’,..), kterd umoznuje vlozit jako volitelny
parametr userld jako identifikaci ndvstévnika. To by vSak znamenalo nepouZivat iden-
tifika¢ni algoritmy Google Analytics a nadefinovat si algoritmus vlastni. Zaroven by
pouziti této metody znamenalo, Ze logika identifikace by byla provadéna pomoci Ja-
vaScriptu. ProtoZe jde o pomérné ndro¢nou operaci, rozhodl se autor s ohledem na
komfort navstévnikt tuto metodu nepouZit a identifikaci provadét az ndsledné v ser-
verovém modulu. ProtoZe tato prace obsahuje srovnani vlastniho feSeni pro identifikaci
navstévnikti a Google Analytics bude bréan jako referen¢ni zdroj informaci, mohla by
byt data pfepsanim této proménné znehodnocena.

Dalsi moZznosti je vyuZiti metody ga(’set’,..), kterd umozZnuje nastaveni vlastni pro-
ménné ve formatu dimension<¢islo dimenze>. Tato proménna ma definovatelny roz-

sah, ktery mtize nabyvat téchto hodnot:

* Hit-level - Proménné jsou odeslany pouze jednou pti odeslani udélosti, nasledné

se smaze.

* Session-level - Proménné se odesilaji spole¢né s kazdou udalosti, kterd nastane
béhem jedné navstévy.
¢ User-level - Proménné se ulozi do cookies uZivatele a odesilaji se béhem kazdé

jeho navstévy konkrétniho webu.

Klientsky modul by po otevfeni spojeni se serverovym modulem ulozil do této pro-
ménné sessionld, které se vygenerovalo v Serverovém modulu a diky tomu by bylo
mozné v Google Analytics data parovat podle dimenze. ProtoZe se ale kazd4 dimenze
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musi korektné nastavit v administraci Google Analytics se spravnym ¢islem a sprav-
nym rozsahem, znamenalo by to nutnost, aby administrator webu pfed prvnim pou-
zitim klientského modulu zasahoval i do konfigurace Google Analytics. Zaroven by
chybna konfigurace rozsahu v Google Analytics zptisobila znehodnoceni téchto dat. Z
toho divodu se autor rozhodl toto feSeni nepouZit.

Vybrané feseni

Regenim nedostatkt, uvedenych v predchozi kapitoleje pouziti metody ga(’event’),
ktera umoznuje odeslani libovolné udélosti na servery Google Analytics bez nutnosti
zasahu v administraci. P¥i odeslani vlastni udélosti se jako parametr metody ga(’event’,..)
nastavuje kategorie udalosti, akce udalosti a popis. Pro ti¢el monitorovani a integrace

nové vytvofeného nastroje byly nadefinovany tfi udalosti, uvedené v tabulce

Tabulka 4.1: Definované udalosti klientského modulu

Kategorie | Akce Popis
trouse start
trouse failed
trouse loaded | sessionld

Udalost start se odesle okamzité po nacéteni klientského modulu, bez ¢ekani na ote-
vieni spojeni se serverovym modulem. Tato udélost je tedy odesldna spole¢né s kazdou
navstévou a informuje o tom, Ze prohliZe¢ navstévnika klientsky modul tspésné inici-
alizoval.

Udalost failed je odeslana v p¥ipad€, kdy prohlize¢ navstévnika z né€jakého dtivodu
nedokaZe otevi¥it spojeni.

Udalost loaded se odesild po tisp&Sném navazani spojeni se serverovym modulem.
V ptipadé tspésného spojeni zasila serverovy modul jako odpoveéd ¢iselné sessionld,
které jednoznac¢né identifikuje souc¢asnou navstévu webu. Tato odpovéd se zasle jako

tteti parametr udélosti, tedy popis.

4.2.2 Prubéh komunikace

Klientsky modul pouziva pro odesildni dat na server WebSocket spojeni, které se po
inicializaci HTML DOM otevte. Ihned po otevieni spojeni jsou na server odeslany data,

v~z s

ktera obsahuji informace slouZici k identifikaci ndvstévnika. Tyto informace jsou:

¢ API Kli¢ - slouZzi ke sparovani spojeni s konkrétnim ti¢tem webmastera

¢ Protokol, doména, adresa — informace o aktualni URL, kterou navstévnik prave
prohlizi
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Velikost okna prohlizece

RozliSeni zafizeni

Néazev prohliZzece

* Operacni systém

URL ptedchozi navstivené stranky

¢ Informace o podporovanych funkcich a pluginech prohlizece.

Tato data jsou na serveru zpracovéna a jako odpovéd na zpravu server vraci identi-
fika¢ni ¢islo tohoto spojeni. Klientsky modul tento identifikator pfijme a nastavi jako
proménnou Google Analytics spole¢né s udalosti o ispésném nacteni klientského mo-
dulu.

Ve chvili, kdy jsou tyto nasledujici proménné odeslany, za¢ind samotné sledovani
aktivit navstévnika a to tak, Ze jsou zaregistrovany EventListenery, které po zachyceni

konkrétni udalosti odeslou data ve formé JSON na server. Sledovanymi udédlostmi jsou:

* mousemove — ndvstévnik pohnul kurzorem, odesilaji se soucasné soufadnice X a

Y kurzoru relativné k okraji okna.

* resize —ndvstévnik minimalizoval, maximalizoval, nebo jinak zménil velikost okna.
Odesilé se nova velikost okna v pixelech.

¢ click —navstévnik klikl do oblasti webu v prohliZeci. Odesilaji se soutfadnice klik-
nuti relativné k okraji okna a identifikace HTML elementu, na ktery bylo kliknuto.

e scroll — navstévnik pouZil scrollbar, nebo kolecko my8i. Odesild se vzdalenost v
pixelech, ktera je pravé zakrytd a to jak o horniho okraje, tak od levého oraje.

* error — v JavaScriptu byla vyhozena neoSetfend vyjimka , na server se odesil4
popis vyjimky, ¢islo fadku a sloupce v kédu webu, kde byla odchycena.

* change - byl upraven néktery z formulafovych prvkii na strance. Odesila se iden-
tifikace prvku a jeho nové hodnota.

4.3 Serverovy modul

Utelem tohoto modulu je zpracovéni tdajti, které odesila klientsky modul. P¥i prvnim
pozadavku dojde k prohledani databdze na zdkladé¢ identifikac¢nich tidajii prohliZzece
prorozhodnuti, zda jde o opakovanou, ¢i novou navstévu. Tato data jsou ndsledné ukla-
dany do rela¢ni databaze. Pfi uzavfeni spojeni je tato udalost zachycena a v databézi je

uloZena informace o ukonceni navstévy.
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4.3.1 Identifikace navstévnika

Pro identifikaci byly vzhledem k pfedpokladtim, které byly pfedstaveny v kapitole
vybrany proménné, ménici se v ¢ase pouze minimélné. Autor vybral proménné,
které jsou popsény v tabulce[d.2]a s ohledem na rychlost zpracovani byla vybréna pouze
¢ast z proménnych, pfedstavenych v kapitole Z téchto proménnych je v servero-
vém modulu pomoci algoritmu SHA1 vygenerovan hash, ktery je pfi historicky prvni
navstévé vzdy unikédtni. Pfi opakované navstévé je jiz hash obsaZen v databazi a na-

vstéva je oznacena jako opakovana.

Tabulka 4.2: Proménné pouzité pro identifikaci navstévnika

Proménna Zdroj Poznamka

Prohlizec JavaScript | Proménnd navigator.userAgent v klientském
modulu

IP adresa HTTP Ziskédno na serveru z kontextu HTTP spojeni

Rozliseni JavaScript | Kombinace proménnych win-
dow.screen.availHeight a win-

dow.screen.availWidth

Nastaveni prohliZzec¢e | JavaScript | Kombinace metody navigator.javaEnabled()
a proménné navigator.cookieEnabled

Rozsiteni prohlizece | JavaScript | Pole navigator.plugins v nesetfidéné podobé

Canvas fingerprint JavaScript | Ziskany technikou popsanou v[3.3.2/a|5.1.2

Platforma systému JavaScript | Ziskany z proménné navigator.platform

4.4 Pouzité technologie

V této kapitole jsou popsany pouzité technologie jednotlivych moduld.

Pro implementaci Serverového modulu byl pouZzit integra¢ni framework Apache Ca-
mel a aplika¢ni server Wildfly, vyvijeny firmou RedHat. Pro porozuméni je nejprve
popsan protokol WebSocket a jeho implementace v Java EE kontejnerech a nasledné
framework Apache Camel.

Pro implementaci klientského modulu autor pouzil standardni JavaScript API bez
frameworku a to pfedevsim s ohledem na rychlost zpracovani a velikost vysledného

scriptu.

4.4.1 Protokol WebSocket

Kapitola ¢erpé z oficidlni dokumentace protokolu, jehoZ standard definuje W3C[20].
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WebSocket je protokol na bazi TCP, umoZiiujici obousmérnou komunikaci mezi dvéma
sitovymi prvky v rdmci jediného TCPEI spojeni. Specifikace definuje protokoly ws a wss,

prvni pro béZzné spojeni, druhy pro spojeni Sifrované pomoci SSL

Historie

WebSocket byl poprvé definovan béhem definovani HTML5 specifikace v roce 2008.
Prvni verze dokumentu jesté obsahovala nazev TCPConnection[19] a v dalsich verzich
se jiz objevoval soucasny ndzev WebSocket. V prosinci roku 2009 byl prohlize¢ Google
Chrome prvni, ktery tento protokol ve vychozim nastaveni povoloval[17].

Podpora v prohlize€ich

Tato kapitola vychézi ze statistik, publikovanych na webu caniuse.com[12], ktery agre-
guje data o dostupnosti jednotlivych technologii v prohliZecich.

Podle téchto statistik, podporuje WebSocket 94,47 procent prohliZec¢t pouzivanych v
Ceské Republice a 87,66 procent prohlize¢ti svétové. Ze soucasné pouzivanych prohli-

)

Ze¢t jej nepodporuje pouze Opera Mini a Android Browser verze 4.

Podpora v Java EE kontejnerech

WebSocket je soucasti Java EE API od verze 7.0. Pro pouZiti je nutné oznacit tfidu
anotaci ServerEndpoiniE] a implementovat alesponi jednu metodu oznacenou anotaci
OnMessageﬂ Tato metoda pfijima povinny parametr message, ktery mtize byt typu
InputStream nebo String. Volitelnym parametrem je Sessiorﬂ kterd obsahuje vSechny
doplitkové informace véetné HTTP hlavicek.

4.4.2 Apache Camel

Apache Camel je framework, implementujici vétSinu Java EE patternfﬁ Tim usnad-
fiuje jejich implementaci a zaroveri udrzitelnost kédu. Prvni verze Apache Camel byla
vydana v roce 2007 a pfedstavila novy zptisob, jak vyvijet integra¢ni aplikace. Tento
novy zptisob produkoval ¢istsi a ¢itelnéjsi kod, coZz znamenalo lepsi udrzitelnost a méné
chyb. Apache Camel definuje nasledujici pojmy:

¢ Component

4Transmission Control Protocol - Sada protokolti pro komunikaci v po&itacové siti
5javax.websocket.ServerEndpoint

bjavax.websocket.OnMessage

7javax.websocket.Session

8Soubor ustélenych a pienositelnych navrhovych vzort pii vyvoji Java EE aplikaci
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¢ Endpoint
* Route
¢ Exchange

Komponenta je implementace jednotlivych protokolti. Apache Camel zastfeSuje im-
plementace jednotlivych protokoltt do komponent, které jsou tovarny pro vytvéreni
endpointt. Pro Gcely této prace byly pouzity tyto komponenty

* bean pro zavolani tfidy zaregistrované v D]ﬂ kontejneru

e direct pro pfimé volani route

* log pro logovéani vstupu a vystupu

* seda pro frontu poZadavki, které neni nutné obslouZit ihned

Endpoint je pojmenovana instance jednotlivych komponent. To umoziiuje, aby byla
komponenta zaregistrovana vicekrat v jednom kontextu.

Route je samotnd definice chovani aplikace, obsahujici informace o vstupnich end-
pointech, pouZitych transformacich, fidicich prvcich a vystupnich endpointech.

Exchange je hlavni objekt, ktery mezi sebou sdili jednotlivé endpointy. Obsahuje
vstupni zprdvu a vystupni zpravu. Dal$imi informacemi jsou hlavicky, které slouzi k
uchovévani relevantnich informaci o pribéhu zpracovéni a zadroven umoznuji progra-
matorovi nastavit proménné, které budou dostupné po celou dobu zpracovani zpravy.

Pro podrobnéjsi popis odkazuje autor ¢tenafe do dokumentace Apache Camel, ktera
je velmi kvalitné Zpracovénﬂ

SEDA fronta

SEDA je akronymem k ,Staged Event-Driven Architecture” a je navrZena jako mecha-
nismus k regulaci vykonu mezi jednotlivymi fdzemi zpracovani zpravy[10]. K tomuto
ucelu je vyuzivana BlockingQueue z bali¢ku java.util.concurrent. Hlavni vyhodou po-
uziti tohoto principu je zpracovani zprav v jinych vlaknech. Diky tomu lze zpravy zpra-
covavat paralelné a asynchronné, takZe samotné zpracovani zpravy neblokuje hlavni

vldkno. Prakticka ukazka pouziti je popsana v kapitole[5.2.1}

9Dependency Injection - Technika pro definovéni zavislosti mezi tfidami tak, aby mezi nimi nevznikala
silna zavislost, kterd by ztéZovala testovani.
Onttp://camel.apache.org/architecture.html
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5 Implementace

Tato kapitola se vénuje samotné implementaci feSeni, které bylo popséno v kapitole {4}

5.1 Klientsky modul

Jak jiz bylo zminéno, pro implementaci tohoto modulu bylo pouzito JavaScript API.
V této kapitole jsou popsany jednotlivé metody a pouzité principy. Klientsky modul
se sklada ze dvou souborti trouse_loader.js a trouse.js. Script trouse_loader.js zajistuje
asynchronni registraci scriptu trouse.js tak, aby inicializace scriptu neblokovala naci-
tani stranky, ve kterych je klientsky modul zaregistrovan.

5.1.1 Nacteni klientského modulu

ProtoZe pfi inicializaci klientského modulu se vykonavaji pomérné naro¢né operace,
které by mohly zpomalovat nacitani stranky, rozhodl se autor k asynchronni registraci
scriptu. Registraci zajistuje jednoduchy script, ktery pomoci HTML DOMEI manipulace
zaregistruje klientsky modul aZz ve chvili, kdy jsou ostatni scripty v HTML hlavic¢ce
nacteny.

var TROUSE_LOADER = TROUSE_LOADER || (function() {
return {
load : function(initData) {
var callback = function () {
TROUSE.start (initData)
}
var script = document.createElement ("script")

script.type = "text/javascript";

if (script.readyState){ //IE

script.onreadystatechange = function () {
if (script.readyState == "loaded" ||
script.readyState == "complete") {

script.onreadystatechange = null;

Document Object Model — objektovy model dokumentu. DOM je API umoziiujici pfistup k tomuto
modelu a jeho modifikaci.
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callback () ;

}i
} else { //Others
script.onload = function () {

callback () ;
}i

script.src = "http://janbednar.eu:8080/trouse. js?v4";
document .body.appendChild (script) ;

PrO) g

Ukdzka kédu 5.1: Globalni funkce pro asynchronni zaregistrovani klientského modulu

Samotné vloZeni do sledovaného webu se provede zavolanim funkce load() na glo-
balnim objektu TROUSE_LOADER s parametry trouseKey a analyticsKey. Parametr
trouseKey se musi shodovat s néjakym zdznamem v tabublce SITE, protoZe se pouziva
pro autorizaci WebSocket spojeni. Parametr analyticsKey je nepovinny. V pfipadé Ze
neni vyplnény, je komunikace s Google Analytics vypnuta a klientsky modul neodesila
z&adné udalosti, které se tykaji parovani ndvstév v Google Analytics.

<script type="text/javascript"
src="http://Jjanbednar.eu:8080/trouse_loader.js"></script>

<script>TROUSE_LOADER.load({trouseKey: "ABCDEFGHIJKLMN",
analyticsKey: "UA-XXXXXXXX-YY"})</script>

Ukézka kédu 5.2: Pouziti Klientského modulu v HTML webu.

5.1.2 LoggingService

LoggingService se objekt, ktery zpracovéva veskeré sledované udalosti, komunikaci
se serverovym modulem a Google Analytics. Jednotlivé metody LoggingService jsou
popsany v nasledujicich kapitolach.

Registrace sluzby pro zachytavani udalosti

var TROUSE = TROUSE || (function() {

var _loggingService;

return {

init : function(initData) {
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if (initData.trouseKey) {
_loggingService = new
LoggingService (initData.trouseKey,
initData.analyticsKey, initData.dimensionMapping) ;
_loggingService.registerGA() ;
_loggingService.ga() .event ('trouse’, 'start’) ;

_loggingService.connect () ;

b
register : function() {
if (_loggingService !== null) {

_loggingService.registerEvents (window) ;

b
start : function(initData) {
this.init (initData) ;

this.register () ;

Ukdzka kédu 5.3: Registrace LoggingService

Odeslani udalosti

Metody zmitiované v této kapitole obsahuji funkcionalitu pro odeslani zpravy pomoci
WebSocket spojeni. Protoze existuje urcitd ¢asova prodleva mezi zaregistrovanim udé-
losti a otevienim spojeni, rozhodl se autor pro implementaci jednoduché fronty zprav.
Fronta je datového typu Array a béhem odesilani zpravy je kontrolovano, zda existuje
aktivni WebSocket spojeni. V pfipadé, Ze ke spojeni jesté nedoslo, vloZzi se dané zprava
pomoci metody Array.push() na konec pole. V okamZiku navazani spojeni je fronta v
metodé processQueue() zpracovana a kazdd jednotlivd zprava je odesldna do serve-
rového modulu. Nésledné se fronta oznadi jako zpracovand. Nasledujici zpravy se jiz
za ptredpokladu, Ze fronta byla oznacena jako zpracovand, odesilaji v okamziku, kdy
nastanou. Samotné odeslani zajistuje metoda send() na objektu typu WebSocket.

this.send = function (action, data) {

var json = JSON.stringify({action: action, data: data});
if (_self.ws !== undefined && _self.ws.readyState ==
_self.ws.OPEN && (_gqueueProcessed || action=="load")) {

_self.ws.send(json) ;
}else if (!sessionId && _commandQueue.length<1000) {

_commandQueue.push (json)
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}i

Ukédzka kodu 5.4: Odesléni udalosti na Server modul

this.processQueue = function () {
var query;
while (query = _commandQueue.shift ())

{

_self.ws.send(query) ;

}

_queueProcessed = true;
bi
Ukéazka kédu 5.5: Fronta poZzadavki

Identifikace navstévnika

Tato metoda vychdazi z poZadavki, definovanych v kapitole a prezentuje, jakym
zpusobem jsou proménné definované v téze kapitole ziskany. Vystupem je JSON, ktery
je odesilan na serverovy modul béhem udalosti load a kromé identifika¢nich ddajt
obsahuje i jednotlivé ¢asti URL a kli¢ pro validaci pozadavku.

this.getBrowserData = function () {
var data = {
apiKey: apiKey,
protocol: window.location.protocol,
host: window.location.host,

path: window.location.pathname,

size: _self.getSize(),
canvasFingerPrint: _self.getCanvasFingerPrint (),
lang: navigator.language || navigator.userLanguage,

resolution: {
height: window.screen.availHeight,
width: window.screen.availWidth
b
userAgent: navigator.userAgent,
referrer: document.referrer,
platform: navigator.platform,
support: {
java: navigator. javaEnabled(),

cookie: navigator.cookieEnabled

booi;
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data.plugins = [];

for (i = 0; i < navigator.plugins.length; i++) {
data.plugins.push (navigator.plugins[i] .name) ;

}

return data;
bi

Ukazka kédu 5.6: Zajisténi informaci pro otisk zafizeni

Soudasti informaci, které jsou ndsledné pouzity pro identifikaci ndvstévnika, je i vy-
generovani tidajti technikou canvas fingerprinting, ktera je popsdna v kapitole (3.3.2
Tato proménna je generovana pomoci metody getCanvasFingerprint() a vykonna c¢ast
byla pfevzata a upravena z browserleaks.com[6].

this.getCanvasFingerPrint = function () {
var canvas = document.createElement ('canvas’) ;
if (!canvas || !canvas.getContext) {

return null;
}
var ctx = canvas.getContext ('2d’) ;
if (lctx){
return null;
}

// https://www.browserleaks.com/canvas#how—does—-it-work

var txt = 'trouse.js’;

ctx.textBaseline = "top";

ctx.font = "l4px 'Arial’";
ctx.textBaseline = "alphabetic";
ctx.fillStyle = "#£f60";

ctx.fillRect (60,1,62,20);

ctx.fillStyle = "#069";

ctx.fillText (txt, 2, 15);

ctx.fillStyle = "rgba (102, 204, 0, 0.7)";

ctx.fillText (txt, 4, 17);

return canvas.toDataURL() ;

Ukéazka kédu 5.7: Canvas fingerprinting

Vytvoreni WebSocket spojeni

Funkce connect zajistuje WebSocket p¥ipojeni k serveru a odesild do Google Analytics
udélosti pfedstavené v tabulce V pripadé, Ze prohlize¢ nepodporuje WebSocket,
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odesila se udalost failed. V ukézce je vidét také odeslani udélosti loaded, kterd se ode-
sila béhem prvni odpovédi z serverového modulu a také dojde ke zpracovani fronty
pozadavkd, ktera byla popsana v kapitole

this.connect = function () {

if (! ("WebSocket" in window)) {
//document .body.style.backgroundColor = "red";
_self.ga() .event ('trouse’, ' failed’);
return;

}

try {
_self.ws = new WebSocket (_wsUri) ;
_self.ws.onerror = function (evt) {

console.log ("TROUSE: The following error occurred: " +
evt) ;

}
_self.ws.onmessage = function (evt) {

if (!sessionId) {

sessionId = evt.data;

//document .body.style.backgroundColor = "blue";
_self.ga() .set (dimensionMapping.trouseSessionId, sessionId) ;
_self.ga() .event ('trouse’, 'loaded’, sessionId) ;

_self.processQueue () ;

}

_self.ws.onopen = function () {

_self.ga () .set (dimensionMapping.websocketSupport, "enabled") ;

_self.send(’'load’, _self.getBrowserData());
bil
Ukazka kédu 5.8: Vytvoteni WebSocket spojeni na Server modul

Zachytavani udalosti

Tato funkce registruje EventListenery pro kazdou zachytavanou udélost a je volana p¥i
registraci LoggingService metodou register(). Udalosti mousemove, resize, click a scroll
jsou zaregistrovany pomoci metody addEventListener na objektu Window, ktery je sou-
c¢asti JavaScript API. Metoda addEventListener zajiStuje, aby byly zachovany vSechny
predchozi zaregistrované udélosti a nebyla pouzitim modulu porusena funkcionalita
stranky.

Jind situace je u zachyceni udalosti error, kde se funkce pro obslouzeni udalosti re-

gistruje pfimo nastavenim na objektu Window a tim dochéazi k jeho pfepsani. Proto je
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nutné pfedchozi hodnotu Window.onError nejprve uloZit a v implementaci nové me-
tody zavolat i tu pfedchozi.

Pro zachyceni zmény formuldfovych prvk neexistuje v JavaScript API Zadny glo-
balni listener. Existuje pouze metoda addEvenntListener na objektu Element. Proto jej
bylo tieba zaregistrovat na kazdy formuldfovy element. K tomu byla vytvofena funkce
registerChangeListenerOnTags, kterd zajisti zaregistrovani v cyklu pro vSechny ele-
menty typu input, keygen, select a textarea. Pro zajisténi soukromi nejsou zachytavany
udalosti nad elementy, které slouZzi k zadavani hesla.

this.registerEvents = function (windowInstance) {
if (_self.ws !== undefined) {

windowInstance.addEventListener (' mousemove’,
_self.mouseMonitor) ;

windowInstance.addEventListener (' resize’,
_self.resizeMonitor);

windowInstance.addEventListener ('click’, _self.clickMonitor,
false) ;

windowInstance.addEventListener ('scroll’,
_self.scrollMonitor);

var oldOnError = windowInstance.onerror || function (msg,
url, line, col, error){};

windowInstance.onerror = function (msg, url, line, col,
error) |
_self.errorMonitor (msg, url, line, col, error);
0ldOnError (msg, url, line, col, error);

}i

_self.registerChangelistenerOnTags (windowInstance,
["input’, "keygen’, 'select’, 'textarea’],
_self.inputMonitor) ;

lelse {

console.log("Socket closed, ignoring trouse session');

bi
Ukéazka kédu 5.9: Ukédzka registrace udélosti

Udalost mousemove

Udalost mousemove se odesild na serverovy modul ve chvili, kdy je pohnuto kurzorem
nad oblasti pro vykresleni webové stranky v prohlizeci. Logiku zajistuje funkce mou-
seMonitor na objektu LoggingService. Odesilany JSON obsahuje soufadnice na ose X,
soufadnice na ose Y a vSechny atributy elementu, na ktery pravé ukazuje kurzor mysi.
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Protoze nékteré prohliZece vracely soufadnice s desetinnymi misty, byly soufadnice

zaokrouhleny na cela ¢isla.

this.mouseMonitor = function (e) {
if (e.pageX == x && e.pageY == y) return;
x = Math.round (e.pageX) ;
y = Math.round (e.pageY) ;

attr = _self.getElementAttributesFromEvent (e) ;

_self.send('mouseMove’, {mouseX: x, mouseY: Yy,
elementAttributes: attr});

//_self.ga('mouseMove’, {mouseX: e.pageX, mouseY: e.pagey,

elementAttributes: attr});

Ukéazka kédu 5.10: Zachyceni udélosti mousemove

Udalost resize

Udalost resize se odesila béhem zmény velikosti okna prohliZece. Odesilany JSON ob-
sahuje vysku a $iftku okna. ProtoZe prohlize¢ v iOS spoustél tuto funkci i béhem scrollo-
vani, musela byt pfiddna podminka kontrolujici, Ze se velikost okna opravdu zmeénila.

this.resizeMonitor = function (e) {
//10S triggering this event on scroll, so we wil check the size

is changed

var oldSize = _windowSize;
var newSize = _self.getSize();
if (o0ldSize.width != newSize.width || oldSize.width !=

newSize.width) {
_self.send('resize’, _self.getSize());

bi
Ukéazka kédu 5.11: Zachyceni udélosti resize

Udalost click

Udalost click je odesldna ve chvili, kdy uZzivatel kliknul mysi na desktopovém prohli-
zeci, nebo pfi dotyku na dotykovém zafizeni. Nékteré mobilni prohliZece ohlasovaly

soufadnice s desetinnymi misty, proto byly zaokrouhleny na celé pixely.

this.clickMonitor = function (e) {
e = e || window.event;
_self.send('click’, {mouseX: Math.round(e.pageX), mouseY:

Math.round(e.page¥Y), elementAttributes:
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_self.getElementAttributesFromEvent (e) }) ;
i
Ukazka kédu 5.12: Zachyceni udélosti click

Udalost error

Odesila se ve chvili, kdyZ je JavaScriptu zachycena neoSetfena vyjimka. Vysledny JSON
obsahuje popis chyby, URL, fadek a sloupec, kde chyba nastala. Jsou ignorovany chyby
s popisem "Script error.", protoZze tato vyjimka neobsahuje Zadné relevantni informace.
Jde o chyby, které nastanou ve scriptu umisténém na jiné doméné. Tyto chyby by mohly
obsahovat citlivé informace a proto je z bezpe¢nostnich diivodu prohliZece nepropa-

guji.

this.errorMonitor = function (msg, url, line, col, error) {
if (msg.indexOf (’'Script error.’) > -1) {
return;
}
_self.send("error", {message: msg, url: url, line: line, column:

col, error: error});

console.log(error) ;

Ukéazka kédu 5.13: Zachyceni udalosti error

Udalost scroll

Udalost obsluhuje metoda scrollMonitor a je vyvoldna pfi scrollovani na desktopovém
prohliZec¢i, nebo posouvani na dotykovém prohlizeci. Ve zjisténi levého a horniho po-
sunu se implementace prohlizec¢ti 1isi. V nékterych se k témto hodnotdm pfistupuje
pfes proménnou document.documentElement a v nékterych pfes document.body. Na

serverovy modul se odesild novy levy a pravy posun v pixelech.

this.scrollMonitor = function () {
var left = document.documentElement.scrollLeft ||
document .body.scrollLeft;
var top = document.documentElement.scrollTop | |
document .body.scrollTop;
_self.send(’'scroll’, {
top: Math.round(top),
left: Math.round(left)

)
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bi
Ukéazka kédu 5.14: Zachyceni udalosti scroll

Udalost change

Je vyvoldna pfi zméné formuldfového prvku, na kterém je listener zaregistrovany. Na
serverovy modul se odesilaji vSechny atributy elementu, obsahujici identifikaci a jeho

novou hodnotu.

this.inputMonitor = function (evt) {
console.log(evt) ;
console.log(_self.getElementAttributesFromEvent (evt)) ;
_self.send("change", {elementAttributes:
_self.getElementAttributesFromEvent (evt) })
bi
Ukéazka kédu 5.15: Zachyceni udélosti change

5.2 Serverovy modul

5.2.1 RouteBuilder

Trida MainRouteBuilder obsahuje celkovou definici logiky aplikace. Diky pouZiti inte-
gra¢niho frameworku Apache Camel je definice logiky chovani velmi kratka. Konkrétni

implementace je popsédna v nasledujicich kapitolach.

public void configure () throws Exception {
getContext () .getTypeConverterRegistry ()
.addTypeConverters (inputMessageTypeConverters) ;
getContext () .setAllowUseOriginalMessage (false) ;
getContext () .setMessageHistory (false) ;

errorHandler (defaultErrorHandler () .maximumRedeliveries (3)) ;

final String SEDA_URI =
"seda:queue?waitForTaskToComplete=Never"
+"&concurrentConsumers=100";

from("direct:entry")

.unmarshal () . json(JsonLibrary.Jackson, InputMessage.class)
.choice ()
.when () .simple ("${body.action} == ’load’")

.to("direct:perform")

.otherwise ()
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.to (SEDA_URI)
.setBody (constant (new HashMap<>())) .end() ;

from("direct:close") .to("bean:closeAction") ;

from("direct:perform")
.to("bean:databaselLogger")
.to(uriUtils.getlLoggerUri ("entryInput", true))
.log(LoggingLevel .DEBUG, "About to call
bean:${body.action}Action")
.recipientList () .simple ("bean:S${body.action}Action")

.to(uriUtils.getLoggerUri ("entryOutput"));

from (SEDA_URI)
.log (LoggingLevel .DEBUG, "Seda processing
bean:${body.action}Action")

.to("direct:perform") ;

from("timer:sedaChecker?period=60s")

.process (exchange —-> log.info(

"Seda size = "+
((SedaEndpoint) getContext () .getEndpoint (SEDA_URI))
.getExchanges () .size())

)
.end () ;

Ukéazka kédu 5.16: Implementace RouteBuilder serverového modulu

Nastaveni kontextu

7 vz

Prvni ¥fadek zaregistruje logiku pro odchytavani chyb. Lze nadefinovat vlastni t¥idu,
nebo pouzit builder pattern. V tomto konkrétnim p¥ipadé byl pouzit builder pattern
a nastavuje, aby se Apache Camel pokusil zpravu po zachyceni vyjimky zpracovat
znovu, maximalné vsak tfikrat.

Prvni fadek pfidava do registrti uzivatelsky definované konvertory. Konvertor je
tfida, implementujici rozhrani org.apache.camel. TypeConverters a slouzi k definovani
uzivatelskych konverzi mezi objekty. Diky konvertortim lze nédsledné zavolat metodu
getBody s parametrem typu Class<?> a framework se postara o zavolani konvertoru,
pokud je pro danou tfidu k dispozici.

Dalsi fadky vypinaji archivaci ptivodni zpravy a uchovani historie zprav. Originalni
nastaveni je velmi vhodné pro vyvojové tcely, protoze usnadriuje ladéni, ale pro pro-
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dukéni servery s odladénou aplikaci je vhodné tyto dvé funkce vypnout a usetfit tak

velkou ¢ést opera¢ni paméti serveru.

Vstupni cesta

Vstupni cesta je definovana v route direct:entry. Klientsky modul odesild pfes Web-
Socket zpravu ve formatu JSON, proto je vhodné provést unmarshalling a zpravu pfe-
konvertovat do objektu, se kterym se bude sndze pracovat. V Apache Camel staci vloZit
pfikaz unmarshal, ktery zajisti, Ze ptivodni JSON zprava se nahradi objektem.

Zbytek kédu vstupni cesty je rozhodovaci blok, zajistujici, aby zprava s akci load byla
zpracovana ihned a ostatni se pouze vlozily do SEDA fronty pro ndsledné asynchronni

Zpracovani.

Zavolani JavaBean

Bean je v pojeti Apache Camel jakékoliv tfida, kterou ma uloZenou v registrech a ma
alespori jednu metodu, ktera je beznavratové s parametrem typu Exchange. Beana lze
zaregistrovat piikazem v RouteBuilderu, nebo oznacenim anotaci @Named pfi pouZziti
v kontejneru, nebo @Component, pti pouZiti Spring frameworku.

Je mnoho zptisobti jak v Apache Camel docilit zavolani konkrétni beany. Autor pou-
zil metodu simple(), ktera slozi jeji ndzev tak, Ze pouZzije parametr action ze vstupniho
JSON objektu a za ten vlozi konstantu Action. Vysledkem metody simple je uz pfimo
URL, ktera obsahuje informaci o pouZzité komponenté, v tomto pfipadé bean a nazvu

beany. Takto slozenou URL pfijiméd metoda recipientList(), ktera zajisti zavolani.

5.2.2 Zpracovani akci klienského modulu

Postup, jakym je pomoci Apache Camel zavoldna konkrétni beana byl popséan v pfed-
chozich dvou kapitolach a v této kapitole bude popsana ukazka implementace zpra-
covani akce mousemove, kterou klientsky modul odesila pfi zjisténi pohybu kurzoru.
Pro kazdou z akci, které jsou popsény v seznamu [4.2.2)je implementovéna samostatna
beana, ale protoZe v8echny obsahuji podobnou logiku pro vytvoreni JPA entityﬂ je zde
ukéazka pouze pro MouseMoveAction.

public void perform(Exchange exchange) {
final MessageData data =
exchange.getIn () .getBody (MessageData.class) ;
Utils.checkMandatoryHeaders (exchange.getIn()) ;

MouseMove mm = new MouseMove () ;

2JPA entita je tiida, respektujici konvence obsazené v Java Persistence API tak, aby mohl zvoleny ORM
framework korektné namapovat data z rela¢ni databaze na entitu.
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mm.setTime (exchange.getIn () .getHeader (
ExchangeHeaderKeys.DATE_RECEIVED, Date.class)) ;
mm. setMouseX (data.get ("mouseX", Integer.class) .shortValue()) ;
mm.setMouseY (data.get ("mouseY", Integer.class) .shortValue()) ;
Map<String, String> attributes =
data.get ("elementAttributes",Map.class) ;
mm.setElementId (Utils.buildElementId(attributes)) ;
mm.setElementName (attributes.get ("name")) ;

RecordingSession recordingSession =
loggingApiDao.find (RecordingSession.class,
exchange.getIn () .getHeader (ExchangeHeaderKeys.SESSION_ID)) ;

mm.setRecordingSession (recordingSession) ;

loggingApiDao.persist (mm) ;

Ukéazka kédu 5.17: Implementace MouseMoveAction

5.3 Sestaveni modult

Pro spravu zavislosti, sestaveni modulti a testy byl pouZzit Apache Maverﬁ Aplikace se
sklada ze tff Maven moduli:

* loggingApi: Serverovy modul, obsahujici logiku zpracovani WebSocket zprav.

* loggingClient: Klientsky modul, ktery obsahuje obsahuje JavaScript pro nasazeni
na méfeny web.

¢ domain: Doménovy modul, ve kterém jsou obsazeny JPA entity a DAO pro pii-
stup k databéazi.

Zminéné moduly jsou soucasti modulu parent. Modul parent neobsahuje Zadny zdro-
jovy kéd, jeho hlavnim tcéelem je obalit ostatni moduly tak, aby bylo moZzné definovat
spole¢né konfigurace na jednom misté. Maven modul obsahuje pfedevsim sekci depen-
dency management, kde jsou nadefinovany projektové zavislosti a jejich verze z Maven
repozitare. Dalsi sekci je pluginManagement, kde je nastaveni procesu sestaveni. Pfede-
vSim pouzity Java kompilétor a konfigurace maven-war-plugin pro sestaveni balicku.

Doménovy modul (domain) je pouzity jako knihovna, na které ma zavislost serve-
rovy modul. Obsahuje JPA entity pro ORM mapovéani pomoci Hibernate. Dalsi ¢asti je
DAO, obsahujici metody s HQL dotazy pro piistup k datim

3 Apache Mavenje nastroj pro spravu, fizeni a automatizaci buildii aplikaci
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KONFIGURACE APLIKACNTHO SERVERU

Serverovy modul (loggingApi) je sestavovan do balicku war, ktery je pfimo urceny
pro nasazeni na aplika¢ni server.

Klientsky modul (loggingClient) neni sestavovan do zadného bali¢cku. Ukolem mo-
dulu je spusténi testi nad scriptem trouse.js a vytvofeni komprimované verze scriptt
pro sniZeni vysledné velikosti. Pro otestovani autor zvolil Maven plugin jasmine-maven-
plugin. Testy jsou spustény béhem kazdého procesu sestaveni a testuji, zda 1ze tspésné
zaregistrovat LoggingService a zda script obsahuje vSechny nutné metody pro sledo-
vani udalosti. Prvni zminény test byl implementovan z toho diivodu, aby pfipadny
dalsi vyvojaf neudélal chybu tim, Ze by metody init() a register() pfejmenoval. Protoze
ve chvili pfejmenovani se jiz metody mohou pouZivat na vice webech, jejich pfejmeno-
vani by zptisobilo nefunkénost aplikace. Druhy zminény test kontroluje, Ze jsou imple-
mentovany vSechny metody pro sledovani udélosti tak, aby se nestalo, Ze v priibéhu
implementace dojde k jejich pfejmenovéni. Zména ndzvu metody zptisobi ¢astecnou
nefunkénost aplikace pro konkrétni pfejmenovanou udélost. Pro sestaveni komprimo-
vané verze trouse.js vybral autor yuicompressor-maven-plugin. Zminény plugin bé-
hem procesu sestaveni zkontroluje syntaktickou spravnost podle striktnich definic, aby
byla zajisténa funk¢nost ve vSech prohlizec¢ich. Dalsim krokem, ktery tento plugin pro-
vadi je zkomprimovani kédu tim, Ze jsou lokalni proménné pfejmenovany na kratsi a
také tim, Ze odstrani nadbyte¢né mezery a odfadkovani. Vysledkem je script, ktery ma
mensi datovou velikost.

Cel4 aplikace se sestavi pfikazem mnv clean install ktery vytvofi soubory loggin-
gApi.war a trouse.js. Balicek war je uréeny pro nasazeni na aplika¢ni server. JavaScrip-
tové scripty byly béhem vyvoje nakopirovany do slozky welcome-context v umisténi
aplika¢niho serveru. Vystaveni scriptu na webu tedy zajistoval Wildfly. Pro produkéni
prostfedi autor doporucuje umisténi scripti k néjakému poskytovateli CDNH pro sni-

zeni vytiZeni serveru.

5.4 Konfigurace aplikaéniho serveru

Pro aplikaci autor zvolil aplika¢ni server Wildfly ve verzi 9.0.2.Final, ktery byl v dobé
vyvoje aplikace aktudlni. V dobé psani préace je aktudlni verze 10.0.0.Final, pro kte-
rou vsak nebyla aplikace testovdna. Veskerd konfigurace je umisténa v souboru stan-
dalone.xml ve sloZce ./standalone/configuration /. Konfigurace né€kterych subsystémui
byla ponechédna ve vychozim nastaveni, upraveny byly pouze tyto:

* jboss:domain:datasources:3.0: Subsystém pro konfiguraci databdzovych piistupti

4Content Delivery Network - Sit servertl, rozmisténych v rtiznych lokalitach tak, aby byl staticky obsah
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INTERPRETACE DAT

* jboss:domain:infinispan:3.0: Subsystém pro cache.

Kompletni obsah standalone.xml je uveden na pfilozeném CD.

5.5 Interpretace dat

ProtoZe soucasti této prace neni GUI, které by prezentovalo data, obsahuje tato kapi-
tola ukazky SQL dotazti, vedouci ke zjisténi nékterych metrik, které byly definovany v
kapitole

5.5.1 Pocet unikatnich navstévniku

Uvedeny dotaz vraci pocet unikatnich navstévniki za den. Pro omezeni na konkrétni
¢asové obdobi je mozné pridat podminku do klauzule WHERE.

SET @sitelId = 1;

SELECT DATE (START_TIME), COUNT (DISTINCT BROWSER_ID)
FROM RECORDING_SESSION

WHERE SITE_ID=@siteId

GROUP BY DATE (START_TIME)

Ukazka kédu 5.18: SQL pro pocet unikdtnich navstévnikii za den

5.5.2 Nejcastéjsi externi referrer
Vystupem dotazu je seznam externich web1i, ze kterych bylo na web pfistoupeno.

SET @siteId = 1;/*ID stranky z tabulky SITE*/

SELECT REFERRER, COUNT (*) as pocet

FROM RECORDING_SESSION

WHERE REFERRER NOT LIKE CONCAT ('%’, (SELECT ROOT_URL FROM SITE
WHERE SITE_ID = @siteId),’%’) AND SITE_ID = @siteld

GROUP BY REFERRER

ORDER BY pocet desc

o

Ukéazka kédu 5.19: SQL pro nejcastéjsi externi referrer

nv s

5.5.3 Nejcastéjsi interni referrer

Dotaz vraci seznam internich odkazujicich strdnek. Tedy téch, které jsou uloZeny na
doméné méfeného webu. Seznam je settidén podle poctu vyskytt.

SET @sitelId = 1;/*ID stranky z tabulky SITE*/
SELECT REFERRER, COUNT (*) as pocet
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INTERPRETACE DAT

FROM RECORDING_SESSION

WHERE REFERRER LIKE CONCAT(’'%’, (SELECT ROOT_URL FROM SITE WHERE
SITE_ID = (@siteId),’%’) AND SITE_ID = @siteId

GROUP BY REFERRER

ORDER BY pocet desc

o\°

.....

5.5.4 Nejcastéjsi vstupni stranky z vyhledavaée Google

Vystupem dotazu je vypis URL, které byly jako vstupni strdnky p¥istoupeny z vyhle-
davace Google.

SET @sitelId = 1;/*ID stranky z tabulky SITE*/

SELECT URL, COUNT (*) as pocet

FROM RECORDING_SESSION

WHERE REFERRER REGEXP '~ (http|https)://www\.google\.[a-z.]+/.*$’
AND SITE_ID = (@sitelId

GROUP BY URL

ORDER BY pocet desc

N

Ukdzka kédu 5.21: SQL pro nejcastéjsi vstupni stranky z vyhledavace Google

5.5.5 Nejcastéjsi vstupni stranky z Facebook

Vystupem dotazu je vypis URL, které byly jako vstupni stranky pfistoupeny ze socidlni
sité facebook.com.

SET @sitelId = 1;/*ID stréanky z tabulky SITE*/

SELECT URL, COUNT (*) as pocet

FROM RECORDING_SESSION

WHERE REFERRER REGEXP
"~ (httplhttps) ://[a-zA-7Z20-9]{1,3}\.facebook\.com.*$’ AND SITE_ID
= @siteId

GROUP BY URL

ORDER BY pocet desc

N

Ukézka kédu 5.22: SQL pro nejcastéjsi pro nejcastéjsi vstupni stranky Facebook

5.5.6 Pocet zobrazeni na stranku

Dotaz vraci pocet zobrazeni stranky pro kazdou stranku webu, kterd patii pod zaznam
v tabulce SITE. Seznam je sefazeny sestupné podle poc¢tu zobrazeni.
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SET @sitelId = 1;/*ID stranky z tabulky SITE*/
SELECT URL, COUNT (*) as pocet

FROM RECORDING_SESSION

WHERE SITE_ID = @siteId

GROUP BY URL

ORDER BY pocet desc

Ukéazka kédu 5.23: SQL pro pocet zobrazeni

5.5.7 Statistika kliknuti na HTML elementy

Dotaz vraci pro kazdou strdnku webu seznam elementt, setfidény podle poctu klik-
nuti. Protoze vysledkem jsou vSechny elementy, na které bylo v historii webu kliknuto,
je vhodné tento vystup omezit na konkrétni URL.

SET @sitelId = 1;/*ID stréanky z tabulky SITE*/

SELECT rs.URL, mc.ELEMENT_ID, mc.ELEMENT_NAME

FROM MOUSE_CLICK mc

LEFT JOIN RECORDING_SESSION rs ON rs.ID = mc.SESSION_ID
WHERE rs.SITE_ID=@siteId;

Ukdzka kédu 5.24: SQL statistiku kliknuti na HTML elementy

5.5.8 Statistika kliknuti podle soufadnic

Tento SQL dotaz slouZzi k vypisu poctu kliknuti ve vSech ¢tvercich obrazovky. Obra-
zovka je rozdélena na ctverce o velikosti strany v pixelech, definovanych v proménné
@i. Pro kazdou URL jsou vypsany vSechny ¢tverce, setfidéné podle poctu kliknuti.

SET Q@i = 10;/*rozmér Ctverce v pixelech*/

SET @sitelId = 1;/*ID stréanky z tabulky SITE*/

SELECT

rs.URL as url,

CONCAT (CEIL (MOUSE_X/@i)*@i, '-', CEIL(MOUSE_X/@i)*Qi+Qi) as X,
CONCAT (CEIL (MOUSE_Y/Qi) *@i, '—/, CEIL(MOUSE_Y/@i)*Qi+@i) as Y,

COUNT (*) as pocet

FROM MOUSE_CLICK mc

LEFT JOIN RECORDING_SESSION rs ON rs.ID = mc.SESSION_ID
WHERE rs.SITE_ID=@siteId

GROUP BY url, X, Y

ORDER BY url, pocet desc, X,Y;

Ukézka kédu 5.25: SQL statistiku kliknuti podle soufadnic
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6 Dosazené vysledky

Pro otestovani byl pouzit web magazin jenpromlade.cz. Testovani probihalo od 30.6.2016
do 30.7.2016 a tato kapitola hodnoti dosazené vysledky. Zaméfuje se na podil navstev,
které nemohly byt zméfeny z dtivodu absence podpory pro WebSocket. Dal$im krité-
riem je porovndni naméfenych tidajt s idaji naméfenymi pomoci Google Analytics.

6.1 Chyby zpusobené absenci podpory pro WebSocket

V daném sledovaném obdobi byla do Google Anylytics odesildna vlastni udalost fai-
led znacici absenci podpory pro WebSocket. Pfi vyfiltrovani téchto udélosti v Google
Analytics vyslo najevo, Ze podpora pro WebSocket chybéla v 1,09% zobrazeni webu.
Ve zbylych 98,91% zobrazeni bylo spojeni tispésné otevieno. To je pfekvapivé vice, nez
je uvedeno na webu caniuse.com[12], kde se uvadi podpora v 94,75% piipadt. Tento
rozdil miize byt zptisoben tématikou magazinu, na kterém byl klientsky modul tes-
tovan, protoZe se zaméfuje predevsim na mladsi populaci, kterd pouziva ¢asto nové

technologie.

6.1.1 Prohlizece bez WebSocket podpory

Jiz bylo zjisténo, Zze WebSocket byl podporovan v 98,91% zobrazeni stranky. Tato ka-
pitola se zaméfuje na rozloZeni prohliZect ve zbylych 1,09% zobrazeni, tedy téch, kdy

byla zjisténa absence podpory. Tabulka|6.1|¢erpa ze sekce chovani a zdlozky nejcastéjsi
udalosti v Google Analytics.

6.2 Test zméfenych unikatnich navstév

Pro tcely tohoto testu byl v daném obdobi pro kazdy den sledovan pocet unikdtnich
navstév zméfenych jak pomoci Google Analytics, tak pomoci otisku prohlizece. Namé-
fené udaje jsou prezentovany v tabulce[6.2)a jsou kombinaci tdajtt z Google Analytics
a vysledkt dotazu ProtoZe Google Analytics pouZiva ve vychozim nastaveni ca-
sovou zénu GMT-8:00 a MariaDB server GMT, bylo tfeba dotaz upravit a pfidat funkci
INTERVAL pro normalizaci vysledkf.
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TEST ZMERENYCH UNIKATNICH NAVSTEV

6.2.1 Cil testu

Cilem je urcit, jestli je pocet navstév zméfeny pomoci Google Analytics srovnatelny
s poc¢tem naméfenych navstév pomoci metody otisku prohlizece. K tomu tcelu byly
stanoveny nésledujici proménné:

¢ X: Pocet unikatnich navstév podle Google Analytics.
* Y: Pocet unikdtnich navstév podle metody otisku prohlizece.

* D = X —Y:Novéanahodna veli¢ina - rozdil po¢tu navstév podle Google Analytics
a podle metody otisku prohliZece.

Testuje se hypotéza, Ze stfedni hodnota (resp. median) ndhodné veli¢iny je roven nule.

6.2.2 Test normality
Aby bylo mozné zvolit spravny test, je nejprve nutné otestovat normalitu ndhodné ve-
liciny D.

* Hy: D pochazi z normélniho rozdéleni.

* Ha: D nepochazi z normélniho rozdéleni.

Autor zvolil Shapiro-Wilkv test normality, ktery je vhodny pro mensi datové sou-
bory (n<50), coZ je spInéno.

Podle statistického programu R je p-hodnota 4,579 * 10~% < 0.05. Proto je na hladiné
vyznamnosti & = 0.05 zamitnuta hypotéza Hy ve prospéch alternativy.

6.2.3 Test stiednich hodnot

ProtoZze bylo zamitnuto, Ze by D pochézelo z normalniho rozdéleni, je nutné pouZit
neparametricky test. Autor zvolil znaménkovy test pro otestovdni medidnu ndhodné

veli¢iny.
o Ho U= 0
e Hy: 2 # 0

Autor pro otestovani pouzil program R (funkci SIGN.test z knihovny BSDA).
Dle tohoto testu je p — hodnota = 0.136 > 0.05, proto nedochdzi na hladiné vyznam-
nosti & = 0.05 k zamitnuti hypotézy H.
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6.2.4 Zhodnoceni

Pozorovany pocet rozdilti r* nebyl dostatecné maly, ani velky, aby se prokézalo, Ze
medidn nahodné veli¢iny D je rtizny od 0. Tedy nelze zamitnout, Ze obé metody jsou

srovnatelné.
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Tabulka 6.1: ProhliZzece bez WebSocket podpory

Prohlize¢ Verze prohlizece | Pocet udalosti | Podil z celku (%)
Android Browser 4.0 500 75,76
Chrome 27.0.1453 33 5
Internet Explorer 9.0 24 3,64
Opera Mini 17.0.2211 22 3,34
Opera Mini 4.2.22228 10 1,52
Opera Mini 7.1.32448 9 1,36
Android Browser 4.1.2016 7 1,06
Opera Mini 4.5.40312 6 0,91
Opera Mini 15.0.2125 5 0,76
Opera Mini 7.6.40234 5 0,76
UC Browser 10.1.4.573 5 0,76
Android Browser 534.30 4 0,6
Chrome 11.0.696.34 3 0,45
Nokia Browser 7.3.1.33 3 0,45
Nokia Browser 7.3.1.37 3 0,45
Opera Mini 11.0.1912 3 0,45
Opera Mini 16.0.2168 3 0,45
Opera Mini 7.5.35199 3 0,45
Safari 5.1.2016 3 0,45
Nokia Browser 7.4.2.6 2 0,30
Opera Mini 13.0.2036 2 0,30
Opera Mini 4.2.22537 2 0,30
Opera Mini 7.5.33361 1 0,15
Safari 5.0.2 1 0,15
Safari 525 1 0,15
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Tabulka 6.2: Naméfené unikatni navstévy

Datum | Google Analytics | Otisk prohlizece
30.6.2016 1838 1699
1.7.2016 3803 3946
2.7.2016 3560 3184
3.7.2016 1516 1517
4.7.2016 488 413
5.7.2016 65 52
6.7.2016 62 55
7.7.2016 26 27
8.7.2016 37 36
9.7.2016 991 1012
10.7.2016 1155 1104
11.7.2016 1235 1215
12.7.2016 641 589
13.7.2016 816 822
14.7.2016 606 577
15.7.2016 1305 1322
16.7.2016 1036 961
17.7.2016 1305 1310
18.7.2016 358 348
19.7.2016 40 37
20.7.2016 29 25
21.7.2016 33 30
22.7.2016 22 18
23.7.2016 20 23
24.7.2016 23 23
25.7.2016 13 12
26.7.2016 25 21
27.7.2016 13 12
28.7.2016 21 22
29.7.2016 13 15
30.7.2016 21 21
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7 Zaver

Cilem préce bylo navrZeni a implementace systému pro sbér a uchovani adaja uzi-
vatelskych interakci. Samotnému vyvoji pfedchazel prazkum jiz existujicich feSeni a
definovani pojmfi, které jsou pro webovou analytiku kli¢ové. Prace shrnula historicky
vyvoj webové analytiky.

Préce zkoumala vhodny zptisob, jakym je mozné pérovat navstévy mezi Google
Analytics a nové vyvinutym systémem. Proto bylo nutné, aby mezi obéma systémy
existoval jednotny identifikator, podle kterého Ize navstéva v tom druhém systému
vyhledat. Autor zvolil odesilani uzivatelské akce do Google Analytics s informaci ob-
sahujici ¢islo, specifikujici ¢islo zobrazeni vygenerované v novém systému. Tim bylo
zajisténo, Ze v Google Analytics se toto ¢islo uloZilo a v databédzi nového systému bylo
mozné podle tohoto identifikatoru dohledat vice informaci.

Vysledny systém se sklddd ze dvou ¢asti, klientského a serverového modulu. S ohle-
JavaScript bez pfidanych knihoven. Pro implementaci serverového modulu autor po-
uzil integra¢ni framework Apache Camel, ktery vede k ¢istému a udrzitelnému kédu.
Modul byl implementovéan takovym zptisobem, aby piipadné pfidani sledované uda-
losti, nebo tprava struktury JSONu zptisobila minimdlIni zasah do zdrojového kédu. V
préci byla popséna architektura systému a popsany konkrétni pouzité technologie.

Moduly pouzivaji pro komunikaci WebSocket, ktery neni ve starSich prohlizecich
podporovany. Proto autor v kapitole [6.1] zjiStoval, v kolika procentech zobrazeni byl
WebSocket podporovan. Dospél k tomu, ze WebSocket byl podporovan v 98,91% zob-
razeni.

Prace se také zabyvala vlastni implementaci alternativniho zptisobu identifikace né-
vstévnika za pouZiti otisku zafizeni. Pro ovéfeni tohoto zptisobu autor otestoval na-
vitévy zmeéfené pomoci Google Analytics a otisku zafizeni. Vysledkem tohoto testu

bylo nezamitnuti tvrzeni, Ze obé metody jsou srovnatelné.
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Pfiloha €. 1: CD-ROM

Ptilozeny CD-ROM obsahuje tyto soubory:

¢ standalone.xml: Konfigurace Wildfly 9.0.2.Final.

prace.pdf: Tato diplomova prace v PDF formatu.

* zdrojove_kody: Zdrojové kédy klientského a serverového modulu.

Priloha ¢. 2:

trouse-ddl.sql: DDL databaze pro MariaDB.

Uzivatelska databaze

EA.xml: XMI soubor uréeny k importu do programu Enterprise Architect

dm User database /s

USER

column
Pl 1D BIGINT

+FK_SITE_USER

SITE

Fl
+ FE_USER(BIGINT}

+PK_USER +Pl_USER

(USER_ID =11
i
FK

+FE_SETTINGS_USER

SETTINGS E
column
Pl ID: BIGINT
Fl us

KE
VALUE:

Fl
+ FE_SETTINGS_USER(BIGINTY

index

+ I%FF_SETTINGS_USER(EIGINT}
PK

+ FE_SETTINGSEIGINT

column
“FIID: BIGINT
FI

Fi
+ FE_SITE_USER(EIGINT)

index

+ |%FF_SITE_USER(BIGINTY
Pl

+ FE_SITEEIGINT}

+PI_SITE

(SITE_ID = ID)
v
FE

[ e—
+Fl_RECORDING_SESSION_SITEL

| FPKUSER (USER_ID = 1D}
I
FIc
(USER_ID = ID)
-
Fic
+Fl_GUERY_KEY_USER
aRoNEE
QUERY_KEY
calumn
"PIKE'Y: VARCHAR(2ES)
TPE: ENUL ESSIONFER...
“FK USER_ID: BIGINT

+

+

+

Fl
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index
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RECORDING_SESSION

column

Pl 1D BIGINT

Fl SITE_ID: BIGINT

F B SER_ID: BIGINT
START_TIME: DATETIME
END_TIME: DATETIME
URL: LONGTEXAT
REFERRER: LONGTEXT

FE
+ Fl_RECORDING_SESSION_BROWSER(BIGINT)
+ FlE_RECCORDING_SESSION_SITEEIGINTY

ORDING_SESSION_BEROWSER(BIGINTY
ORDING_SESSION_SITE(BIGINTY

Pl
+ FK_RECORDING_SESSION(BIGINT)




Priloha ¢. 3: Stavova databaze

= BROWSER = User database
column column
"FICID: BIGINT SITE =
SESSION_ID: BIGINT
ealumn
"PK ID: BIGINT
SITE_ID: BISINT FI< USEFR_ID: BIGINT
WEBSOCKET_SESSION_ID: VARCHAR(IO24)
P
+  FE_LagBIGINT) Fle
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index
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JAVASCRIPT_ERROR

column
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“Fl SESSIC
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OHNGETEAT

Fl
+  FK_JAUASCRIPT_ERROR_RECORDING _SESSIONEIGINT)
index
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calumn
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ELEMENT_ID:
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+ FK_L

index

SE_CLICH

calumn
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ELEMENT 1

FK
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Fl
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Pl
+ FPE DING_SESSIONEIGINT)
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'
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column
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I
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index
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column
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