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Abstract

HLAVAC, J. Application for secret messages storing into image file formats. Bachelor
thesis. Brno, 2016.

The bachelor thesis describes creation of the Java application for saving secret
messages into image file formats. Existing algorithms for message hiding are de-
scribed in detail. Typical applications which are used for data hiding are compared
and evaluated according to criteria. There are also attached source codes of the
application.

Keywords

Data hiding, palette-based image, steganography, security, color quantization, image
processing.

Abstrakt

HLAVAC, J. Aplikace pro uklddéni utajenych zprav do formati obrazovych soubort.
Bakalarska prace. Brno, 2016.

Bakalarska prace popisuje tvorbu aplikace v jazyce Java pro ukladani utajenych
zprav do formatli obrazovych souborii. Jsou zde popsany algoritmy, které se bézné
vyuzivaji pro ukryti dat do takovych formati. Dale prace zkouma typické aplikace,
které se vyuzivaji pro ukryvani dat do souboru. Tyto aplikace dale srovnava v ramci
hodnocenych kritérii. Soucasti prace jsou i zdrojové kody aplikace, ktera provadi
ukryti zpravy.

Klicova slova

Ukryvani dat, paletovy obraz, steganografie, bezpecnost, redukce barevného prosto-
ru, zpracovani obrazu.
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1 Uvod a cil prace

1.1 Uvod

Komunikace je nedilnou soucasti kazdé spolecnosti. Umoznuje predavani informaci
a myslenek. Rozsiteni informacnich technologii vytvarii zpiisoby komunikace, které
diive nebyly mozné, ale soucasné poskytuje prostor mnoha novym hrozbam.

Bezpecnost dat se stala jednim ze zakladnich kritérii komunikace ve vSech od-
vétvich informacnich technologii. Stale ¢astéji se miizeme setkavat s pokusy o neo-
pravnény pristup k datim nebo o poruseni prenasenych informaci mnoha riznymi
zpusoby. Aby se minimalizovalo riziko poruseni dat, kombinuje se casto mnoho rtz-
nych bezpecnostnich pristupt soucasneé.

Zakladnim bezpecnostnim mechanismem, ktery se pouziva pro zabezpecenou
komunikaci, je Sifrovani. Vyuziti Sifrovani zabranuje odhalit obsah pfenasené zpravy,
prestoze Sifrovanou zpravu mame k dispozici. Za dobu pouzivani sSifrovani se jiz ale
mnoho sifrovacich algoritmii podarilo prekonat a jiz odhaleni pritbéhu komunikace
mezi dvéma subjekty miize byt nezadoucim tnikem informace.

Jednim ze zdkladnich pristupti, ktery minimalizuje riziko odhaleni je stegano-
grafie, ktera se snazi ukryt samotnou probihajici komunikaci a tim i minimalizovat
riziko, Ze se bude snazit neopravnéna osoba k dattim pristoupit. Pokud by byla ko-
munikace odhalena, vétsinou nebyva prilis naroc¢né samotnou zpravu objevit. Proto
se prenasena zprava casto zasifruje pred ukrytim.

K ukryt{ lze pouzit mnoho riiznjch typt soubori. Casto pouzivanymi struktu-
rami pro ukryti dat jsou obrazové soubory. Obrazova data jsou casto prendsena pres
internet a prenos takovych dat tedy nevyvolava nezadouci pozornost.

1.2 Cil prace

Cilem této prace je navrh a tvorba aplikace, ktera bude schopna kédovat informace
do palety barev grafickych formati. Aplikace bude umoznovat vybrat si vystupni
format, a to i v pripadé, ze mnozstvi barev vstupniho souboru bude rozsahlejsi
nez maximalni pocet barev souboru vystupniho. V takovém pripadé budou vyuzity
algoritmy pro redukci barevného prostoru, aby bylo zachovano co nejvétsi mnozstvi
informace v obraze.
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2 Publikacéni reSerse

2.1 Pojem steganografie

Prestoze zabezpecena komunikace vétsinou vyuziva pouze Sifrovani, zvysujici se tlak
na bezpecnost vyzaduje vyuziti dalsich bezpec¢nostnich principtt. Ukryvanim infor-
maci do médii se zabyva véda nazyvana steganografie. Steganografie pochazi z rec-
kych slov ,stegos® tedy skryty a ,grafia“ tedy psani (Subhedar, Mankar, 2014).
Obecné se vyuziva pro ukryvani dat do uréitého souboru. Pritazena data se dale
prendseji uvniti souboru nejcastéji za ucelem dorucovani utajenych informaci (Wu
a kol., 2004). Steganografie je vyuzivana vétsinou v digitalni podobé, ale existuji
i metody, kde lze vyuzit technik ukryvani informaci i po vytisténi na papir (Ched-
dad a kol., 2010).

Steganografie je casto zaménovana s pojmem vodoznak. Pokud jsou ukryté in-
formace uvnitt souboru zameéreny na identifikaci, ochranu autorskych prav nebo
sledovani transakei, pak je spravnym pojmem tvorba vodoznaku (Satir, Isik, 2012).

Pro aplikovani pristupti steganografie se bézné vyuzivda mnoho riznych metod
zavislych kromé typu média mnohdy i na samotném formatu a jeho presné specifi-
kaci. Vétsina zndmych technik je tak prizptisobena nejéastéji pouzivanym formatim
na internetu, tedy formataim PNG, GIF a JPEG (Cheddad a kol., 2010).

Digitalni steganografie nejcastéji vyuziva jako média pro ukryti informace tex-
tové, obrazové, audio a video soubory (Roy, Venkateswaran, 2013).

2.2 Graficky souborovy format

Graficky souborovy format popisuje strukturu obrazovych dat ulozenych v grafic-
kych souborech. Struktura ulozenych dat ovliviiuje, jak efektivné lze k datiim pristu-
povat a zpracovavat je. Data ulozend uvnitt grafickych soubor mohou byt rastrova
nebo vektorova (Murray, Vanryper, 1997).

o Rastrova data se zobrazuji ve formé sady pixeli. Kazdy pixel ma hodnotu barvy,
kterou reprezentuje (Murray, Vanryper, 1997). Graficky soubor rastrového ob-
razu se sklada z informaci o velikosti obrazu, kodovani barev a informaci o kom-
presi grafického souboru, pokud je kompresni algoritmus formatem podporovan
(Martisek, 2002).

o Vektorova data obsahuji informace o utvarech vytvorenych z car, atributech
a pravidlech slouzicich pro vykresleni dat (Murray, Vanryper, 1997). Z vektoro-
vych dat musi vhodny graficky editor dokézat vycist informace o tvaru a barvé
objektu a tloustce ¢ary, kterou je objekt vykreslen (Martisek, 2002).

2.2.1 Konverze grafickych souborovych formati

Konverzi forméti je oznacovana zména struktury souboru odpovidajici jednomu for-
matu do struktury souboru jiného formatu. Podle rozdilnosti vstupniho a vystupniho
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formatu se mize jednat o elementérni nebo velmi slozity proces (Murray, Vanryper,

1997).

2.2.2 Kompresni algoritmy grafickych souborovych formatu

Grafické soubory mohou zabirat mnoho mista v paméti pocitace, a je proto vhodné,
aby graficky souborovy format umoznoval ukladat obraz v komprimované podobé
(Zéara a kol., 2004). Nékteré grafické forméty vyuzivaji k uloZeni grafickych dat
kompresni algoritmy, které zmensuji vyslednou velikost grafickych souborti. Tyto
algoritmy lze rozdélit na ztratové a bezztratové. Ztratové algoritmy pri ukladani
ztraci ¢ast informace. Bezztratové algoritmy ukladaji veskera zdrojové informace
a dosahuji uspory prostoru az 50 % (Harman, 2012).

V rastrové pocitacové grafice se 1ze nejcastéji setkat s nasledujicimi kompresnimi
metodami (Zara a kol., 2004):

o RLE neboli Run length encoding je bezztratova kompresni metoda, ktera vyuziva
opakujicich se hodnot sousednich pixelt. Vyuzivana byva naptiklad u forméatu
PCX.

e CCITT neboli Huffmanovo kédovani je bezztratova kompresni metoda, kterd
vyuziva ruzné bitové kody pro reprezentaci symboli. Délka bitového koédu byva
urcena na zakladé ¢etnosti vyskytu symbolu. Vyuzivana byva naptiklad u for-
matu TIFF.

o LZW neboli Slovnikové kdodovani je obecna bezztratova kompresni metoda, ktera
nahrazuje vzory vstupnich dat bindrnimi kédy. Pro preklad je vyuzivany slovnik.
Délka slovniku miuze postupné nartstat. Vyuzivana byva napriklad u formatua
GIF, PNG, ZIP a RAR.

o DCT neboli Diskrétni kosinova transformace je ztratova kompresni metoda, kte-
ra je schopna efektivné pracovat s obrazy, které maji sousedni pixely s podob-
nymi, ale rozdilnymi barvami. Nejzndméjsim ptipadem vyuziti této metody je
format JPEG.

2.3 Reprezentace obrazu v pocitacové grafice

V pocitacové grafice lze rozlisit rizné typy obrazovych oblasti. Obraz v odlisné ob-
lasti muze usnadnit nékteré provadéné operace. Mezi oblastmi lze prevadeét obrazy
naptiklad pomoci riznych typt Fourierovych transformaci. Zéakladni oblast pocitaco-
vé grafiky je oznacovana jako prostorova oblast. V této oblasti je obraz predstavovan
matici pixelli. Frekvencéni oblast je reprezentaci Fourierova obrazu a je predstavovana
sadou sinusovych funkci. Jednotlivé sinusové funkce mohou mit rozdilnou amplitu-
du a mohou byt fazové posunuty. Déale byva rozliSovana i oblast ¢asova, kterou lze
ziskat z oblasti frekvenéni (Zéra a kol., 2004).
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2.4 Nejdilezitéjsi metody steganografie v digitalnim obraze
2.4.1 Steganografie vyuzivajici souborovy format

Steganografie vyuzivajici souborovy format obsahuje jedny z nejzakladnéjsich metod,
které 1ze pro steganografii uplatnit. Typickym pripadem takové metody je vyuziti
priznaku konce souboru ve forméatu. Za tento priznak jsou vlozeny dalsi informace,
které se jiz pri bézném zobrazeni grafickym editorem neprojevi. Metoda je presto
snadno odhalitelna jiz pii zobrazeni souboru v zakladnim textovém editoru ve formeé
prostého textu (Cheddad a kol., 2010).

2.4.2 Steganografie vyuzivajici obrazovou prostorovou oblast

Metody vyuzivajici obrazovou prostorovou oblast ukladaji ukryvana data primo do
pixeli pivodniho obrazu. Lze sem zaradit patrné jednu z nejznaméjsich metod obra-
zové steganografie vyuzivajici paletu barev, ve které byva utajovana zprava ulozena
do nejméné vyznamného bitu v bajtu (Chaumont a kol., 2013).

V pripadé vyuziti metody nejméné vyznamného bitu je nutné zvolit, kolik posled-
nich bitd je mozné zkreslit. Pri vyuziti vyssich bit pro ulozeni ukryvané informace
je pravdépodobné, ze zkresleni obrazu muze napomoci odhalit ukrytd data. Zkres-
leni obrazu a mnozstvi ulozitelnych dat zde tedy pusobi proti sobé (Cheddad a kol.,
2010). Tento princip ukryti lze v nékterych pripadech odhalit pomoci vhodnych
programu a algoritmu (Lin, 2014).

2.4.3 Steganografie vyuzivajici obrazovou frekvencni oblast

Steganografie frekvenc¢ni oblasti ukryva utajenou zpravu do koeficientt frekvencéné
orientovanych mechanismu. Pro toto ukryti 1ze vyuzit naptiklad koeficienty diskrétni
kosinové transformace (DCT), diskrétni vinkové transformace (DWT), Z transfor-
mace nebo Fresneletovi transformace (FT) (Uma Maheswari, Jude Hemanth, 2015).

Metoda zalozena na frekvenéni oblasti je nejcastéji vyuzivana u formatu JPEG.
Je zalozena na modifikaci kvantizacni tabulky a kvantizovanych koeficient diskrétni
kosinové transformace (Wang a kol., 2013). Ukryvané informace jsou tak po bitech
vkladany do vhodnych frekvenc¢nich koeficienti. Tim nastava modifikace kvantizac¢ni
tabulky. Pokud je s koeficienty pozorné manipulovano, nevznika zadna viditelna
zména pro identifikaci provedenych tuprav (Cheddad a kol., 2010).

2.4.4 Adaptivni steganografie

Tento pristup vyuziva jiz zminéné bézné metody steganografie na vhodnou c¢ast
obrazu, ve které budou provedené zmény tézko odhalitelné. Vhodné oblast je urcena
pomoci statistickych metod a na zakladé vysledki jsou modifikovany DCT nebo LSB
koeficienty. Timto pristupem se metoda vyhyba naptiklad apravé oblasti s jednotnou

barvou (Cheddad a kol., 2010).



2.5 Barva v pocitatové grafice 13

2.5 Barva v pocitacové grafice
2.5.1 Barevna hloubka

Pocet barev, kterych miize kazdy pixel rastrového obrazu nabyvat, je dan barevnou
hloubkou obrazu. Vysledny pocet barev lze dopocitat podle vztahu 2", kde n je pocet
biti barevné hloubky obrazu. Pokud méa obraz napriklad jednobitovou barevnou
hloubku, kazdy pixel muze nejcastéji nabyvat hodnoty ¢erné nebo bilé barvy. Vznika
tak monochromaticky obraz (Martisek, 2002).

2.5.2 Barevny prostor

Barevné prostory definuji, kterymi slozkami se barva vyuzivana pfi tvorbé obrazu
popisuje. Nejéastéji se rozlisuji nasledujici prostory (Zara a kol., 2004):

o RGB: vyuziva intenzity Cervené, zelené a modré barvy popsané rozsahem 0 az 1
nebo 0 az 255.

o RGBA: vyuziva barevny prostor RGB doplnény o kanél pruhlednosti.

« CMY, CMYK: je popsan tyrkysovou, fialovou, zlutou a nékdy i ¢ernou barvou,
ale na rozdil od RGB vyuziva subtraktivni skladani barev.

o HSV: vyuziva parametry prostoru: barevny ton, sytost a hodnotu jasu.

o HLS: pro popis barvy vyuziva barevny tén, svétlost a sytost.

2.5.3 Redukce barevného prostoru

Redukce barevného prostoru je proces, pri kterém je redukovano mnozstvi rozdil-
nych barev v obraze. Soucasné je zadouci, aby upraveny obraz byl co nejpodobnéjsi
zdrojovému obrazu. Vyhodou tohoto procesu je snizeni mnozstvi paméti, které byva
potieba pro uchovani souboru (Yue a kol., 2014). Dalsim castym vyuzitim téchto
metod jsou pripady, kdy je nutné zobrazit obraz na zafizenich, které maji omezené
mnozstvi zobrazitelnych barev (Pérez-Delgado, 2015).

Redukei barevného prostoru se ztraci ¢ast barev. Takové barevné omezeni mu-
ze byt v nékterych pripadech prilis patrné. Pro minimalizovani takového efektu se
v pocitacové grafice vyuzivaji metody zalozené na vlastnostech lidského zraku, tedy
metody poloténovani a rozptylovani (Zara a kol., 2004).

2.5.4 Redukce barevného prostoru paletového obrazu

Paletova obrazova data jsou charakterizovana paletovou tabulkou a indexovanym
obrazem (Niraimathi a kol., 2012). Paletova tabulka slouzi pro pieklad indexované
hodnoty na vhodnou RGB barvu. Indexovany obraz obsahuje index pro kazdy pixel,
ktery je nasledné v paleté dohleddavan a prekladan na barvy (Yue a kol., 2014).



2.6 Nejbézn&ji rastrové grafické formaty 14

Proces redukce barevného prostoru paletového obrazu miize byt rozdélen do
dvou fazi. V prvni fazi je tfeba sestavit paletu obsahujici omezené mnozstvi barev.
Déle je nezbytné pritadit kazdému pixelu obrazu barvu z nové palety (Yu a kol.,
2007). Metody sestaveni nové palety barev mohou byt obrazové zavislé a obrazové
nezavislé.

o Obrazové nezavislé metody vyuzivaji predem definovanou paletu, ktera neni za-
visla na obrazu samotném. Barvy nachazejici se v paleté tak nemusi byt zcela
vhodné pro konkrétni obraz (Yue a kol., 2014).

o Obrazove zavislé metody tvorby palety jsou vhodnéjsi, pokud je tieba dosahnout
co nejmensi odchylky barev u nového obrazu. V takovém pripadé je nové sesta-
vend paleta specificky generovana pro dany obraz. Pro sestaveni vhodné palety
se nejcastéji vyuziva preclustering nebo postclustering. Preclustering rozdéluje
obraz do vice podprostorti na zakladé rozdéleni barev. Strategie postclusterin-
gu je zalozena na iterativnim zlepSovani pocatecni palety. Preclustering neni
ve srovnani s postclusteringem tolik slozity, ale dosahuje horsich vysledku (Yue
a kol., 2014).

v

2.6 Nejbéznéjsi rastrové grafické formaty
2.6.1 GIF

GIF je format urceny pro rastrovou grafiku. Ve své nejnovéjsi verzi podporuje za-
kladni moznosti prithlednosti i animace. Pro uchovani informaci o barvach vyuziva
paletu barev odkazovanou pomoci indexii. Poc¢et barev této metody je maximalné
256 (W3.org, 1990). Pro efektivni kompresi dat vyuziva metodu LZW (Zara a kol.,
2004).

2.6.2 TIFF

TIFF je oznaceni pro format vyuZivany v poéitacové grafice. Uelem tohoto formé-
tu je popsat a ukladat rastrova obrazova data. Hlavni vyhodou tohoto formatu pri
srovnani s konkurenci je moznost vytvaret vicestrankové soubory. Pro kompresi mu-
ze byt vyuzita bezztratovda metoda LZW (Adobe.com, 1992). Dovoluje také vyuzit
dlazdicové usporadani dat, které umozni praci s rozsahlymi soubory i na mensich
zobrazovacich a je tedy vhodny pro zpracovani profesiondlnich barevnych vystupi
(Zara a kol., 2004).

2.6.3 PNG

Portable network graphics neboli PNG je bezztratovy, prenositelny, dobte kompri-
movany rastrovy graficky format vyuzivany v moderni pocitacové grafice. Tento
forméat je povazovan za nahradu grafického formatu GIF a v mnoha ptipadech i for-
matu TIFF. PNG vyuziva bezztratovou deflate/inflate kompresi s posuvnym oknem
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(sliding window). Z hlediska ulozeni informaci o barvach lze rozlisit tyto zakladni
typy souboru PNG (W3.org, 2003b):

o Obraz plnych barev (true color): kazdy pixel obsahuje hodnotu ¢ervené, modré
a zelené barvy.

o Obraz ve stupnich Sedi: kazdy pixel obsahuje hodnotu Sedé barvy.

o Obraz plnych barev (true color) s alfa kandlem: kazdy pixel obsahuje hodnotu
cervené, modré a zelené barvy a v kanale alfa i hodnotu prihlednosti.

e Obraz ve stupnich Sedi s alfa kanalem: kazdy pixel obsahuje hodnotu sedé barvy
a v kanale alfa i hodnotu prithlednosti.

e Obraz s indexovanymi barvami: informace o barvé je ulozena v oddélené paleté
a kazdy pixel obsahuje index do palety. Mnozstvi barev uchovavanych touto
metodou je omezeno, protoze paleta mize dosahovat maximalné 256 polozek.

2.6.4 BMP

Format BMP je obrazovy rastrovy forméat podporujici barevnou hloubku 1, 4, 8,
16, 24, 32 bitia. Podporuje vyuziti indexované barevné palety do rozsahu 256 barev.
V pripadé vyuziti 4 nebo 8 bitovych barevnych obrazu je vyuzivina RLE bezeztra-
tova komprese (Miano, 1999).

2.6.5 TGA

TGA neboli Targa je forméat umoznujici praci s obrazy s barevnou hloubkou 32 bitt
a podporuje i barevny kanal alfa. Hlavni vyhodou formatu je moznost ukladani dat
do souboru po jednotlivych pixelech (Zara a kol., 2004).

2.6.6 JPEG JFIF

Obecné se pojmem JPEG oznacuje kompresni graficky format. JPEG je ale pou-
ze metoda ztratové komprese. Skuteénym nazvem formatu je JPEG JFIF (W3.org,
2003a). JPEG je dnes nejpouzivanéjsi graficky format mezi béznymi uzivateli. Pri-
kladem bézného vyuziti mohou byt digitdlni fotoaparaty (Solomon, Breckon, 2011).
Tento format je ztratovy a vyuziva kompresni algoritmus DCT (Murray, Vanryper,
1997). Metoda DCT odstranuje podobné pixely za cenu ztraty informace (Harman,
2012).

2.6.7 PSD

PSD je nativni graficky format vyuzivany aplikaci Photoshop. Uchovava informace
o barvach ve vysoké kvalité a je tedy vhodny pro zpracovavani kvalitnich obrazo-
vych dat (Harman, 2012). Ve struktufe formatu jsou uloZeny i informace o vrstvach
a maskach obrazu (Adobe.com, 2013).
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3 Metodika

Pro vyvoj aplikace pracujici s grafickymi formaty bylo tfeba zvolit, které formaty
ma prace zpracovavat. Na vstupu muze aplikace zpracovat graficky obrazovy format
libovolné struktury, ale vystupni graficky forméat musi obsahovat indexovanou pale-
tu barev. Proto byl pro vychozi specifikaci podporovanych formatt vyuzit prizkum
provedeny v ramci publikacni reserse, ktery shrnuje zakladni formaty moderni poci-
tacové grafiky. Zakladnimi vstupnimi formaty byly tedy zvoleny JPEG, GIF, PNG,
TIFF, BMP, PSD a jako zédkladni vystupni formaty byly uré¢eny GIF, PNG, BMP,
TIFF.

Aplikace musi do palety grafickych obrazovych formati ukryt vybrana data.
V publikacni resersi jsou popsany nejbéznéjsi algoritmy, které dokazou data do ob-
razovych forméata ukryt. Z téchto algoritmt byl tedy zvolen algoritmus LSB pro
jednoduché a soucasné efektivni ukryti zpravy.

V pribéhu analyzy byly vybrany nejbéznéjsi aplikace, které se dnes vyuzivaji
pro ukryvani informaci do souborovych forméati. Na zakladé pozadavki na bézné
aplikace rozsitené o bezpecnostni vlastnosti se stanovila kritéria a jejich vahy, podle
kterych se aplikace srovnavaly. Aplikace byly ohodnoceny a na zakladé ziskanych
vysledki byl ziskan prehled podporovanych funkei a pristupt, které jsou vyuzivany
v soucasnych aplikacich. Tento prehled doplnil tvorenou aplikaci o klicové funkce
jako podpora Sifrovani, multiplatformnost a podpora komunikace v ¢eském jazyce.
Tvorena aplikace tak bude schopna 1épe konkurovat soucasnym resenim.

V tvodu navrhu aplikace byl popsan navrzeny algoritmus ukryti zpravy. Dale
byly pro tvorbu aplikace vzhledem k pozadavku multiplatformnosti i zkuSenostem
autora zvoleny programovaci jazyk Java a vyvojové prostiedi NetBeans. Nasledné se
provedla vzhledem k rozsahu aplikace dekompozice na mensi problémy. Pro kazdy
nalezeny problém bylo individudlné navrzeno vhodné feseni. Toto feseni bylo textove
popsano a demonstrovano ¢astmi kodu ve zvoleném jazyce.

P1i implementaci aplikace se vyskytly problémy, které bylo nezbytné vytesit.
Jednotlivé problémy byly popsany a doplnény o feSeni, ktera v préaci autor vyuzil.

Zavérem byla vytvorena aplikace otestovana. Testovany byly postupné nejbéz-
néjsi typy grafickych soubort, které dnes pocitacova grafika vyuziva a zakladni bez-
pecnostni prvky aplikace.
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4 Analyza

V ramci prace budou srovnany dostupné steganografické aplikace. Nejprve je treba
urcit, které aplikace budou do srovnani zarazeny. Snahou analyzy je zkoumat riizné
typy aplikaci. Toho bude dosazeno pomoci urceni zakladnich skupin aplikaci zaby-
vajici se steganografii. Aplikace tak budou rozdéleny do skupin podle typu vstupnich
a vystupnich formati. Nasledné budou pro kazdou skupiny identifikovany typické
aplikace, které budou zarazeny do srovnani. V ramci analyzy je vénovana nejvét-
si pozornost aplikacim pracujicimi s obrazovymi formaty, protoze takova aplikace
bude i vystupem této prace.

Vybrané aplikace je tieba porovnat. Kritéria, ktera budou pri srovnani pozoro-
vana, jsou uvedena v tabulce 1.

Tabulka 1: Vybrana kritéria testovanych aplikaci

Cislo | Kritérium Vaha
1 Vzhled a uzivatelska privétivost | 0,1
2 Mnozstvi vstupnich formatt 0,2
3 Typy vystupt 0,2
4 Podpora sifrovani 0,2
) Multiplatformnost 0,2
6 Ukryvany typ dat 0,1

Kritéria byla volena podle nejéastéji pozorovanych vlastnosti u béznych aplika-
ci a nasledné doplnéna o kritéria, ktera jsou specifickd pro bezpecnostni aplikace.
Kazdé kritérium mé svoji vahu. Tato vaha byla sniZzena pro srovnani vzhledu apli-
kaci, protoze u tohoto typu aplikaci nema prilis propracované uzivatelské prostiedi
velky vyznam. Vétsinou byva vyzadovano pouze pole pro vyplnéni vstupniho soubo-
ru, pole pro ukryvand a zobrazovand data a pripadné konfigurace Sifrovaciho klice.
Grafické soubory nezvladnou ukryt prilis velké mnozstvi dat, a proto jsou vétsinou
ukryvana pouze textova data. Proto byla snizena i vaha kritéria ukryvany typ dat.
Ostatni kritéria byla vyhodnocena jako srovnatelnd a maji tedy stejnou vahu.

V ramci analyzy budou pridélovany body v rozsahu od 0 do 5 podle irovneé splné-
ni pozadavkl. Podminky pro ziskani maximalniho poc¢tu boda v danych kategoriich
jsou popsany v nasledujicim seznamu:

o Vzhled a uzivatelska privétivost: hodnoceni bude urcéeno prevazné subjektivnimi
dojmy autora prace. Body budou udélovany predevsim za prehlednost a intu-
itivnost uzivatelského prostredi, dale bude mozné ziskat body za informovani
uzivatele o pribéhu ¢innosti aplikace a absenci nutnosti instalace aplikace.

o Mmnozstvi vstupnich forméti: aplikace ziska za kazdy vstupni format, ktery bude
podporovat, 1 bod.
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o Typy vystupii: v této kategorii rozhodne o poctu ziskanych bodt pocet vystup-
nich formata a moznost ulozit vystupni soubor s ukrytymi daty v jiném formatu
nez byl vstupni soubor.

o Podpora sifrovani: aplikace se ohodnoti podle moznosti sifrovat data pred ukry-
tim do souboru.

o Multiplatformnost: aplikace ziskd mnozstvi boda podle poc¢tu podporovanych
platforem.

o Typ ukryvanych dat: hodnoceni se urci podle ruznorodosti typt dat, které do-
kaze aplikace ukryt. Pokud aplikace umozni ulozit pouze textova data, ziska 1
bod. Pokud ulozi libovolna data, ktera se prevedou na posloupnost bajti, ziska

5 bod.

Vystupem analyzy bude tabulka s vypoctenymi hodnotami pro kazdou aplikaci.
Hodnoty budou ziskdny nésledujicim postupem:

1. Vynasobeni poctu ziskanych bodu v kategorii s vahou dané kategorie uvedené
v tabulce 1.

2. Soucet vsech takto ziskanych hodnot pro kazdou aplikaci zv1ast.

Vysledné hodnoty tak budou nabyvat od 0 do 5 bodi. 0 bodu ziskaji aplikace,
které nejhire spliuji zadana kritéria, a 5 bod znamena dokonalé splnéni vsech
kritérii. Takto ohodnocené aplikace lze snadno seradit a porovnat mezi sebou ve
vsech vybranych kategoriich.

4.1 Steganografické aplikace grafickych formati

Tyto aplikace ukryvaji data do obrazovych formata riznych typt. Obecné zavisi
na konkrétnim algoritmu a také na strukture konkrétniho formatu, kolik dat doka-
ze zvoleny format ukryt. Nekompresni obrazové formaty obsahuji velky prostor pro
ukryti zprav, ale souc¢asné mohou byt castéji provérovany algoritmy stegoanalyzy
(Wu a kol., 2004). Napriklad soubory PNG se mohou vyskytovat ve verzi s indexo-
vanou barevnou paletou, ale mohou také uchovavat barvy oddélené u pixela (W3.org,
2003b). Tento rozdil muze vést ke zcela odlisnym moznostem ukryti u souboru se
stejnym formatem.

4.1.1 Aplikace pracujici s jednim obrazovym formatem

Tato skupina aplikaci se specializuje na ukryti dat do jednoho obrazového forma-
tu. Takové aplikace se snazi maximalné vyuzit potencial souboru, do kterého data
ukryvaji. Zasadni nevyhodou je ale nutnost dodat obraz v pozadovaném vstupnim
formatu, pripadné jej prevést jinou dostupnou aplikaci.
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o Gifshuffle: aplikace, kterd vyuziva usporadani barevné palety barev grafické-
ho formatu GIF. Tuto aplikaci se autor rozhodl zminit pfedevsim pro unikatni
schopnosti prace s paletou barev. Do obrazu s maximalnim poc¢tem barev umoz-
nuje ulozit az 210 bajti dat pomoci zmény poradi barev v barevné paleté. Pro
kompresi dat miize vyuzit Huffmanovo kédovani. Software je volné k dispozici
veéetné zdrojovych kodu (Kwan, 2010).

o Hide’'N’Send: program pracujici s digitalnimi obrazy ve formatu JPEG. Podpo-
ruje vyuziti sifrovacich algoritmia AES, RC4, RC2 a pro ukryti dat steganogra-
fické algoritmy F5 a LSB (Soft32.com, 2012).

' EXTRACT

Obrazek 1: Prostredi aplikace Hide’N’Send

e Crypture: online aplikace pro ulozeni textovych dat do formatu JPEG. Da-
ta mohou byt pred ulozenim zasifrovana heslem (Crypture.it, 2013). Vzhledem
k webové podobé aplikace je vzhled prostredi narusovan reklamou. Pti kazdém
ukryti je uzivatel nucen prepsat znaky z obrazku nebo zvukovy zaznam pro
ovéreni uzivatele.
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Obréazek 2: Prostiedi aplikace Crypture

4.1.2 Aplikace pracujici s vice obrazovymi formaty

Tato skupina aplikaci je schopna zpracovavat vice vstupnich format a neni zde tedy
tak vyrazné omezeni na vstupni soubor. Mnozstvi dat, které 1ze ukryt, se lisi podle
typu a velikosti vstupniho souboru. Nékteré z tohoto druhu aplikaci umoznuji zvolit
forméat vystupniho souboru odlisny od vstupniho.

e QuickStego: volné dostupny software urceny pro obrazovou steganografii. Umoz-
nuje nacist data ze souboru typu BMP, GIF nebo JPG/JPEG. Nésledné ukryje
do nactenych dat textovou zpravu a umozni uzivateli vytvorit vysledny soubor
typu BMP. QuickStego nepodporuje sifrovani ukryvané zpravy (Quickerypto,
2015).
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Obréazek 3: Prostiedi aplikace QuickStego

o OpenStego: multiplatformni steganograficky software napsany v jazyce Java pro
ukryvani dat a tvorbu vodoznakt. Umoznuje Sifrovat informace na zakladé al-
goritmu DES. Pro ukryvani informaci vyuziva algoritmus RandomLSB a pro
tvorbu vodoznaku Dugaduv algoritmus. Aplikace je dostupna pod licenci GNU
General Public License 2.0 (GPL) (Vaidya, 2015). Prikladem podporovanych
vstupnich soubort jsou JPEG, GIF, BMP nebo PNG. Vystupni soubor je vzdy
ve formatu PNG.
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Obréazek 4: Prostiedi aplikace OpenStego

» Portable SteganoG: aplikace pro zasifrovani souborii heslem a nasledné ukryti
dat do obrazu ve formatu BMP (Softpedia.com, 2013). V nastaveni aplikace
lze vybrat 1 z 5 Sifrovacich algoritmu, zvolit ze 3 jazyku (CeStina neni podpo-
rovana) a pripadné vypnout kompresi dat. Pii testovani aplikace byla nalezena
i podpora formatu RAW, ale testovaci obrazovy soubor byl ukrytim dat upraven
nezadoucim zpusobem. Ukryta data se povedlo ziskat, ale nosny obraz nesel zob-
razit v béznych prohlizecich nastrojich systému Windows, ve kterych piivodné
zobrazit Sel.

8 SteganoG — *
File Exras Help

Carrier file

b Filename:
| =

Type of file:
size of file:
Free for data:

Data file

Filename:

Original size:
Size of file:

Status of Process:

Settings... Reset Extract Hide Exit

Ready Compr. Crypto. RC4 2 bit/byte

Obrazek 5: Prostiedi aplikace SteganoG
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4.2 Steganografické aplikace audio formatu

Aplikace ukryvajici data do audio formatti mohou vyuzivat mnoho piistupi. Da-
ta mohou byt ukryta napriklad do frekvenci nepostiehnutelnych lidskym sluchem
(Subhedar, Mankar, 2014).

o DeepSound: software urceny pro ukryvani utajenych souboriti do audio forma-
ti. Umoznuje na vstupu zpracovat formaty FLAC, MP3, WMA, WAV a APE.
Nésledné uschova do audio souboru libovolna data ulozend v souboru a vytvori
vystupni soubor ve formatu FLAC, MP3, WAV, APE (Bétora, 2016).

DeepSound 2.0 = 0O X
£
- = 7k )
- - 3 @
Hide Data Inside Audio  Audio Converter Settings  Help
Open carrier files Add secret files Encode secret files Extract secret files
Carrier audio files :
S 1
Secret files :
Output directory : D:\Dokumenty\, Donate

Obrazek 6: Prostredi aplikace DeepSound

4.3 Univerzalni steganografické aplikace

Aplikace obsazené v této sekci umoznuji zpracovavat rtizné typy formatta. Pro ukry-
vani dat digitalni steganografii se vétsinou vyuzivaji grafické, audio a video formaty
(Satir, Isik, 2012). Tento typ aplikaci je pro uZivatele patrné nejsnaze pouzitelny.
Stridanim raznych typh souborti se také muze snizit riziko odhaleni.

e OpenPuff: OpenPuff je steganograficky freeware software urceny pro operacni
systém Windows. Umoznuje Sifrovat i ukryvat libovolna data do obrazovych
(BMP, JPG, PCX, PNG, TGA), audio (AIFF, MP3, NEXT/SUN, WAV), vi-
deo (3GP, MP4, MPG, VOB) a Flash-Adobe formatu (FLV, SWF, PDF). Do
vystupniho souboru lze ukryt i vice vstupnich soubort omezenych celkovou ve-
likosti a kapacitou vystupniho souboru (Embeddedsw.net, 2015).



4.4 Vysledky analyzy 24

ol
(1] Ingert 3 uncorelated data passwords [Mir: 8, Maw: 32) [2) Data (Maw 256Mb]
Coptogiaphy (4] | 181 Taget [ Buowse
seambing  (C)]  Enabe@ 0 Size Obytes
Passwords check A

(4] Bit selection options
H[#.% ] = Hamming distance =) (Y] »= 258%
3app [Stream)

B3 Aiff (Audio)
"

(3] Carrier selection [Order sensitive]

[Mame) Sort by name / (Bytes] Sort by bytes Shuifle Clear

Mame Bytes Chain Oider

Bitmap (Image)
Flv [Stream)

+
+

4

oy

+- 7'\ Jpeg (Image]
+-E Mp3 (Audio)

] Mp4 [Stream)

-+l Mpg 11 [Stream]
k3 Next/Sun [Audio)
+

£

e

+

+

4

o

% Pcx (Image)
B Pdt (File)
Png [Image)
Swl [Stream)
Tga (Image)
& Vob (Stream)
Wave [Audio)

() Mowe up selected / [+] Move down selected / [Del] Delete selected

Add seiected / Tool || S Rleset Options Add Decoy! Hide Daatal

Obréazek 7: Prostredi aplikace OpenPuff

4.4 \Vysledky analyzy

V tabulce 2 jsou zobrazeny vysledky jednotlivych aplikaci srovnavanych v ramci
této prace v bodech v rozsahu 0 az 5 bodi. Cisly v zahlavi jsou oznaceny jednotlivé
kategorie uvedené v tabulce 1.

Tabulka 2: Vysledky analyzy aplikaci

Vybrana Hodnoceni
aplikace aplikace

Gifshuffle 2,0
Hide’N’Send 2,5
Crypture 2.9
Portable SteganoG 2,7
QuickStego 1,5
OpenStego 3,9
4.1
3,3
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Obrazek 8: Vysledky analyzy aplikaci v grafické podobé

Z vysledkt analyzy aplikaci je patrné, ze dnesni steganografické aplikace jiz maji
prehledné uzivatelské rozhrani. Prostredi je ¢asto intuitivni, ale problémem muze byt
slabé jazykova podpora. Vétsina aplikaci komunikuje pouze anglicky. Cestina nebyla
podporovana u zadné z testovanych aplikaci. O prubéhu zpracovani dat neni uzivatel
vétsinou informovan a dostupnd tak byva pouze informace o uspésném vytvoreni
souboru.

Novéjsi aplikace jiz umoznuji zpracovavat mnoho vstupnich forméatt riiznych ty-
pti. Problémy s kompatibilitou formatt béhem testovani nenastaly a aplikace zpra-
covaly vSechny vstupni formaty, které mély uvedeny na svych oficidlnich strankach.
Jedinym pripadem komplikaci byla aplikace Portable SteganoG, ktera dokazala na-
¢ist a zpracovat soubor ve formatu RAW, ale pti pokusu o otevieni upraveného
souboru ptvodné funkéni prohlize¢ obrazi novy obraz neotevtel.

Rozsitenym nedostatkem aplikaci je absence schopnosti prevadét format vstup-
niho obrazu na odlisny vystupni format. Pokud tato moznost jiz je, byva vétsinou
pouze 1 vystupni format pro vSechny typy vstupnich formati a uzivatel tedy ne-
muze zvolit vyhovujici. Pokud potrebuje uzivatel ziskat obraz v urcitém formatu,
je nucen pouzit jinou aplikaci pro prevod forméatu obrazu a az nasledné zpracovat
obraz steganografickou aplikaci. Aplikace DeepSound dokéazala béhem analyzy zvo-
lit formatem vystupniho souboru format odlisny od vstupniho souboru a uzivatel si
mohl vybrat vyhovujici format.

Vsechny testované aplikace kromé aplikace QuickStego podporuji Sifrovani
nejméné jednim algoritmem. U aplikace QuickStego vyrobce doporucuje v pripa-
dé potteby sifrovat zakoupit alternativni placeny produkt QuickCrypto, ktery jiz
tuto funkcionalitu umoznuje (Quickerypto, 2015).
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Vsechny testované aplikace jsou dostupné pro operacni systém Microsoft Win-
dows. Pokud uzivatel potfebuje pracovat na jiné platformeé, tak je nabidka aplikaci
omezenéjsi. Vhodné feseni v tomto pripadé predstavuje aplikace Crypture, ktera je
k dispozici ve formé webové aplikace.

Dle zaméreni pouziti umoznuji aplikace ulozit pouze textova data nebo libovolny
soubor, ktery je nasledné preveden do posloupnosti bajti a ukryt.
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5

Navrh reseni

5.1 Programovaci jazyk

Pro implementaci zadané aplikace byla zvolena Java. Java je platforma a objektové
orientovany programovaci jazyk urceny pro tvorbu multiplatformnich aplikaci. Podle
cile vyuziti lze platformu Javu rozdélit na tyto skupiny (Pecinovsky, 2012):

Java 2 Standard Edition: platforma urcena pro tvorbu desktopovych aplikaci,
Java 2 Enterprise Edition: platforma urc¢ena pro tvorbu distribuovanych aplikaci,
Java 2 Micro Edition: platforma urcéenad pro vyvoj na mobilni zafizeni,

Java Card: platforma urc¢ena pro vyvoj na ¢ipové karty.

Java obsahuje vhodné tiidy, které umoznuji snadnou manipulaci s paletou ob-

razu. Ttida ImagelO umoznuje zpracovavat na vstupu grafické soubory rtiznych for-
mati, nasledné provést nezbytné tipravy a snadno vytvorit vystupni soubory jiného
typu. Pro optimalni vyfeSeni problému existuje mnoho externich knihoven, které
mohou znac¢né zjednodusit vyslednou implementaci. Vzhledem k prirozenym vlast-
nostem Javy bude vysledna aplikace multiplatformni. Pro snadnou préci s externimi
knihovnami bude vyuzit spravce zavislosti Maven.

5.1.1 Vhodné externi knihovny a zdroje kédu

Jasypt, Bouncy Castle: Java knihovna Jasypt umoznuje jednoduse ptidat do
projektu Java Siroké moznosti Sifrovani bez nutnosti hlubokych znalosti krypto-
grafie. Poskytuje uzivateli moznost Sifrovat napriklad text, hesla, ¢isla nebo pole
bajtiu. Knihovna je v zédkladnim nastaveni jednoducha na pouziti, ale soucasné
i vysoce konfigurovatelna. Tato knihovna je k dispozici pod licenci The Apache
Software License, Version 2.0. Pro podporu modernich Sifrovacich algoritmi je
pridana knihovna Bouncy Castle, ktera je néasledné vyuzita knihovnou Jasypt
pro nastaveni vhodného algoritmu (Fernandez, 2014).

TwelveMonkeys ImagelO: knihovna TwelveMonkeys je kolekce modult a roz-
siteni pro Java tfidu ImagelO. Ucelem této knihovny je poskytnout podporu

pro obrazové formaty, které JRE dosud nepodporovalo. Umoznuje tak pracovat
s formaty jako PSD, TIFF, TGA (Kuhr, 2015).

ImagelJ: aplikace ImagelJ slouzi pro analyzu a Gpravu obrazovych dat. Podporuje
mnoho obrazovych formétiu a algoritmu. Tato aplikace véetné zdrojovych kodu
je k dispozici v rdmci licence public domain (Nih.gov, 2016).
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5.2 Vyvojové prostredi

Aplikace bude vytvarena ve vyvojovém prostiedi NetBeans. NetBeans je volné
dostupné vyvojové prostiedi podporujici jazyky Java, HTML5, JavaScript, PHP,
C/C++ a Groovy. Umoznuje intuitivni tvorbu zakladniho grafického prostredi vy-
vijené aplikace v grafickém priavodci a snadnou spravu rozsahlych projektu (Netbe-
ans.org, 2016).

5.3 Algoritmus ukryti zpravy

Pro ukryti zpravy do grafickych obrazovych formati bude vyuzita metoda LSB.
Tato metoda obsazuje nejméné vyznamné bity, ale tim i postupné ztraci ptvodni
informace o barvach obrazu. V pripadé nahrazeni nejnizsich bitti nenastava zadna
patrnd zména. Hodnota kazdé ze 3 barev, ktera je vyjadrend v rozsahu od 0 do 255,
se zméni maximalné o hodnotu 1.

V této préaci bude vyuzito i zkresleni vyssich bitt. Tyto zmény mohou zptsobit
znatelnéjsi zmény obrazu, ale soucasné s ukryvanim zpravy vznikaji v paleté i nove
dostupné barvy. Vzhledem k vyuziti indexované palety barev lze tyto nové barvy
vyuzit pro sestaveni nového obrazu na zdkladé ptivodniho vzoru. Toto feseni je
nevhodné pro fotografie s vétsim poctem barev, ale v pripadé vyuziti abstraktnich
obrazi nebo obrazu vyjadiujicich kreslené scény lze ziskat relativné velky prostor
pro ukryti zpravy i v malém obrazovém souboru.
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Obrézek 9: Princip ukryti znaku A

K posloupnosti znakt ukryté podle postupu znazornéného na obrazku 9 je dale
pridana za konec ukryvané zpravy posloupnost 8 bitovych 0, kterd urcuje konec
zpravy. Prvnich 8 bitu se dale obsadi hodnotou informujici o poc¢tu barev, které jsou
vyuzity pro ukryti zpravy.

5.4 Struktura aplikace

Pri feseni problému je mozné rozdélit implementaci do nasledujicich oddélenych fazi:
1. nacteni a zpracovani vstupniho souboru;
2. tvorba nové palety pri prekroceni maximalniho poctu barev;

3. nacteni a zpracovani ukryvanych dat;
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ukryti dat do palety;
odkryti dat z palety;
obnova puvodni grafiky s vyuzitim nové palety;

ulozeni upraveného souboru;

® N o e

navrh grafického uzivatelského rozhrani.

Ke kazdé z téchto fazi lze pristupovat samostatné a feseni jednotlivych problémi
navrhnout oddélené.

5.4.1 Nacteni a zpracovani vstupniho souboru

Java ma implementované néstroje pro nacteni riznych typt obrazovych soubori.
Tyto nastroje lze nalézt ve tridé ImagelO. Metoda read nacte pozadovany vstup
a vytvori instanci tfidy Bufferedlmage. Instance tiidy BufferedImage tak predstavuje
nacteny obraz. Nacteni je provedeno nésledujicim prikazem:

ImageI0.read(new File(sourcePath));

V pripadé nacteni vstupnich soubort, které by obsahovaly grafickou paletu, by
bylo mozné pristoupit primo ke slozkam palety pomoci prikazu:

readedImage.getColorModel () ;

Aplikace ale musi zpracovat i soubory, které indexovanou grafickou paletu ne-
obsahuji. Nasledujici metoda tedy projde vSechny pixely obrazu a jejich barvu jed-
notlivé ulozi do mnoziny barev. Mnozina je zde vybrana, aby se nevyskytovaly nad-
bytecné duplicitni hodnoty.

V pripadé nac¢itani obrazu ve vysokém rozliSeni miize tato operace vyzadovat
delsi dobu na provedeni. Pokud je naptiklad nacten obraz v rozliseni FullHD, miize
pocet krokl pridani barvy do mnoziny nabyvat hodnoty 2 073 600.

LinkedHashSet colors = new LinkedHashSet<>();
for(int y = 0; y < readedImage.getHeight(); y++) {
for(int x = 0; x < readedImage.getWidth(); x++) {
int pixel = readedImage.getRGB(x, y);
colors.add(pixel);

Pro snadnéjsi préaci jsou takto ziskané slozky rozdéleny podle barvy do poli
¢ervenych (red), zelenych (green) a modrych (blue) barev. Hodnoty barev ziskané
predchozi metodou jsou v datovém typu integer. Takto uloZzena hodnota uchovava
udaje o 3 slozkach barvy a pripadné i hodnotu prithlednosti. Z hodnoty barvy ulozené
v datovém typu integer lze precist jednotlivé slozky pomoci bitovych posunt. Kazda
slozka barvy je ulozena na prostoru 8 biti, tedy 1 bajtu.
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red = new byte[colorSet.size()];
green = new byte[colorSet.size()];
blue = new bytel[colorSet.size()];

for (int i: colorSet) {
this.red[j] = (byte) (i >> 16 & Oxff);
this.green[j] = (byte) (i >> 8 & 0xff);
this.blue[j] = (byte) (i & Oxff);
j++;

Veskeré metody popisované v této ¢asti jsou implementovany ve tridé Colorl-
mageReader.

5.4.2 Tvorba nové palety pfi prekroceni maximalniho poctu barev

Pokud ma zdrojovy obraz maximalné 256 barev, jsou pro tvorbu nové palety vyu-
zity veskeré barvy zdrojového obrazu. V pripadé vyssiho poc¢tu je nezbytné snizit
pocet barev. Pro redukci barev je mozné vyuzit obrazové nezavislé a obrazoveé za-
vislé metody tvorby palety. V aplikaci je implementovana jedna staticka paleta.
Tato paleta obsahuje 256 barev, které zastupuji priblizné rovnomérné rizné odstiny
zakladnich barev. Vzhledem k vyuzitému rozhrani Ize jednoduse do aplikace pridat
i dalsi barevné kombinace.

Obrazove zavisla metoda tvorby palety vyuzivana v této aplikaci vychazi z im-
plementace algoritmu Heckbert’s median-cut dostupného pod licenci public domain
na strankach aplikace ImageJ (Nih.gov, 2016).

5.4.3 Nacteni a zpracovani ukryvanych dat

Data ukryvana v ramci této aplikace mohou mit pouze textovou podobu. Tato va-
rianta byla zvolena z divodu vyuzivani grafické palety, ktera neni svym rozsahem
vhodnéa pro ukryti vétsich souborii a aplikace je tedy orientovana na prenos kratsich
textovych zprav.

V pripadé vypnuti sifrovani je vyuzit pouze prevod zpravy do bajti na zdkla-
dé preddefinovaného kédovani UTF-8. Aplikace proto dokaze ulozit i veskeré ceské
znaky. Pomoci prepsani konstanty v aplikaci je mozné kédovani v pripadé potieby
jednoduse zménit.

private static final String CHARACTER_ENCODING = "UTF-8";
byte[] savingTextBytes = null;
try {

savingTextBytes = savingText.getBytes(CHARACTER_ENCODING) ;
} catch (UnsupportedEncodingException e) {

return "Nepodporované kédovani textu";

by
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Pokud uzivatel potiebuje zpravu zasifrovat, je v aplikaci k dispozici metoda vy-
uzivajici knihovnu Jasypt. Vystupni kédovani sifrovaného textu je zvoleno BASE6G4.
Toto kédovani zajisti kompatibilitu s prevodem textu do bajti. Povoleni Sifrovani je
volitelné a v pripadé pouziti se prodlouzi délka ukladané zpravy.

Pro zasifrovani zpravy je v aplikaci k dispozici Sifrovaci algoritmus AES. Tento
algoritmus je dnes pouzivan mnoha Sifrovacimi aplikacemi. Je snadno implemento-
vatelny a poskytuje vysokou bezpecnost. AES vyuziva Sifrovani symetrickym klicem
(Farooq, Aslam, 2016). V aplikaci je tedy vyuzit stejny kli¢c pro zasifrovani i desif-
rovani zpravy. Pokrocilé sifrovaci algoritmy jsou v ramci aplikace ziskany pomoci
knihovny Bouncy Castle. Pro oficidlni spusténi v ramci sluzby Oracle je nezbytné,
aby byl JAR soubor podepsan specifickym certifikatem vydavanym firmou Oracle.
Pokud tedy uzivatel nevyuziva OpenJDK, je tfeba spoléhat na zjednodusenou kon-
figuraci zabezpeceni poskytovanou knihovnou Jasypt ve vychozim stavu. Toto ome-
zeni lze vytesit podanim zadosti firmé Oracle.

Zasifrovani zpravy je vzhledem k vyuziti externich knihoven provedeno nésledu-
jicimi prikazy:
org.jasypt.encryption.pbe.StandardPBEStringEncryptor enc

= new StandardPBEStringEncryptor();
enc.setProvider (new BouncyCastleProvider());

enc.setStringOutputType ("BASE64") ;
enc.setAlgorithm("PBEWITHSHA256AND128BITAES-CBC-BC") ;
enc.setPassword(pass);

String outputData = enc.encrypt(sourceData) ;

Pro desifrovani textu lze pouzit upraveny algoritmus. Pokud uzivatel nezna heslo
nebo zadé neplatné, desifrovani neni mozné provést.

org.jasypt.encryption.pbe.StandardPBEStringEncryptor enc
= new StandardPBEStringEncryptor();
enc.setProvider (new BouncyCastleProvider());

enc.setStringOutputType ("BASE64") ;
enc.setAlgorithm("PBEWITHSHA256AND128BITAES-CBC-BC") ;
enc.setPassword(pass) ;

String outputData = enc.decrypt(sourceData);

Pro implementaci dalSich algoritmt sSifrovani textu jsou v aplikaci pripravena
rozhrani CodingAlgorithm a DecodingAlgorithm.
5.4.4 Ukryti dat do palety

Aplikace vyuziva pro ukryti dat upravenou verzi znamého algoritmu, ktery obsazuje
nejnizsi bity barevnych slozek. Tento algoritmus je obecné oznacovan LSB. Imple-
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mentovana verze umoznuje postupné obsadit veskeré bity ptivodnich barev. Prestoze
neni doporucovano vyuzit vSechny bity pro ukryti zpravy, je tato moznost povolena.
po nejvyssi 8. bit. Hodnoty barev jsou tedy zkresleny podle mnozstvi ukryvanych
dat. V pripadé uplného prepsani barev sestavi aplikace obraz znovu z barev, které
ukrytim zpravy vznikly.

Implementace ukryti zpravy je dosazeno v nékolika nasledujicich krocich:

1. Jednotlivé barevné slozky jsou spojeny z divodu snazsi manipulace do jedné
velké palety barev. Vysledné pole barev ma tedy barvy ulozeny v opakujici se
posloupnosti ¢ervenych, modrych a zelenych slozek jednotlivych barev.

byte[] result = new bytel[r.length * 3];

for(int i= 0; i < r.length; i++) {
result[i * 3] = (byte) r[il;
result[(i * 3) + 1] (byte) glil;
result[(i * 3) + 2] (byte) bl[i];

3

2. Pro zjisténi poctu barev, které jsou v paleté obsazeny ukrytymi hodnotami, se
do prvniho bajtu priradi velikost palety, ktera se bude upravovat.

byte[] longerArray = new byte[savingTextInBytes.length + 1];

longerArray[0] = (byte) (colorCount - 1);

System.arraycopy(savingTextInBytes, 0, longerArray, 1,
savingTextInBytes.length);

savingTextInBytes = longerArray;

3. Déle je zprava ukryta do sloucené palety barev. Algoritmus ukryti prochazi
vsechny znaky, které je nutné ulozit. Nasledné umisti kazdy znak po bitu do
vhodné pozice. Pokud jiz na soucasné drovni biti neni volny prostor, prejde se
na dalsi bitovou troven. Metoda setBit je volana uvniti ukryvajiciho algoritmu
a upravuje vybrany bit v bajtu na pozadovanou hodnotu. K tomuto prevodu
vyuziva bitové operace AND a negace. Prechod a néasledné tpravy na kazdé
vyssi irovni budou zpusobovat stale vétsi zkresleni. ZvysSujici se zkresleni je
vyvolano zptsobem ulozeni hodnoty barvy. Kazda barva je reprezentovana 3
bajty. Kazdy z bajti je slozen z 8 bitd. Zménou kazdého vyssiho bitu jsou
postupné vyvolavany zvedajici se zmény barvy o hodnoty 1, 2, 4, 8, 16, 32, 64
a 128.

for (int charI = 0; charl < savingTextInBytes.length; charI++) {
for (int bitIndex = 0; bitIndex <= 7; bitIndex++) {
int byteIndex = (charI * 8) + bitIndex;
result [byteIndex % (colorCount * 3)]
= setBit(result[byteIndex % (colorCount * 3)],
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((1 << bitIndex) &
(savingTextInBytes[charI])) > 0, level);

if (byteIndex % (colorCount * 3) == (colorCount * 3) - 1) {
level++;

by

}

private byte setBit(byte input, boolean bitValue, byte bitNumber) {
return (byte) (bitValue 7
(input | (1<<bitNumber)) : (input & ~(1<<bitNumber)));
}

4. Na posledni pozici je ulozeno 8 bitovych 0, které znaci konec uklddané zpravy.
V pripadé, ze v minulém prubéhu cyklu nastal prechod na dalsi bitovou troven
a nic zde nebylo zapsano, je tfeba se vratit o jednu tdroven zpét.

if ((savingTextInBytes.length * 8) % (colorCount * 3) == 0) {
level--;

3

for (int 1 = 0; i <=7; i++) {
int bitPosition = ((savingTextInBytes.length * 8) + i);
if (bitPosition % (colorCount * 3) == 0) {
level++;
}
result[bitPosition % ((colorCount * 3))]
= setBit(result[bitPosition
% ((colorCount * 3))], false, level);
}

5. Po ukryti celé zpravy jsou hodnoty vysledného pole s ukrytou zpravou rozdéleny
do jednotlivych slozek cervené, zelené a modré barvy.

for (int i = 0; i < colorCount && i < 256; i++) {
r[i] = result[i * 3];
gli]l = result[(i * 3) + 1];
b[i] result[(i * 3) + 2];

5.4.5 Odkryti dat z palety

Pro odkryti zpravy je vyuzit podobny postup jako pti ukryti. Po spojeni barevnych
slozek, ve kterych je ukryta zprava, vznika proménna sumPalete se spojenou paletou.
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Nésledné je tedy vyuzit algoritmus, ktery z bitti obsazenych zpravou slozi ptivodni
posloupnost bajtt.

for (int charI = 0; charI < paletteSize * 3; charI++) {
codedSumPalete[charI] = O;
for (int bitIndex = 0; bitIndex <= 7; bitIndex++) {
codedSumPalete[charI] = (byte) (codedSumPalete[charI]
| (readBit(sumPalete[((charI * 8) + bitIndex)
% (paletteSize * 3)], bitIndex, level)));

if ((charI * 8 + bitIndex) - (level * paletteSize * 3)
== (paletteSize * 3) - 1) {
level++;

+
if (codedSumPalete[charI] == 0) {
return Arrays.copyOfRange(codedSumPalete, 1, charI);

private byte readBit(byte value, int position, byte level) {
return (byte) ((value & (1 << level)) > 0 7
(1 << position) : 0);

5.4.6 Obnova piivodni grafiky s vyuzitim nové palety

Data v této fazi jsou jiz ukryta v novych polich barev a aplikace tedy muze vytvo-
rit a ulozit novy obrazovy soubor. Z jednotlivych slozek barev je slozena barevna
paleta. Pro vytvoreni palety je zde vyuzita instance tiidy IndexColorModel, kterd
reprezentuje paletu indexovanych barev v jazyce Java.

IndexColorModel palette
= new IndexColorModel(8, itemCount, r, g, b, pixel);

Proces ukryti vzdy predpoklada, ze s paletou bylo manipulovano. Nova paleta je
tedy pouzita k nakresleni nového obrazu podle vzoru. Pti absenci dané barvy se voli
barva z palety, kterd je dané barvé nejblize. Obraz je sestaven vytvorenim nového
objektu tiidy Bufferedlmage. Pti vytvoreni je nezbytné specifikovat typ obrazu jako
obraz indexovanych barev. V aplikaci je tento typ definovan konstantou. Proces
sestaveni novych pixelt je proveden nasledujicim algoritmem:

final int IMAGE_TYPE = BufferedImage.TYPE_BYTE_INDEXED;

BufferedImage convertedImage
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= new BufferedImage(sourceBufferedImage.getWidth(),
sourceBufferedImage.getHeight (), IMAGE_TYPE, palette);

for (int x = 0; x < sourceBufferedImage.getWidth(); x++) {
for (int y = 0; y < sourceBufferedImage.getHeight(); y++) {
convertedImage.setRGB(x, y, sourceBufferedImage.getRGB(x, y));

}

5.4.7 UlozZeni upraveného souboru

Vytvoreny Bufferedlmage predstavuje predlohu obrazu, kterou je tfeba ulozit do
vystupniho souboru aplikace. K ulozeni vysledného obrazu je vyuzita ttida ImagelO.
Po zavolani metody write jiz Java podle pozadavku na typ souboru a umisténi
vytvori soubor v paméti pocitace.

File out = new File(destPath + "." + fileTypeQOut);
ImageI0.write(outputBufferedImage, fileTypeOut, out);

5.4.8 Navrh grafického uzivatelského rozhrani

Aplikace bude vyuzivat pro snadné pouziti prehledné grafické rozhrani. Toto rozhra-
ni je vytvareno v grafickém privodci vyvojového prostiedi NetBeans. Pro prehledné
oddéleni jednotlivych funkci aplikace budou jednotlivé funkéni celky rozdéleny do
sekci, které budou umistény v jednotlivych kartach grafického rozhrani. Pti tvorbé
rozhrani je predevsim zohlednéna jednoduchost, prehlednost, intuitivnost a uziva-
telska privétivost. Vzhledem ke zohlednéni existujicich vad zraku budou vyuzity
dostatecné kontrastni barvy. Ukryvana a odkryvana zprava proto bude zobrazena
¢ernym textem na bilém pozadi.

Béhem analyzy steganografickych aplikaci nebyla objevena aplikace komuniku-
jici v Ceském jazyce. Aplikace vytvarena v této praci tedy bude obsahovat Ceské
uzivatelské prostredi, které umozni snadnou manipulaci ¢esky komunikujicimu uzi-
vateli. Pro uzivatele, ktefi nedisponuji znalosti anglického jazyka, miize byt aplikace
vhodnou alternativou mnoha soucasnych aplikaci.

Jednotlivé sekce, které predstavuji funkéni celky aplikace, jsou rozdéleny do
karet nasledujicim zpiisobem:

o Ukryt data: tato karta obsahuje fizeni vytvareni nového souboru. Do pole vstup-
ni soubor je zadédna cesta k souboru pro ukryti dat, do pole vystupni soubor
nazev vytvareného souboru. Déle je umoznén vybér algoritmu pro generova-
ni palety. Pole text pro ukryti je ur¢eno pro zpravu, ktera ma byt vlozena do
souboru s obrazem. Vytvoreni souboru je provedeno tlac¢itkem ulozit.

o Odkryt data: tato karta obsahuje pole pro vlozeni cesty k souboru s ukrytymi
daty, pole pro zobrazeni odkrytych dat a tlac¢itko pro zahajeni procesu odkryvani.
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o Nastavit sifrovani: karta obsahuje povoleni nebo zakazani sifrovani celé aplikace.
Nastaveni sifrovani se tedy vztahuje pro vytvoreni i ¢teni souboru. Textové pole
na karté slouzi pro vlozeni Sifrovaciho hesla.

o Log: karta po stisku tlac¢itka obnovit zobrazi informace o prubéhu vytvotreni nebo
¢teni souboru. Informace zobrazené v logu nejsou ukladany z divodu bezpecnosti
aplikace na disk a po zavfeni aplikace zaniknou.

o O aplikaci: tato karta obsahuje informace o aplikaci, pouzitych knihovnach tre-
tich stran a licencich, které se k nim vztahuji.
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6 Implementace a testovani

P1i implementaci aplikace se vyskytlo nékolik neocekédvanych problémii, které bylo
nutné vytesit. Tyto problémy a nasledné vysvétleni vyuzitych feseni jsou popsany
v nasledujici kapitole. Po vyfeseni implementacnich problémii autor prace presel
k testovani aplikace a hledani dalsich pripadnych nedostatk.

6.1 Problémy pfi implementaci

V této ¢asti jsou popsany problémy, které byly v pribéhu implementace feseny.

6.1.1 Mnozstvi podporovanych grafickych formata tfidou ImagelO

Béhem tvorby aplikace nastal problém s kompatibilitou tiidy ImagelO s vice typy
formata. Trida dokaze podle dokumentace zpracovat 5 zakladnich formati, a sice
formaty JPEG, BMP, WBMP, PNG, GIF. Tento seznam zastupuje zakladni for-
maty obrazové pocitacové grafiky, ale stale existuji formaty, které jsou vhodnym
rozsifenim a v seznamu obsazeny nejsou.

Typickym formatem vhodnym pro rozsiteni aplikace byl urcen format TIFF.
Tento format neni dnes prilis vyuzivany, ale stale existuji firemni oblasti, kde byva
vyzadovan. Pro pridani podpory forméatu byla nalezena knihovna TwelveMonkeys,
kterd dokaze upravit tiidu ImagelO do tvaru rozsitujictho zakladni forméty. Za
pomoci knihoven skupiny TwelveMonkeys tak bylo mozné pridat i podporu dalsich
vstupnich formata IFF, PSD, ICNS, SGI, TGA, PICT, PCX, ICO. Podpora téchto
format je u aplikaci podobného typu vyjimecna.

6.1.2 Vysledky tfidy Graphics2D

Aplikace pri své praci sestavi novou paletu, kterou je nasledné tieba vyuzit k se-
staveni nového obrazu na zakladé puvodnich obrazovych dat. K tomuto ucelu méla
puvodné slouzit tfida Graphics2D. Tato tiida podporuje nastaveni ditheringu, an-
tialiasingu i dalsich parametri tvorby obrazu. Vystupy ziskané zavolanim metody
drawlmage ovSsem nebyly vyhovujici a i v pripadé, zZe byla pouzita originalni paleta,
byly v obrazu rozeznatelné zmény jiz na prvni pohled.

V tvodu problému se autor pokusil zménit nastaveni parametra tiidy. V obrazu
se objevovaly nevhodné pixely v pravidelnych vzorech, a tak byla vypnuta moznost
ditheringu, kterda mohla podobné zmény zptisobovat. Vysledny vystup se ale neménil
pri zadnych zménach konfigurace. Bylo tedy treba vytvorit alternativni algoritmus,
ktery by dokazal znovu sestavit ptivodni obraz z nové palety. Ve vysledném reseni
je tedy vyuzit algoritmus, ktery po pixelu prifazuje hodnoty ze vstupniho obrazu
a v pripadé, ze hodnota v paleté neni, zvoli hodnotu nejblizsi.

final int IMAGE_TYPE = BufferedImage.TYPE_BYTE_ INDEXED;
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BufferedImage convertedImage
= new BufferedImage(sourceBufferedImage.getWidth(),
sourceBufferedImage.getHeight (), IMAGE_TYPE, palette);

for (int x = 0; x < sourceBufferedImage.getWidth(); x++) {
for (int y = 0; y < sourceBufferedImage.getHeight(); y++) {
convertedImage.setRGB(x, y, sourceBufferedImage.getRGB(x, y));

}

6.1.3 Zobrazeni vytvoreného souboru ve formatu BMP

V aplikaci se povedlo sestavit spolecny algoritmus, ktery jednotnym zptisobem zpra-
coval tvorbu veskerych vystupnich soubori. Vystupni soubory bylo mozné ulozit do
libovolného souboru, ale pri kontrole téchto vystupt nebylo mozné zobrazit ob-
sah obrazu ve formatu BMP. Naslednym zkoumanim byl odhalen vyskyt problému
u obrazit BMP, které nemaji zcela zaplnénou paletu 256 hodnotami. Bylo tedy nut-
né vytvorit algoritmus, ktery doplni zbytek obrazu libovolnymi barvami. Pro tcely
aplikace tedy byly doplnény slozky opakujici se barvou.

if (fileTypeOut.equalsIgnoreCase("BMP")) {
byte[] largeR = new byte[256];
byte[] largeG = new byte[256];
byte[] largeB = new byte[256];

System.arraycopy(r, 0, largeR, O, r
System.arraycopy(g, 0, largeG, O, g
System.arraycopy(b, 0, largeB, 0, b

.length) ;
.length) ;
.length) ;

palette = new IndexColorModel (8, 256, largeR, largeG, largeB, pixel);
}

6.1.4 Zobrazeni vytvoreného souboru ve formatu TIFF

Pti prohlizeni vystupnich souborti ve formatu TIFF nebylo mozné v béznych prohli-
zecich fotografii operacniho systému Windows 10 oteviit vystup vytvoreny aplikaci.
Vytvoreny soubor byl nésledné otestovan v operacnim systému Fedora 23. Béz-
né vyuzivany prohlize¢ obrazi tohoto systému jiz vystupni soubor oteviit dokazal.
Graficky editor Photoshop vytvoreny TIFF dokazal otevrit také. Predpokladanym
divodem tohoto chovani je mnoho rozdilnych verzi formatu TIFF a mozna nekom-
patibilita vyuzité verze s prohlize¢em fotografii systému Windows. Ukryty text byl
vzdy obnoven ze souboru bez komplikaci.
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Knihovna TwelveMonkeys, ktera umoznuje zpracovavat tento format v aplikaci,
je ale stale ve vyvoji a nemusi tedy vzdy vykazovat optimalni vysledky. Proto je
doporuceno po vydani nové verze knihovny tuto verzi vyuzit i v této aplikaci.

6.1.5 Algoritmus pro redukci barevného prostoru

Aby vysledné soubory aplikace byly co mozna nejpresnéjsi kopii puvodniho obrazu,
byla pro sestaveni nové palety vybrana i metoda pro obrazové zavislou tvorbu palety.
Metoda zvolena pro tuto aplikaci se nazyva Median Cut.

Autor se pokusil metodu implementovat sam v ramci této prace, ale bylo zjis-
téno, ze tato metoda vyzaduje presnou a dobre otestovanou implementaci, aby se
predeslo dlouhym propoctim, které by mohly celou aplikaci velmi zpomalit. Tvorba
a testovani této metody by byla prilis narocnd, a proto bylo tfeba najit alternativni
feseni. Z volné dostupnych knihoven nebyla nalezena zadna, ktera by tuto funkci-
onalitu poskytovala. Vhodnym tesenim byla az tiida projektu ImagelJ, kterd dany
algoritmus implementovala. Vzhledem k licenci typu public domain bylo mozné tuto
knihovnu upravit a pouzit jeji vhodnou podobu v této aplikaci.

6.1.6 Vytvoreni spustitelného souboru

Funkcnost aplikace v prubéhu implementace byla pribézné ovérovana spousténim
pres vyvojové prostiedi NetBeans. Nasledné bylo nutné vytvorit a spustit soubor
ve formatu JAR, ktery predstavuje vytvorenou aplikaci. Tento soubor ovsem nesel
otevrit. Spusténim v prikazovém radku bylo zjisténo, ze neobsahuje odkaz na hlav-
ni soubor aplikace, ktery ji spousti. Také uvnitt souboru nebyly obsazeny externi
knihovny vyuzité v aplikaci, a proto ani uplna funkénost nebyla mozna.

Vétsina projektu, které vyuzivaji Maven, je sestavena s vyuzitim maven-
assembly-plugin. Tento plugin také fungoval na tuto aplikaci, ale vzhle-
dem k implementaci tiidy ImagelO bylo potteba vytvorit v souborech ja-
vax.imageio.spi.ImageReaderSpi a javax.imageio.spi.ImageWriterSpi odkazy na
vsechny nové formaty, které byly doplnény pomoci knihoven. Tyto soubory jsou
umistény ve adresaii /META-INF /services/ vysledného souboru ve formatu JAR.
Aby nemusely byt odkazy ruéné dopisovany do soubort, byl nalezen alternativni
plugin maven-shade-plugin. Pti nasledném sestaveni projektu ve vyvojovém prostie-
di se vytvoril i druhy soubor ve formatu JAR, ktery obsahoval spravné umistény
odkaz na hlavni soubor, vSsechny knihovny vyuzité aplikaci a také odkazy na formaty
poskytnuté knihovnami. Konfigurace pluginu maven-shade-plugin byla vlozena na
vhodné misto v souboru pom.xml. Pro tuto aplikaci byl plugin nastaven nasledovné:
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<plugin>
<groupId>org.apache.maven.plugins</groupld>
<artifactId>maven-shade-plugin</artifactId>
<version>2.4.3</version>
<executions>
<execution>
<phase>package</phase>
<goals>
<goal>shade</goal>
</goals>
<configuration>
<filters>
<filter>
<artifact>*:*</artifact>
<excludes>
<exclude>META-INF/*.SF</exclude>
<exclude>META-INF/*.DSA</exclude>
<exclude>META-INF/*.RSA</exclude>
</excludes>
</filter>
</filters>
<transformers>
<transformer implementation="ServicesResourceTransformer"/>
<transformer implementation="ManifestResourceTransformer">
<manifestEntries>
<Main-Class>
cz.mendelu.thesis.steganography.SteganopraphyGUI
</Main-Class>
<X-Compile-Source-JDK>1.8</X-Compile-Source-JDK>
<X-Compile-Target-JDK>1.8</X-Compile-Target-JDK>
</manifestEntries>
</transformer>
</transformers>
</configuration>
</execution>
</executions>
</plugin>
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6.2 Testovani aplikace

V ramci testovani aplikace jsou postupné vyzkouseny jednotlivé typy vstupnich sou-
bort. Otestovana je i zékladni funkénost Sifrovani ukryvané zpravy.

6.2.1 Testovani fotografii

Tato aplikace umozni zpracovani fotografii v nejbéznéjsich formatech, ale pro tento
typ dat neni prilis vhodna. Pracuje pouze s omezenym poctem barev, ktery nemusi
stacit pro vérné vyjadieni ptivodni fotografie.

Na obréazku 10 je ptivodni fotografie, kterd byla vyuzita pro ukryti zpravy. Ta-
to fotografie byla porizena fotoaparatem s rozlisSenim 16 Mpx a vytvorena fotografie
byla ulozena do formatu JPEG. Do obrazu byla ukryta zprava a nasledné se vytvoril
vystup ve formatu PNG. Obraz PNG vytvoreny obrazové zavislou metodou tvorby
palety je zobrazen na obrazku 11 a obraz PNG vytvoreny obrazové nezavislou me-
todou tvorby palety na obrazku 12. Pti srovnani vysledki obou metod tvorby nové
palety je patrné, ze obrazové zavisla metoda vykazuje znatelné lepsi vysledky.

V testovaném pripadé bylo 144 169 unikatnich barev zdrojového obrazu zredu-
kovano na 256 barev v nové paleté. Pozorovatelnym dtsledkem jsou pruhy, které
vznikly na obloze v testované fotografii.

Ukazky chodu aplikace a postupu ukryti zpravy jsou prilozeny v prilohach.

Obrazek 10: Puvodni fotografie
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Obréazek 11: Fotografie s ukrytou zpravou s paletou vytvorenou pomoci Median Cut

Obréazek 12: Fotografie s ukrytou zpravou s obrazové nezavislou paletou
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6.2.2 Testovani obrazi s pruhlednosti

Pro testovani prihlednosti byl zvolen obraz v rozliseni 16 Mpx, u kterého byla
¢ast (obloha) odstranéna a misto ni zustal pruhledny prostor, coz je zndzornéno
na obrazku 13. Pti generovani do souborti, které prihledny kandl podporuji, byla
prithlednost zachovana. Vytvotreny soubor ve formatu PNG znazornuje obrazek 14.
Pti generovani do soubort, které prihledny kanal nepodporuji, byla prihlednost
nahrazena c¢ernou barvou. To lze pozorovat napiiklad na souboru ve formatu BMP
znazornéném na obrazku 15.

V pripadé ¢astecné prithledného obrazu aplikace rozhodne pro kazdy pixel, jestli
bude zcela priithledny nebo nebude mit zadnou troven prithlednosti.

Obrazek 13: Pavodni fotografie bez oblohy
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Obrazek 14: Fotografie s ukrytou zpravou do formatu PNG

Obrazek 15: Fotografie s ukrytou zpravou do formatu BMP
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6.2.3 Testovani animovaného souboru formatu GIF

Jednou z moznosti formatu GIF je i animace (W3.org, 1990). Animace umoziiu-
je stiidani vice obrazli po sobé. Vlastnost animace je u obrazového formétu spise
vyjimecna.

Aplikace dokazala zpracovat i soubor formatu GIF, ktery obsahoval animaci.
Z tohoto souboru byl vybran prvni snimek a do vystupniho souboru vyuzit pouze
tento obraz. Animace tedy zachovana neni, ale jako zdroj obrazu animovany GIF
pouzit 1ze.

6.2.4 Testovani formatu PSD

Format PSD umoznuje pracovat ve vrstvach. V pripadé vyuziti tohoto formatu jsou
tedy viditelné vrstvy PSD slouceny a podobné jako prii exportu souboru z aplikace
Photoshop zpracovany na vystup. Aplikace dokazala tedy format PSD vyuzit jako
predlohu pro vytvoreni libovolného vystupniho formatu podporovaného aplikaci.

6.2.5 Odkryti zaSifrované zpravy
Aplikace podporuje sifrovaci algoritmus, ktery se zapind pro celou aplikaci v jedné
karté. Vyplnéné heslo je tedy vyuzito pro ukryti i odkryti. V ramci testovani byla
nasledujici zprava ukryta do obrazu.
Zprava: Ahoj svéte!
Heslo: heslo

Zprava byla zasifrovana, ale pro ucely testovani nebylo zapnuto Sifrovani pri
procesu desifrovani. Pti odkryvani zpravy tedy aplikace zobrazila néasledujici po-
sloupnost znaku:

G+3HZA3/FThT2Txars3tFVRZui680P5DmON6w5y8reQ=

Navracena zprava byla stale zaSifrovana a pro potenciondlniho utoc¢nika tedy
neméla podstatny vyznam.

Nésledné bylo sifrovani zapnuto, ale zamérné bylo vyplnéno spatné heslo. Takto
odkryvana zprava nebyla viibec navracena a uzivatel byl informovan nésledujicim
oknem:

Message d

6 Spatny kIié

vvvvv
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Zprava je tedy ziskana az po vyplnéni ptivodniho hesla, které bylo zadano pro
zasifrovani.

6.3 Zavér testovani

Aplikace dokaze zpracovat mnoho formati. V prubéhu testovani byly popisovany
pouze obrazy a formaty, u kterych byl o¢ekavany vyskyt probléma.

Pokud ma obraz velké mnozstvi barev, je provedend redukce v nékterych pripa-
dech patrna pouhym okem. To ovSem vede pouze k odhaleni, Ze v obraze byl snizen
pocet barev a nijak nepomaha odkryti uschované zpravy.

Testovani provedené v ramci této prace je zaméreno prevazné na funkénost ukry-
ti zpravy. Vzhledem k zaméteni aplikace by bylo vhodné provést pred pouzivanim
aplikace i testovani odolnosti aplikace proti algoritmiim stegoanalyzy a odolnos-
ti prolomeni zvoleného Sifrovaciho algoritmu. Provedeni takového testovani by ale
vzhledem k priliSné narocnosti prekracovalo rozsah této prace.
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7 Ekonomické zhodnoceni

Poptavka po zabezpeceni se neustale zvysuje a uzivatelé tak vyuzivaji stale vice
bezpeénostnich principt (Subhedar, Mankar, 2014). To muzZe tedy vést i k ristu
nakladu, které firmy musi na bezpecnost vynalozit. Aplikace vytvorena v této praci
umoznuje zdarma ukryt uskutecnujici se komunikaci a uzivatelim tak poskytuje
konkurenc¢ni vyhodu.

Vytvorena aplikace je vzhledem k vyuzitému programovacimu jazyku dostupna
pro vice platforem. Mize tak byt vyuzivana vice uzivateli bez vynakladani dalsich
financnich prostredkii.

7.1 Naklady na tvorbu aplikace

Néklady na tvorbu aplikace, pokud by byla vyvijena ve firmé, lze patrné nejlépe
odhadnout na zékladé vyplacené mzdy.

BéZzny zaméstnanec v odvétvi informacnich a telekomunikacnich ¢innosti dosa-
huje priimérného hrubého mési¢niho pifjmu ve vysi 49 678 Ké (Cesky statisticky
urad, 2016). Pokud tedy zaméstnanec pracuje 8 hodin denné 20 dnt v mésici, 1ze
jeho hrubou hodinovou mzdu odhadnout na 310 K¢. Doba, kterd je potiebna pro
tvorbu této aplikace jednou osobou, je odhadnuta na zédkladé zkusenosti autora na
60 hodin. Hrubou mzdu, kterou by bylo nutné vyplatit zaméstnanci, lze tedy urcit
vynasobenim pracovni doby hrubou hodinovou mzdou.

Tabulka 3: Hrubd mzda zaméstnance
Préace v hodinach 60
Hrub4 hodinova mzda v K¢ 310

Hruba mzda za provedenou praci v K¢ | 18 600

Hruba mzda zaméstnance, ktery by vytvoril danou aplikaci, je tedy odhadnuta
na 18 600 K¢. Zaméstnavatel by musel dale zapocitat naklady zaméstnavatele na
socialni a zdravotni pojisténi, naklady na dikladné testovani aplikace a naklady na
vybaveni pracovnika vhodnymi néastroji.
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8 Diskuse

V této praci bylo srovnano 8 nejznaméjsich steganografickych aplikaci. Tyto aplikace
poskytuji podobnou funkcionalitu a jejich zakladnim principem je prevést vstupni
soubor na vystupni soubor stejného nebo podobného formatu bez vétsi zmeény struk-
tury souboru. Ve vysledném souboru tak nastavaji pouze nezbytné zmény. Pokud by
byl tedy vstupni a vystupni soubor srovnan, byl by nalezen pouze minimalni rozdil.

V ramci této préace se k tomuto problému pristupuje odlisnym zptisobem. Vstupni
data jsou brana pouze jako urcita predloha pro vystupni soubor. Aplikace je urcena
pro prenaseni kratkych textovych zprav. Tomu je tedy nasledné uzptisobena i struk-
tura souboru na obraz s indexovanou paletou barev. Pro aplikaci vznika omezeni
v poc¢tu 256 rozdilnych barev pro cely obraz, ale vysledny obraz se vétSinou zmensi
a je proto vhodnéjsi pro prenos. Pri takové manipulaci mize nastat pozorovatelné
zkresleni. Toto zkresleni muze byt zfetelné, ale nijak nepoukazuje na ukryta data.

Soucasné aplikace poskytuje nadstandardni mnozstvi podporovanych forméati.
Aplikace dokéaze nacist 13 rtiznych grafickych souborovych formati a zvolit z 5 for-
mati s indexovanymi barvami pro vystupni soubor. To umoznuje zpracovat témeér
libovolny obrazovy format, ktery je na internetu bézné k dispozici. Neni tak potre-
ba vyuzivat aplikace pro prevod formati, pokud uzivatel potfebuje vystupni obraz
ur¢itého forméatu. Sajtar se ve své praci zabyval tvorbou aplikace pro ukryvan{ uta-
jenych zprav. Tato aplikace dokazala ukryt textové zpravy do formatu PNG. Autor
v ramci diskuse poukazuje na uziteénost rozsiteni aplikace o vice podporovanych
forméatt pro ukryti zpravy a zabezpeceni Sifrovacim algoritmem (Sajtar, 2010).

V pribéhu analyzy bylo zjisténo, ze dnes jiz témér vSechny aplikace podobného
typu podporuji moznosti Sifrovani, a proto byla tato funkcionalita pridana, prestoze
neni v zadani primo specifikovana. Proto tato aplikace obsahuje volitelny Sifrovaci
algoritmus, ktery za pomoci hesla zasadné snizuje riziko ziskani zpravy osobou, které
nebyla urcena.

Morkus ve své praci tvrdi, ze pocet bitovych tirovni, které mohou byt modifiko-
vany, nelze doporucit pro vSechny obrazy jednotné, ale doporucuje vyuzit maximalné
5 bitt z bajtu (Morkus, 2011). V rdmci této préace autor umoznil upravit vSech 8 bi-
tovych trovni. To sice zcela nahradi pivodni barvy obrazu, ale vzhledem k vyuziti
indexované palety barev se nové vzniklé barvy co nejvérnéji znovu pritadi podle
zdrojového obrazu.

Vysledkem je tedy aplikace, ktera na rozdil od béznych Sifrovanych komunikac-
nich programi nevyvolava nezddouci pozornost a soucasné poskytuje také moznost
komunikaci zasifrovat. Vytvorené obrazy maji minimélni velikost z divodu pouziti
palety indexovanych barev a pri pouziti vhodnych obrazii nevznika pozorovatelna
zména. Pokud jsou pouzity fotografie s velkymi plynulymi prechody barev, miize
redukce barev a nésledna tprava vyssich biti barevnych slozek zptisobit zmény,
které jiz budou prilis ndpadné, a pro tyto typy obrazi by bylo tedy vhodnéjsi vyuzit
alternativni reseni.
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0 Zaveér

V prubéhu zpracovani této aplikace se povedlo splnit vSechny pozadavky specifiko-
vané v zadani. Vystupem prace je tedy aplikace pro ukryvani zprav, kterda dokaze
prevést velké mnozstvi formatu. Vyuzity algoritmus se snazi ukryt maximalni mnoz-
stvi dat na minimalni prostor.

Aplikace podporuje sifrovani, které bylo pridano, prestoze neni v zadani primo
vyzadovano. Vzhledem k pouzitym Sifrovacim algoritmtim je tak aplikace mnohem
bezpecnéjsi.

Na zékladé analyzy lze urcit, ze aplikace poskytuje na trhu ojedinélou funkénost
a pristupuje ke zpracovani ukryti odliSnym zptsobem. Protoze je aplikace urcend pro
ukryvani kratkych textovych zprav, vyuziva obrazy s indexovanymi barvami, které
maji minimalni velikost. Pokud nastane pti ukryvani prepsani celé palety barev,
aplikace priradi nové vzniklé barvy podle ptuvodniho obrazu. Soubory, které nemaji
paletu barev, aplikace prevede.

Vzhledem ke zpracovani v ramci univerzitni prace obsahuje aplikace i log, ve
kterém jsou popsany ¢innosti provadéné aplikaci. To umoznuje vyuzit aplikaci pro
demonstraci zakladnich principt steganografie. Obsazena je i redukce mnozstvi ba-
rev v obraze za pomoci obrazové zavislych i obrazové nezavislych metod. Proto lze
na aplikaci demonstrovat i rozdil mezi témito metodami a kvalitou jejich vystupii.

Nedostatkem aplikace muze byt jeji omezeni na textové zpravy. Prestoze tyto
zpravy mohou obsahovat i libovolné ¢eské znaky, mnoho volné dostupnych aplika-
ci jiz timto omezeno neni. Vzhledem k celkovému zaméreni aplikace ale neni toto
omezeni povazovano za podstatné, protoze paleta barev by vétsinu vétsich souborii
nedokazala efektivné ukryt.

P1i ukryvani zprav jsou jednotlivé bajty po bitech postupné ukladany na pozice
za sebou. Vhodnym rozsitenim by tedy mohlo byt ukryvat bity v nepravidelném
vzoru, aby se htife hledaly jejich spravné posloupnosti. V soucasné verzi aplikace je
v pripadé odhaleni komunikace spiSe spoléhano na Sifrovaci algoritmy.

7 testovani aplikace je patrny prostor pro budouci vylepSeni v oblasti redukce
barev. V ramci této aplikace jsou vybrany do palety vhodné barvy pro sestaveni
nového obrazu, ale vysledny efekt i tak mtze u mnoha obrazi ptisobit rusivé. Proto
by bylo vhodné implementovat funkce, které by snizili vyraznost provedenych zmén
pozorovatelnych lidskym okem, jako tomu je u ditheringu.
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A Datové prilohy

Na prilozeném CD jsou umistény spustitelny soubor ve formatu JAR a projektova
slozka se zdrojovymi kody. Pro vytvoreni spustitelného souboru lze vyuzit vyvojové
prostiedi NetBeans nebo ve slozce se souborem pom.xml pouzit nasledujici prikaz:

mvn clean install
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B Ukazka prostredi aplikace

& - X
J Ukrit data | Odkjt data | Nastavit Sifrovani | Log | O aplikaci |
C\Users\Jakub\Desktop\fotografie jpg l Wybrat soubor J
wystupni soubor [png .']
Generovat paletu: lDynamick].r | "J
Ahoj svétel
I Ulozit |

Obréazek 17: Vytvoreni nového souboru
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| Uknit data | Odknt data | Nastavit Sifrovani | Log | O aplikaci |

W] Sifrovat | AES

heslo

Obrazek 18: Zapnuti volitelného sifrovani

0

| Uknjt data | Odknit data | Nastavit Sifrovani | Log | O aplikaci |

Mastavené kaddovani pro zpravy: UTF-8

Mafitdm nowy soubor

Madtten soubor CWsers\akumDesktop\fotografie jpa
Podet unikatnich barevv obraze: 144169

Votvofena nova paleta algaoritmem MedianCut

Velikost nové palety je 256

Lze uloditv bajtech: 766

Retézec zabere v paméti v bajtech: 12

UloZeni do paméti zaménilo poslednich 1bitovych drovni
Z posledni drovné bylo pfepsano prvnich 112 bitd

Potet barevv obraze na vistupu: 256

Wytvafim novy soubor: Clsers\Jakub\Desktopwystupni soubor.png

Obrazek 19: Informace o prubéhu tvorby nového souboru

Dbnovit
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Ukrit data | Odknit data | Nastavit Sifrovani | Log | O aplikaci |

CiUsers\akub\DesktopWwystupni soubor.png

Vybrat soubor

[ Zobraz zpravu

]

Ahoj svétel

Obrazek 20: Odkryti dat z nového souboru



