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1 Uvod

Informacni technologie v dneSnim svété predstavuji neodmyslitelnou soucast nasich
zivotl. Témér vSichni z nas je kazdy den vyuzivame ke své praci, komunikaci nebo
zabavé. S postupujici digitalizaci se tak informacni technologie objevuji tam, kde by je

pred par lety jen malokdo cekal.

Oblast chytrych domacnosti se tak postupné stala predmétem zajmu nejen
technologickych nadSenct, kutild, nebo programatort. Takzvana chytrd zafizeni dnes
nalezneme opravdu vSude, v domacnostech obycejnych lidi, at’ uz se jedna o pracku, ktera
posle notifikaci na telefon po dokonceni programu, ovladatelné Zarovky, na kterych je
pomoci aplikace mozné meénit barvu, teplotu a jas svétla, nebo naptiklad chytré kamery,

které uzivatele upozorni v piipadé, Ze na jeho pozemku zaznamenaji nezadouci osobu.

Utelem chytré domacnosti je propojit viechna tyto zafizeni do jednoho uceleného celku
tak, aby spole¢né pfinaSely pfidanou synergickou hodnotu pro obyvatele takové
domacnosti, zejména prostfednictvim automaticky provadénych akei pti splnéni urcitych
podminek, jako je naptiklad fizeni vytapéni nebo klimatizace domu, v zavislosti na tom,
jestli se v ném nékdo nachazi ¢i nikoliv, ¢i automatické zatahovani rolet po setméni nebo
zavteni oken pfi nepfiznivém pocasi. Takové automatizace zvysuji komfort obyvatel tim,
ze diky nim odpadaji starosti s ,,rutinnimi* ukony a mohou ptedstavovat i celkovou
usporu energii. Zarovein, jak jiz bylo zminéno, hlavni vyhoda je integrace zdanlivé
nesouvisejicich zatizeni do jedné platformy a diky tomu moznost ovladat domécnost jen

z jedné aplikace oproti n¢kolika aplikacim od riznych vyrobct.

Praveé v kontextu soucasné energetické krize vyvstala otazka, jak posunout jiz existujici
chytrou domécnost o krok dale a pomoci systematickych zmén vyfesit jiz dlouho
opomijeny problém a mimo jiné tak pfispét i k omezeni zbytecného plytvani energii
soucasn¢ se zvySenim komfortu a moznosti vytvaret personalizované scénaie na miru

jednotlivym obyvatelim.
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2 Cil prace

Cilem této prace se tak stalo vyfesit problém, ktery se tyka detekce osob, pfipadné
konkrétnich osob, v jednotlivych mistnostech. V dobé psani této prace se tato
funkcionalita zajiStovala pomoci nespolehlivych metod, pfedev§im pomoci senzorl
pohybu, které vSak nedokazou osobu v mistnosti detekovat v ptipad€, ze se nehybe, a
proto by mohla chytrd domécnost nabyt mylného dojmu, ze se v mistnosti nikdo
nenachazi, a v ramci uspor zhasnout svétla nebo vypnout medialni zatizeni, coz by vedlo
k nedtvéte obyvatel k takovému uspornému feseni, podobné jako kdyz se samy zhasinaji

svétla ve vefejnych prostorech a na chodbach.

Tento problém ma byt vyfeSen pomoci soucasnych dostupnych metod, které jsou
aplikovatelné na domacnost, s prihlédnutim ke spolehlivosti a ekonomické efektivité

takového feSeni.

V dalsi ¢asti této diplomové prace je cilem tuto optimalni metodu aplikovat na chytrou
domacnost, a vytvofit ptinosné efektivni scénafe a automatizace, které by bez takové

funkcionality nebyly viibec mozné.

V ramci této diplomové prace bude kladen diiraz na jednoduchost, replikovatelnost, a
ekonomickou nenaroc¢nost takového feseni, tzn. vyuziti bézné dostupnych prostredkt a
zafizeni, a vyuziti open source softwaru takovym zptisobem, aby byly zavéry této prace

aplikovatelné bez obtiZi na jakoukoliv chytrou domacnost obdobného typu.
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Teoreticka cast
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3 Chytré domacnosti

Pro pochopeni toho, co je to vlastn¢ chytra doméacnost, je nutné si vysvétlit nékteré

zékladni, technické i netechnické pojmy, ze kterych samotna chytrd domacnost vychazi.

Pro naprosty zacatek se jedna o pojmy ,,systém™ a ,,internet véci (IoT)“.

3.1 Systém

Pojmem, ktery je nutné objasnit pro pochopeni problematiky je pojem ,,systém®.

V obecné definici se pojem ,,systém® vysvétluje jako usporadana mnozina prvka, které

jsou ve vzajemné interakci a tyto interakce se nazyvaji vazbami a jehoZ samotna existence

ma néjaky ucel. Neméné dilezitou ¢ast systému vytvaii okoli takového systému, tedy

prostiedi, ve kterém se systém nachazi. Prvky systému tak mohou byt v interakci i

s vngjS§im svétem (otevieny systém) nebo nikoliv (uzavieny systém). [56]

FIGURE 1-4
Seven chorocieristics
of o system.

Components

Intertaces Interrelationship

Obrazek 1 — Vizudlni reprezentace systému (zdroj: https://padakuu.com/image/chsyst.png)

ENVIRONMENT
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Dalsimi diillezitymi pojmy v oblasti systému systému jsou struktura a chovani.
Struktura

Strukturou systému rozumime slozeni systému, jaké se v ném nachazeji prvky a vazby,

zpusob, jakym jsou vnitin€ uspotradany, a jaké maji atributy.
Chovani

Chovani systému reprezentuje zptsob, jakym systém reaguje na vzniklé podnéty a
situace. Struktura systému urcuje jeho chovani, ale stejného chovani mize byt dosazeno

riznymi strukturami. [54]
3.1.1 Informacni systém

Jelikoz v této praci jde i o vyuziti progresivnich modernich technologii, je dtlezité
vysvétlit si dal§i pojem, ktera je specializaci pojmu ,,systém*. Jedna se o ,,informacéni

systém®,

Z vyse uvedenych definic pojmu ,,systém* jsme schopni odvodit nasledujici reprezentaci

toho, ¢im je vlastné informacni systém specialni.

Jedna se tedy o usporadany celek uzli, do kterého vstupuji a zaroven z ného vystupuji
informace, a v ramci né€j jsou informace tvoieny, shromazd’ovany, zpracovavany, a

predavany.

Informacni systém tedy chapeme jako celek, ktery spolecné integruje vyuzivany software
vyuzivany k Cinnosti, dostupny a vyuZzivany hardware, osoby, které se systémem
prichazeji do kontaktu, procesy, a informacnich zdroje, které jsou potebné k planovani,
rozhodovani, a fizeni.

Nedilnou soucasti informacniho systému jsou prave osoby, které systém vyuzivaji. Diky
nému maji piistupné informace a zarovein mohou poskytovat zpétnou vazbu k dalSimu

zlepSovani. [53] [54]

Informacni systém nam umoziuje strukturovany ptehled o informacich a jejich pohybu,
diky kterému miizeme podpofit optimalizaci fungovani, naptiklad v oblasti financi nebo

vyroby. [53]

Definice maji spole¢ny zaklad vtom, Ze jde o ucelnou formu vyuziti informacnich

technologii v socialné-ekonomickych systémech. [56]
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Erwtronment

LIsgrs

Enfermation Systam

Purpose

Inlermation Proceises

—— Roundary

Obrazek 2 - Reprezentace informacniho systému (zdroj:
https://sites.google.com/site/ipttaskdpjs/ /rsrc/1468869499427/home/representations/Diagram.png)

3.1.2 Klasifikace informacnich systému

Informacni systémy mtzeme rozdélovat a kategorizovat podle n¢kolika hledisek, z nichz

pro nas dulezité je nasledujici rozdeleni:
Tvrdé systémy

Tvrdé systémy jsou systémy postavené zejména na technickém feSeni, pomoci kterych
jsou feSeny jasné definované, strukturované, a snadno algoritmizovatelné problémy, do
jejichz fungovani nevstupuje clovék jako aktivni prvek, ale pouziva je pouze jako

podporu ke své jiné nezavislé ¢innosti.
Mékké systémy

Mekké systémy jsou opakem tvrdych systém, problémy, které jsou pomoci nich feSeny
neni mozné algoritmizovat, vstupni data byvaji netplné, nestrukturované, a chovani
prvki systému neni deterministické. Soucasti takovych systémi je ¢lovek jako aktivni
prvek.

[56]
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3.2 Internet véci (loT)

Dalsim pojmem, ktery je nutné si vyjasnit pro pochopeni pojmu ,,chytra domacnost™ je

pojem internet véci (internet of things, zkr. 1oT).

Internet véci je soucasti rozvijejicich se informacnich technologii, kdy né&jakym
zpisobem komunikuji rizna jednotliva zafizeni mezi sebou, ptfipadné komunikuji
s clovékem — uZzivatelem. Ve vétSing pripadu je tato komunikace postavena na lokalnich
bezdratovych komunikacnich protokolech a dale pomoci internetu. Takova zatizeni
nalézaji uplatnéni ve vSech odvétvich, jelikoZ se nemusi jednat pouze o vysoce komplexni
zatizeni typu osobniho pocitace, chytrého mobilniho telefonu, nebo samofiditelného
autonomniho auta, ale i o jednoucelové predméty urcené k jednoduché ¢innosti jako jsou
naptiklad cidla (napt. teplomér, Cidlo pohybu, cidlo zatopeni vodou) ale i naptiklad

kuchyiiské ¢i jiné bilé spotiebice (rychlovarna konvice, lednice, pracka). [3][62]

loT ENABLED
MOBILE DEVICES
= A loT ENABLED A\
=] ™" SHOPS, AIRPORTS, 0”3‘0 =
STATIONS Q

EDGE loT DEVICES

A i
(or— 3
)-4 - 2
fo'- v loT DEVICES
loT ENABLED FACTORIES i H
2 =
INTERNET % ==
—
OF THINGS DATACENTERS
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Obrazek 3 - Vizualizace loT (zdroj: https://editor.analyticsvidhya.com/uploads/22929banner-1.png)

Samotna definice ,,internetu véci* zni nasledovné:
Internet véci je ,, sit’ fyzickych zarizeni, vozidel, domacich spotiebicii a dalsich zarizeni,
ktera jsou vybavena elektronikou, softwarem, senzory, pohyblivymi castmi a sitovou

konektivitou, kterd umoznuje témto zarizenim se propojit a vymernovat si data.

16



Kazdé z téchto zarizeni je jasné identifikovatelné diky implementovanému vypocetnimu

‘

systému, ale presto je schopno pracovat samostatné v existujici infrastrukture internetu. .
[3]

Z vySe uvedené definice vyplyva, ze do pojmu ,,internet véci“ Ize tedy zaradit jakékoliv
elektronické zafizeni, které je schopné poskytovat data o svém stavu nebo fungovani.
Data z takovych zafizeni lze pak dale zpracovavat a pouzivat k dalsimu vyuziti v riznych
odvétvich, jako je naptiklad logistika, meteorologie, véda a vyzkum, 1€katstvi, a naptiklad

také marketing. [6]

Integrovanim téchto rozliénych zatfizeni do jednoho informac¢niho systému je tak mozné
ziskat komplexni bazi dat a informaci, diky ¢emu je nasledné¢ mozné analyzovat veskera
data dohromady, a hledat jejich vzajemné souvislosti a v zavislosti na nich samotna
zafizeni fidit.

Objem zafizeni pfipojenych k internetu, at’ uz jde o senzory, vyrobni stroje, automobily,
nebo kamery neustale stabiln€ roste. Podle ptedpovédi by v roce 2025 na svété¢ mélo

existovat 41.6 miliardy IoT zafizeni, ktera za tento rok vytvoii 79.4 zetabyti (10%!) dat.

[4][5]
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3.3 Chytra domacnost

Nyni se jiz konecné dostavame k samotnému pojmu ,,chytra domacnost*.

Spojenim definici systému a technologického zajisténi jeho implementace jsme schopni
vytvorfit spojeni ,,Systém slozeny ze zafizeni internetu véci ur€eny k obsluze a zajisténi
fungovani domacnosti*. Da se tak fict, Ze chytrda domacnost je jakakoliv domécnost, ktera
je vybavena loT prvky, kter¢ jsou monitorovany nebo aktivné ovladany pomoci néjakého
informacniho systému, ktery s nimi umoznuje pracovat a zpracovavat data z nich. Diky
sjednoceni jednotlivych [oT prvki pod jednou platformou nam vznika synergicka ptidana
hodnota, kdy na sebe mohou mit zdanlivé nesouvisejici zatizeni urcity vliv, na rozdil od

vyuziti pouze jednoucelovych oddélenych feSeni. [2][63]

Horsi je to s klasifikaci takového systému, jelikoz v sobé kombinuje Cisté technicka
deterministicka algoritmizovatelna feSeni, ale zaroven v ném vystupuji lidé — obyvatelé
domaécnosti, od kterych neni mozné ¢ekat predpokladané deterministické chovani a chytra
domacnost musi byt na takové situace ptripravena a poskytovat ptidanou hodnotu za vSech

okolnosti.
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3.4 Historie chytrych domacnosti

Historie chytrych domacnosti je prekvapiva a zajimava. Samotné zaklady robotizace
domova se datuji na zacatek 20. stoleti, kdy se v domécnostech diky elektrifikaci objevuji
domaci spotiebice, jako napiiklad vysavac. S postupnym rozvojem se dostavame
k dal$im spottebic¢tim jako lednice, pracka, mixér, nebo kuchynsky robot. Takova zatizeni
usnadiiovala domaci prace v domacnosti, ale stile se jednalo o manudlné¢ ovladanou

zalezitost, bez jakékoliv moznosti automatizace.

Myslenka chytré domacnosti tak, jak ji zname dnes, se objevuje v povidce Ptijdou vlahé
deste, od autora Raye Bradburyho. Ten ve své vizi popsal dum, ktery se stara sam o sebe,

a provadi nacasované tkoly bez zasahu cloveka. [1]

Prvni poc¢itaé, ktery bychom mohli nazvat fidici jednotkou chytré domacnosti, se objevuje
v roce 1966 ve spolecnosti Westinghouse Electric, kdy inzenyr James Sutherland vytvofil
prototyp nazvany ,,ECHO IV*. Pocita¢ byl velky 140x180x60 centimetri, a vazil 360
kilogramii. Mezi jeho funkce pattilo ti€etnictvi domacnosti, vedeni inventaie domacnosti,
kalendar, obsluha veSkerych digitdlnich hodin v domacnosti a dale pak ovladani
klimatizace a vytapéni, a také ovladani televizni antény. Pocita¢ také umeél zaznamenavat
a vyhodnocovat data z meteorologické stanice a predpovidat pocasi. ECHO IV byl vsak
jen experimentalni prototyp a nedostal se do vyroby. Samotny inZenyr Sutherland jej
pouzival ve svém domé do roku 1976 a vroce 1984 byl vénovan do Muzea pocitact

v Bostonu. [2]
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Ve stejném roce, v 1984, byl poté vytvofen termin ,,smart home*. V 80. letech obecné
dochazelo k rapidnimu vyvoji technologii, integrovanych obvodl a mikrokontrolerti, a

tak se na trhu objevuji mimo jiné naptiklad elektronicky programovatelné termostaty.

K dalsimu velkému kroku, tentokrat jiz sméfovanému piimo k Siroké vetejnosti, doslo
v roce 1999, kdy spolecnost Microsoft ptedstavila svou vizi chytré domacnosti. M¢lo se
jednat o pocitac, ktery by fidil a ovladal cely dim. Pomoci n¢ho by bylo mozné tidit
osvétleni, vytapéni, multimédia a komunikaci s ostatnim svétem. Z této vize se vychazi i

dnes, jelikoZ neni jina od dnesnich potieb a pozadavki na takové feSeni. [2]

Do dnesniho pojeti chytrych doméacnosti se dostaly ,,chytré prvky* zejména s rozvojem
technologie Wi-Fi, jelikoz takova implementace nedélala problémy ani méné technickym
uzivatelim. Soucasné s tim jde o nastup chytrych mobilnich telefond, kterymi se takové

prvky daji pohodIné tidit ,,z pohovky“, zatimco diive by takova operace nutné vyzadovala

stolni pocitac.

V roce 2025 se pocet prvka zafizeni chytrych domacnosti téméi zdvojnasobi na 13,5
miliardy zafizeni oproti roku 2020, kdy takovych zafizeni bylo aktivnich 7,5 miliardy.
[42]
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4 Ugéel chytrych domacnosti

Jak bylo feCeno, vize chytré domécnosti vychazi z toho, Ze samotny diim provadi n¢které
automatické ukony sam, a tim tak odpadaji starosti a manudlni obsluha provadéna

osobami a zaroven umoziuje vzdalené a intuitivni ovladani pomoci riiznych metod.
Mezi oblasti, které muze takova domacnost obstaravat, se fadi:

e Rizeni osvétleni

e Rizeni vytapéni

e Rizeni vzduchotechniky

e Monitorovani stavu domu

e Monitorovani spotfeby energie, vody, nebo pfipadné plynu
e Komunikace

e Multimedialni systémy

e Zabezpeceni

e Uklid

e Bateriové a fotovoltaické systémy

[63][65]

21



5 Zakladni pojmy v oblasti domaci automatizace

5.1.1 Automatizace

Pod pojmem automatizace si pfedstavme pouziti samocinnych fidicich systému k fizeni
technologickych zafizeni a procest. Dulezity je pojem ,,samocinnych® jelikoZ je tim

explicitné vyjadfeno, Ze takovy proces probiha sam bez zasahu cloveka.

V prostiedi chytrych domacnosti pod takovym pojmem reflektujeme cely scénar akei a
reakci, sekvenci tkond, které se provedou pii splnéni urcitych podminek. Takova
automatizace v sobé obsahuje nckolik dalSich prvki, které jsou rozebrany v dalSich
bodech. Prvnim ptfedpokladem pro samotnou existenci automatizace je problém, ktery je

deterministicky, a lze jej vyfesit pomoci algoritmizace.

5.1.2 Spoustéc

211

Prvnim pojmem v detailu automatizace je ,,spoustéc (angl. Trigger). Je to udalost,
zmeéna, ke které doslo, ktera spousti cely fetézec nasledujicich akci. Muaze se jednat
naptiklad o nejjednodussi Casovy spousté¢ (v 8:00 udélej toto), dale tfeba o stav
teploméru (pii poklesu venkovni teploty pod 15 stupii Celsia ...) nebo o mnoho jinych
udalosti, které zalezi na moznostech platformy, na které je domacnost implementovana.

v v o

Spoustéct automatizace muize byt i nékolik.
5.1.3 Podminka

Podminka (angl. condition) ndm v prostfedi domaci automatizace zaruc¢uje komplexni
chovani a vykonavani takové automatizace. Jeji pomoci muizeme zabranit vykonani
automatizace, pokud nejsou splnény vSechny predpoklady. Piikladem miize byt stav
., Teplota v mistnosti klesla pod 20 stupniui Celsia (spoustéc) a zdroven je zaviené okno
(podminka), tak udélej ..." Podminka miZe byt jednotna i mnohonasobnd. Podminky

mohou byt i soucasti vykonavani dalSich akci v pribehu celé sekvence.
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5.1.4 Akce

Timto pojmem se jiz dostavame k ovladani domacnosti. V této Casti se jedna jiz o piimé

aktivni pisobeni fidiciho systému na jednotliva zatizeni.
Akci mize byt napiiklad:

e Rozsviceni svétel

e Zapnuti topeni

e Zavieni oken

e Zatadhnuti rolet

e Poslani upozornéni na telefon
e Spusténi hudby

e Piehrani zvukového ozndmeni
e Zapnuti robotického vysavace

e Otevieni garazovych dveii
5.1.5 Scéna

Scénou rozumime uvedeni riiznych zafizeni v domacnosti do urcitého stavu. Je tak mozné
vytvorit scény jako je ,, Film *“ — pii které se zhasnou nebo ztlumi svétla, zapne se televize,
a zatahnou zaluzie, nebo naptiklad ,, Pryc¢“ — pii které dojde k zhasnuti vsech svétel,

zatazeni zaluzii, a aktivaci bezpe¢nostniho systému.

Jedna se tak vlastné o kombinaci urcitych nastaveni chytrych zatizeni do urcitého stavu,

ktery je né¢jakym zplisobem pojmenovany.

[45][50]
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6 Technicka zafrizeni chytrych domacnosti

V této kapitole jsou nastinény nékteré Siroce dostupné a ¢asto pouzivané prvky chytrych

domacnosti véetné jejich funkci a moznosti.

6.1 Svétla

Mezi nejéastéji pouzivana zafizeni, pokud se bavime o chytré domacnosti fadime chytra

svétla. Chytra svétla oproti béznym zarovkam umoziuji mnoho dalsich funkeci.
Mezi takové funkce fadime typicky:

e Vzdalené zapinani a vypinani
e Zm¢éna jasu svétla
e Zm¢éna teploty bilého svétla

e Zména barvy svétla

Diky témto funkcim je mozné chod svétel automatizovat a ptizptisobovat je aktualnim
potfebam, naptiklad pti sledovani televize, anebo aktualni casové dobé, kdy vecer dojde

k plynulému piechodu do teplé bilé barvy kvili eliminaci modrého svétla pted spanim.

Konkrétni provedeni, at’ uz jde o samotnou funkcionalitu nebo o zpisob pfipojeni do

vyssiho celku chytré domécnosti se lisi podle konkrétniho produktu.

6.2 Zasuvky

Dalsi kategorii produktd jsou chytré zasuvky. Ty samy o sobé nemaji piili§ Sirokou
funkcionalitu, jelikoz naptic celym trhem existuji pouze dvé takové funkce. Jednou z nich
je moznost vzdaleného zapinani a vypinani takové zasuvky, a druhou je moznost méteni

spotieby zatizeni ptipojenych k zasuvce.

Diky chytré zasuvce je vSak mozné vytvofit chytré zafizeni i ze zafizeni ,,hloupého* a to
zejména u jednoucelovych zafizeni jejichz funkce je realizovéana Cisté pfipojenim do
elektrické zasuvky. Jednd se napiiklad o ventilator, piekapava¢ na kavu, elektricky
ptimotop apod. Diky moznosti vzdaleného ovladani je tak mozné automaticky zapnout

spotiebi¢ pfi splnéni urcitych podminek.
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Dale lze pomoci téchto zasuvek Setfit energii u pfistroji, které disponuji tzv.
pohotovostnim rezimem, a elektrickou energii spotfebovavaji i béhem ného. Takova
chytra zasuvka se tak vlastné stava alternativou klasického zptisobu vytazeni ptivodniho
kabelu ze zasuvky, ale diky této funkcionalité lze tento proces automatizovat.

Zasuvky se také daji pouzit pro méfeni spotieby jednotlivych zafizeni, které jsou do ni
pripojené, coz muze byt uzitecné pro sbér a jako podklad pro dalsi zpracovani takovychto

dat v celém systému chytré domacnosti.

6.3 Senzory

Nedilnou soucésti chytrych domacnosti je i moznost monitorovani aktualniho stavu a

riznych udalosti v celé domacnosti. Senzory miizeme rozdélit nékolika zpisoby na:
6.3.1 Teploméry

Funkci teploméru je méfit teplotu na uréeném misté a dale tuto hodnotu predavat

k dalsimu zpracovani. Teploméry byvaji vybaveny vétSinou i vlhkomérem.
6.3.2 Kontaktni senzory

Jedna se o senzory, které se zpravidla nachazi na dvetich a oknech, ¢imz je v systému

ziskana hodnota otevieno/zavieno, kterou mizeme pouzit k dal§im uceltim.
6.3.3 Pohybové senzory

Tyto senzory funguji na riznych principech, pfi¢emz jejich hlavni funkci je detekovat
pohyb v uréitém prostoru. Vyuziti mize byt pfinosné pro zabezpecovaci systém anebo

pro fizeni jinych domacich automatizaci.
6.3.4 Ostatni senzory

Paleta riznych senzort je $iroka a existuji senzory urcené pro nepieberné mnozstvi stavil.
Namatkou naptiklad senzor vibraci nebo zaplavovy senzor. Diky témto senzorim
ziskavame komplexngjsi obrazek aktualniho stavu domacnosti a jsme schopni zptesnovat

chod automatizaci.

Do této kategorie ostatnich senzort miizeme zatadit i veSkeré senzory poskytované ze

specifickych zafizeni, mize se jednat o specifické diagnostické informace tykajici se
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konkrétniho zatfizeni, pfipadné jiné hodnoty, které vznikly jinak nez nami méfenym
zpusobem. Mezi tyto dal$i hodnoty miiZe patfit stav baterie telefonu, venkovni teplota
ziskana z meteorologické stanice pomoci internetu, anebo cena energii pfimo ze stranek
dodavatele. Sbérem nepifeberného mnozstvi téchto dalSich informaci nam vznika
komplexni informacni baze, kterou lze dale pouzit pro modelovani stavu chytré
domacnosti a okolniho svéta a podle toho pfizpiisobovat samotné fungovani chytré

domacnosti.

6.4 Specificka zarizeni

Mezi tyto zafizeni zafadime jakékoliv zafizeni, které poskytuje né&jakou ,,chytrou
funkcionalitu, ale viceméné se jedna o samostatné fungujici zatizeni, které 1ze pouzivat

zcela manudlné mimo prostredi chytré domacnosti.

Mezi takova zatizeni miizeme zatadit nasledujici ptiklady.
6.4.1 Bilé spotiebice

Bilé spotfebice jsou nutnou soucasti domacnosti i bez ptivlastku smart, nicméné jejich
roz§ifena ,,chytra“ funkcionalita umoznuje je vzdalené spravovat, ovladat, ¢ist jejich stav,

a po integraci do systému chytré domacnosti fidit jejich ¢innost pomoci automatizaci.
Lednice

Chytré lednice zpravidla funguji zcela samostatné a oproti obycejnym lednicim umoziuji
spravu pomoci aplikace, sledovani teploty, sledovani otevieni lednice, upravu
energetického rezimu podle vyuzivani, nekteré lednice dokonce obsahuji vestavénou

kameru.
Sporak/Trouba

Chytra spordky a zafizeni umoziuji vzdalené ovladani a napiiklad predehtivani,

sledovani teploty, ptipadné obsahuji bazi receptli a programu pro jejich ptipravu.
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Pra¢ka/ Myéka nadobi

Chytra pracka nebo taktéz umoziuje spravu pomoci aplikace a poskytuje informace o
svém stavu a stavu praciho nebo myciho cyklu. Muze tak naptiklad poslat upozornéni ve

chvili, kdy je program dokoncen.
Vysavacé

Chytry vysavac¢ je jedna z véci, ktera se dostala i do netechnickych domacnosti.
Roboticky vysava¢ umoznuje naplanovat uklid ve chvili, kdy doma nikdo neni, ptipadné

s riznym intervalem vysavat jednotlivé mistnosti.
Vytapéni/klimatizace

Dalsim okruhem jsou produkty tykajici se vytapeéni domacnosti nebo naopak chlazeni.
Tato funkcionalita mtze byt realizovana tfeba pomoci radiatorovych hlavic nebo

chytrého termostatu, které lze dalkoveé ovladat, a tak tyto zafizeni opét fidit pomoci

vvvvvv

6.4.2 Multimédia

Mezi dalsi zatizeni, které se nachazeji v domécnostech patii multimedialni vybaveni.
Jsou to zafizeni, pfes ktera je konzumovan multimedialni obsah ve formé televizniho

vysilani, filmi, serialii a hudby.
Televize

Jednad se zejména o televize, ve kterych se chytrd funkcionalita objevuje spolecné
s pfichodem internetové konektivity do jejich operac¢niho systému. Lze je pouzivat
samostatné bez jakékoliv integrace do chytré domacnosti, ale pravé diky takové integraci
je mozné spoustét a Fidit automatizace v zavislosti na stavu televize, nebo naopak

samotnou televizi pomoci jinych podminek.
Reproduktory

Reproduktory lze taktéz vyuzivat samostatné pouze ve spojeni s napiiklad chytrym
telefonem nebo jinym zdrojem zvuku, ale integrace do systému chytré domécnosti

umoziuje Siroké vyuziti. V takovych reproduktorech lze ptrehravat hudbu pomoci
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automatického fizeni, ale také lze prehravat riznd zvukova upozornéni v zavislosti na

jinych stavech nebo spusténych automatizacich.
6.4.3 Chytré telefony

Chytré telefony jsou jednou z hlavnich soucasti a v dne$ni dob¢ v podstaté podminkou
existence komfortni chytré domacnosti. Jejich prostfednictvim je vétSinou chytra
domacnost intuitivné ovladana, at’ uz prostiednictvim jednotlivych aplikaci, aplikace
systému chytré domacnosti, nebo napiiklad pomoci hlasovych asistenti. Diky chytrému
telefonu a jeho neustalému piipojeni do systému chytré domacnosti ndAm umoziuje dale

fidit a pfizpisobovat chytrou domacnost.

Jde naptiklad o:

Sledovani polohy telefonu
e Sledovani typu pfipojeni
e Sledovani stavu baterie

e Sledovani stavu Nerusit

e Sledovani poctu krokt

Podle téchto informaci lze pfizpisobovat chytrou domdacnost podle stavi telefont
jednotlivych obyvatel, 1ze napiiklad vypnout veskera zafizeni v ptipad¢, kdy vSechny
telefony opusti domdcnost, nebo pfipomenout nutnost nabit baterii pii poklesu pod

urcéitou hodnotu.

Vsechny tyto vyse popsané funkcionality a stavy zalezi konkrétné€ na vybrané platformée
chytré domacnosti a na samotnych zafizenich, jak a jakym zplsobem implementuji

chytrou funkcionalitu. Problematika platforem bude probrana v dalsich kapitolach.
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7 Komunikaéni protokoly chytrych domacnosti

Aby spolu mohla jednotliva zatizeni komunikovat, je nutné, aby pro né existoval néjaky

komunikacni protokol, diky kterému je bude mozné integrovat do spolecného systému.

Mezi ty nejpouzivanéjsi se fadi nasledujici:

Zigbee
Wifi
Bluetooth
Thread
Matter

7.1 Zigbee

Zigbee je jednim zrozSifenych zplsobl bezdratové komunikace v chytrych

domacnostech. Jeho centrem je zigbee koordinator, ke kterému se ptipojuji jednotliva

dalsi zafizeni. Pomoci koordinatoru (brany) jsou zafizeni spravovana, a naopak

komunikuji s okolnim svétem. [43]

Control your world

Obrazek 5 - Zigbee /https.://cdn.alza.cz/Foto/ImgGalery/Image/variabilita%20ZigBee.jpg)

Zigbee je bezdratovy komunikacni protokol postaveny na standardu IEE 802.15.4. Jeho

pocatky sahaji do roku 1998 a standardizovan byl v roce 2004. V soucasné dobé¢ je

pouzivana verze Zigbee 3.0 z roku 2014.
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Zigbee funguje na nelicencovanych pasmech 868 MHz, 902-928 MhZ, a 2,4 Ghz. Jde o

otevieny standard, ktery je pouzivan pro svou nizkoenergetickou a nizkonakladovou

komunikaci.
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Obrdzek 6 - Zighee mesh (htips://xiaomiplanet.sk/wp-content/uploads/2020/11/zighee-01-1024x578.png)
Zigbee pouziva technologii mesh, coz zarucuje zvyseni dosahu a dostupnosti zatizeni
pomoci alternativnich cest. V praxi to funguje tak, ze zigbee prvky, které jsou zapojené
do zasuvky jsou mezi s sebou propojené a vytvari paterni sit. Senzory komunikuji pies
nejblizsi bod, ke kterému maji nejvyssi signal. Senzory jsou napajeny pomoci baterie, a
proto neztistavaji kontinudlné pfipojeny, ale vysilaji signdl naptiklad pii zmeéné svého
stavu.

Zigbee sit’ se tedy sklada z:

e Centralni jednotky (koordinator, gateway, hub)

e Smcérovace (opakovace) — zafizeni pfipojena do zéasuvky (jsou soucasné i
koncovymi zafizenimi pro svou funkcionalitu — svétlo, zasuvka)

o Koncového zatizeni — spinace, tlacitka, teploméry, senzory pohybu (v prostiedi

sité pfes né nejde komunikace, komunikuji pouze pfi zméné stavu kvili provozu

na baterie)
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Navzdory rozsifeni této technologie a jejimu vyuzivani riznymi vyrobci, a pozdé€js§imu
vzniku Zigbee Alliance (dnes Connectivity Standards Alliance) se nepodafilo sjednotit
podobu komunikacnich ptikazl, a proto neni mozné zarucit interoperabilitu a fungovani
jednotlivych prvka napfic celym spektrem vyrobct. Zalezi na kazdém vyrobci, jakym
zplisobem tento protokol implementuje do svych produktl. Jednou z nevyhod je taktéz
jeho provoz na frekvenci 2,4 GHz, na které funguji i mnohé ostatni technologie
(Bluetooth, WiFi) kdy dochazi ke vzajemnému ruSeni zejména v husté osidlenych

prostorach.

[44]

7.2 Wi-Fi

Wi-Fi je v sou€asnosti jednim z nejpouzivanéjSich protokolll pro bezdratové pfipojeni v
chytrych domacnostech. Diky své Siroké dostupnosti a snadnému nasazeni se stava
standardem v oblasti chytrych domacnosti. Tato technologie vyuziva bezlicencni
frekvencni pasma, nejcastéji 2,4 GHz nebo 5 GHz, a poskytuje vysokou rychlost pienosu

dat, coz umoziuje rychlé a snadné ptipojeni ke stavajici Wi-Fi siti v domacnosti.

Vyhodou pouziti Wi-Fi pro tyto ucely je snadna instalace a Siroka dostupnost, ale také
existuji urcita omezeni, jako je omezeny dosah a vysoka spotieba energie, coz muze byt
problematické pro zatizeni s bateriovym napajenim.

Nejnovéjsi standard 802.11ax ptinasi vylepseni dosahu a rychlosti pfenosu a umoziuje
pripojeni vétsSiho poctu zafizeni k jedné Wi-Fi siti. V chytré doméacnosti se tak chytra
zafizeni ptipojuje piimo k Wi-Fi routeru ptimo bez jakékoliv brany.

Wi-Fi tak zistava dilezitou soucasti chytrych domacnosti a bude pravdépodobné stale

vice vyuzivana s rozvojem novych technologii.

[43][44]
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7.3 Bluetooth

Jedna z osvédCenych metod bezdratové komunikace je Bluetooth. Tento standard se
oznaCuje jako IEEE 802.15.1. Stejné jako Wi-Fi jde o otevieny standard operujici
v bezlicen¢nim frekvenénim pasmu 2,4 GHz. V oblasti chytrych doméacnosti se tento
protokol nejcastéji pouziva k pfimému propojeni napiiklad mobilniho telefonu
s prislusnou aplikaci a chytrého zafizeni. Nespornou vyhodou tohoto protokolu je nizka
spotieba energie. Nevyhodou oproti ostatnim technologiim je vétsi nachylnost k ruseni a

nizky dosah signalu. [43]

Dale existuje varianta Bluetooth Low Energy (BLE), coZ je varianta bezdratového
komunika¢niho protokolu Bluetooth, ktery byl poprvé ptedstaven v roce 2010 jako
soucast specifikace Bluetooth 4.0. Jako ndzev naznacuje, Bluetooth Low Energy byl

navrzen tak, aby spotiebovaval méné energie nez standardni Bluetooth protokol.

BLE se pouziva k pfenosu malych mnozstvi dat na kratké vzdalenosti, obvykle v rozmezi
desitek metrii. Diky své nizké spotiebé energie se Casto pouziva pro bezdratové senzory,
prislusenstvi pro chytré domacnosti a dalsi zafizeni s malou spotfebou energie, jako jsou

naptiklad chytré hodinky nebo fitness naramky.
V chytré domacnosti se tato technologie d4 pouzit dvéma zptisoby:

o Chytré zatizeni se pomoci Bluetooth pfipoji k bran¢ od stejného vyrobce, ktera
zprostifedkovava dalsi komunikaci a poskytuje dalsi funkcionalitu
e Chytra zafizeni se pomoci Bluetooth pfipoji pfimo k centralni jednotce nebo k

telefonu

Soucasnou verzi Bluetooth je verze 5.4 vydana v unoru 2023. Tato verze zahrnuje
zlepSeni stability a spolehlivosti signalu. To umoziuje pfenos dat s men$imi ztratami a
snizuje pravdépodobnost vypadki signalu. Od verze 5.0 se zvysila pienosova rychlost na

2 Mb/s, coz je dvojnasobek oproti predchozi verzi 4.2.

[44][62]
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7.4 Thread

Thread je bezdratovy sitovy protokol navrzeny specialn¢ pro internet véci (IoT), ktery
umoznuje vytvareni bezdratovych siti s nizkou spotiebou energie a vysokou spolehlivosti.
Tento protokol se vyznacuje schopnosti propojit velké mnozstvi chytrych zafizeni.

Protokol vznikl v roce 2014 kdy byla vydana verze 1.0. [10][12]

Thread protokol je zalozen na standardu IEEE 802.15.4, ktery definuje fyzickou a
linkovou vrstvu pro bezdratovou komunikaci v [oT sitich. V protokolu Thread se vyuziva
technologie sitového routovani, ktera umoziuje vytvaret robustni sité s automatickou
spravou pripojenych zafizeni. Jedna se o protokol typu mesh, coZ znamena, Ze se zafizeni
vzajemné propojuji a vytvareji sit’ bez centralniho fidiciho prvku. Stejné jako ostatni

uvedené protokoly operuje v pasmu 2.4 GHz.

Vyhodou protokolu Thread je jeho otevienost a interoperabilita s dal§imi bezdratovymi
protokoly, jako jsou Wi-Fi nebo Bluetooth. Diky tomu mtze byt protokol Thread pouzit
v riznych aplikacich a zafizenich, které vyzaduji spolehlivou a bezpecnou komunikaci

mezi sebou.

Thread protokol je navrzen tak, aby byl energeticky tisporny a spolehlivy pro bezdratové
spojeni v chytrych domécnostech a IoT sitich. Thread protokol byl vytvoien jako projekt
oteviené¢ho konsorcia, které sdruzuje predni vyrobce v oblasti IoT zafizeni a chytrych
domacnosti. To znamena, Ze protokol je podporovan Sirokou skalou vyrobct a poskytuje

uzivatelim Sirokou Skalu moznosti pti vybéru zatizeni pro svou chytrou domacnost.

K vyuziti protokolu Thread je potieba hub, nazvany Thread Border Router, ktery podobné

jako u protokolu Zigbee zajistuje komunikaci s ostatnimi sitémi.

[11]
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7.5 Matter

Matter je novy standard pro bezdratovou konektivitu v chytrych domacnostech, ktery
vznikl sloucenim existujicich protokoli. Tento novy standard byl vytvofen s cilem
sjednotit a zjednodusit piipojeni chytrych zafizeni od riznych vyrobcl a zajisténi

interoperability mezi nimi. [7]

Tento standard vyuZziva protokolu Thread jako sviij zakladni protokol pro komunikaci
mezi zafizenimi a pfipojeni k internetu, a kombinuje ho s dal§imi technologiemi, jako je
bezdratovy ptenos dat pomoci Bluetooth Low Energy a Wi-Fi. Diky této kombinaci je
tak schopen poskytnout rychlé a spolehlivé pripojeni k chytrym domacim zatizenim, které

jsou v souladu s timto novym standardem.

Dale je standard navrzen tak, aby fungoval na riiznych zatizenich, v€etn¢ inteligentnich
reproduktorti, termostatd, osvétleni a bezpecnostnich kamer. S timto standardem bude
uzivatelé mit moznost pfipojit si chytrd zafizeni riznych vyrobct, bez ohledu na to, které
platformy pouzivaji. Zajist'uje také bezpecnost a soukromi uzivateld pomoci modernich

Sifrovacich technologii a zabezpecenych spojeni.

Tento standard by mél byt kompatibilni s existujicimi chytrymi reproduktory, osvétlenim
a dal8imi zafizenimi, a také bude podporovan v novych produktech, které budou uvedeny
na trh v budoucnosti. To znamena, Ze Matter bude hrat dilezitou roli v rozvoji internetu
véci a umozni uzivatelim snadnéji ovladat a propojovat své chytré domaci zatizeni.

Verze 1.0 vysla 4. fijna 2022 a jeji soucasti je standardizovand podpora pro svétla,
vypinace, chytré zamky, vytapéni a ventilaci, n€které druhy senzort, a pro multimedialni
zatizeni. Verze 2.0, se kterou se pocita v roce 2023 ma obsahovat standardizaci pro méné
obecna zafizeni, jakymi jsou robotické vysavace, detektory kouce a oxidu uhelnatého,

kamery, a bilé spotiebice. [8]

Podporu standardu Matter je mozné do chytrych zafizeni dodat pomoci aktualizace

firmwaru, a proto se tento standard tyka i jiz existujicich zafizeni.

[719]

34



8 Soucéasné rozsirené platformy chytrych domacnosti

8.1 Google Home

Google Home je platforma vyvinuta spolecnosti Google, ktera umoziuje propojeni a
ovladani chytrych zafizeni v domdcnosti pies aplikaci Google Home nebo pomoci

hlasového ovladani Google Assistant.

Pomoci této platformy je mozné ovladat riizna zatrizeni v doméacnosti, jako jsou svétla,
reproduktory, zamky a dal$i zafizeni. Pomoci aplikace Google Home lze také vytvorit
zakladni automatizace, které umozni provadét sekvenci piikazii za splnéni urcitych

podminek, nebo pomoci hlasového piikazu.
Zpocatku byla pouzivana pouze pro ovladani produktd firmy Google, nez se dale
vyvinula, a nyni poskytuje moznost integrace a ovladani produktt tretich stran, diky cemu

je mozné vyuzivat i produkty a zafizeni jinych spole¢nosti.

Jde tak o jednoduchou a pohodlnou platformu pro zacinajici uzivatele, kteti disponuji

podporovanymi produkty, a maji zajem vstoupit do svéta automatizace a IoT.

NAHLED Zafizeni
Future Room
Svétla -
Future Room
‘f$ Future Room |:| Nest Hub >
Vyp
Future Room
Future
A > 8 -TRvalve >
SR UvnitF 20,5
Future Room Future Room
M -Biinds B - window
Otevieno = 100 % Zavieno
Hall
Q HallLight CJ Hall Hub s

Vyp

Kitchen
+

Q) Svétla-Kitchen (7 jchenHub >

Q o <+ Q ®

Oblibené Zafizen Automatizace  Aktivita Nastaven(

Obrazek 7 - Pohled do aplikace Google Home (zdroj: viastni)
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V ramci aplikace Google Home Ize vytvaret jednoduché automatizace, které se skladaji

ze spoustéci podminky a akei, ktera bude pii splnéné této podminky provedena.

Automatizaci lze vytvofit tak, ze bude platna pouze pro konkrétniho uzivatele, nebo pro

vSechny ¢leny domacnosti.

Na nasledujicich obrazcich je demonstrovan postup tvorby automatizace:

X

Choose a type of
Routine

Personal
2 Only you will be able to
edit and see details

Household
o» Home members will be
able to edit and see details

Learn more

Obrazek 8 - Typ automatizace (zdroj: vlastni)

V dialogovém okné lze vybrat spoustéci podminku, v tomto konkrétnim ptipadée jde o

spusténi automatizace ve chvili, kdy vyjde slunce. Dale 1ze vybrat dny v tydnu, kdy se

ma automatizace spustit.

Obrazek 9 - Tvorba automatizace — podminka (zdroj: viastni)

Sunrise

@ Sunrise location
cta 1on

@ When the sun rises

At sunrise

) Repeats every Va

Get notified on your
_Q phone when this -
routine starts
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Zde je k nahlédnuti jiz hotovy automatizace se spoustéci podminkou a akei, znamena tedy

., Kazdy den pri vychodu slunce zapni televizi*.
e

# Untitled
Starters

e When the sun rise
— unrise « E day

+ Add starter
Actions

|:| Future Room TV

Turn on

+ Add action

No device for audio

Obrazek 10 - Tvorba automatizace — akce (zdroj: vlastni)
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8.2 Amazon Alexa

Amazon Alexa je platforma chytré domacnosti vyvinuta spole¢nosti Amazon. Jejim cilem
je umoznit pohodIné ovladani chytrych zafizeni pomoci aplikace nebo hlasového

ovladani. Hlasovy asistent Alexa je dostupny na zatizenich Echo.

Platforma umoznuje vytvareni rutin a scén, pomoci kterych je mozné automatizovat

zafizeni v domécnosti.
Diky svému propojeni s celym Amazon ekosystémem je mozné napiiklad pomoci
hlasovych ptikazl vyhledavat a nakupovat produkty na Amazonu

[48]

DEVICES BEDROOM Edit SAM'S BEDSIDE LIGHT a

Bedroom Alexa Dot

LIGHTS

Bedroom Bed
Bathroom i

1 New Device

Bedroom Ceiling Light

side Light

side Light

Sam's Fire Stick Projector

Obrazek 11 - Nahled do aplikace Alexa (zdroj: https://shs-media.storage.googleapis.com/wp-
content/uploads/2019/03/21201655/Alexa-App-1024x507.png)

Da se fict, Ze Amazon Alexa poskytuje pohodIny zptsob ovladani a automatizace chytré
domécnosti véetn¢ pokrocilych moznosti hlasového ovladani a jinych hlasovych
pozadavki. V oblasti platforem chytré domacnosti uréené pro koncového zakaznika se
jedna o nejpokrocilejsi platformu, ktera diky své integraci s mnoha dal§imi sluzbami

poskytuje nejvetsi moznosti prizpisobeni.
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8.3 Apple Home (HomeKit)

HomeKit je platforma vyvinuta spolecnosti Apple, ktera je dostupna na zafizenich
iPhone, iPad, a Mac. Je urCena pro sjednoceni zafizeni vyrobcu tietich stran, jelikoz
spolecnost Apple sama o sobé vylozené¢ produkty urcené pro chytrou domacnost
nevyrabi. Vyjimkou jsou reproduktory Homepod a televizni box Apple TV, které

v prostiedi HomeKitu slouzi jako fidici jednotka a brana pro ostatni zafizeni.

Diky HomeKitu mohou uzivatelé ovladat sva zafizeni pomoci jednoduchého a
intuitivniho rozhrani. Také je mozné k ovladani pouzit hlasovou asistentku Siri, ktery je

soucasti systému iOS.

V prosttedi HomeKitu je mozné vytvaret automatizace, na zakladé splnéni urcitych
podminek. Vytvareni automatizaci je piehledné a jednoduché, nicméné neumoziuje

komplexni fizeni automatizaci, na zakladé vice podminek apod.

Celkové HomeKit poskytuje uzivatelim pohodlny a bezpecny zplisob ovladani svych
chytrych zafizeni pomoci svych Apple zafizeni a usnadiiuje tak spravu a automatizaci
jejich domovil.

Da se tak, stejn¢ jako u platformy Google Home fict, Ze jde o pohodlny a komfortni
zacatek domaci automatizace pro zacinajici uzivatele. Nicméné jedinou piekazkou muize
byt skutecnost, ze k plnému vyuzivani HomeKitu je nutné, aby vSechna zazizeni
v doméacnosti byla od spolecnosti Apple, zatimco ptedchozi platformy jsou dostupné i na

zafizenich ostatnich vyrobcu.

[49]
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Aplikace poskytuje jednoduché a ptehledné rozhrani a ovladani integrovanych prvkd.

< Domécnost

Future Room

Teplota ™\ Vihkost
§) 225 (:‘) 38%

Bedside La... ' Light Strip
Vypnuto Vypnuto

Candle 3 ' Candle 2

Desk Lamp ' Candle 1

Candle 4

()

Domacnost

Obrazek 12 - Nahled aplikace Apple Home (zdroj: viastni)

Automatizace je mozné vytvaret bud pro konkrétniho uZzivatele anebo pro vsechny Cleny

domacnosti.

Zrudit Nové automatizace

LD

Vytvofte si automatizaci, ktera se bude
spouétét na osabnim iPhonu nebo iPadu.

Vytvorit osobni automatizaci

Vytvofte automatizaci, které bude pro
v8echny ¢leny doméacnosti.

Vytvorit automatizaci domacnosti

Obrazek 13 - Typy automatizaci (zdroj: vlastni)
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Pii vytvareni automatizace je nutné nejprve zvolit spoustéci podminku automatizace, coz
muze byt napf. urcitd denni doba nebo zména stavu nékterého senzoru. Poté je mozné
vybrat nékteré dalsi podminky. Na zavér jsou nastaveny pozadované stavy aktivnich

prvkd, do kterého maji piejit, pokud je tato automatizace spusténa.

Nova automatizace Casovana automatizace Zépad slunce, kazdy den
Kdyz
Udalosti )
Vyberte, kdy chcete automatizaci spustit Vychod slunce
. Nakdo prijde Zépad slunce Kdyz
. X Dennidoba Zapad slunce, kazdy den
. Nékdo odejde e
Opakovani
Nastane ur¢ita denni doba Prislusenstvi
Zména stavu prislusenstvi
¢ Candle 3 Candle 2
% . Lidé Zapnuto Zapnutc
Cidlo néco detekovalo
Vypnuto Candle 1 Candle 4
Zapnutc nuto
KdyZ je nékdo doma
sKladé pFislu KdyZ jsem doma
Kdyz nikdo neni doma
. Kdyz prijde dom( prvni élovék
R t KdyZ nejsem doma
Vypnout
KdyZ z domova odejde
# posledni Elovék

Obrazek 14 - Postup vytvareni automatizace v aplikaci Apple Home (zdroj: viastni)
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8.4 Home Assistant

Home Assistant je open source platforma pro realizaci chytré domacnosti, ktera umonuje
uzivateliim propojit a ovladat rizna zatizeni a sluzby z jednoho mista. Diky této platformé
je mozné vytvaret automatizace, sledovat stav zafizeni a ovladat je pomoci mobilni

aplikace nebo webového rozhrani.[52]

Home Assistant je velmi pfizpisobivy a podporuje vice nez 2400 integraci pro
komunikaci se sluzbami a zafizenimi dalSich vyrobcl. Patfi mezi né osvétleni,
zabezpecovaci systémy, vytapéni, multimedialni zafizeni, kalendate, predpovédi pocasi,
automobily a mnoho dalsiho.

Diky své open source podstaté je velice flexibilni a umoznuje uzivateliim pfizptsobit si
nastaveni podle svych pozadavki a preferenci. Umoziuje vytvareni komplexnich

automatizaci, diky ¢emuz mohou vzniknout jedine¢né chytré domacnosti, které¢ presné

reflektuji predstavu a kreativitu jejiho tvtrce.

Zasadou této platformy je ochrana osobnich a diagnostickych udaji. Data o takové

domacnosti jsou uchovavana lokaln¢ a tfeti strany k témto datiim nemaji ptistup.
V soucasné dobé je na svéte provozovano 235 000 aktivnich instalaci tohoto systému.

Vzhledem k tomu, ze Home Assistant funguje lokalng, je nutné jej mit nainstalovany na
néjakém hardwaru v domdcnosti. Toho Ize docilit v principu dvéma zptisoby, jednim
z nich je instalace na samostatny fyzicky hardware (doporucuje se RPi nebo podobny

minipocitac) nebo ve forme virtualni instalace na nékterou z virtualiza¢nich platforem.

Uvnitt samotného HA je mozné provozovat dalsi aplikace ve formé doplnkd, jako je

napiiklad ESPHome, Deepstack, Frigate, které slouzi pro dalsi specializované ticely.

[52][51[50]
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V prostiedi Home Assistantu je mozné vytvaret si vlastni ndhledové a ovladaci panely
podle svého uvazeni a svych preferenci. Takové prostiedi 1ze ptizpisobit napiiklad pro
kazdou mistnost, kazdého uzivatele, nebo je mozné jej podminéné zobrazovat pti splnéni

ur¢itych podminek.

— HOME TECHNICAL INFO I > :
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Future Room
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@ Future Room - Homepod Mini QI)
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F R -TR Val
@ uture Room ave Currently: 22 °C

Obrazek 15 - HA Dashboard (zdroj: viastni)
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Tvorba automatizaci probihd podobnym zpiisobem jako u piechozich platforem s tim
rozdilem, ze je moZzné vytvaret pokrocily beh takové automatizace vcéetné vétveni a
vyhodnocovani dalSich podminek béhem chodu. Také je mozné pouzit nespocetné

mnozstvi hodnot a stavil k vytvareni velice komplexnich automatizaci.

<« New Automation

Triggers &

When venkovni_pocasi changes to
rainy

+ ADD TRIGGER

Conditions (7]

Confirm venkovni_pocasi Temperature
v
is below 20

4+ ADD CONDITION
Actions (7]

~ Cover: Close Future Room - Window :

+ ADD ACTION

Obrazek 16 - HA Tvorba automatizace (zdroj: vlastni)

Automatizace je mozné vytvaret bud v grafickém rozhrani, nebo pomoci
konfigurovaciho jazyka YAML, jehoz znalost a pouziti je v nekterych piipadech,

zejména pfi tvorbé slozitych automatizaci a zavislych vypocti uvnitf automatizace, nutné.

Celkové plati, ze Home Assistant se po svém Sirokém rozsifeni béhem roku 2020 stal
hlavni platformou pro realizaci a ovladani pokrocilych chytrych domacnosti. Diky své
otevienosti a rozsifitelnosti, kdy je do né¢j mozné ptipojit produkty a sluzby tretich stran,
véetné moznosti tvorby vlastnich specifickych integraci diky své open source podstate,

se v soucasné chvili jevi jako idedlni platforma pro spravu chytrych domacnosti.
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9 Detekce a lokalizace

Pro pochopeni praktické Casti této diplomové prace je nutné vysvétlit jesté nekteré dalsi
pojmy, které¢ se daného tématu tykaji. Jsou to pojmy detekce a lokalizace, jelikoz

v praktické ¢asti jde predevsim o feSeni tohoto problému v oblasti chytrych domacnosti.

9.1 Detekce

Detekci rozumime situaci, kdy se urcitym zplsobem snazime detekovat jakoukoliv

zménu v ur¢eném poli. MiiZe se jednat o pohyb, urcity objekt, nebo pravé o osobu.

K detekei je mozné pouzit nékolik riznych metod, které se od sebe v principu pfilis nelisi,
jejich rozdil je jen v pouzitém ,zafeni“. V principu se jedna o zachyceni objektem

vysilané, piipadné od néj odrazené viny.
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9.1.1 Ultrazvuk

Ultrazvuk je zvukové vInéné s frekvenci nad trovni slySitelného zvuku (nad 20kHz).
Zvukova vina se $iii plynem, kapalinou, ¢i pevnymi latkami, a jeji vinovéa délka se méni
na zaklad¢ prostredi, ve kterém se nachazi.

Ultrazvukové viny je mozné generovat pomoci specialnich zafizeni nazyvanych
transducery. Tyto viny je pak mozné detektovat pomoci jinych ultrazvukovych senzort,
které detekuji odrazy nebo zmény v tomto signalu.

Ultrazvuk ma Siroké spektrum vyuziti v mnoha riznych aplikacich, véetné prumyslu,
zdravotnictvi, automobilismu, védy a v bezpecnostnich odvétvich.

Pomoci ultrazvuku je mozné detekovat piekazky v poli pfed nim, vyslanim a néaslednou

detekci odrazené viny, z ¢ehoz je mozné odvodit vzdalenost piekazky.

V chytrych domécnostech se stejné jako v ptipadech automobilového primyslu vyuziva

této funkcionality. Pomoci ultrazvukovych senzort se tak da detekovat pohyb osob.

[67]
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Obrazek 17 - Princip ultrazvukové detekce (zdroj:
http://illumin.usc.edu/assets/media/160/1000pxSonar_Principle EN.svg.png)
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9.1.2 Infracervené (IR) senzory

Infracerveny senzor je zafizeni, které¢ detektuje a méfi infracervené zateni ve svém
dosahu. Infracervené zateni je vysilano objekty, které vyzatuji teplo, jako je naptiklad
lidské nebo zviteci t€lo. Infracervené senzory mohou detekovat a méfit teplotu nebo

tepelnou stopu Zijici bytosti. Vyzatené svétlo je konvertovano na elektricky signal, podle

kterého je rozpoznana teplota nebo piitomnost objektu.

Infrac¢ervené senzory jsou Siroce pouzivany v oblastech jako jsou zabezpecovaci systémy,

detekce pohybu, nebo ve zdravotnickych zatizenich.

Existuji dva druhy senzoru, aktivni a pasivni:
9.1.2.1 Aktivni IR senzor

Aktivni IR senzor funguje na principu detekce odrazeného infracerveného svétla.
Samotny senzor $ifi do prostoru infracervené svétlo, které se pak zménou v jeho zorném

poli odrazi zpatky do reflektoru,

[22]

31 ="

MNo Object Present-
Mo IR light detected by sensor

Object Present-
Reflected IR light detected by sensor

Infrasonic or Infrared Sensor

Obrazek 18 - Aktivni infracerveny senzor (zdroj: https.://www.rfwireless-world.com/images/Infrared-sensor.jpg)
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9.1.2.2 Pasivni IR senzor

Pasivni infraervené senzory jsou nazyvany pasivnim typem senzoru, jelikoz jejichz
funkei je detekovat zmeény teploty v zorném poli senzoru. K takové zméné dojde, pokud
se vném objevi né&jaky infraerveny zaiic — typicky cloveék. Senzor tak zadné
infraervené svétlo nevysila, pouze zachytdva do né€j vyslané infracervené zareni, které
je porovnanim s okolim vyrazné teplejsi. Tato zména je konvertovana do podoby

elektrického signdlu a tim dojde k detekci.

[22]

Fresnel lens
Output signal

Detecting area

Obrazek 19 - PIR senzor (zdroj: https://i.pinimg.com/originals/9c/79/90/9¢799025b331e58681702de59b71e7fe.jpg)

Narozdil od ostatnich typt senzorti, u kterych je nutné, aby kontinudln¢ vysilaly viny do
prostiedi, tento senzor diky své pasivni podstaté muze fungovat velice tisporné a byt

napajen pouze bateriemi.
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9.1.3 Milimetrové viny

Milimetrové viny (znamé pod pojmem MM wave) jsou elektromagnetické viny v pasmu
ptiblizné 24 az 300 GHz. Milimetrové viny se daji vyuzit v mnohych oblastech vcetné
telekomunikaci, mediciny, nebo priamyslu. V telekomunikacnim prostiedi je mozné tuto

technologii pouzit pro bezdratové sité véetné 5G mobilnich siti. [23]

Milimetrové viny se dale daji pouzit podobné jako ultrazvuk k detekci piekazek nebo
zjisténi vzdalenosti, jelikoZ princip jejich detekce také funguje na zakladé Dopplerova

efektu, tedy vyslani signalu, a porovnani zpét odrazené viny. [24]

V roce 2020 bylo demonstrovano, ze tato technologie se da vyuzit i k jinym tcelim, a to
k detekovani osob. Tato detekce funguje opét na stejném principu, kdy je osoba
detekovana tim, Ze v jejim téle dochazi béhem fungovani organt ke stahtim urcitych
svald, naptiklad tlukot srdce nebo dychani. Takovy pohyb svalil je mozné touto metodou

detekovat, a tim odvodit, Ze se pfed senzorem nachazi ¢lovek. [28]

Aplikace této technologie ma Siroké vyuziti, v clanku "Non-Contact Heart Rate
Monitoring Based on Millimeter Wave Radar “ prokazéano, ze tato technologie Ize vyuzit
k bezkontaktnimu snimani aktivity srdce a plic, naptiklad pro ucely vysetieni, nebo pro

sledovani stavu pacientll v pfipad¢, Ze jsou umisténi na ltizku. [29][30]

Emitted wave

Reflected wave

~Distance —

Obrazek 20 - Detekce znamek zivota pomoci MM Wave (zdroj:
https://i.ytimg.comNi/ZaG9jZnx2Q4/maxresdefault.jpg)
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9.2 Lokalizace

Lokalizace je druhym tématem, kterym se tato prace zabyva. Jedna se o techniku, kterou
se snazime zjistit polohu urcitého konkrétniho objektu, vtomto piipad¢ cloveka,
v urcitém prostoru. Tuto metodu nelze aplikovat bez vyuziti néjakého externiho zatizeni,

které ma ¢lovék neustale u sebe.
9.21 GPS

GPS (Global Positioning System) je Siroce pouzivany lokaliza¢ni systém, ktery umoziuje
urcit polohu na zakladé signalu vysilaného ze satelitti na ob&ézné draze. Vyuziva soustavy
31 satelitt, které obihaji kolem Zemé¢. V mobilnich a dalSich zatizenich je nutné mit GPS
modul, ktery zachytava signal z téchto sateliti, Pomoci matematickych vypocta a signalu

ze Ctyt satelitli je mozné urcit polohu pfijimace na zemi. [68]

GPS a dalsi podobné satelitni systémy nalézaji uplatnéni v mnoha oblastech z ¢ehoz

nejdiilezitéjsi je navigace v automobilovém primyslu a letectvi.

Satellite 2

Satellite 1 ‘!r
— 4

e
X3, Vo Zz bz |

~ Satellite 4

Localisation
error

Obrazek 21 - GPS lokalizace (zdroj:
https://www.researchgate.net/publication/344234461/figure/fig7/4S:935504568655872(@1600053078097/GPS-
Position-calculation-using-triangulation.ppm)
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V oblasti chytrych domacnosti se vSak tato bézna a rozsitena metoda k lokalizaci nehodi,
jelikoz GPS ani jiny satelitni signal neni mozné vyuzit v uzavienych budovach a uz viibec

ne na urovni jednotlivych mistnosti.
9.2.2 Wi-Fi

Jednou z metod lokalizace mtize byt ur¢ovani polohy pomoci vyuziti mobilniho telefonu,

ktery je pripojen k bezdratové siti Wi-Fi.

Mobilni telefony mohou byt pouZity pro urceni polohy prostiednictvim Wi-Fi siti, kdyz
jsou k dispozici minimalné tii pristupové body. Kazdy ptistupovy bod poskytuje signal,
ktery 1ze pouzit k odhadnuti vzdalenosti od piistupového bodu ke mobilnimu telefonu.
Tim, Ze jsou zndmy vzdalenosti od vice nez jednoho piistupového bodu, mize byt uréena
poloha mobilniho telefonu. To 1ze provést pomoci triangulace nebo trilaterace, coz je
matematicky postup, pfi kterém jsou zohlednény vzdalenosti od tfi nebo vice

ptistupovych bodt, aby se urcila poloha mobilniho telefonu.

Pti pouziti Wi-Fi siti k urceni polohy lze vyuzit predevsim mobilni telefony, které jsou
ptipojeny k témto sitim. Vyhodou této metody je, ze Wi-Fi sité jsou bézné dostupné v
budovach, v obchodnich centrech a na mnoha dal$ich mistech, coz umoziiuje pouziti této

metody pro urceni polohy i v téchto vnitinich prostorach.

Celkové lze tict, ze vyuziti Wi-Fi siti a mobilnich telefonll pro uréovani polohy osob
pfinasi mnoho vyhod, zejména pro urcovani polohy v uzavienych prostorach a pro
navigaci uvnitf institucionalnich budov. Nicméné, jakékoliv urceni polohy s vyuzitim Wi-
Fi siti ma urCité omezeni, co se tyCe presnosti, protoze signal Wi-Fi sit¢ mtize byt ovlivnén
ruznymi faktory, jako jsou piekazky, vysoké stropy, elektromagnetické ruseni a dalsi

faktory.

[64]
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AP3(x3,y3,23)
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Obrazek 22 - Wi-Fi lokalizace (zdroj:
https://d3i7 1xaburhd42.cloudfront.net/e8122eb09¢826b59830e603c8ea809681d32f0c3/3-Figurel-1.png)

Tato metoda vSak neni v kontextu chytrych domacnosti ptilis aplikovatelna, jelikoz, jak
bylo zminéno, pocita s nejméné tfemi pfistupovymi body, které se v domacnostech
vétSinou nenachdzeji. Dalsi slabinou mozného vyuziti je nutnost u sebe neustale nosit
mobilni telefon, coz mize byt realné v prostiedi komerénich nebo vetejnych objektd, ale

v doméacnosti to miiZze predstavovat problém.
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9.2.3 Bluetooth

Tento zpisob funguje na podobném principu jako vyse uvedené wifi pozicovani, nicméné
namisto pfipojeni k wifi siti se pouzivaji Bluetooth vysilace, které opét podle ptiblizeni
k nékterému z nich odhaduji polohu. Ve vefejném prostoru neni tento zptisob lokalizace
prilis vhodny, jelikoz by bylo nutné instalovat tak paralelni infrastrukturu k wifi, pouze
k tomuto jedinému ucelu, coz neni ekonomicky vyhodné. Pouzivaji se Bluetooth
Beacony, které vlastné funguji jako majaky, které mohou c¢lovéku poskytnout néjaké

informace prostfednictvim jeho mobilniho telefonu. [25]

Tento zptsob lokalizace, ktery vyuziva technologii Bluetooth, je dalsi technikou, ktera
pripada v tvahu v této oblasti. Princip fungovani je podobny jako u Wi-Fi lokalizace,

stejnym zplisobem se snazime urcit polohu pomoci méfeni sily signalu ¢i jinych metod.

V oblasti vyuziti technologie Bluetooth existuji dva pfistupy, které se daji k lokalizaci

vyuzit. Jde o:
Bluetooth Beacon

Bluetooth Beacon je zatizeni, které¢ vysila Bluetooth signal s urcitym identifikatorem
(UUID), ktery slouzi k identifikaci tohoto Beaconu. Tento signal je zachycen mobilnim
zafizenim a tomuto zafizeni poskytnou néjaké informace. V béZné praxi se tato
technologie vyuZziva v oblasti marketingu nebo pro poskytovani informaci ve vetejnych

prostorach.

Pti pouziti vice Bluetooth Beacontl 1ze v prostoru sledovat polohu a pohyb mobilniho
zatizeni (Bluetooth piijimace) podobné jako v piipadé Wi-Fi a poskytovat tak moznosti

navigace na letiStich, muzeich, obchodnich centrech, ¢i jinych prostorech.[27]
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Bluetooth Tag

Bluetooth Tag je malé zatizeni, které se upevnuje k jinym predmétiim, naptiklad klictim
nebo zavazadlim, a nasledné slouzi k jejich lokalizaci pomoci mobilniho zafizeni.

Vyhodou téchto zatizeni je to, Ze jsou malé a jsou napajené bateriemi.

Oba zptisoby vyzaduji instalaci celé paralelni infrastruktury, coz mize byt ve vetejnych
prostorach vzhledem k nutnosti vyuzit desitky nebo stovky vysilact financné narocné.

[27][26]
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Bluetooth Beacon 2 BLE Device Location at the

Common Intersection Point

3

Bluetooth Beacon 1 Bluetooth Beacon 3

Obrazek 23 - Bluetooth lokalizace (zdroj: https://www.cassianetworks.com/wp-
content/uploads/2021/12/Trilateration-1024x666.png)

V prostiedi domacnosti vzhledem k nutnosti pouzit jen jednotky téchto vysilacl tento
problém odpada a jevi se uskutecnitelnéj$im, nez zptisob lokalizace pomoci Wi-Fi. Jak
bylo zminéno, Bluetooth tagy jsou mala zafizeni, které tak na rozdil od mobilniho
telefonu miize obyvatel domacnosti nosit neustale u sebe. Do kategorie Bluetooth tagi se
vSak daji zaradit i produkty typu ,, wearables “ jako jsou chytré hodinky nebo naramky,

jelikoz ty vétSinou vyuzivaji Bluetooth konektivitu pro spojeni s mobilnim telefonem.
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9.2.4 Kamery

Kamery jsou v tomto piipadé specidlnim ptipadem zafizeni, jelikoz je 1ze diky zpracovani

obrazu pouzit i pro detekci i pro lokalizaci.

V prvni fad¢ se jedna o moznost detekce pohybu v obrazu. Takové detekce je dosazeno
tim, Ze jsou sledovany zmeény pixelll v urCité oblasti obrazu pomoci riznych algoritmt
urc¢enych pro detekci pohybu. Pokud na nasledujicich snimcich dojde k vyznamné zméné
pixeli oproti pixelim predchazejicim, tzn. ze do zabéru vejde clovek, mulze byt

detekovan pohyb. [32]

Tyto algoritmy se po zachyceni pohybu snazi rozli§it mezi opravdovym pohybem nebo
falesnou detekci, naptiklad pomoci filtrace obrazu nebo pomoci dalSich parametrt. Daji
se také pouzit pro uréeni sméru a rychlosti objektu, kdy je porovnavano nékolik po sobé

jdoucich snimka.

Dalsi moznosti vyuziti pfindsi pokrocilé metody analyzy obrazu, kdy pomoci umélé
inteligence a strojového uceni dochazi k rozpoznani naucenych objekt v obrazu. Tato
analyza probiha v redlném Case a je ji mozné vyuzit pro detekci osob, automobili, ale

také pro detekci a rozpoznavani konkrétnich oblicejt. [33][34]

§ bottle

chair

Obrazek 24 - Detekce objektii (zdroj: https://upload.wikimedia.org/wikipedia/commons/3/38/Detected-with-YOLO--
Schreibtisch-mit-Objekten.jpg)
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Ta se zamétuje na rozpoznavani jednotlivych ryst tvare, z nichz je vytvoren unikatni
otisk, ktery je poté porovnan s naucenou databazi, ve které je hledana shoda.

V soucasné dobé¢ ma technologie rozpoznavani obli¢eju Siroké vyuziti v oblasti
bezpecnosti. Jedna se o kontroverzni metodu, jelikoz vzbuzuje otazky ohledné zasahu do

soukromi.[35][36][37]

Tento zplsob vyzaduje nemalé systémové prostiedky, jelikoz zpracovani obrazu je

vykonov¢ naroény proces.
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Prakticka cast
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10 Predstaveni reSeného problému

Jak je popsano v cilech této prace, ukolem této diplomové prace je vytesit problém
tykajici se detekce pritomnosti v mistnosti. Smyslem vyieSeni tohoto problému je ziskat
moznost presnéji a komplexné fidit chod systému chytré domacnosti, ktera tak kromé
informace, jestli je dana osoba doma ¢i nikoliv, bude mit k dispozici i informaci o tom,
v jaké mistnosti se nékterd z osob nachazi. Moznost vytvoieni takové funkcionality
otevirda nové moznosti ve zpusobu fizeni chytré domacnosti, a ma nespocet vyhod i pro
budouci vyuziti. Pomoci této funkcionality Ize fidit naptiklad osvétleni, vytapéni, vétrani,
¢i jiné individualni pfizptisobeni stavu domacnosti.

Prvni cast praktické casti se vénuje predstaveni domacnosti, na které byly tyto
experimenty testovany, kvili predestieni moznosti takové domacnosti a typiim zatizeni,

které se v ni nachazeji.

Druhd cast této praktické casti se zabyva samotnym problémem feSeni detekce
pritomnosti v mistnosti pomoci riznych dostupnych relevantnich metod nejen pro tuto

domacnost, jejich vyhodnoceni, a navrhu optimalniho feSeni.

Tieti ¢ast se vénuje tvorbé automatizaci, které jsou piimo zavislé na moznostech
ziskanych implementaci detekce pfitomnosti, a bez takového feSeni by nemohly

existovat.
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11 Predstaveni domacnosti

Samotna domécnost je realizovana v byté 3+1, ve kterém trvale Ziji 3 osoby. Nachazi se
v zastavéné oblasti ve druhém patie bytového domu. Uvahy o chytré domacnosti a
samotné prvky chytré domacnosti se zde objevuji od roku 2017, kdy se na trhu zacaly
objevovat dostupnd chytra zatizeni riznych vyrobct. V té dobé se jednalo o nepiilis
propojenou chytrou domacnost, kdy se jednotlivé prvky ovladaly samostatné
prostfednictvim pfislusné aplikace. Tento stav trval do roku 2020, kdy diky dal§imu
vyvoji téchto zafizeni a zdroven vyvoji voln¢ dostupného softwaru k realizaci chytré
domaécnosti doslo k integraci téchto prvkd do nového systému, ktery umoznoval daleko

vetsi moznosti, nez jaké byly do té doby na poli fizeni automatizaci dostupné.

Obrazek 25 - Pidorys domacnosti (zdroj: viastni)
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11.1Pouzita platforma (Home Assistant)

Chytra doméacnost je provozovana na platformé Home Assistant od roku 2020. Systém je
nainstalovany na minipocitaci Raspberry Pi 4 s operac¢ni paméti 8 GB a SSD diskem.
Domaécnost je na této platformé provozovana z toho divodu, Ze se jedna o komplexni
opensource feSeni, které nabizi vysoké mozZnosti rozSifitelnosti a integrace zafizeni

ruznych vyrobctl, nedochazi tak k vendor lockingu. [52]

Soucasna nainstalovana verze, na které¢ je chytra domdcnost provozovana, je verze

2023.2.2.

Obrazek 26 - Raspberry Pi s Conbee Il (zdroj: viastni)
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11.2DalSi pouzivané aplikace v ramci systému

Pro poteby chytré domacnosti je pomoci dopliki nainstalovanych nékolik dalSich
aplikaci, které zajistuji rozsifenou funkcionalitu. Relevantnimi aplikacemi pro potfeby

této diplomové prace jsou
11.2.1 Deconz

V ptipad€ Deconz se jedna o obsluznou aplikaci k Zigbee coordinatoru Conbee II, ktery
je nezbytny pro vytvoreni Zigbee sit¢. Pomoci této aplikace jsou do systému pfidavany a
nastavovany Zigbee prvky. Skrze tuto aplikaci jsou tyto prvky vystaveny do Home

Assistant ve form¢ zatizeni (devices) a entit a je s nimi mozné dale pracovat.

Deconz 1 Conbee II jsou produkty vyvijené némeckou spole¢nosti Dresden elektronik

ingenieurtechnik GMBH.

Obrazek 27 - Zigbee sit's 92 prvky (zdroj: vilastni)

11.2.2 ESP Home

ESP Home je aplikaci, ktera poskytuje prostiedi pro spravu zafizeni ESP32
s nainstalovanym  systtmem ESP Home. ESP32 je prototypovaci deska
s mikrokontrolerem, podobné jako Arduino, ovSem obsahuje rozsifenou bezdratovou
funkcionalitu ve formé Wi-Fi a Bluetooth. Je Siroce pouzivdna mezi smart home
komunitou, jelikoz umoznuje tvorbu vlastnich smart home zafizeni napiiklad pomoci

ptipojeni dalSich dratovych senzord. [18]
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Diky tomuto systému a této aplikaci je mozné do zatizeni ESP32 nahravat zdrojovy kod.
Tato zatizeni poté slouzi jako samostatné lIoT zafizeni s moznosti pfipojeni dalSich
zatizeni na hardwarové piny. Hodnoty nebo funkcionality jsou poté exponovany do Home

Assistant a Ize s nimi dale pracovat.
11.2.3 Frigate

V jednom z experimentl bylo nutné pouzit i tuto aplikaci, ktera se v chytré domacnosti
standardné nevyskytovala. Jde o aplikaci Frigate, ktera slouzi ke zpracovani a detekci
objektli v obrazu. Umoziuje pfipojit RTSP kamery, jejichz stream je poté dale
zpracovavan pomoci detekce objekt. Tato aplikace podporuje i pfipojeni externiho

TensorFlow akceleratoru, ktery urychluje Al vypocty v obrazu. [16]

11.3 Pouzivany loT hardware

Tato chytrd domacnost obsahuje zhruba 150 chytrych zafizeni, mezi kterymi nechybi
chytré svétla, zasuvky, teploméry, senzory nékolika druhti, kamery, televize, pocitace a
dalsi.

Mezi ta nejvyznamnéjsi zafizeni vyuzivané v této domacnosti patii nasledujici skupiny:

11.3.1 Svétla

V domadcnosti se nachazi celkem 23 svétel, kterd jsou pfipojena prostfednictvim sité
Zigbee. Jedna se o RGBW svétla, kterd umoznuji zménu jasu, teploty bilé barvy, a rizné
barvy. V domacnosti jsou pouzivana k béznému sviceni i k vytvafeni ambientniho

osvétleni.
11.3.2 Zasuvky

Dal$imi neopominutelnymi zatizenimi jsou chytré zasuvky. Pomoci téchto zasuvek je
realizovana funkce cCasového spinani u nékterych zafizeni, naptiklad u osvétleni
hydroponického kvétinace s bylinkami. Dal$i funkcionalita téchto zasuvek je méfeni
aktualniho piikonu elektrické energie a spotieby elektrické energie. Méteni spotieby
slouzi vsystétmu Home Assistant k vytvareni prehledd o spotfebované energii
jednotlivych zafizeni. Samotna informace o piikonu jednotlivych zafizeni je pouzivana

k tomu, aby mozné zjistit u zafizeni, ktera nedisponuji chytrou funkcionalitou, detekovat
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jejich stav. Jedna se napiiklad o rychlovarnou konvici nebo mikrovinnou troubu. Podle
jejich aktualniho piikonu je mozné detekovat, kdy je spotiebi¢ v provozu a kdy jiz
dokoncil svou ¢innost. Obsluha jedné ze zasuvek je nastavena tak, aby chytra domacnost
podle hodnoty piikonu rozeznala jednotlivé spotiebiCe zapojené do této zasuvky, a poté

provedla odpovidajici akci.

Z dtvodu bezpecnosti a Gspory energie jsou nékteré¢ ze zasuvek vypinany pii splnéni

uréitych podminek, naptiklad v noci nebo pii odchodu z domova.
11.3.3 Topeni

Na radiatorech v jednotlivych mistnostech jsou instalovany chytré termostatické hlavice,
které nastavuji teplotu topeni podle riznych scénaiti. Jedna se zejména o zménu teploty
béhem dne, o Gpravu teploty na zaklad¢ teploty venku, vypnuti topeni pfi otevieni oken,

a upravu teploty v ptipadé, ze vSechny osoby opusti domacnost.
11.3.4 Zaluzie

Nekteré mistnosti jsou vybaveny motorizovanymi Zaluziemi, které jsou pouzivany pro
stinéni mistnosti v zavislosti na urcitych podminkéch, jako je tieba denni doba, thel

slune¢niho svitu, nebo naptiklad jestli je rozsvicené svétlo v mistnosti.
11.3.5 Multimedialni zafizeni

11.3.5.1 Televize

V domacnosti se nachazi i televize se systémem Android TV, ktera se pouziva k
prehravani multimedidlniho obsahu. Pomoci systému chytré domacnosti je mozné tuto
televizi vzdalen¢ ovladat ¢i prizplisobovat okolni zafizeni v zavislosti na jejim stavu
(naptiklad ztlumit svétla). Diky systému Home Assistant také 1ze do této televize poslat

notifikaci, ktera se objevi na obrazovce a mtze tak informovat o riznych udalostech.
11.3.5.2 Reproduktory

Dal$imi multimedialnimi zafizenimi, které se v dané domacnosti nachazeji jsou
reproduktory. Témér v kazdé mistnosti se nachazi alespon maly ambientni reproduktor,
jehoz hlavnim ucelem je prehravat zvukova upozornéni v zdvislosti na ruznych

udalostech v domécnosti. Nekteré reproduktory obsahuji i obrazovku, kterou lze pouzit
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k zobrazeni obrazovych upozornéni, informaci, nebo k ovladani jinych zatizeni pomoci

dotykové obrazovky,
11.3.6 Mobilni telefony/Tablety

Zatizeni tohoto typu umoznuji chytrou doméacnost ovladat pomoci hlasovych asistentil
nebo aplikace Home Assistant, ale zaroven poskytuji mnoho informaci o svém stavu, se

kterymi se da posléze pracovat. Mezi takové informace fadime:

e Poloha — fizeni domacnost v zavislosti na tom kde se osoba nachazi
e Stav baterie — pfi poklesu stavu baterie pod urcitou hodnotu mizeme piehrat nebo
zobrazit upozornéni na zafizenich v domacnosti

e Stav hovoru — béhem aktivniho hovoru je mozna napf. vypnout zvuk u televize

A spoustu dalsich informaci, které poskytuje nativni aplikace Home Assistant, véetné

typu piipojeni, nazvu Wi-Fi, aktivni aplikace, poc¢tu ozndmeni apod.

V nékterych mistnostech jsou na sténé¢ instalovany tablety s dashboardem urcené

k ovladani té dané mistnosti a zobrazeni ptehledu riznych hodnot, naptiklad teploty.

11.3.7 Senzory

Mezi neopomenutelné prvky této chytré domacnosti se fadi nespocetné mnozstvi senzort.
Tyto senzory mohou byt fyzickymi zafizenimi, nebo jen softwarovymi informacemi jako

jsou hodnoty z internetu, nebo diagnosticka data n€kterého ze zatizeni.
11.3.71 Fyzické senzory

Domacnost je vybavena nejriznéj$imi typy fyzickych senzord, které bud’ ptimo plni svou
puvodni funkci, anebo jsou jejich vlastnosti vyuzity k jinym ucelim. V zékladu se jedna

0:

o Kontaktni senzory — jde o magnetické senzory urcené pro dvefe a okna, v ptipadé
priblizeni magnetu k senzoru dojde k aktivaci senzoru, v piipadé oddaleni
k deaktivaci. Témito senzory jsou vybavena vSechna okna a dvefe v domacnosti
a na tomto zaklad¢ jsou pfizptisobovany automatizace. Senzory se daji dale pouzit
napiiklad pro detekci oteviené skiin€, nebo Supliku. Jeden ze senzoril je umistény

na lednici, protoze samotna lednice nedisponuje takovou funkcionalitou.
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e Pohybové senzory — jde o senzory, které se pouzivaji k detekci pohybu. V této
domacnosti jsou pouzivany zejména k rozsviceni svétel v mistnostech, kde jde
deterministicky vyhodnotit poteba takové svétlo rozsvitit.

o Teploméry — kazda z mistnosti je vybavena jednim nebo vice teploméry, pomoci
kterych je monitorovana teplota v mistnosti

e Senzory vibraci — jde o senzory, které reaguji na otfesy, v této domacnosti jsou
vyuzity jako senzor prubéhu praciho cyklu na pracce, jelikoz pracka samotna
touto funkcionalitou nedisponuje. Lze je dale pouzit napiiklad jako soucést
zabezpecovaciho systému.

e Senzory zaplavy — jde o senzor, ktery obsahuje dva exponované kontakty, které
po propojeni v piipad¢ zaplavy vodou senzor aktivuji. Diky svému jednoduchému
fungovani a uspornému provozu na baterie je lze pouzit v mnohych dalSich
upravach, kde zména detekovana pomoci propojeni dvou kontakti. V této

domacnosti jsou po Uprave vyuzivany jako tlakové senzory.

11.3.7.2 Softwarové senzory

Tyto senzory jsou hodnotami monitorovanymi a shromazd’'ovanymi nepiimo pomoci
ruznych zafizeni v chytré domacnosti. Mize se jednat o diagnostické informace
z mobilniho telefonu, diagnostické informace z jednotlivych zatfizeni, diagnostické
informace samotného systému Home Assistant a pfidruzenych aplikaci, ale tieba i o udaje

ziskané z internetu jako je tfeba pocasi nebo faze lunarniho cyklu.

Celkem se v konkrétni instanci systému Home Assistant nachdzi 1530 takovychto entit,

jejichZ stav je monitorovan a tim je umoznéno dal$i zpracovavani.
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11.3.8 Specificka zafizeni

V této chytré domacnosti se také nachazi n€kolik neopomenutelnych zatfizeni, které se

vSak nepodatilo zaradit do pfedchozich skupin.
Cistiéka vzduchu

Jednim ztéchto zafizeni je Cisticka vzduchu, kterd umoznuje vzdalené ovladani
prostfednictvim Home Assistant, a tak se jeji provoz da fidit pomoci automatickych

scénaru.
Synology NAS

Ackoliv NAS neni vylozen¢ zafizeni chytré domacnosti, lze jej do systému Home
Assistant integrovat, monitorovat jeho stav, vzdalen¢ jej ovladat, a hlavné je jeho

prostiednictvim dostupny multimedialni obsah, ktery 1ze v HA vyuzit.
ESP32

Jak bylo zminéno v Gvodni kapitole, v domacnosti se nachazi i n€kolik ESP32 se

systémem ESP Home, kterd jsou urcend k riznym nestandardnim uceltim.
Jde o:

e Senzor zavlahy kvétinace
e Bluetooth zaftizeni pro odposlech dat z teploméra

e Zafizeni k otevieni bzucakovych dveri
Vektiva Smarwi

Toto zafizeni umozni mechanizované vétrani otevienim okna na ventilaci, a jeho
opétovné zavieni. Sklada se z hlavni jednotky, ktera se posouva po hiebenové listé ¢imz

je docileno otevirani a zavirani okna, a tim je mozné provadét automatické vétrani.
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12 Metodika experimenti

Jak bylo nastinéno v cilech této diplomové prace, jejim Gcelem je vyfesit problém detekce
pritomnosti na urovni mistnosti v prostfedi chytré domacnosti. Aby mohla byt takova
funkcionalita vytvotfena, bylo potieba pfiijit s kreativnimi napady, jakym zpisobem se

viubec takového cile da dosahnout.

Pro zacatek byly stanoveny podminky, které byly v souladu s vnitinim pfesvédcenim a
prioritami autora této prace.
Teémi jsou:

1. ReSeni musi byt nenaroéné na obsluhu (tzv. set and forget)

2. Reseni musi byt vyuZitelné i pro netechnicky vzdélané osoby

3. Redeni musi byt postavené na open source zékladech, provozované lokalng, a

s diirazem na soukromi osob
4. Reseni musi byt ekonomicky nenakladné

5. ReSeni musi byt vytvotfeno z bézn¢ dostupného hardwaru

6. Reseni musi byt replikovatelné na obdobnych domacnostech

Pro kazdou z metod bude dostupny seznam pozadovanych véci, které jsou k realizaci
nezbytné, logicky pribéh téchto experimentii pomoci diagramd, zdrojovy kod téchto
automatizaci (v prilohach), a ptiblizna nakladnost takového feseni.

Po provedeni vSech experimentd bude provedeno vyhodnoceni a navrh optimalniho

feSeni.
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13 Uvod do pouzitych metod

Metody byly vybirany tak, aby vyuzivaly bézné dostupnych prostfedkd, které se jiz
povétsinou v chytrych domacnostech nachazi. Nékteré z metod umoziuji pouze detekci
0sob v mistnosti a pomoci jinych lze dosahnout i rozliSeni jednotlivych osob. Pliivodnim
umyslem bylo pouze najit zptisob jakym zjistit, jestli v konkrétni mistnosti nékdo je, ale
ukazalo se, ze v ramci nckterych metod lze snadnou cestou dosdhnout individualniho

rozli$eni.

Realizace probihala v prostiedi nativniho systému Home Assistant, a v pfipad¢ nutnosti
s pouzitim dopliikkovych aplikaci. Tento zplisob byl vybran pravé z divodu jednoduché
replikovatelnosti s moznosti interoperability jednotlivych metod bez nutnosti instalace

dalsiho jednotcelového softwaru.

Pro vSechny tyto experimenty bylo nutné vytvofit spole¢ny zaklad, kterym je pomocny
boolean reprezentujici obsazenost ¢i neobsazenost mistnosti, a dale také dropdown
selecty s pfedem definovanymi moznostmi pro jednotlivé osoby v domacnosti.

Tyto polozky se nazyvaji helpery a jejich definovani a vytvoteni probiha ptimo v Home

Assistant.

@ Presence - Bathroom input_boolean.presenc... Toggle
@ Presence - Bedroom input_boolean.presenc... Toggle
@ Presence - Dining Room input_boolean.presenc... Toggle
® Presence - Future Room input_boolean.presenc... Toggle
@ Presence - Hall input_boolean.presenc... Toggle
@ Presence - Kitchen input_boolean.presenc... Toggle
® Presence - Living Room input_boolean.presenc... Toggle
® Presence - Not Home input_boolean.presenc... Toggle
® Presence - WC input_boolean.presenc... Toggle

Obrazek 28 - Vytvorené proménné pro jednotlivé mistnosti

68



S personA input_select.person_a Dropdown

Person B input_select.person_b Dropdown

Person C input_select.person_c Dropdown

Obrazek 29 - Selecty jednotlivych osob

X Person A

INFO SETTINGS RELATED

Name
Person A

@ Icon

= mdi:account X v

Options:

Living Room 'i
Bedroom 'i
Kitchen 'i
Dining Room 'i
Hall []
Future Room i
Bathroom 'i'
WC 'i
Not Home 'i
Add option ADD

Obrazek 30 - Detail Person selectu s jednotlivymi moznostmi
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Future Room Bedroom Kitchen

Presence - Future Room Presence - Bedroom Presence - Kitchen
Hall Living Room Not Home

Presence - Hall Presence - Living Room Presence - Not Home
® @ Lt ® e

€ "
S
PR Futre Room

m Not Home v

Obrazek 31 - Dashboard s jednotlivymi mistnostmi a osobami

Obrazek 32 - Vizualizace jednotlivych mistnosti

Proménné booleany se daji ovladat prislusSnymi funkcemi bud’ pifimo (turn_on, turn_of¥),
ale v tomto ptfipad¢ byla vytvofena navdzana funkcionalita pomoci stavu jednotlivych

osob.

Funkcionalita je realizovana tak, Ze pokud se zméni hodnota jedné z osob na konkrétni
mistnost, Presence boolean t¢ mistnosti se zapne. Presence boolean zGstava zapnuty po

celou dobu, kdy je alesponi jeden Person select nastaveny na jemu odpovidajici mistnost.
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V ptipadé, Ze se vSechny Person selecty zméni na jinou nez pravé zapnutou mistnost,

Presence boolean se vypne.

tav Person A se
zménil z Future
Room

Stav Person A se
zmeénil na Future
Room

() (T2)

Jaky vstup vyvolal
proces?

Je stav Person A,
Person B, Person C
Zmén Future jiny nez Future
Room Presence Room?
boolean na True

Zmén Future
Room Presence
boolean na True

Konec

+

Obrazek 33 - Vizualizace priibéhu automatizace obsluhy Presence booleanu pomoci Person selectu
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14 Metoda s pouzitim NFC nalepek

v

Nejjednodussi metodou, kterou lze pouzit je princip na zakladé manualniho prepinani
jednotlivych booleant a selectd. Takovy princip neni piiliS pohodiny, protoze by
znamenal mit v kazdé mistnosti minimalné tlacitko, kterym by se takovy boolean ptrepnul
do stavu on, a tim bychom pfisli o funkcionalitu na trovni jednotlivych osob. Pokud
bychom chtéli i takovou funkcionalitu, musel by byt v kazdé mistnosti dostupny nasténny
panel s dashboardem, kde by dochazelo k manudlnimu piepinani svého ptislusného
selectu jednotlivymi osobami. Ani tento zptisob by vSak nebyl komfortni ve vztahu

k vynaloZzenym prostiedkiim.

Nicméné pro podobnou funkcionalitu s miniméalnimi naklady lze pouzit nasledujici

metodu. Jedna se o metodu s vyuzitim NFC nalepek.

Samotny Home Assistant podporuje nativné vytvareni a ¢teni takovych NFC stitkd,
pomoci kterych je mozné dale spoustét jednotlivé automatizace. Kazdému takovému
zapsanému Stitku je pfifazeno unikatni nebo uzivatelské ID, které se nasledné pouziva
pro identifikaci v systému HA. Po piecteni takového NFC stitku je provedena pfislusna

automatizace pomoci propojeni s mobilni aplikaci v telefonu.

Je také mozné identifikovat, které zafizeni dany Stitek piecetlo, a proto je u této metody

mozné identifikovat konkrétni osobu, ktera tento Stitek naskenovala.

Obrazek 34 - NFC ndlepky, tagy, a karta
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Obrazek 35 - Rozmisténi NFC nalepek

NFC nalepky jsou velice versatilni a lze je umistit prakticky kdekoliv. Dokonce mohou
byt schované pod vrstvou nevodivého materialu, ptes ktery se je dafi nacist. NevyZzaduji

zadné napajeni a nenarusuji vzhled interiéru.

Zaroven jsou velice levné a toto feSeni pro své fungovani nevyzaduje zadna dalsi zatizeni
krom¢ nalepky samotné a mobilniho telefonu s NFC ¢teckou, kterou jsou vybaveny

vsechny dnesni chytré telefony.

Jedna NFC nalepka vychazi zhruba na 4 K¢/kus, a v pripadé pouziti plastového NFC tagu,

ktery se muze hodit pro vyuziti v exteriéru je to 8 K¢/kus.

Podobnym zptsobem se daji pifimo v Home Assistant generovat QR kody se stejnou

funkcionalitou, ale jejich pouziti by vyzadovalo viditelné umisténi, které by bylo nutné

73



pokazdé nacist prostfednictvim fotoaparatu, coz zdaleka neni tak intuitivni jako pouhé

ptilozeni telefonu na urcité misto.

Person A naskenoval Person B naskenoval Person C naskenoval
Living Room NFC Tag Living Room NFC Tag Living Room NFC Tag
(T1) ) (T3)

Ktery vstup spustil
automatizaci

Prepni Person A Prepni Person B Prepni Person C
select na select na select na
Living Room Living Room Living Room

Obrazek 36 - Schéema pritbehu automatizace naskenovani NFC tagu

Tuto automatizaci je nutné vytvofit vicekrat pro kazdy tag — kazdou mistnost zvlast. Po
naskenovani tagu se vyhodnoti tag id a device id které nasledné projde odpovidajici
cestou ve switchi k ptislusné osob€. Person select této osoby, ktera naskenovala NFC tag,

se prepne na hodnotu definovanou touto automatizaci — ndzev mistnosti.

Pomoci dalSich automatizaci popsanych v uvodu se poté zapne prislusny Presence
boolean odpovidajici mistnosti a ostatni se pfi splnéni podminky, ze v mistnosti jiz nikdo

nezistal, vypnou.
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15 Metoda s pouzitim pohybovych senzori

Dalsi metodou, ktera méla za cil odstranit nutnost manualniho piepinani pozadovanych
hodnot je experiment vyuzivajici pohybové senzory. Pohybové senzory maji
nezastupitelné misto v chytrych domacnostech, jelikoz se hodi pro fadu ptipadl, ve
kterych je pohybem fizena néjaka automatizace. Nejcastéji se jedna o vyuziti v ramci
zabezpecovaciho systému, nicméné moznosti jsou oteviené. Navazana funkcionalita

pohybovych senzorii miize tak naptiklad rozsvécovat svétla.

Jednou z vyhod pohybovych senzorti je skuteCnost, ze jsou malé a napajené pomoci

baterii, takze se daji umistit témét kamkoliv.

Pro tento experiment jsem vyuzil konkrétné pohybové senzory Aqara Motion Sensor,
které se tadi k nejspolehlivéjsim senzorim tohoto typu s nejvyssi vydrzi baterie. Jsou
napajeny pomoci knoflikové baterie CR2450 a dokazi detekovat pohyb v poli 170° do
vzdalenosti az 6 metrd. Jde o pasivni IR senzory, to znamend, ze detekuji pohyb na
zakladé do nich vyzareného infracerveného zateni (tepla) v zorném poli. Cena takového

senzoru se pohybuje okolo 430 K¢/kus.

Senzory komunikuji pomoci technologie Zigbee a do chytré domécnosti jsou integrovany

ptes aplikaci Deconz.

Kwviili tispofe energie maji pohybové senzory tohoto typu tzv. cooldown, coz je Cas, kdy
po detekci pohybu tento senzor néjakou dobu dalsi pohyb nedetekuje. V ptipadé tohoto
senzoru jde o 2 minuty. Tim vznika problém, jelikoz takovy senzor by pro ucely tohoto
experimentu neslo vyuzit, pokud by dlouhou dobu nehlasil, co se pfed nim dé&je. Tuto
slabinu se podafilo obejit vyuzitim hardwarové upravy senzoru, kdy se tento cooldown
podatilo snizit az na 5 sekund, ¢imz je mozné ziskat témét zivou informaci o tom, jestli

je v urcitém okamziku pted senzorem pohyb.

Obrazek 37 - Pohybovy sensor Aqara
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Diky své velikosti a provozu na baterie nebyl problém v tom umistit pohybovy senzor do

vSech zajmovych mistnosti. Senzor bylo nutné namifit smérem do prostoru mistnosti.

Obrazek 38 - Rozmisténi pohybovych senzorii

V dalsi fazi bylo nutné vytvofit logickou posloupnost udélosti a krokti tak, aby bylo

spolehlivé rozpoznatelné, ve které mistnosti se osoba aktualné nachazi.
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V prvnim kroku bylo nutné vytvofit si pomocnou proménnou, ktera bude moci nabyvat

hodnot podle nazvu jednotlivych mistnosti.

Name

Current Room MOTION

ﬁ-w r;{di:motion-sensor AN
Options:
Future Room []
Living Room i
Kitchen i
Hall i
Bedroom [ ]
Bathroom i
we u
Not Home i

Obrdzek 39 - Proménnd Current Room MOTION
Dalsim krokem bylo nutné vytvofit automatizaci takovym zplsobem, ktera podle
detekovaného pohybu na uritém senzoru nastavi tuto proménnou na odpovidajici
hodnotu. Pfi detekci pohybu tak dojde k vyhodnoceni, ktery pohybovy senzor pohyb

detekoval a podle toho je nastavena hodnota.

77



Pohybovy senzor v

delizlli(g?/aFI{c;)c;Tyb Kitchen detekoval
M1) pohyb (M2)

Pohybovy senzor v

Jaky vstup
olal proce

Nastav Current Nastav Current

Room MOTION na
Living Room

Room MOTION na
Kitchen

Obrazek 40 — Zjednodusené schéma Motion 1
V nasledujicim kroku bylo nutné tuto zménu propsat do existujici reprezentace Presence
logiky. Pfi zméné proménné Current Room MOTION pomoci ptfedchozi automatizace

tak dojde k zapnuti piislusného Presence booleanu.
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Hodnota Current
Room Motion se
zménila

Jakou hodnotu ma
proménna Current
Room Motion?

Living Room
ving Kitchen

Zapni Presence — Zapni Presence —
Living Room Kitchen

Vypni vechny Vypni véechny
ostatni Presence ostatni Presence

Obrazek 41 - Zjednodusené schéma Motion 2

Pti pohybu v doméacnosti dochazi ke zménam detekovaného pohybu postupné, takze jsou
tyto automatizace spoustény a provadény sekvencné podle udalosti, kdy doslo
k detekovani pohybu. Plati proto vzdy nejnovéjsi informace o detekci pohybu, z té je
nastavena Presence pro aktualni mistnost, a zaroven je Presence v ostatnich mistnostech

okamzit¢ vypnuto, coz zamezuje prodlevam v piipad€, Ze v mistnosti jiz nikdo neni.
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16 Metoda s pouzitim MM Wave senzort

V ramci dalSiho experimentu byla vyuzita technologie detekce pomoci milimetrovych
vin. Jedna se o metodu aktivni detekce a jak bylo nastinéno v teoretické ¢asti, jedna se o
princip kontinualniho vysilani a detekce odrazenych milimetrovych vin a detekci znamek

Zivota.

Tento zplsob je pro vyuZiti k detekci osob v chytrych domacnostech zcela novy, a proto

na trhu neni pfili§ mnoho zafizeni, ktera by bylo mozné vyuzit.

V tomto piipad¢ byl vyuzity senzor Aqara FP1, ktery se objevil na trhu béhem roku 2022
a patii k prvnim senzoriim tohoto typu a t¢elu viibec. K detekei vyuziva viny o frekvenci
60 GHz s detek¢nim polem 120° do vzdalenosti 5 metrti. Je napajen pomoci 5 V adaptéru

do zasuvky. Cena tohoto zafizeni se pohybuje okolo 1500 K¢/kus.

Senzor vyuziva ke komunikaci protokol Zigbee a do chytré domacnosti je integrovan

pomoci aplikace Deconz.

Obrdazek 42 - MM Wave senzor Aqara FP1
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Kwvuli vysoké cené, ktery momentalné ¢ini necelych a omezené dostupnosti na trhu byl

tento senzor testovan pouze v jedné mistnosti. Stejné€ jako u pohybovych senzori je nutné

jej umistit tak, aby byl namifen do prostoru, kde ma ptfitomnost detekovat.

i

Obrazek 43 - Obyvaci pokoj s MM Wave senzorem
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V tomto ptipadé neni logika feSeni nijak vyrazn¢ slozita, jelikoz je mozné pfimo stavem

senzoru ovladat Presence boolean pftislusné mistnosti bez dalS§ich pomocnych

automatizaci nebo proménnych.

MM Wave senzor
prestal detekovat
pritomnost
(T2)

MM Wave senzor
detekoval pritomnost
T)

Ktery vstup spustil
automatizaci

Zapni Presence — Vypni Presence —
Living Room Living Room

Konec

Obrazek 44 - Schema MM Wave
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17 Metoda s pouzitim kamer

Jednou z metod, jejiz cilem bylo poskytnout informaci o tom, ktera konkrétni osoba se
v mistnosti nachazi, byla metoda s vyuzitim kamer a analyzy obrazu z nich. Kamery maji
nezastupitelnou roli v zabezpeCovacich domacnosti nebo jinych objekti a jejich pokrocilé
moznosti nabizi Siroké vyuziti.

Pro tento experiment bylo nutné nalézt zptisob, kterym by bylo mozné kamery do systému
Home Assistant integrovat takovym zptisobem, aby idaje z nich byly dostupné k dalsimu
zpracovani. To se podafilo diky aplikaci Frigate, ktera poskytuje moznosti spravy IP

kamer s lokalnim vyhodnocovanim obrazu.

Jako kamera byla pro tento experiment vybrana kamera TP Link C210. Tato kamera
disponuje rozlisSenim 2304 x 1296 px a je napajena ze sité. Jeji cena je kolem 1200
K¢/kus. Jiz samotnd kamera umoznuje detekci pohybu a s pfedplatnym v piislusné

aplikaci 1 detekci osob.

Obrazek 45 - Kamera TP Link
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Jak bylo nastinéno ve vychozich bodech pro experimenty, pouZiti cloudové sluzby pro
detekci osob nepfichazi v uvahu, jelikoz jde o nepfiméfeny zasah do soukromi clenti
domacnosti. Samotné kamery jsou takovym zasahem, jelikoz pro splnéni predpokladané

funkcionality by bylo nutné takovou kameru umistit do kazdé mistnosti v domacnosti.

V ramci aplikace Frigate, ktera slouzi pro spravu videostreamu z kamer, 1ze pouzit lokalni
Al detekei objektti v obrazu. Pomoci integrovaného TensorFlow modelu tak 1ze detekovat

nékolik objekti. Stejné tak 1ze pouzit i vlastni TensorFlow modely.

Pro spravné fungovani této detekce je vSak nutné vyuziti TPU akceleratoru, coz je externi
vypocetni jednotka optimalizovana pro vypoc¢ty neuronovych siti, jelikoZz pro samotny
procesor jsou tyto vypocty velice narocné. Bylo proto nutné pofidit Google Coral Edge
TPU Accelerator, ktery se pripojil k Raspberry Pi. Cena Google Coral se pohybuje okolo
2500 K¢/kus.

Obrazek 46 - Google Coral Al Accelerator

Po nastaveni pozadované konfigurace aplikace Frigate se otevicla moznost detekovat

objekty v obrazu.
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Obrazek 47 - Detekce objektit v obrazu (zdroj: viastni)

Udaje z této aplikace je poté mozné prostiednictvim integrace Frigate vystavit do Home

Assistant a dale s nimi pracovat.

Hodnoty z Frigate
]" Camera person count 3 objects
o Camera all objects count 3 objects
A  Camera person occupancy Detected

Obrazek 48 - Exponované hodnoty z Frigate v HA (zdroj: vlastni)
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V ptipadé nasazeni pro pozadovany ucel v domacnosti by tato metoda vyzadovala

samostatnou kameru pro kazdou sledovanou mistnost.

Living Room Camera Person
Occupancy se zménilo na
Detected

Living Room Camera Person
Occupancy se zménilo na Clear
(T2)

(T1)

Ktery vstup spustil
automatizaci

Zapni Presence — Vypni Presence —
Living Room Living Room
boolean boolean

Konec

Obrazek 49 - Schéma detekce pomoci kamery

Dalsim krokem by bylo vyuziti kamer k detekci a rozpoznavani oblicejii, nicméné tuto
funkcionalitu se nepodafilo dokoncit. Vyzadovala si nemalé systémové naroky, a ackoliv

k jejimu nastaveni doslo, nebylo mozné ji dale rozvijet.

Jednalo se o detekci a rozpoznavani oblic¢ejii pomoci dalsi aplikace DoubleTake, ktera
tuto funkcionalitu umoznuje. Aplikace uzce komunikuje s aplikaci Frigate, od které
ziskava snapshoty detekovanych osob, které dale zpracovava k detekci obliceji. Dale

aplikace umoznuje natrénovani konkrétniho obliceje, ktery bude nasledné rozpoznavan.

Pfepni Person A
select na Living Konec
Room

Oblicej Person A byl detekovan v

Living Room

Obrazek 50 - Predpokladané schéma detekce oblicejii

Pomoci navazané automatizace se pii zméné Person selectu zapne nebo vypne

odpovidajici Presence boolean.
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18 Metoda s pouzitim Bluetooth tagu

V ramci této metody doslo k vyuziti technologie Bluetooth. Tato metoda umoznuje
lokalizaci konkrétniho Bluetooth tagu a je tak mozné rozlisit mezi jednotlivymi osobami,

a vytvaret tak pfizpsobené prostredi pro kazdého ¢lena domécnosti.

Principem této metody je vyuziti Bluetooth tagli a rozmisténych Bluetooth piijimact,
které z téchto tagh ptijimaji signal. Pfi pohybu v domacnosti dochazi ke zménam trovné

signalu jednotlivych naramku a tim je uréena nova poloha Bluetooth tagu.

Implementace této metody prob&hla pomoci Bluetooth naramkt od spole¢nosti Xiaomi —
Mi Band 6/7. Jako Bluetooth piijimace pro implementaci byly vyuzity mikrokontrolérové
prototypovaci desky ESP32.

Nespornou vyhodou této implementace se stal fakt, Zze chytra domacnost a jeji clenové
veskerym potfebnym hardwarem jiz disponovali. Naramky Mi Band patii, podle udaja
z roku 2020, mezi nejvice zastoupené wearables zatizeni na trhu. Stejné tak se desky
ESP32 Siroce pouzivaji pro tvorbu vlastnich DIY chytrych zafizeni napfi¢ smarthome
komunitou. ESP32 jsou napajeny pomoci 5 V adaptéru do zasuvky. Do chytré domacnosti

jsou integrovany pomoci aplikace ESPHome.

Diky témto skutecnostem se tak nedaji odhadnout obecné celkové naklady na tuto
metodu, zalezi na konkrétnim Bluetooth tagu (naramku, ptivésku na klice) a zvoleného
typu ESP32 zatizeni. Déle tyto zatizeni neslouzi jen tomuto ucelu, jelikoz jejich hlavné a
primarni funkci je byt chytrymi hodinkami a prototypovacim zafizenim. V tomto
konkrétnim ptipadé §lo o 1x Mi Band 6 (cca 1000 K¢/kus), 2x Mi Band 7 (cca 1300
K¢&/kus), 5x ESP32 (cca 160 Kc/kus).

87



Obrazek 51 - ESP32

Obrdazek 52 - Mi Band 6

Pro fungovani této metody je nutné nastavit Bluetooth naramek na moznost Viditelné,
coz se provadi pomoci obsluzné aplikaci Zepp Life, coz zajisti viditelnost Blutetooth
ramct pro ostatni zafizeni. Pfes upozornéni, ze takové nastaveni mize snizit vydrz baterie
naramku, a i pfes prvotni obavy, ze bude nutné naramek nabijet daleko ¢astéji jsem zadné

vyrazné zmeény nepozoroval a naramek si tak udrzel svou minimaln¢ dvoutydenni vydrz.
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ESP32 je potifeba rozmistit v pfislusnych mistnostech ve kterych chceme naramek
detekovat. V idealnim ptipadé by bylo vhodné umistit jej viditelné doprostied mistnosti,
¢ehoz nelze ve skutecnosti bez dalsich uprav dosahnout, jelikoz ESP32 musi byt neustale

napajeno ze zasuvky.

ESP32 jsem rozmistil nasledovné podle moznosti:

Obrazek 53 - Rozmisténi ESP32
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Pro realizaci tohoto feSeni je potieba nahrat do ESP32 pfislusny program, ktery nam

zajisti detekci nami pozadovanych Bluetooth tagi. Jedna se o komponentu

esp32 ble tracker, kterou je potfeba spravnym zplisobem nakonfigurovat.

Naramek Mi Band vysila své Bluetooth advertisement ramce v nepravidelnych

intervalech, jedna se o tzv. pasivni skenovani, kdy se pouze zachytavaji takto vysilané

ramce.
-«Scan Interval-» Scan
Window
000 RXon RXon RXon RX on o000
CH 37 CH 38 CH 39 CH 37

- time
Obrazek 54 - Priibéh pasivniho skenu BLE (zdroj:
https://dev.ti.com/tirex/explore/content/simplelink_academy cc2640r2sdk 5 10 02 00/modules/blestack/ble scan _a

dv_basic/resources/scanning_diagram.png)

Parametry tedy znaci:

e interval — za jak dlouho se provede skenovani na dal§im kanalu od zac¢atku prvniho
skenu

e window (okno) — jak dlouho se bude skenovat na konkrétnim kanalu

e duration (délka trvani) — jak dlouho bude trvat cely kompletni sken, respektive za

jak dlouho probéhne dalsi novy sken

Parametry byly zvoleny na zakladé dlouhodobého testovani a ladéni, kdy dochazelo
k nepfijatelnéjSim vysledkiim a nejmensim vypadkiim pfi skenovani. Pokud by byly
hodnoty nizsi, stavalo se, ze se nepodaftilo v konkrétnim okamziku zachytit advertisement
ramec. Pokud byly skeny pfili§ dlouhé, nedochéazelo k dostate¢né Casté aktualizaci hodnot

v ramci systému.
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ble rssi
DO : XX : XX :XX:XX:BD
"P1 - MiBand6 - RSSI"
ble rssi

F6: XX:XX:XX:XX:B1
"P1 - MiBand7 P - RSSI"
ble rssi
CD: XX :XX:XX:XX:3E
"P1 - MiBand7 J - RSSI"

Dalsim nutnou komponentou pro toto feseni bylo vytvoreni samotného senzoru signalu,
ktery byl nasledn¢ vystaven do Home Assistant, a se kterym se dale pracovalo. Jedna se

o komponentu sensor.
V tomto kroku $lo o parametry:

e platform — o jaky typ senzoru se jedna (zde ble_rssi — sila signalu BLE zaftizeni)
e mac_address — MAC adresa konkrétniho sledovaného zatizeni

e name — pojmenovani entity, ktera bude vystavena v Home Assistant

Tento kod je nutné nahrat do kazdého pouzitého ESP32 v kazdé pozadované mistnosti.
V kazdé mistnosti se bude mirné€ lisit, je nutné zvolit odlisna pojmenovani pro jednotlivé
entity.

:55][D][es ble_tracker:246]: Starting scan..
:55][D][ 3 'P1 - MiBand6 - RSSI': Sending state nan dBm with @ decimals of accuracy
:55]1[D][ 'P1 - P - ': Sending state nan dBm with @ dec

:55][D][sensor:127]: 'P1 - and7 - RSSI': Sending state nan dBm with @ decimals of accuracy
:57][D][ s 28 - E P - ': Sending state 00000 dBm with @ decimals of accuracy

'P1 - _P - RSSI': Sending state -89.00000 dBm with @ decimals of accuracy
ker:246]: Starting scan...
6 - RSSI': nding state nan dBm with @ decimals of accura
- RSSI': Sending state nan dBm with @ decima of accura
- RSSI': Sending state -64.00000 dBm with @ decimals of accuracy

Obrazek 55 - Vypis z konzole skenu (zdroj: vlastni)
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Hodnotu RSSI uréitého zatizeni pak mame pfistupnou a logovanou v systému Home

Assistant. S touto hodnotou je pak mozné dale pracovat.

— P1 - MiBand6 - RSSI

M 6 seconds ago L
History Show more
-50
60
-70
g -80
90 | \L\\ ¢
100
110
13:00 17:00 20:00 Apr 4 03:00 07:00 10:00

Obrazek 56 - RSSI v urcité mistnosti v pribéhu dne (zdroj: vlastni)

Ohledné tvorby logické posloupnosti automatizace pro spravné ureni mistnosti, v niz se
konkrétni osoba nachazi, nebylo jednoduché piijit se spolehlivym feSenim. Vzhledem
k tomu, ze v tomto ptipadé¢ nejde o aktivni spojeni, ale o pouhy pasivni odposlech
Bluetooth advertisement ramct, a jejichz signal muize kolisat v zavislosti na vnéjsich
vlivech, naptiklad kvili elektromagnetickému ruseni nebo stinéni, nebylo mozné vyuzit

tradicni metody, mezi které se fadi naptiklad triangulace.

Po zralé uvaze a dlouhodobém empirickém pozorovani namétenych hodnot vzhledem
k umisténi jednotlivych ESP32 bylo odvozeno, zZe pokud je namétena hodnota na urcitém
ESP32 veétsi nez -75 dBm, osoba se zcela urcit€ nachazi v této mistnosti. Tento limit
spolehlivosti byla posunuta az na -80 dBm, kdy Ize fici, Ze pokud se tato hodnota nesnizi
po dobu 10 sekund, osoba se témér urCit€ nachazi v oné mistnosti. Tento ,,limit
spolehlivosti zavisi na konkrétnim pozorovani a mtize se v jednotlivych domacnostech,

dokonce i v jednotlivych mistnostech, lisit podle prostiedi a vné&jsich okolnosti.
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Automatizace urcujici polohu naramku pomoci sily signalu tedy probiha nasledovné.
Pokud je na nékterém z ESP32 detekovana hodnota sily signalu vétsi nez -80 dBm po
dobu 10 vtefin, pfepni Person select osoby ptislusné naramku na odpovidajici mistnost.
Takova automatizace je spousténa téméf kontinualné po kazdém splnéni této podminky,
a tim je zajiSténa aktudlnost této polohy. Tuto automatizaci je nutné vytvofit pro kazdou
mistnost a pro kazdou osobu zvlast, nebo je lze riznymi zplsoby a pomoci vétveni

konsolidovat.

ESP-R1 detekovalo hodnotu ESP-R2 detekovalo hodnotu
.Person A —R1 - RSSI” vy3si nez - .Person A — R2 - RSSI" vy3si nez
80 dBm po dobu 10 sekund -80 dBm po dobu 10 sekund
(T1) )

Ktery vstup spustil
automatizaci

Prepni Person A
na R1 (Living
Room)

Prepni Person A
na R2 (Kitchen)

Konec

Obrazek 57 - Zjednodusené schéma BLE automatizace

Podle logiky z uvodni kapitoly této ¢asti se poté zapne nebo ptislusny Presence boolean.
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19 Reseni detekce u komerénich platforem

19.1.1 Google Home

Chytra domécnost postavena na Google Home takovou funkcionalitu neumoziuje.
Jeding, co by se dalo povazovat za urcité pfiblizeni se této funkcionalité, je presence
detekce na urcitych Google zafizenich, jako jsou huby s obrazovkou. Ty jsou vybaveny
ultrazvukovym senzorem, a samotna obrazovka tedy vi, pokud pted ni nékdo stoji, a mize
naptiklad kontextualn¢ zobrazit ovladani hudby. Drazsi model Nest Hub Max obsahuje i
kameru, jejiz prostfednictvim je rozpoznan konkrétni clovék. Konkrétnimu ¢loveku tak

mohou byt zobrazeny jemu piislu$né informace, upominky, kalendat, nebo tfeba fotky.

Tato funkcionalita se neda pouzit k fizeni chytré domécnosti a zlistava pouze doménou

konkrétniho zafizeni.

£ Detekce pFitomnosti

Future Room Speaker
Future Room
Pfikazy Asistentovi
a dotykové ovladani

Displeje Nest
Na okolni hluk nebude bran zfetel, jen na

prikazy Asistentovi. Dalii informace

O Hall Hub

sistentovi
vé ovladani

[ Kitchen Hub
Kitchen
Prikazy Asistentovi,
dotykové ovladéni
a senzor pohybu

[ Future Room Nest Hub
Future Room
Pfikazy Asistentovi,
dotykové ovladani
a senzor pohybu

Smazat veskerou historii pfitomnosti

Obrazek 58 - Pritomnost v aplikaci Google Home

19.1.2 Alexa

O néco lepsi funkcionalitu nabizi chytrd domacnost postavena na platformé Amazon
Alexa. Reproduktory Echo 5. generace jsou vybaveny ultrazvukovym senzorem, ktery
skenuje okoli a rozpozné ptritomnost osob. Tuto funkcionalitu 1ze dale pouzit pii tvorbé

automatizaci a nastavovani podminek, ale pouze v ramci platformy Amazon Alexa, tento
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,»Zjistény stav* nelze naptiklad exponovat do systému Home Assistant. Také zalezi na

umisténi takového reproduktoru.

< EDIT ROUTINE
Enabled
NAME

Show 8 Motion On

WHEN

People are detected

D Echo Sl d Gen

Anytime Change

ALEXA WILL

Add action

e Desk Lamp

Power: On

Obrazek 59 - Occupancy automatizace v Amazon Alexa (zdroj:
https://www.cnet.com/a/img/resize/8de65d965860988acec49522d94faccbdb254464/hub/2021/06/10/f43b24e6-dfda-
4f7a-a884-57f520747ade/img-7997.png)

19.1.3 HomeKit

Samotna spolecnost Apple nedisponuje ve svém systému vlastnimi zafizenimi, které by
byly schopné rozpoznat ptitomnost uzivatele. Nicméng tato platforma umoznuje integraci
dalSich zafizeni, naptiklad jiz Aqara FP1 senzor, které Ize k této funkci pouzit. OvSem
omezené moznosti tvorby automatizaci a nastavovani podminek zabrainuji tomu, aby

mohl byt vyuzit potencial této funkcionality.
19.1.4 Loxone

Spolecnost Loxone je jednou z velkych hraca na trhu v poli chytrych domécnosti. Jde o
tzv. profesiondlni chytrou domécnost, kterou je nutné planovat jiz pii stavbé domu.
V ramci této diplomové prace byl zamérn¢€ tento typ chytrych domacnosti opomenut,

jelikoz zéklady této prace stoji na otevienych a dostupnych chytrych domécnostech.

V systému spolecnosti Loxone je podobna funkcionalita realizovana pomoci zapustnych
senzord urc¢enych pro montdz do stropu. Funguji na principu infracerveného senzoru a

ultrazvukového senzoru. Jedna se tedy o kombinovany senzor pohybu a pfitomnosti.
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Cena takového senzoru se pohybuje kolem 4000 K¢/kus, nicméné pro jeho nasazeni je
nutné pouzivat cely systém doméacnosti Loxone vcetné elektroinstalace a serveru. Cena

takové doméacnosti se mize vySplhat do milionti korun.

Obrazek 60 - Loxone Presence Sensor Air White (zdroj:
https://shop.loxone.com/media/catalog/product/cache/2/image/600x400/9df78eab33525d08d6e5fb8d27136¢95/p/h/p
h-shop-presence-detector-white-front.jpg)
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20 Vyhodnoceni experimenti

20.1 Metoda s pouzitim NFC nalepek

Prvni metoda s vyuzitim NFC nalepek pfinesla zajimavé vysledky. V ramci jejiho

testovani se objevilo nékolik vystupti.
Vyhody

- Jednoduché na nastaveni
- Jednoduché na pouzivani
- Zanedbatelné naklady

- Pfi spravném pouzivani vysoka spolehlivost
Nevyhody

- Nutnost u sebe nosit mobilni telefon
- Nutnost pokazdé naskenovat NFC nalepku

- Neni komfortni

Da se tedy fict, Ze jde o metodu, ktera vyzaduje od ¢lenti doméacnosti aktivni spolupraci
pti skenovani NFC nalepek. To znamend nutnost u sebe neustale nosit mobilni telefon a

pti ptichodu do mistnosti naskenovat prislusnou nalepku.

Tento zptsob ptindsi zvySené povinnosti pro jednotlivé ¢leny domacnosti a pfinasi vic
starosti nez uZzitku, proto nejsem schopny pouziti této metody obhajit pro planované
vyuziti. Navic, pokud by bylo zaddouci u sebe po celou dobu v domacnosti nosit mobilni
telefon, nabizi se jiné metody pasivniho sledovani a detekce, naptiklad prostiednictvim
sité¢ Wi-Fi.

Pravdou vsak zistava, Ze jednoduchost a zanedbatelné naklady této metody mohou
v chytré domacnosti piispét k jinému nez piivodné planovanému vyuziti. Naptiklad by
mohlo naskenovani nalepky umisténé na komfortné dostupném misté spustit
ptrizptisobenou automatizaci, kterd se bude lisit podle kazdé osoby zvlast. Mize jit

napftiklad o nastaveni pfizptisobené scény, svétel, teploty nebo multimédii.
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20.2Metoda s pouzitim pohybovych senzort

Metoda s vyuzitim pohybovych senzorii byla po dlouhou dobu v prostiedi chytrych
domaécnosti jedinou, kterou bylo mozné realizovat podobnou funkcionalitu. Pfinasela
vSak spoustu vyzev, které bylo nutné brat v potaz, napiiklad cooldown senzoru, citlivost
senzoru, a jiné. Taktéz nebylo pohodIné, pokud se naptiklad svétla v mistnosti zhasinala
ve chvili, kdy se ¢lovék v mistnosti nehybal, a vyzadovala v urcitych intervalech pohyb

nebo zamavani rukou.
Vyhody

- Jednoduché na pouzivani
- Opodstatnéné naklady na jednu mistnost
- Provoz na baterie

- Okamzita reakéni doba
Nevyhody

- Slozité na nastaveni

-V zavislosti na konkrétnim produktu rtizna spolehlivost

- Ve scénafi provedeného experimentu nelze vyuzit, pokud je v domacnosti
pritomna vice nez jedna osoba.

- Pri atypickém tvaru mistnosti nutnost vice senzorti

Nespornou vyhodou téchto senzorl je jejich pofizovaci cena, velikost, a provoz na
baterie. Senzor s takovymi vlastnostmi se tak da umistit téméf kamkoliv, nepotiebuje

napdjeni ze zasuvky a nekazi esteticky dojem.

Pohybové senzory maji rozhodné nezastupitelnou roli v chytré doméacnosti a jejich
vyuzité je vice nez Siroké, ale ani v tomto piipadé nemohu obhdjit vyuziti této metody
pro pitvodné zamysleny tcel, a to i pfes to, Ze se takovou funkcionalitu podatilo pomoci
téchto senzort spolehlivé realizovat, nicméné pouze za podminky, ze se v domacnosti

v jednu chvili nachazi jen jedna osoba.
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20.3Metoda s pouzitim MM Wave senzort

Metoda s vyuzitim MM Wave senzort vyuzila technologii, ktera byla piimo k tomuto

konkrétnimu ucelu navrZena, ale stejné nedosahla optimalnich pozadovanych vysledkt
Vyhody

- Spolehlivost
Nevyhody

- Vyssi pofizovaci cena, ktera mtze byt problém pro domacnost s vice mistnostmi
- Pii atypickém tvaru mistnosti nutnost vice senzora

- Reakeni doba se pohybuje od 2-4 sekund narozdil od pohybového senzoru

- Nutnost pfipojeni do zasuvky

- Nutnost umisténi na viditelném misté

- Milimetrové viny prochazeji skrz pticky a detekuji osoby za sténou

Tato metoda se da povazovat za prvni v procesu, ktera se ptiblizila ke stanovenému cili.
Vzhledem k tomu, Ze se jedna o senzor navrzeny pifimo pro tuto funkcionalitu, dalo se

predpokladat, ze k takovému vysledku dojde.

Ovsem béhem testovani se objevilo i nékolik nevyhod, ktera s sebou tato metoda narozdil
od jinych metod nese. Senzor Aqara FP1, ktery byl pro tuto realizaci vybran, je pomérné
velkym zafizenim, které je nutné navic napajet ze zasuvky, takze jej nelze umistit tak
citlivé jako mensi pohybové senzory na policku s knihami nebo dokonce skryt jako NFC
nalepky. Ackoliv senzor samotny ma zanedbatelnou spotiebu, potfeba kontinudlniho
napajeni je opodstatnéna zptisobem fungovani této technologie. Dalsi nevyhodou této
technologie, ktera se objevila béhem testovani je fakt, ze milimetrové viny bez problému
projdou tenkymi sténami z nevodivého materialu a od ¢loveka za ni se odrazi zpét, a tim

dojde k detekei i v pripad€, ze v samotné mistnosti nikdo neni.

I pfes své cetné nevyhody mohu tuto metodu doporucit. Ackoliv umoziuje pouze
zakladni funkcionalitu, a to, jestli v mistnosti nékdo je nebo neni, bez rozliSeni
jednotlivych osob v doméacnosti, jedna se o spolehlivou metodu prave k tomuto tcelu. Pii
spravném umisténi dojde i eliminaci false positive situaci a realizaci pfizptisobené¢ho

prostiedi pro jednotlivé osoby Ize provést jinymi metodami.
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V dobé psani této diplomové prace se MM Wave senzory zacaly na trhu objevovat vic a
vic. Jde zejména o senzor Aqara FP2, ktery byl pfedstaven na CES 2023 a bude dostupny
v prubéhu roku. Jeho hlavni vyhodou oproti jeho zde pouzivanému piedchiidci je nékolik
novych funkci, véetné moznosti vytvareni ur€itych zoén v zorném poli, podobné jako
vytvareni zon v obrazu kamery, dale pak rozliseni poctu osob, nebo naptiklad detekci

padu.

Dalsim MM Wave senzorem, ktery se na trhu béhem psani objevil je senzor Hi-Link
LD2410B, ktery je vlastné jen elektronickou soucastkou, kterd vyzaduje pfipojeni na
nékterou z prototypovacich desek. Tato soucastka se svou cenou okolo 90 K¢/kus by se

mohla pii spravné implementaci stat rozSifenym feSenim mezi smart home komunitou.

Tento zpisob se tak da shrnout tim, Ze pravé v oblasti vyuziti této technologie dojde
k vyraznému pokroku a tato metoda se muze stat tou, ktera bude brzy predkladana jako

modelové feseni problému.
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20.4Metoda s pouzitim kamer

Dalsi zpouzitych metod byla metoda souvisejici s vyuzitim kamer. Spolehlivé
implementace této metody ve vice mistnostech se nepodafilo dosahnout, zejména
vzhledem k vysokym HW naroktim, kdy bylo pouZzito n€kolik na sebe navazanych

aplikaci a rozliSovacich modell. Tato metoda je zaroven nejdrazsi metodou.
Vyhody

- Zcela pasivni
Nevyhody

- Neptijatelny zasah do soukromi

- Vysoké HW naroky

- Vysoka potizovaci cena kamer

- Vysoka potizovaci cena TensorFlow akceleratoru

- Nutnost obrovské mnoziny dat ur¢enych pro natrénovani modelu

Hypotetické vyhoda, kterou by tato metoda méla, je nezpochybnitelné absolutni pasivnost
takového teseni. Tato metoda nevyzaduje Zadné aktivni vstupy od jednotlivych osob, neni

nutné nikde nic skenovat, nic stisknout, nenosit zadny tag.

Ovsem nevyhody této metody nejsou schopny zdaleka obhdjit jeji pfinosy, a uz vibec,

pokud ma byt provozovana v oblasti chytré domacnosti.

Prvni a tou hlavni nevyhodou je samotné pouziti kamer. Védomi, ze je celd domacnost
vizualné a zvukovée sledovana 24 hodin denné¢ je pro samotného autora této prace naprosto
nepfijatelnd. K provedeni tohoto experimentu bylo pfistoupeno s védomim, ze piesné
tento zplsob vyuzivaji totalitni staty pro kontrolu svych ,nespolehlivych®

obyvatel.[36][37][38][39][40][41]

V ramci provadéni experimentu s ptihlédnutim k dostupnému hardwaru se tak podaftilo
pouze detekovat objekty typu ,,person” pomoci aplikace Frigate. Dalsi funkcionality
s rozpoznavanim oblicejii a tim padem identifikace na tirovni jednotlivych osob nebylo

mozné dosdhnout.

Tuto metodu nemohu doporucit k pivodné zamysSlenému vyuziti. Pro pouziti

v doméacnosti je naprosto nevhodna, jelikoz zasahuje do soukromi osob, ma enormné
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vysoké naroky, a vyzaduje nakladna zafizeni. Nicméné se da fict, Ze pro zabezpecovaci
systém nebo detekci urcitych objektli v obrazu naptiklad pro védecké ¢i experimentalni
ucely provadéné maximalné¢ dvéma kamerami je tato metoda vyuzitelna, jelikoz

poskytuje prostiedi pro automatizaci nékterych tkont.

Jednou z dalSich moZnosti implementace této metody je moznost vyuzit k vyhodnocovani
obrazu z kamer cloudovych sluzeb, tim odpada problém s vysokymi HW naroky, ale
jedna se jesté o veétsi zasah do soukromi, jelikoZ obraz z obyvaciho pokoje by tak mohl

byt zpracovavan v datovych centrech po celém svéte.

20.5Metoda s pouzitim Bluetooth tagu

Posledni metodou provedenou v ramci experimentl byla metoda s vyuzitim Bluetooth
naramkd.

Vyhody

- Pasivni v pfipadé€, Ze osoby pouzivaly naramek i dfiv
- Moznost detekce i lokalizace

- Vyuziti dostupnych ESP32, které mohou zaroven slouzit i jinému ucelu

Nevyhody

obecn¢ Clenitosti domacnosti
- Nutnost noSeni naramku
- Reakéni doba miize byt az 1 minuta
- ESP vyzaduje neustalé napajeni ze zasuvky

- Nelze pouzit, pokud jsou ESP blizko u sebe

Tato metoda se ukdzala jako jedinou pasivni spolehlivou metodou, kterd umoznuje jak
samotnou detekci pfitomnosti v mistnosti, tak rozliSeni na jednotlivé osoby. Pokud byly
osoby zvyklé podobny chytry naramek nosit dosud, bude pouzivani této metody naprosto
pasivni a nebude vyzadovat ze strany obyvatel zadné dalsi akce. Nevyhodou muze byt
nutnost umistit takové ESP32 do kazdé jednotlivé mistnost, pokud mozno na viditelné

misto kvili signalu.
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Tato metoda si vyzaduje nejvice ptivodniho nastavovani, testovani, a ladéni, jelikoz
naramky a ESP se mohou chovat rozdilnym zplsobem na zaklad¢ vnéjSich vliva
domacnosti, jako je tloustka stén nebo elektromagnetické ruSeni. Zaroven, tim, Ze jde jen
o odposlech, a ne o aktivni pfipojeni, dochazi v nékterych piipadech k false positive
vyjimkam, se kterymi je nutné dale pocitat a oSetfit je.

Nevyhodou mize byt také pomérné vysoka reakéni doba pfi prichodu do mistnosti, kdy
je nutné doopravdy pockat, az probéhnou minimaln¢ dva intervalové skeny, aby byl
vysledek prikazny. Neda se tak pouZzit naptiklad k rozsviceni svétla neprodlené po vstupu

do mistnosti a k tomuto ucelu je nutné hledat jiné feSeni.

Dalsi nevyhodou je chovani v ptipad¢, ze do domécnosti pfijde cizi osoba, ktera ndaramek
nema. Domacnost tak na tuto osobu nebude reagovat a nebude se chovat podle ocekavani.
Tuto metodu miizu doporucit i pies jeji slozit¢jsi implementaci, protoze jeji nasazeni je
relativné levné a spolehlivé, zvlasté v pripadé, ze je jiz domacnost nekterymi ESP32
vybavena k jinym ucelim. Jedna se také o jedinou spolehlivou metodu rozliseni

jednotlivych osob.
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21 Navrh optimalniho reseni

urc¢ité vyhody, které ty ostatni nemaji. Proto bylo nutné najit takovou kombinaci, ktera
bude zarovei spolehliva a zaroven ekonomicky pfijatelna. Hlavnim cilem se pozdé¢;ji stalo
najit takovou kombinaci, kterd umozni rozliSeni na Grovni jednotlivych osob, ale béhem

navrhu bylo zvazovano i né€kolik dal$ich pfistupd, které je vhodné zminit.

21.1Pohybova ¢idla + tlakové senzory

Jednim z pivodné uvazovanych feSeni bylo piijit s realizaci pomoci pohybovych senzort.
Jak bylo zminéno v pfislusné kapitole vyhodnoceni, pohybové senzory nelze pro tuto
funkcionalitu pouzit, pokud osoba zistane v klidu a nehybe se. V tom piipadé by doslo
k vypnuti presence prepinace té mistnosti a mohlo tak dojit k naslednému vypnuti zatizeni

1 za predpokladu, Ze se osoba v mistnosti nachazi.

Obrdazek 61 - Rozmisténi tlakovych senzori
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Navrh feSeni tak pracoval s predpokladem, Ze dojde k umisténi tlakovych senzorii na
vSechna mista v domacnosti, kde je mozné sedét nebo lezet, a tim pro ¢idlo pohybu
nevykazovat pohyb, a pokud by byl néktery z tlakovych senzord v takové mistnosti

aktivni, nedoslo by k vypnuti pfepinace piitomnosti takové mistnosti.

Ackoliv tato metoda méla opodstatnény zaklad, a jeji rezie byla pomémné¢ snadno
realizovatelna, naklady na jeden takova senzor se pohybovaly kolem 600 K¢/kus a tato
metoda by se tak stala nesmimé ekonomicky nékladnou oproti jinym. Navic

neumoznovala zadnym zplisobem rozliSovat jednotlivé osoby.

21.2Bluetooth tagy + pohybova €idla

Metodou, ktera nakonec nasla realné uplatnéni v konkrétni popisované domacnosti je
postup, pii kterém nasly vyuZiti jiz pouzivané pohybové senzory spolecné s Bluetooth

tagy (naramky).

Principem této metody je logicka posloupnost, pii které dojde nejdiive po vstupu do
mistnosti a detekci pohybu pomoci pohybového senzoru k zapnuti ptislusného Presence
booleanu, ¢imz se eliminuje prodleva ¢ekani na odposlech a ur¢eni polohy naramku a
zmeény Person selectu. V té stejné automatizaci se vSak na tuto zménu ceka, pokud k ni
nedojde do 1 minuty, Presence boolean se opét vypne, a mistnost je povazovana za
prazdnou. Pokud by tedy ¢loveék vstoupil do mistnosti, kde by pohybové senzory nebyly,
nedoslo k zaregistrovani naramku, a clovek by zase z mistnosti v kratké chvili odesel,
nebyla by v chytré domacnosti zalogovana zminka o tomto vstupu a opusténi. Na toto

,,O0pusténi‘ totiz mohou byt navazany dalsi akce, jako je zhasnuti svétel.
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Pohybovy senzor v Living Room
detekoval pohyb

Zapni Presence —
Living Room

Cekej 60 sekund

Je stav Person
selectu A, B nebo C
oven Living RoomZ

Vypni Presence —
Living Room

Obrazek 62 - Schéma Bluetooth + Pohybové senzory

Automatizace tykajici se detekce Bluetooth naramku probiha dale tak jak bylo popsano
v prislusné kapitole. Diky tomuto doplitku je tak eliminovéana prodleva mezi skutecnym

vstupem do mistnosti a detekci naramku piislusnym ESP32.
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21.3 Bluetooth tagy + MM Wave senzory

Ptes vSechny vyhrady byla jako nejvhodnéjsi vybrana tato metoda, jelikoz umoziiuje obé
ze zamyslenych funkcionalit. Diky kontinudlni detekci pomoci mm wave senzoru je

spolehlivé rozhodnutelné, jestli se v dané mistnosti osoba nachazi ¢i nikoliv.

Zaroven diky nasazeni Bluetooth tagi v podobé naramkl je mozné vyuzit rozsifené
funkcionality a urcit, kterd z osob se v takové mistnosti nachazi. Diky prvotni detekci
pritomnosti v mistnosti pomoci mm wave senzoru je tak pfislusny Presence boolean

zapnuty témer okamzité, a stejnym zpisobem mize byt i vypnut.

Nespornou vyhodou tohoto feSeni je skutecnost, Ze funguje i s osobami, které se bézné
v doméacnosti nenachazi a nejsou vybaveny ptislusnymi Bluetooth tagy a oproti predchozi
metod¢ s pohybovymi €idly se jim mistnost nevypne v ptipad€, kdy se nebudou hybat.
Tento kombinovany zptisob tak Ize pouzit jako dvé redundantni na sob¢ nezavislé metody

detekce ptritomnosti v mistnosti.

Jedinou nevyhodou tohoto feSeni miize byt vysoka cena soucasnych mm wave senzort,
ale jak bylo zminéno ve vyhodnoceni mm wave metody, na trhu se objevuji zajimavé a

levné alternativy ke zde pouzitému Aqara FP1 senzoru.

Mym cilem v dal§im rozvoji této otazky je spojit senzor Hi-Link LD2410B se samotnym
ESP32 a vytvotit tak all-in-one feSeni, které by mohlo mit i komer¢ni potencial, jelikoz
jde o vysoce specifické zafizeni a nic s podobnou funkcionalitou na trhu chytrych

domacnosti neexistuje.
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22 Automatizace zalozené na pritomnosti v mistnostech

22.1Uvod

Nedilnou soucasti této diplomové prace je nasledna aplikace a implementace této nové
ziskané funkcionality do realného prostfedi chytré domdacnosti. Zaméteni probiha

zejména na takové scénaie, které by bez této ziskané funkcionality nebyly uskutecnitelné.

Tvorba automatizaci je vysoce kreativni ¢innost, a nelze fict, ze by existoval n¢jaky jediny

spravny zpusob, kterym je vhodné automatizace vytvaret.

Tvorba automatizaci je tak individualni zalezitosti kazdého operatora chytré domacnosti,
ktery musi vychazet ze svych ptechozich zkusenosti, zafizeni, které ma k dispozici (zadna
domacnost neni stejnd) a zejména ji musi prizptisobit na miru jejim obyvatelim, podle
jejich zvyki a vzorci chovani. Jak bylo fe€eno v samotném ivodu této prace, do systému
chytré domécnosti vstupuje ¢lovek jako aktivni prvek, a proto je nutné pocitat s jeho

nedeterministickym a neptedvidatelnym chovanim.

Specifické chovani obyvatel domacnosti nelze nahradit mechanickym nastavenim
funkcionality jednotlivych zafizeni, a proto je dlouhodobé pozorovani chovani jedinou
cestou k dokonalému pfizplsobeni chytré domacnosti. Je nutné nalézt optimalni
rovnovahu mezi generalizaci a specializaci fungovani chytré domacnosti. Osoba se mize
podvédomé chovat uréitym zptsobem, a neni schopna pozadavek na takové fungovani,

které by ji zptijemnilo zivot, formulovat, to Ize provést prave na zaklad€ pozorovani.

Konkrétni ptiklad — Rozsvitit svétlo v obyvacim pokoji, pokud se setmi a jsou v ném
ptitomné osoby je jednoduchy mechanicky deterministicky pozadavek, ale védét, ze
jedna z osob ma potize se zrakem, a proto nechce, aby se svétlo ztlumilo do teplejsi zluté

barvy, to uz je delikatni zalezitost.

Oblasti pfinosu této nové funkcionality jsem se rozhodl rozdélit do tii kategorii podle

jejich hlavniho vyuziti.

Automatizace byly vytvoreny s ohledem na paralelizaci jednotlivych akci, aby dochazelo
k jejich rychlejsimu vykondvani, a zaroven jako ochranu pfed padem automatizace

v ptipadg, ze by béhem provadéni sekvencniho toku.
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22.2 Setieni energie

Do prvni kategorie lze zaradit takové automatizace zaloZzené na detekci pritomnosti
v mistnostech, které sméfuji ke snizeni spotieby nebo k omezeni plytvani energiemi.
Takové automatizace jsou v tomto piipadé spoustény za podminek, Ze dojde k ,,vypnuti*
mistnosti. Samotny Home Assistant takovy ptikaz ,,Vypnout mistnost* umoznuje nativné,
nicméné takovym zpusobem se vypnout zcela vSechna zafizeni, ktera jsou do mistnosti

pfifazena, i ta, ktera neni Zadouci vypnout.

Uspora pomoci chytré domacnosti tkvi vtom, Ze je mozné centrdlné a automaticky
vypinat zafizeni, které neni nutné nechéavat zapnuta, ptipade doslo k tomu, ze je ptislusna
osoba zapomnéla vypnout. Jedna se tak zejména o svétla, u kterych neni nutné, aby
zlstavala svitit v pfipad¢, Ze v mistnosti nikdo neni. Samotnym pouZitim chytrych svétel,
1 kdyz jsou vlastné ,,zapnuta“ neustale, vzhledem k nutnosti jejich komunikace, je mozné
usetfit nezanedbatelné mnozstvi elektrické energie, jelikoz vSechna z nich jsou vyhradné

LED svitidly. Ve chvili, kdy jsou zhasnuta spotiebovavaji zanedbatelné mnozstvi energie.

Dalsi usporou, kterou je mozné provést, zvlasté¢ v dnesni dobé energetické krize jsou
automatizace, které se tykaji vytapéni. Chytra domacnost mize tidit vytapéni doméacnosti
podle riznych podminek, a i zde mlze pomoci nové ziskana funkcionalita ohledné
pritomnosti v mistnosti. Mistnosti, ve kterych nikdo neni, ale zarovenn v domacnosti
nékdo je, mohou byt vytapény na teplotu napiiklad o 1-2 °C niz$i nez ty, ve kterych se
n¢kdo nachazi. Déle je mozné diky historii pfitomnosti v jednotlivych mistnostech
odvodit, ve kterych mistnostech je trd&veno nejméné asu a takové mistnosti vytapét jinym
rezimem. Stejné tak je mozné okamzité¢ vypnout topeni, pokud je otevieno okno bez

jakékoliv prodlevy a poté jej opét zapnout.

Posledni zminénou usporou je vypinani multimedialnich zatfizeni, ktera zastala zapnuta i
v piipad¢é, Ze v mistnosti nikdo neni, typicky se jedna o zapnutou televizi, kterd je

vyznamnym zafizenim z hlediska spotieby elektrické energie.
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22.32vysSeni komfortu

Diky této nove ziskané funkcionalité je mozné dale pfizpisobovat pohodli a pfesnost
fungovani chytré domacnost. Kazdy z obyvatel mize mit své osobni preference ohledné
nastaveni jednotlivych zafizeni, naptiklad svétel, které se nyni mohou aplikovat zcela
automaticky pouze na zéklad¢ toho, Ze je dand osoba detekovana v mistnosti. Stejnym
zpisobem se miize dané osobé pomoci multimedialnich zafizeni spustit jeji oblibeny

serial, televizni program, nebo hudebni playlist.

Dal$im individualni aplikaci mohou byt pfizptisobena oznameni pomoci vizualnich nebo
obrazovych metod. V ptipadé, Ze se n¢které z oznameni chytré domacnosti tyka konkrétni
osoby, neni nutné jej prehravat nebo ukazovat ve vSech mistnostech, ale jen v mistnosti,
kde se zrovna odpovidajici osoba nachazi. Tim se zvySuje komfort vSech obyvatel, jelikoz

nejsou vyrusovani pro n¢ irelevantnimi oznamenimi.

Jednim z dalSich vyuziti v této kategorii je tak i téma zminéné v predchozi kapitole,
v mistnosti, kde se aktualné lidé bude probihat vytapéni jinym zplisobem nez tam, kde

nikdo neni.

Dale ma tato Presence funkcionalita uplatnéni naptiklad béhem uklidu, kdy roboticky
vysava¢ vynechd mistnost, ve které se nachazeji lidé, aby je nerusil, a mistnost uklidi az
pozdé¢ji podle jiného planu. Stejné tak se tato funkcionalita mize tykat vétrani nebo
klimatizace, kdy za podminky, Ze se v mistnosti nikdo nenachézi, lze v pfipadé nutnosti
mistnost rychle vyvétrat nebo vychladit, bez ohledu na prtivan nebo na hluk, ktery je tim

zpusobeny, a poté se vratit do ptivodniho stavu, pokud by do mistnosti nékdo pfisel.

Prave v této kategorii automatizaci se naléza jejich nejvétsi piinos a chytré domacnosti

jsou budovany s diirazem na tento aspekt.
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22.4Rizeni pristupu

V posledni kategorii uvedenych automatizaci je jejich hlavni podstatou umoznit néjaké
zpusob fizeni pfistupu k uréitym zatizenim.

Ackoliv je fizeni pfistupu rozvinutym oborem v oblasti IT, v prostfedi chytrych
domacnosti se naléza na jediném misté, kterym je chytry zamek ve vstupnich dveftich,
ktery zabranuje neopravnénému vstupu do domadcnosti. Nicméné snoveé ziskanou
funkcionalitou na zaklad¢ detekce pritomnosti na irovni mistnosti vznika novy prostor
pro takové fizeni. Takovy prostor se v ivahach a prostfedi chytré domacnosti tyka

nejmensich obyvatel chytrych domécnosti, a to malych déti.

K piipadu s malymi détmi se vztahuji nékteré moznosti, které mohou pomoci ochranit

jeho zdravi, i samotné zdravi chytré domacnosti.

Diky existujici lokalizaci jednotlivych osob v domacnosti je tak naptiklad mozné zatidit,
aby v ptipadé¢ toho, Ze by se malé dit¢ dostalo do kuchyné, a podaftilo se mu, at’ uz omylem
nebo umysIné zapnout néjaky spotiebic, takovy spotiebi¢ by se okamzité pomoci chytré
domacnosti vypnul, aby nedoslo k pfipadnému trazu. Tato funkcionalita se da vyuzit i
pro ovladatelné zamky, dvete, nebo samotna okna, kdy bude takovému ditéti odeprena
moznost cokoliv z toho oteviit. Stejné tak se da tato funkcionalita vyuzit k moderovani

multimedialniho obsahu, naptiklad v televizi nebo na mobilnim telefonu.

Nyni pfejdeme ke konkrétnim vytvofenym a vyuzivanym automatizacim v prostredi

konkrétni chytré domacnosti.
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22.5Konkrétni automatizace

22.5.1 Automatizace — Setfeni energie

Vypni svétla po 2 minutiach od opusténi mistnosti a nasledné medialni zaFizeni po 5

minutach.

Funkci této automatizace je vypnout svétla ve chvili, kdy se v mistnosti nikdo nenachazi
po dobu 2 minut. Po 2 minutach od pfepnuti stavu na Presence — OFF jsou tak svétla
v mistnosti zhasnuta. Poté se po dalSich 3 minutach, pokud nedojde k opétovné zméné

stavu na Presence — ON, vypnout medialni zafizeni (televize, hudba).

Presence — Living Room je
vypnuty po dobu 2 minut

Zhasni svétla v
Living Room

Pozastav medialni
obsah v Living
Room

Cekej dokud se
nezmeéni Presence
— Future Room na
ON nebo pokracuj

po 3 minutach

Je stav Presence —
Future Room ON?

Vypni Future
Room TV

Obrdazek 63 - Vypni zarizeni po 2 minutach od opusténi mistnosti

Automatizaci je mozné dale ptizplsobit na zakladé konkrétnich zafizeni v domacnosti,

zvyklosti a osobnich preferenci.
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Tento typ automatizaci vSak v sobé obsahuje jedno uskali, kdy chce osoba tuto mistnost
ponechat umyslné ,,rozsvicenou a zapnutou‘ a proto je potieba snadny pfistup k moznosti
vypnuti této automatizace, napiiklad pomoci tlacitka na dashboardu, nebo pomoci NFC

nalepky.
Vynatek z rozvrhu topeni

Jednou z dalSich moZnosti Setfeni energii je moZnost upravovat teplotu v mistnosti na
zakladé toho, jestli v mistnosti nékdo je, nebo neni. V tomto ptipad€ je uvedena cast
automatizace obsluhujici topeni, kdy v ptipadé, Ze v mistnosti n¢kdo je, je teplota
nastavena na 22 stupni Celsia, a v pfipad¢, ze neni, tak na 20 stupni Celsia. V ptipade,
ze by neexistovala moznost zjistit stav mistnosti, nebylo by mozné vytapéni takto
rozliSovat a pokud by se vytapéni fidilo jen pomoci ptitomnosti ,,doma“ bez rozliSeni na
urovni jednotlivych mistnosti, byly by vSechny mistnosti vytapény na predem nastavenou

teplotu i v pfipadé, Ze by do mistnosti cely den nikdo nepfisel.

Je stav Presence —
Future Room ON?

Nastav teplotu ve Nastav teplotu ve
Future Room na Future Room na
22°C 20 °C

Obrazek 64 - Vynatek ze schématu rozvrh topeni
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22.5.2 Automatizace — Zvyseni komfortu

Pro automatizace patiici to této skupiny, ktery ma zvySit pohodli v domacnosti a
poskytovat ptizpiisobené prostiedi a personifikovana kontextova oznameni bylo potfeba
vytvoftit spolecny zéklad pro cilené ohlasovani urcitych stavii nebo udalosti v obsazenych
mistnostech nebo pfimo v mistnosti, ve které se nachazi konkrétni osoba. Diky tomuto
zakladu je mozné spustit zvukovou notifikaci pouze v mistnostech, kde jsou lidé, nebo
kde se nachazi konkrétni osoba, které tato notifikace nalezi a neni tak nutné prehravat

toto oznameni v celé domacnosti na vSech oznamovacich reproduktorech.

Takovéto pfizpiisobené oznameni, které ,, Osobé A “ oznami, Ze ji klesla baterie mobilniho
telefonu pod urcité procento, nebo naopak Ze je baterie jiz nabita, tak poskytuje piehled i
pomoci cilenych zvukovych upozornéni. Tento spolecny zaklad takové automatizace l1ze
dale pouzit vnespoctu dalSich automatizaci, kdy miize naptiklad konkrétni osobé
poskytnout informaci o tom, ze voda v konvici je jiz uvafena, jidlo v mikrovince je jiz
ohraté, nebo ze pracka dokonCila praci program. Bez existence feSeni problému
lokalizace osob v domdcnosti by tato pokrocila funkcionalita nebyla mozna, a takové
oznameni by bylo nutné prehrat ve vSech mistnostech a tim by mohlo rusit ostatni osoby,

které s prob&hlou udalosti nemaji nic spole¢ného.

TTS General

Automatizace TTS General je zakladni ohlasovaci automatizaci, ktera dané oznameni
prehraje ve vSech mistnostech, které maji stav Presence — ON. Je vyuzitelnd v piipadech,

ze doslo k obecné udalosti, ktera se tyka vSech ¢lenti domécnosti.
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spustén

Paralelni béh

Script TTS General

Je stav Presence —
Future Room ON?

Prehraj obsah TTS
General textu na
Future Room
reproduktoru

!

Je stav Presence —
Living Room ON?

Prehraj obsah TTS
General textu na
Living Room
reproduktoru

Je stav Presence —
Kitchen ON?

Prehraj obsah TTS
General textu na
Kitchen
reproduktoru

Obrazek 65 - Zjednodusené schéma TTS General

TTS Person X

Automatizace TTS Person X naproti tomu ptimo implikuje, ze jde o ptizpisobené
oznameni tykajici se konkrétni osoby. V tomto pfipade je pomoci stavu konkrétni osoby
a logické posloupnosti vyhodnoceno, ve které mistnosti se dana osoba nachazi a v té je

nasledné toto oznameni piehrano.
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Script TTS Person
A spustén

Jaky je stav selectu
Person A?

Future Room Living Room Kitchen

Prehraj obsah TTS Prehraj obsah TTS
Person A textu na Person A textu na
Future Room Living Room
reproduktoru reproduktoru

Prehraj obsah TTS
Person A textu na Jiny

Kitchen
reproduktoru

Obrazek 66 - Zjednodusené schéma TTS Person A

Ohlaseni dokoné€eni ohfivani mikrovinné trouby

V této automatizaci je vysledkem piehrani zvukového oznameni o dokonceni ohiivani
mikrovinné trouby. Tato automatizace vSak v sobé obsahuje struktury vyuzivajici
prizplisobena oznameni na zaklad¢ toho, kdo mikrovinnou troubu zapnul. V ptipadg, Ze
se podafi urcit komu je toto ozndmeni piislusné, ozndmi se pouze jemu pomoci TTS
Person X. V pfipadé, ze to mozné neni, se oznameni pichraje ve vSech obsazenych

mistnostech pomoci TTS General.

Tuto strukturu lze dale pouZit v podstaté pro jakoukoliv dalsi automatizaci, od které se

ocekava podobna funkcionalita.
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Aktualni prikon
zasuvky s
mikrovinnou

troubou se zvysil
nad 1300 W

Vyber platnou

moznost

Stav Person A je Kitchen
Stav Person B neni Kitchen
Stav Person C neni Kitchen

Stav Person A neni Kitchen
Stav Person B neni Kitchen
Stav Person C je Kitchen

|
Stav Person A neni Kitchen
Stav Person B je Kitchen
Stav Person C neni Kitchen

Pockej az prikon
zasuvky klesne
pod 50 W

Je Person A v
Kitchen?

Nastav text TTS
Person A na
.Mikrovinna

trouba dokoncila
ohfrivani”

Spust skript TTS
Person A

Jiny

Pockej az prikon
zasuvky klesne
pod 50 W

Nastav text TTS
General na
.Mikrovinna
trouba dokon¢ila
ohfrivani”

Spust’ skript TTS
General

Obrazek 67 - Schéema "Ohlas dokonceni ohrivani”
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Nastaveni rezimu ¢isti€ky vzduchu

Funkci této automatizace je tidit rezim Cisticky vzduchu v zavislosti na denni dob¢ a na
tom, je-li v mistnosti pfitomna osoba. Chod Cisticky vzduchu naplno je hlu¢ny a neni

ptijemné sedét v mistnosti, kde tato Cisticka naplno bézi. Jeji pouziti a zejména funkce

Cisténi vzduchu je potfebnd ze zdravotnich diivodu ¢lenti domécnosti.

Tuto strukturu automatizace lze dale pouzit naptiklad k fizeni ventilatoru nebo

klimatizace, jelikoZ takovy use case je témeft totozny,

Cisticka se zapnula

Vyber platnou
moznost

Je 8:00 200 Je 20:00 - 8:00

Je Presence -

N Prepni cisticku do

stavu NIGHT

Prepni cisticku do Prepni cisticku do
stavu AUTO stavu MAX

Obrazek 68 - Schéma "Cisticka vzduchu"
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22.5.3 Automatizace — Rizeni pfistupu

Jak bylo uvedeno v prechozich kapitolach, automatizace vytvorené zde se tykaji moznosti

fizeni ptistupu v chytré domacnosti diky moznosti lokalizace osob.

Pro ukazkovou implementaci se predpoklada, Ze ,,Osoba 4“ je malé dite, kterému je

nutné odepfit nékteré moznosti ovladani chytré doméacnosti pro jeho vlastni bezpeci.

Tyto principy je vSak mozné aplikovat na vSechny ostatni osoby nebo situace, ve kterych
je zadouci za riznych okolnosti omezit ur¢ité moznosti. Automatizace postavené na

téchto zékladech lze pouzit i jako aktivni soucast fizeni zabezpecovaciho systému.
Osoba A nema pravo zapinat spotiebice

Principem této automatizace je, ze v ptipadé, kdy je ,, Osoba A“ sama v mistnosti
, Kuchyn®, a dojde k zapnuti integrovaného kuchyniského spotiebice tento spotiebic¢

vypnout a tento stav oznamit v ostatnich mistnostech jako varovani.

Kuchynsky
spotrebic se
zapnul

Je PersonAv
kuchyni sam?

Vypni kuchyrisky
elelig=lolld

Ohlas ve vsech
mistnostech
poruseni
bezpecnostni
politiky

Obrazek 69 - Schéma "Bezpecnost v kuchyni"
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Osoba A nema pravo odemknout dvere

V této automatizaci je predmétem zabranit ,,Osobé A“ v moZnosti odejit samovolné
z domova tim, Ze v pfipadé¢, Ze se tato osoba nachazi sama v mistnosti ,,Chodba®, je chytry
domovni zdmek zamknuty a v ptipad¢ pokusu o jeho odemknuti se opét sam zamkne.

Osoba tak nemtize odemknout dvefe bez pfitomnosti jiné opravnéné osoby.

Osoba A vesla do

> : Odemknuly se
mistnosti Chodba

hlavni dvere

Je v mistnosti Je v mistnosti

Chodba jen Osoba . Chodba jen Osoba
A? A?

Zamkni hlavni

Zamkni hlavni dvere

dvere

Ohlas ve vsech
mistnostech
poruseni
bezpecnostni
politiky

Obrazek 70 - Schéma "Bezpecnost hlavnich dveri"
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Osoba A nema pravo zapnout televizi po 20 hodiné

Tato automatizace brani ,,Osobé A“ v piistupu k audiovizualnimu obsahu bud’ ptfimo
vypinanim televize nebo regulovanim doby, po kterou je televize zapnuta, pokud je

,,Osoba A“ sama v mistnosti s televizi.

V mistnosti se
spustila televize

Je mezi 20:00 a 8:00?

Je v mistnosti jen
Osoba A?

Vypni televizi

Obrazek 71 - Schéma "Televize po 20:00"

Automatizace tykajici se Tizeni ptistupu lze stejné tak jako vSechny ostatni dale rozvijet
v zavislosti na dostupnych datech. Mohou tak byt dale upravovany a pfizptisobovany

konkrétni domacnosti s konkrétnimi osobami v zavislosti na jejich zvycich a pravidlech.
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23 Zaveér

V ramci této diplomové prace doSlo k ptiblizeni problematiky soucasnych chytrych

domacnosti a aktualné rozsitenych platforem a protokolt.

V praktické Casti prace byl feSen problém detekce ptfitomnosti v mistnosti a podafilo se

jej vytesit pti dodrzeni pozadovanych podminek.

Poté byly pfedvedeny nékteré automatizace, které na tuto nové vytvorenou funkcionalitu

pfimo navazuji.

Podatilo se tak naplnit vSechny cile diplomové prace a ispé$n€ implementovat vybranou

metodu do konkrétni chytré domécnosti.

V pribéhu psani diplomové prace a provadéni experimentti se objevilo nékolik predevs§im
etickych dilemat, které souvisi s naprostou totalni kontrolou veskerého déni v chytré
domacnosti véetné dat z individualnich zatizeni kazdého jejiho ¢lena. Pokud by takova
domécnost nebyla realizovana lokalné a nebyla ve spravé jejich vlastnich obyvatel, §lo
by tak o enormni zasah do prav a svobod jednotlivce. Je to jeden z divodi, pro¢ byla
vybrana platforma, kterd je provozovana lokaln¢, a ne jind, ktera provadi své
vyhodnocovani a operace v datovych centrech po celém svété. Ze stejného ditvodu bylo
naprosto radikalné odmitnuto vyuzivani obrazu z kamer k icelim popsanym v této
diplomové praci, protoze i ptes to, ze by k uritym ucelim mohly slouzit dobie, nejsou

schopny tento ucel vyvazit a obyvatele domacnosti tak zbavuji jakéhokoliv soukromi.

Cilem chytré domacnosti totiZ neni sbirat data o uZzivatelich a pak je poskytovat
spolecnostem teti strany, ale maji primarn¢ slouzit svym majitelim. Zptisobem v souladu
s vizemi nastinénymi ve sci-fi povidkach, a stejné tak, jak byl sestrojen prototyp ECHO

IV, ktery zleh¢oval a zptijemnoval Zivot svému majiteli.

Na druhou stranu mnozstvi sesbiranych dat, které je diky tomuto feSeni k dispozici pfimo
vybizi k dalsimu zpracovavani, a je dost mozné, ze se v nich daji nalézt korelace a
kauzality, které zatim zGstavaji skryty, ackoliv by se daly pouzit k dal§imu progresivnimu

posunu chytré domacnosti na vyssi Giroven.
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Realizaci domacnosti na zakladech open source feSeni vSak vznikaji problémy a situace,
které vyZzaduji aktivni drzbu, na rozdil od jinych platforem zamétenych na cilového
zakaznika, ovSem umoziuje nepfeberné mnozstvi dalsich pokrocilych funkci a moznosti
prizptisobeni, a hlavneé s jistotou, Ze jedinym, kdo ma k chytré domacnosti a k datim v ni

ulozenych pfistup, je pouze jeji opravnény majitel.

Da se predpokladat, ze oblast chytrych domacnosti se bude déle rozvijet a postupné se
budou objevovat nova a vylepSena zafizeni, snyni nepfedstavitelnou nebo

nerealizovatelnou funkcionalitou.
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. Summary + keywords

This thesis is solving a problem connected with room presence detection in smart homes.
Main goal of this thesis is to come with reliable and economically acceptable solution
using widely available resources and products and to implement this method in existing
smart home. These methods are meant to be built on open source basis and with a focus

on privacy and replicability in other smart homes.

Keywords: smart home, room presence, room localisation, home assistant, home

automation
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