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ANOTACE

V diplomové praci budou pfedstaveny procesy fizeni systému organizace, funkce
a role uvnitf vybraného organizacniho celku a jim vyuzivany nastroj urCeny
k automatizaci procesu a ¢innosti organizace. Konkrétné se bude jednat o nastroj
pro extrakci, transformaci a nahrani dat, Pentaho. Organizacnim celkem
vyuzivajicim tento nastroj je bezpelnostni operacni centrum neboli SOC,
jenz se podili na zajistovani bezpecnosti v kyberprostoru. Budu se zabyvat
procesy, funkcemi, rolemi a jejich vlivy a vztahy uvnitf bezpecnostniho operacniho
centra a moznostmi vyuziti nastroje Pentaho pro ucely SOC, které budou
predstaveny v praktické Casti prace.
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* automatizace * nastroje ETL * Pentaho * transformace * SOC * kyberneticka
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ANNOTATION

The diploma thesis will introduce the management systems of the organization,
functions and roles within the selected organizational unit and the tool used by it
to automate the processes and activities of the organization. Specifically, it will be
a tool for data Extraction, Transformation and Load, Pentaho. The organizational
unit using this tool is the Security Operations Center, or SOC, which is involved
in ensuring security in cyberspace. | will deal with the processes, functions, roles
and their influences and relationships within the Security Operations Center
and the possibilities of using the Pentaho tool for SOC purposes, which will be
presented in the practical part of the thesis.
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uvoD

Organizace mohou ke stanoveni a dosazeni svych cilt strukturovat a vyuzivat
své vedeni, zdroje a procesy rlznymi zpUsoby. Pomoci organiza¢niho fizeni
neboli managementu fizeni, mohou udavat svym zaméstnancim smér
a povzbuzovat je k tomu, aby pracovali na spolecném cili. Pokud management
organizace pochopi, jak takova strategie funguje, snadnéji dosahne své vize
a to s vynalozenim minimalnich nakladu.

Problémy vSak nelze resit pouze ploSnymi skrty v rozpoctu, zvlasté proto,
Ze ruzné organizace ve stale se zvysujici mire vytvareji, shromazduji a ukladaji
obrovské mnozstvi dat a informaci ve formé osobnich udajd, informaci
o zdravotnim stavu pacientl nebo Udaju o platbach svych klientl a dalsi. To jsou
hlavni dlvody toho, pro¢ je na tyto organizace vyvijen natlak na zaji$téni spravy
a zabezpedeni téchto dat pred kybernetickymi hrozbami. Re$enim jsou pravé
strategické investice do technologii zvysujicich efektivitu prace a predevsim
bezpeCnost dat. Organizace sice disponuji zakladnimi druhy zabezpeceni,
jako jsou napfiklad brany firewall a antivirovy a antispamovy software, avSak tento
druh ochrany se v soufasné dobé stava nedostateCnym. Proto byl vyvinut
a aplikovan soubor organizac¢nich a technickych opatreni, jejichz cilem je zajisténi
bezproblémového chodu organizace a jejich ¢&innosti, uUkold a povinnosti
vyplyvajicich z pozadavkl na zajistovani kybernetické bezpecénosti.

Z ddvodu uspory ¢asu a financi, nedostatku persondlu a neustalého vyvoje
v oblasti kybernetické bezpecnosti je snahou organizaci vétSinu svych procesu
a Cinnosti automatizovat. K tomu mohou vyuzit nepfeberné mnozstvi nastroju
pro extrakci, transformaci a nahrani dat (ETL)'. Jedna se o proces extrahovani dat
z vychoziho zdroje, jejich pfevedeni do jiné podoby a nahrani do cilového zdroje.

Na trhu existuje nespocet nastroju ETL. Lisi se od sebe funkcemi, viastnostmi,
uzivatelskym prostfedim nebo cenou, a je na kazdé organizaci, ktery si zvoli.
Nastroje ETL se primarné pouzivaji pro nakladani s velkymi objemy dat
v databazich nebo datovych skladech, ovéem v piipadé pouziti v prostiedi SOC?
je mozné s jejich pomoci automatizovat napfiklad generovani varovani

o udalostech, procesy e-mailové korespondence, manipulaci se soubory, upravu

1 Z anglického Extract, Transform and Load
2 Z anglického Security Operation Center



dokumentt a mnoho dal$ich procest a ukonu. Jde o efektivni feseni vyzadujici
ke svému fungovani minimalniho lidského zasahu.

Bezpecnostni operacni centrum neboli SOC Ize popsat jako jednotny
organizacni celek, jemuz je svéfena sprava a odpovédnost za zabezpeceni
informaci, informacnich technologii a dalSich aktiv pfed kybernetickymi hrozbami
a jenz je za timto ucelem tvofen odpovidajicim prostfedim, technologiemi,
procesy, zasadami a zejména personalem. Primarnim ukolem SOC je prabézné
zkoumani internetového provozu, siti, aplikaci, koncovych zafizeni a dalSich
systéml na pfitomnost bezpeénostnich hrozeb. Ve vétsiné pfipadd je SOC
samostatnou soucasti organizace s pfitomnosti nepretrzité smény v pfipadeé,
e je pozadovana okamzita reakce na nastalou udalost. Clenové tymu SOC jsou
obvykle ve své plUsobnosti a ¢innostech sobéstaéni, ovsem neni vyloucena
spoluprace s jinymi zaméstnanci ¢i oddélenimi v ramci organizace. Jejich znalosti
v oblasti kybernetické bezpecnosti by mély byt na takové urovni, aby byli schopni
zmirnit hrozby pro chranéné zajmy. Za timto ucelem SOC provozuje nastroje,
jez monitoruji sit 24 hodin denng, 7 dni v tydnu. S jejich pomoci je schopen
detekovat hrozby a reagovat na bezpecnostni incidenty témér okamzité.

Problematice uvedené ve vyse zminénych odstavcich se budu podrobngji
vénovat v teoretické Casti prace, ktera bude prfedchazet casti praktické.
V té predstavim realné pfiklady vyuziti ETL nastroje Pentaho v prostredi SOC.

Budou predstaveny realné priklady vyuziti nastroje ETL, s jejichz pomoci Ize
automatizovat procesy a ¢innosti vyskytujici se v prostfedi SOC a zefektivnit vykon
jeho pracovnik(. Tyto ¢innosti jsou vétSinou manualni a monoténni, jejich
vykonani trva dlouho a neexistuje spolehlivy zpusob, jak oveéfit vysledky. To jsou
jedny z hlavnich ddvodl, pro¢ pouzit nastroj ETL. U vSech mnou zvolenych
piikladt budou predstaveny a popsany jejich nejdulezitéjsi faze (kroky) a v pfipadé
relevantnich situaci budou jednotlivé priklady vyhodnoceny z pohledu naro€nosti

zadani, vykonové naroc¢nosti nebo spolehlivosti béhu.



1. RIZENi SYSTEMU A ORGANIZACE

Zakladem kazdé organizace je stanovit si cile, kterych chce dosahnout
a predevsim zpusoby vedouci k dosazeni téchto cill. Predpokladem spinéni
téchto podminek je efektivnim a ucinnym zplUsobem vyuzivat procesu Fizeni,
planovani, organizovani, vedeni anebo kontroly organizaénich zdrojd. Je
ale potreba zacCit od zacatku, tedy vytvofenim dobre strukturovaného a funkéniho
planu, sledovat prabéh jeho plnéni a pfipadné provadét zmény na zakladé analyz
dosazenych vysledkl a zpétnych vazeb. K U¢innym metodam vedoucich
k efektivnimu Fizeni organizace patfi napfiklad skoleni a vzdélavani zaméstnancu,
formy hodnoceni a odmérovani, zpusoby povefovani Ukoly nebo systém
kariérniho rustu.

Systém fizeni organizace, ktera primarné zajistuje bezpecnost v kyberprostoru
nebo je soucasti nékterého z odvétvi kritické infrastruktury, obsahuje dalsi
specifické €innosti, které jsou svazany s Uzce vymezenym polem pulsobnosti.
Takto vymezené procesy systému fizeni, kterym se budu vénovat v nasledujicich
odstavcich a podkapitolach, vychazi ze zakona ¢. 181/2014 Sb., Zakon
o kybernetické bezpeénosti a 0 zméné souvisejicich zakonul (zakon o kybernetické
bezpecCnosti). Ten stanovuje bezpecnostni opatreni, jez jsou klicova

pro zajistovani bezpecnosti v kyberprostoru.

1.1 Systém fizeni bezpeénosti

Obecné si mUzeme pod systémem fizeni bezpeénosti predstavit zajiStovani
ochrany pred hrozbami a z nich plynoucich rizik. V tomto pfipadé se hrozbami
rozumi ty, které se nachazi v kyberprostoru, a které mohou néjakym zpUlsobem
ohrozit nebo narusit bezpecnost aktiv. V prvni fadé je ale zapotiebi zabezpecit
slaba mista nachazejici se ve vlastnim kyberprostoru a poté identifikovat hrozby,
které by je mohly zneuzit. Cilem pak je zajistit bezpecnost aktiv pfed narusenim
jejich duvérnosti, integrity a dostupnosti.® V neposledni fadé je také dulezita
ochrana aktiv subjektl tretich stran a dalsich branénych subjektl. Aktiva pfitom

délime na aktivni, primarni a podplrnd a zahrnuji napfiklad zaméstnance,

3 Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti) [online]. [cit. 4.1.2022]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181
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informace nebo komunikaéni prostfedky, jejichz selhani mUze mit dopad
na informaéni a komunikaéni systémy.*

Jednotlivé hrozby a rizika jsou posuzovany z pohledu zavaznosti dopadu
na bezpecnost a také se vyhodnocuje pravdépodobnost, s jakou mohou nastat.
Dle zavaznosti dopadu na bezpecnost jsou nasledné vyvijeny adekvatni reakce
na incidenty. Touto prioritizaci v rozhodovacim procesu muzeme udalosti budto
vySetfit, ignorovat nebo presunout na zkusengjsiho ¢lena tymu.

Specifickou Ulohu maji SOC puUsobici v odvétvi kritické infrastruktury.
V pfipadé pozitivni identifikace kybernetické hrozby muze bezpeénostni tym jejim
Setfenim dojit k zavéru, ze udalost je natolik zavazna, ze je zapotrebi pfijmout
opatreni, ktera zabrani jejimu dalSimu Sifeni a napachani vétSich skod. Takové
situace mohou eskalovat az k vyhlaseni stavu kybernetického nebezpedi. ,Jedna
se o stav, ve kteréem je ve velkém rozsahu ohroZzena bezpecnost informaci v IS,
nebo bezpecénost a integrita sluzeb nebo siti elektronickych komunikaci,
a tim by mohlo dojit k poru$eni nebo doslo k ohrozeni zajmu Ceské republiky
ve smyslu zakona upravujiciho ochranu utajovanych informaci.“ Pfipadné muze
vlada na zadost reditele Narodniho urfadu pro kybernetickou a informacni
bezpecnost vyhlasit nouzovy stav.

Aby bylo mozné l|épe prfedchazet kybernetickym hrozbam a nasledkim
Z nich plynoucim, je nezbytnou soucasti fizeni organizace spoluprace s dalSimi
aktéry, ktefi se na zajisténi kybernetické bezpeénosti podileji. To vyzaduje u€inné
propojeni statnich a nestatnich organizaci kooperujicich jak na narodni,
tak i mezinarodni urovni.

Systém fizeni bezpecnosti je tvofen organiza¢nimi a technickymi opatrenimi,
ktera by se dala charakterizovat jako soubor procesu, ¢innosti, fizeni a zasad
zajistujicich adekvatni uroven poskytovanych sluzeb a to s vyuzitim

nejmoderngjsich technologii a kvalifikovaného personalu.

4 Vyhlaska ¢. 82/2018 Sb., Vyhlaska o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, néleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybemetické bezpecnosti) [online]. [cit. 11.1.2022].
Dostupné z: https://www.zakonyprolidi.cz/cs/2018-82?text=Vymezen%C3%AD%
20p0ojm%C5%AF
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1.1.1 Organizaéni opatieni
Organizacnimi opatfenimi se rozumi soubor pfevazné fidicich ¢innosti celé
organizace. Ta zde nevystupuje pouze jako zprostredkovatel sluzeb zajistujicich
bezpecnost v kyberprostoru, ale disponuje i ur€itymi pravidly a procesy tykajici
se fizeni lidi, fizeni spoluprace nebo krizového fizeni. Provoznim cilem je proces
neustalého zlepSovani, jenz je navrzen tak, aby organizace udrzovala krok

s vyvojovymi trendy v oblasti kybernetické bezpecnosti.

1.1.1.1  Rizeni lidi

Klicem k uspésSnému kybernetickému utoku je nalezeni nejslabsiho ¢lanku
v zabezpeCeni organizace. Typickym pfikladem je zaméstnanec,
ktery bez sebemensiho vahani oteviel pfilohu e-mailu od pUvodce,
za kterym se skryva neznamy utocnik.

Z vySe uvedeného odstavce je zifejmé, ze kliCovou roli v zajistovani obrany
proti kybernetickym hrozbam hraji samotni zaméstnanci. Z toho ddvodu
se provadi pravidelna skoleni v oblasti kybernetické bezpecnosti, protoze zejména
zodpoveédny zameéstnanec v kombinaci s pokrocCilymi technologiemi jsou nejlepsi
variantou, jak prfedchazet kybernetickym hrozbam. Dulezitou souéasti odborného
vyvoje zaméstnancl je neustalé nabyvani novych védomosti v kombinaci
se samostudiem. Z ukold Akéniho planu k narodni strategii kybernetické
bezpeé&nosti CR na obdobi let 2021 az 2025 vyplyva mimo jiné vypracovat Narodni
plan vzdélani v oblasti kybernetické bezpecnosti. Dosazeni vyssi urovné vzdélani
tedy neni cilem pouze jednotlivce, ale veskerych subjektl plsobicich v dané
oblasti. ZvysSovani urovné veédomosti zaméstnance muze probihat napfiklad
ve formé odbornych kurzl, cviceni, pfednasek a skoleni nebo v riznych podobach
jako studijni obor kybernetické bezpelnosti na stfednich a vysokych Skolach.
Podpora vzdélavacich aktivit mUze probihat pomoci e-learningovych kurz(
a skoleni, které se v hojné mife zacaly vyuzivat zejména béhem pandemie Covid-
19.5 DUlezitou a mnohdy vyzadovanou dovednosti jedince je také znalost cizich

jazyku, predevsim anglictiny. Ta se pouziva jak pro potfeby komunikace, napfiklad

5 AKCNi PLAN K NARODNI STRATEGII KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY
NA OBDOBI LET 2021 AZ 2025 [online]. [cit. 22.1.2022]. Dostupné z:
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/akcni_plan_2021-
2025.pdf

11


https://www.dataplan.info/img_upload/7bdb1

s podporou produktu nebo se zahrani¢nimi subjekty, tak z dlvodu pouzivani
aplikace, jez neni lokalizovana do ceského jazyka. Urc€itou prekazkou
pro vzdélavani zaméstnanci muze byt omezeny rozpocet organizace,
jelikoz naklady na uc¢ast v nékterych kurzech se mohou pohybovat v fadu tisicl
dolar(.

Rizeni lidskych zdroji zahrnuje dal$i procesy, kterym se budu podrobnéji
veénovat v kapitole ¢. 4. Ta bude pojednavat napfiklad o slozeni, vyzvach, druzich
anebo ukolech SOC.

1.1.1.2  Rizeni incidentt

Zjednodusené feceno, fizeni incidentu pocina ohlasenim problému a konci
jeho vyreSenim. Incidentem je jakékoliv naruseni aktiv informacniho
a komunikaéniho systému, které mUze nepfiznivé ovlivnit uzivatele nebo celou
organizaci. Aktivy mohou byt .technické vybaveni, komunikacni prostiedky
a programové vybaveni informaéniho a komunikacniho systému a objekty,
ve kterych jsou tyto systémy umistény, dale informace nebo sluZba,
kterou zpracovava nebo poskytuje informaéni a komunikacni systém
a v neposledni fadé zaméstnanci a dodavatelé podilejici se na provozu, rozvoji,
spravé nebo bezpecnosti informaéniho a komunikaéniho systému“6. Vétsinou
se incidenty ohlasuji na SOC, nebo jsou jim pfimo detekovany. Udalosti
souvisejici pfevazné s provozem systému se ohlasuji na specializovanych
oddélenich znamych jako ,Help Desk" nebo ,Service Desk.

Primarné se fizeni incidentl sklada z krokd, jimiz jsou identifikace udalosti,
jeji zaznam a zarazeni do prislusné kategorie, pfirazeni preferenci, prvotni reakce
na udalost, prvotni diagnéza, vysetreni incidentu, nasledna reakce na incident
a uzavreni incidentu.

Az na proces vySetreni incidentu, ktery do znacné miry zavisi na zkusenostech

personalu, je mozné vyse zminéné kroky v urCité mife automatizovat.

6 Vyhlaska ¢. 82/2018 Sb., Vyhlaska o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, néleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhléSka o kybernetické bezpecnosti) [online]. [cit. 15.1.2022].
Dostupné z: https://www.zakonyprolidi.cz/cs/2018-
82?text=kybernetick%C3%BD+bezpe%C4%8Dnostn%C3%AD+incident
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Napiiklad nastroje SIEM’ jsou schopny na zakladé urovné relevance, zavaznosti
a divéryhodnosti vyhodnotit povahu udalosti a pfifadit ji celkovou dulezitost

nebo vyznam.

1.1.1.3 Krizové fizeni
,Jde o souhrn fidicich ¢innosti organd krizového fizeni zamérenych na analyzu
a vyhodnoceni bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu
cinnosti provadénych v souvislosti s pripravou na krizové situace a jejich feSenim,
nebo ochranou kritické infrastruktury.“ V pfipadé identifikace kybernetického
bezpecnostniho incidentu, zejména pak po vyhlaseni stavu kybernetického
nebezpeci, nebo nouzoveho stavu budou muset byt pfijata opatfeni na ochranu
informacnich systém( nebo sluzeb a siti elektronickych komunikaci v oblasti
kybernetické bezpecnosti. ,Opatfenimi jsou:
e varovani,
e reaktivni opatreni a
e ochranné opatieni.“8
Reaktivni opatfeni nejsou striktné stanovena, jelikoz vzdy zalezi na povaze
hrozby a moznych nasledcich. V zasadé se ale bude jednat o snahu zabranit
dalSimu Sifeni hrozby, zamezit nebo zmirnit Skody, pfijmout napravna opatieni
a informovat dotcené subjekty. K pfijeti reaktivnich opatfeni je zavazana povinna
osoba. Té je kromé& toho dale uloZena povinnost zpracovat a dorugit Ufadu
Oznameni o provedeni reaktivniho opatfeni a jeho vysledku.
Povinnou osobou se dle Vyhlasky €. 82/2018 rozumi organ nebo osoba,
které se ukladaji povinnosti v oblasti kybernetické bezpecnosti a jsou jimi:
,a) poskytovatel sluzby elektronickych komunikaci a subjekt zajiStujici sit
elektronickych komunikaci, pokud neni organem nebo osobou podle pismene b),
b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem

nebo provozovatelem komunikacniho systému podle pismene d),

7 Z anglického Security Information and Event Management. SIEM feSeni umoziiuji v realném
Case analyzovat a zpracovavat bezpec€nostni udalosti generované sitovymi prvky nebo
aplikacemi.

8 Zakon ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(i
(zékon o kybernetické bezpecnosti) [online]. [cit. 24.1.2022]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181#f5279196
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c) spravce a provozovatel informacniho systému Kritické informacni
infrastruktury,

d) spravce a provozovatel komunikacniho systému kritické informacni
infrastruktury,

e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene c) nebo d).“?

V pripadé, ze stav kybernetického nebezpeci preroste ve vaznéjsi situaci
vyzadujici vice prostfedku na jeji feSeni, muze vlada za podminek stanovenych
zakonem vyhlasit nouzovy stav. ,Pokud nebude mozZné odvratit ohroZeni
bezpecnosti informaci v informacnich systémech nebo bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v ramci stavu
kybernetického nebezpedi, feditel Uradu neprodlené poZada viddu o vyhlaseni
nouzového stavu.“19

Primarnim cilem pfijatych reaktivnich a proaktivnich opatfeni je zamezit
dalSimu Sifeni hrozby. V pripadé, ze se jedna o hrozici nebo trvajici utok
nebo hrozbu ohrozujici ve znaéném rozsahu ddlezité zajmy CR a nelze je odvratit
v souginnosti s ozbrojenymi silami CR a neexistuje jiného uginného zplsobu jejich
odvraceni, je Vojenské zpravodajstvi opravnéno provést aktivni zasah, a to pouze
po predchozim souhlasu ministra obrany. !

K minimalizaci dopadU krizové situace pfispiva dlsledna a pravidelna pfiprava
vSech zainteresovanych soucasti organizace a to zejména formou cviCeni.
Pfiprava na mozné bezpeénostni incidenty mize pomoci identifikovat stavajici
slaba mista ¢i nedostatky v oblasti kybernetické bezpecnosti.'? V pripadé
kybernetickych utokl totiz neni otazkou, jestli nastanou, ale kdy nastanou.
V prostfedi SOC mulze jit napfiklad o generovani vyrozumivacich zprav

o probihajicich udalostech nebo vzniklych incidentech.

° Tamtéz

10 Tamtéz

11 Zakon ¢&. 289/2005 Sh. Zakon o Vojenském zpravodajstvi [online]. [cit. 27.1.2022]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2005-289#cast4

2 Kyberneticka bezpecnost: Prinosy cvi¢eni [online]. [cit. 15.1.2022]. Dostupné z:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/cviceni/prinosy-cviceni/
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Bezpecnostni tymy musi mit také k dispozici funkéni plany ¢i smérnice,
podle kterych mohou pfijimat opatfeni ke zmirfiovani nebo zabranéni vzniku
hrozeb. Jedna se napfiklad o typovy plan Naruseni bezpecnosti informaci kritické
informacni infrastruktury nebo Plan kontinuity ¢innosti, které stanovuji zejména
opatfeni a cinnosti pfijimané subjekty v oblasti kybernetické bezpecnosti
pro pfipad vzniku hrozby a k feseni nasledkl krizové situace. Soucasti typového

planu je také ,Karta opatieni pro feseni krizové situace*.'3

1.1.1.4 Rizeni spoluprace

Dal$im klicem k uspésnému boji proti kybernetickym zlo¢inclim a jejich utokdm
je vzajemna spoluprace branicich se subjektl. Tuto spolupraci je potfeba aplikovat
jak na narodni, tak pfedevS§im na mezinarodni uUrovni, a to z toho dlvodu,
ze kybernetické utoky jiz nejsou zalezitosti pouze jednoho statu.

Oblast spoluprace se prolina i s dalSimi oblastmi fizeni bezpeénosti. Jde
napfiklad o fizeni lidskych zdroju a to ve formé spole¢nych Skoleni nebo cviceni.
Jednim z nejvétSich je napriklad cvieni Cyber Coalition, které se kona
kazdoro¢né od roku 2008 prostiednictvim estonského Centra pro cvi€eni a vycvik
kybernetické bezpecénosti. Jednotlivé scénare pro cvi€eni se odviji od aktualnich
trendU a situaci v oblasti kybernetické bezpecénosti.'* ,Scénare pro rok 2021
zahrnovaly kyberneticky utok na plynovody; kyberneticky udtok narusujici
rozmisténi jednotek a logistiku; utok ransomwaru souvisejici s pandemii, kdy jsou
odcizena data o vakcinach a kompromitovany ockovaci programy.“’® \l'yznamna
je také spoluprace na poli védy a vyzkumu a dalSich vzdélavacich aktivit.

Jednotlivé useky, oddéleni, odbory nebo tymy organizace musi fungovat
jako celek spolupracujici na koordinovaném Usili o zajistovani obrany
pred kybernetickymi utoky. Vychozim bodem spoluprace pfitom muze byt pravé
SOC, ve kterém je integrovana veétSinova podpora sluzeb, schopnosti

a technologii pro boj proti kybernetickym utokiim.

13 ROZPRACOVANI TYPOVEHO PLANU NA POSTUPY PRO RESENI krizové situace
NARUSENI BEZPECNOSTI INFORMACI KRITICKE INFORMACNI INFRASTRUKTURY:
Prinosy cvi¢eni [online]. [cit. 18.1.2022]. Dostupné z: https://krizoverizeni.plzensky-
kraj.cz/Framework/Document.ashx?ID=171617

4 Vice informaci na: https://ccdcoe.org/

5 NATO'’s flagship cyber defence exercise kicks off in Estonia [online]. 29.11.2021 [cit. 6.2.2022].
Dostupné z: https://www.nato.int/cps/en/natohq/news_189156.htm?selectedLocale=en
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Na mezinarodni urovni zajistuje spolupraci v oblasti kybernetické bezpecnosti
Ufad, konkrétn& Narodni centrum kybernetické bezpecnosti (NCKB), ktery je
také jednotnym kontaktnim mistem pro zajisténi preshrani¢ni spoluprace v ramci
Evropské unie.’® Riziko eskalace hrozby na mezinarodni Urovni je o to vétsi,
jelikoz stale nejsou implementovana jednotna pravidla a opatfeni ke zmirnéni
kybernetickych hrozeb. Situace se vSak v prubéhu poslednich let vyrazné
zlepsuje, a to zejména diky aktivnimu zapojovani CR do mezinarodnich diskuzi
nebo cvigeni. CR se dale podili na tvorb& mezindrodnich standard( a pravnich
norem a ochotné spolupracuje s ostatnimi partnery v oblasti kybernetické

bezpecénosti.

1.1.2 Technicka opatreni

Kyberneticka bezpecnost je dynamickym a rychle se rozvijejicim odvétvim.
Neni neobvyklé, Ze opatieni, ktera platila véera, jsou dnes jiz zastarala. Utognici
méni a zejména zdokonaluji své taktiky, takze je nutné na né reagovat
co nejrychleji. V prvni fadé je potifeba implementovat vlastni technologie a systémy
a nasledné podniknout kroky k jejich zabezpefeni. Az poté se mohou
bezpecnostni tymy vénovat vlastnimu Setfeni bezpecnostnich udalosti.
Technickymi opatifenimi se rozumi zejména:

e Nastroje pro detekci kybernetickych bezpecnostnich udalosti — ty jsou
schopné provadét monitoring a analyzy sitového provozu v realném
¢ase a v mnoha pfipadech disponuji funkcemi pro vyhodnocovani
bezpecnostnich udalosti.

e Nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti — slouzi primarné k auditovani udalosti, jejich vyhodnocovani
a v€asnému varovani nebo vyrozumivani. Tyto funkce Casto byvaji
soucasti nastroju pro detekci kybernetickych bezpeénostnich udalosti.

e Prostifedky pro Sifrovani dat a kryptografické nastroje — jedna

se o ucinné prostfedky a nastroje, pomoci nichz Ize vybudovat a posilit

16 Zakon ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakond
(zakon o kybernetické bezpecnosti) [online]. [cit. 24.1.2022]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181#f5279196
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obranu a ochranu aktiv. Existuji napfiklad ve formé bezpeénostnich
token('?, Sifrovacich PGP kli¢i'® nebo Cipovych karet.

Nastroje pro zajistovani fyzické bezpecnosti — jedna se o systém
opatfeni zajistujicich ochranu aktiv pfed fyzickym plsobenim udalosti,
sil anebo jevU, které by mohly zpUsobit naruseni téchto aktiv. Patfi sem
napfiklad mechanicke zabranné prostredky, elektronicke
zabezpeclovaci signalizace (EZS), =zarfizeni elektronické pozarni
signalizace (EPS) nebo bezpecnostni kamerové systémy (CCTV)
chranici aktiva pred neopravnénym vniknutim pachatele nebo jinymi
nezadoucimi udalostmi.

Bezpecnost prumyslovych a fidicich systémd - jde o systém
zabezpeduijici fizeni provozu pomoci procesu automatizace. Vyuzivan
je zejména v odvétvich kritické infrastruktury, napfiklad v energetice,
dopravé nebo komunikacnich a informacnich systémech. Typickym
pfikladem je systém SCADA'S ktery se pouzivd pro Fizeni,

monitorovani a analyzu prdmyslovych zafizeni a procesu.

17 Bezpec€nostni token je fyzické zafizeni nebo softwarovy nastroj poskytujici dvoufaktorové

8 PGP je zkratkou pro termin Pretty Good Privacy a jde o Sifrovaci metodu, kterou vyvinul v roce
1991 Phil Zimmermann. Umoziuje zaijistit, aby zpravu mohl deSifrovat a precist pouze pfijemce,
pro kterého je urCena.

19 Z anglického Supervisory Control And Data Acquisition. Do ¢estiny Ize prelozit jako Systémy
dohledového fizeni a sbéru dat.
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2. AUTOMATIZACE PROCESU

Automatizaci procesU Ize struéné popsat jako dosazeni funkci nebo postupt
za pomoci technologii, tedy s minimalnim zédsahem c¢lovéka. Toho je potreba
pfedevSim pfi tvorbé procesu automatizace v nékterém 2z dostupnych
softwarovych nastroju. Tém se budu vénovat podrobnéji v kapitole ¢. 3 této prace.
Pomoci automatizace proceslt v organizaci je mozné docilit snizeni nakladu
a chybovosti, zvySeni rychlosti, efektivnosti, pfesnosti a mnoha dalSich vyhod.
Automatizace tak usnadnuje Zivot nejen zaméstnancUm organizace,
ale také jejim zakaznikim, dodavatelim a dal$im partnerim.

V dnesni dobé neni neobvyklé, ze vétSina organizaci pfesouva své procesy
na informacni systémy. Nejprve vSak musi existovat postup, ktery pfenese fyzické
informace do pocitate nebo data z jednoho zdroje do druhého, jak tomu bude
v mnou uvedenych prfikladech. Nesporna vyhoda automatizace procesu spociva
v tom, ze jde o levné feseni.

Zakladem je nashromazdit vhodné procesy pro automatizaci. Obecné plati,
Ze jsou jimi procesy, které jsou zalozeny na pravidlech. Jedna se o lepSi feseni,
nezli automatizovat ty procesy, které vyzaduji rozhodovani na zakladé usudku
analytika. V nékterych pfipadech také staci komplikovany proces rozdélit na dilCi
Casti a pokusit se o automatizaci jednotlivé. Timto postupem je mozné docilit
odstranéni lidské chybovosti a vyuzit vypoCetni technologie ke zpracovani
slozitych matematickych uloh.

Dulezité také je automatizovat pouze ty procesy, u kterych se neliSi kroky
vedouci k cili. Jakakoliv zména v jednotlivych krocich totiz muUze zapficinit
nefunkénost nebo nedokonCeni procesu automatizace. Procesy vhodné
pro automatizaci by mély byt rutinni, spravné definované, pokud mozno neménné
a jednotlivé kroky nebo ulohy by mély byt zpracovavany v neménném poradi.

Vycet prfipadl, ve kterych je mozné vyuzit schopnosti nastroju
pro automatizaci, je témér neomezeny. Tento fakt byl jesté vice umocnén
s pfichodem pandemie COVID-19, béhem které se sice rozsifilo pole plsobnosti
kybernetickych hrozeb, ale predevsim doslo k narlstu vyuziti automatizovanych
vzdalenych sluzeb, cloudovych aplikaci nebo distribuovanych systému.

Soucasti vétsiny procesu jsou vstupni a vystupni data. Ta by méla byt dobre
strukturovana a Citelna pro néktery z nastrojil ETL. Vstupnimi, ale i vystupnimi
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daty mohou byt napfiklad tabulky a dokumenty sady Office, soubory CSV
nebo JSON2® a dal$i. Vzdy ale zalezi na zvoleném ETL nastroji, jaké formaty

zdrojl dat podporuije.

2.1 Automatizace procest SOC

Pro ¢leny tymu SOC jsou opakuijici se €innosti prakticky na dennim poradku.
Nasledkem toho se muze stat, Ze budou analytici inklinovat ke stereotypu,
¢imz se mulze zvysit jejich chybovost.

Ackoliv jsou pomoci automatizace procesu usnadriovany ¢innosti analytikl
SOC, jsem presvédceny, Ze nejlepsich vysledkl je dosazeno jejich vzajemnou
kombinaci. Pfikladem mulze byt udalost, jenZz je nastrojem pro automatizaci
posouzena jako bezpecnostni incident. Dokud v8ak nedojde k prosetieni udalosti
bezpecnostnim analytikem, nepfedstavuje 100procentni hrozbu. Bezpecnostni
analytici mohou vychazet ze svych zkusenosti nebo jazykové citlivosti. V pfipadé
pozitivni identifikace musi dale ovéfit napriklad autenticitu hrozby, odhalit
jejiho pavodce, podniknout kroky nezbytné k zabranéni vzniku dominového efektu
a pfipadné informovat dotcené subjekty.

Zakladem efektivniho Fizeni organizace jsou také procesy a zpUsoby
spoluprace a komunikace vné i uvnitf organizace. Clenové tymu SOC vyuzivaji
fadu komunikaénich kanall, pomoci kterych mohou informovat nebo varovat
spolupracujici subjekty o zjisténych bezpecCnostnich hrozbach nebo predavat
interni informace v ramci vlastni organizace. K tomu Ize vyuzit automatizovaného
Sifrovani anebo desifrovani datovych tokl pomoci generovanych PGP klicu.

Automatizovat Ize i dal$i ¢innosti vykonavané ¢leny tymu SOC. Muze jit
napriklad o praci s e-maily, porovnavani dat, procesy planovani nebo pridélovani
udalosti k prosetfeni analytikim. Neni ale nutnosti automatizovat veskeré
procesy. Zejména v dnesni dobé technologického pokroku, kdy jsme
na informacnich a komunikaénich systémech stale vice zavisli, je potreba
pfistupovat k moznostem vyuziti automatizace s rozvahou, nebot nam mohou
prinést vice Skody nez uzitku.

Pred samotnym nasazenim automatizovanych procest do realného provozu

je nutné vyhodnotit mnozstvi prace vynalozené na jejich sestaveni, narocnost

20 Z anglického JavaScript Object Notation
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na vypocetni vykon anebo ovéfit jejich funkénost, spolehlivost a bezchybnost. Je
otazkou, jak vySe uvedené udalosti ovéfit, pokud se budou nachazet mimo
prostfedi nastroje Pentaho. Prikladem muze byt zpracovani dat mimo nastroj,
kdy mUze byt obtizné ziskat méfitelné vysledky. Dalsi vyzkumnou otazkou je popis
a vyhodnoceni naro€nosti prace autora, kterou vynalozil pfi sestavovani
jednotlivych uloh. Kombinaci téchto vyzkumnych otazek si prace klade za cil
vyhodnotit vyznam a efektivnost aplikovanych automatizovanych uloh v prostredi
SOC.
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3. NASTROJE PRO AUTOMATIZACI

Zfejmé nikoho neprekvapi, ze jsou dnes ETL nastroje pro organizace nutnosti.
Manualni sprava dat jiz davno prerostla v infrastrukturu zalozenou na vypocetnich
technologiich, jako jediného zpUsobu, jak udrzet krok v neustale se ménicim
ETL se zacaly objevovat v 70. letech 20. stoleti, kdy do$lo k hojnému vyuzivani
centralizovanych datovych dlozist. Ale teprve koncem 80. a zacatkem 90. let,
kdy se datové sklady dostaly do centra pozornosti, jsme byli svédky vytvofeni
ucelovych nastroju, které pomahaly nacitat data do téchto novych skladi. Prvni
uZivatelé potrebovali zpusob, jak ,extrahovat® data ze silovych systémd,
Ltransformovat” je do cilového formatu a ,nahravat” je. Prvni nastroje ETL byly
primitivni, ale svou praci zviladly. Je pravda, Ze mnoZstvi dat, které zpracovavaly,
bylo na dne$ni standardy skromné.“2?

Mnozstvi zpracovavanych dat neni jedinou vyzvou, které musi
jejich zpracovatelé Eelit. Kromé objemu a mnozstvi jsou ¢asto data ve své plvodni
podobé prakticky nepouzitelna a to nejméné do té doby, dokud nejsou podrobena
efektivni analyze, zpracovani a prevodu do uzitecné podoby. Hlavni ulohou ETL
nastroju tedy je zpracovat co nejvétsi mnozstvi dat v co nejkrat§im Case
a pokud mozno bez zasahu uzivatele. Toho je potfeba pifedevsim pro modelovani
procest v ETL nastroji a v pfipadech, kdy dojde k problémim v pribéhu
zpracovani dat. Procesy ETL se skladaji z kroku, které jsou pomérné krehkeé.
V okamziku, kdy se napfiklad zméni skladba dat u zdroje, musi byt ve vétSiné
pFipadu stavajici model upraven nebo vytvoren novy.

Pod nastrojem ETL si Ize predstavit aplikaci bézici na grafickém uzivatelském
rozhrani nebo webovém rozhrani, s jejiz pomoci mohou organizace provadét
analyzy vétsiny svych dat a diky vystupdm si usnadnit nebo zefektivnit nékteré

procesy a Cinnosti.

3.1 Vybér ETL nastroje
Jednim z prvnich uUkoll organizace, rozhodne-li se pro vyuziti nastroju ETL, je

vyhodnotit, ktery pro ni bude nejvhodnéjSi. Sou€asny trh jich nabizi nepreberné

21 WHAT IS ETL?: The Ultimate Guide [online]. [cit. 9.2.2022]. Dostupné z:
https://www.matillion.com/what-is-etl-the-ultimate-guide/
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mnozstvi, proto jsem v nasledujicich podkapitolach vyhodnotil kliCové vlastnosti

nastroju ETL, na zakladé kterych se organizace mohou rozhodovat.

3.1.1 Podporované zdroje dat a cile

Diky rdznorodosti zdroju dat je témér jisté, Ze nenajdeme jednu ETL platformu,
ktera by podporovala veskeré existujici nastroje, databaze a dalSi zdroje dat,
které organizace vyuziva. Ta by proto méla zvolit ten nastroj, ktery svymi funkcemi
pokryje co nejvétsi mnozstvi pro organizaci dulezitych zdroju.

Kompromisem muze byt volba nejuc¢innéj§ino nastroje jako primarniho,
bud pouzije nastroj s omezenéjsimi funkcemi, nebo vyuzije vlastnich zdroju.
Nevyhodami tohoto pfistupu mohou byt zvysené naroky na spravu vice nastroju

¢i nekompatibilita vystupu.

3.1.2 Rozsiritelnost a budoucnost
Rozsifitelnosti mizeme rozumét tu soucast podpory ze strany poskytovatele
nastroje, ktera mu zajisti pokud mozno co nejdelSi zivotnost a funkénost.
Typickymi rozsifenimi byvaji napfiklad integrace dalSich zdroji dat, podpora

novych platforem, pfipadné optimaliza¢ni zaplaty apod.

3.1.3 Rozsiritelnost
Nastroj by mél splhovat naroky organizace a poskytovat umérnou kvalitu
sluzeb po celou dobu pouzivani. S rostoucim mnozstvim a variabilitou dat by mél
byt schopen tyto data i nadale zpracovavat. Proto je dulezité, aby bylo mozné

nastroj rozsifit o nové funkce, nejcastéji pomoci plugint nebo zasuvnych moduld.

3.1.4 Pouzitelnost
Pouzitelnost nastroje ETL se odviji napriklad od toho, jak snadna je prace
s jeho rozhranim, jak v ném lze vytvaret Ulohy nebo do jaké miry je pfizplsobitelny
uréitym pozadavkum. Kritériem pro vybér mlze byt také vyhodnoceni produktivity
jeho pouzivani. Jde napfiklad o systém vytvareni a zaznamenavani udalosti
ve formé logl nebo zpusob feseni problému, tedy zda je obsluha vyfesi sama

nebo se bude muset spolehnout na podporu produktu.
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3.1.5 Podpora a dokumentace

Podpora produktu ze strany tvarct jednotlivych nastroji se vztahuje
na pouzivani ETL nastroje v budoucnosti. Nikdo prece nestoji o produkt,
ktery prestane plnit svou funkci po kratSi dobé&, nez organizace zamyslela.
Podpora produktu zahrnuje mnoho proménnych, jako jsou napfiklad sidlo
podpory, rychlost s jakou je schopna feSit problémy ¢&i forma komunikacnich
kanall. PFi rozhodovani mohou pomoci také zkusenosti jinych uzivatel a jejich
recenze. Soucasti kazdého ETL nastroje jsou smluvni podminky, na zakladé
kterych byva veskera podpora sjednana. Vétsinou se odviji od ceny za predplatné
daného nastroje a od jeho verze (napriklad Open Source? nebo Enterprise vs
Community Edition u nastroje Pentaho?). Narokim organizace by také méla
odpovidat urovenn poskytované dokumentace k nastroji. Podrobny a zaroven
prehledny popis funkci a schopnosti nastroje mulze usetfit drahocenny c¢as

pfi sestavovani ETL pozadavku.

3.1.6 Cena

PFi vybéru ETL nastroje témér jisté narazime na dva nebo vice ETL nastroju
poskytujicich podobné nebo dokonce shodné funkce, coz mize komplikovat
rozhodovani. Pokud jsou veskeré vyse zminéné funkce u vybranych nastrojl
totozné, mulze byt rozhodujicim faktorem cena. Poplatky spojené
s vyuzivanim nebo pofizenim ETL nastroju se mohou lisit i v fadu tisice dolar(.
Potom je na organizaci, kolik finanénich prostfedkl bude chtit do nastroje
investovat.

Kromé vySe uvedenych rozhodovacich faktorll existuji jesté dalsi,
kterymi se od sebe ETL nastroje liSi. Pro mnoho organizaci bude zasadni otazkou
zpUsob a uroveri zabezpeceni ETL relaci. Pro nékteré budou kli¢ové spolehlivost
a stabilita nastroje, coz se tyka predevSim relaci s nepretrzitym provozem. Je
pravdépodobné, ze nez organizace nalezne idealni nastroj, bude jich muset
ve svém prostfedi a s vlastnimi daty pouzit a vyzkousSet nékolik. Jediné

tak ale bude mit zaruCeno, ze v konecné fazi rozhodnuti bude mit k dispozici

22 Open Source se pouziva pro oznaéeni programu nebo systému s volné pfistupnym zdrojovym
kédem
23 \erze nastroje Pentaho Community Edition je dostupna zdarma.
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veskeré informace, a predevsim praktické zkusenosti s produktem, ktery mize mit

zasadni vliv na vyvoj organizace.

3.2 ETL nastroj Pentaho

Z dostupnych nastroju jsem si pro svou praci zvolil Pentaho od Hitachi Vantara,
ktery poskytuje optimalni funkce pro ziskavani dat z rtznych zdroju s naslednou
transformaci a vystupem do mnou pozadované podoby. Tato prace si klade za cil
predstavit software Pentaho v kontextu s jeho vyuzitim v procesech subjektu SOC.
Za timto Ucelem jsem v Pentaho vytvofil viastni ulohy o riznorodych ¢innostech,
s rozdilnymi zdroji dat a s rozdilnou obtiznosti, na kterych budou demonstrovany
schopnosti nastroje Pentaho a jednotlivé kroky uloh.

Pentaho Data Integration, jak zni Uplny nazev nastroje, je volné dostupny ETL
nastroj umoziujici vytvaret projekty, které vyuzivaji Business Intelligence.
,Business Intelligence (Bl) je soubor nastrojii a strategii, které analyzuji
a prevadéji nezpracovana data na pouZitelné a koherentni informace pro pouZziti
v obchodnich analyzach, které pomahaji pfi rozhodovani. 24 Nastroj Pentaho jsem
si zvolil z dlvodu pozitivnich recenzi a zkuSenosti uzivatelll a poskytovanych

funkci potrebnych pro mé priklady.

3.2.1 ETL procesy v Pentaho

Ulohy v praktické &asti této prace byly provedeny v jednom z nastrojdi sady
Pentaho, a to v Pentaho Data Integration. ,Nastroj Pentaho Data Integration (PDI)
poskytuje funkce ETL, které usnadriuji proces zachycovani, Cisténi a ukladani dat
pomoci jednotného a konzistentniho formatu, ktery je dostupny a relevantni
pro koncové uZivatele a technologie internetu véci.”

V této praci budu prevazné pouzivat vyrazy tak, jak jsou v Pentaho
pojmenovany. Preklad do ¢eského jazyka by mohl pusobit matoucim dojmem
a néktera slovni spojeni by nevystihovala podstatu véci nebo pro né neexistuje
Cesky ekvivalent. To vSak nebude mit pro pochopeni souvislosti vliv.

Tvorba procest v PDI je rozdélena do dvou Uloh a to: ,transformace” a ,joby".

LiSi se predevSim vtom, ze v jobech se zpracovava jedna transformace

24 What is Business Intelligence? Definition, Techniques, Tools and Tips from Experts [online].
5.9.2019 [cit. 28.1.2022]. Dostupné z: hittps://callminer.com/blog/what-is-business-intelligence-
definition-techniques-tools-and-tips-from-experts
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za druhou, kdezto transformace se skladaji z ,krokd“ a ty se provadeéji paralelné.
Pomoci krokl v transformacich mUzeme naptiklad prevadét radky na sloupce
(a opacné), tridit data dle zvolenych kritérii nebo slu€ovat vice bunék do jedné.
Kroky v jobech potom slouzi predevSim ke spojovani transformaci
a jejich provadeni, k praci se soubory, odesilani e-maill ¢i pfenosu soubor(
pres FTP.

Pentaho dovoluje svym uzivatelim vybrat si ze Siroké Skaly pfeddefinovanych
kroku (pod polozkou Design), které pini funkce, pozadavky ¢&i ulohy, které maji byt
s daty ucinény. Nazvy jednotlivych krok( nam také napovidaji, jakym zplsobem
bude se zdroji dat zachazeno.

Obsluha nastroje je zalozena na principu Drag and Drop. Tedy jednotlivé kroky,
at’ uz v jobech nebo transformacich, jsou skladany v jednotny celek pomoci
pretahovani. Prace s aplikaci je tedy velmi snadna a intuitivni. Pro jesté jednodussi
uzivani je mozné mezi kroky vyhledavat. Uzivatelé maji k dispozici také ,trziste®,
ve kterém je mozné dohledat a nainstalovat chybéjici kroky ve formé plugind.

Pentaho, jako i jiné nastroje, umozriuje zpracovavat velké objemy dat. Jednou
z hlavnich vyzev SOC je pfedevsSim jejich analyza. Proto je nutna selekce dat,
ktera jsou pro SOC klicova, jejich co nejrychlejSi a nejpiesnéjSi zpracovani
a nakonec ziskani vystupU, které umozni uc¢elné rozhodovani.

Data je Pentaho schopno zpracovavat témér z jakéhokoliv zdroje. V mé praci
budou zdroji dat napf. SIEM QRadar, MISP a dal$i databaze nebo soubory
ve formatech Excel ¢i Word. Dulezitym pozadavkem na ziskavani dat
nejen z téchto zdroju je alespon ¢aste¢na znalost programovani v rozhrani API25
¢i tvorby dotazli pomoci SQL?8, diky ¢emuz je v maximalni mozné mife vyuzito
moznosti Pentaho.

Predtim, nez se uzivatel pusti do samotné praci s jakymkoliv ETL nastrojem,
meél by si polozit otdzku, zda neexistuje alternativni zplsob, jakym provést
zamysleny ukol. Napfiklad vétsinu prace s tabulkami zvladne bez problémU sada

MS Office. Samoziejmeé i zde hraji ulohu zkusSenosti obsluhy, ale pro bézného

25 Z anglického Application Programming Interface a oznacuje v informatice rozhrani pro
programovani aplikaci

26 Z anglického Structured Query Language. Jedna se o zkratku pro standardizovany
strukturovany dotazovaci jazyk, ktery je pouzivan pro praci s daty v relanich databazich

25



uzivatele jde o dostacujici feseni. Problémem muze byt az véts$i mnozstvi udaju
obsazenych v dokumentu nebo zpracovani vice souborl zaroven.?’

Dal$im dulezitym krokem je vytvofit si plan. Nez zatneme se samotnym
sestavovanim jednotlivych kroku v transformacich a jobech, mél by si uzivatel ETL
nastroje  jednotlivé  ulohy  promyslet. Je potieba si  stanovit,
¢eho a jakym zpusobem chceme dosahnout a v jakém formatu a podobé budou
nase vystupy.

Jednotlivym Uloham a jejich krokim se budu podrobnéji vénovat v praktické

Casti prace, protoze v souvislosti s konkrétnimi priklady budou Iépe pochopitelné.

27 Napriklad v Excelu 2010 je maximalni velikost jednoho listu 1 048 576 radk( a 16 384 sloupcdl.
Databaze s IP adresami mohou vSak obsahovat napfiklad desitky miliont zaznamad.
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4. SOC

V dnesni dobé, kdy jsou informacni systémy nedilnou soucasti fungovani
a existence vétSiny organizaci, potfebuji mit ve svych fadach zaméstnance
specializujici se na oblast kybernetické bezpecnosti. Aby mohli optimalné
vykonavat své Cinnosti, musi byt sjednoceni ve svém ucelu, v ramci jasnych zasad
a musi mit k dispozici aktualni zdroje vhodné pro odhalovani digitalnich hrozeb
v kybernetickém prostoru. Jinak feCeno, jedna se o profesiondly v oblasti
kybernetické bezpecnosti soustredéné do jednotného souboru osob tvofici
personal bezpeénostniho operaéniho centra.

Proces vytvareni SOC, stejné jako dalSi Cinnosti v oblasti kybernetické
bezpecénosti, by nemély byt unahlené. Zkratkovita jednani a rozhodovani mohou
vést k jesté vaznéjsim hrozbam, nez pred kterymi se mame v kybernetickém svéte
branit. Organizace musi pfedem vyhodnotit své potieby a své zdroje, aby mohla
ucinit nejvhodnéjsi postupy a reseni.

Prdbéhu vytvareni SOC v organizaci pfedchazi nékolik zasadnich otazek,
na které je nutné znat odpovédi, pfipadné mit vypracovany postupy vedouci

k nalezeni téchto odpovédi.

4.1 Hlavni pfinosy SOC v organizaci

Jednou z prvotnich otazek pfi rozhodovani tykajici se problematiky
kybernetické bezpec€nosti jsou ocekavani organizace. Ta mohou mit mnoho
podob. MUze se jednat napfiklad o to, jaky pfinos bude mit nasazeni feSeni SIEM,
jaké mnozstvi finan¢nich prostfedkl investovat do kybernetické bezpecnosti
nebo na jaké urovni bude feSena spoluprace s dalSimi subjekty. Stézejni je
porozumét feSenému problému. Nasledné je dllezité védét, zda nasazenim téchto
reseni problém vyresime.

Kyberneticka bezpecénost je rlznoroda oblast s mnoha proménlivymi ¢astmi
a prioritami. Pro organizace je napriklad ¢asto slozité posoudit, které kroky vUci
kybernetickym hrozbam vyzaduji individualni feseni nebo zda vibec disponu;ji
schopnostmi dané nebezpeci odvratit. V téchto a mnoha dalsich pfipadech muize
SOC poskytnout téméf okamzitou reakci na udalosti odehravajici se uvnitf

nebo vné pocitacovych siti. SOC plni predevsim nasledujici funkce:
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e Zajisténi dozoru nad provozovanymi sitémi — jednou z nekalych taktik
utocnikd v kyberprostoru je pohyb v takovych mistech v siti, kde nebudou
zpozorovani a kde budou moci planovat svou dalsi ¢innost. Tato mista je obtizné
monitorovat a mit pod kontrolou a fe$enim tohoto problému muze byt zajisténi
dozoru pomoci SOC.

e Sprava alertll — Ize konstatovat, Ze i pfes implementovana bezpecnostni
opatreni a feSeni (SIEM, koncové body) budou nadale generovana upozornéni
na nezadouci bezpecnostni udalosti. Ne vsechny ale mohou vykazovat znaky
ohrozeni sité. MlUze se jednat o udalosti ,false positive* ¢i povolené vyjimky.
V dalSich pfipadech upozornéni nevykresluje presné udalosti, které se v siti
skute¢né odehravaji. Kromé toho muze nadbyte¢né mnozstvi vystrah zapficinit
zatizeni systému. Alarmy, které vypovidaji o skute¢né nezadouci udalosti, je
potfeba v adekvatnim Case analyzovat a pfedevsim vyloucit mozné napadeni sité
pod spravou organizace. Ukolem SOC je ffidit tato varovani, rozliovat udalosti
typu ,false positive* od téch legitimnich a dale podnikat kroky spojené s nalezem
pozitivni hrozby.

e Reseni incidentd — v pfipadé zjisténi vyskytu realné bezpeénostni hrozby
je zapotrebi mit k dispozici funkéni plan reakce na incidenty. Pfedevsim diky jasné
definovanym postuplm se Ize vyporadat s potencidlnimi hrozbami v okamziku,
kdy jsou objeveny. SOC dale slouzi jako hlavni kontaktni misto pro pfislusniky
organizace v pfipadech podezfeni na naruSeni bezpecCnosti ¢i jiné udalosti,
které nejsou v souladu se standardnim chovanim. Tym SOC by mél mit schopnost
zmirnovat bezpecnostni rizika a v pfipadé nutnosti poskytovat informace
a soucinnost s jinymi oddélenimi, napf. s oddélenim forenzni analyzy, pravnim
oddélenim ¢i oddélenim pro styky s verejnosti. Plan reakce na incidenty by mél
dale obsahovat takové Cinnosti a ukony, kterymi by se méli fidit i ostatni ¢lenove

organizace.

4.2 Ukoly SOC
Primarnim ukolem SOC a jeho tymu je nepfetrzité monitorovat, odhalovat,
analyzovat a reagovat na kybernetické hrozby. ,SOC zajistuje komplexni

centralizaci fizeni bezpec¢nostnich udalosti a incidentt v jednom bodé s cilem
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minimalizovat reakcéni doby na incident a Skody z néj plynouci.”?8 Hlavnimi
pfednostmi  SOC jsou tedy vSestrannost, organizovanost, rychlost,
centralizovanost, bezpecnost a automatizace.

Tym SOC zodpovida prfedevSim za aktiva, jimiz jsou zafizeni, procesy,
aplikace a nastroje, s jejichz pomoci je zabezpeCovana kyberneticka bezpecnost.
K tomu musi mit uplny pfehled o hrozbach, koncovych bodech, serverech,
ale i o sluzbach tfetich stran a sitovém provozu mezi nimi. Aby byl tym SOC
schopen detekovat a odvratit hrozici utok, musi mit povédomi o nejnovéjsich
bezpeénostnich technologiich, trendech v oblasti pocitatové bezpecnosti
a o vyvoji nejnovejsich hrozeb.

Odpovédnosti tymu SOC v pripadé vyskytu alertu je, aby proved! jeho analyzu,
vylou€il moznost toho, ze je dana udalost ,false positive“ a nasledné urcil,
o jak zavaznou hrozbu se jedna a co nebo kdo je jejim cilem. Jedna-li se o pozitivni
pfipad naruSeni bezpecnosti nebo o jeho pokus, je primarni reakci SOC varovat
pfimo dotcené subjekty, prfijmout opatfeni vedouci k odpojeni nebo izolaci
koncovych bodU, podniknout kroky k nalezeni a ukon&eni béhu $kodlivych procesu
(nebo zabranéni jejich spusténi), predat informace o pribéhu udalosti
zainteresovanym stranam a dalSi. SOC se spolupodili na vySetfovani hlavni
priciny. K tomu vyuziva dat z logl o sitovych tocich a dalsi informace vypovidajici
napfiklad o povaze utoku nebo jeho puvodcich.

Ackoliv se vétSina procest SOC Fidi zavedenymi osvédéenymi postupy, je
také potfeba dbat pokynu nafizeni nebo jinych pfedpist vydanych organizaci
nebo jinymi odpovédnymi organy. Jednani v souladu s témito predpisy nejenze
pomahaji chranit citliva data, ale také mohou ochranit organizaci pred poskozenim
povesti, pfipadné pred pravnimi nasledky vyplyvajicimi z jejich poruseni.

Bézné jsou SOC zfizovana v rznych odvétvich, pfedevsim tam, kde je provoz
subjektu z velké casti zavisly na komunikacnich a informacnich technologiich.
Se SOC se tak mUzeme setkat u subjektl pusobicich v odvétvi Kl, napfiklad
v energetice nebo dopravé. Vétsina velkych organizaci, zejména ty, jez zajistuji

bezpecnost kritické informacéni infrastruktury, ma vlastni SOC. Tam, kde jsou

28 Security Operations Center: Centralni bod bezpecnosti [online]. [cit. 29.1.2022]. Dostupné z:
https://www.aec.cz/cz/produkty-a-sluzby/Stranky/soc.aspx
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omezené zdroje, mohou byt funkce SOC budto svéfeny poskytovatelim

téchto sluzeb, umistény na cloud nebo mohou byt hostovany ve virtualnich SOC.

4.3 Druhy SOC

Kromé rozhodovani o pracovnich rolich, které mohou byt zahrnuty v tymu
SOC, vyvstava také otazka, ktery z existujicich modeld SOC v organizaci
implementovat. Ve vétsiné pfipadl se budou organizace rozhodovat dle svych
finanénich moznosti. Pfece jen, vystavba SOC =zavisi na vyuzivanych
technologiich, na zaméstnancich, umisténi, spolupraci a dalSich faktorech,
jejichz kvalita se odviji od mnozstvi finanénich prostfedkl do nich investovanych.

Pokud nema organizace vybudovano zazemi a vlastni technické prostfedky
k tomu, aby provozovala viastni SOC, muze vyuzit sluzeb virtualniho SOC.
Jako jiné virtualni sluzby je i tato zalozena na decentralizovanych bezpeénostnich
technologiich, které jsou schopny monitorovat udalosti a reagovat na hrozby,
aniz by se nachazely fyzicky v misté organizace. Timto FeSenim mohou
organizace usetfit na nakladech za hardware nebo jinou infrastrukturu a pfitom mit
moznost kdykoliv pfistupovat k virtualnimu SOC z jakéhokoliv mista. V pfipadé
vyuziti této varianty se vétsinou neuvazuje o 24/7 sméné a tak mlze dochazet
k pfipaddm, kdy nebudou hrozby zachyceny véas.

Dalsi variantou je  multifunkéni SOC. Jedna se o SOC,
ktery nejen ze zabezpeluje bezpeclnostni operace, ale je navic rozSifen
o personal a sluzby zajistujici dohled a spravu nad sitovou infrastrukturou.
V pripadé vyuziti této varianty jsou veskeré sluzby, jak bezpecnostni, tak provozni,
soustfedény na jednom misté a diky tomu je zajiSténa okamzitd reakce
na nenadalé udalosti. Naproti tomu muze byt kooperativni ¢innost uvniti takto
tvofeného uUtvaru snadno naru$ena rozdilnymi preferencemi jednotlivych tymu
(bezpecnost vs. zajisténi provozu).

Organizace, jez maji omezené mnozstvi technickych, personalnich
a rozpoctovych zdroju, nejspise zvoli formu sdileného Fizeni SOC. Na zakladé
svych priorit mohou organizace svéfit nékteré cinnosti externim subjektdm
a stézejni prvky ponechat pod svou spravou. Nevyhody spoCivaji v tom,

ze se Casem mohou zvySit naklady na provozovani internich a externich sluzeb
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soucasné. Pozornost je také potieba vénovat vhodnému vybéru
zprostredkovatele, ktery bude tuto sluzbu zajistovat.

V pfipadé, ze jsou jiné SOC podrfizeny dalSimu ,centralnimu“ SOC, hovofime
o tzv. velitelském SOC. ,V mnoha pripadech se jedna o propojené, globalni
bezpecnostni operacni centrum, které se sklada z nékolika vyhrazenych SOC
pracujicich ve vzajemném tandemu.“?® Byva tvofeno specifickymi pracovisti
zameérenymi na provadéni forenzni analyzy Ci procesy obnovy. Slu€uje prostredky
k tomu, aby mohl celit nejnebezpecnéjsim hrozbam v oblasti kybernetické
bezpecénosti.3® 3! Vétsinou je budovano ve velkych korporacich nebo vladnich
agenturach (ministerstva apod.).

Ve vétSiné pfipadl se muzeme setkat se samostatnym SOC. ,Jedna
se o centralizovany SOC s viastni infrastrukturou, tymem a procesy zaméerenymi
vyhradné na bezpecnost.“®2 Velikost SOC se li§i v zavislosti na velikosti
organizace, rizicich a bezpecCnostnich potiebach. Tym SOC je slozen
z dostate¢ného poctu bezpecénostnich expertl s riznymi dovednostnimi drovnémi
pro nepretrzit€ monitorovani provozu. Nevyhodou jsou vysoké pocateéni
investice, coz si mohou dovolit pouze vétsi organizace, podniky
¢i vladni organizace.

Provozovani u€inného a efektivniho SOC je nezbytnou soucasti strategie
organizace ke zmirnovani nezadoucich dopadul na aktiva a zamezovani hrozeb

v kyberprostoru.

4.4 Naklady na vybudovani SOC

Naklady na vybudovani SOC Ize v zasadé rozdélit do dvou samostatnych
kategorii a to na naklady na technologie a lidské zdroje. Prvni se tyka pofizeni
a udrzby hardwaru a softwaru, zatimco druha vyjadfuje naklady spojené s platy

specializovanych analytiki nebo jejich vyskolovanim. VysSe téchto nakladl

29 SAMSON JR., Ron. Five Security Operations Center Models Compared: Find The Right SOC
Model [online]. 2021 [cit. 11.1.2022]. Dostupné z: https://www.clearnetwork.com/types-of-
security-operations-centers-soc/

30 The Five Types of Security Operations Center Models [online]. [cit. 11.1.2022]. Dostupné z:
https://arcticwolf.com/resources/briefs-2/security-operations-center-models-2

31 SAMSON JR., Ron. Five Security Operations Center Models Compared: Find The Right SOC
Model [online]. 2021 [cit. 11.1.2022]. Dostupné z: https://www.clearnetwork.com/types-of-
security-operations-centers-soc/
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se do znacné miry odviji od velikosti a rozsahu zajmu organizace. Tedy kolik
koncovych bodu je tfeba sledovat, odvétvi, ve kterém se organizace nachazi,

fyzicka umisténi atd.

4.5 Slozeni tymu SOC

Ve vétsiné pfipadd matym SOC svého vedouciho. Tato role je kriticky dulezita,
protoze vedouci SOC je zodpovédny za vedeni svého tymu, v€etné technického
dohledu nebo povinnosti v oblasti Fizeni lidi, jako je personalni obsazeni, zajisténi
Skoleni, planovani anebo koucovani.

Idealnim kandidatem na pozici vedouciho je lidr, ktery dokaze presnée a ucelné
stanovit priority, efektivné komunikovat a za krizovych situaci podavat vykony
na takové Urovni, Ze bude neustale pusobit jako stabiliza¢ni sila jak tymu SOC,
tak i organizace. Vedouci SOC planuje, spravuje a fidi funkce a operace SOC.
Dale se podili na monitorovani a analyze incidentt, predchazeni bezpecénostnich
hrozeb a na zabezpecéeni technologii a procesl pouzivanych k zajisténi véasné
reakce na bezpecénostni incidenty a jejich feseni. Vedouci SOC se podili na vyvoji
a podporfe svych podfizenych analytiki a byva styénym pracovnikem
pro spolupraci s dalSimi tymy nebo organizacemi. Manazefi SOC by také méli mit
dovednosti nad ramec vykonu SOC, jako je napfiklad schopnost analyzy vyvoje
bezpeénostnich situaci. Dale by méli mit prehled o novych technologiich
anebo se aktivné podilet na pripravé a implementaci krizovych planu.

Cleny tymu SOC jsou kromé jeho vedouciho pracovnici na pozicich analytikd
v urovnich L1, L2 a L33 a dalsi ¢lenové, jez se mohou li§it v zavislosti na druhu
a potrebach SOC nebo organizace.

Nepopiratelnou vyhodou pro manazera pUsobiciho v oblasti kybernetické
bezpecnosti je absolvovani manazerskych a ,leadership* skoleni. Kladem muze
byt ziskani vysokosSkolského titulu, protoze u vétSiny vysokoskolskych
technologicky zamérenych oborl se tyto typy dovednosti vyuCuji jako soucast
osnov. Studiem takovych oborl vSak jesté neni zaru¢eno, Ze osoba automaticky

ziska vUdci schopnosti.3*

maji L1 analytici a L3 analytici by mé&li byt nejzkuSenéjsi.
34 8 Skills All Leadership Trainings Should Teach Managers [online]. 2019 [cit. 3.11.2021].
Dostupné z: https://www.scienceofpeople.com/leadership-training/

32


https://www.scienceofpeople.com/leadership-training/

Kromé vudgich dovednosti v oblasti kybernetické bezpecnosti se studenti
na specializovanych vysokych $kolach uci teorii kybernetické bezpecénosti
a nasledné jeji uziti v praxi, pfiCemz ziskavaji dalSi individualni znalosti
a dovednosti v oblastech technologie, prava, politiky, statni spravy, krizového
fizeni a reakce na incidenty.

VySe zminéné pozadavky jsou vSak natolik specifické, ze vétsina instituci
provozujicich SOC trpi nedostatkem personalu. ,45 procent zaméstnancu SOC
se domniva, Ze jejich SOC je nedostatecné personalné zabezpecen,
a z nich si témer dvé tretiny (63 procent) mysli, Ze by mohly vyuZzit dalsich 2—-10
zameéstnancuy. “®®

Detekéni nastroje v oblasti kybernetické bezpelnosti se pysni okazalym
oznacenim ,detekovani v realném case“. AvSak zatimco systémy a nastroje jsou
takovych vykonlU schopny, lidska reakce byva zpravidla pomalejsi. Vétsina
vedoucich SOC je presvedCena, ze jeho analytici jsou schopni se rychle
rozhodovat, coz na né vytvari obrovsky tlak. Na zakladé toho mohou byt jejich
rozhodnuti zalozena spiSe na nerealnych ocekavanich nez na potrebach dané
situace. Existuje cela rada neznamych, které neni ani zkuseny analytik schopen
zarucené a rychle urcit. Napriklad jak dlouho se uto€nici pohybovali uvnitf sité
nebo kdo jsou puvodci utoku. A proto je na vedoucich, aby pro svyj tym zajistili

klidné prostfedi, jez ma pozitivni vliv na provadéni kvalitni a efektivni analyzy

.....

4.6 Vyzvy SOC

Jako jiné soucasti organizace, muze byt i tym SOC ovliviiovan mnoha faktory
snizujicich efektivitu prace. NejbéznéjSimi prekazkami, se kterymi se mlzeme
v provozu SOC setkat, jsou predevS§im personalniho, procesniho
a technologického charakteru. S prijetim zakona o kybernetické bezpecénosti
vyvstavaji také otazky, jakym zpUsobem ucelné nastavit spolupraci v oblasti
kybernetické bezpecfnosti se tretimi stranami. V pripadé feseni bezpeénostnich

udalosti dnes jiz neni problémem zpracovat velké objemy dat, ale do popredi

35 Key challenges and frustrations of SOC workers [online]. [cit. 8.11.2021]. Dostupné z:
https://www.helpnetsecurity.com/2018/06/06/challenges-soc-workers/

36 Understanding the SOC Team Roles And Responsibilities [online]. 2021 [cit. 11.11.2021].
Dostupné z: https://www.siemplify.co/blog/understanding-the-soc-team-roles-and-responsibilities/
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dilezitosti se dostava proces analyzy dat a k tomu je zapotfebi dostatek
adekvatniho personalu.

Personalni problémy uzce souvisi s vystavbou SOC, konkrétné pfi obsazovani
volnych pracovnich pozic. S nedostatkem pracovnich sil se dnes na trhu prace

potykaji témer vsechny obory, oblast kybernetické bezpecnosti nevyjimaje.

4.6.1 Nedostatek personalu

Nalezeni vyskoleného a zkuseného personalu je v oblasti bezpecnosti
dlouhodobym problémem. Tento fakt také umocnuji rychle se vyvijejici
technologie v kyberprostoru a zvy$ujici se naroky na dovednosti pracovnikd SOC.
Neni také vyjimkou, ze o konecné pozici rozhoduje sam uchazeg, jelikoz ma
zpravidla vice pracovnich nabidek.

Nalezeni vhodného pracovnika v oblasti kybernetické bezpecCnosti je
o to slozitéjSi, ze ktomu, aby mohl obsluhovat nastroje SOC, musi
disponovat odpovidajici odbornosti v oblasti spravy, monitorovani
a vyhodnocovani udalosti vedoucich k ucinnému zasahu proti hrozbam. Je v rezii
organizace, jaké zvoli podminky a pozadavky na své zaméstnance pfi vystavbé
SOC. Mohou vyzadovat napfiklad viceleté zkuSenosti v oblasti kybernetické
bezpecnosti, pfipadné zkusenosti s praci v SOC nebo tymu jemu podobnému.
Dulezitym pozadavkem je znalost standardd a norem souvisejicich
s kybernetickou bezpecnosti a osvédéenych postupl spojenych s operacemi
SOC. Vyhodou uchaze€e o misto v tymu SOC je, pokud je schopen prace
pod minimalnim dohledem a s velkou mirou autonomie. S tim souvisi schopnost
spravné se rozhodovat, umét reSit problémy a mit analytické dovednosti

s dlirazem na detail a presnost.3”

4.6.2 Procesni problémy
Bezpecnostni operaéni centrum disponuje adekvatnimi schopnostmi
a prostiedky poskytujici moznost odhaleni nezadoucich aktivit uvnitf siti
a nasledné adekvatni reakce. To vyzaduje schopnost tymu SOC ucit
se dovednosti a procesy za chodu, aby byla zajisténa kontinuita poskytovanych

sluzeb. Pro vétsinu SOC je i v dnesni dobé stale obtizné ospravedinit svou

37 The SOC hiring handbook: Your guide to building and retaining a strong security team [online].
[cit. 9.11.2021]. Dostupné z: https://logrhythm.com/uk-soc-hiring-handbook/
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hodnotu. Zajisténi kybernetické bezpecnosti pomoci SOC pfedstavuje neurcitou
a nehmotnou oblast prace, kterou Ize jen stézi kvantifikovat prostfednictvim zisku,
jenz je cilem prfevazné vétsiny jinych organizaci.

Nejvétsi riziko predstavuji skryté neboli latentni procesy. Ty se nejCastéji
vyskytuji ve dvou formach a to systém/Clovék. V pfipadé systémovych procesU
muze byt problémem to, Ze se nedokazi pfizplsobit zménam nebo potiebam
prostfedi, které SOC monitoruje. Problémy procesu, v nichz hlavni Ulohu hraje
lidsky faktor, byvaji zapficinény tim, ze se procesy vyvijeji rychleji, nez jim ¢Clovek
stihne porozumét. Lidé pak zaostavaji za procesy a navic procesy zaostavaji
za prostfedim organizace. Muze se tak stat, Ze dfive, nez stihne tym SOC
porozumét nasazenym zdrojum a z nich plynoucim datiim, rozhodne organizace
0 jejich nahradé. Tomu odpovidaji udaje ze studie ,2020 CISO Benchmark Study*
provedené firmou CISCO, ktera uvadi, ze organizace jsou schopny v témze dni
vySetfit pouze 48 % vygenerovanych bezpecnostnich udalosti a z nich pouhych

26 % je povazovano za legitimni.3®

4.6.3 Technologické problémy

Technologie tvofi podplrnou infrastrukturu tymu SOC a mohou zahrnovat
nescetné mnozstvi komponent, jejichz naruseni muze mit katastrofalni nasledky.
Prikladem muze byt situace, kdy z nedostatku finanénich prostiedk nebude mit
tym SOC adekvatni nastroje Ci aplikace, pomoci kterych by byl schopen zasahnout
proti aktualni hrozbe.

Tim, Zze se ¢innosti zaméstnancl SOC ve velké mife skladaji z opakujicich
se ukonu, zvySuje se moznost vyCerpani a vyhofeni personalu, coz mize mit
za nasledek snizeni rychlosti detekce a reakce na udalosti. Aby se predeslo témto
problémUm, je nezbytna automatizace a integrace procest jak tymu SOC,
tak i dalSich soucasti organizace.

Mobilni zafizeni a jejich zabezpeceni jsou dalsim aspektem, ktery nelze

pfi navrhovani a budovani SOC opomijet. Zvlastni ddraz je pak tfeba klast

38 The Security Intelligence Handbook: How to Disrupt Adversaries and Reduce Risk With
Security Intelligence. 3rd ed. Annapolis: CyberEdge Group, 2020. [cit. 23.1.2022]. ISBN 978-1-
948939-15-7.
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na opatieni zamezujici ztratu nebo odcizeni dat, napfiklad pomoci oddélenych

ulozist nebo Sifrovani.

4.6.4 Komunikace a spoluprace

V prostiedich, jako je SOC, kde je vyvijen zvySeny tlak na zaméstnance, je
zcela zasadni funkCni a bezproblémova spoluprace mezi vSemi €leny tymu. Kromeé
spoluprace na uréitych analytickych procesech se muze déale jednat
o sdileni vysledkl s ostatnimi, efektivni rozdélovani ukoll ¢i neméné dulezita
zpétna vazba. Kromé toho musi byt prace mezi analytiky rozdélena rovhomeérné
v zavislosti na jejich dovednostech. Nadchazejicim trendem je operativni
vyuzivani platforem s funkcemi pro sdileni informaci, planovani apod.

Uspéch tymu SOC je zaloZen také na nezbytné a neustalé interakci
a komunikaci s ostatnimi oddélenimi &i slozkami organizace. Tym SOC uzce
spolupracuje napfiklad se spravci sité, technickou podporou, s oddélenim
pro informacni bezpecnost nebo s pravnim oddélenim. To vyzaduje od vSech
téchto soucasti byt tymu SOC napomocny a mit také dostateCny prehled
o jeho Cinnostech, ulohach, funkcich a provozu.

Ke zmirnéni dopadld nebo zamezeni dalsiho Sifeni bezpeénostni hrozby je
zapotiebi rychlé, koordinované a organizované reakce. To plati jak na narodni,
tak i na mezinarodni Urovni. Proto je dulezitd funkéni spoluprace vsech
zainteresovanych stran, ktera v sobé integruje jak komunikaéni prostredi,
tak Sirokou $kalu funkci pro spolupraci. Diky tomu muze byt napfiklad véem
zucastnénym stranam nabidnuto jednotné feseni bezpeénostni udalosti.

,Dale je nutné rozvijet spolupraci i se soukromym sektorem, pfedevsim
v oblasti védy a vyzkumu.“39 Pfinosem muze byt napfiklad spoluprace s vysokymi
Skolami a to nejen na vyvoji produktl, ale také pfi vyméné informaci ¢i ucasti
na skolenich nebo stazich.

PredevsSim v poslednich dvou letech, kdy se svét snazi vyporadat s pandemii
COVID-19, se ve velkém rozsifilo pouzivani aplikaci umoznujicich vzdalenou

komunikaci, jako je napfiklad MS Teams.

39 Strategie kybernetické obrany CR 2018 — 2022 [online]. [cit. 25.11.2021]. Dostupné z:
https://vzcr.cz/uploads/46-Strategie-kyberneticke-obrany-CR.pdf
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4.6.5 Automatizace

ZvysSeni provozni vykonnosti muUze byt docileno pomoci automatizace
konkrétnich ukoll. Mlze se jednat napfiklad o zefektivnéni slozitych procesu,
usnadnéni pfistupu analytikd k datim nebo vytvofeni dalSich forem tymové
komunikace a spoluprace. Pomoci automatizace procesli muzeme napfriklad
optimalizovat zavaznost vystrah, takze se analytici mohou zaméfit nejprve
na nejkritiCtéjSi udalosti a az poté se zaobirat t€mi méné zavaznymi.

Automatizaci opakuijicich se ¢innosti a ukoll Ize zmirnit nebo zabranit vyhoreni

¢i vyCerpani zameéstnancu SOC.

4.7 SOC a kyberneticka bezpeénost v CR

V poslednich letech dochazi k exponencialnimu narlstu kybernetickych utoku
jak ve svété, tak v Ceské republice nevyjimaje. Pfikladem muze byt kyberneticky
utok na nemocnici v Benesové v roce 2019, jejiz zaméstnanci byli dokonce nuceni
zrusit planované zakroky nebo vyuzit sluzeb jinych zafizeni. Obavy z této formy
zlo€inu také sili s tim, jak se stale vice zarizeni pfipojuje do internetu. Situaci jesté
vice umocnila pandemie COVID-19, v jejimz prubéhu vzrostl skokové pocet
uzivatell vyuzivajicich sluzeb celosvétové sité.

Moznym rfeSenim vedoucim k uspésSnému boji proti kyberkriminalité jsou
napriklad investice ve vysi 7,5 miliard z Integrovaného regionalniho operacniho
programu (IROP)* na podporu kybernetické bezpecénosti informacnich systém
verfejné spravy, nemocnic, $kol ¢i oblasti eGovernmentu.*!

Ceské spolegnosti berou problematiku ochrany pied kybernetickymi utoky
vazné. Vlastni kybernetické bezpecnostni operaéni centrum ma napfiklad
Jihomoravsky kraj. Tento SOC ma na starost ochranu dat krajského uradu
a jeho prispévkovych organizaci“?. Letisté Praha provozuje SOC, jenz monitoruje

své IT systémy a dalsi operace 24/7, a v roce 2021 zahéjila spoleénost CEZ

40 Jedna se o jeden z programdl, pies které se rozdéluji penize poskytnuté z Evropského fondu
pro regionalni rozvoj (EFRR).

41 Do kybernetické bezpecnosti nemocnic a zabezpeceni systémil verejné spravy ptjde v pristich
Sesti letech jen z IROP 7,5 miliardy korun [online]. [cit. 26.11.2021]. Dostupné z:
https://irop.mmr.cz/cs/ostatni/web/novinky/do-kyberneticke-bezpecnosti-nemocnic-a-
zabezpeceni?feed=Novinky

42 KYBERNETICKE OPERACNI CENTRUM BUDE SLOUZIT | KRAJSKYM PRISPEVKOVYM
ORGANIZACIM [online]. 30.9.2016 [cit. 26.11.2021]. Dostupné z: https://www_kr-
jihnomoravsky.cz/Default.aspx?ID=320058&TypelD=2
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provoz integrovaného bezpecnostniho dohledového centra (iISOC). Nejen vyse
zminéné organizace, ale i mnohé dalsi, které zpracovavaji dulezité personalni
udaje, zabezpecuji chod kritickych informacnich infrastruktur, fidi letovy provoz
nebo provoz nemocnice, investuji do zabezpecCeni svych informacénich technologii
desitky miliond korun. Je tedy zfejmé, Zze dal$i organizace budou tento trend

nasledovat.
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5. PRAKTICKA CAST

Dfive, nez prejdu k samotnym pfikladim, povazuji za dalezité zminit fakt,
ze pro plnohodnotné vyuziti moznosti jakéhokoliv ETL nastroje, Pentaho
nevyjimaje, je nutné stravit s praci v nastroji desitky, mozna i stovky hodin.
UzZivatel si musi osvojit grafické prostfedi, pochopit tvorbu transformaci a jobU
nebo jejich jednotlivych kroku.

V praktické casti prace predstavim mozné vyuziti nastroje Pentaho
pro automatizaci realnych procesu probihajicich v prostfedi SOC.

Prvnim pfikladem je proces informovani vedouciho smény SOC
0 nepridéleném tiketu*® v tiketovacim systému Jira a to prostiednictvim
komunikaéniho nastroje Rocket.Chat**. Diky tomu vedouci smény nebudou muset
fyzicky kontrolovat stav o tiketech a navic budou informovani o jakékoliv zméné
témer okamzité. V nastroji Pentaho bude vytvorena transformace obsahujici kroky
extrakce dat ze dvou rozdilnych zdrojii (Jira a databaze planu smén),
jejich transformace do pozadovanych forem dat a nakonec nahrani do nastroje
Rocket.Chat, jenz zajisti odeslani zpravy vedoucimu smény.

Ve druhém pfikladu bude vytvoren job, jehoz hlavnim cilem je porovnat data
nachazejici se ve dvou rozdilnych zdrojich (QRadar*> a MISP#6). Pro tento typ
operace je nastroj Pentaho idealnim reSenim, jelikoz bézné tabulkové procesory
nejsou schopny zpracovat tak velké mnozstvi dat.*”

Z divodu bezpecénostnich zasad nejsou v prikladu zobrazeny nékteré udaje
(pfedevSim URL, pfihlaSovaci udaje atd.), nebo jsou nahrazeny smysSlenymi.
Z davodu lepsi prehlednosti jsou defaultni nazvy krokl (v zavorkach)

pfejmenovany na mnou zvolena nazvy (ve dvojitych uvozovkach).

43 Tiketem muze byt napfiklad vygenerovana bezpedénostni udalost vyzadujici okamzité fe$eni
pracovnikem SOC.

44 Rocket.Chat je open-source pIné prizplsobitelnd komunikaéni platforma vyvinuta v
JavaScriptu pro organizace s vysokymi standardy ochrany dat.

45 Nastroj QRadar primarné shromazduje data z protokold (logli) organizace, jejich sitovych
zarizeni, hostitelskych aktiv, operaénich systému, aplikaci, zranitelnosti a aktivit a chovani
uzivateld.

46 MISP je softwarové feSeni s otevienym zdrojovym kéddem pro shromazdovani, ukladani,
distribuci a sdileni indikatord kybernetické bezpecnosti a hrozeb souvisejicich s kybernetickou
bezpec&nosti.

47 Jak jsem jiz diive zminil, maximalni mnozZstvi fadku jednoho listu MS Excel je 1 048 576.

V tomto pfikladu v8ak budou zpracovavany i desitky miliond radkda.
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5.1 Priklad €. 1: Zaslani zpravy vedoucimu smény SOC
prikladl. Proto bude jeji popis rozdélen do nékolika na sebe navazujicich ¢asti,
jez dohromady tvofi jednotny celek. Jeho finalni podoba bude zobrazena v zavéru
tohoto pfikladu. Transformace zacCina procesem extrakce dat z tiketovaciho
systému Jira (viz obrazek €. 1). V drtivé vétsiné pfipadl je pfi tvorbé transformaci
pocateCnim bodem krok Generate Rows. V tomto kroku uzivatel definuje veskeré
vstupni informace, které jsou nasledné pouzity v dalSich krocich transformace.
Jedna se napfiklad Udaje typu ,Headers" &i cesty k souborim ¢&i adresarum.

Pro ziskani dat z prostredi Jira jsem pouzil krok ,Get Data from Jira“ (Rest
Clienty a to pomoci URL pozadavku a HTTP metody GET*:
2https://jira.xy/rest/api/latest/search?jgl=(project=POC+or+project=SIM)+AND+as
sighee+IS+EMPTY+AND+created+%3E=-7m*. Zkratka ,jql* v URL znaci Jira
Query Language a jde o jeden ze zpUsobU, kterym se Ize dotazovat na data v Jira.
Dotaz zni zjednoduSené nasledovné: V databazi Jira hledej tikety (POC
nebo SIM), které nemaji pfidéleny resitele (Assignee is Empty) a jsou vytvoreny
v poslednich 7 minutach. Vystupy jsou udaje definované v kroku ,JSON input* (Jira
Data). V tomto pfipadé nas zajima, zda existuje nepfifazeny tiket a pokud ano,

tak Cislo tohoto nepfidéleného tiketu.

Generate Rows Get Data from Jira Jira Data Filter rows

Obrazek €. 1: Kroky extrakce dat z Jira (zdroj: nastroj Pentaho)

Pokud by neexistoval nepfifazeny tiket, byla by cela uloha v tuto chuvili

ukonéena a udalost zaznamenana v kroku ,No Events® (Write to log).

48 Pomoci HTTP metody GET jsou vyZadovana data ze zadaného zdroje.
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V nasem pfipadé ale proces pokraCuje dale (viz obrazek ¢. 2), jelikoz byl
nalezen nepfifazeny tiket (evidovany napf. podID ,SIM-111“ a nachazejici
se napf. na URL  https:/jira.xy/project/SIM-111%), o kterém potiebujeme
informovat vedouciho smény. Z divodu rozloZzeni smén v organizaci na ranni
a odpoledni je nutné vyhledat pfislusného pracovnika v databazi planu smén.
Za timto ucelem musime nejprve definovat datum hledani pro aktualni den a tento
importovat do URL, ¢imz ziskame pozadavek:
https://domena.xy/smeny?datum=yyyy-mm-dd.  Vystupem budou udaje
obsahujici typ smény (ranni, odpoledni) a jmenny seznam pracovnikl téchto smén
(viz krok ,Shift Data“ na obrazku €. 2).

Get System Date Change Date FormatReplace Date [with "TODAY"

Shift Data  Get Data from Shift Plan Merg alues
L)

Events to Send Safety Log

Obréazek €. 2: Kroky pro extrakci dat z databaze planu smén (zdroj: nastroj
Pentaho)

Jelikoz jsou smeény pfislusnikll SOC rozdéleny do rozdilnych ¢asovych useku
(ranni sména — 7:00 az 14:00 hod., odpoledni sména — 14:00 az 20:00 hod.), je
nutné specifikovat tyto podminky, na zakladé kterych bude informovan konkrétni
pracovnik smény. Pro vypocet hodin je pouzit krok ,Nr of Hour of Day*“ (Calculator),
diky kterému ziskame hodnoty 1 az 24, jez budou pouzity pro stanoveni podminek

(viz kroky na obrazku €. 3 zacCinajici slovem ,Conditions®).
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Conditions for Tomorrow Shift

Obrazek €. 3: Stanoveni podminek pro uréeni konkrétniho pracovnika smény

v krocich (zdroj: nastroj Pentaho)

Jednotlivé podminky jsou podrobné znazornény na obrazku €. 4. Vyjadru;ji typ

smény (VSOC) a zda se jedna o ranni (R) nebo odpoledni (O) sménu. Podminka

v kroku ,Conditions for Tomorrow Shift* (okno v pravé &asti obrazku) se aplikuje

v pfipadé, ze nepfifazeny tiket bude generovan po 20. hoding, a o jeho vytvoreni

bude vyrozumén pracovnik smény ranni dne nasledujiciho, aby byla zaru¢ena

kontinuita procesu pfedavani informaci.

=

Step name  Coi
Send ‘true’ data to step: |Ref Send 'true’ data | Replace data with Login and | Send 'true’ data | Replace Fields with Tomorn

Send 'false’ data to step: | Cor Send ‘false’ data | Conditions for Tomorrow Shi |

The condition:

Smena PSOCO = [VSOC]

Typ smeny CONTAINS [R]

ranni_cas <= [14]
AND ranni_cas >= [0]

C")Help

=

Step name  Conditions for Afternoon Shift

The condition:

[ ] +

smena PSOCO = [VSOC]

Typ smeny CONTAINS [O]

ranni_cas >= [14]
AND ranni_cas < [20]

@Help OK Cancel

E Filter rows

The condition:

L]

)

@)Help

(
)

Send 'false’ ‘

oK

- ] X

Step name  Conditions for Tomorrow Shift

-

ranni_cas »= [20]

Cancel

Obrazek €. 4: Stanoveni podminek pro uréeni konkrétni smény — nastaveni

(zdroj: nastroj Pentaho)
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V predchozich krocich jsme ziskali data a informace ze zdroju o existujicim
tiketu, ktery ma nepfifrazeného resitele a o konkrétnich prislusnicich jednotlivych
smén. Diky tomu mame k dispozici Cislo tiketu (SIM-111) a uzivatelské jméno
(shift_user), které poslouzi v kroku ,Replace data with Login and URL* (Replace
in string) jako proménné hodnoty, jimiz nahradime udaje obsazené v pocatecnim
kroku celé transformace, v kroku ,Generate Rows*. Jak tato nahrada probiha, je
znazornéno na obrazku €. 5.

V tomto kroku stanovujeme, které defaultni polozky (na obrazku ve sloupci ,In
stream field“ a ,Search®) maji byt nahrazeny daty ziskanymi v predeslych krocich
(sloupec ,Replace with*). Nastaveni poli Ize vylozit jako: v poli ,Body for Rocket®
vyhledej udaj ,default_user a tento nahrad udajem ,shift_user* definovanym v poli

,Replace with“. Stejny proces se provede s udaji uvedenymi ve druhém fradku

obrazku.
1
%5 Replace in string - O X
Stepname  Replace data with Login and URL
Fields string
£ Instream field Out stream field use RegEx Search Replace with Set empt
1 Body_for_Rocket N default_user shift_user N
2 URL N https://jira.xy/projetk/SIM-XYZ  https://jiraxy/projetk/SIM-111 N

@ Help oK Get fields Cancel

Obrazek €. 5: Nastaveni kroku ,Replace data with Login and URL". Zaména

proménnych: "user" a "URL" (zdroj: nastroj Pentaho)

Finalni faze procesu odeslani zpravy vedoucimu smeény je znazornéna na

obrazku €. 6.
A A iz
(i
Replace data with Login and URL Build Body 1 Send Message to Morning Shift
A A iz
S
Replace data with Login and URL 1 Build Body 2 Send Message to Afternoon Shift

Obrazek €. 6: Proces odeslani zpravy o nepfifazeném tiketu pracovniku
ranni/odpoledni smény (zdroj: nastroj Pentaho)
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V komplikovanéjSich procesech je mozno pro zpracovani dat v jednotlivych
krocich transformace vyuzit regularnich vyrazl. S jejich pomoci Ize budto
jeho zaménou nebo pfemeénou v jiny. V nékterych pripadech je pouziti regularnich
vyraz( tou jedinou cestou, jak dosahnout kyzeného vysledku.

Dulezitym krokem je vytvoreni téla HTTP zpravy (z anglického HTTP message
body), které se v mém prikladu nachazi na obrazku ¢ 5 v prvnim radku
pod polozkou ,Body_for_Rocket* a dale napfiklad v krocich ,Send Message
to Morning Shift* nebo ,Send Message to Afternoon Shift* (REST client) v fadku
,Body field* na obrazku €. 7. Ten zobrazuje dalSi polozky pro nastaveni HTTP
pozadavku vyuzivajicino pro dorozumivani mezi klientem a serverem protokol
API4. Jedna se o smluveny zplsob zasilani dat s jasné danou strukturou.

Pozadavek v nastaveni ,Rest client” je tvofen:

o URL, kterou je ,https://rocket.xy/api/v1/chat.postMessage®,

e HTTP metodou POST?0,

e polem ,Body field*, kterym je vmém prikladu format: { "channel":
"@shift_user", "text": "Neprirazena udalost v Jira:
https://jira.xy/browse/SIM-111"} a

e polem ,Application type®, kterym je format JSONS5.

Ve vétsiné pripadl je jesté potfeba doplnit dalsi udaje v kartach Authentication,
SSL a predevSim Headers, kterymi mohou byt napfiklad pfihlasovaci udaje

ke klientskému serveru nebo dodate¢né informace tykajici HTTP pozadavku.

49 API je soubor procedur, funkci, protokold a knihoven, ktery je vyuzivan programatory v ramci
tvorby aplikaci a softwaru.

50 Kromé HTTP metody POST existuji dal$i, napfiklad PUT, DELETE, TRACE nebo GET.
Kuprikladu rozdil mezi metodou POST a GET je v tom, ze pomoci GET vétSinou data
vyzadujeme, kdezto pfikaz POST data v cili méni nebo do cile zasila.

51 JSON je zplsob zapisu dat nezavisly na pocitacové platformé, uréeny pro pienos dat,

ktera mohou byt organizovana v polich nebo agregovana v objektech. Objekty jsou tvofeny pary
ve formatu index:hodnota, pfiCemz index je konstantni a hodnota je proménna. V mém pfikladu
jsou parovymi objekty channel:@shift_user a text:Neprirazena udalost v Jira:
https://jira.xy/browse/SIM-111.
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& REST client — 0O X

Step name  Send Message to Morning Shift

General . Authentication SSL| Headers| Parameters Matrix Parameters

Settings
URL https://rocket.xy/api/v1/chat.postMessage] O
Accept URL from field? O
©
HTTP method POST 5]
Get Method from field ()
©
Body field Body for Rocket 5]
Application type JSON hd
Output fields
Result field name . 1+ &
HTTP status code field name  http_status 54
Response time (milliseconds) field O
Response header field name O

Obrazek €. 7: Zobrazeni jednotlivych polozek nastaveni kroku Rest client (zdroj:

nastroj Pentaho)

V pfipadé, ze jsou veSkera nastaveni spravna, vysle krok Rest client
pozadavek na odeslani zpravy pfijemci, tedy pfislusnikovi smény. Ten nasledné
provede pfifazeni tiketu odpovedné osobé.

Vzhledem ke zpUsobu rozloZzeni smén, tedy nepfitomnosti smény na pracovisti
po 20. hoding, bylo nutné pogitat i s podminku pro tuto variantu. Re$enim jsou
jednotlivé kroky transformace nasledujici po kroku ,Conditions for Tomorrow Shift*
(Filter rows). Opét je potfeba ziskat data o pracovnicich z planu smén, tentokrat
vSak o téch z ranni smény dne nasledujiciho a sestavit zbyvajici kroky
transformace. Jejich popisu neni potieba, protoze se liSi jen vstupnimi daty,
jez jsou popsany v predeSlych odstavcich. Pro uplnost jsou znazornény

na obrazku ¢&. 8.
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>y . .

Replace Fields with Tomorrow Date

Replace data with Login and URL_2 Get Data from Shiff Plan for Tomorrow

Build Bodly_3 Select Tomorrow Shift ~ Select Necessary Data Tomorrow Shift Data

Build Body_4 Unique rows  Send Message to Tomorrow Shift

Obrazek €. 8: Proces odeslani zpravy o nepfifazeném tiketu pracovniku smény

nasledujiciho dne (zdroj: nastroj Pentaho)

V tento okamzik je transformace kompletni a jeji podoba je znazornéna
na obrazku €. 9. Pfed samotnym nasazenim transformace do ,0strého” provozu je
zapotrebi otestovat jeji funkénost a bezchybnost. Faktem je, ze testovaci fazi
prochazi transformacni proces od samého pocatku. Jednotlivé kroky jsou
sestavovany a predevSim testovany v porfadi znazornéném na obrazcich.
Jak jsem jiz zminil, je dllezité si kazdy krok nejprve dikladné promyslet. Musime
si stanovit cil a zpUsob, jakym jej chceme dosahnout a predevsim vyclenit ¢as
potfebny na sestaveni uloh. V tomto pfipadé se jedna o nejnaroénéjsi priklad této
prace, jelikoz k jejimu sestaveni je vyzadovano znalosti tfi odliSnych zdroji dat,
postupl prevodu dat do rozlicnych formatl a dukladného stanoveni podminek.
Cas potfebny k sestaveni kompletniho piikladu je obtizné konkrétné definovat,
ale odviji se od znalosti tvirce. Mlze se jednat o dobu v rozmezi nékolika hodin
az dni. Naopak, z dlivodu zpracovani minimalniho mnozstvi dat je ¢as béhu ulohy
méfitelny v radu jednotek sekund. To, ze jsou €lenové tymu SOC o hrozici udalosti

informovani témér okamzité, je pro zajisténi kybernetické bezpecnosti klicové.
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=X ¥
S i

SeleghData No Events
x
0 T v o= =
Lo O C o, N E 0, ==
Generate Rows Get Data from Jira Jira Data Filter rows Get System Date Change Dgte Format

Nr of Holir of Day Change Date Format2 ~ Shift Data  Get Data from Shift Plan Merga\ues Replace Date with "TODAY"
[

M

k' =X
i Ex

Events to Send Safety Log
A A =
Conditiens fqmforning Shift Replace data with Login and URL Build Body_1 Send Message to Morning Shift

"' B ‘—‘@ =@

Conditions foghfternoon Shift  Replace data with Login and URL_1 Build Body 2 Send Message to Afternoon Shift

Y

o> {3

Conditions for Tomorrow Shift ~ Replace Fields with Tomorrow Date Replace data with Login and URL_2 Get Data from Shift Plan for Tomorrow

Build Body_3 Select Tomorrow Shift Select Necessary Data Tomerrow Shift Data
& (¢
Build Body_4 Unigque rows Send Message to Tomorrow Shift

Obréazek €. 9: Zobrazeni finalni podoby transformace (zdroj: nastroj Pentaho)

Za Ucelem podavani zprav o chybovosti ¢i funkénosti jednotlivych kroku
transformace disponuje nastroj Pentaho vlastnim logovacim mechanismem. Logy
jsou zobrazovany v textové podobé a poskytuji uzitecné informace o problému (viz
obrazek €. 10). To znacné usnadriuje tvorbu, nastaveni a sestaveni jednotlivych
kroku. V pfikladu mUzeme vidét, Zze v kroku nelze pokracovat z dlvodu chyby,
kterou je neznama doména jira.xy“ (fadky s Cervenym pismem zacingjici

,ERROR". Diky této informaci mizeme chybu snadno napravit zadanim spravné
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domény. Timto zpUsobem pokradujeme s kazdym krokem transformace,

dokud nejsou vylouceny véechny mozné problémy a chyby.

Execution Results
E] Logging @ Execution History ; Step Metrics |ﬁ Performance Graph E Metrics ® Preview data

O) ke
2022/02/20

2022/02/20

17:17:56 - Spoon - Running transformation using the Kettle execution engine
17
2022/02/20 17
17
1

H

17:56 - Spoon - Transformation opened.

17:56 - Spoon - Launching transformation [Jira_school]..
2022/02/20 17:17:56 - Spoon - Started the transformation execution.
202202720 17:1

2022/02/20 17:1
2022/02/20 17:475

756 - Jira_school - Dispatching started for transformation [Jira_school]
756 - Generate Rows.0 - Finished processing (1=0, 0=0, R=0, W=1, U=0, E=0)

6 - Get Data from Jira - ERROR (version 9.1.0.0-324, build 9.1.0.0-324 from 2020-09-07 05.09.05 by buildquy) : Because of an error, this step can't continue:
fapiflatest/search?jgl=(project=POC+or+project=SIM)+AND+assignee+ S+ EMPTY+AND-+updatec +%3E=-Tm]

§-
- Get Data from Jira.0 - Can not result from [httpsy/
- Get Data from Jiral - javanetUnknownHostException:

2022/02/20 17:17:36 raxy

Obrazek €. 10: Pfiklad LOGu s informaci o chybné uloze (zdroj: nastroj Pentaho)

5.2 Priklad €. 2: Porovnani dat ze dvou zdroji (QRadar a MISP)

Predpokladejme, ze mame sadu dat, v naSsem pfipadé v podobé desitek
milion’ IP adres, které se nachazi ve dvou rozdilnych zdrojich, tedy v QRadaru
a MISPech. Cilem ulohy je extrahovat definované mnozstvi IP adres z databaze
QRadaru a ovefit, zda se vyskytuji v MISP databazich, vjakém mnozstvi
a zda jde o jedineéné vyskyty Ci nikoliv.

Pfiklad se sklada z jednoho Jobu, ktery je tvoren ctyfmi transformacemi
(obrazek €. 11). V prvni transformaci jsou nejprve data extrahovana z QRadaru,
poté jsou transformovana do soubory, jez slouzi jako vstupni data pro porovnani
v MISPech (tfeti transformace) a v posledni transformaci jsou ziskana data
seskupena a setfidéna dle stanovenych kritérii. Kromé IP adres se v databazich
nachazi i dalSi udaje souvisejici se sitovym provozem, napriklad URL adresy

nebo domény.

Start Search for IP in QR Build Source Files  Search for IP in MISP  Group by Unique IP

Obrazek €. 11: Job tvoreny &tyimi transformacemi (Start je pouze iniciaéni bod)

(zdroj: nastroj Pentaho)

Prvni transformace (obrazek ¢. 12 na dalsi strance), pod nazvem ,Search for

IP in QR je primarné tvofena procesem sestavajicim z extrakce dat (IP adres)
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z databaze QRadaru, konkrétné z referencnich dat pomoci API. Referenéni data
jsou v tomto pfipadé tvofena daty z internich nebo externich zdroju, ktera je mozné
pouzit ve vyhledavani, filtrech, podminkach pro testovani pravidel a odpovédich
na pravidla QRadar.52 Vysledkem této transformace je seznam se zdrojovymi IP
adresami ulozeny ve formatu CSV (,CSV File with IPs*). IP adresy mohou byt
pfedem sefazeny nebo roztfidény dle zdroju (krok ,Sort IPs“). CSV soubor
jako vystupni format tohoto procesu jsem zvolil z toho dlvodu, Ze existuje moznost
vyuziti dat i k jinému ucelu. V pfipadé vétsSiho mnozstvi dat je vhodnéjsi vyuzit
funkce ,kopirovani“ vystupu jedné transformace do vstupl transformace druhé.
V neposledni fadé spociva vyhoda v tom, ze je mozné spoustét jednotlivé
transformace samostatné, zejména v pfipadech, kdy vime, ze se nezménily
vstupni data v jednotlivych transformacich. Lze tak pfeskocit uvodni procesy
extrakce dat ze zdroju a misto toho piejit rovnou k uloze jejich vyhledani (,Search
for IP in MISP*).

Generate rows  Initiating Source File  Get Data from QRadar QR Data Error Log

CSV File with IPs Sort IPs Select values (IP)

Obrazek €. 12: Kroky transformace ,Search for IP in QR". Vyhledani dat
v QRadaru, jejich roztfidéni a vytvoreni CSV souboru s IP adresami (zdroj:

nastroj Pentaho)

V transformaci ,Build Source Files* zobrazené na obrazku & 13 jsou
transformovany potfebné udaje nutné ke kompilaci téla HTTP zpravy pro hledani

IP adres v jednotlivych databazich MISP (v mém prikladu 1 az 4). Vystupy jsou

52 Using reference data in QRadar [online]. [cit. 24.2.2022]. Dostupné z:
https://www.ibm.com/docs/en/gsip/7.3.2?topic=administration-using-reference-data-in-qradar
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poté dalsi CSV soubory (,CSV File with QR Data for MISP 1 az 4“). Ty obsahuji

mimo jiné bezpecénostni tokeny, které slouzi jako jedine¢né identifikatory uzivatele

nutné pro jeho prihlaseni do databaze.

¥
- |
> ]

In HTTP Body replace IP from QR 1

. R

CSV File with QR Data for MISP 1

¥
- |
> ]

Generate rows CSV File with IR

%8

In HTTP Body replace IP from QR 2

CSV File with QR Data for MISP 2

s ia
d:)

In HTTP Body replace IP from QR 3

¥
- [
> i

—J

CSV File with QR Data for MISP 3

> A Bl > i
“ —
Add MISP 4 Values (URL, Sec, HTTP Body)  In HTTP Body replace IP from QR4 CSV File with QR Data for MISP 4

Obrazek €. 53: Kroky transformace ,Build Source Files“. Proces kompilace dat
potfebnych pro vyhledani IP adres v MISP databazich (zdroj: nastroj Pentaho)

Na obrazku €. 14, ktery je mozné nalézt na nasledujici strance, je zobrazena
grafickd podoba transformace ,Search for IP in MISP“ slozena z kroku,
jejichz Ulohou je prohledat databaze MISPU 1 az 4, zda se v nich nachazi IP adresy
ziskané v prvni transformaci. V kroku ,Create URL to MISP* jsou vytvoreny URL
odkazy vedouci k udalostem v MISPech, jez souvisi s nalezenymi IP adresami.
Tyto informace jsou nahrany do tabulkového dokumentu v poslednim kroku
transformace, ,XLS File with IPs (Not Sorted)“.
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o Nia)

/ W
CSV File with QR Data for MISP 1 Get IPs from MIS® 1
Y, 4
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/ S _— N
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/{/@S\I’F{wuh QR Data for MISP 2 Get IPs from MISP2 N

=la ~Nel—s = :
=2 | o g
> \

=g = ]
@\\‘ e

i
Generate rows.2 ‘L;\\ = Ta /7/7/,/,////‘/7/77>/%P;:h;(lps) Select Impoytant Values XLS File with I?s (Not Sorted)
DK B &S ®
CSVXEile with QR Data for MISP 3 Get IPs from MISP 3 / H
Al
B——€ () O s (5]

CSV File with QR Data for MISP 4 Get IPs from MISP 4 Error Log Replace Values Create URL to MISP

Obrazek €. 64: Transformace ,Search for IP in MISP“. Proces vyhledani IP adres
v databazich MISPU a vytvoreni XLS souboru s jejich vysledky (zdroj: nastroj
Pentaho)

Jedna IP adresa se muze v jednotlivych MISP databazich vyskytovat
nékolikrat. Protoze je cilem pfikladu nalézt pouze jedine¢né IP adresy vyskytujici
se jak v databazich MISPU, tak QRadaru, je finalnim krokem pfikladu ctvrta
transformace. Ta seskupi shodujici se IP adresy do jedné. Vysledkem je XLS
tabulka s jedineCnymi IP adresami a pocétem jejich vyskyti v MISP databazich
sefazenymi dle zadanych kritérii. Jednotlivé kroky transformace ,Group by Unique

IP* jsou zobrazeny na obrazku €. 15.

Generate rows XLS File with IPs (Not Sorted) Sort IPs Group Data by Unique IPs

XLS File with Unique IPs (Sorted) Add Sequence Count Unique IPs
Obrazek €. 75: Transformace ,Group by Unique IP“. Seskupeni nalezenych IP

adres v MISP databazich do jedine¢ného udaje (zdroj: nastroj Pentaho)

Procesy plynouci z tohoto jobu mize SOC vyuzit napfiklad k vyhodnocovani

relevantnosti svych zdroju, tedy aby bylo mozné |épe urcit, které zdroje poskytuiji

vvvvv
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Jde také o Casové naroc¢nou ulohu. Cely proces je zavisly na tom, s jakou
rychlosti jsou jednotlivé zdroje schopny vyhledavat data. Cely proces tak mize
trvat i nékolik hodin (viz graf €. 1).

Zatimco hledani 45 IP adres probihalo priblizné po dobu 27 sekund, hledani 2
443 IP adres pak trva priblizné 1 500 sekund, tedy 25 minut. Z vysledkl Ize
jednodus$e spocitat, ze hledani napfiklad 10 000 IP adres by trvalo pfiblizné 6140
sekund, tedy 1 hodinu a 42 minut.

6140

v sekundach)

< 2000 1500

v

Cas potfebny k hledani

o7 180
L]

45 445 2443 10000
Mnozstvi hledanych IP adres

Graf €. 1: Zavislost mnozstvi IP adres na Case potiebného k jejich vyhledavani

5.3 Priklad €. 3: Pfesun e-mailovych zprav

Tretim prikladem je job skladajici se z kroku, s jejichz pomoci jsou e-mailové
zpravy obsahujici pfedmét (Subject) ,Example 1 az 4* presunuty ze slozky INBOX
do slozky NOT IMPORTANT (viz obrazky ¢. 16 a 17). Toho je samoziejmé mozné
dosahnout i pomoci nastaveni e-mailovych G¢Etd, napriklad v nastaveni postovnich
klientd (napf. MS Outlook) nebo skrze webova rozhrani. Automatizovanou ulohu
tak lze uplatnit v pripadé, pokud vyse uvedena nastaveni nejsou pfistupna
a to zejména z dlvodu pouzivani nekompatibilnich platforem ¢&i bezpeénostnich
zasad. Diky této Uloze Ize také nakladat s e-mailovymi zpravami zplUsobem,
kterého jinak neni mozné dosahnout. Prikladem mulze byt automatizace

pfesouvani priloh zprav na pevné ulozisté. Vyhodou pouziti ETL nastroje
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PENTAHO je, ze poskytuje detailni informace o manipulaci s e-maily
nebo o pfipadnych chybach &i neuspésich (viz kroky ,Success* a ,Fail“).

Al

Move sage with Subj‘é"ct'.\gxamBTéAO“*—».;\\t

% -2 il o
—¢——

e Message with Subject: Example ,'i// -~ Success
> & :

e

1y

Start

Mqve Message with Subject: Example /( =

o8

7

Move Message w

I

¥
ith Subject-Example b

5 S

S

b

Move Message with Subject: Example 5

Obrazek ¢. 16: Priklad kroku presunuti e-mailovych zprav do jiné slozky
na zakladé predmétu zpravy (zdroj: nastroj Pentaho)

IMAP settings
IMAP folder INBOX © Test folder... Select a folder
Include subfolders []
Retrieve Get all messages 5
Retrieve the first..emails o
After retrieved Move message to folder b
Move to folder NOT IMPORTANT © Test folder... Select folder
Create folder [ ]
Header
Sender (FROM) 6]
Recipient (T0) &L
Subject | Example 1 o0

Obrazek €. 17: Podrobné nastaveni kroku ,Move Message with Subject:

Example 1* (zdroj: nastroj Pentaho)
5.4 Vyhodnoceni procesi automatizace
Jak bylo jiz zminéno v predchozich odstavcich, pfed samotnou tvorbou

transformaci nebo jobU je dulezité stanovit si cile a zpusoby jejich dosazeni.
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Na zakladé vlastni zkuSenosti mohu konstatovat, ze tato podminka se vSak tyka
celého pribéhu tvorby automatizované ulohy. Témér pro kazdy krok transformace
nebo jobu lze najit alternativni feSeni, s jejichz pomoci je mozné dosahnout
efektivnéjsich vysledk(. Predevsim v pribéhu faze testovani neni neobvyklé,
ze se jednotlivé kroky procesu automatizace musi upravovat nebo ménit za jiné
a to zejména v pfipadé, ze dojde ke zméné u nékterych vstupnich dat. Potom
uzivateli nezbyva nic jiného, nez upravit i vétSinu nasledujicich kroku,
coz prodluzuje dobu tvorby celého procesu automatizace.

Pohledem na obrazky uvedené v prikladech vySe Ize odvodit, ze se liSi
zejména poctem kroku. To, co jiz neni na prvni pohled ziejmé, je jejich naroénost
na sestaveni. Jako kazdy uzivatel, i ja musel zacit s tvorbou jednodussich uloh
a navic se naucit zaklady programovani v rozhrani APl nebo porozumét zapisu
dat ve formatu JSON. Po ziskani dostatecnych zkusenosti a védomosti Ize prejit
v Pentaho nelze pfesné stanovit, ale v zdsadé se odviji pfedevsim od narocnosti
zadané ulohy a zkuSenosti obsluhy nastroje. Zatimco ulohu ve tretim prikladu je
mozné sestavit béhem nékolika minut, sestaveni uloh v prvnim a druhém pfikladu
se muze protahnout i na nékolik hodin. Navic je potfeba pfiCist ¢as potrebny
k jejich testovani.

Dulezitou fazi ,zivota“ automatizované ulohy je proces testovani a to nejlépe
jesté pred tim, nez dojde k jejimu nasazeni do realného provozu. V ramci testovani
je nutné ovérit data, ktera jsou extrahovana, tj. zda jsou spravné zkopirovana,
poté transformacni logiku, tj. zda je spravné aplikovana filtrace dat nebo jejich
Cisténi a nakonec nahrani dat do cile. Tato problematika byla také reSena
v konkrétni situaci v pfikladu €. 1.

Jednotlivé automatizované ulohy v pfikladech Ize v jejich koneéné fazi spoustét
bez lidského zasahu a az na 2. priklad jsou za timto ucelem vytvoreny. V tomto
pfikladu se jedna o jednorazovy proces vytvoreny za ucelem ziskani statistickych
udaju.

Vyzdvihnout musim podporu nastroje Pentaho ze strany Hitachi. U vétSiny
krokU v transformacich a jobech je mozné zobrazit podrobnou napovédu k jejich
uCelu nebo funkcim. Navic je soucasti instalaéniho balicku nastroje Pentaho

pomérné velké mnozstvi pfikladu transformaci a jobu, které mUze uzivatel vyuzit
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jako vychozi bod pro vlastni ulohy a ty dale rozsifovat dle svych pfedstav a potreb.
V pfipadé, ze ani s touto ndpovédou neni obsluha nastroje schopna sestavit
funkéni ulohu, muze vyuzit rad ostatnich uzivatell, ktefi sdili své zkusenosti

na ruznych internetovych strankach nebo pfimo na oficialnim ,komunitnim féru*
Hitachi Vantara®.

53 Dostupné na: https:/forums.pentaho.com/
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ZAVER

V Uvodu prace jsem predstavil jedny ze zakladnich procest a ¢&innosti,
které jsou nedilnou soucasti efektivnino fungovani organizace, jejiz primarnim
cilem a ukolem je zajistovani bezpecnosti v kyberprostoru. Za timto ucelem je
potfeba vytvorit funkéni a spolehlivy systém fizeni bezpecnosti a to nejlépe tim
zpUsobem, Ze organizace ve svém prostfedi aplikuje organizaéni a technicka
opatreni. Ta jsou tvofena predevsim personalem véetné procesl souvisejicich
s fizenim lidi, incidentl nebo spoluprace, ale také technologiemi, jez poskytuji
bezproblémovy provoz. Jde o vycet procesu, které, pokud jsou spravné
nastaveny, zvySuji a upeviuji bezpecfnostni statut organizace. V oblasti
kybernetické bezpecnosti jde o prvoradou vlastnost.

Kybernetické utoky jiz davno nejsou pouhymi nahodnymi udalostmi. Naopak,
vyskytuji se v ¢&im dal vetSi mife a srizné zavaznymi nasledky. Neni
proto prekvapenim, ze je snahou organizaci témto udalostem v kyberprostoru
pfedchazet. Jednim zmoznych feSeni mulze byt napfiklad vybudovani
a provozovani bezpecnostnich operacnich center. Jejich tymy slozené
z bezpecénostnich analytiki dohlizi na ve$kerou aktivitu v provozovanych
komunikaénich a informacnich systémech za ucelem odhalovani a identifikace
potencialnich bezpecnostnich hrozeb a zabranéni jejich dalsimu Sifeni. Konkrétné
jsou ukoly SOC, jeho slozeni nebo hlavni vyzvy, jimz musi cCelit, popsany
v teoretické ¢asti prace. Diky tomu je mozné ziskat alespon zakladni predstavu
o fungovani a uloze SOC.

K tomu, aby mohl tym SOC hrozby nejen identifikovat, ale také analyzovat
anebo hlasit pfipadné zjisténé zranitelnosti, potfebuje kromé adekvatnich
zkusenosti a znalosti predevsim ucinné nastroje, které nejen ze budou schopny
resit bezpecnostni udalosti v realném case, ale také zlepsi bezpecnostni pozici
celé organizace.

Cilem této prace bylo piedstavit moznosti vyuziti ETL nastrojl pro automatizaci
procesu v prostfedi SOC. Konkrétné byly v jeji praktické ¢asti uvedeny pfiklady
uloh, jez byly vytvofeny pomoci nastroje Pentaho a které muze tym SOC vyuzit
k zefektivnéni svych ¢&innosti a ukoll. Pfinosem prace mulze byt také to,
ze zminéné pfiklady byly vytvoreny na zakladé faktickych pozadavkl a preferenci
a lze je tedy pouzit v realném provozu.
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Vyuziti automatizovanych uloh vytvorenych nastroji ETL je ¢im dal ¢astéjsim
jevem. Jsou béZnou a nedilnou soucasti kazdé vyspeélé organizace pusobici
v oblasti kybernetické bezpecCnosti a jak je mozné vidét na mnou zvolenych
prikladech, nemusi byt vzdy pouzity ke zpracovani velkého objemu dat. Naopak,
nastroje ETL jsou dnes jiz schopné automatizovat ¢innosti, ulohy nebo procesy,
které jsou =zavislé spiSe na rychlosti zpracovani a dale na presnosti
nebo bezpecénosti. Diky tomu, Ze automatizované ulohy ve vétsiné pfipadu funguiji
nezavisle a samostatné, bez jakéhokoliv lidského zasahu, se mohou tymy SOC
vénovat ¢innostem vyzadujicich lidsky usudek, napfiklad analyze bezpecnostnich
udalosti.

Vytvofenim automatizované ulohy vSak prace na ni nekonci. | nadale je
potfeba jejiho testovani a udrzby. Jedna se o nutné kroky, které pomahaji udrzet
tyto Ulohy funkéni po celou dobu jejich pouzivani. Ve vétsiné pfipadu se totiz jedna
o softwarové nastroje, které je pfinejmensim z bezpecénostnich divodl nutné
pravidelné aktualizovat Ci zaplatovat. Stejné tak se musi vyvijet a vzdélavat
odbornici, ktefi tyto ulohy vytvari, jelikoz je témér jisté, ze se budou objevovat dalsi
procesy, ¢innosti nebo ukony vhodné pro automatizaci.

Kombinaci informaci z teoretické i praktické ¢asti prace Ize snadno usoudit,
¢eho Ize pomoci ETL nastroji dosahnout a jak vyznamnym zpUsobem mohou
pomoci rozvoji organizace. Vzdy vsSak zalezi na vybéru vhodného procesu
uréeného k automatizaci a spravného nastroje ETL. V teoretické Casti prace jsem
proved| analyzu funkci, pozadavkl a hodnot, na jejichz zakladé se Ize pfi vybéru
ETL nastroje rozhodovat, ale i na zakladé vlastnich zkusenosti si dovolim tvrdit,
Ze bude organizace vyuzivat vice ETL nastroju soucasné.

Pomoci spravného uvazovani a modelovani Uloh mlze organizace dosahnout
lepsich vykonu, vy$si bezpeénosti anebo také minimalizace nékladl. ETL nastroje

jsou schopny zménit zpUsob, jakym procesy proudi uvnitf organizace.
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SEZNAM POUZITYCH ZKRATEK

Bl — Business Intelligence

CCTV — Supervisory Control and Data Acquisition (bezpecnostni kamerové
systemy)

CSV — Comma-separated values (hodnoty oddélené carkami)

EPS — Elektronicka pozarni signalizace

EZS - Elektronicka zabezpecovaci signalizace

FTP — File Transfer Protocol (protokol pro pfenos soubort)

HTTP — Hypertext Transfer Protocol (internetovy protokol pro komunikaci WWW
servery)

IROP — Integrovany regionalni operacni program

iISOC - Integrované bezpecnostni dohledové centrum

JQL - Jira Query Language (programovaci jazyk Jira)

JSON - JavaScript Object Notation (JavaScriptovy objektovy zapis)

MISP — Malware Information Sharing Platform (platforma pro sdileni informaci
o hrozbach)

NATO — North Atlantic Treaty Organization (Severoatlanticka aliance)

PDI — Pentaho Data Integration

PGP — Pretty Good Privacy (dost dobré soukromi)

POC - Proof of Concept (dlkaz konceptu)

SCADA - Supervisory Control and Data Acquisition (dispecerské fizeni a sbér dat)
SIEM - Security Information and Event Management (Management
bezpecCnostnich informaci a udalosti)

SIM — Security Information Management (Rizeni bezpeénosti informaci)

SOC — Security Operation Center (Bezpecnostni operacni centrum)

URL — Uniform Resource Locator (jednotny lokator zdroje)
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