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Abstrakt

Tato bakalatska prace se zabyva navrhem a implementaci podpory technologie NAP spolecnosti
Microsoft do antivirového produktu AVG spole¢nosti AVG Technologies.

Zacatek prace obecné popisuje architekturu technologie NAP a moznosti jejiho nasazeni. Dale se
prace zabyva navrhem a implementaci klientské i serverové casti podpory NAP pro antivir
spole¢nosti AVG. Vysledkem je ucelena prace pojednavajici o implementaci a nasazeni NAP do

produktd tietich stran.

Abstract

This bachelor thesis deals with design and implementation of Microsoft NAP technology for AVG
antivirus from the AVG Technologies Company. First part describes general architecture and
deployment options of NAP technology. The next part describes design and implementation of client-
side and server-side NAP support for AVG antivirus. The result is a comprehensive document about

design and implementation of NAP for third-parties software solutions.
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1 Uvod

Prosazovani a dodrzovani bezpeCnostnich politik pro pfipojeni predevsim vzdalenych klientd
k podnikovym sitim je v dneSni dobé& velice obtiznym a stézejnim ukolem. Je to dano nejen
zvysujicim se poctem $kodlivého software, ale predev$sim vyuzivani mobilnich zafizeni pro ptipojeni
k podnikovym sitim, jejichz pocet se kazdym rokem nezanedbatelné zvySuje. Administrator ztraci
prehled o stavu zafizeni pfipojovanych k siti, protoze mobilni zafizeni obvykle nespadaji pod
administratorovu spravu a nema tedy piehled, zda je kazdé zafizeni v siti chranéno antivirem,
firewallem a dal§imi bezpecnostnimi prvky a zda neni infikovano Skodlivym software. Predevsim
z téchto divodu stale vznikaji technologie, které umoznuji hlidat stav klienta a prosazovat
bezpeénostni politiku sité. Technologie NAP (Network Access Protection) vyvinuta spoleénosti
Microsoft [5] je jeden z kliovych nastroji na prosazovani bezpecnostnich politik pro piistup
k sitovym zdrojam.

Nasazeni technologiec NAP spoc¢iva v implementaci podpory NAP do bezpecnostnich
produktd tietich stran. Ugelem této prace je navrhnout a implementovat rozsifeni Antiviru od
spole¢nosti AVG o podporu NAP. Vedlejsim vystupem prace je obecny navod na navrh a

implementaci podpory NAP do libovolného produktu tfetich stran.

1.1  Cile

Obecné popsat architekturu technologie NAP a zptsob jejiho nasazeni. Navrhnout a implementovat
serverovou i klientskou ¢ast podpory NAP pro antivir spole¢nosti AVG. Cilem je rovnéz ucelena
prace pojednavajici o implementaci NAP a nasazeni NAP s produkty tietich stran.

Antivir spole¢nosti AVG bude schopen odesilat informace o stavu pocitace, stari virové
databaze, nastaveni firewallu, nastaveni komponent, informace o infekcich. Rovnéz bude schopen
provadét skenovani klienta pted ptipojenim, spoustét a nastavovat komponenty tak, aby vyhovovaly

pozadavkiim sité a odstranit v§echny pfipadné infekce dfiv, nez bude klient do sité pfipustén.



1.2 Pojem NAP

NAP je nova platforma vyvinutd spole¢nosti Microsoft, ktera kontroluje pfistup k sitovym
zdrojim na zaklad¢ identity a dodrzeni bezpecnostni politiky sité klientského pocitace.[5]

S produktem podporujicim technologii a protokol NAP je administrator podnikové sité
schopen definovat minimalni pozadavky na stav kazdého pfipojované¢ho klienta. Na zaklad¢
informaci 0 stavu pfijatych od klienta mize server podle pravidel vyhodnotit, zda bude klient
pripustén do sité ¢i nikoliv. Technologie NAP neslouzi k zabezpeceni sité proti vniknuti, ale pouze
jako doplnék pro dodrzovani bezpecnostnich zasad a pravidel pro piistup predevs§im k podnikovym
sitim[1], kde je dulezité, aby kazdy klient dodrzoval dana bezpeénostni pravidla.

Pokud klient nespliiuje bezpeénostni politiku sité, NAP poskytuje mechanismy, které klienta
do sité nepfipusti a zaroven automaticky napravi stav klienta tak, aby byl akceptovan pii dalsim
pokusu o ptipojeni. Kdyz se klient pfipoji k siti, zajist'uje architektura NAP trvalou kompatibilitu jeho
stavu.

K pouziti architektury NAP dojde vzdy, kdyzZ se klient pokusi pfipojit k siti prostfednictvim
serveru pro piistup k siti, naptiklad server virtualni privatni sité¢ (VPN), nebo pokud se Klient pokusi

navazat komunikaci s jinymi sitovymi prosttedky[2].

1.3  Kdy pouzivat MS-NAP

Technologie NAP je pouzitelna v sitich postavenych na feSenich spole¢nosti Microsoft.[5]
Zakladnim pozadavkem je Microsoft server 2008 a vySsi na strané serveru a operacni systém
Windows XP SP3 a vyssi na strané klienta[6]. Aby byl systém pIné pouZitelny, je potieba zajistit, aby
klienti pouzivali bezpe€nostni software, ktery technologii NAP podporuje. Zakladnimi scénate pro
vyuziti NAP mohou byt naptiklad[8]:

e Vynuceni kontroly stavu cestovnich pienosnych pocitacl pfi jejich znovu piipojeni k
podnikové siti.

e Ov¢feni odpovidajiciho stavu u domacich pocitaét, které se pripojuji k podnikové siti pomoci
serveru VPN.

e Oveéfeni stavu a omezeni pfistupu pifenosnych pocitaci pfinesenych do organizace

navstévniky.



1.4 Sitova architektura NAP

Tato kapitola vychazi z [7]

Experience this in Silverlight
B’ Download the free plug-in >

Network Access P_rotection

How it works g.

@) Pozadovan pristup

@) Stav klienta odeslan na
NPS (RADIUS)

€) NPS validuje stav na
zakladé politiky

@) Pokud klient vyhovuje,
pristup povolen

@ Pokud nevyhovuje,
omezeny pristup k siti

1.4.1 Sitova architektura NAP*

Zakladni komponenty sit'ové architektury NAP [8] :

e Kilient. Pocita¢ s opera¢nim systémem Windows XP SP3 a vys$im, ktery vyuziva software
S podporou NAP a 7ada o pristup do site.

e NAP ES (Enforcement Server) - Server vynuceni. Tento server kontroluje pfistup k siti,
dokud Kklienti nepotvrdi sviij kompatibilni stav spliujici bezpe€nostni pravidla sité. Pak
umozni klientovi bud’ pfipojeni piimo k siti, nebo klienta pfipoji pouze k oblasti s omezenym
piistupem.

e Server NPS (Network Policy Server) - Server bézici pod operacnim systémem
Windows Server® 2008, ktery vynucuje pfipojeni klientti k siti podle vytvorenych zasad,
tykajicich se pfedev§im stavu klienta a autorizace pfipojeni.

e Policy Servers - Servery politik.

Tyto servery definuji aktualni kompatibilni stav. Naptiklad server, ktery zjist'uje informace o

aktualni verzi antivirového software AVG, je dotazovan na tuto informaci serverem NPS pfi

! Obréazek vychazi z obrazku: [cit. 2011-05-11]
<http://www.microsoft.com/global/windowsserver2008/en/us/Publishinglmages/NAPFeatAlt.jpg>



kazdém ptipojeni klienta. Timto je dosazeno toho, ze klient se starou virovou definici nebude
pripustén do sité, dokud neaktualizuje svoji virovou databazi.
e Restricted network - Oblast s omezenym ptistupem.
o Remediation servers - Servery pouzitelné pro uzdraveni klienta.
Servery hostujici softwarové updaty a nejnovejsi antivirové databaze, signatury.
o Kilienti s omezenym pristupem
Klienti, ktefi jesté nespliiuji pozadavky sité.
o Kilienti bez podpory NAP
Klienti, kteti nepodporuji technologii NAP a pravdépodobné nebudou. Jedna se
predev§im o mobilni zafizeni, jakou jsou mobilni telefony a podobné. Je mozné
témto zafizenim naptiklad udé€lit vyjimku pro pfistup do sité, coz se ovSem

nedoporucuje.

Pro NAP ES servery vynuceni existuji ¢tyfi NAP vynucovaci metody[7] dodavané piimo spole¢nosti
Microsoft, které omezuji klientovo pfipojeni k siti, dokud klient neprokaze, ze spliiuje pozadavky sité.
Tyto metody je mozno kombinovat pro vEtsi robustnost.
e Vynuceni IPsec. Pokud je pouzita metoda vynuceni IPsec, miize klient komunikovat jen
s omezenym poctem servert, dokud neprokaze, ze jeho stav odpovida pozadavkim sit¢.
e Vynuceni 802.1X. Metoda pouzivana jak pro dratové, tak bezdratové sité. Omezeni je
vynuceno pomoci ACL listu, popfipadé mize byt klient umistén do vyhrazené VLAN sité.
e Vynuceni VPN. Pokud je pouzita tato metoda vynuceni, tak sam VPN server zakaze pristup
nekompatibilniho klienta pomoci IP filtru, dokud klient neprokaze svij stav.
e Vynuceni DHCP. Server DHCP ptidéli klientovi, ktery neprokédzal sviij stav, nebo se jeho
stav neshoduje s pozadavky sité, IP adresu verze 4 se kterou se muze pohybovat pouze
vV ramci sit¢ s omezenym piistupem. Pokud se klient prokaze a jeho stav bude odpovidat
pozadavkiim sité, tak server DHCP posle nové informace a pridéli klientovi novou IP adresu.

Tento typ vynuceni se moc nedoporucuje i pies jeho jednoduchost.

Popis moznosti a pouziti a sestaveni siti je nad ramec této publikace. Existuje obsahly volné stazitelny

dokument vydany spole¢nosti Microsoft popisujici spravu siti s podporou technologie NAP. [6]



2 Architektura NAP

2.1 NAP architektura klienta

Tato kapitola vychazi ze zdroje[7].

Remediation Remediation
server 1 server 2

v v
SHA 1 SHA 2 SHA 3
SHA AP
NAP Agent g
S

MAP

MAP EC AP client

NAPEC A | |NAPEC B | |MAPEC C

2.1.1 NAP architektura klienta?

NAP EC ( Enforcement Client) Kklient vynuceni.

Pro kazdy zavedeny piistup k siti a komunikaci je definovan zvlastni klient vynuceni. Klienti
vynuceni pro [Psec, 802.1X, DHCP a VPN jsou jiz dodéavani s platformou NAP. Rovnéz je mozné
vyuzit rozhrani NAP EC API a vytvofit vlastniho vhodného klienta vynuceni. NAP EC klient predava
informace o stavu vzdalenému serveru, kde bézi odpovidajici NAP ES. Ziskava informace o stavu od
NAP agenta.

NAP agent

Je jiz existujici a bézici sluzba v ramci operaéniho systému klienta, ktery podporuje technologii NAP.
Jejim hlavnim ukolem je sbirat zpravy SoH od v§ech SHA zaregistrovanych v systému a tyto
informace poskytovat NAP EC, kter¢ je odeSle na vzdaleny server. Data ziskané z SHA jsou dale
porovnavana pomoci SHV (System Health Validator) umisténého na vzdalené strané serveru, ktery na
zaklade téchto dat vyhodnoti stav klienta jako vyhovujici nebo nevyhovujici. Rovnéz ptima data od

serveru a predava zpét ve forme SoHR zpravy konkrétnimu SHA.

2 Zdroj [7] s 7.



Hlavni ¢innosti NAP agenta[7]:
e Sbira zpravy SoH od vSech SHA klientl v systému a uklada je.
e Poskytuje NAP EC klientovi na vyzadani ulozené zpravy SoH.
e SoH je aktualizovano, kdyz néktery z SHA nahlasi zménu stavu produktu. Napiiklad pokud
se zméni stav libovolné komponenty antiviru AVG.
e Informuje SHA pokazdé, kdyz se zméni stav ptipojeni klienta ke vzdalené siti.

e Poskytuje SoHR odpovidajicimu SHA.

SHA ( System Health Agent)

Agent zdravi je komponenta vzdy vytvorena tieti stranou, ktera je schopna komunikovat s konkrétnim
produktem. Je hlavnim pfedmétem navrhu a implementace klientské strany. Provadi update klienta a
informuje ve forme SoH zpravy agenta NAP o stavu klienta. Zaroven i pfima odpovédi od NAP
agenta ve form¢ SoHR zprav obsahujici informace, zda byl stav klienta vyhodnocen jako vyhovujici,
poptipadé nevyhovujici a predevsim z jakych divodi. SHA agent je schopen v ptipadé
nevyhovujiciho stavu na zakladé piijatych informaci upravit nastaveni antiviru AVG tak, aby byl
klient pfi ptistim pokusu o pfipojeni shledan vyhovujicim. Komunikuje s NAP agentem pomoci SHA
API vrstvy. Agent SHA musi byt v systému zaregistrovan, aby byl schopen komunikace s NAP

agentem.

Zprava SoH ( Statement of Health )
Je zprava predavana mezi SHA a NAP agentem. Jedna se o strukturu obsahujici informace o
aktualnim stavu klienta, ktera je dale odesilana NAP agentem ke klientovi vynuceni NAP EC. Klient

vynuceni odesle SoH ke zpracovani na vzdaleny server.

Zprava SoHR ( Statement of Health Respond )

Je zprava predavana mezi SHA a NAP agentem. Jedna se o strukturu obsahujici odpovéd’ od serveru
o stavu klienta, kterou NAP agent ptijal od NAP EC a pieda vzdy konkrétnimu SHA, kterému
informace patfi. SOHR obsahuje obvykle i informace o diivodu odmitnuti klienta, které nasledné

agent SHA vyuzije k jeho naprave.

SHA API

Poskytuje programové rozhrani, které umoznuje piistup ke sluzbé NAP Agent, komunikaci se
sluzbou NAP, odesilani stavu klienta ve formé SoH zpravy a piijmat SoHR zpravy. Rozhrani je
pouzito pii tvorbé SHA agenta pro antivirus AVG. Je podrobné probrano v kapitolach navrhu a

implementace.



2.2

Health

NAP architektura serveru

Tato kapitola vychazi ze zdroje[7].

Health

requirement reguirerent

servar 1

I

servar 2

I

SHY 1

SHY 2 BHv 3

SHY AP

MNAP Administration Server

MPS service

RADIUS

NAPES A | | MAPES_B| |NAPES C

2.2.1 NAP architektura serveru®

AP health
policy server
(MPS)

Windows-based
NAR enforcement
point

NAP ES ( Enforcement Server ) Server vynuceni.

Pro kazdy zavedeny pfistup k siti a komunikaci je definovan zvlastni klient vynuceni. Server
vynuceni pro IPsec, 802.1X, DHCP a VPN je jiz dodavan s platformou NAP. Rovnéz je mozné vyuzit
rozhrani NAP EC API a vytvorit vlastni vhodny server vynuceni. NAP ES piima zpravy SoH od
odpovidajicich NAP EC na klientské strané a piedava je NAP health policy serveru. Pokud tedy bézi
na serveru NAP ES pro ptistup pomoci DHCP, tak je odpovidajicim NAP EC na klientské strané

NAP EC pro DHCP pristup.

NAP ES dodavany s Windows Server 2008 jsou [5]:

IPsec NAP ES pro [Psec zabezpecenou komunikaci

DHCP NAP ES pro konfiguraci sitovych adres zalozenou na DHCP.

802.1X NAP ES
VPN NAP ES

% Zdroj [7] s 11.



NAP Administracni Server.
NAP administracni server provadi tyto ¢innosti:
e Ziskava zpravy SSoH od NAP ES ptes NPS sluzbu.
e Distribuuje SoH vzdy konkrétnimu SHV.
e Sbira zpravy SoHR od SHV a ptedava je NPS sluzbé.

NPS sluzba

NPS sluzba komunikuje s NAP serverem pomoci protokolu RADIUS. Je to rozhrani mezi NAP
serverem a NAP administra¢nim serverem. Na zakladé SoHR od SHV vytvaii sluzba NPS zpravu
SSoHR, ktera stanovuje, zda je klient vyhovujici ¢i nikoliv a pfidava do této zpravy rovnéz zpravu

SoHR od komponenty SHV.

SHV — ( System Health Validator )
Je komponenta vzdy vytvofena tieti stranou, ktera béZi na strané serveru. SHV ptima zpravy SoH od
NAP administracniho serveru a porovnava informace o stavu klienta, které jsou ve zpravé obsazeny,

se stavem ktery je vyzadovan politikou sité.

SHV API

Poskytuje programové rozhrani, které umoziuje pristup k NAP Administraénimu serveru,
komunikaci, pfijem SoH zprav o stavu klienta a odesilani SOHR zprav o vysledku validace a chybach
na strané klienta. Rozhrani je pouzito pii tvorbé SHV validatoru pro antivirus AVG. Je podrobné

probrano v kapitolach navrhu a implementace.

NAP Client

SHA — NAPAgent e= EC(DHCP)

|

NAP Server

ES(DHCP)

MNAP Administration

NP5 Service — S — SHV

2.2.2 Infrastruktura NAP.*

* Zdroj: [cit. 2011-05-11] <http://4sysops.com/wp-content/uploads/2007/09/nap.png>



2.3 Komunikace mezi klientem a serverem

Tato kapitola vychazi ze zdroje[7].

Jak jiz bylo zminéno vyse, systém NAP komunikuje pomoci zprav SoH a SoHR. Scénatr komunikace

mezi NAP klientem a NAP serverem.

SHA NAP cliant DHCP clisnt DHCP server NPS SHY
] @ [ oot soh—i | ] ] ]
t—— it S —
HaoH - @
® s ®
t—Request IP—s @
~Evaluate SoH—s
Evaluate 50H
@ ld—Piest Pty —|
@ 4— Mot haoalitry—
@ Le—Not Feoadthvy—|
@ ke Mot hoaley
e— Mot heality —
oM - @
@) (VR 5
: ] : i o I :
a g 2 Sabi i
@ le—Haalthy—|
@ #— Hoalthy — ,@
Li— 1P laass——
| Updatod SoH—s @
g - @
@)
@ la—Met haaltty—|
@) Mot healthy— ()
L Terminaie
[

2.3.1 Komunikace mezi klientem NAP a serverem NAP.°

e Klientska stanice ocekava IP adresu od DHCP serveru. DHCP klient je ovSem nastaveny na
NAP a vysledkem je, Ze DHCP klient kontaktuje NAP klienta a vyZaduje od n¢&j zpravy SoH.

e NAP klient si vyzada vSechny zpravy SoH od vS§ech SHA agentti v systému.

e NAP klient preda kolekei zprav SoH klientu DHCP.

e DHCP klient posle dotaz na IP adresu serveru DHCP. Soucasti dotazu je i kolekce SoH.

e DHCP server musi pifedat SoH k validaci serveru NPS, ktery rozhodne, zda je klient
vyhovujici.

e Pro kazdého SHA agenta béziciho na klientské stanici musi existovat validitor SHV na

serveru NPS, ktery je schopen validovat data od urc¢it¢ého SHA agenta.

® Zdroj: [cit. 2011-05-11] <http://i.msdn.microsoft.com/dynimg/IC87598.gif>
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V tomto scénaii byl z nazornych divodi klient shledan nevyhovujicim, protoze nespliioval
bezpecnostni politiku sité nastavenou na NPS. To znamen4, Ze n€ktery z SHA agentt odeslal
data, ktera byla vyhodnocena jako nevyhovujici, protoZze komponenta, kterou agent SHA
hlida, neni ve stavu, ve kterém by podminky sit¢ spliiovala. SHV muiize v tomto piipadé
odeslat zpét informace, pro¢ nebyl klient shledan vyhovujicim, které agent mtze pouzit
k automatické napravé stavu komponenty.

Zprava SoHR s odpovédi od serveru projde zpét pres vSechny prvky systému NAP.

Pokud navracena zprava obsahuje informaci o tom, ze klient nebyl shledan jako vyhovujici,
tak mize konkrétni SHA agent zadit pracovat na automatické opravé komponent a pokusit se

o pfipojeni znovu.

Komunikace mezi komponentami klienta a serveru. Vychazi z [6]

Komunikace mezi NAP agentem a NAP administra¢nim serverem:

NAP Agent preda SSoH k NAP EC.
NAP EC preda SSoH k NAP ES.
NAP ES pteda SSoH k NPS sluzbé.

NPS sluzba pteda SSoH k NAP administraénimu serveru.

Komunikace mezi NAP administracnim serverem a NAP agentem:

NAP administra¢ni server pieda SOHR k NPS sluzbg.
NPS sluzba preda SSOHR k NAP ES.

NAP ES preda SSOHR k NAP EC.

NAP EC preda SOHR k NAP Agentovi.

Komunikace mezi SHA agentem a SHV:

SHA pieda svoji SoH zpravu NAP Agentovi.

NAP Agent piedd SoH, zabalenou do SSoH, klientu vynuceni NAP EC.
NAP EC pteda SSoH ke vzdalenému NAP ES.

NAP ES predd SoH k NAP administracnimu serveru.

NAP administracni server pfeda SoH k SHV.

Komunikace mezi SHV a SHA agentem:

SHV pieda odpovéd SoHR k NAP administracnimu serveru.

NAP administracni server predd SoHR ke NPS sluzbé.

NPS sluzba pteda zpravu SoHR, zabalenou do SSoHR, k NAP ES.
NAP ES pteda SSoHR k NAP EC.

NAP EC predd SoHR k NAP agentovi.

NAP Agent preda SoHR k SHA.
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3 Analyza, navrh a Iimplementace
komponent klienta architektury NAP

Cilem je navrhnout komponentu klienta NAP, ktera bude mit za ukol sbirat informace o stavu
pocitace z antiviru AVG a tyto informace poskytovat sluzbé NAP na vzdaleném serveru. Kdykoli se
zméni stav nékteré z kontrolovanych komponent antiviru AVG, zaslat serveru novy stav na validaci.
Pokud neni novy stav v souladu s politikou serveru, bude klient od sité¢ odpojen. Komponenta musi
byt rovnéz schopna piima informace ze serveru a zajistit napravu stavu do stavu pozadovaného. To
znamena, provést aktualizaci antiviru AVG na strané klienta, spustit nékterou z deaktivovanych
komponent (napf. Resident-Shield) a rovnéz informovat uzivatele o nesouladu stavu s politikou
podnikového serveru a nemoznosti se pripojit. Tyto zakladni pozadavky vychazi jednak z architektury

a moznosti pouziti technologie NAP[5] a rovnéz z pozadavku spoleénosti AVG.

3.1  Navrh agenta SHA

Zakladni pozadavky na agenta SHA vychazi zjeho obecné dané architektury dokumentované
spole¢nosti Microsoft a zptisobu nasazeni v opera¢nim systému na strané klienta. Seznam pozadavkil
je dale rozsiten 0 pozadavky spole¢nosti AVG navazujici na funkcionalitu agenta.
Zékladni pozadavky na agenta SHA jsou:
e Musi v systému bézet jako sluzba.
e Ptipojeni pomoci COM ke sluzbé NAP agent.
e Musi implementovat v§echny dané callback funkce architektury NAP.
e Komunikace se sluzbou NAP agenta.
Rozsitené pozadavky na agenta SHA:
e Sbér dat z antiviru AVG.
e Kontrola zmény stavu komponent antiviru AVG.
e Nastavit antivir AVG do stavu akceptovatelného politikou serveru.
o Spousténi a vypinani komponent antiviru véetn€ spousténi skenovani.
o Nastaveni komponent antiviru véetné nastaveni firewallu.
o Spousténi update a upgrade antiviru a jeho virové databaze.

e Moznost Gprav agenta v piipadé rozsifeni poctu komponent antiviru.

Aplikace je rozdélena na dvé casti. Na samotného SHA agenta, ktery bude komunikovat s NAP
agentem a rovnéz na knihovnu, ktera bude obstaravat abstrakci nad komunikaci s produktem AVG. Je
to predevsim z divodi moznosti pozd&jsi rozsititelnosti agenta SHA, poptipadé pouzitelnosti agenta

S jinym produktem.
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Protoze komponenta musi béZet jako sluzba v systému windows[7], tak bude existovat tfida
AvgShaService, jejiz metody se postaraji o registraci komponenty jako sluzby a zaroven o zavedeni
komponenty do systému. Ttida vyuziva instance externi tfidy AvgWinService, proto mezi nimi plati
zavislost ,,uses®. [4]

Dalsim pozadavkem na SHA agenta je jeho zaregistrovani v systému, aby byl schopen komunikace
s NAP agentem[5].Pro registraci SHA v systému slouzi tfida CAvgShaModule, ktera ma metody
RegisterSha a UnregisterSha pro pfipadné odstranéni SHA agenta ze systému.

NAP agent vola metody tiidy ShaCallback jejiz deklarace je dana rozhranim
INapSystemHealthAgentCallback a musi ji implementovat kazdy SHA agent v systému.
ShaCallback je implementaci tohoto rozhrani. Metody z t¥idy ShaCallback jsou volany pokazdé ,kdyz
NAP agent vyzaduje data o stavu produktu, ktery SHA agent hlida.[7]

Posledni tfidou je GetAvglnfo, ktera je navrzena tak,aby slouzila jako rozhrani mezi knihovnou
AvglnfoLib popsanou dale a SHA agentem. Slouzi pro ziskavani informaci o stavu antiviru AVG a

pro nastaveni jeho komponent.

Dalsi soucasti SHA agenta je knihovna AvglnfoLib, ktera komunikuje s antivirem AVG a ziskava
potfebné informace o jeho stavu. Zaroven ma piistup k jeho nastaveni a ovladani. Ttida
CAvglnfoReader pouziva instance externich téid AVG ve své implementaci, proto je mezi ni a
tiidami zavislost ,,uses. [4] Tiida CAvgCfgSettings pristupuje piimo ke konfigura¢nim souborim a
vypnout, nebo spustit a podrobnéji nastavovat jeji nastaveni. Tfida ComponentStateWatcher slouzi
k nastaveni stavu komponenty pfes komponentu WatchDog antiviru AVG.[14] Dokaze komponentu
pouze aktivovat, pokud je deaktivovana. Tiida ComponentStateSetting ma metody pro spusténi
skenu pocitace a provedeni update nebo upgrade antiviru v pfipade Ze je stara virova databaze, nebo

stara verze AVG.

O interakci s uzivatelem se stara agent NAP sam, protoze agent SHA bézi v systému jako sluzba a
nema tedy moznost komunikovat s uzivatelem. NAP agent pouze zobrazuje informace o stavu klienta

ve spodni 1i§té okna. Zobrazuje tfi stavy informujici o potfeb¢ opravy klienta a o prubéhu automatické

opravy.[7]
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3.2 Implementace agenta SHA

Kapitoly o implementaci agenta SHA vychazi ptedev§im ze zdroje[10], kde je uveden piiklad

implementace.

3.2.1 Instalace a spusténi sluzby SHA agenta

Samotny SHA agent bézi jako sluzba systému Windows.[7] Najdeme ji tedy po instalaci v service
manazeru operac¢niho systému. ( Services.msc )
Ovladani pomoci parametri:
parametr "install™
Parametr install je volan pouze jednou pfi instalaci sluzby SHA agenta. Sluzba se po instalaci
parametrem install spousti automaticky s kazdym startem systému Windows. Pro spravny béh sluzby
je potieba zajistit rovnéz automaticky start sluzby Network Access Protection agent.
Implementace instalace aplikace jako sluzby systému Windows:
1. Kontrola zda sluZba jiz neni nainstalovana
if (AvgShaService::IsInstalled())
2. Pokud sluzba neni v systému — instalace sluzby
AvgShaService::InstallSvc ()
Otevieni SCM — Service Manager[9]
serviceManager.Open (0, AvgWinServiceHandleBase::SAR CREATE SERVICE);
Vytvoieni sluzby[9] :

service.Create (
AvgShaServicelnternalName,
AvgShaServiceName,
AvgWinService: :ServiceAccessRight (SC_MANAGER ALL ACCESS),
AvgWinService: :ST WIN32 OWN_ PROCESS |
AvgWinService::ST INETRACTIVE PROCESS,
AvgWinService:: SST AUTO START,
AvgWinService: :SEC_NORMAL,
path.c str(),
AVG TEXT(""),
NULL,
NULL,
NULL,
NULL
)

Konstatnty uvedené jako fetézce identifikujici sluzbu v systému :

AvgShaServiceName = AVG TEXT ("Avg SHA service");
AvgShaServiceInternalName = AVG TEXT ("AvgShaService");

Parametr "remove"
Odstranéni sluzby NAP SHA agenta ze systému. Tento parametr je volan pouze pfi odinstalaci sluzby

ze systému.
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Volani sluzby s timto parametrem by mélo pfedchazet zastaveni sluzby pomoci parametru "stop".
Po zavolani parametru remove bude sluzba odstranéna ze Service Manageru a nebude nadale

automaticky spousténa pfi startu pocitace.

Implementace odstranéni sluzby ze systému Windows:

1. Kontrola zda je sluzba nainstalovana

if (!AvgShaService::IsInstalled())

2. Volani funkce pro odstranéni sluzby

AvgShaService: :RemoveSvc ()

Otevieni SCM — Service manageru pro odstranéni sluzby [9]:

serviceManager.Open (0, AvgWinServiceHandleBase::SAR DELETE) ;
Odstranéni sluzby [9]:

AvgWinService service (serviceManager) ;
if (service.Open (AvgShaServiceInternalName,
AvgWinServiceHandleBase: :SAR DELETE)) {
service.Delete () ;
result = true;

}
Parametr "start"
Spusténi nainstalované sluzby AVG SHA agenta.
Aplikace je volana s timto parametrem jen v pripadé, kdy neni spusténa automaticky se startem
systému. Standartné by se sluzba méla spoustét automaticky. Pouze v pfipad¢ instalace je tento
parametr pouZity pro spusténi nainstalované sluzby aby se spustila okamzit¢ a nebylo tieba ¢ekat az
do restartu opera¢niho systému. Pfi dal$im spusténi operacniho systému bude jiZ sluzba spusténa
automaticky.
Parametr "stop"
Zastaveni spusténé sluzby AVG SHA agenta.
Aplikace je voldna s timto parametrem, naptiklad béhem odinstalace aplikace AVG SHA agenta. Pred
pouzitim parametru remove je vhodné pouzit parametr Stop pro zastaveni sluzby a dealokaci jejich
prostfedki a spravné uvolnéni COM rozhrani.
Parametr "console"
Parametr pro ladéni aplikace a zobrazeni chybovych stavi.
Pomoci tohoto parametru se aplikace AVG SHA agenta spousti jako bézna konzolova aplikace.
Pouziti je vyhradné pro ladéni aplikace, poptipadné kontrolu funkénosti NAP. V tomto rezimu agent
vypisuje spoustu informaci o béhu aplikace. Napiiklad napojeni na NAP agenta, odesilani informaci,

prijem informaci od serveru, seznam chybnych komponent.

Instalace této sluzby bude probihat automaticky a bude soucasti instalacniho balicku antiviru AVG.

Implementace v souborech: Sha.cpp, Sha.h (viz. Piiloha 2)
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3.2.2 Registrace SHA agenta v systému

Registraci je mySleno napojeni SHA agenta na sluzbu NAP bé&zici v ramci systému. Piipojeni probiha
pomoci rozhrani COM a ATL[3].
SHA agent jiz musi byt zaregistrovan jako sluzba v systému. A sluzba NAP musi byt spusténa,
abychom mohli sluzbu AVG SHA agent k této sluzbé zaregistrovat. Jedna se v podstaté o ptedani ID
sluzbé NAP aby ,,véd€la“ o naSem SHA agentovi, ktery bude pfedavat informace o stavu pocitace
sluzbé NAP, ktera je zasle k validaci na server[7].
Zakladni kroky[10] :

e Inicializace COM rozhrani pomoci funkce CoInitializeEx

e Nastaveni COM pro piistup ke sluzbé NAP, ktera bézi jako NetworkService. Pomoci objektu

CsecurityDescriptor ajeho metody Allow.

e Vytvofeni instance rozhrani TnapClientManagement

e  Vyplnéni registrac¢nich informaci ve struktufe NapComponentRegistrationInfo

e Vyvoldni metody InapClientManagement->RegisterSystemHealthAgent

které registracni informace predame.

Komponenta je v tento moment zaregistrovana jako SHA agent v opera¢nim systému.

3.2.3 Pripojeni SHA agenta ke sluzbé agent NAP

Informace v této kapitole vychazi piedev§im ze zdroje[10].
Zaregistrovani callback funkeci implementovanych v SHA, které sluzba NAP vola.

e Vytvofeni instance rozhrani CLSID NapSystemHealthAgentBinding funkci

CoCreatelInstance

e Inicializace Callback funkci pomoci Initialize a pfedanim ID SHA agenta

Inicializace a pfipojeni SHA agenta k systému jsou realizovany v souborech:
Sha.cpp, Sha.h (viz. Piiloha 2)
ShaModule.cpp, ShaModule.h (viz. Piiloha 2)
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3.24 Komunikace SHA agenta se sluzbou agent NAP

Informace v této kapitole vychazi predev§im ze zdroje[10].

Komunikace probiha pomoci sluzeb RPC, kdy sluzba NAP vola sadu callback funkci
implementovanych v. SHA agentovi. Implementace SHA agenta spoc¢iva piedevsim v implementaci
rozhrani INapSystemHelathAgentCallback. Po zaregistrovani SHA agenta jsou tyto callback

funkce volany sluzbou NAP.[7]
STDMETHOD (GetSoHRequest) (

IN INapSystemHealthAgentRequest* pRequest) throw ();

STDMETHOD (ProcessSoHResponse) (
IN INapSystemHealthAgentRequest* pIRequest) throw ();

STDMETHOD (NotifySystemIsolationStateChange) (void) throw ()

STDMETHOD (GetFixupInfo) (
OUT FixupInfo** ppstatus) throw ();

STDMETHOD (CompareSoHRequests) (
/* in */ const SoHRequest* lhs,
/* in */ const SoHRequest* rhs,
/* out */ BOOL* isEqual
) throw ();

STDMETHOD (NotifyOrphanedSoHRequest) (
/* in */ const CorrelationId* correlationId
) throw ();

Odesilani informaci
HRESULT FillSoHRequest (INapSoHConstructor** ppISohRequest) throw();
V této funkci se vytvaii zprava SoH, ktera bude odeslana na server k validaci.Tato SoH obsahuje

informace o stavu komponent klienta a ¢as od posledniho update.[7]

Je tieba vyplnit ID SHA Agenta, podle tohoto ID bude zprava ptedana ptislusnému SHV na serveru.

ID je tudiz shodné s ID valida¢niho AVG SHV (viz.dale)
value.vendorSpecificVal.vendorId = AvgNapSystemID;

Dale je tieba vyplnit SoH daty, které chceme odeslat. Velikost dat je teoreticky limitovana. Limit se
muze lisit v zavislosti na verzi opera¢niho systému, nebo protokolu NAP samotného.[7] V kazdém
pripadé je pro datové struktury vice nez dostacujici (aktualné kolem 2MB).

Funkce zajistujici aktualni informace o stavu antiviru AVG , vyplni témito informacemi
strukturu AVG STATE DATA, ktera je nasledné prevedena do dynamické proménné typu vektor.

Kazd4 informace je uloZena zvlast jako zdznam vektoru.
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Tento vektor uchovava polozky ve formatu struktury SAvg All State.

struct SAvg All Statef{

AvgInt32 compID;
CAvgInfoReader: :SAvgComponentStateSimple component;

}i
Kde savgComponentStateSimple je struktura

struct SAvgComponentStateSimple
{

AvgInt32 state;
AvgTime timeInfo;
AvgDWord dwVersion;

}i
A vektor AvgSendBuffer tedy vypada nasledovné:

vector <struct CAvgInfoReader::SAvg All State> AvgSendBuffer;

Kazda komponenta mé svou strukturu SAvg A1l State a své ID ulozeno ve této sktruktufe a sviij

stav ulozeny v podstruktuie SAvgComponentStateSimple.

Vektor naplnény temito strukturami je postupné prochazen a kazda struktura se prida k SoH dattim.
Odesilané data tedy vypadaji jako SoH packet, ktery ve své datové ¢asti obsahuje urcité mnozstvi
zprav ulozenych zasebou.[7] Pocet zavisi na poétu informaci zjistovanych SHA Agentem z antiviru.
Dutivodem pouziti zvlast’ struktury pro kazdou komponentu nebo informaci je variabilita a
rozsititelnost systému. Resi problémy kompatibility novéjsiho klienta a star$iho serveru a naopak.
Server odpovi a validuje pouze zpravy, které zna.[7] Pokud pfibude na SHA klientovi o informaci
navic, bude ji starsi server ignorovat a odpovidat na pouze jemu zndmé informace.
Vytvoreny vektor naplnény informacemi, se postupné prochdzi a pomoci funkce AppendAttribute

Se ptidava kazda informace na konec SoH packetu.

for ( AvgSendBuffer it=AvgSendBuffer.begin() ; AvgSendBuffer it <
AvgSendBuffer.end(); AvgSendBuffer it++ ) {

value.vendorSpecificVal.vendorId = AvgNapSystemID;
value.vendorSpecificVal.size = sizeof (struct SAvg All State);

value.vendorSpecificVal.vendorSpecificData = (PBYTE) & (*AvgSendBuffer it);

(*ppISohRequest) ->AppendAttribute (sohAttributeTypeVendorSpecific, &value) ; }
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Prijem informaci

Dalsi dalezitou Callback funkei je funkce pro piijem odpovédi od serveru.

HRESULT HandleSoHResponse (INapSoHProcessor * pSohProcessor,
SystemHealthEntityId systemHealthId,
BOOL doFixup) throw();

Tato funkce je volana, pokud je potieba ptijmout a zpracovat odpovéd od serveru. Funkce piima
v§echny informace, které jsou serverem generovany.[10] Jsou to struktury

//Structure of incomming data from validation server
struct AVG RESPONSE DATA {

AvgInt32 ComponentID;

AvgInt32 State;
}i

Obsahujici informace o komponentach které jsou ve Spatném stavu, poptipadné piikaz k update.
Pfijem dat probiha nasledovné. Je zavolana Callback funkce HandleSoHResponse, ktera jako
parametr prijme ukazatel na pfijatou zpravu a pomoci funkci rozhrani INapSoHProcessor ptjaté
data rozparserujepomoci funkce FindNextAttribute na struktury typu AVG RESPONSE DATA.

struct AVG RESPONSE DATA {
AvgInt32 ComponentID;
AvgInt32 State;
char info([30];

}i

Ptijaté data muZou obsahovat libovolny pocet téchto zprav, pocet zavisi na poctu informaci
odeslanych serverem. Pocet zprav odeslanych serverem se da zjistit zavolanim
GetNumberOfAttributes (&AttributeCount). Obecné tato struktura obsahuje ID
komponenty, ktera je ve Spatném stavu a jeji stav. Popiipadné miize obsahovat piikaz k update a v

poloZce info volitelné informace jako naptiklad IP adresu.

Tyto a dalsi Callback funkce jsou implemntovany v souborech

Callback.cpp, Callback.h (viz. Pfiloha 2)
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3.3 Komunikace s antivirem AVG

Navrh klientské strany je rozd€len na dvé ¢asti. V predchozich kapitolach byl uveden navrh a
implementace agenta SHA, ktery se stara o komunikaci. Tato kapitola se bude zabyvat knihovnou
AvglnfoLib, ktera ma na starost komunikaci s produktem AVG.

Vétsina informaci uvedenych v podkapitolach této kapitoly vychazi ze softwarové dokumentace
spole¢nosti AVG. Reference zdroji uvedené v textu jsou dosazitelné pouze v ramci internich

informaci AVG a nejsou verejné dostupné. Kapitola vychazi pfedevs§im ze zdroja [13],[14] a [15].

3.3.1 Sbér dat z antiviru AVG

Vytvoreni tfidy pro pfistup ke komponenté WatchDog antiviru AVG[14] a staZeni potiebnych
informaci.
e Pfipojit se ke komponenté WD

e Piecist informace o v§ech komponentach antivirového programu

Informace o stavu klienta jsou ¢teny z komponenty WatchDog. Komponenta monitoruje stav

W s

komponent¢ Ize ziskat informace o aktualnim stavu v§ech komponent, stafi virové databaze, posledni

Cas update, verzi antiviru a ¢as posledniho provedeného skenovani poéitace.[14]
Pro ptijem informaci o konkrétni komponent€ je implementovana funkce
CAvgInfoReader: :ReadComponentStateFromWD, ktera vraci informace ve struktufe

struct SAvgComponentState
{ //! \brief State int32 value
AvgInt32 state;
//! \brief State text describing the state.
AvgString stateText;
//! \brief Version of the component.
AvgString versionString;
//! \brief Time info.
AvgTime timelInfo;
//' \brief DWord value
AvgDWord dwVersion;
//' \brief Constructor.
bi
Data jsou ¢teny z komponenty WatchDog pouze na Zzadost serveru, coz nastava ve dvou situacich:

1. Piipojeni k serveru, server zada informace o stavu klienta -
Prvotni ptipojeni klienta k serveru

2. Zmena stavu libovolné komponenty klienta -
Nektery z hlida¢t informoval server o zméné stavu klienta
a server si tedy vyzadal nové informace

Implementovano v AvginfoLib\Avglinfo.cpp, AvginfoLib\Avginfo.h (viz. Ptiloha 2)
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3.3.2 Kontrola zmény stavu komponent antiviru AVG

Vytvoreni hlida¢e zmény stavu komponenty a zaregistrovani pro v§echny komponenty antiviru. Pti
zméné€ stavu komponenty je tfeba vyvolat funkci NotifySoHChange (), kterd upozorni sluzbu
NAP na zménu stavu komponent a vysle novy pozadavek k serveru na validaci klienta s novym
stavem.[1]
Pro zaregistrovani hlidace pro v§echny komponenty antiviru je tfeba pouzit metodu
RegisterWatcherForAll () tfidy ComponentStateWatcher.
P#i inicializaci této téidy se vytvoii seznam komponent pro které bude hlida¢ zaregistrovan.[14]
Jednoduchym piidanim komponenty do konstruktoru t¥idy tedy piidame watcher na libovolnou
komponentu :
CWDStateWatcher *pwdStateWatcher ;

pwdStateWatcher = new CWDStateWatcher (SCHEDULER KEY NAME) ;
Kdy funkce RegisterWatcherForAll ()
Prochazi vektro vytvoreny v inicializaci a registruje Watcher pro kazdou komponentu ulozenou ve
vektoru.
void ComponentStateWatcher::RegisterWatcherForAll () {

for ( m watcher it=m watcher.Begin() ; m watcher it != m watcher.End();
m watcher it++ ) {
m_errorCode=(*m _watcher it)->Register();

}
P#i zméné stavu libovolné komponenty se vola callback funkce [14]

void ComponentStateWatcher::CWDStateWatcher::0nValueChanged

ktera vola funkci SHA agenta oOnStateChanged () ktera znovu naéte aktualni stav vSech

komponent a zavola funkci NotifySoHChange () rozhrani INapSystemHealthAgentBinding.

Zavolanim této funkce informuje server o zméné stavu nékteré komponenty a ten si pak vyzada
informace o stavu v8ech komponent a provede znovu validaci stavu klienta. Probéhne odeslani

novych informaci z klienta na server.

void CAvgStateCallback::0nStateChanged () {

AVG.SetNewState (); //Nacteni novych stavu
binding->NotifySoHChange () ; //informovani serveru o zmene stavu

Implementovano v AvglnfoLib\ComponentStateWatcher.cpp, *.h (viz. Ptiloha 2)
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3.3.3  Prijeti informaci o chybach

Tato kapitola vychazi pfedevsim z internich zdroja [13] a [14].

Kdyz server zpracuje ptijaté informace od klienta, rozhodne se, zda ho pfipusti k siti nebo ne. Pokud
klient nebude ptipustén k siti, znamena to, ze néktera z jeho komponent neni v pozadovaném stavu.
Naptiklad vypnuty rezidentni stit AVG. Server vrati zpét klientovi informace o komponentach,
jejichz stav neni v souladu s politikou serveru.[7]

Struktura pfijatych dat je zvlast' struktura pro kazdou chybu:

struct AVG RESPONSE DATA ({
AvgInt32 ComponentID;
AvgInt32 State;
char info[30];
bi
Pro kazdou komponenté, ktera nesplni pozadavky serveru, bude poslana tato struktura (zprava)

informujici klienta o chybé na dané komponent¢.

AvgInt32 ComponentID — ID komponenty, pro kterou byla chybna zprava vygenerovana.
Konstanty identifikujici jednotlivé komponenty jsou brany ze seouboru konstant \..krnI\intfiwddefs.h
.Napfiklad ANTIVIRUS KEY ID.[13]

Server nezasila klientovi pouze informace o chybach komponent, ale rovnéz piikaz k Update,
Upgrade klienta v ptipadé kdy ma klient zastaralou databazi nebo verzi antiviru, poptipadné dobu
timeout, po které je klient nucen znovu odeslat sviij stav a znovu obnovit pfipojeni. Tyto konstanty
pouzitelné jako ID zprav jsou ulozeny v souboru Common.h na strané klienta a v souboru

ShvCommon.h na strane serveru.

UPDATE WITH PARAMETER
UPDATE NO_ PARAMETER
UPGRADE WITH PARAMETER
UPGRADE NO PARAMETER
TIME LAST UPDATE
TIMEOUT

Pfi pfijmu zprdv UPDATE WITH PARAMETER a UPGRADE WITH PARAMETER je v proménné info

ulozena IP adresa serveru, odkud se bude update provadét.

Pti pfijmu zpravy od serveru se podle ID vyhodnoti o jakou komponentu nebo ptikaz se jedna. V
ptipadeé ptijeti chyby o komponent€ se klient snazi tuto komponentu spustit, pokud neb€Zzi a nastavit ji
do stavu akceptovaného politikou serveru. A to zaslani zpravy ke komponenté WatchDog a zapisem

do konfigura¢niho souboru.
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Spusténi komponenty

Tato kapitola vychazi predevsim z internich zdroju [13] a [14].

Pro spusténi komponenty, ktera v antiviru ani neb€zi, nebo je pozastavena Se provadi pomoci
komponenty WatchDog. Zaslanim zpravy s konkrétnim ptikazem smérem ke komponenté WatchDog
jsme schopni spustit libovolnou komponentu.[14]

Po ptijeti chyby o konkrétni komponent€ se nejprve snazime danou komponentu spustit:
ComponentStateSetting::SendCommand (WD_COMMAND START RS) ;

Ptikaz wD COMMAND START RS odeslany k WD spusti komponentu Resident Shield .
Zasilani zprav je implementovano ve tfidé ComponentStateSetting. V inicializaci této tfidy
dochazi k napojeni ke komponenté WatchDog pomoci vytvoreni kanalu nad asociativni pamgti

komponenty.

// initialize associative memory
AVG TEST SUCCEEDED ASSERT (m_assMemory.Initialize (Avg8CommRootConnectionPar
ameters: :GetConnectionParameters ())) ;

// create communication channel
AVG_TEST_SUCCEEDED_ASSERT(m_pChanell.Attach(new
AvgBasCommAssociativeMemoryChannel (m_assMemory)));

// assemble path to server plugin component command channel

AvgString commandChannelPath;

commandChannelPath.Format (AVG TEXT("/%s/%s/%s"), COMPONENTS KEY NAME,
WD _KEY NAME, SYSTEM COMMAND VALUE NAME) ;

// create command channel instance

AVG TEST SUCCEEDED ASSERT (m_pChanell-
>0Open (commandChannelPath.GetValue()));

Po této inicializaci je mozné zasilat prikazy komponenté WatchDog, kterd tyto ptikazy vykonava nad
komponentami antiviru. OvSem pouziti neni pouze ke spusténi komponent, ale pouziva se i ke

spusténi update nebo upgrade.

Implementovano v AvglnfoLib\ComponentStateSetting.cpp,*.h (viz. Ptiloha 2)

25



Nastaveni komponenty

Tato kapitola vychazi pfedev§im z internich zdroju [13]a [15].

Ptimo samotné nastaveni stavu komponenty se provadi zapisem do konfiguracniho souboru antiviru.
Zapis do konfigura¢niho souboru je implementovan ve tiidé CAvgCfgSetting.
CAvgCfgSetting::Initialize ()

Jesté pred samotnym zapisem do konfiguraéniho souboru antiviru je tfeba si stahnout konkrétni
soubor konfiguraci pro danou komponentu. Tyto informace jsou uvedeny v souboru
\..\tables\cfg\_genconf.h

Pro vétSinu komponent si staci stahnout konfiguraci kernelu antiviru :

AVG _TEST THROW (m_pConfigManager->getConfig (CKEYROOTID krnl, DEFAULT FS ,
pSetupConfig.OutRef () ));

A nastavit prava pristupu :

AVG TEST THROW (pSetupConfig->setClientAccessRights (AVGCFG RIGHT ADMIN)) ;
Ovsem pro nastaveni komponent IDP a Firewall je tfeba stahnou konfiguraci zv1ast’ :

AVG TEST THROW (m pConfigManager->getConfig (CKEYROOTID idp,

__DEFAULT FS , plIdpConfig.OutRef () ));

AVG TEST THROW (m_ pConfigManager->getConfig (CKEYROOTID fw,  DEFAULT FS ,
pFwConfig.OutRef () ));

Zapis do konfigura¢niho souboru pro nastaveni komponenty :

Ptiklad jednoduchého nastaveni - RESIDENT-SHIELD

Pouze spusténi RS
m_config.pSetupConfig->putBoolValue (CKEYID krnl resident enabled, true);
m_config.pSetupConfig->ApplyConfig();

Priklad slozit&jsiho nastaveni- LINK-SCANNER

Spusténi LS a jeho nastaveni

m _config.pSetupConfig->putBoolValue (CKEYID krnl linkscanner enabled, true);
m_config.pSetupConfig->putBoolValue

(CKEYID krnl networkScanner httpScanner safesurf, true);
m_config.pSetupConfig->putBoolValue

(CKEYID krnl linkscanner reporting, true);

m _config.pSetupConfig->ApplyConfig();

Implementovano v AvglnfoLib\ComponentCfgSetting.cpp,*.h (viz. Ptiloha 2)
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Spusténi upgrade a update antiviru

Tato kapitola vychazi ptedev§im z internich zdroju [13] ,[14] a [15].

Spusténi update a upgrade bez parametru se provadi zaslanim zpravy ke komponenté WatchDog.
Update, upgrade s parametrem se provadi samotnym spusténim aplikace update.exe s parametry.

Po ptijeti zpravy s ID UPDATE NO PARAMETER je odeslan ptikaz, ktery spusti update antiviru AVG
bez parametru. Tento piikaz provede interné spusténi update.exe souboru bez parametri. Update

probiha ze standartnim URL adres definovanych v nastaveni antiviru AVG.

SendCommand (WD COMMAND START UPDATE) ;

Po prijeti zpravy s ID UPDATE WITH PARAMETER je volana metoda RunUpdateWithParam,

ktera sestavi piikaz ze zvolenych parametrti a timto ptikazem spusti update.exe proces.

if(AVG_DATA—>ComponentID==UPDATE_WITH_PARAMETER){
//Send command to start update with parameters

m_componentsSetting.RunUpdateWithParam (AVGAPI UPDATE SOURCE INET,
(LPCWSTR) AVG_DATA->info, AVGAPI UPDATE PRIORITY TYPE PROGRAM, true);

}

Kde parametr AvG DATA->info obsahuje IP adresu,ze které se bude provadét
UPDATE,UPGRADE antiviru.Tato IP adresa je nastavena administratorem na valida¢nim
serveru.Muze se jednat o IP adresu nékterého z internich servert sité,na ktery bude mit klient pfistup
I v ptipadg nepfiijeti serverem a kde si miize stahnout potfebny update antiviru aby byl pozdé&ji

serverem akceptovan a pripustén do sité.

Implementovano v AvglnfoLib\ComponentStateSetting.cpp,*.h (viz. Ptiloha 2)
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3.3.4  Prehled soucasti

Komponenta SHA agenta je soucasti antiviru AVG a je instalovana a spousténa piimo instalacnim
balickem antiviru. Pro testovaci Gi¢ely je navod rucni instalace a spusténi ptipraven v pfilohach (viz.
Ptiloha 1). Rovnéz dokument pojednavajici o postupu rozsireni SHA agenta v piipad¢, Ze bude tieba
odesilat vice informaci nebo se zméni nékteré komponenty antiviru. (viz. Pfiloha 3)

Klientska ¢ast navrhu je tvofena tiemi zakladnimi projekty. Tim prvnim je knihovna
AvglnfoLib, ktera implementuje tiidy pro ptistup k hlidaci, konfigura¢nim soubortim a hlida¢tim.
Dalsim projektem je projekt Common, ktery obsahuje pouze podptrné funkce a predev§im potiebné
konstanty (ID SHA, ID komponent).

A poslednim projektem je Sha — samotny SHA agent.

SHA agent

AvgShaService.cpp — implementace funkci pro zavedeni sluzby do opera¢niho systému
Callback.cpp — implementace callback funkci SHA agenta

Getavginfo.cpp — implementace tfidy, ktera je pfistupovym bodem ke knihovné AvgInfoLib. Ttida
obsahuje objekty vSech tid z projektu AvginfoLib a pristupuje k jejim metodam.

Sha.cpp — zavadi aplikaci jako sluzbu pomoci tiid z AvgShaService.cpp a registruje SHA agenta do
systému pomoci funkci z ShaModule.cpp.

ShaModule.cpp — funkce pro registraci SHA agenta v systému.

AvginfoLib

Avglnfo.cpp — tfida pro pripojeni ke komponenté WatchDog (hlida¢) a nacteni stavii vSech
komponent v¢etné zjisténi verze programu a databaze.

ComponentCfgSetting.cpp — tfida pro praci s konfiguraénimi soubory antiviru AVG.
ComponentStateSetting.cpp —ttida pro zasilani zprav ke komponenté WatchDog a spousténi
UPDATE/UPGRADE.

ComponentStateWatcher.cpp — téida pro registraci hlida¢t pro kazdou komponentu.

Common
Common.cpp — podptrné funkce pro Callback.cpp

Common.h — konstanty (shodné s ShvCommon.h) pro vzajemnou komunikaci SHA agenta a serveru.

(viz. Piiloha 2)
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4 Analyza, navrh a implementace
komponent serveru architektury NAP

Cilem je navrhnout komponentu SHV serveru NAP, ktera ma za kol podle ptijatych informaci o
stavu klienta, vyhodnotit jeho stav jako odpovidajici nebo neodpovidajici politice sité. Validator SHV
je vzdy tvoren tfeti stranou a muze jich tedy byt v systému vice k riiznym produktim podporujicim
NAP. SHV validator je komponenta zaregistrovana v administra¢nim serveru, ktery ji piedava data od
konkrétniho klienta. Tyto zakladni poZzadavky vychazi jednak z architektury a moznosti pouziti

technologie NAP[5] a rovnéz z pozadavkn spole¢nosti AVG.

4.1 Navrh validatoru SHY

Zakladni pozadavky na validator SHV vychazi z jeho obecné dané architektury dokumentované
spole¢nosti Microsoft a zplisobu nasazeni v operacnim systému na strané serveru. Seznam pozadavki
je dale rozsifen o pozadavky spole¢nosti AVG navazujici na funkcionalitu serveru.
Zakladni poZadavky na SHV validator jsou[7]:

e Ulozen knihovna DLL.

o Identifikator SHV se musi shodovat s identifikatorem SHA komponenty pro antivir AVG.

e Musi byt zaregistrovan v administra¢nim serveru.

e Komunikace se sluzbou NPS.
Rozsitené pozadavky podle pozadavki spolecnosti AVG:

e Porovnavat prijaté informace s nastavenou politikou sité pro konkrétni produkt.

e Musi obsahovat GUI pro nastaveni pozadovanych politik.

e Ukladat nastaveni do XML souboru.

o Cist nastaveni z XML souboru.

e Vzdy mit k dispozici informace o nejnovejsich verzich AVG.

e Moznost uprav validatoru Vv pfipadé rozsiteni poctu komponent antiviru.

Implementace SHV je rozdélena na ¢ast validatoru a na ¢ast grafického rozhrani pro nastaveni politik

sité a ulozeni do XML souboru.
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Pro zaregistrovani validatoru na serveru existuje tfida CAvgShvModule, ktera vyuZziva instance tiidy
INapServerManagement aby mohla registraci provést. Dale pak musi kazdy SHV validator
implementovat rozhrani INapSystemHealthValidator obsahujici jedinou metodu k implementaci a to

metodu validate. Tfida AvgModule validuje pfijaté data vaéi politice sité a aktualni verzi

antivirového software.

INapServerManagement

+HRegistersystemHealthyalidator()
+5etFailureCategoryMappings()
+UnregisterSystemHealthValidator)

T
'
EUSESH

sinterfaces
INapSystemHealthValidator

+Validaterf]

|
I
|
I
|
b

CherverShy

CAvgshviviodule

+RepistersdkShii)
+UnregistersdkShei}{)
+FillshvCemponentRegistrationinfal)
+hreeComponentRegistration )

HOshvRespondsHY Host()
HHafdleReguestSoH()

i+ CheckReguestSoHHealth{)
HHandleResponsesoHi)
HFillResponsesaH()

HOshvCreateThready )

AvghModule

-ANG_RESPONSE_DATA
-SAvgComponentState
-Shwg Al ComponentState
+ayvpvalidateDatal)
+AvpyalidateDatavectar])
+ivgCheckifAllinstalled()

4.1.1 Diagram tFid validatoru SHV."®

19 Zdroj: vlastni.
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4.2 Implementace validatoru SHV

Kapitoly o implementaci validatoru SHV vychazi predev§im ze zdroje[11] a [12], kde je uveden i
ptiklad implementace z dokumentace MSDN.

4.2.1 Spusténi a zastaveni SHV validatoru v systému

Spusténi a registrace komponenty
SHYV validator je komponenta kompilovana do knihovny DLL, kterou je tfeba do systému
zaregistrovat pomoci spusténi programu regsvr32 s parametrem:

Instalace - regsvr32 Shv.dll
Tento postup instalace neni tfeba pouzivat, je obsazen v instalaénim baliku, ktery se sam stara o
spusténi DLL knihovny. Pouziti pouze v ptipadé rucni instalace SHV validatoru.
Dalsim krokem je registrace SHV validatoru v opera¢nim systému serveru.

Registraci se objevi SHV validator v komponenté NPS .

Funkce cavgShvModule: :RegisterSdkShv

Vytvofi instanci rozhrani TnapServerManagement funkci CoCreatelInstance.

CoCreatelInstance (CLSID NapServerManagement,NULL,CLSCTX INPROC SERVER
)

e Vyplni strukturu NapComponentRegistrationInfo informacemi o vydavateli (AVG) a

ID SHV serveru. ID se musi shodovat s ID SHA komponenty pro antivir AVG
FillShvComponentRegistrationInfo (&shvInfo);

e Zavolanim funkce RegisterSystemHealthValidator pro registraci SHV validatoru.
Jako parametr je predan ukazatel na t¥idu virtualnich funkci implementovanych callback
funkci vyuzivanych sluzbou NAP pro vlozeni dat od klienta k validaci a ke éteni vysledk
validace.

RegisterSystemHealthValidator (&shvInfo, (CLSID*) & uuidof (CServerShv)
V piipade GspéSného zaregistrovani komponenty v systému, se SHA validator ihned zobrazi na

dialogu komponenty NPS.[6]

J Yo lE L [N Y alLG LU o

'J Remediation Server Grou

rity Health Validator
]

ACCounang

4.2.1.14VG SHYV zaregistrovan v Systému11

1 Zdroj: vlastni.
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Zastaveni a odregistrovani komponenty

SHYV validator Ize jednoduse ze systému odstranit pomoci UnloadDLL funkce aplikace regsvr32 :
Odinstalace - regsvr32 /u Shv.dll

Tento postup instalace neni tfeba pouzivat, je obsazen v instalaénim baliku, ktery se sam stara o
odstranéni DLL knihovy. Pouziti pouze v pripad¢ ru¢ni odinstalace SHV validatoru.

Dalsim krokem je odregistrace SHV validatoru v opera¢nim systému serveru.

Odregistrovanim se smaze SHV validator z komponenty NPS .

Funkce caAvgShvModule: :UnregisterSdkShv ()

e Vytvoii instanci rozhrani TnapServerManagement funkci CoCreatelInstance.

e Zavolanim funkce UnregisterSystemHealthValidator pro odregistraci SHV

validatoru. Jako parametr je ptfedano ID AvgNapSystemID definované v souboru
ShvCommon.h
static const UINT32 AvgNapSystemID = 0x000137F0;

volani funkce

UnregisterSystemHealthValidator (AvgNapSystemID) ;

V ptipadé uspésného odregistrovani komponenty v systému se SHA validator ihned smaze z dialogu
komponenty Network Policy Server.

Registrace a odregistrace je

implementovana v souboru s \NAP\SHV\SHV\ShvModule.cpp,*.h (viz. Priloha 2)

4.2.2  Prijeti dat od klienta k validaci

Pro kazdého klienta z&dajiciho o validaci se vytvoii samostatné vlakno, které rozhodne o jeho stavu.
Funkce implementace 0shvCreateThread ma za ukol vytvofit vlakno. Sdileni dat mezi vlaknem a
rodi¢em funguje pomoci funkce AsyncThreadHandler, ktera vlaknu zptistupni datové sdilené

struktury.[12] Implementovano v ShvModule.cpp,*.h (viz. Pfiloha 2)

Pro kazdy ptijaty SoH paket od klienta je volana Callback funkce HandleRequestSoH, které je cely
SoH packet predan.

Funkce HandleRequestSoH piijme data od klienta a pieda je funkci CheckRequestSoHHealth Pro
validaci.[11]

Ukolem funkce CheckRequestSoHHealth je ziskané data rozparserovat na struktury

struct SAvg All State , které jsou ukladany do vektoru, ktery je nasledné predan funkci

AvgValidateDataVector pro validaci informaci o klientovi.
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CServerShv: :CheckRequestSoHHealth ()

e Nejprve zjistime pocet ptijatych zprav obsazenych v SoH.Pocet se 1ii a zavisi na poctu

infomaci které odesila klient.Pro kazdou komponentu je jedna zprava.

hr = pSohRequest->GetNumberOfAttributes (&AttributeCount) ;
e Postupné prochazeni piijatého SoH paketu a vybirani zprav

pSohRequest->FindNextAttribute (i, sohAttributeTypeVendorSpecific,
&index) ;

e Ulozeni pfijaté zpravy do vecotru pro validaci

RecvBuffer.push back((const AvgData::SAvg All State &) (*pAttrValue-
>vendorSpecificVal.vendorSpecificData));

Ptijaté data obsahuji zpravy (struktury) pro kazdou komponentu :

struct SAvg All State

{
AvgInt32 compID;

SAvgComponentStateSimple component;
}i

struct SAvgComponentStateSimple

{
AvgInt32 state;
AvgTime timelInfo;
AvgDWord dwVersion;
}i

Vsechny tyto pfijaté zpravy mame ulozené ve vectoru RecvBuffer.

Implementovano v ShvCallback.cpp,*.h (viz. Ptiloha 2)
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4.2.3  Nacteni politiky sité

Nacteni politik serveru je krok pied samotnou validaci klienta. Klient se validuje viici politice
serveru. V politice serveru je ulozen seznam komponent a stav v jakém se komponenta musi
nachazet, aby byl klient do systému pfipustén.

Cela konfigurace je uloZena v podobé XML souboru. XML soubor je tedy nutné rozparserovat a

ulozit data do struktury, ktera bude nasledné pouzita pro validaci klienta.

Nahrani konfigurace z XML

Pomoci rozhrani spole¢nosti Microsoft DOM nacteme konfiguraéni XML soubor a rozparserujeme
podle znacek. Hodnoty se ukladaji do struktury.

Struktura konfigura¢niho souboru politik AvgShvConfig.xml

Po parserovani XML souboru se politika ulozi do struktury

struct ShvXmlConfig {

ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent

AntivirusConf;
RSConf;

FWConf;

AMConf;

ARConf;
AdminClientConf;
AnalysisConf;
AntispamConf;
AntispyConf;
EMSConf;
LicenseConf;
LinkScannerConf;
NetworkScannerConf;
IDPConf;
UpdateMgrConf;

// server plugins

ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
ShvXmlComponent
//Updates

SrvExchAntiSpamConf;
SrvExchRoutingTAConf;
SrvExchSmtpTAConf;
SrvExchVSAPIConf;
SrvSharePointConf;

ShvXmlUpdate UpdateConf;
ShvXmlTime TimeOfLastUpdate;
ShvXmlVersion AvgVersion;
ShvXmlTime TimeOut;

34



Nastaveni politiky pro jednotlivé komponenty

Komponenty mohou nabyvat 4 stavii:
e Running — stav komponenty je ,,bézici aktualizovana a pln¢ funkéni
e Warning — komponenta je v AVG nainstalovana,ovSem je v chybovém
stavu. Bud’ je deaktivovana, nebo neni plné aktualizovana.
e Error — komponenta nejspis neni v AVG nainstalovana, nebo je zcela
zastavena a je v chybovém stavu.
e Ignore — stav komponenty je zcela ignorovan (podobny stavu error)

Reprezentace konfigura¢niho souboru ve formatu XML.:

<?xml version="1.0"?><1--AVG SHYV validator configuration file.--><AvgShvConfig>

<Anti-Virus>

<state>ignore</state></Anti-Virus>
<Anti-Spy>

<state>warning</state></Anti-Spy>
<Resident-Shield>

<state>running</state></Resident-Shield>
<Firewall>

<state>running</state></Firewall>
<Alert-Manager>

<state>ignore</state></Alert-Manager>
<Anti-Rootkit>

<state>warning</state></Anti-Rootkit>
<Network-Scanner>

<state>ignore</state></Network-Scanner>
<Link-Scanner>

<state>warning</state></Link-Scanner>
<Anti-Spam>

<state>ignore</state></Anti-Spam>
<Email-Scanner>

<state>error</state></Email-Scanner>
<Update-Manager>

<state>running</state></Update-Manager>
<ID-Protection>

<state>ignore</state></ID-Protection>
<License>

<state>ignore</state></License>
<Analysis>

<state>warning</state></Analysis>

Ptiklad konfigurace komponenty:

<Resident-Shield>
<state>running</state>
</Resident-Shield>

Klient zadajici o ptipojeni musi mit komponentu rezidentni §tit plné€ funkéni a aktualizovanou. V

opacném pripade¢ bude vracen chybovy stav a klient oznacen za nevyhovujici.

<Resident-Shield>
<state>error</state>
</Resident-Shield>
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Klient nemusi mit komponentu dokonce ani nainstalovanou v AVG a bude shledan jako vyhovujici.
Nastaveni politiky pro jiné typy zprav:

<Update>
<state>auto</state>
<IP>www.google.com</IP></Update>
<Update-LastTime>
<state>ignore</state>
<time>24</time></Update-LastTime>
<Avg-Version>
<state>ignore</state>
<version>9.555</version></Avg-Version>
<Time-out>
<state>check</state>
<timeout>4</timeout></Time-out>

Konfigurace Update:

<Update-LastTime>
<state>24</state>
</Update-LastTime>

Cislo znamen4 nejstar$i mozna virovéa databaze v hodinach, kterou klient miize mit, aby byl jeste
schvalen jako vyhovujici.

<Update>
<state>manual</state>
<IP>192.168.0.1</IP>
</Update>

Nastaveni manual znamena, Ze antivir AVG bude instruovan vykonat update ne ze serveru AVG, ale
Z nékterého serveru v siti specifikovanou parametrem IP, ktery nabizi update programu AVG. Pii
konfiguraci auto bude antivir AVG instruovan k vykonani automatického update z adres nastavenych
v jeho konfiguraci.

Konfigurace nastaveni Avg-Version. Klient musi mit nejnovéjsi verzi antiviru AVG, pokud je tato
politika nastavena na check. Nastaveni ma dvé volby check a ignore a ¢islo aktualni verze AVG.
Cislo verze je nastaveno a uloZena automaticky. Server stahuje informaci o nejaktualngjsi verzi

antiviru.

<Avg-Version>
<state> check </state>
<version> 2456879 </ version >
</Avg-Version>

Konfigurace Time-out je stejna jako Avg-version. Cislo ulozené v uzlu timeout udava pocet hodin do

timeout.

<Time-out >
<state> check </state>
<timeout> 0 </ timeout >
</ Time-out >

Implementovano v XmlConfReader.cpp,*.h (viz. Ptiloha 2)

36



4.2.4 Naéteni aktualnich verzi antiviru AVG

Funkce serveru, ktera zjistuje aktualni vydanou verzi AVG. Administrator ma moznost tuto volbu
nastavit tak, aby byla verze klienta vzdy validovana vici nejaktualngjsi verzi AVG. Klient bude
instruovan k automatickému upgrade svého antiviru.

Soubor aktualnich verzi: http://shadow.grisoft.cz/beta/90/update/avg9infowin.ctf

Nejdulezit&jsi polozka uréujici ¢islo nejnovéjsi verze je polozka w9al1826mo. ¢islo verze je 826.
Celé verze ma ¢islo 900826.

bin (w9all826mo.bin)grp (admcl:825;am:782;arkt:782;arkta:782;arktx:778;aspm
:826;aspma:826;aspmc:778;chjc:794;chjca:826;chjcx:826;core:826;corea:826;c
orex:778;emc:782;eml:794;eseex03:782;eseex07:820;esesp:820;,eseui:782;esevs
api:825;fcl:816;fw:825;fwd:677; fwd6:677;1ds:782;1idsvta:778;idsvtx:778;idsw
T7a:778;idsw7x:778;idsxpx:778;ima:783;imx:783;krnl:820;krnla:820;1ng:808;1ln
gcz:826;1ngda:826;1lngfr:826;1ngge:826;1lnghu:826;1ngid:826;1lngin:826;1lngit:
826;1ngjp:826;1ngko:826;1ngms:826;1ngnl:826; 1ngpb:826;1ngpl:826;1ngpt:826;
Ingru:826;1ngsc:826;1ngsk:826;1ngsp:826;1lngtr:826;1ngus:826;1ngzh:826;1ngz
£:826;1s5:820;1s5a:820;1sff:825;1sie:825;1s1ea:825;1simg:778;ns:782;nsa:820;
nsx:820;0fc:782;rdsta:782;rsa:820;rsx:820;setup:826;smgr:793;st:782;sta:78
2;tb:825;tdi:778;tdia:820;tdix:820;ui:825;upd:805;vwsc:782)pla (w95+)var (fu
11)tm(1005050759) 1en (65690297)

Ziskani souboru obsahujici informace o verzich pomoci metody GET protokolu HTTP:

string text = "GET /beta/90/update/avg9infowin.ctf HTTP/1.1\r\n";
text += "Host: shadow.grisoft.cz\r\n";
text += "Connection: keep-alive\r\n";

text += "Accept:
text/html, application/xhtml+xml, application/xml;qg=0.9,*/*;g=0.8\r\n";
text += "\r\n";

Provede se pfipojeni pomoci soketu k siti a staZzeni souboru avg9infowin.ctf.
Pokud neni ptipojeni k internetu dostupné, je pouzita posledni zndma verze souboru, ktera je
uloZena na disku serveru. Klient je tedy vzdy validovan vii¢i nejnovéj$i mozné verzi i

v piipadé kdy neni dostupné pripojeni k internetu.
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4.2,5 Validace stavu klienta

Po piijeti dat od klienta a nacteni politiky serveru ze souboru XML jsme schopni porovnat klienta
vii¢i nastavenym bezpecnostnim politikam.

Srovnani klienta probiha ve dvou fazich. Prvni faze porovnava ptijaté informace od klienta s politikou
nastavenou pro kazdou komponentu na serveru. Ve druhém kroku server testuje nepftijaté informace.
Pokud neodesle informaci o ur¢ité komponenté, server bere komponentu jako nenainstalovanou a
podle konfigurace zjist'uje, zda absence komponenty na klientské stanici ma, ¢i nema vliv na
bezpecnost. Pokud nema klient nainstalovanou komponentu, ktera je politikou serveru vyzadovana,
nebude piipustén do site.

Z predchozich krokt je konfigurace serveru naétena v e struktuie st ruct ShvXmlConfig.

Prvni faze:
Kontrola ptijaté zpravy funkci
AvgValidateDataVector () ktera pfijme jako argument jednu pfijatou zpravu, vyhodnoti
porovnani jejiho stavu s nastavenou politikou pro tuto komponentu,v kladném piipadé nehlasi nic,v
ptipadé neshody nahléasi chybu a ulozi pfijatou zpravu do vectoru m_avgresponsvector, ktery je
nasledné po validaci v§em komponent pouzit pro odeslani chybovych informaci.
Ptiklad pro Antivirus komponentu :
if (RecvBuffer->compID == ANTIVIRUS KEY ID) {

if (RecvBuffer->component.state < config.AntivirusConf.state ) {

UnhealthyState=1;

AVG_RESPONSE DATA *AntivirusState = new AVG RESPONSE DATA;
AntivirusState->ComponentID=ANTIVIRUS KEY ID;
AntivirusState->State=RecvBuffer->component.state;
m_avgresponsvector.push back (*AntivirusState);

delete AntivirusState;

Druha faze:

AvgCheckIfAllInstalled (RecvBuffer) - JednoduSe porovna seznam pfijatych informaci o
komponentach klienta se seznamem komponent ,které server znd.Pokud je chybéjici komponenta
politikou serveru nastavena na pravidlo, které ji vyzaduje (Running, Warning) neni klient shledan jako

bezpecny a je mu navracena chyba o nenainstalované vyzadovné komponenté.

Implementovano v souboru: \NAP\SHV\SHV\avginfo.cpp (viz. Priloha 2)
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4.2.6  Odeslani dat s vysledkem validace

Odesilani dat ke klientovi probiha stejné, jako odesilani dat klienta k serveru akorat s tim rozdilem, ze
prvni zpravou je celkovy vysledek validace.

Na zacatek odesilanych dat pripojime vysledek validace klienta

value.codesVal.count = 1;
value.codesVal.results = &validationResult;

pSohResponse->
AppendAttribute (sohAttributeTypeComplianceResultCodes, &value) ;

Proménna validationResult je nastavena na hodnotu vysledku validace (viz.valida¢ni funkce)

Odesleme vsechny zpravy o chybach
Béhem validace se vector m avgresponsvector plniinformacemi o komponentach, které nejsou

v souladu s politikou. Postupné prochazeni vectoru a odesilani zprav.

for ( avg.m avgresponsvector it=avg.m avgresponsvector.begin() ;
avg.m_avgresponsvector it < avg.m avgresponsvector.end();
avg.m_avgresponsvector it++ ) {

value.vendorSpecificVal.vendorId = AvgNapSystemID;
value.vendorSpecificVal.size = sizeof (struct AVG _RESPONSE DATA) ;
value.vendorSpecificVal.vendorSpecificData =

(PBYTE) & (*avg.m_avgresponsvector it);

hr = pSohResponse->AppendAttribute (sohAttributeTypeVendorSpecific, &value) ;
}

Data odeslané ze serveru jsou klientem zpracovana.V ptipadé, Ze je n€ktera z komponent nastavena
do nevyhovujiciho stavu, bude se klient snazit danou komponentu opravit.

Vectro m_avgresponsvector obsahuje jako své prvky struktury
struct AVG RESPONSE DATA {

AvgInt32 ComponentID;
AvgInt32 State;
char info[30];

}i

Implementovano v ShvCallback.cpp,*.h (viz. Ptiloha 2)
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4.3  Navrh grafického rozhrani

Grafické rozhrani serveru je navrzZeno tak, aby jeho ovladani bylo intuitivni, lehce pochopitelné a
predevsim se v ném dalo rychle a piehledné nastavit vSe co je potieba. GUI rozhrani je pouze

ilustrativni a pouze k testovacim uceliim.

' N
£ AVG NAP configurator ﬁ
Item Settings Info Help
Anti-Virus IGMORE
Anti-Spy WARNING

Resident-Shield RIIMNMIMNG

Alert-Manager ERROR

Anti-Rootkit
Network-SCanner  aoenaic
Link-Scanner WARNING
Anti-Spam IGMNORE
Email-Scanner ERROR
Update-Manager  RUNNING
ID-Protection IGMNORE

License-manager  IGNORE

Analysis WARMING

Last ime update  IGMORE 24

Update ALITO 192.168.0.155
Version IGMORE 90555
Timeout CHECK 5

|Jse TAB key to navigate cell editors use Ctrl+TAB to navigate to next dialog item.
Click headers to sort items. [ Apply J [ Cancel

e —————————————————————————

4.3.1 Grafické rozhrani SHV validdatoru."**

Rozhrani ¢te a uklada nastavenou konfiguraci do souboru politik ve formatu XML.
Nejdilezitéjsim aspektem GUI pro tuto aplikaci je jeho snadna rozsifitelnost o nové polozky.
Ptedpoklad je takovy, ze s kazdou novou verzi se budou vyskytovat nové komponenty a polozky,
které bude tieba implementovat do SHV serveru a GUI tyto polozky musi podporovat a umét

konfigurovat.

Registrac¢ni aplikace GUI
Dalsi ¢asti GUI je registracni aplikace, kterd se pti instalaci zaregistruje v systému a umoziuje GUI

rozhrani spoustét z konfiguraéniho GUI daného SHV v administraci NPS .

12 7Zdroj: vlastni.
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“+Network Policy Server

File Acton View Help

&=z |H=

[@ NVPs Local)

[l RADIUS Clients and Servers
Ej’ Policies
El B, Network Access Protection
=M System Health Validators
iﬂ Remediation Server Groug
.ﬁ Accounting

[ —

System Health Validators allow
SHVs, configure the SHVs anc

Name:
W Windows Security Health Validatar
SHAVG sHY

Status - Configured

Ermror Code Configurations:
SHV unable to contact required servi
SHA unable to contact required servi
SHA not responding to NAP Client:
SHV not responding:

Vendor specffic emor code received

=101 x|

Settings |

AVG SHV Properties

To open and configure the system health validator program, click

Configure

Emor code resalution

Select how to resolve the following emor codes that may be retumed for this
system health validator and its associated system health agent when a

client requests network access.

SHV unable to contact required services
SHA unable to contact required services
SHA not responding to NAP Client

SHV not responding

endor specific emor code received

oK

Cancel | Lapply

4.3.2 Konfigurace SHYV validdatoru v NPS."*®

Aplikace se zaregistuje v systému. Pokud administrator rozklikne nastaveni AVG SHV serveru, tak se

automaticky spusti

hlavni okno GUI.

13 Zdroj: vlastni.
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4.4 Instalacni baliCek

Instala¢ni balicek obsahuje soubory pro chod SHV validatoru. Nainstaluje do systémového adresaie
Shv.dll, Uiinvoker.exe a AVGNAP.exe.

Zaroven hned béhem instalace zaregistruje Shv.dll komponentu do opera¢niho systému. Rovnéz
probéhne registrace GUI, které je po instalaci okamzité zobrazitelné i pies konfiguraci NPS u AVG

SHV konfigurace.

Instala¢ni bali¢ek obsahuje vSechny potfebné soubory k instalaci komponent NAP na
serverove strané. Komponenty klientské strany jsou dodavany s instalacnim balickem

produktu AVG.
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r 4
5 Zavér
Vysledkem této prace je uceleny pichled o tom, co technologie NAP nabizi, jak této technologie

vyuzit a predev§im jakym zptisobem technologii dale v produktech implementovat. Ctenat ziska

predstavu o rozsahu navrhu a obecny navod, jak technologii implementovat do produkti tfetich stran.

Podpora NAP pro antivir AVG vytvorena v této praci, byla uspé$né testovana na verzich
antivirt 9 a 9,5. Bylo zvazovano nasazeni NAP jiz od verze 10, nicméné se do vydani této prace stale
nerozhodlo o verzi antiviru, ve které bude podpora NAP implementovana a stile zlstavd na
poradniku projektt k realizaci. Projekt rovnéz zastal funkci analyzy technologie NAP pro budouci
mozna pouziti v dalsich produktech AVG Technologies.

Hlavnim ptinosem prace je budouci nasazeni technologie NAP do produkti AVG, coz bude

znamenat zna¢ny krok kupiedu v prevenci siti a jejich uzivateld proti Skodlivému software a jeho

Sifent.
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Piiloha 3. Upravy SHA a SHV, navrh grafického rozhrani.
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Priloha ¢islo

1.

Manual s navodem na instalaci.

Instalace klientské ¢asti projektu (SHA)

Po kompilaci projektit AvgInfoLib a SHA vznikne soubor Sha.exe. Piedpokladem pro béh

komponenty je Microsoft Windows XP SP3 a novéjsi.

1, Nastaveni operacniho systému Windows pro podporu sluzZeb NAP.

Nejprve je nutné spustit NAP agenta. Je to sluzba systému Windows, ktera je ve vychozim nastaveni

vypnuta. Ke spusténi sluzby pomoci GUI Windows staci otevit okno spravce sluzeb ptikazem spustit

Services.msc nebo pies spravce tloh.

2 S —Y o =B E)
Soubor Akce Zobrazit  Napovéda
e |@Ecz B> nw
% Shuzby (mistni poy| % m(wm .
Sudby (mistni pocitac) . [Gbecnt o] iz
Agent architektury NAP (Network ~ Nazev Popis
Access Protection) anbinm Scaifl | Zobmay
? o
Rgent architektur ™ iutb | | | nazev: " Agert archiektuy NAP (Network Access Protecton)
Spusti sluzbu 9 " i RS §
2 roto.. Popis: Sludoa Agert NAP (Network Access Protection) .
) Automaticka konf... Sluib.. shromaidije 3 spavuje infomace o stavy -
Popis: % Automatickd konf... Tato s
Stuiba Agent NAP (Network Access e i Ceeta ke spustteinému soubory
Protection) shromaiduje a spravuje e D:\Windows\System32\svchest exe & Network Service
informace o stavu Klientskjch + AVGS WatchDog - 2
poditadt v si. Informace %, Biometricks sluib... Pomodfl | Ty spcultén’:  |Ruing s)
shromiidéné agentem NAP Houdik 2% gina aplikatnivr.. Podp
oveieni skutednosti, zda je v iR A MNinovida ke konfiquracs modnosti spuidni duby
Kientském poditedi poudt ' Brans Windaws Fi. Brane
potadovany software a nastaveni, 4 BranchCache Tatos, Sav sudby: Zastavern
Pakud neni Klientsky potitac + Centrum zabezpe...  Slutb.. e
kempatibilni se zésadami stavu, mize = | @ Zasavt
mu byt a7 do aktualizace jeho B Clpered karta % :P'“"
kenfigurace poskytnut emezeny 4 Defragmentace i Poskygll | e arametry pFikazového Fdiu pro spouéni skilby 2 tohato
pistup k siti. V zdvislosti na G Fa Umozdll | umistént
kenfiguraci zased stavu mohoubjt 5 Funkénost splikaci  Zprac.d x s
Idientské poditace .)'ktuah:ov:ny % Hostitel disgnosti... Hostit, ‘arametry spultini;
automaticky, aby uivatelé mohli , 3 3
rychle ziskat Gplng pristup k sit, anid - Hostitel diagnosti.. Hostits
by museli pocitaé sktuslizovst ruéné. 5 Hostitel poskytov... Sluib., = :
%, Hostitel zafizeni U_.. Povoli] [ sioma ]
« l.v = ~ S

2, Nyni ndm v systému b&zi sluzba agenta NAP. Dalsim krokem je aktivace klienta vynuceni EC

(Enforcment Client). Piikazem spustit napclcfg.msc otevieme konfiguraéni okno klienta

vynucenti.

Soubor Akce Zobrazit Napovéda

»B EE

aNAP (Mistni poéita

L WfWatelského rozhrani
1 (] Nastaveni registrace stavu

Stav.

Povo}no

', Soudast EAP Quarantine Enforcement Client

akazano

B, Kiient vynuceni karantény Brény vzdalené plochy Zakézano

Zakazéno

Akce

Klienti vynuceni
Zobrazit

[d Aktualizovat

Népovéda

Zakazat
|6 Aktualizovat
[ Viastnosti
Népovéda

%, Soucast DHCP Quarantine Enforcement Client

Soucast DHCP Quarantine Enforcem... &

Pro kontrolu zda je NAP agent spravné spustén Ize otevtit konzolu cmd.exe S pravy administratora

a pouzit piikaz netsh nap client show state.
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Dalsi informace tykajici se instalace a spusténi NAP agenta na klientské stanici:

http://technet.microsoft.com/en-us/library/dd348494%28WS.10%29.aspx

3, Poslednim krokem je spusténi samotné komponenty agenta Sha.exe s pravy administratora!!
Bez prav administratora se SHA agent nebude schopen pfipojit k NAP agentovi.

Samotny SHA agent bézi jako sluzba systému Windows. Najdeme ji tedy spusténou po instalaci

V service manazeru operac¢niho systému. ( services.msc )

Agent Sha.exe musi byt umistén ve slozce antiviru AVG. Poté mtze byt spustén z prikazového radku
S parametrem "install".

Parametr "install™ je volan pouze jednou pii instalaci sluzby SHA agenta. Sluzba se po instalaci

spousti automaticky s kazdym startem systému Windows.

Instalace serverové casti projektu (SHV)

Vysledkem kompilace projektu SHV je knihovna SHV dIL

Ptedpokladem pro béh komponenty je Microsoft Windows Server 2008 a nové&jsi. NiZe uvedena
konfigurace je ve spojitosti s klientem vynuceni typu DHCP.

1, Nastavit statickou IP adresu serveru.(kvili konfiguraci DHCP serveru) napi. 192.168.0.1

2, Oteviit Server Manager a pridani NPS serveru (Add role->NPS)next, next.

3, Otevtit Server Manager a ptidani DHCP serveru (Add role->DHCP)next, next.

4, Oteviit DHCP manager, pridat scope (Add scope) (nastavit rozsah pridélovani IP adres klientim
sit&)

5,NPS manager -> Configure NAP -> DHCP ->NEXT->next->finish

%5 Network Policy Server i -1of x|
File Acton View Help
| =il 7 B
@ ] RADIUS Clients and Servers ng Started
=l J P‘?“C‘ES - Network Policy Server (NPS) allows you to create and enforce organization-wide network access policies for
| Connection Request Polici client health, connection request authentication, and connection request authorization.

~] Network Policies
| Health Policies
£ M, Network Access Protection
M System Health validators
| Remediation Server Groug
B Accounting

Standard Configuration -

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

Network Access Protection (NAP v

Network Access Protection (NAP)

When you configure NPS as a NAP policy server, you create health policies that allow NPS to validate the
corfiguration of NAP-capable client computers before they connect to your network. Clients that are not compliant
with health policy can be placed on a restricted network and automatically updated to bring them into compliance

(B3 Confiqure NAP Leam more

Advanced Configuration 52
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http://technet.microsoft.com/en-us/library/dd348494%28WS.10%29.aspx

Configure NAP

‘ ‘ Select Network Connection Method For Use with NAP

[manic Host Corbgiation Proticol \DHCRY

7, DHCP manager ->properties dané scope (enable for this scope)
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Scope [192.168.2.0] My Scope Properties i 21 x]

General | DNS  Network Access Protection I Advanced |

— Network Access Protection

You can setup the Network Access Protection settings for this scope
here.

— Network Access Protection Settings
¢ Enable for this scope

%' Use default Network Access Protection profile

" Use custom profile

(Profile Name

¢~ Disable for this scope

| oK I Cancel I Apply I

Nyni mame server pfipraven pro nasazeni pro pouziti technologie NAP ve spojeni s DHCP serverem.

Klient, ktery se bude pokouset dostat od naseho serveru IP adresu bude pozadan o data ze svych SHA
agentul.
Dalsim krokem je spusténi samotné komponenty SHV. Komponenta je ve formé¢ DLL knihovny,
kterou je tfeba do systému zaregistrovat pomoci spusténi programu s parametrem:

Instalace - regsvr32 Shv.dli

Odinstalace - regsvr32 /u Shv.dll
Ptikaz vypiSe MessageBox V ptipade uspésného i chybného zaregistrovani komponenty.
Ptikaz regsrv32 poustime z ptikazového fadku (spustit cmd.exe s pravy administratora!!) v aktualnim
umisténi knihovny Shv.dll

Nakopirovani konfiguraéniho souboru AvgShvConfig.xml do slozky system32 systému Windows.
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V nastaveni NPS serveru se Ize presvédcit, zda byl AVG SHV zaregistrovan.

E: Server Manager

File Action View Help

&5 2mHE

% Server Manager (SERVER2008)

=l 5 Roles
3l DHCP Server
= 3M Network Policy and Access Services
= € NPs (Local)
[ "] RADIUS Clients and Servers
EJ' Policies
=1 B Network Access Protection
System Health Validators
ﬁ Remediation Server Groups
B, Accounting
E) Routing and Remote Access
Features
Diagnostics
Configuration
Storage

%

HEBHBE

e
System Healt
'} System Health Validators allow you to specify the settings required on NAP-capable
; ‘n client computers. To use SHVs, configure the SHVs and then add one or more to a View
health policy.
| Refresh
Name | Status | >
M Windows Security Health Validator Confiqured Help
BB NGV <
Status - Configured

Zaroven musime nastavit AVG SHV do politiky serveru. V kolonce policies zvolime Health Policies

a u kazdé z nich zkontrolujeme vlastnosti. Pfidanim (zaskrtnutim) AVG SHV v seznamu zaru¢ime, Ze

pti kazdé kontrole klienta bude pouzit rovnéz AVG SHV validator.

File Acton View Help

&9 ¥ nH=

% Server Manager (SERVER2008)
= 5) Roles
il DHCP Server
= Network Policy and Access Services
=] @ NPS (Local)
|| RADIUS Clients and Servers
&= [Z] policies
"] Connection Request Policies
7] Network Policies
| Health Polices
£ ™ Network Access Protection
M System Health Validators
35 Remediation Server Groups
'ﬁ Accounting
E) Routing and Remote Access
[# Features
3 Diagnostics
% Configuration
& =5 Storage

<

1 Health policies are used with Network Access Protection (NAP) and allow you to

B designate the corfiguration required for NAP-capable client computers to access the
network.

[=fNAP DHCP Noncompliant

NAP DHCP Compliant

i

Client will meet the conditions for this policy if all of the below SHVs pass:

= Health Validator
= AVG SHV
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Registrace SHV grafického rozhrani

Pro registraci pomoci ptikazového fadku spusténého s pravy administratora se dostaneme do slozky
grafického rozhrani SHV. Spustime sampleshvui.exe s parametrem regserver nebo unregserver.
Priklad:

sampleshvui.exe /regserver

sampleshvui.exe /unregserver
Béh grafického rozhrani neni nutny pro béh serveru. Grafické rozhrani pouze konfiguruje

AvgShvConfig.xml konfigura¢ni soubor.
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Priloha cislo 3.

Upravy SHA a SHV, navrh grafického rozhrani

Upgrade SHA agenta
Dutivody upgrade :
1. Nové komponenty v antiviru, které je tieba piidat do kontroly NAP
2. Zména komponent
3. Prechod na vyssi verze komponent
4. Zmena stavii komponent

Pfidani kontroly komponenty do klienta SHA.
Cteni a odeslani stavu komponenty

1. Ptidani konstant do souboru ..\NAP\AvgInfoLib\Avginfo.h
Ptidat do

enum EAvgComponents
struct SAvg All ComponentState
struct SAvg OnlyStatus ComponentState

2. Pfidani naéteni stavu komponenty do funkce (..\NAP\AvgInfoLib\AvglInfo.cpp)
CAvgInfoReader: :ReadAllComponentState

3. Piidani komponenty do odesilaného vectoru (..\NAP\SHA\SHA\EXE\getavginfo.cpp)
Do funkce

AvgErrorCode FillSendVector

Pridani sledovani stavu komponenty

Staci pridat hlidac Vv inicializaci tfidy pro novou komponentu

ComponentStateWatcher: :ComponentStateWatcher ()

V souboru . .\NAP\AvgInfoLib\ComponentStateWatcher.cpp

Prijeti zpravy o chybé komponenty

V prvni fadé je nutné pridat komponentu do funkce GetAvgInfo: : CheckSHVresponse v souboru

. .\NAP\SHA\SHA\EXE\getavginfo.cpp

Tato funkce je volana s kazdou pfijatou zpravou od serveru.Pfiddme kontrolu chybové zpravy pro
novou komponentu podle jejiho ID.

Napriklad :

if (AVG_DATA->ComponentID==NEWCOMPONENT KEY ID) { rekace na chybu viz.dale }

NEWCOMPONENT KEY ID — KEY ID nové komponenty ze souboru wddefs.h



Nastaveni komponenty do spravného stavu

Reakci na chybu komponenty je nastaveni komponenty do spravného stavu.
Prvni mozZnosti je samotné spusténi komponenty, pokud je vypnuta pomoci komponenty WatchDog.
Staci zavolat SendCommand s parametrem, ktery bude odpovidat nové komponenté. Parametry zprav
jednotlivych komponent jsou uvedeny v souboru .. \common\protocols\avgwdmsg.h, kde si najdeme
ptikazy i pro novou komponentu. Pak staci pouze pouzit funkci SendCommand.
Ptiklad pro novou komponentu v souboru . . \NAP\SHA\SHA\EXE\getavginfo.cpp ve funkci
GetAvgInfo::CheckSHVresponse tedy bude nasledujici :
if (AVG_DATA->ComponentID==NEWCOMPONENT KEY ID) {
//IReakce na chybu

m_componentsSetting.SendCommand (WD COMMAND START NEWCOMPONENT) ;
}
Ttida pro pristup ke komponenté WatchDog implementovana v souboru

\NAP\AvgInfoLib\ComponentStateSetting.cpp

CONFIG

Dals$im nastavenim, je nastaveni konfigurace komponenty v konfiguraénim souboru. Ptistup ke
konfigura¢nim souboriim je implementovan v souboru \NAP\AvglInfoLib\ComponentCfgSetting.cpp.
Rizné komponenty potiebuji rizné konfiguraéni soubory. Vét§inou pro urcéitou skupinu komponent
sta¢i nahrat a ukladat do jednoho konfigura¢niho souboru. Vétsiné komponent sta¢i CKEYID krnl
soubor.Napfiklad pro Antivir,antispam,resident-shield a pod.

Pokud nova komponenta vyzaduje sviij konfigura¢ni soubor,musime nacteni ptidat do inicializace v
CAvgCfgSetting::Initialize () Vv souboru
\NAP\AvgInfoLib\ComponentCfgSetting.cpp

Staci zavolat funkci pro zapis hodnoty do konfigu

Ptiklad nastaveni Resident-shield

if (AVG_DATA->ComponentID==RS KEY ID) {

//Send command to start RS
m_componentsSetting.SendCommand (WD COMMAND START RS);
m _config.pSetupConfig->putBoolValue (CKEYID krnl resident enabled, true);
m _config.pSetupConfig->ApplyConfig();
}
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Upgrade SHV validatoru

Dutivody upgrade:

1. Nové komponenty v antiviru, které je tieba pridat do kontroly NAP
2. Zména komponent
3. Pfechod na vyssi verze komponent

XML reader, XML writer - P¥idani komponenty do konfiguraéniho XML souboru.
Pfidani zdznamu do struktury struct ShvxmlConfig
V souboru XmlConfReader.cpp pfidani nacteni konfigurace komponenty ze souboru

Naptiklad pro komponentu Anti-Spam:

//Anti-Spam
queryNodes ( (char*)L"//Anti-Spam/*") ;
if(!result.empty()) {
if (result.back () .compare ("running") == 0) {
config->AntispamConf.state=RUNNING STATE;
}
if (result.back () .compare ("warning") == 0) {
config->AntispamConf.state=WARNING STATE;

}
if (result.back () .compare ("error") == 0) {
config->AntispamConf.state=ERROR_ STATE;

}
if (result.back () .compare ("ignore") == 0) {
config->AntispamConf.state=IGNORE STATE;

}

else{
config->AntispamConf.state=IGNORE STATE;

Pfidani komponenty do XmlIConf\Writer.cpp (viz. Priloha 2)
//Anti-Spam

//Save component state with all atributes

CHK_HR (CreateAndAddElementNode (pXMLDom, L"Anti-Spam", L"\n\t", pRoot,
&pNode) ) ;

//Save component atributes

CHK HR (CreateAndAddElementNode (pXMLDom, L"state", L"\n\t\t", pNode

, &pSubNode) ) ;

CHK_HR (CreateAndAddTextNode (pXMLDom, GetStringFromState (config-
>AntispamConf.state), pSubNode));

SAFE RELEASE (pSubNode) ;
SAFE RELEASE (pNode) ;

Pridani kontroly komponenty
AvgModule: :AvgValidateDataVector

Ptidani kontroly piijaté informace od klienta a stavu v jakém by méla komponenta byt podle
konfigura¢niho souboru.

Naptiklad pro Anti-Spam
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if (RecvBuffer->compID == ANTISPAM KEY ID) {
if (RecvBuffer->component.state < config.AntispamConf.state ) {
UnhealthyState=1;

AVG_RESPONSE DATA *AntispamState = new AVG RESPONSE DATA;
AntispamState—>ComponentID:ANTISPAM_KEY_ID;
AntispamState->State=RecvBuffer->component.state;
m_avgresponsvector.push back (*AntispamState) ;

delete AntispamState;

AvgModule: :AvgCheckIfAllInstalled
Pfidani kontroly nové komponenty do AvgCheckIfAllInstalled.Pokud klient neodesle
informaci o komponenté,tak se porovna, zda je komponenta nutna pro splnéni bezpe¢nostnich politik.

Pokud ano, klient bude odmitnut.

if (config.AntispamConf.state != ERROR STATE && config.AntispamConf.state
!= IGNORE_ STATE) {
if (RecvBuffer it->compID == ANTISPAM KEY ID) {

is installed->AntispamState=true;

}

else{
if (is_installed->AntispamState!=true)
{

is_installed->AntispamState=false;

}
}

else{
is _installed->AntispamState=true;

}
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Navrh nového grafického rozhrani.

Network Access Protection configuration tool for AVG.

Navrh webového editoru konfiguraéniho souboru. (NAPct.png)

‘ AVG Network Access Protection b Zminit oyl yblades | P

Server

Properties Help

Components

AVG
Components Network Access Protection

Select and set any component from list below . —
Description

b | WARNING This is new configuration tool
for Network Access Protocol service.It is used
ul | IGNORE to load ,show and save configuration of NAP
ERROR.
lll—l RUNNING
T Antispy | IGNORE ;
IGNORE - lorem ipsum
NFARt-rootkit | WARNING - feel safety
“CAntispam | IGNORE - no unhealthy klients
WARNING
b | IGNORE
" Link-scanner | ERROR.
RUNNING
) | IGNORE
ID-protection IGMORE
WARNING
o) | IGNORE

Just load AVG NAP server polici config file
with Load button and you can change
everithing you want to.

X

Load another configuration file -
Save Save new configuration

© 2010 AVG Technologies, Véechna prava vyhrazena

57



