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Optimalizace sit’ovych topologii: 3-tier vs. Spine-and-Leaf
Abstrakt

Tato diplomova prace se zamétuje na pozadavky primyslu 4.0 na sitové topologie s
dirazem na jejich vykon a nakladovou efektivitu. Obsahuje srovnani dvou dominantnich
topologickych modelt — 3-tier a Spine-and-Leaf — a kli¢ovych protokolil, jako jsou STP
(Spanning Tree Protocol), IEEE 802.1Q a VXLAN (Virtual Extensible LAN).

V teoretické ¢asti je provedena analyza na zakladé zkoumani dostupné literatury, popist
jednotlivych topologii a pouzitych protokoll. Jsou zde zkoumany moznosti rozsiieni,
historie a mozny ptredpoklad budouciho vyvoje.

V praktické ¢asti je cilem posoudit technické a ekonomické aspekty ovlivitujici vybér mezi
témito topologiemi a navrhnout strategii migrace z 3-tier topologie na Spine-and-Leaf
topologii. Tento ndvrh je dale technicky i ekonomicky zhodnocen a aplikovéan na skutec¢ny
pfipad. Nalezené vysledky mohou byt pouzity jako podklady pro informované rozhodovani
v oblasti planovéni a optimalizace sitové infrastruktury.

Klic¢ova slova: Pramysl 4.0, Sitové topologie, 3-tier architektura, Spine-and-Leaf
architektura, STP (Spanning Tree Protocol), IEEE 802.1Q, VXLAN (Virtual Extensible
LAN)



Network Topology Optimization: 3-tier vs. Spine-and-
Leaf

Abstract

This thesis focuses on the requirements of Industry 4.0 for network topologies,
emphasizing their performance and cost-effectiveness. It includes a comparison of two
dominant topological models—3-tier and Spine-and-Leaf—as well as key protocols such
as STP (Spanning Tree Protocol), IEEE 802.1Q and VXLAN (Virtual Extensible LAN).
In the theoretical part, an analysis is conducted based on the examination of available
literature, descriptions of individual topologies, and utilized protocols. Possibilities for
expansion, history, and potential future developments are also explored.

In the practical part, the objective is to assess the technical and economic aspects
influencing the choice between these topologies and to propose a migration strategy from a
3-tier to a Spine-and-Leaf topology. This proposal is further technically and economically
evaluated and applied to a real-world case. The findings can serve as a basis for informed
decision-making in the area of network infrastructure planning and optimization.

Keywords: Industry 4.0, Network Topologies, 3-tier Architecture, Spine-and-Leaf
Architecture, IEEE 802.1Q, STP (Spanning Tree Protocol), VXLAN (Virtual Extensible
LAN)
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1 Uvod

Priimysl 4.0 oznacuje novou éru v prumyslové revoluci, kde jsou moderni chytré
technologie integrovany do vyrobnich systémt a procest. Tyto technologie generuji velké
mnozstvi dat, ktera je nutné rychle a spolehlivé pfenasSet a analyzovat. Jednou z klicovych
komponent této revoluce je sitova infrastruktura, ktera je zdkladem pro efektivni a
spolehlivou komunikaci mezi riiznymi priimyslovymi systémy. Vybér optimalni sitové
topologie a protokoli je proto kritickym aspektem, ktery miize vyrazné ovlivnit vykon a
nakladovou efektivitu pramyslovych operaci.

Tato diplomova prace se zamétuje na analyzu a porovnani dvou dominantnich sitovych
topologii - 3-tier a Spine-and-Leaf - a kli¢ovych protokolt jako jsou STP (Spanning Tree
Protocol), IEEE 802.1Q a VXLAN (Virtual Extensible LAN). Cilem je posoudit, jak tyto
topologie odpovidaji na pozadavky primyslu 4.0 v kontextu vykonu a nakladové
efektivity.

Prace je rozdélena do dvou hlavnich ¢asti. V teoretické ¢asti je provedena analyza na
zakladé zkoumani dostupné literatury, popis jednotlivych topologii a pouzitych protokoli,
moznosti rozSifovani a pfedpokladany budouci vyvoj. V praktické ¢ésti je posouzena
technické a ekonomicka efektivita jednotlivych topologii, a na zaklad¢ téchto zjisténi je
navrzena strategie pro optimalni vybér a migraci.

2 Cil prace a metodika

2.1 Cil préace

Cilem této diplomové prace je analyzovat a porovnat dvé dominantni sitové topologie - 3-
tier a Spine-and-Leaf - v kontextu jejich schopnosti splnit pozadavky prumyslu 4.0,
zejmeéna s ohledem na vykon a nakladovou efektivitu. Dale se prace zamétuje na klicoveé
sitové protokoly, konkrétné IEEE 802.1Q, VXLAN (Virtual Extensible LAN) a STP
(Spanning Tree Protocol), a jejich vliv na vykon a efektivitu sité. Vysledkem bude
doporuceni strategie pro optimalni vybér sitové topologie a protokolt, které budou
podlozeny kvantitativnim a kvalitativnim hodnocenim. Tato doporuceni budou nasledné
aplikovana a vyhodnocena a implementovana na konkrétnim ptipadu.

2.2 Metodika

V teoretické ¢asti je provedena analyza, ktera vychéazi ze zkoumani dostupné literatury a
konceptu prumyslu 4.0. Kli¢ové pojmy jako Internet véci (IoT), big data, autonomni
systémy a dalsi jsou prozkoumany, aby bylo mozné porozumét, jak tyto technologie
ovlivituji a formuji aktualni 1 budouci pozadavky na sitovou infrastrukturu. Po této fazi
nasleduje detailni studium literatury s cilem ziskat komplexni piehled o sitovych
topologiich a protokolech. Vzhledem k praktické neexistenci literatury na tyto témata
budou pouzity mé pieklady textl z anglickych originali.
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3 Teoreticka vychodiska

3.1 Definice a historie Primyslu 4.0

Termin "Pramysl 4.0" mé& své koteny v Némecku a byl poprvé prezentovan na
Hannoverském veletrhu v roce 2011. Némecké ministerstvo pro vzdélani a vyzkum
(BMBF) a Akademické unie pro vyzkum v primyslu (acatech) jsou ¢asto povazovany za
klicové instituce, které tento termin popularizovaly.

Kli¢ové prvky Primyslu 4.0:

1.

2.

Digitalizace a Integrace Procesti: Tento koncept zdiraziiuje integraci vertikalni a
horizontélni hodnotové site.

Big Data Analyza: Data z riznych zdroju (stroje, senzory, procesy) jsou analyzovana
pro optimalizaci vyroby a prediktivni drZzbu.

Vyuziti Internetu véci (IoT): Stroje a zafizeni jsou vybaveny senzory a pfipojeny k
internetu

Automatizace a Robotizace: Vysokd uroven automatizace véetné pouZiti robotu, kteti
mohou vykonavat komplexni ukoly.

Kustomizace: Schopnost pruzné reagovat na individudlni potieby zékaznikd a
ptizpUsobit vyrobni procesy. (Saurabh Vaidya, 2018)

GE (General Electric) a jejich koncept "Industrial Internet" byl oficidln€é spustén v roce
2012, tedy rok po prvnim uvedeni terminu "Primysl 4.0". Ob¢ koncepce se velmi podobaji
ve svém zaméfeni na integraci modernich informacnich technologii do primyslovych
procest, ale maji riizné geografické a kulturni kontexty.

Klicové prvky Industrial Internet (nebo Industrial Internet of Things - 110T)

1.
2.

~ow

Konektivita: Schopnost zafizeni a stroji komunikovat mezi sebou a s databazemi.
Analytické Nastroje: Vyuziti pokrocilych analytickych nastrojli na data shromazdéna
ze zatizeni pro lepSi rozhodovani.

Zabezpeceni: Zdliraznéni na zabezpec€eni dat a sitové infrastruktury.

Optimalizace prostfednictvim  softwaru:  Vyuziti softwarovych aplikaci pro
monitorovani a kontrolu fyzickych operaci.

Oteviené Standardy a Platformy: Snaha o vytvofeni otevienych standardl pro podporu
interoperability. (Gilchrist, 2016)
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Definice dle Svazu Primyslu a dopravy Ceské Republiky z roku 2019:

,»Prumysl 4.0 sjednocuje fyzické, informacni i datové komponenty nejen samotného
vyrobniho prostiedi. Propojuje chytré stroje, ulozné a logistické systémy a dalsi
technologicka zafizeni do jednoho celku. V ném spolu vzajemné komunikuji podél celého
hodnototvorného procesu. Pln¢ digitalizovany automatizovany systém piinasi zasadni
zlepseni vSech podnikovych procest - od navrhu a vyroby, pies fizeni logistického fetézce
az po zékaznickou podporu a udrzbu béhem zivotniho cyklu produktu, véetné névrhu a
realizace inovacnich aktivit.

V centru konceptu Primysl 4.0 je takzvand "Chytra tovarna". Chytré tovarny jsou
klicovym prvkem piechodu k digitalizovanému a automatizovanému podnikani. Umi
autonomn¢ fidit a zaroven zefektivnit kompletni vyrobni proces. V chytrych tovarnéch
spolu pfirozené komunikuji lidé, stroje a zdroje.” (SPCR.cz, 2019)

Ctyri zakladni atributy prumyslu 4.0 dle Svazu Prumyslu a dopravy Ceske Republiky
z roku 2019

1) Interoperabilita - vSechny casti vstupujici do hodnototvorného fetézce spolu
komunikuji, at’ uz se jedna o vystup z konstrukénich nebo projektovych praci,
inteligentni senzory, chytra vyrobni zafizeni nebo systémy pro vzdalenou spravu a
udrzbu.

2) Virtualizace - jednotlivé prvKy i cela zafizeni lze ve virtualnim prostiedi nasimulovat, a
to nejen jejich fyzické parametry, ale i zptsob fizeni, uvadéni do provozu nebo udrzby,
vcetné narokil na zdroje lidské, materidlove a energetické.

3) Decentralizace - umoznuje autonomni provoz jednotlivych dil¢ich firemnich systému,
které je mozné s ohledem na aktudlni potieby vyroby operativné konfigurovat.

4) Realny Cas - veskeré procesy, at’ uz kybernetické nebo fyzické se odehravaji v realném
¢ase. (SPCR.cz, 2019)

Jak je zteymé, tak se nam definice a pojeti znacné 1i8i a z Ceské interpretace je citit drobné
nepochopeni mezi vizi a praktickou realizaci, nicméné je zde vidét nékolik spole¢nych
jmenovateli. Optimalizace vyrobnich procesii pomoci vypocetni techniky, automatizace a
robotizace, analytické nastroje a zatizeni produkujici velké mnozstvi dat.

Vzhledem k soucasnému pouzivani inteligentnich zemédélskych stroji, prediktivnich
mechanismi a automatickych zavlahovych systému nabizi Primysl 4.0 v zemé&d¢lstvi nové
moznosti. Pidni senzory, napiiklad, mohou v redlném case monitorovat vlhkost a slozeni
pudy, které vede k efektivnéjsi vyuziti vody a hnojiv. K tomu ptidavaji inovace, jako je
automatizované kliceni semen, které optimalizuje cely vyrobni proces od zacatku. V tomto
kontextu je mozné integrovat pokrocilé technologie, jako jsou Internet véci (IoT), uméla
inteligence a cloudové sluzby, do zeméedélskych a lesnickych operaci. Tyto synergie nejen
zvysuji efektivitu a snizuji provozni naklady, ale také podporuji ekologickou udrzitelnost
prostfednictvim precizniho vyuziti zdroji. V souvislosti s globalnimi cili udrZzitelnosti tak
Primysl 4.0 otevird dvete k efektivnéjsi a udrzitelnéjsi zemédé€lské produkei i lesnimu
hospodafstvi. Jeden z klicovych prvkli modernizace a udrzitelného rozvoje v obou téchto
sektorech. (McKittrick, 2012)
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3.1.1 Vytvareni a ziskavani dat

Oblast Sbéru Dat

Popis

Sensory a Stroje

Kazdy senzor nebo stroj ve vyrobni lince
muze generovat data o svém vykonu, stavu
a dalSich parametrech.

Logistika a Retézec Dodavateld

Informace o pohybu materiald, stavu zésob
a dodavatelskych lhttach.

Kvalita Produktu

Data spojené s kvalitou a kontrolou,
napiiklad zdznamy z vizudlni inspekce
nebo ze senzorti méficich teplotu, vlhkost
atd.

Spotifeba Energie

Senzory mohou sledovat a zaznamendvat
spotiebu energie v redlném Case

Pracovni Postupy a Vykonnost

Data mohou byt sbirdna o efektivité
pracovnich postupti a vykonnosti
zaméstnancu, optimalizace pracovnich
procest.

Prediktivni Udrzba

Sbér dat z rGznych strojli a zafizeni mize
umoznit analyzu, ktera predpovida potiebu
udrzby diive, nez dojde k poruse.

Interakce s Zakaznikem

V néekterych primyslovych odvétvich, jako
je maloobchod, data o interakci se
zékazniky mohou byt shromazd’ovéana a
analyzovana pro lepsi pochopeni jejich
potieb a preferenci.

Kwvalita Vzduchu a Prostiedi

Senzory méftici kvalitu vzduchu, uroven
hluku a dalsi environmentalni faktory v
primyslovém prostiedi

Bezpecnostni Monitoring

Data ze systému pro videomonitoring a
senzord detekujicich naptiklad pohyb nebo
teplotu mohou byt pouZita pro zvyseni
bezpecnosti.

Brand Monitoring

I kdyZ to neni pfimo spojeno s vyrobnim
procesem, socidlni sit¢ mohou byt
monitorovany, aby se zjistilo, jak je znacka
nebo produkt vniman ve vetejném
prostoru.

Vedlejsi Produkty Vyroby

Neékdy mohou byt socidlni sité pouzity k
sbéru dat o tom, jak se vyrobky pouZzivaji,
zvySeni informovanosti vyvojové a
vyrobni strategie.

Tabulka 1 Sheér dat (Saurabh Vaidya, 2018) (Gilchrist, 2016) (SPCR.cz, 2019)
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3.1.2 Vyzvy

Oblast Popis

Ukladani Dat Diky masivnimu mnozstvi generovanych
dat je potieba efektivni a Skalovatelné
feSeni pro jejich ukladani

Analyza Dat Pouhé¢ shromazd’ovani dat neni dostatec¢né.

Data musi byt analyzovana a
interpretovana za pouziti pokrocilych
analytické nastrojii a algoritmil.

Modelovani a analyza systému

V modelovani systémi, k redukci
dynamickych rovnic a k ndvrhu vhodného
fidictho modelu, by systémy mély byt
modelovany jako samoorganizované
vyrobni systémy. Vyzkum v této oblasti
stéle probiha

Kyberneticka bezpecnost

S rostouci konektivitou a pouzivanim
standardnich komunikac¢nich protokold,
které ptinasi primysl 4.0, dramaticky roste
potieba chranit kritické pramyslové
systémy a vyrobni linky pfed
kybernetickymi hrozbami

Sitova Infrastruktura

ProtoZe generovana data musi byt nejen
shromazd’ovana, ale také rychle a
bezpecné prenaSena mezi riiznymi
¢astmi prumyslového ekosystému, stava
se vybér optimalni sit’ové infrastruktury
kritickym faktorem.

Inteligentni rozhodovaci a vyjednavaci
mechanismy

Ve chytrém vyrobnim systému jsou
potiebné vyssi urovné autonomie a
spolecenskych schopnosti jako klicoveé
faktory samoorganizovanych systémd.
Soucasné systémy vsak trpi nedostatkem
autonomie a maji pouze 3C schopnosti
(Communication” (komunikace),
"Coordination” (koordinace) a
"Cooperation™ (spoluprace)) Pokud systéem
nema dostate¢nou Uroven autonomie, muze
to znamenat, Ze je zavisly na manudlnim
ovladani nebo externim rozhodovani

Modularizované a flexibilni fyzické
artefakty

Pti zpracovani produktu by zatizeni pro
obrabéni nebo testovani mélo byt
seskupeno a fungovat spole¢né pro
distribuované rozhodovani. Je tedy potieba
vytvofit modularizovanou a chytrou

prepravni jednotku, kterd mize dynamicky

15




rekonfigurovat vyrobni trasy

Otézky investic Investi¢ni problém je obecnym problémem
pro vétsinu novych technologickych
iniciativ ve vyrob¢. Pro implementaci
prumyslu 4.0 je potfeba znacného
investovani, zejména v malych a stfednich
podnicich. Implementace vSech piliia
pramyslu 4.0 vyzaduje obrovské investice

Tabulka 2 Vyzvy (Saurabh Vaidya, 2018) (Gilchrist, 2016) (SPCR.cz, 2019)

3.2 Zakladni technologie (10T, Big Data, atd.)

Technologie Popis

Internet véci (IoT) Sit’ fyzickych objektl (senzort, stroju,
vozidel, atd.) spojenych s internetem, které
mohou shromazd’'ovat a vyménovat data.

Big Data Manipulace s velkymi a komplexnimi
datovymi sadami, které tradicni
databazové systémy nemohou efektivné

zpracovat.

Cloud Computing Ukladani a zpracovani dat na vzdalenych
serverech misto lokalnich pocitact nebo
databazi.

Strojové uceni Typ umélé inteligence, ktery umoznuje

systémim ucit se a vylepSovat se bez
explicitniho programovani.

Kyberneticka fyzikalni systémy (CPS) Integrované systémy spojujici digitalni a
mechanické komponenty.

5G Pata generace mobilnich siti, ktera

umoznuje rychlejsi a spolehlivéjsi
bezdratovou komunikaci.

Tabulka 3 Zakladni technologie (Saurabh Vaidya, 2018) (Gilchrist, 2016) (SPCR.cz, 2019)

3.2.1 Internet véci (IoT)

Internet véci (IoT) je koncept, ktery spociva v propojeni fyzickych zafizeni s internetem
nebo jinymi sitovymi strukturami, aby se mohla sbirat, analyzovat a vyuzivat data. V
primyslu 4.0 znamena IoT €asto roz§ifeni tradi¢nich vyrobnich systému o inteligentni
senzory, stroje a dalsi zafizeni, které jsou schopny komunikovat mezi sebou i s centralnimi
fidicimi systémy. Tento druh propojeni umoziuje v redlném case sbirat detailni data o
vyrobnim procesu, stavu stroju, kvalit¢ produktu a mnoho dalSich aspektt.
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IoT je klicovym prvkem v transformaci tradi¢niho primyslu na digitalni, protoze umoznuje
rychlejsi a efektivnéjsi rozhodovani. Naptiklad, misto toho, aby se musela provadét
manualni kontrola stroju, senzory mohou automaticky detekovat potencialni problémy a
varovat operatory nebo dokonce samy iniciovat opravné akce.

IoT také predstavuje vyzvy, zejména v oblasti bezpecnosti a ochrany dat. Kazdé zatizeni
piipojené k internetu je potencialnim cilem kybernetickych ttokt, a proto je nezbytné
zajistit odpovidajici ochranna opatieni. (Saurabh Vaidya, 2018) (Gilchrist, 2016)

3.2.2 Big Data v Pramyslu 4.0

Big data Ize definovat pomoci populéarnich V. V ptvodni definici jsou 3 s dal$im
rozsifenim na 6 a i vice. Zde je maly seznam zakladnich tii a jednotliva dalsi rozsiteni
puvodni definice s ptiklady.

Objem (Volume): Tento termin odkazuje na masivni mnozstvi dat generovanych zejména
z 0T zafizeni, socidlnich médii, senzort a dalSich zdroju. V kontextu primyslu muize jit o
data ze senzorl na vyrobni lince, transakcni data atd.

Rychlost (Velocity): Rychlost generovani novych dat je dilezita, zejména v real-time
aplikacich jako je monitorovani vyrobniho procesu nebo detekce chyb. Data musi byt
zpracovana a analyzovana v redlném case, aby byla uzite¢na.

Riznorodost (Variety): Diky IoT a dal$im technologiim je nyni mozné shromazdovat
nejen strukturovana data, ale také nestrukturované a polostrukturovana data, jako jsou
texty, obrazy, zvuky atd. V priimyslu to mohou byt napiiklad data z kamery na vyrobni
lince, zdznamy z kontroly kvality atd. (Jonathan Stuart Ward, 2018)

Pravdivost (Veracity): Ve svéte, kde se generuji obrovské objemy dat, je divéryhodnost
téchto dat klicova. Data musi byt Cista a bez chyb, aby byla pfti analyze spolehliva. V
pramyslovém kontextu se to mize tykat naptiklad kvality senzorovych dat. (IBM,
nedatovano)

Hodnota (Value): Jakykoli objem dat je bezcenny, pokud z néj nelze ziskat smysluplné
informace. Konverze dat na uzitecné informace je kriticka, a to zvlasté v primyslovém
sektoru, kde analyza dat vede k optimalizaci procest, snizeni nakladii a zvySeni efektivity.
(Ishwarappa, 2015)

Variabilita (Variability): Termin "Variabilita" v kontextu Big Data se tyka nejen
ruznorodosti datovych typt, ale také dynamické povahy téchto dat. Zatimco riznorodost
(Variety) odkazuje na rtizné formaty dat (strukturované, nestrukturované,
polostrukturované), variabilita zdiraznuje, jak se méni charakteristika datovych sad v Case.
To miiZe byt zplisobeno sezonnimi zménami, trendovymi oscilacemi nebo nepravidelnymi
udalostmi, které mohou vyznamné ovlivnit kvalitu a dostupnost dat. Variabilita dat je v
pramyslu kli¢ova, zejména v dynamickych prostiedich s rychle se ménicimi podminkami.
Naptiklad v logistice mohou variabilni data ukazat sezonni nartsty v poptavce, zatimco ve
vyrobnim sektoru by variabilni data mohla indikovat potiebu rychlého ptizpisobeni
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vyrobnich procesi kvili nahlym zménam v dostupnosti surovin nebo v poptavce. (Fan,
2012)

3.2.3 Cloud Computing

Cloud Computing piedstavuji model poskytovani vypocetnich zdrojt (jako jsou servery,
uloziste, databaze, sité, software atd.) prostfednictvim internetu.

Zde jsou nékteré klicové body:

Flexibilita a Skalovatelnost: Cloudové sluzby jsou navrzeny tak, aby byly flexibilni a
Skalovatelné. V primyslu to znamend, Ze podniky mohou rychle reagovat na potieby
zakaznikd a ménit svou infrastrukturu podle potfeby.

Nakladova Efektivita: Placeni pouze za to, co skute¢né vyuzivate, snizuje kapitalové a
provozni naklady.

Dostupnost a Spolehlivost: Cloudové sluzby ¢asto nabizeji vysokou miru dostupnosti a
redundance, zasadni pro prumyslové aplikace, kde je jakékoli doba vypadku nepfijatelna.

Bezpecnost a Shoda: Mnoho cloudovych poskytovatelli nabizi robustni bezpe¢nostni
opatieni a poméaha s dodrzovanim priamyslovych a regulacnich standardi.

Data a Analyza: Diky cloudovym nastrojim mohou prumyslové podniky efektivné
spravovat a analyzovat velké mnozstvi dat, nezbytna podminka pro optimalizaci a inovace
v ramci Primyslu 4.0.

Remote Access: Cloudové sluzby umoziuji vzdaleny pfistup k datiim a aplikacim,
aplikace v primyslu pro sledovani a spravu vyrobnich procesi z riznych geografickych
lokalit. (Ahmad, 2017)

3.2.3.1 Klicovi poskytovatelé cloudovych sluzeb:

Amazon Web Services (AWS) - Lidr v cloudovych sluzbach, ktery nabizi Sirokou $kalu
nastrojl a sluzeb, vCetné analyzy Big Data, strojového uceni a Internetu véci (IoT).

Microsoft Azure - Dalsi velky hra¢ nabizejici podobny rozsah sluzeb jako AWS, ale s
nékterymi navic, jako je podpora pro Windows Server a rizné databazové sluzby.

Google Cloud Platform (GCP) - Zaméfuje se na vysokou skalovatelnost a strojové uceni,
uzitené prosttedky pro analyzu a vizualizaci primyslovych dat.

IBM Cloud - Nabizi silné nastroje pro analyzu dat a um¢lou inteligenci, véetné Watsonu, a
ma silné vazby na podnikovy sektor.

Oracle Cloud - Specializuje se na databazové sluzby a aplikace pro fizeni vztahi se
zékazniky (CRM), vyhodnost pro priimyslové podniky, které potiebuji integrovat riizné
databaze a systémy.

(Chand, 2023)
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3.2.3.2 Lokalni hraci

Master Internet - Nabizi razné cloudové sluzby, véetné privatniho cloudu a cloudového
hostingu.

Active24 - Poskytuje cloudové hostingové sluzby, doménové jméno a dalsi webové
sluzby.

VSHosting - Specializuje se na managed servery a cloudové sluzby, véetné
kontejnerovych feseni.

Forpsi - Nabizi $iroké spektrum sluzeb od webhostingu po VPS a cloudové servery.
Wedos - Kromé webhostingovych sluzeb nabizi také cloudové servery.

Coolhousing - Specializuje se na server hosting, virtualni servery a cloudova feseni.

Jak je vidét z rozsahu nabizenych sluZeb tak stav odpovida cca 5-10let za zbytkem svéta a
omezuje se vetSinou na registraci domén, web, ptipadné kontejnerizaci, virtulazaci a server
hosting....

3.2.4 Strojové uceni

Strojové uceni (Machine Learning, ML) je podobor umélé¢ inteligence, ktery se zaméiuje
na vyvoj algoritmi, které mohou "ucit" ze zkuSenosti. Jinymi slovy, strojové uceni
umoznuje systémim zlepsovat sviij vykon na zékladé analyzy dat, aniz by bylo tieba je
explicitn€ programovat.

Nékolik vyznamnych aplikaci strojového uceni v primyslu:

Prediktivni Udrzba: Algoritmy strojového uceni jsou schopny analyzovat data ze stroji a
senzori k predikci potieby udrzby, diive nez dojde k poruse.

Optimalizace Vyroby: ML je pouzito k optimalizaci vyrobnich procesi tim, Ze najde
nejefektivnéjsi cesty a metody pro zpracovani materiald.

Kontrola Kvality: Strojové uceni automaticky identifikuje defekty ve vyrobnim procesu
nebo ve finalnich produktech diky analyze vizualnich nebo senzorovych dat.

Logistika a Dodavky: Algoritmy piedpovidaji optimalni trasy pro dopravu, minimalizace
zpozdéni a optimalizace spravy skladu.

Analyza Spotiebitelského Chovani: ML pouZit4 pro analyzu nédkupnich vzori a
preference zakaznikt, diky tomu primyslové spolecnosti mohou 1épe chapat své trhy a

pfizptsobovat nabidku.

Bezpecnost a Ochrana: Pouziti ML v analyze bezpecnostnich dat pomdha rychle
identifikovat potencialni hrozby a zlepsit ochranu zatizeni a dat.
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Pozitiva pouzivani strojového uceni v primyslu:
Automaticka Adaptace: Algoritmy se postupné zlepsuji a adaptuji na nové podminky.

Rychla Analyza a Rozhodovani: ML zpracovava velké objemy dat rychleji, nez by to
bylo mozné manualné.

Vétsi Piresnost: Snizeni chybovosti v riznych priimyslovych procesech, od kvalitativni
kontroly az po logistiku.

Efektivita a Nakladova Uspora: Automatizaci slozitych uloh Ize sniZit potfebu lidského

zasahu a tim snizit naklady. (Ramjattan, Received: 5 October 2022 / Revised: 2 November
2022 / Accepted: 5 November 2022 / Published: 9 November 2022)

3.2.5 Kyberneticka fyzikalni systémy (CPS)

Kybernetické fyzikalni systémy (Cyber-Physical Systems, CPS) jsou integrace vypocetni
techniky s fyzickymi procesy. V takovych systémech embedded (vestaveéné) pocitacové
systémy monitoruji a ¥idi fyzické procesy, casto v realném Case. Vypocetni a fyzické
sloZky jsou hluboce propojeny a kazdy z nich mtze ovlivnit vykon celkového systému.

Aplikace v primyslu:

Automatizace a Robotika: V prumyslové vyrobé se CPS pouzivaji k fizeni robotickych
ramen, transportnich past a dal$ich stroju.

Rizeni Energie: V energetickém sektoru CPS umoziiuji monitorovani a optimalizaci
spotieby energie, vede k isporam a efektivnimu vyuziti zdroja.

Bezpecnost a Sledovani: CPS slouzi k automatické detekci nebezpecnych podminek v
prumyslovém prostiedi, jako jsou naptiklad vykyvy teploty nebo tlaku, Uniky

nebezpecnych latek.

Zdravotnické Aplikace: Ve zdravotnictvi CPS pomahaji v monitorovani pacientd a
automatizovaném podavani 1éku.

Doprava: Ve vetejné dopravé se CPS pouzivaji k optimalizaci provozu, véetné
semaforovych systémi, navigace a sledovani vozidel.

Pozitiva pouzivani CPS v primyslu:
Real-time Monitoring: Umoznuje sledovani a reagovani na udalosti v redlném case.
Vétsi Efektivita: Optimalizace procest muze vést k vétsi efektivité a asporam.

Zlepseni Bezpecnosti: Rychla detekce a reakce na nebezpe¢né situace.
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Flexibilita: Moznost rychlého pfizptisobeni se zménam v prostiedi nebo operacich.
Integrace s jinymi technologiemi: CPS lIze snadno integrovat s jinymi technologiemi jako

IoT, Big Data a strojové uceni a ptinasi vytvareni komplexnich, vysoce efektivnich
systému. (Saurabh Vaidya, 2018)

3.26 5G

5G je pata generace mobilnich siti, kterd pfindsi znacné vylepSeni ve srovnani s
predchozimi generacemi, zejména co se tyce rychlosti, latence a schopnosti propojit
mnohem vice zafizeni soucasné. 5G je navrzeno tak, aby splnilo rostouci poZzadavky
moderniho primyslu, kde je zapotiebi rychla a spolehliva komunikace.

Aplikace v pramyslu:

Automatizace a Robotika: Ultra-nizka latence 5G umoziiuje rychlejsi a presnéjsi fizeni
priamyslovych robott.

10T a CPS: S 5G je mozné snadno a efektivné propojit stovky nebo tisice loT zatizeni v
pramyslovém prostiedi.

Déalkové Operace: 5G umozinuje dalkové ovladani a monitorovani pramyslovych zafizeni
s vysokou spolehlivosti a minimalni latenci.

Real-time Analytics: Rychla a spolehliva sit’ je klicova pro analyzu velkych datovych
tokl v redlném case.

Bezpecnost: Vysoka rychlost a spolehlivost 5G umoziiuje efektivni monitorovani a reakci
na bezpec€nostni incidenty.

Pozitiva pouzivani 5G v prumyslu:
Rychla komunikace: Zna¢né zlepSena rychlost pfenosu dat.
Nizka Latence: Umoznuje témé&f okamzitou reakci, klicova vlastnost pro kritické aplikace.

Vysoka Kapacita: Schopnost podporovat velky pocet zafizeni soucasné¢, vyhodnost v
primyslovych prostiedich s mnoha propojenymi zatizenimi.

Flexibilita a Skalovatelnost: Snadna integrace s existujicimi technologiemi a moznost
rychlého rozsitfovani sité podle potieb.

Bezpecnost a Spolehlivost: Pokrocilé Sifrovani a autentiza¢ni mechanismy zvysuji
bezpecnost komunikace. (Doyle, 2021)
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3.3 SOA a Prumysl 4.0

Cilem Primyslu 4.0 je vytvofit vice propojeny, digitalizovany, inteligentni a autonomni
vyrobni systém, ktery muze zlepsit efektivitu, snizit naklady a zvysit kvalitu. VéEtSina
technologii potfebnych pro implementaci Prumyslu 4.0 jiz existuje, napiiklad rozsifena
realita, [IPV6, bezdratové sité, uméla inteligence, robotika, identifikace pomoci radiové
frekvence (RFID), prumyslovy internet véci (IoT), cloudové vypocty, kybernetické
fyzikalni systémy a velké data. Proto nejvétsi prekazka spociva v integraci a spolecném
vyuzivani téchto technologii k dosazeni nové vyrobni reality, ve které budou vSichni
zUcastnéni propojeni, aby se na vyzadani ¢inila nejlepsi rozhodnuti v oblasti vyroby,
bezpecnosti a hodnot.
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Obréazek 1 Vyvoj systémii (Ricardo Pasquati Pontarolli, Received: 27 January 2023 / Revised: 28 March 2023 /
Accepted: 13 April 2023 / Published: 19 April 2023)

Hlavni cile SOA

« Skalovatelnost

* Dostupnost

* Odolnost

* Flexibilita

* Nezavislost, autonomie

* Decentralizovana sprava

* [zolace selhani

* Automatické provizovani

* Nepftetrzité dodavani prosttednictvim DevOps
* Oddéleni zajmu" (Schegolev, 2020)

3.4 Ekonomicky pohled na provoz datacentra

341 TCO

Celkové naklady na vlastnictvi, znamé jako TCO, jsou zpiisobem, jak spocitat vSechny
naklady spojené s néjakym produktem, sluZbou nebo zatizenim, a to nejen potizovaci
cenu, ale také naklady na provoz, udrzbu a dalsi. Tento pfistup poméaha firmadm rozhodnout
se, ktery produkt nebo sluzbu vybrat z nékolika podobnych moznosti, aby celkové usetiily
penize. Napftiklad kdyz firma zvaZzuje, jaky server pouzit, mize pouzit TCO k vypoctu
celkovych nakladi na jeho provoz po dobu tii let. Timto zplisobem muze firma porovnat,
ktery server je pro ni nejefektivnéjsi, nebo jaké naklady by méla ocekéavat, pokud si server
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pronajme od externiho poskytovatele. V mnoha firmach se stava, ze analyza naklad nebo
navratnosti investice je pouZita jen jako zdiivodnéni rozhodnuti, kterd uz byla udélana. To
vetSinou znamena, ze se vybere prvni napad, ktery splni finan¢ni pozadavky, ale nemusi
byt nejlepsi volbou. Idedlné by se mélo pii planovani projektu brat v uvahu jak technické,
tak finan¢ni stranky véci. To pomaha Iépe vyuzit dostupné zdroje a dé€lat chytiejsi
rozhodnuti. Finan¢ni analyza je prosté dalsi nastroj, ktery vam mtize pomoci udélat lepsi
volby. (HWAiyu GENG, 2014)

3.4.2 Prikon

V datacentrech se pro méfeni potfebného chlazeni a energie obvykle pouziva jednotka
kilowatt (kW). Tato jednotka je Siroce pouZzivana, protoZe poskytuje presnéjsi a jednodussi
zpusob méfeni, ktery je snadno konvertovatelny do dalSich jednotek a je kompatibilni s
mezinarodnim systémem jednotek (SI). (HwAiyu GENG, 2014)

343 BTU

BTU je zkratka pro "British Thermal Unit". Je to jednotka méteni tepla pouzivana
predevsim v anglosaskych zemich. Jedna BTU je definovdna jako mnozstvi tepla
pottebného na zvyseni teploty jedné libry (pfiblizné 0,454 kg) vody o jeden stupeni
Fahrenheita (pfiblizné 0,556 °C).

BTU je ¢asto pouzivana v kontextu klimatizace, topeni a chlazeni, kde se pouziva k popisu
vykonu téchto systémi. Naptiklad, klimatizacni jednotka s vykonem 12 000 BTU/h je
schopna odstranit 12 000 BTU tepla z mistnosti za jednu hodinu. (HwAiyu GENG, 2014)

344 PUE

V datacentrech je spotieba elektrické energie (vyjadiend v kW) rozd€lena mezi provozni
vybaveni (servery, prepinace, ulozisté atd.) a infrastrukturu, kterd zahrnuje chlazeni,
napajeni a dalsi podplrné systémy.

Pomér mezi témito dvéma kategoriemi se obvykle vyjadiuje pomoci metriky zvané PUE

(Power Usage Effectiveness), ktera je definovana jako celkovy piikon datacentra déleny
ptikonem potfebnym pro provoz IT vybaveni.

Celkovy prikon datacentra

PUE =
Piikon IT vybaveni

Idealni PUE by bylo 1,0, ale to je v praxi tém¢ef nemozné. Hodnoty PUE se obvykle
pohybuji mezi 1,3 aZ 2,0 v zavislosti na efektivité a designu datacentra. Niz§i PUE
znamena, ze mensi ¢ast energie je vynaloZena na chlazeni a dal$i ndklady, a vétsi ¢ast jde
pfimo na provoz IT vybaveni.

V praxi to mize znamenat, ze pokud ma datacentrum PUE 1,5, pak na kazdé 2 kW
elektrické energie spotfebované celkove je 1 kW vyuzito ptimo pro provoz IT vybaveni a 1
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kW na podporu infrastruktury, véetné chlazeni. (HwAiyu GENG, 2014) (Maria Avgerinou,
2017)

Power usage effectiveness—March 2012

24.1 kW (4.0%) 1.00 kW (0.2%)

400 kW (66.6%)

196 kW (29%)

I IT, 66.6% [ Cooling, 29% = Building and IT power loss, 4% M Lighting and general receptacle, 0.2%

FIGURE 1.1 The DOE national average PUE for data centers is 1.75. 50B-1275 data center has evolved from an average PUE of 1.65 (cal-
culated in 2009) to today’s 1.47. Getting there, staying there, and further improving the PUE is an ongoing effort (Source: Nina Lucido, Data
Center Utilization Report, March 2012, LBNL, U.S. Department of Energy. https://commons.Ibl.gov/display/itdivision/2012/04).

Obréazek 2 Spotieba energie datacentra (HwAiyu GENG, 2014)

Pfi pohledu na statistiku tak pramérné datacentrum v USA k 2014 m¢lo PUE 1,47, kde
oproti roku 2009, kde PUE bylo 1,65 znacné zvySeni efektivity provozu. Takze to vypada
ze nastaveny trend je pro zvySovani efektivity.
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Jak jsme na tom v Evropé?

Number of
Data Centres
° 1
@ 24
@ 57

Obrazek 3 Rozmisténi evropskych datacentrer participujici v prizkumu (Maria Avgerinou, 2017)
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Obrazek 4 Cetnost datacenter dle PUE (Maria Avgerinou, 2017)

Jak je vidét u grafu, tak vétSina datacenter se pohybuje v rozsahu 1.6-2.2 PUE.
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Obréazek 5 Vyvoj PUE v case (Maria Avgerinou, 2017)

Trend PUA v Case
Zas je zde vidét sestupny trend, jako v USA, nicméné lze predpokladat ze kiivka bude do
budoucna ploché a efektivita se bude pohybovat okolo 1.2 PUE.

M 1. Traditional Enterprise
m 2. On-demand Enterprise
m 3. Telecom

m4. HPCC

M 5. Hosting

M 6. Internet

= 7. Hybrid

Obréazek 6 Procentudlni zastoupeni datacenter v odvétvich (Maria Avgerinou, 2017)

Jak je vidét z grafu, tak velka cast 40% se tyka tradicnich podniki

Jak je videt z detailngjsi studie Evropské komise, tak je ziejmé, ze zakladni trend kopiruje
data z USA, nicmené o pér jednotek efektivita zaostava. V USA prumérné PUE v roce
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2014 bylo 1,47 kdezto v Evropé 1,86. Lze ovSem predpokladat ze se efektivita bude
Vv pritbéhu Casu vyrovnavat.

Evropsky kodex chovani pro datacentra (EU DC CoC) je dobrovolna iniciativa zfizena
Spole¢nym vyzkumnym centrem (JRC) jako reakce na rostouci spotiebu energie v
datacentrech a na nasledny dopad na zivotni prostiedi, ekonomiku a energetickou
bezpecnost. Tato iniciativa motivuje a usmériiuje provozovatele a vlastniky datacenter k
efektivnimu snizeni spotieby energie, aniz by byla ohroZena jejich klicova funkcionalita.

Cilem EU DC CoC je zlepsit pochopeni energetickych potfeb v ramci datacenter, zvysit
povédomi o této problematice a doporucit osvédcené postupy pro energetickou efektivitu.

Tim se snazi dosdhnout vyznamnych Gspor energie v tomto energeticky naro¢ném sektoru.
(Bertoldi, 2008)

3.45 Cena za port

$30.00

$15.00

$10.00

$5.00

$0.00

)

0

)

9

0

)

D

)

0
Q3 2019

0

0

0

0

)

100GS /Gbps = == 25G/50G S / Gbps 40GS / Gbps 10G S / Gbps

1G S / Gbps

Obréazek 7 Vyvoj ceny za port (Morgan, August 30, 2021)

Vsechny technologie nakonec dosahnou svého limitu: Tuto skute¢nost jasné€ ukazuje graf
nakladii na gigabit za sekundu od prvniho ¢tvrtleti 2017 do prvniho ¢tvrtleti 2021. Nejde
tak moc o to, jak rychle technologie postupuji (osa X), jako spise o to, jak vysoké naklady
jsou (osa Y). Oba tyto faktory jsou dilezité, kdyz velké firmy rozhoduji, jaké technologie
pouzit pro spojeni svych serverd a datovych tlozist. (Morgan, August 30, 2021)

27



Opacny pohled na ekonomiku skyta cena za jednotku pfenesenych dat.

Aggregate
Capacity Avg Cost Avg Cost
Q1 2021 Growth Q1 2021 Growth Pbits Per Port Per Gbit

100G Revenue SL630 M 272% 100G Ports 65M 86% 6476 $252 $252
25G/50G Revenue S618 M 280% 25G/50G Ports 76 M 148% 2861 S8l S216
40G Revenue S289 M -38.0% 40G Ports 14M 0.0% 540 S214 $535
10G Revenue S1522 M -04% 10G Ports 202M 86% 2018 §75 $7.54
1G Revenue S2,617M 89% 1G Ports 1370 M 102% 137.0 SIS S1910
Total Revenue 56,675 M 84% Total Ports 1726 M 128% 13266 $39 $5.03

Obréazek 8 Cena za port a Ghit (Morgan, August 30, 2021)

Zde je souhrnna tabulka, kterd byla vytvotfena podle rychlosti porti pfepinace za prvni
Ctvrtleti 2021. Tabulka ukazuje vzajemné srovnani rychlosti portu, celkového obratu ze
vSech prodanych pfepinaci s témito rychlostmi portl, poctu porti, celkové kapacity vSech
prepinact prodanych v daném ctvrtleti, primérného nakladu na port a primérného nakladu
na pieneseny Gigabit za sekundu. (Morgan, August 30, 2021)

Pro tuto praci jsou diilezité posledni dva sloupce a to primerna cena za port a primérna
cena za preneseny Gbit.

Jak je z tabulky patrné tak cenové nejefektivnéjsi pfipojeni v soucasné dobe je 25/50Gbps
nasledovano 100Gbps. Je vcelku zajimavé ze nejvyssi naklad na prenesend data ma 1Gbps.
Dale zacina byt ziejmé, ze 10GBps pfipojeni se stava velmi neefektivni pro pouziti

v datacentrech.

Co se tyka trzniho podilu jednotlivych vyrobct:
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Obrazek 9 Trzni podil (Morgan, August 30, 2021)

28



Tak je zde vidét naprosta dominace spolec¢nosti Cisco, kde ostatni vyrobci spoleéné maji
niz8i trzni podil, nez spole¢nost Cisco. (Morgan, August 30, 2021)

3.4.6 Ostatni naklady

V ramci celkovych kalkulaci se pocita jesté s ndklady na persondl, bezpe¢nostni schodu,
dostupnost a spolehlivost, analytiku a monitorig a podobné (HwAiyu GENG, 2014)
nicméné v této praci budu predpokladat ze tyto hodnoty jsou fadove stejné pro ob¢ varianty
a rozdily budou vyplyvat z poctu zatizeni, energetické efektivity, ceny za port a ceny za
pfenesena data.

3.5 Ethernet a OSI model

3.5.1 Ethernet

Ethernet je standard sitového rozhrani pouzivany v lokalnich pocitacovych sitich (LAN),
ktery se stal de facto normou pro vytvareni fyzickych a linkovych vrstev pocitacovych siti.
Byl ptivodné vyvinut firmou Xerox v roce 1973 a nasledn¢ standardizovan organizaci
IEEE jako IEEE 802.3.

IEEE 802.3 Standard | Rok schvéleni | Typ Ethernetu

IEEE 802.3 1983 10BASE5 (10 Mbps, koaxialni)

IEEE 802.3a 1985 10BASE?2 (10 Mbps, koaxialni)

IEEE 802.3i 1990 10BASE-T (10 Mbps, UTP)

IEEE 802.3u 1995 100BASE-TX (100 Mbps, UTP)

IEEE 802.3z 1998 1000BASE-X (1 Gbps, opticky)

IEEE 802.3ab 1999 1000BASE-T (1 Gbps, UTP)

IEEE 802.3ae 2002 10GBASE-X (10 Gbps, opticky)

IEEE 802.3an 2006 10GBASE-T (10 Gbps, UTP)

IEEE 802.3ba 2010 40/100GBASE-X (40/100 Gbps)

IEEE 802.3bz 2016 2.5/5GBASE-T (2.5/5 Gbps, UTP)

IEEE 802.3cd 2018 50/100/200GBASE-X (50/100/200 Gbps)
IEEE 802.3ck 2020 100/200/400GBASE-X (100/200/400 Ghps)

Tabulka 4 IEEE Ethernet standards (IEEE Association, n.d.)

Rychlost: Ethernetové sit€¢ mohou pracovat s riznymi rychlostmi, ¢asto 10 Mbps
(10BASE-T), 100 Mbps (Fast Ethernet), 1 Gbps (Gigabit Ethernet), 10 Gbps (10 Gigabit
Ethernet) aZ po soucasnych 400 Gbps+.

Ethernet pouzZiva protokol na linkové vrstvé k fizeni ptistupu k médiu, obvykle Carrier
Sense Multiple Access with Collision Detection (CSMA/CD) v tradi¢nich sitich, ale
nov¢jsi verze umoziuji plny duplexni provoz bez kolizi.

Ethernetovy ramec je zékladni jednotkou dat v ethernetové siti a obsahuje zahlavi, naklad
(payload) a CRC (kontrolni soucet). Rdmec muze obsahovat 1 VLAN tagy a dalsi
metadata.

Ethernetové sité asto pouzivaji technologie jako Virtual LAN (VLAN) pro logické
odd¢lenti siti a Spanning Tree Protocol (STP) pro prevenci smycek v siti.
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Ethernet je nyni zdkladem mnoha druh siti, véetné datovych center, podnikovych siti, ale 1
v nékterych SirSich sitich (WAN).

V soucasné dobé je standardem v koncovych zatizenich, jako jsou notebooky a stolni
pocitace, sitova karta s rychlosti 1 Gbps, ktera je zpétné kompatibilni s 100 Mbps.
Paraleln¢ k tomu maji mnohé z téchto zatizeni také vestavéné bezdratové adaptéry,
obvykle podporujici Wi-Fi standardy jako Wi-Fi 5 (802.11ac) nebo Wi-Fi 6 (802.11ax),
které umoziuji flexibilni pfipojeni bez nutnosti fyzického kabelu. Tato kombinace
kabelového a bezdratového pripojeni dava uzivatelim moznost volby mezi rychlosti a
flexibilitou podle aktualnich potieb.

V kontextu datovych center se uz ovsem hovoii o vyssich rychlostech. Zde se pro
serverové pripojeni a patetni rozvody bézné pouzivaji linky s rychlosti alesponi 10 Gbps.
Moderngjsi a vice naro¢né aplikace a sluzby, které vyzaduji rychlejsi prenos dat, si vSak
¢im dal vice vynucuji potiebu jeste rychlejsiho ptipojeni. Proto se v novéjsich datovych
centrech zacinaji objevovat 25/50 a dokonce i 100 Gbps piipojeni.

Zajimavym pozorovanim je, ze 40 Gbps linky se zdaji byt jakousi "slepou vétvi" v evoluci
sit€. To mize byt dano riznymi faktory, napiiklad naklady na hardware, neefektivnost v
pouziti jak bylo ukdzano v ptedchozi kapitole. 40 Gbps linky byvaji nahrazovany ve
prospéch rychlejsich a ekonomicky efektivnéjsimi 25/50/100 Gbps linkami. (IEEE
Association, nedatovano)

3.5.2 OSI Model

OSI (Open Systems Interconnection) model byl vyvinut jako teoreticky rdmec pro
pochopeni a standardizaci sitovych protokold. Prace na ném zacala v roce 1977 pod
zaStitou Mezindrodni organizace pro normalizaci (ISO) a model byl publikovan v roce
1984.

Sedm vrstev OSI modelu
Fyzicka vrstva (Physical Layer): Tato vrstva se zabyva prenosem surovych bitovych dat
ptes fyzické médium (napf. kabely, pfepinace).

Linkova vrstva (Data Link Layer): Na této vrstvé jsou data ramovana a pfenaSena mezi
sitovymi uzly v lokalni siti. Zajimé se také o spravu chyb na fyzickém spojeni.

Sitova vrstva (Network Layer): Zodpovédna za smérovani datovych paketl mezi riznymi
sitémi. Protokol IP (Internet Protocol) je tady klicovym prvkem.

Transportni vrstva (Transport Layer): Zajist'uje spolehlivy pfenos dat mezi dvéma uzly na
siti. Protokoly jako TCP (Transmission Control Protocol) a UDP (User Datagram Protocol)

operuji na této vrstve.

Relaéni vrstva (Session Layer): Spravuje sezeni mezi dvéma komunikujicimi uzly a fesi
otazky, jako je navazani, udrzovani a ukonéeni spojeni.
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Prezenta¢ni vrstva (Presentation Layer): Zodpovédna za prevod dat mezi formatem, ktery
rozumi aplikace, a sitovym formatem.

Aplikaéni vrstva (Application Layer): Tato vrstva poskytuje sitové sluzby koncovym

uzivatelim. Protokoly jako HTTP, FTP a SMTP operuji na této vrstvé. (ISO/IEC
Standardization, 1994)

3.6 Sit'ové topologie (3-tier, Spine-and-Leaf)
Topologie sité, kterd propojuje servery, md vyznamny dopad na pruznost a

rekonfigurovatelnost infrastruktury datového centra, aby mohla reagovat na ménici
se pozadavky aplikaci a servisnich sluzeb. (Al-Fares, 2008)

Pokud se zaméfim na zakladni taxonomi siti v datacentrech:

Data Center Networks

Fixed Topology Flexible Topology

/\ , Fully Optical Hybrid
Tree-based Recursive l
‘/\V\ OSA /\
Basic tree

DCell BCube MDCube FiConn c-Through Helios
Clos network

VL2 Fat-tree

P L

Al-Fares et al. Portland Hedera

Obréazek 10 Taxonomie sitovych topologii (Liu, 2013)
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Obréazek 11 Sméry komunikace v datacentru (Liu, 2013)

V podstaté se hleda optimalni feSeni sitové komunikace v horizontalni (North-South) a
vertikalni roviné (East-West).

North-South komunikace:

Tento termin se pouziva k popisu provozu, ktery prochazi mezi klientem a serverem napiic
riznymi vrstvami sité, obvykle od uZivatell na vné&jsi siti k aplikacim a sluzbam uvnitf
datového centra. V nékterych piipadech tato komunikace mize zahrnovat ptistup k
internetu. Pfikladem by mohl byt klient, ktery pfistupuje k webovému serveru v datovém
centru. Tento typ provozu obvykle prochézi firewall, load balancerem, a nékolika dal$imi
sitovymi prvky pfed dosaZenim cilového serveru.

East-West komunikace:

Tento termin oznacuje provoz, ktery se pohybuje v rdmci datového centra mezi riznymi
servery. Tento typ komunikace je ¢asto vysoky v objemu a je kriticky pro vykon aplikaci a
sluzeb. Piikladem muize byt komunikace mezi databdzovym serverem a aplika¢nim
serverem, kdy oba jsou umistény ve stejném datovém centru.

Oba tyto typy komunikace maji riizné ndroky na sitovou infrastrukturu a ¢asto vyzaduji
rizné typy sitového hardware a konfigurace. Naptiklad, North-South komunikace mutize
vyzadovat pokrocilé funkce pro load balancing a zabezpeceni, zatimco East-West
komunikace vyzaduje vysokou propustnost a nizkou latenci.

Vzhledem ke komplexité problematiky, jak je uvedeno v nadpisu v teto praci se zaméiim
pouze na dvé nejcasteji pouzivané stromové sitové topologie. A to na klasickou tfivrstvou
topologii, kterd vychazi ze zakladni stromové struktury a spine and leaf topologii, kterd
vychazi z neblokovaci Closovi topologie. Zamérné vynecham Fat-Tree topologi, ktera se
vetSinou pouziva ve specialnich ptipadech jako HPC clustery a je pomérné finan¢né

wvewr
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3.6.1 3-tier

Klasicka 3tier sitova architektura (také znamé jako hierarchickd nebo stromova
nejefektivnéjsi a nejrozumngéjsi forme. Tento model byl jednim z prvnich pokust o
systematizaci a standardizaci sitového designu.

Dnes se v sitich datovych center primarn¢€ pouzivaji pfepinace umisténé na vrcholu
racku (ToR - Top of Rack), které jsou propojeny prostiednictvim piepinact
umisténych na konci fady (EoR - End of Row). Tyto pak jsou dale spojeny pftes
jadrové (core) piepinace. Tento pristup vede k vyznamnému pietizeni pienosové
kapacity na spojenich v jadru sité. (Al-Fares, 2008)

Klasicka 3-tier (tfivrstvova) sitova infrastruktura je model, ktery je navrzen tak, aby
od sebe odd¢lil rizné komponenty v sitovém prostiedi pro lepsi fizeni, bezpecnost a
vykonnost. Tento model je obvykle rozdélen do ti hlavnich vrstev:

1. Piistupova vrstva (Access Layer)

Tato vrstva je prvnim bodem kontaktu mezi zafizenimi uzivatele (pocitace, tiskarny,
telefony atd.) a sitovou infrastrukturou. V této vrstvé se nachdzeji sitové prvky jako
jsou prepinace, které zajistuji ptipojeni k LAN. V pristupové vrstvé se obvykle
realizuje 1 prvotni fizeni sitového pftistupu, naptiklad pomoci VLAN, portového
zabezpeceni, nebo identifikace MAC adres.

2. Distribu¢ni vrstva (Distribution Layer)

Distribucni vrstva slouzi jako spojeni mezi ptistupovou a jadrovou vrstvou. V této
vrstvé se obvykle nachazeji pokrocilejsi pfepinace, které mohou provadét smérovani
mezi riznymi VLAN segmenty a podsité. Tato vrstva také Casto obsahuje funkce
jako filtrovani, firewall, nebo pokro¢ilé QoS (Quality of Service) nastaveni.

3. Jadrova vrstva (Core Layer)

Jadrova vrstva je misto, kde se nachazeji nejrychlejsi a nejvykonnégjsi sitové prvky.
Je navrZena tak, aby co nejefektivnéji prenasela velké mnozstvi dat. V této vrstvé
obvykle najdeme prvky jako vysokorychlostni piepinace nebo routery, které jsou
spojeny do redundantniho uspofadani pro zajisténi vysoké dostupnosti a odolnosti
proti selhani.

Klasicka 3-tier architektura je velmi flexibilni a umoziuje snadnou Skalovatelnost.

Kazda vrstva mize byt optimalizovana pro konkrétni potieby, ¢imz je zajiSténa
vysoka vykonnost a bezpe¢nost celého systému. (HOODA, 2014)
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Typické zapojeni dle spolecnosti Cisco:

L3 Core

L3/L2 Aggregation

L2 Access

Obréazek 12 Hierarchicka topologie Cisco (Cisco, 2023+)

Figure 1 Three-tier campus design

Core

Aggregation

Access

Obrézek 13 hierarchicka topologie Aruba (Aruba, January 2022)

V doporucenych zapojeni jsou vidét rozdily kde naptiklad Cisco nespojuje prepinace
Vv agrega¢ni urovni a Aruba pouzivd LACP propojeni mezi Grovnémi pro zvyseni
propustnosti.

Ponckud lepSi pohled na zapojeni, kde jsou oddélené broadcast domény pro
jednotlivé skupiny koncovych zafizeni. Jak je ziejmé z obrazku existuje nékolik
moznych cest komunikace mezi koncovymi zafizenimi. Jako ptiklad (zelenda a
¢ervena cesta):
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Three separate broadcast domains

Obrazek 14 Riizné délky datovych cest s STP (Cisco, 2023+) (Vlastni_préace, 2023)

Toto zapojeni ke své funk¢nosti musi n€jakym zplisobem jak vybrat tu spravnou
cestu, oSetfit duplicity cest, tzn. smycky (network loops) a jak je videt mozné cesty
nejsou stejné dlouhé => nepiedvidatelna a rizna doba cesty komunikace mezi
koncovymi body. Celd infrastruktura je zaloZena na druhé vrstvé OSI modelu, tzn. na
linkové vrstve. Tato vrstva je odpovédna za ramcovani, adresaci, linkovou kontrolu,
fyzické kodovani a spravu chyb na fyzickém spojeni mezi dvéma sitovymi uzly.
Ethernet je jednim z nejbéznéjSich standardlil pouzivanych na této vrstvé. Linkova
vrstva MAC adresy (Media Access Control) pro identifikaci zafizeni v siti.

Kli¢ové véci které se zde tesi:

Ramcovani: Ethernetovy ramec je zakladni jednotka datového pienosu v Ethernetové
siti. Ramec obsahuje MAC adresy odesilatele a ptijemce, VLAN tagy (pokud jsou
pouzity), typ pole (napi. IP, ARP, atd.), samotnd uzivatelskd data a kontrolni
sekvenci (CRC).

Adresace: Ethernet pouziva 48bitové MAC adresy pro identifikaci sitovych zafizeni.
Tyto adresy jsou hardwarové zakddovany v sitové karté, ale mohou byt také
softwarove nastaveny.

Ptepindni: Ethernetové pfepinae pracuji na L2 a pouzivaji MAC adresy k
rozhodnuti o tom, jak smérovat ramce mezi porty. Prepinac si udrzuje tabulku MAC
adres, kterd spojuje MAC adresy s porty, na kterych byly zjiStény.

VLANSs: Virtualni LANy (VLANs) umoziluji logické segmentovani sit¢ na L2
urovni. Kazda VLAN ma svlij vlastni adresovy prostor a doménu pro vysilani
(broadcast). (Cisco, 2023+)
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Spanning Tree Protocol (STP): Tento protokol prevence smycek v sitich s fyzickymi
smyckami. Smycky zptisobuji nekonecné vysildni => zahlceni sité. Vice o STP
protokolu v dalsi kapitole.

Nékteré moderni Ethernetové piepinace umoziuji nastavit pravidla priorit na L2
urovni, pro stanoveni priorit urcitého typu provozu (napi. VoIP nebo video) pomoci
CosS.

Link Aggregation: Tato funkce umoziuje spojit vice fyzickych Ethernetovych linek
do jedné logické linky, pro zvyseni propustnost a redundanci.

ZabezpecCeni: Funkce jako portova zabezpeceni, MAC filtrovani a dalsi lze
konfigurovat na L2 vrstve.

Typicky Ethernetovy ramec:

MAC MAC 802.1Q | EtherType | Data/Payloa | STP CRC/FCS
adresa | adresa | Tag d
cile zdroje
6 bajti | 6 bajta | 4 bajty | 2 bajty 46-1500 Variabilni | 4 bajty
bajtd (9000
pro  jumbo
frame)

Tabulka 5 Ethernetovy ramec (Cisco, 2023+)

MAC adresa cile (6 bajti): Stejné jako v zakladnim rdmci.

MAC adresa zdroje (6 bajtil): Stejné jako v zakladnim ramci.

802.1Q Tag (4 bajty): Toto pole obsahuje informace o VLAN (Virtual Local Area
Network). Prvni 16 bitd je EtherType pro VLAN tag (0x8100), a nasledujici 16 bitl
obsahuje samotny VLAN identifikator (ID).

EtherType (2 bajty): Identifikator protokolu uZite¢ného zatiZeni.

Data/Payload (46-1500 bajtti/9000 jumbo frame): Uzite¢na data.

STP (Variabilni): Pokud je aktivovan Spanning Tree Protocol, pak by toto pole
obsahovalo informace pottebné pro detekci a prevenci smycek v siti.

CRC/FCS (4 bajty): Kontrolni soucet. (Cisco, 2023+)

3.6.2 Spine and leaf

Tato topologie vychazi z zjednoduseni a aplikaci originalni topologie vymyslené
Charlesem Closem. Clos publikoval své prace v roce 1953, jako zaméstnanec spole¢nosti
Bell Labs. Jeho pfepojovaci architektura byla piivodné navrzena pro telefonni ustfedny, ale
v dnes$ni dob¢€ nachazi Siroké uplatnéni v mnoha dalSich oblastech, zejména v designu
modernich datovych center.
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Pivodni symetricky model:

r=4nxm m=3rxr r=4mxn
input switches middle switches output switches
1.1 1
_ input middle output [ . .
;(-:Trssvr\)/ﬁgs 2 switch 1 switch 1 switch 1 | 12
1.3 3x3 4x4 3x3 1.3
2.4 2.1
input output | .
= | switch 2 switch 2 —
23 | s middle 3 | 23
switch 2
3.1 - 4x4 3:1
30 input output 3.2
———switch 3 switch 3 —————
3.3 3x3 3x3 3.3
4.1 4.1
input middle output |
42 | switch 4 switch 3 switch 4 | 42
4.3 3x3 4x4 3x3 4.3

Obréazek 15 Pivodni symetricka Closova sit’ (William James Dally, 1st Edition - December 18, 2003)

Pivodni Closova sit obsahuje vstupni a vystupni pfepinace a prostiedni se staraji o
neblokovaci konektivitu mezi v§emi koncovymi body. (William James Dally, 1st Edition -
December 18, 2003)

Obrazek 16 Cisco Spine and Leaf (Cisco, 2023+)

(HOODA, 2014)

Jak je zfejmé z obrazku, tak tato topologie obsahuje pouze dvé vrstvy a kazdy leaf pfepinac
je propojen s kazdym spine piepina¢em a jednotlivé leaf nebo spine pfepinace nemaji
zadné propojeni mezi sebou. To znamend, Ze komunikace mezi koncovymi zatizenimi
zapojenymi mezi riznymi leaf prepinaci prochazi konkrétnim leaf pfepinacem a vSemi
spine piepinace a kon¢i prostfednictvim dalsiho leaf pfepinace v druhém koncovém
zatizeni bez blokace nebo vytvofeni smycky. Vzhledem k nemoznosti L2 protokolt
poskytnout mimo jiné néjaky zplisob rozlozeni zatéze, tak komunikace mezi leaf a spine
probiha na L3, kde se pouzivaji smérovaci protokoly s rozkladanim zatéze, typicky OSPF
(Open Shortest Path First) s ECMP (Equal-Cost Multi-Path), kery se postara o rozlozeni
zatéze mezi jednotliva spojeni. (Cisco, 2023+)
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Obréazek 17 Aruba Spine and Leaf (Aruba, January 2022)

Sit’ je zalozena na topologii "spine-and-leaf" postavené na 3-stuptiovém Clos modelu. Je
implementovana jako smérovana sit’ na vrstve 3, pticemz kazdy "leaf" (listovy) piepinac je
pfipojen k kazdému "spine" (patefnimu) pfepinaci pouze prostfednictvim smérovaného
portu. Tato topologie "spine-and-leaf" optimalizuje vykon, zajist'uje vysokou dostupnost a
snizuje latenci, protoze kazdy listovy pfepinac je od vSech ostatnich listovych piepinact
vzdalen nikdy vice nez o jeden skok ptes vice vyvazenych tras.

Topologie "spine-and-leaf" poskytuje flexibilni a Skalovatelny navrh sité, ktery lze rozsitit
bez naruseni stavajici sité. Je jednoduché zacit s malou konfiguraci z jednoho nebo dvou
rackd, kterou lze rozs$ifit bez nutnosti vymeény stadvajiciho hardwaru. K novym rackim se
ptidavaji listové pfepinace, aby se zvysila vypocetni kapacita a kapacita sitové ptipojeného
ulozisteé (NAS). Pateini pfepinace se piidavaji pro zvySeni kapacity vychod-zapad mezi
listovymi ptepinaci. (TME, 02-Nov-22)
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3.7 Kli¢ové protokoly IEEE 802.1Q, VXLAN, STP a dalsi + TCP/IP

3.7.1 1EEE 802.1Q

Standard IEEE 802.1Q je klicovym prvkem v oblasti ramcovani a protokolat VLAN
(Virtual Local Area Network) v Ethernetovych sitich. Jeho hlavni funkci je umoznit vice
logicky odd¢€lenych siti fungovat na jednom fyzickém médium. To se d€je prostfednictvim
takzvanych 'tagl’, které jsou ptfidany do Ethernetovych ramct. Konkrétné, standard
rozSifuje zakladni Ethernetovy ramec o Ctyrbajtovy 802.1Q tag. Tento tag je umistény mezi
MAC adresou piijemce a polem EtherType/Length, kde je moznost rtizného nastaveni,
vcetné prioritizace a izolace provozu.

Tag obsahuje n¢kolik kli¢ovych poli: prvni z nich je 12bitovy VLAN Identifier (VLAN
ID), ktery jasné& identifikuje, ke které VLAN siti dany ramec patii. Dalsi pole, Priority
Code Point (PCP), je tiibitovy identifikator, ktery umoznuje nastavit rizné trovné priority
pro Ethernetové ramce. To je velmi uzite¢né ve scénarich, kde je nutna diferenciace sluzeb,
¢asto oznacovana jako 'CoS' (Class of Service). Existuje také jednobitové pole zvané
Canonical Format Indicator (CFI), které je v Ethernetovych sitich obvykle nastaveno na 0.

Nektera zatizeni podporuji techniku zvanou 'VLAN Stacking' nebo 'double tagging’, pro
implementaci vice urovni VLAN na jednom fyzickém médiu. To je zvlast¢ vyhodné ve
velkych a komplexnich sitovych topologiich. Standard 802.1Q také definuje dva zékladni
typy portl na sitovych piepinacich: Access porty a Trunk porty. Access porty jsou
konfigurovany k pfenosu jediné VLAN a jsou obvykle pouZivany pro konektivitu s
koncovymi stanicemi jako jsou pocitace nebo tiskarny. Na druhé strané€, Trunk porty jsou
uréeny k pienosu vice VLAN mezi riznymi sitovymi zatizenimi, jako jsou pfepinace a
smérovace.

Na trunk portech miize byt jedna VLAN oznacena jako 'mative'. Ramce patfici k této native
VLAN nejsou tagovany, pro kompatibilitu s zafizenimi, ktera nemusi podporovat standard
802.1Q. Tento piistup se Casto pouZziva pro spravu sité nebo jako zalozni komunikacni
kanal. Na zavér je dileZité poznamenat, Ze standard 802.1Q podporuje inter-VLAN
smérovani. Toto umoznuje, ze VLAN, které jsou normaln¢ izolované a nekomunikuji mezi
sebou, mohou komunikovat prostfednictvim smérovace nebo vicevrstvového prepinace s
funkci inter-VLAN smérovani. (IEEE Association, nedatovano)

Ptiklady konfigurace s nastavenim VLAN 100 naptiklad pro oddéleni ucetnictvi. Piikazy
jsou zadavéany do konzole ptepinace bud’ pomoci sériového piipojeni nebo IP management
a SSH terminalu.

Cisco iOS

# pristup do konfiguraéniho modu
enable

configure terminal

#definice VLAN a ndzvu

vlan 100

name Accounting
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# nastaveni VLAN pro dané porty piepinace
interface range GigabitEthernet0/1 - 24
switchport mode access

switchport access vlan 100

# ulozeni konfigurace

write memory

# kontrola

show vlan brief

Cisco Nexus

# ptistup do konfigura¢niho modu

config terminal

#definice VLAN a ndzvu

vlan 100

name Accounting

# nastaveni VLAN pro dané porty piepinace
interface range Ethernetl/1 - Ethernet1/24
switchport

switchport mode access

switchport access vlan 100

# ulozeni konfigurace

copy running-config startup-config

# kontrola

show vlan brief

Aruba (OS-Switch)

# pristup do konfiguraéniho modu

enable

configure terminal

#definice VLAN a ndzvu

vlan 100

name Accounting

# nastaveni VLAN pro dané porty piepinace
interface range GigabitEthernet 1/0/1 - 1/0/24
switchport access vlan 100

# ulozeni konfigurace

write memory

show vlan

Aruba (OS-CX)

# Ptistup do konfiguraéniho médu
enable
configure terminal
# Definice VLAN a nazvu
vlan 100
name "Accounting"”
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no shutdown
# Nastaveni VLAN pro dané porty ptepinace
interface 1/1/1-1/1/24
untagged vlan 100
# UloZeni konfigurace
write memory
# kontrola
show vlan

Jak je videt CLI notace je velmi podobna. (Cisco, 2023+) (HPE, 2023+) (Aruba, January
2022)

3.7.2 |EEE 802.3ad

IEEE 802.3ad, zndmy jako Link Aggregation Control Protocol (LACP), je standardem,
ktery se zabyva sdruzenim né€kolika fyzickych Ethernetovych porti do jednoho logického
spojeni. Tim se zvySuje dostupna Sitka padsma a poskytuje redundance v piipadé¢ selhani
jednoho z fyzickych portli. Tento standard je casti vétsiho ramce IEEE 802.1AX-2008,
ktery obecné zahrnuje Link Aggregation.

0sl

LAN
REFERENCE MODEL CSMA/CD
LAYERS LAYERS
APPLICATION HIGHER LAYERS

PRESENTATION

! MAC CLIENT (BRIDGE RELAY ENTITY, LLC, etc.)

SESSION /
- LINK AGGREGATION SUBLAYER (OPTIONAL) [
TRANSPORT 4 —
K MAC CONTROL| [MAC CONTROL MAC CONTROL

NETWORK |/ (OPTIONAL) (OPTIONAL) (OPTIONAL)
DATA LINK B MAC 777 S [— MAC

PHYSICAL PHYSICAL PHYSICAL
PHYSICAL o LAYER LAYER LAYER

Obréazek 18 Pozice LACP v OSI modelu (Howard Frazier — Broadcom, 17-April-2007)

Struktura: LACP umozZiuje automatické zaclenéni a odstranéni linky z agregovaného
svazku. LACP pouziva terminologii "aktér" a "partner" pro identifikaci dvou koncovych
bodi linky.

Frame Forwarding: Logicka linka zaji$t'uje pfenos ramce na zéklad¢ hashovaci funkce,
ktera miize zahrnovat zdrojové a cilové MAC adresy, porty a dalsi.

Port Identification: Kazdy port v agregovaném svazku je jednoznacné identifikovan
systémovym prioritnim ¢islem a MAC adresou, pro flexibilni a dynamickou konfiguraci.

Bridge Aggregation: V n¢kterych konfiguracich, zejména v zatizenich od firmy HPE, se
LACP nékdy oznacuje jako "Bridge Aggregation". Tento termin je v podstaté
ekvivalentnim terminem pro LACP a odkazuje na to, ze agregace probihé na urovni mostu
(bridge). (Howard Frazier — Broadcom, 17-April-2007)
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Srovnani konfigurace LACP (Link Aggregation Control Protocol) na riznych typech
prepinacii. Predpokladame, ze chceme agregovat porty 1/0/1 az 1/0/4 na kazdém piepinaci.

Cisco 10S

conft

interface range GigabitEthernet1/0/1 - 1/0/4
channel-group 1 mode active
switchport mode trunk

end

Cisco Nexus

conft

interface Ethernetl/1 - 1/4
channel-group 1 mode active
switchport mode trunk

end

Aruba (OS-Switch)

conft
trunk 1 trkl lacp
interface 1/1 - 1/4
lacp group 1 mode active
end

Aruba (OS-CX)

enable
conft
interface lag 1
no shutdown
lacp mode active
lacp timeout long
interface 1/1/1-1/1/4
lag 1
no shutdown
end
(Cisco, 2023+) (HPE, 2023+) (Aruba, January 2022)

3.7.3 VxLAN
VXLAN (Virtual Extensible LAN) je sitova technologie, ktera rozsifuje moznosti VLAN

(Virtual Local Area Network) a umozinuje vytvaret izolované sitové segmenty v
rozsahlych datovych centrech. A¢kolvak VXLAN nema piimo standard IEEE, je to IETF
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standard (Internet Engineering Task Force) definovany v dokumentu RFC 7348. Tato
technologie byla vyvinuta zejména jako odpovéd’ na omezeni klasickych VLAN v
modernich datovych centrech, které potiebuji flexibilni a Skalovatelné sitové architektury.

VxXLAN funguje na zéklad¢ zapouzdieni (encapsulation) ptivodnich Ethernetovych ramcti
do UDP (User Datagram Protocol) paketti. To znamena, ze kazdy ramec je "obalen"
dalSimi hlavickami a pfenasen pies existujici L3 (sitovou vrstvu) infrastrukturu. To
umoziuje vytvaret logické sité, které mohou byt rozprostfeny napfi¢ riznymi fyzickymi
lokalitami.

Jednim z klicovych rozdilit mezi VXLAN a klasickymi VLAN je velikost identifikatoru.
Zatimco VLAN pouziva 12bitové identifikatory (VLAN ID), kde velké omezeni je pocet
moznych VLAN na 4096, VXLAN pouziva 24bitové identifikatory (VXLAN Network
Identifier, VNI) a teoreticky umoznuje az 16 miliont izolovanych sitovych segmenta.

VxLAN také podporuje moderni sitové funkce, jako jsou multitenancy, schopnost izolovat
provoz mezi riznymi klienty nebo oddélenimi v rdmeci jednoho fyzického datového centra.
To je Casto kritické v prostiedich s vysokou hustotou a virtualizaci.

Vyhody VXLAN zahrnuiji:

Vyssi skalovatelnost: Moznost definovat vice logickych sitovych segmentt.

Flexibilita: MoZnost rozprostieni siti ptes rizné fyzické lokalizace.

Podpora pro moderni sitové funkce: Véetné moZnosti izolovat a segmentovat provoz v
multitenantovych prostiedich.

VXLAN, stejn¢ jako VLAN, miize byt konfigurovéan s riznymi urovnémi priority a Quality
of Service (QoS) nastavenimi, klicova funkce pro optimalizaci vykonu datovych center s
ruznymi druhy aplikaci a sluzeb.

Tento protokol je Siroce podporovan mnoha vyrobci sitového hardwaru a softwaru, a je
povazovan za de facto standard v modernich, velkych datovych centrech.

Vrstva Hlavicka/Segment Popis

Aplikaéni Data Aplikaéni data ziskana z uZivatelskych
programul

Transportni | TCP/UDP segment TCP nebo UDP segment, ktery nese
aplika¢ni data

Sitova IP paket IP hlavicka ptidana k transportnimu
segmentu

Linkova Ethernet ramec Ethernetova hlavicka + IP paket + CRC

VXLAN VxLAN hlavicka 8-bajtova hlavicka s VXLAN Network
Identifier (VNI)

UDP UDP hlavicka Hlavicka User Datagram Protocol

Outer IP Outer IP hlavicka IP hlavicka pro tunelovany paket

Outer MAC | Outer Ethernetova hlavicka | Ethernetova hlavicka pro tunelovany paket

Tabulka 6 Zapouzdieni pomoci VxLAN (IEEE Association, nedatovano)
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V této tabulce "Outer MAC" a "Outer IP" se odkazuji na hlavicky, které jsou pfidany
behem procesu enkapsulace, a které umoznuji VXLAN paketu cestovat pies existujici L3
sit. VXLAN hlavicka je 8-bajtova struktura, kterd obsahuje VXLAN Network Identifier
(VNI), 24bitovy identifikator pouzivany k rozliseni logickych sitovych segmentt.

(M. Mahalingam, August 2014)

Ptiklady konfigurace pro VLAN 100 mapovana na VNI 10000, nezbytna konfigurace
OSPF protoze VXLAN je L3 protokol

Cisco Nexus

conft
feature nv overlay
feature ospf
feature vn-segment-vlan-based
interface loopback0
ip address 192.168.1.1/32
interface nvel
no shutdown
source-interface loopback0
member vni 10000
vlan 100
vn-segment 10000
router ospf 1
router-id 192.168.1.1
passive-interface default
no passive-interface nvel
interface Ethernetl/1 - 1/4
switchport mode trunk
switchport trunk allowed vlan 100
interface vlan100
nve vni 10000
ip ospf 1 area 0.0.0.0
end

Aruba (OS-CX)

I Povoleni VXLAN a OSPF
vxlan-enable

router ospf

I Nastaveni Loopback rozhrani

interface loopback 0
ip address 192.168.1.1/32
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I Nastaveni OSPF

router ospf

router-id 192.168.1.1

network 192.168.1.1 0.0.0.0 area 0

I Nastaveni VXLAN
interface Vxlanl
source-interface loopback 0
vxlan vlan 100 vni 10000

! Nastaveni port

interface 1/1/1 to 1/1/4

no shutdown

switchport mode trunk

switchport trunk allowed vlan 100

(Cisco, 2023+) (HPE, 2023+) (Aruba, January 2022)
3.7.4 STP (Spanning Tree Protocol)

,,] think that I shall never see

A graph more lovely than a tree.

A tree whose crucial property

Is loop-free connectivity.

A tree which must be sure to span
So packets can reach every LAN.
First the Root must be selected

By ID it is elected.

Least cost paths from Root are traced
In the tree these paths are placed.
A mesh is made by folks like me.
Then bridges find a spanning tree.*

Radia Perlman

V roce 1985 Radia Perlman pracovala pro spolec¢nost Digital Equipment Corporation
(DEC), tak vytvotila STP protkol. Spanning Tree Protocol (STP) byl navrZzen k feSeni
problému smycek v Ethernetovych sitich na vrstvé L2 (Link Layer). V sitich L2 smycky
vytvareji problémy, jako je nekonecny tok broadcastovych ramcti vedouci k pretizeni sité a

nasledné k jejimu selhéni.

V protokolech vrstvy L3, jako je IP, existuji mechanismy pro kontrolu smyc¢ek, jako
naptiklad TTL (Time to Live), ktery omezuje pocet skokd, které paket miize udélat po siti.
Na L2 tedy linkové vrstvé moc moznosti pivodné neexistuje.

STP byl ptivodné standardizovén jako IEEE 802.1D.
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Hlavni funkce STP;:

Urceni kofenového mostu (Root Bridge): V siti se voli jeden most jako kofenovy most.
Vybér je zalozen na n€kolika faktorech, jako je MAC adresa a priorita mostu.

Vypocet nejkratsi cesty k kofenovému mostu: Kazdy most a kazdy port v siti vypocitava
svou cestu k kofenovému mostu na zaklad¢€ ceny cesty.

Blokovani redundantnich cest: Aby se zabranilo smyckam, STP blokuje porty, které
neposkytuji nejkratsi cestu k kofenovému mostu.

Ptepinani stavii portu: Porty v STP prochazeji riznymi stavy (Blocking, Listening,
Learning, Forwarding) béhem dosaZeni stabilni topologie.

Rekonfigurace po zméné topologie: Pokud dojde k vypadku linky nebo pfidani nového
mostu, STP automaticky piepocita strom a aktualizuje stavy portl, aby se zachovala
smyc¢kova volna topologie. (Perlman, (September 14, 1999))

Pomoci STP mohou ptepinace dynamicky zjistovat smycky a zakazat redundantni linky,
dokud nebudou potieba (napt. v ptipadé vypadku). V rdmci STP prochazi porty nékolika
stavy:

Blocking: Port je v neaktivnim stavu a nepifesmérovava ramce.

Listening: Port je v procesu zapojeni do STP a posloucha BPDU (Bridge Protocol Data
Units).

Learning: Port je pfipraven piidat MAC adresy do své MAC adresové tabulky, ale stale
nepiesmerovava ramece.

Forwarding: Port je pln¢ funkéni a pfesmérovava ramce.

Disabled: Port je manualné zakazan.

Cely proces od detekce smycky po ptechod do stavu Forwarding trva az 50 sekund (20
sekund ve stavu Listening a 30 sekund ve stavu Learning). (Perlman, (September 14,
1999))

Protokol je definovan v IEEE 802.1D

RozSifeni a modifikace:

Rapid Spanning Tree Protocol (RSTP)

RSTP je vylepSeni klasického STP, které zna¢né€ zrychluje ¢as konvergence. V RSTP
existuji jen tfi stavy: Discarding, Learning a Forwarding. Zde je €as na konvergenci v fadu
nékolika sekund. PouZiti je vhodn&jsi pro dynamické sité. Definovan v IEEE 802.1w
(IEEE Association, nedatovano)

Multiple Spanning Tree Protocol (MSTP)

MSTP je dalsi vyvojova varianta STP, kterda umoziuje vice STP instanci. Tim padem je
mozné mit jednu STP instanci (a tedy jeden kofenovy most) pro nékolik VLANT. Toto je
velmi uzite¢né v komplexnich sitich s mnoha VLANy, kde by jedna STP instance nebyla
efektivni.

MSTP takeé nabizi vétSinu vyhod RSTP, jako je rychla konvergence. Definovan v IEEE
802.1s. MSTP (IEEE Association, nedatovano)
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PVST+ (Per-VLAN Spanning Tree Plus) je Cisco rozsifeni, které provozuje jednu
instanci STP pro kazdou VLAN. Kazdé instance STP mize mit svijj vlastni kofenovy
prepinac, pro pokrocilou a granularni kontrolu nad chovanim sit'ové topologie.

PV ST+ umoznuje konfiguraci kofenového mostu na VLAN-bazi. Tato vlastnost je
vyhodna v sitich s vice VLANy. To vdm umozni optimalizovat datové toky pro rtizné
VLANy, minimalizovat ¢as konvergence a snizit zat¢z na jednotlivych pfepinacich.

V sitich, kde se pouziva PVST+, je mozné naptiklad konfigurovat oddélené kotenové
mosty pro hlasovou a datovou komunikaci, pro zlepseni celkové vykonnosti a spolehlivosti
sité. (Cisco, 2023+)

Tento protokol je specificky pro Cisco pfepinace a neni obecné podporovan na zatizenich
od jinych vyrobct.

3.7.5 VRRP

VRRP (Virtual Router Redundancy Protocol) je protokol navrzeny tak, aby poskytl
vysokou dostupnost v sitovych topologiich, eliminovanim jednoho bodu selhani na trovni
smérovacil nebo piepinaci. Konkrétn€, VRRP umozilyje, aby vice fyzickych zatizeni
pracovalo spole¢né a poskytovalo spojeni pod jednou virtualni IP adresou. V piipadée
selhani jednoho zatizeni tuto roli pfevezme jiny ¢len VRRP skupiny, pro zajisténi
nepretrzitou konektivitu.

V typické konfiguraci VRRP:

Dva nebo vice smérovact nebo piepinaci (nody), které jsou propojeny s jednou sitovou
segmentaci.

Jeden z téchto nodi je zvolen jako "Master", zatimco ostatni jsou "Backup". Master je
odpovédny za smérovani datového provozu, ktery ptichdzi na virtudlni IP adresu.

Vsechny nody ve skupiné sleduji dostupnost Master nodu. Pokud Master selze, jeden z
Backup nodii je povySen na Master a pfevezme smérovani provozu. Tento proces je
obvykle rychly, ¢asto trvajici jen n€kolik sekund.

Konfigurace VRRP zahrnuje definovani priority pro kazdy node, pro urceni, ktery Backup
node bude povysen na Master v ptipad¢ selhani.

VRRP verze 2, je definovana v RFC 3768, a VRRP verzi 3, je definovana v RFC 5798.
(R. Hinden, April 2004) (S. Nadas, March 2010)

3.7.6 TCP/IP
TCP/IP (Transmission Control Protocol/Internet Protocol) je rodina komunika¢nich
protokolll pouzivana v pocitacovych sitich. Je to zakladni protokolova sada internetu a byla

vyvinuta jako ¢ast projektu ARPANET v 70. letech. TCP/IP je nejznaméjsi rodinou
protokolli a mé fadu verzi, ale nejbéznéjsi jsou IPv4 a IPv6. Tyto protokoly definuji, jak
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maji byt data formatovana, adresovana, piepravovana a smeérovana v sitovych
komunikacich.

TCP/IP 1ISO OSI
lf' Aplikaéni '“‘| "~ Aplikaéni '\]
program \ proE Lram y.
v vy
Aplikaéni
Aplikacni Prezentacni
Relaéni
TCP/UDP Transportni
Internet (IP) Sitova
Linkova Linkova
a fyzicka Fyzicka

Obrazek 19 TCP/IP a OSI model (Libor Dostalek, 2000)

3.7.6.1 Verze 4

Protokol verze 4 byl specifikovan RFC-760 v lednu 1980, tato specifikace byla v zaii 1981
nahraze-na RFC-791

TCP/IP (Transmission Control Protocol/Internet Protocol) verze 4 je souborem protokold,
které jsou zédkladem internetu a mnoha privatnich siti. Je to ¢tvrta verze protokolového
souboru a je nékdy oznacovana jako IPv4 (Internet Protocol version 4). Zde je n€kolik
klicovych aspekti:

Adresovani:
IPv4 pouziva 32bitoveé adresovani s teoretickym maximem cca 4,3 miliardy jedine¢nych
adres.

Ptidéleni Adres:

Adresy se ptideluji pomoci DHCP (Dynamic Host Configuration Protocol) nebo staticky.
Fragmentace:

V IPv4 je fragmentace moznd jak na zdroji, tak v priibéhu pienosu dat pfes smérovace.
Routing:

Pro smérovani se obvykle pouziva protokol OSPF (Open Shortest Path First) nebo RIP
(Routing Information Protocol) na vnitinich sitich a BGP (Border Gateway Protocol) pro
smérovani mezi riznymi autonomnimi systémy na internetu.

Podpora QoS:

Podpora pro Quality of Service (QoS) existuje, ale neni tak robustni jako v IPv6.

NAT (Network Address Translation):

IPv4 Casto vyzaduje NAT pro sdileni omezeného poctu vetejné dostupnych adres mezi
vice zafizenimi v soukromé siti.

Bezpecnost:

IPv4 byl navrzen bez zietele na bezpeénost. Tato skute¢nost vedla k vytvoreni
dopliikovych bezpeénostnich standardi a protokolt, napf. IPSec. (Libor Dostélek, 2000)
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3.7.6.1.1 Verzeb6

IP-protokol verze 6 byl v prosinci 1995 specifikovan RFC-1883.

IPv6 je nasledujici generaci internetového protokolu, navrzena tak, aby fesila rizné
problémy a omezeni spojena s pouzivanim starSiho IPv4. Nékteré z klicovych vlastnosti a
vyhod IPv6 oproti IPv4 zahrnuji vétsi adresni prostor, zjednodusené zpracovani pakett,
lepsi smérovani, a vestavénou podporu pro bezpecnost.

V¢étsi adresni prostor

Jednou z nejvyraznéjSich vyhod IPv6 je jeho rozsifeny adresni prostor. IPv6 pouziva
128bitové adresy, kde teoreticky poskytuje az
340,282,366,920,938,463,463,374,607,431,768,211,456 jedinecnych adres. To je obrovsky
skok oproti 32bitovym adresdm pouzivanym v IPv4, a ddva ndm prakticky neomezené
mnozstvi adres pro budouci pouziti.

Zjednodusené zpracovani paketl

IPv6 byl navrzen tak, aby zjednodusil zpracovani paketli. Na rozdil od IPv4, IPv6 snizuje
naroky na zpracovani hlavicek, diky ¢emuz je rychlejsi a efektivnéjsi. To zahrnuje
napiiklad vypusténi nékterych poli z hlavicky, které byly povazovany za zastaralé nebo
nepotiebné.

Lepsi smérovani
IPv6 poskytuje vylepSené smerovaci mechanizmy, véetné schopnosti vytvaret hierarchické
a vice efektivni smérovaci tabulky. To zlepSuje celkovou efektivitu a Skalovatelnost sité.

Vestavéna bezpecnost

Bezpecnost byla jednim z hlavnich faktori branénych v uvahu pti navrhu IPv6. Protokol
ma vestavénou podporu pro nékteré bezpecnostni funkce, jako jsou IPsec (Internet
Protocol Security) a lepsi autentizacni metody.

ZlepSena podpora pro mobilni a [oT zafizeni

[Pv6 ma lepsi podporu pro mobilni a IoT (Internet véci) zatizeni. Diky vét§imu adresnimu
prostoru a lep§im smérovacim mechanismiim je jednodussi integrovat a spravovat tato
zatizeni v sitich. (Libor Dostalek, 2000)

3.7.7 OPSF

OSPF (Open Shortest Path First), ktery je jednim z bézn€ pouzivanych smérovacich
protokolti v IP sitich. OSPF je protokol ze standardii IETF (Internet Engineering Task
Force) a je klasifikovan jako protokol smérovaciho protokolu vnitra (Interior Gateway

Protocol, IGP).

OSPF Version 2: RFC 2328 pro Ipv4
OSPF Version 3: RFC 5340 a rozsifeni pro Ipv6
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Dynamické Smérovani: OSPF automaticky aktualizuje smérovaci tabulku, pokud dojde ke
zmeéné v topologii.

Stavovy (Link-State): OSPF je stavovy smérovaci protokol, kazdy smérova¢ udrzuje
stavovou databazi odkazl (link-state database), ktera obsahuje informace o topologii site.
Vykonnost: OSPF je navrzen tak, aby poskytoval rychlou konvergenci a efektivni vyuziti
Sitky pasma.

Obecné pouzitelny: Je vhodny pro velké i malé sité a je zvlasté dobry v rozséhlych a
komplexnich topologiich.

Nékladové Metriky: OSPF pouziva metriku zalozenou na rychlosti, tzv. "cost," pro vybér
nejkratsi cesty.

Podpora pro rtizné sit¢: OSPF umoziuje pouziti riznych druh siti, jako jsou point-to-
point, non-broadcast multi-access (NBMA), atd.

Hierarchické Smérovani: V OSPF lze vytvaret oblasti (areas) pro efektivnéjsi smérovani,
pro zvySeni skélovatelnosti.

Otevieny Standard: Jedna se o protokol s otevienym standardem.

Bezpecnost: OSPF umoziuje autentizaci mezi smérovaci, pro zvyseni bezpecnost sité.

Piiklady konfigurace OSPF pro Cisco Nexus a Aruba CX switch. Oba ptiklady
predpokladaji loopback rozhrani s IP adresou 192.168.1.1/32 a OSPF na rozhranich 1-4.
vcetné ECPM pro 4 cesty.

Cisco Nexus:

I Nastaveni loopback rozhrani
interface loopback0
ip address 192.168.1.1/32

I Aktivace OSPF na fyzickych rozhranich
interface Ethernetl/1
ip router ospf 1 area 0
interface Ethernet1/2
ip router ospf 1 area 0
interface Ethernet1/3
ip router ospf 1 area 0
interface Ethernetl/4
ip router ospf 1 area 0

I Nastaveni OSPF
router ospf 1
router-id 192.168.1.1
maximum-paths 4

Aruba CX:
I Nastaveni loopback rozhrani

interface loopback 0
ip address 192.168.1.1/32
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I Aktivace OSPF na fyzickych rozhranich

interface 1/1/1

ip ospf 1 area 0.0.0.0
interface 1/1/2

ip ospf 1 area 0.0.0.0
interface 1/1/3

ip ospf 1 area 0.0.0.0
interface 1/1/4

ip ospf 1 area 0.0.0.0

I Nastaveni OSPF
router ospf 1

router-id 192.168.1.1

max-paths 4

(Cisco, 2023+) (Aruba, January 2022)
Prestoze Aruba CX ma ve vychozim stavu ECMP, explicitni konfigurace je doporuc¢eny
postup, ktery usnadni pfipadnou kontrolu a zajisti konsistenci konfiguraci.

3.7.8 Prioritizace

V pocitacovych sitich je dulezité ridit, jakd data maji prednost pied ostatnimi, aby se

zajiSt'ovala efektivni a spolehliva komunikace.

Na urovni L2, linkové vrstvé lokalni sité, se pouziva "CoS" (Class of Service) k oznaceni
priority datovych ramcii. CoS upravuje prvni tfi bity v hlavicce datového ramce, specificky
v 802.1Q VLAN tagu, kde mame moZnost zékladniho fizeni priorit. Tento mechanismus je
relativné jednoduchy a nabizi osm urovni priority.

Na trovni L3, ktera se vénuje komplexnéjs$i komunikaci mezi rliznymi sitémi, se pouziva

QoS (Quality of Service). Tento néstroj je vykonngjsi a flexibilnéj$i nez CoS a dovoluje
nam nastavit priority na trovni jednotlivych IP paketii. Toho je dosaZeno nastavenim

prvnich Sesti bitl v hlavi¢ce IP paketu. Kromé toho mlize QoS na vrstvé L3 pouZzivat rizné

metody pro identifikaci provozu, véetné zkoumani hlavicek na IP a transportni vrstvé, a
dokonce 1 aplikaci na aplika¢ni vrstvé L7. Tato flexibilita ¢ini QoS na vrstvé L3 idedlnim
nastrojem pro rozliseni sluzeb v sitich, kde je dulezita kvalita spojeni, jako naptiklad v
ptipadé VoIP nebo video streamingu. (IEEE Association, nedatovano)

Parametr

CoS (Class of Service)

QoS (Quality of Service)

Coto je?

Mechanismus pro
prioritizaci Ethernetovych
ramci.

Soubor technologii pro
fizeni datového provozu na
siti.

Urovett OSI modelu

Linkova vrstva (vrstva 2)

Sitova vrstva (vrstva 3)

Protokoly

IEEE 802.1p

IP DSCP, TOS, RSVP,
MPLS, atd.

Prioritizace

Ano, pomoci 3-bitového
PCP (Priority Code Point)
ve VLAN tagu.

Ano, pomoci riznych
mechanismu, véetné DSCP.

Komplexnost

Relativné jednoduché

Miize byt velmi komplexni,
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zavisi na implementaci
Konfigurace Obvykle konfigurovéno na | Konfigurovano na
piepinacich smérovacich, ptepinacich,
firewallech, a dalSich
zafizenich
Flexibilita Mnohem flexibilnéjsi, s
Omezena na 8 prioritnich vice moznostmi prioritizace
arovni (0-7) a planovani
Pocet priorit Az 64, pokud pouzivame
8 (0-7) DSCP

Tabulka 7 Srovnani Cos a QoS (Cisco, 2023+)

DSCP (Differentiated Services Code Point) je 6-bitovy kod pouzivany v IP hlaviéce pro
identifikaci a tfidéni datovych pakett, pro rizné formy sluzby v ramci Quality of Service
(QoS) na sitové vrstvé (Layer 3). Konkrétné je DSCP pole souéasti 8-bitoveho ToS (Type
of Service) pole v hlavi¢ce IPv4 nebo v poli Traffic Class u IPv6.

DSCP je standardizovan v RFC 2474 a RFC 3260 a poskytuje vice moznosti pro tfidéni
provozu neZ star§i metody, jako je naptiklad TOS. Diky 6-bitovému kodu DSCP miiZete
definovat az 64 riznych rovni sluzeb, pro flexibilnéjsi a sofistikovanéjsi spravu sitového
provozu.

Typicky je DSCP konfigurovan na sitovych zatfizenich, jako jsou smérovace a piepinace,
aby bylo mozné tridit pakety na zaklad¢ riznych faktord, naptiklad podle toho, jak jsou
kritické, jakou maji latenci, jakou maji Sitku pasma apod. Timto zptisobem lze efektivné
fidit, jak se sité chovaji pti riznych typech datového provozu. Skyta kritickou vyhodu pro
aplikace, které vyzaduji vysokou kvalitu sluzeb, jako je naptiklad VolP, streamingové
sluzby nebo Zivotné dulezité podnikové aplikace. (ReneMolenaar, 2013-2023)

Zde je jednoduchy ptiklad nastaveni CoS a QoS pro Voice over IP pro jednotliva zatizeni

Cisco 10S
CoS

I Nastaveni CoS na portech

interface GigabitEthernet0/1
mls qos cos 5

exit

QoS

I Nastaveni QoS pravidel

class-map match-any VolP
match ip dscp ef

|

policy-map VolP-Policy
class VolP
set dscp ef
bandwidth 1024
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interface GigabitEthernet0/1
service-policy input VVolP-Policy
exit

Cisco Nexus
CoS

interface Ethernetl/1
set cos 5
exit

QoS

class-map type qos match-any VolP
match dscp ef
|
policy-map type gos VolP-Policy
class VolIP
set dscp ef
|
interface Ethernetl/1
service-policy type qos input VVolP-Policy
exit
(Cisco, 2023+)
Aruba (ArubaOS)

CoS

interface gigabitethernet 1/0/1
gos 5
exit

QoS

qos profile voip
dscp 46

exit

interface gigabitethernet 1/0/1
gos apply voip

exit
Aruba (ArubaOS-CX)
CoS

interface 1/1/1
cos 5
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exit
QoS

gos dscp-map 101110 priority 5
gos queue-profile "VolP"
queue 5
bandwidth 1024
exit
!
interface 1/1/1
apply qos queue-profile "VolP" in
exit
(Aruba, January 2022) (HPE, 2023+)

3.8 MozZnosti zapojeni

Osnovou mého zkoumani byla srovnavaci analyza dvou zakladnich sitovych topologii:
Hierarchické 3 Tier a Spine and Leaf. V této ¢asti se budu vénovat konkrétnim
implementac¢nim variantdm a praktickym aspektim, které z téchto topologickych
rozhodnuti plynou.

3.8.1 Oversubscription

Oversubscription sitové infrastruktury se vztahuje k strategii, kdy je vice zatizeni, aplikaci
nebo uzivateld schopno pfistupovat k omezenému mnozstvi zdroju, obvykle k $ifce pasma
nebo kapacité portti. Tento pfistup je zalozen na predpokladu, Ze ne vSechny zafizeni nebo
uzivatelé budou potiebovat plnou kapacitu zdrojii soucasné.

V sitovych topologiich jako Hierarchicka 3 Tier a Spine and Leaf je otazka
oversubscription klicova. V Hierarchické 3 Tier topologii je obvykle vétsi
pravdépodobnost vysokého stupné oversubscription, zvlasté na vyssich vrstvach hierarchie,
kde se agreguji datové toky. Na druhou stranu, Spine and Leaf topologie je navrzena tak,
aby minimalizovala oversubscription tim, ze poskytuje vice cest mezi Spine (pateini) a
Leaf (listové) piepinaci.

Predpoklady:

Mame naptiklad 480 koncovych zatfizeni (napft. pocitace, servery).

Kazdy Access piepina¢ ma 48 portt.

Aggregation a Core piepinace maji dostatecné mnozstvi portii pro uplinky.

Hierarchicka 3 Tier Topologie:

Access Prepinace:
480 koncovych zatizeni / 48 porti = 10 piepinaci
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Aggregation Piepinace:
Minimalné 2 pro redundanci (mohou byt vice pro scalability).

Core Piepinace:
Minimalné 2 pro redundanci (mohou byt vice pro scalability).

Spine and Leaf Topologie:

Leaf Prepinace:
480 koncovych zatizeni / 48 portii = 10 piepinaci

Spine Piepinace:

3 Spine ptepinace pro 3 uplinky z kazdého Leaf piepinace (mize byt vice pro scalability).
V obou topologiich potfebujeme 10 Access (nebo Leaf) ptepinact pro 480 koncovych
zatizeni. Pro Aggregation a Core vrstvy (v Hierarchické 3 Tier) Ctyfi, pro Spine vrstvu (ve
Spine and Leaf) tfi.

Hierarchicka 3 Tier Topologie:

Access Prepinace:
10 ptepinact, kazdy s 48 porty.
Celkové kapacita: 10 ptepinaci x 48 portit x 1 Gbps = 480 Gbps

Aggregation Prepinace:

Kazdy Access ptepinac je ptipojen dvéma 10 Gbps uplinky na Aggregation vrstvu.
Celkova kapacita uplinkli: 10 pfepinact x 2 x 10 Gbps =200 Gbps

Oversubscription pomér: 480 Gbps (Access) / 200 Gbps (Aggregation) = 2.4:1
Predpoklada se ze aggregation — core oversubscription bude 1:1, v piipadé vyssi se celkovy
pomeér ovesubscrtiption zvysi a bude vyssi pravdépodobnost zahlceni segmentu.

Spine and Leaf Topologie:

Leaf Prepinace:
10 prepinaci, kazdy s 48 porty.
Celkova kapacita: 10 prepinacii x 48 portl x 1 Gbps =480 Gbps

Spine Piepinace:

Kazdy Leaf ptepina¢ mé 3 uplinky o rychlosti 10 Gbps k Spine vrstve.
Celkova kapacita uplinkti: 10 pfepinacii x 3 x 10 Gbps = 300 Gbps
Oversubscription pomér: 480 Gbps (Leaf) / 300 Gbps (Spine) = 1.6:1

V tomto ptikladu Hierarchicka 3 Tier topologie ma vyssi pomér oversubscription (2.4:1)
ve srovndni se Spine and Leaf topologii (1.6:1),vysledkem bude vyssi latence a mensi Sitka
pasma na vrstvé Aggregation v ptipade, Ze vSechna zafizeni komunikuji soucasné. Navic u
Spine and Leaf topologie potiebujeme o jedno zafizeni mén¢. (HwAiyu GENG, 2014) (Al-
Fares, 2008) (Liu, 2013) (Cisco, 2023+) (William James Dally, 1st Edition - December 18,
2003)
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3.8.2 Kabelaz:

Hierarchicka 3 Tier Topologie:

Access Prepinace:
10 ptepinact, kazdy s 48 porty.

Aggregation Pfepinace:
Kazdy Access prepinac je pfipojen dvéma 10 Gbps uplinky na Aggregation vrstvu.

Core Piepinace:
Kazdy Aggregation piepinac je pfipojen dvéma 10 Gbps uplinky na Core vrstvu.
Celkovy pocet kabelt (drath):

Access k Aggregation: 10 pfepinacl x 2 uplinky = 20 kabelt
Aggregation k Core: (2 pfepinace) x 2 uplinky = 4 kabely
Celkem: 20 + 4 = 24 kabely

Spine and Leaf Topologie:
Leaf Pfepinace:
10 ptepinact, kazdy s 48 porty.

Spine Piepinace:

Kazdy Leaf prepina¢ ma 3 uplinky o rychlosti 10 Gbps k Spine vrstvé.
Celkovy pocet kabela (dratt):

Leaf k Spine: 10 pfepinact x 3 uplinky = 30 kabeld

Ale je potieba o 6 vic propoji mezi zatizenimi. ( (Al-Fares, 2008) (Cisco, 2023+)
(HwAiyu GENG, 2014)

3.8.3 Redundance

Hierarchicka 3 Tier Topologie:
Aggregation Layer: Kazdy Access pfepinac je pfipojen k dvéma riznym Aggregation
prepinaclim, pro zajiSténi redundanci na trovni Aggregation.

Core Layer: Aggregation piepinace jsou ptipojeny k Core ptepinacim. VétSinou je zde
vice nez jeden Core pfepinac pro redundanci.

Single Points of Failure: Core a Aggregation vrstvy jsou obvykle konfigurovany tak, aby
minimalizovaly jednoduché body selhani.

Celkova redundance: Pokud jeden z Core nebo Aggregation piepinacu selze, datovy tok se
automaticky presmeéruje pres jiné dostupné cesty.
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Spine and Leaf Topologie:
Leaf to Spine Connections: Kazdy Leaf piepinac je ptipojen ke kazdému Spine piepinaci,
v zapojeni s velmi vysokou Urovni redundance.

ECMP (Equal-Cost Multi-Path): Tato topologie umoznuje pouziti ECMP pro load-
balancing mezi Spine piepinaci, pro zvyseni celkové propustnosti a redundance.

Single Points of Failure: Vzhledem k tomu, ze kazdy Leaf piepinac je piipojen ke kazdému
Spine pfepinaci, single points of failure jsou vyrazné¢ redukovany.

Celkova redundance: Vysoka. Selhani jednoho Spine pfepina¢e ma minimalni dopad na
celkovou sitovou dostupnost.

Shrnuti:
Hierarchicka 3 Tier: Nabizi redundanci, ale s vyssi slozitosti a potencidln¢ delSimi dobu
obnoveni po selhani.

Spine and Leaf: Nabizi vysokou miru redundance a rychlej$i dobu obnoveni po selhani s za
cenu vys$i slozitosti po¢atecni konfigurace.

Pokud tedy pomineme Access prepinace, které jsou v tomto ptipad¢ jednim bodem selhani,
ob¢ topologie nabizeji solidni redundanci, ale Spine and Leaf mé obvykle rychlejsi a
efektivnéj$i mechanismy pro obnoveni po selhani. (HwAiyu GENG, 2014) (Cisco, 2023+)
(William James Dally, 1st Edition - December 18, 2003) (TME, 02-Nov-22) (Al-Fares,
2008)

3.8.4 Vypadek

Hierarchicka 3 Tier:

Ve 3-Tier topologii, ktera v tomto scénafi zahrnuje dvé Aggregation piepinace a dva Core
pfepinace, je zajiSténa vysokd uroven redundance. V piipadé selhani jednoho z
Aggregation nebo Core pfepinace snizuje kapacita sité na polovinu. PfestoZe to zvysuje
pravdépodobnost oversubscription, sité jako celek nepifestava fungovat. VRRP je Casto
pouzivan v 3-Tier architekturach k zajisténi redundance na urovni Core a Aggregation
vrstvach.

Spine and Leaf:

Ve Spine and Leaf konfiguraci, kterd v naSem modelu zahrnuje tfi Spine pfepinace, se
kapacita sité sniZzuje pouze o jednu tfetinu v piipad¢ vypadku jednoho Spine pfepinace.
Datové toky jsou presmérovany diky konfiguraci ECMP (Equal-Cost Multi-Path), s
minimalizaci dopadu na celkovou provozuschopnost sit€. (HWAiIyu GENG, 2014) (TME,
02-Nov-22) (Cisco, 2023+) (William James Dally, 1st Edition - December 18, 2003) (Liu,
2013) (Al-Fares, 2008)
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4  Vlastni prace

4.1 Popis reSeného pripadu

Podnik z oblasti lehkého prumyslu, kde se vyrabi, testuje a nastavuji elektronicka zafizeni.
V podniku je hlavni serverova mistnost kde se provozuje vétSina systému v souvislosti
s vyrobou jako ERP a podobné, specializovanou serverovou mistnosti pro HPC a Hadoop
cluster, kancelaiskou budovou, vyrobni halou s testovacim centrem a halou pro zakaznicke
nastaveni vyrabénych zatizeni. Mezi jednotlivymi ¢astmi podniku existuji nékolikanasobné
optické spoje s maximalni pfenosovou kapacitou 50 Gbps, které jsou v soucasné dobé
vyuzivany s 10Gbps transceivery.. Vyrobni systémy pozaduji spolehlivy pfistup k datlim,
naroky testovaciho centra, nairoky HPC a Hadoop clusterti na data jsou enormni. Vyrobni
a testovaci centrum ma pozadavky na segmentaci dle vyrobnich systémil a riiznych testl
zafizeni v rozsahu maximaln¢ 50 segmentti. U haly pro zdkaznické nastaveni je datovy
provoz variabilni, ale je potfeba provoz rozdélovat na velké mozstvi 200+ oddélenych
segmenti. SouCasnd infrastruktura umoziuje simultdnni pouziti pouze 256 segmentl
z divodu technickych omezeni soufasné¢ pouzitecho hardware. Co se tyka poctu
koncovych zatizeni, tak v serverové mistnosti je uvazovano o 60 vysokorychlostnich porti,
v kancelaifské budové pevnych 70 x 1Gbps porti a napojeni na oddélenou novou
bezdratovou sit, ve vyrobni hale a testovacim centru je potieba 50 vysokorychlostnich
portll pro pfipojeni zafizeni a 50 1Gbps portl pro stacionarni pracovisté. HPC a Hadoop
cluster maji vlastni infrastrukturu, kde je vyuzit opticky spoj s 12 vlékny. V hale pro
zakaznicka nastaveni je potfeba 150 porti s riiznou rychlosti. V soucasné dobé podnik
pouziva 3tier Cisté¢ L2 sitovou infrastrukturu, ktera je na konci Zivotnosti. Mezi hlavnimi
problémy patii nestabilni fungovani protokolu STP, ndhodné odpojeni n€kterych segmentt
a nedostateény prutok dat. VétSina tepelného zatizeni je koncentrovana v serverové
mistnosti, kterd je vybavena aktivnim chlazenim. V ostatnich ¢asti podniku, vcetné
vyrobnich hal, je dostatecné pasivni chlazeni. Hledam fteSeni, které¢ je ekonomicky a
technicky efektivni a které zaroven 1ze implementovat s minimalnimi narusenimi bézného
provozu. K zasadnim zménam jsou k dispozici pravidelna Udrzbovd okna jednou za
¢tvrtleti na dobu cca dvou dnti pfi konci vyrobniho cyklu, kde 1ze provadét potiebné zmény
s co nejmensSimi akceptovatelnymi vypadky v fadu hodin.

4.2 Projektovy plan

Jak bylo stanoveno v popisu feSeného ptipadu, tak podnik ma ¢tvrtletni odstavkové cykly
s tiimesi¢nim 24 hodinovym provozem. Cely projekt proto musi byt naplanovan tak, aby
nebyl ovlivnén standardni provoz spolecnosti.

4.2.1 Pripravna faze

Prizkum trhu: V tomto piipadé nemam moc na vybér. Vzhledem k rozhodnuti vedeni
spolecnosti a z praktickych diivodi, jako minimalni naklady na Skoleni personalu, byla

vybrana spole¢nost Aruba, takze se zam¢éfim pouze na vybér vhodnych komponentt od
tohoto vyrobce. Pfihlédnuti k tomu, Ze spolenost Aruba patii k 5ti nejvetSim vyrobcim
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sitovych prvki, tak Ize ocekavat standardni podporu a Zivotnost zafizeni. Nicméné bude
provedena srovnavaci cenova varianta s vyrobky spole¢nosti Cisco.

4.2.2 Technicka a ekonomicka analyza

Topologicky navrh: Na zakladé priazkumu trhu a vybéru moznych produkt bude
vytvofeno nékolik variant topologickych navrhii. To by mélo zahrnovat jak fyzické, tak
logické spojeni mezi jednotlivymi ¢astmi infrastruktury.

Kalkulace nakladi: Po vytvoteni nékolika topologickych navrhii by méla nésledovat
kalkulace naklada. Nejde jen o naklady na hardware a software, ale také na Skolenti,
implementaci a dalsi provozni naklady. Je potieba stanovit také nejvyhodnéjsi varianty
z ekonomického hlediska

Schvéleni a financovani: Tato ¢ast je dle vkusu kazdého soudruha, kde nékteti preferuji
Zeny s velkym srdcem, jini dobré vino.

4.2.3 Plan vlastni implementace:

Vzhledem k tidrzbovymi okny je tieba zohlednit ¢asti, které ovlivni a které neovlivni
provoz. Ty ¢asti, které neovlivni provoz je mozné provadét ve standardni provozni dobé a
ty kde je nutny jakykoli vypadek je potfebné naplanovat do dvou dnii udrzbového okna

s dostate¢nou Casovou rezervou pro feSeni piipadnych problémil

4.2.3.1 Pied prvnim Udrzbovym Oknem:

Nakup a doru¢eni nového hardwaru

Zékladni konfigurace zatfizeni mimo provozni infrastrukturu
Fyzicka instalace novych sitovych zafizeni do serverovych rackt
Zakladni dodate¢na konfigurace zafizeni v serverové mistnosti.
Ptiprava VLAN a routovani pro serverovou mistnost

Testovani paralelniho provozu v serverové mistnosti na zprovoznéném testovacim
segmentu

4.2.3.2 Prvni Udrzbové Okno (Den 1 a Den 2):

Den 1 Aktivace a ptepojeni nové infrastruktury v serverové mistnosti
Den 2 Validace zapojeni, konfigurace a testovani v serverové mistnosti

Polovina dne jako nutnd rezerva pro feseni piipadnych problémd.

V této fazi mame paralelni provoz kde zékladni systém jiz bézi na nové infrastrukture ale
pouze Vv serverové mistnosti a ta je dale napojena na stavajici starou infrastrukturu

4.2.3.3 Mezi Prvnim a Druhym Udrzbovym Oknem:

Ptiprava hardwaru pro ostatni ¢asti podniku (napf. vyroba, kancelare)
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Fyzicka instalace novych sitovych zafizeni v ostatnich lokacich.

Zakladni konfigurace zatizeni v téchto lokalizacich

Ptiprava VLAN a routovani pro ostatni lokace

Vzhledem k nékolikanasobnym optickym spojim, kde jsou nevyuzity zalozni linky lze
prejit 1 k nasledujicim bodim.

Testovani paralelniho provozu a konektivity

Monitorovani a ladéni

4.2.3.4 Druhé Udrzbové Okno (Den 1 a Den 2):

Den 1 Aktivace a prepojeni nové infrastruktury v ostatnich lokalizacich

Tento krok by byl podobny jako v serverové mistnosti, ale provedeny v ostatnich
dalezitych lokalizacich podniku (napt. vyroba).

Den 2 Validace a Testovani v ostatnich lokalizacich

Ovéfeni, Ze vSechny sluzby jsou plné funkéni.

Polovina dne jako rezerva pro feSeni problémii.

4.2.3.5 Post-Implementacni Plan

Monitoring a Ovérovani:

Sledovani Provozu: Monitorovani nové sité k detekci jakychkoli anomalii nebo problémtl.
Validace Konfiguraci: Kontrola, zda v§echny nové konfigurace funguji tak, jak maji.
Dokumentace a Revize:

Aktualizace Dokumentace: Zaznamenani vSech provedenych zmén a aktualizace sitové
dokumentace.

Revize Postupli: Aktualizace internich postupli a smérnic tak, aby odrazely novy stav
infrastruktury.

Trénink a Predani:

Trénink Technického Personalu: Zaskoleni IT personalu v novych konfiguracich, hardwaru
a softwaru.

Pi'edani do Provozu:

Formalni pfedani nové infrastruktury do béZzného provozu.

UdrZba a Podpora:

Plan Preventivni UdrZzby: Stanoveni planu pro pravidelnou udrzbu hardwaru a softwaru.
Podpora: Ustanoveni procesu pro rychlé feseni ptipadnych problémi.

4.2.3.6 Hodnoceni Projektu:
Shrnuti a Analyza: Zhodnoceni, co bylo uspé$né a co by se dalo ptisté udélat 1épe.

Finalni Zprava: Sestaveni zpravy, ktera obsahuje vSechny klicové aspekty implementace,
uspéchy, vyzvy a mista pro zlepSeni.
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4.3 Pripravna faze

4.3.1 Priuzkum trhu

Vzhledem k tomu ze vyrobce piepinaci je spole¢nost z USA a dalSich praktickych davodi
jako ptehlednost tabulek budu uvadét ceny v USD.

Z diavodu omezeni zadani ohledné vyrobce piepinacili je uvazovano pouze o nasledujicich
modelech:

Aruba CX 8325 pro vysokorychlostni pfipojeni, kde pfepinace nabizi zdkladni varianty s
48x 25G SFP28 portti a 8x 100G QSFP28 ports nebo 32x 100G QSFP28 portt, kde se
koncova cena za kus pohybovala okolo 31000USD. Zde se nakupni cena za 25GbE port
pohybuje v ¢astce 645USD a v ptipade 100GbE v ¢astce 970USD

Pro nizsi rychlosti pfipojeni se nabizi pouziti prepinact Aruba fady 6300 s 48x 1GbE portl
a 4x 1G/10G/25G SFP portu, kde se koncova cena za kus pohybovala okolo 7000USD.
Model Aruba fady 6300 s 24x 1GbE porty se koncova cena za kus pohybovala okolo
5200USD. Zde se nakupni cena za 1GbE port pohybuje v ¢astce 146USD respektive
217USD u 24 portové varianty prepinace.

Pro srovnani ceny pocate¢ni investice byla jeSte provedena porovnavaci analyza

S ptepinaci od spolecnosti Cisco, kde 1ze uvazovat bud’ o modelech Catalyst nebo vyssi
fady Nexus. BohuZel fada Nexus neobsahuje modely které by umoznovaly pfimé pfipojeni
UTP kabelll jinak nez prostfednictvim specializovanych SFP moduld, takZe bylo tfeba
zvolit dvé produktové fady s rozdilnym zpiisobem konfigurace.

Pro srovnani cena Cisco Catalyst fada 9300 se pohybovala kolem 11000USD za kus, to
znamena 230USD za 1GbE port a vys$si fada Nexus 9300 se pohybovala okolo
33000USD, to znamena 688USD za 25GbE port. OvSem bez dodatecnych licen¢nich
poplatki za funkcionalitu.

Jak je vidét z ndhledl cen, jsou obé moznosti srovnatelné, nicméné u Cisco varianty jsou
zde licen¢ni omezeni a dvé produktové fady, coz vede ke zvySeni nakladu na spravu,
kdezto u varianty Aruba se jedna o stejnou produktovou fadu se stejnym systémem
konfigurace a spravy.

Celkové vysledky jsou srovnany v nasledujici tabulce:

Znacka/Model | Typ Porti Poc¢et | Cena za Prepina¢ | Cena za Port (USD)
Porta | (USD)
Aruba CX 8325 | 25G SFP28 48 31,000 645
Aruba CX 8325 | 100G QSFP28 | 32 31,000 970
Aruba 6300 1GbE 48 7,000 146
Aruba 6300 1GbE 24 5,200 217
Cisco Catalyst 1GbE 48 11,000 230
Cisco Nexus 25GbE 48 33,000 688

Tabulka 8 Cena za port (Vlastni_prace, 2023)
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Je ziemé, Ze cena mezi Cisco a Aruba je srovnatelnd v piipadé vysokorychlostnich
pfepinacii, ale Aruba je markantné cenové vyhodnéjsi pro 1GbE pfipojeni. Uvedené ceny
jsou orienta¢ni cenikové a vysledné kalkulace pfesnych nakladi jsou predmétem
obchodniho tajemstvi, nicméné jak je ziejmé z teoretické ¢asti, tak celkové naklady na
nakup zafizeni budou nizsi.

4.4 Technicka a ekonomicka analyza

44,1 Koncova zarizeni

Vychézim ze zadani o poétu koncovych pfipojeni doplnénym o informace o poctu portl a
pottebnych ptepinacl. Jak bylo stanoveno v teoretické ¢asti, tak nejlepsi pomér
cena/vykon v soucasné dobe nabizi pouziti 25GB propoji. 100GB propoj vychazi jako
druha nejlepsi varianta, bohuzel mame technickd omezeni, jako maximalni rychlost
propojti. Vysledna pfedbézna kalkulace poctu portl ukazuje néasledujici tabulka:

Pracovisté | Pocet Pocet Pocet | Pocet Pocet Pocet
25Gbp | 1/10Gbp | 1Gbps | prepinaci prepinaci | pirepinacu
s porti | s porti porti | (48 portia (48 porti | (24 porti
25Gbps/1/10 | 1G) 1G)
Gbps)
Serverova 60 - - 2 - -
mistnost
Kancelarska | - - 70 - 2 -
budova
Vyrobni 50 50 - 2 1 1
hala a
testovaci
centrum
Hala pro 150 4 - -
zakaznicka
nastaveni
Celkem 8 3 1
prepinacii

Tabulka 9 Pocet portii (Vlastni_prace, 2023)

Na zékladni pokryti potiebnych ptfipojeni vychézi pouziti deviti 48 portovych piepinacii
s pripojenim 25/10/1Gbp, tfech 48 portovych a jednoho 24 portového v rychlosti 1Gb.
Tento pocet pokryva potfebu zakladni redundance kde v serverové mistnosti se
predpoklada pouziti VSX protokolu pro redundantni zapojeni a v ostatnich mistech je
redundance zajiSténa poctem hrdwarovych zatfizeni, kde v ptipad¢ vypadku dojde pouze
k omezeni provozu. Pro zjednoduseni celkové spravy a zvazeni dal§ich ekonomickych
aspektli jako mnozstevni slevy je uvazovano pouze o trech typech piepinacl. Pro
vysokorychlostni pfipojeni 48 portti 1/10/25GBps s 10/25/100 GB uplink porty, pfepinace
pro koncové uzivatele.

Tento navrh vypada, ze neni neni upln¢€ optiméalni, kde pro koncové uzivatele sice mame
dostatecny pocet portt, ale rozdilné typy piepinacii a cena za port u pouZiti 24 portového
piepinace je o cca 30% vyssi. Pro vyrobni halu je zase pocet nepouzitych rychlych porti
skoro dvojnédsobny z divodu maximalizace pouziti jednoho typu ptepinaci, pro halu pro
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zékaznicka nastaveni je pfesah redundance 1/3 a pro serverovou mistnost 2/3. Po diskuzi a
revizi po¢tu 1G portd, rozhodnuti ohledné ptipadného budouciho rozsiteni vyroby se jevi
vyhodnej$i pouzit jednotné produktové fady, ponechat nepouzité porty ve vyrobni hale.
Vysledna tabulka kone¢ného navrhu vypada:

Pracovisté Pocet Pocet Pocet | PoCet prepinaci | Pocet
25Gbps 1/10Gbps | 1Gbps | (48 porti | pFepinaci
porti porti porti | 25Gbps/1/10Gbps) | (48 porta

1G)

Serverova 60 - - 2 -

mistnost

Kancelarska - - 70 - 2

budova

Vyrobni hala | 50 50 - 2 2

a  testovaci

centrum

Hala pro 150 4 -

zakaznicka

nastaveni

Celkem 8 4

pirepinaci

Tabulka 10 Revidovany pocet (Vlastni_préace, 2023)

To znamend, Ze po revizi navrhu pro celkové pokryti potreby zékladniho pfipojeni bude
nutné pouzit 8 vysokorychlostnich a 4 standardnich pfepinac. Vzhledem k tomu ze 48 a
24 portovy piepina¢ pouzivaji stejny PSU, tak nedojde ke zvySeni odpadniho tepla
jednotek a pro potieby vypoctu TCO lze uvazovat pouze o bagatelniho rozdilu
V pofizovaci cené.

4.4.2 Architektura

Na propojeni koncovych zafizeni Ize v zasd€ pokracovat ve stdvajicim zapojeni a pouzit
3tier nebo ptejit na Spine and Leaf. Nejprve je potieba stanovit pocet pfepinact core
infrastruktury pro jednotlivé varianty.

4.4.2.1 3tier

Zde je nutné uvazovat o 2 agregacnich a dvou core piepinacich. Kazdy agregacni prepinac
bude propojen minimalné€ jednim plné redundantnim propojem s koncovymi prvky a
komunikace mezi core a agregacni vrstvou lze realizovat bud’ na L2 nebo na L3
protokolech.
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Orientacni schéma zapojeni:

e

Core

Agregaéni
vrstva

HPC a Hadoop
cluster

—
p—
-

Hala pro
. L J
zakaznicka

nastaveni Serverova
mistnost

Obréazek 20 3Tier HLD (Vlastni_prace, 2023)

Jak je vidét tak jsou dvé moznosti, kde je mozné piepinace ve vyrobe a v hale pro
zakaznicka nastaveni bud’ propojit mezi sebou, kde piepinac s uplinky do agregacni vrstvy
bude zaroven ,,single point of failure* a za cenu vySsi oversubscription nebo propojit
jednotlivé uzly zvlast.

V této varianté vychazim ze dvou agregac¢nich ptepinacti a dvou core piepinaci, kde Ize
pouzit standardizovany model Aruba CX 8325, kde pro variantu agregacni je pouZzit model
s 48x25GB porty a pro variantu core model s 32x 100GB porty. V piipadé vypadku
jednoho core, nebo agregacniho piepinace dojde k omezeni pouzitelného prenosového
pasma o Y5. Pro ptipadné dalsi rozsifeni bude potifeba dobudovat vice linek mezi
koncovymi a agrega¢nimi prepinaci a nasledné posilit linky mezi core a agregacni vrstvou.
V piipadé nedostatecné propustnosti téchto vrstev bude potteba provést vyménu za modely
S vy$8i propustnosti.

Kategorie | SWOT Analyza pro 3-Tier Network Architekturu

Sily . Dobfe zndma a ovétena
. Vysoka skalovatelnost
. Optimalizace provozu
. Bezpecnost a kontrola

Slabiny . Komplexnost
. Naklady na hardware
. Latence

. Riziko Uzkych mist

PRI WONRERRARWND -~

Prilezitosti

. Modernizace a optimalizace
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2. Integrace s novymi technologiemi
3. ZlepSeni bezpecnosti

Hrozby 1. Rychly technologicky vyvoj
2. Vysoké pozadavky na udrzbu
3. Konkurence z nov¢jsich architektur

Tabulka 11 SWOT 3.tier (Vlastni_préace, 2023)

V ptipadé vlastniho propojeni predpokladame u vysokorychlostnich ptepinacii dvé spojeni
na agregacni vrstvu o rychlosti 25GbE a pro 1GbE jeden spoj. Jak je vidét v nasledujici
tabulce toto Cislo je pro vysokorychlostni piepinace pripojené pouze dvéma 25GbE spoji
pomérné vysoké, proto bude vhodné navysit toto pfipojeni pro serverovou cast kde Ize
predpokladat nejvyssi zatizeni provozu na 100GbE spoje. Vyslednd maximalni
predpokladana oversubscription:

Typ Ptipojeni | Celkova Kapacita Piipojeni (Gbps) | Kapacita Oversubscriptio
Uplinku n Ratio
(Gbps)

Standadni 48 x 25 =1200 2x25=50 24:1

Serverové 48 x 25 =1200 4x100=400 |3:1

48x 1G 48 x 1= 48 25 1.92:1

Tabulka 12 Oversubscription 3T access (Vlastni_prace, 2023)

Access Switche (1G)

Kapacita uplinku: 4 x 25 Gbps = 100 Gbps
Polovina kapacity uplinku: 100/ 2 = 50 Gbps
Standardni Access Switche (25G)

Kapacita uplinku: 6 x 50 Gbps = 300 Gbps
Polovina kapacity uplinku: 300 / 2 = 150 Gbps
Serverové Switche (25G)

Kapacita uplinku: 2 x 400 Gbps = 800 Gbps
Polovina kapacity uplinku: 800 / 2 = 400 Gbps

Celkova kapacita uplinku do jednoho piepinace agregacni vrstvy:

50 Gbps (1G) + 150 Gbps (Standardni 25G) + 400 Gbps (Serverové 25G) = 600 Gbps
Do vysledné kalkulace je nutno jesté ptidat HPC a Hadoop clustery, kde je propojeni
pomocich optickych spoju o celkové kapacité 8x25GB tak celkova kapacita uplinku z
agregace vcetné¢ HPC a Hadoop clusteru. Toto pifipojeni je rozdéleno mezi dva agregacni
pfepinace.

Pivodni celkova kapacita uplinku: 600 Gbps (z ptedchoziho vypoctu)
Ptidani HPC a Hadoop clusteru: (8/2) 4 x 25 Gbps = 100 Gbps
Nova celkova kapacita uplinku: 600 Gbps + 100 Gbps = 700 Gbps

Oversubscription Ratio pro Jeden 100G uplink na Core Vrstvu
Celkova kapacita uplinku z agregace: 700 Gbps
Kapacita uplinku na core vrstvu: 100 Gbps

Oversubscription Ratio: 700 Gbps / 100 Gbps = 7:1
Oversubscription Ratio pro dva 100G uplinky na Core Vrstvu (Celkem 200G)
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Celkova kapacita uplinku z agregace: 700 Gbps
Kapacita uplinku na core vrstvu: 200 Gbps (2 x 100 Gbps)
Oversubscription Ratio: 700 Gbps / 200 Gbps = 3,5:1

Je ztejmé ze pouziti vice 100GbE linki mezi core a aggregacnimi piepinaci zajisti vyssi
propustnost celého systému, Nasledny pfepocet se zapocitanim ztraty mezi core a
agregacni vrstvou kde core vrstva je spojena s agregacni pouze 2x100GbE spoji. Nasledna
oversubscription systému:

Typ Pavodni Oversubscription Ratio | Nové Oversubscription Ratio s Core
Pfipojeni (pouze na aggregacni vrstve) vrstvou a 2x100GbE spoji
Standardni 24:1 84:1

Serverové 31 10.5:1

48x 1G 1.92:1 6.72:1

Tabulka 13 Oversubscription 3T core (Vlastni_prace, 2023)

v v

Jak je videt v idealnim pfipade by bylo nutné pouzit propojeni které zajisti co nejnizsi
oversubscription, v tomto pfipade 1ze pouzit maximalné osm 100GbE spoji na serverovy
ptepina¢. Tim se nam zvysi celkova komplexita a naklady na propojeni s minimalnim
efektem.

4.4.2.2 Spine and leaf

Tato architektura nabizi plossi feSeni a je mozné uvazovat o pouziti dvou nebo tfi spine
pfepinaci. V pfipadé pouziti tfech pfepinaci je potieba o tietinu zvysit pocet propojeni
mezi koncovymi a spine piepinaci. Vzhledem k minimalizaci investic budu uvazovat
pouze o pouziti dvou spine piepinact, kde 1ze ocekavat srovnatelné hodnoty propustnosti
jako v 3tier architektufe a to i v pripadé vypadku, kde ztracim 50% vyuzitelného pasma.

Spine
prephace

HPC a Hadoop
cluster

— Hamapro
zakaznicka
nastaveni Serverova
m istnost

-

Obrazek 21Spine and Leaf HLD (Vlastni_prace, 2023)
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U tohoto zapojeni je nutné mit ke kazdému piepinaci (stacku) spojeni ke kazdému spine
prepinaci, nicméné cely model je plossi.

V tomto piipad¢ pro spine piepinace 1ze pouzit standardizovany model Aruba CX8325
S 48x 25GDbE porty a je mozné zvazit variantu pouziti dvou nebo tiech spine prepinacu.
Vzhledem k tomu, Ze vSechny vybrané piepinace maji alespon 4 propojovaci porty je
ziejmé, ze investice pro piipadné rozsifeni se bude tykat pouze dokoupeni dodate¢ného
spine piepinace a zajisténi dodate¢nych propojeni mezi piepinaci. Pro tuto moznost je
nutné pocitat s dostateénou rezervou v adresaci.

Kategorie

SWOT Analyza pro Spine-Leaf Network Architekturu

Sily

. Nizka latence a vysoka propustnost
. Snadna skalovatelnost a flexibilita
. ZlepSena odolnost a redundance

. Efektivni sprava provozu

Slabiny

. Vys8i naklady na Skoleni a technické znalosti
. Mozna slozit¢jsi konfigurace v porovnani s tradi¢nimi topologiemi
. Vyzaduje pokrocilé technické znalosti

PiileZitosti

. Podpora pro moderni datacentra a cloudové sluzby
. Integrace s novymi technologiemi jako je SDN
. Optimalizace pro vysoky provoz a aplikace

Hrozby

N FRPIWON—~IWLWN R WN -

3

. Rychlé zmény v sitovych technologiich
. Potfeba priibézného vzdélavani a technického rozvoje
. Konkurence z dalSich novych architektur

Tabulka 14 SWOT Spine and Leaf (Vlastni_prace, 2023)

Typ Piipojeni | Celkova Kapacita Pfipojeni | Kapacita Uplinku Oversubscriptio
(Gbps) (Gbps) n Ratio

Standardni 48 x 25 =1200 2x25=50 24:1

Access

Serverové 48 x 25 =1200 2 x 200 =400 3:1

Access

1G Access 48 25 1,96:1

Clustery 4 x25=100 100 1:1

(HPC/Hadoop)

Tabulka 15 Oversubscription S&L 2 spine (Vlastni_prace, 2023)

Po srovnani s 3tier a ekvivalentnim spojenim tato varianta vychazi 1épe. Kde zakladni
oversubscription pro serverovy prepinac je 3:1 a pro 3tier 10.5:1 a pomér u ostatnich
pfipojeni je stejny jako v piipad€ pouzti pouze agregacni vrstvy. Pro zvySeni kapacity
V tomto piipad¢ je potieba piidat dalsi spine ptepinac. Nasledny pfepocet pro
vysokorychlostni pfepinace:

Typ Pripojeni | Celkova Kapacita Pripojeni | Kapacita Uplinku Oversubscription
(Gbps) (Gbps) Ratio

Standardni 48 x 25 =1200 6 x 25 =150 8:1

Access

Serverové 48 x 25 =1200 2 x 300 =600 2:1

Access

Tabulka 16 Oversubscription S&L 3 spine (Vlastni_préace, 2023)
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Vzhledem k doporucené hodnoté oversubscription pro serverovou ¢ast, ktera by méla byt
mezi 1:1 — 1:5, se i varianta pfi pouziti pouze dvou spine pfepinaci nabizi jako dostatecna.

4.4.2.3 Architektura shrnuti

Jak je vidét z technického srovnani na tomto piipadé, tak jak 3tier tak Spine and leaf nabizi
mozné spolehlivé pfipojeni infrastruktury. V piipadé 3tier feSime nedostate¢ny pocet
spojeni mezi core a agregacni vrstvou a nasledné zatizeni core prepinact, kdezto u Spine a
Leaf pocet spine prepinacu. Kalkulace oversubscribtion jsou maximalni mozné pfi plném
vytizeni vSech portd na pfepinac¢ich na maximalni kapacitu, kde v ptipadé serverové Casti
se pocitalo s plnym obsazenym poctem 48 portil, ale v zadani je pouziti pouze 60 portii
celkem to znamena 30 portt na jeden serverovy piepinac, takze vysledné praktické
hodnoty oversubscription budou jesté nizsi o cca 40% 1 v ptipadé plné¢ho vyuziti pienosové

kapacity 30ti porta.

4.4.3 Kalkulace nakladu

Orienta¢ni odhadnuté néklady na pofizeni infrastruktury jednotlivych variant, véetné
Skoleni personalu. Jak bylo uvedeno v pfedchozi kapitole orienta¢ni ceny jsou v USD.

4.4.3.1 Piimé néklady na potizeni HW zatizeni

44311 3tier

Typ Piepinace Pocet | Cena za Pfepina¢ (USD) | Celkova Cena (USD)
Aruba CX 8325 (25G) 2 31,000 62,000

Aruba CX 8325 (100G) |2 31,000 62,000

Aruba CX 8325 (25G) 8 31,000 248,000

Aruba 6300F 4 7,000 28,000

Dalsi Néklady

Kabely, SFP, atd. N

Celkem (3T) | 400,000 + N

Tabulka 17 3T HW porizeni (Vlastni_prace, 2023)

V tomoto piipadé€ jsou dodatecné naklady na potizeni na potitebna zatizeni dva agregacéni a
dva core prepinace. Hodnota N udéva pocet SFP modull, nasledné kabelaze a specialnich
propoju mezi piepinaci, v tomto piipadé je nutné pocitat s L00GbE propojenimi mezi core
a agregacni vrstvou, kde cena propoje se pohybuje okolo 150USD.

4.4.3.1.2 Spine and leaf

Typ Piepinace Pocet | Cena za Piepina¢ (USD) | Celkova Cena (USD)
Aruba CX 8325 (25G) 10 31,000 310,000

Aruba 6300F 4 7,000 28,000

Dalsi Naklady

Kabely, SFP, atd. N

Celkem (SL) | 338,000 + N

Tabulka 18 S&L HW porizeni (Vlastni_prace, 2023)

V této varianté jsou naklady na pofizeni potfebnych zatfizeni pro toto feSeni a znovu
hodnota N vyjadtfuje naklady na propojeni a SFP moduly.
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4.4.3.2 Skoleni personalu

Typ Skoleni Délka | Naklady na Skolitele Celkové Naklady (USD)
Skoleni | (USD/den)

Externi Skoleni 3dny | 2,000 6,000 * 3 = 18,000

Materialy a Vybaveni 500

Celkové Naklady na Skoleni 18,500

Tabulka 19 skoleni (Vlastni_prace, 2023)

K celkové cené projektu je nutné piipocitat zaskoleni personalu na konkrétni technologie.

4.4.3.3 Naéklady na implementaci

Polozka Odhad Poznédmka

Pracovni sila pro instalaci $100/hod x 140 hod | Pfedpoklada se slozita instalace
Cista doba instalace 3-4 tydny

Planovane vypadky Minimalizovany Vyuziti Gdrzbovych oken
Dodavky a material $5,000 Kabely, montazni hardware
Cestovni a ubytovaci nédklady | $2,000 Pokud je tfeba

Projektové fizeni $10,000 Koordinace a sprava projektu
Celkové Néklady $31,000

Tabulka 20 Implementace (Vlastni_prace, 2023)

4.4.3.4 Souhrn kalkulaci

Celkové naklady na pro 3tier architekturu jsou vyssi z divodu vétsiho poctu zafizeni a
ekonomicky vyhodnéjsi se jevi pouZiti Spine and Leaf architektury. Celkové naklady pro
ekonomictéjsi variantu budou tedy:

Polozka Naklady
Pofizeni HW 338,000
Skoleni personalu 18,500
Néaklady na implementaci 31,000
Naéklady na SFP, kabelaz odhad (N) 100,000
Celkem 487,500

Tabulka 21 Odhad celkovych ndkladii projektu (Vlastni_prace, 2023)

PoloZzka N obsahuje ndklady na piipadné opravy, nové pokladani kabelaze, preméteni
spojtt a nakup SFP modulti, kde 1ze ocekéavat cenu kolem 400USD za kus o rychlosti
25GbE, 50USD za 1 nebo 10GbE modul . Bylo rozhodnuto Ze pro zakladni pokryti
funk¢nosti infrastruktury budou potizeny moduly v rdmeci projektu a dodatecné pozadavky
na rozSifeni budou feSeny v ramci dodateénych nakupti z rozpocti ptislusnych oddéleni,
tzn. vyroba a Hala pro zakaznicka nastaveni, kde je potieba zajistit dostate¢nou flexibilitu
riznych typ a moznosti pfipojeni. S dodavatelem bylo dohodnuto ze bude zaptjceno 200
SFP modulii pro kazdou rychlost (1/10/25GbE) a 20 x 100GbE DAC kabell rizné délky.
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Po implementaci se nepouzité¢ moduly vrati a ictovano bude pouze mnozstvi pouzitych
modult.

Jak je vidét tak nejetsi ¢ast celkové ceny projektu je v nakupu potiebnych zatizeni, coz je
zasadni rozdil mezi softwarovymi projekty, kde vétSina ceny je vztazena na praci
programatorti.

4.4.4 Vybér topologie

Vybér mezi Spine and Leaf a 3 Tier topologiemi pro sitovou infrastrukturu byl analyzovan
z hlediska technickych vlastnosti a ekonomické efektivity. Z této analyzy vyplyva, ze
Spine and Leaf topologie je preferovanym fesenim. Klicové ditvody zahrnuji:

Lepsi Sitova Propustnost a Vykon: Spine and Leaf topologie nabizi rychlejsi a efektivngjsi
sitovou komunikaci s nizsi latenci.

VéEtsi Rozsifitelnost a Flexibilita: Snadné Skalovani a pfidavani novych uzli bez nutnosti
zasadnich zmén v infrastruktuie ¢ini Spine and Leaf topologii flexibilngjsi.

Nizsi Pocatecni a Dlouhodobé Néklady: Vzhledem k niz§imu poc¢tu hardware a snazsi
sprave, Spine and Leaf topologie nabizi niz§i pocatecni investici a snizené dlouhodobych
nakladl oproti 3 Tier topologii.

4.5 Implementace a testovani

Po doruceni vybrané¢ho hardware dodavatelskou spolecnosti bylo provedeno vybaleni a
prvni spusténi pro ovéteni funkénosti na vSech dodanych zatizeni. Byl ovéten piistup
prostfednictvim seriové konzole, provedena inventarizace zafizeni a v neposledni fadé€ byla
provedena unifikace pouzitého Aruba CX OS na vSech zafizenich. Byl vytvoten plan IP
adresace jednotlivych zafizeni a zdkladni rozdéleni sitovych segmentl pro prvni fazi. Pro
IP adresni rozdéleni se nabizi pouziti privatnih rozsahtl a pro tyto ucely byl vybran A
segment v rozsahu 10.0.0.0/8.

Jak bylo stanoveno redundance feSeni je rozdélena na dvé ¢asti, kde serverova ¢ast musi
zajistit plnou ochranu proti vypadku, kde dva leaf prepinace budou konfigurovany do
redundantniho paru. V ostatnich ¢astech je dostate¢na redundance zajisténa poctem
zafizeni, to znamena Ze napfiklad u ,,Haly pro zakaznicka nastaveni* nema smysl feSit
redundantni pfipojeni na nastavované zatizeni a v ptipadé vypadku piipojeni je
smysluplnéjsi zatizeni pfiojit jinde a pouZit dalsi pfepinac ktery funguje, S tim Ze se
celkova maximalni kapacita ptipojnych mist snizi docasné o 1/4. Stejné je to v piipadé
kancelarskych prostor, kde vypadek jednoho piepinace nezptlisobi zasadni vypadek
celkového provozu a vychazi se z toho Ze koncova stanice neni redundantni v zakladu.

Z ekonomického hlediska je vyhodnéjsi presunout pracovnika/konfigurované zatizeni na
jiné docasné misto nez zde fesit pln€ redundantni infrastrukturu. Pfepinae pro koncova
zafizeni (Aruba CX6300 s 1GbE pfipojeni) umoziuji stackovani zafizeni, to znamena, ze
v mém piipad¢ par prepinaci, je konfigurovan jako jedno zafizeni. Pro serverovou cast se
nabizi pouziti VSX protokolu, ktery umozituje redundantni virtudlni spojeni mezi piepinaci
a koncovym zafizenim v tomto piipadé serverové infrastruktury. Celkova topologie se
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sestava tedy z dvou Spine piepinaci, dvou virtualnich para 1GbE, dvou serverovych leaf
prepinacii s redundanci a 6ti samostantych prepinaci.
Sprava a konfigurace piepinaci: 10.11.1x.yy/23 kde x=0 je vyhrazeno pro spine piepinac a
x=1 pro leaf pfepinace a yy pro vlastni ptepina¢. V tomto piipadé adresa pro spravu
prvniho Spine pfepinace byla nastavna na 10.11.10.01/23, pro druhy 10.11.10.02/23, pro
prvni leaf pfepinac 10.11.11.01/23, druhy 10.11.11.02/23 a tak déle, z divodu rezervace
pro piipadné rozsifeni poctu Spine piepinaci, leaf pfepinace zacinaji na adrese
10.11.11.10/23. Celkové rozdéleni v nésledujici tabulce:

Nézev Urceni Adresa pro spravu
Spinel prvni spine piepinad 10.11.10.01/23
Spine2 druhy spine piepinac 10.11.10.02/23
Leafla prvni leaf pfepina¢ v serverové mistnosti 10.11.10.10/23
Leaflb druhy leaf pfepinac v serverové mistnosti 10.11.10.11/23
Leaf2ab | leaf ptepinac slozeny s virtualniho stacku 1GbE v 10.11.10.12/23
kancelatskych prostorech
Leaf3ab | leaf ptepina¢ slozeny s virtualniho stacku 1GbE ve 10.11.10.13/23
vyrobnich prostorech
Leaf4 prvni leaf pfepinaé ve vyrobé 10.11.10.14/23
Leaf5 druhy leaf prepinac ve vyrobé 10.11.10.15/23
Leaf6 prvni leaf pfepinac pro zakaznicka nastaveni 10.11.10.16/23
Leaf7 druhy leaf ptepina¢ pro zakaznicka nastaveni 10.11.10.17/23
Leaf8 treti leaf pfepina¢ pro zakaznick4 nastaveni 10.11.10.18/23
Leaf9 ¢tvrty leaf prepinac pro zakaznicka nastaveni 10.11.10.19/23

Tabulka 22 urceni a adresace (Vlastni_prace, 2023)

Ptiklad vlastni konfigurace adresy pro spravu:

interface mgmt
no shutdown
ip static 10.11.10.01/23 // pro prvni spine piepinac¢
default-gateway 10.11.11.254

Obdobné nastaveni bylo provedeno v ostatnich zatizenich v ramci piipravné faze.

Pro OSFP je potieba nejprve definovat areu, kde byla pouzita standardni 0.0.0.0 a adresu
pro loopback interface, adresy byly zvoleny v siti 10.11.100.x pro spine piepinace a
10.11.101.x pro leaf ptepinace. Vlastni piiklady konfigurace pfepinact obsahuje:

Pro Spinel:

router ospf 1
router-id 10.11.100.1

area 0.0.0.0

interface loopback 0
ip address 10.11.100.1/32
ip ospf 1 area 0.0.0.0

Pro Spine2:
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router ospf 1

router-id 10.11.100.2
area 0.0.0.0

interface loopback 0

ip address 10.11.100.2/32
ip ospf 1 area 0.0.0.0

Pro Leafla:

router ospf 1

router-id 10.11.101.1
area 0.0.0.0

interface loopback 0

ip address 10.11.101.1/32
ip ospf 1 area 0.0.0.0

Pro Leaflb:

router ospf 1

router-id 10.11.101.2
area 0.0.0.0

interface loopback 0

ip address 10.11.101.2/32
ip ospf 1 area 0.0.0.0

a tak dale.

Pro OSFP komunikaci byla sit’ rozdélena do part se sitovou maskou 31 v rozsahu
10.11.11.0 pro Spinel kde jednotlivé pary spoji budou feSeny nésledujicim zptisobem:

Spinel 10.11.11.0/31 — Leafla 10.11.11.1/31
Spinel 10.11.11.2/31 — Leaflb 10.11.11.3/31

Spinel 10.11.11.4/31 — Leaf2ab 10.11.11.5/31
Spinel 10.11.11.6/31 — Leaf3ab 10.11.11.7/31

Spinel 10.11.11.x-sud&/31 — Leafx 10.11.11.x+1-licha/31

Pro Spine2 OSFP komunikaci byla sit’ rozd€lena obdobné do pari se sit"ovou maskou 31
v rozsahu 10.11.12.0 kde jednotlivé pary spoji budou feseny nasledujicim zpiisobem:

Spine2 10.11.12.0/31 — Leafla 10.11.12.1/31
Spine2 10.11.12.2/31 — Leaflb 10.11.12.3/31

Spine2 10.11.12.4/31 — Leaf2ab 10.11.12.5/31
Spine2 10.11.12.6/31 — Leaf3ab 10.11.12.7/31

Spine2 10.11.12.x-sudéd/31 — Leafx 10.11.12.x+1-licha/31
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45.1 Pocatecni instalace

V serverové mistnosti byly nainstalovany Spine piepinace a par leaf prepinaci (Leafla a
Leaflb) pro serverova piipojeni. Bylo zapojeno propojeni mezi spine and leaf piepinaci

V tomto piipadé pomoci 4x100GbE kabell a ovétena dostupnost komunikace pro spravu
jak na L3 tak pomoci sériové konzole. Na leaf pfepinacich byl zvolen par portii pro
testovaci pfipojeni, kam bude pfipojen testovaci server a vyhrazen dal$i par pro docasné
pripojeni stavajici infrastruktury. Oproti ptiivodnimu projektovému planu bylo rozhodnuto,
ze v této fazi pro lepsi ovéfeni funkcionality se vyhradi nevyuzity opticky spoj po zméteni
propustnosti do ,,Haly pro zdkaznicka nastaveni* a zde byl nainstalovan dalsi pfepinac
Leaf6. Diky tomu vysledné zapojeni bez zasahu do do stavajici infrastruktury nabidlo
moznost ovéfeni funkcionality jak v serverové mistnosti tak pro ,,dlouhé* propojeni mimo
serverovou mistnost. Jako dodatecny benefit tohoto stavu byla moznost ovéfeni
funkcionality s minimalnim dopadem na provoz, kde na testovacim serveru byl
nainstalovan kustomizacni software a v ,,Hale pro zédkaznicka nastaveni* byl pfipojeno
nastavované testovaci zatizeni.

45.2 Prvni Udrzbové Okno (Den 1 a Den 2)

Vzhledem k tomu Ze zakladni konfigurace byla nastavena a ovéfena pied idrzbovym
oknem se cela prace soustiedila na fyzické ptepojeni a vyménu Spatnych kabeld. V prvni
fazi byla ptipojena pivodni sitova infrastruktura do leaf pfepinact rychlosti 10GbE,
ovétena funkEnost komunikace mezi jiz stavajicimi sitovymi uzly. Byla ovéfena
dostupnost mezi ,,Halou pro zédkaznicka nastaveni* do ptepinace Leaf6 a po té byla
zahajena migrace serverovych spoji. Po migraci serverovych ptipojeni byl proveden test
na redundanci mezi serverovymi adaptéry a Leafla a Leaflb, kde se ovéfovalo fyzické
odpojeni/vypnuti jednotlivych komponent. Jeden z nalezi byl nutnost zmény load
balancing algoritmli u nékterych servert z divodu pfizpisobeni na nové prostiedi. Dale
byla ovéfena funkce propojeni mezi serverovou ¢asti a HPC a Hadoop clustery, kde
nedoSlo k fyzické zméng, ale vypadek téchto sluZzeb by znamenal ekonomickeé ztraty.
Planované odstavka se obesla bez vétSich komplikaci a byla dodrzena ptivodni casova
dotace na jednotlivé ukoly.

4.5.3 Mezi Prvnim a Druhym Udrzbovym Oknem

Vzhledem k mirnému Gtlumu vyroby bylo rozhodnuto pokracovat s implementaci v ,,Hale
pro zékatnicka nastaveni* kde do¢asné snizeni celkové kapacity o % bylo shledano jako
akceptovatelna varianta. Za plného provozu doslo k odstaveni a pfepojeni Casti tohoto
provozu, kde se nejprve na plno vyuzil Leaf6 pfepinac a zapojil do pracovnich ptipojnych
mist a pokraovalo se postupné s Leaf7 az Leaf 9. Vysledkem byla kompletn¢ odstavena
puvodni infrastruktura s minimalnim omezenim. VVzhledem k odlehéeni stavajici
infrastruktury a uvolnéni kapacity core ptepinact byl pozorovan zvyseny vykon
propustnosti i v ¢astech, kde nedoslo k ptepojeni. Pro piipravu 1G prepinaci byla
provedena konfigurace virtualniho stacku.

Nastaveni VSF stacku na prvnim ptepinaci:
switch(config)# vsf member 1

switch(vsf-member-1)# link 1 1/1/49-1/1/50 //porty vyhrazeny pro automatické stackovani
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Na druhém piepinaci:

switch(config)# vsf secondary-member 2
Po propojeni portti 49 a 50 vysledna konfigurace:

switch# show vsf

MAC Address : €0:07:1b:00:10:ba
Secondary : 2

Secondary : 2 Topology : Chain
Status : No Split

Split Detection Method : mgmt
Mbr Mac Address type Status

ID

2 €0:07:1b:00:10:bb JL661A Standby

Tim jsme ziskali par propojenych 1GbE ptepinact a dalsi nastaveni je obdobné jako

Vv ptedchozich ptipadech, kde jsou potieba nastavit adresa pro spravu, adresa pro loopback
a pak jednotlivé IP adresy pro parové IPv4 linky mezi Spine a Leaf piepinaci. Jediny rozdil
oproti vysokorychlostnim pfepinaciim je ten, Ze tento par je adresovany jako jeden
virtualni piepinac, takze porty jsou adresovany 1 (pro prvni prepinac)/1/24 a 2 (pro druhy
ptfepinac)/1/24. V tomto piipad¢ uplink pro Spine piepinace budou porty 1/1/51 pro
Spinel a 2/1/5 pro Spine2. Je sice mozné pouzit i porty 52, ale vzhledem k maximalni
datovym narokdim a teoretickému maximalnimu overprovisioning ratio 1,96:1 je toto
naprosto zbyte¢né jak z technického tak i z ekonomického hlediska. Zbylé dva
vysokorychlostni piepinace pro vyrobni usek byly nastaveny obdobn¢ jako Leaf6-9
pfepinace a pfipraveny na dalsi tdrzbové okno. Doslo k montazi pfedkonfigurovanych
zatizeni do pfipravenych rack a prostfednictvim sériové konzole a pfistupu pro spravu na
IPv4 byla ovétena funkénost nastaveni a vylouceny anomalie v konfiguracich.

45.4 Druhé Udribové Okno (Den 1 a Den 2):

Znovu byly predptipravené konfigurace pro jednotliva pracovisté pro usnadnéni ptechodu,
zafizeni instalovana do vyhrazenych mist v racku, ale zde bylo potteba fesit mnoZstvi
soucasné piepojovanych zafizeni, takze implementa¢ni personal byl rozdélen na nékolik
tym1, kde kazdy tym fesil jednu oblast a koordina¢ni tym mél na starosti pfipojeni zatizeni
do infrastruktury a testy k celkovému ovéfeni funkcionality piidavanych segmentd. Prvni
tym mél na starosti kancelarskou budovu, kde nejprve bylo nutné piepojit ptipojna spojeni
ze stavajicich ptepinacl a v serverové mistnosti do Spine ptepinact. Po ovéfeni spojeni
byly piepojeny jiz oznacené UTP kabely do novych piepinacii a tym postupoval pracovni
misto po pracovnim mistu, kde pomoci jednoduchého testu s notebookem se pouze ovéfilo
pfihlaSeni a pfistup na souborovy a aplika¢ni server. Obdobné druhy tym postupoval

Vv ptipad¢ kancelaiské Casti vyroby. Tieti tym mél na starosti piepojeni vyrobniho a
testovaciho zatizeni. Tento tym mél nejvyssi prioritu a bylo nutno ovéfit celkovou
funk¢nost kazdého ptipojného bodu. Pro tuto ¢innost byla vyhrazena mala cCast
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rozpracovanych vyrobki pred testy, na které se ovéfovala funk¢nost a simulovala realna
zatez bézného provozu. Posledni skupina méla na starost ptipravit prepojeni HPC a
Hadoop cluster. Vzhledem k ptfimocarému spojeni nebyla nutna extenzivni ptipravna faze
a pouze se provedla rekonfigurace hrani¢nich pfepinacu a ptepojilo se n¢kolik optickych
kabela v serveroveé mistnosti s dodateénym zvySenim pienosové rychlosti z 10GbE na
planovanych 25GbE. Vesker¢ prace v serverové mistnosti byly provadény koordina¢nim
tymem. Az na potiebu vymeény nékolika kabelt v kanceléaiské ¢asti se nevyskytla zadna
zasadni komplikace.

455 Post-Implementacni Plin

Jako kazda nova véc je tieba aby se nova sitova infrastruktura usadila a zvykla si na plny
provoz. V prubéhu této faze byly provedeny zatézové testy, oveéfena funkénost celého
systému a tym specialistll se zam¢fil na hledani anomalii v provozu.

Byla uspésné provedena zkouska redundance, kde se jednotlivé provozné kritické casti
odpojovali/vypinali, aby bylo zaruceno, Ze cely systém pracuje dle o¢ekavani. Tato faze
trvala zhruba mésic a probéhla bez vétSich komplikaci. Vysledkem bylo objeveni nékolika
artefakttl, které byly bez vétSich obtizich vyfeSeny prostfednictvim ptidani dalSich
segmentd do nové infrastruktury a nékteré opomenuté véci nasledné zdokumentovany.

Po této fazi bylo mozné zacit s rozebiranim staré infrastruktury, kde probéhla demontaz
nepotiebnych a jiz vypnutych zatizeni. Nékteré novejsi asti staré infrastruktury se pouzili
pro nekritickd mista naptiklad pro nové ztizenou testovaci laboratot, kde naroky na
sitovou infrastrukturu jsou minimalni a hlavni zaméfeni je software, ptipadné na OOBM
sit’ z které probiha spréva a konfigurace celé infrastruktury v¢etné serverové ¢asti. Zbytek
zafizeni byl recyklovan.

Byla provedena anketa mezi koncovymi uzivateli pro zjisténi spokojenosti s novym
stavem, kterd obsahovala kritéria jako subjektivni pocit na sou€asnou rychlost odezvy
systému a podobné.

Cela nova sitova infrastruktura byla zdokumentovana, vcetné nalezenych artefakt,
probéhlo nové znaceni jednotlivych sitovych spojl a vybrany klicovéa mista pro naslednou
implementaci bezpe¢nostnich pravidel.

Byl nasazen monitorovaci systém sit'ového provozu, pro sbirani statistik zatézi
jednotlivych VLAN/VXLAN segmenti, pro budouci optimalizaci provozu pomoci
nastavitelnych priorit a sledovani vytizenosti jednotlivych fyzickych vétvi sité.

Pracovnici zodpovédni za jednotlivé sveétené tseky prosli Skolenim na nové postupy a
odstrafiovani ptipadnych poruch v bézném provozu.

Byl vytvoten formalni pfedavaci a akceptacni protokol, ktery byl pfedan a ptijat zastupci
vedeni spole¢nosti.

V ramci novych postupti se stanovily cykly aktualizaci operacniho systému piepinact,
postup ovéteni funkcionality po aktualizaci, sepsany navody jak piidat/odebrat sitovy
segment, jakym zplsobem kontaktovat technickou podporu a stanoveny nové reakéni ¢asy
na feSeni ptipadnych problémd.
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5 Vysledky a diskuse

5.1 Hodnoceni Projektu

Celkovée byl projekt hodnocen jako Gspeésny. Projevilo se signifikantni zlepSeni sitové
propustnosti, zvyseni flexibility a Skalovatelnosti u daného pramyslového podniku. Zména
sitové infrastruktury pozitivné ovlivnila odezvu celého vyrobniho systému a zvysila
celkovou efektivitu podniku.

Béhem realizace projektu se vyskytly nékteré necekané prekazky, jako naptiklad ptejety
kabel zidli nebo opomenuti zahrnuti tiskarny do projektového zadani. Tyto incidenty byly
rychle identifikovany a efektivné vyfeSeny, kde se prokézala dobré schopnost tymu
reagovat na necekané situace. Tyto mensi incidenty poskytly cenné lekce pro budouci
projekty, kde bude diilezité ditkladnéji kontrolovat fyzickou infrastrukturu a zahrnout do
planovani vSechny komponenty, v¢etné perifernich zatizeni. Nicméné v tomto
projektovém rozsahu lze hovofit jako o minoritnich incidentech, které¢ v disledku
neovlivnili celkovy pribéh implementace.

PrestoZe pocatecni investice do projektu byla vysokd, dlouhodobé vyhody a zlepSeni
efektivity operaci jasné pievazily pocate¢ni naklady. Investice do Spine and Leaf topologie
poskytla zéklad pro robustni, Skalovatelnou a vysoko vykonnou sitovou infrastrukturu,
ktera je nezbytna pro uspokojeni pozadavki prumyslu 4.0. Kromé¢ zlepSeni sitové
propustnosti a Skalovatelnosti pfinesla implementace Spine and Leaf topologie také
vyhody, jako jsou snizené¢ dlouhodobé néklady na tdrzbu, lepsi odolnost proti chybam a
vys$§i miru automatizace.

Zavérem lze fici, ze implementace Spine and Leaf topologie ptinesla podniku vyznamny
technicky a ekonomicky pfinos vedouci k zvySeni konkurenceschopnosti a adaptability
podniku v rychle se ménicim technologickém prostiedi.

5.2 Porovnani teoretickych a praktickych vysledkii

Pro vlastni méfeni byl pouzit open source program iPerf. (Jon Dugan, 2023)

iPerf je nastroj uréeny primarné pro méfeni sitové propustnosti mezi dvéma koncovymi
body. Jeho hlavni tlohou je generovani sitového provozu a méteni rychlosti pfenosu dat
pftes sit’. iPerf nezapisuje data na disk; misto toho posila data bud’ jako UDP nebo TCP
pakety pfes sit’ a méfi, jak rychle tato data mohou byt pfenesena mezi dvéma body v siti.

Pti testovani s iPerf se data obvykle generuji v paméti a poté se posilaji ptes sit’. Pfijimaci
strana poté obdrzena data obvykle zahazuje, misto aby je zapisovala na disk. Toto chovani

vvvvv

subsystému nebo jinych faktord, které by mohly zkreslit vysledky méteni rychlosti
sitového pfenosu.
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5.2.1 Vychozi méreni pavodni infrastruktury

V nasledujicim méteni jsou zobrazeny hodnoty pro bod-bod propojeni a 10GbE linky:

Serverova mistnost server vs server:

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ ID] Interval

[ 5] 0.0-1.0 sec
[ 5] 1.0-2.0 sec
[ 5] 2.0-3.0 sec
[ 5] 3.0-4.0 sec
[ 5] 4.0-5.0 sec
[ 5] 5.0-6.0 sec
[ 5] 6.0-7.0 sec
[ 5] 7.0-8.0 sec
[ 5] 8.0-9.0 sec
[ 5] 9.0-10.0 sec
[ 5] 0.0-10.0 sec

Bandwidth

1.25 GBytes 9.7 Gbits/sec
1.15 GBytes 9.9 Ghits/sec
900 MBytes 7.6 Gbits/sec
1.2 GBytes 9.3 Gbits/sec
850 MBytes 7.2 Gbits/sec
1.1 GBytes 9.4 Gbits/sec
1.0 GBytes 8.5 Gbits/sec
1.15 GBytes 9.9 Ghits/sec
950 MBytes 8.0 Gbits/sec
1.1 GBytes 9.4 Gbhits/sec
10.6 GBytes 9.1 Gbits/sec

Serverova mistnost vs vyrobni hala:

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ 1D] Interval

[ 5] 0.0-1.0 sec
[ 5] 1.0-2.0 sec
[ 5] 2.0-3.0 sec
[ 5] 3.0-4.0 sec
[ 5] 4.0-5.0 sec
[ 5] 5.0-6.0 sec
[ 5] 6.0-7.0 sec
[ 5] 7.0-8.0 sec
[ 5] 8.0-9.0 sec
[ 5] 9.0-10.0 sec
[ 5] 0.0-10.0 sec

Bandwidth

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.6 port 52146
Transfer

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.10 port 52146
Transfer

950 MBytes
980 MBytes
200 MBytes
400 MBytes
600 MBytes
800 MBytes

8.0 Gbits/sec
8.2 Ghits/sec
1.7 Gbits/sec
3.4 Gbits/sec
5.1 Gbits/sec
6.7 Gbits/sec

1.0 GBytes 8.5 Ghits/sec

250 MBytes
500 MBytes

2.1 Ghits/sec
4.2 Gbhits/sec

850 MBytes 7.1 Ghits/sec
6.53 GBytes 5.6 Ghits/sec
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Serverova mistnost vs Hala pro zakaznicka nastaveni:

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.12 port 52146

[ 1D] Interval Transfer  Bandwidth

[ 5] 0.0-1.0sec 850 MBytes 7.1 Ghits/sec
[ 5] 1.0-2.0sec 900 MBytes 7.6 Ghits/sec
[ 5] 2.0-3.0sec 700 MBytes 5.9 Gbits/sec
[ 5] 3.0-4.0sec 950 MBytes 8.0 Ghits/sec
[ 5] 4.0-5.0sec 800 MBytes 6.7 Gbits/sec
[ 5] 5.0-6.0sec 950 MBytes 8.0 Ghits/sec
[ 5] 6.0-7.0sec 700 MBytes 5.9 Gbits/sec
[ 5] 7.0-8.0sec 900 MBytes 7.6 Ghits/sec
[ 5] 8.0-9.0sec 850 MBytes 7.1 Gbits/sec
[ 5] 9.0-10.0sec 950 MBytes 8.0 Gbits/sec
[ 5] 0.0-10.0sec  8.55 GBytes 7.3 Gbits/sec

Jak je z méfeni ziejmé, tak sitova infrastruktura ma problémy. V piipadé komunikace
V ramci serverové mistnosti je kolisani rychlosti jesté inosné, ale pfenosy na ostatni
méfend pracovisté vykazuji zna¢né problémy.

5.2.2 Méieni nové infrastruktury

Serverova mistnost 2x100GbE propoje mezi spine and leaf:

Server listening on TCP port 5201
TCP window size: 256 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.6 port 52146

[ ID] Interval Transfer  Bandwidth

[ 5] 0.0-1.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 1.0-2.0sec 4.9 GBytes 42.1 Ghits/sec
[ 5] 2.0-3.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 3.0-4.0sec 4.9 GBytes 42.1 Gbits/sec
[ 5] 4.0-5.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 5.0-6.0sec 4.9 GBytes 42.1 Gbits/sec
[ 5] 6.0-7.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 7.0-8.0sec 4.9 GBytes 42.1 Gbits/sec
[ 5] 8.0-9.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 9.0-10.0sec 4.9 GBytes 42.1 Ghits/sec
[ 5] 0.0-10.0sec 49 GBytes 42.0 Gbits/sec
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Serverova mistnost vs vyrobni hala:

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.10 port 52146

[ 1D] Interval Transfer  Bandwidth

[ 5] 0.0-1.0sec 2.5 GBytes 21.4 Gbits/sec
[ 5] 1.0-2.0sec 2.6 GBytes 22.2 Gbits/sec
[ 5] 2.0-3.0sec 4.9 GBytes 42.1 Gbits/sec
[ 5] 3.0-4.0sec 5.0 GBytes 42.9 Ghits/sec
[ 5] 4.0-5.0sec 4.8 GBytes 41.2 Gbits/sec
[ 5] 5.0-6.0sec 4.9 GBytes 42.0 Ghits/sec
[ 5] 6.0-7.0sec 5.0 GBytes 42.8 Gbits/sec
[ 5] 7.0-8.0sec 4.9 GBytes 41.9 Gbits/sec
[ 5] 8.0-9.0sec 5.0 GBytes 42.7 Gbits/sec
[ 5] 9.0-10.0sec 4.9 GBytes 41.6 Ghits/sec
[ 5] 0.0-10.0sec  44.5 GBytes 38.2 Gbits/sec

Serverova mistnost vs Leaf6

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.12 port 52146

[ 1D] Interval Transfer  Bandwidth

[ 5] 0.0-1.0sec 2.4 GBytes 20.6 Gbits/sec
[ 5] 1.0-2.0sec 4.8 GBytes 41.2 Gbits/sec
[ 5] 2.0-3.0sec 4.9 GBytes 42.3 Gbits/sec
[ 5] 3.0-4.0sec 4.7 GBytes 40.3 Ghits/sec
[ 5] 4.0-5.0sec 4.8 GBytes 41.1 Ghits/sec
[ 5] 5.0-6.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 6.0-7.0sec 4.7 GBytes 40.5 Gbits/sec
[ 5] 7.0-8.0sec 4.8 GBytes 41.4 Gbits/sec
[ 5] 8.0-9.0sec 4.9 GBytes 42.2 Gbits/sec
[ 5] 9.0-10.0sec 4.8 GBytes 41.0 Ghits/sec
[ 5] 0.0-10.0sec  46.7 GBytes 40.0 Gbits/sec
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Serverova mistnost vs Leaf7

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.12 port 52146

[ 1D] Interval Transfer  Bandwidth

[ 5] 0.0-1.0sec 2.6 GBytes 22.3 Ghits/sec
[ 5] 1.0-2.0sec 2.7 GBytes 23.1 Gbits/sec
[ 5] 2.0-3.0sec 2.5 GBytes 21.4 Gbits/sec
[ 5] 3.0-4.0sec 5.0 GBytes 42.9 Ghits/sec
[ 5] 4.0-5.0sec 4.9 GBytes 42.0 Gbits/sec
[ 5] 5.0-6.0sec 4.8 GBytes 41.2 Ghits/sec
[ 5] 6.0-7.0sec 4.9 GBytes 42.3 Gbits/sec
[ 5] 7.0-8.0sec 5.0 GBytes 42.8 Ghits/sec
[ 5] 8.0-9.0sec 4.9 GBytes 41.9 Gbits/sec
[ 5] 9.0-10.0sec 5.0 GBytes 42.7 Gbits/sec
[ 5] 0.0-10.0sec  42.3 GBytes 36.3 Gbits/sec

Serverova mistnost vs Leaf8

Server listening on TCP port 5201
TCP window size: 128 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.12 port 52146

[ ID] Interval Transfer Bandwidth

[ 5] 0.0-1.0sec 2.4 GBytes 20.6 Gbits/sec
[ 5] 1.0-2.0sec 2.5 GBytes 21.4 Gbits/sec
[ 5] 2.0-3.0sec 2.6 GBytes 22.3 Ghits/sec
[ 5] 3.0-4.0sec 4.8 GBytes 41.1 Gbits/sec
[ 5] 4.0-5.0sec 4.9 GBytes 41.9 Gbits/sec
[ 5] 5.0-6.0sec 4.8 GBytes 41.2 Gbits/sec
[ 5] 6.0-7.0sec 4.9 GBytes 41.7 Gbits/sec
[ 5] 7.0-8.0sec 4.8 GBytes 41.3 Gbits/sec
[ 5] 8.0-9.0sec 4.9 GBytes 41.8 Ghits/sec
[ 5] 9.0-10.0sec 4.8 GBytes 41.1 Ghits/sec
[ 5] 0.0-10.0sec  39.4 GBytes 33.8 Gbits/sec
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Serverova mistnost vs Leaf9

Server listening on TCP port 5201

TCP window size: 128 KByte (default)

[ 5] local 10.0.0.5 port 5201 connected with 10.0.0.12 port 52146
[ ID] Interval Transfer  Bandwidth

[ 5] 0.0-1.0sec 2.4 GBytes 20.6 Gbits/sec

[ 5] 1.0-2.0sec 2.5 GBytes 21.4 Gbits/sec

[ 5] 2.0-3.0sec 2.6 GBytes 22.3 Ghits/sec

[ 5] 3.0-4.0sec 4.8 GBytes 41.1 Gbits/sec

[ 5] 4.0-5.0sec 4.9 GBytes 41.9 Ghits/sec

[ 5] 5.0-6.0sec 4.8 GBytes 41.2 Gbits/sec

[ 5] 6.0-7.0sec 4.9 GBytes 41.7 Gbits/sec

[ 5] 7.0-8.0sec 4.8 GBytes 41.3 Gbits/sec
[ 5
[ 5
[ 5

] 8.0-9.0sec 4.9 GBytes 41.8 Gbits/sec
] 9.0-10.0sec 4.9 GBytes 41.6 Gbits/sec
] 0.0-10.0sec  46.5 GBytes 39.9 Gbits/sec

Jak je vidét z méteni tak linky vykazuji mirné zpozdéni nez se rozloZzi z4t€z pomoci ECMP
protokolu a vlastni pfenosové rychlosti se blizi k teoretickym maximim vzhledem
K pouzitym spojim. Hodnoty jsou piekvapivé vzhledem k tomu, Ze méfeni probihalo
v dobé slabého provozu spolecnosti. Nastupy rozkladu nebudou pro vice vyuzivané
segmenty sité, kde nedochazi k ,,zapominani* (aging) smérovacich tabulek. V serverové
mistnosti kde linky mezi spine a leaf piepinaci jsou 100GbE se tento postupny nastup
neprojevil.

Pro ti¢ely méteni bylo opusténo od testii 1GbE linek, kde vice nez celkové dostupné pasmo
je dilezita stabilita spojeni.

5.3 Doporuceni pro budouci vyzkum

Cela implementace sitové topologie v tomto projektu byla provedena manualnim
zpusobem. To zahrnovalo pouziti sériové konzole a individudlni nastaveni kazdého
pfepinace pfimo na misté. Tento piistup, ackoliv technicky spravny, se ukazal jako ¢asové
naro¢ny a vyzadoval hluboké technické znalosti a porozuméni celé problematice. I kdyz
byla tato metoda ispé$nd, ukazala nékolik omezeni z hlediska efektivity a Skalovatelnosti.

Vzhledem k témto vyzvam, pro budouci podobné projekty by bylo vhodné;jsi vyuzit
automatizacni nastroje, které by zna¢n¢ zjednodusily a zefektivnily cely proces
konfigurace. Jako piiklad se nabizi pouziti nastroje Ansible, ktery je Siroce uznavany pro
svou flexibilitu a moznost pouZiti ptedptipravenych a upravitelnych skripta (tzv.
playbooks) pro tuto topologii a pouzité prepinace. Tyto playbooks jsou dostupné na
platformé& GitHub a mohou byt ptfizpiisobeny specifickym potfebam projektu.
Implementace pomoci Ansible by nejen zefektivnila proces konfigurace, ale i by se
urychlil celkovy proces implementace a snizila pravdépodobnost chyb pii nastavovani.
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Dalsi moznosti je pouziti proprietarniho AFC (Aruba Fabric Composer). AFC je feSeni
specidln€ navrzené pro automatizaci a spravu sitové infrastruktury v priimyslovych a
podnikovych prostiedich. AFC poskytuje centralizované a uzivatelsky piivétivé rozhrani
pro spravu sité, coz umoziuje efektivnéjsi konfiguraci, sledovani a optimalizaci sitovych
prostiedkii. S AFC lze snadno integrovat rizné sitové komponenty vede k znaénému
zjednoduSeni procesu nastavovani a spravy komplexnich sitovych topologii, jako je Spine
and Leaf. Diky tomu, ze AFC automaticky detekuje a konfiguruje sitové prvky, vyrazné
snizuje potfebu manualniho zasahu a minimalizovat riziko chyb v konfiguraci.

Kromé toho AFC nabizi pokro¢ilé funkce jako je automatizace $ablon konfiguraci. Tato
funkce umoznuje rychle a efektivné aplikovat konzistentni nastaveni napfic celou siti. Tato
funkce je zvlaste uzitecna v prostredich s vysokou mirou dynamickych zmén, jako jsou
primyslové podniky s neustdlym rozvojem a inovacemi.

Pouzitim AFC mohou podniky také ziskat lepsi ptehled o stavu a vykonu své sité diky
komplexnim analytickym néstrojim, které systém nabizi. Tato analytika mize poskytovat
cenn¢ informace pro dalsi optimalizaci sité a proaktivni fizeni potencialnich problémd.

Tyto doporuceni vychazi z potieby vétsi automatizace a efektivity v ramci slozitych
sitovych implementaci.

Dalsi doporuceni je piechod infrastruktury z IPv4 na IPv6, kde je prakticky mimo jiné
neomezeny pocet adres, vyssi Skalovatelnost, lepsi smérovani v OSPF3 na IPv6 a
Vv neposledni fad¢ prakticky nemoznost se dostat do stavu IP clash.

V ramci dal§iho vyzkumu by bylo vhodné se zaméfit na optimalizaci prioritizace sitového
provozu, zejména pro sluzby jako je VoIP (Voice over IP) a dalsi kritické aplikace
vyzadujici vysokou kvalitu sluzeb (QoS). V primyslovych prostiedich se sménnym
provozem je klicové zajistit, aby tyto dulezité sluzby mély pfednost a byly zajistény proti
pretizeni sit€. Vyzkum by mohl zkoumat rizné metody pro efektivni fizeni provozu a
zajiSténi prioritizace, véetné pokrocilych technik jako je hluboké analyza paketi a
inteligentni smérovani.

Dals$im zajimavym smérem pro vyzkum by bylo prozkoumat moZnosti integrace iSCSI
(Internet Small Computer System Interface) a odstranéni tradi¢ni FC (Fibre Channel)
infrastruktury pro ukladani dat. Vzhledem k usp€sné implementaci Spine and Leaf
topologie, ktera ukdzala vysokou vykonnost a Skélovatelnost, by zaclenéni iSCSI mohlo
pfinést dalsi ekonomické a provozni vyhody. Eliminaci FC infrastruktury a pfechodem na
plné€ ethernetovou sitovou architekturu by se mohly dosahnout vyznamné uspory a
zjednoduSeni spravy. Tento piistup by také mohl zvysit flexibilitu a moZnosti budouciho
roz§ifovani sité.
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6 Zavér

Tato prace predstavuje konkrétni fesni jedné z vyzev primyslu 4.0 pro primyslovy podnik
se sménym provozem. Soucasti prace bylo prozkoumani definic a trenda pramyslu 4.0, se
zvlastnim zaméfenim na hlavni regiony jako jsou USA a Némecko, respektive EU, a
porovnani téchto trendd s aktualnim stavem v Ceské republice. Toto porovnani poskytlo
cenny kontext a ukazalo, jak se globalni trendy primyslu 4.0 odrazeji a implementuji na
lokalni trovni.

Dale byl proveden podrobny ptehled pouZitych sitovych protokolil a technologii. Tento
prehled zahrnoval analyzu rozsifenych standardu a jejich aplikaci v praxi, coz umoznilo
1épe pochopit, jak mohou byt tyto technologie efektivné vyuzity v primyslovych
aplikacich.

Kli¢ovym vystupem je uspésna implementace Spine and Leaf sitové topologie, ktera byla
zvolena pro svou schopnost efektivné zvladat vysoké pozadavky na sitovou komunikaci.
Vyznamnym aspektem této prace je diiraz na rozhodovani, které bylo fizeno jak
technickymi, tak ekonomickymi faktory. Technicky, bylo potieba zajistit vysokou
dostupnost a spolehlivost sité pro podporu sménného provozu, zatimco ekonomicky bylo
klicové najit feSeni, které je nakladové efektivni.

Spine and Leaf topologie byla identifikovana jako nejlepsi volba pro dany piipad a vedla k
zajisténi nejen vyssi sitové propustnosti a lepsi Skalovatelnosti, ale také pro svou
schopnost minimalizovat pocate¢ni investice a snizit dlouhodobé provozni naklady. Toto
feSeni umoznilo podniku dosdhnout vyznamného zlepSeni provozu sitové infrastruktury.

Pro hlubsi pochopeni implementovaného feSeni byla provedena rozsahla analyza vykonu
sitové infrastruktury, véetné testovani rychlosti a spolehlivosti pomoci nastroji jako iperf.
Tyto testy odhalily, Ze nova topologie nejenze spliiuje, ale v mnoha piipadech i piekracuje
ocekéavané vykonnostni parametry. Zvlasté pozoruhodné bylo zjisténi, Ze systém dokazal
udrZet vysokou propustnost i béhem $pickovych provoznich obdobi, coz je klicové pro
prumyslové aplikace vyzadujici nepfetrzity provoz.

Tato diplomova prace nabizi nejen teoretické poznatky, ale predevsim praktické feseni,
které efektivné fesi specifické vyzvy primyslového podniku s kontinualnim provozem.
Vysledky a zkuSenosti ziskané v pritbehu této prace mohou slouzit jako vzor pro podobné
projekty.

Kromeé technického a ekonomického ptinosu byly také prozkoumany potencialni sméry
budouciho vyvoje a inovaci v oblasti sitové infrastruktury. To zahrnuje moznosti dalSiho
zlepSeni v oblastech jako je automatizace, zabezpeceni a integrace s pokroc¢ilymi
technologiemi, jako jsou cloudové sluzby a Internet véci (IoT). Tyto aspekty nabizeji nové
moznosti pro zvySovani efektivity, flexibilitu a Skalovatelnost primyslovych siti, coz bude
mit zdsadni vyznam pro budouci trendy v primyslu 4.0.
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