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Abstrakt 
T á t o b a k a l á r s k a p r á c e sa z a b ý v a identifikací p o m o c í p o ž a d a v k ů H T T P v síťovém provoze. 
Je zde vysvě t l en pricip komunikace H T T P a identifikace v d a n é m protokole. T a k t é ž je 
v y t v o ř e n n á v r h aplikace, k t e r á identifikuje webový porh l ížeč a ná s l edně je tato aplikace im­
p l e m e n t o v á n a . Apl ikace je n a v r ž e n a jako s a m o s t a t n ý modul , k t e r ý je m o ž n é z a ř a d i t do pro­
j e k t ů M o d e r n í p r o s t ř e d k y pro boj s kybernetickou kr imina l i tou na Internetu nové generace. 
P o t é jsou provedeny experimenty s d a n ý m n á s t r o j e m pro ověření funkčnost i a už i t ečnos t i 
ná s t ro j e . 

Abstract 
This bachelor thesis deals w i th the identification using H T T P requests i n network traf­
fic. It explains principles of H T T P communications and identification. Add i t iona l ly the 
application design is created, which identifies web browser and then this application is im­
plemented. The application is designed as a separate module which can be integrated into 
projects M o d e r n í p r o s t ř e d k y pro boj s kybernetickou kr imina l i tou na Internetu nové gene­
race. Then are executed experiments wi th that tool to verify the functionality and u t i l i ty 
of this tool . 
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Kapitola 1 

Úvod 

Internet ako celosvetová k o m u n i k a č n á sieť sa s t á v a čoraz väčš ím l á k a d l o m ú točn íkov , kto­
rých cieľom je poškodiť užívateľa. Poškoden ie užívateľa m ô ž e spočívať v n a p a d n u t í jeho 
p o č í t a č a škod l ivým sof tvérom, ako aj k odcudzeniu jeho s ú k r o m n ý c h informáci í tzv. ukrad­
nutie identity. Preto je p o t r e b n é dodrž iavať b e z p e č n o s t n é z á s a d y a dobre zvážiť zverejnenie 
osobných ú d a j o v na p o c h y b n é in t e rne tové s t r ánky . Je pravda, že aj p r i na jväčše j snahe pre­
dísť odcudzeniu identity sa n á m to n e m u s í poda r i ť . Pre to ak k t a k é m u t o ukradnut iu identity 
dô jde , je p o t r e b n é ú t o č n í k a identifikovať a zh romažd i ť p o t r e b n é ú d a j e na dokázan ie jeho 
viny. 

Pre identif ikáciu trestnej č innos t i s lúžia n á s t r o j e na zákonné o d p o č ú v a n i e a ana lýzu d á t . 
Existuje velké m n o ž s t v o protokolov, n i ek to ré sú ča s to p o u ž í v a n é n i ek to ré zriedka. Jeden 
z naj rozš í renejš ích protokolov je HyperText Transfer P ro toco l ( H T T P ) . Tento protokol 
poskytuje j e d n o d u c h ú v ý m e n u informáci í medzi kl ientom a serverom. 

T á t o p r á c a sa zameriava na identif ikáciu užívateľa na zák lade sieťovej komunikác ie po­
mocou pož iadav iek H T T P . V nas ledujúce j kapitole číslo 2 je r o z o b r a n ý protokol H T T P , čo 
sa t ý k a jeho his tór ie , p o s t u p n é h o výv inu a komunikác ie . Ďale j sú vysve t lené m e t ó d y podpo­
rujúce zasielanie pož iadav iek klienta, h lavičky a s tavové k ó d y servera na p r i j a t ú p o ž i a d a v k u . 
V kapitole 3 sú def inované pojmy identi ta a identif ikovateľnosť. N á s l e d n e je p o p í s a n á iden­
tifikácia v H T T P . V kapitole 4 je p o p í s a n ý n á s t r o j na z á k o n n é o d p o č ú v a n i e a činnosť. 
Tak t iež je vysve t l ená d y n a m i c k á identi ta v danom nás t ro j i . 

Nás l edne z t ý c h t o informáci í je v y t v o r e n ý n á v r h apl ikácie na identif ikáciu pomocou 
pož iadav iek H T T P . Tento n á v r h je p o p í s a n ý v kapitole 5, kde je vysve t l ená jeho z á k l a d n á 
činosť. V nas ledujúce j kapitole číslo 6 je p o p í s a n á i m p l e m e n t á c i a tohto n á s t r o j a . Sú t a m 
vysve t l ené i m p l e m e n t a č n ě r iešenia r o z o b r a n é v n á v r h u apl ikácie . V predposlednej kapitole 
číslo 7 sú v y k o n á v a n é experimenty s apl ikáciou. Experimenty, k t o r é bol i v y k o n á v a n é sa 
zameriavali na funkčnosť apl ikácie ako aj použi teľnos t i apl ikácie . 

V predposlednej kapitole 8 je z h o d n o t e n á do te ra j š i a p r á c a na danej apl ikáci i a p o p í s a n á 
možnosť nasadenia apl ikácie . 
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Kapitola 2 

Protokol HTTP 

Hypertext transfer protocol ( H T T P ) je protokol na prenos dokumentov medzi servermi a 
kl ientmi v hypertextovom internetovom i n f o r m a č n o m s y s t é m e World Wide Web ( W W W ) . 
Pracuje na apl ikačnej vrstve OSI1 modelu na p r inc ípe požiadavka-odpoveď. K l i en t posiela 
p o ž i a d a v k y (obsahujúce cestu k u s t r á n k e , k t o r ú požadu je ) a server odpovie. 

2.1 Histór ia 

P r v á špecifikácia H T T P protokolu a f o r m á t u HyperText Markup Language ( H T M L ) bola 
n a v r h n u t á v roku 1989, za ktorou s toj í Tim Berners-Lee. O d tejto doby vzn ik l i t r i verzie 
protokolu. V dnešne j dobe za využ íva H T T P verzia 1.1 ( H T T P / 1 . 1 ) , p r i č o m už je z n á m e , 
že sa pracuje na dalšej revízii protokolu na verziu H T T P / 2 . 0 . 

P r ehľad d o s t u p n ý c h verzií: 

• H T T P / 0 . 9 v roku 1990 nebola špecif ikovaná ako RFC 

• H T T P / 1 . 0 v roku 1996 špecif ikovaná v RFC 1945[ ]. 

• H T T P / 1 . 1 z á k l a d n á verzia vyš la v roku 1997 špecif ikovaná v RFC 2068 [ ], neskôr 
a k t u a l i z o v a n á verzia vyš la v roku 1999, k t o r á je špecif ikovaná RFC 2616[ ]. P o s l e d n á 
revízia tohto protokolu vyš la v roku 2014 špecif ikovaná v RFC 7230 až 7235 [9, 10, 
11, 12, 13, 14]. 

• H T T P / 2 na jnovš ia verzia, k t o r á vyš la roku 2015 v š t a n d a r d e RFC 7540 [ ]. 

2 .1 .1 H T T P / 0 . 9 

P r v á verzia H T T P protokolu, k t o r á bola za ložená len na jedinej m e t ó d e s n á z v o m G E T . 
Pokiaľ klient chce získať dokument so serveru, p r ipo j í sa na server a zašle pr íkaz G E T . Server 
dostane s p r á v u a poš le klientovi p o ž a d o v a n ý dokument. U k á ž k a typickej komunikác ie na 
obr. 2.1. 

1 Model, ktorý funkčne rozdeľuje sieťové protokoly do siedmich vrstiev 
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Požiadavka klienta: 
GET /index.html 

Odpoveď servera: 
<B0LD> Ahoj svet ! </B0LD> 

O b r á z e k 2.1: P r í k l a d H T T P komunikác ie verzia 0.9. 

2 . 1 . 2 H T T P / 1 . 0 

Verzia protokolu HTTP/1.0 vzn ik la ako n a d m n o ž i n a protokolu HTTP/0.9 p o d p o r u j ú c a 
v š e t k y vlasnosti v p ô v o d n o m protokole, p r e tože bolo p o t r e b n é zachovať s p ä t n ú kompat ibi­
l i tu protokolu. H l a v n ý m d v ô v o d o m vzn iku novej verzie H T T P protokolu bola neschopnosť 
protokolu HTTP/0.9 z ah rnúť do H T T P pož iadav iek a odpoved í meta informácie 2 o ak­
t u á l n o m prenose. Tento nedostatok bo l vyr iešený p r i d a n í m hlavičiek pre pož iadavky , d á t a 
a aj odpovede. P r i d a n é bol i nové m e t ó d y na prenos d á t ako H E A D , P O S T a aj s tavové 
kódy v odpovedi, k t o r é up resňu jú , ako bola odpoveď serverom s p r a c o v a n á . Ďalš ie m e t ó d y , 
k to ré sú i m p l e m e n t o v a n é v protokole sú P U T , D E L E T E , L I N K a U N L I N K , avšak 
ako v y c h á d z a s RFC jejich i m p l e m e n t á c i a nie je dôs l edná a s p r á v n a vo väčš ine HTTP/1.0 
aplikáci i . Tento protokol je spoľahlivejší a flexibilnejší ako jeho predchodca. U k á ž k a typickej 
komunikác ie na obr. 2.2. 

Požiadavka klienta: 
GET /index.html HTTP/1.0 
User-agent: Netscape 4.0 
Referer: http://www.priklad.sk 

Odpoveď servera: 
HTTP/1.0 200 Ok 
Server: Apache 
Content-type: text/html 
Content-lenght: 200 

<HTMLXB0LD> Obsah HTML dokumentu </B0LD></HTML> 

O b r á z e k 2.2: P r í k l a d H T T P komunikác ie verzia 1.0. 

2 . 1 . 3 H T T P / 1 . 1 

V dnešne j dobe na jpouž ívane j š i a verzia protokolu preš la m n o h ý m i zmenami. M e d z i zmeny 
patr ia n a p r í k l a d pridanie podpory pre prenos viacej HTML dokumentov p r i jednom spo­
jen í ( t rva lé pripojenie), podporu v i r t u á l n y c h serverov na jednej sieťovej adrese a prenos 
vybranej čas t i dokumentu. M e t ó d y P U T a D E L E T E bol i plne i m p l e m e n t o v a n é a proto-

2 Meta informácie sú informácie o dokumente rôzneho charakteru (popis stránky, kľúčové slová, dátum 
vypršania platnosti, kódovanie ...) 
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kol bo l rozš í rený o nové metody C O N N E C T , O P T I O N S a T R A C E . U k á ž k a typickej 
komunikác ie na obr. 2.3. 

Požiadavka klienta: 
GET /hello.txt HTTP/1.1 
User-Agent: curl/7.16.3 libcurl/7.16.3 OpenSSL/0.9.71 zlib/1.2.3 
Host: www.example.com 
Accept-Language: en, mi 

Odpoveď servera: 
HTTP/1.1 200 OK 
Date: Mon, 27 Jul 2009 12:28:53 GMT 
Server: Apache 
Last-Modified: Wed, 22 Jul 2009 19:15:56 GMT 
ETag: "34aa387-d-1568eb00" 
Accept-Ranges: bytes 
Cont ent-Length: 100 
Vary: Accept-Encoding 
Content-Type: text/plain 

Hello World! My payload includes a t r a i l i n g CRLF. 

O b r á z e k 2.3: P r í k l a d H T T P komunikác ie verzia 1.1. 

2.1 .4 H T T P / 2 . 0 

Najnovš ia verzia protokolu, k t o r á umožňu je efektívnejšie využ ívan ie siete, zníženie odozvy 
zaveden ím kompresie h lavičky a umožňu je viac súbežných prenosov v rovnakom sieťovom 
pr ipo jen í p r i d o d r ž a n í kompat ib i l i ty s HTTP/1.1. 

K o m u n i k á c i a pomocu tohto protokolu, ak klient nevie či server podporuje H T T P/2 
je nas l edovná . K o m u n i k á c i a zač ína za s l an ím p o ž i a d a v k u s h lav ičkamiu Upgrade: h2c a 
HTTP2-Settings: <base64url encoding of HTTP/2 SETTINGS payload>, viď o b r á z o k 2.4 

Požiadavka klienta: 
GET / HTTP/1.1 
Host: server.example.com 
Connection: Upgrade, HTTP2--Settings 
Upgrade: h2c 
HTTP2-Settings: <base64url encoding of HTTP/2 SETTINGS payload> 

O b r á z e k 2.4: P r í k l a d spustenia H T T P komunikác ie verzia 2. 

P r i o b d r ž a n í takejto p o ž i a d a v k y m ô ž u n a s t a ť dva p r ípady . Server, k t o r ý t ú t o verziu pro­
tokolu nepodporuje može odpovedať na p o ž i a d a v k u akoby sa jednalo o protokol HTTP/1.1. 
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V takomto p r í p a d e sa zas lané h lavičky v p o ž i a d a v k e špecifikujúce H T T P / 2 spojenie igno­
rujú. T a k ú t o opoveď je m o ž n é vidieť na o b r á z k u 2.5. 

A le ak server podporuje t ú t o verziu protokolu o d p o v e d á so s t a v o v ý m k ó d o m 101 a 
server m o ž e začať odosielať d á t a pomocou H T T P / 2 . Tieto d á t a musia obsahovať odpoveď 
na p o ž i a d a v k u , k t o r á inicial izovala spojenie na verziu H T T P / 2 , viď ob rázok 2.6. 

Odpoveď servera: 
HTTP / 1.1 200 OK 
Cont ent-Length: 243 
Content-Type: text / html 
Date: Mon, 27 Jul 2009 12:28:53 GMT 
Vary: Accept-Encoding 

O b r á z e k 2.5: P r í k l a d odpovede, ak server nepodporuje H T T P verziu 2. 

Odpoveď servera: 
HTTP/1.1 101 Switching Protocols 
Connection: Upgrade 
Upgrade: h2c 

O b r á z e k 2.6: P r í k l a d odpovede, ak server podporuje H T T P verziu 2. 

2.2 Komunikácia 

K o m u n i k á c i a H T T P je za ložená medzi klientom a serverom, podľa modelu komunikác ie 
klient-server inak tiež z n á m a ako komun ikác i a pož iadavka-odpoveď. T á t o komun ikác i a zvy­
ča jne prebieha nad Transmission Control Protocol ( T C P ) spo jen ím, kde p o ž a d o v a n ý server 
n a č ú v a š t a n d a r d n e na porte 80. 

P r í k l a d typickej komunikác ie klient-server: 

1. K l ien t z a d á do p r e h l i a d a č a p o ž a d o v a n ú s t r á n k u typicky ako U R L 3 . 

2. N a klientskej strane d ô j d e k vyhodnoteniu zadanej domény^ a prekladu pomocou 
s lužby D N S 5 na IP adresu servera. 

3. Pomocou protokolu T C P sa n a d v i a ž e spojenie so serverom na zistenej I P adrese. 

4. Kl ien t zašle H T T P p o ž i a d a v k u na server n a p r í k l a d pomocou m e t ó d y G E T . 

5. Server p r í jme zas l anú p o ž i a d a v k u , v y k o n á jej spracovanie a zašle odpoveď klientovi. 

3 Uniform Resource Locator - je univerzálny formát mien používaný na označenie zdroja na internete 
4Doména je skratka s ang. Domain Name, ktorá určuje jedinečný názov serveru (skupinu počítačov) 
5 DNS základnou službou je mapovanie (prevádzanie) doménových adries na IP adresy 
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• Spracovanie prebehno ú s p e š n e a v r á t i p o ž a d o v a n ý dokument. 

• P r i sp racovan í bolo z is tené , že dokument sa n a c h á d z a niekde inde. 

• Nasta la k l ien tská chyba (p r i j a t á p o ž i a d a v k a nie je s p r á v n a ) . 

• Nasta la chyba serveru. 

A k o je m o ž n é vidieť na o b r á z k u 2.3, H T T P p o ž i a d a v k a sa sk l adá z n á z v u použ i te j 
m e t ó d y (p rvý riadok) a nás l edne zoznamu hlavičiek, k t o r é u p re sň u jú p o ž i a d a v k u . P r i zasie­
laní H T T P p o ž i a d a v k y je m o ž n é použiť ľubovoľnú m e t ó d u , k t o r á je d o s t u p n á v protokole. 
P rehľad m e t ó d a ich s é m a n t i k a je vysve t l ená nižšie. Tak t iež aj odpoveď servera sa s k l a d á 
zo s tavového k ó d u a zoznamu hlavičiek obr. 2.3, k t o r é sú vysve t lené nižšie. 

M e t ó d y 

• G E T - P r i m á r n y mechanizmus na vyhľadávan ie informáci í na serveri. Získava d a n ý 
dokument na zák lade z a d a n é h o URL. P r e d á v a n i e me ta in fo rmác i í pomocou tejto me­
t ó d y može užívateľ ľahko zmeniť jednoduchou modif ikáciou z a d a n é h o URL. Takisto 
informácie o URL sú u k l a d a n é do h is tór ie webového p r e h l i a d a č a alebo do logovacieho 
s ú b o r u webového serveru. Preto by sa na p r e d á v a n i e c i t l ivých informáci í (heslo) ne­
mala použ ívať t á t o m e t ó d a . Server na t a k ú t o p o ž i a d a v k u reaguje za s l an ím odpovede 
sk ladajúce j sa z o d p o v e d a j ú c e h o dokumentu, s tavového k ó d u a zoznamu hlavičiek od 
servera. 

• H E A D - T á t o m e t ó d a je z h o d n á s m e t ó d o u G E T s t ý m rozdielom, že server nesmie 
poslať dokument v odpovedi. M e t ó d a sa čas to využ íva na testovanie hypertextových 
odkazov, ako je ich p la tnosť , d o s t u p n o s ť a n e d á v n a ú p r a v a . 

• P O S T - Slúži na p r e d á v a n i e d á t na server. Obsah s p r á v y sa n e v k l a d á do URL, 
n e u k l a d á do h i s tó r ie webového p r e h l i a d a č a a ani do logovacieho s ú b o r u webového 
serveru. 

• P U T - Predstavuje p o ž i a d a v k u na uloženie d á t na server. Takto u ložené d á t a b u d ú 
d o s t u p n é n á s l e d n ý m i p o ž i a d a v k a m i ( G E T ) . Uloženie d á t do s ú b o r u na serveri prevá­
dza priamo server a nie e x t e r n á apl ikácia . 

• D E L E T E - M e t ó d a , k t o r á slúži na z rušen ie dokumentov na serveri. Pomocou URL 
m ô ž e m e špecifikovať, k t o r ý dokument je p o t r e b n é zmazať . V s k u t o č n o s t i je t á t o me­
t ó d a p o d o b n á p r íkazu r m v o p e r a č n o m s y s t é m e U n i x . 

• C O N N E C T - M e t ó d a na nadviazanie T C P spojenia (inak označovaného ako tunel) 
cez H T T P proxy, tzv. vytvorenie v i r t u á l n e h o pripojenia medzi koncovými uz lami 
(stanicami). 

• O P T I O N S - P o ž i a d a v k a u m o ž ň u j ú c a zistenie m o ž n o s t í komunikác ie medzi kl ientom 
a serverom. 

• T R A C E - M e t ó d a u m o ž ň u j e klientovi vidieť, čo pri jal server a použiť tieto d á t a na 
testovacie a d iagnos t ické účely. 
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S t a v o v é k ó d y 

Odpovede serveru takisto r o z p o z n á m e na zák l ade p rvého r iadku. V prvom r iadku odpovede 
je u v e d e n ý s t avový kód H T T P . S tavové k ó d y m o ž u byť: 

• l x x Informational: T á t o trieda kódov označuje p r e d b e ž n ú odpoveď stavu pripojenia 
alebo stav p o ž i a d a v k y pred jej d o k o n č e n í m a o d o s l a n í m finálnej odpovedi napr. 100, 
101 a 102. 

• 2xx Success: Tr ieda t ý c h t o kódov z n a m e n á , že p o ž i a d a v k a klienta bola ú spešne 
p r i j a t á tzv. server j u pochopi l a akceptoval napr. 200, 201 a 202. 

• 3xx Redirect: Skupina kódov zas ie lané serverom pokiaľ sa na zadanej adrese nena­
chádza p o ž a d o v a n ý obsah napr. 305, 306 a 307. 

• 4xx Client Error : Tieto s tavové k ó d y z n a m e n a j ú , že v zasielanej p o ž i a d a v k e nastala 
pravdepodobne chyba, k t o r á znemožn i l a serveru spracovať p o ž i a d a v k u napr. 402, 403 
a 404. 

• 5xx Server Error : S tavové k ó d y identif ikujú, že pr i sp racovan í p o ž i a d a v k y nastala 
v n ú t o r n á chyba serveru. Tieto chyby vzn ika jú p r o b l é m o m serveru a nie p o ž i a d a v k o u 
klienta napr. 502, 503 a 504. 

2.3 Hlavičky v protokole H T T P 

Hlavičky sú súčasťou sp ráv v protokele H T T P , k t o r é definujú dop lňu júce informácie a pa­
rametre transakcie medzi serverom a kl ientom. K a ž d á hlavička tvor í jeden riadok a s k l a d á 
sa zo svojho mena, za ktorou nasleduje dvojbodka a hodnoty hlavičky. Hlavička m o ž e ob­
sahovať aj viacej h o d n ô t , medzi k t o r ý m i je vždy oddělovací znak b o d k o č i a r k a . Ukončen ie 
ak tuá lne j h lavičky je z a b e z p e č e n é n o v ý m r iadkom (znak C R a L F ) . Zoznam vše tkých defi­
novaných hlavičiek je uvedený v t abuľke 2.1 a ú p l n á funkcia hlavičiek je p o p í s a n á v RFC 
2616 [ ] alebo v RFC 7231 [ ]. Hlavičky m ô ž e m e rozdeliť na: 

• Všeobecne použiteľné hlavičky (General Header). 

• Hlavičky požiadaviek (Request Header). 

• Hlavičky odpovedí (Response Header). 

• Hlavičky tela správ (Ent i ty Header). 

2.3.1 V š e o b e c n e p o u ž i t e ľ n é h l a v i č k y 

Sú to hlavičky, k t o r é maju všeobecnú použi teľnosť ako pre pož iadavky , tak aj pre odpovede. 
Pa t r i a sem nap r ík l ad : 

Cache-Control použ íva sa na špecifikáciu smern íc , k t o r é musia byť d o d r ž a n é medzi 
serverom a kl ientom pr i použ ívan í cache mechanizmov. 

Connect ion umožňu je odosielateľovi špecifikovať možnos t i , k t o r é sú ž iadúce pre kon­
k r é t n e pripojenie. 

Date predstavuje d á t u m a čas vytvorenia dokumentu, či už na strane servera alebo 
klienta. 
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2.3.2 H l a v i č k y p o ž i a d a v i e k 

Tieto h lavičky zasiela klient na server a u m o ž ň u j ú poslať dop lňu júce informácie o pož iadavke 
a o klientovi samotnom. P a t r í sem nap r ík l ad : 

Accept umožňu je určiť typy medi í , k t o r é sú pr i ja teľné v odpovedi tzv. v akom fo rmáte 
si že láme p o ž a d o v a n ý dokument. 

Accept-Charset z n a m e n á , že klient uvedie, akú znakovú sadu podporuje. Cieľom tejto 
hlavičky je uľahčiť serveru, k t o r ý je schopný reprezen tovať viacej r o v n a k ý c h dokumentov 
v rôznych znakových s a d á c h o s p r á v n e zaslanie p o ž a d o v a n é h o dokumentu. 

Accept-Language vymedzuje m n o ž i n u jazykov, k t o r é sú preferované v odpovedi ser-
vera. 

Accept -Encoding p o d o b n á h lavička ako Accept ale o b m e d z e n á na kódovan ie obsahu, 
k t o r ý je pr i ja teľný v odpovedi servera. 

Host umožňu je určiť server a port p o ž i a d a v k u . T á t o hodnota h lavičky urču je autorita­
t í vny server alebo b r á n u z or iginálnej URL adresy. 

2.3.3 H l a v i č k y o d p o v e d í 

Sú to h lavičky zas ie lané serverom pre kl ienta a p r e d á v a j ú ďalšie informácie o odpovedi. 
Takisto p o s k y t u j ú informácie o serveri. P a t r í sem nap r ík l ad : 

Location použ íva sa na presmerovanie klienta k i nému zdroju. Hodnota hlavičky bude 
pozos távať z jedinej adresy URL idet i f ikujúcu server, na k t o r ý je klient p resmerovaný . 

Server obsahuje informácie o softvéru p ô v o d n é h o servera, k t o r ý spracoval p o ž i a d a v k u . 
Retry-After u d á v a , ako dlho bude s lužba n e d o s t u p n á pre klienta, k t o r ý poslal požia­

davku. 

2.3.4 H l a v i č k y te la s p r á v 

Tieto h lavičky definujú me ta in fo rmác i e o dokumente p r e n á š a n é h o komunikác iou . P a t r í sem 
napr ík l ad : 

Content-Language popisuje jazyk p r e n á š a n é h o dokumentu. 
Content-Length u rčuje veľkosť dokumentu (telo s p r á v y ) . 
Content -Type u d á v a typ p r e n á š a n é h o dokumentu. 
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Zoznam vše tkých preddef inovaných hlavičiek v H T T P / 1 . 1 
General Header Request Header Response Header E n t i t y Header 

Cache-Control Accept Accept-Ranges A l l o w 
Connect ion Accept-Charset Age Content-Encoding 
Date Accept -Encoding E T a g Content-Language 
P ragma Accept-Language Loca t ion Content-Length 
Trailer Author iza t ion Proxy-Authent ica te Content-Locat ion 
Transfer-Encoding Expec t Retry-After C o n t e n t - M D 5 
Upgrade F r o m Server Content-Range 
V i a Host Vary Content-Type 
Warn ing If -Match W W W - A u t h e n t i c a t e Expires 

If-Modified-Since Las t -Modi f ied 
If-None-Match 
If-Range 
If-Unmodified-Since 
Max-Forwards 
P roxy-Author i za t ion 
Range 
Referer 
T E 
User-Agent 

Tabulka 2.1: V š e t k y preddef inované h lavičky v H T T P / 1 . 1 . 
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Kapitola 3 

Identifikácia 

V tejto kapitole sú vysve t lené z á k l a d n é pojmy spo jené s identif ikáciou. Vysvetlenie jednot­
livých pomoj je pomocov osôb, p r i čom t a k á t o t e rmino lóg ia m ô ž e byť obecnejš ia . Nás l edne 
tieto definície z o b e c n í m e na n a š u problematiku t ý k a j ú c u sa identif ikácie poč í t ačov . V ďalšej 
podkapitole je r o z o b r a n á identif ikácia v H T T P . Je t u r o z o b r a n ý User-Agent reťazec a ta­
kisto Cookies. P o s l e d n á podkapi tola obsahuje ana lýzu d o s t u p n é h o n á s t r o j a , k t o r ý sa touto 
problematikov zaobe rá . 

3.1 Identita 

Identita [4] je akákoľvek p o d m n o ž i n a a t r i b ú t o v a h o d n ô t nejakej osoby, k t o r á d o s t a t o č n e 
identifikuje j e d n o t l i v ú osobu v m n o ž i n e osôb tzv. v komunite. A t r i b ú t y osoby sú vlasnosti , 
k to ré sú špecifické pre d a n ú osobu a odl išujú osobu od komunity. Identita m o ž e byť pr i ­
r a d e n á ako k ľudskej bytosti , tak aj k právnickej osobe alebo p o č í t a č u . Samozrejme, že 
hodnoty a t r i b ú t o v sa m o ž u č a s o m meniť , preto pre j e d n o z n a č n ú identif ikáciu je p o t r e b n é 
uchovávať h i s tó r iu zmien j e d n o t l i v ý c h a t r i b ú t o v . Ident if ikácia osoby z ú točníkovej perspek­
t ívy z n a m e n á , že ú t o č n í k môže d o s t a t o č n e určiť osobu z m n o ž i n y v še tkých s k ú m a n ý c h osôb. 
V tejto p rác i sa zameriame na identi tu poč í t ača . 

3.1.1 R o l a 

Rolu [ ] m o ž n o definovať ako o č a k á v a n é sp rávan ie osoby v nejakej sociálnej skupine. T ý m 
p á d o m jedno t l ivé a t r i b ú t y a hodnoty danej osoby sú závislé na skupine, v ktorej sa d a n á 
osoba n a c h á d z a . 

3.1.2 Č i a s t o č n á ident i ta 

Identita jednotlivej osoby m ô ž e obsahovať veľa č ias tkových iden t í t , z ktorej k a ž d á identi ta 
reprezentuje osobu v urč i te j role. Čiastočná identita [4] je p o d m o ž i n a kompletnej identity, 
kde k o m p l e t n á identi ta je zjednotenie v še tkých a t r i b ú t o v a h o d n ô t danej osoby. 

3.1.3 D i g i t á l n a ident i ta 

Digitálna identita [ ] z n a m e n á priradenie a t r i b ú t o v a h o d n ô t pre j edno t l ivé osoby, k to ré 
sú o k a m ž i t e d o s t u p n é v t echn ických zariadeniach. N a p r í k l a d d ig i t á lna identi ta m o ž e byť 
j e d n o d u c h á e-mai lová adresa. D i g i t á l n a identi ta by mala označovať v š e t k y d á t a užívateľa, 
k to ré m o ž u byť u ložené a automaticky p r e p o j e n é s poč í t ačovou apl ikáciou. 
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3.2 Identifikáciia v H T T P 

Identitu v H T T P m ô ž e m e určovať pomocou hlavičiek, k t o r é nam u d á v a j ú informácie napr. o 
p o u ž i t o m webovom preh l i adač i a j a z y k o v ú podporu. N a zák lade takto z ískaných informáci i 
m ô ž e m e v y t v á r a ť č i a s točné identity. 

S a m o t n á identif ikácia v H T T P je ale ob i ažna p r e tože pr i komunikác i i sa m o ž u hodnoty 
j edno t l i vých hlavičiek meniť t om is tom sieťovom spojen í . N iek to ré h lavičky sú závislé na 
typu méd ia , čo može znemožniť p r e snú identif ikáciu webového p reh l idača . 

P r i idetifikácii v H T T P sa zameriam na dve h l av n é H T T P hlavičky User-Agent String a 
Cookies, k t o r é sú vysve t l ené nižšie a b u d ú n á s l e d n e d o p l n e n é o H T T P hlavičky p o ž i a d a k y 
p o p í s a n é v kapitole 2.3. 

3.2.1 U s e r - A g e n t S t r i n g 

K a ž d ý klientsky softvér odosiela vo svojich p o ž i a d a v k á c h tzv. User-Agent String, inak po­
v e d a n é svoju identif ikáciu. Ident i f ikáciou je mys lený k r á t k y text zodpoveda júc i w eb o v ému 
p reh l i adaču , verzii a d o d a t o č n ý m in fo rmác iám. Z a kl ienstky softvér považu jeme vo väčšine 
p r í p a d o v webový prehliadač. V H T T P sa t a k ý t o ident i f iká tor posiela hlavičkou User-Agent. 
V tejto sekcii som čerpa l s knihy [16]. 

Z h is tor ického hľadiska ako p r v ý vzn iko l ident i f ikátor webového p r eh l i d ača Mosaic, k t o r ý 
ma l j e d n o d u c h ý ident i f ikátor Mosaic/0.9. Text pred l o m í t k o m je názov a text za l o m í t k o m 
u d á v a verziu webového p reh l i adača . Ďa l š ím krokom vývo ja bolo predstavenie p r e h l i a d a č a 
Netscape Navigátor 2 s k ó d o v ý m o z n a č e n í m Mozilla (skratka slov Mosaic K i l l e r ) . P r v o t n á 
verzia ident i f iká tora tohto p r e h l i a d a č a mala tvar Mozilla/Verzia [Jazyk] (Platforma; 
Šifrovanie). Jazyk bo l u rčený k ó d o m , k t o r ý u rču je j azykové nastavenie klienta. P la t forma 
znači la o p e r a č n ý sy s t ém, na ktorej beža l a apl ikácia a šifrovanie udáva lo typ zabezbečen ia . 
P r i v y d a n í ďalšej verzie p r e h l i a d a č a Netscape Navigátor 3 sa tomuto p r e h l i a d a č u dostalo 
veľkému obdivu a o k a m ž i t e sa stal na jobľúbenejš í webový p r e h l i a d a č . Ident i f iká tor tohto 
p r e h l i a d a č a sa zmeni l a to tak, že bo l o d o b r a n ý jazyk a p r i d a n ý voliteľný popis ope rač ­
ného s y s t é m u (OS) alebo precesoru ( C P U ) . P r í k l a d t a k é h o t o ident i f iká tora m a l tvar Mo-
zi l l a / V e r s i o n (Platforma; Šifrovanie [; OS-alebo-CPU popis]). 

P r i tvorbe nas ledujúc ich p reh l i adačov sa ich tvorcovia stretli s p r o b l é m o m , že pokiaľ 
chceli m a ť webové s t á n k y tak iež zob razené s ich ú p l n o u funkčnosťou museli ident i f ikátor 
Netscape n a p o d o b n i ť a t ý m vo väčš ine p r í p a d o v zachovať aj kódové označen ie Mozilla. 

C h r o m é 

WebKit je kódové označen ie p r e h l i a d a č a Safari, k t o r ý bo l v y v i n u t ý firmou App le . W e b o v ý 
p reh l i adač využ íva na rendrovanie WebKit, ale s rozdielnym JavaScript jadrom. F o r m á t 
ident i f iká tora z a č i a t k u p r e h l i a d a č a bo l napr. u verzie C h r o m é 0.2 Mozilla/5.0 (Plat-
form; Encryption; OS-or-CPU; Language) AppleWebKit/AppleWebKitVersion (KHTML, 
l i k e Gecko) Chrome/ChromeVersion Safari/SafariVersion. 

P r í k l a d y c h r o m é ident i f ikátorov : 

• Chromé 41.0.2228.0: M o z i l l a / 5 . 0 (Windows N T 6.1) A p p leWeb K i t / 5 3 7 .3 6 ( K H T M L , 
like Gecko) Chrome/41.0.2228.0 Safari/537.36 

• Chromé 41.0.2227.1: M o z i l l a / 5 . 0 (Macintosh; Intel M a c O S X 10_10_1) AppleWeb-
Ki t /537 .36 ( K H T M L , like Gecko) Chrome/41.0.2227.1 Safari/537.36 
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• Chrome 41.0.2227.0: M o z i l l a / 5 . 0 ( X l l ; L i n u x x86.64) App leWebKi t / 537 .36 ( K H T M L , 
like Gecko) Chrome/41.0.2227.0 Safari/537.36 

• Chrome 0.2.149.27: M o z i l l a / 5 . 0 (Windows; U ; Windows N T 6.0; en-US) AppleWeb-
Ki t /525 .13 ( K H T M L , like Gecko) Chrome/0.2.149.27 Safari/525.13 

O p e r a 

Opera je jeden z m á l a p reh l i adačov , k t o r ý svoj ident i f ikátor postavi l i na vlas tnom názve a 
n e p o k ú š a l sa n a p o d o b n i ť o s t a t n é ident i f ikátory. Toto r iešenie je najlogickejšie a v y c h á d z a 
aj s RFC 7231 [10]. Terajš í ident i f ikátor v y c h á d z a z p ô v o d n é h o ident i f iká tora , k t o r ý ma l 
tvar Opera/Version (OS-or-CPU; Encryption; Language). 

P r í k l a d y opera ident i f ikátorov (H lavná verzia je 12 a čísla u d á v a j ú ak tua l i zác iu ) : 

• Opera Í č : O p e r a / 9 . 8 0 ( X l l ; L i n u x Í686; Ubuntu/14.10) Presto/2.12.388 Version/12.16 

• Opera 14 :Opera/9.80 (Windows N T 6.0) Presto/2.12.388 Version/12.14 Safari/537.36 

• Opera 0 ž : O p e r a / 1 2 . 8 0 (Windows N T 5.1; U ; en) Presto/2.10.289 Version/12.02 

Internet Explorer 

P r e h l i a d a č , k t o r ý ako jeden z veľa p reh l i adačov bo l n ú t e n ý zachovať kódové označen ie Mo-
zilla a vytvor iť p o d o b n ý ident i f ikátor . Jeho ident i f iká tor m a l tvar Mozilla/4 . 0 (compatible; 
MSIE verzia, Operačný systém). P r v o t n é zmeny prišli až s verziou Internet Explorer 8, 
kde bo l mierne u p r a v e n ý User-Agent String. 

P r í k l a d y Internet Explorer ident i f iká torov : 

• Internet Explorer 11.0: M o z i l l a / 5 . 0 (compatible, M S I E 11, Windows N T 6.3; T r i -
dent/7.0; rv:11.0) like Gecko 

• Internet Explorer 10.0: M o z i l l a / 5 . 0 (compatible; M S I E 10.0; Windows N T 6.1; W O W 6 4 ; 
Trident/6.0) 

• Internet Explorer 9.0: M o z i l l a / 5 . 0 (Windows; U ; M S I E 9.0; W i n d o w s N T 9.0; en-US)) 

3.2.2 C o o k i e s 

Cookies [3] sú t ex tové reťazce, k t o r é m ô ž u vznikať v priebehu komunikác ie medzi klien­
tom a serverom. A k užívateľ p r v ý k r á t p r i s t ú p i na s t r á n k u a m á povolené cookies, tak si 
server vygeneruje t e x t o v ý reťazec, k t o r ý nás l edne uloží na strane klienta. P r i ďalšej návš­
teve danej s t r ánky , bude klient automaticky zasielať d a n é cookies v pož i adavke na server. 
Tento mechanizmus je m o ž n é vidieť na o b r á z k u 3.1. Cookies m ô ž e m e rozdeliť do ka tegór i í 
t r v a l é / d o č a s n é alebo v l a s t n é / c u d z i e cookies. 

• Trvalé cookies (Persistent Cookies) zos t áva jú u ložené v poč í t ač i klienta, k ý m nevypr š í 
ich p la tnosť alebo ich už íva teľ m a n u á l n e n e v y m a ž e . 
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Klient Server 

GET/example . tx t HTTP/1.1 

HTTP/1.1 200 OK 
Set-Cookie:123456789| 

Y 

O b r á z e k 3.1: Mechanizmus cookie 

• Dočasné cookies (Session Cookies) sú v y t v o r e n é pr i zača t í spojenia s webovou lokali tov 
ale po ukončen í sú v y m a z a n é . P o opetovnom navš t íven í danej s t r á n k y sa tieto cookies 
znova vytvor ia . 

• Vlastné cookies (First Par ty Cookies) t a k é t o s ú b o r y zanecháva s t r á n k a , k t o r á bola 
navš t ívená . 

• Cudzie cookiesiTYňľá Pa r ty Cookies) sú v y t v á r a n é inými s t r á n k a m i , nie tou kde sa 
užívateľ n a c h á d z a . 

V tejto p rác i sa zameriame na t rva lé a v l a s t n é cookies, p r e tože n á m naj lepš ie u m o ž ň u j ú 
idetifikáciu klienta. D a t a b á z a cookies aj s č i a s t o č n ý m vysve t l en ím je d o s t u p n á na adrese 
http://cookiepedia.co.uk/. 

3.2.3 E x i s t u j ú c e p r í s t u p y k i d e n t i f i k á c i í 

D o s t u p n á s lužba , k t o r á sa z a o b e r á ident i f ikáciou je s lužba panopticlick. Je d o s t u p n á s 
https://panopticlick.eff.org/. Jej p r í s t u p y a š t ú d i e sú s p o m e n u t é v č l ánku [ ]. Pre 
identifikáciu využ ivá nas l edu juúce identif ikátory. 

• User-Agent, z í skavaný s prenosu H T T P . 

• H T T P Accept h l a v i č k y t ak t i e ž z ískavané s prenosu H T T P . 

• Povolenie cookies, z í skavaný s prenosu H T T P . 

• R o z l í š e n i e obrazovky z í skané pomocou technológi í JavaScript 1 a A J A X 2 . 
1JavaScript, je programovací skriptovací jazyk, používaný najmä pri tvorbe webových stránok. 
2 A J A X je označenie pre technológie vývoja interaktivých webových aplikácií. 
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• Č a s o v á z ó n a z ískané pomocou technologi í JavaScript a A J A X . 

• Doplnky p r e h l i a d a č a , verzia doplnku a M I M E 3 typy z ískané pomocou tech­
nológií JavaScript a A J A X . 

• S y s t é m o v é p í s m a , z í skavané pomocou Java alebo F lash appletov 4 . 

• Test supercookie v y k o n a n ý pomocou technológi í JavaScript a A J A X . 

S t ý c h t o ô smych ident i f iká torov v y t v á r a d a t a b á z u rôznych iden t í t . V č l ánku z roku 2010 
[1] v y c h á d z a , že User-Agent zvyča jne p o z o s t á v a s 5 až 15 bitov informáci í , v priemere je 
to 10,5 bitov. N a zák l ade tejto informácie m ô ž e m e v y p o č í t a ť aká je rozlíšiteľnosť užívateľa 
pomocou User-Agent hlavičky, viď rovnicu 3.1. 

P(x) = 2bits (3.1) 

Hodnota bits u d á v a , kolko bitov informácie obsahuje webový p r e h l i a d a č pre identifi­
káciu . V y ý s l e d k o m je hodnota u d á v a j ú c a veľkosť skupiny, v ktorej bude identifikovateľný. 
N a p r í k l a d ak chceme rozlíšiť užívateľa na zák lade User-Agent h lac ičky a po dosaden í hod­
noty 10,5 bitov n á m v y c h á d z a pr ib l ižne hodnota 1500. To z n a m e n á že v priemere iba jedna 
osoba zo skupiny 1500 osôb bude mať t a k ú t o User-Agent h lavičku. To síce nes tač í pre jed­
n o z n a č n ú identif ikáciu ale po p r i d a n í o s t a t n ý c h ident i f iká torov sa n á m hodnota bits zväčší 
a to na hodotu 22,36 bitov. V takomto p r í p a d e to v y c h á d z a že iba jedna osoba zo skupiny 
5 383 078 osôb bude mat t a k ú t o konfiguráciu sô jho webového p reh l i adača . 

3 M I M E (Multi-Purpose Internet Mail Extensions), je internetový štandard, ktorý rozširuje základný 
formát emailu. 

4Applet je jednoduchá aplikácia, ktorá sa spúšta z iného programu napr. weboého prehliadača. 
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Kapitola 4 

Dynamická identita v projekte 
Sec6Net 

S y s t é m pre zákonné o d p o č ú v a n i e (SecôNet Lawful Interception System - SLIS) [ ] bo l vy­
tvo rený na V y s o k é m učení t echn ickém v B r n ě pre potreby v ý z k u m u v oblasti zákonných 
o d p o č ú v a n í , ana lýzy d á t , ich r ekonš t rukc ie a hardwarovej akceleráci í sond u rčených pre 
zber a identif ikáciu d á t . SLIS dokáže spo lupracovať so sondami v y t v o r e n ý m i v r á m c i pro­
jek tu Moderní prostředky pro boj s kybernetickou kriminalitou na Internetu nové generace 
(SecôNet ) . 

Okrem n á s t r o j a S L I S vzn ik la v r á m c i č innos t i aj rada ďalších nás t ro jov , k t o r é bol i 
použ i t é v samotnom s y s t é m e . J e d n ý m z výs ledkov je s y s t é m pre d y n a m i c k ú s p r á v u identity 
(SecôNet Identity Management System - SIMS) [ ']. Tento n á s t r o j v y c h á d z a z imp lemen tác i e 
b loku IRI- I IF v r á m c i SLIS a zp í s tupňu je graf ident i f iká torou. 

V tejto p rác i sa zameriam na n á s t r o j S I M S , p r e tože je u r č e n ý pre obecné využ i t i e a 
nieje o b m e d z e n ý pre oblasť zákonných o d p o č ú v a n í . 

4.1 Činnosť bloku IRI-IIF 

Identita s l edovaného užívateľa sa na strane posky tova teľa m o ž e dynamicky meniť napr í ­
k lad pomocou protokolov D H C P , R Á D I U S , N D apod. T ú t o zmenu a identi tu sleduje blok 
IRI-IIF, k t o r ý informuje o z m e n á c h v ident i f iká toroch tak, aby mohl i byť včas prekonfigu-
rované n a p o j e n é sondy. A r c h i t e k t ú r a b loku IRI - I IF n a v r h n u t é h o v r á m c i projektu SecôNet 
je z n á z o r n e n á na o b r á z k u 4.1. 

Popis b loku IRI- I IF: 

1. V s t u p I N I l a zd ružu je p o ž i a d a v k y na odposluch. P o ž i a d a v k a je def inovaná j e d n o z n a č ­
n ý m iden t i f iká to rom o d p o č ú v a n i a (Lawful Interception Identifier - L I I D ) a jednozna­
č n ý m ide t i f iká torom o d p o č ú v a n é h o užívateľa (Network Identifier - N I D ) . 

2. V s t u p tvor ia informácie o zmene identity užívateľa, k t o r é m o ž u byť vo forme sieťovej 
komunikác ie ( D H C P , R Á D I U S , D H C P v 6 ) . 

3. V ý s t u p b loku tvor ia t a k z v a n é IRI správy in formujúce o identite o d p o č ú v a n é h o uží­
vateľa. 
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INIla 

IRI-IIF 

Požiadavky na odpočúvanie 

Jádro IRI-IIF 

IRI kolektor 

DHCP 
modul 

DHCPv6 ND IM 
modul modul modul 

Odpočúvaná 
linka H l 

Clock 
skew 
modul 

Pakety 

IN12 

IRI správy 

O b r á z e k 4.1: A r c h i t e k t ú r a b loku IRI-IIF. 

B lok IRI- I IF je n a v r h n u t ý m o d u l á r n ě . Sk l adá sa s jadra IRI-IIF a j e d n o t l i v ý c h modulov. 
M o d u l y s lúžia na a n a l ý z u protokolov, pre k t o r é sú n a v r h n u t é . M e d z i s a m o t n ý m jadrom a 
modulami existuje medzivrstva, tzv. IRI kolektor, k t o r é h o ú l o h o u je pr i j ímať s p r á v y od 
j edno t l i vých modulov a preposie lať ich j adru IRI-I IF. 

M o d u l analyzuje a sp racováva informácie o zmene identity užívateľov v r á m c i sledovanej 
sieti. Z ískané informácie p r e d á v a j adru IRI-I IF, k t o r é je schopné na ich zák lade generovať 
v ý s t u p n é I R I s p r á v y a spravovať graf N I D o v . 

Jadro IRI- I IF p r i j íma v s t u p n é p o ž i a d a v k y na o d p o č ú v a n i e a udržu je si t abulku aktu­
á lne p reb ieha júc ich o d p o č ú v a n í . Ďalej p r í jma s p r á v y od modulov, filtruje ich na zák lade 
tabulky a k t u á l n y c h o d p o č ú v a n í a generuje v ý s t u p n é I R I správy. Jadro ďalej je z o d p o v e d n é 
aj za prepojenie informáci í z modulov, k t o r é sa t ý k a j ú o d p o č ú v a n é h o užívateľa a udržu je 
si zoznam iden t í t v še tkých užívateľov v sieti. 

T v o r b a grafu N I D o v sa r iadi n a s l e d u j ú c i m i pravidlami: 

1. P r i p r i ja t í s p r á v y B E G I N alebo C O N T I N U E je do grafu v ložená nová hrana medzi 
vrcholmi p o p í s a n ý m i v správe . Pokiaľ tieto vrcholy v grafe za t iaľ neexis tu jú , p r i d a j ú 
sa do grafu. 

2. P r i p r i ja t í s p r á v y E N D je z grafu o d s t r á n e n á hrana medzi vrcholmi p o p í s a n ý m i v 
správe . 

3. Z grafu sú automaticky o d s t r a ň o v a n é vrcholy, medzi k t o r ý m i neexistuje ž i a d n a hrana. 

4.2 Rozhranie medzi modulmi a jadrom IRI-IIF 

Toto rozhranie je n a v r h n u t é tak, aby malo j á d r o s p r í p a d n o u ú p r a v o v p r e d á v a n ý c h infor­
máci í čo n a j m e n š i u p r á c u . J edno t l i vé moduly zas ie la jú informácie o pokusu alebo pr ide lení 
identity vo forme podobnej v ý s t u p n ý m I R I s p r á v a m , j á d r o potom v y k o n á v a len ich filtráciu 
a p r í p a d n ú ú p r a v u . Zasielanie sp ráv j e d n o t l i v ý m i modu lmi je m o ž n é vidieť na o b r á z k u 4.2. 
T y p y sp ráv a ich fo rmát je u v e d e n ý v t abuľke 4.1. 

U spáv typu B E G I N , C O N T I N U E a E N D sa zvyča jne j e d n á o označen ie zač i a tku , 
predl lženie alebo ukončen ie obdobia, kedy bola p r i r a d e n á IP adresa alebo prebiehalo d a n é 
T C P spojenie. V sp rávach od j edno t l i vých modulov je p o t r e b n é zasielať informácie nie len 
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o pr ide lení IP adries a p reb ieha júc ich T C P spojeniach ale aj informácie o autent i f ikáci i . 
N a to slúži sieťový ident i f ikátor Network Identifier ( N I D ) . Tento ident i f ikátor slúži k ozna­
čeniu k o n k r é t n e h o spojenia. N a ú rovn i protokolov pre autent i f ikác iu podporuje n a p r í k l a d 
prihlasovacie m e n á protokolov P P P a R Á D I U S . 

F o r m á t N I D o v 

(Názov NIDu, Hodnota NIDu) 

Napr ík l ad : 
('MAC, ' 0 0 : 0 c : 2 9 : l l : 7 c : 1 4 ' ) alebo ('PPPLogin', 'user') 

Centrálne zariadenie j'NI1 

Jadro IRI-IIF 
INI2 

IRI spávy typu 
modul -> jadro 

IRI 
kolektor 

SDN 
modul 

Rozhranie 
kontroléru 

IRIspávy typu 
modul -> jadro 

IRI 
kolektor 

DHCP 
modul 

Pakety 

O b r á z e k 4.2: M o d u l á r n a a r c h i t e k t ú r a IRI-IIF. 

T y p s p á v y 

- BEGIN - n á j d e n á nová v ä z b a medzi ident i f iká tormi . 

- COUNTINUE - v ä z b a medzi ident i f iká tormi s tá le t r vá . 

- END - v ä z b a medzi ident i f iká tormi nieje ďalej p l a t n á . 

- REPORT - p o m o c n á in formácia nemeniaca p r e d t ý m zas lané väzby. 

F o r m á t s p r á v y 

(Meno modulu, Časová značka, Typ správy: BEGIN/CONTINUE'/END'/RE­
PORT, Popis spávy, Zoznam NIDu, ktorých väzieb sa správa týka) 

Tabulka 4.1: F o r m á t a typy sp ráv medzi modu lmi a jadrom IRI- I IF 

Napr ík l ad : 

Cpppoe', 1302818400.0, 'BEGIN', 'Client made connection with BRAS', [('PPP 
SESSION', '1234'), ('MAC, ' 00: 0c: 29:11: 7c: 14'), ('PPPLogin', 'user'), 
('IP', '192.168.0.1')]) 

18 



V zozname N I D o v m ô ž u voliteľne nas ledovať ďalšie 2 zoznámi . V takomto p r í p a d e je roz­
delenie nas ledujúce : 

1. zoznam: N I D y u r č e n é pre umiestnenie do grafu sp ravovaného j á d r o m IRI-I IF. Tie to 
N I D y sú pr i odos lan í s p r á v y E N D z grafu j á d r a IRI- I IF o d s t r á n e n é . 

2. zoznam: N I D y , k t o r é niesu u r čené pre umiestnenie do grafu j á d r a IRI-I IF, ale iba do 
p r í p a d n ý c h sp ráv IRI . 

3. zoznam: N I D y u r č e n é pre umiestnenie do grafu sp racovávaného j á d r o m IRI-IIF, kto­
rých v ä z b a by mala byť u c h o v á v a n á aj po odos lan í s p r á v y E N D a nemala by byť z 
grafu j á d r a IRI- I IF v y m a z a n á . 
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Kapitola 5 

Návrh identifikácie pomocou 
HTTP 

V tejto kapitole je p o p í s a n ý n á v r h apl ikácie pre identif ikáciu pomocou H T T P pož iadavkov 
zo sieťovej p revádzky . 

Apl ikác ia je n a v r h n u t á ako s a m o s t a t n ý modul , k t o r ý m ô ž e m e nás l edne zaradiť do pro­
jek tu SecôNet a to k o n k r é t n e do n á s t r o j a S I M S . 

Fungovanie celej apl ikácie spoč íva zo š ty roch h lavných čas t í , viď o b r á z o k 5.1: 

1. Zachytávanie paketov 

2. Spracovávanie paketov 

3. Tvorba tabuľky identít 

4. Generovanie výstupných správ 

5.1 Výber identifikátorov sieťového spojenia 

P r i r e á l n o m behu apl ikácie sa bude spracovávať veľké m n o ž s t v o paketov, preto je p o t r e b n é 
určiť, k t o r é pakety p o ž a d u j e m e a k t o r é sú pre naše potreby zanedba teľné . V ý b e r pake­
tov sa deje na zák l ade vhodne zvolených ident i f ikátorov, č im docielime zmenšen ie d á t na 
spracovanie. Seťové spojenie rozl išujeme na zák lade t ý c h t o ident i f ikátorov: 

• Zdrojová IP adresa, k t o r á identifikuje zdroj H T T P pož iadavky . Zdroj p o ž i a d a v k y 
n a z ý v a m e klient a určuje n á m p o č í t a č , z k t o r é h o bola p o ž i a d a v k a zas laná . 

• Cieľová IP adresa, k t o r á na rozdiel od zdrojovej I P adrese určuje cieľ H T T P požia­
davky tzv. server, na k t o r ý je p o ž i a d a v k a zas laná . 

• Zdrojový port slúži pre rozlíšenie sieťových spo jen í p r i súčasnej v i acnásobne j komu­
nikácii so serverom. 

• Cieľový port je v y b r a t ý na určen ie s lužby klienta komun iku júceho so serverom. V na­
šom p r í p a d e s lužba H T T P využ íva port 80, ale pre väčšiu flexibilitu m ô ž e m e využívať 
rôzne porty. 

• Protokol bude s tá le T C P , ale kvôli rozl íšeniu U D P a T C P komunikác ie je p o t r e b n é 
ho zohľadniť vo filtrácii paketov. 
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5.2 Popis činnosti 

M o d u l na identif ikáciu sa s k l a d á zo š ty roch blokov. Spracovanie d á t je sekvenčné , p re tože 
modul mus í byť schopný generovať v ý s t u p n é s p r á v y v r e á l n o m čase. 

P r v ý blok r iadi v s t u p n ú sieťovú komunikác iu . Jeho ú lohou je identif ikácia zdroja tzv. či 
sa j e d n á o r eá lnu komun ikác iu alebo o zachy t enú komun ikác iu napr. programom Wireshark. 
Takt iež modu l v y k o n á otvorenie zachytenej komunikác ie alebo zapezpečen ie otvorenia roz­
hrania na o d p o č ú v a n i e sieťovej komunikác ie . Tak t iež v y k o n á v a kontrolu, či d a n ý paket je 
paket H T T P komunikác ie , a pokiaľ á n o tak tento paket preposiela na s l edu júcemu bloku. 

D r u h ý blok vykonáva spracovanie paketu na zák l ade v y b r a t ý c h ident i f ikátorov, k to ré 
presne špecifikujú sieťové spojenie. Také to sieťové spojenie n a z ý v a m e č i a s t o č n á identita, 
p re tože m ô ž e m e na zák lade ident i f ikátorov presne odlíšiť p o ž a d o v a n é spojenie od celej 
m n o ž i n y sieťových spo jen í . N á s l e d n e blok získava p o ž a d o v a n é hlavičky s d a n é h o paketu. 

Tre t í blok v y t v á r a t abulku vše tkých zachy tených iden t í t , z achy tené identity blok obd rž í 
od b loku Spracovávanie paketov. N á s l e d n e pre k a ž d ú identi tu uchováva z á z n a m y o H T T P 
hlavičkách. V y t v á r a n i e t a b u ľ k y iden t í t je p o p í s a n é v kapitole 5.3. 

Š t v r t ý blok generuje s p r á v y pre n á s t r o j S I M S . Sp rávy sú pos ie lané na IRI kolektor jadra 
IRI-IIF, k t o r é je p o p í s a n é v kapitole 4. 

pakety 

Identifikácia 
zdroja 

Riadenie vstupu 

vstupné dáta 
pre spracovanie 

V Ý y 
Spracovávanie 

paketov 

Vytváranie tabuľky identít Generovanie výstupných 
správ 

spávy pre IRI 
kolektor 

• 

O b r á z e k 5.1: A r c h i t e k t ú r a modulu H T T P . 
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5.3 Tvorba tabulky 

P r i o b d r ž a n í s p r á v y od b loku Spracovávan ie paketov sa hľadá z o d p o v e d a j ú c a identi ta v 
tabuľke iden t í t 5.1. A k v t abuľke existuje z á z n a m s takouto identitou, zistí sa ukazatel na 
ďalšiu t abuľku o b s a h u j ú c u z á z n a m y hlavičiek danej identity. A k z á z n a m neexistuje, vy tvor í 
sa nový z á z n a m v t abuľke iden t í t s o d p o v e d a j ú c o u identi tou a tak iež sa vy tvor í t abuľka pre 
z á z n a m y hlavičiek napr. 5.2 a 5.3. D o tejto tabulky sa u k l a d a j ú v š e t k y p o t r e b n é H T T P 
cookies, H T T P hlavičky a U R I požadovane j s t r ánky . V š e t k y r iadky t a b u ľ k y sú u n i k á t n e . 

I P adresa Por t 
Ukazova teľ na z á z n a m y Zdro jová Cieľová Zdro jový Cieľový Ukazova teľ na z á z n a m y 

192.168.0.1 147.220.145.200 1450 80 z á z n a m 1 
192.168.0.1 108.22.11.45 2300 80 z á z n a m 2 

10.10.10.125 147.220.145.200 5684 443 z á z n a m 3 
10.10.10.125 147.220.145.200 8784 80 z á z n a m 4 

125.45.145.25 45.45.125.154 2354 149 z á z n a m 5 

Tabulka 5.1: Tabuľka iden t í t . 

Z á z n a m 1 

čislo h lavička (header=) hodnota hlavičky 

1 User-Agent Googlebot /2.1 (+http: / /www.googlebot .com/bot .html) 
2 Accep t -L anguage en-us 
3 Accep t -Encoding gzip 

Tabulka 5.2: Tabulka z á z n a m o v hlavičiek (pre z á z n a m 1). 

Z á z n a m 4 

čislo h lavička (header=) hodnota h lavičky 

1 User-Agent M o z i l l a / 5 . 0 (Windows N T 6.1; W O W 6 4 ) App leWebKi t / 537 .36 
( K H T M L , like Gecko) Chrome/36.0.1985.143 Safari/537.36 

2 Accept-Language cs-CZ,cs;q=0.8 
3 Accept -Encoding gzip, deflate, sdch 

Tabulka 5.3: Tabulka z á z n a m o v hlavičiek (pre z á z n a m 4). 
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Kapitola 6 

Implementácia nástroja 

V tejto kapitole je p o p í s a n á i m p l e m e n t á c i a n á s t r o j a . P r i n c í p apl ikácie je vysve t lený pomo­
cou vývojových diagramov. P r v á podkapi tola je venovaná inicializácií apl ikácie . V nasleduj­
úcej kapitole je r o z o b r a n á i m p l e m e n t á c i a j edno t l i vých modulov. Sú t u s p o m e n u t é j edno t l ivé 
i m p l e m e n t a č n é p r o b l é m y a n á s l e d n e ich r iešenie. Takiež je p o p í s a n á i m p l e m e n t á c i a rozhra­
nia pre komun ikác iu apl ikácie s n á s t r o j o m SIMS. Ce lá apl ikácia je i m p l e m e n t o v a n á v j azyku 
Python. 

6.1 Inicializácia aplikácie a spracovanie vs tupných dát 

Pre inicial izáciu apl ikácie sa využ íva jú d á t a d o s t u p n é v in ic ia l izačnom s ú b o r e s t a r t . i n i . 
Tento s ú b o r je p a r s o v a n ý modulom ConfigParser1. Z d a n é h o s ú b o r u sa n a č í t a v á zoznam 
s ledovaných H T T P hlavičiek, zoznam o d p o č ú v a n ý c h portov, n á z v y s ledovaných cookies a 
ich p la tnosť a t ak t i e ž je m o ž n é určiť pod reťazec s l edovaného reťazca h lavičky cookies. V ý b e r 
v s t u p n ý c h d á t je n u t n é špecifikovať ako parameter s p ú š t a n e j apl ikácie . Z a v s t u p n é d á t a 
považu jeme pakety. D á t a m o ž u byť u ložené v s ú b o r e alebo m ô ž e m e zadať názov rozhrania, 
z k t o r é h o sa b u d ú d á t a získavať. Otvorenie s ú b o r u alebo otvorenie z a d a n é h o rozhrania je 
i m p l e m e n t o v a n é pomocou python modulu Scapy 2 . O s a m o t n é otvorienie zdroja sa s t a r á 
modul Riadenie vstupu. P re zabezpečen ie s p r á v n e h o ukončen ia apl ikácie sú v inicial izačnej 
fáze n a s t a v e n é funkcie pre obsluhu s ignálov SIGINT, SIGTERM a SIGQUIT. 

6.2 Implementác ia rozhrania na komunikáciu 

P r i imp lemen tác i i rozhrania je p o t r e b n é špecifikovať fo rmát spávy, k t o r á sa bude posielať 
apl ikáci í S I M S . O č a k á v a n ý fo rmát pre apl ikác iu S I M S je špecifikovaný v kapitole 4.2. Pre 
potreby napojenia H T T P modulu s apl ikáciou bolo p o t r e b n é implementovat' N IDy , k to ré 
b u d ú spros t redkovávať informácie z tohto modulu . 

P r i d a n é N I D y a ich fo rmát : 

• H T T P h l a v i č k y - ('HTTP Headers',{ 'Názov-Hlavičky 1': 'Hodnota.Hlavičkyľ, Ná-
zov-Hlavičky2': 'Hodnota-Hlavičkyž', •••}) 

1 Modul dostupný v Pythone 2.7 na parsovanie inicializačných súborov 
2Scapy je interaktívny modul na prácu so širokou škálou sieťových protokolov 

23 



• H T T P cookies - ('HTTP Cookies',{Názov.Cookiesľ: 'Hodnota.Cookiesľ, Ná-
zov-Cookies2': 'Hodnota-Cookiesž', •••}) 

• U R I - ('URI','Hodnota.URI') 

Pre zasielanie sp ráv je p o u ž i t é zasielanie N I D o v pomocou 3 zoznamov, p r e tože U R I 
nieje ident i f ikátor p o t r e b n ý pre v y t v á r a n i e grafu jadra IRI- I IF . Adresa U R I je zas ie laná 
ako d r u h ý zoznam č im je d o s i a h n u t é aby sa tento N I D nezohľadňoval v grafe jadra ale iba 
do p r í p a d n ý c h I R I sp ráv . P r í k l a d s p r á v y od H T T P modulu bude mať nas l edovný tvar: 

( 'http', 1302818400.0, ' B E G I N ' , 'Zač ia tok spojenia', [ ( ' H T T P Headers, { 'Accepť : '* ' , 'Accept-
Encoding ' : 'gzip '}) , ( ' H T T P Cookies ' , { ' . .utma': '4598754.45454', 'xs': 'AsKJ .7895 '} ) ] , [ ( 'URI ' , 
'http: / / example.com/picture.jpg')] , []) 

6.3 Implementác ia jednot l ivých modulov 

P r i imp lemen tác i i j edno t l i vých moulov sa v y c h á d z a l o s n á v r h u v kapitole 5. Celková funk­
cionali ta sa zachoval ako bolo p o p í s a n é v n á v r h u ale j edno t l ivé konš t rukc ie v blokoch bol i 
p o z m e n e n é . Na jvečšou zmenou je tvorba tabulky iden t í t a jej fo rmát . 

6.3.1 R i a d e n i e v s t u p u 

Tento modu l zabezpeču je s p r á v n e otvorenie p o ž a d o v a n é h o zdroja. P r i ú s p e š o m o tvoren í 
zdroja modu l začne získavať pakety. Kedze pr i reá lnej p r evádzke modu l odchy t í velke 
m n o ž s t v o paketov je p o t r e b n é určiť či n á s tento paket zau j íma . T a k á t o j e d n o d u c h á filtrácia 
využ íva d á t a z í skané s inicial izačnej fázy a to k o n k r é t n e zoznam s ledovaných portov. 

P ř e d n a s t a v e n á hodnota p o r o v n á v a n é h o por tu je 80, p r e tože na tomto porte prebieha 
komunikác ia H T T P . K a ž d ý paket k t o r ý prejde takouto jednoduchou filtráciou je p r epos l aný 
modulu Spracovanie paketov. 

Vývojový diagram pre riadenie vs tupu je na o b r á z k u 6.1. 

6.3.2 Spracovanie paketov 

P r i o b d r ž a n í paketu od modulu Riadenie vstupu sa ako p rvé vyhodnocuje či pos l aný paket 
obsahuje p r í z n a k FIN 3 . Pok iaľ sa t a k ý t o p r í znak n a c h á d z a v pakete z ískavajú sa po ložky 
pre s r á v u E N D a n á s e d n e sa posiela v n ú t o r n á s p r á v a E N D a d a n é spojenie sa v y m a ž e 
s t a b u ľ k y iden t í t . V š e t k y v n ú t o r n é s p r á v y typu B E G I N / C O U N T I N U E / E N D sa zasie la jú 
modulu Generovanie výstupných správ. 

A k sa p r í znak FIN n e n a c h á d z a v pakete kontorluje sa či sa j e d n á o paket H T T P poži­
adavky. T á t o kontrola prebieha kon t ro lovan ím p r v é h o r iadku d á t paketu, kde mus í byť 
použ i t é klúčové slovo použ i te j m e t ó d y . Zoznam p o d p o r o v a n ý c h m e t ó d je v kapitole 2.2. 
P r i úspešne j kontrole sa t a k é t o sieťové spojenia p rehľadáva v tabulke iden t í t , kon t ro lu jú sa 
ident i f iká tory u v e d e n é v n á v r h u , viď kapitola 5.1. P r i kontrole m ô ž u n a s t a ť dva p r ípady . 

• Spojenie sa nachádza v tabuľke identít: V takomto p r í p a d e sa ak tua l i zu jú po ložky 
v t abuľke iden t í t a generuje sa p o ž a d o v a n á sp ráva . P r o b l é m by nastal, ak by paket 

3Príznak posielaný v HTTP komunikácii pri ukončení spojenia 
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( ^ " " ^ n i e c ~ ^ ^ < -
A n o 

Je koniec ? 

0 preposlanie bloku 
p l ) Spracovanie paketov 

O b r á z e k 6.1: Bloková s c h é m a riadenia vstupu. 

obsahoval p o z m e n e n é d á t a . Vz inka lo by to že pr i spá j an i s n á s t r o j o m S I M S by tento 
n á s t r o j nebol u v e d o m e n ý o takejto zmene. A b y sa prediš lo tomuto p r o b l é m u je po-
t r b n é skont ro lavať po ložky Slovník HTTP hlavičiek a Slovník HTTP cookies v tabulke 
iden t í t . Pokiaľ sa tieto po ložky b u d ú zhodovať s d á t a m i a k t u á l n e h o paketu zasiela sa 
v n ú t o r n á s p r á v a C O N T I N U E . A l e ak sa tieto po ložky v tabulke iden t í t n e r o v n a j ú je 
p o t r e b n é najprv zaslať s p r á v u B E G I N s n o v ý m i po ložkami a nás l edne zaslať s p r á v u 
E N D s po ložkami u loženými v t abuľke a až n á s l e d n e ak tua l izovať t abuľku . 

• Spojenie sa nenachádza v tabulke identít: Z á z n a m o takomto sieťovom spojen í bude 
vložený do t abuľky iden t í t a generuje sa sp ráva . BEGIN. 

Celá funkcionalita tohto b loku je z n á z o r n e n á na vývo jovom diagrame 6.2. A k o je m o ž n é 
vidieť d a n ý modu l komunikuje s tabuľkov identít pre v y t v á r a n i e alebo v y m a z á v a n i e zá-
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z n á m u , a t ak t i ež pre z ískavanie položiek pre k o n k r é t n e v n ú t o r n é správy. K o n š t r u k c i a tabu­
lky iden t í t a jej popis je vysve t lený v nas ledujúcej sekcii. 

výstup bloku 
Riadenie vstupu 

Nie 

Nie 

> 

Nie 

Vytvorenie záznamu 
v tabuľke spojení 

> f 
Získanie položiek 
pre správu BEGIN 

> f 
Zaslanie vnútornej 

spávy BEGIN 

Áno 

> f 
Získanie položiek 

pre správu CONTINUE 

> f 
Zaslanie vnútornej 
spávy CONTINUE 

Získanie a uloženie 
položiek pre správu END 

Získanie položiek 
pre správu END 

Zmazanie záznamu 
v tabuľke spojení 

Vytvorenie nového záznamu 
v tabuľke spojení 

Zaslanie vnútornej 
spávy END 

Získanie položiek 
pre správu BEGIN Zmazanie záznamu 

v tabuľke spojení 

Zaslanie vnútornej 
spávy BEGIN 

Zaslanie vnútornej 
spávy END 

O b r á z e k 6.2: Bloková s c h é m a spracovania paketov. 
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6.3.3 V y t v á r a n i e t a b u ľ k y i d e n t í t 

P r i imp lemen tác i i t a b u ľ k y sa vychádza lo z n á v r h u apl ikácie ale bolo p o t r e b n é n i ek to ré po­
ložky pr idať a n i e k t o r ý m zmeniť fo rmát uloženia . 

Tabulka obsahuje j edno t l ivé po ložky tak, ako je to i m p l e m e n t o v a n é v aplikácii : 

1. Zdrojová IP adresa uchováva sa t e x t o v ý reťazec zadanej I P adresy. 

2. Cieľová IP adresa uchováva sa t e x t o v ý reťazec zadanej I P adresy. 

3. Zdrojový port uchováva sa číslo z a d a n é h o portu. 

4. Cieľový port uchováva sa číslo z a d a n é h o portu. 

5. Stav u rčuje , či d a n é spojenie sa p ráve vytvor i lo alebo už existuje v t abuľke iden t í t . 

6. Cas z a d a n ý v s e k u n d á c h od 1.1.1970. 

7. Slovník HTTP hlavičiek obsahujúc i názov h lavičky a jeho hodnotu. P r í k l a d t a k é h o t o 
z á z n a m u je {'Accept-Encoding': 'gzip', 'Accept-Language': 'cs,sk;q=0.8'} 

8. Slovník HTTP cookies obsahujúc i názov cookies a jeho hodnotu. P r í k l a d t a k é h o t o zá­
znamu je {'__utma': '787878787.99999.45454545', 'datr': 'Ak891aksksks'} 

9. URI stránky 

P r i hľadaní identity v t abuľke sa kon t ro lu jú p rvé š ty r i položky. P r i n e ú s p e š n o m hľadaní 
sa v h ľ a d a n o m spojen í prehodia zdrojové a cieľové po ložky a znova sa začne s hľadan ím. 
T a k á t o v ý m e n a je p o t r e b n á , ak by n á h o d o u ukočenie spojenia priš lo od servera, kde sú tieto 
po ložky v y m e n e n é . Pokiaľ sa nenaš l a zhoda, vy tvor í sa nový z á z n a m a j edno t l ivé pol íčka 
sa naplnia p o ž a d o v a n ý m i po ložkami . 

6.3.4 G e n e r o v a n i e v ý s t u p n ý c h s p r á v 

Funkcia b loku spoč íva v n a f o r m á t o v a n í s p r á v y a n á s l e d n o m odos lan í aplikácií S I M S alebo 
vyp í san ie do konzoly na š t a n d a r t n ý v ý s t u p . F o r m á t o v a n i e j edno t l i vých spáv je vďaka for­
m á t u u loženenému v tabulke veľmi j e d n o d u c h é . F o r m á t očakávaných sp ráv je def inovaný v 
kapitole 6.2. Vo lba v ý s t u p u je z í skaná s p r íkazového r iadku. 

Odosielanie s p r á v n á s t r o j u S I M S je i m p l e m e n t o v a n é cez unixové sockety4. 

4 Unixové sockety slúžia na predávanie dát medzi rôznymi procesmi v rámci jedného počítača 
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Start: Generovanie správ 

±  
Formátovanie správy 

Vypisovanie do 
konzoly 

Preposlanie na IRI 
kolektor SIMSu 

O b r á z e k 6.3: Bloková s c h é m a generovania v ý s t u p n ý c h správ . 
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Kapitola 7 

Experimenty 

V tejto kapitole sa zameriame na funkčnost a použi teľnosť v y v y n u t é h o n á s t r o j a . Expe r i ­
menty sú rozde lené na dve čas t i . V prvej čas t i je z h o d n o t e n á funkčnosť n á s r o j a a napoje­
nie na S I M S . D r u h á časť obsahuje experimenty identif ikácie a experiment zaobe ra júc i sa 
iden t i f iká torom cookies. V š e t k y testovacie s ú b o r y a p r í p a d n e ich v ý s t u p y testovania sú na 
p r i loženom C D . Testovanie prebehlo na poč í t ač i s o p e r a č n ý m s y s t é m o v Ubuntu 14.01 LTS 
64bit, p a m ä ť o u 7,7 GiB a procesorom Intel Core i7 1,73 GHz x 8. 

7.1 Testovanie funkčnosti aplikácie 

P r i t e s tovan í navrhnutej apl iácie sa zameriame na spávnosť v ý s t u p u apl ikácie , p o č e t spra­
covaných paketov a nás l edne sp r áv n o s t zasielania sp ráv aplikácii S I M S . Zapojenie apl ikácie 
do reálnej p r e v á d z k y je m o ž n é vidieť na o b r á z k u 7.1. 

O b r á z e k 7.1: Zapojenie modulu H T T P do reálnej p revádzky . 

V ý s t u p a p l i á c i e 

O č a k á v a n ý v ý s t u p apl ikácie p r i menš ích d á t a c h som urči l na zák l ade ana lýzy sieťového toku 
v programe WireShark. P r i ana lýze sieťového toku v tomto programe som pre preh l iadnosť 
použi l filter tep.port == 80, k t o r ý vymedzuje zobrazenie toku H T T P . N á s l e d n e s d a n é h o 
výp i su bolo z i s tené že v danom toku je len jedna H T T P pož iadavka , viď ob rázok 7.2 a 
t ak t i e ž že d a n é sieťové spojenie sa ukončí . Ukončen ie spojenia bolo u rčené na zák lade 
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paketu, k t o r ý obsahoval p r í znak F I N . Z tejto ana lýzy vypl ívá že n a v r h n u t á ap l ikác ia by 
mala generovať dve s p r á v y a to typu BEGIN a END. V tomto teste bo l p o u ž i t ý inicial izačný 
súbor , k t o r ý obsahoval sledovanie hlavičiek User-Agent,Accept-Encoding,Accept-Language 
a por tu 80. P o kontrole bolo p r e u k á z a n é že v ý s t u p apl ikácie sa zhoduje s o č a k á v a n ý m 
v ý s t u p o m , z í skaného p r i ana lýze tohto sieťového toku. V ý s t u p s p r á v apl ikácie je m o ž n é 
vidieť nižšie. P r i tomto teste je využ i tý s ú b o r testOl .pcap. 

Požiadavka klienta: 

GET / xjelenOľ/ HTTP/1.1 
Host: www.stud.fit.vutbr.cz 
Connection: keep-alive 
Accept: text/html,application/xhtml+xml,application/xml;q=0.9, 
image/webp, */*;q=0.8 
User-Agent: Mozilla/5.0 (XI1; Linux x86_64) AppleWebKit/537.36 
(KHTML, l i k e Gecko) Chrome/41.0.2272.118 Safari/537.36 
Accept-Encoding: gzip, deflate, sdch 
Accept-Language: sk-SK,sk;q=0.8,cs;q=0.6,en-US;q=0.4,en;q=0.2 
Cookie: _ga=GAl.2.1226546804.1412882412; 
__utma=257111820.1226546804.1412882412.1427400768.1428586233.65; 
__utmz=257111820.1423736194.56.9.utmcsr=feec.vutbr.cz|utmccn= 
(referral)|utmcmd=referral|utmcct=/vyjezd/detail.php.cz 
If-Modified-Since: Sun, 02 Nov 2014 23:36:49 GMT 

O b r á z e k 7.2: Hodnoty zob razené v programe WireShark pr i s ú b o r e testOl.pcap 

V ý s t u p n á s p r á v a apl ikácie typu B E G I N : 

('http', 1428771501.416402, 'BEGIN', 'Otvorenie nového spojenia', 
[('TCP', ('147.229.176.14', 80, '147.229.220.216', 38943)), ('HTTP Hea­
der s' , 'Accept-Language': 'sk-SK,sk;q=0.8,cs;q=0.6,en-US;q=0.4,en;q=0.2', 
'Accept-Encoding': 'gzip, deflate, sdch', 'User-Agent': 'Mozilla/5.0 ( X l l ; 
Linux x86_64) AppleWebKit/537.36 (KHTML, l i k e Gecko) Chrome/41.0.2272.118 
Safari/537.36')], [('URI', 'http://www.stud.fit.vutbr.cz/xjelen07/')], []) 

V ý s t u p n á s p r á v a apl ikácie typu E N D : 
('http', 1428771501.416402, 'END', 'Koniec spojenia', [('TCP', 

('147.229.176.14', 80, '147.229.220.216', 38943)), ('HTTP Headers', 
'Accept-Language': 'sk-SK,sk;q=0.8,cs;q=0.6,en-US;q=0.4,en;q=0.2', 'Accept-
Encoding' : 'gzip, deflate, sdch', 'User-Agent': 'Mozilla/5.0 ( X l l ; Linux 
x86_64) AppleWebKit/537.36 (KHTML, l i k e Gecko) Chrome/41.0.2272.118 Sa­
fari/537.36')], [('URľ, 'http://www.stud.fit.vutbr.cz/xjelen07/')], []) 

P r i t e s t o v a n í väčších sieťových tokov nieje t á k a t o m é t o d a v h o d n á . Overenie t a k ý c h t o 
súbo rov je m o ž n é určiť na zák lade p o č t u očakávaných sp ráv . N a zistenie p o č t u H T T P 
pož iadav iek bo l takisto p o u ž i t ý program WireShark. P r i ana lýze s ú b o r u test02.pcap 
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bol i z is tené nas ledu júce ú d a j e . Celkový p o č e t H T T P pož iadav iek je 1403, p r i čom 1399 
H T T P pož iadav iek komunikuje na porte 80 a 4 H T T P p o ž i a d a v k y komun iku jú na porte 
2869. V tomto teste bo l p o u ž i t ý inicial izačný súbo r , k t o r ý obsahoval sledovanie hlavičiek 
User-Agent ,Accept-Encoding,Accept-Language a s ledované porty u v e d e n é v tabulke. 
Výs l edky testovania je m o ž n é vidieť v t abuľke 7.1. P r i tomto t e s tovan í neboli vyhľadávané 
H T T P cookies. Apl ikác ia bola s p u s t e n á s parametrami -e a -t. 

Sledované 
porty 

P o č e t v še tkých 
paketov 

P o č e t v y t v o r e n ý c h s p r á v P o č e t s p r á v 
z is tený a la lýzou 

S ledované 
porty 

P o č e t v še tkých 
paketov B E G I N C O N T I N U E Spolu 

P o č e t s p r á v 
z is tený a la lýzou 

80 34 201 588 811 1399 1399 
2869 34 201 4 0 4 4 

80 a 2869 34 201 592 811 1403 1403 

Tabulka 7.1: P o č e t zas laných a očakávaných s p r á v s ú b o r u test02.pcap. 

A k t u a l i z á c i a t a b u l k y 

Ďalší test, bude d e m o n š t r o v a ť a k t u a l i z a č n ý mechanizmus, viď 6.3, k t o r ý prebieha ak sa 
hodnoty H T T P hlavičiek alebo H T T P cookies menia. V tomto teste bo l p o u ž i t ý in ic ia l i ­
začný súbor , k t o r ý obsahoval sledovanie hlavičiek User-Agent,Accept-Encoding, Accept-
Language, t ak iež sledovanie cookies 'ulv' s g lobá lnou p l a tnosťou a por tu 80. A n a l ý z o u 
s ú b o r u test03.pcap v programe WireShark, bolo z i s tené že s ú b o r obsahuje dva pakety 
toho i s tého sieťového spojenia. Hlavičky t ý c h t o paketou sa z h o d u j ú ale hodnota cookies 
ulv je v k a ž d o m pakete iná . P r i takejto ak tua l izác i i sa apl ikácia r iadi a k t u a l i z a č n ý m me­
chanizmom, k t o r ý je m o ž n é vidieť na vývo jovom diagrame 6.2. 

V ý s t u p testovania (pre j e d n o d u c h o s ť bol i v y n e c h a n é v š e t k y N I D y okrem H T T P Coo­
kies) : 

('http', 1428694299.670724, 'BEGIN', 'Otvorenie nového spojenia', 
[('HTTP Cookies', 'ulv': '1416196977-13')]) 

('http', 1428694306.971214, 'BEGIN', 'Otvorenie nového spojenia', 
[('HTTP Cookies', 'ulv': '1417890787-100')]) 

('http', 1428694299.670724, 'END', 'Zatvorenie spojenia', [('HTTP Coo­
kies', 'ulv': '1416196977-13')]) 

Pre porovnanie v ý s t u p u , znova s p u s t í m e s ú b o r test02.pcap, p r i čom inicial izačný sú­
bor obsahuje sledovanie hlavičiek User-Agent,Accept-Encoding,Accept-Language, sle­
dovanie cookies __utmz, __utma, Gdyn, ulv, ulvt s g lobá lnou p l a tnosťou a s l edovanými 
por tmi u v e d e n ý m i v tabulke 7.2. A k o je vidno, p o č e t sp r áv B E G I N a C O N T I N U E sa zme­
n i l p r i č o m p o č e t v y t v o r e n ý c h sp ráv os t áva nezmenený . Tento rozdiel oproti tabulke 7.1 je 
preto, že v apl ikáci í došlo 33-krát k ak tua l izác i i t abuľky iden t í t . 
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Sledované P o č e t v še tkých P o č e t v y t v o r e n ý c h s p r á v P o č e t s p r á v 
porty paketov B E G I N C O N T I N U E Spolu z is tený a la lýzou 

80 34 201 621 778 1399 1399 
2869 34 201 4 0 4 4 

80 a 2869 34 201 625 778 1403 1403 

Tabulka 7.2: P o č e t zas laných a očakávaných sp ráv s ú b o r u test02.pcap s v y h ľ a d á v a n í m co-
okies. 

Spojen ie a p l i k á c i e s n á s t r o j o m S I M S 

Tento test je z a m e r a n ý na spávnosť p r i j a tých sp ráv n á s t r o j o m S I M S pos laných s modulu 
H T T P a tvorbu grafu s t ý c h t o sp ráv . Pomocou z a p n u t í n á s t r o j a S I M S v a d m i n i s t r a t í v n e j 
funkcii je m o ž n é sledovať p r i j a t é s p r á v y od j e d n o t i v ý c h modulov. N a tento test bo l využ i tý 
súbor test05.pcap. Jeho ana lýzov bolo z i s tené že obsahuje dve H T T P p o ž i a d a v k y v tom 
istom sieťovom toku s r o v n a k ý m i h lav ičkami a ich hodnotou. S toho je m o ž n e určiť že modu l 
vygeneruje dve s p r á v y typu B E G I N a C O N T I N U E . V danom sieťovom toku sa n a n a c h á d z a 
ž iaden paket obsahujúc i p r í z n a k F I N , preto aby modu l n e v y t v á r a l s p r á v u E N D , vďaka ktorej 
by n á s t r o j S I M S v grafe zmazal v š e t k y prepojenia tohto sieťového spojenia. Apl ikác ia modu l 
H T T P bola s p u s t e n á s parametrami -s a -t. 

Kontro lov bolo z i s tené že, ze S I M S pri ja l v y t v o r e n é s p r á v y B E G I N a C O N T I N U E a vy­
tvor i l súbo r irip.content, k t o r ý osahoval graf N I D o v . P re p r av id l á tvorby grafu N I D o v , 
viď sekcia 4.1. 

Obsah s ú b o r u i r i p . content: 

1. http 147.229.176.14 tep:(147.229.176.14, 80, 147.229.220.216, 60161) 

2. http tep:(147.229.176.14, 80, 147.229.220.216, 60161) 
147.229.220.216 

3. http httpHeaders:{'Accept-Language': 'sk,cs;q=0.8,en-
US;q=0.5,en;q=0.3', 'Accept-Encoding': 'gzip, deflate', 'User-Agent': 
'Mozilla/5.0 (XI1; Ubuntu; Linux x86_64; rv:37.0) Gecko/20100101 F i r e -
fox/37.0'} tep:(147.229.176.14, 80, 147.229.220.216, 60161) 

V tomto vytvorenom s ú b o r e k a ž d ý riadok urču je hranu medzi vrcholmi u v e d e n ý m i v 
danom r iadku. Obsahuje názov modulu , k t o r ý vy tvo r i l s p r á v u a dva vrcholy medzi k t o r ý m i 
vznikne hrana. V š e t k y po ložky v r iadku sú odde lené t a b u l á t o r o m . Pre tvorbu grafickej 
podoby grafu som využi l skript d o t i f y - i r i .py v d o s t u p n ý v nás to j í S I M S . Tento skript 
p r e v á d z a obsah s ú b o r u irip.content do formy určene j pre apl ikáciu dot, k t o r á v y t v á r a 
graf na zák l ade fo rmá tovaných v s t u p n ý c h d á t . Celý pr íkaz m a tvar . / d o t i f y - i r i .py | 
dot -Tsvg -o graf .svg. V y t v o r e n ý graf je m o ž n é vidieť na o b r á z k u 7.3. 

Nás l edne brebehla rada testou v ý k o n n o s t i apl ikácie p r i zas ie laní sp r áv n á s t r o j u S I M S . 
Testy prebehli na čas vykonávan i a , p o č e t v še tkých paketov, k t o r é modu l H T T P pri jal , p o č e t 
s ledovaných paketov u rčených na zák l ade s ledovaného portu, p o č e t sp racovaných paketov 
vyhovu júc im m e t o d á m a nás l edne čas t a k é h o to spracovania s ú b o r u . Výs l edky je m o ž n é 
vidieť v t abuľke 7.3. 
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O b r á z e k 7.3: G r a f N I D o v s ú b o r u test05.pcap. 

N á z o v P o č e t v še tkých P o č e t s ledovaných P o č e t sp racovaných Č a s 
s ú b o r u paketov paketov pož iadav iek v y k o n á v a n i a 

testOl.pcap 2497 21 1 1.646 s 
test02.pcap 34201 30519 1399 27.196 s 
test03.pcap 4 21 1 0.267 s 
test05.pcap 3008 23 1 1.912 s 
testOO.pcap 0 0 0 0.255 s 
test08.pcap 69084 61038 2798 59.648 s 
test09.pcap 272050 238027 11455 231.460 s 

Tabulka 7.3: P rehľad j edno t l i vých testov a čas vykonávan ia . 

7.2 Testovanie použiťeľnosti 

R o z l i š i t e l n o s t w e b o v ý c h p r e h l i a d a č o v 

V tejto čas t i sa zameriam na ident i f iká tory H T T P pož iadav iek Accept-Encoding,User-
Agent,Accept-Language a H T T P Cookies __utma, __utmz v in ic ia l izačnom s ú b o r e . Tento 
experiment sa bude sk ladať s dvoch krokov. V š e t k y z ískané d á t a a grafy sú u ložené na 
p r i loženom C D a to pre krok A v ad resá r i test07/A/ a pre krok B v ad resá r i test07/B/. 

K r o k A 

Apl ikác ia bola s p ú š ť a n á s parametrami -s -e -t, s ú b o r o m testOľ.pcap a in ic ia l izačný 
súbo r obsahoval sledovalie h lavičky Accept-Encoding na porte 80. Po spus t en í n á s t r o j 
S I M S vy tvor i l graf N I D o v v s ú b o r e i r i p . content. P o vy tvo ren í grafickej formy tohoto 
grafu graf 1. svg, som zis t i l že graf nieje p rehľadný preto som vykonal upravenie grafu 
na s ledovanú po ložku H T T P Header a to p r í k a z o m cat irip.content | grep 'htt-
pHeaders' > hlavičky. N á s l e d n e som z tohoto s ú b o r u vy tvo r i l grafickú podobu grafu 
graf2 .svg a to p r í k a z o m . / d o t i f y - i r i . p y hlavičky | dot -Tsvg -o graf2 .svg. P r i 
ana lýze v y t v o r e n é h o grafu som zis t i l že každé sieťové spojenie (č i a s točná identita) m á rov­
n a k ý slovník H T T P hlavičiek a že kl ientské IP adresy bol i 10.10.10.111, 10.10.10.118 

33 



a 10.10.10.131. N á s l e d n e zák lade z ískaných informáci í m u s í m e p r e d p o k l a d a ť že v še tký 
sieťové spojenia sú od j e d n é h o webového p reh l i adača . 

K r o k B 

Apl ikác ia bola s p ú ť a n á s parametrami -s -e -t, s ú b o r o m testOľ.pcap a in ic ia l izačný sú­
bor obsahoval sledovanie hlavičiek Accept-Encoding,User-Agent,Accept-Language na porte 
80 a H T T P Cookies __utma a __utmz s g lobá lnou p l a tnosťou . Tak ako v kroku A ná ­
stroj S I M S vy tvo r i l graf N I D o u . P r i ana lýze som zis t i l , že v y t v o r e n á grafická forma grafu 
graf3.svg je t ak t i e ž n e p r e h ľ a d n á a upravi l som ho na s ledovanú po ložku H T T P Header a 
to p r í k a z o m cat irip.content | grep 'httpHeaders' > hlavicky2. P r i an lýze upra­
veného grafu bolo z i t ené že sieťové spojenia s I P adresy 10.10.10.118 a 10.10.10.131 
m a j ú spo ločné H T T P p o ž i a d a v k a H T T P Cookies narozdiel od sieťových spo jen í s IP 
adresy 10.10.10.111. N a zák l ade t ý c h t o informáci i m ô ž e m e určiť že sa j e d n á o ten istý 
p reh l i adač , k t o r ý komunikoval so serverom s I P adresy 10.10.10.111 a 10.10.10.131. 
Opro t i k roku A je vidieť že p r i d a n í m dalš ích ident i f iká torou rozl iš i te lnost v z r a s t á a aj prav­
d e p o d o b n o s ť úspešne j identifikácií . P r a v d e b o d o b n o s ť úspešne j identif ikácie m ô ž e m e určiť 
na zák l ade z h o d n ý c h ident i f ikátorov. V grafe je m o ž n é vidieť že sieťové spojenia s IP ad­
resy 10.10.10.111 a 10.10.10.131 sa z h o d u j ú nielen v H T T P hlavičkách ale aj v H T T P 
cookies. 

E x p e r i m e n t i d e n t i f i k á t o r a C o o k i e 

P r i e x p e r i m e n t o v a n í s danou apl ikác iou som zis t i l , že ident i f iká tory H T T P cookies sa m o ž u 
členiť. Preto bola i m p l e m e n t o v a n á možnosť určiť si, k t o r ú čas danej cookie m á apl ikác ia brať 
do ú v a h y pre identif ikáciu. A l e kedze server nemus í špecifikovať načo sa hodnota cookies 
využ íva , tak j edno t l ivé jej čas t i je m o ž n é určiť iba e x p e r i m e n á l n e . 

P r i tomto teste som sa zameral na cookie Gdyn, k t o r é nastavuje a spravuje server pre 
sledovanie n á v š t ě v n o s t i s t r á n o k a chovanie užívateľov gemius.pl. V t abuľke 7.4 je m o ž n é 
vidieť hodnoty s k r á t e n é h o ident i f iká toru Gdyn, pre rôznych užívateľov a ich webových preh­
l iadačoch. V š e t k y s ledované d á t a tejto cookie je m o ž n é vidieť v s ú b o r e test06.txt. 

Užívateľ P r e h l i a d a č Cookie Gdyn 

1 
1 
1 
1 

M o z z i l a 
M o z z i l a 
Chrome 
Chrome 

K l Q H 8 R G G Q M Q G t X 0 2 y j F b k M 9 I s s G M 8 1 D i L v n x m G 8 9 V 
K l x z 7 M a G Q M Q G t X 0 2 y j F b k M 9 I s s G M F l g i L v n x m G 8 9 V 
K l S L Q M X G Q M Q G S 4 n l 2 e j S m l 9 I s s G M Q S l Z g 8 g x L b G H m 
K l Q g L R M G Q M Q G S 4 n l 2 e j S m l 9 I s s G M X j l 3 g 8 g x L b G H m 

2 
2 
2 
2 

M o z z i l a 
M o z z i l a 
Chrome 
Chrome 

K l S K K M M G Q M Q G a Z e X G B M y k G 2 I s s G M K n 6 h g 8 g x L b G H 4 
K l G b _ M X G Q M Q G a Z e X G B M y k G 2 I s s G M w M J h g 8 g x L b G H 4 
K l S 7 2 M M G Q M Q G t u n Q D I K b N s R I s s G M X Q e h g 8 g x L b G r 3 
K l Q H l R X G Q M Q G t u n Q D I K b N s R I s s G M i Q e h g 8 g x L b G r 3 

Tabulka 7.4: Cookie G d y n , pre rôznych užívateľov a webové p reh l i adače . 

N a zák lade výs ledkov experimentu je m o ž n é v in ic ia l izačnom s ú b o r e start. i n i , zmeniť 
časť, k t o r ú modu l H T T P bude brať do ú v a h y pr i v y t v á r a n í s lovníka H T T P Cookies. T a k ú t o 
zmenu v y k o n á m e p r i d a n í m r iadku Gdyn=7:28 do sekcie [cookies_len] v in ic ia l izačnom 
súbore . 
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Kapitola 8 

Záver 

Tento dokument vzn iko l ako b a k a l á r s k a p r á c a a je venovaný identifikácii pomocou pož iadav-
kov H T T P . V ú v o d e tohto dokumentu je vysve t lený protokol H T T P a p r inc íp komunikác ie . 
Deta i lnejš ie sú r o z o b r a n é h lavičky protokolu. V ďalšej kapitole sú vysve t lené pojmy identi ta 
a identif ikácia. Dôlež i tý rozbor je t ak t i e ž venovaný H T T P hlavičke User-Agent a H T T P Co-
okies. N á s l e d n e je s p o m e n u t ý exis tu júci n á s t r o j zaobe ra júc i sa identifikácii v H T T P . Nasle­
du júca kapi tola je venovaná dynamickej identite v projekte SecôNet a to k o n k r é t n e n á s t r o j a 
S I M S . Ďalej je r o z o b r a n á komun ikác i a modulov a n á s t r o j a S I M S . Zo vše tkých t ý c h t o infor­
máci í z p r edchádza júc i ch kapi to l vzn iko l n á v r h apl ikácie pre identif ikáciu pomocou H T T P . 
N á v r h apl ikácie sa z a o b e r á v h o d n ý m v ý b e r o m ident i f ikátorov sieťového spojenia, z á k l a d n o u 
činnosťou apl ikácie a t ak t i e ž integrovania navrhnutej apl ikácie do n á s t r o j a S I M S . 

Ďalš ia kapitola r o z o b e r á i m p l e m e n t á c i u d a n é h o n á s t r o j a . Sú v nej vysve t lené imple­
m e n t a č n ě podrobnosti , k t o r é sú vysve t l ené pomocou vývojových diagramov. V predpo­
slednej kapitole sú s danou apl ikáciou v y k o n á v a n é experimenty, k t o r é overujú funkčnost 
apl ikácie , sp rávnosť v y t v á r a n i a sp ráv a nás l edne je overená funkčnosť apl ikácie s n á s t r o j o m 
S I M S . Tak t iež je t e s t o v a n á použi teľnosť n á s t r o j a a experiment vďaka k t o r é m u , bolo m o ž n é 
pr ispôsobiť hodnotu H T T P cookies tak, aby sa dala považovať za ident i f ikátor webového 
p reh l i adača . 

Ďalší vývoj tejto baka l á r ske p r á c e by mohol smerovať na komplexnejš ie testovanie coo­
kies, p r e tože p o č a s testovania bolo z is tené že cookies sa j av í ako naj lepš í ident i f ikátor . A le 
kedze nieje špecif ikované n a č o j edno t l ivé čas t i cookie slúžia je n u t n é každé cookies p o d r o b n é 
tes tovať . Tak t iež by bolo možné , na zák l ade ďalšieho v ý s k u m u pr i raďovať j e d n o t l i v ý m iden­
t i f iká torom váhy, vďaka k t o r ý by sme mohl i určovať dôleži tosť zachy tených ident i f ikátov. 
P r í p a d n e by bolo m o ž n é sledovať aj H T T P odpovede, nakoľko pr i t e s tovan í bo l vidieť me­
chanizmus kde pr i návš t eve internetovej s t r ánky , server z a k a ž d ý m zmení užívateľovu cookie. 
Tieto informácie by bolo m o ž n é použiť p r i tvorbe t a b u ľ k y kde by sme si z a k a ž d ý m t ú t o 
zmenu p a m ä t a l i a na zák lade t ý c h t o informáci í užívateľa identifikovali. 
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Příloha A 

Obsah CD 

Pr ieč inok /Modul HTTP - obsahuje z d r o h o v ý kód modulu H T T P a inicial izačný súbor . 

P r ieč inok /SIMS - obsahuje apl ikáciu S I M S bez modulu H T T P . 

P r ieč inok /SIMS-HTTP - obsahuje apl ikáciu S I M S , v ktorej je už in t eg rovaný modul 
H T T P . 

P r i č inok /Testy - t e s t o v a n é d á t a a pre j edno t l ivé testy i m o d p o v e d a j ú c e inici l izačné 
súbory. 

P r i č inok /BP_Latex - obsahuje zdro jové k ó d y technickej čas t i baka lá r ske j p ráce . 

README - N á v o d na inš ta lác iu a použ i t i e . 

Súbor ISA2014.ova - Obraz v i r t u á l n e h o p o č í t a č a p r e v z a t ý s predmetu Sieťové apli­
kácie a s p r á v a sieti 2014/2015. 
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Příloha B 

Manuál 

V tejto kapitole je p o p í s a n á inš ta lác ia a p r á c a s apl ikáciou. Apl ikác ia pre svoju funkčnosť 
vyžadu je kn ižn icu Scapy, k t o r á je d o s t u p n á s http://www.secdev.org/projects/scapy/. 

B . l Inštalácia 

1. K r o k - P r e k o p í r u j e m e obsah a d r e s á r a /SIMS do a d r e s á r a na disku p o č í t a č a (napr. do 
pr ieč inku / a p l i k á c i a ) . 

2. K r o k - Do a d r e s á r a s n a k o p í r o v a n o u apl ikác iou S I M S , nakop í ru j eme obsah ad­
resá ra /Modul HTTP a to k o n k r é t n e do a d r e s á r a /src/modules/ (napr. / a p l i -
kac ia / s rc /modules / ) . P r i sp rávne j inš ta lác i i by sa m a l zd ro jový kód mo­
dulu H T T P n a c h á d z a ť v a d r e s á r y /src/modules/iriiif/http/ (napr. apl iká­
cia / src / modules / i r i i i f /h t tp /h t tp .py) . 

B . 2 Použi t ie 

P r i použ ívan í d a n ý c h aplikáci í je p o t r b n é aby užívateľ m a l p r á v a a d m i n i s t r á t o r a tzv. R O O T 
práva . Apl ikác ie sa s p ú š t a j ú z konzoly. 

B.2 .1 A p l i k á c i a S I M S 

• Apl ikác ia S I M S sa ov láda skr iptom sims.sh, k t o r ý je u m i e s t n e n ý v zložke /src/ 
(napr. aplikaci a /src / ) 

- ./sims.sh start, z n a m e n á zapnutie apl ikácie S I M S . 

- ./sims.sh start info, z n a m e n á zapnutie apl ikácie S I M S s p o m o c n ý m výpi­
som. 

- ./sims.sh stop, z n a m e n á ukončen ie apl ikácie S I M S . 

• P r í k l a d spustenia a n á s l e d n é h o ukončen ia : 

kubo@kubo: / ap l ikac ia /$ sudo su 

root@kubo: / ap l ikac ia / s rc# cd src 

root@kubo: / ap l ikac ia / s rc# . /sims.sh start info 

root@kubo: / ap l ikac ia / s rc# . /sims.sh stop 
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• V y t v á r a n i e grafov ich ú p r a v a p r ík l ady (pokiaľ skript dotify-iri .py n e m á argument tak 
sa v y t v á r a graf z obsahu irip.content): 

kubo@kubo: / ap l ikac ia /$ . /dot i fy- ir i .py — dot -Tsvg -o graf.svg 

root@kubo: / ap l ikac ia / s rc# cat irip.content — grep httpHeaders l h lavičky 

root@kubo: / ap l ikac ia / s r c# . /dot i fy- i r i .py h lavičky — dot -Tsvg -o graf2.svg 

B.2 .2 M o d u l H T T P 

• Apl ikác ia M o d u l H T T P sa spúšťa skr ip tom http.py, k t o r é h o cesta je z a d á v a n á zo 
zložky /src/ a nas ledu júc imi argumentmi: 

- -i=rozhranie, z n a m e n á zapnutie sledovania na zadanom rozh ran í napr. ethO. 
P r i takomto z a p n u t í ap l ikác ia beží v n e k o n e č o m cykle, a ukončen ie je m o ž n é na 
zák lade p r i j a tých s ignálov S I G I N T , S I G T E R M a S I G Q U I T . Tento parameter 
n e m o ž n o kombinovať s parametrom -p=nazov. 

- -p=nazov, z n a m e n á zapnutie n a č i t á v a n i a pcap s ú b o r u z a d a n é h o ako hodnota 
názov. Tento parameter n e m o ž n o kombinovať s parametrom -i=rozhranie. 

- -s, z n a m e n á zasielanie sp ráv aplikáci í S I M S . 

- -r, z n a m e n á že pr i tvorbe s p r á v bude apl ikác ia odosielať to čo v p rvom zozname 
aj v t r eťom. 

- -e, z n a m e n á že apl ikácia nebude v y t v á r a ť E N D správy. 

- -t, z n a m e n á že apl ikácia po ukončen í vypíše tstovacie š ta t i s t iky . 

• P r i s p ú š t a n í apl ikácie so s ú b o r m i pcap musia byť s ú b o r y n a k o p í r o v a n é v adresáry , kde 
sa n a c h á d z a zd ro jový s ú b o r apl ikácie , čiže v a d r e s á r y /src/modules/iriiif /http/ 
(napr. ap l ikac ia / s rc /modules / i r i i i f /h t tp / ) . 

• P r í k l a d spus ten i í apl ikácie: 

kubo@kubo: / ap l ikac ia /$ sudo su 

root@kubo: / ap l ikac ia / s rc# cd src 

root@kubo: / ap l ikac ia / s rc# python modules / i r i i i f /h t tp /h t tp .py 
-p=modules / i r i i i f /h t tp / test02 .pcap 

root@kubo: / ap l ikac ia / s rc# python modules / i r i i i f /h t tp /h t tp .py -i=ethO 

root@kubo: / ap l ikac ia / s rc# python modules / i r i i i f /h t tp /h t tp .py 
-p=modules/ i r i i i f /h t tp/ tes t02.pcap -s -t -r -e 
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