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UvVOD

Vybér mé bakalarské prace byl prosty. Kyberterorismus, kybernetické ttoky,
kyberneticka kriminalita a kyberneticka Sikana jsou popularni témata dnesni doby, ale
opravdu jsou tolik znama, jak by méla byt?

Terorismus je znamé téma véEtSing obyvatel planety Zemé, ale kyberterorismus
jiz stejny z4jem nema, a¢ by mél. I proto jsem vybér tématu smétovala praveé k nému.

Moznost kontaktu s pocitacem, internetem a kyberprostorem mi byla dana od
rané¢ho mladi a proto k tomuto tématu mam velmi blizko.

Asi kazdy paty z nas se nékdy snazil najit heslo od osobnich slozek u nékteré
z osob ve svém okoli. Diivody mohly byt rizné. Zast', zvédavost, snaha uskodit nebo
naopak nezistn¢ pomoci. Kde, ale kon¢i hranice nevinného ,,hrani si*, kde za¢ina
hranice kriminality a kde se kriminalita méni v terorismus?

Ve své bakalarské praci bych chtéla shrnout definici kyberterorismu, historii
jeho vzniku a souvislost sterorismem jako takovym, jaké hrozby piinasi
kyberterorismus lidem, pfiblizeni kyberteroristy a jeho ptiklad. Prace bude zakoncena

analyzou informovanosti obyvatel o kyberterorismu a navrhem na jejim zvysSeni.



TEORETICKA CAST

1. KYBERPROSTOR

Prvni sitové propojeni pocitacii prob&hlo v roce 1968. To, co nejvice posunulo
lidskou populaci k vyuziti virtudlniho svéta, byl knihtisk. Respektive, byl to pravé

Diky tisténym kniham se jedinci odd¢lovali od spolecnosti. Vzali si knihu a
mohli byt, jak se fik4, ve svém svété. Jenomze pouze v jednosmérném. Informace
plynuly smérem ke ¢tenafi, nikoli od ¢tendie do knihy.

Prilomem byla vypocetni technika a internet. Na internetu miizete byt kymkoliv.
V koneéné fazi, i mnou. Stejné jako roste anonymita jedince v davu, roste i anonymita
ve virtualnim svété. Clovek, ktery je v realném, svétd ustra$eny a nevyrazny byva ve
virtudlnim svété drsnym a tvrdym rva¢em. Mnohdy lidé hledaji odpovédi na své Zivotni
otazky praveé zde a Casem pro n¢ realny sveét vymizi. Protoze ,,tam* existuje jejich lepsi
ja.

A tak vznikl tak zvany kyberprostor. Prostor bez zabran, vycitek, nutnosti.
Prostor, kde se schazeji vSechna potfebna témata redlného Zivota. V dneSni dob¢é miizete
sedét v obyvaku a zafidit vSe pouze pomoci internetu. Banky, telefony, praci a i nakupy.
Vse jednoduse, diky kyberprostoru.

Lidem vyhovuje Zivot bez zadbran, nikdo jim netfika, Ze néco nesméji, nebo

sméji. Nikdo jim nefik4, jak se maji chovat.



Obrazek 1 MATRIX

wp s

B S S HT o e

Mo S BARI A P 3

NI A A e H AT

ZDROJ: Stiv101. In: Matrix tekst efekat na tutorial [online]. 2012 [cit. 2013-01-25]. Dostupné z:
http://stivl01.deviantart.com/art/Matrix-tekst-efekat-na-tutorial-308966687

K lepSimu pochopeni kyberprostoru se da uzit film, jist¢ vSem zndmy. A to
MATRIX. Film z roku 1999, ktery atakoval snad vSechna kina na svété. Absolutni fikce
o sveéte, kde mizete vSechno. O svéte, se kterym Vas propoji jeden jediny kabel. Na
druhou stranu, o svété, jenz ma byt redlny a perfektni fikce zdanlivé spokojeného
Zivota, kterou jste dfive prozivali, se zméni v peklo.

Zamyslime-li se nad timto filmem, neni daleko od pravdy. Samoziejmé, je, jak
se tikd, ad absurdum, ale pfesto, v kyberprostoru miizeme vSechno, na rozdil od filmu,
toto ,,vSechno* neovladame myslenkami.

Jenomze se vznikem kyberprostoru vznikla i nova nebezpedi. Cim vice anonymity, tim

vice odvahy.
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2. KYBERTERORISMUS

2.1 Kyberterorismus jako soucast terorismu

Nez zacneme zafazovat kyberterorismum, meéli bychom si vysvétlit pojmy

k tomu potiebné. Terorismus jako takovy vyznacuje, dle Bezpecnostni strategie Ceské
republiky z roku 2011, metodu nésilného prosazovani politickych cilg.'
Dle Ministerstva Vnitra je oficidlni pojem terorismus zndmy od roku 1980, kdy v USA
byla definovdna nejCastéji pouzivand definice a to takova, Ze ,Terorismus je
propocitané pouziti nasili nebo hrozby ndsilim, obvykle zamérené proti nezucastnénym
osobam, s cilem vyvolat strach, jehoz prostrednictvim jsou dosahovany politicke,
nabozenské nebo ideologické cile. Terorismus zahrnuje i kriminalni zlociny, jez jsou ve
své podstate symbolické a jsou cestou k dosazeni jinych cilii, nez na které je kriminalni
cin zaméren.**

Terorismus muzeme délit na nékolik typl napt. dle motivli, pohnutek, zptisobu
vykonani. Nejcastéji zminované typy terorismu jsou nize uvedené Ctyfi typy.
vhodné zminit tak zvany politicky terorismus, jde o typ terorismus, kde je motivem
nespokojenost s politickym systémem. Druhym typem je tak zvany krimindlni
terorismus, ktery je zaloZzen na organizovaném zloCinu. Ttetim typem terorismu je
nabozensky terorismus, zde jiz z ndzvu vyplyva motiv, a to naboZenstvi. Za Ctvrty typ
terorismu se da povazovat psychoticky typ terorismu. Zde spiSe, nez o dosazeni cile jde
o druhotny cil a to paniku a nahnani strachu. Teroristé byvaji psychicky nemocni. A
vyCet by mohl pokracovat. Pro nds je ovSem hlavni, Zze se mezi typy se tadi i

kyberterorismus.

"KOLEKTIV AUTORU POD VEDENIM MZVCR. Bezpecnostni strategie 2011. Praha, 2011. ISBN
978-80-7441-005-5

2 MVCR. ODBOR BEZPECNOSTNI POLITIKY. Definice pojmu terorismus [online]. 2009 [cit. 2013-
01-12]. Dostupné z: http://www.mvcr.cz/clanek/definice-pojmu-terorismus.aspx
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2.2 Definice, vysvétleni pojmu

., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany
jako nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a
informacim v nich skladovanym v pripade, zZe utok je kondn za ucelem zastrasit nebo
donutit vladu, nebo obyvatele k podporovaini socialnich nebo politickych cilii.
americka analyticka D. E. Denning. Tato citace mluvi za vie. Ctyitadkova definice
popisujici kyberterorismus jako takovy. OvSem, viceméné popisujici pouze Cast.

Kyberterorismus je tedy, podle této analyticky chapan jako utok prostfednictvim
kyberprostoru napadajici kritickou infrastrukturu.

Kritickou infrastrukturou je mysSlena vyrobni i nevyrobni sféra, kterd, kdyby
prestala fungovat, ohrozilo by to zavazné bezpecnost statu, zivotl a zdravi obyvatel a
zajiSténi jejich zakladnich zivotnich potieb.

Jenomze vzdy nemusi jit pouze o kritickou infrastrukturu. Relativné by se o
kyberterorismu dalo hovofit i u utoku, kdy se diky programu vypuSténému do
kyberprostoru, aktivistim podafilo nahromadit neuvéfitelné mnozstvi dat raznych
uzivateld. Vice nez 6 miliont ptistupovych hesel k u¢tiim osob na socidlni siti. Piipad
znamy jako LinkedIn®.

Jind definice mluvi tak, Ze kyberterorismus vyuzivd informacni technologie
k utoku na civilisty a upozoriiuje na jejich pfi¢iny. To mize znamenat, Ze pouzivaji
informacni technologie, jako jsou naptiklad pocitacové systémy nebo telekomunikaci,
jako néstroj pro organizovani tradi¢nich utokt. Cast&ji kyberterorismus odkazuje
k utoku na informacni technologie samotné, a to zpisobem, ktery by radikdlné narusil

sitové sluzby. Napiiklad mize kyberterorismus zakazat sitové nouzové systémy nebo

se nabourat do siti domaci kritické finan¢ni infrastruktury.

3 STANISLAV KUZEL. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam [online].
Bispiral, s.r.0., 2012 [cit. 2013-01-15]. BusinessIT ebooks. Dostupné z:
http://www.businessit.cz/ebooks/kyberkriminalita.pdf
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Obrazek 2 Kyberterorismus ve statech tietich zemi

Art by Mike Werner

ZDROJ: Terorismus v Indii. In: Indii ohroZuje kyberterorismus [online]. 2008 [cit. 2013-01-15].
Dostupné z: http://terorismusvindii.blogspot.cz/2008/10/indii-ohrouje-kyber-teror_13.html

Kyberterorismus je obrovskou bezpecnostni hrozbou souc¢asnosti. O tom nemtize

byt sporu.
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2.3 Historie vzniku

Kyberterorismus se objevuje jiz od osmdesatych let dvacatého stoleti. OvSem jde
spiSe o kybernetické utoky, kybernetickou Sikanu, spam nebo kybernetickou
kriminalitu.

Extrémni nartst kybernetickych utokl se objevil po teroristickém tutoku na USA
11. Zati 2001. Mezi aktivity t€ doby patfilo spamovéni e-mailovych schranek, hacking
vladnich portald, nemocnic, finan¢ni sféry apod. Samoziejmé¢ za ucelem vyvolani
paniky nebo ohrozeni zivoti lidi.

Jako priklad se da uzit Gtok zroku 1996. Pocitacovy hacker rozeslal zpravy
s rasistickym podtextem do celého svéta radoby pod zaStitou poskytovatele
internetovych sluzeb z Massachusetts, zasStita samoziejmeé zadna nebyla. Pocitacovy
hacker byl po celou dobu, pted zraky lidi, pro zakaz rasistickych hnuti.

V roce 1999 bylo zasazeno NATO utoky hackert.

Vroce 2000 se neznamy pachatel dostal do Maroochy Shire v Australii a
prostfednictvim Fidiciho systému vypustil miliony galont odpadni vody na mésto.”

Moda kyberterorismu, da-li se tomu tak fikat, roste s médou kyberprostoru.

* SHANDRA. Cyber Terrorism [online]. [cit. 2013-01-05]. Dostupné z:
http://cyberterrorismlaw.blogspot.cz/2012/03/history.html
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2.4 Technika versus lidska sila
Nebudeme se zabyvat dobou, kdy lidé neznali zadné nastroje, tuto dobu uplné
vynechame. Dalo by se totiz polemizovat nad otdzkami, zda v pravéku opravdu méli jen

kyje a pazourky, nebo méli technologie, které se objevovaly na malbach v jeskynich.

Obrazek 3 P. Dvorsky Praclovék otesavajici pazourek

ZDROJ: DVORSKY, P. Projektové vyucovani. In: Virtudlni univerzity v informacni
spolecnostilonline]. 2010 [cit. 2013-01-15]. Dostupné z:
http://www.projevypk.cz/index.php?text=1&iddoc=77&id1=8

Ano, studie ftikaji, ze v pravéku méli opravdu pouze kyje, pazourky a na
podobnych principech pracujici nastroje, které nebylo nijak tézké vyrobit ¢i zpracovat,
ale malby se neobjevily samy od sebe. Tuto dobu tedy pfeskocime a podivdme se na

dobu nasich prababicek.

Drive vse, co bylo potieba, vykonavali lidé. Pracovali na polich jen s pomoci
ry¢h, lopat a motyk. Oblecenti §ili ru¢né. Maslo stloukali taktéZ jen pomoci rukou a par
nastrojii, které vyrobili, opét ruéné. Co potiebovali, to si vyrobili, nebo postup
pozménili, aby byla moznost vytvofeni dané¢ho vysledku. Kdyz se potiebovali spojit
s ostatnimi, vyuzili moznosti zavolat z okna, nebo na vétsi vzdalenosti poslali syna, ,,jdi
a vytid’.“ Kdyz uz dalka neumoziiovala poslat potomka, nebo zavolat z okna, poslal se
dopis. Ten poslicek donesl ¢i dovezl adresatovi

Postupem casu a vyvoje lidstva se vyvijela i technika a technologie. Lidé se
pomalu zacali vyméinovat za stroje. Na polich sice dal délali zemédé€lci, jen uz jim
pomahaly prvni traktory, které sice nebyli extra spolehlivé, ale kus prace za né¢ ud¢lali.

A lidem se ulevilo. Svadleny uz nemély tolik rozpichané prsty, protoze jim zacal

15



pomahat Sici stroj. Potad u néj ovSem musely sedét. Sice zde bylo par stroja, které
rapidné ulehdily praci, ale na druhou stranu, pofad je nékdo musel obsluhovat. Lidska
sila byla potad potieba.

V dnes$ni dob¢, dobé technologii a technickych vymozZenosti, vSude, kde je to
mozné, vidime techniku, techniku zastupujici davy lidi. Pomoci technologii ji zastupuje
pouze jedna osoba, kterd vesmés pouze zmackne par tlacitek. S tim je spojena i rychle
rostouci nezaméstnanost a problémy sni spojené. Lidé si zacali nejen diky
nezaméstnanosti v§imat jejich, ¢astecné, neupotiebovatelnosti. Vznik manufaktur tomu
nasvédcuje. Jako darek vice oceni mydlo z manufaktury, nez mydlo vyrabéné po
tisicich kusech, pouze zmacknutim tlacitka.

Propojime-li si vySe uvedeny text a vyznam celé bakalaiské prace, je tu ohromna
spojitost. Mdme-li moznost vybéru, mezi nasazenim stovek vojaka, ktefi jsou zranitelni,
smrtelni a unavitelni, a nasazenim par osob, které sice jsou také zranitelni, smrtelni a
unavitelni, ale také 1épe ochranitelni, a mame-li prostiedky pro moznost této volby,

prave diky technice a technologiim, vyuzijeme druhé moznosti.
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2.5 Kyberterorismus a kyberneticka kriminalita

Pod pojmem kybernetick4 kriminalita® je myslena ¢innost zaloZena na poruseni
zékona nebo ohrozeni moralky spolec¢nosti. Jde o kriminalitu jako takovou, pouze
srozdilem jejiho zprostiedkovani, a to v kyberprostoru. Tudiz jde o jakoukoliv
protipravni ¢innost, at’ uz o ptrestupek, trestny ¢in nebo jiny spravni delikt.

Kybernetickou kriminalitou tedy je ohrozeni, nebo naruseni pocitate a vSeho
kolem né&j, to znamend, informaci uvniti pocitade, programi, pocitacovych siti a
podobné.

Potrestani pachatele této kriminality je vSak slozité, jakozto jedinec vykonavajici
fyzické protipravni jednani, je osoba dohadatelnda mnohem snadnégji. Existuji svédci,
dikazy ve formé stop, které zanecha.

Dle trestniho zékoniku jich miize zanechat jedenact druhti, a to daktyloskopické,
trasologické, biologické, balistické, chemické, mechanoskopické, grafologické,
pachové, vécné, mikroskopy a stopy pamét'ové. Zdaleka se nemusi objevit vSechny u
jednoho protipravniho jednani, ale podivame-li se na kybernetickou kriminalitu, nas
pohled se musi =zuazit. Nevime-li, odkud pachatel jedna, musime vynechat
daktyloskopické stopy. Trasologické stopy jsou pro nds bezvyznamné, nejspiSe celou
dobu sedi u pocitace a chodi si maximalné pro stravu a na toaletu. Biologické stopy by
prichézeli v uvahu, pouze pokud by se naSlo ,hnizdo*“ pachatele, jinak jsou taktéz
bezvyznamné. Balistické, chemické a mechanoskopické taktéz vynechame, tato forma
kriminality je fyzicky nenasilni. Grafologické stopy by se dali pouzit, dokazi-li se
technici zpétnou vazbou dostat do pachatele pocitace, styl pisma nemusi byt nutné ru¢né
psany. Pachové, vécné a mikroskopy jsou vyloucené, zrovna tak i pamétové.

Podivame-li se na seznam druhti stop v souhrnu, vlastné jediné pouze teoreticky
pouzitelné stopy jsou grafologické. Ty ovSem jsou samostatné minimalné pouzitelné.

Ovsem, pokud se dostaneme do pachatele pocitace, jiz by se dala najit jeho
poloha, pokud nevyuzival kavaren a podobnych vetfejnych mist, kde se mize spolecnost

dostat do kyberprostoru v anonymité, jiz se nam naskytuji dal$i moznosti stop.

> JIROVSKY, V. Kybernetickd kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 19 — 30. ISBN
978-80-247-1561-2.
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Teoreticky, dostaneme-li se do kavarny, ve které byl, a budeme-li mit $tésti, dokazeme
tam najit také jiné stopy.
Ale to jsou pouze domnénky a teorie. Praxe byva mnohdy jind. Pravdou vSak

zUstava, Ze pachatel kybernetické kriminality byvé vzdy o krok napted.

Budeme-li chtit porovnat kybernetickou kriminalitu a kyberterorismus, je to jako
bychom porovnavali protektorovanou pneumatiku a kvalitni pneumatiku na auto. Oboje
ma stejny vyznam, oboje je vyrobené ze stejného materidlu, avSak dopady v ptipadé
Spatného vyrobku jsou jiné. Zde ovSem nejde o vyrobek, ale o nésledek jednani, za
kterym bohuzel tato ¢innost sméiuje. Kyberterorismus ma nasledky zavazngj$i nez
kybernetickd kriminalita, tedy, d4 se velmi volné konstatovat, ze jde v piipade
kybernetické kriminality o totéz jako u kyberterorismu, jen na mensi cile.

Odd¢lime-li si od slova kyberterorismus slovo kyber a to samé udélame i u
kyber-kriminality, vzniknou ndm dvé slova — terorismus a kriminalita. A mizeme na
tato dvé slova uzit definic bézné pouzivanych.

Kyberneticka kriminalita je vlastné takova, pfedzvést kyberterorismu.
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3. HROZBY KYBERTERORISMU

3.1 Co muZeme za kyberterorismus povazovat?
, Dle Jirovského existuji tfi moznosti kyberterorismu, se kterymi se plné¢
ztotoziuji.

Jedna se o medidlni terorismus, procesni terorismus a IT governance.

3.2 Medialni terorismus

Masmédia hybaji svétem. Dovoluji obrovskou manipulaci s lidmi. Naopak! Lidé
dovoluji obrovskou manipulaci sami se sebou prosttednictvim masmédii.

Zeptejme se déti ze zdkladni Skoly na reklamy. Garantuji Vam, Ze 99% z nich
dovypravi nazpamét' vétSinu reklam. Zeptejme se maminek na matetské dovolené a
budou védét vSechno, co bylo vrannich, odpolednich nebo vecernich zpravach.
Naptiklad moji rodice, nekomunikuji se mnou po ¢as zprav a mizu jim vypravét cokoli.
Jde ovSem potad o zpravy? Tii minutova reportdZ na téma ,,otevieni nového butiku®,
nasleduje dalsi reportdz o vetejnych zachodcich, taktéZ tfi minutova. V neposledni fadé¢
musime nékomu udelit medaili za rekreaci a palec nahoru za sportovni vykon, pfipadné
palec dolii za trapas. Sledovanost neklesa, naopak! Vaznost a naplnéni onoho vyznamu
»Zpravy* uz ano. Potad je fec, ale, pouze o televizi. VZdyt ta méa ovSem zpozdéna data.

Papirova forma novin, dnes jiz spiSe bulvarni, nez raciondlni.

Pfesuneme se tedy - smér internet — ten do kategorie masmédii zapada. Je
rychly, prostorové neomezeny. Co je rychlé, bude jisté 1 pravdivé. Internetu se veri
obecné vice.’

Pro piedstavu Cesky statisticky tfad udélal studii, kde se zajima pravé o internet
a ve vysledku své studie zvefejnil mapu Ceské republiky ukazujici na pocet
domacnostni (v procentech), které jsou ptipojené k internetu. Pro lepsi simulaci vyuzili

dat z let 2010-2012.

% Dle mé analyzy formou jednoduchého dotazu v mém okoli.
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Obriazek 4 VyuZiti internetu v domacnostech v CR

[ <550
o 55,0 -55,9
I 60,0 -64,9

Bl 64,9<

ZDROJ: Cesky statisticky tiad’

Zakladni metody medialniho terorismu:®

» Internetové Casopisy, noviny a bulvary. Co je na internetu, je pravda.
Redaktofi téchto jist¢ divéryhodnych webovych stranek taktné ptevedou
¢tendfe na stejny nazor, jaky maji oni.

» Kybertronika. Témét kazdy web, ve chvili, kdy je otevien, otevie i reklamu,
pokud neotevie reklamu, jsou reklamy v tzv. banerech na ném. Tyto reklamy
v sobé obsahuji informace vnimané podprahové a tim padem si Ctenaf ani
neuvédomi, ze néco takového vidél, ackoliv mozek tuto zpravu zaregistroval.

» Provoz a rozSifovani webovych stranek aktivistd s teroristickou aktivitou

> Aktivisticky spam sméfujici k ziskani podpory pro svou stranu, program,

dosazeni cile ¢i jiné zaméry.

" MANA, Martin. Vyuzivani informaénich a komunika&nich technologii v doméacnostech a mezi
jednotlivci 2012. In:Cesky statisticky 1i7ad [online]. 2012 [cit. 2013-01-14]. Dostupné z:
http://www.czso.cz/csu/2012edicniplan.nsf/p/9701-12

8 JIROVSKY, V. Kybernetickd kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 144. ISBN
978-80-247-1561-2.
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Tyto metody se Casto pouzivaji i ve volebnich soubojich ¢i jinych narodnich

rozeptich, kde se ¢ast nadroda snazi ziskat druhou ¢ast na svou stranu.

3.3 Procesni terorismus

Podobné¢ jako nékteré druhy terorismu se snazi procesni terorismus znicit prvky
demokratického feSeni sport prostfednictvim demokracie. Mnohdy jde ruku v ruce
s medidlnim terorismem.

Procesni terorismus zneuziva zakonna ustanoveni, nafizeni, vyhlasky nebo
pravidla ¢i soudni moc k vyvolani soudnich sport. Tyto spory jsou nepochopitelné a
vysledkem soudnich fizeni byvd omezeni moci bezpec¢nostnich sil a ozbrojenych
bezpecnostnich sbord. Omezenim moci bezpecnostnich sil a ozbrojenych
bezpec¢nostnich sbort se pfimo umérné omezi i bezpe¢nost dané¢ho statu. Druhym cilem
utoku procesniho terorismu je zatizeni soudniho systému statu, vyvolani masové
nedivéry v tu ¢i onu stranu a diky tomu i1 zvySovani agrese obyvatel. V komplexu tedy
opét hovofime o ohroZeni bezpecnosti statu.’

Spoustéci mechanismus téchto sport, naoko se dovolavajicich lidskych prav
jsou nejcastéji nevladni organizace a sdruzeni. Lidska prava jsou dovolédvana pouze
hlasité, tiSe jsou zastieny rGzné komercni, ekonomické nebo jiné kauzy. BohuZzel

vesmes vychézejici kauzy.

3.4 IT governance
ZvysSenim potieby technologii se zvySuje 1 potieba spravcii technologii. Se
zvySenym poctem spravci roste 1 jejich nendpadna moc.
IT governance je stav organizace, kdy se moc téchto spravci dostane na takovou
uroven, kdy nenasiln¢ a nenapadné ovladaji rozhodujici a fidici ¢lanky organizace. Moc
aktérti roste natolik, ze se cile organizaci méni na cile IT pracovnikli. At uz jsou

sebevice absurdni.

Typy vztaht v organizacich, dle ovlivnitelnosti rozhodovani vztazenych na IT"°

’ JIROVSKY, V. Kyberneticka kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 146. ISBN
978-80-247-1561-2.
' JIROVSKY, V. Kybernetickd kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 147. ISBN
978-80-247-1561-2.
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» Obchodni monarchie znaci, ze rozhodovani v organizaci ma jednotlivec,
nebo par jednotlivcl, vesmés z managementu obchodnich slozek organizace.
V této fazi nemaji IT pracovnici Zadnou moc pii rozhodovani.

» 1T monarchie je pravym opakem obchodni monarchie. Pocet pracovniku,
kteti rozhoduji je zachovadn. M¢éni se pouze postava rozhodujiciho,
z managementu obchodnich slozek na IT pracovniky.

» Feudalismus znamena, ze rozhodovani je v rezii vedoucich pracovniku.

» Duopolie. Organizace je rozdélena na dveé Casti. Prvni ¢ast je zalozena na
pozadavky IT pracovnikil a je z nich vesmés i slozena a druha ¢ast pojima
ostatni organy organizace.

» Federalni usporadani. V tomto ptipadé nejvysSi organ organizace pojima
zastupce odboru nebo €asti organizace s ur€itymi pravomocemi.

» Anarchie. Vysvétleni je jasné. Nikdo neposloucha nikoho, vSichni délaji, co

chtéji.

V kazdém pfipadé¢ se jedna o velmi promySleny, neviditelny natlak, ktery
existuje pouze diky hrozbam. Vyhodou IT pracovniki je, ze si téméf vzdy dokazi nalézt
divod. Diky odiivodnéni jejich ¢inli a pozadavkl, mohou docilit vlastnich pozadavki,

které jsou zaobaleny do téch predkladanych.

3.5 Druhy cili

Vyjmenovat vSechny hrozby, které s sebou nese kyberterorismus je nemozné.
Kazdym dnem, kazdou hodinou i kazdou minutou vznikaji nové a nové metody a

zpusoby utoki, na které neni ochrana.

3.5.1 Obecné

Cile kyberteroristickych uto¢niki mohou, jsou a budou rozmanité. Jakoz je
kazdy terorista né¢im osobity, stejné tak bude osobity i kyberteroristicky utok. V této
podkapitole byla snaha o vytvofeni urcité struktury moznych cilii kyberteroristickych
utokll. Nelze vymezit vSechny cile, avSak vétSina jich tu vypsana bude.

- Kriticka infrastruktura
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Doprava (dopravni sité, komplexy dopravnich zafizeni, atd.)
Energie (voda, plyn, elektiina, ropa, energovody, atd.)

Zdravotnictvi

YV V V V

Finanéni systém, ekonomika (informace o bankovnich uctech nebo

platebnich kartach a manipulace s nimi, atd.)

Y

Mobilni operatoii (kolapsy signalli, informace o majitelich telefonnich cisel,
nabouravani se do telefont uzivatelim, odposlouchéavani atd.)

Ochranné systémy statu (technické dokumentace, plany, seznamy, atd.)
Utoéné systémy statu (technické dokumentace, plany, seznamy, atd.)

Vladni urady (statni tajemstvi, statni ekonomika, atd.)

YV V V V

Vyvoj IT (softwarové chyby, zdrojové kody softwaru, atd.)

3.5.2 Dal§i mozZny pohled"

V budoucnu se mtize se jednat naptiklad o:

>

>
>
>
>

Infrastrukturu bankovnich a finan¢nich instituci
Hlasové komunikac¢ni sluzby

Elektrické rozvodné sité

Infrastrukturu ropného prumyslu

Zdroje vody a vodni dila

" JIROVSKY, V. Kybernetickd kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 148. ISBN
978-80-247-1561-2.
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3.6 Jak hrozbam predchazet?

Perfektni ptipravenost. Skladajici se minimalné ze Spicky TOP IT pracovnikil
s dokonalymi znalostmi a ze Spicky dostupnych technologii.

Hlavni pomoci, kterd svétu muize byt déna, je nepodcenovani dané situace.
Kazdy ¢in, ktery je podcenovan, konc¢iva fiaskem. Vzdy je lepsi, byt pfipraveni, aneb
kdo je ptipraven, neni piekvapen.

Bezpecnost je v této situaci na prvnim misté, bude-li bezpecnost pocitaci,
pocitacovych siti a informaci uvnitf na nejvySsi Urovni, stale vylepSovand, riziko
napadeni bude nizké.

V civilni sféfe, lze hrozbdm ptedchazet, nebo alespon snizit riziko, programy
zabezpecujicimi software a jejich pravidelnymi aktualizacemi, zabezpecenim pouZzivané
sit¢ a rozumného a odpovédného chovani pti pouzivani sité.

Na internetu, tedy, taktéz v kyberprostoru, se nachazi webova stranka zabyvajici

se protiteroristickymi aktivitami. Stranka je pravidelné aktualizovana a diivéryhodna.
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4. UTOCNIK ,,KYBERTERORISTA*

Kyberterorismus by neexistoval, kdyby neexistoval kyberprostor, ale hlavné by
neexistoval, kdyby neexistovali Gto¢nici kyberterorismu, tak zvani kyberteroristé.

V této kapitole rozliSime n€kolik druhii kyberteroristi.

4.1 Osoba utoc¢nika

Osobu kyberteroristy rozhodné¢ nepozname na ulici. Kyberteroristickym
utoénikem mize byt kdokoli, ucitelka ve Skolce, IT-technik v bance, prodavac
v obchodé nebo zik zékladni Skoly. Vzhledové se nemusi nijak liSit. Rozhodné si
nemuZeme kyberteroristu predstavovat jako brylatého, vyvrtlého muze vyssi postavy, ve

stiednich letech s kulatymi brylemi, neupraveného a s kabely okolo téla.

Obrazek 5 Kyberterorista

ZDROJ: How to keep your computer safe from hackers. In: ContactPointe [online]. 2011 [cit. 2013-
03-04]. Dostupné z: http://blog.contactpointe.com/2011/06/how-to-keep-your-computer-safe-from-
hackers-other-online-threats/
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4.2 Prvni mozny pohled
Rozdé&lime-li si kyberteroristy do skupin, ziskame jich nékolik. Jako prvni
moznost jsou teroristické skupiny jako takové. Za druhou mozZnost kyberteroristy
muzeme povazovat jednotlivé osoby, které mohou byt jak kyberteroristy, nebo pouze
pachateli kybernetické kriminality. Dalsi, tedy tieti, moznosti, mize byt, dle mého
nazoru stat, je otdzkou, zda jesté potad ptjde o kyberterorismus, nebo o kybernetickou

valku.

4.2.1 Teroristické skupiny

V této skupiné se nachazi vétSina teroristickych skupin, které znadme. Nikdo
nemiliZze zapfiit existujici riziko, Ze se tito teroristé neprojevi i v kyberprostoru. Nékteti
se jiz projevili, nemusi to byt jiz dokonanym utokem, postacuji i prezentace, webové
stranky, rizné skupiny na socidlnich sitich, podporujici praveé hnuti té ¢i oné teroristické
skupiny.

NapiSeme-li do vyhleddvace socidlni sité¢ Facebook nazev jakékoliv zndméjsi
teroristické skupiny, odpovédi na vyhledavani bude a je n¢kolik desitek vysledk, které
podporuje na tisice uzivateli. Nekteré vice, nékteré méne.

Al-Kaida napftiklad zacala vydavat online ¢asopis v anglickém jazyce, kde sdili

r v . TR T vr > Lo 12
své myslenky, verbuje dalsi ptfiznivce a dava jim dalsi potiebné informace.

4.2.2 Jednotlivci

Budeme-li se bavit s péti lidmi, vSichni ndm feknou jiny nazor na otdzku, zda se
za uto¢nika kyberterorismu dé povazovat i jednotlivec.

Existuje nespocet jedinci, ktefi sedi v kiesle u pocitace a snazi se dostat do e-
mailu svého kamarada, kolegy nebo nadfizeného. D4 se takové jedndni povazovat za
kyberterorismus? Budeme-li vychazet v definice kyberterorismu, dle D. E. Denning, tak
nikoli. Jedna-li se, ale, o jedince, ktery sviij utok sméfuje proti politickému systému

nebo jiné oblasti kritické infrastruktury, jiz se o kyberteroristu jedna. V opaénych

2 http://www.fbi.gov/news/speeches/combating-threats-in-the-cyber-world-outsmarting-terrorists-
hackers-and-spies online 2.3.2013
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pfipadech mizeme mluvit o hackingu, kybernetickém vypalném, Sifeni materialti se
zdvadnym obsahem, sparingu, warezu, crackingu, sniffingu nebo cybersquattingu'’.
Ma-1i atocit teroristickd skupina, zminénd vySe, utoci tak i tak prostfednictvim
jednotlivce. Ten bud’ je soucasti skupiny, nebo neni.
Bude-li vycvicen terorista v teroristickém vycvikovém stiedisku, bude vycvicen
ve fyzickém tutoku, v bombovém utoku, ale v mizivém procentu v kybernetickém ttoku.

Na to si sezenou jiné. Jednak jsou taci, kteti jsou vycviceni mnohem lépe a diky tomu

.....

4.2.3 Stat

Stat jakozto organizace, se bude snazit vzdy vy¢nivat nad okolnimi staty. Bude
chtit byt lepsi, pfipravenéjsi a odhodlanéjsi. A vyuzije k tomu vSeho dostupného. I
mozné Spionaze do soukromi ostatnich statl, do jejich tajemstvi a duSevniho vlastnictvi,
pomuze-li jim to byt lep$i, zjistit jejich vojenské taktiky utoku i obrany, nové védecké
vyzkumy a planované zmény v zdkonech. VSechno tohle a mnohem vice, mtze prispét
k vyfeSeni mezindrodnich vztaht, sic protizdkonné a necestné, ale mize.

Tyto utoky, aby Slo o kyberneticky terorismus provedeny statem, musi byt vzdy
statem iniciovany. Jde tedy o ur€ité slozky vlady, nebo organizace s vladou spjaté.

Vyse jsme si predstavili utok statu vici jinému, existuje ovSem dal§i moznost.
Uto¢i-li stat smérem ven, mize Gto¢it i smérem dovnitt. Je to nelogické, i logické.
Predstavme si situaci, na které by tento ttok mohl byt 1épe pochopitelny. Ucitelé na
Skole nemaji takovou divéru a takovy respekt, jaky by si predstavovali. Tak nezistné
buduji prekazky zakim do cesty. Zaci reaguji vyhledavanim pomoci, kde jinde, neZ u
uciteld. Ti si tim vybuduji ur¢itou daveéru, kterou potrebuji.

Ptevedeme-li tuto situaci zpét na stat, tedy, zakomponujeme definici
kyberterorismu, s kterou pracujeme, znamend to pro nas zastraSeni nebo donuceni
obyvatel k vykonani nebo naklonéni se té ¢i oné politické strategii, vykonané

prostiednictvim kyberprostoru.

B JIROVSKY, V. Kybernetickd kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 102 - 107.
ISBN 978-80-247-1561-2.
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4.3 Druhy mozny pohled
Toto déleni je zamétfeno hlavné na motivaci Uto¢nikil. Motivace existuje rizna,
muze jit o pomstu, penézniho zisku, zisku urcitych vice ¢i méné¢ dulezitych dat nebo jen
snahu o zviditelnéni.
Jedna se o hackera, frustrovanou osobu, osobu bazici po pénézich a datech a

politického aktivistu. Nize budou tyto osoby rozvedeny.'*

4.3.1 Hacker

A4

Tato osoba nemusi mit téméf zZadnou motivaci. Muze jit vlastné¢ o zabavu.
V osob¢ hackera miizeme spatiovat osobu bez vzdélani v oboru, nebo naopak o osobu,
jenz je v oboru specialistou. Vzdélani se odrazi v dosazeném cily, od obycejného
ziskani piistupového hesla e-mailu spoluzdka az napiiklad ovladdnuti finan¢niho
systému.

Kyberprostor nabizi takovymto jedincim dostatecné mnozstvi pfirucek a
programt ukazujicich jak toho ¢i onoho cile dosahnout.

Cilem hackera byvéa vétsSinou spiSe zviditelnéni se, nez ubliZzeni postizenému
utokem. Pokud je hacker soucasti hackerské komunity, jde o ziskani urcitého postaveni

a obdivu, tedy, ¢im zabezpecenéjsi systém naboura, tim lepsi je.

' Cerny Michal. Kyberterorismus v informaéni spole¢nosti. Cast II. Inflow: informatik journal [online]
2012 [citace 2013-03-04]. Dostupny z WWW: http://www.inflow.cz/kyberterorismus-v-informacni-
spolecnosti-cast-ii. ISSN 1802-9736
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Hackefi dodrzuji pravidla, ¢cimz se 1isi od jinych uto¢nikd, ktefi utoci-li, Gtoci

s ur¢itou motivaci, nikoli pro zabavu nebo ziskani obdivu, apod. Mezi tato pravidla se

v 115
fadi:

1.

® =N kW

Pocitacové technologie musi byt pfistupné vSem a zdarma.

Veskeré informace jsou a musi byt zdarma.

Absolutni nedtiivéra ve vladu a podobné mocenské autority.

Posuzovani hacker musi byt na zdklad¢ jejich schopnosti a dovednosti.
Pocitac¢ miize slouzit i uméni a krase.

Skrz pocita¢ miize byt zivot lepsi.

Zakaz poskozovani systémd.

Zakaz vstupovani do statnich pocitacu.

4.3.2 Frustrovana osoba

Tato osoba miize byt osobou nedocenénou, byvalym zaméstnancem,

nedocenénym programatorem, apod.

Motivem neni, jako v piedchozi podkapitole, zviditelnéni se nebo obdiv, vesmés

jde hlavné o pomstu, nevyfeSeny problém.

Velice Casto se jednd o tzv. ,vnitfniho nepfitele, frustrovana osoba napada

systém z vnittku. Uvédomuje-li si jedinec, Ze se d&je néco, co povazuje za utok proti

své osobé¢, buduje zdklady svého utoku jiz v raném obdobi, kdy jeSt¢ neni situace

vyhrocend a on méa do systému legalni pfistup. V ptipadé¢ vyhroceni situace, ma

moznost okamzitého utoku.

Kone¢na faze nepiinasi utocnikovi zadné vyhody ¢i zisky, ale pocit uspokojeni.

Naopak pro napadeného znamena tento utok obrovské ztraty.

' JIROVSKY, V. Kybernetickd kriminalita. 1. vyd. Praha: Grada Publishing, a.s., 2007. s. 52 - 56. ISBN
978-80-247-1561-2.
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4.3.3 Osoba bazici po penézich a datech

Jde o zlodégje, kybernetické tito¢niky a specialisty.

Motivaci téchto osob je zisk, at’ uz financni nebo ve formé¢ dat. Z vétsi Casti
pravdépodobnosti téchto utokli nepijde o malé finan¢ni obnosy, pfip. mnozstvi dat,
naopak budou velkych rozméra.

Utoky jsou tiché, bez upozoriiovani a snahy o zviditeln&ni, vesmés bezchybné.
Cim méné napadné jsou utoky, tim Iépe.

Branit se osobam bazicim po penézich a datech je velmi obtizné, uz jen

z diivodu jejich znalosti a schopnosti uvést tyto znalosti do praxe.

4.3.4 Politicky aktivista

Politickému aktivistovi nejde o pomstu nebo penize ¢i data. Jeho cilem je
medialni ohlas, co nejvétsi obdiv. Nejveétsi odmeénou pro takovou osobu by bylo, kdyby
z ni udélali hrdinu.

Snaha politického aktivisty se vzdy odrazi od politické situace okolo néj. Nikde
neni dano, jakym zplisobem utoc¢i, mize utocit jako vySe uvedeni uto¢nici, nebo mize

pfimo napadat statni systémy.

4.4 Priklad utocnika

Ptikladem ndm muze byt skupina Anonymous. Tuto skupinu nemiizeme zatadit
ani dle prvniho ¢i druhého pohledu na osobu uto¢nika. Nejcastéji jsou clenové
Anonymous zafazovani mezi hackery, ale setkdvame se i s oznacenim teroristické
skupiny, nebo politickych aktivistd. Neutoci totiz pouze na urcité cile, které by méli
spole¢né rysy. Jejich Utoky sméfuji i na zdanlivé, nebo opravdu, cizi spolenosti nebo

podnikatele, ktefi s aktivitou Anonymous nemaji pranic spole¢ného.
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Obrazek 6 Anonymous

P BESESREN s SisdudeE

ZDROJ: My jsme Anonymous. In: Evropsky rozhled [online]. 2010 [cit. 2013-03-04]. Dostupné z:
http://www.evropsky-rozhled.eu/my-jsme-anonymous/

Skupina Anonymou'’s je znama od roku 2003, pod kiZi se lidem dostala viak
teprve vroce 2011. Jsou zde jasné viditelnd hackerska pravidla — chybi hierarchie,
vytycené cile a je velmi obtizné zatazeni jednotlivce. Ti se sice k této skupin¢ hlasi, ale
chybi jasné dikazy o jejich ¢lenstvi.

Sila skupiny Anonymous je hlavné v mnozstvi ¢lenil, kdyZ bude odhalen jeden
¢len, pro skupinu jako takovou ptjde o nepocititelny ¢in. Naopak ve chvili, kdy se
¢lenové spoji a zautoCi spolecné, ma utok silu neuvéfitelnych rozmérd a hlavné je
Spatné dohadatelny, jelikoz sméfuje z velkého mnozstvi pozic a mist. MnoZstvi jejich
utokt je také velmi nejasné, k fad¢ utokii se nehlasi, ale vSe nasvédcuje tomu, Ze jsou
uto¢niky prave oni.

Clenové Anonymous uto&i pomoci DDoS ttokt. DDoS utoky budou vysvétleny
nize.

Mezi piiklady jejich toki se fadi naptiklad Projekt Chanology v roce 2008, kde
byl atok smétovan proti scientologické cirkvi, cilem mélo byt upozornéni na cenzuru

internetu a nazor scientologické cirkve na internet. Jako dalsi ptiklad je mozné poukazat

' Cerny Michal. Kyberterorismus v informaéni spole¢nosti. Cast II. Inflow: informatik journal [online]
2012 [citace 2013-03-04]. Dostupny z WWW: http://www.inflow.cz/kyberterorismus-v-informacni-
spolecnosti-cast-ii. ISSN 1802-9736
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na Operaci Payback vroce 2010, kterd byla sméfovana proti Visa a MasterCard
International, ktefi odmitli sponzorovat projekt Wikileaks. Jejich weby byly diky

utoklim Anonymous nedostupné.

4.5 Diivody utoku
Dtvody kybernetickych Utokd mohou byt jakékoli. Opét na tuto kapitolu

pouzijeme druhy terorismu, za které se obecné povazuji politicky terorismus,
nabozensky terorismus, kriminalni terorismus a psychoticky terorismus (viz. kapitola
2.1 Kyberterorismus jako soucast terorismu). Jde o rozdéleni terorismu, tim padem by
dal$im druhem terorismu mél byt kyberterorismus. Budeme-li se snazit rozkryt divody
kyberteroristickych utoktl, pouzijeme pravé vyse uvedené druhy.

Politicky kyberterorismus. Za tento druh kyberterorismu se daji povazovat
vSechny kybernetické utoky, opirajici se o politicky systém. At uzZ mluvime o statnim
kyberterorismu smérem ven i dovnitf. Vzdy za t€mito Gtoky bude stat politicky zamér.

Nabozensky kyberterorismus. Islamsti teroristé jsou ochotni navléci na své télo
vestu plnou vybusnin a uprostied ndkupniho centra stisknout spoust’. Divody jejich ¢inii
feSit nebudeme, zaprvé by se tato prace zacala stacet jinym smérem a zadruhé nevime,
jaka je druhd strana mince. VSichni vidime stranu mince, kterou hldsa Amerika — délaji
tyto ¢iny dobrovolné a za Alldha. Ale kdo vi, zda to neni pravé proto, ze jim americti
vojaci vzali vS§echno, co m¢li a oni se cht¢ji pomstit? Pfisli o celou rodinu, vidéli tolik,
ze by byli radsi slepi a je to jedind moznost, kterou jim Zivot nabizi. Nyni, ale
odboCujeme od tématu. Zavérem k ndbozenskému kyberterorismu, divodem je jak
z nazvu vidno, ndbozenstvi. Miize byt jakékoli, nikde neni dano, ze kfestan nemtze byt
teroristou, ani kyberteroristou. Ba naopak, pod svicnem byva tma, a mluvi se pouze o
vychodnich nadbozenstvich.

Krimindlni kyberterorismus oznacuje organizovany zlo€in prostfednictvim
kyberprostoru, jejich Gsili sméfuje vesmes na civilni obyvatelstvo.

Psychoticky kyberterorismus. Abychom si vice pfiblizili popis takového tutoku a
uto¢nika, pouzijeme opét jiné pfirovnani — chovaji se, jako kdyz ditéti vezmete hracku.
Tyto Utoky nemusi mit zddny véazny divod, utocnici, vesmés nebyvaji psychicky

v potadku, a pokud se rozhodnou, vyberou si pouze cil. Cilem muze byt cokoli, kdokoli.
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Kolikrat postacuje, ze se dany uto¢nik dostane do masmédii. Pro né&j je vyhra, jiz se
nediva na dopady, které jeho ttok mél. Ze vypadek kritické infrastruktury nemocnice

zabil stovky lidi.

4.6 Druhy utoki

Stanislav KuZel je byvaly $éfredaktor magazinu Proffesional Computing a
Software Developer. Sepsal elektronickou knihu Kyberneticka kriminalita: Od hackera
ke kybernetickym valkam.

V této knize popisuje vSe ohledné kybernetické kriminality, kybernetickych
valek a kyberterorismu, mezi nimi i druhy utokd kyberteroristt. '’

V této podkapitole se budeme zabyvat pouze druhym smérem utokt, tim, ktery
je nebezpecnéjsi a diraznéjsi, a to utokem, jenz pfimo napadéa konkrétni informacni sit’
nebo ji likviduje.

V tomto sméru utoku definuje nékolik Grovni:

> Rizeni sympatizanti a podobnych lidskych ,,zdroji“ — zde poukazuje na
vyuzivani informacnich technologii kfizeni lidi v teroristickych
skupinach. Moznému rozsifeni piisobeni na cely svét, diky nepfetrzitému
kontaktu prostfednictvim kyberprostoru. V tomto sméru taktéz predavani
informaci a ukolt ¢lentim

» Lokalni kyberttok — je tim myslen jiz pfimy utok na danou technologii,
nebezpecnost Utoku je pfimo Umérnd zkuSenostem, vybavenosti a
ptipravenosti teroristické skupiny, stejné jako jejim cilam.

» Soubézny utok — jedna se o nekolik utokid v riznych Grovnich zaroven.
Pti soubézném tutoku jde bud’ o pfipravu na likvidaci daného cile,
likvidaci daného cile nebo o totalni dezorientaci a kolaps, zakonceny

fyzickymi napadenimi.

" STANISLAV KUZEL. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkdm [online].
Bispiral, s.r.0., 2012 [cit. 2013-03-01]. BusinessIT ebooks. Dostupné z:
http://www.businessit.cz/ebooks/kyberkriminalita.pdf

33



4.6.1 Rozdéleni utoki

> DDoS utoky'®. Tyto utoky jsou velmi jednoduché. A jak se fika,
v jednoduchosti je sila, nejen diky tomuto réeni jsou také velmi ucinné.
Podstatou téchto utokt je zahlceni serveru, na ktery je utok provadén.
Serveru jsou kladeny dotazy sIP adresou, na které musi server
odpovédét. Proti tomuto druhu ttoku je tézk4 obrana, diky
koordinovanému utoku a velkému mnozstvi IP adres podilejicich se na
ném. Pokud je utok proveden spravné, stane se stranka nedostupnou.

» Kotenové DNS servery. Ty prevadi doménovy tvar adresy na IP adresu.
Pokud je Utok sméfovan na DNS servery. Tento utok neni ani tak
nebezpecny, jako spiSe nepohodlny. Na uzivatele je kladen poté vétsi
natlak, je myslen v tom sméru, ze by si museli pamatovat IP adresy, aby
se na servery mohli dostat. DNS servery jsou oznaCeny pismeny ,,A* az
»M“. Pro dokonalost utoku by musel uto¢nik vytadit vSech tfinact
servertl, coZ je zdlouhavé. Vysledkem by byl ovSem nefunkéni internet.
DNS servery, laicky feceno, drzi internet pohromad¢. Nastésti jsou

pomérné chranéné.

4.7 Metody ttoki

Co utok, to metoda. Tak se da shrnout pocet moznych metod utocnikl. Nedé se
fici, Ze vSechny utoky jsou na urovni kyberterorismu, ale s trochou snahy uto¢nika se
daji ke kyberteroristickymi utoktim pouzit.

Cybersquatting. Jednd se o registrovani domén, které mohou byt Ilehce
zaménitelné s doménami dulezitymi. Od internetovych vyhledavacl, instituci,
organizaci a podnikd po domény velkych osobnosti.

Kyberneticka Sikana. Cil je z ndzvu patrny. Poskozeni ¢i ublizeni urcité osobé.
Muze byt ve formach uvefejnéni jejich osobnich udajii, soukromych dokumentt c¢i
osocujicich, nepravdivych texti.

Cracking. Aneb utok zvenku.

'8 Cerny Michal. Kyberterorismus v informaéni spole¢nosti. Cast I. Inflow: informatik journal [online]
2012 [citace 2013-03-04]. Dostupny z WWW: http://www.inflow.cz/kyberterorismus-v-informacni-
spolecnosti-cast-i. ISSN 1802-9736
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Hacking. Viz. podkapitola 4.3.1. Hacker.

Phishing, Uto¢nik ziskava uréité informace tim, Ze se fiktivné vydava za uréitou
existujici spole¢nost. Jasnym piikladem jsou v masmédiich velmi Casto zminované e-
maily vyzadujici hesla od e-mailti, bankovnich G¢ti ¢i vlastnich servera.

Pharming. Je velmi podobny phishingu, stim rozdilem, ze hesla nejsou od
majiteld vyzadovana, avSak nenasilné ziskavana skrz podvodné domény.

Social engineering. Jde o dal§i velmi G¢innou metodu Utoku. Kde se uto¢nik
snazi pfesvédcit uzivatele, aby sam narusil systém a jeho ochranna opatteni. Naptiklad
viry zdanlivé vypadajici jako zdbavné prezentace, videa ¢i GIF obrazky.

Spamming. Jde o zahlceni e-mailovych a jinych schranek nevyzadanou postou,
reklamou apod. Na ¢im vice domenach je osoba registrovana, tim vice spami ji do
schranky ptijde. Stejné tak, ¢im déle je e-mailova schranka zaregistrovéana, tim vice
spamu je tam zasilano. V konec¢né fazi se da fici, ze denni pfisun elektronické posty
¢inni vice jak z poloviny spam.

Adware. Systematické ziskdvani dat a Casto 1 odposlechu z koncovych stanic.
Znepiijemiujici vesmés reklamni ¢innosti, vyskakujicimi pop-up okny nebo bannery.

Spyware. Ziskava informace o konkrétnim uzivateli. Software se muize sam
nainstalovat do pocitace, bez védomi uzivatele. A sam, opét, bez védomi uzivatele,
odesila i jejich data.

Viry. Ni¢i nebo poSkozuji dany software, hardware nebo prvek.

Trojské kong. Skodlivy software zdanlivé se tvafici jako dobry, uZiteny
program. Tento program kolikrat opravdu uzitecny je, ma vSak i dalsi funkce, které
uzivatel nevidi. A to naptiklad odposlech, zasilani zprav, hesel.

Sniffing. Tato metoda odposlouchdvéa pakety. Pracuje-li paket s neSifrovanou
komunikaci, je zde vétSi pravdépodobnost utoku, nez u pakety pracujiciho se
zasifrovanou komunikaci.

Spoofing. Utok zaloZeny na fale$né imunité. Existuje zde redlnda moZnost
propojeni s metodou sniffingu, kdy se ziskané informace zasilaji jeste tfetim stranam.

DoS. Jde o formu utoku, kdy se server naschval zahti faleSnymi pozadavky na
poskytnuti konkrétnich informaci, sluzby, apod. S postupem casu se DoS metody
pfesunuly a vyuzivaji se vice DDoS metody, zména vyvstdva s poctu pocitaci

zajist'ujicich utok.
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Bombing. Nejméné nebezpecna metoda utoku. Lokalni sit’ je zahlcovana pakety.

Ovsem pouze lokalni sit’.

MiM. Metoda konkrétniho itoku, nikoli obecného. Jedna se o itok na dva uzly a

jejich vzajemnou komunikaci.

Moznosti utokl je vice, nez které tu jsou uvedené. Existuji riznd propojeni metod,

jejich kombinace. V této dob¢ hojné€ vyuzivané.
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4.8 Priklad urcitého utoku

Tzv. Stuxnet 1.0. objeveny v roce 2010 nebo 2007 anebo nakonec 2005?
Donedavna bylo vSem jasné, Ze byl objeven v roce 2010 a vytvoten v roce 2009. Dle
nejnovejsich vyzkumu firmy Symantec byl tento malware pouzivany jiz v roce 2007.
Neptimé dikazy ukazuji jiz na rok 2005."

K pojmu SCADA systém?’, nebo-li ,,Supervisory Control And Data Acquisition
(operatorské tizeni a sbér dat). Tento systém byl poprvé pouzit v roce 1960. Jde o
pocitacovy systém shromazd’ujici a analyzujici data v redlném case. Vesmes je
pouzivén jako monitorovani a ovladani zafizeni v telekomunikacich, energetickych
odvétvich, doprave, apod.

Obrazek 7 Stuxnet

MADE IN
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ZDROJ: US, Israel or Russia, who is Behind Stuxnet?. In: The hacker News [online]. 2011 [cit.
2013-03-04]. Dostupné z: http://thehackernews.com/2011/12/us-israel-or-russia-who-is-behind.html

1 Nové ditkazy: Stuxnet fungoval minimaln& od roku 2007. In: CONSTANTIN, L. a P. KREUZIGER.
Businessworld [online]. QuinStreet Inc., 2013 [cit. 2013-03-04]. Dostupné z:
http://businessworld.cz/novinky/nove-dukazy-stuxnet-fungoval-minimalne-od-roku-2007-10505

2 What is SCADA?. In: Webopedia [online]. 2013 [cit. 2013-02-12]. Dostupné z:
http://www.webopedia.com/TERM/S/SCADA . html
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Cilem Stuxnetu byl iransky Siemens S7-417 controller v nuklearnim centru
Busherh a Siemens S7-315 controller v irdnském Natanzu, v centru Centrifuge
operation.”'

Béhem jednoho roku napadl tento malware na 100000 pocitact.

Diky novym vysledkiim vyzkumu bylo zjisténo, ze do iranského Natanzu
nedorazil Stuxnet 1.0, ale Stuxnet 0.5. Tento ,,star$i“ model napada software Step 7.

Software Step 7 je pouZivan k programovani logickych ovladact. Pro pfibliZeni,
jde o digitalni pocitace ovladajici chod primyslovych strojii a procesii. Tim padem by
majitelé Stuxnetu 0.5 mohli ovladat ventily, které plnili centrifugy na obohacovani
uranu UF6. Dopady by mohly byt obrovské. Zniceni systému centrifug a i celého
komplexu.

Nastupcem Stuxnetu 0.5 byl znamé&;j$i Stuxnet 1.0. Ten fungoval na stejném
principu, s tim rozdilem, Ze zasahoval jiné programy logickych ovladaci, které
kontrolovaly rychlost otaceni centrifug na obohacovani uranu UF6. Stuxnet 1.0 se
oproti svému ptedchtidci §ifil nejen ptes USB flash disky, ale §ifil se 1 mistnimi sitémi.
Vyuzival k tomu zero-day zranitelnost opera¢niho systému Windows.

U zero-day utoki jde o nalezeni slabiny, kterd mize byt odstranéna az naslednou
aktualizaci a opravou. Uvédomime-li si, kolik uzivatelt aktualizace viibec nestahuje, je
to velmi ptihodné Sance naptiklad pravé pro Stuxnet.

Stale se ovSem nevi, kdo za vytvofenim viru stoji. Co se ovSem vi, je skutecnost,
ze jde o prvni virus, ktery je schopny dosahnout neuvétitelnych néasledkd, véetné

dopadt na Zivotech.

2l STANISLAV KUZEL. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam [online].
Bispiral, s.r.0., 2012 [cit. 2013-02-12]. BusinessIT ebooks. Dostupné z:
http://www.businessit.cz/ebooks/kyberkriminalita.pdf
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5. ANALYZA INFORMOVANOSTI OBYVATEL O
KYBERTERORISMU - DOTAZNIK

5.1 Vyhodnoceni dotazniku

Pro lepsi prehled o informovanosti obyvatel o kyberterorismu je zde Setfeni mezi
lidmi formou dotazniku.

Bylo dotdzano Sestnact respondentil, kteti vyplnili kratky dotaznik (viz Ptilohy).
Respondenti byli riznych vékovych kategorii a riznych profesi, od studentii, pies
podnikatele po zaméstnance.

Respondenti zodpovédéli sedm otazek. Jmenovité otdzky znély — pojem
kyberterorismu, diivod kyberteroristickych utokl, pocatek kyberterorismu, zda by
poznali kyberteroristu podle vzhledu, zda existuje hrozba kyberterorismu v Ceské
republice, pocet kyberteroristickych utoki a moznost zamezeni dopadi
kyberteroristickych utokti. Nize rozpracujeme veskeré otdzky a shrnuté odpovédi
respondentul.

Vekové kategorie respondentli se pohybovaly od 18 let. Kategorii bylo pét (do
18 let, 19 — 29 let, 30 — 45 let, 46 — 55 let a vice nez 55 let) V prvni kategorii byli
dotazani 4 respondenti, v dal$i kategorii taktéz. Po tfech respondentech bylo
v kategoriich 30 — 45 let a 46 — 55 let. V posledni kategorii, nad 55 let, se nachazi dva

respondenti.
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5.2 Co si predstavite pod pojmem kyberterorismus?

Prvni otdzka v dotazniku. Respondenti méli na vybér ze tfi moZznosti, prvni
moznosti bylo, ze jde o terorismus s pouzitim zbrani hromadného niceni, druhou
moznosti byl terorismus prostiednictvim pocitacti, pocitatovych siti a informaci v nich
a jako tfeti moznost bylo ,,netusim®.

Patnict z Sestnacti respondentll si mysli, Ze jde o terorismus prostfednictvim
pocitacl, pocitacovych siti a informaci v nich.

Pouze jeden respondent nevi, co si pod timto pojmem ma piedstavit. Vzhledem
k vysokému véku respondenta, je to zcela pochopitelné. S timto dotaznikem se dale

pracovat nebude. Pocet respondentli se tedy na dal$i otdzky sniZuje na patnact.

16
14
12 O Terorismus s pouZitim zbrani
hromadného niceni
10
B Terorismus prostfednictvim
8 pocitaca, pocitacovych siti a
6 informaci v nich
B Netus$im
4
2
0
0

Graf 1 Co si prredstavite pod pojmem kyberterorismus?
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5.3 Co si myslite, Ze je diivodem kyberterorismu?

V této otazce dostali respondenti na vybér z Sesti odpovédi. Odpoveédi znély
nasledovné: nové technologie, kradeZze osobnich dat, obohaceni se, anonymita,
nepiedvidatelnost sily a ¢asu utoku a jako posledni moznost byla kolonka ,,jiné*
s prostorem na doplnéni. Posledni kolonky nevyuzil Zadny respondent.

Jeden respondent mne upozornil, Ze je na povazeni, zda tato druha otdzka ma byt
divodem, nebo cilem. OvSem chceme-li dosahnout urcitého cile, musime k tomu mit
divod.

Zde jiz odpovédi byly rozmanitéjsi.

Tii respondenti byli pfesvédéeni o prvni moznosti a to, Ze divodem
kyberterorismu jsou nové technologie. Dva dal§i respondenti maji pod divodem
kyberterorismu skryté kradeze osobnich dat. Dvakrat respondenti zvolili za divod
kyberterorismu obohaceni se. Tti respondenti poté¢ anonymitu. Jako posledni moznost a

to neptedvidatelnost sily a casu utoku oznacilo nejvice respondentd, pesnéji pét.

O Nové technologie

B KradeZe osobnich
dat

B Obohaceni se

B Anonymita

B Nepiedvidatelnost
sily a ¢asu

Graf 2 Diivod kyberteroristickych utoki
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5.4 Vite, kdy zacalo obdobi kyberterorismu?
Ve tieti otdzce byli respondenti dotdzani na pocatek obdobi kyberterorismu,
s moznostmi odpovédi: V devatenactém, dvacatém nebo jednadvacatém stoleti.
Devatenacté stoleti nezvolil zadny respondent. Dalsi dvé moznosti byly témet
nastejno odpovéd’'mi. Osm respondentt si mysli, ze ve dvacatém stoleti a zbylych sedm

respondentt se uchylilo k jednadvacatému stoleti.
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4
3
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0 0 1
19. stoleti 20. stoleti 21. stoleti

Graf 3 Pocatek kyberterorismu

42



5.5 Poznal/a byste kyberteroristu podle vzhledu?
Ctvrtd otazka se dotazovala na vzhled kyberteroristy. Zda si respondenti mysli,
ze by poznali kyberteroristu, kdyby proti nim Sel naptiklad na ulici.
Tii respondenti si mysli, ze ano. Devét respondenti si je jistych, ze
kyberteroristou muze byt vzhledové jak upraveny mlady muz v obleku, tak Zena

oblecend, s nadsazkou, do jutového pytle. Dalsi tfi respondenti si nejsou jisti.

Ano, urcité Ne Nevim

Graf 4 Poznal/a byste kyberteroristu podle vzhledu?
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5.6 Existuje hrozba kyberterorismu v Ceské republice?
V dalsi, v pofadi paté, otdzce respondenti vyjadiovali svlij ndzor nebo svou
obavu, zda je pravdépodobnost uréité hrozby kyberterorismu u nés, v Ceské republice.
Vsichni se shodli na tom, Ze ur€itd pravdépodobnost zde je, nikdo tedy nezvolil
prvni moZnost a to ,,v zadném piipad&“. Sest respondentii se domniva, Ze v budoucnu

zde takova hrozba byt mliZze a devét si mysli, ze zde hrozba jiz je.

10
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5
4
3
2
1
0 0 T
V Zadném pripadé Mozna nékdy v Ano jiz ted’

budoucnu

Graf 5 Existuje hrozba kyberterorismu v CR?
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5.7 Kolik uz probéhlo kyberteroristickych ttokii ve svété?
Ptedposledni otdzka se zamétuje na pocet jiz uskuteénénych kyberteroristickych
utokll na celém svété. Nabidnuty byly tfi moZnosti, které znély: ,,méné€ nez 40%, ,,mezi
40 a 80“ a ,,vice nez 80°.
Zde jsou odpovédi opét vyrovnané. Sest a i nejvic respondenttl se domniva, Ze
jich bylo méné nez 40, Ctyfi respondenti zvolili druhou moZnost, a to, Ze doposud bylo
mezi 40 az 80 kyberteroristickymi Utoky ve svété. P&t respondentli se rozhodlo pro

posledni moznost, tedy nad 80 kyberteroristickych ttokd.

B Méné nez 40
B Mezi 40 a 80
[ Vice nez 80

Graf 6 Kolik uz probéhlo kyberteroristickych ttoku ve svété?
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5.8 Jaka existuje Sance zamezit dopadim kyberteroristickych
utoku?
Posledni otdzka dotazniku. Respondentim byly nabidnuty tifi odpoveédi,
,,Miziva®, | pocititelna“ a ,,extrémni®.
Ctyti si byli jisti odpovédi, Ze moznost zamezeni dopadiim je miziva. Pét dalsich
si mysli, Ze kdyby byla snaha zamezit dopadim kyberteroristickych utokt, tak by ji

pocitili. A poslednich Sest respondentii odpovéde€lo, ze Sance je extrémni.

O Miziva
@ Pocititelna

B Extrémni

Graf 7 Jaka existuje Sance zamezit dopadim kyberteroristickych utoki?
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5.9 Navrh na zvySeni informovanosti obyvatel

ZvySeni informovanosti obyvatel by vedlo ke zvySeni jejich obranyschopnosti.
Je n€kolik riznych zpisobl, jak toho docilit.

Lidé nadavaji, Ze nejsou zadna preventivni sezeni, oni by urcité ptisli! Ve chvili,
kdy takova sezeni uskute¢nite, neptijde nikdo, nebo jen par jedinct. Ti vesmes piijdou,
protoze nemaji nic lepSiho na praci nebo je to opravdu zajima. Tento zpisob by byl sice
také zajimavy, ale rozhodné¢ by nemél dostatecné vysledky.

Zamyslime-li se, kazdy jist¢ z hlavy d& dohromady minimalné 4 riznd znéni
reklam. Nabizi se tu moznost vytvoteni kratkych spott, které by se poustéli v televizich.
Na vSech programech. Spot by trval par vtefin, musel by byt zajimavy, chytlavy a
nejlépe Usmévny, ale na druhou stranu nutici k zamysSleni. V takovy okamzik se
divakiim do podvédomi dostane a donuti je nad danym problémem premyslet.

Jsou tu i taci, ktefi televizi nemaji, nebo ji provizorné nezapinaji, je to preci
jenom zrout Casu. Dokud jeSté¢ funguji papirové formy novin, daji se do nich
zakomponovat upozornéni, texty, které nebudou dlouhé, zato vystizné. Takové, které
stejné jako televizni spot donuti zamyslet se.

V kone¢né fazi, pro¢ nevyuzit stejné cesty, jako pravé kyberteroristé. Vyuzit
kyberprostoru. Upozornéni na nejfrekventovanéjSich strdnkach, moZnosti pifevedeni na
stranky zabyvajici se informovanosti, apod.

Toto a mnohem vice moznosti, letacky v ¢asopisech, novinach, billboardy, apod.
je mnoho moznosti. Staci se pouze zamyslet nad ptiklady, a dalsi se dostavuji samy.

Dal$i moznosti, z Gpln€ jiného oboru, jsou preventivni studentské ptednasky.
Détem se na zékladnich Skolach, pfipadné na stfednich Skolach preventivné vypravi o
kybersikan€, jenz je mimo jiné taktéz soucasti. Pro¢ nezakomponovat i informovani o
takovém jevu?

Prodej ptivéskd. Délaji se sbirky za rGznymi tcely, pro¢ ne i za timto. A
z vytéZenych penéz by se mohla financovat jina osvéta, nebo zlepsit ochrana statu.

V komplexu téchto moznosti, jde mozna az o ptehnané typy, na druhou stranu,
predstavime-li si pouze jeden z nich, jiz redlnost a logi¢nost stoupa.

Je na kazdém z nas, jak se k problému kyberterorismu postavime. Ale jedinec
valku nikdy nevyhral. VZdy mél né€koho u sebe. UZ pouze zvednuti informovanosti

MV

obyvatel zapfiCini vét§i obezietnost a jako fetézec se spusti i vétsi bezpecnost.
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6. ZAVER

Riziko kyberterorismu zde je jiz od po¢atku kyberprostoru. Cim propracovangjsi
kyberprostor je, tim je propracovanéjsi jsou i utoky. A ¢im déle je ptistupny, tim vice
¢asu na piipravu uto¢nici maji. S pokroky, jenZ jsou nabizeny vyvojem technologie,
vzristaji 1 rizika. Pfiméd imeéra v tomto sméru funguje bezproblémoveé. Den ode dne se
riziko Utoku zvySuje.

Kyberneticka kriminalita nezné hranic, utoky byvaji promyslenéjsi, zavazngjsi a
hite zjistitelné. Nebo naopak obrovského rozsahu a téméf nezastavitelné. Pravni
systémy maji mezery, se kterymi lze potrestat aktéry minimalné. V tomto ohledu je
nutnd zména. Dostavi-li se zmény v pravnim systému, nezastavi to sice utoky jako
takové, ale mize to dopomoci demonstraci nasledkt téchto ¢intl. V Ceské republice
v trestnim zékoniku nenalezneme jedinou skutkovou podstatu trestného ¢inu vystihujici
kyberterorismus a trestajici ho.

Cile kyberteroristickych utokli jsou velmi proménné, nicméné prioritni ziistava
kritickd infrastruktura. S vyvojem technologii se vyviji i cile kyberterorismu.

Roste mnozstvi aktérti kyberteroristickych utokt a jejich dovednosti. Zlomové
obdobi pro kyberterorismus bylo 11. zafi 2001. Po tomto dni se mnoZstvi
kyberteroristickych aktivit zvysilo.

Analyza prokazala pomérn¢ dobrou znalost okruhu kyberterorismu, ale stale jde
pouze o obecné informace. Lidé védi, Ze tu riziko je, nicméné si neuvédomuji jaké.
Nevidi rozdil mezi kyberterorismem a kybernetickou kriminalitou. Tento rozdil je malo
patrny 1 studovanym lidem v oboru. Zlepsila-li by se situace skutkové podstaty
trestnosti kyberterorismu, hranice by byly znatelng;jsi.

Obecné je kyberterorismus velmi zajimavé téma, nutici k hledani dalSich
informaci a novinek, neméné tak k zamysleni. V této chvili hrozba kyberterorismu pro
Ceskou republiku neni tak vysoka, jako napiiklad pro USA, Iran a podobné, ve svété
znamgjsi staty. Do budoucnosti je ovSem vice nez vysokd, pravé z divodu zvySené
potieby kyberprostoru pro ,,obycejny“ Zzivot. Nezbyva tedy nez stile posilovat

bezpecnost statu a nepodcenovat soupeiovu silu.
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Priloha A — Dotaznik

Dotaznik — Kyberterorismus, co o ném vime?

Dobry den,

rada bych Vas pozadala o malou laskavost. Vypracovavam bakalafskou praci na
téma ,,Kyberterorismus, co o ném vime?* A velice by mi pomohlo, kdybyste vyplnili
tento kratky dotaznik.

Dotaznik je anonymni, pouze bych Vias pozéadala o vyplnéni kategorie véku a

pohlavi.
Vék: do 18 let 19-29 let 30-45 let 46-55 let vice nez 55 let
Pohlavi: zena muz

1. Co si predstavite pod pojmem kyberterorismus?
A. Terorismus s pouzitim zbrani hromadného nic¢eni.
B. Terorismus prostfednictvim pocitacii, pocitacovych siti a informaci
v nich

C. NetuSim

2. Co si myslite, Ze je diivodem kyberterorismu?
A. Nové technologie
B. Kradeze osobnich dat

Obohaceni se

Anonymita

Nepredvidatelnost sily a ¢asu utoku

m @ o0

(Doplnte)

3. Vite, kdy zacalo obdobi kyberterorismu?



A. V 19. stoleti
B. Ve 20. stoleti
C. Ve 21. stoleti

4. Poznal/a byste kyberteroristu podle vzhledu?
A. Ano, urcité
B. Ne
C. Nevim

5. Existuje hrozba kyberterorismu v Ceské republice?
A. V zadném piipadé
B. Mozna nékdy v budoucnu

C. Ano, jiz ted’

6. Kolik uz probéhlo kyberteroristickych ttokii ve svété?
A. Méné nez 40
B. Mezi 40 a 80
C. Vice nez 80

7. Jaka existuje Sance zamezit dopadim kyberteroristickych ttoki?
A. Miziva
B. Pocititelna

C. Extrémni

Mockrat Vam dé&kuji za VA4S Cas a ochotu.

Najslova Pavla, DiS.
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