POLICEJNi AKADEMIE CESKE REPUBLIKY V PRAZE
Fakulta bezpeénostné pravni

Katedra spole€enskych véd

Dité — obét’ sexualniho nasili na internetu
Diplomova prace

A child - victim of sexual violence on the Internet

VEDOUCI PRACE: AUTOR PRACE:

doc. PhDr. Mgr. Kramsky David Ph.D. Bc. Marek Frantik

PRAHA 2023



Cestné prohlaseni

Prohlauji, ze jsem predkladanou diplomovou praci na téma ,Dité — obét
sexualniho nasili na internetu“ vypracoval samostatné a s pouzitim literatury a

zdroju v této praci uvedenych.

V Praze dne 1. bifezna 2023 Bc. Marek Frantik



Podékovani

Chtél bych timto podékovat svému vedoucimu diplomové prace doc. PhDr.
Mgr. Davidu Kramskému Ph.D. za odborné vedeni a cenné rady béhem

zpracovani celé prace.



Anotace:

V této diplomové praci se zaméruji na problém moderni doby — sexualni
nasili proti détem na internetu. Charakterizuji jednotlivé typy utoku, pachatele
téchto utokd s ohledem na jejich mozné kriminalistické profilovani a dale
charakterizuji jednotlivé typy obéti. Poté v praci provadim prazkum mezi
potencionalnimi obétmi a jejich zakonnymi zastupci s ohledem na komunikaci
s Policii CR. Uvadim jednotlivé faze vy$etfovani trestnych &indl v této problematice
a zpusoby vySetfovani. V zavéru analyzuji moznosti zlepSeni komunikace Policie
CR smérem k poskozenym za U&elem kvalitngjsiho a ddraznéjsiho potirani trestné

¢innosti na useku sexualniho nasili a nabizim vlastni zpusoby feSeni.
Klicova slova:

Sexudlni nasili, internet, sexualni predator, kybergrooming, Policie CR, dité

jako obét’
Annotation

In this Diploma Thesis, | focus on the problem of modern times - sexual
violence against children on the Internet. | characterize the individual types of
attacks, the perpetrators of these attacks concerning their possible criminal
profiling, and further, | describe the individual types of victims. After that, | conduct
research among potential victims and their legal representatives with regard to
communication with the Police of the Czech Republic. | present the individual
phases of the investigation of crimes in this issue and the methods of investigation.
In the end, | analyze the possibilities of improving the communication of the Police
of the Czech Republic towards the victims for the purpose of a better and stronger
battle against criminal activity in the area of sexual violence and | offer my own

solutions.
Keywords:

Sexual violence, internet, sexual predator, cybergrooming, Czech Police,

child as a victim
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Uvod

V souc€asné moderni dobé si zpravidla ani nedokazeme predstavit Zivot bez
informaénich technologii a bez pouzivani internetu. Zijeme totiz v dobé&, kdy se
internet pouziva témér v jakékoliv oblasti, se kterou se v bézném Zzivoté mizeme
setkat. At uz je to komunikace s ufady, se Skolou, se zaméstnavatelem nebo
uzivani rdznych aplikaci pro zjednoduSeni kazdodennich povinnosti, ve vSech
pfipadech je internet pomocnikem, bez kterého se €asto nelze obejit. Je dokonce
spousta situaci, kde je normalni kontakt zaménén absolutné za kontakt internetovy

a bez toho ani nelze vyuzit zde poskytované sluzby.

Jak je tedy patrné, internet je naprosto vSude kolem nas a zaroven i vSude
kolem nasSich déti od jejich utlého véku. Je nam dobrym pomocnikem a spoustu
véci nam dokaze velmi ulehdit a hlavné velmi zrychlit. Z tohoto divodu se déti
s internetem setkavaji mnohdy uz na Skolach v prvnich ro€nicich a uéi se, jak
tento nastroj pouzivat. Diky tomu se stale mladsSi a mladSi generace pohybuje
v online svété, travi Cas na socialnich sitich a zde také komunikuji se svymi
vrstevniky. VSechny tyto véci jsou samozfejmé& mnohdy velmi prospésné. Ale jak
uz to tak byva, kazda mince ma dveé strany. A v pfipadé internetu je jeho druhou,
odvracenou stranou, jeho snadna zneuzitelnost. Na internetu se pohybuje velké
mnozstvi lidi, ktefi se snazi tento nastroj vyuzit ve svuj prospéch a na ukor
druhych. Tyto osoby vyviji rizné utoky vSemi sméry s cilem ziskat z kontaktu
jakykoliv zisk. NejCastéjSim ziskem v takovém pfipadé je obohaceni, avSak mize
se jednat i o zisk dat, materialt a jinych véci. Pachatelé takového jednani cili na
v8echny vékové skupiny, avSak jsou i pachatelé, ktefi cili primarné na nezletilé
déti. Ty vzhledem k chybgjicim zkuSenostem Casto pachatellm pfilis davéruji a
mohou se tak stat snadno obéti takového jednani. Jednou z nejhorSich variant

takovych utoku je utok formou sexualniho nasili.

Déti se od prvni chvile na internetu Casto stavaji obéti pravé takového
utoku, kdy je na né vyvijen utok se sexualnim zamérenim. Mlize to zacit jen
nevyzadanou reklamou ve formé odkazl na pornografické stranky nebo
nevhodnym materialem. Muze to vSak pokraovat v nevyzadany kontakt od cizich

osob nebo Sifeni a sdileni jejich osobnich informaci, popfipadé material(. Déti
7



jsou také €asto v ramci socialnich siti vystavovany utokim typu kybergrooming,
sexting, revenge porn nebo sextortion. Déti jsou ¢asto obétmi svych vrstevniku,
ktefi se v takové chvili stavaji nezletilymi pachateli. Mnohdy vSak na déti jako obét’
cili dospélé osoby, které se je snazi urCitym zpusobem poskodit nékterym typem
vySe uvedeného utokd, v hor§im pfipadé je nasledné s celou véci vydiraji. Dité je
v tomto pfipadé velmi zranitelné a pokud celou véc nezacne fesit se svym okolim
okamzité, mize byt pak pfili§ pozdé a véc se fesi jen velmi slozité.

Nasledné rfeSeni takové situace je Casto nad sily nezletilého ditéte a o svém
problému se snazi tedy fici svému okoli. V nékterych pfipadech jsou to jeho
vrstevnici, sourozenci, rodice. V jinych pfipadech to vS8ak mohou byt autority jako
ucitelé nebo policisté. Pravé timto smérem budu celou praci sméfovat. Budu
uréovat postaveni Policie CR v této problematice, jak tuto instituci vnimaji déti,
které jsou obéti né€jakého sexualniho utoku na internetu, jakou ulohu od ni
oCekavaji jejich rodice a jakou ulohu ve skute€nosti opravdu zastava. Dale se budu
zabyvat tim, zda jsou jednotlivi policisté dostatecné zkuSeni a proskoleni v této
problematice a jsou tedy schopni svoji praci fadné a kvalitné vykonavat.
V neposledni fadé se zaméfim na prevenci v této problematice, a to hlavné

z hlediska Policie CR a jejiho postaveni v této véci.

Hlavnim cilem této prace je uréeni Ulohy Policie CR ve spoleénosti v
kontextu problematiky sexualniho nasili na internetu smérfujici vaci détem. Pravé
proto, Ze je uloha policie v této oblasti neoddiskutovatelna, budu praci realné
zjistovat, jak jeji uloha vypada v praxi, jak ji vnimaji déti jako obéti i jejich zakonni
zastupci a jakym zpusobem policie v této problematice vystupuje. Prevence ze
strany Policie CR, vy3e uvedeného spoledensky $kodlivého chovani, je taktéz
predpokladana, a proto se v praci zaméfim na jiz probihajici prevenci a na to, o

jaky typ prevence ma spolecnost zajem a zda se to shoduje s nazorem policistu.

Toto téma jsem si vybral pfedevsim proto, ze sam pracuji jako policista jiz
delSi dobu a s touto problematikou jsem se v pracovnim zZivoté setkal opakované.
Dal$im velmi dilezitym bodem v mém rozhodovani je skute¢nost, Ze vychovavam
dvé dcery, které se jiz v souCasné dobé pohybuji na internetu a v prostredi
socialnich siti a tato prace mi pomohla se zorientovat v této problematice a tim

padem i zefektivnit prevenci formou vychovy ve své vlastni rodiné.



Tato prace je rozdélena do tfech Casti. V prvni Casti diskutuji Cast
teoretickou, ve které nastinuji jednotlivé pojmy z dostupnych zdroju, které jsou pro
danou problematiku a tuto praci stézejni. DalSi Casti je Cast prakticka, ve které
uvadim zdroje a data, ze kterych nasledné Cerpam pro diskusi k tomuto tématu a

posledni Casti je Cast navrhova, ve které vyjadiim vlastni doporuceni pro praxi.

Teoreticka ¢ast

1.1. Kyberprostor

KdyZ v roce 1969 vznikal v USA experimentalni program ARPA (Advanced
Research Project Agency), jehoz cilem bylo propojeni nékolika bezpe€nostnich
slozek pro jejich rychlou a bezpecnou komunikaci prostfednictvim elektronické
sité, asi malokdo by si pomyslel, Ze 0 50 let pozdéji bude spousta lidi svij zivot zit
z velké ¢asti na této siti, tzv. on-line. Z uvedeného pokusu se nasledné na zacatku
90. let stalo plnohodnotné globalni interaktivni médium, kterému se v souCasné

dobé fika obecné internet.!

Do Ceské republiky se internet zadal zlehka dostavat na zacatku 90. let a
plnohodnotné se zde zacal rozvijet v letech 1995 a 1996, kdy na trh vstoupila fada
komercnich poskytovatell pfipojeni k internetu a skongil ur€ity monopol na vefejné
sluzby pfenosu dat, které do té doby mél Eurotel, dnesni O2.2 Od téchto let vSak
internet prosel obrovskym vyvojem a v sou€asné dobé se s nim mizeme setkat
ve vSech oblastech naseho Zivota, at' uz jde o komunikaci s ufady, praci ve Skole

nebo nakup riznych véci pres internet.

Spolecné s praktickou ¢innosti, kterou Ize na internetu provozovat, a ktera
nam ulehCuje nas kazdodenni Zivot, se zde vytvari urCity druh paralelniho svéta,

tzv. on-line svéta nebo jinak kyberprostoru. Jak uvadi Lenka Hulanova v knize o

1 HULANOVA, Lenka. Internetovéa kriminalita pachané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 17
2 HULANOVA, Lenka. Internetovéa kriminalita pachané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 19
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internetu: ,Kyberprostor je prostor, ktery se nam otevira ve chvili, kdy pomoci

internetovych siti vstupujeme do on-line prostredi.*

Kyberprostor je tedy virtualni svét, ktery ma obdobna pravidla a vlastnosti,
avSak v mnoha ohledech se od toho skuteCného svéta velmi liSi. Kyberprostor
umoznuje uzivatelim komunikovat, sdilet a vymeénovat si informace a napady, hrat
hry, ucastnit se diskusi na socialnich férech, provadét obchodni transakce a
podobné. Psychologické aspekty, ve kterych se kyberprostor odliSuje od
normalniho off-line svéta, uvadi John Suler ve svém Cd{lanku Psychologie

kyberprostoru:

- Omezena percepce — vnimani sebe navzajem lze jen
prostfednictvim textu nebo videohovoru, chybi fyzicka, hmatova
a Cichova interakce

- Psany text — stale v kyberprostoru pfevazuje jako nejCastéji
uzivany nastroj komunikace

- Flexibilita Identity — jedinec mUze v kyberprostoru prezentovat
jen urcitou ¢ast své vlastni identity, nebo maze byt anonymni

- Zménéné vnimani — jedinec muze v kyberprostoru t¢mér cokoliv

- Rovnost statutu — ve vétSiné pfipadl ma kazdy v kyberprostoru
v zaCatku stejné postaveni, stejné rovné podminky

- Transcendentalni prostor — neexistuje hranice, fyzicka
vzdalenost uz nehraje roli

- Casova flexibilita — b&hem socialni interakce neni tfeba, aby byli
vSichni zu€astnéni pfitomni ve stejnou chvili

- Socialni mnohoéetnost — |ze navazat neomezené kontaktl i
s vice lidmi najednou

- Moznost zaznamu — vétSina vytvorfeného v kyberprostoru je
mozné zpétné dohledat

- Naruseni pfenosu — béhem procesu muze dojit ke ztraté nebo
preruseni spojeni, at uz zddvodu chyby v hardwaru nebo

softwaru

3 HULANOVA, Lenka. Internetova kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 27
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- Disinhibice (opadnuti zabran) — ¢lovék neni s nikym v tvaFi tvar,
odklada zabrany a fika a déla véci, které by ve spoleCnosti

nedélal*

V publikaci Kriminologie se o kyberprostoru uvadi, Ze je to urcita forma
paralelniho svéta, ve kterém jsou sice urcité véci jinak, ale je naprosto realny ve
svych dusledcich. Pojem kyberprostor do obecného védeckého povédomi zaved
J.Barlow, ktery prosazoval svobodu jedince na internetu a odmital pravni

regulaci.®

Kdyz se podivam do knihy Kyberneticka kriminalita, tak zde autor definuje
kyberprostor jako ,,Komunikacni prostor otevfeny vzajemnym spojenim pocitacu a
pocitacovych paméti (databazi) pracujici s digitalnimi informacemi. Déle v tomto
dile uvadi typické znaky kyberprostoru, kdy tvrdi: ,Pro kyberprostor je typicka
interakce, globalita, sdileni dat. Ale také rizika utokt anonymnich pachatel(.“” To
je totiz jeden z nejvétSich problému kyberprostoru jako takového — anonymita
vSech uzivatell. V Casopisu bezpecnostni teorie a praxe jde autor jesté dale a
kyberprostor uvadi jednoduse: ,Jakmile je pomoci modernich technologii vytvoren

virtualni svét, paralelni k realnému svétu, vznikl novy kyberprostor.‘®

1.2. Kyberkriminalita

Vzhledem k tomu, Ze se tedy vedle realného prostfedi vytvofilo prostredi
kybernetické, vytvofilo se v tomto prostfedi i negativni jednani lidi, které odporuje

vSeobecné danym pravidlim spoleCnosti. Takové jednani se nazyva

4 SULER, John. The Basic Psychological Features of Cyberspace: Elements of a Cyberpsychology
Model. [online], 2005, [cit. 2022-12-15],

dostupny z WWW: www-usr.rider.edu/~suler/psycyber/basicfeat.html

5 GRIVNA, Tomas, Miroslav SCHEINOST a lvana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5, str. 388

6 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozSifené a aktualizované vydani. Plzer:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-7380-720-7, str. 131

7 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozSifené a aktualizované vydani. Plzeri:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-7380-720-7, str. 19

8 Bezpednostni teorie a praxe: sbornik Policejni akademie CR. [online] vydani &. 3. 2014. Praha:
nakladatelstvi Praha, 2014. ISBN 80-7251-183-1. ISSN 1211-2461, [cit. 2022-12-16], str. 4.
Dostupné z: https://kramerius5.nkp.cz/
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kybernetickou kriminalitou nebo zkracené kyberkriminalitou. V ¢asopisu pro pravni
védu a praxi autor uvadi, ze: ,kyberkriminalita je Cinnosti, ve které pouZziti internetu
predstavuje zpusob spachani trestného ¢&inu, nebo ve kterém je internet
(kyberprostor) objektem utoku.®

Hlavnim specifikem spojeni kyberkriminality a kyberprostoru je to, Ze
kyberprostor existuje 24 hodin denné, 7 dni v tydnu bez ohledu na to, zda je
uzivatel on-line nebo neni. Z toho tedy plyne, Ze utoky v tomto prostoru v podstaté
mohou a také probihaji bez ustani.

DalSim specifikem je to, Ze pachatel muze pachat utoky kdekoliv po svéte,
neni limitovan vzdalenosti ani Casem. Dokonce do utoku nemusi vkladat témér
zadné financni prostfedky, aby toho ziskal mnoho. Staci mit urCité znalosti
pocitaCovych dovednosti, popfipadé si obstarat software, ktery Casto praci udéla
sam. Dale je zde velké specifikum v tom, Ze pachatelé jsou v kyberprostfedi velice
anonymni. Casto obé&t zpog&atku ani nevi, Zze je pfedmétem Utoku a vysledovani
pachatelll v kybeprostiedi je zpravidla velmi obtizné.1°

Anonymita je pravé velkym pomocnikem pachateld, ktefi utoci na obéti, jez
maji mensi schopnost se branit a rozpoznat negativni chovani ostatnich ucastniku
na internetu. Jedna se pravé o déti a mladistvé, kdy jejich rozumova a vékova
vyspélost ¢asto pachateldm nahrava tim, Ze s nimi dokazou manipulovat a dostat
je do situaci, ve kterych je chtéji mit.

K utokdm na détské a mladistvé uzivatele dochazi v sou¢asné dobé hlavné
na socialnich sitich. Vyuzivani a oblibenost téchto siti stoupa jiz vice jak 20 let.
Nejprve se jednalo o sité typu ICQ, spoluzéaci.cz, lidé.cz a podobné. Nasledné se
na internetu objevily sité jako Facebook, Instagram, Twitter, Tik Tok a podobné.
Na téchto sitich mize Clovék vystupovat naprosto anonymné a je tedy pro
pachatele mnohem snadnéjSi vydavat se za nékoho jiného a tim se snazit ziskat
pozornost a duvéru pravé déti a mladistvych obéti, které jsou €asto naivni a lehce
zmanipulovatelné. Ke zmanipulovani dochazi i u jinych lidi nez u déti. V téchto

pfipadech se vSak jedna zpravidla o lidi osamélé a hledajici porozuméni na

9 Casopis pro pravni védu a praxi[online]. 2016. Brno: nakladatelstvi Brno: Pravnicka fakulta
Masarykovy univerzity v Brné, 2016 [cit. 2023-01-02], str. 7. Dostupné z: https://kramerius5.nkp.cz/
10 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5, str. 390

12



internetu. Jak uvedla Eva Burdova v publikaci Bezpecné na internetu: ,velmi
zranitelné jsou nejen deti, ale vSichni, ktefi si cCasto hledaji kamarady
v kyberprostoru a ktefi nejsou dostatecnym zplisobem pouceni“t* Déti jsou vSak
urcité nejvice ohrozenou skupinou pravé z ddvodu nedospélosti a nedostatku
zkuSenosti. Déti pouzivaji internet k vécem, které k dospivani patfi. Napfiklad pro
potfebu uceni, vzdélavani, vyhledavani a podobné. Jenze o to snazSi je pro
pachatele se k nim dostat bez védomi jejich rodi€l nebo zakonnych zastupcu,
ktefi o jejich aktivité na internetu nemusi mit realnou pfedstavu. Jak uvedla Lenka
Hulanova: ,je vSak alarmujici, Ze dospeli ve velké vétsiné nemaji ani nejmensi
ponéti o tom, co presné déti na pocitaci a na internetu délaji a kolik hodin denné
na ném stravi.“?

Pokud se tedy pokusim urcit, kterym utokim jsou déti a mladistvi v dnesni
dobé vystaveni, tak nejcastéjSimi utoky jsou kybergrooming, sexting, webcam
trolling, sextortion a revenge porn, kdy o téchto budu dale v praci vice pojednavat.
Déle jsou déti vystavené na internetu neustalému nabizeni porno stranek a
odkazl na tyto zavadové erotické stranky, které ve vétSiné pripadl nejsou

dostatecné silné zabezpecfené pravé proti navstévé nezletilych uzivateld.

2. Vybrané typy sexualniho zneuzivani déti na internetu

V dal8i €asti nastinim vybrané druhy atokd, kterym jsou déti ve svété
internetu bézné vystavené, a se kterymi se mohou pfi pohybu v kyberprostoru
setkat, a které nasledn& mohou oznamovat na Policii CR. Témto Gtokim jsou
Casto vice vystavené hlavné z divodu nedostate¢ného nastaveni zabezpeceni
internetu konkrétniho uzivatele a dale z divodu nizké znalosti dané problematiky,

coz je jesté umocnéno jejich détskou naivitou a nedostatecnou vyspélosti.

UBURDOVA, Eva a Jan TRAXLER. Bezpeéné na internetu. Praha: Stfedo&esky kraj ve spolupraci
se Vzdélavacim institutem Stfedoceského kraje (VISK), 2014. ISBN 978-80-904864-9-2, str. 16
12 HULANOVA, Lenka. Internetové kriminalita pachané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 13
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2.1. Kybergrooming

Kybergrooming je jednim z nejrozSifenéjSich sexualnich utokd sméfujicim
proti détem na internetu. Samotné slovo kybergrooming vzniklo z anglického
grooming, coz oznacuje urcitou formu starani a péce o druhého vedouci k posileni
vzajemnych vztaha a daveéry.!3

Ze samotného spojeni slova kyber a grooming muzeme tedy tento utok
definovat tak, Ze pachatel se pokousi v internetovém online svété s obéti
seznamit, sblizit a ziskat si u ni dlvéru a navazat urcity partnersky vztah. Tento
vztah v8ak nasledné sméfuje k osobnéjsi interakci, jako je napfiklad spole¢na
sexualita, sdileni nahych fotek nebo spole€na masturbace. Poté se v nékterych
pfipadech pachatel pokousi obét prfemluvit k osobnimu setkani, v tzv. off-line
svété, kde pak muze dojit k sexualnimu nasili na téchto obétech ze strany
pachatele. Kamil Kopecky ve své knize Rizikové formy chovani uvadi tyto

jednotlivé specifické rysy kybergroomingu:

A) Manipulace — v prvni fadé jde ze strany pachatele o zmanipulovani
budouci obéti, kdy k tomuto vyuziva veSkeré dostupné formy jednani.
At uz jde o lichotky, nabizeni darkd, sdileni zazitka, spole¢né zajmy
nebo o vyhruzky nebo vydirani. Jakou formu manipulace pachatel
zvoli, zalezi vzdy na reakci jeho obéti a na jeho komunikacnich
schopnostech. Nékdy se pokousi o vybudovani milostného vztahu a

jindy spiSe voli zastrasovani obéti.

B) Dostupnost obéti — vzhledem k tomu, Ze na internetu se v dnesni
dobé pohybuje naprosta vétSina déti a mladeze, kdy kazdy ma aspon
néjakou socialni sit nebo komunikacni prostfedek, je pro utocniky
velmi jednoduché vybirat cile k utoku. Pro pachatele je to o to snazsi,
Ze mUze utoky rozeslat na nespocet ruznych cill a ¢ekat, kdo se mu

ozve zpét a timto smérem pak rozvinout svuj Utok proti této obéti.

13 KRCMAROVA, Barbora. Déti a online rizika: sbornik studii. Praha: Sdruzeni Linka bezpedi,
2012. ISBN 978-80-904920-2-8, str. 93
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Dale je takovy utok pro pachatele velmi jednoduchy, jelikoz ho muze

provést z jakéhokoliv zafizeni ze kteréhokoliv mista na svété.

C) Budovani ,vztahu*“ — pokud pachatel zvoli variantu pratelského
vztahu s obéti, snazi se s ditétem vybudovat vztah. K tomu mu ¢asto
slouzi informace zjisténé ze socialnich siti, kde Ize dohledat témér
cokoliv, co si tam uzivatel nastavi. Napfiklad Ize zjistit, na jakou Skolu
chodi, jaké ma konicky, sourozence, datum narozeni a podobné.
Pachatel se nasledné za pouziti téchto informaci snazi budit dojem
kamarada, spfiznéné duSe nebo mentora z didvodu ziskani plné

davéry.

D) Sexualni témata v komunikaci s ditétem — vzhledem k tomu, ze
cilem pachatele je jeho vlastni sexualni uspokojeni, dojde v jeho
komunikaci s ditétem vzdy k tomu, Ze do komunikace vlozi urcita
sexualni témata. At uz jde o sdileni jeho tuzeb, odkazovani na
erotickou tématiku, sexualni fantazie nebo zasilani a vyménu
intimnich fotografii a videi, vzdy se to déje s cilem ziskat néjaky
kompromitujici material na dité a s cilem snizit zabrany ditéte ve

vztahu k sexu.

E) Posuzovani rizik — pachatel se béhem kybergroomingu pokousi
zamezit tomu, aby byl odhalen. Proto se Casto stava, Zze pachatel
komunikuje z rlznych IP adres, pfechazi z vefejné komunikace do

uzaviené, soukromé a podobné.

F) Podvadéni — typickym znakem kybergroomingu je Ihani ze strany
pachatele. Pachatel ¢asto pouziva faleSny ucet, faleSné fotografie,
uvadi faleSné informace a zajmy. Nasledné se pokousi timto

jednanim ziskat u obéti pocit bezpedi a sounalezitosti.1*

14 KOPECKY, Kamil. Rizikové formy chovéni Seskych a slovenskych déti v prostfedi internetu.
Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80-244-4861-9, str. 26,27,28

15



Z téchto ryst je tedy patrné, Ze kybergrooming prochazi urCitymi
vyvojovymi stadii, kdy si pachatel nejprve vyhlédne svoji obét, at' uz konkrétné,
nebo oslovi vice osob najednou a ¢eka na néjakou zpétnou reakci. Poté se s obéti
za pomoci lhani a manipulovani snazi sblizit a vybudovat urcity druh vztahu a poté
se hranice konverzace pokousi posouvat neustale o kousek dale. V optimalnim
pfipadé dokaze z obéti online ziskat citlivé informace a materialy (napfiklad nahé
fotografie, video s intimnim a erotickym obsahem samotné obéti) a poté za pomoci
téchto materialu dokaze s obéti lépe manipulovat, at uz tim, ze posouva
psychologické hranice obéti vtom, co je normalni nebo neni, nebo vydiranim
ziskava dalSi a dalSi materialy. Celkova snaha poté Casto vyusti vto, Ze se
pokousi s obéti domluvit na setkani mimo on-line svét. Opét bud’ dobrovolné (napf.
zamilovani obéti, zvédavost a podobné€) nebo nedobrovolné vydiranim a
zastraSovanim, Ze nékteré materialy zvefejni. V ¢asopisu Psychologie dnes autor
kybergrooming definuje jako: ,Kriminalni chovani, které méa za cil manipulovat
(nejcastéji pomoci faleSnych profili na internetu) s lidskou bytosti tak, Ze z ni
utocnik vylaka osobni Gdaje, intimni fotografie ¢i prislib setkani“*> V knize
Handbook of internet Crime uvadi autorka Yvonne Jewkes informaci, Ze z fady
studii v letech 2000-2010 vyslo najevo, ze téméf 75 % takovych anonymnich

kontaktd skonéi Zadosti o osobni setkani v realném svété.16

Konkrétnim pFikladem v Ceské republice miiZe byt pfipad vratného, ktery

prostfednictvim kybergroomingu zneuzil sedm chlapcu:

,Vratny Pavel Hovorka pres sluzebni internet vyhledaval mladistvé chlapce
ze socialné slab$iho prostfedi, zjistoval jejich zajmy a sliboval jim penize nebo
spinéni jejich prani a za to poZzadoval jejich nahé fotografie. Pomoci fotografii a
prozrazenim jejich sexualniho zamereni pak chlapce vydiral a nutil k oralnimu Ci

analnimu sexu. Svou prvni obét’ ziskal tak, Ze ji v ¢ervenci roku 2005 namluvil, ze

15 Psychologie dnes [online]. 2021. Nakladatelstvi Praha: Portal, 2021 [cit. 2023-01-02]. ISSN
1211-5886, str. 6. Dostupné z: https://kramerius5.nkp.cz/

16 JEWKES, Yvonne. Handbook of internet Crime. [online]. Cullompton: Willan Publishign, 2010.
ISBN 978-18-439-2933-8, [cit. 2022-12-18],

Dostupné z: https://ebookcentral.proquest.com/lib/natl-ebooks/detail.action?doclD=477306.
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vyhrala soutéz ,Dité VIP“. Odménou byl pobyt v Praze v jeho vratnici, kde chlapce
puvodem z détského domova znasilnil. Hovorka vyuZival k seznamovani
internetové servery, nejdrive chatoval, pak telefonoval, nasledovalo pozvani obéti
k nému do prace. Soud uznal Hovorku vinnym celkem ze sedmi pfipadu
pohlavniho zneuzivani, trinacti pripadu vydirani. Navic také ohroZovani vychovy
mladeze a ze svadéni k pohlavnimu styku. Hovorka byl odsouzen na 8 let

vézeni.“7

Druhym pfikladem je pfipad z Velké Britanie z roku 2010, ktery je nejspi$

nejhorsim pripadem Kybergroomingu na uzemi Evropy.

.Peter Chapman, tfiatficetilety deviant, ktery byl jiz v minulosti odsouzen za
znasilneni prostitutek, mél byt po svéem propusteni pod pravidelnym dohledem
policie. Od dubna roku 2008 se vS$ak policii pfestal hlasit. Ta po ném vyhlasila
celostatni patrani az v zafi roku 2009, tedy mésic pred udalosti, ktera stala Zivot
17letou studentku oSetfovatelstvi Ashleigh Hallovou. V ramci sociéalni sité
Facebook si Chapman vytvoril faleSny profil (udal jméno Peter Cartwright a vék 19
let, nicméné mél vytvofeny i dal$i profily). Pomoci Facebooku navazal kontakt se
studentkou oSetfovatelstvi Ashleigh Hallovou, se kterou si po del§i komunikaci
domluvil schizku. Tvafi v tvar se ji pfedstavil jako otec jejiho virtualniho pfitele
a na izolovaném misté nedaleko Sedgefieldu ji nejdrfive znasilnil a pak zardousil.
Chapmana policie zadrzela béhem nasledujiciho dne, kdy jej nahodou zastavila
v souvislosti s podezfelou registracni znackou jeho auta. Chapman si totiz auto,
které bylo policii evidovano v ramci jiného pripadu, zakoupil na aukénim serveru
eBay — netusil, Ze auto figuruje v policejni databazi. Chapman se k vrazdé divky
priznal bezdecné, nepredpokladal, Ze jej policie zatkla za podezfeni ze spachani
vrazdy. Po zvefejnéni kauzy zacaly policii kontaktovat dalsi divky a také dospélé
Zeny, které se vizualné podobaly zavrazdéné Ashleigh Hallové, a které Chapman
rovnéz kontaktoval a snaZil se je pfimét k osobni schuzce. Facebookovy profil
Chapmana obsahoval pfes 3 000 virtualnich pratel = Zen ve vékovém rozpéti 13—
31 let. Osobni udaje od svych pratel ziskaval také pomoci riiznych facebookovych

YPfipady kybergroomingu |., [online]. [cit. 2022-12-18]. Dostupné z: https://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybergrooming/33-112
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dotaznikd, ve kterych se ptal na velmi osobni otazky. Od nékterych divek rovnéz
vylakal citlivé fotografie (ve spodnim pradle, pyZzamu apod.). Kromé Facebooku
Chapman pusobil i na dalSich socialnich sitich — Netlog, Holabox, Profileheaven,

Kazoba apod. ‘18

Chapman byl nasledné za své jednani odsouzen britskymi soudy na
dozivoti.'® Na uvedeném pfipadu je jasné vidét nebezpedi na internetu, kdy
nezletila divka vychazela z pfesvédceni, Ze si piSe s mladym pohlednym muzem,
a ze s nim jde i na schizku. Chapman toho vyuzil a pod legendou, Ze je otec
mladika, nezletilou vylakal pry€ a nasledné ji znasilnil a zavrazdil. Z poc¢tu kontaktu
Chapmana je zfejmé, Ze davéfivych divek a Zen bylo mnohonasobné vice. Je tedy
vzdy tfeba byt obezfetny, protoze na socialnich sitich se mize vydavat kdokoliv
za kohokoliv. Nize pro ukazku a lepSi predstavu, jak Ize na internetu klamat
faleSnym profilem a fotkami, pfikladam obrazek, kdy na levé strané se nachazi

faleSny profil Petera Chapmana a vpravo jeho fakticky vzhled.

Obrazek €. 1 — rozdil mezi profilem a skute¢nosti dostupny z:

https://www.pediatriepropraxi.cz/pdfs/ped/2015/05/09.pdf
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18 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zaméfenim na tzv.
kybergrooming [online]. Pediatrie pro praxi. 2015. [cit. 2022-12-19]. Dostupné z:
https://lwww.pediatriepropraxi.cz/pdfs/ped/2015/05/09.pdf

19 VNOUCEK, Petr. Facebookovy vrah méa doZivoti. Socialni sit sklizi kritiku [online]. Tyden.cz.
2010. [cit. 2022-12-19]. Dostupné z: https://www.tyden.cz/rubriky/media/internet/facebookovy-
vrah-ma-dozivoti-socialni-sit-sklizi-kritiku_161662.html
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2.2. Sexting

Dalsim typem sexualniho utoku namifeného proti détem je sexting. Je to
specificka forma rizikové komunikace, pfi které dochazi k tomu, ze dité zasila
intimni material, nejCastéji fotografie nebo videa s erotickymi nebo
pornografickymi prvky.?® Sexting vyuZivaji nejCastéji pary, které spolu komunikuji
a zasilaji si zpravy s erotickym obsahem, nebo vilastni erotické fotografie Ci
videonahravky s erotickym obsahem. Jde tedy o dobrovolné sdileni intimnich
material( prostfednictvim internetu.?! Dokud se tak déje dobrovolné na urovni
partnert a nikam jinam se to neSifi, tak se nejedna o utok. Problém vsak spociva
v tom, Ze cokoliv Clovék vypusti na internet nebo zasle jinému Clovéku, ztraci nad
takovym materialem absolutni kontrolu. A v pfipadé, Ze i jeden z paru je dité nebo
mladistvy, je toto jesté rizikovéjsi. V publikaci Kybernemoc! autor uvadi: ,jakmile
se snimky dostanou do obéhu na siti, je prakticky nhemozZné nechat je smazat a
obnovit soukromi“.??

To je celkové problém komunikace na internetu. Pokud néco sdilime
vefejné, neni jiz v nasich silach tuto informaci nebo material vzit zpét.

Sexting v détské populaci je o to nebezpelnéjsi, Ze ho Casto provozuji déti.
Ty nedomysli fakt, Ze umisténi fotky nebo jiného materialu na internet se neda
vratit zpét. Mladé pary déti si mezi sebou Casto zasilaji intimni material s cilem
zaujmout svUj protéjsek, ziskat jeho pozornost a obdiv. Pokud ale dojde k tomu,
Ze protéjSek nékteré véci emocné nezvladne, sahne €asto po tom, Ze uvedeny
explicitni material poskytne dale a preposle ho v ramci kamaradu nebo volné na
internet jako formu pomsty.

U déti je sexting definovan autorem ¢lanku v ¢asopisu Psychologie dnes

2016: ,Za sexting oznacCujeme situace, kdy déti, ¢asto dobrovolné, foti nebo

20 Projekt E-bezpeci [online]. [cit. 2022-12-20]. Dostupné z: https://www.e-bezpeci.cz/

21 Sexting. e-bezpeci.cz [online]. 2019. [cit. 2022-12-20]. Dostupné z:
https://lwww.e-bezpeci.cz/index.php/trivium-projektu-ebezpeci/71-trivium/1422-co-je-sexting

22 SPITZER, Manfred. Kybernemoc!: jak nam digitalizovany Zivot ni¢i zdravi. Prelozil lva
KRATOCHVILOVA. Brno: Host - vydavatelstvi, 2016. ISBN 978-80-7491-792-9., str. 244

19



nataceji zaznamy, na nichZ pozuji nahé nebo ve vyzyvavych polohach. Jakmile
ovsem takovy material vznikne, stava se potencionalnim rizikem. >3

Hranice mezi tim, co je v pofadku a co jiz v pofadku neni, je v tomto pfipadé
evidentné velmi tenka. Dale je také potfeba si uvédomit, Ze pokud si dité mladsi
18 let pofizuje snimky nebo videa erotického zaméreni, popfipadé v erotickych
pozach, mize se paradoxné timto dopoustét protipravniho jednani vyroby détské
pornografie. A pokud nasledné tento material sdili s nékym dalSim, muze se
dopoustét protipravniho jednani Sifeni détské pornografie.?* Tyto skutecnosti jsou
v Ceské republice pomé&rné paradoxni, vezmeme-li v Gvahu, Ze je zde legalni
pohlavni styk lidi od véku 15ti let, ale pokud si takovy par mezi sebou zasle néjaky
snimek, na kterém je néktery z u€astniku, ktery nedovrsil vék 18ti let, automaticky
se z nich stavaji pachatelé TC. Pravni fad je v tomto celkem jasny, realné se vsak
podobnym zplsobem bézné pfili§ nepostupuije.

V uvedené problematice provedl Kamil Kopecky v roce 2012 vyzkum, kdy
se ptal Siroké vefejnosti na to, zda sexting vnimaji jako rizikové chovani. Vice nez
50 % v8ech odpovidajicich respondentl uvedlo, Ze opravdu sexting vnimaji jako
rizikové chovani.?® Je dulezité Fict, Ze v této publikaci Kopecky za sexting
oznacuje: ,elektronické rozesilani textovych zprav, vlastnich fotografii ¢i vlastniho
videa se sexualnim obsahem, ke kterému dochazi v prostredi virtualnich
elektronickych médii — zejména internetu. ®

NejvétSim problémem sextingu u déti je jeho propojenost s dalSimi
sexualnimi utoky na internetu, jako je pravé zminény kybergrooming nebo urcita
forma kybersikany. Kazdopadné se da shrnout, Ze sexting u déti a mladistvych je
velmi rizikovy a je tfeba radné osveéty u déti, aby védély, jakého rizika se dopousti,
kdyz néjaky takovy svlj nebo cizi material posilaji dale. Tato povinnost je v prvni

fadé na strané rodi¢d. Jak je shrnuto na webovych strankach www.sexting.cz:

23 psychologie dnes [online]. 2016. nakladatelstvi Praha: Portal, 2016 [cit. 2023-01-02]. ISSN
1211-5886, str. 29. Dostupné z: https://kramerius5.nkp.cz/

24 psychologie dnes [online]. 2016. nakladatelstvi Praha: Portal, 2016 [cit. 2023-01-02]. ISSN
1211-5886, str. 29. Dostupné z: https://kramerius5.nkp.cz/

25 KOPECKY, Kamil. Rizika internetové komunikace v teorii a praxi. Olomouc: Univerzita
Palackého v Olomouci, 2013. ISBN 978-80-244-3571-8, str. 29

26 KOPECKY, Kamil. Rizika internetové komunikace v teorii a praxi. Olomouc: Univerzita
Palackého v Olomouci, 2013. ISBN 978-80-244-3571-8, str. 25
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»~Sexting podporuje Sifeni pornografie mladistvych a déti, které je celosvétové
zakézano. V Ceské republice jiz byla zaznamenana fada pfipadd sextingu, fadu z
nich Ize posuzovat pravé jako $ifeni détské pornografie.”?’ Propojenost s dal$imi
utoky nebo hrozbami vuci détem uvadi i autor ¢lanku v Hospodarskych novinach:
,Déti, které takzvany sexting provozuji, se stavaji casto obétmi kybersikany ve
formé vydirani a vyhroZovani, které v radé pfipadi konci i zneuZitim ditéte nebo

jeho sebevrazdou. 8

Konkrétnim prikladem détské obéti v pfipadé vySe uvedeného sextingu

muze byt pfibéh 17leté Andrei:

,Pfed 6 mésici jsem se seznamila s 19letym klukem, pres Facebook jsme
si psali porad vic a vic... DoSlo to az k tomu, Ze jsme si vzajemné posilali i nahé
fotky. Uz dfiv jsem to chtéla ukoncit, ale on mi vyhroZoval, Ze ty mé fotky rozeSle
uplné vsem. Rodi¢um jsem se bohuzZel nesvéfila, dneska kdyz jsem mu od 19:30
neodepisovala, pfisel az k nam domu. Rodi¢e nevédéli, o koho jde, proto mu rekli,
Ze nejsem doma a jsem na maturitnim plese. On byl schopny prijet za mnou a
vyhroZovat mi pfed vSemi venku pred divadlem. KdyzZ jsem se vratila v noci domd,

psal mi sprosté nadavky.?°

2.3. Revenge porn

DalSim druhem sexualniho nasili na internetu sméfujiciho proti détské
populaci, je utok nazyvajici se revenge porn. Doslovny pfeklad z anglickych dvou
slov revenge a porn je odplata pornem. Je to problematika, ktera se samoziejmé
nedotyka pouze déti, ale i dospélych. V pfipadé déti se ale vzdy bude jednat o
trestnou Cinnost, jelikoZz se tim pachatel dopousti trestného Cinu Sifeni détské

pornografie.

27 Co je sexting [online]. [cit. 2022-12-20]. Dostupné z: www.sexting.cz
28 Hospodarské noviny: denik pro ekonomiku a politiku [online]. 2015. Praha: Economia, 2015. [cit.
2023-01-02], ISSN 0862-9587, str. 2. Dostupné z: https://kramerius5.nkp.cz/
29 KOPECKY, Kamil. Podet pripadti sextingu trvale roste — uZivatelé délaji stale stejné chyby
[online]. 2016. [cit. 2022-12-20]. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/sexting/1206-2016-12-16-12-30-49
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Revenge porn je tedy urcita varianta sexualniho utoku, kdy expartner nebo
expartnerka po emocionalné nezvladnutém rozchodu vyuzije intimnich materialt
(textové, obrazove, video), které ziskal v dobé jejich vztahu dobrovolné a tyto
vyuzije jako pomstu za svoji kfivdu nebo jen kvuli uspokojeni svého ega. Ve
vysledku to tedy vypada tak, ze expartner verfejné nebo mezi dalSi lidi rozSifi
uvedeny intimni material, kdy tento material rozsifi kvali poniZzeni nebo zostuzeni
byvalého partnera. V ¢asopisu magazin HN autor ¢lanku uved| takovou definici
tohoto utoku, ktera zni, Ze revenge porn: ,je pomsta byvalému partnerovi nebo
partnerce tim, Ze se zverejni jeho/jeji intimni fotografie®® Ale$ Zavr$nik ve svém
dile Kyberkriminalita tento pojem uvadi trochu SirSim pohledem, kdy piSe, ze
sexualni utok zvany revenge porn je situace: ,kdy byvaly sexualni partner nebo
partnerka zverejni choulostivy material ze mstivych divodu‘®!

Ne vzdy je ale hlavnim cilem utoCnika se pomstit byvalému
partnerovi. Casto se mGze také jednat o zplisob vydirani, kdy se pachatel snazi
ziskat druhého zpét. At uz se vSak jedna o pomstu nebo vydirani, jedna véc bude
vzdy stejna. Pokud totiz utonik material zvefejni, nebo ho poskytne dal, bude
tento material na internetu a v kyberprostoru neustale a nikdy to jiz nelze vratit
zpét. V obétech to nasledné muize zanechat nesmazatelnou stopu, protoze
dochazi v prvni fadé ke ztraté davéry a ve druhé fadé k pocitdm zrady. V CR
v soucasné dobé Zadna konkrétni trestni uprava k tomuto typu utoku neni a bylo
by tedy mozné ho pravné zaradit pod nékteré stavajici zakony, at' uz na ochranu
déti nebo ochranu osobnosti. V pfipadé, Ze se jedna o material, na kterém se
nachazi osoba mladsi 18 let, je pravni uprava naprosto jasna — Sifeni détské
pornografie. V nékterych zemich je tento konkrétni utok zahrnut jako samostatny
trestny Cin a tim se vlady téchto zemi snazZi o potirani uvedeného problému
pfiméjsi cestou. Napfiklad v zemich jako USA nebo Velka Britanie jiz za takové

jednani bylo nékolik lidi odsouzeno.3?

30 Vikend: magazin HN [online]. 2014. Praha: Economia, 2015 [cit. 2023-01-02]., str. 4. Dostupné
z: https://kramerius5.nkp.cz/

31ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5, str. 28

82 Sedma generace: spolec¢ensko-ekologicky mési¢nik [online]. 2017. Brno: Hnuti Duha - pratelé
Zemé, 2017 [cit. 2023-01-02]. ISSN 1212-0499, str. 46. Dostupné z: https://kramerius5.nkp.cz/
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Pachatelé takového utoku snimky zvefejiiuji bud prostfednictvim svych
kamaradl a znamych nebo pravé pres internet. Zvefejnéni mize probéhnout pres
uméle vytvofeno domeénu nebo pfes Facebook, Youtube a obdobné socialni sité.
Nezfidka kdy pachatel vyuZzije i pfiméjSi cestu a material rozesle napfiklad
prostfednictvim emailu, Whatsupu nebo Messengeru konkrétnim uzivatellim. Jak
uz jsem ale v praci vySe zminoval, pokud je na obrazovém materialu osoba mladsi
18ti let, je pachatel automaticky podeziely z trestného CcCinu Sifeni détskeé
pornografie. Pachatelé Casto nasledky svého chovani nedomysli. Ve chvili, kdy
material zvefejiuji, je jejich mySleni zpravidla zastfeno nastvanim nebo vlastnim
ublizenim. Mnozi z pachatell by se pravdépodobné takového jednani nedopustili,
kdyby se na celou véc dokazali podivat s odstupem. V tomto ohledu vSak internet
udrzuje svoje pravidla — co se jednou na internet umisti, jiz nejde nikdy vzit zpét.

Jsou samoziejmé situace, kdy se nejedna o pomstu, ale o to, Ze se nékdo
dostane k danym materialim nahodou a zvefejni je bez dalSiho planu. V tu chvili
v8ak cela véc postrada pravé ten umysl pomsty a nejedna se tedy o tento typ
utoku. Pokud by vSak béhem takového zvefejnéni nebo pfed zverejnénim doslo
ke kontaktovani obéti s Umyslem na ni pUsobit a vydirat ji néjakym zplusobem, Ize

se jiz bavit o jiném sexualnim utoku zvaném Sextortion.

2.4. Sextortion

Sextortion je vice promySleny druh utoku nez revenge porn. Uz jen z toho
dlvodu, Ze primarnim cilem neni ponizeni nebo zesmésnéni obéti, ale cilem je
néco od obéti ziskat. Jak uved| autor ¢lanku v Casopisu SpoleCensky tydenik:
LSextortion je sofistikovanéj$i varianta, kdy se da potencionalni obéti jasné najevo,
Ze je takova fotka (Ci video) [intimni material — pozn. autora] k dispozici — a
nasleduje vydirani.“3

Sextortion jako takovy Ize délit na dvé kategorie. Prvni z nich je zaméfena
na konkrétni osobu. Pachatel se tedy zaméfi na konkrétni osobu obéti, zacne si
s touto osobu psat a pod fiktivni zaminkou se snazi ziskat kompromitujici material

(eroticky ladéné fotografie, video masturbace a podobné) a po ziskani probiha

33 Spolecensky tydenik [online]. 2017. Praha: Ringier CR, 2017 [cit. 2023-03-06]. ISSN 0862-6634,
str. 70. Dostupné z: https://kramerius5.nkp.cz/
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vydirani. At uz finan¢ni za ucelem nezvefejnéni ziskaného materialu na internetu,
nebo s cilem ziskat dalSi materialy, popfipadé realizovat osobni schizku.

Druhym typem takového utoku je forma, kdy je utok adresovany komukoliv.
V tomto pfipadé uzivateli pfijde urcita zprava nebo email, na kterém uto¢nik uvadi
IZivé, Ze ma kompromitujici materialy napfiklad z webkamery nebo z osobniho
pocitaCe uZivatele a nasledné vyZaduje zpravidla finan¢ni pInéni za slib, Ze dané
materialy nezverejni.34

V pfipadé, Ze se dany utok tyka nezletilych déti, je Casto pravé sextortion
soucasti samotného kybergroomingu. Tim, Ze je dité vice naivni a duvéfivé, tak
primarnim cilem utoCnika je z nej vylakat néjaky material, ktery jiz nasledné
pouzije k vylakani dalSich materialt. Dale za jeho pomoci dokaze dité smérovat
ke stylu chovani, které od néj pozaduje, a na které ve svém uatoku cili. Castym
cilem je jen ziskani dalSiho materialu, Casto vSak je cilem takového uto¢nika i
navazat kontakt s ditétem osobné, mimo kyberprostor v realném svété. Takové
setkani pak velmi ¢asto konc€i sexualnim zneuzitim ditéte nebo jinym, spoleCensky
Skodlivym zpUsobem. Navazani kontaktu s ditétem za ucelem ziskani
kompromitujicich materiald probiha nejCastéji pod fiktivni legendou, kdy se
pachatel ¢asto vydava za dité, Zenu nebo pfipadného budouciho partnera, aby
ziskal naklonnost obéti hned od zacatku.

Jak uved| Kopecky v knize Rizikové formy chovani ¢eskych a slovenskych
déti v prostifedi internetu: ,Sextortion patfi k nejvice nebezpeénym formam

internetovych utokt na déti.“3®

3. Typy pachateli sexualniho nasili vaci détem na internetu

Jednotlivych utokd proti détem se mohou dopoustét rizné osoby s riznym
zajmem a motivaci. Mohou to byt osoby riizného véku, rizného spole€enského
postaveni a rozdilného intelektu. Mohou to byt také osoby rizného pohlavi, i kdyz

muzské pohlavi v pozici pachatele vyrazné prevlada.

3 KOPECKY, Kamil. Co je sextortion. [online] 2021. [cit. 2022-12-20]. Dostupné z: https://www.e-
bezpeci.cz/index.php/71-trivium/2421-co-je-sextortion

BKOPECKY, Kamil. Rizikové formy chovani éeskych a slovenskych déti v prostredi internetu.
Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80-244-4861-9, str. 88
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Pokud bychom se tedy podivali na rozdéleni z hlediska véku, tak se muze
jednat o pachatele jak dospélého, tak i véku nezletilého. Utoky nezletilych déti na
sve vrstevniky jsou velmi Castym pfipadem a jsou €asto horSi nez utoky dospélych
pravé proto, Ze si bud nezletily pachatel neuvédomuje nasledky svého chovani,
nebo si naopak nasledky uvédomuje a s tim si uvédomuje i svou teoretickou
beztrestnost s ohledem na jeho nizky vék a pfipadnou trestni nestihatelnost. Dle
trestniho zakoniku je totiz trestné odpovédnym pachatelem ten, jenz dovrsil
patnacty rok véku.2¢ U détskych pachatell je motivaci zpravidla vlastni zisk. Mize
se jednat o ziskani pozornosti, urcitych citu jiné osoby nebo prosté jen né&jakych
intimnich materialt pro vlastni uspokojeni. Dale se zde velmi ¢asto jedna o prvek
pomsty, popfipadé o urcity druh kyberSikany, kdy nezletily ziskané materialy
vyuZziva proti osobé s cilem ji co nejvice ubliZit.

Pokud se podivam na rozdéleni dospélych pachatell, Ize takové pachatele
délit raznymi zplisoby. Sarka Blatnikova ve své publikaci Pachatelé komeréniho
sexualniho zneuzivani déti uvadi:

.Pachatele sexualni zneuZivani déti Ize v obecné roviné rozdélit na
nedeviantni (neparafilni) pachatele, ktefi asto vyuzivaji dité jako nahradni objekt,
kdyz nemaji ,pfistup” k dospélému sexualnimu partnerovi a deviantni (parafilni)
pachatele — pedofilni, tedy trvale zamérené na déti jako objekty svého sexualniho
zajmu. "

Pokud se tedy podivame na takové rozdéleni, je mozné pachatele rozdélit
na pachatele s urcitou deviaci (pedofil, sadista a podobné&) a na pachatele bez
deviace, ktefi takovou deviaci netrpi. Pedofilie je v knize Dé&ti a online rizika
definovana takto: ,,Pedofilové jsou lidé, ktefi preferuji fyzickou nezralost objektu,
tedy nepritomnost sekundarnich pohlavnich znaku.“® Pedofil je osoba, ktera dité
miluje a neni v jeho zajmu ditéti jakkoliv fyzicky ublizit, proto u pravych pedofilt
zpravidla nikdy nedochazi k zadné praktice, ktera by mohla byt bolestiva, napf.

k penetraci pfi styku s ditétem. Bolest ditéte by pro néj totiz nebyla vzrusenim a

36 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni, §25

37 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuZivani déti. Praha: Institut pro
kriminologii a socialni prevenci, 2009. Studie (Institut pro kriminologii a sociélni prevenci). ISBN
978-80-7338-091-5, str. 35

38 KRCMAROVA, Barbora. Déti a online rizika: sbornik studii. Praha: Sdruzeni Linka bezpegi,
2012. ISBN 978-80-904920-2-8, str. 98
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doslo by k tomu, Ze by dité nebylo jiz jeho erotickym objektem. Pokud k nééemu

takovému dojde, jedna se vzdy o kombinovanou deviaci, tzv. pedofilni sadismus.3°

Blatnikova dale rozdéluje jednotlivé typy pachateld sexualniho nasili na:

Pedofilni pachatelé — pro tyto pachatele je primarnim cilem
vztah s ditétem, dopisovani, intimni rozhovory, nebo vztah na
principu ,Skadleni®. V pfipadé osobniho setkani se jedna spiSe o
leh¢i formy sexualniho nasili, jako je mazleni nebo hlazeni. Jejich
zajmem neni ditéti jakkoliv ublizit, jeho preference je na déti od
5-12 let.

Preferenéni pachatelé — tento typ pachatele je sexualné
pfitahovan ditétem v pubertalnim nebo postpubertalnim véku,
kdy jsou jiz vyvinuty sekundarni pohlavni znaky. Jde €asto o lidi,
ktefi u déti vyhledavaji jejich nezkuSenost, nezralost nebo nizsi
détské sebevédomi. K détskym obétem pfistupuji podobné jako
k dospélému.

Situacéni pachatelé — tento typ pachatele déti primarné aktivné
nevyhledava. Déti oslovuji v nahodnych situacich, kdy je to pro
né vyhodné a snazsi, nez oslovovat dospélé. Velkou roli v tom
hraje i lehCi obtiznost kontaktu détskych uzivatelt a mensi riziko
prozrazeni nebo nasledkl. Jejich jednani je ¢asto doplnéno o
uzivani alkoholu nebo navykovych latek.

Obchodnik s détmi — tento pachatel nema jako primarni zajem
sexualni uspokojeni, ale svuj vlastni zisk. V dané véci Casto
vystupuje jako organizator nebo prostfednik a Casto je soucasti

vétsi organizované skupiny.4°

39 SPECIANOVA, Sarka. Ochrana tyraného a zneuzivaného ditéte. Praha: Linde, 2003. ISBN 80-

86131-44-0, str. 68

40 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuzivani déti. Praha: Institut pro
kriminologii a socialni prevenci, 2009. Studie (Institut pro kriminologii a socialni prevenci). ISBN
978-80-7338-091-5, Str. 41-42
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Kdyz bych tedy shrnul jednotlivé typy pachateld sexualniho nasili na
internetu, tak existuji osoby trpici pedofilii (primarni zajem na prozitek s ditétem).
Dale osoby, které preferuji nezletilé v nactiletém véku, kdy tyto objekty preferuji
kvlli jejich naivité, nezkuSenosti nebo z obdobnych duvodui. Dale se jedna o
situacni pachatele, ktefi pouze vyuzivaji danou situaci. Dité pro né neni primarnim
cilem, ale kdyz maiji pfilezitost, tak ji vyuZiji. A poslednim typem jsou zde
obchodnici s détmi neboli kuplifi, ktefi déti oslovuji a vyhledavaji se zamérem
ziskat urcity zisk, pficemz jim je jedno, jaké trapeni ditéti svym jednanim pfivodi.

Motivace uto¢nikl je tedy razna. V nékterych pfipadech prameni
z hamiznosti, nékdy ze sexualniho pudu a jindy zase z prozitkl v minulosti a
Z jejich vlastniho détstvi. Zadny z pachatelti véak své jednani, at uz prameni
z ¢ehokoliv, nemlze ni¢im obhajit. Jak uvedl Carlos A. Arnaldo v knize Child
Abuse on the internet, tak nejvétSim problémem je prave fakt, ze pachatel se muze
diky internetu vydavat za ¢lena skupiny dospivajicich a tim zpisobem proniknout
do soukromého svéta ditéte.**

VSeobecné motivace uto€nikl jako jednotlivel ve véci sexualniho nasili
vychazi nejCastéji ze sexualniho pudu, ktery je nuti k utokim vaci détem.
Z provedenych studii autort v ¢asopisu Social Work vyplyva, Ze pro pachatele se
dité zpravidla pfi utoku stava pouze predmétem sexualniho uspokojeni.*?

Na rozdil od tohoto sméru se z pohledu adolescentniho pachatele
sexualniho nasili mize jednat o osobu, ktera se do sexualniho nasili zapoji
v duisledku osobnich faktoru, jako je tfeba nespokojenost se sou¢asnou osobnosti,
ranné sexualizované zkuSenosti nebo Spatna socializace adolescent(l. Na zakladé
svych problémovych zkuSenosti nasledné ziskava uspokojeni prostfednictvim
internetu, kde vyhledava kontakt s nezletilymi za i¢elem vlastniho uspokojeni.*?

V této praci se chci zaméfit i na moznost profilovani pachatele, kdy tato
disciplina neni mozna bez dukladné znalosti typa pachatell a jejich motivace. Jak

uvadi autofi v ¢lanku ,Trauma, Violence & Abuse® tak internetovy pachatelé

41 ARNALDO, Carlos A. Child abuse on the internet: ending the silence. Paris: UNESCO Pub.,
€2001. ISBN 92-3-103728-5, str. 81

42 GILGUN, Jane F. a Teresa M. CONNOR. Social Work: How Perpetrators View Child Sexual
Abuse [online]. 1989(34) [cit. 2023-02-26]. Dostupné z: http://www.jstor.org/stable/23715306

48 KLOESS, Juliane A. Trauma, Violence & Abuse: Online Child Sexual Exploitation: Prevalence,
Process, and Offender Characteristics [online]. 2014,(2) [cit. 2023-02-26], str. 132.

Dostupné z: https://www.jstor.org/stable/26638341
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sexualniho nasili se od pachatell takového nasili v realném svété urCitymi
vlastnostmi liSi. Autofi zjistili, Ze pachatelé on-line sexualnich utokd jsou vétSinou
bélossti muzi, mladSi nez bézny typ pachatell a jsou Castéji nezaméstnani. Co se
tyCe vzdélani, tak v této oblasti nebylo zjiSténo vyrazného rozdilu. Kde byl vSak
zjistén hlavni rozdil, tak to v minulosti pachatelt. On-line pachatelé méli statisticky
meéneé predchozich zkusenosti s kontaktni trestnou Cinnosti a celkové se v mensi
mife zapojovali do dalsi trestné Cinnosti. MUzZe to tedy vypovidat o jejich vétsi
sebekontrole a mensi impulsivnosti.*4

Co se tyka pedofilnich pachatel(, tak o téchto Small, Jamie L. v ¢asopisu
Law & Society Review uvadi, Zze velkou ¢asti populace jsou tyto osoby povazovany
jako nenapravitelni s velkou rizikovosti k opakovani svého chovani. Tedy
v pfipadé profilovani pachatele je tfeba pfihlizet i k moznému opakovani této
trestné ¢innosti konkrétnimi typy pachatel(1.4°

V8echny tyto vySe popsané typy pachatelt sexualniho nasili vaci détem na
internetu je pro vySetfovani jednotlivych trestnych €inl nezbytné znat. Diky
znalosti charakteristik jednotlivych pachatell Ize nasledné za pomoci psychologie
a dalSich védnich disciplin jako je psychiatrie, sociologie, demografie a dalsi,
profilovat predpokladany typ pachatele s ohledem na jeho motivaci, prilezitost

nebo zpusob provedeni.*®

4. Typy obéti s ohledem na vék, syndrom CAN

V minulé kapitole jsem rozebral jednotlivé typy pachatell a jejich motivaci
a jejich zajem kontaktu s ditétem. V této kapitole bych rad urcil jednotlivé typy

obéti s ohledem na vék a dale s ohledem na syndrom CAN.

44 KLOESS, Juliane A. Trauma, Violence & Abuse: Online Child Sexual Exploitation: Prevalence,
Process, and Offender Characteristics [online]. 2014,(2) [cit. 2023-02-26], str. 134.
Dostupné z: https://www.jstor.org/stable/26638341
45 SMALL, Jamie L. Law & Society Review: Classing Sex Offenders: How Prosecutors and Defense
Attorneys Differentiate Men Accused of Sexual Assault [online]. 2015, 49 [cit. 2023-02-26].
Dostupné z: http://www.jstor.org/stable/43670464
46 BARTOS, Jaromir. Psychologické profilovani pachatele [online]. 2008. Diplomova prace.
Univerzita Karlova, Husitska teologicka fakulta, HTF - Ustav vychodniho kFestanstvi. Vedouci
prace Luptakova, Marina. [cit. 2022-12-29].
Dostupné z: https://dspace.cuni.cz/handle/20.500.11956/18422
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Obéti sexualniho utoku na internetu se muze stat kazdé dité, které aktivné
vyuziva internet. V dnesni dobé je naprosto bézné, Ze pétileté dité umi s mobilnim
telefonem nebo s pocCitaem kolikrat Iépe nez jeho dospéli uzivatelé. Neni ani
vyjimkou, ze rodiCe své déti nechavaji bez dozoru na internetu jiz od Sesti let, kdy
napfiklad pocitaC€ vyuzivaji pro praci do Skoly. BEhem toho se vSak dostavaji na
stranky, které miazou byt zavadové. Dale si ¢asto déti zafizuji ucty na socialnich
sitich, jako je napfiklad Whatsup a Facebook. Na téchto sitich vytvareji uzaviené
a oteviené skupinky svych kamaradl a spoluzaku. Jiz v tuto chvili je v8ak riziko
utoku, ktery by mohl smérovat proti nim, velmi vysoké. RodiCe Casto zapominaji
na urcitou prevenci v komunikaci s ditétem, na vysvétleni, jak funguje virtualni svét
a jak je tfeba pfistupovat ke kyberprostoru. Dale Casto nerespektuji vékové
omezeni nékterych socialnich siti. Napfiklad na socialni siti Facebook Ize zfidit
profil uzivatele az od véku tfinacti let. Pokud vSak uzivatel odsouhlasi, ze je starsi,
nikdo jiz jeho realny vék nezjistuje a pak je mozné na téchto sitich vidét i zaky 1.
stupné zakladnich skol, ve vyjimecnych pfipadech i déti z matefskych Skol.

Jednotlivé obéti Ize tedy rozdélit dle vékovych kategorii, kdy pro ucely této

prace jsem zvolil nasledujici rozdéleni:

e Dité na 1. stupni zakladni Skoly — vtomto obdobi se déti
zpravidla seznamuiji s internetem, jak a kdy ho pouzivat. Jejich
postoje vuci ostatnim jsou velice duvéfivé a je zde tieba velkého
dlrazu na prevenci a informovanost. S ditétem je potieba
jednotlivé kroky rozebirat, vysvétlovat mu to na jednoduchych
nazornych pfikladech a nastavit mu zakladni ochranu pred utoky
na internetu. Dale je tfeba monitorovat jeho pohyb na internetu.
Dité vtomto obdobi nedokaze pfili§ pfemyslet o dusledcich
svého chovani a €asto napodobuje chovani svych vrstevnikd.
Tato skupina je dle mého nazoru spiSe méné ohrozena prave pro
jejich omezeny pfistup na internet a urcity typ kontroly ze strany
dospélych.

e Dité na 2. stupni zakladni Skoly — v tomto obdobi si jiz vétSina

déti uvédomuje urcity typ nasledkl, avsak jejich duvéfivost a
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absence dulezitych zkuSenosti z nich déla optimalni cil pro
pachatele utokd sexualniho nasili. Jejich pfistup k internetu je
Casto neomezeny, a proto je pro pachatele celkem snadné s nim
navazat kontakt. DalSim aspektem je i to, Zze v tomto obdobi
dochazi k velké potfebé socialni interakce, coz vede k tomu, zZe
si déti zfizuji ucty na rdznych socialnich platformach a komunikuji
se svymi vrstevniky. Toto obdobi je tedy pro pachatele nékterych
utokd nejvhodnéjsi a ze vsech tfi typl skupin pfipadnych obéti

bych tuto skupinu oznacil jako nejrizikovéjsi.

Dité ve véku stredni skoly — v tomto véku ma jiz mnoho déti
ur€itou predstavu toho, co se na internetu déje a jaka jsou zde
rizika. Casto v8ak takova varovani cilené prechazeji s tim, Ze jim
se nic podobného stat nemuze, a ze jsou dostatecné chytfi na to,
aby takovy utok odhalili. Tato skupina ma jiz urcité Zivotni
zkuSenosti a informace, avSak ¢asto jsou v tzv. obdobi vzdoru,
kdy takové informace berou spiSe jako zbyte€né rady rodicu a
jinych autorit. Tato skupina je dle mého nazoru druhou

nejrizikovéjsi skupinou.

Uvedené déleni nelze brat uplné jako konecné, spiSe orientaCni pravé dle

vékové kategorie ditéte. Obétmi se totiz mohou stat déti napfi¢ témto kategoriim.

V publikaci Déti a online rizika autorka poukazuje na nejohrozenéjsi skupiny pravé

z takového pohledu: ,Z hlediska véku a pohlavi jsou nejcastéjSimi obétmi

sexualniho nasili pubertalni divky mezi 13 az 17 lety. Obétmi online sexualniho

zneuzivani a vykoristovani jsou nejcastéji Zeny.“*’ Takové rozdéleni tedy

zasahuje jak do druhé, tak i do tfeti vékové skupiny.

Dité, které je obéti sexualniho utoku na internetu, muze byt Casto

postihnuto syndromem tyraného, zanedbavaného a zneuzivaného ditéte. Tento

47 KRCMAROVA, Barbora. Déti a online rizika: sbornik studii. Praha: SdruZeni Linka bezpeéi,
2012. ISBN 978-80-904920-2-8, str. 96
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syndrom se ve svété pouziva pod zkratkou CAN (Child Abuse and Neglect).4®
Sexualni zneuzivani, at’ uz v realném svété nebo na internetu, je zafazeno mezi
sedm zakladnich forem syndromu CAN Zdravotni komisi Rady Evropy z roku
199249

Toto oznaCeni se zacCalo pouzivat ve druhé poloviné 20. stoleti, kdy byla
potfeba definovat, co je to tyrané dité a jak na takové chovani pachatele pfijit. Dale
bylo tfeba zménit pfistup k témto obétem. U nas se syndromem CAN od 70. let
zabyva prof. Dunovsky.>°

Jednou z forem syndromu CAN je praveé i sexualni nasili. V pfipadé, ze se
tedy dité stane obéti tohoto jednani, muze u néj dojit k syndromu CAN. Ten se
projevuje raznymi reakcemi, jako je napfiklad zvySena agrese, Spatny prospéch
ve Skole, deprese, fobie, sklony k sebeposkozovani, uzivani navykovych latek,
rizné akutni bolesti, popfipadé poruchy sexualniho chovani.>!

V pfipadé, Ze se tedy setkame s takovymi reakcemi u ditéte, je tfeba se
snazit zjistit, z ¢eho prameni a nabidnout mu pomocnou ruku. Pokud se dité stane
obéti takového jednani a uzavie se do sebe a nikoho k sobé& nepusti, je to
zpravidla problém, ktery se feSi mnohem hufe nez v dobé&, kdy bylo schopné a

ochotné o celé véci mluvit a s nékym ji fesit.

5. Legislativa Ceské republiky

Postupem cCasu, jak se kriminalita zacCala prolinat do kyberprostoru a
pachatelé rlznych trestnych ¢inG zacali vyuzivat toho, Ze internet nerespektuje
Zadné hranice, bylo tfeba zacit s kyberkriminalitou bojovat cilené v celoevropském
méFitku. Nejvyznamné&j§im pravnim dokumentem byla Umluva Rady Evropy &. 185

o kybernetické kriminalité ze dne 23. listopadu 2001. Dale je to dodatkovy protokol

48 SLANY, Jaroslav. Syndrom CAN: (syndrom tyraného ditéte). V Ostravé: Ostravska univerzita,
Zdravotné socialni fakulta, 2008. ISBN 978-80-7368-474-7, str. 13

49 PRESSLEROVA, Pavla. Syndrom CAN. [online]. 2022. [cit. 2022-12-21]. Dostupné z:
https://sancedetem.cz/syndrom-can

5% HANUSOVA, Jaroslava. Nésili na détech — syndrom CAN. Praha: Vzdé&lavaci institut ochrany
déti, 2006. ISBN 80-86991-78-4, str. 6

SIMYDLIKOVA, Eva, Jaroslav SLANY a Mariana KOVACOVA. Diagnostika syndromu tyraného,
zneuZivaného a zanedbavaného ditéte. Prelozil Milada HOLICKOVA. Praha: Portal, 2021. ISBN
978-80-262-1834-0, str. 32
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Rady Evropy &. 189 k Umluvé o kyberkriminalit&, kde jsou uvedeny dalsi trestné
giny, které nejsou obsazeny v pfedchozi Umluvé a také smérnice Evropského
parlamentu a Rady Evropy 2011/93/EU1 ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détskeé
pornografii.>?

V Ceské republice se sexualné motivovanymi trestnymi &iny zaobira zakon
C. 40/2009 Sb. trestni zakonik, ktery ovSem pojem kyberkriminalita nezna a neni
v ném vibec zaveden. VétSinu skutkl, které vSak pachatelé sexualniho nasili na
internetu smeéfuji proti détem, Ize zaradit pod stavajici trestné Ciny, jelikoz naplnuji

skutkovou podstatu téchto ¢€ind. Jedna se napfiklad o tyto trestné Ciny:

- §168 TZ Obchodovani s lidmi

- § 171 TZ Omezovani osobni svobody

- §175TZ Vydirani

- § 185 TZ Znasilnéni

- § 186 TZ Sexualni natlak

- § 187 TZ Pohlavni zneuzivani

- §189 TZ Kuplitstvi

- § 191 TZ Sifeni pornografie

- §192 TZ Vyroba a jiné nakladani s détskou pornografii
- § 193 TZ Zneuziti ditéte k vyrobé pornografie

- § 193a TZ Ugast na pornografickém piedstaveni

- § 193b TZ Navazovani nedovolenych kontaktu s ditétem
- § 201 TZ OhroZovani vychovy ditéte

- § 202 TZ Svadéni k pohlavnimu styku®2

To, ze pachatel spacha trestny ¢in na ditéti, je ve vétSiné pfipadu vyrazné

pritézujici okolnosti a pachateli tedy hrozi vyrazné vyssi trest.

52 SVOBODOVA, Hana. Diplomové préce na téma Kyberkriminalita a jeji obraz v médiich v
souvislosti s odvysilanim dokumentu V siti. [online]. 2020. [cit. 2022-12-21]. str. 13—14. Dostupné
z: https://dspace.cuni.cz/bitstream/handle/20.500.11956/121526/120370469.pdf?sequence=1

53 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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6. Prevence

Prevenci se v oblasti sexualniho nasili na internetu zabyva v Ceské

republice spousty rdznych organizaci nebo subjektd. NiZze uvadim ty nejznaméjsi:

Linka bezpeéi — vznikla 1.9. 1994 jako druha linka v Evropé
svého druhu. Jeji primarni zaméfeni je pomoc détem a
studentdm v narocnych Zivotnich situacich. Postupné pronikli i na
internet a v sou¢asné dobé provozuji jak telefonni linku, tak i
internetovy chat. V uvedené problematice se snazi pomahat
s vyfeSenim probihajicich nebo probéhlych internetovych utok
na déti. Zaroven se ale také podili velkou mérou na osvété a
prevenci v problematice sexualniho nasili na internetu.>*

Bily kruh bezpec¢i — poskytuje bezplatnou pomoc obétem
trestnych €inld, mezi nimi i détskym obétem trestnych &ind na
internetu v oblasti sexualniho nasili. Pomoc poskytuji odborné
zpusobili poradci, pfedevSim pravnici, psychologové a socialni
pracovnici. Poradny maiji v deviti krajich Ceské republiky.>®
Projekt e-bezpeéi — jedna se o celorepublikovy projekt
zameéreny primarné na kyberkriminalitu vUci détem a rizikovym
skupinam. Je realizovan Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého ve
spolupraci s dalSimi  organizacemi. Pofada prednasky,
preventivni akce a provozuje informacni portal www.e-
bezpeci.cz. Projekt funguje jiz od roku 2008.56

Projekt dokumentarniho filmu V siti — tento dokumentarni film
autorské dvojice Vita Klusaka a Barbory Chalupové vznika
v ramci osvétové kampané V siti, kdy upozornuje na nebezpeci
Casu, ktery déti travi nezajisténé na internetu a na socialnich

sitich. Ve filmu jde o to, Ze se tfi dospélé hereCky s détskymi rysy

54 Linka bezpe¢i [online]. [cit. 2022-12-20]. Dostupné z: www.linkabezpeci.cz/o-nas
55 Bily Kruh Bezpe¢i [online]. [cit. 2022-12-20]. Dostupné z: https://www.bkb.cz/
56 Projekt e-bezpeci [online]. [cit. 2022-12-20]. Dostupné z: www.e-bezpeci.cz
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vydavaji za dvanactileté divky a nasledné zjistuji, kolik maji
nevyzadaného kontaktu od raznych dospélych osob se
sexualnim podtextem. Nataceni probihalo za asistence feditelky
Linky davéry, psycholozky, sexuolozky a pravnika.>” Po
odvysilani tohoto filmu se téma sexualnich predatoru zacalo
velmi diskutovat a spousta organizaci a statnich organu na tento
film zareagovalo konkrétnimi kroky na ochranu déti.

e Policie Ceské republiky — vzhledem k zaméfeni diplomové
prace je tfeba zminit Policii Ceské republiky, ktera se velkou
mérou podili na prevenci. V roce 2022 stoji napfiklad za zminku
projekt To nevymaze$, na kterém se podilela Policie Ceské
republiky spolu se spoleCnosti ESET a SafeKidsOnline.
V projektu se jedna hlavné o pomoc a osvétu mezi rodici, aby
pochopili nebezpeli na internetu, které hrozi jejich détem a
dokazali jim pomoci se tomu vyhnout.>® Dale se podili na dalSich
projektech a porada prfednasky a preventivni akce ve Skolach a
podobnych zafizeni. Dale se vyznamné podili na zjiStovani
trestné Cinnosti na internetu v oblasti sexualniho nasili vadi
détem a jeji zasadni ukol je objasfovani a vySetfovani takovych

trestnych ¢in(.5°

Jak jsem jiz uvedl, prevenci a uvedenou problematikou se zabyva spousty
dalSich instituci a projektl. Problém sexualniho nasili na internetu, které smérfuje
proti détem, je po odvysilani filmu V siti velmi diskutované téma. Da se tedy
oCekavat, ze preventivni programy budou nabyvat na intenzité se snahou ochranit
naSe déti od sexualnich predatori na internetu.

Policie CR se na prevenci podili velkou mérou, a to jak plo3né&, pravé tieba

projektem tonevymazes.cz, tak i dalSi pfednaskovou cinnosti a programy. V jaké

57 Projekt V Siti [online]. [cit. 2022-12-20]. Dostupné z: www.vsitifilm.cz
58 Projekt tonevymazes [online]. [cit. 2022-12-20]. Dostupné z:
https://www.bkb.cz/www.tonevymazes.cz
59 Policie CR [online]. [cit. 2022-12-20]. Dostupné z: www.policie.cz
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mife se vSak na této prevenci opravdu podili a jakym konkrétnim zplsobem, to

budu zjiStovat v praktické ¢asti této prace.

Zhodnoceni teoretické casti:

V teoretické Casti této prace jsem shrnul nejprve pojem kyberprostoru, jeho
definovani z dostupnych zdroju a jeho primarni znaky. Nasledné jsem na to
navazal poukazanim na kyberkriminalitu, jeji problematiku a specificnost. Poté
jsem v teoretické Casti rozebral vybrané sexualni utoky, které muzou sméfovat
vluci détem jako obétem. Jednalo se o kybergrooming, sexting, revenge porn a
sextortion. Poté jsem poukazal na jednotlivé typy pachatell sexualniho nasili a
rozdélil je do konkrétnich kategorii. Dale jsem z dostupné literatury nastinil typy
obéti s ohledem na jejich vék a vysvétleni pojmu syndromu CAN, tedy syndromu
tyraného, zanedbavaného a zneuzivaného ditéte. Dale jsem zminil legislativu
Ceské republiky a to, jaké trestné &iny lze v sexudalnim nasili na internetu
spatfovat. Teoretickou ¢ast jsem zakoncil uvedenim organizaci, které se zabyvaji
prevenci takového nasili vici détem a jejich kratkého predstaveni. V zavéru jsem
uved! typ prevence, ktery dle dostupnych zdroji porada Policie CR. V teoretické
casti jsem dosel k nazoru, Ze Policie Ceské republiky se na zjistovani, odhalovani,
objasfiovani a v neposledni fadé i na prevenci daného sexualniho nasili
vyznamnou meérou podili. Jeji konkrétni ulohu v této problematice budu dale

zjiStovat a porovnavat v praktické casti prace.

Prakticka cast

7. Analyza souéasné Glohy Policie Ceské republiky ve vztahu k sexualnimu

nasili na internetu smérujicimu viaci détem

V praktické Casti této prace navazu na Cast teoretickou, kdy se budu
zabyvat analyzovanim a objasnénim hlavniho cile této prace, a to zjistit sou¢asnou
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ulohu Policie Ceské republiky ve zjistovani, odhalovani a objasfovani trestné
cinnosti na useku sexualniho nasili na internetu smérujiciho proti détem jako obéti
tohoto nasili a dale ke zjisténi faktického stavu prevencnich programu ze strany
policie s pfihlédnutim ke spolupraci s rodi€i a zakonnymi zastupci nezletilych.
K tomu metodicky vyuziji dva strukturované rozhovory s policisty ze zakladnich
&lanku policie z blize neupfesnéného mistniho a obvodniho oddéleni Policie CR.
Dale metodicky vyuziji strukturovany rozhovor s policistou ze sluzby kriminalni
policie a vySetfovani z blize neupfesnéného oddéleni hlavniho mésta Prahy se
zaméfenim na vySetfovani trestné Cinnosti — mravnost a mladez. Dale vyuZiji
rozhovory s rodi€i a Cerstvé dospélymi détmi s ohledem na jejich zkuSenosti se
sexualnim nasilim na internetu v détském véku a spolupraci s Policii CR. Poté
zpracuji a vyhodnotim dva typy dotazniku vlastni konstrukce. Prvni rozeslany mezi
rodiCe déti ve veku od Sesti do osmnacti let se zaméfenim na otazky feSeni
jednotlivych typu utokl, zkuSenosti jejich déti s témito utoky a jejich duvéru a
ogekavani ve sméru k Policii Ceské republiky. Druhy dotaznik byl rozeslany
pFislusnikim policie na zakladnich a specializovanych ¢astech policie s ohledem

na jejich zkusenosti s takovym typem oznameni a jednani s détskymi obétmi.

Hypotéza a vyzkumné otazky

Hned v uvodu svého vyzkumu a sepsani praktické ¢asti této prace jsem
z dostupnych zdroju a na zakladé teoretické Casti definoval hypotézu, kterou se
v této Casti prace pokusim potvrdit nebo vyvratit. Tuto hypotézu budu ovérovat

s pfihlédnutim ke tfem vyzkumnym otazkam.

Hypotéza:
e Policie Ceské republiky plni v pfipadé zjistovani, odhalovani a
objasnovani trestnych ¢ini v problematice sexualniho nasili na
internetu smérujiciho proti détem, a v jejich prevenci jednu z hlavnich

roli.
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Vyzkumné otazky:

e Vnimaji rodi€e nezletilych déti policii jako instituci, na kterou by se
v pripadé problému v oblasti sexualniho nasili na internetu
smérujiciho proti jejich détem, obratili?

e Jsou policisté napri¢ sluzebnimu zarazeni dostateéné zkuseni a
proskoleni v jednani s détskymi obétmi trestnych ¢int v oblasti
sexualniho nasili na internetu?

e Jak probiha prevence ze strany policie v soucasné dobé a je

dostatecna?

7.1. Strukturovany rozhovor s policisty na zakladnim ¢lanku

Ve chvili, kdy jsem se zadal zabyvat otazkou Glohy Policie Ceské republiky
a chtél jsem analyzovat jeji souCasné postaveni ve spole€nosti ve vztahu
k sexualnimu nasili na internetu sméfujici vuci détem, bylo tfeba zjistit, jakym
zplsobem policie v dané problematice realné funguje. Aby bylo mozné si vytvofit
predstavu pfedpokladaného a realného fungovani policie v dané problematice,
proved! jsem Setfeni na v8ech C&lancich, které prichazeji s détskymi obétmi do
kontaktu. A nejen s obétmi, ale i s pachateli trestnych &int spachanych na téchto
détech.

Zakladnimi ¢&lanky policie, které nejCastéji pfijimaji oznameni od
poSkozenych déti nebo jejich rodi€l, jsou mistni nebo obvodni oddéleni policie.
Tyto oddéleni jsou rozmisté&né po celém Gzemi Ceské republiky, kdy kazdé ma na
starosti urCitou oblast s urCitym poctem obyvatel tak, aby mohlo zajiStovat
neustalou sluzbu obcanum.®® Je tedy ziejmé, Ze kdyz se rodi¢ dozvi o
protipravnim jednani néjakého pachatele vici jeho ditéti, pfijde na nejblizsi
sluZzebnu policie, kterou ve svém okoli ma. Zde se nasledné setka s policistou,
vykonavajici dozor€i sluzbu, ktery ma na starosti kontakt s oznamovateli. Pokud
by v8ak takovy rodi¢ nahlasil jednani na linku 158, pfijeli by za nim policisté

vykonavajici hlidkovou sluzbu. At uz tedy na sluzebné nebo v terénu, je prvni faze

6 Policie CR [online]. [cit. 2022-12-20]. Dostupné z: www.policie.cz
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pfijmu oznameni a zjisténi zakladnich skute¢nosti a nasledna predbézna pravni

kvalifikace velice dulezita.

V této problematice jsem tedy provedl dva rozhovory s policisty z blize
neupfesnénych zakladnich &lankd mistnich a obvodnich oddéleni. Prvni z nich
vykonava dozorci sluzbu na zakladnim ¢lanku a pfijima oznameni od ob&and, ktefi
na oddéleni pfichazi osobné anebo volaji na pfimou telefonni linku. Druhy policista
pracuje na zakladnim ¢lanku jako policista hlidkové sluzby a jeho zakladni innosti
je vyjezd na mista oznameni pfes linku 158 nebo pfimou linku na sluzebnu a

prvotni feSeni téchto oznameni.

Oba shodné uvedli, Ze praxe v této problematice se liSi na kazdém
okresnim i krajském feditelstvi policie. | pfes to, Ze se o problematice sexualniho
nasili na internetu ve sméru k détskym obétem hovofi po odvysilani dokumentu
V siti o mnoho vice, neni takovych oznameni nijak mnoho. Oba policisté uvedli,
Ze takové oznameni feSi maximalné jednou nebo dvakrat do roka. Pred
odvysilanim dokumentu byla tato oznameni zastoupena v je$té mnohem mensim

mefitku.

Policisté dale nastinili, jak takovy pfijem oznameni a nasledné kroky ze
strany zakladniho ¢lanku policie vypada. Pokud na oddéleni pfijde nezletilé dité
s oznamenim v dané problematice, prvnim krokem policie je citlivé vyslechnuti
jeho problému, aby bylo mozné rozhodnout o dalSich ukonech. Pokud neni zjistén
problém v rodiné, kdy by kontaktovani rodi¢u bylo nezadouci a kontraproduktivni
(napfiklad podezfeni na sexualni zneuzivani v rodiné a podobné), kontaktuje
policie zakonného zastupce, ktery se nasledné na oddéleni dostavi a muze byt
pfitomen dalSimu vytéZovani nezletilého. Dale policie kontaktuje organ socialné-
pravni ochrany déti (OSPOD), kdy pracovnik tohoto ufadu rozhodne, zda je
nezbytna jejich pfitomnost u dalSiho vytézovani, nebo zda staci pfipad sledovat.
Pokud rozhodnou o tom, Ze pracovnik takového utvaru musi byt pfitomen, pak se
s bliz§im vytéZenim ditéte Cekd do jejich pfijezdu. Pokud by kontaktovani
zakonnych zastupcl nebylo v zajmu ditéte, kontaktuje policie pouze organ
socialné-pravni ochrany déti. Pracovnik tohoto organu pak na misto dorazit musi,
aby hajil nestranné zajmy ditéte. Policisté na zakladnich ¢lancich dale telefonicky

informuji opera¢niho dustojnika o zjisténych skutec¢nostech. Pokud skute€nosti
38



nasveédduji tomu, ze na ditéti mohl byt spachan néktery z trestnych &int, mél by
byt na misto vyslan dosahovy policista sluzby kriminalni policie a vySetfovani za
danou problematiku, tedy problematiku mravnosti a mladeze. Zde je Casty problém
C¢asové nedostupnosti téchto policistd, kdy jejich pfijezd mize na nékterych
gastech Ceské republiky trvat i hodiny. Pfi takovém jednani, kdy policisté maji na
oddéleni nezletilého, ktery se chce svéfit s véci, ktera je pro néj velmi nepfijemna,
je takové Cekani velmi naro¢né. Primarni praci policistd na zakladnich &lancich je
tedy velka davka empatie vaci ditéti, popfipadé i vaci rodiciim. Je tfeba po celou
dobu vystupovat tak, Ze ditéti ve vSem véfFi, Ze to neni vibec jeho chyba, a Ze se
celou vé&ci budou fadné zabyvat. Castou praxi v8ak dle zjisténi byva, Ze policisté
na zakladnich €lancich tyto obéti pfimo nebo nepfimo obvifuji z néjakého jednani,
které nasledné pachatele mohlo vyprovokovat. Napfiklad ditéti sdéli, Zze pokud
nékomu zaslalo svoji nahou fotku, tak se nemuze divit tomu, co se mu nyni déje.
Takové jednani vSak Casto détskeé obéti odradi od dalSiho oznamovani a nasledné
takové Ciny mlazou pachatelim dale prochazet. Uvedeni dva policisté k této véci
uvedli, Ze takového jednani svého kolegy byli pfitomni, a Ze nedostatek empatie a
shazovani viny na obét je Castym problémem, ktery se na zakladnich ¢lancich
déje.

Po pfijezdu policisty za danou problematiku mu vSechny zjisténé informace
predavaji a on si od nich vSe prebira a déla ve véci dalsi kroky. Vyslechy détskych

obéti se nasledné provadi ve vytvofeném pratelském prostredi.

Policisté v rozhovoru uvedli, Ze komunikace s détskymi obétmi je nékdy
velmi tézka. Déti jsou ve spousté vécech naivni a chybi jim zkuSenosti. Jsou také
lehce manipulovatelni a ¢asto maiji vici pachatelim urcity typ vztahu, kdy nechtégji
fict vSechny dulezité informace, aby mu neubliZzili. Jejich prvotni vytéZeni na misté
nebo oddéleni je v8ak pro cely pfipad stéZejni. Dobfe vedené vytéZeni zacili

spravné dalSi vySetfovani, da prostor na pfipravu dalSiho vytéZovani a také

Mg wiv s

Dale bylo od policistl zjisténo, Zze o zadném Skoleni ve svém okoli, které by
smeérovalo k této problematice, vibec nevi. O takové Skoleni by vSak zajem méli,
a to i pfes to, ze téch pfipadd neni mnoho. Jelikoz se v3ak jedna o déti, které jsou

obéti takovych trestnych ¢&inu, je zvladani takovych pfipadu psychicky velmi
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vyCerpavajici. Jesté tézSi je to pro policisty, ktefi maji své vlastni déti, do kterych
si nasledné promitaji sexualni nasili, které oznamuji obéti. Ve svém chovani a
jednani se snazi vychazet spiSe z osobnich zkuSenosti s détmi (svymi nebo
cizimi), nez z pokynl v dané problematice. Dale uvedli, Ze védi o tom, Ze se danou
problematikou zabyvaji i civilni spole€nosti, avSak osobné Zadnou neznaji. Co se
tyCe prevence, tak tu by na zakladnich ¢lancich méli provadét hlavné policisté
s uzemni pUsobnosti, ktefi spolupracuji se Skolami ve svych okrscich s ohledem
na bezpecnost a prevenci. Tito policisté ale vétSinou nemaji Zzadné zkusenosti a
znalosti, dle kterych by mohli vytvaret n€jaky preventivni program. Proto policisté
ani nevi o tom, Zze by nékdo v jejich okoli aktivhé spolupracoval se Skolskym

zafizenim na néjaké formé prevence.

Pokud by mohli uvést, co by bylo dobré zlepsSit, tak je to rozhodné
informovanost policisti v dané problematice. Dale by méli zajem o to, aby na
oddéleni byl nékdo, kdo by se na takové jednani specializoval, absolvoval urcita
Skoleni a nasledné to prfevadél do praxe na oddéleni. Ani jeden vSak nevi o
zadném kolegovi, ktery by se danou problematikou zabyval vyraznéjSim

zpusobem, popfipadé by absolvoval jakékoliv Skoleni.

7.2.  Strukturovany rozhovor s policistou sluzby kriminalni policie a vySetfovani

V navaznosti na rozhovory s policisty ze zakladnich ¢&lankd policie
vyplynulo, Ze jejich €innosti v dané problematice je pfijem oznameni a Setrné
vytéZeni zakladnich informaci od ditéte. Nasledné vSak délaji kroky k tomu, aby
celou véc zacal feSit nékdo, kdo ma na uvedenou problematiku specializaci.
V ptipadé Policie CR to je sluzba kriminalni policie a vySetfovani. Pro Ggely této
praktické Casti bylo tedy nezbytné zjistit, jak to na takovych utvarech v praxi

funguje a jakym zpusobem se zde fesi problematika sexualniho nasili na internetu.

Metodicky jsem se tedy rozhodl provést rozhovor s policistou z blize
neurCeného oddéleni sluzby kriminalni policie a vySetfovani z oddéleni mravnosti
a mladeze v Praze. Béhem tohoto rozhovoru jsem se snazil zjistit faktickou situaci
na takovychto utvarech, jejich metody vySetfovani a zpusob provéfovani a
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objasnovani trestnych ¢inG vedenych proti détem na internetu se sexualnim

motivem. Z daného rozhovoru jsem tedy zjistil nasledujici informace:

V pfipadé, Ze se na zakladni clanky policie dostavi obét néjake
trestné Cinnosti v dané problematice, tak by policisté tohoto ¢lanku méli provést
zakladni vytéZeni pro ur€eni zavaznosti konani pachatele a dalSi pravni kvalifikaci.
Z toho vyplyva také to, kterého dosahového pracovnika v konkrétni specializaci
na misto pfivolaji prostfednictvim opera¢niho distojnika. V pfipadé, Ze se jedna o
utoky na internetu smérujici proti détem, tak vécnou pfislusnost ma v tomto
pfipadé pravé okresni nebo obvodni oddéleni sluzby kriminalni policie a
vySetfovani — mravnost a mladez. Pokud je tedy rozhodnuto, Ze se o takovy utok
jedna, je na misto vyslana stala vyjezdova skupina. Ta je sloZzena z policistl sluzby
kriminalni policie a vySetfovani a slouzi k zadokumentovani trestné cinnosti
s vétSim nasledkem. V pfipadé utoku na dité je takové oznameni vzdy brano jako
velmi rizikové a tato skupina by tedy méla na misto vyjizdét vzdy. Zaroven se
s touto skupinou na misto dostavi i dosahovy policista za specializované oddéleni.
Ten si na misté obét nebo oznamovatele prebira a ve véci Cini dalSi kroky.
Zasadnim bodem vySetfovani vtéto problematice je =zajiSténi konverzace
s pachatelem. Za timto ucelem se provadi nafoceni zprav a komunikace a dale se
vzdy zajistuje pfistroj jako celek, aby bylo mozné danou konverzaci ze zafizeni
stahnout a zajistit. NejCastéji se jedna o mobilni telefony nebo notebooky. Stahnuti
a zalohovani takové konverzace probiha zpravidla za vyuZiti znalce v této
problematice, popfipadé ve spolupraci s policejnim oddélenim analytiky.
Zajisténim zafizeni a kratkym vytéZenim obéti zpravidla prvni kontakt policista
ukonCi a dalSi podrobnéjsi kontakt s obéti se policista snazi pfenést do
vhodnéjsiho prostredi. K tomu jsou vytvofené bezpecné mistnosti, kde se déti citi
jistéjSi. Dale je také tfeba rozhodnout, kdo bude s ditétem mluvit. V nékterych
pfipadech je vhodna komunikace se Zenou, jindy zase s muzem. Je to vZdy pfipad
od pfipadu. Je také lepSi vytézeni provadét poté, co policista ma informace o tom,
co bylo v komunikaci pouzito a muze Iépe formulovat své otazky. DalSim divodem
k tomuto je fakt, Ze by se vyslech ditéte nemél opakovat. Proto je tfeba vyslech
provést tak, aby ho bylo procesné mozné pouzit a nebylo nutné ho opakovat

napfiklad u soudu. K takovym vyslechum se pak pfibira vzdy pracovnik organu
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socialné-pravni ochrany déti nebo psycholog, ktery se touto problematikou

zabyva.%!

V pfipadé, ze se jedna o trestny Cin, ktery pfislusi feSenim v prvnim stupni
okresnimu nebo obvodnimu soudu, jsou vécné pfislusnym utvarem pro rfeseni
policisté z obvodnich a okresnich oddéleni kriminalni policie. Pokud je v pfipadé
v prvnim stupni vécné prislusny krajsky nebo méstsky soud, feSi celou véc krajské
oddéleni kriminalni policie. Tato vécna pfislusnost je v zakoné ¢. 141/1961 Sb.
trestni rad obecné urCena tak, ze krajsky soud feSi v prvnim stupni ty trestné Ciny,
jejichz dolni hranice trestu odnéti svobody Cini nejméné pét let, nebo pokud za né

Ize ulozit vyjimecny trest.52

Rozhovorem bylo dale zjisténo, Ze od dokumentu V siti je ochota organ(
¢innych v trestnim fizeni feSit takové situace o dost vyraznéjSi. Problém
komunikace déti s cizimi osobami byl dfive dost téZko uchopitelny. Problém byl
v tom, Ze déti s pachateli komunikovali dobrovolné a celkové odhalovani takovych
pachatell bylo velice tézké, jelikoz na internetu se lidi citi vice anonymni. Od
uvedeneého dokumentu je vSak otazka této problematiky velice diskutovana napfic
spole¢nosti. At jizZ mezi vefejnosti, policisty nebo statnimi zastupci a soudci. Co
se tyCe podnétl k provéfovani takové Cinnosti, tak nejcastéji dochazi k podnétu
od rodi¢u déti, dale pak od rlznych neziskovych organizaci, které monitoruji
¢innost na internetu. Dale dochazi k preventivnimu sledovani kyberprostoru a
aktivnimu vyhledavani pachatell takové Cinnosti. Pokud by mél k véci uvést, jaky
typ pachatele je v dané véci nejbéznéjsi, tak je to asi dospély Cloveék, ktery ma
problém s integraci do spoleCnosti. VétSinou se jedna o pachatele, ktefi si
nedokazi najit zadny protéjSek v realném svété ve svém véku, a tak hledaji mezi

détmi, kde je to pro né snazsi. Casto u nich chybi sloZka sexualni deviace.

Co se tyCe Skoleni policistd na téchto specializovanych skupinach
kriminalni policie, tak prochazi pravidelnym Skolenim a zdokonalovanim v dané
problematice. Primarni zdokonalovani a Skoleni probiha v oblasti zakona ¢.

218/2003 Sbh. — zakon o odpovédnosti mladeze za protipravni €iny a o soudnictvi

61 Zakon ¢. 141/1961 Sb., trestni rad v poslednim znéni, §102
62 Zakon ¢. 141/1961 Sb., trestni rad v poslednim znéni, §17
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ve vécech mladeze a 0 zméné nékterych zakon(, dale v oblasti zakona ¢. 40/2009
Sb. trestni zakoniku a zakona &. 141/1961 Sb. trestni fad. Dale se Skoli na praci
s détmi, ve sméru k jejich vytézovani, vyslychani a jednani s nimi. Na téchto
specializovanych pracovistich je zdokonalovani v dané problematice zaklad jejich
prace. K tomu bylo zjisténo, Ze policisté ze zakladnich &lankl policie maji také
moznost proSkolovani v ramci celozivotniho vzdélavani prostfednictvim rdznych
kurz(. Dle metodiky by mél na kazdém oddéleni byt Clovék, ktery je v dané
problematice proskoleny, a na kterého se policisté pfi feSeni takového jednani
mohou bez problému obratit. To vSak v praxi témér nefunguje, coz Ize Castecné

potvrdit jiz z rozhovorua s policisty ze zakladnich ¢lanku policie.

Castou situaci, se kterou se jako policista v této problematice setkava, je
ur€eni zmocnénce. Ten funguje jako takovy hromosvod pro dité, které je obéti.
Mlze za néj délat vétSinu ukond, jedna v jeho zajmu a zastupuje ho. Jediné, co
za néj nemulze udélat, je podat vypovéd. Pro obét to tedy znamena, Zze nemusi
byt uplné u vSech UkonU a dost véci za ni mlze FeSit pravé zmocnénec.
Zmocnéncem muze byt fyzicka nebo pravnicka osoba, ktera je pIné svépravna a
v pfipadu nevystupuje jako svédek, znalec nebo tlumoc¢nik. Ze zakona ma osoba

mlad$§i osmnacti let pravo na bezplatné zastoupeni zmocnéncem. 3

Z rozhovoru jsem dale zjistil, Ze prevenci ze strany Policie Ceské republiky
maji na starosti primarné policisté z oddéleni prevence kriminality. Ti se snazi
pusobit prostfednictvim centralnich preventivnich programd, pravé jako napfiklad
preventivni program tonevymaze$.cz. Dale vSak prevence probiha i ze strany
proskolenych policistd. Konkrétné i policista, ktery se mnou rozhovor absolvoval,
sam provadi Skoleni a prevenci na Skolach. Jedna se zpravidla o Skoly, které si o
takovy program zazadaji a nasledné s policisty spolupracuji. K tomu uved|, Ze
preventivni programy si pfipravuje sam a Casto je absolvuje i ve svém volnu.
NejCastéji se jedna o prevenci typu pfednaskové Cinnosti, kdy probiha zpravidla
na druhém stupni zakladnich Skol. Ve své prfednaskové cCinnosti se zaméfuje
hlavné na zduraznéni toho, ze kdyz déti cokoliv umisti na internet v kyberprostoru,

tak to jiz nejde vzit zpét. Sam ma dojem, Ze déti Casto vi moc dobfe, ze délaji

63 Zakon €. 141/1961 Sb., trestni rad v poslednim znéni, §50 a §51
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néco, co by nemély. Ale uz tolik moc nechapou to, co se déje s materidlem

v kyberprostoru.

Dale uvedl, Ze by uvital ¢innost neziskovych spolecnosti, které by mohly
vyhledavat a oznamovat policii podezielé Cinnosti na internetu smérfujici proti
détem. Takové spoleénosti v cizin& pomérné b&zné funguji. V Ceské republice
v8ak zadné takove spolecnosti, které by cilily podobnym smérem, dle jeho nazoru
nefunguji. Jak uz zminil, velkym milnikem bylo odvysilani dokumentu V siti, ktery
rozvifil celkové diskuzi a pomohl k odsouzeni nékolika pachatell trestné Cinnosti
v dané problematice. To bylo velkym a pozitivhim impulsem pro organy Cinné
v trestnim fizeni, ale zaroven to policistim i zkomplikovalo naslednou praci.
Odvysilani dokumentu mélo totiz za nasledek i vétsi opatrnost pachateld, ktefi do

té doby méli pocit nepolapitelnosti.

Z rozhovoru s timto policistou vyplynulo, Zze se domniva, Ze policie plni
v pfipadé odhalovani trestné Cinnosti v dané problematice jednu z hlavnich roli.
Mimo policii ji pak pIni pravé neziskové spole¢nosti pfevazné v ciziné, odkud €asto
chodi i podnéty na vySetfovani policii v Ceské republice. V pfipadé objasfiovani a
vySetfovani takové trestné Cinnosti je policie hlavnim organem, ktery takové
vySetfovani kona. Co se tyka prevence, tak ta probiha na rlznych urovnich, ale

policie v tomto pfipadé tvofi rozhodné jeden z hlavnich pilifa.

7.3. Strukturované rozhory s rodinami a détmi

Pro vyzkum dané problematiky je nezbytné ukazat i pohled rodic¢t a déti ve
vztahu k Policii CR. K tomuto jsem pouzil metodicky vedené rozhovory se dvéma
typy rodin. V prvni rodiné se jedna o rodiCe, ktefi jsou pocitactové malo zdatni a o
jejich syna a dceru, ktefi jsou Cerstvé plnoleti. V druhé rodiné se jedna o rodice,
ktefi jsou pocitaCové velmi zdatni a o jejich Cerstvé plnoleté déti, opét dceru a
syna. Pro tuto praci jsem tedy provedl osm kratkych fizenych rozhovora.
K vyzkumu jsem nepouzil rozhovory s nezletilymi détmi kvuli potfebé& dalSich

souhlasti pfi zvefejnéni takovych vysledkl. Vzhledem ktomu, Ze dana
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problematika je diskutovana jiz vice jak deset let, jsou tyto rozhovory pro tuto praci
dostacuijici.

Jak jsem jiz uvedl v navaznosti na pfedchozi rozhovory s policisty, je
oznameni ze strany rodi€l nejCasté&jSim zpusobem, kterym se policisté nebo
organy €inné v trestnim fizeni o protipravnim jednani pachatele mohou dozvédét.
Proto je také nezbytné urcit, jakym zptsobem tedy rodice roli policie vnimaiji, jakou
maiji dlveéru v policii a jeji praci a jakym zpusobem se vibec oni sami o utoku na
své déti dozvédi. Z provedenych rozhovoru byla zjisténa jedna velmi zajimava
véc. VSichni Ctyfi ze skupiny déti uvedli, Ze by se v détstvi v pfipadé, ze by se stali
obéti utoku na internetu, se svym problémem nesvéfili rodi€im. Nej¢astéji uvadéli,
Ze by se svéfili kamaradlm, popfipadé sourozencum. A to i pfes to, Ze vSichni se
svymi rodi¢i méli a maji, v ramci moznosti, klidny a hezky vztah. Naopak rodice ve
tfech ze Ctyf pripadud uvedli, Ze si mysli, Ze by se jim déti s takovym Utokem svéfily
a vSichni uvedli, Ze by se o tom dozvédéli minimalné od jejich sourozencu. Z toho
je jiz patrné, Ze déti své rodiCe €asto nevnimaiji jako prvni osobu, u které by hledaly
pomoc Vv této problematice. Ddvodem je dle rozhovoru nej¢astéji pocit, ze by tomu
rodi¢e nerozuméli, a Ze o takové problematice vibec nic nevi. Proto maji tendenci

svou pozornost sméfovat do fad svych vrstevnikl, kde Cekaji vétsi podporu a

v vivs

DalSi zajimavosti v rozhovorech mladistvych bylo, Ze na policii by neSel
v pfipadé utoku nikdo z nich. Z rozhovoru vyplynulo, Ze déti policii vnimaiji jako
organ, na ktery by bez rodicu jit ani nemohly. Jedna divka z odpovidajicich uvedia,
Ze sama byla obéti sexualniho utoku na internetu, avSak v té dobé ji ani nenapadlo
celou véc fresit s policii. Resila to v8ak se $kolou a vzhledem ktomu, Ze
pachatelem byl dal$i z zaku na jeji Skole, tak celou véc dale FeSila Skola internim

zplusobem.

| z rozhovoru s rodici bylo zjisténo, ze policii vnimaiji jako posledni moznost
feSeni problému jejich déti v navaznosti na uvedenou problematiku. Policii by
kontaktovali az v pfipadé, Ze by doSlo k véci, kterou by jiz nevédéli, jak sami nebo
s jinym organem feSit. NejCastéji by se jednalo o situaci, kdy se dité s néjakym
Clovékem z internetu seSlo a doslo by k néjakému nebezpecnému jednani vaci

ditéti nebo k pokusu takového jednani. VétSina uvedla, Ze to by uz bylo
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spousté&em toho, aby uvedené jednani s policii fesSila. Z rozhovoru dale vyplynulo,
Ze rodiCe vnimaji policii jako posledni moznost i proto, ze nemaji pocit, ze by
policie méla prostfedky a zpusoby, jak pachatele odhalit. Proto by na policii Sli
zpravidla az v pfipadé, Ze by si jiz nevédéli rady, nebo pokud by znali pachatele a
chtéli by, aby byl za své jednani potrestan. Naopak vSak rodice policii vnimaji jako
organ, ktery by se mél primarné zabyvat sledovanim Kkyberprostoru a

vyhledavanim sexualni trestné Cinnosti sméfujici proti détem v tomto prostoru.

Co se tyCe prevence, tak dotazovani z détské skupiny uvedli, Ze néjaky
druh prevence ve svém zivoté v této problematice zazili, kdy se jednalo nejCastéji
o pfednaskovou &innost na Skolach, kterou asi v poloviné pfipadl organizovala
Policie Ceské republiky. Tato pfednaska jim pfisla zajimava a ddlezita, ale nic
nového jim vétSinou nepfinesla. O diskutovanych tématech se jiz pfedtim bauvili
s nékym jinym nebo prave vidéli dokument V siti nebo néjaky podobny dokument
s obdobnou problematikou. Déale se nedokazali shodnout na tom, jakym zpisobem
by policie méla takové preventivni programy vytvaret. Pokud se jedna o pfilis
Ufednicky pFistup, nemaji k takové prednasce moc velkou divéru. Pokud se vSak
policista snazi mluvit s nimi podobnym zplUsobem, kterym se bavi mezi sebou,
také to na né pulsobi pfilis hrané. Jeden z dotazovanych uvedl| konkrétni pfiklad
takového chovani policistl. V jeho 16 letech se ucastnil preventivnhiho programu
na stfedni $kole, kterou organizovala Policie Ceské republiky. Do jejich tfidy prisel
policista, ktery se snazil vystupovat jako teenager, fikal slova, ktera mél pocit, Ze
Zaci mezi sebou pouzivaji a snaZzil se vystupovat velmi pratelsky. Toto jeho
chovani v8ak na odpovidajiciho pusobilo spiSe kontraproduktivné. Z jeho
vystupovani mél pocit, Ze policista se snazi pfili§ prehravat roli vrstevniku, coz mu

ale nebylo blizké a nasledné jeho informace a rady nebral pfili§ vazné.

Rozhovory s rodi¢i na téma prevence ze strany policie jsem se pokusil
zmapovat jejich predstavu o preventivnich programech, o které by méli zajem
obecné. Dale jsem mapoval zajem o programy ze strany policie, které by pro své
déti chtéli. Zjistil jsem, Ze vétSina odpovidajicich ma pocit, Ze policie by méla
preventivni programy ve Skolach provadét, ale nepovaZzuiji ji za hlavni organizaci,

ktera by to méla mit na starosti. Primarni odpovédnost rodi¢e vnimaji na své strané

Vigvivys
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otevienost v rodiné vic&i svym détem. Dale jako velmi dulezité vnimali povinnost
rodicl nasméfovat déti k bezpe€nému traveni €asu na internetu, k nastaveni
zakladniho zabezpeceni a pfipadna kontrola déti. Zajimavou informaci bylo, kdyz
otec z pocitaCové zdatné rodiny uvedl, Ze dokud déti mély omezena data na
internetu, bylo mozné jejich €as v kyberprostoru alespori néjakym zpisobem hlidat
a chranit. Ve chvili, kdy ziskaly neomezeny pfistup do tohoto prostoru, ochrana ze
strany rodi€a v tu chvili nebyla dle jeho nazoru témeéf mozna. Pokud se zaméfim
na informace, jak by si pfedstavovali prevenci obecné, uvadéli vétSinou pravé
otevieny vztah v rodiné a prednasky a praktické vzdélavani ve Skolach pravé
v oblasti mozného utoku na né na internetu. Rodi¢lim ani nejde tolik o to, aby
détem nékdo fikal, Zze néco takového se déje, a Ze si na to maji davat pozor. Ale
jde jim hlavné o to, aby jejich détem nékdo prakticky ukazal, jak si maji chranit své
soukromi, aby jim nékdo fekl, co je a neni uz pfilis v konverzacich na internetu a

podobné veci.

Co se tyCe prevence ze strany policie, tak tu by si rodi€e z téchto rozhovort
predstavovali hlavné ve spolupraci se Skolskymi a dalSimi zafizenimi sdruzujici
déti a mladez. A nasledné hlavné v monitorovani internetu jako celku,
monitorovani uzivatell, ktefi jsou podezfeli z navazovani nahodnych kontaktd
s détmi a monitorovani uzivatelu, ktefi jsou policii znami jako sexualni nasilnici.
V soucCasné dobé jen jeden ze Ctyr rodi¢u uvedl, Ze jim prevence ze strany policie
pfijde dostacujici. Zaroven maiji pocit, Zze policie v této problematice nestiha vyvoj,
ktery na internetu probiha, a tudiz nestaci pachatelim trestné Cinnosti, ktera pravé
Casto sméfuje vici détem, jelikoz jsou snadnym cilem pachatell pro jejich Castou
naivitu a nedostatek zkuSenosti. Monitorovani kyberprostoru a nasledné
odhalovani a vySetfovani takovych utokd povazuji za hlavni ulohu policie.
Preventivni ¢innost maji spojenou spisSe se spolupraci s uvedenymi organizacemi,

jak jsem jiz uvadél vyse.
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8.1. Vytvoreni dotaznikud pro rodice

DalSim metodickym postupem, ktery jsem zvolil pfi ziskavani relevantnich
dat, které budu nasledné v praktické ¢asti porovnavat, jsou dva dotazniky k dané
problematice. Jako prvni jsem tedy provedl sestaveni dotazniku vlastni
konstrukce, ktery je adresovany rodi€um déti ve véku od Sesti do osmnacti let. Aby
bylo mozné tento dotaznik spravné formulovat a zacilit smérem, ktery by pro praci
meél vyznam, proved| jsem terénni Setfeni mezi cilovymi rodinami se zamérenim
na danou problematiku. Zjistoval jsem jejich zkuSenosti s utoky na internetu proti
jejich détem, jak je pfipadné feSili a jakou roli z jejich pohledu ma v této
problematice policie. Dale jsem se zaméfil na jejich vztah k prevenci této
problematiky a taktéz k postaveni policie na urovni prevence sexualnich utokt na
internetu. Dale jsem vychazel z osmi rozhovord, kdy Ctyfi rozhovory byly
provedeny s rodiCi déti a Ctyfi rozhovory byly provedeny s Cerstvé dospélymi
osobami z pozice jejich détského véku. Témito jsem se zabyval v pfedchozi
kapitole. Také jsem Cerpal i z vlastnich zkuSenosti a vlastni praxe, vzhledem
k tomu, Ze jsem rodiCem dvou déti na zakladni Skole, které na socialnich sitich
travi urcitou C¢ast svého Casu. Zjisténé skutecnosti jsem nasledné formuloval do
otazek daného dotazniku. Dotaznik ma dvanact otazek, kdy prvnich jedenact
otazek je uzavienych s moznosti jedné, nebo vice odpovédi. Dvanacta otazka je

oteviena s moznosti zapsani vlastni odpovédi.

V prvni otdzce se zabyvam vékem déti respondentl. Ve druhé otazce
zjisStuji faktické zkuSenosti rodi€l se sexualnim nasilim na internetu u jejich déti.
Ve ftfeti otazce jsem zkoumal zkuSenost respondentll béhem feSeni situace
s policii. Ve &tvrté jsem se pak dotazoval na predpoklad rodic¢t, komu by se jejich
dité svéfilo v pfipadé toho, Ze by se stalo obéti takového utoku. Patou otazku jsem
vénoval informaci o tom, jakému utoku rodice pfikladaji takovou dulezitost, ze by
se s nim jiz obratili na policii. V navaznosti na tuto otazku zjistuji, na jaké oddéleni
policie by se pfipadné obratili. V otazce sedm se ptam na to, s kym by utok fesili
jako prvni. V dalSich otazkach zjistuji povédomi rodi€l o tom, jaké probihaji
preventivni programy obecné a jaké ze strany Policie Ceské republiky. Dale

zkoumam nazor rodi€l, kterou organizaci povazuji v prevenci této problematiky
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jako stézejni. Posledni dvanactou otevienou otazkou davam rodi¢lim moznost

uvést, o jaky typ prevence by méli ze strany PCR nejvice zajem.

Uvedenym dotaznikem jsem zjisti miru zkuSenosti rodi€u s danou
problematikou, nasledné jsem stanovil situace, které rodiCe povazuji za
nebezpedné viigi svym détem a také ty, které by jiz fesili s Policii Ceské republiky.
Dale jsem analyzoval sou€asnou scénu preventivnich programd pfi dané
problematice a zajem rodi€u o konkrétni typy preventivnich programu a o interakci

ze strany policie.

8.2. Vzorek a data

Pro nasledujici vyhodnoceni dotazniku vilastni konstrukce jsem dotaznik
pro rodi¢e déti ve véku od Sesti do osmnacti let rozeslal mezi rodiny v rlznych
socialnich a spoleCenskych vrstvach. K tomuto jsem vyuzil rozSifeni pomoci
socialnich siti, e-mailu a pracovnice oddéleni socialné-pravni ochrany déti se
snahou ziskat data jak od rodicu, ktefi jsou pocitacové, socialné i financéné
gramotni, tak i od rodicu, ktefi tak zdatni v této problematice nejsou. Z rozeslanych
dotaznikdl se mi jich béhem deseti dnu vratilo 93. T¥i dotazniky v8ak byly pouze
rozepsany a nebyly vyplnény zcela, tudiZz nemaji dostatec¢né Zadouci vypovidajici
hodnotu a nebudu s nimi dale pracovat. Celkem budu pracovat s 90 dotazniky.

Kompletni vysledky jsou pfilohou €. 1.

VSichni respondenti jsou rodiCi ditéte ve véku od Sesti do osmnacti let.
V prvni otazce pro dalSi vyzkum analyzuji, v jakém vékovém rozpéti maji
respondenti zastoupené své déti. Z tohoto zjidtuji, Zze 57 % respondentd ma dité
na stfedni Skole, 47 % rodi€l ma dité na 2. stupni zakladni Skoly a 43 %
respondentl ma dité na 1. stupni zakladni Skoly, viz. graf €. 1. Z toho jiz Ize ur¢it,
Ze je ve vzorku vice rodin, které maji jen jedno dité v uvedeném vékovém rozpéti

nez rodin, které maji takovych déti vice.
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Graf ¢. 1 — Zastoupeni déti rodi¢u dle véku
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DalSim dulezitym faktorem pro tuto analytickou ¢ast je informace o poctu
respondent, ktefi maji osobni zkuSenost se sexualnim utokem na internetu vUugi
jejich ditéti. Z prizkumu jsem zjistil, Ze zkuSenost s takovym druhem uUtoku ma 15
% odpovidajicich rodi€¢l. Ostatni uvadeéji, Zze s tim zadnou osobni zkuSenost

nemaiji, viz graf ¢. 2

Graf €. 2 — Pomér rodi€q, jejichz déti maji a nemaji osobni zkuSenost se sexualnim

utokem na internetu

Pomér osobnich zkuSenosti

= RodiCe, jejichz déti maji osobni
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= RodiCe, jejichZ déti nemaiji osobni
zkuSenost se sexualnim nasilim
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Analyzou dalSi otazky jsem zjistil, Ze z celkového poctu 15 % rodicu, ktefi
maji osobni zkuSenost s podobnym utokem, se na policii obratilo méné nez
polovina. Z toho vyplyva, Ze vice nez polovina téchto rodi¢u véc bud nefesila
vubec, nebo ji fesila jinym zpusobem nez oznamenim na policii. Z uvedenych 7 %
rodi€l, ktefi se na policii obratili, by oznameni provedlo opétovné jen 71 %
dotazanych. Mezi negativni pocity uvedli, ze neméli pocit dostateCné pomoci nebo
neméli pocit dostateCné empatického pfistupu k jejich détem ze strany policistu.
RodicCe, ktefi by se na policii znovu obratili, vSak pouze v par pfipadech uvedli, ze

byli s pfistupem spokojeni nebo méli pocit, Ze jim policisté dostate¢né pomohli.

Z pohledu rodi¢u jsem zjistil, ze u svého ditéte predpokladaji, ze by se
v pfipadé utoku svéfilo nejpravdépodobnéji pravé jim samotnym. Tuto domnénku
ma 60 % odpovidajicich rodi€u. DalSi osobou, kterou povazuji za
nejpravdépodobnéjsi, jsou kamaradi nebo sourozenci. Po 3 % odpovidajicich se
domniva, Ze by se déti svéfily ugiteldm, Policii CR nebo né&jaké neziskové

organizaci. Celych 10 % rodi¢l se domniva, Ze by se déti nesvéfily nikomu.

DalSi otazkou jsem zkoumal rlizné druhy negativniho chovani pachatelt
vuci détem v oblasti dané problematiky. ZjisStoval jsem, jaké chovani jiz rodice
povazuji za tak vazné, Ze by se obratili na Policii CR. Nej¢asté&ji by reagovali na
pachatelovo Sifeni nahych fotografii jejich déti na internetu (90 %), vydirani svych
déti pachatelem (87 %), vyzadovani nahych fotografii déti (83 %), zasilani
vlastnich pornografickych materiald pachatelem (77 %), vyZzadovani zasilani
vlastnich sexualnich textd po détech (73 %), zasilani odkaz( na pornografické
materialy a vyzadovani osobni schizky s ditétem (70 %) a zasilani uto¢nikovych
sexualnich textl a predstav (67 %). Nejméné by reagovali na Sifeni béznych
fotografii a videi, na kterych jsou jejich déti (47 %), dale na to, kdyZz pachatel
vyzaduje utajeni jejich spolecné konverzace (43 %), na vyZzadovani normalnich
fotografii ditéte (37 %) a jako nejméné vazny shledavaji nevyzadany kontakt

nezletilého ditéte na internetu cizi osobou (27 %).

Na otazku, na jaké oddé&leni Policie CR by se v pfipadé oznameni takového

jednani obratili, uvedli nejCastéji nejbliz8i sluzebnu policie a nasledné
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specializované pracovisté policie. Pisemné by se na policii nikdo z dotazovanych
neobratil. Pokud by méli rodiCe potfebu néjaky typ sexualniho nasili na internetu
proti jejich d&tem Fesit, obratili by se nejéasté&;ji na Policii CR (73 %), na neziskovou
organizaci (13 %), na jinou instituci (10 %) a pouze 3 % by se obratili na Skolu, viz

graf €. 3.

Graf €. 3 — Pomér odpovédi rodicu na to, na jakou instituci by se v pfipadé potreby

obratili

Podil rodi¢l dle toho, na kterou instituci by se v pfipadé
problému obratili
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Na otazky smérfujici do oblasti prevence rodiCe odpovidali nasledujicim
zpusobem. Jejich déti se v 63 % pfipadu ucastnily néjakého civilniho prevenéniho
programu a v 17 % pfipadl se ucastnily takového programu poradaného Policii
CR. Na rozdil od toho se 13 % déti neugastnilo zadného civilniho programu a 37
% déti se urgité neucastnilo takového programu poradaného Policii CR. Ostatni
k témto otazkam nedokazali uvést odpovéd. O prevencni programy pofadané
policii by v8ak stalo 90 % rodi€l a vyloZené proti jsou jen 3 % rodi¢u. Na otazku,
kdo by mél primarné pulsobit preventivnim zplisobem na déti uvedli, Zze v prvni
fadé Skola a ugitelé (93 %), rodice (90 %) a dale v minimalni mife Policie CR,

neziskové organizace a vedouci volno¢asovych aktivit.

Na posledni otazku, o jaky typ nebo formu prevence ze strany Police CR

by rodice stéli, uvadéli nejCastéji:
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- Prednasky, besedy — primarné ve skolach, v mensich skupinach odpovidajiciho
véku, upozornéni na nutnost oznameni, nasmérovani na potfebnou pomoc,

diskuse.

- Interaktivni workshopy, praktické ukazky — vice ukazovat pfipady z praxe, jak
pachatelé ve skutecnosti vypadaji a jak se chovaji, vést odstrasujicim zptsobem,

ukazka policejnich sluzeben, véznic a podobné.
- Vétsi sledovani kyberprostoru

- Neni to role Policie CR

9.1. Vytvoreni dotazniku pro policisty

Druhym dotaznikem je dotaznik vlastni konstrukce, ktery je urCen
policistim. Pro vytvoreni tohoto dotazniku jsem proved| vlastni terénni Setfeni
mezi kolegy na mistnich a obvodnich oddélenich, mezi policisty sluzby kriminalni
policie a vy$etfovani i mezi policisty na jinych &lancich Policie CR. Dale jsem
vychazel z vlastni zkuSenosti a z fizenych rozhovor( tfi policistd uvedenych
v pfedchozich kapitolach této praktické ¢asti. Pomoci rozboru takovych rozhovort
a vlastniho zjisténi jsem vytvofil dotaznik vlastni konstrukce. Timto dotaznikem
zkoumam v prvni fadé sloZeni respondentu a jejich zkuSenosti a misto pracovniho
zafazeni. Dale vyhodnocuiji jejich zkuSenosti a praxi s ohledem na konkrétni danou
problematiku a jejich zkuSenosti a znalosti pro jednani s ditétem jako obéti
sexualniho nasili na internetu. Dale analyzuiji jejich nazor na to, jaké jednani na
internetu je jesté v pofadku a jaké by jiz méla feSit policie. Také analyzuji jejich
nazor na uvedenou problematiku z hlediska subjektivniho vnimani a v neposledni
fadé zjistuji, na kolik se shoduji v otazce prevence ze strany policie s dotaznikem

pro rodi¢e s détmi.

Uvedenym dotaznikem jsem urCoval miru zkuSenosti a praxe policistl
s danou problematikou, jejich dostatecné prosSkoleni a zajem. Dale jsem
dotaznikem vymezil subjektivni nazory policistd na jednotlivé rizikové chovani

nékterych uzivatell internetu smérfujici proti détem a zjistil jsem, zda se jejich
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nazor na to, o jakou prevenci maji rodiCe zajem, shoduje pravé s odpoveédmi

rodicu.

9.2. Vzorek a data

Vytvofeny dotaznik vlastni konstrukce jsem rozeslal mezi policisty tak,
abych obsahl rozmanitost mista vykonu zaméstnani a délku jejich praxe. Proto
jsem dotaznik rozeslal policistdm do raznych krajskych Feditelstvi prostfednictvim
e-mailu a socialnich siti a tento jsem nasledné nechal mezi kolegy Sifit dale po
dobu deseti dnu. Po uplynuti této doby jsem na konci evidoval 105 odpovédi, kdy
jeden z dotaznikl byl jen zaloZzen a nebyl vypIinén ani z ¢asti. Proto v praktické
¢asti prace budu vychazet z poctu 104 dotaznikl. Kompletni vysledky dotazniki

jsou prilohou €. 2 této prace.

Pokud se tedy zamé&fim na vysledky tohoto dotazniku, je patrné, Zze 61 %
respondentd jsou policisté ze zakladnich &lankl Policie CR, jako jsou mistni
oddéleni policie, oddéleni hlidkové sluzby, pohotovostni motorizované jednotky a
podobné, tedy oddéleni, ktera se s lidmi a jejich oznamenim setkavaji neustale a
jsou tzv. v prvni linii. Dale 26 % policistl slouzi na utvarech sluzby kriminalni
policie a vySetfovani a zbytek policistl na dalSich oddélenich jiného typu. Co se
tyCe zkuSenosti policistl, tak pfesné polovina respondentd slouzi vice jak 10 let.
Pouze 14 % odpovidajicich ma praxi kratSi nez pét let. Kompletni vysledek viz graf
c. 4.
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Graf &. 4 — Srovnani respondentl z hlediska jejich délky praxe
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Do 5 let

14%

Vice nez 10
let
50%
6-10 let
36%

m\Vicenez10let =6-10 let Do 5 let

Dale zjistuji, ZzZe 46 % policistt ma osobni zkuSenost s nahlaSenim
nékterého typu sexualniho nasili na internetu mifeného vici détem, kdy zbytek

tuto zkuSenost nema.

Z dal8i otazky plyne, Zze 84 % policistd se domniva, ze by védéli, jak se
k ditéti jako k obéti takového nasili chovat. Ostatni respondenti se domnivaji, Zze
by si nebyli v této situaci jisti, a tak by radéji oznameni pfedali nékterému ze svych
kolegl. V otazce spravného feSeni takového oznameni odpovédéla témér
polovina policistli, Zze by si s danou problematikou védéli rady. DalSich 39 %
uvedlo, Ze by védélo, na koho se obratit. Zbytek policistd se domniva, Ze by situaci

dostatecné spravné fesit nezviadli.

Z dalSich otazek analyzuji dostateCnost proSkoleni policisti. Zde
z vyzkumu vyplyva, Ze Skoleni na tuto konkrétni problematiku absolvovalo jen 9 %
policistll a 64 % zadné podobné Skoleni neabsolvovalo. Ostatni policisté k tomu
uvedli, Ze se uc€astnili Skoleni podobného typu a zaméreni. Podobnym smérem je
zameérena i otazka Cislo sedm. U této otazky respondenti uvedli, ze ve svém okoli
a na svém utvaru védi o nékom, kdo takové Skoleni prodélal, jen z 16ti %. Ostatni
o nikom takovém nevi anebo nikdo takovy v jejich okoli a na jejich oddéleni ani

neni. Dale z pruzkumu vyplynulo, Ze vice neZ polovina odpovidajicich nezna
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zadnou instituci v soukromém sektoru, na kterou by se mohla vefejnost obratit.
Vétsina vSak uvedla, Ze by si tuto informaci dokazali zjistit a pfedat dale. Naproti
tomu 41 % odpovidajicich nékterou takovou instituci zna a dokazali by ji doporucit

verejnosti.

Analyzou otazky deveét byly méfeny subjektivni pocity policistl v tom, jaké

jednani pachatele jiz povazuji za tak zavazné, Ze by jej méla fesit Policie CR. Mezi

Vv,

chovani vnimaji zasilani vlastnich pornografickych materiald détem (93 %), dale
vyzadovani zasilani sexualnich textl od ditéte a vyzadovani nahych fotografii po
détech (92 %), zasilani vlastnich sexualnich textd nebo odkazu na pornografické
materialy (86 %), vyZadovani osobni schizky (78 %), Sifeni nebo rozesilani
normalnich fotografii a videi s ditétem po internetu (77 %), domahani se utajeni
konverzace pfed rodiCi (70 %), vyZadovani normalnich fotografii po ditéti (53 %) a

posledni nahodny kontakt nezletilého ditéte cizi osobou (9 %).

V ramci otazek o prevenci bylo zjisténo, ze 91 % policistl nevi, jaké Policie
CR organizuje preventivni programy, pfestoZze by sami méli zadjem o této
problematice mit vétSi povédomi. V otazce Ctrnact dale zjistuji, o jaké preventivni
programy poradané policii by méli dle policistu zajem rodice. Z vysledkl vyplyvaiji

tyto mozZnosti sefazeny dle po€tu odpovédi od nejvice po nejméné:
- Skoleni na $kolach

- Verejny zpusob prevence — tiSténé letaky, videospoty

- On-line Skoleni chovani na internetu

- Skoleni a diskuse s rodiéi — debata s rodi¢i na téma toho, co je a co neni treba
fesit s policii, jak situace fesit, jak se branit, jak pomoci détem zabezpecit pfistup

na internet
- Sledovani kyberprostoru — odstranéni zavadného obsahu na internetu

- O zadné Skoleni rodi€e zajem nemaji — maji pocit, Ze se jich to netyka

56



Posledni trojici otazek pfiblizuji opét subjektivni pohled policistd na urcité
skuteCnosti v dané problematice. V otazce jedenact zjistuji jejich pohled na to,
ktera ze skupin je nejvice ohrozena. Jako nejvice ohroZenou skupinu vnimaji déti
na druhém stupni zakladnich skol (60 %), poté na prvnim stupni zakladnich kol
(36 %) a jako posledni zaky na stfedni Skole (5 %). DalSi otazkou jsem
vyhodnocoval subjektivni pocit policistd na Eetnost pachani sexualniho nasili na
internetu proti détem. Z jejich odpovédi vyplyva, ze se domnivaji, Ze je takového
jednani vuci détskému sexudlnimu nasili v redlném svéte mnohem vice (88 %).
Jen 8 % policistd uvedlo svoji domnénku, Ze je ho mnohem méné a 5 % uvedlo,
Ze je ho pfiblizné stejné. Jako bézného pachatele takového jednani dale policisté
nejCastéji popsali jako dospélého muze se sexualni deviaci (68 %), dale jako muze
neschopného najit partnersky vztah v realném Zivoté (16 %), dospélého muze
pouzivajici utoky jako prostfedek k vlastnimu zisku (13 %) a jen 5 % uvedlo, Ze ho
nejCastéji vnimaji jako nezletilého, ktery bud trpi sexualni deviaci nebo neunesl

odmitnuti od dalSiho ¢lovéka.

10. Analyza souéasné tlohy Policie Ceské republiky — diskuse

Pokud chci tedy vyvratit, nebo potvrdit vytvofenou hypotézu, musim v prvni
Fadé urcit postaveni Policie CR celkové ve spole¢nosti. Hned v §2 zakona &.
273/2008 Sh. — zakon o Policii Ceské republiky se fika: ,Policie slouZi vefejnosti.
Jejim ukolem je chranit bezpecénost osob a majetku a vefejny poradek, pfedchazet
trestné cCinnosti, plnit tukoly podle trestniho radu a dalsi ukoly na useku vnitfniho
poradku a bezpecnosti svéfené ji zakony, pfimo pouZitelnymi predpisy Evropské
unie nebo mezinarodnimi smlouvami, které jsou soucasti pravniho radu (dale jen
~mezinarodni smlouva®).®®* Jiz z tohoto paragrafu je zifejmé, Ze policie ma ve
spolec¢nosti plnit v prvni fadé funkci ochranou, dale ma plinit ukoly podle trestniho

fadu, tedy odhalovani a vysetfovani trestnych &inl a dale ma trestné Cinnosti i

64 Zakon &. 273/2008 Sb., o Policii Ceské republiky v poslednim znéni, §2
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predchazet, tedy z toho Ize odvodit, Ze by se policie méla aktivné podilet i na
vytvareni a pofadani preventivnich programu. Jak je to vSak ve skute¢nosti? Jak

tuto ulohu vnimaji rodi€e ohrozenych déti a jak ji vnimaji sami policisté?

Z dotazniku rodi€l vyplyva, Ze v pfipadé potieby fesit néjaky typ sexualniho
utoku na internetu smétujiciho proti jejich détem by se na Policii CR primarné
obratilo 73 % odpovidajicich. To znamena témér % vSech respondentl. Zaroven
si vSak ale rodi€e nemysli, Ze by se na policii obratilo jejich dité. U déti maji rodiCe
pocit, Ze by se nejdfiv obracely na né samotné nebo na své kamarady, popfipadé
sourozence. Z téchto vysledku Ize usoudit, Ze rodi€e vnimaji policii jako zasadni
instituci v pfipadé feSeni takovych utokd v dané problematice a jinam, nez na
policii by se obratilo jen nékolik z nich. Zaroven maiji vSak pocit, Zze jejich déti
k policii takovou duvéru nemaji a nemaiji ani pocit, Ze by jejich déti o oznameni na
policii v pfipadé potfeby uvazovaly. Ukazuje to na nedostateénou informovanost
déti v tom, kam se mohou v pfipadé problému obratit a celkové na neduvéru
nezletilych k policii jako takové. Tato nedlvéra byva €asto zaloZzena na tom, Ze
déti vnimaji policii pfili§ autoritativné a svéfit se rodi€im nebo kamaradum je pro
né psychicky snazsi. Také to muze Casto byt nedostate¢nou empatii policistl vuci
nezletilym bez doprovodu rodi¢u. Z vlastni praxe vim, Ze néktefi policisté
nedokazou s détmi hovofit jako se sobé rovnymi a maji tendenci jim doporucovat
navstévu s rodiCi. Kazdé dité vSak nedokaze pred rodiCi hovofit natolik oteviené a
nasledné muze dojit k tomu, Ze se na policii znovu neobrati. To Ize potvrdit i tim,
ze pouze 20 % policistd uvedlo, Ze by s jistotou védélo, jak maji s ditétem jako

obéti trestného Cinu jednat.

To, ze by se dit& samo za sebe obratilo na Policii CR, vyvraci i véechny
Ctyfi provedené rozhovory s Cerstvé dospélymi. VSichni ¢tyfi uvedli, Ze by se na
policii sami neobratili, jelikoZz maji pocit, Ze by tam ani bez rodi€d jit nemohli. To
jen potvrzuje moji domnénku, Ze policie se v prvni fadé prezentuje jako autorita a
zrovna Vv této oblasti je to pro dité jako obét sexualniho nasili spiSe na Skodu.
Zajimavosti v3ak je, ze déti neuvedly ani rodiCe jako osobu, které by o néjakém
incidentu informovaly. SpiSe by se svéfovaly svym vrstevnikiim, kamaradim nebo

sourozencum.
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PfestozZe jsou rodice z velké Casti pfesvédc&eni, Zze by problém chtéli fesit
s policii, z jejich dalSich odpovédi to jiz tolik patrné neni. V odpovédi 15 % rodicl
uvedlo, ze jejich déti se staly obéti sexualniho nasili na internetu, ale pouze necela
polovina t&chto rodiét oznameni na Policii CR nasledné provedla. To Ize relativné
dobre vysvétlit i z nasledujiciho porovnani toho, s jakym druhem utoku pachatele
by se rodiCe obratili na policii a z toho, jaké jednani povazuji policisté za véc, se
kterou by se rodice na policii méli obratit. V pfipadé dotazniku pro rodice se jedna
o otazku Cislo pét a v dotazniku pro policisty se jedna o otazku Cislo devét.
Z vyjmenovanych dvanacti druht utoku rizné intenzity se v jedenacti z nich
policisté pfiklanégji k duslednéjSimu feSeni dané situace. Rodi¢e naopak méné
Casto uvadi, Ze by se na policii obratili. Napfiklad v pfipadé toho, Ze pachatel chce
po ditéti, aby jejich spoleCnou konverzaci utajilo pfed rodici, tak policisté v tomto
pfipadé v 70 % odpovédi uvadéji, Zze by se takovym jednanim méla jiz policie
zabyvat. Na rozdil od nich vSak z odpovédi rodicu plyne, Ze pouze 43 % rodi¢u by
se na policii v tomto pfipadé obratilo. DalSim pfikladem muze byt pfipad, kdy dité
odesle své normalni fotografie nebo videa druhé osobé a ta bez jejiho souhlasu
tyto materialy dale Sifi nebo rozesila mezi dalSi osoby na internetu. V tomto
pfipadé policisté uvadéli v 77 %, Ze by se takovym jednanim jiz méla zabyvat
policie. Z pohledu rodic¢u by se vSak na policisty s takovym utokem svéfilo jen 47
% z nich. V8echny dalSi odpovédi na jednotlivé utoky jsou v podstaté v podobném
pomeéru, kdy rodiCe jsou v oznamovani policii opatrnéjsi a policisté naopak takovy
typ utoku povazuji za takovy, kterym by se méli urcité zabyvat. Celé porovnani

obou dotaznikl je uvedeno v grafu €. 5 a €. 6.
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Graf €. 5 — Porovnani kompletnich odpoveédi policistll a rodi€u na to, jaké jednani

pachatele vnimaiji jako jednani, které by méla fesit Policie CR — 1. &ast.
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Graf €. 6 — Porovnani kompletnich odpovédi policistl a rodi¢u na to, jaké jednani

pachatele vnimaiji jako jednani, které by méla fesit Policie CR — 2. &ast.
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Uvedené rozdily Ize vysvétlit tim, Zze rodi€e se snazi celou véc Casto fesit
po vlastni linii, coz bohuzel muze byt ¢asto nedostate¢né, nebo tim, Ze rodice
nemaiji takovou duvéru k policii jako k instituci. Z odpovédi rodi€a vSak vyplyva, ze
pokud se obratili na policii z divodu FfeSeni nékterého ze sexualnich utoku na jejich
dité, tak by se v naprosté vétsiné na policii obratili i pfisté. Proto se spiSe pfiklanim
k nazoru, ze rodiCe problém Casto feSi sami v rodiné proto, protoze nechtéji dité
vystavovat pfiliSnému tlaku, ktery by mohl nasledovat po oficialnim oznameni na
policii. RodiCe si vS§ak bohuzel ¢asto neuvédomuji, ze pokud oni svuj problém
vyfesi, uto€nik si muze najit jiné dité jako svUj cil, a to jiz svUj problém vyresit tfeba
s rodi¢i nedokaze. Proto véc feSit pouze uvnitf rodiny se nejevi jako nejlepsi feseni

pro celou spolecnost.

DalSim problémem v této oblasti muze byt i nedostateCna pravni znalost

rodi€l, ktefi nemaiji pravni pojeti o tom, jaké jednani pachatele je jiz protipravni a
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jaké neni. Proto Casto se svym oznamenim vahaiji a na policii pfichazi az ve chuvili,
kdy jsou si jiz naprosto jisti, Ze je jednani opravdu protipravni, a Zze se s nim bude
policie zabyvat. BohuZel ¢asto policii berou jen jako instituci, ktera se bude zabyvat
jednanim pachatele. Nevnimaiji ji jiz jako instituci, ktera jim mize poradit nebo
navrhnout néjaké jiné feSeni i pfed samotnym utokem nebo v jeho prubéhu.
Zaroven je v8ak dulezité, aby policisté méli taktéz dostatecnou pravni znalost této
problematiky a sami dokazali urcCit, jaké znaky trestného €inu nebo prestupku
naplfiuje jednani pachatele a spravné stanovili dalSi postup. To mize byt ¢asto
problematické, jelikoz osobni zkuSenost s takovym pfipadem mélo méné nez
polovina odpovidajicich policistd. S takovou €etnosti oznamenych pfipadu je velmi
tézké v jednotlivych typech utokl shledat protipravni stranku chovani pachatele a
spravné stanovit dalSi postup. A jak se rodice ve v8ech pfipadech shodli, pokud
by jiz takové jednani chtéli oznamit na policii, volili by vzdy osobni kontakt
s policisty na zakladnich ¢lancich nebo specializovaném pracovisti. Proto je
nezbytné, aby na daném misté byl nékdo, kdo je dokaze vyslechnout, poradit a

spravné urcit dalSi postup policie.

Pokud chci ur€it, zda jsou policist¢ na vSech udrovnich dostate¢né
proskoleni, zjistuji, Ze tato problematika i u policie neni dostate¢né vyzdvihovana.
Témeér % policistl neabsolvovali zadné Skoleni typu dité — obét a vétSina policistl
ani nikoho s takovym Skolenim ve svém okoli nezna. Z rozhovoru s policistou ze
sluzby kriminalni policie a vySetfovani vyplynulo, Ze by na kazdém oddéleni mél
byt takto proskoleny policista. Analyzou odpovédi v dotazniku pro policisty jsem
vSak doSel k vysledku, ze na vétSiné oddéleni nikdo takovy neni anebo to neni
vefejné znama informace. To vyplyva uz z toho, Ze jen 16 % policistu uvedlo, Ze
nékoho takového ve svém okoli zna. Z dotaznikt dale vyplyva, zZe policisté se o
danou problematiku nijak vyrazné nezajimaji. Celych 59 % policisti nezna zadnou
vefejnou instituci, na kterou se mazou poskozeni mimo policii obratit. A to i presto,
ze celych 88 % policistu uvedlo, ze se domnivaji, ze sexualni nasili pachané na
détech na internetu vyrazné prevySuje miru sexualniho nasili v realném off-line
svété. | z rozhovorl s policisty bylo zjisténo, Ze jednani s obéti, ktera je ditétem,
je pro né Casto velmi psychicky naro¢na. Z udaji tedy vyplyva, Zze by se policie

méla ve vétsSi mife zaméfit na Skoleni a osvétu mezi policisty, o jejich vétsi znalosti
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rlznych neziskovych organizaci a na celkovou vysSi informovanost policistu
k dané problematice a jednani s détmi jako s obétmi sexualniho nasili na

internetu.

Co se tyge prevence ze strany Policie CR, tak k této bylo zjist&no, ze
probiha jak v celorepublikovém méfitku (napf. projekt tonevymazes.cz), tak
v krajském a okresnim méfitku prostfednictvim preventistli Policie CR a dale
dobrovolniki ze specializovanych oddéleni policie. PrestoZe policie téchto
programu organizuje nékolik, je spousta policistu, ktefi o Zzadnych preventivnich
programech nikdy nesly3eli. Ze v8ech policejnich respondentt uvedlo 91 %, Ze
neznaji zadny preventivni program v této problematice. Naproti tomu v8ak 73 %
policistd uvedlo, Zze by méli zajem se o takovych programech néco dozvédét a

popfipadé se na nich spolupodilet.

Pokud budu hodnotit zajem rodiéd o prevenci ze strany Policie CR, budu
primarné vychazet pravé z dotazniku, ktery je ve svém zavéru koncipovany
smérem k preventivnim programdm, a to jak v civilnim sektoru, tak v sekci policie.
Z vyzkumu lze stanovit, ze pomér Cetnosti bézného preventivniho programu vuci
programu organizovaného policii je o poznani vy$Si. Rodi¢e uvadéji, Ze 63 % jejich
déti se néjakého bézného preventivniho programu ucastnilo. Pokud jsem se vSak
ptal na programy pofadané policii, tak tady zjistuji, ze tato Cetnost je o dost nizsi -
pouze 17 %. To znamena, Ze téméf na Ctyfi béZzné preventivni programy vychazi
jen jeden organizovany ze strany Policie CR. A to i pfesto, Ze 90 % rodiél by stalo
o to, aby se jejich dité ucastnilo pravé néjakého programu organizovaného policii.
Pokud tedy porovnam tato Cisla, tak je zde enormni zajem rodi€u o provadéni
prevence ze strany Policie CR, av$ak vyrazny nedostatek realné zorganizovanych

preventivnich program.

Z rozhovoru s détmi vSak zjistuji, ze vSichni Ctyfi se né&jakého takového
programu ucCastnili a dokonce se ve dvou pfipadech jednalo o program
organizovany policii. Tento nepomér mlze byt dan tim, Ze rodi¢e €asto nevi, jakym

programem jejich déti prosly a kdo ho viibec organizuje.

Pokud jde o to, jaké programy by si rodiCe v této problematice od policie

predstavovali, Ize se podivat na posledni otazku dotazniku, kde pravé uvadéji svoji
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predstavu ulohy policie v prevenci dané problematiky. Z vysledkl je zifejmé, Ze
nejvice rodi€u stoji o bézné konané besedy nebo prfednasky, zpravidla konané na
Skolach (70 %) a nasledné o praktické ukazky nebo interaktivni workshopy s cilem
spiSe ukazat to, co se muze stat a déti tak lehce zastrasit moznou hrozbou (17 %).
Jen 10 % rodicu se domniva, Ze to neni role policie a 3 % rodi€l by si pfedstavovali
prevenci vtom, Ze by policie ve vétSim méfitku sledovala kyberprostor a

pokouSela se pachatele identifikovat jeSté pfed pfipadnym utokem.

Zajimavym srovnanim pak je pohled policistd na to, o jakou prevenci by dle
jejich nazoru méli rodi¢e zajem. Z vysledku vyplyva, Zze Skoleni na Skolach
klasickym stylem besed a pfednasek oznacilo 38 % policistt jako €innost, o kterou
by rodice méli zajem. Dale se domnivali, Ze by rodi¢e mohli mit zajem o preventivni
programy typu video spoty, tistény typ prevence a podobné (14 %), on-line Skoleni
na internetu (12 %), osvéta rodi€l (6 %) a pak odstranéni zavadného obsahu na
internetu (3 %). Srovnanim obou vysledku Ize urcit, Ze zajem rodicu je z velké ¢asti
shodny s predpokladanym zajmem rodicl ze strany policie. | proto je zarazejici,

Ze se na téchto prevencich policie neuc€astni ve vétsi mire.

Z rozhovoru s policistou ze specializovaného oddéleni vyplynulo, Ze
pfestoze se sam aktivné podili na vytvareni preventivnich programd a jejich
prezentovani, tak i pfesto s programy nechodi do Skol nahodné a ani nikoho sam
neoslovuje. Vzdy je to na zadost Skol nebo ur€itych skupin. Aktivita ze strany
policie tedy vtomto pfipadé neni dostatena. Chybu bych vSak nehledal
v samotnych policistech, jelikoZ ti délaji, co se da a vzhledem k mnozstvi své
prace a jejich ¢asu tyto preventivni programy €asto délaji na ukor svého vlastniho

volna. Problém vidim v celkové Spatném nastaveni systému.

Z rozhovoru s rodici vyplynulo, Ze pouze jeden rodi¢ ze Ctyf je spokojeny
s mnozstvim preventivnich programt ze strany Policie CR. Ostatni maiji pocit, ze
by se policie méla v této véci angazovat vice, a to jak mnozstvim, tak i kvalitou.
Pfijde jim totiz, Ze policisté nestihaji vyvoj doby, a proto jsou pak Casto jejich

preventivni programy méné ucinné a méné cili na mladou generaci.
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Zhodnoceni praktické casti:

Z provedeného pruzkumu, fizenych rozhovort, dotaznikd a vysledkl této
prace jsem dospél k pravdivosti hypotézy a dale k odpovédim na jednotlivé

vyzkumné otazky.

V pfipadé hypotézy zvolené pro tuto praci jsem dospél k zavéru, Ze Policie
CR opravdu plni jednu zhlavnich roli v pfipadé& zjistovani, odhalovani a
objasnovani trestnych &ind v dané problematice a také plni jednu z hlavnich roli
v pfipadé prevence takovych trestnych ¢inG. Jak vyplyva zrozhovorl i
z provedenych dotaznikd, je patrné, Ze rodiCe, popfipadé zakonni zastupci Policii
CR vnimaji jako instituci, na kterou se obraci v pfipadé, Zze ocekavaji n&jaké
Setfeni k odhaleni pachatele a mozZnost jeho potrestani. Tyto vysledky jsou
v souladu se zakonem &. 273/2008 Sb. zakon o Policii Ceské republiky i se
zakonem €. 141/1961 Sb. trestni fad, kde je uloha policie jasné stanovena pravé
ve vztahu k vySetfovani trestné Cinnosti, tu na internetu nevyjimaje. Z vysledku
tedy jasné vyplyva, Ze rodiCe nezletilych déti, které za déti nesou odpovédnost,
oCekavaji od policie aktivni vyhledavani takové trestné cinnosti, jeji aktivni
odhalovani na internetu a objasriovani takove trestné Cinnosti sméfujici proti jejich
nezletilym détem. Stejné tak z vysledkd dotazniku pro policisty a z jednotlivych
rozhovoru s policisty vyplyva, ze policisté tuto svoji ulohu také vnimaji jako jasnou
a zakladni ulohu v dané problematice. Sami jsou v tomto posouzeni, co je a co

neni prace policie, jesté striktnéjSi nez samotni rodice.

Rodic¢e také Policii CR vnimaiji jako prvni instituci, na kterou by se v pFipadé
problému obratili a oekavaji od policie aktivni fedeni jejich problému, potazmo
problému jejich nezletilych déti. At uz by se jednalo o Setfeni pfipadu nebo

odkazani na jinou neziskovou organizaci.

V prvni vyzkumné otazce jsem dospél k odpovédi, Zze pravé rodice
nezletilych déti policii vnimaji jako prvni instituci, na kterou by se v pfipadée
problému obratili. Jak jsem jiz uvedl vySe, velka vétSina rodi€l vnima policii jako

pilotni organ k odhalovani a objasnovani trestnych ¢ina.
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V druhé vyzkumné otazce jsem dospél k zavéru, Ze policisté nejsou
v pfipadu dané problematiky dostate¢né zkuseni, a Ze ve velké vétsiné nejsou ani
v této problematice proskoleni pravé za ucelem spravného jednani s ditétem jako
obéti. Z vysledku je patrné, Ze se policisté s danym jednanim setkavaji jen velmi
malo s ohledem na ostatni kriminalitu a s feSenim takovych situaci nemaji
dostatek zkuSenosti. Zpravidla by byli schopni néjakym zplsobem pfipad zacit
zpracovavat a dostate€né komunikovat s ditétem jako obéti, ale chybi jim v této
véci jistota. To vSe je podporené tim, Ze k této problematice je velmi malo Skoleni
pro policisty a ti se tedy s takovym Skolenim témérF nesetkavaji. Z vysledkl jasné
plyne, Ze proskolenych neni ani 1/10 respondentli, coz pfi vzorku 104
odpovidajicich je celkem vypovidajici Cislo. Dale z vyzkumu vyplynulo, Ze Casto
policisté ani nevi, na koho proSkoleného v této problematice by se mohli pfipadné
obratit o pomoc nebo radu. Je tedy zfejmé, Ze policisté nejsou ve velké mife
dostatecCné zkuSeni a nejsou v dostateCném mnozstvi a mife v dané problematice

proSkoleni na komunikaci s ditétem jako obéti takovych trestnych ¢€ina.

Ve treti vyzkumné otazce jsem dospél k odpovédi, ze prevence ze strany
Policie CR v sougasné dobé& probiha na Grovni celorepublikové, jako je napriklad
preventivni program tonevymazes.cz, ktery se zaméfuje na informovani lidi o
nebezpecnosti sdileni osobnich a citlivych dat a soubor(. Ostatni preventivni
programy probihaji na krajské a okresni urovni formou besed ve Skolach, avSak
zpravidla vyzadanych prave témito Skolami nebo podobnymi subjekty. V minimalni
mife probiha ze strany zakladnich atvard. Z vyzkumu bylo dale zjisténo, Zze o
prevenci ze strany Policie CR je pomémné velky zajem, ktery je vyrazné
v nepomeéru s tim, kolik se takovych preventivnich programu ve skute€nosti kona.
Hlavni zajem sméfuje krlznym besedam a prednaskam ve Skolach, které
v soucasné dobé jiz v urCité mife probihaji. Jejich Casova intenzita je vSak ze
zjisténych dat s ohledem na zajem nedostatec¢na. Proto bych odpovéd na tuto
vyzkumnou otazku shrnul tak, Ze prevence ze strany Policie CR probiha formou,
o kterou je zajem, avSak v nedostateCné mife ve sméru k poCtu Skoleni. Dale je

nedostatecna v ramci aktivniho nabizeni $kolam a dalSim podobnym subjektiim.
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Vlastni doporuceni

Problém sexualniho nasili na internetu smérujiciho proti détem vnimam
jako velky problém ve spoleCnosti. Stim, jak déti travi na internetu a
v kyberprostoru stale vice a vice Casu, pfibyva také pachatell, ktefi se snazi
zneuzit jejich naivitu a nezkuSenost. Myslim si, Ze uvedené jednani pachatell
bude mit do budoucna velmi zvySujici se tendenci a jiz nyni toto nasili pfevlada

nad tim v realném svéteé.

Ze zjisténych dat jsem zjistil, Ze rodiCe a zakonni zastupci vnimaiji Policii
CR jako hlavni instituci zabyvajici se vy$etfovanim takovych trestnych &intl. Horsi
je to vSak u déti, které policii stale vnimaji jen jako autoritu a v pfipadé problému
se na ni téméf nikdo z nich neobrati. Vzhledem k tomu, Ze Castym utoCnikem i
v kyberprostoru maze byt nékdo blizky ditéti, mélo by byt naprosto samoziejmé,
Ze dité pfijde samo nahlasit néjaky druh takového utoku na svoji osobu. Nelze
samoziejmé obchazet zakon a neinformovat jeho zakonné zastupce, je ale tfeba
dité k véci nejdfive predbézné poradné vytézit a k tomu by byla dobra specialni
mista. Kdyby napfiklad v kazdém vétSim mésté byla sluzebna zafizena na tento
typ oznameni s proskolenymi policisty, o které by se vhodnou formou informovaly
déti béhem preventivnich akci na Skolach, mohlo by to zjednodusit pfistup déti
k policii. Dale je tfeba ke kazdému ditéti jako oznamovateli pfistupovat citlivé a
individualné. Komunikace s détmi je vzdycky velmi slozitd a asto emocionalné
naro¢na i pro policisty, proto je tfeba, aby na oddéleni byl vZdy nékdo, kdo takovou

komunikaci fadné ovlada.

Toho se tyka i mdj dal$i navrh vlastniho doporuceni. Je tfeba vyrazné
Zlepsit povédomi policistll o této problematice a dale zvysit znalosti o spravné
komunikaci s ditétem jako obéti. Neni realné kazdého policistu proskolit na kazdy
problém, ale na kazdém zakladnim utvaru by mél byt vzdy k dispozici alespon
jeden policista, ktery v pfipadé oznameni dité pfevezme a provede citlivé vytézeni.
Daéle by tento policista mél v ramci zdokonalovani ostatni policisty usmérfiovat a
smérovat ke spravnym prvkim chovani viéi détem. Kazdy policista na oddéleni
by pak mél védét, kdo takovym urCenym policistou je a mél moznost se na néj

kdykoliv obratit. Dale se domnivam, Ze by policist¢ méli byt Skoleni alespon
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v zakladech této problematiky, tedy by méli znat zakladni socialni sité, které déti
pouzivaji a jejich zakladni funkce. V pfipadé oznameni na dité nepusobi pfilis
dobre skute€nost, Ze policista napfiklad vibec nevi, o jaké sluzbé a funkcich dité
hovofi. Dale by se méla upravit vhodné problematika dosahl specializovanych
policistll tak, aby v pfipadé néjakého takového oznameni na misto uréeni dorazili
co nejdfive a hlavné v kazdém pripadé, i kdyby z oznameni nasledné nebylo nic

pro policii.

Co se tyCe prevence, tak tato probiha, ale ne v dostate¢né mife. Je tedy
tfeba zintenzivnit preventivni programy jak v celorepublikovém méfitku, tak hlavné
v individualnich akcich. A to nejen na zadost Skol a jinych subjektl, ale byt i
proaktivni. Sami nabizet své preventivni programy v dostateéné mife, dobfe a
kvalitné si je pfipravit s ohledem na vékovou kategorii a sméfovat prevenci take
tim smérem, Ze policie neni jen strasak, ale Ze je zde proto, aby détem v pfipadé
potfeby pomohla nebo poradila, a Ze déti zde maji dvefe tzv. oteviené. Dale je
tfeba détem jasné stanovit, co je jiZ za hranou a jaké chovani je nebezpecCné.
DalSim mym doporucenim je Skoleni nebo besedy pro rodiCe déti. Primarné na to,
jaké jednani osob na internetu je jiz nebezpecné, jak s détmi doma mluvit, jak jim
pomoci se zabezpecenim, praktické ukazky formy zabezpeceni internetovych uctl
a kontakty v pfipadé potfeby néco FeSit s policii. Je tfeba také ukazat vefejnosti,
Ze policie ,nezaspala“ dobu, ale ze se vzdélava a spole€nost stale muze aktivné
chranit proti takovym utokim. K tomu je vSak dle mého nazoru tfeba investovat do
vzdélani odborniku, do technické vybavenosti a do poctu policistd zabyvajici se
touto problematikou. ProtoZe pokud to policie neudéla, tak je opravdu jen otazkou
&asu, nez cely problém nabude do takovych rozmérd, Ze ho jiz Policie CR nebude

schopna svymi prostfedky efektivné resit.

Zaver:

Jak z této prace vyplyva, problém sexualniho nasili na internetu, které
sméfuje proti détem, je v poslednich letech na velkém vzestupu. O tématu se

dlouho pfilis nemluvilo a lidé si nechtéli pfipustit, Ze vznika nova nebezpecna

68



oblast, kde se realizuje uplné jiny typ pachatel(. Bohuzel takovych, ktefi ve velké
mife cili pravé na ty nejmladsi, nezletilé déti, které jsou ve svém détstvi nejvice
zranitelné. Zaroven jsou pachatelé sofistikovanéjSi a vice si své jednani rozmysli,
tedy nejednaji impulsivné. | kdyz se situace jiz zlepSila, hlavné na zakladé rliznych
projektu a organizaci, které na uvedenou problematiku poukazuji a zduraznuiji jeji
obrovskou Skodlivost, neni tato oblast stale pod dostate€nou kontrolou. Z tohoto
dlvodu jsem se pokusil zmapovat problematiku tohoto spole¢ensky Skodlivého
jednani pachateld, funkci a roli policie pfi vyhledavani a objasfiovani takového

jednani a hlavné pohled vefejnosti pravé na ulohu policie.

Tato prace by méla predevSim poukazat na potfebu aktivnéji fesit danou
problematiku. Jak ze strany rodi€u a dalSich osob podilejicich se na vychové déti,
tak hlavné i ze strany Policie CR. U této jde hlavné o lepsi socialni vybavenost
jednotlivych policistd, jejich praktické znalosti a empatii. Cilem by dale mélo byt,
aby se na policii lidé obraceli s dlivérou a védomim, Ze jim policie mize pomoci.
A to nejen tim, ze od nich oznameni pfijme a bude délat ve véci aktivni kroky
k odhaleni pachatele, ale také tim, ze jim muze poradit, pomoci a doporucit

skuteCnosti, které jim v této problematice budou uziteéné, a které sami neznaji.

V této praci jsem tedy v teoretické Casti shrnul dllezité pojmy jako je
kyberprostor a kyberkriminalita. Dale jsem poukazal na jednotlivé typy sexualnich
utokd, které se v souCasné dobé mezi détmi objevuji a kazdy z utokd jsem popsal
a vyjadril jeho rozSifeni ve spole€nosti. Poté jsem z dostupnych zdroji stanovil
jednotlivé typy pachatelll a obéti pro lepSi pochopeni psychologické stranky téchto
osob a jejich pohnutek pravé s ohledem na kriminalistické profilovani. V zavéru
teoretické &asti jsem popsal legislativu Ceské republiky a prevenci ze strany
civilnich organizaci a ze strany Policie CR, coZ je i jedna ze st&Zejnich otazek

v praktické ¢asti. Tim jsem naplnil dany cil pfiblizit tuto problematiku v této ¢asti.

V praktické Casti jsem nasledné zmapoval praktické konani policie béhem
oznamovani takovych utokl ob¢any. Poukazal jsem na prakticky postup policie a
jeji moznosti béhem vySetfovani. K tomu jsem stanovil bézny postup pfes zakladni
glanek Policie CR az k policistim se specializaci na problematiku mravnosti a
mladeze. Dale jsem urcCil zkuSenosti jednotlivych policistl s touto problematikou a

jejich intenzitu setkavani s takovym typem oznameni. Z nasledného Setfeni mezi
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policisty jsem zjistil, Zze policistim v dané problematice chybi dostate¢né
zkuSenosti a proskoleni a béhem pfijimani a vySetfovani takového oznameni
nepusobi nijak zvlast jisté a nejsou na takovy typ oznameni €asto pfipraveni. To
nasledné snizuje jejich kvalitu vystupovani vaci poskozenym. Oni pak béhem
oznameni neciti, Zze by jejich problém mohl byt dobfe vyfeSen. Celkové tento
nedostatek mize velmi naruSovat jednu z hlavnich pozic policie, kterou by méla
jiz ze zakona plnit v pfipadé feSeni nékterého typu sexualniho utoku na internetu.
Prizkumem mezi rodi€i a détmi bylo dale jasné uréeno, Ze policii vnimaji jako
jeden z hlavnich pilifd ochrany proti takovému jednani, a Ze o jeji Cinnost v oblasti
prevence vyrazné stoji. Policie na to vSak nedokaze priliS pruzné reagovat a Casto
se drzi starych zpusobd, které ji mohou v ocich vefejnosti poskodit. A to nasledné

vede k tomu, Zze ob&ané nemaji v policii dostate¢nou davéru.

Jak jsem jiz uvedl ve vlastnim doporuceni, je nezbytné policisty v této
problematice Skolit, vzdélavat, a hlavné je vést k tomu, aby se vtéto véci
vzdélavali navzajem mezi sebou. Déale by bylo tfeba nékteré sluzebny policie
upravit tak, aby se déti nebaly pfichazet k policistim s problémy a pro rady. Je
tfeba détem ukazovat, Ze policie neni jen represivni organ, ale i instituce, ktera

opravdu pomaha a chrani, tak jak to ma uvedené ve svém sloganu.

Praci jsem také zkoumal formu prevence, ktera v sou¢asné dobé probiha
jak ze strany policie, tak ze strany jinych organizaci. V této problematice jsem
Zjistil, ze se policie dle nazoru rodi¢l neangazuje v dostateéné mife, a Ze jsou tyto
programy Casto bez dulezitého zapalu, ktery déti vyzaduji, a bez kterého zjisténé
informace Casto ihned zapominaji. Je tedy tfeba, aby se policie v tomto sméru
neustale zdokonalovala, aby zjiStovala aktualni trendy a mohla tak pruzné
reagovat na vyvoj trestné Cinnosti na internetu. Tato prevence by neméla byt

zamérena jen na déti, ale i na rodi€e a na osvétu ve spolecnosti.

V zavéru bych chtél tedy tuto praci shrnout par vétami. Cilem prace bylo
pribliZit praci policie, zjistit problém komunikace mezi obétmi a policii a navrhnout
jednotlivé zmény. Dale bylo cilem zdokumentovat probihajici prevenci ze strany
Policie CR a urgit, jakym smérem by se tato prevence méla vyvijet. VSechny
vytyCené cile byly splnény. Ke zlepSeni situace ze strany policie je tfeba vzdélavat

policisty, vést je k jejich samostatnému vzdélavani, zlepsit prostfedky komunikace
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s ob&tmi a zdokonalit a zatraktivnit preventivni programy konané Policii CR. Je
tedy tfeba, aby policie drzela krok s jednanim pachatell této problematiky a byla

dostate&né pruzna na feSeni jednotlivych problému.
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Priloha €. 2 — dotaznik rodice
Rodice (celkem 90 dotazniki)

Za otazkou vzdy tu¢né pocet odpovidajicich a vedle pocCet odpovidajicich v
procentualnim vyjadreni

1) V jakém véku je Vase dité? (Pokud mate déti vice, zaskrtnéte vSechny mozné
varianty)

A) 1. stupen ZS 39 43 %
B) 2. stupen ZS 42 47 %
C) stfedni 8kola 51 57 %

2. Stalo se nékdy Vase dité obéti néjakého sexualniho nasili na internetu?

A) Ano, feklo mi o tom 3 3 %
B) Ano, zjistil (a) jsem to jinym zplsobem 11 12 %
C) Urcité ne 49 54 %

B) SpiSe ne, ale nejsem si uplné jisty (4) 27 30 %

3. Pokud jste nékdy oznamovali na policii CR né&jaké sexualni nasili na internetu
proti détem, jaky byl pfistup policisti? (zaskrtnéte to, co dle vas platilo)

A) S pristupem jsme byli spokojeni 2 2%
B) Bylo vidét, ze véci rozumi 0
C) S ditétem dokazali rozumné mluvit 0
D) Ve véci nam dokazali pomoci 2 2%
E) Méli jsme pocit, ze v ochrané ditéte délaji maximum 0
F) Jejich znalost problematiky nam pfiSla nedostate¢na 0
G) Ve véci jsme neméli pocit, ze by nam jakkoliv pomohli 1 1%
H) Celou véc odmitli zadokumentovat 0
CH) Komunikace s ditétem byla z jejich strany

nedostatecné empaticka 2 2%
l) V ptipad& problému bychom se na Policii CR znovu

urcité obratili 5 6 %
J) V pfipadé problému bychom se na Policii CR znovu

urcité neobratili 1 1%

K) Nikdy jsme nic takového na policii CR neoznamovali 84 93 %

4) Kdyby se stalo Vase dité obéti néjakého sexualniho nasili na internetu, komu
by se nejpravdépodobnéji svéfilo?

A) Rodi¢im 54 60 %
B) Ucitelim 3 3%
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C) Kamaradim, sourozencim 18 20%
D) Policii CR 3 3%
E) Jiné neziskové organizaci (bily kruh bezpeci, linka bezpeci) 3 3 %
F) Nikomu 9 10 %

5) S jakym druhem utoku pachatele byste se jiz obratili na Policii (:ZR? (zatrhnéte
vSechny utoky na internetu, se kterymi byste se obratili na Policii CR)

A) Nahodny kontakt nezletilého ditéte 24 (27 %)
B) Domahani se utajeni konverzace pred rodici 39 (43 %)
C) Zasilani sexualnich textu (vlastni pfedstavy, touhy a podobné) 60 (67 %)
D) VyZadovani zasilani sexualnich textu od ditéte 66 (73 %)
E) Zasilani odkaz( na pornografické materialy (fotky, videa) 63 (70 %)
F) Zasilani vlastnich pornografickych materiald 69 (77 %)
G) Vyzadovani normalnich fotografii po détech 33 (37 %)
H) VyZadovani nahych fotografii po détech 75 (83 %)
CH) Vyzadovani osobni schizky 63 (70 %)
[) Vydirani (zastraSovani, vyhrozovani a podobné s cilem néco

od ditéte ziskat) 78 (87 %)
J) Rozesilani fotografii nebo videa ditéte dalSim osobam

(normalni fotky a videa) 42 (47%)
K) Rozesilani nebo Sifeni nahych fotografii nebo videa ditéte

dalSim osobam 81 (90%)

6) Na jaké oddéleni policie byste se v pfipadé oznameni obratili?

A) Na nejblizsi sluzebnu policie 63 70 %
B) Na specializované pracovisté policie 27 30%
C) Podani bychom provedli pisemné 0

7) V pfipadé potreby fesit néjaky typ sexualniho utoku na internetu sméfujiciho
proti VaSemu ditéti byste se primarné obratili na:

A) Policii CR 66 73%
B) Na jednu z neziskovych organizaci 12 13 %
C) Na sSkolu 3 3 %

D) Najinou instituci 9 10 %

8) Ugastnilo se Vase dit& n&jakého civilniho prevenéniho programu?

A) Ano 57 63 %
B) Ne 12 13 %
C) Nevim 21 23 %

9) Uéa§tnilo se Vas$e dité néjakého prevenéniho programu organizovaného
Policii CR?

A) Ano 15 17 %
B) Ne 33 37%
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C) Nevim 42 47 %

10) Stali byste o prevenéni programy pro Vase dité ze strany Policie CR?

A) Ano 81 90 %
B) Ne 3 3%
C) Je mito celkem jedno 6 7 %

11) Kdo dle vadeho nazoru ma primarné pusobit aktivné preventivnim zpusobem

na déti? (MUzete zatrhnout dvé odpovédi)

A) Skola a ugitelé 84 93%
B  Vedouci volnoCasovych aktivit 3 3%
C) Rodice 81 90 %
D) Neziskové organizace 3 3 %
E) Policie CR 3 3%

12) Jaky typ nebo formu prevence ze strany PCR byste uvitali?
(Oteviena otazka, se sumirované odpovédi do nejCastéjSich)

- Besedy, pfednasky 63 70 %
- Interaktivni workshopy, praktické ukazky 15 17 %
- Neni to role PCR 9 10 %
- VétSi sledovani kyberprostoru 3 3%
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Priloha ¢. 3 — dotaznik policisté
Policisté (celkem 104 dotazniku)

Za otazkou vzdy tu¢né pocet odpovidajicich a vedle pocet odpovidajicich v
procentualnim vyjadreni

1) Na jakém oddéleni PCR slouzite?

A) Na zékladnich &lancich PCR (MOP, OHS, PMJ, OCP) 63 61 %
B) Na utvaru SKPV 27 26%
C) Na jiném typu oddéleni 14 14 %

2) Jak dlouho jste ve sluzebnim poméru?

A) Do 5 let 15 14 %
B) 6-10 let 37 36%
C) Vice nez 10 let 52 50 %

3) Setkali jste se béhem sluzby s nahlaSenim nékterého typu sexualniho nasili
na internetu mifeného proti détem?

A) Ano 48 46 %
B) Ne 56 54 %
C) Nepamatuji se 0

4) Védeli byste, jak se k takové obéti chovat a jak s ni jednat, popfipadé jak
jednat s jejimi rodi¢i nebo zakonnymi zastupci?

A) Ano, bez jakéhokoliv problému 21 20 %
B) SpiSe ano, ale nebyl(a) bych si v takovém jednani pfilis jisty(a) 67 64 %
C) Ne 12 12 %
D) Pokusil(a) bych se to pfedat nékomu jinému 4 4 %

5) Absolvovali jste nékdy Skoleni, jakym zpusobem pfistupovat k détem a jednat

s nimi, pokud se stali obéti sexualniho nasili na internetu?

A) Ano 9 9%
B) Ne 67 64%
C) Absolvoval(a) jsem jen Skoleni k problematice podobného typu 28 27 %
D) Nepamatuiji si 0

6) Je na Vasem oddéleni nékdo, kdo takové Skoleni absolvoval?

A) Ano 17 16 %
B) Ne 48 46 %
C) Nevim 39 38%
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7) Pokud by Vam nékdo oznamil sexualni nasili na internetu proti détem, védéli
byste, jak spravné postupovat?

A) Ano 51 49 %
B) Ne 13 12 %
C) SpiSe ne, ale védél(a) bych, na koho se obratit 40 39 %

8) Pokud by se na Vas obratil nékdo s dotazem, koho kontaktovat v civilnim
sektoru, védeél(a) byste, na jakou instituci ho odkazat?

A) Ano 43 41 %
B) Ne 9 9 %
C) Nevédél(a), ale dokazal(a) bych si to zjistit a tuto informaci

mu predat 52 50 %

9) Co povaZzujete za protipravni jednani pachatele, kterym by se jiZ méla zabyvat
policie? (Zatrhnéte vSechny utoky na internetu, o kterych si myslite, Ze by se jimi
méla jiz policie zabyvat)

A) Nahodny kontakt nezletilého ditéte 9 9 %
B) Domahani se utajeni konverzace pfed rodici 73 70 %
C) Zasilani sexualnich texta (vlastni pfedstavy, touhy a podobné) 92 86 %
D) Vyzadovani zasilani sexualnich textd od ditéte 96 92 %
E) Zasilani odkazl na pornografické materialy (fotky, videa) 92 86 %
F) Zasilani vlastnich pornografickych materialu 97 93 %
G) Vyzadovani normalnich fotografii po détech 55 53%
H) Vyzadovani nahych fotografii po détech 96 92 %
Ch) Vyzadovani osobni schiizky 81 78 %
I) Vydirani (zastraSovani,vyhrozovani a podobné s cilem néco

od ditéte ziskat) 100 96 %
J) Rozesilani fota nebo videa ditéte dalSim osobam

(normalni fotky a videa) 80 77 %
K) Rozesilani nebo Sifeni nahych fotografii nebo videa

ditéte dalSim osobam 100 96 %

10) Vite, jaké preventivni programy PCR organizuje?

A) Ano 8 8 %
B) Ano, sam(a) se nékterych aktivné ucastnim 1 1 %
C) Ne a nezajima mé to 19 18 %
D) Ne, ale bylo by zajimavé si o tom néco zjistit 76 73%
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11) Dokazali byste urcit, v jakém véku jsou déti z Vaseho pohledu nejvice
ohrozeny sexualnim utokem na internetu?

A) Na prvnim stupni ZS 37 36%
B) Na druhém stupni ZS 62 60 %
C) Na strfedni Skole 5 5%

12) Uvedte, v jakém poméru je dle VaSeho nazoru rozSifené sexualni nasili na
internetu proti détem vici sexualnimu nasili v realném svéteé.

A) Je ho mnohem méné 8 8 %
B) Je ho mnohem vice 9 88 %
C) Je ho priblizné stejné 5 5 %

13. Jak si pfedstavujete takového typického utoénika?

A) Dospély muz neschopny najit partnersky vztah v realném zZivoté 17 16 %

B) Dospély muz se sexualni deviaci 71 68 %
C) Dospély muz vyhledavaijici déti za ucelem vlastniho zisku (détska
pornografie a podobné) 13 13 %
D) Nezletily, ktery neunesl odmitnuti 11 %
E) Nezletily, ktery trpi sexualni deviaci 4 4 %
F) Nezletily, ktery hleda zpUsob, jak ublizit jinym nebo je vydirat za ucelem
vlastniho zisku 0

14) Zkuste uvést, o jakou formu nebo typ prevence ze strany PCR maiji zajem
rodi¢e ohrozenych déti?

- Skoleni na gkolach 39 38%

- Tistény typ prevence, videospoty 15 14 %

- Online Skoleni chovani na internetu 12 12 %

- Osvéta rodi¢u — aby védeéli, co je a co neni véc policie, jak se branit a jak
zabezpecovat détem internet 6 6 %

- Odstranéni zavadného obsahu na internetu 3 3 %

- Zadny, maji pocit, Ze se jich to netyka 3 3%
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