Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informaénich technologii

Vyvoj darovaci platformy vyuzivajici Lightning Network

Diplomova prace

Autor: Bc. David Nekolny
Studijni obor: Aplikovana informatika

Vedouci prace: Mgr. Daniela Ponce, Ph.D.

Hradec Kralové duben 2022



Prohlaseni:

Prohlasuji, Ze jsem diplomovou praci zpracoval samostatné a s pouZitim uvedené

literatury.

V Hradci Kralové dne 29.4.2022 Bc. David Nekolny



Podékovani:

Timto bych chtél podékovat vedouci diplomové prace Mgr. Daniele Ponce, Ph.D.

za metodické vedeni prace.



Anotace

Diplomova prace se vénuje navrhu a vyvoji darovaci platformy za vyuZiti platebni
sité Lightning Network. Utelem této platformy je umoZnit internetovym tviirciim
jednoduché prijimani dart od svych podporovatelii v podobé bitcointi. V teoretické
¢asti prace je popsana platebni sit Lightning network a s ni uzce souvisejici
technologie Bitcoin. Pozornost v této praci je vénovana predevSim témto dvéma
technologiim. Pouze okrajové se prace zabyva ostatnimi znaméjSimi technologiemi,
které jsou také soucasti navrhu. Vpraci je implementovana funk¢éni ukazka
navrhované darovaci platformy, ktera se sklada z webové aplikace, rozsireni pro
webovy prohliZe¢ a Lightning network uzlu pro provadéni plateb. Webova aplikace
byla vyvinuta pomoci frameworki Node.js a Vuew.js a programovaciho jazyka

JavaScript.

Klic¢ova slova: Lightning network, Bitcoin, Blockchain, Webova aplikace, API



Annotation

Title: Development of a donation platform using the Lightning network

The diploma thesis focuses on the design and development of a donation platform
using the Lightning Network for payment. The purpose of this platform is to enable
Internet creators to easily accept donations from their supporters in the form of
bitcoins. The theoretical part of the thesis describes the Lightning network and the
closely related bitcoin technology. Across the thesis, the focus is primarily on these
two technologies. Only peripherally, the thesis then discusses other more familiar
technologies that are also used in the proposal. The thesis also includes the
implementation of a functional demonstration of the proposed donation platform,
which consists of a web application, a web browser extension and a Lightning
network node for making payments. The web application was developed using the

Node.js and Vue.js frameworks and the JavaScript programming language.
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1 Uvod

7 v

Virtualni ména Bitcoin je v soutasné dobé velmi diskutovanym technologickym
tématem, které si postupné ziskava ¢im dal vice priznivcl. Jedna se o ojedinélou
formu elektronickych penéz, které je mozné posilat takzvané peer-to-peer neboli
napiimo mezi ucastniky. Bitcoin je decentralizovana technologie, nad kterou nema
kontrolu Zadna centralni autorita, a to ani jeji tviirce Satoshi Nakamoto. JelikoZ se
jedna o elektronickou formu penéz, je mozné tyto penize pouZzivat prakticky vSude
po svété, kde je pristup k internetu. Jednou z hlavnich vyhod Bitcoinu je jeho vysoké

zabezpeceni, které vSak vyzaduje spotrebu velkého mnozZstvi elektrické energie. U

Bitcoinu plati, Ze ¢im vice je energie spotfebovano, tim vice je zabezpeceny.

v e v

Pres fadu vyhod, které Bitcoin prinasi, vSak neni prili§ vhodny pro platby s nizkou
hodnotou a také okamZité platby. To je zapri¢inéno tim, Ze jsou Bitcoinové transakce
schvalovany priimérné jednou za deset minut a zaroven je omezeno mnoZstvi
schvalovanych transakci. Potvrzeni transakce mliZe byt v dobé vytiZeni Bitcoinové
sité velice nakladné a také zdlouhavé. Tyto omezeni jsou pro nékteré typy plateb
neprijatelné. Proto byla za uCelem provadéni instantnich plateb s malou hodnotou
vynalezena takzvana ,druha vrstva“ Bitcoinu s nazvem Lightning Network. Jedna se

o platebni sit, pres kterou lze posilat bitcoiny témér okamzité a za velice malé

poplatky. Zarovei neni sniZena bezpecnost plateb.

Hlavnim cilem této diplomové prace je vyvinuti darovaci platformy, ktera umoZzni
internetovym tviirciim pfijimat piispévky v podobé bitcointli. Za timto ticelem bude

platforma integrovat praveé platebni sit Lightning network. Ta by méla byt k posilani

malych prispévki diky svym vlastnostem vhodna.

Motivaci k vytvoreni darovaci platformy je viditelné rozSifovani zpoplatnéného
obsahu napfi¢ internetem. Tato platforma si tedy klade za cil umoZnit tvlircim
obsahu na internetu jednoduché pfijimani prispévki od svych priznivci. Tim by

mohli byt tvlirci motivovani k bezplatnému zptistupnéni svého obsahu v§em a také



k vytvareni kvalitnéjstho obsahu. PricemZ prispévky by mohly slouZit jako pozitivni

zpétna vazba.

Teoreticka Cast prace se zabyva pravé technologiemi Bitcoin a Lightning Network
s dlirazem na jejich technické parametry a principy. Prvni kapitola teoretické ¢asti
prace se zaméruje na fungovani virtualni mény Bitcoin. Kapitola popisuje zakladni
principy a datové struktury Bitcoinovych transakci spolu s jejich vlastnostmi. Dale
se kapitola vénuje decentralizované databazi blockchain a jejimu zabezpeceni proti
neopravnénym upravam. DalSi ¢ast teoretické prace analyzuje fungovani platebni
sité Lightning network. Soucasti analyzy je mimo jiné popsani procesu provadéni

plateb pres tuto platebni sit.

V ramci praktické ¢asti prace je nasledné navrhnuto reSeni pro darovaci platformu.
Nejprve jsou definovany pozadavky na vysledny systém na zakladé kterych je
proveden samotny navrh. Soucasti navrhu je datovy model spolu s architekturou
definujici propojeni integrovanych ¢asti systému. Posledni ¢ast praktické prace se

vénuje implementaci ukazkového reSeni navrhované darovaci platformy.



2 Cil prace, metodika

Hlavnim cilem této prace je vyvinout webovou darovaci platformu s vyuZitim
technologie Lightning network. Hlavnim ucelem platformy je zpfistupnit moZnost
prijimani prispévki ve virtudlni méné bitcoin pro tviirce obsahu na internetu.
Tvlircem miZe byt autor ¢lanku, videa, prispévatel na férum nebo kdokoliv jiny, kdo
tvori néjaky obsah na internetu. Vysledna platforma by méla byt jednoducha a
privétiva jak pro tviirce, ktery tak miize svou praci zhodnotit, tak pro dérce, ktery
chce podporit tviirce. Z pohledu darce by proto meéla byt moZnost prispéni
integrovana primo do platforem, které dany obsah prezentuji. Vzhledem k tomu, Ze
platforma pracuje s urcitou formou penéz, mél by byt kladen velky dliraz na jeji

zabezpeceni.

K presunu bitcoinii mezi u¢astniky platformy bude vyuZivana platebni sit’ Lightning
network. Ta bude pouZita predevsim z diivodu podpory drobnych plateb s nizkymi
poplatky na provedeni. Platebni sit Lightning network tzce souvisi s technologii
Bitcoin. Dil¢im cilem prace je pak provedeni technické analyzy technologie Bitcoin a

Lightning network.

Prvnim krokem pri zpracovani této diplomové prace bude provedeni analyzy
pouZitych technologii. Dojde k prozkoumani vlastnosti a principt dvou technologii
Bitcoin a Lightning network. Vzhledem k tomu, Ze se jedna o pomérné komunitni
sité, informace budou cerpany predevSim zopen-source, otevienych zdrojd.
Nasleduje stanoveni pozadavkil na vysledny systém. Vysledné znalosti z technické
analyzy Bitcoinové a Lightning network sité spolu se stanovenymi poZadavky budou
uplatnény v navrhu platformy. Nasledné bude na zakladé navrhu implementovano
ukazkové funkc¢ni reSeni. Poslednim krokem prace bude shrnuti dosaZenych

vysledki a popis fungovani darovaci platformy.



3 Bitcoin a Blockchain

Bitcoin je digitalni platebni sit umozZiujici pfenos hodnoty napfimo mezi u€astniky
takzvané peer-to-peer, tedy bez nutnosti jakéhokoliv prostrednika. UZivatelé spolu
komunikuji na zakladé Bitcoinového protokolu vyhradné pres internet, ackoliv je
moZné pouZitijiné informacni sité. Bitcoin se sklada ze sady konceptti a technologii,
které dohromady vytvareji ekosystém digitalnich penéz. Zakladni koncept byl
predstaven vroce 2008 nezndmym tvircem vystupujicim pod pseudonymem

Satoshi Nakamoto.

Informace o vSech Bitcoinovych transakcich, které kdy probéhly, jsou udrzovany
v decentralizované databazi s nazvem Blockchain, ktera se také nékdy oznacuje jako
ucetni kniha Bitcoinu. Data v této databazi jsou strukturovana do takzvanych blokd,
které jsou z nejvétsi ¢asti tvoreny z transakc¢nich dat. Pri vkladani nového bloku do
databaze je dany blok svazan s predchozim a vznika tak pomyslny ,ietéz“ blokd,
proto také nazev blockchain. Z bezpe¢nostniho divodu je k uloZeni nového bloku na
blockchain potreba vypocist sloZitou matematickou tlohu. Tento proces je znam
jako téZeni, a pocitace, které ho vykonavaji, se nazyvaji tézari. Pri téZeni novych
bitcoinll je spotirebovavano velké mnoZstvi energie, a proto jsou téZari za kazdy

novy blok odménovani.

Zakladni ménovou jednotkou v Bitcoinové siti je bitcoin. Pro odliSeni je jednotka
bitcoin psana s malym pismenem na zacatku. V kontextu celé sité se pak pouziva
slovo Bitcoin zacinajici velkym pismenem. Nejmen$i jednotkou je satoshi se
zkratkou sats, ktery nese nazev po Satoshi Nakamotovi, a predstavuje jednu
sto-miliontinu bitcoinu. Bitcoiny nikdy neexistuji samy o sobé, ale jsou vZdy soucasti
transakci, které prenaSeji hodnotu od odesilatele k prijemci. UZivatelé Bitcoinové
sité vlastni kryptografické Kklice, které slouZi jako diikaz o vlastnictvi bitcoinii
v transakci. Pri vytvoreni transakce se bitcoiny uzamknou na Kkli¢ prijemce a
k naslednému utraceni je nutné dolozit diikaz o vlastnictvi daného klice pomoci

digitalniho podpisu. [4]



K jednodussi spravé kryptografickych kli¢i postupné vznikla fada softwart, kterym
se fika penéZenky, i kdyZ se spiSe jedna o klicenky. PenéZenky totiZ neuchovavaji
7adné bitcoiny, ale pouze klice k bitcointim, které jsou uloZeny na blockchainu.
PenéZenky neslouZi pouze k uchovavani kli¢i, ale také generuji nové. Vzhledem k
obrovskému mnoZstvi moZnych Kkli¢l je zvykem generovat novy kli¢ pro kazdou

novou transakci. Bitcoinové penéZenky lze rozdélit na softwarové, internetové

Vv

3.1 Datova struktura

Datova struktura blockchainu je ve své podstaté linearni spojovy seznam, ktery je
jednosmérny a bez moZnosti cykleni zaznamd. Jednotlivé zaznamy v blockchainu se
nazyvaji bloky, které jsou zpétné propojovany. KaZzdy nové zapsany blok na
blockchain obsahuje odkaz na predchozi blok v blockchainu a tim kontinualné
vznika pomyslny fetéz blokd. Hlavnim tcelem blokil je uchovavani informaci o
uskute¢nénych transakcich v Bitcoinové siti, proto jsou jednotlivé bloky tvoreny

prevazné z transakc¢nich dat.

Kazdy blok v blockchainu ma v podstaté dva identifikatory. Jednim z nich je vySka
bloku neboli index a druhym jeho otisk neboli hash. Vyska je odvozena od poradi
bloku v blockchainu, kdy kazdy novy blok zapsany do blockchainu ma vy$ku o jedna
vétsi neZz predchozi. Prvni blok zapsany na blockchainu mél vySku 0 a kazdy
nasledujici vZdy o jedna vice. Pro predstavu, prvni blok uloZeny na blockchainu v
roce 2022 mél vysku 716599. Jinymi slovy, blockchain v té dobé obsahoval celkem
716600 blokd.

K propojovani blokii v blockchainu je pouZivan druhy zminény identifikator, a to
hash bloku. Hash je digitalni otisk bloku a je vypocitan pomoci haSovaci funkce
SHA-256. Hasovaci funkce se pouZivaji naptic¢ celou architekturou Bitcoinu. Proces
pouziti haSovaci funkce se nazyva haSovani a jako vystup vznikne otisk neboli hash.

Zvysledného hashe je prakticky nemoZné ziskat plivodni data. Kazdy blok



v blockchainu obsahuje hash predchoziho bloku a tim vznika fetézec blok, ktery je

znazornén na Obrazek 1.

Hash (ID): 00000...2aa7b1

Hash (ID): 00000...f31af5

Hash (ID): 00000...83ca19

Block 736828

Block 736828

Block 736828

Hash pfedchoziho bloku
00000...783ef1

Hash pfedchoziho bloku
00000...2aa7b1

Nonce

Nonce

Transakce

Transakce

Hash predchoziho bloku
00000...f31af5

Nonce

Transakce

Obrazek 1: Retézeni blokii v blockchainu [autor]

Diky této struktufe je pfi upraveni jednoho bloku nutné upravit i vSechny
nasledujici. ProtoZe jakoukoliv zménou dat v bloku se zméni také jeho hash, a ten je
potieba aktualizovat i nasledujicim bloku. Tim se vSak zméni hash i nasledujiciho
bloku, a to se opakuje aZ do posledniho bloku v retézci. Tento kaskadovy efekt
zajiStuje, Ze pri zméné jakéhokoliv bloku v blockchainu je nutné prepocitat hashe
véech nasledujicich blok. Cim je blok starsf, a tudiZ hloubéji v blockchainu, tim vice
blokili se pfi jeho zméné musi prepocitat. V Bitcoinovém blockchainu je zdmérné
zvySena obtiznost vypoctu hashe bloku a kjeho vypocteni je potieba obrovsky
vypocetni vykon. Upravovani blok{, které maji vice neZ mensi jednotky navazujicich
blokd, je tak prakticky nemozné. Obecné lze Fict, Ze ¢im hloubéji v blockchainu je

blok uloZen, tim je téZ8i ho upravit. [4]
3.1.1 Blok

Blok je zakladni datova struktura v blockchainu agregujici mnoZzinu bitcoinovych
transakci. Sklada se z hlavicky, kterd obsahuje metadata o daném bloku a samotnych

transakci. Velikost bloku je kviili sniZeni datové naro¢nosti omezena na 1 MB, kde



pouze 80 bajtli tvori hlavicka a zbytek transakéni data. Tabulka 1 popisuje datovou

strukturu bloku.

Tabulka 1: Datova struktura bloku (prevzato z [4])

Vlastnost Velikost Popis

Velikost 4B Velikost bloku v bajtech.

Hlavicka 80 B Hlavicka obsahujici metadata bloku.
Pocet transakci | 1-9 B (VarInt) Pocet transakci v bloku.

Transakce Proménna MnozZina transakci.

V Tabulka 2 je popsana datova struktura samotné hlavicky bloku, ktera sestava
z diileZitych a unikatnich metadat o celém bloku. Hlavicka je uloZena na zacatku
bloku hned po velikosti. V prvni radé hlavicka obsahuje verzi, jejiz hodnota je
s postupnym vylepSovanim Bitcoinovych protokolli zvySovana tak, aby bylo
jednoznacné, podle jakych pravidel je dany blok konstruovan a jak ma byt validovan.

Hash predchoziho bloku pak odkazuje na predchozi blok v blockchainu.

Tabulka 2: Datova struktura hlavicky bloku (prevzato z [8])

Vlastnost Velikost Popis

Verze 4B Cislo verze bloku ur¢uje, jakou sadou
pravidel dodrzovat pri validaci bloku.

Hash predchoziho | 32 B Hash hlavi¢ky piredchoziho bloku.
bloku
merkle root 32B Kofen haSového stromu obsahujici

vSechny transakce tohoto bloku.

timestamp 4B Cas, kdy tézaf zacal hagovat hlavi¢ku.

nBits 4B Cil obtiZnosti algoritmu Proof of Work
pro tento blok.




Nonce 4B Libovolné  ¢islo  slouzici  pouze
k alternovani vysledného hashe bloku.

Hlavicka dale obsahuje vlastnost merkle root, ktera predstavuje otisk vSech
transakci v daném bloku. Jedna se o kofen stromové struktury, ktera se nazyva
haSovy strom nebo také merkliv strom. Listy haSového stromu predstavuji
jednotlivé transakce a vétve jsou tvoreny postupnym vzajemnym haSovanim téchto
transakci. Na Obrazek 2 je znazornén postup formovani haSového stromu
z transakci, kde funkce h predstavuje dvoji haSovaci funkci SHA256, coZ lze zapsat
jako SHA256(SHA256(data)). Timto zplisobem jsou zahasovany vSechny transakce
v bloku do jediné hodnoty.

Root = h(H,, | H.,)

HAB = h(HA | HB) HCD = h(HC | HD)
H, = h(A) H, = h(B) H. = h(C) H, = h(D)
dN dN ™ dN
Transakce A | | Transakce B Transakce C | | Transakce D

Obrazek 2: Hasovy (merkliiv) strom [autor]

Vlastnost merkle root ma hodnotu korene haSového stromu tvoreného ze vSech
transakci daného bloku. Jedna se tedy o jednoznacny otisk téchto transakci. Proto
pfi jakékoliv zméné libovolné transakce v bloku je zménéna i hodnota merkle root.
Vzhledem k tomu neni nutné pri haSovani bloku haSovat cely blok i se vSemi
transakcemi. Sta¢i haSovat pouze hlavi¢ku bloku, ktera jiz obsahuje otisk transakci.

K tomu se také pouZiva dvoji hasovani funkci SHA256. Vlastnost hash predchoziho



bloku tedy neobsahuje hash celého bloku, ale pouze jeho hlavicky. Zajimavé je, Ze

hash samotného bloku neni uloZen v daném bloku, ale pouze v nasledujicim.

Posledni tri vlastnosti hlavicky timestamp, nBits a nonce se vztahuji k tézbé a jsou

detailnéji popsany v kapitole TéZba.
3.2 Proof of Work

Satoshi Nakamoto [19] tvrdi, Ze ,jedinym zplisobem, jak potvrdit, Ze néjaka
transakce neprobéhla, je o veSkerych transakcich védét“! (preklad autora). Pravé
proto existuje databaze blockchain, jejiZ kopie jsou distribuovany po celé Bitcoinové
siti tak, aby mohl kdokoliv a kdykoliv védét o vSech platnych transakcich. Obecné je
u decentralizovanych databazi problém najit shodu o aktualnim stavu databaze
napfic celou siti. Proto byl v Bitcoinu zaveden takzvany konsenzus mechanismus.
Ten urcuje nékolik jednoduchych pravidel, jejichZ utelem je pravé nalezeni shody
neboli konsenzu. K nalezeni konsenzu je diileZity takzvany ,Proof of Work” (PoW)

algoritmus, coZ v piekladu znamena ,dtikaz o praci“.

Proof of Work algoritmus slouZi predevSim k zabezpeceni blockchainové databaze
tak, aby nebylo jednoduché pridavat na blockchain nové bloky ¢i retrospektivné
upravovat stavajici. Proto je k pridani nového bloku na blockchain potreba vynalozit
urcitou praci a doloZit diikaz o jejim provedeni. Praci se v tomto kontextu mysli
pocitaCovy vykon, ktery je potfebny k vypoctu sloZité matematické ulohy. Jako
diikaz o provedené praci je u PoW algoritmu potieba nalézt spravny hash bloku,

ktery musi byt mensi neZ urcita hrani¢ni hodnota. Naleznuti spravného hashe se

1 Plivodni text: ,The only way to confirm the absence of a transaction is to be aware of all

transactions.”



diky upravovani hrani¢ni hodnoty podafi v priiméru jednou za deset minut. Proof of
Work mechanismus umoziiuje uzlim vsiti jednoduSe ovérit validitu bloku
porovnanim hashe bloku s aktualni hrani¢ni hodnotou, a dosahnout tedy konsenzu

napric celou sitl.

3.3 Tézba

TéZba je proces provadéni PoW algoritmu a jeho hlavni vyznam je zabezpeceni
databaze blockchain. Tento pojem odkazuje na fakt, Ze téZba je jediny zplisob, jak se
do obéhu dostavaji nové bitcoiny, a prirovnava se tak k procesu tézby drahych kovi.
VytéZeny blok je ten, ktery byl uspéSné zapsan téZarem na blockchain. Tézbu
provadi specialni pocitace optimalizované pouze pro tento ucel. Témto pocitaciim

se také rika téZebni stroje nebo zkracené tézari.

TéZari validuji nové transakce a ukladaji je na blockchain v podobé blokii. K uloZeni
nového bloku musi poskytnou diikaz o paci v podobé hashe bloku, ktery je mensi
neZ stanovena hrani¢ni hodnota. K haSovani bloku se pouZziva dvoji haSovani funkci
SHA256. Vzhledem k tomu, Ze je hasovaci funkce ze své podstaty deterministicka,
existuje pro identicky blok pouze jedna hodnota hashe. Proto hlavitka bloku
obsahuje vlastnost nonce, jejiz hodnota slouzi k jedinému ucelu, a to k upraveni
vysledného hashe bloku. K tomu je vyuZzivana vlastnost haSovacich funkci, kdy kazda
nepatrna zména vstupnich hodnot deformuje vystupni hash k nepoznani. Jakékoliv
upraveni hodnoty nonce, tfeba jen o jeden bit, se tedy projevi kompletni zménou

hashe bloku.

TéZzari tedy postupné upravuji hodnotu vlastnosti nonce a nasledné hasuji hlavicku
bloku. Tento proces opakuji do té doby, dokud nenaleznou spravny hash, ktery ma
mensSi hodnotu, neZ je aktualni hrani¢ni hodnota. Hlavni naplni prace tézarskych
strojli je tedy nepretrZité pocitani novych hashti funkci SHA256. Proto jsou k téZeni
vyuzivany stroje optimalizovany pravé k rychlému pocitani hashi, kterym se iika
ASIC. Vykonnost téZebnich stroji je definovdna veli¢cinou oznacovanou jako

hashrate, ktera urcuje kolik hashili je stroj schopen vypocitat za jednotku casu.
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Zakladni jednotkou veli¢iny hashrate je H/s, tedy hash za sekundu. Nejvykonnéjsi
ASIC stroje dovedou spocitat pies 100 TH/s, tedy 100 biliénd hashti za sekundu.
Celkova hodnota hashrate vSech téZarskych stroji v celé siti v dnesni dobé piresahla

200 ET/s neboli 200 triliéni hashii za sekundu.

Pred zahajenim téZeni musi nejprve tézar novy blok zkonstruovat. Hlavni ¢ast bloku
jsou samotné transakce. Ty téZzar vybira podle svého uvaZeni ztakzvaného
mempoolu. Mempoolu je databaze obsahujici transakce, které jsou urceny k zapsani
na blockchain. Z vybranych transakci téZar nasledné generuje haSovy strom, jehoz
koren uklada do vlastnosti merkle root. TéZzar také nastavuje vlastnost timestamp,
kterda by méla obsahovat aktudlni ¢as. Tato hodnota musi byt kviili bezpecnosti vétsi
neZ median hodnot timestamp ptedchozich jedenécti blokii. Toto omezeni zabranuje
téZarim vkladat do vlastnosti timestamp prili§ vzdalené hodnoty. TéZal nakonec

vklada aktualni hrani¢ni hodnotu do vlastnosti nBits. [8]

Hrani¢ni hodnota slouzi k upravovani obtiZnosti PoW algoritmu tak, aby byla
dodrzena desetiminutova perioda vytéZeni nového bloku. Platny hash blok musi
nabyvat menS$i hodnoty, neZ je aktualni hrani¢ni hodnota. Proto ¢im menS$i hrani¢ni
hodnota je periodicky v ¢ase upravovana tak, aby obtiZnost reflektovala rostouci
rychlost hardwaru a proménlivy zajem o provozovani tézby [19]. Pfenastaveni
hrani¢ni hodnoty probihd jednou za 2016 bloki, coZ by mélo odpovidat 14 dnlim.
Toto Casovy interval se také nazyva epocha. Nova hrani¢ni hodnota je
proporcionalné upravena na zakladé skute¢né doby vytéZeni blokii v epoSe. Pro
zjisténi skutec¢né doby tézby se vyuZiva vlastnosti timestamp v hlavicce blok, které

nesou informaci o ¢asu vytézeni. [27]

Vzhledem k velké vykonnosti téZebnich strojii je hrani¢ni hodnota extrémné mala.
K nalezeni odpovidajictho hashe je tedy potfeba upravit hlavicku bloku
nespocetnékrat. BohuZel vlastnost nonce neni ani zdaleka dostacujici k potirebnému
mnoZstvi alternaci hlavi¢ky. Vlastnost nonce miiZe nabyvat pouze 232 moZnych

hodnot. Takovy pocet hashli vypocte moderni téZarsky stroj za priblizné 0.00004
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sekundy. Proto téZari pro upraveni hashe hlavi¢ky bloku vyuzivaji také upravovani
hodnoty timestamp nebo takzvané coinbase transakce, jejiZ zména se promitne do

hodnoty merkle root. [27]

TéZba je vykonnostné a energeticky velice naroc¢na, a proto je potreba téZzare
k tomuto procesu motivovat. Za timto ucelem jsou tézari za kazdy uspésné zapsany
blok odmérniovani. Tato odména se skldda z nové vzniklych bitcoinii a transakénich
poplatkii. VySe odmény v podobé nové vzniklych bitcoinii je periodicky v case
sniZovana o polovinuy, a to jednou za 210000 blokd, coZ pribliZzné odpovida ¢tyfem
rokiim. Této udélosti sniZovani odmény na polovinu se iik4 halving neboli ptileni.
Zpocatku byli tézaii odméniovani 50 bitcoiny za kaZdy blok a po kazdém pfileni se
tato odména sniZila na polovinu. Timto zplisobem se budou odmény exponencialné
sniZovat aZ do roku 2140, kdy odména v podobé novych bitcoinii bude rovna nule.

V této dobé bude v obéhu pribliZzné 21 miliéni bitcoint a nebudou jiZ vznikat Zadné

nové. Bitcoin se tedy stane deflatnim.

Druha ¢ast odmény, kterou téZzari ziskavaji za vytéZeny blok, je tvorena souctem
vSech transak¢nich poplatkli v bloku. KaZda Bitcoinova transakce obsahuje
transakéni poplatek, jehoZ hodnotu nastavuje odesilatel. Cim vét$i poplatek
odesilatel ur¢i, tim je vétSi motivace pro téZare tuto transakci vytézit. Timto

zplsobem lze nepiimo ovlivnit pofadi zapsanych transakci na blockchain.

Soucet odmén pro téZare je zapsan ve specialni transakci, ktera se nazyva coinbase
transakce. Coinbase transakce musi bytv seznamu transakci v bloku vzdy na prvnim
misté. Tuto transakci vytvari sam téZafr, proto miiZe urcit libovolnou adresu
piijemce, pricemZ jeji hodnota je sou¢tem transakcénich poplatkidl a nové vzniklych
bitcoint. JelikoZ v coinbase transakci neexistuje Zadny odesilatel, téZati tak na misto,
kde je bézné ukladana adresa odesilatele, ukladaji vlastni libovolna data. TéZari
tento prostor ¢asto vyuZzivaji jako takzvanou extra nonce, ktera slouzi pro stejny ucel

jako vlastnost nonce, tedy k upraveni hlavicky bloku a nasledné vysledného hashe.

[4]
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Pri téZbé miZe jednou za Cas dojit k situaci, kdy téZari vytéZi dva bloky ve stejnou
chvili. Tehdy vyvstava otazka, na ktery blok maji ostatni téZari navazat blok dalsi.
Tento problém ma jednoduché reSeni: téZari si mohou vybrat, na ktery blok budou
navazovat. Obvykle to je ten, ktery se knim dostane drive. Této situaci se rika
roz8tépeni retézce nebo fork. Abychom mohli rozhodnout, ktery z rozstépenych
Fetézcl je platny, existuje v Bitcoinu jednoduché pravidlo. Platny je ten, ktery je
nejdelsi, a tudiZ na jeho téZbu bylo vynaloZeno nejvice energie. Toto pravidlo se
podle tviirce Bitcoinu nazyva Nakamotiiv konsenzus. Pokud tedy dojde k rozstépeni
Fetézce, Cast tézarl téZi nové bloky v jedné vétvi a ¢ast v druhé. Nakonec se uzna
Fetézec, ve kterém se téZaiim jako prvnim podari vytéZit dalsi blok, a tim se jejich

retézec stane nejdelSim. [21]
3.4 Bitcoinové Uzly

Bitcoin je tvoren siti propojenych a navzajem komunikujicich uzld. Jako uzly jsou
oznacovany zarizeni, na kterych bézi Bitcoinovy program. Ke komunikaci uzly
pouZzivaji peer-to-peer sit prostfednictvim niZ mohou objevovat nové uzly a
predavat si napfimo mezi sebou potiebna data. Uzly jsou odpovédné predevsim za
provadéni validace transakci, sdili ovérenych a novych transakci a uchovavani

aktivniho blockchainu databazi. [12]

Uzly se déli na nékolik typti podle jejich ucelu a podporovanych funkci. Uzly mohou
obsahovat celkem c¢tyti funkce, a to: smérovani, blockchain databazi, téZeni a sluzby
penéZenky. VSechny typy uzlli implementuji funkci smérovani, kterd zahrnuje
komunikaci s ostatnimi uzly a validovani a propagovani transakci. Uzly udrzujici
celou aktudlni Kopii databaze blockchain jsou nazyvany jako tpiné. Uplné uzly
mohou samostatné provadét ovérovani transakci bez nutnosti externiho zdroje.
Soucasti uplného uzlu jsou také casto funkce penéZenky umoziujici spravovani
privatnich kli¢ti a podepisovani transakci. Existuji také takzvané SPV uzly, které pro
ovérovani transakci pouZzivaji metodu zvanou simple payment verification (SPV).

Tato metoda vyuZiva pfi ovérovani transakci blockchain jinych uzli. Proto SPV uzly
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nemusi obsahovat kopii celého blockchainu. Nakonec jsou soucasti sité uzly

provadéjici proces tézby, kterym se rika téZebni uzly. [4]
3.5 Vyvoj Bitcoinové sité

Zakladnim kamenem Bitcoinové sité je takzvany Bitcoinovy protokol. Ten definuje
celou radu pravidel, které musi ucastnici této sité dodrzovat. Od Bitcoinového
verze byla vyvinuta samotnym Satoshi Nakamotem. Jedna se o open-source
software, proto k jeho kédu miiZze kdokoliv pristupovat, poptipadé ho upravovat.
Bitcoinovy protokol je vSak ¢as od Casu potieba upravit, a to bud’' za icelem opraveni

neZadouciho chovani ¢i vylepSeni.

VSechny navrhy k vylepSeni ¢i zméné néjaké ¢asti Bitcoinu jsou zaznamenavany do
vefejné pristupnych dokumentli, které se uklddaji na server GitHub. Tyto
dokumenty se nazyvaji ,Bitcoin Improvement Proposal“ v prekladu ,Navrh na
vylepSeni Bitcoinu“, pro zjednodus$eni se pouziva zkratka BIP. Vzhledem k tomu Ze
Bitcoin je open-source systém tak novy navrh na vylepSeni miiZe vytvorit prakticky
kdokoliv. Po zverejnéni nového BIP v3ak nelze zajistit Ze dany dokument bude
schvalen a implementovan do Bitcoinové sité. Praveé naopak, vétSina BIP dokumentt

jsou bitcoinovou komunitou odmitnuty.

V nékterych pripadech mohou BIP dokumenty popisovat zménu samotného
konsenzu, ktery urcuje platnost transakci a blokfi. V tomto pripadé se pak zmény
déli na hard fork a soft fork. Hard fork zmény znamenaji vétsi zasah do protokolu a
vedou k rozdéleni blockchainu na dvé vétve. K roz$tépeni blockchainové databaze
dochéazi z diivodu nekompatibility novych blokli nebo transakci V nékterych
pripadech mohou BIP dokumenty popisovat zménu samotného konsenzu, ktery
urcuje platnost transakci a blokli. V tomto ptipadé se pak zmény déli na hard fork a
soft fork. Hard fork jsou specifické tim Ze nejsou predné kompatibilni. Bloky vzniklé
po prijeti hard fork zmény by nebyli podle starych pravidel akceptovany. Proto

nasazeni néjaké hard fork zmény casto vede k rozdéleni blockchainu na dvé vétve.
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Jedna vétev je tvorena uzly, které prijali novou zménu a druha ty ostatni. Hard forky
znamenaji velky zasah do Bitcoinového protokolu, a proto se jim vétSinou vyvojari
snazi vyhnout a radéji pouzit soft forky. Zmény typu soft fork jsou naopak predné
kompatibilni. Po nasazeni téchto zmén jsou nové vzniklé bloky a transakce validni i
podle starych pravidel. Soft forky nejsou ve skutecnosti ani forky, protoZe nevedou
k rozStépeni blockchain databaze. K aktivaci soft fork zmén musi souhlasit vétSina
téZarl v siti jinak je zamitnuta. K rozhodovani o ptijimani soft fork zmén Bitcoinovy
protokol obsahuje hlasovaci mechanismus pro tézare, ktery byl navrzen v ramci

dokumentu BIP-34. [4]

3.6 Transakce

Bitcoinova transakce obsahuje informace o tom, kdo komu posild kolik bitcoint.
Pricemz jedna transakce nemusi obsahovat pouze jednoho odesilatele a jednoho
piijemce. Jedinym limitem pro pocet piijemctl a odesilatelli je maximalni velikost

bloku.

Jednotlivé transakce se skladaji ze vstupli a vystupl. Vstupy si lze zjednoduSené
predstavit jako adresy, ze kterych jsou bitcoiny “odesilany“. Vystupy jsou pak
adresy, na které se dané bitcoiny pripisuji. Jednoduchy priklad je zobrazen na
Obrazek 3, kde Alice posila Bobovi 1 BTC. U transakci plati pravidlo, Ze vstup je
nutné utratit cely, a nelze utratit pouze cast. V pripadé, kdy Alice ma na adrese A1l
25 BTC, musi byt celd sumu zahrnuta do transakce. Pokud nechce Bobovi poslat
celych 25 BTC, musi do vystupti zafadit svoji dals$i adresu, na kterou budou odeslany
zbylé bitcoiny. Alice by teoreticky mohla do vystuptli zadat stejnou adresu jako ve
vstupech, tedy Al, ale kvili bezpecnosti a vétsi anonymité je zvykem pro kazdou

transakci generovat vZdy nové adresy.
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Vstupy Vystupy

Adresa A1 - 25 BTC AdresaB1-1BTC  |-f--ocmmeme- > .
---------------------- -1 Adresa A2-23.9BTC -
Bob

0.1 BTC poplatek

Obrazek 3: Transakce [autor]

Dal3i nedilnou soucasti transakce je poplatek, ktery slouZi jako odména pro tézare,
ktery danou transakci ovéri. Poplatek je vypocitan jako rozdil hodnoty vstuptl a
vystupl. V prikladu vySe je na vstupu celkem 25 BTC a na vystupu 24.9 BTC,
poplatek pro tézare je tedy 0.1 BTC.

Tabulka 3 popisuje datovou strukturu Bitcoinovych transakci. Kazda transakce
obsahuje jako prvni vlastnost verzi. Hodnota verze urcuje strukturovani transakce
a pravidla pouzita pro jeji validaci. Dale transakce definuje vstupy, vystupy a jejich
pocCty. Posledni vlastnost, kterou transakce obsahuje je nLocktime, ktera spolu s
vlastnosti nSequence definovanou v jednotlivych vstupech, slouzi k docas-
nému zablokovani transakce, tak aby nemohla byt utracena. Tomu se podrobnéji

vénuje kapitola Casové zdmky. [15]

Tabulka 3: Datova struktura transakce (prevzato z [10])

Vlastnost Velikost Popis

Verze 4B Verze struktury dat v transakci.

Pocet vstupt 1-9B Udava pocet vstupii v transakci.

Vstupy Proménna MnoZina vstup.

Pocet vystupii 1-9B Udava pocet vystupl v transakci.

Vystupy Proménna MnoZina vystupt.

nLocktime 4B Urcuje Cas, do kdy je dana transakce
uzamcena (nelze vytézit).
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Kazda transakce je jednoznacné identifikovana pomoci TXID neboli ,Transaction
Identifier”. TXID ma vZdy velikost 32 bajtii a to proto, Ze jeho hodnota je vypocitana
pomoci hasovaci funkce SHA-256. Ta ma vZdy na vystupu hodnotu o velikost 256
bitli neboli 32 bajtli. Hodnota TXID je urcena dvojitym zahaSovanim transak¢nich
dat. Nejprve se tedy zahaSuji transakcni data, a poté se vznikly hash znovu zahaSuje
stejnou funkci. Tim vznikne identifikator transakce, ktery je jedinecny napfic celym

blockchainem. [29]
3.6.1 Vystupy

Vramci Bitcoinové transakce je pomyslné presouvana hodnota ze vstupli na
vystupy. Vystupy tedy predstavuji stranu prijemce transakce. Kazdy vystup tedy
nabyva néjaké bitcoinové hodnoty. Vystupy mohou byt nasledné pouzity jako
vstupy jinych transakci. Vystupy, které doposud nebyly pouzity jako vstupy se
oznacuji zkratkou UTXO. Tato zkratka je odvozena od anglického ,Unspent

Transaction Output®, v prekladu ,Neutraceny transakcni vystup®. [4]

Bitcoinové uzly uchovavaji informace o vSech aktualné platnych UTXO ve specialni
databazi. Pri zapsani nové transakce na blockchain jsou z UTXO databaze
odstranény vstupy, ktery byli touto transakci utraceny. Zaroven se do databaze
pridaji vystupy, které touto transakci vznikly. Celkovy pocet UTXO v databazi tedy
stoupd, pokud nova potvrzena transakce obsahuje vice vystupu neZ vstupii. Pokud
ma transakce vice vstuptli neZ vystupu, tak celkovy pocet UTXO klesa. UTXO databaze
tedy neudrzuje informace o zadnych historickych UTXO, které jiZ byly utraceny. Diky
tomu si databaze udrZuje relativné malou datovou velikost. Na zakladé hodnot
uloZenych v UTXO databazi je moZné jednoduSe urcit celkové ziistatky na

jednotlivych adresach. [21]

Kazdy vystup obsahuje pouze tfi vlastnosti, které jsou vypsany v Tabulka 4. Prvni
vlastnost urcuje, jakou hodnotu vystup nabyvj, tedy kolik bitcoinii 1ze s pouZitim
tohoto vystupu utratit. Nasledné vystup obsahuje takzvany uzamykaci kdd neboli

scriptPubKey a jeho velikost. Primarnim ucelem uzamykaciho koédu je
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kryptografické uzamceni vstupu tak, aby ho mohla utratit pouze vlastnik.
K odemknuti vystupu je vétSinou nutné prokazat vlastnictvi odpovidajiciho

privatniho klic¢.

Tabulka 4: Datova struktura transakc¢niho vystupu (prevzato z [10])

Vlastnost Velikost Popis

Hodnota 8B Hodnota vystupu v satoshi.

Velikost 1-9B Udava velikost uzamykaciho kodu.
scriptPubKey

scriptPubKey Proménna Skript, ktery slouzi k uzamceni vystupu.
(uzamykaci kod)

K definovani uzamykaciho kédu se pouZziva jednoduchy programovaciho jazyka

Skript. Tomuto tématu se vénuje kapitola Skriptovdni.
3.6.2 Vstupy

Hlavnim tcelem transaké¢nich vstupi je identifikace a odemknuti vystupti, které
maji byt transakci utraceny. Kazdy vstup musi také poskytnout takzvany ,proof of
ownership“ neboli diikaz o vlastnictvi daného UTXO. Jinymi slovy musi mit
nastaveny odpovidajici odblokovaci koéd, ktery spliiuje podminky definované

v uzamykacim kédu daného vystupu. [4]

V Tabulka 5 niZe jsou vypsany jednotlivé vlastnosti jednoho vstupu. TXID a VOUT
jednoznacné identifikaci UTXO, ktery bude utracen. TXID identifikuje urcitou
transakci zapsanou v blockchainu a VOUT udava index vystupu. Dale transakce
obsahuje scriptSig neboli odblokovaci kéd a jeho velikost. Ten se pouZziva
k pomyslnému odemknuti uzamykaciho skriptu v UTXO. To slouZi jako diikaz o

vlastnictvi bitcoint v UTXO.
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Tabulka 5: Datova struktura transakc¢niho vstupu (pirevzato z [10])

Vlastnost Velikost Popis

TXID 32B Odkaz na transakci obsahujici vystup,
ktery chceme pouZit jako vstup.

VOUT 4B Index vybraného vystupu.

Velikost scriptSig 1-9 B (VarInt) | Udava velikost odblokovaciho kddu.

scriptSig Proménna Skript k odblokovani vystupu.
(odblokovaci kad)
nSequnce 4B Udava vahu transakce pri nahrazeni.

Na Obrazek 4 je znazornén priklad identifikace vystupu pomoci TXID a VOUT.
Vtomto pripadé odkazuje transak¢ni vstup na transakci s TXID ,720fc7..“.
Transakce s timto TXID je vyhledana v blockchainu, a na zakladé hodnoty VOUT je
vybran druhy transakéni vystup. Na vstupu nové transakce se tedy pouZzije vystup

s adresou A2 o hodnoté 23.9 BTC.

TXID: 720fc7... TXID: a80c66...
Vstupy Vystupy Vstupy Vystupy
Adresa A1 - 25 BTC Adresa B1-1BTC ety >| Adresa A2 - 23.9 BTC |
f TXID: 720fc7...
Adresa A2 - 23.9 BTC f}---- ' VOUT: 1

Obrazek 4: Odkaz na UTXO [autor]
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3.6.3 Skriptovani

Bitcoinova sit pouziva k uzamykani a odemykani transak¢nich vystupu jednoduchy
programovaci jazyk nazyvany Skript. Ten vychazi z jazyka Forth a proto pouziva
postfixovou notaci, kde jsou operatory zapisovany az za operandy nebo funkcemi.
JednoduSe to lze znazornit na prikladu scitani dvou Cisel, kde obé Cisla, tedy

operandy, jsou umistény pred operatorem plus. Tento priklad je zobrazen na

Obrazek 5.

| « |k
| ]

Obrazek 5: Priklad postfixové notace [autor]

Dal8i vlastnosti jazyka Skript je jeho zamérna turingovska neuplnost, tedy neni
moZzné jim vypocitat veSkeré mozné ulohy. Jazyk také neobsahuje Zadné cykly, aby
nemohlo dojit k zacykleni. Skript je takzvané stack-based, tedy zaloZeny na
zasobniku. Pri spuSténi kédu se provadi jednotlivé hodnoty zleva doprava.
Operandy jsou postupné vkladany do zasobniku a funkce jsou vykonavany nad
hodnotami nejvyse v zasobniku. Tato metoda se také nazyva LIFO neboli ,Last In,
First Out“, v prekladu ,posledni dovnitf, prvni ven“. Pfi vykonani skriptu na Obrazek
5, by se do zasobniku nejprve vloZila hodnota osm, poté Ctyfi. Nasledné by byl

vykonan prikaz secteni, ktery by na misto obou ¢isel vloZil hodnotu 12.

V Bitcoinovém jazyce Skript je nadefinovana fada operacnich kédt neboli opkddd,
které urcuji, jaké operace se maji nad hodnotami v zasobniku provést. Napriklad pro
seCteni dvou ¢isel by namisto operatoru ,+“ byl pouZit opkéd OP_ADD. V Tabulka 6
nize jsou vypsané bézné pouzivané operacni kody v Bitcoinové siti. Ve Skriptu jsou
jako nepravdivé hodnoty (false) predstavuji pouze hodnoty nula, negativni nula a

prazdné pole. VSechny ostatni hodnoty jsou pak pravdivé (true).
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Tabulka 6: Priklad operacnich kédi (pirevzato z [10])

Operacni kod Popis

OP_DUP Duplikuje horni polozku ze zasobniku.

OP_HASH160 Provede dvojité haSovani horni polozky, nejprve
funkci SHA-256 a poté funkci RIPEMD-160.

OP_EQUAL Pokud jsou horni dvé polozky v zasobniku identické, je
na misto nich vloZena hodnota 1, v opa¢ném pripadé
hodnota 0.

OP_VERIFY Zkontroluje horni polozku v zasobniku a pokud je

nepravdiva (false), cely skript je ukoncen jako
neuspésny (transakce neni validni).

OP_EQUALVERIFY Provede nejprve opkéd OP_EQUAL a poté OP_VERIFY.
Nejprve tedy porovna dvé horni polozky v zasobniku a
pokud nebyli shodné, skript je ukoncen.

OP_CHECKSIG Na zakladé podpisu a verejného Kklite ziskanych ze
zasobniku funkce ovéruje, zda podpis deSifrovany
verejnym kliCem odpovida zahaSované transakci.
V pripadé shody byl podpis vygenerovany stejnym
privatnim klicem jako verejny kli¢ a funkce vloZi do
zasobniku hodnotu 1, v opa¢ném piipadé 0.

OP_RETURN Ukon¢i skript jako neuspéSny (transakce neni validni).

OP_CHECKMULTISIG Provede ovéreni vicero podpisti oproti vefejnym
klichm a vyhodnoti, zda bylo nalezeno dostate¢né
mnozstvi shod definovanych uzamykacim kédem.

Jazyk Skript obsahuje desitky opkodl, které milZeme rozdélit na: logické,
aritmetické, konstanty, ridici struktury, kryptografické, casové zamky a pro praci se
zasobnikem. Za pomoci opkdédi spolu s hodnotami je moZné vytvorit rozsahlou
$kalu uzamykacich koédl (scriptPubKey) tak, aby vyhovovaly danému scéndfi.
Transak¢ni vystup je diky scriptPubKey zabezpecen tak, aby ho mohla utratit pouze
entita se spravnym odblokovacim kédem scriptSig, ktery je také psan v jazyce Skript.
K uzamceni vstupii se ¢asto vyuZiva takzvanych digitdlnich podpisii, které slouZzi

jako dikaz o vlastnictvi privatniho klice. Konkrétné je vramci Bitcoinové sité
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vyuzivan algoritmus , The Elliptic Curve Digital Signature Algorithm*“ zkracené

ECDSA, ktery k digitalnim podpistim vyuZiva eliptickych krivek. [4]

Pri validaci transakce, kterou provadi kazdy valida¢ni uzel v siti, se pro kazdy
transakeni vstup nalezne odpovidajici UTXO. Pro kazdou dvojici vstupu a UTXO je
spojenim odblokovaci kddu ze vstupu a uzamykaci kddu z UTXO vytvoren validac¢ni
skript. Ten je nasledné spustén z vysledku je vyhodnoceno, zda je odblokovaci kéd
validni pro uzamykaci kéd a je tedy mozné UTXO utratit. Na Obrazek 6 je znazornéno
spojeni odblokovaciho kddu scriptPubKey a uzamykaciho kodu scriptSig pri validaci.
Pro zjednoduseni je z jednotlivych opera¢nich kédl odstranén prefix,, OP_“. V tomto
piipadé se jedna o vzor ,Pay To Public Key“ (P2PK), kde scriptPubKey obsahuje
verejny KIi¢ a scriptSig digitalni podpis odpovidajici danému kli¢i. UTXO, ktery
obsahuje scriptPubKey v tomto formatu, miiZze utratit pouze vlastnik privatniho
klice, kterym byl vygenerovan verejny kli¢ a jako diikaz poskytnout digitalni podpis.

[6]-

< is> <verejny 1¢>
| podpis + | Sverejny klic CHECKSIG |

scriptSig scriptPubKey
(odblokovaci kod) (uzamykaci kéd)

Obrazek 6: scriptSig a scriptPubKey ve formatu P2PK [autor]

Pri spu$téni kodu ve formatu P2PK je do zasobniku nejprve vloZen podpis, poté
verejny kli¢ a nasledné se provede funkce definovana opkddem OP_CHECKSIG. Tato
funkce bere ze zasobniku dvé hodnoty, a to verejny kli¢ a podpis. Funkce nasledné
kontroluje, zda podpis spolu s vefejnym klicem odpovidaji dané transakci. Tim
ovéruje, Ze transakcni data nebyla zménéna a podpis byl vygenerovan stejnym
privatnim klicem jako Kkli¢ verejny.

V Bitcoinové siti se mimo P2PK standardné pouZivd nékolik dal$ich vzorti pro
vytvareni scriptPubKey. Tyto vzory jsou zpravidla zatiZeny néjakym

kryptografickym opkédem za ucelem vysokého zabezpeceni. Mezi zakladni

standardni vzory se fadi:
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e P2PKH (Pay to Public Key Hash) - platba na zahaSovany verejny KIic,

e P2MS (Pay to Multisig) - platba na mnoZinu podpis,

e P2SH (Pay to Script Hash) - platba na zahaSovany skript,

e OP_RETURN - specialni vzor neslouzici k platbé, ale pouze k uloZeni dat do

uzamykaciho koédu.

Pred zavedenim rozSifeni SegWit, kterému je vénovana samostatna kapitola, byl
podle Bistarelli et al. [6] nejbéZnéji pouZzivany vzor P2PKH. Uzamykaci kéd
scriptPubKey odpovidajici tomuto vzoru obsahuje zahaSovany verejny kli¢ a pro jeho
odemknuti musi scriptSig obsahovat podpis spolu s vefejnym klicem, jak je
znazornéno na Obrazek 7. Pouziti hashe verejného klice ma radu vyhod. V prvni
radé je zajiSténa bezpecnost v pripadé, Ze by byl prolomen podpisovy algoritmus
ECDSA. Mimo to je hash verejného kli¢e znacné mensi, nez ptivodni kli¢ ¢imzZ se Seti{

misto na blockchainu. [27]

hash
verejny <verejného >
[<podpis> ||~ K1ic I+I HASH160 Klice EQUALVERTFY | CHECKSIG |
scriptSig scriptPubKey
(odblokovaci kéd) (uzamykaci kod)

Obrazek 7: scriptSig a scriptPubKey ve formatu P2PKH [autor]

Vzor P2PKH také umoznil vznik takzvanych bitcoinovych adres, které obsahuji
zakddovany verejny Kklic. Ty umoznuji uZzivatelsky privétivéjSi sdileni hashe
verejného klice mezi prijemcem transakce a odesilatelem. Adresy jsou znatelné
krat$i neZ samotny hash vefrejného klice a diky tomu jsou lépe Ccitelné a hiife
zaménitelné. Pri vytvareni adresy se kéduji pomoci base58 tii udaje, a to prefix,
hash verejného kli¢ a kontrolni soutet. Hodnota prefixu ur€uje typ adresy a
kontrolni soucet slouZi k ovéreni, Ze kli¢ nebyl zménén. Vysledna adresa ma velikost

pouhych 34 znakd.
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130 znaku

verejny kli¢

Hash -~

p rerl} 40 znaku

kontrolni
soucet

00 hash verejného klice

. P
34 znakd -

adresa

Obrazek 8: Generovani Bitcoinové adresy z vei‘ejného Kklice [autor]

Vzor ,Pay To Multisig“ (P2ZMS), je vyuZivan pro vytvoreni takzvané multisig platby,
ktera uzamyka UTXO pomoci mnoZiny verejnych kli¢t. Pro odemknuti takového
UTXO je zapoti‘ebi nékolik (nebo vSechny) podpisti odpovidajicim specifikovanym
vefejnym kli¢im. Tyto transakce jsou také oznacovany jako M-of-N, kde M je pocet
potrebnych podpisti a N celkovy pocet verejnych kli¢. StéZejnim opkéddem tohoto
vzoru je OP_CHECKMULTISIG, ktery kontroluje urceny pocet podpisti oproti
vefejnym kli¢tim. ScriptPubKey ve formatu P2MS ma tvar ,M <verejny kIlic 1> ...
<verejny klic N> N CHECKMULTISIG, kde N urcuje celkovy pocet vefejnych klicti a M
pocet potrebnych podpisti pro odemknuti. Platny scriptSig musi tedy obsahovat
pocet podpisti odpovidajici parametru M. [1]

Na Obrézek 9 je zndzornén piiklad skriptii ve vzoru P2MS. V tomto pripadé se jedna
o 1-of-3 multisig platbu. K utraceni takové platby je nutné predloZit jeden ze 3
odpovidajicich podpisii. Soucasti odblokovaciho kédu je také konstanta OP_0. Ta

musi byt vkazdé multisig transakci, kvili historické chybé ve funkci

M ¢ - ¢y . ¢ - N
verejny verejny verejny
B <vocbis> | + [ ki 7| Kaié2 )" Kkics CHECKMULTISIG |
scriptSig scriptPubKey
(odblokovaci kéd) (uzamykaci kéd)

Obrazek 9: scriptSig a scriptPubKey ve formatu P2MS [autor]
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OP_CHECKMULTISIG, ktera neopatfenim ze zasobniku ¢te o jeden parametr navic.
Tuto chybu vSak neni moZné jednoduse vytesit, protoZe by jeji feSeni zplisobilo
neplatnost dosud vytvorenych P2MS plateb. Od prijeti BIP-147 m{iZe tato konstanta
nabyvat pouze hodnoty OP_0 aby se zamezilo upravovani konstanty pfri

prostupovani transakce siti neboli tvarnosti transakce. [17]

Vzor P2MS je vSak samostatné vyuZzivan pouze ojedinéle. VétSinou se pro uzamknuti
UTXO na vice verejnych kli¢t pouZiva vzor P2MS zapouzdieny ve vzoru ,Pay To
Script Hash“ (P2SH), ktery uzamyka UTXO na hash samotného skriptu [4]. Na
Obrazek 10 je zobrazen priklad skriptu ve formatu P2SH, ktery obdobné jako u
predchoziho pfikladu uzamyka vystup na mnoZinu vefejnych Kkli¢t, kde pro
odemknuti je zapotfebi jeden platny podpis. Odblokovaci kéd vtomto vzoru
obsahuje takzvany redeem skript, ktery obsahuje ptivodni uzamykaci kéd a jeho
hash musi odpovidat hashi v uzamykacim kédu. Pfed redeem skriptem se vyskytuji
hodnoty, které ,uspokojuji“ samotny redeem skript. Validace scriptPubKey a
scriptSig ve vzoru P2SH probiha ve dvou fazich. Nejprve se spusti skript
standardnim zpisobem, pri které se potvrdi, Ze redeem skript odpovida hashi ve
scriptPubKey. Pokud hashe odpovidaji, redeem skript se deserializuje a je spustén
nad zasobnikem ze standardniho spus$téni, ktery obsahuje hodnoty, které jsou
umistény v scriptSig pred redeem skriptem. Pfi spusténi redeem skriptu je ovéreno,

Ze podpis odpovida jednomu ze tiech verejnych kli¢a. [3]

redeem skript

verejny verejny verejny N

[ | T R R | ;| coeckuTisic
L ]

e

redeem hash redeem
. < > < . >
1 +
lu <podpis2> skript A HASH160 skriptu EQUAL |
scriptSig scriptPubKey
(odblokovaci kéd) (uzamykaci kod)

Obrazek 10: scriptSig a scriptPubKey ve formatu P2SH [autor]
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Pouziti vzoru P2SH ma radu vyhod, predevsim pak tu, Ze komplexni skript je ve
vystupu nahrazen jeho hashem, a tim je dana transakce mensi. Timto zplisobem se
odesilateli sniZuji poplatky za zapsani transakce do blockchainu, a naopak se zvy3uji
entité ktera chce dany UTXO nasledné utratit. Dal$i vyhodou je moZnost zak6dovani

scriptPubKey do bitcoinové adresy, stejné jak je tomu u vzoru P2ZPKH. [2]
3.6.4 Casové zamky

Casové zamKy jsou nastroje umoZiiujici doasné zamezeni utraceni transakce nebo
vystupu. Bitcoinovy protokol definuje celkem Ctyti typy ¢asovych zamki: nLocktime
CLTV, nSequence a CSV.

Casovy zamek na trovni transakce miiZe byt definovan vlastnosti nLocktime. Ta je
definovana bud'to ¢asovou hodnotu, nebo indexem bloku. Transakce, kterd ma
nastaveny nLocktime, neni mozné do stanoveného Casu rozsirtit po Bitcoinové siti a
také zapsat na blockchain. Pred vyprSeni ¢asového zamku transakce je vSak moZzné
jeji vstupy utratit v ramci jiné transakce. Z pohledu prijemce tedy neni moZné tuto
transakci povaZzovat za prijatou, dokud neni skute¢né zapsana na blockchainu.
Piijemce se miiZe spolehnout pouze na to, Ze po stanovenou dobu nemiiZe tuto

transakci utratit. [9]

Dale je mozné definovat Casovy zamek pifimo vramci uzamykaciho kdédu
scriptPubKey. Za timto ucelem Skript obsahuje opkdéd CHECKLOCKTIMEVERIFY
(dale jen CLTV), ktery byl navrhnut v ramci BIP-65. Pfed samotnym opkdédem se
vyskytuje casova hodnota, ktera miZe byt definovana ¢asem nebo indexem bloku.
Pri pouziti CLTV je transak¢ni vystup uzamceny aZ po vytéZeni transakce.

Transak¢ni vystup pak neni moZné po stanovenou dobu utratit. [28]

Bitcoinovy protokol dale obsahuje takzvané relativni Casové zamky, které uzamykaji
transakce po stanovenou dobu od vytéZeni. K tomu je moZné vyuZzit vlastnost
nSequence, ktera je soucasti kazdého transak¢niho vstupu. Hodnotu n této vlastnosti
miiZe obsahovat bud c¢asovym tudajem, nebo poctem blokii. Pokud hodnota n

predstavuje pocet blokii, dany vstup miZe byt utracen aZ o n blokii pozdéji, nez byl
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vytéZen. V pripadé, Ze hodnota n predstavuje Casovy udaj, dany vstup miZe byt

utracen aZ o n*512 sekund pozdéji, nez byl vytéZen. [15]

Relativni Casovy zamek lze také urcit na urovni skriptu za pomoci funkce
CHECKSEQUENCEVERIFY zkracené CSV, ktera byla popsana v dokumentu BIP-112.
UTXO obsahujici CSV hodnotu miiZe byt utraceno pouze vstupem, ktery ma
nastaveny relativni Casovy zamek vlastnosti nSequence na stejnou nebo vyssi
hodnotu jako CSV. UTXO tedy neni moZné utratit po stanovenou dobu od vytéZeni.
Hodnota CSV i nSequence musi byt definovany stejnym c¢asovym formatem. Na
Obrazek 11 je ukazka uzamykaciho kddu, ktery urcuje, Ze dané UTXO nelze utratit
po dobu 30 dnli od vytéZeni. Toto UTXO lze utratit pouze vstupem, ktery ma
nSequence Casovy zamek s hodnotou 30 dni nebo vice. CSV relativni ¢asovy zamek
je obzvlaSté uZzitetny pro vytvoreni zavislosti typu predek-potomek mezi
transakcemi. V tomto vztahu nemiiZe byt potomek utracen diive neZ predek nebo
pokud neuplyne stanovena doba v CSV predka. Tento princip se vyuziva v siti

Lightning network. [13]

30d CHECKSEQUENCEVERIFY DROP
| cee g

Obrazek 11: Priklad pouZiti CSV v uzamykacim kédu vystupu [autor]

Pri validaci transakci s ¢asovymi zamky je nu jsou jejich hodnoty porovnavany
s hodnotou Median Time Past (MTP). Ta je vypocitana jako stfedni hodnota
timestamp poslednich jedenacti blokli zapsanych v blockchainu. Tato metrika se

pouziva za ucelem sniZeni vlivu jednotlivych téZart na cas, ktery se pouziva

k porovnavani. [16]
3.7 SegWit

SegWitznamena ,Segregate Witness*“, coz Ize volné prelozitjako ,0ddéleny svédek®.
Jedna se o vylepSeni Bitcoinové sité BIP-141, které bylo uspéSné aktivovano soft

forkem vroce 2017. Toto vylepSeni umoZnilo vytvareni nového typu transakci
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nazyvané SegWit transakce. Ty jsou specifické tim, Ze odblokovaci kdd je pomysiné
oddélen od transak¢niho vstupu. SegWit transakce obsahuji novou vlastnost

s ndzvem witness, kam jsou presunuty odblokovaci kédy jednotlivych vstupi. [4]

Vramci premisténi podpisovych dat z transakénich vstupii tyto data neovliviiuji
vypocet TXID, tim padem nejsou ani soucasti merkle root, a tedy neovliviiuji vypocet
hashe bloku. Kazda SegWit transakce obsahuje mimo TXID také nové vlastnost
WTXID. Hodnota WTXID je vypocitana dvojitym zahaSovanim (SHA256)
serializovanych transakc¢nich dat vcetné podpisovych dat witness. Kazdy blok
obsahujici SegWit transakce, nové také obsahuje vlastnost witness merkle root, ktery
je oproti standardni vlastnosti merkle root vypoctena ze vSech WTXID namisto TXID.
Hodnota witness merkle root je uloZena v scriptPubKey coinbase transakce pomoci

vzoru OP_RETURN. [18]

SegWit umoZnil vznik nékolika novych standardnich vzort pro uzamykaci a
odblokovaci skript. Prvni z novych vzorti vychazi z P2PKH, a tim je ,,Pay To Witness
Public Key Hash“ (P2ZWPKH) neboli platba na zahaSovany verejny kli¢ na oddéleném
svédkovi. Tento vzor znatelné zjednoduSuje a zmenSuje velikost jak scriptPubKey,
tak scriptSig. Odblokovaci kéd scriptSig je u vSech SegWit transakci vzdy prazdny,
protoZe jak jiZ bylo feceno, hodnoty vSech odblokovacich skriptii jsou presunuta do
vlastnosti witness pfimo na transakci. Witness tedy obsahuje podpis a verejny klic.
Oproti P2ZPKH je zjednoduS$en i uzamykaci kod scriptPubKey, ktery obsahuje pouze
dvé poloZzky, a to konstantu OP_0O a hash verejného klice o velikosti 20 bajtd.
Porovnani scriptPubKey ve vzoru P2PKH a P2ZWPKH je znazornéno na Obrazek 12.
[18]
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P2PKH hash

<verejného >
. HASH160 Klide EQUALVERTFY | cHEcksTG |

P2WPKH

|u <hash verejného klice>

Obrazek 12: Porovnani scriptPubKey ve formatu P2PKH a P2ZWPKH [autor]

Pri validaci skriptu ve formatu P2WPKH, valida¢ni uzel na zakladé struktury
scriptPubKey rozpozna, Ze se jedna o tento vzor. Ten obsahuje pouze dvé polozky,
ztoho prvni je konstanta OP_0 a druhd ma velikost 20 bajtl. Uzel nasledné
zkonstruuje virtualni skript odpovidajici vzoru P2PKH, do kterého dosadi hash
verejného klice ze scriptPubKey a odpovidajici podpis s vefejnym klicem z vlastnosti
witness. Validace dale probiha stejnym zplisobem jako u vzoru P2PKH. Valida¢ni
uzly, které nepodporuji SegWit transakce provadi validaci jako u béZné transakce
spuSténim skriptu, ktery vznikne spojenim scriptSig a scriptPubKey. ProtoZe
scriptSig je u SegWit transakci prazdny, tak vysledny skript obsahuje pouze
scriptPubKey, ktery obsahuje jiZ zminéné dvé hodnoty OP_0 a hash verejného klice.
Tyto hodnoty jsou pri validaci postupné vkladany do zasobniku. Vzhledem k tomu,
Ze vrchni polozka v zasobniku je hash verejného klice, a je tedy nenulova, je skript
oznacen jako validni. Timto zplisobem je zajisténa zpétna kompatibilita s uzly, které

pouZzivaji starsi verzi Bitcoin Core, ktery nepodporuje SegWit. [27]

Dal8i novy SegWit vzor nese nazev ,Pay To Witness Script Hash“ (P2ZWSH) neboli
platba na zahaSovany skript na oddéleném svédkovi. Tento vzor vychazi z P2SH, a
stejné tak umoZniuje vytvareni komplexnich uzamykacich skriptd, jako jsou
napfiklad multisig platby. Uzamykaci kdd v tomto vzoru obsahuje opét pouze dvé
polozky, a to konstantu OP_0 a hash witness skriptu. Witness skript je obdobou
redeem skriptu ze vzoru P2SH. Oproti nému je ov§em zahaSovan funkci SHA256, coZ
ma za nasledek zvétSeni velikosti na 32 bajti. Velikost hashe je diilezita, kvili

odliSeni vzoru P2ZWPKH a P2WSH. Pouziti haSovaci funkce SHA256 navic zvySuje
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zabezpeceni proti Utokiim. Hodnota odblokovaciho kédu je stejné jako u piedeslého
vzoru presunuta do vlastnosti witness. Vlastnost witness, tedy stejné jako u P2SH,
obsahuje hodnoty, které ,uspokojuji“ witness skript, ktery musi odpovidat hashi

v uzamykacim kédu. Na Obrazek 13 je znazornéna struktura vzoru P2ZWSH. [18]

witness skript

M verejny verejny verejny N

< >|I< >(1< >
kie |5 kg2 7S k1ies CHECKMULTISIG

hash witness N

. : : < ;
lu <podpis2> || <witness skript> |+|u skriptu

witness scriptPubKey
(uzamykaci kéd)

Obrazek 13: Vzor P2ZWSH [autor]

Pri validaci skriptu ve vzoru P2SH musi valida¢ni uzel, stejné jako u vzoru P2ZWPKH,
nejprve rozpoznat na zakladé struktury scriptPubKey Ze se jedna o dany vzor. Uzel
poté vyhleda odpovidajici odblokovaci skript ve vlastnosti witness a zahaSuje
witness skript funkci SHA256. Vysledny hash porovna s hashem, ktery se nachazi ve
scriptPubKey. V pripadé, Ze jsou hashe identické, pokracuje ve validaci spusténim
skriptu, ktery je tvoren zpoloZek obsaZenych ve vlastnosti witness a
deserializovanym witness skriptem. Tento vzor je obzvlasté dlleZity pro fungovani

sité Lightning network. [27]

Spolu s novymi vzory vnikl také vramci vylepSeni BIP-173 navrh na vytvoreni
nového typu bitcoinové adresy, ktera slouzi k usnadnéni pouZivani SegWit transakci
pro koncové uzivatele. Tento novy typ adresy se nazyva Bech32 a je v ném
zakédovan bud'to hash witness skriptu v pripadé vzoru P2WSH, nebo hash
verejného Kklice v pripadé vzoru P2ZWPKH spolu s konstantou OP_0. Oproti
ptivodnimu formatu Base58, neosahuje format Bech32 velka pismena. Diky tomu lze

adresu v tomto formatu zakédovat do QR kédu v alfanumerickém maédu, coz znacné
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redukuje velikost vysledného QR kddu. Nativni SegWit adresy ve formatu Bech32
jsou od ostatnich adres jednodusSe odliSitelné, protoze zacinaji znaky ,bcl”. Dalsi

vyhodou je snazsi, rychlejSi kddovani a dekédovani formatu Bech32. [30]
3.7.1 Pfinosy

SegWit je architektonickd zména, ktera prispéla k vylepSeni Bitcoinu z rtiznych
aspektl. Jeden z nich je lepsi Skalovatelnost bitcoinové sité, tedy pomyslné zvétSeni
bloku, aby mohl pojmout vice transakci. Bloky nejsou nové limitovany maximalni
velikosti 1 MB, ale je zavedena nova metrika, takzvana vaha, oznacovana jako WU.
Bloky jsou nyni omezeny touto metrikou, a to s maximalni hodnotou ¢tyfi miliony
WU. Vaha je prifazena kazdému bajtu transakce podle typu dat. Kazdy bajt witness
dat odpovida vaze 1 WU a kaZdy ostatni bajt v transakci odpovida vaze 4 WU.
Witness data maji urc¢enou men$i vahu, predevSim proto, Ze je uzly nemusi
dlouhodobé udrzovat, a nezatéZuji tedy tolik Bitcoinovou sit. Diky tomu ma SegWit
transakce podstatné mensi vahu neZ stejné velka obycCejna transakce, a tak se do

bloku vejde odhadem o 70 % transakci vice. [7]

SegWit také zavedl verzovani skriptli pomoci konstanty obsaZené ve skriptu. Toto
C¢islo umoZnuje zpétné kompatibilni vylepSovani skriptovaciho jazyka pomoci soft
fork. Vise zminéné SegWit skripty vzdy zacinaji konstantou OP_0. Pravé tato
konstanta urcuje verzi skriptu a na zakladé jeji hodnoty se mohou vyvolat rtizna
valida¢ni pravidla. Tak jako OP_0 upozornuje uzel na pritomnost witness vlastnosti,
tak odlisna konstanta miiZe vyvolat rtizné jiné akce, které mohou byt v budoucnu
implementovany. Aktualné nejnovéjsi verze Bitcoin Core 0.22.0 podporuje verzi

skriptu OP_1, ktera aktivuje takzvany Taproot. [11]

Jednim z hlavnich piinosti SegWit vylepSeni je zamezeni vytvareni takzvané
tvarnych transakci. Takto oznacovany transakce, které mtiZe jakykoliv uzel p¥i jejim
prenosu siti nepatrné pozmeénit pied zapsanim na blockchain. Pri jakékoliv drobné
zméné transakce se vSak zméni jeji identifikdtor TXID, a to mliZe znamenat

problémy s vyhledanim transakce na blockchainu. U tvarnych transakci neni upravit
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kriticka data jako klice a hodnoty, protoZe ty jsou opatfeny digitalnim podpisem.
Jediné, co lze upravit, je podpis samotny. SegWit tento problém fesi jednoduSe tim,
Ze podpisova data nejsou nadale soucasti transakce, a tudiz jakakoliv zména jejich
hodnoty nema vliv na identifikator transakce TXID. Bez zamezeni vytvareni

tvarnych transakci by bylo velice obtiZzné pouzivat platebni sit Lightning Network.

[4]
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4 Lightning network

Bitcoin je navrzen tak, aby umoziioval pouze omezeny pocet transakci za sekundu.
Proto jsou Bitcoinové transakce pri vytiZeni sité nakladné a jejich zapsani na
blockchain miZe byt zdlouhavy proces. Bitcoinova sit ze své podstaty neni urcena
ke kazdodennim transakcim pravé kvili jeho Spatné Skalovatelnosti. Za timto
ucelem vnikl novy protokol Lightning Network (LN), ktery pracuje nad Bitcoinovou
siti a je oznacCovan jako jeho druha vrstva. Lightning network umoznuje provadét
instantni platby s nizkymi poplatky, a tim resi Spatnou Skalovatelnost Bitcoinu. LN
navic prispiva k lep§imu soukromi a obdobné jako u Bitcoinu k tomu pouZziva silné

kryptografické algoritmy.

Koncept Lightning Network byl poprvé predstaven vroce 2015 a prvni
implementace byla spusSténa v roce 2018. Tviirci Lightning Network protokolu jsou
Joseph Poon a Thaddeus Dryja [20]. Architektura Lightning Network je popsana
v sadé dokumenti s ndzvem ,Basic of Lightning Network” zkracené BOLT. Téchto
dokumentt je celkem deset, kde kaZdy definuje specifickou funkcionalitu Lightning
network. VSechny BOLT dokumenty jsou open-source a jsou verejné dostupné na
platformé GitHub. Na zikladé BOLT dokumentl 1ze vyvinout implementace LN,
které bez ohledu na béhové prostiredi a programovaci jazyk spolu mohou navzajem

Vv

eclair, kde kazdy vyuziva jiného programovaciho jazyka.

Lightning network je obdobné jako Bitcoin tvofen siti propojenych uzll, které mezi
sebou komunikuji napfimo takzvané peer-to-peer. Tyto uzly mezi sebou vytvari
takzvané platebni kanaly, které reprezentuji virtualni propojeni uzlli. Platebni kanal
miiZe byt vytvofen pouze mezi dvéma kandly, ne vice. Uzly do kanali uzamykaji
libovolnou hodnotu v bitcoinu za pomoci multisig Bitcoinovych transakci. Skrze
kanal lze nasledné provadét libovolny pocet Lightning network plateb, v
celkové maximalni vysi uzamcenych bitcoinil. V pripadé, Ze mezi odesilatelem a
piijemcem LN platby neexistuje piimy platebni kanal, je moZné LN platbu takzvané

routovat skrz ostatni verejné platebni kanaly, které nepirimo spojuji tyto dva uzly.
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Pokud mezi odesilatelem a prijemcem LN platby neexistuje Zadna cesta siti, neni

moZné platbu provést. [12]

Oproti Bitcoin transakcim nejsou LN platby ukladany na vefrejnou databazi.
Blockchain je otevireny a pristupny komukoliv, a tim je do ur¢ité miry degradovano
soukromi uzivatelli. V pripadé Lightning network neexistuje Zadné misto, kde by
byly zapsany vSechny platby. Jednotlivé uzly sité pouze udrzuji informace o stavech
jejich kandld. Dokonce i v pfipadé routovani cizi platby pies néktery zuzll, se

danému uzlu neodhali pfijemce ani odesilatel.

4.1 Platebni kanal

Platebni kanal v Lightning network siti predstavuje finan¢ni vztah mezi dvéma uzly.
Pri vytvareni nového kanalu kazdy z uzlti alokuje do kandalu urcité mnoZstvi bitcoint,
kde soucet téchto prostredkl je oznacovana jako kapacita kanalu. Pfi LN platbé pres
otevieny kanal jsou rebalancovany jeho prostredky ve prospéch jedné, nebo druhé
strany podle toho, jakym smérem platba probiha. Uzly se pfti spravovani kanald rid{
podle kryptografického protokolu, ktery zajiStuje, aby Zadna strana nemohla
podvadét a uzly si tak nemusely divérovat. Tento protokol je definovany
v dokumentech BOLT #2 a #3. Dokument BOLT #2 popisuje formu komunikace
mezi kanaly a BOLT #3 urcuje strukturu Bitcoinovych transakci, které se pfi

vyuzivani kanalii generuji. [5]

Zakladem platebniho kanalu je multisig Bitcoinova transakce 2-of-2. K utraceni této
transakce jsou potieba dva klice, kde kaZdy z uzli vlastni jeden z nich. Uzly ztizujici
mezi sebou LN kanal vytvari multisig transakci, do které jsou alokovany libovolné
prostiredky v bitcoinu. Této transakci se také rika fundacni transakce, protoze slouZzi
k pomyslnému financovani kanalu. Po zapsani na blockchain tato transakce
predstavuje kanal, skrze néj mohou jednotlivé uzly provést LN platby v maximalni
vysi alokovanych bitcointi. Pokud Alice a Bob mezi sebou ziidi kandal do kterého
kazdy alokuje 0.5 BTC, pak Alice miiZe provést LN platby Bobovi v celkové hodnoté
0.5 BTC. Pri kazdé LN platbé je vytvorena nova multisig platba s rebalancovanymi
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prostredky. Tato transakce se oznacuje jako zavazkova. Pokud by napftiklad Bob
poslal Alici 0.1 BTC, byla by vytvorena nova zavazkova transakce s vystupy 0.6 BTC
pro Alici a 0.4 BTC pro Boba. Zavazkové transakce uzly neprovadi, pouze si
uchovavaji nejnovéjsi z nich. Timto zplisobem lze provést libovolné mnoZstvi LN
plateb. Zarovein je pri vytvoreni kazdé nové zavazkové transakce zneplatnéna
predchozi zavazkova transakce. V pripadé, Ze by jeden z uzlli chtél kanal ukoncit,
jednoduSe provede posledni zavazkovou transakci, ¢imZ je zapsana na blockchain.
Na Obrazek 14 je znazornéno otevieni kanalu pomoci fundac¢ni transakce, nasledné
provadéni LN plateb generovanim novych zavazkovych transakci, a nakonec

ukonceni kanalu provedenim posledni zavazkové transakce. [20]

‘ Fundacni transakce .
A ; - | ov A

Alice 0.5 BTC 0.5 BTC Bob

|

N
r
Zavazkové transakce
o | l | or
o | | | or
’ %
rd

Bitcoin Blockchain

Vyporadaci transakce

Or : 1 : Or
0.7 BTC 0.3 BTC

{

Obrazek 14: Rebalancovani LN kanalu [autor]
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4.1.1 Zfizeni kanalu

Proces zrizovani nového kanalu mezi uzly se ridi protokolem, ktery je definovan
v dokumentu BOLT #2. Vytvoreni nového kandlu vZdy iniciuje jeden z uzlii. Tomuto
uzlu se také rika zrizovatel, a pravé jeho prostredky budou uzamceny do nového
kanalu. V sou¢asné dobé mohou byt pfi vytvareni kanalu uzamceny bitcoiny pouze
jednoho z uzll. Napriklad v pripadé Ze by Alice (A) chtéla otevrit novy kandl z Bobe

(B), miiZe do nového kanalu alokovat prostiedky pouze jeden z nich.

Pied otevienim nového kanalu si uzly navzijem vyméni nékolik dileZitych dat,
které jsou nezbytné kjeho konstrukci. Tyto data obsahuji napfiklad: mnozZstvi
uzamcenych bitcoinli, minimalni zlstatek, vefejny kli¢ protistrany, hodnota
¢asového zamku a dal$i. Na zdkladé téchto parametrii se oba uzly mohou

rozhodnout, zda za stanovenych podminek chtéji novy kanal opravdu otevrit. [24]

Pokud se uzly dohodnou na vlastnostech nového kandlu, miiZe zrizovatel
zkonstruovat fundalni transakci. Jako vstupy fundacni transakce uzel A zvoli
libovolné UTXO vystupy, které chce pro tuto transakci pouZit. Soucet hodnot UTXO
musi byt stejny nebo vétsi nez hodnota, na kterém se uzly dohodly. Vystupy jsou
v transakci obvykle dva. Prvni slouzi k financovani kanalu a druhy k navraceni
zbylych prostredkil zpét na Alicinu adresu. Ptiklad fundac¢ni transakce je na Obrazek
15. Touto transakci Alice alokuje 10 BTC (1,000,000,000 satoshi) do kanalu a zbylé

3 BTC vraci zpét na jeji adresu.

Fundacni transakce: 71a3fa...

Vstupy Vystupy

Alice & Bob multisig
Alice txid:index 10 BTC

(13 BTC)
Alice podpis

Alice adresa
3BTC

Obrazek 15: Priklad fundacni transakce [autor]
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Vystup slouzici k financovani prostredki je uzamknut multisig skriptem. Alice tento
skript generuje ze svého a Bobova verejného klice. Po vytvoreni fundac¢ni transakce
neni ihned odeslana k zapsani na blockchain. Pokud by byla ihned zapsana, Alice by
se vystavovala riziku zablokovani vsech jejich uzamcenych prostredki v piipadé, Ze
by Bob zmizel nebo odmitl poskytnout sviij podpis. Aby Alice zablokovani
prostiedkli, musi pred zapsanim fundac¢ni transakce na blockchain vygenerovat
dalsi transakci, kterou bude moct pouZit k utraceni fundac¢ni transakce v pripadé
problémii. Tato transakce se nazyva zavazkova, protoZe zavazuje oba partnery ke
spravedlivému rozdéleni zlistatku kanalu. Vzhledem k tomu, Ze Alice financovala
kanal sama, tak zavazkova transakce zasila veSkeré prostredky pravé zpét Alici.

Priklad této transakce je zndzornén na Obrazek 16. [5]

Fundacni transakce: 71a3fa...

Vstupy Vystupy

Alice & Bob multisig
Alice txid:index 10 BTC

(13 BTC)
Alice podpis

Alice adresa
3 BTC

Zavazkova (refundacni) transakce

Vstupy Vystupy

Alice adresa
10 BTC

- = 3 fund tx: 71a3fa...: 0

Obrazek 16: Piiklad zavazkové refundacni transakce [autor]

Pred zavedenim SegWit vylepSeni by generovani zavazkové transakce bylo témér
nemozné kvili tvarnosti Bitcoinovych transakci. U tvarnych transakci neni mozné
jednoznacné urcit jejich TXID, dokud nejsou zapsany na blockchain. Pti generovani

zavazkové transakce je vSak potreba jednoznacné definovat TXID fundacni
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transakce, a to jesté predtim, neZ je vlibec zapsdna na blockchain. Pravé tento

problém vyreSilo Bitcoinové vylepSeni SegWit. [14]

Zavazkova transakce v této podobé vsak neni validni, nebot neobsahuje potfebné
podpisy obou stran. Alice sviij podpis miiZe kdykoliv doplnit, ale zatim nezna Bobiiv
podpis, a proto stale nemiiZe bez rizika provést funda¢ni transakci. Dal$im krokem,
ktery musi Alice ucinit je odeslani informaci o nové fundac¢ni transakci Bobovi.
Soucasti téchto informaci je TXID fundacni transakce, index vystupu a Alicin podpis.
Ziskané informace Bob pouZije k vytvoreni vlastni verze zavazkové transakce.
RozloZeni prostredki této zavazkové transakci musi vZidy odpovidat Aliciné

transakci, jinak by Alicin podpis nebyl validni. [24]

Nakonec Bob odesle sviij podpis Alici. Diky tomu ma Alice k dispozici oba potiebné
podpisy k utraceni zavazkové transakce. Pfed provedenim fundac¢ni transakce Alice
samozi'ejmé ovéri validitu Bobova podpisu. Pokud je podpis validni, mtiZe Alice bez
jakéhokoliv rizika odeslat fundac¢ni transakci k zapsani na blockchain. V pripadé, Ze
se po zapsani fundac¢ni transakce na blockchain cokoliv pokazi, miiZe Alice pouZit
zavazkovou transakci k ziskani prostredkii zpét bez nutnosti kooperace druhé
strany. Po zapsani fundac¢ni transakce na blockchain je kanal uspéSné otevien a

pripraven k pouZivani. [5]
4.2 Platby pres kanal

Provadéni plateb pres kandl je prakticky pouze pierozdélovani prostiedki kanalu
generovanim novych zavazkovych transakci. Ptri kazdé LN platbé je hodnota platby
prictena na stranu prijemce a odectena ze strany odesilatele. Po zaloZeni nového
kanalu jsou bézné vSechny prostredky pouze na strané zrizovatele, a proto je mozné
provést platbu pouze smérem od néj. K prerozdélovani se vyuZzivaji zavazkové
transakce, které byly vytvoreny pri zfizovani kanalu samotného. Pti kazdé LN platbé
obé strany generuji nové zavazkové transakce s aktualizovanymi hodnotami

vystup, které reflektuji smér a hodnotu dané platby.
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V pripadé kanalu, ktery byl vytvoren v predchozi kapitole, by zavazkové transakce
na obou stranach obsahovaly vystup s hodnotu 10 BTC pro Alici a 0 BTC pro Boba.
Pokud by Alice chtéla provést LN platbu v hodnoté 3 BTC ve prospéch Boba, oba uzly
by vygenerovaly nové zavazkové transakce s vystupy 7 BTC pro Alici a 3 BTC pro
Boba. Uzly nové vzniklé zavazkové transakce neodesilaji do Bitcoinové sité
k zapsani na blockchain, ale pouze je ukladaji na své lokalni ulozisté. Na Obrazek 17,
je znazornéno provadéni LN plateb generovanim novych zavazkovych transakci.
Zavazkovou transakci miiZe provést kterakoliv strana v libovolném case, a tim
stvrdit aktualni stav zlstatkli. Provedenim zavazkové transakce je vSak uzavien
kanal. Smyslem Lightning network je Setfeni mista na blockchainu a eliminace
poplatkil pfi posilani bitcoin{, proto se uzly snaZi udrZet kanal otevireny co nejdéle

a vyuZit jeho kapacitu na co nejvétsi pocet LN plateb.

Fundacni transakce: 71a3fa...

Vstupy Vystupy

Alice & Bob multisig
10 BTC

Zavazkové transakce

Vstupy Vystupy

Alice adresa - 10 BTC

fund tx: 71a3fa...: 0
Boba podpis

Vstupy Vystupy

fund tx: 71a3fa... : 0 Alice adresa - 7 BTC

Boba podpis

Boba adresa - 3 BTC

Vstupy Vystupy

fund tx: 71a3fa...: 0 ittty

== 9 Boba podpis

Boba adresa - 2 BTC

Obrazek 17: Generovani zavazkovych transakci [autor]
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Po vygenerovani novych zavazkovych transakci vSak nastava situace, kdy oba uzly
udrzuji dvé nebo vice verzi validnich transakci, které miiZze kdokoliv z nich provést.
Videadlnim pripadé by kazdy uzel mél udrzovat pouze posledni zavazkovou
transakci, ktera reflektuje skute¢ny stav prostiedkii v kanélu. V piipadé, Ze by jeden
z uzlli udrzoval i staré transakce, mohl by kdykoliv odeslat ke schvaleni tu, ktera je
pro ného nejvyhodnéjsi. Prijimatel LN platby by v tomto piipadé nemél Zadny diikaz
o tom, Ze druhy uzel neodesle na blockchain piivodni transakci, ktera nereflektuje
tuto platbu. V nejhorS$im pripadé by mohl zrizovatel kanalu kdykoliv provést prvni
zavazkovou transakci, a tim ziskat vSechny prostiredky z kanalu. Proto jsou
zavazkové transakce zatiZeny mechanismem, diky kterému je moZné starsi
transakce pomyslné zruSit. Takové transakce jsou takzvané ,revokable“ neboli

zruSitelné.

ZruSitelné transakce ve skute¢nosti neni mozné skutec¢né zruSit a ani zamezit jejich
odeslani na blockchain. Tyto transakce pouze obsahuji sanktni mechanismus
zajiStujici pokutovani uzlu, ktery se pokusi starSi zavazkovou transakci pouzit. 1
presto je moZné takovou transakci zapsat na blockchain, ale s nejvétsi

pravdépodobnosti uzel, ktery tak ucinil, prijde o svou ¢ast prostiredk. [5]

Zavazkové transakce reflektujici stejny stav kanalu jsou ve skute¢nosti u kazdého
z uzll trochu odlisné. Na Obrazek 18 je znazornén piiklad zavazkovych transakci

poté, co Alice poslala Bobovi prvni platbu prostfednictvim nového kanalu v hodnoté

Alicina zavazkova transakce A Bobova zavazkova transakce
Vstupy Vystupy . Vstupy Vystupy
Alice kli¢ & 144 bloku . Alice adresa
nebo . 7 BTC
: . AliceR & Boba kli¢ : : .
fund tx: 71a53fa... :0 7 BTC . fur:nd tx: 71a'3fa... :0 Boba kli¢ & 144 blokii
Boba podpis : Alice podpis nebo
Boba adresa BobR & Alice kli¢
3BTC : 3BTC

Obrazek 18: Zrusitelné zavazkové transakce [autor]
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3 BTC. Kazda transakce obsahuje vzidy dva vystupy. Jeden z vystupl slouii
k odeslani prostiedkli na adresu protistrany a neni zatiZen Zadnymi podminkami.
Pokud napftiklad Alice provede svoji zavazkovou transakci, Bob miiZe po poskytnuti
svého podpisu jeho ¢ast transakce jednoduSe utratit. Druhy vystup smérujici
smérem k vlastnikovi dané transakce je vZdy zatiZen sank¢nim mechanismem, aby
v pripadé provedeni staré transakce mohl tento vystup utratit i druhy uzel jako

pokutu za podvod.

Vystup smérujici k vlastnikovi je uzamcen skriptem, ktery je rozdélen na dvé vétve,
kde alesponi jedna z nich musi byt pro odemknuti splnéna. Prvni vétev skriptu lze
odemknout poskytnutim podpisu vlastnika transakce, pouze pokud od jejiho
zapsani na blockchain ubéhl néjaky cas, v tomto pripadé 144 blokd, coZ odpovida
priblizné jednomu dni. Tato vétev se vyuziva v pripadé, kdy byla pouZzita posledni
zavazkova transakce, a jedna se tak o legitimni uzavfeni kanalu, pricemZ Zadny
z uzlli nepodvadél. Druhou vétev tvoii 2-of-2 multisig skript obsahujici verejny kli¢
protistrany a takzvany odvolavaci verejny kli¢ R. Privatni kli¢ odpovida-
jici odvolavacimu verejnému kli¢i vzdy vlastni strana generujici transakci.
Napriklad Alice zna privatni kli¢ k verejnému kli¢i AliceR a naopak Bob zna privatni
kli¢ k verejnému kli¢i BobR. Pfi odemykani této vétve skriptu je vSak nutné znat jak
privatni kli¢ k odvolavacimu Kkli¢i, tak privatni kli¢ protistrany. Alice tedy nemtiZe
tuto vétev vyuZit k odemknuti vystupu, protoZe nezna a nikdy znat nebude Bob{iv
privatni kli¢. Pravé proto je tato vétev transakce urtena k utraceni vystupu

protistranou, a to pouze v pripadé, Ze protistrana zna privatni odvolavaci Kkli¢, coz

nastava v pripadé provedeni staré zavazkové transakce.

V ramci generovani novych zavazkovych transakci pri provadéni LN platby, si oba
uzly navzajem vymeénuji privatni odvolavaci klice ke star$i verzi zavazkové
transakce. Toto predani funguje jako diikaz o tom, Ze ani jedna strana nebude
pouZivat predchozi transakci, protoZe by tim ohrozila svoji ¢ast prostredki v

transakci. Po vygenerovani novych zavazkovych transakci by Alice zaslala Bobovi
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privatni kli¢ AliceR k predchozi neaktualni zavazkové transakci a Bob udéla to samé
se svym odvolavacim klicem. V pripadé, Ze by Alice chtéla predchozi transakci
zapsat na blockchain a pokusit se tak podvést protistranu, mohl by Bob pouZit
ziskany privatni kli¢ AliceR k utraceni Alicin prostiredkl v dané transakci. V ptipadé,
Ze Alice pouzije posledni zavazkovou transakci, ktera reflektuje skuteCny stav
kanalu, Bob nezna privatni kli¢ AliceR a Alice tak neriskuje ztratu své casti
prostiedki. Je diilezité, aby uzly pro kaZdou novu transakci generovaly vZdy novy
odvolavaci kli¢, aby nedoS$lo k tomu, Ze protistrana pouZije odvolavaci kli¢ na

nejnovéjsi, a tedy platnou zavazkovou transakci. [14]

DileZitou soucasti sankénitho mechanismu je relativni ¢asovy zamek. Ten urcuje
dobu, jakou musi uzel c¢ekat pred utracenim vlastnich prostiredki. Hodnota
relativniho ¢asového zamku je ddna poctem, ktery udava kolik blokd musi byt
vytéZeno, neZ bude dany vystup moZzné utratit. Napiiklad pokud Bob provede svoji
verzi zavazkové transakce, tak po jejim uspéSném zapsani na blockchain musi Cekat,
neZ bude zapsano dalSich 144 bloki. AZ poté bude moct utratit sviij podil transakce.
Skript obsahuje relativni ¢asovy zamek z diivodu poskytnuti ¢asu na provedeni
sankce v pripadé podvodu. Béhem doby, kdy uzel, ktery provedl zavazkovou
transakci ¢eka aZ bude moct svijj dil utratit, mize druhy uzel v ptipadé podvodu
pouzit odvolavaci privatni kli¢ R, a tim si narokovat i prostiedky protistrany.
Napriklad, pokud Bob provede star$i zavazkovou transakci, Alice musi stihnout
provést utraceni Bobova vystupu predtim, néz vyprsi casovy zamek. Pokud to do té
doby Alice nestihne, miiZze Bob svou ¢ast transakce utratit, a to i kdyZ se jednalo o
podvod. Proto musi uzly v siti aktivné branit svoje prostiedky v kanalech. Hodnota
¢asového zamku tedy urcuje casovy horizont, ve kterém miZe podvedena
protistrana provést kompenzaci. Mimo to se jedna o dobu, kterou musi uzel ¢ekat
pied utracenim vlastnich prostredkii v ptipadé, Ze pravé on pouzil zavazkovou
transakci. Hodnotu relativniho ¢asového zamknu si uzly urcuji pti zakladani nového
kanalu a predavaji ho protistrané prostiednictvim parametru to_self delay ve

zpravach open_channel a accept_channel.
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Pri provadéni LN plateb by mohla nastat situace, kdy jsou vSechny prostredky na
strané jednoho uzlu. V tom momentu by druhy uzel nepodstupoval pri podvadéni
zadné riziko, protoZe jeho vystup by nemél Zadnou hodnotu. Aby k takové situaci
nedoslo, je pti zfizovani kanalu uréen minimalni ziistatek na jeho obou stranach

channel_reserve_satoshis. Diky tomu potencionalni uto¢nik celi vZdy néjakému

riziku. [5]

Skriptu uzamykajici vystup, ktery sméruje k vlastnikovi transakce, je definovan

v dokumentu BOLT #3 a ma nasledujici format:

Vypis 1: Format scriptPubKey v LN platbé [25]

OP_IF
<R_pubkey>
OP_ELSE
<to_self delay>
OP_CHECKSEQUENCEVERIFY
OP_DROP
<local_pubkey>
OP_ENDIF
OP_CHECKSIG

W 00 N O U1 B W N P

Jedna se o podminény skript, coZ znameng, Ze vystup miiZe byt odemknut, pokud je
splnéna jedna ze dvou vétvi. Prvni vétev umoZiiuje utraceni vystupu v pripadé
znalosti privatniho klite, ktery odpovida verejnému kli¢i <R pubkey>. KIli¢
<R pubkey> je odvozeny od odvolavaciho verejného klite a verejného Kklice
protistrany a k jeho utraceni je nutné znat jak odvolavaci privatni kli¢, tak privatni
kli¢ protistrany. Druha vétev skriptu obsahuje relativni Ccasovy zamek
CHECKSEQUENCEVERIFY s hodnotou <to_self delay>, ktera zamezi odemknuti této
vétve po stanovenou dobu od vytéZeni. Hodnota <local_pubkey> predstavuje verejny
kli¢ vlastnika transakce. Nakonec opkdéd CHECKSIG slouzi kvalidaci podpisu

s vefejnym kli¢em.[25]

Vystup uzamceny skriptem v predchozim formatu Ize utratit dvéma zpiisoby. Prvni

zplsob je pouZit transakéni vstup s odblokovacim kédem,:
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<R_signature> 1

kde parametr <R signature> obsahuje podpis odpovidajici vefejnému Kklic¢i
<R pubkey>. Hodnota 1 slouzi k vybrani prvni vétve skriptu. Tento kéd je pouzit
k utraceni neplatné zavazkové transakce, tedy v pripadé, Ze druhy uzel podvadél.
Druhy zpilisob jak utratit vystup je pouziti vstupu, ktery obsahuje vlastnost

nSequence s hodnotou <to_self delay> a odblokovaci kdd,:

<local_signature> ©

kde parametr <local signature> obsahuje podpis odpovidajici verejnému Kklici
<local_pubkey>. Tento kod je pouzit k utraceni posledni, a tedy platné zavazkové

transakce.

Provedenim zavazkové transakce je automaticky uzavien kanal a nelze ho nadale
pouzivat k LN platbam, protoZe vystupy fundac¢ni transakce jsou timto utraceny.
V ptripadé, Ze zadna strana prfi uzavieni kanalu nepodvadi, jsou kvytvoreni a
uzavieni potieba jen dvé transakce zapsané na blockchain. Jedna k vytvoreni kanalu
a jedna kjeho uzavieni. V pripadé, Ze jeden z uzlli podvadi a pouZije k uzavieni
kanalu nékterou ze starSich zavazkovych transakci, je k uzavieni kanalu potreba

jesté jedna transakce, ktera slouZzi k postihu. [14]
4.3 Routovani platby

Routovani je v Lightning network proces provadéni platby mezi uzly, které nejsou
piimo propojeny platebnim kanalem. K routovani je mozné vyuZzit vSechny verejné
kandly v siti. Za vyuZziti kanalu k routovani si m@Ze vlastnik kanalu uc¢tovat drobné
poplatky, coZ také funguje jako motivace k otevirani novych vefejnych kanald.
Routovani se ridi kryptografickym protokolem tak, aby Zadny z G¢astnénych uzl

nemohl platbu béhem routovani odcizit.

Lightning network routovani pouZziva ke komunikaci mezi uzly takzvany onion
protokol k zajisténi soukromi a anonymity tcastnikii. Diky tomu pfi routovani

platby neznad Zadny ze zprostredkujicich uzlG identitu odesilatele ani prijemce
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platby. Zprostredkujici uzly znaji pouze predchazejici uzel, ktery jim platbu predal a
uzel, kterému maji platbu dale poslat. Onion routovanti je definovano v dokumentu

BOLT #4. [22]

Pred samotnym procesem routovani je nutné vyhledat vhodnou cestu od odesilatele
k prijemci platby. Pokud Zadna cesta neexistuje, neni mozné platbu provést. Proces
hledani cesty nevyZaduje jakoukoliv koordinaci mezi jednotlivymi implementacemi,
a proto neni soucasti dokumentli BOLT. Hledani optimalni cesty je v Lightning
network obtiZné vzhledem k tomu, Ze je v soucasnosti tvoiena vice nez 35000 uzly,
které jsou propojeny vice nez 85000 kandly. Optimalni cesta je tvofena na zakladé

tif kritérii: vySe poplatkd, likvidita a doba ¢asového zamku.

Lightning network je moZné reprezentovat jako neorientovany graf, jehoZ vrcholy
predstavuji uzly a hrany kanaly. Hrany mohou byt ohodnoceny na zakladé vySe
poplatku daného kanalu pripadé hodnoty ¢asového zamku. Priklad podoby grafu je
znazornén na Obrazek 19. K hledani optimalni cesty je mozné vyuZivat algoritmy
z teorie grafu jako napftiklad Dijkstriiv algoritmus a jiné. V pripadé Lightning
network je dlleZita také likvidita kanald, jejiZ hodnota vSak neni z bezpecnostnich
dlivodli vefejnd, a proto ji nelze vyuZzit v grafu. Pri hledani cesty vétSina LN

implementaci nejprve pomoci grafu a algoritmu ziska seznam kandidatnich cest,

Obrazek 19: Graf uzli a kanalid [autor]
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které sefadi podle rliznych Kkritérii. Nasledné srze jednotlivé cesty zkousi routovat
platbu a v pripadé, Ze platba neprobéhne, zkousi dals$i cestu ze seznamu. Na zakladé
nepovedenych pokusii routovani mohou uzly aktualizovat lokalni informace o
likvidité dané cesty, a tim optimalizovat budouci hledani cesty. Napriklad v pripadé
routovani platby od uzlu A do uzlu B, by odesilatel zkouSel nejprve provést platbu
cestou AEDB, kterd ma nejmensi soucet poplatkli. Pokud by se routovani pres

pirechozi cestu nezdaftilo pouZil by cestu AEDFB a tak dale. [5]

Konstrukce grafu uzli a kanalli je moZna diky takzvanému gossip protokolu, ktery
je popsan v dokumentu BOLT #7. Ten v Lightning network slouZi k peer-to-peer
sdileni informaci o vSech uzlech a kanalech v siti. Gossip protokol definuje tfi typy
zprav, které mezi sebou uzly vyménuji. Zprava node_announcement slouzi
k informovani ostatnich uzli o vzniku nového uzlu. Zprava channel_announcement
informuje ostatni uzly o vzniku nového kanalu a channel_update o jeho aktualizaci.
Na zdkladé informaci v téchto zpravach miiZe jakykoliv uzel v siti zkonstruovat
odpovidajici graf. Informace obsaZené v jednotlivych zpravach jsou validovany tak,

aby graf odpovidal skutetné podobé sité. [26]

Routovani probiha jako postupné provadéni LN plateb skrz jednotlivé kanaly, které
jsou soucasti routovaci cesty. Aby nedoslo k odcizeni prostiedkii platby nékterym
z prostirednikd, je LN platba reprezentovana dal$im vystupem zavazkové transakce.
Tento vystup je uzamcen specialnim typem skriptu s nazvem ,Hash Time-Lock
Contract, zkracené HTLC. Skript typu HTLC umoZiuje stanovit lhiitu, pred jejimZ
vyprSeni musi prijemce platby potvrdit jeji prijeti diikazem o provedeni platby. Po
vyprseni lhiity je narok prijemce ztracen a platba je navracena platci. HTLC vystup
miiZe utratit bud'to prijemce, ktery podloZi diikaz o provedeni platby, nebo
odesilatel v piipadé, Ze vyprsi stanovena lhiita. Jako dlikaz o provedeni platby se
vyuziva tajny kli¢ R, kterému se také rika preimage nebo secret. Hodnotu tohoto klice
zna pouze posledni uzel z cesty neboli prijemce routované platby. ZjednoduSeny
HTLC skript by v pripadé routovani platby mezi Alici a Emily mohl vypadat

nasledovné:
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Vypis 2: ZjednoduSeny HTLC sKkript [autor]

HASH160 <H> EQUAL

IF
<Emily pubkey> CHECKSIG

ELSE
<locktime> CHECKLOCKTIMEVERIFY
<Alice_pubkey> CHECKSIG

ENDIF

N O iAW R

Parametr <H> predstavuje hash tajného klice R a <locktime> definuje expiratni dobu
skriptu v absolutni hodnoté. Parametr <Emily_pubkey> je verejny kli¢ prijemce
platby, tedy Emily, a <Alice_pubkey> je verejny kli¢ odesilatele platby, tedy Alice.
Tento skript miiZze utratit bud'to Emily se znalosti tajného klice R, nebo Alice po
expiraci CLTV. HTLC pouZzivany pfi routovani obsahuje také odvolavaci privatni klic,

aby pri vygenerovani nové zavazkové transakce byl HTLC skript neplatny.

Prvnim krokem routovani platby je vygenerovani nahodného tajného klice R
prijimatelem platby. Kli¢ R je nasledné zahaSovan a vysledny hash je odeslan
odesilateli routové platby. Napriklad v situaci routovani platby od Alice k Bobovi za
pouziti cesty AEDB z predchoziho prikladu, by Bob vygeneroval nahodny tajny kli¢
R ajeho hash H by odeslal Alici. Tato situace je znazornéna na Obrazek 20. Po prijeti
hashe H, miZe Alice vytvorit HTLC vystup do kterého uzamkne prostiedky, které
chce zaslat Bobovi. Alice nasledné odesle HTLC Emily, ktera vygeneruje dalSi HTLC
s obdobnym H a niz8i hodnotou ¢asového zamku. Nové HTLC odeSle dale Danovi,
ktery opét vygeneruje nové HTLC, které preda Bobovi. Jakmile Bob prijme HTLC od
Dana, miiZe pouZit HTLC a zapsat ho na blockchain, ¢imZ ziska prostiedky v ném.
Provedenim transakce by se vSak uzavtel kanal, a proto namisto provedeni HTLC
Bob odesle Danovi kli¢ R, jako diikaz o tom, Ze miize HTLC utratit. Dan nyni vi, Ze
Bob miiZe HTLC utratit, a proto se mezi sebou dohodnou a prerozdéli prostredky
v kanalu na Bobovu stranu. Dan provede stejny postup s Emily, a ta poté s Alici.
Timto zplisobem jsou prerozdéleny prostiedky ve vSech kandlech a routovani

platby je uspésné dokonceno.
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H = SHA256(R)
Obrazek 20: Routovani LN platby [autor]

DileZitou vlastnosti routovani je, Ze Zadny uzel nemtZe provést HTLC bez toho, aniZ
by zverejnil hodnotu kli¢e R, protoZe provedenim transakce je hodnota R verejné
zapsana na blockchain. Napriklad, pokud by Dan neodeslal hodnotu klice R Emily a
namisto toho utratil jeji HTLC, vystavi tim hodnotu kli¢e R na blockchain a Emily tak

miiZe utratit Alicino HTLC, ¢imZ nikdo nepftijde o Zadné prostredky.

Casové zamky jsou soutasti HTLC pfedevsim kviili vyrovnani prostiedki v situaci
nedostupnosti nékterého z uzlli, nebo pri odmitnuti spoluprace. Pokud takova
situace nastane, ¢asové zamky umozni v momenté jejich vyprSeni navraceni
prostiedkii odesilateli. VHTLC se pouZivd absolutni c¢asovy zamek
CHECKLOCKTIMEVERIFY neboli CLTV, ktery umoziiuje uzamceni skriptu do urcité
doby v ¢ase. Hodnota CLTV je v pripadé Lightning network definovana vySkou
bloku. Odesilatel tedy miize HTLC utratit aZ transakci, ktera bude zapsana do bloku

s minimalni vySkou stanovenou v CTLV.
4.4 Uzly

Uzly predstavuji zarizeni vyuzivajici peer-to-peer ke komunikaci s ostatnimi uzly za

uCelem provadéni LN plateb. Uzly vyZaduji neustaly pristup kaktudlni verzi
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blockchain databaze tak, aby mohly kontrolovat Bitcoinové transakce. LN uzly také
udrZzuji informace o ostatnich verejnych uzlech v siti pro podporu routovani plateb.
Ke komunikace nejcastéji pouzivaji protokol TCP/IP nebo anonymizovany protokol

Onion.

Jednotlivé uzly v siti jsou identifikovany verejnym klicem spolu se sitovou adresou
s portem. Identifikator je psan ve formatu: NodelD@Adresa:Port, kde NodelD
predstavuje verejny kli¢ uzlu. Hodnota verejného klice je odvozena od privatniho
klice, ktery je generovan pfi inicializaci uzlu. Sitova adresa miZe byt bud'to ve
formatu [P adresy, nebo Onion adresy, podle toho jakou sit uzel pouziva ke
komunikaci s ostatnimi uzly. V obou pripadech je soucasti sitové adresy port, ktery
je v Lightning Network nastaveny na vychozi hodnotu 9735. Uzel v§ak miiZe tuto
hodnotu zménit a prijimat sitové poZadavky pres jiny port. Identifikator uzlu mtize

vypadat napriklad takto: [5]

028ffdb448b1a54ec3b8f6adc46c842475ea03626ec5d35df6e0343fcaZ14be8b2
@gmc3qv2ggczlgpmbvhkv2dcdhcebd2zrhxlm5rsqcp2xettmupnéxdqd.onion:97
35

Identifikator uzlu je potfebny k otevieni kanalu s danym uzlem. Je moZné ho ziskat
budto pfimo od provozovatele uzlu, nebo prostrednictvim takzvanych LN
prohlize¢li. Ty udrZzuji informace o vSech verejnych uzlech v siti spolu s jejich
statistikami o poctu otevienych kanal@i, dostupnosti, stari, likvidité a dalsich. Tyto

prohliZeCe jsou uzite¢né predevsim pri hledani vhodného uzlu pro kanal.
4.5 Lightning network penézenka

Lightning network penéZenka je software, ktery spravuje uzivatelské privatni klice,
sleduje ziistatek uctu a zpracovava LN platby. K zajiSténi téchto funkci je soucasti
penéZenky mimo jiné LN uzel, kdy plati, Ze jeden uzel miiZe vyuZivat vicero
penéZenek. VétSina penéZenek je urcena pro koncové uzivatele, a proto obsahuji
privétivé grafické rozhrani. Lightning network penéZenka se sklada z nasledujicich

komponent:

49



e UloZisté privatnich klica,

e LN uzel, ktery komunikuje peer-to-peer s ostatnimi uzly,

e Bitcoin uzel udrZujici aktualni blockchain data a komunikujici s ostatnimi
Bitcoin uzly,

e databaze udrzujici informace o uzlech a kanalech v Lightning Network siti,

e spravce kanalli umoziujici otevirani a uzavirani LN kanaldg,

e systém k hledani cesty mezi odesilatelem a pfijemcem. [5]

Lightning network penéZenky mohou namisto jedné nebo vice komponent pouZivat
sluzby tretich stran, které tyto funkce zprostredkovavaji. PenéZenky, které
obsahujici vSechny komponenty a nejsou zavislé na Zadné treti strané, jsou
oznacovany jako uplné Lightning network penéZenky. PenéZenky se také déli na
custodial a noncustodial podle toho, kde se nachazi privatni Kklice uZivateld.
V ptipadé custodial penéZenky jsou kliCe uloZeny u treti strany a uzivatel této
penéZenky musi diivéfovat této treti strané. Oproti tomu noncustodial penéZenky
drzi klice pfimo u uzivatele, ktery knim ma pristup jako jediny. Nicméné i
noncustodial penéZenka miiZe jednu nebo vice ¢asti penéZenky, mimo spravu KIicg,

outsourcovat na diivéryhodnou tieti stranu.

Lightning network penéZenky mohou byt nainstalovany na riiznd zarizeni jako
notebooky, servery, desktopové politate a mobilni zafizeni. Uplné Lightning
network penéZenky mohou byt nainstalovany pouze na servery, pripadné
desktopové pocitace, predevsim kviili nutnosti stdlého pripojeni k internetu a velké

kapacitni zatézi. [5]

Vzhledem ktomu, Ze jsou LN penéZenky urceny koncovym uZivatelim jsou
navrZeny tak, aby byly jednoduSe pouZitelné a prehledné. Proto vétSina LN
penéZenek obsahuje tlacCitka Odeslat a Prijmout, které slouZi kjednoduchému
provadéni LN plateb. UZivatel je tak odklonén od slozZitych procesii probihajicich na
pozadi. LN penéZenky k lepSi pouzitelnosti pouzivaji QR kdédy ke sdileni platby.
Z principu fungovani LN plateb neni mozZné odesilatelem odeslat platbu bez

kooperace prijemce, ten musi vzdy platbu iniciovat. Platba tedy probiha tak, Ze
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piijemce zvoli volbu Prijmout, ¢imZ se vygeneruje nova platba neboli LN faktura,
kterou je nutné odeslat odesilateli k zaplaceni. LN faktura je zakédovana do retézce,
ktery je urCen ke sdileni odesilateli. Zakédovana LN faktura miiZze vypadat

nasledovné:

1nbc5250n1p39h5d2pp54nd22a0j6zvsn8602p60k8zsum32z8kr5mnzte24hmpx {00
detvqdqqgxqyjw5q9qtzqqqqqq9qsqsp5sta7416n9fn3hzgudf9avm683evm2myndjx
113rj20wk3ta2thwgrzjqwryaup9lh50kkranzgcdnn2fgvx390wgj5jdo7rwr3vxe]
edglcllemdlzeenewhcqqqqlgqqqqqeqqjq8csjuuk3kogpyxt3j7dpfqoOre5r52hmy
apy26w5yaavOzmtontn8jsdeq3lrmsvvyqr484f8jreggcuedlagxotddhwxucljarw
f2fsghdwnfs

Struktura zakédované LN faktury je definovana v dokumentu BOLT #11. Retézec
vzdy zacina cCitelnou cCasti, ktera obsahuje prefix Inbc nasledovany castkou LN
faktury s nasobitelem. Nasobitel je definovan jednim pismenem a urcuje hodnotu,
kterou je ¢astka vynasobena . Nasobitel mliZze nabyvat hodnoty m (mili), u (mikro),
n (nano), nebo p (piko). V prikladu vyse je ¢astka 5250 nasledovana nasobitelem n,
tedy nano. Hodnota LN faktury se tedy vypocita jako 5250 * 10-° coZ je 0,00000525
bitcoinli neboli 525 satoshi. Zakédovana LN faktura dale obsahuje ¢asové razitko,
mnozinu otagovanych informaci a podpis. Kazda otagovana informace se sklada
z tagu, velikosti a hodnoty. Tag urc¢uje sémanticky vyznam dané hodnoty. Otagované
informace obsahuji nékolik povinnych udajti jako napiiklad hash tajného klice R.

[23]

Za ucelem privétivéjSiho sdileni zak6dované LN faktury vyuzivaji LN penéZenky
zpravidla QR koédy. QR kod je generovan pri vytvareni LN faktury a nasledné sdilen
odesilateli, ktery jej miiZe jednoduSe oskenovat. Na Obrazek 21 je zobrazen QR kod

odpovidajici vySe zakddované LN fakture.
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Obrazek 21: Ukazka LN faktury v podobé QR kédu [autor]

Odesilatel platby tento QR kod oskenuje svoji LN penéZenkou, ktera dekdéduje
informace o faktufe a po potvrzeni od uzivatele provede LN platbu mezi penéZenkou
odesilatele a prijemce. Pri provadéni LN platby musi byt obé strany online a

v pripadé, Ze je napriklad prijemce platby nedostupny, neni mozné platbu provést.
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5 Analyza a navrh reseni

Tato kapitola se zabyva analyzou a navrhem vyvijené platformy. Nejprve jsou
definovany poZadavky, na zakladé kterych je dale navrZeno reSeni platformy vcetné

datového modelu a fyzické architektury.
5.1 Pozadavky

Vyvijena platforma (dale jen aplikace) ma za cil poskytnout moznost prispivani
internetovym tviirciim prostiednictvim sité Lightning network (dale také jako LN).
Jako internetovy tviirce je oznacovan uZzivatel vytvarejici libovolny obsah na
internetu na rtiznych platformach tretich stran (dale jen platformy) jako napiiklad
YouTube, Medium, StackExchange a dal$ich. Re$eni by mélo byt z pohledu uZivatele
piimo integrovano do zminénych platforem tak, aby bylo co nejvice uzivatelsky

privétivé, jednoduché a intuitivni.

Zakladni pozadavky na aplikaci jsou reprezentovany jednoduchym diagramem
piipadl uZiti na Obrazek 22. Soucasti systému jsou dva typy uZivateld, a to darce a
tviirce. Darce ma pouze jediny piipad uZiti a tim je prispéni tviirci. Mezi pripady uZziti
tviirce patii mimo prispéni jinym tvircim také autorizace a odebrani uctu treti
strany, vypsani seznamu prispévki, vybér prostredkii ziskanych prispévky a

provadéni CRUD operaci jeho uctu.

53



winCludex

Darce

Autorizuj stet tret stramy

Odeber Biet tret stramy

Tviirce

Vyber prostrediy

Obrazek 22: Diagram pripadi uziti [autor]

V ptipadé, Ze tviirce chce prispét jinému tviirci, automaticky se stava aktérem typu

darce. Scénar pripadu uZiti Prispéj tviirci vypada nasledovné:

1. Darce iniciuje prispéni Tvirci
2. Systém vyhleda Tvlrce
3. Pokud je Tviirce zaregistrovany v aplikaci
3.1. Systém zaeviduje prispévek
3.2. Systém zobrazi QR kéd s LN platbou
3.3. Darce oskenuje QR kod libovolnou LN penéZenkou
3.4. Systém sleduje stav LN platby
3.5. Pokud LN platba probéhla
3.5.1. Systém zaeviduje prispévek a pricte jeho hodnotu na virtualni
penéZenku Tviirce

3.5.2. Systém zobrazi hlasku Déarci o probéhlém prispévku
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3.6. Pokud LN platba neprobéhla
3.6.1. Systém oznaci prispévek jako neprobéhly
4. Pokud Tviirce neni zaregistrovany v aplikaci

4.1. Sytém zobrazi hlasku Darci, Ze neni mozné provést prispévek

Soucasné se splnénim funk¢énich poZadavkd, které byly vymezeny v ramci diagramu

pripadu uziti, musi aplikace spliiovat i nékolik non-funkénich poZadavkii:

e Aplikace musi poskytovat moZnost prispivani nepretrzité,
e aplikace musi byt uzivatelsky privétiva a jednoducha na pouZivani,
e aplikace musi poskytovat moZnost prispivani i bez registrace uZzivatele, tedy

anonymneé.

5.2 Datovy model

Datovy model predstavuje navrh objektové struktury dat definované mnoZinou trid.
Na Obrazek 23 jsou tyto tridy zobrazeny pomoci diagramu trid, ktery popisuje jejich
vztahy a vlastnosti. Diagram obsahuje tridy: User (uzivatel), Profile (profil), Content

(obsah), Tip (prispévek), Payment (platba) a Wallet (penéZenka).
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Profile

- platformid: String
- platformName: int

- platform: String

Content

profile: Profile

Tip

platformlid: Integer

- sender: User

title: Strin _ .

sl e descriptioﬁ' s ) content: Content

- email: String : ‘ . - payment: Paymemt
url: String - message: String

- verified: Boolean
g 0.1
*
1
1
Payment
User . wallet: Wallet
amount: Integer
- displayName: String 0.1 Wallet Fopa g
- email: String . payéd' Bogolean
- emailVerified: Boolean . arlnoun o LTSS T . -
_ password: String 1 withdrawed: Integer |1 payDate: DateTime
. i . type: PaymentType
_ wallet: Wallet tipCount: Integer n\:smo. ;’trmg Yp!
- ImageUrl: Strin - 2 ‘
g g - paymentRequest: String

. - rHash: String
«enumeration»

PaymentType

Incoming
Qutgoing

Obrazek 23: Datovy model aplikace [autor]

Ttrida User predstavuje registrovaného uZivatele na vyvijené platformé. MiiZe se
jednat jak o tviirce, tak darce. V pripadé tviirce jsou pak uchovavany informace o
pripojenych uctech tretich stran, které se za ucelem odliSeni nazyvaji profily. Jeden
ucet mliZe obsahovat libovolny pocet profilti, aby mohl tviirce pfijimat dary z vice
platforem na jediny ucet. Kazdému uzivateli je vytvorena virtualni penéZenka
definovana tridou Wallet, ktera slouZi k evidovani celkové vyse prijatych prispévki.
Ttrida Payment pak predstavuje LN platbu, ktera miiZe slouZit jako prichozi platba
k pripsani prostiedkii na virtudlni penéZenku tviirce nebo jako odchozi platba
kvyplaceni nashromazdénych prostredki zvirtudlni penéZenky. Samotny
prispévek pak predstavuje tiida Tip, kterd eviduje zpravu pro tviirce, darce, LN
platbu a internetovy obsah, ktery chce darce svym prispévkem ocenit. Internetovy

obsah pak definuje tfida Content a miZe predstavovat libovolné dilo vefiejné

56



pristupné na internetu, ¢imZ miiZe byt naptiklad video, fotografie, ¢lanek ¢i jiny typ

tvorby.

5.3 Architektura

Fyzicka architektura vyvijené platformy je zobrazena na Obrazek 24. Ta mimo jiné
znazorinuje propojeni mezi uzivatelem a platformami tretich stran. StéZejni casti
architektury je webova aplikace bézici na webovém serveru, ktera na zakladé
poZadavkl prijatych od uZivatele provadi vSechny potiebné operace. Webova
aplikace pfimo komunikuje s LN uzlem, a diky tomu miiZe sledovat stav LN plateb,
vytvaret LN faktury nebo odesilat LN platby. Webova aplikace dale zprostredkovava
autorizaci ucti tietich stran za pouZiti jejich API. Nakonec webova aplikace uklada

vSechny potiebné informace na databazi.

Platformy 3 YouTube
tretich stran @0 Medium =
StackExchange
API
Darovaci platforma
Webovy prohlize¢ .

+ rozsireni ] Databaze

—— Webovy

E:} = server

—=
{D:D:DI
Blockchain
LN panézenka LN uzel

Obrazek 24: Navrh fyzické architektury platformy [autor]
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DileZitou ¢asti vyvijené platformy je LN uzel, ktery umoZiiuje provadéni plateb pres
Lightning network. Pri provadéni LN plateb je nutné, aby obé strany byly v dané
chvili online. VétSina béznych uZivatelli vSak pouziva LN penéZenky ve formé
mobilnich aplikaci, které jsou online pouze v moment pouZivani penéZenky
uZivatelem. V. momenté nedostupnosti LN penéZenky tviirce by pak darce nemohl
provést LN platbu a prispét tak danému tviirci. Praveé kviili této vlastnosti LN plateb
je nutné, aby aplikace pouzivala vlastni LN uzel. Ten bude online nepretrzité a
veskeré LN platby budou odesilany pravé na tento uzel. Darce tedy miZe prispivat
nezavisle na stavu LN penéZenky tviirce. To v§ak znameng, Ze prostiedky odeslané
darcem nejsou piimo odeslany tviirci, ale na LN uzel. Proto je kaZdy prispévek
evidovan do databaze a jeho hodnota pripsana na virtualni penéZenku daného
tviirce, kterd je vedena v ramci vyvijené platformy. Tvirci je kdykoliv umoZnéno
provézt vybér nashromazdénych prispévki z LN uzlu na jeho soukromou LN

penéZenku.

Dal$im diivodem pro pouZiti vlastnitho LN uzlu je fakt, Ze pfed kaZdou LN platbou
musi nejprve prijemce vygenerovat LN fakturu. V pripadé Ze by byli platby
provadény primo mezi darcem a tviircem, tak by tedy musel tviirce pred kazdym
prispévkem vygenerovat novou LN fakturu. Kvili tomu by aplikace musela
komunikovat se vSemi penéZenkami piipadné uzly tvlrcl za ucelem vytvareni
téchto LN faktur. To je vSak v dne$ni dobé prakticky nemozné vzhledem k velkému
mnoZstvi riznych penéZenek, kde vétsina z nich ani neimplementuje Zddné rozhrani

kviili bezpecnosti uzivatele.

Architektura znazornuje také uZzivatelskou cast, ktera sestava z LN penéZenky a
webového prohliZece. LN penéZenka slouzi darci k zasilani prispévkil a tvirci k
vybéru nashromaZzdénych prostredkli. Prostiednictvim webového prohliZece
uzivatel komunikuje s webovou aplikaci a iniciuje vS§echny potrebné operace. Pro
jednodussi darovani prispévkii obsahuje webovy prohliZe¢ na strané darce
roz8iteni, které slouZi k integraci tlacitka pro prispivani pfimo do platforem treti

strany. BéZné je k integrovani vizualniho prvku do platformy potiebny ptistup k
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jejim zdrojovym kédim. Rozsiteni webového prohliZzece vSak umoZiiuje upravu
chovani prohliZece vcetné grafického rozhrani a zaroveii je podporovano vétSinou
znamych webovych prohliZecii jako Google Chrome, Mozilla Firefox, Safari a dal$imi.
Nevyhodou tohoto FeSeni je nutnost implementace rozsiteni pro kazdy prohlizec¢

zvlast vzhledem Kk jejich odliSnym poZadavkim.
5.3.1 Lightning network uzel

Lightning network uzel je software, ktery umoziiuje provadét LN platby s ostatnimi
uzly v siti. Jak jiz bylo zminéno v teoretické ¢asti prace, LN uzel musi ke spravnému
fungovani mit neustaly pristup kaktualni verzi blockchainu a byt nepretrzité
dostupny vsiti. VétSina implementaci LN uzlu zaroven implementuji také
funkcionality LN penéZenek. Obsahuji tak citliva data jako privatni klice, proto je

dtleZzité, aby LN uzel béZel v bezpe¢ném prostiedi.

Existuje Fada reSeni poskytujicich virtualni LN uzly jako sluzbu. Tato FeSeni jsou sice
nejjednoduds$i na nasazeni, ale zaroveni nejméné bezpetné, protoZe nejsou
spravovany lokalné a nelze zajistit, aby knim nemél pristup nikdo jiny. Proto
navrhovana darovaci platforma vyuZiva LN uzel béZici na vlastnim zarizeni

v privatni siti.

Pristup k aktudlni databazi blockchain je moZné zajistit nékolika zplisoby. Prvni
zplsob je pripojit LN uzel k Bitcoinovému dplnému uzlu, ktery udrzuje kompletn{
blockchain a miiZe LN uzlu potfebna data z blockchainu poskytnout. Pokud je
zplsob ziskavani dat z blockchainu bez nutnosti diivéry tireti strané. V pripadé, Ze se
jedna o cizi Bitcoinovy uzel, nelze ovérit validitu poskytovanych dat a je tedy nutna
dlivéra v provozovatele uzlu. Alternativnim zptisobem je vyuZiti protokolu SPV nebo
jeho vylepSené verze Neutrino, ktery umoZnuje ziskat ovéritelné informace o
transakcich v blockchainu pfimo od téZart. PouZitim jednoho z protokoli je vSak
redukovan pocet uzlii v siti, ktera se timto stava vice centralizovanou. Proto je tento

zplsob vhodny pouze v pripadé, Ze neni moZna implementace vlastniho
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Bitcoinového uzlu. Navic Neutrino protokol nadmérné zatéZuje internetovou sit pri

komunikaci s tézari.

Vyvijena aplikace bude k pristupu na blockchain vyuzivat vlastni Bitcoinovy uplny
uzel. Toto feSeni je nejbezpecnéjsi, jelikoZ nevyZaduje Zadnou diivéru v tieti stranu.
Zarizeni, na kterém béZi Bitcoinovy uplny uzel, musi poskytovat dostatecnou
kapacitu k uloZeni celého blockchainu, ktery v dnesni dobé presahuje velikost 400
GB akaZdym dnem se zvétSuje. Blockchain musi byt zaroven priibéZné aktualizovan,

a proto je vhodné, aby bylo zarizeni nepretrzité zapnuté a pripojené k siti.

Implementace Lightning uzlu a Bitcoinového tuplného uzlu pobéZi na jediném

zalizeni, které musi:

e Poskytovat ulozisté s minimalni kapacitou 500 GB kuloZeni celého
blockchainu,

e byt dostatetné vykonny k ovérovani Bitcoinovych transakci,

e byt pripojen stabilnim pripojenim k internetové siti,

e bytnepretrzité v provozu.

K implementaci Bitcoinového uplného uzlu existuji pouze dva softwary, a to Bitcoin
Core a btcd. Bitcoin Core je nejbéznéji pouzivany software, ktery byl zpocatku
vyvijen Satoshi Nakamotem. Jedna se o open-source software psany prevazné
v jazyce C++. Jedina znama alternativa k Bitcoin Core je software s nazvem btcd,
ktery je také open-source a je psany v jazyce Go. Projekt btcd vznikl za ucelem
separovani blockchainovych funkcionalit uzlu a Bitcoinové penézenky, které
napfiklad Bitcoin Core implementuje spoletné. Oddéleni téchto funkcionalit je
vhodné v piipadé, Ze uzel pracuje s vice penéZenkami. Uzel, ktery bude soucasti
vyvijené aplikace bude pouzivat Bitcoin Core, a to predevSim proto, Ze tento
software urcuje standard celé sité a pfi pouziti jiné implementace neni do budoucna

jista jeji kompatibilita s ostatnimi nastroji.

Pro Lightning network uzel existuje celd fada moZnych softwart implementujici LN

protokol. Mezi implementace, které spliuji vSechny BOLT specifikace patfi:
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Lightning Network Deamon (LND), Core Lightning (CLN), Eclair a Rust-Lightning.
Kromé Rust-Lightning, ktery je spiSe zaméreny na integraci vlastnich funkci do LN
uzlu, se od sebe jednotlivé implementace prili$ neliSi a k béZnému pouzivani lze tedy
vyuzit libovolnou z nich. LN uzel, ktery je soucasti vyvijené platformy pouziva
implementaci LND, a to predevsim kviili podpoie vzdaleného volani funkci pres

protokol gRPC, ktery umoZiiuje efektivné komunikovat s LN uzlem z libovolného

béhového prostiedi.
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6 Implementace

Tato kapitola obsahuje ukazkovou implementaci navrzeného reSeni, ktera sestava
z nékolika ¢asti. Kazdé ¢asti implementace se vénuje samostatna podkapitola. Prvni
popisuje implementaci roz$ifeni pro vybrany webovy prohlize¢ Google Chrome.
Nasledujici podkapitola je vénovana implementaci Lightning network uzlu. Nakonec

je popsana implementace webové aplikace, které je vénovana posledni podkapitola.
6.1 Implementace rozSifeni pro Google Chrome

Implementované rozsifeni ma za cil integraci vizualniho prvku do platforem tietich
stran pro jednoduchou podporu prispivani. V tomto pripadé se jedna o platformy

YouTube, Medium a StackExchange.

Roz8ifeni webového prohliZeCe je obecné software slouZici k rozsireni ¢i upraveni
funkcionality prohliZeCe. RozSireni také umozZiiuje pristupovat a upravovat webovy
obsah jednotlivych stranek. Google Chrome rozSifeni se sklada znékolika

komponent:

e Manifest soubor - specifikuje zakladni vlastnosti rozsireni,

e backgroun skripty - spousti se pfi vybrané udalosti a béz v oddéleném
prostiredi na pozadi webu,

e obsahové skripty - spousti se v kontextu webovych stranek, a mohou tak
pristupovat k jeho prvkiim pomoci DOM,

e stranka s nastavenim rozsiteni,

e uzivatelské rozhrani - libovolné grafické rozhrani zobrazujici se jako popup

okno, kontextové menu, ikona v horni listé ¢i omnibox.

Jednotlivé komponenty jsou vytvoreny pomoci webovych vyvojovych technologii

HTLM, CSS a JavaScript (]S).
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Implementované rozSifeni je tvoreno ze vSech zminénych komponent kromé
stranky s nastavenim. Jedina povinna komponenta kazdého rozsireni je manifest
soubor, ktery definuje zakladni vlastnosti rozsifeni jako nazev, popis, ikony,
opravnéni a cesty k souborlim ostatnich komponent. Ukdzka manifest souboru
vyvijeného rozsireni je ve Vypis 3.V prvni fradé definuje cestu k background skriptu
s nazvem background.js. Vlastnost permission specifikuje vycet API ke kterym bude
mit rozSifeni opravnéni. V tomto pripadé ma rozsifeni pristup k API tabs, které
umoziiuje praci s kartami prohliZeCe a API scripting, které slouZi k injektovani JS a
CSS souborti do stranek. Hodnota vlastnosti host_permission urcuje Ze rozsifeni
bude aktivni na vSech strankach s https protokolem. Nakonec ukazkovy manifest

obsahuje cesty k ikonam rozsirenti.

Vypis 3: Ukazka manifest souboru webového rozsireni [autor]

1. {

2. .

3. "background": {

4. "service worker": "background.js"

5. },

6. "permissions": [ "tabs", "scripting" ],
7. "host_permissions": [ "https://*/*" ],
8. "icons": {

9. "16": "/icons/16.png",

10. "32":

11. },

12.

13. }

Hlavni komponentou vyvijeného rozsifeni je background skript, ktery slouzi
k detekci stranek treti platformy a nasledné injektuje do stranky odpovidajici
obsahovy skript. K detekci stranky vyuziva skript tabs API, konkrétné funkci
tabs.onUpdated.addListener, ktera je volana pri kazdé zméné libovolné karty
prohliZzeCe. Pri kazdé zméné karty poskytuje API informace jako titulek, URL
stranky, URL favicony a mnoho dalSich. Tyto informace pak skriptim slouZi ke
zjiSténi, o jakou platformu se jedna a na zakladé toho injektovat spravny obsahovy

skript odpovidajici dané platformé. Pokud uZivatel navstivi stranku, ktera nepatii
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mezi zminéné tfi podporované platformy, rozsifeni neprovadi Zadné dalSi operace.
Pokud se jedna o stranky v ramci platformy YouTube a StackExchange, pak tyto
stranky skriptidentifikuji jednoduSe podle URL. V pfipadé stranek Medium se nelze
ridit pouze podle URL stranky, protoZe tyto weby mohou mit URL libovolné.
V pripadé téchto stranek se k identifikaci vyuziva URL favicony, které vzdy obsahuji

doménu druhé urovné medium nasledovanou doménou nejvyssiho radu.com.

Po identifikaci platformy je do stranky injektovan CSS soubor a obsahovy skript
odpovidajici dané platformé. Pro kazdou platformu rozSifeni definuje samostatné
CSSi obsahové skripty, aby byl zajistén individualni vzhled, pozice a chovani tlacitka
s ohledem na design a strukturu stranky. U kazdé platformy vyvolava tlacitko
stejnou udalost, a tou je otevieni nového okna prohliZzece s vygenerovanou LN

platbou slouZici k prispéni tviirci obsahu dané platformy.
6.2 Implementace Lightning network uzlu

V této kapitole je popsana implementace Lightning network uzlu. V prvni c¢asti
kapitoly je vybran vhodny operacni systém pro zarizeni, na kterém pobé&zi
implementace Lightning network uzlu. Na zakladé vybraného operac¢niho je navrzen

hardware zafizeni, a nakonec je popsan proces otevirani LN kanald.
6.2.1 Operacni systém

K jednodu$si implementaci Lightning network uzlu existuje nékolik distribuci
linuxového operacniho systému umoZiujicich jednoduchou spravu softwart
tykajicich se Lightning network a Bitcoinu. Tyto operacni systémy automaticky
nainstaluji a propoji implementaci Lightning network uzlu a Bitcoin Core
s minimalni nutnosti konfigurace. Navic obsahuji sadu dopliikovych nastrojt
rozSirujicich funkcionalitu uzlu. Mezi tyto operacni systémy patti: Umbrel, MyNode,

RaspiBlitz, RaspiBolt a EmbassyOS.
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Implementovany LN wuzel pouziva distribuci linuxového opera¢niho systému
MyNode, ktery obsahuje implementaci Lightning uzlu LND a implementaci
Bitcoinového uplného uzlu BitcoinCore. Mimo tyto dva softwary distribuce obsahuje
desitky volitelnych aplikaci k leps$i spravé a monitorovani LN uzlu i Bitcoinového
blockchainu. Jednou z volitelnych aplikaci je nastroj Ride The Lightning (RTL), ktery
umoZnuje provadéni LN operaci pres webové rozhrani jako otevirani kanald,
odesilani a prijimani LN plateb a tak podobné. MyNode umozZziiuje spravu vSech
aplikaci a nastaveni LN uzlu prostrednictvim jednoduchého webového rozhrani,

které je zobrazeno na Obrazek 25.

my  ode

Core Services

. Height 733679 . On-chain Balance 76,808
Peers 37 Lightning Balance 147,812
Bitcoin Difficulty 2.82e+13 |_ig htning Peers 6
Running Mempool Size 9.61 MB Running Channels 5
Version v0.211 Version v0.13.0
a4
Manage Wallet
(25)
(] [ 23 o [ ° n
ll >
‘-
RTL Electrum BTCPay Server Mempool LND Hub
Lightning Wallet Server Merchant Tool Mempool Viewer BlueWallet Backend
Running
RTL Info LND Hub
Disable Disable Enable Enable Disable

Obrazek 25: Webové rozhrani MyNode [autor]
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6.2.2 Hardware

Vybrand distribuce opera¢niho systému podporuje nékolik typl zafizeni, a to
Raspberry Pi 4, RockPro64, Rock Pi 4 a virtualni PC. Doporucené poZadavky na
hardware jsou SSD disk o minimalni velikosti 1 TB a pamét RAM s minimalni

kapacitou 2 GB.

V ramci vyvijeného feSeni je pouZzito zarizeni Raspberry Pi 4 model B.Jedna se o maly
jednodeskovy pocitac s ¢tyfr-jadrovym procesorem o vykonu 1.5 GHz a RAM paméti
s kapacitou 4 GB. K pocitaci je pres konektor typu USB 3.0 pripojen SSD disk
s kapacitou 1 TB, ktery by mél zarucit dostatetnou rychlost, a predevSim kapacitu
k uloZeni celého Bitcoinového blockchainu. Operacni systém sam o sobé je uloZen
na SD karté o velikosti 32 GB. Nakonec je pocitac vybaven sitovym konektorem R]J-

45 pro stabilni pripojeni k internetové siti.

LN uzel obsahuje citliva data jako privatni klice, které mohou byt v ptipadé odcizeni
pouZita k ziskani{ prostiredkli uzamcenych v Lightning network siti. Proto je dlilezité
uchovavat zarizeni neverejné, a to jak fyzicky, tak i z pohledu sité. Zarizeni je tedy
soucasti zabezpecené privatni sité a je fyzicky umisténo v neverejnych prostorach.

Kromeé téchto opatrenti je privatni siti zarizeni samotné zabezpeceno silnymi hesly.

6.2.3 Lightning network kanaly

Po inicializaci uzlu je potieba oteviit LN kanaly, aby bylo moZné provadét LN platby.
Ke spravé kandlli obsahuje uzel nastroj RTL, ktery za timto ucelem poskytuje
jednoduché webové rozhrani. Pfed otevienim kanalu je nutné prevézt libovolné
mnoZstvi bitcoin{i na Bitcoinovou penéZenku, kterd byla vytvoiena pfi inicializaci

LN uzlu. Prevedené prostredky je pak mozné uzamknout do LN kanalu.

Pred otevirenim kanalu samotného je potieba nalézt vhodny uzel, se kterym bude

kanal otevien. Takovy uzel by mél mit jiZ oteviené kanaly s jinymi uzly, aby mohl
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byt vyuZzit k routovani LN platby, pokud moZno do celé sité. DalSim aspektem je
likvidita kanall uzlu, tedy mnoZstvi uzamcené hodnoty, kterou je moZné skrz kanaly
poslat. K vybéru vhodného uzlu pro otevreni kanalu se vyuzivaji Lightning network
prohliZecCe jako napriklad 1ML, Amboss a ACINQ explorer. Tyto prohlizece umoZiiuji
ziskat informace o vSech verejnych LN uzlech v siti, a také u kazdého uzlu sleduji

rNv s

data jako oteviené kanaly, likvidita, stari, dostupnost, riist a tak podobné.

Prostrednictvim nastroje RTL, ktery je zobrazen na Obrazek 266, byly postupné
ziizeny celkem ctyfi kandly s riznymi uzly vrizné hodnoté. Problém u téchto
novych kanalu je ten, Ze maji vSechny prostiedky na strané implementovaného uzlu.
Tyto kanaly je tedy moZné vyuZit pouze k placeni ostatnim ti¢astnikiim sité. Kviili

tomu uzel neni schopen plnit hlavni tcel, kterym je prijimani prispévkii od darct.

Lightning Total Capacity Total Capacity
147,184 Sats 9,996,408 Sats 147,184 Sats
On-chain LNBIG.com [Ind-03] LNBIG.com [Ind-03]
76,808 Sats Capacity: 9,929,711 Sats Capacity: 69,109 Sats Loop Out
Total LNBIG.com [Ind-28] 1ML.com node ALPHA
223 992 Sats Capacity: 54,656 Sats Capacity: 68,256 Sats Loop Out
! [} I
CoinGate CoinGate
Capacity: 12,041 Sats Capacity: 6,217 Sats Loop Out
-

Receive Pay

LNBIG.com [Ind-28]
Capacity: 3,602 Sats Loop Out

Obrazek 26: Nastroj RTL pro spravu LN uzlu [autor]
Problém nedostatku prtichozi likvidity je moZné FeSit nékolika zplsoby. Tim
nejjednodussim je provadét LN platby pres oteviené kanaly, ¢imZ se prostredky
v kandlech ptesunou na druhou stranu. Pfijemcem téchto plateb miiZe byt napiiklad
i dal$i z vlastnich LN penéZzenek. Dal$i moZnosti je vyuZiti sluzby slouzici k prevodu
prostfedkii z Lightning network sité na Bitcoinovou sit. Tyto sluzby jsou

Vv wvo

zpoplatnéné, jelikoZz musi hradit transakéni poplatek tézaifim za provedeni
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Bitcoinové transakce. V ramci téchto sluZeb je mozné odeslat platbu na cizi uzel,
ktery po jejim prijeti odeSle Bitcoinovou transakci ve stejné hodnoté zpét. Timto
zplsobem se prevazi prostfedky v kandlu na druhou stranu a zaroven jsou
prostiredky vyplaceny zpét na Bitcoinovou penéZenku, tedy mimo LN sit. VSechny
predchozi feSeni maji tu nevyhodu, Ze k ziskani urcité prichozi likvidity je nutné
vlastnit danou sumu prostredki. Pokud naptiklad uzel pottebuje ptijmout LN platby
v celkové hodnoté 1 BTC, musi nejprve 1 BTC sam vlastnit a uzamknout ho do
kanalu. Proto zde existuje moznost si pfichozi kapacitu koupit. Tuto moZnost nabizi

cela rada uzlt disponujici velkou likviditou.

K navySeni prichozi likvidity byla vyuZita moZnost nakupu kanalu od spolecnosti
LNBIG. Tato spole¢nost vlastni desitky LN uzl{i, které maji otevirenych tisice kanali
napfic celou siti. Nové otevieny kanal ma prichozi likviditu v hodnoté 0.1 BTC a diky

tomu lze pohodIné prijimat velké mnoZstvi drobnych LN plateb.
6.3 Implementace webova aplikace

Webova aplikace je hlavni komponentou celé darovaci platformy. Je tvofena ze dvou

vrstev, a to klientskou (front-end) a serverovou (back-end).
6.3.1 Pouzité technologie

Vue.js

Vue.js je front-end framework slouZzici ke tvorbé webového uZzivatelského rozhrani
a jednostrankovych webovych aplikaci a to pomoci jazyka JavaScript. Framework se
zaméruje predevsim na zobrazovaci vrstvu aplikace, také podporuje rtizna rozsireni

slouzicich k smérovani, spravu dat nebo podptlirné nastroje k vyvoiji.

Node.js

Node.Js je multiplatformni béhové prostredi umoZziujici pouZivat programovaci
jazykJavaScript na serverové vrstvé reseni. Diky tomu je moZné pri vyvoji webovych

aplikaci pouzivat pouze jeden programovaci jazyk, a to jak na front-end, tak na
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back-end. Node.js je vimplementaci vyuZivan pro tvorbu serverové vrstvy

poskytujici vefejné rozhrani (API) s architekturou REST.

NPM

NPM je software pro spravu balickii neboli knihoven pro JavaScript. Ve vyvijené

aplikaci je pouzit jak v klientské vrstvé, tak serverové.

REST API

REST je datové orientovana architektura verejného rozhrani (API), ktera vymezuje
nékolik principii a omezeni jako jednotnost rozhrani, identifikaci zdrojt, separace
klienta a serveru, uplnost data dal$i. REST API nenivazan na konkrétni komunikacni

protokol, ale ve vétSiné piipadli se pouZiva protokol HTTP.

gRPC

Google Remote Procedure Call neboli gRPC je open-source framework pro vzdalené
volani procedur. gRPC je zaméreny predevSim na vysokou rychlost spolu s
nezavislosti na béhovém prostiredi a podporou vétSiny znamych programovacich
jazykl. Tato technologie se hojné vyuZiva k efektivnimu propojovani takzvanych
mikrosluzeb. Ve vyvijené platformé se gRPC pouZziva ke komunikaci mezi LN uzlem

(LND) a serverovou vrstvou webové aplikace.

MySQL

MySQL je popularni open-source systém pro spravu rela¢nich databazi. Hlavnim
ucelem MySQL je efektivni ukladani a spravovani dat v strukturovanych a
provazanych tabulkach. Tato technologie je vyuzita na serverové vrstvé webové
aplikace k ukladani vSech potrebnych dat o uZzivatelich, prispévcich, platbach a tak

podobné.

SSH tunel

SSH tunel nebo také SSH Port Forwarding je mechanismus k smérovani portii mezi

klientem a serverem. Jedna se o bezpe¢ny komunika¢ni kanal vyuZivajici definovany
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port. SSH tunel je ve vyvijené platformé pouzit k Sifrované komunikaci mezi LN

uzlem a webovym serverem.
6.3.2 Webové uzivatelské rozhrani

Webové uzivatelské rozhrani (dale jen web) slouzici k uzivatelsky privétivé
komunikaci se serverem je implementovano za pouziti frameworku Vue.js.
Zakladnimi kameny Vue.js webill jsou pohledy predstavujici jednotlivé stranky.
Jednotlivé pohledy se pak skladaji z komponent, které definuji libovolné velké ¢asti
stranek. Pohledy i komponenty obsahuji vizualni ¢ast definovanou pomoci HTML a
CSS a funkéni ¢ast definovanou pomoci jazyka JavaScript. Komponenty ¢asto slouZzi
k zobrazeni vybranych dat, a proto jsou také takzvané reaktivni, coZ znamena, Ze pri

zméné dat se automaticky zména projevi i vizualné v komponenté.

Web je pomyslné rozdélen na dvé ¢asti, a to na verejné pristupnou a dashboard pro

prihlaSeného uzivatele. Verejné pristupna cast se sklada ze stranek:

e Home - vodni stranka se zakladnimi informacemi,

e Register - stranka slouZici k registraci nového tviirce,

e Login - stranka umoZiujici prihlaseni se do dashboardu, a to jak
prostrednictvim emailu a hesla, tak pomoci autorizace pres platformy
YouTube nebo StackExchange,

e Tip - stranka slouZici k prispivani tviirciim.

StéZejni strankou v této Casti webu je stranka Tip, ktera slouZi prispivani a je
pristupna vefejné bez nutnosti prihlaseni. Tato stranka obsahuje dva povinné
parametry, které slouZi k identifikaci tviirce a obsahu, na ktery chce darce prispét.
Prvni parametr je platform, ktery urcuje, o jakou platformu se jedna. Druhym
parametrem je ID jednoznacné identifikujici obsah dané platformy. Podle hodnoty
parametru ID je také identifikovan autor obsahu. Pokud je autor zaregistrovany
v aplikaci, je vygenerovana a zobrazena LN platba k prispéni tviirci. URL stranky

urcené k prispéni tvlirci YouTube videa by mohla vypadat napiiklad takto:
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/tip?id=HSdQD-fpDOs&platform=youtube

Generovani URL se spravné vyplnénymi parametry ma na starosti rozSifeni
webového prohlizece. Ukazka stranky Tip k prispéni tviirci za YouTube video je na
Obrazek 277. Stranka mimo LN platbu obsahuje také jméno, obrazek tviirce, ikonu

platformy a nazev s popisem obsahu, v tomto piipadé videa.

Send tip to Maker

» How to reach the moon without a...
Detailed description of how to reach the
moon without a rocket

t'a.

‘.: SREATIO

?,Iev
l‘:'#’l

Obrazek 27: Ukazka stranky Tip s prispévkem za YouTube video [autor]

Druhou ¢ast webu tvori stranky, které obsahuji informace urcené pro prihlaseného

tvirce:

e Overview - uvodni stranka dashboardu, ktera obsahuje celkovy soucet
hodnoty ptijatych prispévki spolu se seznamem nedavnych prispévkd,

e Tips - stranka obsahujici seznam vSech prijatych prispévki,

e Account - stranka s nastavenim uc¢tu s moZnosti pripojeni, ¢i odpojeni od

uctu platformy treti strany,
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e Withdraw - stranka umoZziujici vybér prostredki z virtudlni penéZenky.

Na Obrazek 28 je zobrazena ukazka stranky Overview, ktera predevSim ukazuje
celkovou hodnotu prijatych prispévki, dale jejich celkovy pocet a priimérnou vysi.
V dolni ¢asti stranky se nachazi seznam s nékolika nejnovéjSimi prispévky. Stranka
také obsahuje bo¢ni menu, které slouZzi k prepinani mezi jednotlivymi strankami

dashboardu a v neposledni fadé zde najdeme také tlacitko k odhlaseni z uctu.

+ BitTip Overview
EARN
4072 L NUMBER OF TIPS AVERAGE TIP
23 tins 177 <=
Maker
M Overview .
Recent Tips:
Tips ‘
D 148 173 sats How to get to the moon without a rocket
Account 21.04.22
h [ 1] T 75 sats This is the solution to your problem
Withdraw -
[~ 425 sots Testing video
8:07
21.04.22
Logout [ 1] 142 sots This is the solution to your problem

18:07

Obrazek 28: Ukazka stranky Overview [autor]

Pro docileni jednodu$siho smérovani mezi jednotlivymi strankami vyuziva web
rozSifujici modul Vue Router, ktery umoZiiuje jednotlivym pohlediim pridélit URL,
na kterych budou pristupné. Dal$im rozSifujicim modulem, ktery byl pfi vyvoji
pouzit, je Vuex. Ten poskytuje nastroje ke sdileni dat napri¢ komponentami a
pohledy, popfipadé celym webem. Nasledkem toho je, Ze v pripadé upravy dat
jednou komponentou se zména projevi i v ostatnich komponentach obsahujicich

tyto data.

Komunikace mezi webovym rozhranim a serverovou casti aplikace probiha skrz
REST AP], které server implementuje. Web pomoci API zasila serveru poZadavky na

procesy, které chce provést ¢i k ziskani potrebnych dat. K vytvareni pozadavki
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smérujicich na server vyuziva web knihovnu axios. Tato knihovna umoZnuje
jednoduché volani API spodporou vyporadani se schybami a mozZnost
asynchronnitho volani. Priklad asynchronni funkce vytvarejici poZadavek
pro prihlaSeni uzivatele prostrednictvim emailu a hesla je ve Vypis 4. Tato funkce
provadi POST pozadavek na URL adresu ,,/auth/login®“ obsahujici email a heslo. Po
zpracovani poZadavku serverem funkce vraci jako navratovou hodnotu data prijata

ze serveru, ktera obsahuji v pripadé uspéSného prihlaSeni autorizacni token.

Vypis 4: Ukazka funkce s REST API poZadavkem k piihlaseni [autor]

async function login(email, password) {
var res = await axios.post('/auth/login', {
email: email,
password: password

});

return res.data;

N O i1 AW R

6.3.3 Back-end server

Back-end server (dale jen server) je hlavni soucasti celé platformy. Stara se o
prijimani a provadéni poZadavki od uZivatele, ukladani a spravu dat, komunikaci
s API platforem tretich stran a v neposledni fadé o komunikaci s LN uzlem
k prijimani a odesilani LN plateb. Server bézi v prostredi Node.js a diky tomu je

moZné pouzivat programovaci jazyk JavaScript stejné jako na front-endu.

Server vyuziva fadu knihoven neboli balick{i, které jsou spravovany pomoci

softwaru NPM. Mezi knihovny, které je tfeba zminit, patii:

e express — webovy framework pro node.js umoznujici vytvaret REST API,

e axios - http klient k volani API tretich stran,

e mysql - MySQL driver pro node.js slouZzici ke komunikaci s databazi,

e grpc-js - gRPC klient pro JavaScript, ktery se pouziva pro vzdalené volani

procedur LN uzly,
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Inurl - implementace LNURL poskytujici nastroje klep$i uZzivatelské

privétivosti LN plateb,

e jsonwebtoken - implementace standardu JSON Web Token (JWT), ktery je
vyuzivan k autentizaci uZivatele,

e bcryptjs - knihovna k haSovani a porovnavani hesel,

e passport -balicek obsahujici sadu strategii pro autentizaci ucti platforem

tiretich stran.

K prijimani poZadavkl z webového rozhrani server implementuje REST API. To je
implementovano pomoci knihovny express, ktera umoziiuje odstinéni od slozitého
HTTP protokolu. Pouziti knihovny express je v projektu prevazné v souborech
*routes.js, které slouzi ke smérovani HTTP poZadavki na odpovidajici funkce. Vypis
5 obsahuje ukazku kédu ze souboru users.routes.js, ktery definuje koncovy bod pro
pozadavky typu POST na adresu ,,/me“. Ta slouZi k vraceni informaci o prihlaSeném
uZzivateli. Obdobné je definovana celd fada koncovych bodii pro zpracovani vSech

potrebnych poZadavkl z webového rozhrani.

Vypis 5: UkazKka definovani POST metody pomoci knihovny express [autor]

const router = require('express').Router();
const userService = require('./users.service');
const { auth } = require('../auth/auth.jwt");

router.post('/me', auth, asyncHandler(async (req, res) => {
var me = await userService.findById(req.user.id, true);
res.send(me);

1)

00 N oV b~ WN R

Nékteré API pozadavky, jako napriklad ve vypisu vySe, obsahuji autorizaci uZivatele
tak, aby kazdy uzivatel mohl pristupovat pouze ke svym informacim a aby nebylo
ohroZeno soukromi ostatnich uZivatelli. Autorizace probiha pomoci JWT tokenu,
ktery se predava a uchovava v podobé webovych cookies. JWT token je uZzivateli
uloZen do cookies po uspéSném prihlaseni. Soucasti JWT tokenu jsou zaSifrované
informace o uzivateli, které jsou opatrené digitalnim podpisem a je tedy moZné je

oveérit.
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PrihlaSeni, presnéji autentizaci, miiZe uZivatel provést celkem tiemi zplisoby a to
pomoci emailu a hesla, YouTube uctu nebo StackExchange uctu. Server k prihlaseni
uZzivatelli vyuZiva knihovnu passport, kterd obsahuje fadu rozsifujicich modult
neboli strategii kjednodussi integraci rtznych zplisobli prihldSeni. V pripadé
prihlaSovani pomoci ucti platforem tretich stran komunikuje server s jejich API
prostrednictvim protokolu OAuth 2.0. Pri prihlaSovani uZivatele pomoci emailu a

hesla se pouziva knihovna bcryptjs pro haSovani a porovnavani hesla.

Vsechny diileZit4 data jsou v ramci webového serveru ukladana do MySQL databaze.
Pri komunikaci s touto databazi server vyuziva knihovny mysql, ktera umoznuje
jednoduché volani SQL dotazli. Funkce pro pristup kdatim v databazi jsou
definovany v souborech *modeljs. Tyto soubory obsahuji funkce k vytvareni,
upravovani, smazani a ziskani dat jednotlivych objektii. Na Vypis 6 je ukazka funkce,
ktera vola SQL prikaz k ziskani databazovych dat o uzivateli podle jeho ID. Obdobné

jsou definovany potiebné funkce pro vSechny objekty.

Vypis 6: Ukazka funkce k volani SQL piikazu pro ziskani uZivatelskych dat z databaze [autor]

getById: async (id, toView, onlyActive = true) => {
let sql = °
SELECT
${toview ? User.columnsToView : '*'}

FROM users WHERE id = ?°;
if (onlyActive) sql += ' AND active = 1°';
return await db.query(sql, id, { firstOrNull: true });
}

00 N OO 1 A W N R

DileZitou roli serveru je komunikace s LN uzlem. Ta probiha za Gc¢elem generovani
novych LN faktur, kontroly stavu probihajicich plateb a vyplaceni tviirci. LN uzel
pouziva implementaci LND, ktera podporuje komunikaci prostfednictvim REST API
nebo gRPC.Z diivodu vétsi rychlosti a privétivéjsSiho pouZiti, server vyuziva rozhrani
gRPC. Pres toto rozhrani je moZné ze serveru jednoduSe volat vzdalené procedury
na LN uzlu. Za timto uc€elem server vyuziva knihovnu grpc-js, ktera umoziiuje volani
vzdalenych gRPC procedur. StéZejnim souborem pro integraci s gRPC rozhranim

jsou *proto soubory, které definuji vSechny procedury a zpravy, které dané rozhrani
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podporuje. Pro zajiSténi zabezpecCeni rozhrani je také vyZadovana autentizace
pomoci takzvanych macaroon soubori. Tyto soubory jsou generovany na strané LN
uzlu a jsou vyzadovana pri pouZivani rozhrani. Server prostifednictvim gRPC

rozhrani vola nasledujici procedury:

e addInvoice - generuje novou LN fakturu,

e decodePayReq — dekdduje informace z LN faktury,

e sendPaymentSync - provadi platbu priloZzené LN faktury,

e subscribelnvoices - slouZi k odchytavani zmén vSech aktivnich LN faktur,

které LN uzel zpracovava.

Na Vypis 7 je znazornéna funkce addInvoce, ktera vola stejnojmennou vzdalenou
proceduru prostiednictvim gRPC rozhrani. Tato funkce generuje nové LN faktury
s definovanou hodnotou, popisem a ¢asem expirace. Tento vypis také poukazuje na
to, Ze samotné volani vzdalenych procedur se nijak neliSi od volani téch lokalnich a

jedna se tak o pohodlny zptisob integrace vzdalenych systém{.
Vypis 7: UkazKka funkce ro generovani nové LN faktury [autor]

addInvoice: (value, memo, expiry) => {
return new Promise((resolve, reject) => {
let request = {
value: value,
memo: memo,
expiry: expiry
}s
1nd.addInvoice(request, function (err, response) {
if (err) reject(err);
resolve(response);
1)
})s
}
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Vzhledem k tomu webova aplikace neni soucasti stejné lokalni sité jako LN uzel tak
komunikace probihd prostiednictvim internetu. Z tohoto diivodu je k propojeni
webového serveru a LN uzlu vyuZzivan takzvany SSH tunel. Ten umoZiiuje provadét
zaSifrovanou komunikaci mezi vzdalenymi zaZiranimi. Navic diky SSH tunelu mtiZe
webovy server provadét smérovani poZadavki z internetu piimo na LN uzel. Diky
tomu je LN uzel dosaZitelny prostrednictvim statické IP adresy webového serveru a

nevystavuje svou opravdovou IP adresu, diky tomu ho neni moZné lokalizovat.

Server dale implementuje uZivatelsky privétivéjsi vybér prostredkii z virtudlni
penéZenky pomoci knihovny Inurl. Ta podporuje generovani specialnich QR kodd,
které pri nacteni uzivatelskou LN penéZenkou umoziiuji provézt LN platbu smérem
k uzivateli a vybrat tim tak nashromazdéné prostredky. Bez této funkce by uZzivatel
pfi kazdém vybéru musel nejprve vygenerovat novou LN fakturu ve své LN
penéZence anasledné ji zadat do webové aplikace. To je vSak uzivatelsky neprivétivé
vzhledem k tomu, Ze LN faktura ma vétSinou podobu QR kédu, ktery se velice Spatné
sdili v ramci jednoho zarizeni, a také je Spatné Citelny prostirednictvim pocitace ¢i

notebooku.
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7 Vysledky

Tato kapitola popisuje vyslednou darovaci platformu, a to predevSim z pohledu
uzivatele. Nejprve zpohledu darce, ktery ma na svém webovém prohliZeci
nainstalované vyvinuté rozSifeni. Toto rozSifeni generuje uZivateli na
podporovanych platformach tlacitka pro prispivani, aby bylo prispivani co nejvice
jednoduché. Na obrazku Obrazek 29 a Obrazek 30 jsou priklady tlacitek v podobé
ikony blesku integrované do platformy YouTube a StackExchange. Tlacitka jsou

zamérné nevyrazna tak, aby splynula s ostatnimi komponenty webu a nerusila

Use this to hide the scrollbar but keep
functionality:

31

.example::-webkit-scrollbar {
display: none;
1
answered Jun 25, 2020 at 9:54
ﬁ Wael Khalifa
725
> Pl ® 004/509 (> ] & @ o
This is the best answer IMO. — Webalation
Starship Animation
1,7 mil. zhlédnutf fhy 103TIs. GP & 2> SDILET ...
Obrazek 30: Tla¢itko pro prispivani na Obrazek 29: Tla¢itko pro pfispivani pod
platformé StackExchange [autor] YouTube videem [autor]
uzivatele.

Po kliknuti na tlacitko se otevie nové okno s vygenerovanou LN fakturou v podobé
QR koédu a informacemi o tviirci a obsahu. V pripadé, Ze tviirce daného obsahuje nenf
zaregistrovan do darovaci platformy, darci se zobrazi hlaska, Ze danému tviirci neni

moZzné prispét. Na Obrazek 31 je zobrazena situace po kliknuti na tlacitko pro

prispéni na video platformy YouTube.
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» YouTube

& Dittip.org/tip?ic
4 BitTip
Send tip to Maker

» how to get to the moon without o...

How to get to the

=> Neuvedeno

36 zhlédnuti * 19. 5. ~> SDILET =+ ULOZIT

@ Maker m ODEBIRAT

Obrazek 31: Ukazka vyskakovaciho okna pro prispivani tviirci YouTube videa [autor]

Po zaplaceni LN faktury prostiednictvim libovolné LN penéZenky je tviirci pri¢tena
prispéna ¢astka na virtudlni penéZenku vedenou v ramci platformy. Tviirce miiZe
sledovat prijaté prispévky na strance Overview nebo Tips. Nejdriv se v8ak musi
autentizovat na strance Login, ktera je zobrazena na Obrazek 32. K ptrihlaSeni miiZe
vyuzit jak email a heslo, tak YouTube ucet ¢i StackExchange ucet. Po prihlaSeni ma
uZzivatel piistup mimo jiné na stranku Account, kde miiZe pripojovat nebo odpojovat

ucty tretich stran.
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YouTube

StackExchange

Login

Don't have an account yet?

Obrazek 32: Stranka pro prihlaseni uzivatele [autor]

Vybér nashromazdénych prostiedkli miiZe prihlaSeny tviirce provést na strance
Withdraw, ta je zobrazena na Obrazek 33. Tato stranka obsahuje informace o tom,
kolik prostiedki jiZz tvlirce v minulosti vybral a kolik jich je jeSté k dispozici k
vybéru. Hlavni soulasti stranky Withdraw je vSak specialni LNURL QR kod
umoZznujici vybér do libovolné LN penéZenky. Tento QR kdéd miiZe tviirce

naskenovat pomoci své LN penéZenky a vybrat tim z uctu prostredky.
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4 BitTip Withdraw

You can withdraw 2398.373 sats

Maker

Overview

: r -
Tips -H.- <t B

gt "."’-f:i. hawr 13
e e e
Withdraw @ 'l' .r.;'!ix:ﬁﬁﬁ:‘flkh o =

Obrazek 33: Ukazka stranky pro vybér prostiredki z virtualni penéZenky [autor]
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8 Zaveér

Hlavnim cilem této prace bylo vyvinout darovaci platformu pro zpfistupnéni
mozZnosti prijimani dari pro tvlirce obsahu na internetu, a to ve virtualni méné
bitcoin. K pfesunu bitcointi v ramci darovaci platformy byla vyuZita platebni sit
Lightning network. Technologiim Bitcoin a Lightning network byla vénovana
teoreticka cast prace, ktera se zamérila predevSim na jejich technické principy.
Z vysledkl technické analyzy bylo zjiSténo, Ze i pres relativni narocnost pouZiti sité
Lightning network se jevi jako vhodna k uc¢elim darovaci platformy. To predevsim

z divodu podpory plateb svelice nizkou c¢astkou. Provedené platby v ramci

Lightning network sité jsou navic rychlé a s nizkymi poplatky na zpracovani.

7 v

Vramci praktické casti prace byly vymezeny poZadavky na vyvijenou platformu,
které by mélo nové treSeni spliiovat. Na zikladé vysledki z technické analyzy
Bitcoinové technologie a platebni sité Lightning network bylo navrZeno feSeni
spliujici stanovené pozadavky na darovaci platformu. Z principu fungovani
Lightning network sité bylo v ramci feSeni nutné pri prevodu hodnoty mezi darcem
a tvlircem pouZit prostirednika. Pfi provadéni prispévkl neni prevedena hodnota
daru pfimo tviirci, ale je odesldna pravé tomuto prostirednikovi. Tviirce pak mtiZe
prostredky, které mu nalezi od prostfednika kdykoliv vybrat. Bez pouZiti

VI

prostirednika by nebylo moZzné docilit Zadouci uzivatelské privétivosti platformy.

Posledni ¢ast prace pak byla vénovana samotné implementaci navrhované darovaci
platformy. Tato implementace sestava ze tii ¢asti, které jsou navzajem propojené a
umoziiuji uzivateli pohodlné provadét prispivani na trech vybranych platformach a
to YouTube, StackExchange a Medium. Prvni ¢ast implementace je rozSireni

e

webového prohlize¢e umoZnujici integraci prispivani pfimo do zminénych

r v

platforem. Druhd ¢ast je Lightning network uzel, ktery prijima platby od darct a
zprostiedkovava nasledny vybér prostiedkil tvlircem. Posledni ¢asti implementace
je webova aplikace, ktera se stara o chod celé platformy propojovanim vSech

soucasti a uzivatele.
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Vysledné ieSeni by mohlo byt v budoucnu vylepSeno o moZnost zasilani prispévkil
napfimo mezi darcem a tviircem. Této funkcionality zatim nebylo moZné v ramci

této prace dosdhnout bez zna¢ného sniZeni pouzitelnosti darovaci platformy.
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10 Pfilohy

A. Prilozeny adresar

Soucasti prace je priloZeny adresar obsahujici zdrojové kdédy implementace.
Spusténa implementace darovaci platformy je pro testovaci ucely dostupna na webu

https://bittip.org/. PriloZeny podadresar obsahuje:

e web - adresar obsahujici webovou aplikaci rozdélenou na dva podadresare:
o client - zdrojové kddy webového rozhrani,
o server - zdrojovy kdd pro back-end server,
e chrome_extension - adresar obsahujici rozSifeni pro webovy prohlizec¢
Google Chrome,

e db.sql - soubor obsahujici strukturu MySQL databaze.
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