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Abstrakt

Cilem této prace bylo navrhnout a implementovat aplikaci, kterd bude zajistovat zaSifrova-
nou komunikaci pomoci sité GSM. Aplikace zvlada automatické sifrovani pomoci symetrické
Sifry pri odesilani a desifrovani na pozadani pii pfijmuti zpravy. Aplikace téz kontroluje kon-
zistenci zprav v pripadé zretézenych zprav. K aplikaci bylo vytvoreno uzivatelské rozhrandi,
inspirované defaultni SMS aplikaci pro opera¢ni systém Android a populdrnim komunika-
torem Messenger.

Abstract

The main task of this thesis was to design and implement an application that would handle
encrypted communication using the GSM network. The app is able to handle automatic
encryption using a symetric-key algorithm for sending messages and decryption on demand
for receiving /reading messages. The app also checks the consistency of received messages for
concatenated SMS messages. A simple user interface was also created for this app, taking
ideas from default SMS app for Android and popular Messenger.
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Kapitola 1

Uvod

V dnesni informac¢ni dobé neni pretazené fict, ze spravna data maji cenu zlata. Vzrastajici
efektivita umeélych inteligenci a neuronovych siti umoznuji automatizovanéjsi zpracovani
informaci na internetu, mezi néz patti i komunikace uzivatelti. Na druhé strané vsak vznika
stale vétsi potieba pro bezpeénou komunikaci mezi dvéma subjekty, bez moznosti prec¢teni
tfeti stranou.

P1i poslechu kazdodennich zprav o napadeni zafizeni, prolomeni zabezpeceni ¢i vyzra-
zeni obchodnich tajemstvi si ¢lovék snadno uvédomi, jak i kazdodenni ¢innosti mohou byt
predmétem utoku na danou osobu. Jak i tak obycejna véc, jako SMS, vyzaduje spravnost
HW zafizeni, SW na tomto zafizeni, protokolu a samotné sité pro pienos. Proto je dobré
tato zabezpeceni jesté zvysit pomoci zasifrovani samotné zpravy. Pokud tedy dtoc¢nik obe-
jde zabezpeceni GSM sité a ziskd SMS zpravu, neziskd z ni zadna data, pouze zaSifrovany
text.

7 takovychto a dalsich, nize popsanych duvodu, byla vytvorena aplikace...

Tombstone Talk



Kapitola 2

Analyza a specifikace pozadavki

Tato kapitola se vénuje rozboru pozadavki a popisu vyuzivanych technologii, at jiz pro-
gramovych ¢i sitovych. Z této analyzy vznikne nidvrh v dalsi kapitole, ktery polozi zdklady
k samotné aplikaci. Téz zde prozkoumame moznosti jiz existujicich aplikaci a vyuzijeme je
k névrhu nasi aplikace.

2.1 SMS

SMS, zkratka pro Short Message Service (¢esky Sluzba kratkiych textovijch zprdv), je celo-
svétové dostupna sluzba pro posilani kratkych zprav, vétSinou pomoci mobilnich telefont.
Oznaceni SMS se také ¢asto pouziva pro samotnou zpravu poslanou skrz tuto sluzbu.

Sluzba SMS vyuziva nejcastéji ke svému provozu sit GSM (viz nize). Samotnad SMS
zprava se dle standardu kéduje do maximalné 1120 bitd na jednu SMS. Standard umoz-
nuje na kompatibilnim zarizeni vyuzivat ,fetézeni zprav®, pomoci odebrani urcité kapacity
zpravy pro definovani hlavicky, viz nize. Dle pouzitého kédovani se mtze jednat o nasledujici
maximdlni velikost textu pro jednu SMS zprévu (Druhé cislo uddvd hodnotu pri zretézené
Zprdve):

e 160 / 153 znakut — 7 bitové kddovani ve znakové sadé GSM 03.38
e 70 / 67 znakt — 16 bitové kddovani ve znakové sadé UCS-2

7 bitové kédovani je implicitni, 16 bitového se vyuzije pouze v pripadé, ze zprava obsahuje
byt i jeden znak mimo 7 bitové kddovéani (napiiklad znaky emoji, definované v Unicode, jsou
psany pomoci UCS-2). Standard jesté popisuje velikost 140 znaki pro kédovana 8 bitova
data, nicméné timto se (minimdlné ve verzi pro tuto prici) zabyvat neni tieba.

Sluzba je populdrni predevsim pro jeji dostupnost, témér kazdy dnes vlastni telefon
schopny prijimat SMS. Daéle je to také absence jakékoliv registrace, vyjma potieby vlastnit
SIM kartu (viz nize) od operatora a pausal ¢i kredit pro odesldni. V neposledni fadé je to
téz v nutné kvalité signdlu, kdy i pfi velmi Spatném je mozno odeslat SMS, naopak u ko-
munikatori postavenych na technologii IP ¢asto dochdzi k nemoznosti odeslat pii slabém
signalu.

Mazimdlni pocet znaku na zprdvu znacné omezuje moznosti Sifrovdni, pri pouziti mno-
hych algoritmu dojde ke zvétsend velikosti oproti pivodnimu textu. Je tedy treba zvolit vhodngj
Sifrovact algoritmus (viz nize) a taktéz pouzit kompresni algoritmus, napriklad v aplikaci po-
uzité Huffmanovo kodovani.



2.2 GSM

GSM, zkratka pro Global System for Mobile Communications (Cesky Globdlni Systém pro
Mobilni komunikaci), je oznaceni pro nejpouzivanéjsi standard pro mobilni komunikaci a z4-
roven oznaceni pro sit umoznujici takovouto komunikaci. Byl navrhnut nejen pro umoznéni
telefonovani, ale i pouzivani dalsi sluzeb, jako jsou zpravy SMS, datové prenosy, hlasova
schranka, pfesmérovani hovord a jiné. Jednalo se také, na rozdil od predchozich systémt,
o digitalni prenos, ktery umoznuje sifrovani, lepsi vyuziti jednotlivych bunék, mensi spo-
tFebu pfi hovoru a snadny pienos ¢isla na jiné zafizeni pomoci SIM karty (viz nize). GSM
sit je bunkova, coz znamenad, ze zafizeni se do sité pripojuje pomoci nejblizsi bunky, skrz
kterou pak dale komunikuje se zbytkem sité. Oznacuje se jako sit druhé generace (2G).

2.2.1 Historie GSM

Vyvoj zacal v 80. letech minulého stoleti, kdy pracovni skupina pod nizvem Groupe Spécial
Mobile vyvijela a navrhla prvni verze tohoto standardu. V té dobé se vice pouzivaly dnes
jiz nepouzivané standardy NMT a AMPS, které ale umoznovaly pouze telefonni hovory,
na rozdil od systému GSM.

Technické zaklady sité byly definovany v roce 1987, prvni specifika GSM v roce 1990. Od
roku 1998 se o specifikaci GSM stard projekt 3GPP (3rd Generation Partnership Project),
ktery se vyjma GSM stard i o specifikace treti generace siti (3G, napiiklad HSPDA),
které se soustavné oznacuji jako UMTS (Universal Mobile Telecommunications System),
pridavajici nové moznosti komunikace a zabezpeceni.

2.2.2 GSM03.38

GSM 03.38 [10] je znakova sada vyuzivand v SMS zpravach, definovand pracovni skupi-
nou GSM. Od dob, kdy se o GSM stara projekt 3GPP, se znakovd sada oznacuje jako
3GPP 23.038. Tabulka znak je vyzobrazena v priloze A.1. Tabulka je rozdélena do dvou
Casti. V prvni ¢asti se znaky pisi jejich standartnim zakédovanim. Druhd ¢ast vyzaduje za-
psani znaku ESC a néasledné zapsani znaku dle tabulky. Tato druha ¢ast tabulky se vyuziva
k zapsani nékterych narodnich znaki, napriklad pro ¢eské znaky ¥, 8, z apod. Specifikace
nevynucuje podporu pro tuto druhou ¢ast tabulky, v tomto pripadé se znak ESC pfi prijeti
interpretuje jako mezera a nasleduje znak, ktery by pochazel z prvni ¢asti tabulky, ¢i zaké-
duje do USC-2 béhem odesilani zpravy. Pii pouziti rozsitené tabulky je potieba definovat
pouzité kédovani rozsitené tabulky v hlavicce SMS zpravy.

2.2.3 GSM03.40

GSM 03.40 [! 1] je standard popisujici formét hlavicky SMS zpravy, slouzici pro nastaveni
priznakt zpravy a kontrolu prenosu zpravy. Standard popisuje vynucené ¢asti standardu,
ale i nevynucené ¢asti, kde neni zarucena 100% funkcionalita a zachovani pfi prenosu siti,
napriklad vyse uvedené urceni kdédovani rozsirené tabulky GSM 03.38. Od prevzeti spravy
GSM projektem 3GPP se standard oznacuje jako 3GPP TS 23.040, nicméné Casto se stale
pouziva toto starsi oznaceni.

2.2.4 SIM

SIM, zkratka pro Subscriber Identity Module (Cesky volné Ucastnicky identifikacni mo-
dul/karta), je specidlni ¢ip, zndmy jako SIM karta, kterd umoznuje autentifikaci uzivatele



do sité GSM. Jako standard jej popisuje 3GPP TS 51.011 (dfive GSM 11.11). Pomoci
této karty lze snadno ménit zafizeni za zachovani svého telefonniho cisla. Nékteré tele-
fony jsou prodavany jako tzv. , SIM locked“, znamenajici Ze je mozné v nich vyuzit pouze
SIM od jednoho operatora nebo skupiny operatoru. Jejich odblokovani je ¢asto operatorem
neposkytovano, ¢i zpoplatnéno.

V soucasné dobé se zacind zavadét nova technologie, tzv. eSIM. Jednd se o vestavény
Cip primo do zarizeni, ktery na rozdil od klasické SIM karty nelze vyjmout, zato jej ale
lze prepisovat, proces prenosu ¢isla na jiné zarizeni by tedy znamenal smazani identity na
zarizeni A a zapsani této identity na zafizeni B.

V cCervnu roku 2013 prisel byvaly zaméstnanec CIA Edward Snowden s tvrzenim, ze NSA
byla schopna zajistit Sifrovaci klice karet a mohou tak odposlouchavat hovory a ¢ist SMS
zpravy bez povsimnuti uzivatele ¢i spoluprace mobilnich operatoru. Spole¢nost se nicméné
brani, ze k ttoku sice doslo, ale klice ukradeny nebyly.!

2.2.5 Zabezpeceni

Phvodni specifikace GSM pocita pouze s ovérenim uzivatele u bunky, nikoliv naopak. Za-
roven komunikace mezi témito subjekty muze (ale nemusi) byt Sifrovana, nejéastéji pomoci
sifrovacich algoritmi A5/1 nebo A5/2, oba tyto algoritmy jsou jiz ale dnes bréany za pro-
lomené a tedy nebezpecéné.”

Vyjma moznosti prolomeni Sifrovani pii pouziti vyse uvedenych algoritmii, pokud jsou
tedy pouzity, pakliZe specifikace jejich pouziti nijak nevynucuje, se jednd i o moznost pouziti
falesné GSM burky. Technicky sice naro¢na moznost ttoku, nicméné v pripadé dostateéné
blizkosti k obéti miize itoénik vyuzit MITM? ttoku a odposlouchévat komunikaci. VyTegeni
tohoto problému prinasi rozsiteni UMTS, specificky USIM, kterd vyjma jiného vynucuje
autentifikaci nejenom smérem uzivatel -> bunka, ale i bunka -> uzivatel.

Nevynucené zabezpeceni a bezpecnostni uniky jsou dulezitou motivaci pro vypracovani
tohoto projektu. Vsimdame si, Ze prenos je jednoduché zachytit a nepozorované odposlechnout.
Tomuto zabrdni Sifrovdni zprdv.

2.3 Kryptografie

Kryptografie je nauka o metoddch utajovini smyslu zprdv prevodem do podoby, kterd je
citelnd jen se specidlni znalosti. Slovo pochazi 7 feckého kryptds (skryty) a graphein
(psét). Spolu s kryptoanalyzou, védou lusténi zasifrovanych zprav, se kryptografie pojme-
novava jako kryptologie.

Utajovani zprav probiha pomoci Sifrovani, coz je algoritmus, ktery prevadi citelnou
zpravu, oznacenou jako otevieny text na jeji necitelnou podobu (neboli Sifrovany text)
za pomoci klice. Déale se algoritmy déli do dvou tiid podle zpisobu desifrovani textu:

e Symetrické sSifrovani — k sifrovani a desifrovani je vyuzito stejného klice.

e Asymetrické Sifrovani — k Sifrovani je vyuzito jiného klice nez k desifrovani.

"http:/ /www.independent.co.uk/life-style/gadgets-and-tech /news /sim-card-maker-gemalto-says-it-was-
hacked-by-gchg-and-nsa-but-encryption-keys-are-safe-10068767.html

*https:/ /eprint.iacr.org/2008 /147.pdf

SMITM je zkratka pro typ utoku ,Man In The Middle“. Zpoé&va ve zptisobu zachyceni komunikace
uzivatele se serverem a presmérovani obou sméru pres zafizeni utocnika. Obét se o ttoku nemusi nijak
dozvédét.


http://www.independent
https://eprint
http://iacr.org/2008/147.pdf

Taktéz 1ze kryptografické algoritmy rozdélit dle historického rozlozeni na:

e Klasicka kryptografie — Od prvniho pouziti kryptografie do priblizné poloviny 20.
stoleti.

e Moderni kryptografie — Od poloviny 20. stoleti do soucasnosti.

Dale se také vyuziva tzv. hashovaci funkce, ktera z celého textu vytvori kratky retézec
s velkou pravdépodobnosti tento text identifikujici. I drobnd zména v puvodnim textu
drasticky zméni vystup této funkce, muze tedy slouzit k ovérovani a podpisu (vice nize).
Tato metoda ale nemuze byt brana se 100% jistotou, slouzi pouze k dals{ kontrole spravnosti
/ autenti¢nosti prijaté zpravy.

2.3.1 Symetrické Sifrovani

Algoritmy na zakladé symetrické Sifry vyuzivaji k Sifrovani i desifrovani stejny kli¢. Pokud
tedy chtéji dva modelovi Gcastnici komunikace, Alice (dale pouze A) a Bob (dale pouze B),
zahdjit Sifrovanou komunikaci, musi si nejprve pres zabezpeceny kandl ¢i osobné predat/do-
mluvit spoleé¢ny kli¢, ktery bude zndmy pro obé strany. Nasledné B pomoci tohoto klice
zasifruje zpravu, kterou posle A. Ta ji pomoci stejného klice rozsifruje a miize si precist
puvodni text. Pokud bude chtit A odpovédét, zasifruje opét pomoci stejného klice svoji
odpovéd, odesle ji B a ten za stale stejného klice provede desifrovani a precte si danou
odpovéd. Diagram této komunikace je vyzobrazen na obrazku 2.1.

Bob

Sifrovani
FS

Zaslani zpravy

5Spoleén\'{ klic

Alice

Y

Desifrovani

Obrazek 2.1: Diagram komunikace s vyuzitim symetrické Sifry

Tyto algoritmy se déli do dvou tiid, dle zptsobu zpracovani otevieného textu:

e Proudové — Po jednotlivych bitech.



e Blokové — Po blocich pevné velikosti, s vhodnym doplnénim posledniho bloku.

Kromé jednodussi implementace je hlavni vyhodou symetrického Sifrovani predevsim jeho
rychlost.

Naopak hlavni nevyhodou je nutnost sdileni kli¢e. Vyjma problému s bezpecnou vy-
ménou tohoto klice pak nastavd moznost snazsiho odhaleni klice v ptipadé slabsi ochrany
proti uto¢nikim na zafizeni jednoho z icastniki komunikace (4 ¢i B), je mozno komunikaci
poslouchat obousmérné. Césteéné se tomuto dé zabranit pouzitim dvou samostatnych kli¢t
pro oba kandly (smér A -> B bude (de)sifrovan pomoci jiného klice, nez B -> A), nicméné
v pripadé moznosti zjisténi jednoho klice je vysokd pravdépodobnost zjisténi i druhého.

Mezi algoritmy symetrické Sifry se fadi znamé RC4, ale také dalsi jako DES ¢i AES.

2.3.2 Asymetrické Sifrovani

Algoritmy na zakladé asymetrické sifry vyuzivaji k sifrovani odlisny kli¢ nez k desifrovani.
Kli¢ pouzity k sSifrovani zpravy se nazyva verejny kli¢, naopak kli¢ k desifrovani soukromy
klié. Pokud tedy chtéji dva modelovi Gcastnici komunikace zahajit Sifrovanou komunikaci
smérem B -> A, musi nejprve B ziskat od A jeji verejny kli¢. Tento kli¢ miize byt predan
pres nezabezpeceny kandl. Nasledné B pomoci tohoto klice zaSifruje zpravu, kterou posle
A. Ta ji pomoci svého soukromého klice desifruje a precte si ptiivodni zpravu. Pokud naopak
mé probihat komunikace smérem A -> B, musi A ziskat od B jeho vefejny kli¢ a déle jiz
postupuje stejné. Diagram této komunikace je vyzobrazen na obrazku 2.2.

Algoritmus se tedy lisi zdsadné od symetrické Sifry tim, ze kazda strana ma dvojici

verejnych a soukromych kli¢d, kdy soukromy kli¢ je pro druhou stranu neznamy. V pripadé
ziskani soukromého klice B je mozno odposlouchdavat pouze smér A -> B, smér B -> A
zustava zabezpecen.
Hlavni vyhodou algoritmu je absence nutnosti sdilet jeden stejny kli¢ pro obé osoby. Kli¢
pro zaSifrovani zpravy lze téz prenaset po nezabezpecené lince, coz u symetrické sifry nelze
(pokud tfeti strana zachyti kli¢e béhem predavani, zprdvu muze ¢ist také). S tim souvisi
i pfipadné snazsi vyména dvojice Sifrovacich kli¢tu v pripadé podezieni/odhaleni odposlechu.
pocti. Tato nevyhoda se Casto ,obchazi“ pouzitim asymetrické sifry pro vyménu klice, ktery
bude pouzit ke komunikaci se symetrickym Sifrovanim.

Nejznaméjsim a nejpouzivanéjsim algoritmem asymetrické sifry je RSA.

2.3.3 Steganografie

Mezi zpusoby utajovani zprav patii také steganografie, coz je véda zabyvajici se ukrjvdnim
zpravy jako takové, napriklad pomoci neviditelného inkoustu ¢i v moderni dobé napiiklad
do soubort s hudbou ¢i obrazky. Jedné se téz o snahu skryt potencidlnimu odposlechu, ze
Sifrovand komunikace vibec probiha. Pro odposlouchévajici stranu se mize jednat o zdanlivé
nevinné poslani fotky z dovolené, ale v tomto obrazku je ukryta tajna zprava.

Napriklad pokud k zobrazeni obrazku vyuzivame pro kazdy pixel 24bitové barevné roz-
lozeni RGB, tedy pro kazdou ze tii zakladnich barev 8 bitii, mizeme u kazdé slozky odebrat
2 nejméné dulezité bity a tyto vyuzit k vlozeni nasi zpravy ¢i obrazku. U zdrojového obrazku
sice dojde ke snizen{ kvality a poc¢tu barev, nicméné pro lidské oko nepoznatelné. (Z 16,67
milionu barev na 262 144).

Vyuziti steganografie pro icely naseho programu je planovdno jako budouct rozsirend.
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Obrazek 2.2: Diagram komunikace s vyuzitim asymetrické sifry

2.4 Existujici reseni

Pri vypracovani nové aplikace neni urc¢ité na skodu se podivat na jiz existujici produkty
a porovnat cilenou funkcionalitu s funkcionalitou téchto produktt. Vsechny aplikace byly
nalezeny na Google Play”, pii hledani pod tagy ,sms“ a ,encrypted“, uvedens hodnoceni
jsou hodnoty z Google Play. Nasleduje analyza vybranych aplikaci a vybér moznych prvki
pro nasi aplikaci.

2.4.1 Vychozi SMS aplikace

Vychozi SMS aplikace v Android 5.1 se skldda z rozhrani ,,t¥{ oken®. V prvnim okné ,seznam
konverzaci“ aplikace standartné zacind. PTfi poklepnuti na libovolnou konverzaci se tato
otevie v novém okné, kde se zobrazi historie konverzace s danym kontaktem, ve formé
okna ,detail konverzace“. Posledni mozné ,,okno“ je ,nova konverzace“, kterd umoznuje
zasilani nové zpravy specifickému kontaktu a zalozeni nové konverzace. Po odeslani zpravy
je uzivatel presmérovan pravé do okna ,,detail konverzace®.

Pii podrzeni ukazatele/prstu na urc¢itém prvku (at jiz konverzace ¢i zprava primo v kon-
verzaci) dojde k zobrazeni nabidky dalsich akci. Jednd se napfiklad o smazéni zpravy /
konverzace ¢i kopirovani textu zpravy.

Aplikace téz upozorni na chyby pii odesilani, at jiz nevyzadujici zdsah uzivatele (na-
priklad opozdéné odeslani z diuvodu ztraty signalu) ¢i naopak takové, u kterych je potfeba
SMS znovu odeslat (napiiklad doslo ke kritické chybé pfi odesilani).

Snimek aplikace je vyzobrazen na obrdzku 2.3a.

“http://play.google.com/


http://play.google.com/

2.4.2 Encrypted SMS

Hodnoceni: 4,7 / 5

Druhad nejlepsi aplikace z vybéru. Pro kazdou konverzaci nabizi moznost vymény kli¢a pro
asymetrickou Sifru, symetrickou nepodporuje. Po vyméné si pamatuje, ze k ni doslo a au-
tomaticky Sifruje odchozi SMS. Aplikace nefunguje jako nahrada defaultni SMS aplikace,
prace s ni je tedy problematicka, viz nevyhody nize.

Mezi vyhody jisté patii prijemné uzivatelské rozhrani a pritomnost napovéd, napriklad
upozorni, ze odchozi SMS nebude Sifrovanad pred vymeénou kli¢u. Aplikace také umoznuje
nastaveni ,,Master Password“, tedy hesla které je nutné zadat pri kazdém spusténi aplikace,
jinak neni uzivatel do aplikace pustén. Dalsi vrstvou bezpec¢nosti je i blokovani vytvareni
screenshotu plochy a tedy dalsim znesnadnénim odcizeni dat.

Nevyhodou je plytvani mista v podobé pevné dané minimalni velikosti textu na 6 fadk,
kratké texty tedy zbyteéné zabiraji misto (na testovacim telefonu se pod sebe veslo maxi-
malné 5 zprav). Taktéz je nepiijemné vynucovani Sifrovani, pii kazdém pokusu o neza-
Sifrovanou SMS se objevi upozornéni, neni tedy mozné mit pohodlné nezasifrované pouze
nékteré konverzace.

Snimek aplikace je vyzobrazen na obrdzku 2.5b.

2.4.3 SMS Encrypt

Hodnoceni: 3,9 / 5

Pii testovani na referen¢nim telefonu (Lenovo A600, CyanogenMod OS) se aplikace sice
spusti, ale nelze prijimat, odesilat ani ¢ist zpravy. Dle screenshotu uzivatelského prostredi
se jednalo nejspiSe o aplikaci pro Android 4.4, proto mohly nastat problémy z duvodu
kompatibility.

Snimek aplikace je vyzobrazen na obrdzku 2.35c.

2.4.4 Silence

Hodnoceni: 4,6 / 5

Subjektivné nejlepsi aplikace z vybéru. IThned pri startu nabidne nastaveni sebe samé jako
vychozi aplikaci pro SMS. Nasledné nabidne pfesun vSech SMS do chranéné a zasifrované
Casti ulozisté aplikace, coz zvysuje bezpecnost, ale i omezi praci s SMS ostatnimi aplikacemi.
Umoznuje stejné jako Encrypted SMS pouze asymetrickou Sifru, nevyzaduje ale pro kazdou
zpravu zaSifrovany stav.

Vyhodou je moderné vypadajici uzivatelské rozhrani, jednoduchost ovladani a rychlost
béhu. Téz jako uzivatelsky privétivou vlastnost 1ze oznacit moznost zmény barvy jednotli-
vych konverzaci, je tedy mozné pro rtizné kontakty mit rizné barvy konverzaci. Pro jed-
notlivé zpravy v konverzacich je i elegantné zobrazen stav prijeti zpravy, podobné jako je
tomu napifklad v aplikaci WhatsApp®.

Nevyhodou je opét pouze asymetricka Sifra, kterd taktéz potrebuje vlastnéni aplikace
na druhé strané. Neni tedy mozné poslat nékomu zasifrovanou zpravu pomoci symetrické
Sifry pokud napriklad nevlastni OS Android, ¢i obecné chytry telefon.

Snimek aplikace je vyzobrazen na obrdzku 2.3d.

Shttps://play.google.com/store /apps/details?id=com.whatsapp&hl=cs
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2.4.5 Text Encryption

Hodnoceni: 3,7 / 5

Aplikace, kterd sice neumoznuje primo odesilat Sifrované SMS, pouze umoznuje Sifrovani
vybraného textu a nasledné sdileni, kde jiz lze vybrat SMS aplikace pro odeslani. Jedna se
o jednoduchou, ,,jednooknovou* aplikaci, kterd obsahuje pouze misto pro text, misto pro
heslo a dvé tlacitka ,encrypt® a ,decrypt®. Tato dvé tladitka zasifruji, resp. desifruji, zadani
text pomoci hesla, v pripadé zadani nespravného hesla nedesifruji.

Vyhoda aplikace zpociva v jeji jednoduchosti, nejsou zde zbytecné rusivé prvky a apli-
kace vykonava Cinnost, ke které byla stvorena.

Nevyhodou je neoznameni sifrovaciho algoritmu, opét je tedy nutné vlastnit tuto aplikaci
obéma stranami pro Sifrovanou komunikaci. P¥i testovani na nékterych webovych utilitach
pro sifrovani bylo pti kazdém pokusu o desifrovani textu za pouziti stejného hesla oznamena
chyba.

Snimek aplikace je vyzobrazen na obrdzku 2.3e.

2.4.6 Vyuziti pro aplikaci

Ze jmenovanych aplikaci bude jisté hlavni inspirace a vzor v defaultni SMS aplikaci. Taktéz
inspiraci je uzivatelska jednoduchost aplikace Silence, v neposledni fadé moznost samostat-
ného sifrovani textu bez odeslani SMS z aplikace Text Encryption.
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Kapitola 3

Programovani na Androidu

3.1 Android OS

v roce 2005, kdy spolecnost Google odkoupila spoleénost Android Inc. a zakomponovala
ji jako svoji dcefinou spolecnost [14]. V nasledujicich letech si Google vydobyl vedouci pozici
na trhu, v souc¢asné dobé je 80 procent novych telefont vybaveno OS Android [I3].

Android je open-source OS, postaveny na linuxovém jadru s drobnymi dpravami pro
potieby mobilniho nasazeni (v prvnich verzich Linux 2.3, v soucasné verzi Android 7.1
na Linux 4.4.1). Otevifenost Androidu umoznila vznik neoficidlnich ROM pro telefony,
napiiklad CyanogenMod (nyni jiz bez aktivniho vyvoje, pokracovatelem je Lineage OS)
¢i MIUL

Jednotlivé verze jsou znadeny &isly, prislusnou verzi API' (napiiklad verze 19 pro An-
droid 4.4) a také sladkosti v anglickém jazyce podle abecedy. Napiiklad Android 4.4 byl
pismeno K — Kitkat, Android 5.0 pismeno L — Lollipop.

Z moznosti Linuxového jadra Android vyuziva napiiklad nastavovani rtznych prav riz-
nym uzivatelim. Kazd4 aplikace spousténa s unikétnim UID (User ID), umoziiujici spoustét
aplikace v tzv. ,sandboxu®, kde bez implicitniho nastaveni a pozadavku nema aplikace pri-
stup k prostfedkim aplikace jiné.

Jednim z problémi, které musi vyvojar casto fesit, je rozdrobenost jednotlivych verzi
Androidu na trhu. O vyvoj novych aktualizaci pro jadro Androidu se stara spolecnost Goo-
gle, nicméné distribuci musi povolit a zahajit vyrobce telefonu. Z dtivodu nutnosti slozitého

vvvvv

telefon vydat a pak na néj ,zapomenout“. Tento fakt ukazuje nasledujici tabulka. [3]

Android | 2.3 4.0 | 4143 | 44 | 5051 6.0 | 7.0 7.1
API 10 | 15 | 16-18 | 19 | 2122 | 23 | 24 | 25
Procento | 1,0 | 0,8 | 9,1 | 188 | 32 |31,2]|66]05

Tabulka 3.1: Procentualni rozlozeni jednotlivych verzi OS Android dle verze a API, ke dni
17. kvétna 2017

Z tabulky je patrné, ze témér 30% zafizeni stdle pouziva verzi 4.4 a nizsi, pro kterou jiz
dnes Google neposkytuje podporu. Tento fakt snizuje celkovou bezpecnost systému, jelikoz

LAPI je zkratka pro Application Programming Interface

13



se do téchto telefoni nedostanou nejnovéjsi bezpecnostni aktualizace a zafizeni jsou tedy
nechranénd vuci ruznym druhim ttokia.

3.2

Architektura Androidu

V popisu architektury se soustfedime spise na model Android 5.0 (API 21 a vyssi), ktery vy-
razné urychlil béh aplikaci oproti starsimu modelu. Tento model je rozlozen do nésledujicich
Casti a vyzobrazen na obrazku 3.1:

Linuxové jadro — Upravené pro potieby mobilnich zafizeni (vyssi vydrz, mensi na-
roky na pamét RAM). Umoznuje napiiklad poustét kazdou aplikaci v tzv. ,Sandbox
mode*“, ktery aplikaci zamez{ pristup k prostfedktim jiné aplikace.

HAL - Hardware Abstraction Layer, rozhrani pro abstrakci Hardware (dale jen HW),
napriklad pokud je pres API zavolana specifickh HW komponenta, napf. kamera,
Android nacte prislusnou knihovnu k obsluze této komponenty. Zaroven umoznuje
vyrobcim HW pomoci standardizovaného zptisobu umoznit komunikaci Aplikace <-
> HW.

ART - Android Runtime, slouzi pro doptedny (AOT — Ahead-Of-Time) preklad apli-
kace pri instalaci na zarizeni z DEX bytecode formatu do nativniho jazyka procesoru.
Timto se model 1isi od ptredchozich verzi, které vyuzivali preklad ,za béhu“ (JIT —
Just-In-Time) a vyuzivaly interpret bytecode nazvany Dalvik.

Nativni C/C++ knihovny — nejsou dostupné piimo, ale pomoci Java API Fra-
mework (viz nize). Jsou zde obsazeny nékteré knihovny, napiiklad pro praci s grafikou
(OpenGL, Vulkan), umoznuji nizko troviiovy pristup k nékterym ¢astem telefonu,
casto HW.

Java API Framework — Souhrn vSech API, ktera jsou dostupné pro aplikaci bézici
v OS Android. Umoznuji napiiklad praci s User Interface, Notifikacemi a dalsimi.
Ulehcuji praci vyvojare, abstrahuji HW a standardizuji komunikaci aplikaci. Systé-
mové aplikace (viz nize) vyuzivaji stejné API jako kazd4 jina aplikace.

Systémové aplikace — Predinstalované aplikace, ¢asto bez moznosti je odinstalovat.
Zajistuji zakladni funkcionalitu OS a HW. Pati{ mezi né napriklad SMS komunikator,
fotoaparat, webovy prohlize¢ a dalsi. Od Android verze 4.4 lze vétSina systémovych
aplikaci nahradit vlastni zvolenou aplikaci, naptiklad jiz zminény SMS komunikator
nasi aplikaci a zastoupit tedy jeji funkcionalitu.
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Obrézek 3.1: Model architektury OS Android [8]
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3.3 Pouzité komponenty

V této sekci jsou vysvétleny jednotlivé ¢asti Android Framework, které jsou v aplikaci
vyuzity a tvori tedy jeji aplika¢ni jadro.

3.3.1 Soubor Manifest

Soubor Manifest je dilezitym prvkem kazdé aplikace pro Android. Definuje potfebna
prava aplikace pro praci, jednotliva ,okna“ v aplikaci a tfidy jim odpovidajici a taktéz
sluzby, které bézi na pozadi systému i mimo béh aplikace.

3.3.2 Aktivity a Fragmenty

Aktivity jsou hlavni moznosti interakce uzivatele s aplikaci. Kazda aplikace ma jednu
hlavni aktivitu, kterd se spousti pii startu aplikace (vyjma vyjimek, napriiklad reakce na
notifikaci), a ddle neomezené mnoho dalsich aktivit, které vykondvaji dalsi ¢innosti. Kazda
aktivita prochézi svym vlastnim ,zivotnim cyklem*, zobrazenym na obrazku v priloze B.1.
Je vhodné metody aktivity pretizit a dosdhnout tim své vlastni funkcionality (napfiklad
predévani parametri jiné aktivité).

Soucasti aktivity také mohou byt ¢asti zvané fragmenty. Téchto Casti se vyuziva napti-
klad ke sdileni nékterych ¢asti uzivatelského rozhrani, snizuji tedy redundanci kédu. Kazdy
fragment méa vlastni Zivotni cyklus, je ale spjaty s cyklem rodicovské aktivity [4].

3.3.3 Broadcast Receiver

Broadcast Receiver je tiida slouzici k zachyceni celosystémovych hlaseni ,,Broadcast®.
Tato hlaseni jsou ruznych typu a k zachyceni mnohych je potieba specidlnich pravomoci.
K aplikaci vyuzivaného hlaseni SMIS_ DELIVER je potieba deklarovat v souboru Mani-
fest pravomoc BROADCAST__SMS.

Prace s takovym hlaSsenim probiha pomoci tiidy Intent, kterda v sobé ukryva i detaily,
v tomto pripadé napriklad jednotlivé prichozi SMS.

3.3.4 Content Resolver / Content Provider

V kazdé aplikaci je dostupna jedna globalni instance tiidy Content Resolver. Tato tiida
se stara prijimani pozadavkl od uzivatele a presmérovani je do patfi¢né instance tridy
Content Provider. Slouzi tedy na propojeni jednotlivych aplikaci a sdileni jejich dat ve
standartizované podobé.

Content Resolver tedy abstrahuje komunikaci mezi databazemi, Content Provider abs-
trahuje praci s daty v téchto databazich, viz obrazek 3.2.

3.3.5 AsyncTask

Trida AsyncTask slouzi pro zjednoduseni vypoctu jednoduchych operaci na pozadi hlav-
niho vlakna pro uzivatelské rozhrani, bez primého pouziti vldken. Po skonceni vypoctu
vrati instance t¥idy hodnotu zpét hlavnimu vlaknu pro zménu rozhrani. Vyuziva se napii-
klad pro nacteni dat, které miize trvat i nékolik vterin, coz by mohlo zamrznout hlavni
vlakno a aplikace by se jevila jako neresponzivni.

Vyhodné je predev$im pro kratké operace, pro delsi operace (naptiklad v faddu minut)
je lepsi vyuzit jinych tfid, mj. Executor, ThreadPoolEzecutor ¢i FutureTask [2].
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Obrazek 3.2: Diagram komunikace Content Provider a Content Resolver [15]

3.3.6 Android API

Android API je kriticka ¢ast programovani pro OS Android. Umozn{ standartizovanou praci
s prostredky OS a kompatibilitu napfi¢ zarizenimi. Hlavni vyuzivanou ¢asti nasi aplikace
je API ¢asti android.telephony pro praci s SMS a také android.support, obsahujici vétsinu
tTid a metod pro praci s uzivatelskym rozhranim.

Pro préaci s SMS jsou vyuzivany predevsim tiidy SmsManager a SmsMessage, umoz-
nujici praci s prichozimi a odchozimi SMS.

3.4 Pouzité knihovny

3.4.1 SmsLib?

Tato knihovna je pouzita pro pokrocilejsi praci s PDU hlavickou SMS zpravy. V této hlavicce
se muze ukryvat spousta uzitecnych hodnot, napriklad informace o retézeni, které funkce
API nedokézou jednoduse detekovat, hlavicka je vyvojari dostupnd pouze v binarni podobé,
je potfeba z ni hodnoty vyextrahovat ruéné. Tato knihovna pomaha tento krok zjednodusit
pomoci parsovani.

Knihovna je implementovana v jazyce Java a dodavéana jako zdrojovy kdd.

3.4.2 JCharset®

Pomocna knihovna pro konverzi pole byt na znaky sady GSM 03.38, které Java knihovny
defaultné neumoznuji. Slouzi pfedevsim pro zjednoduseni prace. Pomoci této knihovny pie-
devsim kontrolujeme aktualni znakovou sadu v nové SMS zprave.

Knihovna je implementovana v jazyce Java a dodavana jako .jar knihovna.

*https:/ /github.com/tdelenikas /smslib-v3
Shttps:/ /www.freeutils.net /source/jcharset/
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3.4.3 Facebook Conceal”

K samotnému $ifrovani bylo z diivodu jednoduchosti a pravidla ,,Spatné sifrovani je horsi,
nez zadné Sifrovani“ planovano vyuzit knihovny Facebook Conceal. Tato knihovna si dava
jako hlavni prioritu jednoduchost pouzivani a rychlost oproti standartnim moznostem. Byla
vytvorena predevsim pro potieby aplikace Facebook, pro Sifrovani dat na externi SD karté
v telefonu, nicméné je mozné ji pouzit i na Sifrovani obecnych dat, tedy i textu. Jedné se
o symetrickou Sifru AES-GCM, neumoznuje ale implicitni vybér z nékolika rtznych sifer.

Bohuzel moznosti této knihovny byly precenény a stravil jsem zbyteéné mmnoho ¢lo-
vékohodin® snahou o zprovoznéni Sifrované komunikace. Opakoval se tedy znamy piipad
,Stagefright“, rozebiran napiiklad v predmétu ITS®, kdy knihovna byla vyuzZita k funkcio-
nalité, pro kterou nebyla pripravena a chovala se tedy nespecifikované. Osobné jsem si tedy
overil teorii pfedmétu v praxi.

Knihovna je implementovana v jazyce C++ a dodavana jako nativni NDK knihovna.

“http://facebook.github.io/conceal /

5Clovekohodina je termin pouZivany p¥i vyvoji software pro Zizeni, planovani a délbu prace.

SPredndska ze dne 11. 2. 2016, zdznam dostupny online z https://videol.fit.vutbr.cz/av/records-
categ.php?id=1283, ¢asové znacka 0:55:10.
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Kapitola 4

Navrh aplikace

4.1 Inspirace

Hlavni inspiraci byla vychozi SMS aplikace v Android 5.1 a to pfedevsim po strance uziva-
telského rozhrani. Z této inspirace vychazi navrh.

4.2 Navrh

Névrh pocita s rozsitenim schopnopnosti defaultni SMS aplikace za ponechani vétsiny zna-
mého prostiedi. Tento piistup usnadni zaziti uzivatele a jeho orientaci v aplikaci, bude se
tedy moci soustfedit na nauceni prace s novymi elementy, jako je napiiklad nize popsany
prepina¢ aktivniho sifrovani [12] [0].

4.3 Uzivatelské prostredi

Jak jiz bylo zminéno, uzivatelské prostiedi je ispirovano prostredim defaultni SMS aplikace
Androidu 5.1, viz obrazek 2.3a. Jedna se tedy o ,¢tyroknové“ prostiedi, jednotliva okna
mohou byt definovina jako ,seznam konverzaci®, ,,detail konverzace®, ,nova konverzace
a ,Sifrovaci utilita®“. Obrazky 4.1 az 4.4 ukazuji ptivodni navrh jednotlivych oken.
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4.3.1 Seznam konverzaci (Obr. 4.1)

Névrh seznamu konverzaci po¢ita s jednoduchym vyzobrazenim vsech konverzaci, které pti
klepnuti prstem zavedou uzivatele do okna detailu konkrétni konverzace. Okno téz bude
obsahovat ikonu pro pfechod na vytvoreni nové konverzace, stejné jako panel s dalsimi
akcemi (jako je Nastaveni apod.).

4.3.2 Detail konverzace (Obr. 4.2)

Toto okno by mélo obsahovat zobrazeni vsech SMS zprav, pole pro text nové zpravy, tlacitko
pro odeslani zpravy a také tlacitko pro nastaveni aktivniho Sifrovani zpravy. Implicitné bude
Sifrovani vypnuto z divodu zatéze na omezeny pocet znaka SMS.

4.3.3 Nova konverzace (Obr. 4.3)

Okno nové konverzace je velice podobné detailu konverzace, pouze neobsahuje seznam pred-
chozich zprav s kontaktem a misto oznaceni okna ¢islem kontaktu se nachazi na jeho misté
pole pro zadani tohoto ¢isla.

4.3.4 Sifrovaci utilita (Obr. 4.4)

Jednoduché okno s polem pro zadani hesla, otevieného textu pro zasifrovani a dvéma tla-
¢itky pro zasifrovani resp. desifrovani textu.

4.4 Sifrovani

Sifrovani by mélo probihat za co nejmens{ interakce s uzivatelem. UZivatel by mél dodat
pouze kriticky potfebné informace (napiiklad kli¢ k zaSifrovani), dale by jiz nemél poznat
rozdil mezi Sifrovanou a nesifrovanou SMS, co se funkcionality odesilani tyc¢e. Rozhodné by
mél byt ale viditelné v uzivatelském rozhrani informovan, jaky rezim je aktivni, tedy jestli
nasledujici SMS bude odeslana Sifrované ¢i nikoli.

‘ HESLO ‘
Potvrdit

(c) Nastaven{ hesla

‘ 1234567489 a8 “ 1234567489 & 3

(a) Sifrovani neaktivni (b) Sifrovani aktivni

Obrazek 4.5: Navrhy rozhrani pro prepinani sifrovani
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Kapitola 5

Implementace

5.1 Implementacni prostredi

Aplikace je vyvijena v jazyce Java, za pouziti vyvojového prostfedi Android Studio verze
2.3 Aplikace byla vyvijena a testoviana za pouziti emuldtoru Android 4.4 (KitKat), 5.0
(Lollipop) a 6.0 (Marshmallow), z divodu notnych zmén v téchto prostiedich (pfedevsim
u verze 6.0 doslo k zdsadni zméné v pravomocich aplikace). Testovani na ,zivém* zafizeni
probihalo na telefonu Lenovo A6000 s OS CyanogenMod, odpovidajici Android 5.1.

Minimélni verze OS je stanovena na Android 4.4 (API verze 19) z duvodu kompatibility
API, neb nahrazeni defaultni SMS aplikace je podporovano az od této verze [5].

5.2 Start aplikace

Aplikace zahajuje svoji ¢innost ve dvou moznych stavech. Jednou z nich je otevieni apli-
kace z nabidky vsech aplikaci, v tomto pripadé se tedy otevie aplikace v okné ,seznam
konverzaci®. Na pozadi se kontaktuje Content Provider pro SMS a MMS zprivy a na-
¢tou se z kazdé konverzace posledni zpravy spolu s informaci, zda-li byla posledni zprava
této konverzace jiz preCtena. V pripadé Ze nebyla je zprava oznaCena modrou barvou pro
lepsi prehlednost.

Druhou moznosti startu aplikace je reakce uzivatele na notifikaci oznamujici novou
zpravu. V takovémto pripadé aplikace zahajuje svoji ¢innost primo v okné ,detail konver-
zace” s konverzaci, ktera obsahuje zpravu z notifikace. Zde se opét na pozadi kontaktuje
Content Provider pro SMS a MMS zpravy, nicméné se ale nacitaji vSechny zpravy pouze
pro danou konverzaci a zobrazi se na obrazovce.

V obou pripadech je kontaktovan Content Provider pomoci tiidy ListFragment, rozsire-
nou o CursorAdapter, kterd zajistuje aktualnost hodnot, automatické scrollovani a ,,recyk-
laci“ pohledi, viz vyse.

5.3 Prichozi SMS

Aplikace pro prichozi SMS vyuziva od Broadcast Receiver odvozenou tiidu ReceiveSMS,
kterd posloucha Broadcasty typu SMS__DELIVER a néasledné ze zpravy Intent pomoci
standartni funkce getMessagesFromIntent(), kterd rozdéli veskeré zpravy do samostatnych
objekti SMSMessage. Tato funkce rozdéli i ztetézené SMS do samostatnych, vyuzivame
tedy funkce z knihovny PduUtils pro pokrocilou praci s hlavickou SMS, v tomto pripadé
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Obrazek 5.1: Diagram zpracovani prichozi SMS

pro ziskani referenc¢niho ¢isla, které je pro vsechny ¢lenské zietézené SMS stejné, a identi-
fikdtoru SMS, které jednoznac¢né urcuje danou SMS v Fetezi.

Nasledné probéhne zakladni kontrola a Tazeni prichozich SMS, které putuji jako pa-
rametr do AsyncTask pro dalsi kontrolu, predevsim konzistence, a nasledné k ulozeni do
databaze SMS a MMS pomoci Content Resolveru. Ukladani pomoci API zajisti kompa-
bilitu mezi ruznymi zafizenimi (Databaze muze byt na telefonu ruznych vyrobeu fyzicky
uloZzena na ruznych mistech). V AsyncTask probihd také spojovani zietézenych SMS do
jedné, véetné nahrady nedostupnych c¢asti.

Pripadné desifrovani je inicializovano uzivatelem, pfi podrzeni prstu nad libovolnou
zpravou v okné ,detail konverzace“. V tomto pripadé se uzivateli zobrazi dialog zadajici
o zadani klice, ktery bude pouzit pro desifrovani.

Pii potvrzeni se zadany kli¢ pouzije k zavolani statické metody decrypt() tiidy Cryptic.
Tato metoda inicializuje novou instanci tridy Cipher pomoci dodaného Sifrovaciho klice.
Pred sifrovanim je jesté text preveden z formatu Base64 na pole bytu.

Nasledné probéhne samotné deSifrovani. Pokud je zprava v kédovani GSM 03.38, je
jesté nutné zpravu dekédovat z Huffmanova kédovéani, volanim metody decode() t¥idy Huf-
fmanCoding. Ta zajisti i odstranéni prebyteénych byti, vysvétlené v ¢asti 5.5: Huffmanovo
kodovani.

5.4 (Odchozi SMS

Pro odchozi SMS je vyuzito standartnich funkci tfidy SmsManager, opét predevsim pro
zajisténi maximalni kompatibility na vSech zarizenich. SmsManager obsahuje funkce sen-
dTextMessage() a sendMultipart TextMessage(), které zajisti odeslani regulérni, resp. zie-
tézené SMS, vcetné vytvoreni spravné hlavicky. Z téchto funkei je v obou pripadech vy-
uzita pouze sendMultipart TextMessage(), pro kterou dodavame data rozdélend funkei di-
videMessage(), kterd text rozdéli do patfiénych ¢asti véetné kontroly kédovani. V piipadé
UCS-2 tedy SMS zpravy spravné rozdéli po 70, resp. 67 znacich.

Déle je téz mozno SMS oznacit specidlnim Intent-em pro oznameni o odeslani a prijeti
na druhém zafizeni, které v nasi aplikaci vyuzivame pro oznaceni zpravy v chatu (naptiklad
odesland ale jesté neprijatda SMS je oznacena zluté).
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Obrazek 5.2: Diagram zpracovani odchozi SMS
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Jelikoz tato funkce ale neukladéd odeslané SMS do databéze, je potieba je stejné jako
u prichozich SMS manudalné vlozit skrz Content Resolver, opét pro zajisténi maximélni
kompatibility.

Beginning with Android 4.4 (API level 19), if and only if an app is not selected
as the default SMS app, the system automatically writes messages sent using
this method to the SMS Provider (the default SMS app is always responsible for
writing its sent messages to the SMS Provider). [9]

Pokud je zapnuté Sifrovani, tak pred samotnym volanim odesilacich funkci a metod je jesté
na zakladé aktudlniho kédovani provedena komprimace Huffmanovym kédovanim, metodou
encode() tiidy HuffmanCoding. Toto kédovani je pouzito pouze u znakové sady GSM 03.38,
neb u UCS-2 by bylo naprosto nerealné a neefektivni jej pouzit. Kédovani zajisti i zarovnand,
vysvétlené v ¢asti 5.5: Huffmanovo kodovani.

Sifrovani, pokud je nastavené, probihd pomoci statické metody encrypt() pomocné tiidy
Cryptic. Tato metoda inicializuje novou instanci tiidy Cipher pomoci dodaného Sifrovaciho
klice. Nasledné probéhne samotné sifrovani. Vystup Sifrovani je preveden do formatu Base64,
pro kompatibilitu prenosu.

V pifpadé netispéchu zobrazi Toast Notifikaci' s chybovou hlagkou.

5.5 Huffmanovo kédovani

Huffmanovo kédovanti je princip, ktery na zakladé textu vytvori tabulku kédovani znak,
které nemusi mit stejnou velikost jako znaky puvodni, dokonce ani stejnou délku v ramci
tabulky (napf. jeden znak se muze zakédovat do 3 biti, zatimeo jiny do 15) Komprimuje
data na zékladé ¢etnosti znaki, kdy Castéjsi znaky v textu maji po zakédovani kratsi délku
nez méneé casté znaky.

!Toast Notifikace je drobny panel zobrazujici se ve spodni &sti obrazovky. Pouziva se pro ozndmeni
informaci, které nevyzaduji zddnou dalsi interakci s uzivatelem.
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V aplikaci je pri spusténi vytvorena stejnd tabulka znaku, ¢etnost znakt byla vytvorena
na zakladé analyzy redlnych textovych zprav v anglickém jazyce.

Pro pottreby znakové sady GSM 03.38 jsou znaky zarovnany do nasobku sedmi. Zaro-
vani probiha na bitové trovni, kdy za posledni znak vystupu kdédovani je vlozen bit 1 a N
biti 0, kde N udava pocet bitu potiebny na spravné zarovnani. Tento zplsob téz resi stav,
kdy posledni znak vystupu je spravné zarovnan, v tomto pripadé je pridan jeden znak
sady GSM 03.38 navic (celkem 7 bitt1). Tento zptsob zarovndni byl inspirovan algoritmem
PKCS#7, jez je vyuzit pri Sifrovani. Pti deSifrovani je toto zarovnani odstranéno prochaze-
nim od konce, kdy je odstranén kazdy bit 0 do prvniho bitu 1 véetné.

5.6 Encoding Watcher

Encoding Watcher je pomocna t¥ida, kterd zpracovava kontrolu zmény kédovani pri psani
nové zpravy. V piripadé zmény na toto upozorni prislusny prvek. Nésledné je mozno upravit
uzivatelské rozhrani a pripadné kédovani dle aktualni znakové sady.

5.7 Omezeni aplikace

Kazda aplikace, kterd méa nahrazovat defaultni SMS aplikaci, musi také ve svém Manifestu
deklarovat podporu a t¥idy pro zpracovani MMS, ,respond-via-message® (slouzici pro ode-
slani odpovédi na hovor pomoci SMS) a ,sendto“ (slouzici pro odeslani SMS ¢i MMS na
zédkladé pozadavku jiné aplikace). Tato deklarace musi byt pfitomna, i kdyz aplikace de
facto tyto funkcionality nepodporuje.

Nase aplikace v zdkladnim stavu podporuje pouze odesilani SMS, pro ostatni funkciona-
lity jsou pripraveny zatim neaktivni tfidy. V soucasné verzi je téz omezeno Sifrovani pouze
na symetrickou sifru.

V soucasné verzi také nefunguje dodatec¢nd kontrola konzistence zietézenych SMS, pokud
tedy ¢asti SMS prijdou se spozdénim, budou zobrazeny jako vice SMS s chybéjicimi ¢astmi.
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Kapitola 6

Testovani aplikace

Tato kapitola pojednava o procesu testovani a ziskanych informaci ze zpétné vazby uziva-
teli. Samotné testovani probihalo ve dvou fazich.

Prvni faze probihala jiz béhem vyvoje a jednalo se o testovani funkcionality s pouzitim
prostiedi Android Studio, které umoznuje praci s debuggerem. Zde se jednalo predevsim
o zkousSeni ruznych uzivatelskych pohybu v aplikaci. Dale byla aplikace nasazena na ,zivy“
telefon Lenovo A6000, které ukazalo predevsim vykon a optimalizaci pro dané zafizeni.

Druhd faze zapocla ke konci vyvojového cyklu, kdy jiz aplikace byla mozna nainsta-
lovat na jind zarizeni bez problému. Aplikace byla zasldna nékolika pribuznym s rtznou
technickou znalosti na otestovani, zpétnou vazbu a mozné navrhy na zlepseni. Pied osob-
nim testovanim se nékteri uzivatelé nedozvédéli zadné informace, z testi tedy bylo mozné
i usoudit, jak aplikace ptisobi pro naprosto cizi osobu, které nebudeme moci sdélit instrukce
k pouzivani aplikace. K testovani byl taktéz pripojen jednoduchy dotaznik, ktery zicastnéni
po otestovani aplikace vyplnili.

Dotaznik obsahoval nasledujici otazky:
e Jak dlouho Vam trvalo se v aplikaci zorientovat?
e Jak hodnotite uzivetelské prostredi?
e Jak snadné bylo zahéjit Sifrovanou komunikaci?
e Dokéazete si predstavit kazdodenni pouzivani této aplikace?

e Méte néjaké navrhy ke zlepseni aplikace, co vam v aplikaci chybi?

6.1 Zpétna vazba

Celkem probéhlo testovani u 5 lidi, zde jsou zpracovany jejich vyhodnoceni.

Dana Balvinova, pracovnice skolni druziny
Orietnace byla rychla. Po vysvétleni je aplikace velice jednoduchd a pristupna i mé vékové
kategorii a technickym znalostem.

Uzivatelské prostfedi je intuitivni, vzhled pfijemny. Ikona je napadni a zaroven na-
paditd. Pochopila jsem jeji vyznam a spojeni se jménem aplikace (Tombstone - Nahrobi
kdmen) (tfi tecky, SMS).
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Snadné, pouze jsem musela ddvat pozor na automatickou korekci textu telefonu. Pri
prvni zpravé automaticky doplnil hacek u hesla a poté jsem se rozcilovala, Ze to nefunguje.

Ano, urcité ne pri bézné konverzaci ale napriklad pri potfebé sdélit osobni tdaje je to
vhodné a pro tento pripad je to skvélé.

Bylo by dobré takto posilat i obrazky ¢i fotky, méla bych lepsi pocit, ze moje soukromé
fotky jsou opravdu soukromé.

Anonym L, studentka

Na zékladni orientaci mi stacilo par minut. Program mé podobné rozlozeni ovladacich prvka
jako jiné aplikace, které ke komunikaci bézné vyuzivam, takze zorientovani se v prostiedi
je snadné.

Aplikace je prehledné koncipovand a snadno ovladatelna. Po grafické strance jsem také
spokojena.

Zahajeni komunikace bylo bezproblémové, ovladani je intuitivni a zvladnou ho i méné
technicky zdatni jedinci.

Pro svou béznou komunikaci aplikaci nepotfebuji, nicméné si dovedu predstavit jeji
vyuziti pii posilani ,tajnych“ zprav, které nejsou urceny cizim o¢im. Tuto vymozenost by
mohli ocenit predevsim teenagefi, protoze nabizi néco nového, atraktivniho.

Ocenila bych rozsifeni v podobé kédovani ,,smajliki“, které k dnesni komunikaci neod-
myslitelné patii, a také moznost posilani MMS zprav.

Anonym H, studentka

Pti prvnim ndhledu do aplikace bylo z mé strany velice snadné se okamzité zorientovat.
Konverzace jsou sefazené sestupné podle stari a ikony, znazornujici jednotlivé interakce,
maji jednoduchy a vystizny design, takze dle mého nazoru by bylo pro uzivatele velice
snadné prochézet konverzace a Sifrovat je.

Problémem ovsSem je, ze bez napovédy uzivatel tézce zjisti, jak zpravu desifrovat. Apli-
kaci by tudiz neuskodila ikona napovédy, ¢i nééeho podobného. Co se celkového designu
aplikace tyce, konvezace od sebe jsou déleny pouze slabou a svétlou ¢arou a mohly by tedy
splyvat. Dale velikost textu, jiz jsou psané zpravy je moc mala a uzivatel s vadou zraku by
mohl mit problémy své zpravy precist. Pokud je posledni zprava delsi a okénko konverzace
v hlavnim menu je na ni piiliz malé, spodni piilky slov nejsou vidét a nepiisobi to este-
ticky tak dobfe. Navrhovala bych tedy aby s poslednim slovem co se celé vejde do okénka
nasledovaly tTi tecky znazornujici, ze zprava pokracuje.

Ackoliv Konverzace sestupné sefazené mohou pusobit dobrym dojmem, jsou i uzivatelé,
ktefi davaji pfednost vzestupnému fazeni a moznost zmény razeni zde chybi.

Anonym P, studentka

Protoze jsem zvykla s mobilnimi aplikacemi pracovat, zorientovat se nebyl zadny velky pro-
blém. Navic se aplikace nijak zasadné nelisi od béznych SMS aplikaci. Symbol zdmecku pro
Sifrovani je také dostatecné vymluvny.

Uzivatelské prostredi je prizpusobeno ucelu aplikace, a jak jsem jiz psala, je podobné,
jako jsme u béznych SMS aplikaci zvykli. Proto mi prijde vhodné. Mohlo by byt barevné
o trochu vice lahodici oku, to se vsak da spravit v ramci dalsich aktualizaci.

Zahdjeni Sifrované komunikace mi nepfipadalo tézké, zejména proto, Ze jsem od autora
dostala par rad, jak s aplikaci nakladat. Ale predpokladam, ze diky pouzitému symbolu
zamecku by mi netrvalo dlouho na postup prijit. Presto bych ale pridala do aplikace stru¢nou
napovédu.
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Pokud bych chtéla své zpravy posilat Sifrované, umim si predstavit, ze bych aplikaci
pouzivala kazdodenné. Musela by ovSsem jesté projit par aktualizacemi. Co mi v aplikaci
chybi, popisu v nasledujicim bodu.

Jako zasadni nedostatek vnimam fakt, ze aplikace neni propojena s kontakty v telefonu,
proto mame moznost pracovat pouze s telefonnimi ¢isly, které u vétsiny lidi nezname. Také
by z mého pohledu bylo vhodné aplikaci rozsitit, aby podporovala rozliseni sim karet u Du-
alSim telefoni.

Lenka Hruba, asistent pedagoga

Pozn: Uzivatelka neodpovédéla na cely dotaznik, pouze okomentovala problémy s aplikact.
Osobné jsem méla problém se zahdjenim Sifrované konverzace. Ikona zamecku byla mala
a prehlédla jsem ji.

6.2 Vyhodnoceni odpovédi uzivatelt

Prakticky kazdy se v aplikaci rychle zorientoval, coz ptipisuji blizkosti uzivatelského pro-
stredi této aplikace a defaultni SMS aplikace. Se samotnym vzhledem problém nebyl, jed-
nalo se spiSe o snadno upravitelné drobnosti, nicméné bude jisté vhodné pokracovat v jeho
VY VOji.

Funkcionalitou splnila aplikace ocekavani uzivatel, objevily se obcas drobné chyby,
které byly nalezeny v kédu a opraveny. Uzivatelé téz podali hodnotné navrhy pro zlepseni
aplikace, nékteré z nich jsou vycCteny v sekci 7.1: Budoucnost aplikace. Nékteré z nich jiz
byly zakomponovany do aplikace (napiiklad napovéda).
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo navrhnout, implementovat a otestovat Android aplikaci
pro moznost komunikace Sifrovanymi zpravami. Ze studia pozadavku a specifikaci byl vy-
tvoren prvotni navrh na funkcionalitu a rozhorani aplikace, ktery byl neusale upravovan
a zlepsovan, stejné jako samotna analyza pozadavki.

Na zakladé navrhu a studia jiz existujicich projekta bylo vytvoreno uzivatelské prostredi
znacné pripominajici defaultni SMS aplikaci, coz umoznuje snadnou orientaci uzivatele
v nové aplikaci a snizuje ¢as potfebny na zauceni se. Aplikace je schopnd Sifrovat a desifrovat
prichozi SMS nativné, ostatni protokoly ¢i zptusoby komunikace podporuje externé pomoci
samostatné Sifrovaci utility.

Oproti puvodnimu planu podpory asymetrické Sifry a uvedeni na Obchod Play bylo
upusténo z duvodu casové tisné.

Aplikace byla téz otestovana nékolika uzivateli a na zakladé jejich zpétné vazby byl
upraven navrh, implementace, ale i mozné budouci vlastnosti a funkcionality aplikace.

7.1 Budoucnost aplikace

Aplikace jisté neni ve své findlni podobé, je potieba na ni jesté dale zapracovat, coz osobné
planuji. Po pfidani nékolika nasledujicich feature je mozné aplikaci nahrat i na Obchod
Play a aplikaci monetizovat. Planované a mozné features jsou:

e Podpora pro kontakty.

e Podpora asymetrické sSifry, moznost volby Sifrovaciho algoritmu.

e Moznost odesilat Sifrované SMS jako datové SMS.

e Nativni podpora vice protokolti, napriklad XMPP.

e Analyza textu uzivatele a navrhy pro zlepseni Huffmanova kédovani.
e Veétsi kontrola konzistence dat, naptiklad v pripadé zietézenych zprav.
e Moznost logovani udalosti.

e Lepsi moznosti upraveni uzivatelského rozhrani.

e Lepsi struktura zdrojového kodu.
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Priloha A

Tabulka kédovani znaku sady
GSM 03.38
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Obrézek A.1: Tabulka kédovani znaku sady GSM 03.38 [7]
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Priloha B

Obrazek zivotniho cyklu Aktivity

Spudténi aktivity

Navrat uivatele
do aktivity

‘ onStart() onStart()

—

onResume()

Proces byl zabit systémem

Aktivita bezi

do aktivity

T Navrat uivatele

Aplikace s vy prioritou

Vyzaduje pamét Jind aktivitase

Dostava do popredi

Navrat uivatele
do aktivity
onPause()

Aktivitajiz
nenividitelna

Aktivitaje ukoncena
udivatelem i systémem

onDestroy()

Aktivitabyla ukoncena

Obrézek B.1: Zivotni cyklus aktivity [I]
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Priloha C

Obsah CD

Na ptilozeném CD se nachézi adresate:
e src — zdrojové kédy aplikace

e bin — spustitelna aplikace ve formatu APK

pdf — text této prace ve formatu PDF

tex — text této prace ve formatu KWIEX
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