VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

ANALYZA BEZPECNOSTI A POUZITELNOSTI
KRYPTOMENOVYCH PENEZENEK

SECURITY AND USABILITY ANALYSIS OF CRYPTOCURRENCY WALLETS

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE FILIP BRNA
AUTHOR

VEDOUCI PRACE MAREK TAMASKOVIC, Ing.
SUPERVISOR

BRNO 2022






Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav inteligentnich systém( (UITS) Akademicky rok 2021/2022
Zadani bakalatske prace || [[|{{|IHIH
ZB097
Student: Brna Filip
Program: Informagni technologie
Nazev: Analyza bezpecénosti a pouzitelnosti kryptoménovych penézenek
Security and Usability Analysis of Cryptocurrency Wallets
Kategorie: Bezpecénost
Zadani:

1. Seznamte se s existujicimi kryptoménovymi penézenkami a jejich kategorizaci z pohledu
bezpeclnosti a pouzitelnosti.
2. Nastudujte softwarové a hardwarové hrozby a opatieni proti nim pro rlizné kryptoménové
penézenky.
Navrhnéte nékolik testovacich scénéard.
4. Systematicky otestujte dané scénare na alespori 10 kryptoménovych penézenek rliznych
kategorii.
5. Ohodnotte vysledky z pohledu pouzitelnosti a bezpecnosti. Porovnejte je s informacemi
dostupnymi na strankach vyrobc( a stavajici kategorizace.
6. Definujte nékolik doporuceni pro rlizné pfipady uziti.
Literatura:
e Eskandari, Shayan, et al. "A first look at the usability of bitcoin key management." arXiv
preprint arXiv:1802.04351 (2018).
e Homoliak, lvan, et al. "An Air-Gapped 2-Factor Authentication for Smart-Contract
Wallets." arXiv preprint arXiv:1812.03598 (2018).
Pro udéleni zapoctu za prvni semestr je pozadovano:

w

e Body 1-3
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Tamaskovi¢ Marek, Ing.
Vedouci Ustavu: ~ Hanéacek Petr, doc. Dr. Ing.
Datum zadani: 1. listopadu 2021

Datum odevzdani: 11. kvétna 2022
Datum schvaleni: 4. listopadu 2021

Zadani bakalarské prace/25097/2021/xbrnaf00 Strana 1z 1






Abstrakt

Cielom préce je zanalyzovat bezpecnost a pouzitelnost kryptomenovych penazeniek réznych
kategorii. Praca je zamerana na zoznamenie sa s najpouzivanejSimi kryptomenovymi pena-
zenkami, hrozbami stvisiacimi s ich pouzivanim, néslednom otestovani vybranych penaze-
niek navrhnutymi testovacimi scenarmi a tiez vyhodnotenim testovania doplnenym o defi-
niciu niekolkych doporuceni na ich spravne pouzivanie. Pri systematickom testovani bola
pouzitd metdéda navrhu testovacich scendrov, nasledovalo systematické testovanie a na za-
ver boli ohodnotené jeho vysledky. Vykonanym vyskumom bolo zistené, Zze najpouzivanejsie
kryptomenové penazenky dosahuji vysokd mieru zabezpecenia proti popisanym hrozbam
a rovnako ponukaju sSiroku skalu moznosti ich vyuzitia. Vysledky tejto prace umoznuju
pouzivatelom Tahsie pochopenie problematiky spojenej s uchovavanim a manipulovaciou
s kryptomenami. Na zaklade vysledkov testovania méa pouzivatel moznost vyberu krypto-
menovej penazenky presne podla jeho pouzivatelskych potrieb a bezpecnostnych narokov.

Abstract

This thesis aims to analyze the security and usability of cryptocurrency wallets of different
categories. The work is focused on familiarizing with the most used cryptocurrency wallets,
threats related to their use, subsequent testing of the selected wallets with the proposed
test scenarios, and evaluation of the testing supplemented with the definition of several re-
commendations for their proper use. In the systematic testing, the method of designing test
scenarios was used, followed by systematic testing, and finally, the results were evaluated.
The research conducted found that the most widely used cryptocurrency wallets achieve
a high level of security against the described threats and offer a wide range of possibilities
for their use. The results of this work allow users to understand the issues associated with
storing and handling cryptocurrencies more efficiently. Based on the results of the testing,
the user has the possibility to choose a cryptocurrency wallet precisely according to his
user’s needs and security requirements.
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Kapitola 1

Uvod

Pojem kryptomena sa ¢oraz castejsie stava témou, ktorou sa spolo¢nost zaobera. Spociatku
boli kryptomeny pouzivané prevazne technologickymi nadsencami a I'T odbornikmi. K ich
popularite v zaciatkoch do velkej miery dopomohol aj ¢ierny trh, kde boli pozivané ako
platidlo. V dnesnych dnoch, aj napriek pochybnostiam, vlastni kryptomeny coraz viac Tudi
a ich popularita rychlo narasti. Pre ludi sa stali dostupnejsie, je coraz lahsie ich ziskat.
Taktiez je mozné prostrednictvom nich nakupit tovar alebo sluzby, pretoze narasta pocet
spolo¢nosti prijimajucich kryptomeny ako alternativu ku klasickym FIAT peniazom. Kedze
pouzivatelia operuja s financiami, je nutné aby bola miera rizika chybovosti, vedtca az
k strate prostriedkov, ¢o najnizsia. Na uchovanie kryptomien sltzia kryptomenové pena-
zenky, pre ktoré je kIucova dobrd pouzitelnost a bezpecnost. Tieto vlastnosti pomahaja
ochranit pouzivatelove kryptomeny a tiez znizuji mieru rizika straty prostriedkov zaprici-
nenym nespravnym pouzivanim penazenky. Trh pontka velké mnozstvo kryptomenovych
penazeniek roznych kategérii od roéznych vyrobcov.

Cielom préce je zanalyzovat bezpecnost a pouzitelnost kryptomenovych penazeniek roz-
nych kategérii, a pomoct tak Citatelovi s vybratim spravnej penazenky na zaklade jeho
pouzivatelskych potrieb a bezpecnostnych narokov.

K tspesnému dosiahnutiu ciela je potrebné nasledovat kroky, ktoré st opisané v jed-
notlivych kapitolach. V kapitole 2 st popisané zdkladné pojmy, ktoré je nutné poznat pri
zaobchadzani s kryptomenami a tiez pre pochopenie prace. V kapitole 3 je popisana ka-
tegorizdcia penazeniek s ich Specifickymi vlastnostami, v kapitole 4 st popisané hrozby a
utoky spojené s kryptomenovymi penazenkami. Okrem toho st v kapitole popisané aj do-
porucenia proti spominanym ttokom. Na dosiahnutie ciela prace si nésledne v kapitole 5
popisané testovacie scendre a bezpecnostné hrozby, ktoré predstavuju riziko pre kryptome-
nové penazenky. Podla navrhnutych testovacich scenarov bude v kapitole 6 otestovanych a
popisanych 14 vybranych penazeniek. Ziskané tdaje z testovania budu v kapitole 7 vyhod-
notené a penazenky budu navzajom porovnavané zo stranky pouzitelnosti a bezpecnosti.
V kapitole 8 budd popisané doporucenia pre bezpecné a spravne pouzivanie penazeniek,
doporucenia sa tykaju zakladnych aj specifickych pripadov vyuzitia.



Kapitola 2
Zakladné pojmy

V kapitole budi rozobrané pojmy akymi si kryptomena, blockchain, kryptomenova pena-
zenka, seed, smart kontrakt a iné. Ide o pojmy, ktoré je takmer nutnost poznat pri akejkolvek
praci s kryptomenami a taktiez je to potrebné pre pochopenie tejto prace.

2.1 Kryptomena

Kryptomena je digitdlna mena, zabezpecend a postavena na kryptografickych primitivach,
umiestnend na blockchaine 2.2, pri ktorej sa kazdé pravidlo alebo tprava programuje do
kryptografického algoritmu. Hodnota kryptomien je plne zavisla od ponuky a dopytu po
nej[31]. Najstarsou a najznadmejSou kryptomenou stcasnosti je Bitcoin, ktory bol vytvo-
reny v roku 2009. Na rozdiel od klasickych statnych mien, Bitcoin a ani iné kryptomeny
nemaju ziadnu centralnu autoritu, si decentralizované. Autor Bitcoinu je verejnosti znamy
pod prezyvkou Satoshi Nakamoto, avsak jeho skutoc¢nd identita nie je zndma, a teda nie
je zname, ¢i islo o jednu osobu alebo skupinu Tudi. V pripade vac¢siny kryptomien existuje
rozdiel medzi klasickou menou a napriklad Bitcoinom v tom, Ze nie je mozné navysit mnoz-
stvo bitcoinov, ktoré bude mozné vytazit. Ide o takzvani defla¢ni kryptomenu. Existuju aj
kryptomeny ktorych pocet je neobmedzeny, takéto kryptomeny sa nazyvaju infla¢né kryp-
tomeny. Bitcoiny je mozné ziskat procesom nazyvanym tazba 2.6. Celkovy pocet bitcoinov,
ktory moze byt vytazeny je necelych 21 miliénov. Bitcoiny ako aj iné kryptomeny nie je
mozné stratit, pretoze mince ako také sa stratit nedaju, stratif je mozné len sikromny kluc,
pomocou ktorého sa uzivatel moéze k tymto minciam dostat. Mince, ku ktorym bol strateny
sukromny kla¢ budi vzdy ulozené na blockchaine. V redlnom svete existuje mnozstvo inych
kryptomien ako je Bitcoin, tieto kryptomeny st nazyvané ako altcoiny. NajznamejsSimi alt-
coinami ku dnesnému driu st podla stranky coinmarketcap[15] kryptomeny Ethereum|[23],
Binance coin[3], Solana[47], Cardano[10]. Kryptomeny st pre bezného uzivatela dostupné
na zmenarnach pripadne osobnou vymenou. Prostrednictvom zmenarni moéze nakupit a tak-
tiez predat zmendrnou ponikané kryptomeny. Najznamejsimi zmendrnami st momentalne
Coinbase[12] a Binance[4].

Kryptografia

Kryptografia slizi na ochranu informaécii, pricom jej zakladnymi opericiami st sifrovanie
a desifrovanie. Sifrovanie je proces, po ktorom sii data nerozlistitelné pre kazdého kto ne-
pozné spravny desifrovaci klic¢. Desifrovanie je inverzny proces k Sifrovaniu, ide o prevod
zasifrovanych dat spit do pdvodnej podoby za pomoci klica. Vdaka kryptografii mdzu



byt prenasané data prostrednictvom telekomunikac¢nych sieti bez toho aby boli neoprav-
nene zachytené a rozlastené. Kryptograficky algoritmus je matematickd funkcia vyuzivana
v procese Sifrovania alebo desifrovania[38, 42]. Zakladnym faktorom pre spravny kryptogra-
ficky algoritmus je nemoznost desifrovania zasifrovanych dat bez znalosti klica. Zakladnymi
kritériami pre bezpecnost je mat silny kryptograficky algoritmus a dobre utajeny kIu¢. Pri
kryptomendach sa vyuziva asymetrickd kryptografia, ktorda vyuziva dvojicu klucov, verejny
kIi¢ na sifrovanie dat a zodpovedajuci sikromny kIU¢ na ich desifrovanie. Vyhodou asyme-
trickej kryptografie je v tom, ze odosielatel ani prijemca medzi sebou nepotrebuji zdielat
tajny kIuc¢ a na komunikaciu staci len pritomnost verejného kluca, ktory je mozné prenasat
aj cez nezabezpeceny kanal.

2.2 Blockchain

Blockchain je abstraktna datova struktira skladajica sa z blokov. Tieto bloky predsta-
vuju zakladny stavebny prvok blockchainu a je v nich uloZena kazdé transakcia[32]. Blok
je datova struktira v ktorej s zapisané validné a overené transakcie vytvorené a distribu-
ované roznymi subjektami v urcitom ¢ase[31]. Dalej blok vo svoje hlavicke obsahuje koren
Merklovho hasového stromu. Merklov hasovy strom je sSpecificky typ datovej konstrukcie,
v ktorej vSetky ne-listové uzly obsahuji hasové hodnoty svojich vlastnych podriadenych uz-
lov v strome. Jednotlivé bloky st navzdjom previazané a vdaka tomu vznika retazec blokov
znamy ako blockchain. Refazec vzajomne prepaja bloky az po prvy vytazeny blok nazyvaj-
Uci sa genesis blok, ktory uz sa na ziadny predchadzajtci blok neodkazuje. Blockchain ako
verejnd kniha transakcii je pravidelne aktualizovand a je akceptovand ako skutocnost kaz-
dym ucastnikom decentralizovanej komunity. Technolégia blockchainu je predpokladom pre
existenciu decentralizovanej digitdlnej meny, avsak mena je len jednou z moznosti vyuzitia
blockchainu. Blockchain tiez méze byt vyuzivany napriklad pri rieSeni otézok tykajicich
sa vlastnictva, identifikacie atd., kde je existencia jedinej centralnej strany neziadica. Na
blockchaine st uloZené aj programy nazyvané smart kontrakt (chytrd zmluva, dalej bude
vyuzivana iba anglickd forma, pretoze to je tak zvykom aj medzi odbornikmi v obore).
Pojem smart kontrakt a jeho vyznam bude vysvetleny v podkapitole 2.5.

2.3 Kryptomenova penazenka

Kryptomenova penazenka je typicky aplikacia alebo zariadenie, ktoré sa pouziva na zabez-
pecenie sikromného klica. V kryptomenovej penazenke nie st ulozené samotné mince kryp-
tomien. Penazenka vsak uchoviva sikromny kIic¢ k tymto minciam, ktoré st zaznamenané
na blockchaine[31, 50]. Pri vytvoreni kryptomenovej penazenky sa vygeneruje seed, (blizsi
popis v samostatnej podkapitole 2.4) ten je potrebné si zapisat. Na svete existuju rozne
typy penazeniek, za najbezpecnejsie su povazované hardvérové penazenky, dalej hlavne
medzi zacéiatoénikmi pouzivané st hostované penazenky na strane servera alebo taktiez
rozsirené softvérové penazenky. Vsetky spomenuté aj vSetky ostatné typy penazeniek maji
svoje vyhody aj nevyhody. Viac o kategorizéicii kryptomenovych penazeniek v kapitole 3.

2.4 Seed - inicializacny vektor pre generator klica

Mnemonic je zoznam slov v Specifickom poradi, v ktorom si ulozené vsetky informécie po-
trebné na obnovenie penazenky. Mnemonic seed sa transformuje na seed, ktory je nasledne



pouzivany v kryptografickych primitivach. V praxi ide zvycajne o kombinaciu 8, 12 alebo
24 nahodne zvolenych slov. Tieto slova si kédom pre penazenku na to, ako vygenerovat
prvy a nasledne aj vSetky dalsie sikromné klice. Stkromny kIa¢ je ndhodne vygenerované
¢islo, ktoré by mal poznat iba vlastnik adresy a moze sa pouzit na minanie prostriedkov
spojenych s konkrétnou adresou. Ide o 256-bitové ¢islo, zvycajne v hexadecimalnom formate
— 64 znakov alebo 32 bajtov v rozsahu nula az devéit alebo A az F. Seed je potrebné zapisat
na papier a ten nasledne ulozif na bezpecné miesto, aby k nemu mali pristup idealne len
opréavnené osoby[31, 42]. Nikdy by nemala byt zhotovend digitdlna kopia tohto seedu. Hoci
by bolo jeho uloZenie online alebo v pocitac¢i pristupnejsie, malo by to za nésledok znacné
bezpec¢nostné riziko. V pripade straty, zni¢enia alebo zabudnutia hesla kryptomenovej pena-
zenky slizi seed na obnovu pouzivatelovej penazenky. Po zadani spravnej postupnosti 8, 12
alebo 24 slov, deterministickd penazenka pouzije seed ako vstupny parameter pre vygene-
rovanie klica a preveri vsetky stikromné klice vytvorené algoritmom. Pri kontrole je jedno
¢i st na kla¢ uz naviazané nejaké mince alebo nie.

2.5 Smart kontrakt

Smart kontrakt je program, ktory sa spusti v pripade splnenia pociatoé¢nych podmienok.
Standardné priklady smart kontraktov st napriklad aukcie, podmieneéné zmluvy alebo po-
istenie. Kod kontraktu je verejne viditelny a neda sa zmenit. Smart kontrakt je podpisany
zainteresovanymi stranami a odstranuje potrebu dovery v treti subjekt[9, 31]. Zmena stavu
kontraktu sa vykondva pomocou transakcii, ktoré volaji metdédy. V blockchaine docha-
dza k modifikacii stavu jednotlivych kontraktov, prostrednictvom vykonavania kédu tychto
smart kontraktov. Kryptomena Ethereum vyuziva skriptovaci jazyk Solidity, ktory umoz-
nuje vykonavanie vypoc¢tov v ramci blockchainu a je pouzivany pri vytvarani smart kon-
traktu. Smart kontrakt je platny akonahle st splnené vsetky predom definované podmienky.
Vyuziva kryptografiu, je viditeIny na blockchaine a funguje automaticky.

2.6 Tazba

Tazba je proces, ktorym sa do obehu dostdvaji nové mince a taktieZ je to proces ako v de-
centralizovanom systéme dosiahnuf konsenzus, teda stihlas a zhodu v tom ¢o sa stalo a ¢o
nie. V decentralizovanom systéme st kontrolované a overované transakcie, ktoré by mali
byt zrealizované jednotlivymi uzivatelmi. Tento proces vytvarania konsenzu maja za tlohu
taziari[25]. Pri tazbe je délezitd kontrola ¢i v sieti nedoslo napriklad ku duplicitnej transak-
cii alebo ¢i je dostatoCny zostatok na vykonanie transakcie. Pocas fazby su riesené zlozité
matematické problémy pomocou hardvérovych zariadeni akymi si GPU, FPGA alebo zari-
adenia ASIC (z angl. Application Specific Integrated Circuit), ktoré boli vyvinuté Specidlne
na riesenie tazobnych tloh. Odmenou pre faziarov za overovanie transakcii, napriklad pri
Bitcoine, je stucet transakénych poplatkov, ktoré pouzivatelia zaplatili spolu s odmenou za
vytazenie daného bloku.



Kapitola 3

Kategorizacia kryptomenovych
penazeniek

Efektivnost a bezpecnost spravy privatnych klacov je vyzvou pre kazdy kryptograficky
systém. Vlastnictvo stikromnych klicov dava uzivatelovi ovela vécsiu silu a kontrolu, no
zaroven to znamena, ze sa uzivatel musi starat o ich bezpec¢nost. V pripade, ze by sa ttoc¢nik
nejakym sposobom dostal ku privatnym kldc¢om v penazenke, bol by schopny ukradntt
vsetky mince z verejnych adries. Ten, kto mé pristup k sikromnému klucu je takpovediac
disponent penazenky. Preto jednou z najdolezitejsich stucasti kryptografického systému je
bezpetna sprava klucov. Ziadna infrastruktira sa nepovazuje za bezpeént, pokial nie st
zabezpecené aj jej kluce. Kapitola popisuje rézne kategérie kryptomenovych penazeniek[22,
30, 43].

3.1 Papierova penazenka

Tento spbsob bol popularny najmé v pociatoénych rokoch od vytvorenia Bitcoinu. Pri pa-
pierovej penazenke ide o zastaraly a nebezpeény sposob spravovania kryptomien. Kedze
penazenka uchovava sikromné klice offline, jej vyhodou je poskytnutie zabezpecenia proti
kybernetickému ttoku a skodlivému malvéru[2]. Penazenka obsahuje sikromné kluce vy-
tlacené v textovej forme alebo vo forme QR kédu na papieri. Takyto typ je védcsinou po-
uzivany ako forma zalohy. Papierové penazenky vyzaduji pouzitie tlaciarne pre vytlacenie
penazenky na papier, avSak ak by zostala penazenka uloZzend na internom tlozisku tlaci-
arne, znamenalo by to velké bezpeénostné riziko. Dalou nevyhodou je neodolnost papiera
proti ohnu a vode. Papierova penazenka nedokaze vytvarat adresu pre kazdu prichadzajticu
transakciu, méa iba jednu adresu, ktora je opatovne vyuzivana. Pre spravovanie kryptomien
je vhodnejsie pouzit modernejsie a hlavne bezpecnejsie alternativy kryptomenovych pena-
zeniek, tieto alternativy st spomenuté nizsie. Tento typ kryptomenovej penazenky nebude
v praci testovany ale je nutné spomentf, ze existuji aj penazenky tejto kategérie, pretoze
uzko suviseli s kryptomenami uz od ich vzniku.

3.2 Penazenky s privatnymi kIicmi uloZzenymi na lokalnom
ulozisku

V tejto kategorii penazeniek st privatne kltce ulozené na lokdlnom tlozisku zariadenia, kde
st dostupné softvérom kryptomeny zo sSpecifického umiestnenia, akym je napriklad data-



baza alebo konfiguracny siborovy systém klienta. Vyhodami takéhoto spravovania klticov
je efektivny a rychly pristup potrebny pre vykonanie akejkolvek transakcie. Na tlozisko je
mozné ulozit neobmedzeny pocet klicov z dévodu ich malej velkosti. Uzivatel nie je dalej za-
tazeny pracou s tymito kIi¢mi pretoze sa o vSetko ostatné stara softvér, ktory dokaze dalej
automaticky generovat kltuce alebo vytvarat transakcie bez dalsich vstupov/akeii zo strany
uzivatela. Nevyhodou tejto kategérie je bezpecnost systému pred skodlivymi softvérmi ulo-
Zzenymi v rovnakom zariadeni, fyzickému pristupu ku zariadeniu alebo fyzickému poskodeniu
daného zariadenia. Priklad takéhoto typu penazenky je MyEtherWallet[41], ktord bude po-
pisand a testovana v kapitole 6.

3.3 Heslom chranené penazenky

Heslom chranené penazenky vyzaduji uzivatelom zadané heslo alebo pristupovi frazu na
sifrovanie/desifrovanie sikromného klica ulozeného na lokalnom ulozisku. Bezpecnost tohto
systému je zalozena na sile hesla. V pripade neopravneného pristupu k zariadeniu préve heslo
brani pristupu k ulozenym stkromnym klicom alebo fyzickej kradezi. Pri kazdodennom
pouzivani a vytvarani novych transakcii musi byt penazenka odomknuté zadanym heslom.
Kategoria s heslom chranenou penazenkou zdiela s drobnymi rozdielmi svoje vyhody aj
nevyhody s nesifrovanymi penazenkami. V pripade straty /zabudnutia hesla je strateny cely
zostatok ich heslom chrianenej penazenky, pretoze neexistuje mechanizmus na obnovu hesla.
Zneuzitie tohto typu penazenky moéze byt sposobené vyuzitim napriklad dtoku hrubou silou
na heslo suboru obsahujticeho sikromné klice po odcudzeni penazenky. Ochrana pomocou
hesla sa zda byt menej efektivna pri digitdlnej krddezi. Ak je na zariadeni, kde sa nachadza
penazenka, nainstalovany malvér s icelom zaznamendvania stlacenia jednotlivych klavesov,
st tym vyrazne obmedzené vyhody penazenky zabezpecovanej pomocou hesla. Tato kate-
géria penazeniek moéze pouzivatela zmiast tym, ze samotné heslo poskytuje pristup k ich
finanénym prostriedkom bez ohladu na umiestnenie zariadenia obsahujiceho penazenku
tak, ako je tomu pri tradicnom internetovom bankovnictve, avsak na novom zariadeni je
potrebné aby bol okrem spravne zadaného hesla preneseny aj sibor s penazenkou. Priklad
takéhoto typu penazenky je Electrum Wallet[20] a MyEtherWallet (offline)[41], ktoré budd
popisané a testované v kapitole 6.

3.4 Heslom derivované penazenky

Heslom derivované penazenky dokédzu vypocitat postupnost privatnych klacov iba na za-
klade mnemotechnického refazca, hesla, pripadne oboch zaroven. Niektoré heslom derivo-
vané penazenky umoznuju uzivatelovi vybrat kratku pristupovi frazu za Gcelom neskorsieho
vygenerovania dlhsieho seedu zo zvolenej pristupovej frazy za pomoci funkcie (napr. PB-
KDF2!). Takyto pristup moze za pomoci titoku hrubou silou odhalit slabé alebo kratke
hesla. Doporucenim pri vypocte seedu heslom derivovanej penazenky je nechat penazenku
pseudo-nahodne vygenerovat mnemotechniku s dizkou rovnajicou alebo presahujicou 128
bitov, a nasledne vyrobif seed za pomoci odvodzovacej funkcie PBKDF2. Navyse pristu-
pova fraza zadand uzivatelom modze byt nasledne pridana ako doplnok pri vytvarani seedu za
ucelom ciastoéného zvysenia ochrany voci fyzickej kradezi. Klace v tomto type penazenky
su uzivatelovi poskytované na ovladanie samotnej penazenky ako par verejno-stikromného
klica. Hlavnou nevyhodou k takémuto pristupu ku klicom je nedostatocne silné heslo,

'PBKDF?2 - odvodzovania funkcia, pouzivand za uéelom lepsieho zabezpeenia proti itoku hrubou silou



ktoré moze byt prelomené za pomoci atoku dihovej tabule a ttoc¢nik sa tak moze zmocnit
sukromného kluca. Priklad takéhoto typu penazenky je Daedalus Wallet[18], ktord bude
popisand a testovand v kapitole 6.

3.5 Hardvérové penazenky

Penazenky tejto kategérie patria k najbezpecnejsim penazenkdm z dovodu toho akym spo-
sobom uchovavaju sikromné klice. Jedna sa o spojenie toho najlepsieho z dvoch svetov of-
fline bezpecnosti a online komfortu. V zapecatenom tlozisku zariadeni je ulozeny sikromny
kli¢, ktorym st podpisované vsetky transakcie, tento kluc je ulozeny iba v danej penazenke.
Hardvérové penazenky mozno povazovat aj za Specidlny pripad offline tiloziska. Tieto pena-
zenky st podobné USB kliacu, funguja vsak opacne, s pocitacom zacni komunikovat az
po zadani spravneho hesla. Pri podpise transakcie uzivatel pripoji k zaradeniu svoju pena-
zenku a po zadani spravneho hesla uzivatelom st na displeji zariadenia zobrazené udaje
o transakcii. Tieto idaje si nasledne uzivatel overi a po potvrdeni prechadza transakcia do
stavu podpisand. Obnova hardvérovej penazenky je podobna obnove tej softvérovej. Pri-
klad takéhoto typu penazenky je CoolWallet[17], Trezor[53], Ellipan titan[21], ktoré budu
popisané a testované v kapitole 6.

3.6 Penazenky s rozdelenym overovanim za pouzitia praho-
vej kryptografie

V pripade tejto kategérie ide o overovanie transakcie za pomoci viacerych zariadeni obsahuj-
tcich ¢ast stkromného klica[28]. Stikromny klié¢ je namiesto uloZenia na jednom zariadeni
rozdeleny na niekolko casti, kde kazda cast je ulozend v inom zariadeni. Je urcéeny pocet,
kolko zariadeni musi verifikovat transakciu na to aby bola podpisana. To znaci, ze Iubo-
volnda transakcia bude vykonana az v momente, ked bude spolupracovat dostatoény pocet
zariadeni. Na blockchaine je ulozena iba jedna verifikdcia transakcie, avsak n verifikacii
je vytvorenych spolupracou dostato¢ného mnozstva zariadeni, na zaklade tychto verifikacii
je vypocditany podpis. Vsetky vypocty tykajice sa spolu-podpisovania transakcie st vyko-
navane mimo blockchain, ¢im je dosiahnutd anonymita pristupu na rozdiel od kategérie
s pouzitim viacerych podpisov, kde st vsetky podpisy viditelné na blockchaine. V pripade
utoku na penazenku prelomenie Tubovolného poctu zariadeni az po prahovi hodnotu ne-
dovoli itoénikovi ukradniaf akékolvek prostriedky alebo informéacie o kluc¢i. Ak spolo¢nost
zvoli hranicu prahu na ¢, aby spolo¢nost podpisala transakciu musi vytvorit 2¢+ 1 zariadeni.
7 celkového poctu 2t + 1 zariadeni sa tak itocnik méze zameraf na viac zariadeni, z ktorych
mu staci prelomit ¢ + 1 zariadeni.

3.7 Penazenky s rozdelenym overovanim za pouzitia viace-
rych podpisov

Penazenky tejto kategérie maji potencidl zvysit bezpecnost finanénych prostriedkov. Tech-
nolégia overovania za pouzitia viacerych podpisov autorizuje transakciu z adresy viacerych
vlastnikov, kde na overenie transakcie je vyzadovana spolupriaca minimalne n pocétu spolu-
prac z m poctu drzitelov stikromnych klucov[29]. Zvycajne je pozadovany pocet podpisov
mensi ako je pocet vlastnikov, ¢o v praxi znaci, ze nie vSetci vlastnici musia transakciu pod-



pisat. V pripade ak by sa ttoc¢nik zmocnil pristupu k mensiemu poc¢tu penazeniek ako je
n, nemé moznost podpisat transakciu. Vo vécsine pripadov je mozna aktualizdcia mnoziny
vlastnikov aj po¢tu pozadovanych podpisov[19]. Nevyhodou je, Ze viac-podpisové penazenka
nemad zalozny mechanizmus pre obnovu penazenky. V pripade straty pristupu k vacsiemu
poctu viac-podpisovych penazeniek, uzivatelia stratia aj pristup k ich minciam. Priklad
takéhoto typu penazenky je Electrum Wallet[20] a BitPay wallet[5], ktoré budd popisané a
testované v kapitole 6.

3.8 Hostované penazenky

Hostované penazenky poskytuju pouzivatelovi internetové rozhranie urcené na interakciu
s blockchainom, manaZovanie kryptomien alebo prezeranie historickych transakcii. Ak hos-
tovand penazenka obsahuje aj sukromné klice jednid sa o penazenku na strane servera.
V pripade, ze st sukromné klice umiestnené u uzivatela v prehliadaci ide o penazenku na
strane klienta. Takyto typ penazenky je nazyvany aj ako hybridna penazenka. Penazenky
s ulozenym sukromnym klti¢om na serveri sa spravaju ako banky. V tomto type penazenky
uzivatel presiva doveru a zodpovednost za bezpecnost na tretiu stranu.

Penazenky na strane servera

Najzndmejsimi peniazenkami tohto typu sui Coinbase[12] a Binance[4], ktoré st zaroven aj
zmenarnami. Tieto penazenky uzivatelovi poskytuji spravu sikromnych klicov a zabezpe-
¢enie ich kryptomien. Uzivatelovi nie je znamy jeho stikromny kli¢ ale ako kompenzicia
je mu ponuknuté uzivatelsky privetivé rozhranie a dostupnost z akéhokolvek zariadenia
s pripojenim na internet, tiito moznost ¢asto volia zaciatoc¢nici v oblasti kryptomien. Vyho-
dou takéhoto typu kryptomenovej penazenky je jej podpora velkého mnozstva kryptomien,
ktoré nemusia byt podporované v penazenkach inych kategérii. Servery poskytuji uziva-
telom aj moznost dvojfaktorovej autentifikdcie (2FA), uzivatel ma moznost vyberu medzi
overenim prostrednictvom SMS alebo prostrednictvom kédu z aplikacie Google autentifika-
tor. Potencialnou nevyhodou, ako sa aj v historii ukazalo, méze byt napriklad nedostupnost
penazenky v pripade utoku za u¢elom odoprenia sluzby. Coinbase penazenka[l2] bude po-
pisana a testovana v kapitole 6.

Penazenky na strane klienta

Penazenkami tohto typu st Metamask[39], Coinbase wallet[13], Coinomi[16], Blockchain
wallet[6], Green Bitcoin wallet[7], Blue wallet[8] a Exodus[24]. Tieto penazenky su typu
heslom derivovanych penazeniek. Blockchain penazenka pontka moznost dvojstupnovej
ochrany prostrednictvom SMS, emailom alebo prostrednictvom kédu z aplikacie Google
autentifikator. Pri vytvoreni transakcie ju méze jednoducho podpisat zadanim hesla. Pena-
zenka Coinomi na rozdiel od penazenky Blockchain si neuchovava zalohu Sifrovanych kltucov
na serveri. Spominané penazenky budi popisané a testované v kapitole 6.

3.9 PenazZenky s rozdelenym overovanim za pouzitia Smart
kontraktu

Smart kontrakt poskytuje uzivatelovi pravidla ako moézu jednotlivy vlastnici mintt kryp-
tomeny v kontrakte, aby boli zachované aktualne nastavenia na blockchaine. Pouziva sa
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tu overovanie pomocou viacerych podpisov. Takyto typ ochrany je mozné dosiahnut za
pomoci viacerych hardvérovych penazeniek napriklad od firmy Trezor[53], ktord ju pod-
poruje. Nevyhodou je nutnost zakiupenia viacerych zariadeni ¢o je financéne nédrocnejsie.
Najpouzivanejsou schémou je podpisanie transakcie za pouzitia 2 z 3 zariadeni.

11



Kapitola 4

Softvérové a hardvérové hrozby
pre kryptomenové penazenky

Hrozba je pojem, ktorym je oznacované riziko nejakej negativnej udalosti v pripade softvé-
rovej a hardvérovej hrozby. V spojeni s kryptomenovymi penazenkami ide hlavne o riziko,
ze uzivatel nenavratne strati vSetky svoje prostriedky. Uzivatel by sa mal chranit pred
hrozbami ¢i uz softvérovymi alebo hardvérovymi, ktorymi moézu byt napadnuté jeho kryp-
tomenové penazenky. V pripade zanedbania ochrany penazenky alebo v pripade nepozor-
nosti moéze uzivatel stratif kontrolu nad vsetkymi svojimi prostriedkami. V tejto kapitole
budu rozobraté jednotlivé hrozby ¢i uz softvérového alebo hardvérového charakteru. Taktiez
budu v kapitole popisané opatrenia proti tymto hrozbdm pre rozne typy kryptomenovych
penazeniek([22, 30]. Kapitola nerozobera utok za ti¢elom odoprenia sluzby, pri ktorom sa
Utoénik snazi uzivatelom zabranif pristupu k internetovej sluzbe, v tomto pripade pristup
ku kryptomenovej penazenke. Tento tutok sice suvisi s kryptomenovymi penazenkami, avsak
nie je naplinou prace, preto nie je v praci dalej spominany.

4.1 Utok hrubou silou

Takyto typ utoku je charakteristicky tym, Ze jeho ticelom je prelomenie alebo deSifrovanie
hesiel skisanim vsetkych moznych kombinacii stlacenia klavesov, pri ktorych pravdepodob-
nost uspechu zavisi od Grovne zabezpecenia tychto hesiel. Takyto 1itok na prelomenie hesla
moze byt vykonany ako online tak aj offline sposobom[49]. Utok hrubou silou je dlh&im a
intenzivnejsim typom utoku ako napriklad slovnikovy utok, ktory sa pokusa prelomit heslo
za pomoci predpripraveného slovnika. Nazov hrubou silou preto, lebo sa vyznacuje velkym
poc¢tom pokusov o prelomenie hesla. Obtiaznost ttokov hrubou silou rastie exponencialne,
¢im dlhsie je heslo alebo kIG¢, tym je pre tGtoénika néroénejsie jeho ziskanie. Dizka ¢asu
potrebného na prelomenie hesla teda moze byt predizend pouzitim vicsieho poctu znakov
pri vytvarani hesla, pridanfm $pecidlnych znakov alebo é&slic do hesla. Tazba kryptomeny
a utok hrubou silou maji spolo¢ni vlastnost, ktorou je moznost vyuzivania GPU a ASIC
zariadeni. Tieto zariadenia st navrhnuté tak, aby zvladli velké mnozstvo opakujicich sa
uloh za ¢o najkratsi mozny cas. To isté potrebuje aj utoc¢nik pri ttoku prostrednictvom
vyuzitia hrubej sily.
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4.2 Slovnikovy utok

Slovnikovy 1utok je velmi podobny tomu hrubou silou, jedna sa o jeho pokrodilejsiu variantu
pricom rozdielom je pocet pokusov o permutacie hesla. Pomocou tohto tutoku sa tutocnik
pokusa o prelomenie uzivatelského hesla sktusanim vSetkych moznych hesiel z pripraveného
slovnika. Slovnik obsahuje kltice, o ktorych dto¢nik predpokladé, ze by mohli byt zvolené
ako heslo a tieto klice hada, kym nenajde spravnu kombinaciu. Heslo moze pozostiavat na-
priklad zo zoznamu bezne pouzivanych hesiel, obltibenych mien, mien doméacich milacikov,
filmovych alebo televiznych postdav a dalsich slov, ktoré sa mézu vyskytovat v hesle[56].
Slovnikové ttoky st vo svete bezné. Prave tento typ ttoku bol najispesnejsim dtokom, aj
v pripadoch, ked boli uzivatelia dontuteny vytvarat netrividlne a silné hesla. V tomto type
utoku sa moze vyskytovat aj urcity prvok nahodnosti akym je pripajanie ¢islice, pripadne
Specialneho znaku na koniec slova alebo nahradenie pismena ¢islom s vizudlnou podobnos-
tou (napr. O a nula). Offline ttoky hrubou silou alebo slovnikovym dtokom st obmedzené
iba vypoctovym vykonom, ktory mé utocnik k dispozicii. Pri spravnom nastaveni moézu
byt zabezpecené sibory, Sifrovacie klice alebo hesla odhalené v kratkom case. Ako bezpec-
nostné opatrenie proti titoku na hasové funkcie sa pouziva salt (kryptograficka sol), ktora
je generovand nahodne pre kazdé heslo a typicky je pouzita pri vytvarani klica pridanim
k zasifrovanému heslu.

4.3 Evil maid

Evil maid (atok zlej slizky, dalej bude vyuzivana iba anglicka forma), je typ ttoku z ka-
tegérie fyzickych tutokov. ,Evil maid“ sa nazyva preto, ze takyto utok moéze byt Tahko
vykonany hotelovou sluzkou, ked si majitel nechd v hotelovej izbe svoje zariadenie bez do-
zoru. Pri tomto type ttoku staci itocnikovi fyzicky pristup k zariadeniu, ktoré moze byt aj
vypnuté[51]. Utoénik okrem fyzickej krddeze zariadenia moze tiez modifikovat obsah disku
za pouzitia Full Disk Encryption kédu (kéd na uplne sifrovanie disku) a nasledne ponechat
zariadenie majitelovi. Neskor kod v zariadeni po zadani hesla majitelom moéze tento kIuc
zaslat Gtocnikovi, ktory tak ziska potrebné informécie o zariadeni. Preto je nevyhnutné ako
ochrana proti tomuto Gtoku aby systém uistil uzivatela, ze prave spusteny systém je dévery-
hodny a nie je napadnuty ziadnym malvérom. Tento typ itoku mozno vykonat aj fyzickym
otvorenim zariadenia, ipravou jeho interného hardvéru a néasledného uzavretia zariadenia
do jeho pdévodnej podoby. Kedze utocénik na vykonanie utoku potrebuje fyzicky pristup
k zariadeniu, je mozné predist takémuto druhu ttoku nasledujicim spdsobom. Uzivatel
bude mat svoje zariadenie neustéle pod drobnohladom. V pripadoch kedy takidto moznost
nie je realna, uzivatel moze napriklad uzamkntf zariadenie v zamykacej skrinke a tym za-
medzit pristup nepovolanym osobam. Ochrane proti itoku moéze pomdct aj vynucovanie
silnych hesiel a nastavenie ¢asového limitu uzamknutia obrazovky na zariadeni, pripadne
nastavenie BIOSu tak, aby zamedzil priamy pristup k paméti zariadenia cez komunikacné
porty. Utoku Evil maid je Tahsie predist, no je narocné ho odhalif, ked sa uzivatel stane
jeho obetou.

4.4 SpioniZny softvér keylogger

Keylogger je typ malvéru, ktory zariadenie priamo neohrozuje, avsak zlomyselne zazname-
nava stlacené klavesy uzivatela za icelom ziskania jeho hesiel a dalsich potencidlne citlivych
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informécii o uzivatelovi. V pripade, ze keylogger ispesne prenikne do pocitaca, nainstaluje
sa, zacne bezat na pozadi a pomocou kltucovych slov vyhladava kryptomenové aplikacie.
Cielom je ukradnif heslda z maximélneho poctu kryptomenovych aplikicii spustenych na
pocitaci. Program zaznamendava vSetky stlacenia klavesov a taktiez aj programy v ktorych
boli tieto klavesy stlacené[54]. V tomto type ttoku mozu byt okrem spomenutych moznosti
zaznamenané aj uzivatelom navstivené adresy vo webovom prehliadaci. Hlavnym cielom
na zaznamenavanie stlacenych klavesov je kldvesnica, pretoze ide o najpouzivanejsie po-
uzivatelské rozhranie pripojené k pocitacu. Keylogger existuje ako v hardvérovej tak aj
v softvérovej podobe, avsak softvérové keyloggery st vo svete rozsirenejsie. Antimalvéro-
vym programom byva keylogger povazovany ako typ Spionazneho softvéru. Prevencia proti
takémuto typu malvéru je maf na zariadeni nainstalovany antimalvérovy program, vyhybat
sa otvaraniu roéznych podozrivych odkazov a nezndmych priloh. Pouzivatelom je odportcané
vyuzivanie vsetkych bezpecnostnych opatreni a protokolov, ktoré mu pontka poskytovatel
sluzieb. Doélezité je povolenie 2FA, pre odchadzajice transakcie zas vyuzivat potvrdenie
vyzadujice zadanie PIN kédu a taktiez pravidelné antimalvérové kontroly na odhalenie a
odstranenie keyloggerov, v pripade, ze boli nainstalované v pocitaci. Najlepsim spdsobom
vSak je vyuzivanie najbezpecnejsich kryptomenovych penazeniek akymi si aktudlne roézne
hardvérové penazenky, ktoré si chranené proti takémuto typu ttoku. Dévodom je, ze velka
cast ikonov je vykonavanych priamo prostrednictvom tlacidiel penazenky a si tak izolované
od internetu.

4.5 Man in the middle

Man in the middle (dtok ¢loveka uprostred, dalej bude vyuzivand iba anglicka forma, pre-
toze to je tak zvykom aj medzi odbornikmi v obore), je druh kybernetického titoku, pri
ktorom dochadza k neschvdlenému vstupu utocnika do korespondencie medzi dvomi sub-
jektmi, ktoré netusia, ze je ich komunikacia odpoc¢ivana. Malvér tohto typu casto moni-
toruje informécie vymienané medzi subjektmi, tieto informacie moze vsak aj upravovat
alebo nahradit. Tento problém postihuje zvécsa kryptografické systémy, v ktorych absen-
tuje zabezpecenie pomocou autentifikdcie[37]. Utoku je mozné predchadzat autentifikdciou
alebo detekciou manipulédcie. Autentifikdcia poskytuje uréity stupen spolahlivosti v tom,
ze dand sprava pochadza z legitimneho zdroja a detekcia manipulacie zobrazi ¢i mohla byt
dand sprava zmenena uto¢nikom. Uzivatel by sa mal v ramci prevencie proti tomuto ttoku
vyhybat heslom nezasifrovanym internetovym pripojeniam, mal by dbat na upozornenia in-
ternetového prehliadaca tykajice sa hlasenia o nezabezpecenej stranke, pripadné okamzité
odhlasenie zo zabezpecenych c¢tov v Case nepouzivania. Taktiez je vhodné pouzivanie za-
bezpecenych komunika¢nych protokolov akymi si HTTPS (zabezpeceny hypertextovy pre-
nosovy protokol) alebo TLS (protokol pre zabezpecenie transportnej vrstvy).

4.6 Postranny kanal

Utok postrannym kandlom vyuziva dodatoéné informécie unikajice z praktickej imple-
mentécie, najcastejsie su tieto utoky zamerané na ziskanie citlivych informéacii vratane
kryptografickych klacov. Takyto ttok sa vyuziva na extrakciu materidlu kryptografického
kluca a verejnych kltcovych Sifrovacich algoritmov[27, 52]. V pripade ttoku postrannym
kanalom ide o neinvazivny tutok, zariadenie je sledované v normalnom prevadzkovom re-
zime bez akéhokolvek fyzického poskodenia a je napadnuté priamo cez dostupné rozhrania.
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Tento typ utoku nevyzaduje ndkladné vybavenie, ako je tomu pri invazivnych ttokoch.
Predstavuje velké riziko pre vstavané systémy, ttok zhromazduje informécie alebo ovplyv-
fiuje vykondvanie programu v systéme. Utok méZe byt tiez oznacovany ako titok na boény
panel alebo implementac¢ny utok. Takyto typ tutoku zvycajne vyzaduje podrobné znalosti
o systéme, na ktorom ma byt tento ttok vykonany. Existuje jeden Specificky problém vy-
robcov kryptomenovych penazeniek, ktori pouzivaji univerzalny mikrokontrolér. Spdsob,
akym su penazenky skonstruované, nie je odolny proti titokom zameranym na implemen-
taéni chybu stivisiacu s pouzitim mikrokontroléru, tato chyba méze v pripade ttoku viest
k neziadicemu spravaniu penazenky[36]. Takyto mikrokontrolér vyuzivaji napriklad har-
dvérové penazenky ako Trezor One, Trezor T a KeepKey, su preto nachylné na spominany
typ utoku, ktory umoznuje vyprazdnit flash paméat MCU a extrahovat z neho zasifrovany
seed. Ziskany seed moéze byt nasledne desifrovany pomocou utoku hrubou silou. Trezor a
Keepkey vydali doporucenie pre vytvorenie a pouzivanie penazeniek s vlastnou pristupovou
frazou[46], ktord nie je ulozend v zariadeni a musi byt vzdy zadand uzivatelom. V pripade, ze
by ttocnik ziskal seed ale bez bezpecnostnej frazy, nebol by schopny sa zmocnit prostriedkov
penazenky, pristupova bezpec¢nostna fraza tak garantuje tplné zvysSenie bezpecnosti proti
vyssie spominanému dtoku. Kazdd pridand bezpecénostnd fraza k seedu vygeneruje novi
penazenku. Moznost ochrany pred utokom postrannym kanalom je uchovavanie tajomstva
implementécie a vSetky podrobnosti tykajicej sa implementacie nezverejnovat.

4.7 Fyzické pozorovanie a odolnost proti nemu

Fyzické pozorovanie uzivatela méze byt spdsobené napriklad skenovanim jeho QR kodov
pripadne zaznamendvanim stlacenych kldvesov uzivatelom. Pozorovanie tohto typu moze
viest az k ukradnutiu uc¢tu uzivatela zlodejom, ktory tym ziska plnohodnotny pristup ku
vSetkym prostriedkom v penazenke. Ochranou proti takémuto pozorovaniu moéze byt nepo-
uzivanie kryptomenovej penazenky na verejnych miestach, kde by bolo réznymi spésobmi
mozné pozorovat pracu uzivatela s kryptomenovou penazenkou.

4.8 TUtok za téelom kradeZe prostriedkov za pomoci malvéru
(Clipping Attack)

Skodlivy malvér na zariadeni nazyvajici sa clipping (strihanie, dalej bude vyuzivana iba
anglickd forma, pretoze to je tak zvykom aj medzi odbornikmi v obore) ma za ti¢el ukrad-
nut uzivatelovi prostriedky zamenenim skopirovanej adresy. Pri clippingu je tajne pocas
kopirovania nahradena adresa prijemcu, na ktorta chcel uzivatel prostriedky zaslat adresou
utocnika. Uzivatel ni¢ netusiac zasiela prostriedky na tto¢nikom zvolenu adresu[55]. Kedze
vSetky transakcie sd trvalé a nedaju sa zvratit, stdva sa tak uzivatel obetou utoku, pri
ktorom prisiel o vSetky svoje zaslané prostriedky. Takémuto typu utoku sa da jednoducho
predist overenim ¢i skopirovand adresa, na ktort budu prostriedky odoslané, je tou sprav-
nou. Inou moznostou je vopred zaslat malé mnozstvo prostriedkov na pozadovani adresu
a v pripade ak transakcia prebehne tUspesne, nasledne moze byt uzivatelom zaslany zvysSok
prostriedkov. Nevyhodou tohto spésobu prevencie je potreba zaplatit dvojnasobny poplatok
za vykonanie transakcie.
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4.9 TUtok kryptomenovym praSenim (Dusting Attack)

Prasenie je utok na kryptomenové penazenky, pri ktorom dochadza k distribucii nelegal-
nych prostriedkov z nezndmeho zdroja legitimnym drzitelom kryptomien. Cielom takéhoto
typu utoku je poskodenie povesti penazenky alebo spolocnosti, ktord tuto penazenku vy-
tvorila. Pri itoku st nelegédlne ziskané prostriedky distribuované na adresy patriace beznym
vlastnikom kryptomien[44]. Kryptoprasenie je pre beznych uzivatelov neskodné, avsak spo-
lo¢nostiam vyrabajicim kryptomenové penazenky moze takyto typ tutoku vazne uskodit
napriklad zhorsenim reputécie, pretoze moéze prilakat neziadticu pozornost tykajicu sa ne-
legélnej ¢innosti.
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Kapitola 5

Testovacie scenare pre
kryptomenové penazenky

V kapitole budt rozobrané a popisané rézne scenare pouzitelnosti a itokov predstavujicich
riziko pre kryptomenové penazenky. Nasledujice scendre predstavuji hrozby|[30, 22] ale aj
uzivatelmi najviac pouzivané pripady vyuzitia kryptomenovych penazeniek roéznych kate-
gérii. Tieto kategérie penazeniek budi testované scendrmi zameranymi na pouzitelnost a
bezpec¢nost voci hrozbam, ktoré st v kapitole popisané nizsie. Tymto bude testovana ich
odolnost proti konkrétnemu ttoku a taktiez miera narocnosti potrebnad na vykonanie bez-
nych procesov spojenych s kryptomenovymi penazenkami. Pri vytvarani kryptomenovych
penazeniek, pokial to danéd penazenka podporuje, bude vyuzivana testovacia siet. Tato tes-
tovacia siet je inStanciou blockchainu, ktora sa pouziva na testovanie a experimentovanie bez
rizika straty skutocnych finan¢nych prostriedkov. Mince v tejto sieti nemaji hodnotu a dajt
sa volne ziskat, su tak odlisné od tych z hlavnej siete. Zakladnym pravidlom pre uzivatela by
malo byt uchovanie svojich prostriedkov tym najbezpecnejsim dostupnym spdsobom, ide-
alne odolnym proti vsetkym hrozbam spomenutym nizsie. Prelomenie ochrany kryptomeno-
vej penazenky by mohlo mat za nasledok stratu vSetkych prostriedkov uzivatela. V pripade
ak uzivatel zisti akykolvek naznak prelomenia ochrany svojej kryptomenovej penazenky,
mal by okamzite previest vSetky svoje zostavajuce prostriedky do inej bezpec¢nej kryptome-
novej penazenky. VsSetky kryptomenové penazenky boli pred testovanim riadne stiahnuté
z oficidlnych stranok poskytovatelov, nainstalované a v pripade hardvérovej penazenky pre-
pojené so zariadenim. V pripade Ellipal Titan a CoolWallet S islo o prepojenie s mobilnou
aplikaciou, v pripade zariadenia Trezor zas prepojenie poskytnutym USB kablom z balenia
s pocitacom, na ktorom bola spustend aplikacia Trezor Suite.

5.1 Konfiguracia kryptomenovej penazenky

Tento stibor tloh je zamerany na zalozenie, nastavenie a prvé spustenie vybranej krypto-
menovej penazenky[40].

Po spusteni aplikécie je potrebné zvolit zalozenie novej penazenky, v pripade ak pena-
zenka pontka, zvolit moznost testovacej siete. Obvykle je tato moznost dostupnd pri vybere
z ponuky penazenkou podporovanych kryptomien alebo v rozsirenych nastaveniach pena-
zenky.

Nasleduje odpisanie seedu z aplikacie na papier pomocou ceruzky a bezpecné uchovanie
seedu offline spolu s nastavenim nazvu pre penazenku.
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V pripade, zZe o to penazenka poziada tak sa nastavi PIN kéd, potrebny pre odomykanie
penazenky, pripadne potvrdenie transakcie. Ak podporuje penazenka pridanie pristupovej
frazy, je vhodné zvolit tito moznost. Na adresu vytvorenej kryptomenovej penazenky budi
zaslané prostriedky potrebné pre vykonavanie dalsich testovacich scenarov.

ZaloZenie lightning uc¢tu

Penazenka by mala byt vyuzivana na denné transakcie. Lightning network riesi problémy
so skalovatelnostou bitcoinu pomocou off-chainového pristupu. Vécsina beznych transakcii
nie je zapisand priamo do blockchainu ale do platobnej vrstvy nad nim, do blockchainu sa
iba raz za ¢as zapise novy stav u¢tov. Zakladnym stavebnym prvkom si obojstranné plato-
bné kandly vytvorené medzi dvomi protistranami, ide o Specidlne adresy, na ktorych platia
sofistikovanejsie pravidla ako na beznej bitcoinovej adrese. Navrhnuta architektira plato-
bnych kandlov umoznuje uzivatelovi zaslanie prostriedkov inému uzivatelovi, aj ked medzi
sebou nemajia vytvoreny kandl. KIicovymi vlastnostami siete si rychlost platby, znizenie
zatazenia blockchainu a nie je tu potrebna dovera v tretie strany. Velkou vyhodou lightning
penazenky oproti klasickej bitcoinovej, je rychlo uskutocnena transakcia s neporovnatelne
nizsimi poplatkami.
Ulohou je okrem uz vytvoreného Gétu zalozit aj lightning Géet.

Znovuziskanie seedu po strate

Niektoré penazenky pontikaji, po procese autentifikicie, moznost zobrazenia seedu prisl-
uchajiceho danej penazenke. Naskytuje sa otdzka, ¢i je bezpecéné aby aplikicia poskytovala
moznost znovuzobrazenia seedu, kedze seed je nutné drzaf v bezpedi a offline. V pripade ak
by sa utocnik fyzicky dostal k zariadeniu a tispesne by nejakym typom ttoku prelomil pro-
ces autentifikacie, bol by si v tom momente schopny zaslat vsetky prostriedky penazenky
na svoju adresu a nepotreboval by k tomu poznat seed, ktory je zobrazitelny po prihlaseni
v aplikacii. Papier s ulozenym seedom sa moze lahko stratit, znicit prirodnymi zivlami alebo
ho v pripade potreby nebude mat uzivatel nablizku.

Po simulovanej strate papiera, na ktorom mal uzivatel zapisany seed je cielom poslednej
ulohy znovuziskanie a zapisanie seedu, ktory bol vygenerovany pri vytvarani penazenky.

5.2 Zasielanie prostriedkov

Zasielanie prostriedkov patri k nevyhnutnym procesom spojenych nie len s kryptomenami.
Transakcie pri kryptomendach st beznou zalezitostou, s ktorou sa skor ¢i neskor stretne kazdy
uzivatel. Kryptomenové transakcie si nezvratné, zasielanie kryptomien akejkolvek tretej
strane alebo zaslanie na nespravnu adresu méze mat za nasledok trvali stratu finanénych
prostriedkov, preto je dolezité aby uzivatel vedel ako bezpecne a spravne zaslat prostriedky
z adresy A na adresu B. Subor tloh na zasielanie prostriedkov je zlozeny z poduloh[40]
v pripade, ze penazenka podporuje aj sief lightning, je potrebné vykonanie dloh aj na
tomto type bitcoinovej siete. Pred kazdym potvrdenim transakcie v podilohéch je potrebné
sa uistit, ze st zadané udaje spravne, ak si pri prevode zadané nespravne informacie, aktiva
mozu byt nendvratne stratené.

Prvou podilohou bude prihlasenie sa do penazenky a vytvorenie transakcie daného
mnozstva vybranej kryptomeny na platni prijimaciu adresu, velkost poplatku a prioritizaciu
transakcie neberieme v tejto podulohe na vedomie.
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Druhou podilohou bude aktivicia dvojfaktorovej autentifikicie (2FA), ak to penazenka
podporuje a nasledne zaslanie prostriedkov na platniu prijimaciu adresu a to tak, aby odo-
sielatel zaslal maximalne mozné mnozstvo minci vybranej kryptomeny, ktoré po sc¢itani
s poplatkom za transakciu neprekroc¢i vopred urcené mnozstvo kryptomeny vyhradenej pre
tato transakciu.

Trefou podulohou je zaslanie prostriedkov daného mnozstva vybranej kryptomeny na
platnua prijimaciu adresu, avsak bude zvolena najvyssia mozné priorita transakcie tzn. vacsi
transakény poplatok.

5.3 Vyziadanie platby

Pri vyziadani platby je dolezité aby uzivatel zasielal vzdy adresu patriacu prislusnej kryp-
tomene. Adresy nie je vhodné pouzivat viac ako jedenkrat, pre vyziadanie platby je vhodné
vzdy vygenerovat novi adresu. V pripade ak by sa dostala tretia osoba k adrese, je schopna
si pohladat celd jej histériu, zostatky a vsSetky transakcie spajajlice sa s danou adresou.
Nikdy by uzivatel nemal posielat svoj sikromny kIa¢ v domnienke, Ze ide o jeho adresu, na
ktort mu budd odoslané prostriedky. Stibor tloh na vyziadanie/prijimanie prostriedkov je
zlozeny z poduloh[40].

Prvou podilohou bude zaslanie spravnej adresy vybranej kryptomeny, na ktori chceme
aby nam uzivatel zaslal prostriedky.

Cielom druhej podulohy je, pokial to aplikicia podporuje, vygenerovanie novej adresy
a zaslanie k nej prislichajiceho QR kédu pouzivatelovi, ktory si od nas tento kod vyziadal
aby mohol zrealizovat transakciu.

Poslednou podtlohou je vyziadanie platby s pozadovanou sumou, tak ako to mdzeme
poznat napriklad z internetového bankovnictva, po zadani pozadovanej ciastky, je vyge-
nerovand adresa a QR koéd obsahujici vSsetky potrebné informéacie pre odosielatela platby.
Nasledne je tato adresa alebo QR kod zaslany odosielatelovi.

5.4 Obnova penazenky

V pripade, ze uzivatel strati svoju mobilnt alebo hardvérovi penazenku alebo mu je odcud-
zena, tretia strana by potencidlne mohla ziskat pristup k jeho sikromnému klicu. V takomto
pripade je nutna obnova kryptomenovej penazenky, ide o déleziti sicast procesu po strate
pristupu ku pévodnej softvérovej alebo hardvérovej penazenke uzivatela. Pokial si uziva-
tel zalohoval svoj privatny kIc¢ tak ako mal, nemala by pre neho byf tato strata fatdlna,
v tomto pripade je obnova pristupu ku prostriedkom jednoducha. Pri zadavani je dole-
Zité aby uzivatel zadal slova z frazy na obnovenie v spravnom poradi, inak nebude obnova
penazenky uspesna. V pripade spravne zadanej frazy by mali byt prostriedky v penazenke
obnovené v priebehu niekolkych sektiind od importovania hesla. Po vykonani tloh spoje-
nych s dspesnou obnovou penazenky je nutné zaslat vSetky prostriedky na vybrant adresu,
tieto prostriedky budu vyuzité na testovanie inej kryptomenovej penazenky. Stubor tloh na
obnovu penazenky je zloZeny z niekolkych podiloh[40].

Prvou podilohou je simuldcia straty pristupu k penazenke vymazanim konkrétnej pena-
zenky alebo aplikacie v ktorej sa penazenka nachadza.

Cielom dalsej podulohy je opdtovna instalacia aplikacie a priprava frazy na obnovenie.

Tretou podilohou je prihlasenie sa do pdvodnej penazenky. V aplikacii je potrebné
zvolit moznost obnovy penazenky a do prislusného textového pola zadat frazu na obnovenie.
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V pripade podpory viacerych penazeniek v aplikacii je vhodné aby mal uzivatel moznost
zmenit nazvy svojich penazeniek.

5.5 Nastavenie zabezpecenia penazenky

Subor uloh na nastavenie zabezpecenia penazenky je zlozeny z poduloh.

Prvou podilohou je zmena PIN kédu. PIN kéd nastaveny pri vytvarani penazenky
zabranuje neopravnenému pristupu k prostriedkom.

Druhou podilohou je nastavenie automatického odhlasenia po 5 mintutovej doby necin-
nosti. V pripadoch, ked je kryptomenova penazenka pouzivana na akomkolvek zariadeni, ¢i
uz sukromnom alebo verejnom, je vhodné nastavenie automatického odhlasenia po urcitej
dobe necinnosti. Automatické odhlasenie zabrani tretej strane vykonévat transakcie bez
suhlasu vlastnika v pripade, ze sa majitel zabudne odhlésit zo svojej penazenky. Taktiez
umozni pracu s penazenkou bez toho, aby neustale ziadala od uzivatela zadanie PIN koédu.

Cielom dalSej podulohy je preto povolenie a nastavenie odomykania pomocou biome-
trie. Uzivatelsky privetivou funkcionalitou je moznost autentifikdcie penazenky pomocou
biometrickych tdajov akymi si napriklad odtlacok prsta a rozpoznanie pomocou tvare.

Poslednou podilohou je nastavenie vlastného déveryhodného uzlu. Dalsim délezitym
bezpeénostnym faktorom pri tzv. lightweight penazenkach' je moznost vyberu vlastného
doveryhodnému uzlu. Nevyhodou fungovania takychto penazeniek je zavislost od uplnych
uzlov, ktorymi si obsluhované na pripojenie k sieti Bitcoinu, tejto nevyhode je mozno
predist nakonfigurovanim vyberu vlastného tplného uzlu, povazovaného uzivatelom za do-
veryhodny.

5.6 Podpisovanie a overovanie sprav

Podpisovanie a overovanie sprav je sposob, ako dokazat, ze uzivatel vlastni konkrétnu ad-
resu. Uzivatel moze byt burzou poziadany o podpis spravy, aby ju nésledne mohla tato
burza overit a zistit, ¢ ide o vlastnika adresy alebo tto¢nika. Dalsim pripadom uzitia moze
byt zaslanie adresy odosielatelovi, na ktori chceme aby nam odoslal prostriedky. Aby sme
predisli hrozbe, kedy by niekto mohol zachytif komunikiciu a zamenit adresu, mézeme za
tymto celom podpisat cely text a ku nemu pridat digitalny podpis. Prijemca si tak moéze
jednoducho overit, ze nikto spravu nepozmenil, inak by vygenerovany podpis nesthlasil so
spravou a adresou. V pripade viac-podpisovej penazenky moze byt overené, ¢i dokaze uzi-
vatel pomocou tejto adresy podpisat spravu, ak ano, znaci to jeho skutoc¢ni kontrolu nad
adresou. Subor 1loh na podpisovanie a overovanie sprav je zlozeny z dvoch podiloh.

Prvou podilohou je vygenerovanie podpisu spravy s textom , Ahoj svet!“ a spravnou
adresou.

Druhou podilohou je overenie spravy zadanim vygenerovaného podpisu spolu s rovna-
kou adresou a textom ako pri podpisovani spravy.

5.7 Nasadenie a interakcia so smart kontraktom

Nie kazdé kryptomenova penazenka podporuje proces nasadenia a interakcie so smart kon-
traktom. V pripade niektorych hardvérovych penazeniek je potrebné pouzitie dalsej aplika-

Nightweight petiazenka - nestahuje cely blockchain, namiesto celych blokov st stiahnuté iba hlavicky
blokov na overenie pravosti transakcii
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cie, akou je napriklad Metamask, ktord okrem iného umoznuje spravu smart kontraktov a
decentralizovanych aplikacii. Existuje mnoho programovacich jazykov, ktoré umoznuju pi-
sat smart kontrakty, najznamej$imi a najpouzivanejsimi si Solidity (Ethereum, Polkadot)
a Rust (Solana, Polkadot). Pre nasadenie (deploy) smart kontraktu pomocou penazenky je
potrebné poznat Byte code, rozhranie ABI/JSON a nazov kontraktu.

Ulohou je nasadenie poskytnutého kontraktu na blockchain etherea, najprv je potrebné
zadat Byte code a rozhranie ABI/JSON, to je mozné po kompilacii kontraktu, nésledne je
potrebné zadat nézov pre kontrakt, ktory bude nasadeny na blockchain. V pripade, zZe st
vysSie spomenuté udaje vyplnené spravne je nutné potvrdenie a podpisanie transakcie.

5.8 Pridanie ERC-20 tokenu

Aby mohla kryptomenové penazenka podporovat aktkolvek kryptomenu, musi mat imple-
mentované prostredie a naprogramované vsetko, ¢o je potrebné pre podporu danej kryp-
tomeny. Na eliminovanie tohto problému vznikol jednoduchy forméat s nazvom ERC-20 co
znadi skratku pre Ethereum Request for Comments (ziadost o pripomienky k sieti Ethe-
reum). Ide o Standard pre tokeny na baze Etherea, ktory umozinuje novovytvorenym ERC-20
tokenom komunikovat so softvérom a sluzbami podporujicimi tento standard. Vytvorenie
ERC-20 tokenu je rychle a jednoduché, ¢o mé za nésledok, ze v sti¢asnosti existuje niekolko
desiatok tisic tokenov ERC-20, z ktorych vécsina nemd ziadnu trhova hodnotu. Kedze
v komunite existuje mnozstvo oblibenych ERC-20 tokenov, je nutné aby bolo pre uziva-
tela jednoduché si do svojej penazenky, podporujicej ethereum a jeho standard, pridat
pozadovany token.

Uloha je uréend pre kryptomenové pefiazenky podporujiice spominany standard, cielom
je pridanie tokenov Tether USD a SHIBA INU, spliiajtcich standard ERC-20, do testovanej
kryptomenovej penazenky.

5.9 Odizolovanie penazenky (Air-gap)

Air-gap (odizolovanie penazenky, dalej bude vyuzivana iba anglickd forma) je bezpe¢nostné
opatrenie izolujice zariadenie od neddveryhodnej siete akou je napriklad internet. Této
vlastnost je pripisand pristupu zahfnajicemu prevazne hardvérové zariadenie ukladajic
tajné informaécie, ktoré nepotrebuje pripojenie k zariadeniu na vykonanie operacie. V pri-
pade kryptomenovych penazeniek je podpisové zariadenie ako hardvérova penazenka fyzicky
izolovand a nie je spojend s pocita¢om alebo mobilom[1]. Akékolvek komunikacia medzi za-
riadeniami prebieha vylucéne bud fyzickou vymenou SD karty alebo skenovanim QR kddov.
Takymto typom komunikacie st prenasané transakcie, aktualizacia firmvéru alebo informa-
cie o samotnej penazenke. Namiesto pripojenia penazenky do pocitaca pouziva hardvérova
penazenka Air-gap softvérovi aplikdciu nainstalovani v zariadeni uzivatela. V aplikécii
beziacej na zariadeni je vytvorend transakcia zakédovana napriklad v QR kdde, ktory je
nasledne naéitany pomocou hardvérovej peniazenky. Dalsou moznostou je uloZenie trans-
akcie na SD kartu, ktord je vybratd zo zariadenia a vlozend do penazenky. Po tom co je
transakcia podpisand penazenkou je potrebné aby aplikicia v zariadeni ¢i uz pomocou QR
kédu alebo SD karty importovala podpisanid transakciu a ti nasledne odoslala do siete. Ne-
vyhodou moéze byt nachylnost na tto¢nikom pozmenené QR kody a taktiez potencionalne
monitorovany obsah SD karty, pripadne mo6zu byt zmenené jej subory.
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5.10 Manipulacia s klientom

Proti tomuto typu hrozby st odolné prevazne hardvérové penazenky, ktoré podpisuju trans-
akciu v ramci zariadenia penazenky, pricom tiez vyzaduju potvrdenie zobrazenych tidajov
o transakcii na displeji zariadenia. Dalej st povazované za odolné aj penazenky obsahujtce
viacero uzivatelov, ktory spolupracuji za ucelom podpisania transakcie, v tomto pripade
je nizka pravdepodobnost zmanipulovania vSetkych klientov. Ciasto¢ne do tohto zapadd
aj proces kedy penazenka uzivatelovi implicitne neposkytuje ochranu, ale namiesto toho
vyzaduje dodatocné podmienky, ktoré je uzivatel nutny splnit.

5.11 Post-kvantova odolnost

Kvantova vypoctova technoldgia by vdaka svojim vlastnostiam dokazala prelomit mnoz-
stvo aktudlne vyuzivanych sifrovacich algoritmov. Neexistuje vsak doveryhodnd predpoved,
kedy by mohli byt kvantové pocitace realitou, aj napriek tomu je ale nutné aby existo-
vali Sifrovacie techniky odolné aj v post-kvantovom svete[33]. Post-kvantova odolnost je
teda vlastnost pripisand pristupom vyuzivajucim kryptografiu zalozend na hasovani, ktoré
je zname svojou odolnostou voci ttokom pomocou kvantovych vypoctov. Predpoklada sa,
ze sifrovaci algoritmus ako AES-256 a hasové algoritmy SHA3-384 a SHA3-512 budid bez-
pecné proti tejto technoldgii. Americky narodny institiat pre Standardy a technolégie NIST
(National Institute of Standards and Technology) vSak uz pripravuje Standard zamerany
na bezpecnost v post-kvantovom svete. Pre momentalne vyvijané technolégie je doporu-
¢ené, ako docasné riesenie, vyuzivat prave vyssie spomenuté algoritmy. Tieto technologie
by mali mat schopnost, v pripade bezpec¢nostnej hrozby, nahradit pouzity algoritmus za int
dostupnu a bezpecnejsiu alternativu.

5.12 Odolnost proti malvéru

Penazenky odolné proti malvéru su tie, ktoré nie st ulozené v zariadeni s pristupom k inter-
netu alebo zariadeni bez schopnosti vykonavat vypocty. Za bezpecné si povazované pena-
zenky umoznujice podpisovanie transakcii v rdmci zariadenia alebo penazenky poskytujtce
zabezpecenie podpisania transakcie pomocou rozdelenia medzi vacsi pocet zariadeni. V pri-
pade penazeniek uloZenych v mobilnom teleféne aj pocitaci, je idedlne pouzivat antimalvé-
rovy softvér. Mobilné aplikacie by mali byt instalované iba z oficidlnych obchodov a taktiez
je nutné dbat na préva, ktoré si aplikdciam udelované. Na pocitaci neinstalovat nezndmy
a neovereny softvér, nenavstevovat a ani ni¢ nestahovat z pochybnych webovych stranok,
pripadne neotvarat prilohy pochybnych emailov[26, 48]. Toto vsetko méze obsahovat ne-
bezpecny malvér nie len pre penazenky ale aj zariadenie, na ktorom je dana penazenka
ulozena.

5.13 Klace uchovavané offline
KTuce, ktoré nie st priamo dostupné z internetu. Tato vlastnost je pripisand pristupom
uchovavajicim tajomstva vo svojom zapecatenom tulozisku a toto tulozisko odhaluje iba

funkcionalitu na podpisanie transakcie. Za bezpecné si povazované napriklad papierové
penazenky a odizolované zariadenia (air-gapped).
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5.14 Nezavislost od dovery v tretie strany

Tato zavislost sa vyskytuje hlavne pri hostovanych penazenkach na strane servera. Zavis-
lost je zvycajne pripisand dovere bezpecnosti v server obsahujici sikromné klice uzivatela.
Penazenky zavislé od dovery v tretie strany si z kategérie hostovanych penazeniek 3.8. Uzi-
vatel svoje stikromné kltice nepozna ani s nimi neméze manipulovat. V pripade tspesného
utoku na server moéze uzivatel prist o vsetky svoje kryptomeny. Riesenim moze byt vyuzi-
tie hardvérovej alebo softvérovej penazenky nezavislej od dovery v tretie strany. Uzivatel
tak ziska kontrolu nad svojim stikromnym kli¢om a nebude sa dalej musiet spoliehat na
bezpecnost servera.

5.15 Fyzicka kradez a odolnost proti nej

Fyzicka kradez je nebezpecna pre kazdé zariadenie, v ktorom st ulozené nechranené alebo
len ¢iasto¢ne chranené sikromné kltuce. Uzivatel by mal svoju penazenku zabezpecit heslom
pripadne PIN kédom a uchovat tak, aby k nej mali pristup iba povolané osoby. V pripade,
ze takyto spOsob zabezpecenia nie je mozny, je dolezité zabezpecit aspon seed penazenky,
ktory mu postacuje na obnovu penazenky, ktord bola fyzicky ukradnutd. Za odolné su po-
vazované penazenky zabezpecené heslom alebo PIN kédom, ¢iastocne odolné si aj heslom
nezabezpecené penazenky vyuzivajice iny sposob vynutenia jedinecnosti, napriklad paro-
vanie cez bluetooth.

5.16 Strata hesla a odolnost proti nej

Strata hesla mdze viest ku strate pristupu uzivatela ku svojim kryptomenam. Heslo ako
také je nevyhnutny autentifikac¢ny faktor pri procese pristupu k podpisovému klicu. V pri-
pade straty alebo zabudnutia hesla je délezité aby penazenka podporovala bud moznost
obnovy hesla alebo samotnt obnovu penazenky. Proces obnovy penazenky nevyzaduje za-
déavanie strateného hesla alebo PIN kédu. Hostované penazenky so zavislostou od tretich
stran umiestnené na serveri poskytuju urcity mechanizmus obnovy alebo resetovania hesla.
Naopak, pri strate kryptomenovej penazenky hardvérového ¢i softvérového typu je mecha-
nizmus obnovy rovnaky ako pri fyzickej kradezi penazenky, a to zadanie seedu stratenej
penazenky do nového zariadenia alebo aplikacie penazenky.
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Kapitola 6

Systematické testovanie scenarov
na kryptomenovych penazenkach

V tejto kapitole budu systematicky otestované vybrané kryptomenové penazenky réznych
kategéril navrhnutymi testovacimi scendrmi. Scendre st zamerané na pouzitelnost a bez-
pecnost jednotlivych penazeniek. Po otestovani kazdej penazenky bude popisané spravanie
testovanej petiazenky pri vykonavani jednotlivych scenarov. Dalej budi v podkapitolach po-
pisané moznosti zalozenia, zabezpecenia, obnovy, rozsirenych funkcionalit penazenky a tiez
aj vzajomna kompatibilita niektorych hardvérovych a softvérovych penazeniek. V pripade
testovacich scendrov zameranych na odosielanie a vyziadanie prostriedkov ide o fundamen-
talne pripady uzitia kryptomenovych penazeniek, preto budd popisané iba najdolezitejsie
ziskané poznatky.

6.1 MyEtherWallet

MyEtherWallet je rozsirujuca sa sada produktov, ktord ponika uplny pristup ku vset-
kému, ¢o poniika blockchain Etherea. Pri testovani pouzivatelskych scenarov bolo zistené,
ze penazenka pri jej zakladani vyzaduje od uzivatela nastavenie PIN koédu, ktory si vsak
musi uzivatel zapamatat, pretoze neexistuje spésob obnovy kédu. Pri vytvarani penazenky
nie je mozné zvolit siet lightning, pretoze penazenka nemé podporu pre Bitcoin, taktiez ne-
podporuje ani moznost 2FA. MyEther Wallet umoznuje vyuzivat penazenku aj bez toho aby
bolo potrebné zapisanie seedu, avsak pri kazdom spusteni aplikacie je pouzivatel vyzvany
aby si seed zapisal. V pripade neulozenia moze riskovat stratu svojich prostriedkov. Seed
je mozné zobrazit kedykolvek po prihlaseni do aplikacie. Testovacie scenare na odosielanie
prostriedkov prebehli bez akychkolvek komplikacii, avSak pri tilohdch na vyziadanie platby
bolo zistené, ze kazdému vytvorenému uctu v penazenke prislicha iba jedna adresa, historia
tejto adresy je tak Tahko dohladatelna. V penazenke bohuzial absentuje moznost vytvorenia
QR kédu obsahujiaceho pozadovant sumu zadant prijemcom pri procese vyziadania platby.
Po vykonani tloh zameranych na nastavenie zabezpecenia, bolo zistené, ze PIN zvoleny pri
vytvarani penazenky nie je mozné zmenit. Jediny spoésob zmeny kédu je mozny po obnove
penazenky. Taktiez si pouzivatel nemo6ze sdm nastavit cas, po ktorom by bol automaticky
odhlaseny po zvolenej dobe necinnosti. Vyhodou je moznost odomykania a potvrdzova-
nia transakcii pomocou odtlacku prsta alebo rozpoznavanim tvéare. Dalsou vyhodou je, Ze
penazenka podporuje bezpecnostnu funkciu, ktord v pripade, ak si uzivatel vytvori snimku
obrazovky na ktorej je zobrazeny seed deteguje a nasledne uzivatela upozorni na mozné
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rizikd spolu s vyzvou na odstranenie snimky zo zariadenia. Kedze penazenka nepodporuje
kryptomenu Bitcoin, nie je mozné nastavif doéveryhodny bitcoin Electrum server. MyE-
therWallet podporuje prepojenie aplikdcie a webového rozhrania, toto webové rozhranie
rozsiruje funkcionalitu samotnej penazenky. Na webe myetherwallet je vygenerovany QR
kéd, ktory po naskenovani mobilnou aplikdciou prepoji ucty. Takto prepojené ucty posky-
tuju pouzivatelovi moznost podpisovania a overovania sprav, nasadenia smart kontraktu a
naslednt interakciu s nim, pripadne pridanie lubovolného ERC-20 tokenu. Penazenka pon-
tka moznost kompatibility s dalsimi hardvérovymi penazenkami pripadne internetovymi
rozsireniami.

6.2 Metamask

MetaMask je open source’ Web3” kryptomenové penazenka, ktort je mozné pouzit ako apli-
kaciu v mobilnom zariadeni ale aj ako rozsirenie v réznych prehliadacoch. Funguje ako most
medzi beznymi prehliada¢mi a blockchainom Ethereum. Penazenka pri zakladani vyzaduje
nastavenie aspon 8 znakov dlhého hesla, ktoré bude vyuzivané na odomykanie penazenky,
zmena hesla je mozné iba znovuobnoveni penazenky. Dalej je generovany seed zloZeny z 12
slov bez moznosti pridania bezpecnostnej frazy, tento seed si moze uzivatel zapisat aj neskor,
avsak je upozorneny na potencionalne nebezpecéenstva. Penazenka nepodporuje Bitcoin, nie
je tak mozné zalozenie lightning ¢tu ani nastavenie déveryhodného Electrum serveru. Za-
sielanie prostriedkov prostrednictvom penazenky je jednoduché a prehladné, penazenka pri
odosielani podporuje aj rozsirené nastavenia priority transakcie o moznost nastavenia limitu
poplatku alebo velkosti poplatku za maximalnu prioritu. V penazenke je mozné vytvorenie
viacerych uc¢tov, pricom ku kazdému tctu patri iba jedna adresa a QR kod. Pri vytvoreni
uctu je mozné si zvolif jeho nazov, ktory vsak uz neskor nie je mozné zmenif. V mobil-
nej aplikacii je moznost vygenerovania QR koédu aj s pozadovanou sumou, v internetovom
rozsireni takato moznost absentuje.

Pocas procesu obnovovania mé uzivatel moznost obnovy penazenky s 12, 15, 18, 21
alebo 24 slovnym mnemonic seedom, ktory sa pri zapisovani z bezpecnostného dévodu zob-
razuje ako refazec za sebou nasledujicich znakov ,,*“ Napisané slova je mozné zobrazit aj
v klasickej podobe kliknutim na tlacidlo pre odhalenie seedu. Zabezpecenie poniika moznost
nastavenia ¢asovaca automatického odhlasenia, v mobilnej aplikédcii podporuje okrem hesla
aj odomykanie prostrednictvom biometrie. V nastaveniach je moznost aktivicie detekcie
phisingu, v tomto pripade sa zobrazuji upozornenia na phishingové domény zacielené na
pouzivatelov Etherea. Podpisovanie a overovanie sprav spolu s nasadzovanim smart kon-
traktov je mozné vdaka rozhraniu penazenky MyEtherWallet, ktora pontka moznost pre-
pojenia s web3 penazenkou ako rozsirenim prehliadaca. Vdaka tomuto prepojeniu je mozné
vyuzivat vsetky funkcie MyEtherWallet. Priddavanie ERC-20 tokenov je mozné bud pri-
amo v penazenke prostrednictvom adresy kontraktu tokenu alebo na stranke coingecko[14]
vyhladat token, ktory chceme pridaf a na karte tokenu kliknuf na tlac¢idlo pre pridanie
do Metamasku. Spociatku je mozné vyuzivat siet Ethereum a jej testovacie siete, nechyba
vSak moznost priddvania dalsich sieti. Zoznam sieti je mozné néjst na stranke chainlist[11],
pridanie pozadovanej siete je tiez mozné napriklad kliknutim tlacidla pre pridanie do Meta-
masku. Pomocou rozhrani tretich stran dokaze penazenka detegovat a zobrazit nové tokeny

Lopen source - verejne dostupny softvér, pristupny pod licenciou umoziujicou jeho ipravu alebo slobodné
Sirenie

2Web3 - nova iterdcia World Wide Web zaloZens na technolégii blockchain, zahftia koncepty ako decen-
tralizacia a token
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odoslané do penazenky uzivatela. Peniazenka podporuje aj prepojenie s hardvérovymi zari-
adeniami ako Ledger, Trezor, Lattice alebo iné penazenky komunikujice prostrednictvom
QR kédov.

6.3 Daedalus Wallet

Daedalus Wallet je full node® softvérova penazenka uréend pre poéitace, podporujica kryp-
tomenu Cardano a jej testovaciu siet. Ide o open source aplikdciu pre operacné systémy Win-
dows, Linux a macOS. Penazenka pri jej zakladani generuje seed zlozeny z 24 slov a zaroven
vyzaduje od uzivatela nastavenie minimalne 10 znakov dlhého hesla, ktoré bude zadavané pri
potvrdzovani transakcie. Kedze ide o penazenku, ktord nepodporuje Bitcoin, nemé moznost
vytvorenia lightning uc¢tu. Pri zasielani prostriedkov a ani inych pripadoch uzitia aplika-
cia nepovoluje moznost vyuzitia 2FA. Chyba moznost vyberu priority transakcie, pretoze
sucasny systém kryptomeny Cardano je nastaveny tak, ze sa ku kazdej transakcii pristu-
puje rovnako. Pouzivatelia tak nemaji moznost zmenit svoju prioritu transakcie zaplatenim
vyssieho poplatku. V pripade zasielania adresy na prijatie platby je mozné vyuzif vopred
vygenerované adresy alebo QR kédy prislichajice k penazenke. Uzivatel ma moznost zob-
razenia pouzitych adries, na ktoré boli uz v minulosti zaslané prostriedky. Pri adresach vsak
nechyba upozornenie, ze kazda obsahuje uzivatelov stavovy kli¢. Ten kto disponuje s adre-
sou moze pomocou stavového klica néjst na blockchaine vSetky adresy, zostatok a histériu
transakcii danej penazenky. Aplikdcia neumoznuje vytvorenie Specidlnej adresy alebo QR
kédu obsahujtiiceho pozadované mnozstvo minci od odosielatela. Proces obnovy je mozné
vykonat ako z full node penazenky tak aj z lightweight penazenky akou je pre Cardano
napriklad Yoroi wallet. Pri obnove penazenky je nutnd synchronizacia transakénej histé-
rie s blockchainom, obnova tak trva dlhsi ¢asovy usek. Penazenka je zabezpecena heslom,
ktoré je mozné kedykolvek zmenit, avsak chyba podpora nastavenia automatického odhlése-
nia alebo moznost potvrdenia transakcie pomocou biometrie. Daedalus Wallet nepodporuje
moznost podpisovania a overovania sprav, nasadzovanie smart kontraktov a ani moznost
pridania iného tokenu. Aplikdcia pontka moznost verifikacie seedu, skrytia zostatku penaze-
niek, nastavenia serveru pre ukladanie off-chain metadat a pomocou stake pool delegovat a
ziskavat odmeny. Je tiez kompatibilna s hardvérovymi penazenkami Ledger Nano X, Ledger
Nano S a Trezor T.

6.4 Trezor T

Trezor T je open source hardvérova penazenka s farebnym dotykovym displejom vyraband
spolo¢nostou Satoshilabs. Jej prepojenie s pocitacom je zabezpecené pomocou dodavaného
USB-C kabla. Cena zariadenia je momentalne cez 225 eur, alternativou moéze byt starsi
model One s cenou okolo 70 eur. Vsetky dolezité tkony spojené s bezpecnostou st zaddvané
a potvrdzované priamo na zariadeni. Penazenka podporuje velké mnozstvo kryptomien a
taktiez aj testovacich sieti. Spolo¢nost, ktora tito penazenku vytvorila poskytuje uziva-
telom aj aplikdciu Trezor Suite, ktord ponika jednoduché a intuitivne prostredie urcené
pre pracu s penazenkou Trezor. Pocas zakladania penazenky je moznost zvolit vytvorenie
Standardnej zalohy alebo Shamir zalohy. Standardna zéloha pozostava z 12 slov a pri Shamir
zalohe sa nastavuje pocet dielov a velkost prahu potrebného na obnovu penazenky. Zvolena
bola zaloha typu Shamir, prah bol uréeny na 2 obnovovacie frazy z 3. Kazda vygenerovana

3full node - synchronizuje cely blockchain, stahuje kazdy blok a transakciu na tlozisko zariadenia
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fraza bola jedinecnd a obsahovala 20 slov. Obnovovacie frazy st zobrazené uzivatelovi na
displeji zariadenia, tieto frazy uz neskor nie je mozné zobrazit. Pri vytvarani penazenky
ma uzivatel moznost ulozit alebo preskocit zapisanie seedu taktiez aj nastavenie PIN kédu,
je vsak upozorneny na mozné rizika. V zariadeni nie je mozné vytvorit Bitcoin lightning
Gc¢et. Prednastavené je pouzivanie pripojenia prostrednictvom Tor?. Vytvorena penazenka
poniika moznost vytvorenia niekolkych skrytych penazeniek za pomoci rozsirenej bezpec-
nostnej frazy. Po vytvoreni transakcie a urceni priority na pocitaci je uzivatel vyzvany na
potvrdenie adresy prijemcu, mnozstva zasielanych prostriedkov a vysky poplatku priamo na
zariadeni Trezor. Akondhle je transakcia na zariadeni potvrdend moze byt v aplikdcii poci-
taca odosland. V pripade, ze odoslané transakcia este nebola zahrnuté v ziadnom bloku, je
mozné vyuzit funkcionalitu Replace-By-Fee”. Pri viacerych kryptomenéch pontika aplikacia
moznost zaslania prostriedkov viacerym prijemcom v jednej transakcii, kazdému vsak moze
byt zaslané rozlicné mnozstvo kryptomeny. V pripade zasielania Bitcoinu pontka moznost
nastavenia ¢asu, kedy moze byt najskor transakcia zahrnutéd do bloku. Penazenka podporuje
generovanie novych adries a QR kdédov, absentuje vSak podpora na vytvorenie QR koédu
s pozadovanou sumou od odosielatela. Proces obnovy penazenky je mozny zo seedu dlhého
12, 18, 20, 24 alebo 33 slov. Zadévanie obnovovacej frazy je vykonavané prostrednictvom
klavesnice na displeji zariadenia. V pripade obnovovania penazenky so zalohou Shamir je
nutné zadat na zariadeni dostatoCny pocet obnovovacich fraz, v testovanom pripade to boli
2 frazy skladajtce sa kazdé z 20 slov. Aplikacia po prihlaseni pontika moznost zmeny hesla,
nastavenia ¢asu automatického odhlasenia alebo nastavenie Electrum servera. Trezor Suite
poskytuje moznost podpisovania a overovania sprav vo formate Trezor aj Electrum, po-
tvrdenie zadanej spravy a adresy je vykondvane priamo na zariadeni. Nasadzovanie smart
kontraktu v aplikdcii nie je mozné, jednou z moznosti na nasadenie kontraktu je vyuzi-
tie rozhrania MyEtherWallet, s ktorym je trezor kompatibilny. Tokeny ERC-20 je mozné
pridavat prostrednictvom adresy kontraktu prislichajiceho danému tokenu. Zariadenie mé
aj slot na MicroSD kartu, ktord moéze v budtcnosti sluzit ako Sifrované tlozisko. Okrem
dodéavaného firmvéru ma pouzivatel moznost na zariadenie nainstalovat aj vlastny firmvér,
tato moznost sa vSak z bezpecnostného hladiska neodporuca.

6.5 CoolWallet S

CoolWallet S je hardvérova penazenka vzhladom pripominajica kreditnt kartu. Komuni-
kécia s hardvérovym zariadenim je mozna pomocou poskytovanej mobilnej aplikacie Cool-
BitX a technoldgii Bluetooth. Za pomoci displeja a tlacidla penazenky si moze pouzivatel
zobrazit mnozstvo prostriedkov vybranej kryptomeny, ktorym disponuje penazenka. Infor-
mécie o mnozstve minci v penazenke vsak moze ziskat ktokolvek kto ma fyzicky pristup
k tomuto zariadeniu. Penazenka podporuje mnozstvo hlavnych sieti a tiez velké mnozstvo
kryptomien, absentuje tu vSak testovacia siet. Uzivatelia tak nemaji moznost otestovania
funkcionality za pomoci testovacich kryptomien. Pri zakladani penazenky ma pouzivatel
moznost vyberu dlzky seedu, varianty st 12, 18 alebo 24 slov. Po zvoleni dlzky obnovova-
cej frazy je mozné vybraf ¢i bude vygenerovany seed zobrazeny v aplikécii alebo priamo
na displeji penazenky, ¢o je bezpecnejsia alternativa. Proces vygenerovania seedu je na
prvy pohlad iny ako pri ostatnych kryptomenovych penazenkich, namiesto vygenerova-

4Tor - internetovy prenos je smerovany cez niekolko ndhodnych relé predtym, ako sa dostane na servery
penazenky

5Replace-By-Fee - urychluje potvrdenie transakcie, nepotvrdené transakcie je mozné nahradit transakci-
ami, ktoré platia vyssie poplatky

27



nych slov je pouzivatelovi zobrazeny zvoleny pocet 5 cifernych Cisel reprezentujtcich seed.
Kazdé ¢islo dodrzuje protokol BIP 39° a zodpoveds konkrétnemu anglickému slovu. Slova,
na ktoré sa ¢isla mapuju je v pripade potreby mozné najst v mapovanej tabulke na stran-
kach vyrobcu penazenky. Po tispesnom overeni vygenerovaného seedu a zalozeni penazenky
nie je penazenka nijako zabezpecend heslom. V pripade potreby je mozné v nastaveniach
aktivovat zabezpecenie zariadenia pomocou 6 miestneho PIN kédu, chyba tu vSak moznost
nastavenia automatického odhlasenia alebo odomykania za pomoci biometrie. Vytvorenie
transakcie je vykondvané v aplikacii a nasledne je potvrdzované priamo na penazenke. Pri
zasielani prostriedkov je nutné klasicky zadat adresu alebo naskenovat jej QR kod spolu
s mnozstvom zasielanych prostriedkov a urcenim vysky priority transakcie. Po vytvoreni
transakcie je potrebné do niekolkych sekiind potvrdit priamo na hardvérovom zariadeni
druh zasielanej kryptomeny, adresu prijemcu a mnozstvo, inak platnost tejto transakcie
exspiruje. Cas na exspiraciu je prilis kratky, kontrola spravnosti vietkych tdajov, hlavne
adresy, kedze je displej zariadenia fazko Citatelny je tak casto dlhsia ako doba exspiracie.
Penazenka nepodporuje Replace-By-Fee funkcionalitu, transakcidm s nizkym poplatkom
tak nie je mozné tieto poplatky navysit. Prijimanie prostriedkov prebieha podobne ako na
kazdej inej penazenke, uzivatel ma moznost generovania novych adries aj QR kdédov, jedina
testovand funkcionalita ¢o chyba, je moznost zadania pozadovaného mnozstva kryptomeny
od odosielatela. Proces obnovy je mozny z 12, 18 alebo 24 slov dlhej frazy, ktora je zada-
vand bud priamo v mobilnej aplikacii alebo bezpec¢nejsim spésobom s vyuzitim samotnej
penazenky. Na obrazovke mobilu je vygenerovana tzv. slepd matica, kym na displeji pena-
zenky st zobrazené ndhodne usporiadané c¢islice od 0 po 9, pouzivatel zadava pozadovanii
¢islicu seedu za-kliknutim spravneho tlacidla slepej matice, tento proces je niteny opakovat
az pokial nebude zadand celd obnovovacia fraza. V pripade Bitcoin Gc¢tu penazenky nie je
mozné zvolit vlastny doveryhodny uzol a ani zalozit lightning ticet. Aplikdcia nepodporuje
podpisovanie, overovanie sprav a ani nasadzovanie smart kontraktov, jedinou moznostou je
vyuzitie kompatibility s rozhranim penazenky MyEtherWallet, ktora tieto moznosti pon-
ika. Znamejsie ERC-20 tokeny si zobrazované uz priamo v penazenke, tie chybajtce je
mozné do penazenky pridat manudlne prostrednictvom adresy kontraktu.

6.6 Ellipan titan

Ellipal titan je hardvérova penazenka vyuzivajica technolégiu Air-gap. Pri prenose dat
sa spolieha vyluéne na QR kédy, zatial ¢o iné hardvérové penazenky vyuzivaju napriklad
Bluetooth alebo USB kabel. Pomocou zabudovanej kamery dokaze skenovat QR kody a
tym dalej potvrdzovat a podpisovat transakcie vytvorené priamo v mobilnej aplikacii. Pri
procese vytvarania Gctu penazenky na zariadeni je vygenerovanych 12 slovny seed, ktory
moze byt rozsireny aj o bezpec¢nostnu pristupovi frazu. Vyrobca penazenky pontka svojim
zakaznikom mobilnt aplikdciu, prostrednictvom ktorej st vytvarané transakcie, prijimané
prostriedky a vykondvané rézne dalsie pripady pouzitia. Na synchronizéciu aplikacie a pena-
zenky je potrebné oskenovat sériu QR kdédov vygenerovanych na zariadeni penazenky, po
uspesnom skenovani je nasledne prepojena penazenka s aplikdciou. Samotna penazenka
podporuje velké mnozstvo sieti a kryptomien, chyba tu vsak podpora tych testovacich.
Vytvorenie transakcie je nutné vykonat v mobilnej aplikacii, ktord po zadani adresy, zasie-
laného mnozstva a urceni priority zobrazi vygenerované QR kédy. Tieto kédy je potrebné

SBIP 39 - mnemotechnicks fréza, ktord sluzi ako zéloha na obnovu pefiazenky, slova frazy si prevzaté zo
$pecifického zoznamu slov
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nasnimat pomocou kamery penazenky, ktora nésledne zobrazi adresy a mnozstvo zasielanej
kryptomeny. Po overeni a podpisani transakcie st v peniazenke vygenerované QR kody, ktoré
je naopak potrebné zosnimat mobilnym zariadenim, aby mohla byt vytvorend transakcia
odoslané na vytazenie. Vyziadanie prostriedkov zobrazenim QR kédu je mozné ako v mo-
bilnej aplikacii, tak aj pomocou hardvérovej penazenky. Mobilnd aplikacia navyse pontka
moznost vytvorenia transakéného QR kédu obsahujiiceho pozadované mnozstvo prostried-
kov od odosielatela. V penazenke absentuje moznost generovania novych adries pre prijatie
kryptomeny, aplikdcia mé moznost vytvorenia viacerych iétov, avsak ku kazdému tuctu da-
nej kryptomeny prislicha iba jedna adresa. Obnovu penazenky je mozné vykonat pomocou
obnovovacej frazy dlhej 12, 15, 18, 21 alebo 24 slov, ktora mdze byt doplnend aj o rozsireni
bezpecnostna frazu. Na zabezpecenie samotnej hardvérovej penazenky je pri jej zakladani
vyzadované heslo o dizke 8 znakov, okrem hesla je mozné vyuzit tzv. vzorovy zadmok, vyuzi-
vany v mnohych Android zariadeniach. Tento typ zdmku je mozné doplnit aj o automatické
odhlasenie pouzivatela. Penazenka nepodporuje moznost podpisovania, overovania sprav
ani nasadzovania smart kontraktov. Tokeny ERC-20 maji plnd podporu a je mozné ich
pridat zadanim celého nazvu tokenu alebo jeho prislusnej adresy. Pri testovani penazenky
bola zistend nezvycajne dlha latencia synchronizacie s blockchainom, aplikdcia niekedy ne-
zobrazovala odoslané a prijimané kryptomeny ani po uplynuti niekolkych desiatok mintt
od prvého potvrdenia transakcie na blockchaine.

6.7 Electrum Wallet

Electrum je open source penazenka, dostupnd ako pocitacova aplikicia. Ide o jednu z naj-
starsich bitcoinovych penazeniek vobec. Aplikicia ma zakladné uzivatelské rozhranie, urcéené
skor pre pokrocilejsich uzivatelov. Pocas zakladania penazenky méa uzivatel moznost vyberu
medzi penazenkou Standardnou, s dvojfaktorovym overenim, viac-podpisovou alebo obno-
vou pomocou sikromného kli¢a. Standardné petazenky maji podporu Bitcoin lightning
uctu, pri viac-podpisovych takt moznost uzivatelia nemaji. Testovana je viac-podpisova
penazenka s nutnostou podpisania 2 z 2 uzivatelov, aplikacia vSak pontka moznost podpi-
sovania az 15 spolu-podpisovatelov. V pripade seedu ma uzivatel na vyber moznosti vyge-
nerovat novy seed, pouzit uz v minulosti vygenerovany alebo pouzit hardvérové zariadenie
s vlastnym stukromnym klticom. Po vygenerovani 12 slovného seedu je moznost doplnenia
0 bezpecnostnu frazu, tato funkcia bola vyuzita aj pocas testovania. Kazdy pouzivatel viac-
podpisovej penazenky maé svoj unikatny sikromny klic. Pouzivatelia si musia navzajom
vymenit vygenerované kltuce. V pripade ak je do penazenky zadany verejny kluc¢, vlastnik
tohoto kltica sa musi podielat na spolu-podpise, ak je zadany stkromny kliac¢ inej penazenky,
ma uzivatel moznost podpisovat transakcie aj za spolu-podpisujiceho. Zasielanie prostried-
kov je zlozitejsie ako tomu bolo pocas testovania viac-podpisovej penazenky Bitpay. Pri
vytvoreni transakcie je nutné jej vy-exportovanie a nasledné nacitanie v penazenke spolu-
podpisujiceho bud zo suboru, schranky, QR kédu alebo blockchainu pomocou ID trans-
akcie. Tato vytvorena transakcia inak nie je viditelnou pre ostatnych spolu-podpisujtcich.
Electrum vsak pontka aj moznost vyuzitia doplnku, ktory posiela a prijima ¢iastoéne pod-
pisané transakcie z alebo do viac-podpisovej penazenky. Zasielanie prostriedkov je mozné
aj prostrednictvom hromadnej platby. Viac-podpisova penazenka neponiika moznost vyuzi-
tia 2FA. Prijimanie prostriedkov funguje ako pri klasickych penazenkach. Aplikacia dokaze
generovat adresy, QR kédy aj s pozadovanou sumou pricom vyhodou je moznost nastave-
nia Casu exspiracie vygenerovanej adresy. Proces obnovy penazenky je podobny a teda je
nutné zadat seed s bezpecnostnou frazou a heslom, ktoré chrani penazenku, spolu s opéa-
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tovnym zadanim kltcov spolu-podpisujicich. Zmena nazvu penazenky je mozna pomocou
premenovania nazvu suboru uloZzeného v pocitaci uzivatela. Penazenka nepodporuje moz-
nost automatického odhlasenia a ani odomykanie pomocou biometrie. Heslo vytvorené pri
zakladani je mozné kedykolvek zmenit. Aplikacia pri klasickom type penazenky pontuka
moznost podpisovania a overovania ale taktiez aj Sifrovania a desifrovania sprav. Kedze ide
o penazenku nepodporujicu Ethereum, absentuje tu moznost nasadzovania smart kontrak-
tov a taktiez pridavanie ERC-20 tokenov. V rozsirenych nastaveniach siete pontika aplikicia
moznost vyberu vlastnych serverov, nastavenie proxy alebo pripojenie cez Tor. Aplikicia
okrem vyssie spomenutého pontka aj moznost vyuzitia funkcionality Replace-By-Fee. V pri-
pade zvysenia poplatku je mozné vsetky nepotvrdené RBF transakcie zlicit do jednej za
ucelom Setrenia prostriedkov.

6.8 BitPay wallet

BitPay je multiplatformova kryptomenova penazenka podporujica velké mnozstvo kryp-
tomien, aplikdcia je dostupnd pre pocitace, mobilné zariadenia a tiez ako rozsirenie in-
ternetového prehliadac¢a Chrome. Jej velkou vyhodou je moznost vytvorenia klasickej aj
viac-podpisovej penazenky, ktord podporuje moznost rozdelenia platobnej autorizicie az
medzi 6 zariadeni. Zalozend a testovana bola funkcionalita viac-podpisovej penazenky vy-
zadujicej 2 z 2 podpisov. Pri zakladani penazenky je moznost vyberu medzi klasickou a
viac-podpisovou penazenkou, po zvoleni typu penazenky je v rozsirenych nastavenia ne-
chyba aktivicia podpory pre testovaciu sief a taktiez moznost pouzivania jednej adresy,
predvolené je pouzivanie generovania novych adries. Absentuje tu vsak podpora pre vytvo-
renie Bitcoin lightning G¢tu. V procese vytvarania je moznost pridania pristupovej frazy
za UcCelom zvysenia zabezpecenia. Nasledne je uzivatelovi vygenerovany QR kod a adresa
urcend pre dalSie zariadenia, ktoré sa budu podielat na spolu-podpisovani. Pri zakladani
penazenky je potrebné zadat vygenerovant adresu alebo naskenovat kéd. Zariadenia ne-
budu zdielat rovnaki obnovovaciu frazu, vsetky penazenky budi mat svoj jedinecny 12
slovny seed. V pripade ak je vytvorend transakcia, si upozornené vsetky ostatné zariade-
nia, obsahujice tito viac-podpisovil penazenku, na prijatie alebo zamietnutie vytvorenej
platby. Vyssie spomenuté upozornenie obsahuje vSetky bezné informécie o transakcii, spolu
s informéciou o tom, kto dant transakciu vytvoril, potvrdil, pripadne zamietol. V testova-
com scenari islo o nutnost potvrdenia transakcie oboma uzivatelmi. Pri vyziadani platby
sa viac-podpisové penazenky nijako neliSia, Bitpay dokaze generovat nové adresy a k nim
prislichajice QR kédy s moznostou zadania mnozstva prostriedkov pozadovanych od odo-
sielatela. Nechyba tu ani moznost zobrazenia uz pouzitych adries. Proces obnovy penazenky
je rovnaky ako pri klasickej variante penazenky, uzivatel je vyzvany na vlozenie seedu patria-
cemu obnovovanej penazenke. Po zadani spravnej obnovovacej frazy je penazenka obnovena
v priebehu niekolkych sekind. Zabezpecenie penazenky je mozné pomocou biometrie a PIN
kédu, ktory je mozné kedykolvek zmenit. Aplikdcia neumoznuje pouzivanie 2FA, automatic-
kého odhlasenia ani nastavenia doveryhodného Electrum serveru. Prostrednictvom Bitpay
nie je mozné nasadzovanie smart kontraktov a ani podpisovanie a overovanie sprav. Po-
nuka kryptomien je vSak v penazenke Sirokd, pri testovani sa nevyskytol problém pocas
pridavania ERC-20 tokenov, okrem toho mé uzivatel moznost prepojenia aplikacie s burzou
Coinbase alebo protokolom WalletConnect.
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6.9 Coinbase

Ide o multiplatformovi hostovani penazenku podporujicu velké mnozstvo kryptomien.
Najvécsou nevyhodou tejto penazenky je, ze neposkytuje sikromny klia¢ uzivatelovi. KIac
je spravovany spolo¢nostou. Nechyba moznost vyuzitia 2FA prostrednictvom SMS, emailu
alebo autentifikacnej aplikdcie. Penazenka podporuje generovanie novych adries a QR ké-
dov na prijimanie prostriedkov. Spolo¢nost pontka aj alternativu v podobe penazenky
s vlastnou spravou, ide o penazenku poskytujicu kontrolu nad vlastnenymi kryptomenami.
Stkromné klice st ulozené v mobilnom zariadeni a nie na burze, ako to je v pripade hos-
tovanej penazenky. Coinbase wallet je dostupna ako mobilnd aplikacia ale aj ako rozsirenie
internetového prehliadaca. Pri zakladani penazenky si uzivatel vytvara jedine¢na prezyvku,
prostrednictvom ktorej mu mo6zu neskor ostatni uzivatelia zasielat prostriedky bez nutnosti
znalosti jeho adresy. Penazenka vygeneruje seed zlozeny z 12 slov, bez moznosti pridania
pristupovej frazy a poziada uzivatela o jeho zalohu. V mobilnej aplikécii je nutné nastavenie
6 ¢iselného PIN kédu, v prehliadaci zas aspon 8 znakov dlhého hesla. Nastavenia poskytuja
moznost vyberu zo sirokej ponuky klasickych aj testovacich sieti, siete je mozné pridavat
aj manudlne. Pocas zasielania kryptomeny nie je mozné vyuzit moznost 2FA a v mobilnej
aplikacii ani moznost zvolenia priority transakcie. Chyba aj zobrazenie presného mnozstva
kryptomeny potrebnej na vykonanie transakcie. Vyhodou je moznost zaslania kryptomeny
na Coinbase penazenku iba prostrednictvom uzivatelského mena prijemcu. K jednej pena-
zenke patri 10 aktivnych détov s unikdtnou adresou, na ktoré je mozné prijimat kryp-
tomeny, generovanie adries tak nie je mozné. Chyba aj moznost vygenerovania QR koédu
obsahujiceho pozadované mnozstvo kryptomeny. Pri procese obnovy v mobilnej aplikacii
je penazenka obnovend iba za pomoci 12 slovného seedu, zatial ¢o v prehliadaci si aj moz-
nosti na prepojenie so zariadenim Ledger alebo prepojenie s mobilnou aplikiciou penazenky
pomocou QR kédu. V pripade zabezpecenia mé uzivatel prilezitost nastavit zabezpecenie
pomocou biometrie alebo vytvorené hesla kedykolvek po prihldseni zmenit. Penazenka ne-
podporuje podpisovanie, overovanie sprav a nasadzovanie smart kontraktov. Na prijimanie
ERC-20 tokenov je mozné vyuzif klasicka adresu uré¢ent pre Ethereum. Okrem vyssie spo-
menutej podpory zariadenia Ledger, aplikdcia podporuje aj Metamask, ImToken[45], Trust
Wallet[34] a taktiez prepojenie penazenky priamo s burzou Coinbase.

6.10 Coinomi

Coinomi je multiplatformova kryptomenova penazenka podporujica velké mnozstvo kryp-
tomien, uzivatel mé moznost vyberu medzi pocitacovou alebo mobilnou aplikaciou. Pena-
zenka podporuje viac ako 125 blockchainov a tisice tokenov, ma podporu testovacich sieti,
avsak nepodporuje bitcoin lightning siet. Pri procese vytvarania penazenky je uzivatelovi
vygenerovanych 24 slov reprezentujticich seed spolu s moznostou rozsirenia seedu o pristu-
pova frazu. V aplikdcii nechyba podpora bezpecnostnej funkcie, ktord v pripade, ak si
uzivatel vytvori snimku obrazovky, na ktorej je zobrazeny seed deteguje a nasledne uzi-
vatela upozorni na mozné rizikd spolu s vyzvou na odstrdnenie snimky zo zariadenia. Po
overeni uspesne ulozeného seedu si uzivatelovi pontknuté 4 moznosti zabezpecenia, bez
overenia, biometrické overenie, overenie heslom dlhym aspon 10 znakov a kombinécia bio-
metrického overenia spolu s heslom, chyba vsak moznost zabezpecenia pomocou 2FA. Pri
odosielani prostriedkov je moznost zvolenia priority transakcie, nevyhodou je absencia hod-
noty reprezentujicej sucet zasielanych prostriedkov a vysky poplatku, toto mnozstvo minci
je potrebné na vykonanie danej transakcie. Testovacie scenare na vyziadanie platby boli
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uspesné, penazenka dokéze generovat nové adresy a k nim aj prislichajice QR kédy. V pri-
pade potreby je mozné vygenerovanie adresy alebo kédu aj so sumou, ktort pozadujeme
od odosielatela. Takato Specidlna adresa je kompatibilnd napriklad aj s aplikdciou Green
Wallet. Pri procese obnovy je mozné obnovit aj zabezpecené penazenky pristupovou frazou,
obnovenej penazenke je mozné zmenit jej spdsob zabezpecenia ako aj jej nazov. Zabezpe-
¢enie penazenky je mozné aj pomocou PIN kédu pripadne biometrického overenia, ktoré je
vyzadované vzdy po otvoreni aplikicie, chyba vsak podpora nastavenia automatického od-
hlasenia. Ak by uzivatel z nejakého dévodu zabudol PIN kéd a nemal by aktivované biome-
trické overovanie, neexistuje moznost obnovy kdédu, musi obnovif celi penazenku pomocou
seedu. V rozsirenych nastaveniach aplikacie je volba nastavenia déveryhodného Electrum
serveru pre bitcoin. Penazenka pontka podpisovanie a overovanie sprav a pridavanie na-
priklad ERC-20 tokenov ale aj tokeny na inych podporovanych blockchainoch, avsak nie je
mozné prostrednictvom penazenky interagovat a ani nasadzovat smart kontrakty.

6.11 Blockchain wallet

Blockchain je softvérova open source aplikicia urcena prevazne pre mobilné zariadenia.
Pouzivatel dokaze prepojit svoju penazenku aj s webovym rozhranim pocitaca, napriklad
prostrednictvom QR kédu. Kéd sa nachadza na webovej stranke prihlasenia do penazenky;,
stac¢i ho nasnimat mobilnou aplikdciu a po overeni zariadenia je na prehliadaci pocitaca
zobrazend prihlasend penazenka z mobilnej aplikacie. Penazenka podporuje velké mnoz-
stvo hlavnych sieti okrem testovacej a Bitcoin lightning siete. Po nainstalovani a prvom
spusteni aplikacie je pouzivatel niteny zadat emailovt adresu spolu s heslom, prebieha tak
akysi proces registracie namiesto generovania a zapisania seedu. Zadant emailovi adresu je
potrebné overit a po tispesnom overeni nastavit 4 miestny PIN kéd penazenky. Nasledne je
penazenka pripravend na pouzivanie bez potreby zapisania seedu. V nastaveniach aplikacie
je zobrazené hlasenie o nezalohovani bezpecnostnej frazy, po zobrazeni 12 slovného seedu st
zobrazené doporucenia o jeho spravnom ulozeni. Po ulozeni st od pouzivatela pozadované
3 ndhodné slova na overenie spravneho zapisu frazy. Pri odosielani a prijimani prostriedkov
je mozné vyuzit skenovanie, generovanie QR koédov a novych adries spolu s vlastnym ur-
¢enim vysky poplatku za transakciu. Nova adresa je vygenerovanad automaticky po pouziti
poslednej vygenerovanej. Proces obnovy je mozny viacerymi spésobmi, zadanim jedinec-
ného identifikacného ¢isla penazenky spolu s heslom penazenky, zapisanim obnovovacej
frazy penazenky alebo prihlasenim pomocou emailu a hesla zadavaného pri procese zakla-
dania penazenky. Po obnove alebo zobrazeni seedu je vzdy na adresu pouzivatela zaslany
informacny email spolu s dalsimi dodatoénymi informaciami. Na zabezpecenie penazenky
je mozné vyuzit okrem hesla a PIN kédu aj odomykanie pomocou biometrickych tdajov.
Mobilna aplikacia neponika moznost nastavenia automatického odhlasenia, na pocitaci je
vsak nastavenie tejto funkcie dostupné. V aplikécii chyba moznost podpisovania, overovania
sprav, nasadzovania smart kontraktov a tiez moznost nastavenia Bitcoin Electrum serveru.
Vo webovom rozhrani je mozné v rozsirenych nastaveniach zvolit pripojenie prostrednic-
tvom Tor a tiez moznost vytvorenia zoznamu povolenych IP adries, z ktorych je mozné
prihlasovanie do penazenky.
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6.12 Green Bitcoin wallet

Green wallet je multiplatformova bitcoinova penazenka, uzivatel si moéze vybrat medzi po-
¢itacovou alebo mobilnou aplikdciou. Po otestovani pouzivatelskych scenarov bolo zistené,
ze penazenka podporuje okrem klasickej bitcoinovej siete aj jej testovaciu siet a tzv. Liquid
sief, ktord je implementovana na 2. vrstve a umoznuje vydéavanie digitalnych aktiv akymi
st napriklad bezpeénostné tokeny a stablecoiny’. Jednou z nevyhod je, Ze tito penazenka
nepodporuje Bitcoin lightning siet. Pri vytvarani penazenky si moze uzivatel vybrat, ¢i chce
aby mal jeho vygenerovany seed dizku 12 (128 bitov) alebo 24 (256 bitov) slov a taktiez typ
penazenky, pricom na vyber je jedno-podpisovéd alebo viac-podpisova s moznostou, uloze-
nia druhého kltca na serveroch spoloc¢nosti, tento kIuc¢ je chranenym uzivatelom vybranym
2FA. Na vyber je moznost 2FA pomocou emailu, SMS spravy, telefénneho hovoru alebo
autentifikacnej aplikdcie, v pocitacovej aplikdcii je moznost nastavenia limitu pre trans-
akcie a do tohto limitu nie je potrebné overovanie pomocou 2FA. Po presiahnuti limitu s
potrebné oba kliice na potvrdenie transakcie. Pefiazenka je zabezpecend aj 6 miestnym PIN
kédom vyziadanym pri vytvarani penazenky, kod slizi na autentifikdciu a potvrdzovanie
transakcii. Odosielanie prostriedkov pomocou tejto penazenky je jednoduché a intuitivne,
vyhodou je moznost pridania poznamky ku transakcii a moznost zvolenia priority transak-
cie. Nevyhodou je absencia hodnoty reprezentujicej sticet zasielanych prostriedkov a vysky
poplatku. Testovacie scenare na vyziadanie platby boli tiispesné, penazenka dokaze generovat
nové adresy a k nim aj prislichajiuce QR kédy. V pripade potreby je mozné vygenerovanie
adresy alebo kédu aj so sumou, ktort pozadujeme od odosielatela, takato adresa nemusi
byt kompatibilna s inou aplikdciou ako Green wallet. Proces obnovy podporuje aj obnovu
penazenky s vlastnou pristupovou frazou alebo obnovu pomocou naskenovania QR kédu,
vygenerovaného v dostupnej existujicej penazenke. Moznostou zabezpecenia je nastave-
nie automatického odhldsenia po urcitej dobe necinnosti a vyuzivanie overenia uzivatela
pomocou biometrie. Penazenka neumoznuje pridanie ERC-20 tokenu ani nasadenie smart
kontraktu pretoze nepodporuje kryptomenu Ethereum, Cardano ani iné kryptomeny pod-
porujuce smart kontrakty, a taktiez tu absentuje moznost podpisovania a overovania sprav.
Rozsirené nastavenia vSak dovoluji moznost anonymizacie internetového prenosu pomo-
cou pripojenia cez Tor, moznost pripojenia cez proxy, moznost vyberu Electrum serveru,
ktorému uzivatel doéveruje, SPV verifikdciu® a moznost PGP klii¢a pre Sifrovant emailovii
komunikaciu. Aplikdcia pontika kompatibilitu s hardverovymi penazenkami Ledger Nano
X a Blockstream Jade.

6.13 Blue Wallet

Blue wallet je primarne softvérova penazenka pre mobilné zariadenia, pouzivatelom vsak
ponuka aj pocitacovi aplikdciu uréend pre operaény systém MacOS. Ide o Bitcoinovii
penazenku podporujicu vytvaranie klasickych penazeniek, lightning ictov a tiez aj viac-
podpisovych penazeniek Vault. Pri zakladani viac-podpisovej penazenky méa pouzivatel na
vyber nastavenie prahu potrebného na podpisanie transakcie od 2 z 2 az na 7 zo 7 spolu-
podpisovatelov, tento typ penazenky komunikuje prostrednictvom Air-gap s vyuzitim QR
kédov. Predvolené je nastavenie 2 potrebnych podpisov z 3 Gctov podpisovatelov. Spolu-

"stablecoiny - kryptomeny, ktoré sa pokisaji naviazat svoju trhovii hodnotu na nejaki externt referenciu,
napriklad na menu, ako je americky dolar, alebo na cenu komodity, ako je zlato

8SPV verifikdcia - bez nutnosti stiahnutia celého blockchainu umoziiuje prijemcovi transakcie dokéazat,
ze mé odosielatel kontrolu nad zdrojovymi prostriedkami
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podpisovatelov je mozné neskor v sprave penazenky zobrazit, pripadne zmenit. Testované
vsak nie je viac-podpisova penazenka ale je vytvoreny klasicky Bitcoin ticet. Penazenka pon-
ika vygenerovanie 12 slovného seedu a tiez schopnost pokrocilého vygenerovania entropie
za pomoci ndhodného hodu kockou a mincou. Pouzivatel je vyzvany na zapisanie vygene-
rovaného seedu, avsak dalej neprebieha zZiadne overenie spravne zapisaného seedu tak ako
to byva pri vicsine penazeniek. Mobilna aplikdcia poskytuje iba zabezpecenie pomocou bi-
ometrie, nie je mozné nastavit heslo, kod, ani automatické odhlasenie z aplikdcie. Proces
vytvarania transakcie poniika okrem urcenia prioritizdcie aj moznost vytvarania hromadnej
platby, kde kazdému prijemcovi méze byt zaslané rozlicné mnozstvo kryptomeny. Okrem
hromadnej platby umoziiuje zobrazit, oznacit, zmrazit alebo vybrat UTXO transakcie’ za
ucelom lepsej spravy penazenky. Pri prijimani prostriedkov poskytuje moznost generovania
adries a QR kdédov spolu s vytvaranim QR kdédu s pozadovanym mnozstvom prostriedkov.
Dostupné je aj funkcionalita s ndzvom CPFP (Child Pay For Parents), ktord navysuje po-
platok. V pripade uviaznutia povodnej transakcie (Parent) je vytvorena dalia transakcia
(Child) s vyssim poplatkom, zvysenim poplatku tak povzbudzuje taziarov na vytazenie uvi-
aznutej transakcie. Child méze byt vytazend az po dokonceni Parent transakcie, tym padom
je najprv vytazena uviaznutd transakcia s nizsim poplatkom a az potom dedi¢na transakcia
s vyssim. Obnova penazenky je mozné zadanim akéhokolvek udaji do prislusného textového
pola, aplikacia podporuje obnovu pomocou stikromného klica, importovania stboru alebo
seedu s moznym rozsirenim o bezpecnostni frazu. V aplikacii nechyba moznost podpiso-
vania a overovania sprav a tiez funkcia s nazvom ,Is this my address?“, ktora overuje, ¢i
patri zadana adresa ku niektorej z ulozenych penazeniek v aplikacii. Kedze ide o Bitcoinovi
penazenku nie je podporované nasadzovanie smart kontraktov ani pridavanie ERC-20 toke-
nov. Rozsirené nastavenia penazenky poskytuji pouzivatelom moznost aktivacie pripojenia
prostrednictvom Tor, zvolenie Electrum serveru a tiez nastavenie Lightning LND uzlu.

6.14 Exodus

Exodus je softvérova penazenka urCend pre mobilné zariadenia s operacnym systémom
Android a IOS a tiez pocitace s opera¢nymi systémami Windows, Linux a MacOS. Ide
o lightweight penazenku podporujicu velké mnozstvo sieti a kryptomien. Po nainstalo-
vani a spusteni aplikicie nie je moznost vygenerovania nového seedu ani moznost obnovy
penazenky. Aplikdcia nezvycajne preskoci proces generovania, zapisania a kontroly seedu
a po synchronizacii s podporovanymi sietami je pouzivatelovi k dispozicii prazdna novovy-
tvorend penazenka bez akéhokolvek zabezpecenia. Uzivatel nie je upozorneny na zapisanie
seedu ani vytvorenie zabezpecenia aplikacie. Seed je vSak mozné najst v nastaveniach za-
bezpecenia, ide o 12 slov, ktoré st pouzivatelovi zobrazené po podrzani tlacidla na odhalenie
slov obnovovacej frazy. V penazenke je po zalozeni okamzite k dispozicii aj Bitcoin lightning
ucet pre rychle transakcie s nizkymi poplatkami. Nastavenia ponikaji moznost zabezpe-
¢enia pomocou 6 miestneho PIN kédu alebo biometrickych ddajov, chyba vsSak funkcia
automatického odhlasenia. Prostriedky je mozné zasielat klasickou transakciou s moznos-
tou zvolenia priority a Bitcoin aj prostrednictvom lightning siete. Penazenka nedovoluje
minanie nepotvrdenych prostriedkov, tieto prostriedky st zobrazené v penazenke, avsak
pokial nie st potvrdené nemozno ich odoslat. Na prijatie prostriedkov je prednastavené
pouzivanie jednej adresy, je vSsak mozna aktivicia generovania novych adries spolu s ich QR

9UTXO - nevyéerpany transakény vystup, kazda bitcoinové transakcia sa skladé zo vstupov a vystupov,
vstupy spotrebuvaja existujiuce UTXO, zatial ¢o vystupy vytvaraji nové UTXO
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kédmi. Pri lightning 0c¢te nechyba moznost zadania mnozstva pozadovanych prostriedkov
pri vyziadani platby, tato funkcionalita vSak v klasickych t¢toch absentuje. Proces obnovy
penazenky je nutné vykonat iba z 12 slov dlhého seedu. Po tispesnej obnove nastdva syn-
chronizécia penazenky s podporovanymi sietami, po synchronizacii je icet pripraveny na
pouzivanie. Kazda vygenerovana penazenka v aplikacii Exodus uklada na tlozisko zaria-
denia svoj seed. Nepouzivany seed penazenky je mozné mat zalohovany na jeden mesiac,
tri mesiace, Sest mesiacov alebo navzdy, volba je na pouzivatelovi. Uzivatelom to umoznuje
obnovit svoje skor vygenerované penazenky bez nutnosti zadavania seedu, stac¢i iba zvolit
penazenku s frazou, ktoru si zeld obnovit. Penazenka nepodporuje podpisovanie a overo-
vanie sprav, nasadzovanie smart kontraktu a ani nastavenie vlastného Bitcoin Electrum
servera. Pre tokeny typu ERC-20 nie je nutné zadavat adresu ich kontraktu, postacuje iba
povolit ich zobrazenie v hlavnej ponuke tokenov. Aplikacia ponika moznost synchronizacie
s inymi zariadeniami prostrednictvom QR kodu, pouzivatel si tak moze svoju penazenku
synchronizovat napriklad s pocitacovou aplikdciou Exodus. Vyhodou penazenky je taktiez
moznost vytvarania a spravovania portfolia.
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Kapitola 7

Ohodnotenie a porovnanie
vysledkov testovania

V kapitole budi vyhodnotené a porovnané testované penazenky, porovniavané budu ako
zo stranky pouzitelnosti, tak aj bezpecnosti na zaklade ziskanych informacii z testovania.
Dalsi text struéne opiSe kazdi vlastnost a vysvetli kritérid, podla ¢oho boli ku konkrétnym
penazenkdm priradené vlastnosti. Po ohodnoteni budu jednotlivé penazenky porovnavané
aj s informaciami dostupnymi na strankach vyrobcu danej kryptomenovej penazenky. V pri-
pade zistenia odchylky medzi ponikanymi a redlne otestovanymi funkcionalitami, bude na
odchylku upozornené a néasledne popisané v ¢om sa na strankach ponidkana funkcionalita
od tej redlne dostupnej lisi.

7.1 Klasifikacia a vlastnosti penazeniek

V tabulke 7.1 bude uvedené porovnanie zakladnych atribitov a informécii o testovanych
kryptomenovych penazenkach. Ide o fundamentalne informécie, ktoré si dolezitym fakto-
rom pri vybere spravnej penazenky pouzivatelom podla réznych kritérii akymi st typ, cena
penazenky, podpora platformy a kryptomien alebo open source vlastnost softvéru.

a) Typ penazenky: Vlastnost (SW) je pripisana vSetkym softvérovym, zatial ¢o (HW)
vSetkym hardvérovym penazenkam. V je tabulke pripisand aj kategéria do ktorej podla ka-
pitoly 3 penazenka patri. Penazenkdam s privatnymi kli¢mi uloZenymi na lokdlnom tlozisku
je pripisand vlastnost (kltce na lok. tlozisku), heslom derivovanym penazenkam (heslom
der. penazenka), penazenkdm s rozdelenym overovanim za pouzitia viacerych podpisov
(viac-podpisova), hostovanym penazenkam na strane servera (server host) a na strane kli-
enta (klient host).

b) Platforma: Kategoria popisuje na akom type zariadenia/platformy je mozné po-
uzivat aplikdciu penazenky. Vlastnost (mobil) je pripisand mobilnej aplikdcii s podporou
opera¢ného systému Android alebo I0S. Pre pocéitacové aplikdcie s podporou OS Windows,
Linux alebo MacOS je pripisana vlastnost (PC). DalSie moznosti vyuZitia poniika webovy
prehliada¢, vlastnost (PC int. rozsirenie) je pripisand penazenke, ktord moéze byt pridana
do internetového prehliadaca ako jeho rozsirenie a atribut (PC web) pripisuje penazenkam,
ktoré je mozné vyuzivat vyrobcom ponikanym webovym rozhranim.

¢) Podpora kryptomeny: Kategéria popisuje mnozstvo podporovanych kryptomien
penazenkou. V tabulke sa nachadzaji aj penazenky podporujice iba jednu kryptomenu
napr. Bitcoin (BTC), Cardano (ADA) a tiez penazenky podporujice viacero sieti ako na-
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priklad Ethereum (ETH) s jeho ERC-20 tokenmi, ktorych existuju tisice. Pri peniazenkach
podporujucich velké mnozstvo kryptomien st uvedené ¢isla dohladatelné v aplikacii pena-
zenky alebo na strankach vyrobcu. Okrem spomenutych sa v tabulke nachadza aj Litecoin
(LTC), Ripple (XRP) a Ethereum Classic (ETC).

d) Cena: Pre penazenky dostupné zdarma je pripisand vlastnost (-), ide o vSetky tes-
tované softvérové penazenky, konkrétna hodnota hardvérovych penazeniek je zaokrihlend
v eurdach podla ceny dostupnej na oficidlnych strankach vyrobcu.

e) Open source: Kategéria popisuje verejnost zdrojového kodu. Vlastnost (Y) je pripi-
sand penazenkdm s verejnym zdrojovym kédom a (N) peniazenkdm s neverejnym zdrojovym
kédom.
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. . ETH +
MyEtherWallet SW., kliace na | mobil, ERC-20, | - Y
lok. tlozisku PC web
ETC
SW, mobil, ETH +
Metamask klient host PC int. rozsirenie | ERC-20 ) Y
SW, heslom
Daedalus . . PC ADA - Y
der. penazenka
Trezor T HW PC aplikicia 1800+ 227 EUR | Y
PC web
BTC, ETH
CoolWallet S HW mobil + ERC20, |93 EUR |Y
LTC, XRP
Ellipal Titan HW mobil 2000+ 157 EUR | N
. . . | SW,
Electrum viac-podpisova | . ., | PC BTC - Y
viac-podpisova
W mobil,
Bitpay viac-podpisova L . .| PC, 200+ - Y
viac-podpisova | . .
int. rozsirenie
. SW, mobil,
Coinbase host server host PC web 2000+ - N
. SW, mobil,
Coinbase wallet klient host PC int. rozsirenie 2000+ ) Y
. . SW, .
Coinomi Klient host mobil, PC 1700+ - N
. SW, .
Blockchain . mobil, PC web 180+ - Y
klient host
Gree allet SW, bil, PC BTC Y
reeh w klient host OB, )
Blue wallet SW, mobil, PC BTC - Y
klient host ’
SW, .
Exodus Klient host mobil, PC 180+ - N

Tabulka 7.1: V tabulke st opisané zakladné vlastnosti a informécie o testovanych penazen-
kéch.

7.2 Variabilita pri zakladani penazenky

Tabulka 7.2 bude obsahovat doélezité vlastnosti pontikané pouzivatelovi pocas procesu za-
kladania penazenky. Uvedené budi vlastnosti spojené s moznostou vyberu diiky, zapisu/u-
lozenia alebo zobrazenia seedu, nastavenia zabezpecenia, podpory testovacej siete a Bitcoin
lightning uctu.

a) Moznosti seedu: Kategéria popisuje, aké ma pouzivatel moznosti vyberu dizky
seedu, pripadne doplnenie o bezpecnostnu pristupovi frazu, pri zakladani penazenky. V ta-
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bulke si uvedené hodnoty 12, 18, 24 reprezentujice pocet slov obnovovacej frazy. Vlastnost
(pris. fraza) je pripisand penazenkam s moznostou doplnenia seedu a bezpecnostni pristu-
povu frazu. Pri zabezpeceni seedu pomocou zalohy Shamir je uvedeny prah potrebny na
obnovu penazenky spolu s po¢tom obnovovacich fraz vygenerovanych pri zakladani pena-
zenky. Vlastnost (ziadny) je pripisovand penazenkam, ktoré preskocia proces zobrazenia a
zalohy vygenerovaného seedu, seed penazenky je vSsak mozné zobrazit a zalohovat v na-
staveniach penazenky. Ak ponuka penazenka uzivatelovi moznosti vyberu poctu slov, su
v tabulke uvedené vsetky jej varianty.

b) Pouzitie penazenky bez nutnosti overenia seedu: Kategéria popisuje, ¢i je
mozné preskocit proces ulozenia/zalohovania obnovovacej frazy a aj napriek bezpecnost-
nému riziku z toho vyplyvajiceho zac¢at pouzivat penazenku. Vlastnost (Y) pripisujeme
penazenkdm, ktoré nevyzaduja od uzivatela overenie alebo zapisanie seedu a je mozné ich
pouzit aj bez toho. Niektoré penazenky pouzivatelom nedovoluju ich pouzitie pokial neove-
ria spravnost odpisaného seedu, takymto periazenkam je pripisand vlastnost (N). Ak pena-
zenka neposkytuje pouzivatelom ich seed, zvycajne ide o hostované penazenky na strane
klienta, ktoré si v tabulke oznacené (-).

c¢) Zobrazenie seedu po procese autentifikicie: Vlastnost (Y) pripisujeme penazen-
kam, ktoré po autentifikacii uzivatela umoznuju zobrazif obnovovaciu frazu, ak penazenka
takito moznost nepontka je jej pripisand vlastnost (N). Ak penazenka neposkytuje po-
uzivatelom ich seed a ten je vo vlastnictve napriklad kryptomenovej burzy, je v tabulke
oznacena (-).

d) Vyzadované PIN /heslo pri vytvarani penazenky: Kategéria popisuje ¢i pena-
zenka pri jej zakladani pozaduje PIN/heslo alebo nepozaduje. V pripade ak pozaduje pri-
pisujeme jej v tabulke (Y), nevyzadujicim je pripisand vlastnost (N).

e) Testovacia siet: Vlastnost (Y) je v tabulke pripisand penazenkdm podporujicim
akukolvek testovaciu siet, penazenky nepodporujice ziadnu testovaciu sief st oznacené
ako (N). V pripade, ze niektord z platforiem, na ktorej je mozné pouzivat penazenku, siet
podporuje a druhd platforma nie, bude to v tabulke nélezite uvedené.

f) BTC lightning tcet: Kategéria popisuje, ¢i dand kryptomenovéa penazenka poniika
moznost vytvorenia Bitcoin Lightning i¢tu na rychlejsie transakcie s mensim transakénym
poplatkom. Vlastnost (Y) je pripisand penazenkdm podporujicim lightning siet, (N) st
oznacené v pripade, ak siet nepodporuju.

,, ¥4~ moznost vytvorenia Bitcoin liquid Gétu

»T¢“- podpora lightning i¢tu pri klasickom type penazenky
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MyEtherWallet 24 Y % Y glgb%ﬁg v N
Metamask 12 Y Y Y Y N
Daedalus 24 N N Y Y N

12

Trezor T shamir 27 3 - 3x20 | © N Y Y N
CoolWallet S 12, 18, 24 N N Y N N
Ellipal Titan 12 + pris. fraza N N Y N N
Electrum viac-podpisova | 12 + pris. fraza N Y Y Y Nt
Bitpay viac-podpisova 12 Y Y Y Y N
Coinbase host - - - Y N N
Coinbase wallet 12 Y Y Y Y N
Coinomi 24 + pris. fraza Y Y Y Y N
Blockchain ziadny, 12 Y Y Y N N
Green wallet 12, 24 N Y Y Y N*
Blue wallet 12 Y Y Y N Y
Exodus ziadny, 12 Y Y N N Y

Tabulka 7.2: Tabulka popisuje moznosti zalozenia a konfiguracie testovanych penazeniek.

7.3 Variabilita pri prijimani a odosielani prostriedkov

V tabulke 7.3 budi uvedené pontkané moznosti kryptomenovych penazeniek pri procese
odosielania a prijimania prostriedkov na adresu penazenky. V tabulke budt zobrazené déle-
zité vlastnosti penazeniek ako generovanie novych adries, QR kdédov, nastavenie priority
transakcie, moznost vyuzitia biometrickej alebo dvojfaktorovej autentifikicie, ktoré zvy-
suju zabezpecenie a tiez ulahc¢uji manipulaciu so samotnou penazenkou.

a) Generovanie novych adries: Kategoéria pripisuje vlastnost (Y) penazenkdm, ktoré
vygeneruju novi adresu po vyuziti tej predchadzajtcej alebo je kedykolvek pouzivatel
schopny vygenerovania novej adresy. Vlastnost (P) je v tabulke pripisand pemnazenkam,
ktoré maji vopred vygenerovany pocet adries (napr. 10) urcenych na prijatie prostriedkov,
avsak dalej uz nie je mozné generovat nové adresy. Tato vlastnost je tiez pripisand penazen-
kédm umoznujicim vytvaranie viacerych tc¢tov v ramci jednej penazenky, kde kazdému icétu
prislicha jedna adresa. V pripade, ak penazenka nepodporuje generovanie novych adries je
v tabulke oznacend (N).

b) Generovanie, skenovanie QR kdédov: Kategéria popisuje schopnost generovania
a skenovania QR kédov za ucelom zjednodusenia procesu vytvarania a prijimania trans-
akcie. Vlastnost (Y) je pripisand testovanym penazenkam, ktoré podporuju funkcionalitu
generovania QR kédu prislichajiceho k adrese a tiez moznost skenovania QR koédu pri-
jemcu. Vlastnost (P) je pripisand penazenke, ktord kategoriu spliia ¢iasto¢ne a podporuje
iba generovanie QR kddov.
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c) Nastavenie priority transakcie: Vlastnostou (Y) st v tabulke oznac¢ené penazenky
s moznostou zvolenia priority transakcie a to napriklad v pripade, ak potrebuje uzivatel aby
bola jeho transakcia taziarmi skér zahrnutéd do bloku. Vlastnost (N) je pripisand penazen-
kdm neumoznujucim zvolenie vysky poplatku/priority. V pripade, ak niektora z platforiem
nastavenie priority podporuje a druhé platforma nie, bude to v tabulke uvedené.

d) Vyuzitie biometrickych udajov: Kategéria popisuje moznost vyuzitia/nastave-
nia autentifikdcie pomocou biometrickych tdajov snimacom zariadenia. Tito (Y) vlastnost
pripisujeme zariadeniam umoznujicim vyuzitie FaceID, TouchID biometrie na potvrdenie
platby a pripadné odomykanie aplikdcie peniazenky. Ak v aplikdcii absentuje moznost vyu-
zitia biometrie, je v tabulke oznacena (N).

e) Vyuzitie 2FA: Kategéria popisujica moznost vyuzitia 2FA na potvrdenie platby
alebo odomykanie aplikicie penazenky. V pripade, ak penazenka podporuje moznost akti-
vacie 2FA je jej pripisand vlastnost (Y) inak je oznacend (N).
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MyEtherWallet P Y Y Y N
Metamask P Y Y Y N
Daedalus P P N N N
Trezor T Y Y Y N N
CoolWallet S Y Y Y Y N
Ellipal Titan P Y Y Y N
Electrum viac-podpisova | Y Y Y N N
Bitpay viac-podpisova Y Y Y Y N
Coinbase host Y Y Y N Y

mobil - N
Coinbase wallet N Y PC int Y N
rozSirenie - Y

Coinomi Y Y Y Y N
Blockchain Y Y Y Y Y
Green wallet Y Y Y Y Y
Blue wallet Y Y Y Y N
Exodus Y Y Y Y N

Tabulka 7.3: Tabulka popisuje moznosti prijimania/odosielania prostriedkov a potvrdzova-
nia platby.
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7.4 Rozsirena funkcionalita penazeniek

Kapitola sa zaoberda podporou rozsirenych funkcionalit testovanych penazeniek. V tabu-
Ike 7.4 budi uvedené dodlezité vlastnosti penazeniek akymi s moznosti nasadenia smart
kontraktu, podpisania/overenia sprav a tieZz moznost nastavenia doéveryhodného Bitcoin
Electrum serveru. Dalej moze byt pre pouzivatela zaciato¢nika dolezitd moznost nakipenia
a zmenenia kryptomien, bud priamo v aplikacii alebo prostrednictvom presmerovania na
nakupy /zdmeny sprostredkované tretou stranou. Z hladiska bezpecnosti je dolezitd moznost
nastavenia automatického odhlasenia a tiez v pripade potreby moznost zmeny hesla.

a) Nakup kryptomeny: Penazenky umoznujice ndkup kryptomeny v aplikécii st v ta-
bulke popisané vlastnostou (Y). Rovnako st popisané aj peniazenky umoznujiice zakipenie
kryptomeny prostrednictvom spolo¢nosti tretich stran, tieto ndkupy st uzivatelsky prive-
tivé, avSak aj ¢asto nevyhodné z dévodu vysokych poplatkov a inych faktorov. Penazenke
nijakym spésobom neumoznujicej ndkup kryptomien, prostrednictvom aplikacie, prislicha
v tabulke hodnota (IN).

b) Zmenaren kryptomien: Kategéria popisuje moznost zmenenia jednej kryptomeny
za ind. Zmenenie kryptomien je Casto sprostredkované tretou stranou a zvicsa nie je pre
pouzivatela vyhodné. Vlastnost (Y) pripisujeme penazenkam, ktoré umoznuji akymkolvek
sposobom pouzivatelovi zamenit vlastnenti kryptomenu za int. V pripade, ak penazenka
neponika moznost zmenenia kryptomeny prislicha jej v tabulke hodnota (N).

¢) Nasadenie smart kontraktu: Kategéria popisujica penazenky umoznujice nasa-
denie a pripadne dalsiu interakciu so smart kontraktami. Vlastnost (Y) prilieha v tabulke
penazenkdm umoznujicim, prostrednictvom svojho rozhrania, nasadzovanie smart kontrak-
tov. Penazenkam kompatibilnym s rozhranim podporujicim moznost nasadenia kontraktu
(napr. MyEtherWallet) prislicha v tabulke hodnota (P). Ak penazenka neumoziuje nasa-
denie smart kontraktu, ani nie je kompatibilnd s rozhranim MyetherWallet, je v tabulke
oznacend (N).

d) Nastavenie Electrum serveru: Pomocou Electrum je mozné prepojit Bitcoin li-
ghtweight penazenku k vybranému dplnému uzlu. V pripade, ak testovana penazenka ne-
podporuje kryptomenu Bitcoin, je jej v tabulke pripisana hodnota (-). Peniazenkdm umoz-
nujicim nastavenia vlastného servera Electrum v tabulke pripisujeme hodnotu (Y), vlast-
nost (N) je pripisana penazenkdm neumoznujicim nastavenie vlastného Electrum serveru.

e) Podpis/overenie spravy: Vlastnost (Y) je pripisand aplikdciam umoznujicim po-
uzivatelom, prostrednictvom svojho aplika¢ného rozhrania, podpisovat a overovat spravy.
Petiazenkdm Ciastocne spiiiajicim kategériu, ktoré st kompatibilné s rozhranim podporuj-
tcim moznost podpisu/overenia spravy (napr. MyEtherWallet) prislicha v tabulke hodnota
(P). V pripade, ak penazenka neponika a nie je ani kompatibilnd s rozhranim umoznujicim
podpis/overenie spravy je v tabulke oznacend (IN).

f) Automatické odhlasenie: Nastavenie automatického odhlasenia moze byt pre uzi-
vatelov kryptomenovych penazeniek dolezitou bezpeénostnou funkciou. Vlastnost (Y) je
v tabulke pripisand penazenkam podporujicim aktivaciu funkcie automatického odhldsenia
po urcitej dobe necinnosti. V pripade, ze penazenka nepodporuje tuto funkciu je reprezen-
tovana hodnotou (N).

g) Zmena PIN /hesla: Vlastnost (Y) je pripisand penazenkdm umoznujicim zmenu
PIN /hesla penazenky po procese autentifikdcie pouzivatela v opac¢nom pripade je im pripi-
sand hodnota (N).
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Tabulka 7.4: Tabulka popisuje rozsirent funkcionalitu penazeniek.

7.5 Bezpecnost proti hrozbam

Kapitola sa zaobera odolnostou testovanych penazeniek proti spominanym kryptomenovym
hrozbam. Velké bezpecnostné hrozby predstavuje napriklad skodlivy malvér, vypocétova sila
kvantovych pocitacov, fyzickd kradez hardvérovej penazenky a zariadenia, na ktorom je
penazenka ulozend alebo strata hesla k penazenke. V tabulke 7.5 bude uvedené, ¢i testo-
vané penazenky vyuZivaju komunikéciu prostrednictvom Air-gap, pripadne si odolné voci
manipulacii s klientom a tiez ¢i je pri pouzivani potrebné doverovat tretim strandm. Kapi-
tola sa teda zaobera dolezitymi bezpecnostnymi prvkami penazenky a tiez ich odolnostou
proti spominanym hrozbam.

a) Air-gap: V pripade tohoto spésobu komunikécie sa povazuje peniazenka odolné voci
utoku Man-in-the-Machine. Hodnota (Y) je pripisand penazenkam, nepripojenym na inter-
net, komunikujicim vyluéné prostrednictvom QR kdédov alebo vymenou SD karty. (Blue
wallet umoznuje zaloZenie viac-podpisového tuc¢tu Vault, ktory dokaze komunikovat pro-
strednictvom Air-gap, klasicky Bitcoin a Bitcoin lightning tucet, ktoré je mozné zalozit tiez
Air-gap nevyuzivaji) Vsetkym ostatnym penazenkdm nespliiajicim vyssie uvedené kritéria
je v tabulke pripisand hodnota (N). V pripade, ze penazenka poskytuje moznost zaloZenia
uctu umoznujiceho komunikdciu prostrednictvom Air-gap, bude v tabulke nélezite popi-
sané, ktoré typy ucétov to su.

b) Odolnost proti manipulacii s klientom: Vlastnost (Y) je pripisand prevazne
hardvérovym penazenkiam, na ktorych je nutné vykonavanie podpisovania a hlavne potvr-
dzovania spravnosti idajov o transakcii priamo na zariadeni penazenky. Taktiez je této
vlastnost pripisand aj viac-podpisovym penazenkam, pri ktorych je velmi mald pravdepo-
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dobnost zmanipulovania dostato¢ného poctu klientov potrebnych na podpisanie transakcie.
V inych pripadoch je penazenkdm v tabulke pripisand hodnota (N).

¢) Post-kvantova odolnost: Vlastnost (Y) je pripisand pemniazenkdm vyuzivajicim
sifrovacie a hasové algoritmy, ktoré st podla instititu NIST v post-kvantovom svete pova-
7ované za bezpecné. V pripade, ak pefiazenky nespliiaji podmienky na zabezpelenie proti
kvantovym pocitacom, st v tabulke reprezentované hodnotou (N). Hodnota (-) prislicha
penazenkam, pri ktorych nie je mozné, podla dostupnych informécii potvrdit/vyvratit ich
odolnost. Predpokladé sa vsak, ze takto oznacené penazenky nie st odolné proti vypoctovej
sile kvantovych pocitacov.

d) Odolnost proti malvérom: Vlastnost (Y) je pripisand penazenkdm umoziuj-
ucim vykonanie podpisu transakcie priamo na zariadeni a tiez je tato vlastnost pripisana
aj viac-podpisovym penazenkam, pri ktorych je velmi malé pravdepodobnost napadnutia
skodlivym malvérom dostato¢ného poctu penazeniek potrebnych na podpisanie transakcie.
V inych pripadoch je penazenkdm v tabulke pripisand hodnota (N).

e) Tajomstva uchovavané offline: Vlastnost (Y) je pripisana penazenkam uchovavaj-
ucim tajomstva vo svojom zapecatenom tlozisku a penazenkam vyuzivajicim komunikéciu
prostrednictvom Air-gap. Kritéria spia aj kategéria papierovych penazeniek, tie vSak ne-
boli testované a boli v préci iba spominané. Ak pefiazenka nespliia vyssie uvedené kritéria
je v tabulke oznacena (N).

f) Nezavislost od dovery v tretie strany: Vlastnost (Y) je priradend penazenkam pri
ktorych pouzivatel vlastni svoj seed a sikromny kli¢ patriaci k jeho penazenke. V pripade
ak je pouzivatel zavisly od dovery v tretiu stranu ohladom spravy seedu a stkromnych
klucov jeho penazenky, patri mu v tabulke vlastnost (IN).

g) Odolnost proti fyzickej kradezi: Penazenka nie je povazovand za odolni v pri-
pade, ak su jej klice ulozené na zariadeni, ktoré je mozné ukradnut, bez zabezpecenia
heslom alebo PIN kédom. Vlastnost (Y) je v tabulke priradend penazenkdm, ktoré pri za-
kladani vyzaduju alebo odporucaju zabezpecenie prostrednictvom hesla alebo PIN koédu.
Ciasto¢ne kritérium spfflajl’l penazenky chranené inou Specifickou funkciou na autentifiké-
ciu pouzivatela, napriklad parovanie hardvérovej penazenky prostrednictvom Bluetooth,
tieto penazenky si v tabulke oznacené (P). Vlastnost (S) pripadd penazenkam, ktoré pri
procese zalozenia pouzivatelovi neodporucia zabezpecenie penazenky heslom alebo kédom,
pouzivatel tak musi nastavit zabezpecenie penazenky z vlastnej iniciativy v nastaveniach
aplikacie.

h) Odolnost proti strate hesla: Penazenka nie je povazovand za odolnt v pripade,
ak pouzivatel strati heslo/PIN a nepoznd svoj seed na obnovu penazenky. Vlastnost (Y) je
priradena aplikdciam poskytujicim seed penazenky pouzivatelom. Ak pouzivatel nepozna
seed svojej penazenky, ako je to v pripade hostovanych penazeniek na strane servera, musi
obnovu svojho hesla riesit inym spésobom. Takymto penazenkam je v tabulke pripisana
hodnota (N).
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MyEther Wallet N N N N N Y Y Y
Metamask N N N N N Y Y Y
Daedalus N N N N N Y Y Y
Trezor T N Y - Y Y Y Y Y
CoolWallet S N Y N Y Y Y P Y
Ellipal Titan Y Y - Y Y Y Y Y
Electrum viac-podpisova | N Y N Y N Y Y Y
Bitpay viac-podpisova N Y N Y N Y Y Y
Coinbase host N N N N N N Y N
Coinbase wallet N N N N N Y Y Y
Coinomi N N N N N Y Y Y
Blockchain N N N N N Y Y Y
Green wallet N N N N N Y Y Y

Vault - Y
Blue wallet Bitcoin - N N N N N Y Y Y
Lightning - N

Exodus N N N N N Y S Y

Tabulka 7.5: Tabulka popisuje mieru odolnosti proti spominanym hrozbam.

7.6 Porovnanie informacii

Porovnanie ziskanych informacii o penazenkach a ich funkcionalitach pocas testovania s in-
formaciami uvedenymi na strankach vyrobcu. V pripade nestihlasu medzi zistenymi a posky-
tovanymi dajmi, bude v prislusnej sekcii penazenky popisany rozdiel. Okrem porovnavania
mozu byt v prislusnych sekcidch penazeniek popisané aj rozne funkcionality, ktoré neboli
spominané pri samotnom testovani penazeniek.

a) MyEtherWallet: Po preskimani strdnok vyrobcu a jeho reklamovanymi funkeci-
onalitami pontkanej penazenky nebola zistend ziadna odchylka medzi reklamovanymi a
testovanim ziskanymi informéciami. Za zmienku vSak stoji spomentt niekolko informaécii,
ktoré neboli spominané pri popise testovania penazenky. V aplikécii penazenky sa nacha-
dza edukacna sekcia, ktorej zamerom je vzdelavat a poskytovat doporucenia zabezpecenia a
spravneho vyuzitia penazenky. Okrem roznych funkcionalit spojenych so spravou ich NFT
ulozenych v penazenke, maji pouzivatelia aj moznost vygenerovania papierovej verzie ich
kryptomenovej penazenky alebo tiez vyuzivanie réznych decentralizovanych aplikacii.

b) Metamask: Na strankach vyrobcu neboli ndjdené ziadne falosne reklamované funk-
cionality, ktoré by sa realne nenachadzali v mobilnej aplikacii alebo v internetovom rozsi-
reni. Penazenka okrem tokenov ERC-20 mé plnt podporu tokenov ERC-721 (NFT) a tiez
decentralizovanych aplikacii.

c) Daedalus: Stranka vyrobcu penazenky neobsahuje vela informdcii o funkcionalitdch
samotnej penazenky. Stranka popisuje penazenku ako full node multiplatformovi aplikaciu,
ur¢ent pre najpouzivanejsie operacné systémy. Na stranke je tiez penazenka prezentovand
ako open source aplikacia podporujica vytvaranie a spravu neobmedzeného mnozstva uctov.
Vietky informécie spominané na strankach vyrobcu spliiaju $pecifikdcie pefiazenky.

d) Trezor T: Na strankach vyrobcu je penazenka prezentovand ako multiplatformova
aplikacia dostupnd na vsSetkych najpouzivanejsich pocitacovych operaénych systémoch a
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mobilnom opera¢nom systéme Android. IOS a Windows nie si zatial podporované. Vy-
robca popisuje na strankach vlastnosti penazenky akymi st farebny dotykovy displej, pro-
strednictvom ktorého je priamo na zariadeni vykonavané zaddavanie PIN koédu, pristupovej
bezpecnostnej frazy a tiez seed pri procese obnovy. Na strankach je taktiez reklamovana
sirokd podpora kryptomien a tiez moznost vyuzitia Specidlneho firmvéru penazenky urce-
ného iba spravu Bitcoinov. Prezentované s aj extra funkcie penazenky akymi st moznost
vyuzitia zabezpecenej 2FA, FIDO2 autentifikacie, Sifrovania prostrednictvom GPG a vyu-
zitie SSH. Pefazenka spliia vietky vyssie Specifikdcie prezentované vyrobcom na strankach
penazenky.

e) CoolWallet S: Vyrobca na svojich strankach ponika hardvérovi penazenku o vel-
kosti kreditnej karty a k nej mobilni aplikidciu dostupnd na operac¢nych systémoch I10S
a Android. Na strankach je popisané prepojenie penazenky a mobilného zariadenia pro-
strednictvom sifrovaného Bluetooth pripojenia. Na strankach je mozné najst aj informacie
o vydrzi baterky v pohotovostnom rezime (3 mesiace) a ¢as potrebny do tplného nabitia
zariadenia (2 hodiny). Pocas testovania penazenky bolo zistené, ze v uvadzany casovych
udajov o vydrzi a nabijani batérie st minimalne rozdiely v neprospech zdkaznika, ide vSak
o zanedbatelné hodnoty kedze penazenka ma vydrz niekolko tyzdnov a jej plné nabitie trva
maximalne 3 hodiny. Na strankach vyrobcu neboli najdené ziadne falosne reklamované funk-
cionality, ktoré by sa redlne nenachadzali v mobilnej aplikacii alebo by ich nepodporovala
samotnd penazenka.

f) Ellipal Titan: Na strankach penazenky je primarne kladeny déraz na bezpecnost a
zabezpecenie zariadenia penazenky. Reklamovand je komunikacia prostrednictvom Air-gap
a tiez uplné izolacia od akejkolvek siete, neobsahuje ziadne online komponenty ani porty, do-
konca aj aktualizaciu firmvéru je nutné vykonat za pomoci SD karty spolu s prislusenstvom
dodévanym s penazenkou. Stranku odolnosti proti demontazi ma zabezpecovat celokovové
telo zariadenia, ktoré nemozno otvorit bez toho, aby sa neznic¢ili aj sikromné informa-
cie pouzivatela. Okrem zabezpecenia penazenky vyrobca na svojich strankach spomina aj
jednoduchost ovladania prostrednictvom velkého dotykového displeja a tiez sirokd ponuku
kryptomien. Po prezreti stranok vyrobcu bolo zistené, ze vSetky prezentované Specifikacie
pefiazenka splia.

g) Electrum: Vyrobca na svojich strankach popisuje svoju penazenku ako bezpecéni
variantu na uchovanie kryptomien. Aplikacia je dostupné na pocitacovych operacénych sys-
témoch Windows, MacOS, Linux a tiez mobilnom systéme Android. Stranka uvddza moz-
nost vytvorenia viac-podpisovej penazenky zlozenej z 2 az 15 spolu-podpisovatelov, tato
funkcionalita bola pocas testovania overovana. Po presktimani stranok vyrobcu a jeho re-
klamovanymi funkcionalitami pontkanej penazenky tak nebola zistena ziadna odchylka
medzi reklamovanymi a testovanim ziskanymi informaciami.

h) Bitpay: Vyrobca sa na strankach penazenky prezentuje hlavne moznostou ndkupu,
uchovania, zmenenia a mifania kryptomien v jednej aplikacii. Co sa tyka prezentovanych
specifikacii viac-podpisovej penazenky s moznostou zalozenia 1ctu obsahujiceho az 12
spolu-podpisovatelov ide o odchylku od tdajov zistenych testovanim. Pri testovani mo-
bilnej aplikacie bolo zistené, ze pouzivatel ma moznost vytvorenia penazenky s maximalne
6 spolu-podpisujicimi, ¢o je polovica oproti vyrobcom prezentovaného udaju. Ostatné pre-
zentované Specifikdcie peliazenka spliia.

i) Coinbase: V pripade hostovanej penazenky na strane servera reklamuje spolo¢nost
zabezpecenie prostriedkov uchovavanim prevaznej vacsiny kryptomien v offline tlozisku a
v pripade problémov su prostriedky kryté poistenim. Tato skuto¢nost je vsak tazko overi-
telnou a pouzivatelovi neostava nic¢ iné iba doverovat tejto spoloc¢nosti. Stranky urcené pre
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penazenku spravujicu pouzivatelom reklamuja zabezpecenie a spravu sirokej skaly krypto-
mien a tiez NFT. Na strankach vyrobcu neboli ndjdené ziadne falosne reklamované funkci-
onality, ktoré by sa redlne nenachadzali v mobilnej aplikacii, na webe alebo v internetovom
rozsireni penazenky.

j) Coinomi: Na strankach vyrobcu je penazenka prezentovand ako multiplatformova
aplikdcia dostupnd na vsetkych najpouzivanejsich pocitacovych operacnych systémoch a
mobilnom operacnom systéme Android a IOS. Vyrobca na stranke popisuje mnozstvo funk-
cionalit ohladom bezpecénosti, pouzitelnosti, sirokej podpore kryptomien, blockchainov, de-
centralizovanych aplikacii, podporu Web3 a vela dalsich. Viackrat je na stranke spomenuta
skutocnost, Zze bezpecnost penazenky nebola nikdy prelomena ani inak ohrozend. Informécie
uvedené na strankach je mozné povazovat za pravdivé, kedZe pocas testovania penazenky
neboli zistené ziadne odchylky medzi prezentovanymi a testovanim ziskanymi informéciami.

k) Blockchain: Vyrobca ma na stranke penazenky uvedené iba zakladné informécie
o penazenke. Na stranke nie st spomenuté ziadne funkcionality a tiez zabezpecenie pena-
zenky. Stranka hovori o moznosti ndkupu, predaja a zmenenia kryptomien spolu s informa-
ciou, ze ide o typ penazenky, nad ktorou ma plnt spravu majitel penazenky. Vyrobca na
strankach penazenky neposkytuje vela informécii ohladom funkcionality pontukanej pena-
zenky.

1) Green wallet: Vyrobca penazenky pontka pouzivatelom moznost vyberu medzi
jedno-podpisovou a viac-podpisovou ochranou a tiez kompatibilitu s viacerymi hardvéro-
vymi penazenkami. Na strankach je prezentovana napriklad funkcionalita Replace-By-Fee a
tiez ako jedna z méla penazeniek podporuje Bitcoin Liquid sief. Nechyba oznam vyrobcu, ze
Green wallet nevyzaduje ziadne dokumenty, osobné alebo kontaktné tidaje na jej zaloZenie
(vacsina konkurenénych penazeniek tieto udaje taktiez nevyzaduje). Po preskiimani stranok
vyrobcu a jeho reklamovanymi funkcionalitami pontikanej penazenky nebola zistend ziadna
odchylka medzi reklamovanymi a testovanim ziskanymi informéciami.

m) Blue wallet: Vyrobca na svojich strankach prezentuje variabilitu aplikdcie zaloze-
nim viacerych réznych penazeniek, pouzivatel ma na vyber medzi tc¢tom klasickym, viac-
podpisovym Vault, Lightning a G¢tom uréenym len na sledovanie. Uéet lightning je podla
vyrobcu mozné pouzivat bez potreby otvirania kanalu alebo spravovania uzlu za tcéelom
¢o najjednoduchsieho pouzitia. Okrem spominanych moznosti zaloZenia penazenky je na
stranke uvedenych mnozstvo dalsich funkcionalit, ktoré uz vsak boli popisané pri testovani
penazenky. Po prezreti stranok vyrobcu bolo zistené, ze vsetky prezentované specifikdcie
pefiazenka splia.

n) Exodus: Na strankach vyrobca uviadza hlavne jednoduchi spravu penazenky, jej za-
bezpecenie a tiez moznost vymeny vlastnenych kryptomien. Stranka popisuje funkcionality
zamerané na jednoduché odosielanie a prijimanie prostriedkov spolu s funkciami na zabez-
pecenie aplikacie a jej klucov. Penazenka podla informacii na stranke podporuje viac ako
180 kryptomien. Taktiez je na stranke popisana kompatibilita rozhrania penazenky s har-
dvérovou penazenkou Trezor, funkcia sa nazyva Trezor detection. Na strankach vyrobcu
neboli ndjdené ziadne falosne reklamované funkcionality, ktoré by sa redlne nenachadzali
v mobilnej alebo pocitacovej aplikacii.
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Kapitola 8

Doporucenia pre rozne pripady
pouzitia

V kapitole budu popisané doporucenia pre bezpecné a spravne pouzivanie kryptomenovych
penazeniek. Kryptomenové penazenky roznych kategorii poskytuja uzivatelom roézne funkcie
na zjednodusenie pouzivania penazenky a tiez rozli¢né stupne zabezpecenia ich kryptomien.
Spravne pouzivanie penazenky pouzivatelovi pomdze zjednodusit pracu s kryptomenami a
taktiez ich ¢o najlepsie ochranit za pomoci vyuzitia vSetkych poskytovanych funkcii pena-
zenky. V podkapitolach pre Specifické pripady vyuzitia, budd popisané spravne vyuzitia
roznych funkcionalit penazeniek a tiez dévody preco je vhodny prave takyto postup pri
vykondvani beznych procesov spojenych s kryptomenovou penazenkou[35].

8.1 Vytvorenie a uloZenie seedu

Pri vytvarani penazenky je najbezpecnejsie riesenie zvolit moznost vygenerovania najdlh-
sieho pontkaného seedu spolu s doplnenim o rozsirovaciu bezpecnostna frazu, ktora sa
stane stcastou seedu. Momentélne je za bezpeény seed povazovany ten s dlzkou aspori 12
slov. Pokrocilejsie penazenky pontikaji moznost zvolenia Shamir zalohy, tdto zaloha seedu
vyzaduje zvolenie poc¢tu seedov na vygenerovanie a taktiez aky pocet z vygenerovanych
je potrebny na obnovu penazenky. Zaloha Shamir ponika momentalne jednou z najbez-
pecnejsich variant ulozenia seedu, pretoze je nepravdepodobné, ze by bol tto¢nik schopny
ziskat dostatocny pocet dielov postacujicich na obnovu. Pri ukladani seedu je potrebné
sa uistit, Ze nikto iny okrem povolanych os6b nemé moznost tento seed zneuzif. UloZenie
seedu je nutné v spravnom poradi, presne tak ako bol vygenerovany a z dévodu bezpec-
nosti nikdy nevyhotovovat zZiadnu elektronicka kopiu frazy. Vygenerovany seed je vhodné
zapisovat ceruzkou na kus papiera, pero nemusi byt vyhovujtce, lebo ¢asom mozu zapi-
sané slova vyblednit pripadne sa rozpit. Nevyhodou papiera je neodolnost voci prirodnym
zivlom (ohen, voda a pod.), rieSenim st napriklad $pecidlne dosticky, na ktoré je mozné
gravirovacim perom zapisat seed. Takto ulozeny seed je odolny proti poskodeniu ohnom,
vodou a podobnym hrozbam, cena takychto zariadeni je individudlna, méze to vsSak byt
aj cez 100 eur. Zalezi tak na pouzivatelovi akd moznost zvoli. Po ulozeni seedu je vhodné
ihned skontrolovat ¢i nedoslo k chybe pri odpisovani, niektoré penazenky takuto kontrolu
vyzaduju este pred dokoncenim procesu vytvarania penazenky alebo poskytuji moznost
zobrazenia seedu po prihlaseni.

48



8.2 Transakcie

Zasielanie a prijimanie prostriedkov mé podobny princip ako je tomu pri klasickych banko-
vych prevodoch. Odosielatel potrebuje poznat adresu, na ktort bude posielat kryptomeny,
prijemca mu zas tato adresu musi vediet poskytniut. V nasledujicich podkapitolach budu
definované doporucenia pre spravne zasielanie a prijimanie prostriedkov.

Vytvorenie transakcie

Najrychlejsim sposobom zadania adresy je naskenovanie QR kdédu prijemcu, po tspesnom
skene je automaticky vyplnenéd adresa a pripadne mnozstvo zasielanych prostriedkov, ak
prijemca zadal pozadované mnozstvo kryptomeny pri generovani QR kédu. V pripade, ak
penazenka nepodporuje nacitavanie QR kédov je mozné adresu manudlne skopirovat, vlo-
7it a urc¢it mnozstvo zasielanych prostriedkov. Ak ide o adresu, na ktorii méa odosielatel
v budiicnosti plan zasielat nejaké prostriedky je vhodné si ttto adresu ulozit do adreséra,
nie kazdé penazenka ho vsak podporuje. Pri urcovani vysky poplatku zalezi od pouzivatela
ako rychlo pozaduje aby bola jeho transakcia zahrnutd do bloku. Zvycajne je vyuzivand
standardna alebo vysoka priorita transakcie. Poc¢as manudlneho nastavovania vysky po-
platku je délezité aby nebol odosielatelom urceny prilis nizky poplatok, vysledkom toho by
bola potencidlne taziarmi ignorovand transakcia. Ak by bola vytvorena transakcia s nizkym
poplatkom, je mozné vyuzit funkciu Replace-By-Fee, ktorda umozni navysenie poplatku a
pripadne zlac¢i vSetky este nepotvrdené transakcie do jednej. Takéto zlucovanie viacerych
transakcii je mozné v niektorych penazenkach aj rovno pri vytvarani transakcie, uzivatel
madnej transakcie Setri prostriedky zaplatenim jedného poplatku za platbu obsahujicu viac
transakcii. Pri Bitcoine je rychlejsie vykonani transakcia mozné dosiahnut aj pouzivanim
lightning siete. Bezpe¢nost moze byt zvysena aj pouzivanim bitcoinovej adresy pre vydavok,
tato adresa stazuje sledovanie transakcii odosielatela. Pred odoslanim je nutné transakciu
priamo v aplikacii alebo zariadeni skontrolovat, potvrdit spravnost adresy, mnozstva zasie-
lanej kryptomeny a maximalnu velkost poplatku za vykonanie transakcie.

Prijimanie prostriedkov

Pri zasielani adresy je z hladiska bezpecnosti vhodné vzdy generovat novi adresu na prijatie
prostriedkov. Pre odosielatela aj prijemcu je asi najjednoduchsia varianta vymeny adresy
prostrednictvom QR kédu, do ktorého je mozné zakomponovat aj pozadované mnozstvo
prostriedkov. Dolezité je zaslanie spravnej adresy, ktord prislicha zasielanej kryptomene,
v pripade, ze by boli zaslané prostriedky na zli adresu, nie je mozné tuto transakciu ni-
jako navratif. V stucastnosti zaslanie nespravnej adresy nemusi predstavovat velké riziko,
pretoze vacsina penazeniek dokaze detegovat nespravnu adresu a nésledne na to upozorni
pouzivatela.

8.3 Obnova penazenky

Na obnovu penazenky v aplikacii je potrebné spravne zvolif pocet slov seedu obnovovanej
petiazenky. Pri obnove je délezité skontrolovat ¢i nehrozi tzv. shoulder surfering', pri ktorom

!shoulder surfering - typ ttoku pri ktorom tutoénik sleduje displej pripadne klévesnicu zariadenia pri
zadéavani citlivych informacii

49



by sa mohol potenciondlny ttoénik zmocnit zadavanych slov, nasledne penazenku obnovit
a ziskat tak kontrolu nad vsetkymi kryptomenami ulozenymi v penazenke. Obnovovaciu
frazu je nutné zadat v spravnom poradi tak ako bola vygenerovana a pripadne doplnena
o rozsirent bezpecnostni frazu, dodrzand musi byt aj spravna velkost pismen. V pripade
ak bola penazenka obnovované napriklad z dévodu straty HW zariadenia alebo odcudzenia
zariadenia, v ktorom sa nachadzala aplikacia s penazenkou, je potrebné okrem obnovy aj
vytvorenie novej penazenky a ulozenie novovytvoreného bezpecéného seedu. Do novovytvo-
renej penazenky je potrebné zaslat vSetky prostriedky z obnovovanej penazenky. Ak by sa
dostal uto¢nik k seedu alebo zariadeniu s pévodnou penazenkou neziskal by kontrolu nad
ziadnymi prostriedkami.

8.4 Zabezpecenie penazenky

Pre zvysenie zabezpecenia penazenky je doporucené pouzivat PIN kéd, pristupové heslo
alebo autentifikdciu pomocou biometrie. Pristupové heslo by malo byt dostato¢ne dlhé a
netriviadlne, obsahovat by malo velké aj malé pismena, ¢islice a Specidlne znaky. Niektoré
aplikdcie umoznuju aj moznost aktivacie 2FA, tato bezpecnostna funkcionalita je vhodné na
ochranu proti neautorizovanym transakciam alebo zmene kritickych nastaveni penazenky.
V pripade, zZe je aplikicia penazenky ¢asto sptstana na zariadeni je dolezité nastavenie au-
tomatického odhlasenia po urcitej dobe nec¢innosti. Ak je penazenka pouzivana na verejnom
mieste je vhodné vyuzivat moznost skrytia zostatkov v aplikacii, uzivatel tak predide riziku,
ze by mohol niekto zahliadnut akym velkym mnozstvom prostriedkov penazenka disponuje.
Pri pouzivani hardvérovych penazeniek je najbezpecnejsim riesenim vykonévat vsetky ak-
cie priamo na zariadeni penazenky, dokaze sa tym minimalizovat riziko potencionalnych
hrozieb spojenych s kryptomenovymi penazenkami. Pri lightweight bitcoinovych tuc¢toch
je pre zdatného uzivatela odportucané zvolif server uzlu, ktory povazuje za sikromnejsi a
bezpecnejsi. Za tcelom zachovania vic¢sej anonymity je doporucené vyuzivanie proxy ser-
verov. Doporucuje sa vyuzivanie sikkromnych a nie verejnych proxy serverov, tie verejné su
casto sledovatelné a tym padom pri nich klesd tiroven anonymity. Okrem vyuzivania proxy
serverov byva v niektorych penazenkach dostupna aj funkcia ochrany sikromia s nazvom
Tor, ktora zabranuje pozorovatelom zaznamenat pouzivatelovu IP adresu a tiez sledovat
kde a kedy vysiela transakcie, pomocou ziskanych tdajov mézu byt potencidlne odhalené
pouzivatelove adresy a ich zostatky. Pri vyuzivani tejto funkcie je cely sietovy tok spojeny
s penazenkou smerovany cez Tor. Nevyhodou je, ze moze dojst k zvysSeniu latencie, pretoze
je internetovy prenos smerovany cez viacero uzlov a tym padom aj na vicsiu vzdialenost.

8.5 Rozsirené pripady pouzitia

Téato podkapitola obsahuje definiciu doporuceni pre krajné pripady pouzitia kryptomeno-
vych penazeniek. Pripady pouzitia budi zamerané na podpisanie a overenie sprav, nasadenie
smart kontraktu a taktiez aj pridavanie sieti a tokenov do kryptomenovych penazeniek.

Podpisanie a overenie spravy

Podpisovanie sprav je pouzivané napriklad na preukazanie vlastnictva konkrétnej adresy.
Pri podpisovani a overovani spravy je dolezité vybrat spravnu adresu, zadat text spravy a
potvrdit spravnost idajov na zariadeni, pripadne aplikacii. Po potvrdeni je vygenerovany
podpis spravy. V pripade overovania spravy je potrebné do prislusnych textovych poli zadat
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text spravy, adresu a vygenerovany podpis. Po kliknuti na tlac¢idlo overit je na obrazovke
zobrazena sprava o uspesnom alebo netispesnom overeni spravy. Aplikicia Trezor Suite
pontka moznost vyberu podpisania spravy vo formate Trezor a aj Electrum.

Nasadenie smart kontraktu

Pre nasadenie smart kontraktu je potrebné mat dostato¢né mnozstvo prostriedkov potreb-
nych na nasadenie, ¢im je nasadzovany kontrakt naro¢nejsi tym bude potrebné vicsie mnoz-
stvo kryptomeny. Uzivatel musi pri nasadzovani zadat Byte code, ABI/JSON rozhranie a
nazov kontraktu. Byte code spolu s ABI/JSON rozhranim je mozné ziskat po skompilovani
kédu kontraktu. Ziskané idaje je potrebné vlozit do prislusnych textovych poli, zvolit ndzov
kontraktu a kliknut na tlac¢idlo podpisania transakcie. Pre naslednii interakciu s nasadenym
smart kontraktom je nutné pockat, kym bude vytvorend transakcia vytazena.

Pridavanie siete alebo tokenu

Pokial kryptomenova penazenka podporuje pridavanie sieti je pozadované zadanie nazvu
siete, novej URL RPC adresy, ID retazca, symbol a pripadne aj adresu blokového prehlia-
daca. Druhou moznosfou je vyhladanie siete na stranke chainlist, ktora sa dokaze prepojit
s penazenkou pridanou ako rozsirenie prehliadaca a jednoduchym sposobom bez nutnosti
vypliiovania skor spominanych tdajov pridat siet do penazenky. Pri pridavani siete je po-
trebné dbat na bezpec¢nost a pridavat iba siete, ktorym uzivatel doveruje. Skodlivé siet
moze zaznamenavat sietovi aktivitu pouzivatela. Ak by si chcel uzivatel pridat testovaciu
siet zvycajne je to mozné pri zakladani penazenky v rozsirenych nastaveniach. V pripade
pridavania tokenu typu ERC-20 pontika vela penazeniek podporu sirokej skaly tokenov,
ktoré staci iba povolit v nastaveniach aplikacie. V inom pripade je potrebné poznat adresu
kontraktu tokenu a jeho symbol. Tieto informaécie je mozné najst napriklad na oficidlnych
strankach pridavaného tokenu. Po zadani idajov je token po chvili pridany do penazenky.
Pri priddvani tokenov je taktiez nutné dbat na bezpecénost, pretoze existuje velké mnozstvo
skodlivych tokenov maskovanych za iné, v komunite obltbenejsie, kryptomeny.
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Kapitola 9

Z.aver

Cielom prace bolo zanalyzovat bezpecnost a pouzitelnost kryptomenovych penazeniek réz-
nych kategérii a pomdct tak Citatelovi s vybratim spravnej penazenky na zdklade jeho
pouzivatelskych potrieb a bezpec¢nostnych narokov. Analyza bola doplnend o vhodné dopo-
rucenia pre spravne a bezpecné vyuzivanie vybranej penazenky.

Ciel prace bol naplneny, naucili sme sa, aké softvérové a hardvérové hrozby suvisia
s uchovavanim kryptomien a aky je rozdiel medzi jednotlivymi kategériami kryptomeno-
vych penazeniek. Podla navrhnutych testovacich scendrov sme systematicky otestovali 14
roznych kryptomenovych penazeniek. Toto testovanie sme nasledne vyhodnotili do tabuliek,
v ktorych dokazu najst pouzivatelia vsetky potrebné informécie tykajuce sa funkcionalit a
zabezpecenia ich potencionalne v budicnosti vyuzivanej penazenke. Na zaver prace sme
preskimali, ako spravne a bezpecne pouzivat akikolvek kryptomenova penazenku a na
zaklade ziskanych poznatkov sme definovali pre pouzivatelov rézne doporucenia.

Praca mi dala velmi vela novych znalosti v oblasti kryptomien, naucila ma, ako co
najlepsie vyuzit pouzivatelsky potencidl jednotlivych kryptomenovych penazeniek a tiez,
ako ¢o najlepSie zabezpecit penazenku proti potencionalnym hrozbam.

Ttato pracu mozno rozsirit o pridanie a otestovanie dalSich penazeniek, ktoré by tak
zvysili kvalitu a vypovednd hodnotu price. Okrem pridania dalsich penazeniek by bolo
vhodné doplnenie pouzivatelského testovania, pri ktorom by pouzivatelia s réznym vekom,
vzdelanim a troviniou znalosti v oblasti kryptomien vykonévali vopred navrhnuté tlohy na
vSetkych testovanych penazenkéch. Vysledky pouzivatelského testovania by ndm pomohli
lepsie pochopit, aka je troven ich znalosti, identifikovat nedostatky a na zaklade vysledkov
pomoct v tejto oblasti zvysit ich povedomie.
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Priloha A

Obsah prilozeného aloziska

Na prilozenom kompaktnom disku sa nachadza bakalarska praca vratane jej zdrojového
kédu BTEX.

¢ xbrnaf00.pdf — tito bakalarska praca,

¢ xbrnaf00__zdroj.zip — zdrojové kédy IXTEX na kompilaciu tejto bakalarskej prace
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