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Abstrakt

Cielom prace je zanalyzovat bezpec¢nost a pouzitelnost kryptomenovych penazeniek réznych
kategérii. Praca je zamerand na zoznamenie sa s najpouzivanejSimi kryptomenovymi pena-
zenkami, hrozbami stuvisiacimi s ich pouzivanim, néslednom otestovani vybranych penaze-
niek navrhnutymi testovacimi scendarmi a tiez vyhodnotenim testovania doplnenym o defi-
niciu niekolkych doporuceni na ich spravne pouzivanie. Pri systematickom testovani bola
pouzitd metdéda navrhu testovacich scenarov, nasledovalo systematické testovanie a na za-
ver boli ohodnotené jeho vysledky. Vykonanym vyskumom bolo zistené, zZe najpouzivanejsie
kryptomenové penazenky dosahuji vysoku mieru zabezpecCenia proti popisanym hrozbam
a rovnako pontkaju sirokd skalu moznosti ich vyuzitia. Vysledky tejto prace umoznuju
pouzivatelom Tahsie pochopenie problematiky spojenej s uchovavanim a manipuloviciou
s kryptomenami. Na zaklade vysledkov testovania m& pouzivatel moznost vyberu krypto-
menovej penazenky presne podla jeho pouzivatelskych potrieb a bezpec¢nostnych narokov.

Abstract

This thesis aims to analyze the security and usability of cryptocurrency wallets of different
categories. The work is focused on familiarizing with the most used cryptocurrency wallets,
threats related to their use, subsequent testing of the selected wallets with the proposed
test scenarios, and evaluation of the testing supplemented with the definition of several re-
commendations for their proper use. In the systematic testing, the method of designing test
scenarios was used, followed by systematic testing, and finally, the results were evaluated.
The research conducted found that the most widely used cryptocurrency wallets achieve
a high level of security against the described threats and offer a wide range of possibilities
for their use. The results of this work allow users to understand the issues associated with
storing and handling cryptocurrencies more efficiently. Based on the results of the testing,
the user has the possibility to choose a cryptocurrency wallet precisely according to his
user’s needs and security requirements.
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Kapitola 1

Uvod

Pojem kryptomena sa ¢oraz Castejsie stava témou, ktorou sa spolo¢nost zaoberd. Spociatku
boli kryptomeny pouzivané prevazne technologickymi nadsencami a IT odbornikmi. K ich
popularite v zaciatkoch do velkej miery dopomohol aj ¢ierny trh, kde boli pozivané ako
platidlo. V dnesnych dnoch, aj napriek pochybnostiam, vlastni kryptomeny coraz viac Iudi
a ich popularita rychlo narasta. Pre Iudi sa stali dostupnejsie, je ¢oraz lahsie ich ziskaf.
Taktiez je mozné prostrednictvom nich nakupif tovar alebo sluzby, pretoze narasta pocet
spolo¢nosti prijimajicich kryptomeny ako alternativu ku klasickym FIAT peniazom. Kedze
pouzivatelia operuju s financiami, je nutné aby bola miera rizika chybovosti, vedica az
k strate prostriedkov, ¢o najnizsia. Na uchovanie kryptomien slizia kryptomenové pena-
zenky, pre ktoré je klucova dobra pouzitelnost a bezpecnost. Tieto vlastnosti poméahaji
ochranit pouzivatelove kryptomeny a tiez znizuji mieru rizika straty prostriedkov zaprici-
nenym nespravnym pouzivanim penazenky. Trh pontka velké mnozstvo kryptomenovych
penazeniek roznych kategérii od réznych vyrobcov.

Cielom prace je zanalyzovat bezpec¢nost a pouzitelnost kryptomenovych penazeniek roz-
nych kategérii, a pomoéct tak Citatelovi s vybratim spravnej penazenky na zdklade jeho
pouzivatelskych potrieb a bezpecnostnych narokov.

K dspesnému dosiahnutiu ciela je potrebné nasledovat kroky, ktoré st opisané v jed-
notlivych kapitolach. V kapitole 2 si popisané zakladné pojmy, ktoré je nutné poznat pri
zaobchadzani s kryptomenami a tiez pre pochopenie prace. V kapitole 3 je popisand ka-
tegorizacia penazeniek s ich Specifickymi vlastnostami, v kapitole 4 st popisané hrozby a
utoky spojené s kryptomenovymi penazenkami. Okrem toho si v kapitole popisané aj do-
porucenia proti spominanym ttokom. Na dosiahnutie ciela prace si nésledne v kapitole 5
popisané testovacie scenare a bezpecnostné hrozby, ktoré predstavujui riziko pre kryptome-
nové penazenky. Podla navrhnutych testovacich scenarov bude v kapitole 6 otestovanych a
popisanych 14 vybranych penazeniek. Ziskané udaje z testovania buda v kapitole 7 vyhod-
notené a penazenky budi navzajom porovnavané zo stranky pouzitelnosti a bezpecnosti.
V kapitole 8 budt popisané doporucenia pre bezpeéné a spravne pouzivanie penazeniek,
doporucenia sa tykaju zakladnych aj Specifickych pripadov vyuzitia.



Kapitola 2
Zakladné pojmy

V kapitole budt rozobrané pojmy akymi st kryptomena, blockchain, kryptomenova pena-
zenka, seed, smart kontrakt a iné. Ide o pojmy, ktoré je takmer nutnost poznat pri akejkolvek
praci s kryptomenami a taktiez je to potrebné pre pochopenie tejto prace.

2.1 Kryptomena

Kryptomena je digitdlna mena, zabezpecend a postavena na kryptografickych primitivach,
umiestnend na blockchaine 2.2, pri ktorej sa kazdé pravidlo alebo tiprava programuje do
kryptografického algoritmu. Hodnota kryptomien je plne zavisla od ponuky a dopytu po
nej[31]. NajstarSou a najznamejSou kryptomenou sucasnosti je Bitcoin, ktory bol vytvo-
reny v roku 2009. Na rozdiel od klasickych Statnych mien, Bitcoin a ani iné kryptomeny
nemaji ziadnu centralnu autoritu, si decentralizované. Autor Bitcoinu je verejnosti znamy
pod prezyvkou Satoshi Nakamoto, avSak jeho skuto¢nd identita nie je znama, a teda nie
je zname, ¢i iSlo o jednu osobu alebo skupinu Tudi. V pripade véésiny kryptomien existuje
rozdiel medzi klasickou menou a napriklad Bitcoinom v tom, Ze nie je mozné navysit mnoz-
stvo bitcoinov, ktoré bude mozné vytazit. Ide o takzvani defla¢nii kryptomenu. Existuju aj
kryptomeny ktorych pocet je neobmedzeny, takéto kryptomeny sa nazyvaju infla¢né kryp-
tomeny. Bitcoiny je mozné ziskat procesom nazyvanym tazba 2.6. Celkovy pocet bitcoinov,
ktory moze byt vytazeny je necelych 21 miliénov. Bitcoiny ako aj iné kryptomeny nie je
mozné stratit, pretoze mince ako také sa stratit nedaju, stratit je mozné len sukromny kIu¢,
pomocou ktorého sa uzivatel méze k tymto minciam dostat. Mince, ku ktorym bol strateny
stikromny kla¢ buda vzdy ulozené na blockchaine. V redlnom svete existuje mnozstvo inych
kryptomien ako je Bitcoin, tieto kryptomeny st nazyvané ako altcoiny. NajznamejSimi alt-
coinami ku dne$nému diiu st podla stranky coinmarketcap[15] kryptomeny Ethereum|[23],
Binance coin[3], Solana[47], Cardano[10]. Kryptomeny st pre bezného uzivatela dostupné
na zmenarnach pripadne osobnou vymenou. Prostrednictvom zmenarni moze nakupit a tak-
tiez predat zmendarnou pontkané kryptomeny. Najznamej$imi zmenarnami si momentalne
Coinbase[12] a Binance[4].

Kryptografia

Kryptografia slizi na ochranu informécii, pricom jej zakladnymi operdciami su Sifrovanie
a desifrovanie. Sifrovanie je proces, po ktorom st data nerozlistitelné pre kazdého kto ne-
pozna spravny desifrovaci klt¢. Desifrovanie je inverzny proces k Sifrovaniu, ide o prevod
zasifrovanych dat spat do pdvodnej podoby za pomoci kluca. Vdaka kryptografii moézu



byt prendsané data prostrednictvom telekomunika¢nych sieti bez toho aby boli neoprav-
nene zachytené a rozlustené. Kryptograficky algoritmus je matematickd funkcia vyuzivana
v procese Sifrovania alebo desifrovania[38, 42]. Zakladnym faktorom pre spravny kryptogra-
ficky algoritmus je nemoznost deSifrovania zasifrovanych dat bez znalosti kItuca. Zakladnymi
kritériami pre bezpec¢nost je maft silny kryptograficky algoritmus a dobre utajeny kIa¢. Pri
kryptomenéach sa vyuziva asymetricka kryptografia, ktord vyuziva dvojicu klucov, verejny
kIa¢ na Sifrovanie dat a zodpovedajici sikromny kIi¢ na ich desifrovanie. Vyhodou asyme-
trickej kryptografie je v tom, Zze odosielatel ani prijemca medzi sebou nepotrebuji zdielat
tajny kIic¢ a na komunikaciu sta¢i len pritomnost verejného klica, ktory je mozné prenasat
aj cez nezabezpecteny kanal.

2.2 Blockchain

Blockchain je abstraktna datova struktira skladajica sa z blokov. Tieto bloky predsta-
vuju zdkladny stavebny prvok blockchainu a je v nich ulozena kazda transakcia[32]. Blok
je datova struktira v ktorej s zapisané validné a overené transakcie vytvorené a distribu-
ované roznymi subjektami v ur¢itom ¢ase[31]. Dalej blok vo svoje hlavicke obsahuje koreii
Merklovho hasového stromu. Merklov hasovy strom je Specificky typ datovej konstrukcie,
v ktorej vsetky ne-listové uzly obsahuji hasové hodnoty svojich vlastnych podriadenych uz-
lov v strome. Jednotlivé bloky sl navzajom previazané a vdaka tomu vznika retazec blokov
znamy ako blockchain. Refazec vzajomne prepaja bloky az po prvy vytazeny blok nazyvaj-
uci sa genesis blok, ktory uz sa na ziadny predchadzajici blok neodkazuje. Blockchain ako
verejna kniha transakcii je pravidelne aktualizovand a je akceptovana ako skutocnost kaz-
dym tcastnikom decentralizovanej komunity. Technologia blockchainu je predpokladom pre
existenciu decentralizovanej digitalnej meny, avSak mena je len jednou z moznosti vyuzitia
blockchainu. Blockchain tiez méze byt vyuzivany napriklad pri rieseni otdzok tykajucich
sa vlastnictva, identifikdcie atd., kde je existencia jedinej centralnej strany neziadica. Na
blockchaine s ulozené aj programy nazyvané smart kontrakt (chytrd zmluva, dalej bude
vyuzivand iba anglickd forma, pretoZze to je tak zvykom aj medzi odbornikmi v obore).
Pojem smart kontrakt a jeho vyznam bude vysvetleny v podkapitole 2.5.

2.3 Kryptomenova penazenka

Kryptomenova penazenka je typicky aplikacia alebo zariadenie, ktoré sa pouziva na zabez-
pecenie sikromného klica. V kryptomenovej penazenke nie si ulozené samotné mince kryp-
tomien. Penazenka vsSak uchovava sikromny kIic¢ k tymto minciam, ktoré si zaznamenané
na blockchaine[31, 50]. Pri vytvoreni kryptomenovej penazenky sa vygeneruje seed, (blizsi
popis v samostatnej podkapitole 2.4) ten je potrebné si zapisat. Na svete existuji rozne
typy penazeniek, za najbezpecnejsie s povazované hardvérové penazenky, dalej hlavne
medzi zac¢iatoCnikmi pouzivané st hostované penazenky na strane servera alebo taktiez
rozsirené softvérové penazenky. Vsetky spomenuté aj vsetky ostatné typy penazeniek maju
svoje vyhody aj nevyhody. Viac o kategorizacii kryptomenovych penazeniek v kapitole 3.

2.4 Seed - inicializacny vektor pre generator klaca

Mnemonic je zoznam slov v Specifickom poradi, v ktorom si ulozené vsetky informécie po-
trebné na obnovenie penazenky. Mnemonic seed sa transformuje na seed, ktory je nasledne



pouzivany v kryptografickych primitivach. V praxi ide zvycajne o kombinaciu 8, 12 alebo
24 nahodne zvolenych slov. Tieto slova si kédom pre penazenku na to, ako vygenerovat
prvy a nasledne aj vSetky dalsie sikromné kliace. Sikromny klic¢ je ndhodne vygenerované
Cislo, ktoré by mal poznat iba vlastnik adresy a moéze sa pouzif na minanie prostriedkov
spojenych s konkrétnou adresou. Ide o 256-bitové ¢islo, zvycajne v hexadecimalnom formate
— 64 znakov alebo 32 bajtov v rozsahu nula az devéf alebo A az F. Seed je potrebné zapisat
na papier a ten ndasledne ulozit na bezpecéné miesto, aby k nemu mali pristup idedlne len
opravnené osoby|[31, 42]. Nikdy by nemala byt zhotovena digitalna képia tohto seedu. Hoci
by bolo jeho uloZenie online alebo v pocitaci pristupnejsie, malo by to za néasledok znac¢né
bezpecnostné riziko. V pripade straty, znicenia alebo zabudnutia hesla kryptomenovej pena-
zenky slizi seed na obnovu pouzivatelovej penazenky. Po zadani spravnej postupnosti 8, 12
alebo 24 slov, deterministickd penazenka pouzije seed ako vstupny parameter pre vygene-
rovanie kluca a preveri vSetky sukromné klace vytvorené algoritmom. Pri kontrole je jedno
Ci st na kI¢ uz naviazané nejaké mince alebo nie.

2.5 Smart kontrakt

Smart kontrakt je program, ktory sa spusti v pripade splnenia pociatoénych podmienok.
Standardné priklady smart kontraktov st napriklad aukcie, podmieneéné zmluvy alebo po-
istenie. Kéd kontraktu je verejne viditelny a neda sa zmenit. Smart kontrakt je podpisany
zainteresovanymi stranami a odstratiuje potrebu dévery v treti subjekt[9, 31]. Zmena stavu
kontraktu sa vykonava pomocou transakcii, ktoré volaji metody. V blockchaine docha-
dza k modifikacii stavu jednotlivych kontraktov, prostrednictvom vykonavania kédu tychto
smart kontraktov. Kryptomena Ethereum vyuziva skriptovaci jazyk Solidity, ktory umoz-
nuje vykonavanie vypoctov v ramci blockchainu a je pouzivany pri vytvarani smart kon-
traktu. Smart kontrakt je platny akonahle st splnené vsetky predom definované podmienky.
Vyuziva kryptografiu, je viditeIny na blockchaine a funguje automaticky.

2.6 TaZba

Tazba je proces, ktorym sa do obehu dostévaji nové mince a taktiez je to proces ako v de-
centralizovanom systéme dosiahnut konsenzus, teda stihlas a zhodu v tom ¢o sa stalo a ¢o
nie. V decentralizovanom systéme st kontrolované a overované transakcie, ktoré by mali
byt zrealizované jednotlivymi uzivatelmi. Tento proces vytvarania konsenzu maja za tlohu
taziari[25]. Pri tazbe je dolezita kontrola ¢i v sieti nedoslo napriklad ku duplicitnej transak-
cii alebo ¢i je dostatoény zostatok na vykonanie transakcie. Pocas fazby su riesené zlozité
matematické problémy pomocou hardvérovych zariadeni akymi st GPU, FPGA alebo zari-
adenia ASIC (z angl. Application Specific Integrated Circuit), ktoré boli vyvinuté Specidlne
na riesenie tazobnych tloh. Odmenou pre faziarov za overovanie transakcii, napriklad pri
Bitcoine, je sucet transakénych poplatkov, ktoré pouzivatelia zaplatili spolu s odmenou za
vytazenie daného bloku.



Kapitola 3

Kategorizacia kryptomenovych
penazeniek

Efektivnost a bezpecnost spravy privatnych klicov je vyzvou pre kazdy kryptograficky
systém. Vlastnictvo sikromnych klucov dava uzivatelovi ovela vicsiu silu a kontrolu, no
zaroven to znamena, ze sa uzivatel musi starat o ich bezpecnost. V pripade, zZe by sa ato¢nik
nejakym sposobom dostal ku privatnym klic¢om v penazenke, bol by schopny ukradnut
vsetky mince z verejnych adries. Ten, kto ma pristup k stkromnému klacu je takpovediac
disponent penazenky. Preto jednou z najdolezitejsich sucasti kryptografického systému je
bezpetnd sprava klucov. Ziadna infrastruktira sa nepovazuje za bezpe¢nt, pokial nie st
zabezpecené aj jej klice. Kapitola popisuje rozne kategorie kryptomenovych perniazeniek[22,
30, 43].

3.1 Papierova penazenka

Tento spdsob bol popularny najmé v pociatocnych rokoch od vytvorenia Bitcoinu. Pri pa-
pierovej penazenke ide o zastaraly a nebezpeény spOsob spravovania kryptomien. Kedze
penazenka uchovava sikromné klice offline, jej vyhodou je poskytnutie zabezpecenia proti
kybernetickému utoku a skodlivému malvéru[2]. Peniazenka obsahuje stikromné klice vy-
tlacené v textovej forme alebo vo forme QR kdédu na papieri. Takyto typ je vacsinou po-
uzivany ako forma zalohy. Papierové penazenky vyzaduju pouzitie tla¢iarne pre vytlacenie
penazenky na papier, avsak ak by zostala penazenka uloZend na internom ulozisku tlaci-
arne, znamenalo by to velké bezpeénostné riziko. DalSou nevyhodou je neodolnost papiera
proti ohnu a vode. Papierova penazenka nedokéaze vytvarat adresu pre kazda prichadzajicu
transakciu, mé iba jednu adresu, ktora je opatovne vyuzivana. Pre spravovanie kryptomien
je vhodnejsie pouzit modernejsie a hlavne bezpecnejsie alternativy kryptomenovych pena-
zeniek, tieto alternativy st spomenuté nizsie. Tento typ kryptomenovej penazenky nebude
v praci testovany ale je nutné spomennt, ze existuju aj penazenky tejto kategoérie, pretoze
uzko suviseli s kryptomenami uz od ich vzniku.

3.2 Penazenky s privatnymi klti¢mi uloZzenymi na lokalnom
ulozisku

V tejto kategérii penazeniek st privatne kluce ulozené na lokdlnom lozisku zariadenia, kde
su dostupné softvérom kryptomeny zo Specifického umiestnenia, akym je napriklad data-



béaza alebo konfigurac¢ny suborovy systém klienta. Vyhodami takéhoto spravovania kltucov
je efektivny a rychly pristup potrebny pre vykonanie akejkolvek transakcie. Na tlozisko je
mozné ulozit neobmedzeny pocet klicov z dévodu ich malej velkosti. Uzivatel nie je dalej za-
tazeny pracou s tymito kIi¢mi pretoze sa o vSetko ostatné stara softvér, ktory dokaze dalej
automaticky generovat kltuce alebo vytvéarat transakcie bez dalsich vstupov/akeii zo strany
uzivatela. Nevyhodou tejto kategorie je bezpecnost systému pred skodlivymi softvérmi ulo-
zenymi v rovnakom zariadeni, fyzickému pristupu ku zariadeniu alebo fyzickému poskodeniu
daného zariadenia. Priklad takéhoto typu penazenky je MyEtherWallet[41], ktord bude po-

pisana a testovana v kapitole 6.

3.3 Heslom chranené penazenky

Heslom chranené penazenky vyzaduju uzivatelom zadané heslo alebo pristupovi frazu na
sifrovanie/desifrovanie sikromného klica ulozeného na lokdlnom tlozisku. Bezpeénost tohto
systému je zalozend na sile hesla. V pripade neopravneného pristupu k zariadeniu prave heslo
brani pristupu k ulozenym sikromnym klic¢om alebo fyzickej kradezi. Pri kazdodennom
pouzivani a vytvarani novych transakcii musi byt penazenka odomknuta zadanym heslom.
Kategéria s heslom chranenou penazenkou zdiela s drobnymi rozdielmi svoje vyhody aj
nevyhody s nesifrovanymi penazenkami. V pripade straty/zabudnutia hesla je strateny cely
zostatok ich heslom chranenej penazenky, pretoze neexistuje mechanizmus na obnovu hesla.
Zmneuzitie tohto typu penazenky moze byt sposobené vyuzitim napriklad dtoku hrubou silou
na heslo suboru obsahujiceho sikromné klice po odcudzeni penazenky. Ochrana pomocou
hesla sa zda byt menej efektivna pri digitalnej kradezi. Ak je na zariadeni, kde sa nachadza
penazenka, nainStalovany malvér s ticelom zaznamendavania stlacenia jednotlivych klavesov,
su tym vyrazne obmedzené vyhody penazenky zabezpecovanej pomocou hesla. Tato kate-
géria penazeniek modze pouzivatela zmiast tym, ze samotné heslo poskytuje pristup k ich
finanénym prostriedkom bez ohladu na umiestnenie zariadenia obsahujiceho penazenku
tak, ako je tomu pri tradi¢nom internetovom bankovnictve, avsak na novom zariadeni je
potrebné aby bol okrem spravne zadaného hesla preneseny aj subor s penazenkou. Priklad
takéhoto typu penazenky je Electrum Wallet[20] a MyEtherWallet (offline)[41], ktoré budu
popisané a testované v kapitole 6.

3.4 Heslom derivované penazenky

Heslom derivované penazenky dokazu vypocitat postupnost privatnych kltcov iba na za-
klade mnemotechnického retazca, hesla, pripadne oboch zaroven. Niektoré heslom derivo-
vané penazenky umoznuju uzivatelovi vybrat kratku pristupovi frazu za i¢elom neskorsieho
vygenerovania dlhsieho seedu zo zvolenej pristupovej frazy za pomoci funkcie (napr. PB-
KDF2'). Takyto pristup mdze za pomoci titoku hrubou silou odhalit slabé alebo kratke
hesla. Doporucéenim pri vypocte seedu heslom derivovanej penazenky je nechat penazenku
pseudo-ndhodne vygenerovat mnemotechniku s dizkou rovnajicou alebo presahujicou 128
bitov, a nasledne vyrobit seed za pomoci odvodzovacej funkcie PBKDF2. Navyse pristu-
pova fraza zadand uzivatelom moze byt nasledne pridana ako doplnok pri vytvarani seedu za
ucelom ciastoéného zvysenia ochrany voci fyzickej kradezi. KItce v tomto type penazenky
su uzivatelovi poskytované na ovladanie samotnej penazenky ako par verejno-sukromného
klaca. Hlavnou nevyhodou k takémuto pristupu ku klic¢om je nedostatocne silné heslo,

'PBKDF?2 - odvodzovania funkcia, pouzivand za u¢elom lepsieho zabezpecenia proti titoku hrubou silou



ktoré moéze byt prelomené za pomoci ttoku dithovej tabule a ttoénik sa tak moéze zmocnit
sukromného klica. Priklad takéhoto typu penazenky je Daedalus Wallet[18], ktord bude
popisand a testovand v kapitole 6.

3.5 Hardvérové penazenky

Penazenky tejto kategérie patria k najbezpecnejsim penazenkam z dévodu toho akym sp6-
sobom uchovavaju sikromné klice. Jedna sa o spojenie toho najlepsieho z dvoch svetov of-
fline bezpecnosti a online komfortu. V zapecatenom tlozisku zariadeni je ulozeny stikromny
kliaé, ktorym st podpisované vsetky transakcie, tento kIu¢ je ulozeny iba v danej penazenke.
Hardvérové penazenky mozno povazovat aj za Specidlny pripad offline tiloziska. Tieto pena-
zenky st podobné USB kluc¢u, funguji vsak opacne, s pocitacom za¢ni komunikovat az
po zadani spravneho hesla. Pri podpise transakcie uzivatel pripoji k zaradeniu svoju pena-
zenku a po zadani spravneho hesla uzivatelom s na displeji zariadenia zobrazené udaje
o transakcii. Tieto idaje si nasledne uzivatel overi a po potvrdeni prechadza transakcia do
stavu podpisand. Obnova hardvérovej penazenky je podobna obnove tej softvérovej. Pri-
klad takéhoto typu penazenky je CoolWallet[17], Trezor[53], Ellipan titan[21], ktoré budu
popisané a testované v kapitole 6.

3.6 Penazenky s rozdelenym overovanim za pouzitia praho-
vej kryptografie

V pripade tejto kategérie ide o overovanie transakcie za pomoci viacerych zariadeni obsahuj-
ucich cast stikromného klica[28]. Stikromny kIG¢ je namiesto uloZenia na jednom zariadeni
rozdeleny na niekolko Casti, kde kazda cast je ulozend v inom zariadeni. Je urceny pocet,
kolko zariadeni musi verifikovat transakciu na to aby bola podpisand. To znaci, ze Tubo-
volnd transakcia bude vykonana az v momente, ked bude spolupracovat dostato¢ny pocet
zariadeni. Na blockchaine je ulozend iba jedna verifikacia transakcie, avsak n verifikacii
je vytvorenych spolupracou dostatoéného mnozstva zariadeni, na zaklade tychto verifikacii
je vypocitany podpis. VSetky vypocty tykajice sa spolu-podpisovania transakcie si vyko-
navane mimo blockchain, ¢im je dosiahnutd anonymita pristupu na rozdiel od kategérie
s pouzitim viacerych podpisov, kde st vSetky podpisy viditelné na blockchaine. V pripade
utoku na penazenku prelomenie Tubovolného pocétu zariadeni az po prahovi hodnotu ne-
dovoli atoénikovi ukradniuf akékolvek prostriedky alebo informécie o kliuéi. Ak spoloénost
zvoli hranicu prahu na ¢, aby spolo¢nost podpisala transakciu musi vytvorit 2¢+1 zariadeni.
7 celkového poctu 2t + 1 zariadeni sa tak ito¢nik mdze zamerat na viac zariadeni, z ktorych
mu sta¢i prelomif ¢ + 1 zariadeni.

3.7 Penazenky s rozdelenym overovanim za pouzitia viace-
rych podpisov

Penazenky tejto kategorie maju potencial zvysit bezpecnost finanénych prostriedkov. Tech-
nolégia overovania za pouzitia viacerych podpisov autorizuje transakciu z adresy viacerych
vlastnikov, kde na overenie transakcie je vyzadovana spoluprica minimalne n poc¢tu spolu-
prac z m poctu drzitelov sikromnych kltcov[29]. Zvycajne je pozadovany pocet podpisov
mensi ako je pocet vlastnikov, ¢o v praxi znadci, Ze nie vSetci vlastnici musia transakciu pod-



pisat. V pripade ak by sa Utoc¢nik zmocnil pristupu k mensiemu poctu penazeniek ako je
n, nema moznost podpisat transakciu. Vo vicsine pripadov je mozné aktualizacia mnoziny
vlastnikov aj po¢tu pozadovanych podpisov[19]. Nevyhodou je, Ze viac-podpisova peniazenka
nemad zalozny mechanizmus pre obnovu penazenky. V pripade straty pristupu k vic¢siemu
poc¢tu viac-podpisovych penazeniek, uzivatelia stratia aj pristup k ich minciam. Priklad
takéhoto typu penazenky je Electrum Wallet[20] a BitPay wallet[5], ktoré budi popisané a
testované v kapitole 6.

3.8 Hostované penazenky

Hostované penazenky poskytuji pouzivatelovi internetové rozhranie uréené na interakciu
s blockchainom, manazovanie kryptomien alebo prezeranie historickych transakcii. Ak hos-
tovand penazenka obsahuje aj sikromné kliuce jednd sa o penazenku na strane servera.
V pripade, zZe si sikromné kltce umiestnené u uzivatela v prehliadaci ide o penazenku na
strane klienta. Takyto typ penazenky je nazyvany aj ako hybridna penazenka. Penazenky
s ulozenym stkromnym klti¢om na serveri sa spravaju ako banky. V tomto type penazenky
uzivatel presiva doveru a zodpovednost za bezpecnost na tretiu stranu.

Penazenky na strane servera

Najznamejsimi peniazenkami tohto typu st Coinbase[12] a Binance[4], ktoré st zdroven aj
zmenarnami. Tieto penazenky uzivatelovi poskytuji spravu stkromnych klticov a zabezpe-
Cenie ich kryptomien. Uzivatelovi nie je znamy jeho stikromny kli¢ ale ako kompenzacia
je mu ponuknuté uzivatelsky privetivé rozhranie a dostupnost z akéhokolvek zariadenia
s pripojenim na internet, tiito moznost ¢asto volia zaciatocnici v oblasti kryptomien. Vyho-
dou takéhoto typu kryptomenovej penazenky je jej podpora velkého mnozZstva kryptomien,
ktoré nemusia byt podporované v penazenkach inych kategérii. Servery poskytuju uziva-
telom aj moznost dvojfaktorovej autentifikacie (2FA), uzivatel ma moznost vyberu medzi
overenim prostrednictvom SMS alebo prostrednictvom kédu z aplikacie Google autentifika-
tor. Potencialnou nevyhodou, ako sa aj v histérii ukazalo, méze byt napriklad nedostupnost
penazenky v pripade utoku za i¢elom odoprenia sluzby. Coinbase penazenka[l2] bude po-
pisana a testovana v kapitole 6.

Penazenky na strane klienta

Penazenkami tohto typu si Metamask[39], Coinbase wallet[13], Coinomi[l16], Blockchain
wallet[6], Green Bitcoin wallet[7], Blue wallet[8] a Exodus[24]. Tieto penazenky st typu
heslom derivovanych penazeniek. Blockchain penazenka ponika moznost dvojstupnovej
ochrany prostrednictvom SMS, emailom alebo prostrednictvom kédu z aplikdcie Google
autentifikator. Pri vytvoreni transakcie ju méze jednoducho podpisat zadanim hesla. Pena-
zenka Coinomi na rozdiel od penazenky Blockchain si neuchovava zalohu sifrovanych klticov
na serveri. Spominané penazenky budi popisané a testované v kapitole 6.

3.9 Penazenky s rozdelenym overovanim za pouzitia Smart
kontraktu

Smart kontrakt poskytuje uzivatelovi pravidla ako moézu jednotlivy vlastnici minat kryp-
tomeny v kontrakte, aby boli zachované aktudlne nastavenia na blockchaine. Pouziva sa
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tu overovanie pomocou viacerych podpisov. Takyto typ ochrany je mozné dosiahnut za
pomoci viacerjch hardvérovych pefiazeniek napriklad od firmy Trezor[53], ktord ju pod-
poruje. Nevyhodou je nutnost zakipenia viacerych zariadeni ¢o je finan¢ne narocnejsie.
Najpouzivanej$ou schémou je podpisanie transakcie za pouzitia 2 z 3 zariadeni.
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Kapitola 4

Softvérové a hardvérové hrozby
pre kryptomenové penazenky

Hrozba je pojem, ktorym je oznacované riziko nejakej negativnej udalosti v pripade softvé-
rovej a hardvérovej hrozby. V spojeni s kryptomenovymi penazenkami ide hlavne o riziko,
ze uzivatel nendvratne strati vsetky svoje prostriedky. Uzivatel by sa mal chranit pred
hrozbami ¢i uz softvérovymi alebo hardvérovymi, ktorymi moézu byt napadnuté jeho kryp-
tomenové penazenky. V pripade zanedbania ochrany penazenky alebo v pripade nepozor-
nosti moéze uzivatel stratif kontrolu nad vsetkymi svojimi prostriedkami. V tejto kapitole
budu rozobraté jednotlivé hrozby ¢i uz softvérového alebo hardvérového charakteru. Taktiez
budt v kapitole popisané opatrenia proti tymto hrozbam pre rézne typy kryptomenovych
penazeniek[22, 30]. Kapitola nerozobera utok za ti¢elom odoprenia sluzby, pri ktorom sa
uto¢nik snazi uzivatelom zabranif pristupu k internetovej sluzbe, v tomto pripade pristup
ku kryptomenovej penazenke. Tento 1itok sice stvisi s kryptomenovymi penazenkami, avSak
nie je napliou prace, preto nie je v praci dalej spominany.

4.1 Utok hrubou silou

Takyto typ utoku je charakteristicky tym, Ze jeho tiCelom je prelomenie alebo desifrovanie
hesiel skusanim vsetkych moznych kombinacii stlacenia klavesov, pri ktorych pravdepodob-
nost uspechu zavisi od urovne zabezpecenia tychto hesiel. Takyto itok na prelomenie hesla
moze byt vykonany ako online tak aj offline sposobom[49]. Utok hrubou silou je dlhsim a
intenzivnejsim typom utoku ako napriklad slovnikovy utok, ktory sa pokusa prelomit heslo
za pomoci predpripraveného slovnika. Nazov hrubou silou preto, lebo sa vyznacuje velkym
poc¢tom pokusov o prelomenie hesla. Obtiaznost itokov hrubou silou rastie exponencialne,
¢im dlhsie je heslo alebo kIG¢, tym je pre ttocnika narocnejie jeho ziskanie. Dizka casu
potrebného na prelomenie hesla teda moze byt prediiené pouzitim vacsieho poctu znakov
pri vytvarani hesla, pridanfm $pecidlnych znakov alebo é&islic do hesla. Tazba kryptomeny
a utok hrubou silou maju spolo¢ni vlastnost, ktorou je moznost vyuzivania GPU a ASIC
zariadeni. Tieto zariadenia st navrhnuté tak, aby zvladli velké mnozstvo opakujicich sa
uloh za ¢o najkratsi mozny ¢as. To isté potrebuje aj utocnik pri Gtoku prostrednictvom
vyuzitia hrubej sily.
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4.2 Slovnikovy utok

Slovnikovy ttok je velmi podobny tomu hrubou silou, jedné sa o jeho pokrocilejSiu variantu
pricom rozdielom je pocet pokusov o permutacie hesla. Pomocou tohto utoku sa utocnik
pokiisa o prelomenie uzivatelského hesla sktsanim vsetkych moznych hesiel z pripraveného
slovnika. Slovnik obsahuje kluce, o ktorych tutocénik predpokladd, ze by mohli byt zvolené
ako heslo a tieto klice hada, kym nenajde spravnu kombinaciu. Heslo moze pozostavat na-
priklad zo zoznamu bezne pouzivanych hesiel, obliibenych mien, mien domacich milacikov,
filmovych alebo televiznych postav a dalsich slov, ktoré sa mézu vyskytovat v hesle[56].
Slovnikové titoky s vo svete bezné. Prave tento typ utoku bol najispesnejsim utokom, aj
v pripadoch, ked boli uzivatelia dontuteny vytvarat netrividlne a silné hesld. V tomto type
utoku sa moéze vyskytovat aj urcity prvok nahodnosti akym je pripajanie ¢islice, pripadne
$pecidlneho znaku na koniec slova alebo nahradenie pismena ¢islom s vizuidlnou podobnos-
tou (napr. O a nula). Offline itoky hrubou silou alebo slovnikovym titokom sti obmedzené
iba vypoc¢tovym vykonom, ktory ma utocnik k dispozicii. Pri spravnom nastaveni mozu
byt zabezpecené subory, Sifrovacie kItuce alebo hesla odhalené v kratkom case. Ako bezpec-
nostné opatrenie proti itoku na hasové funkcie sa pouziva salt (kryptograficka sol), ktora
je generovand nahodne pre kazdé heslo a typicky je pouzitd pri vytvarani klica pridanim
k zaSifrovanému heslu.

4.3 Evil maid

Evil maid (dtok zlej slizky, dalej bude vyuzivana iba anglickd forma), je typ dtoku z ka-
tegorie fyzickych tutokov. ,Evil maid“ sa nazyva preto, ze takyto utok moéze byt Iahko
vykonany hotelovou slizkou, ked si majitel necha v hotelovej izbe svoje zariadenie bez do-
zoru. Pri tomto type titoku sta¢i utoénikovi fyzicky pristup k zariadeniu, ktoré moze byt aj
vypnuté[51]. Utoénik okrem fyzickej kradeze zariadenia méze tiez modifikovat obsah disku
za pouzitia Full Disk Encryption kédu (kéd na tplne Sifrovanie disku) a néasledne ponechat
zariadenie majitelovi. Neskor kod v zariadeni po zadani hesla majitelom moze tento klaé
zaslat toc¢nikovi, ktory tak ziska potrebné informécie o zariadeni. Preto je nevyhnutné ako
ochrana proti tomuto itoku aby systém uistil uzivatela, ze prave spusteny systém je dovery-
hodny a nie je napadnuty ziadnym malvérom. Tento typ toku mozno vykonat aj fyzickym
otvorenim zariadenia, ipravou jeho interného hardvéru a nasledného uzavretia zariadenia
do jeho pdvodnej podoby. Kedze uto¢nik na vykonanie utoku potrebuje fyzicky pristup
k zariadeniu, je mozné predist takémuto druhu tutoku nasledujicim spésobom. Uzivatel
bude mat svoje zariadenie neustdle pod drobnohladom. V pripadoch kedy takato moznost
nie je realna, uzivatel moze napriklad uzamknif zariadenie v zamykacej skrinke a tym za-
medzit pristup nepovolanym osobadm. Ochrane proti itoku moéze poméct aj vynucovanie
silnych hesiel a nastavenie ¢asového limitu uzamknutia obrazovky na zariadeni, pripadne
nastavenie BIOSu tak, aby zamedzil priamy pristup k paméti zariadenia cez komunikac¢né
porty. Utoku Evil maid je Iahsie predist, no je naroéné ho odhalit, ked sa uzivatel stane
jeho obetou.

4.4 SpionaZny softvér keylogger

Keylogger je typ malvéru, ktory zariadenie priamo neohrozuje, avSak zlomyselne zazname-
néava stlacené klavesy uzivatela za ic¢elom ziskania jeho hesiel a dalsich potencidlne citlivych
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informaécii o uzivatelovi. V pripade, Ze keylogger tispesne prenikne do pocitaca, nainstaluje
sa, za¢ne bezat na pozadi a pomocou klicovych slov vyhladava kryptomenové aplikacie.
Cielom je ukradnut hesld z maximalneho poc¢tu kryptomenovych aplikacii spustenych na
pocitaci. Program zaznamendva vsetky stlacenia klavesov a taktiez aj programy v ktorych
boli tieto klavesy stlacené[54]. V tomto type titoku mozu byt okrem spomenutych moznosti
zaznamenané aj uzivatelom navstivené adresy vo webovom prehliadac¢i. Hlavnym cielom
na zaznamenavanie stlacenych klavesov je klavesnica, pretoze ide o najpouzivanejSie po-
uzivatelské rozhranie pripojené k pocitacu. Keylogger existuje ako v hardvérovej tak aj
v softvérovej podobe, avSak softvérové keyloggery st vo svete rozsirenejsie. Antimalvéro-
vym programom byva keylogger povazovany ako typ Spiondzneho softvéru. Prevencia proti
takémuto typu malvéru je mat na zariadeni nainstalovany antimalvérovy program, vyhybat
sa otvaraniu réznych podozrivych odkazov a neznamych priloh. Pouzivatelom je odporucané
vyuzivanie vsetkych bezpec¢nostnych opatreni a protokolov, ktoré mu pontka poskytovatel
sluzieb. Délezité je povolenie 2FA, pre odchadzajiuce transakcie zas vyuzivat potvrdenie
vyzadujice zadanie PIN kédu a taktiez pravidelné 