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Windows Server 2016 v prostiedi malé spole¢nosti

Souhrn

Prace porovnava serverové operacni systémy vlastnéné spolecnosti Microsoft
od prvnich vydani, konkrétn¢ vyhody oproti pfedchozim verzim. Nejpodrobnéji je popsany
Windows Server 2016 vcéetné novych sluzeb a zmén licencni politiky. ReSersi uzavira
technologie virtualizace s jejimi hlavnimi poskytovateli. Prakticka Cast se zabyva navrhem
a realizaci nového sitového feSeni ve vybrané firm¢. Autor vybird na zaklad¢ prednosti
ze tfi moznosti a cenové kalkulace na nasledujicich pét let o nejvhodnéj$i varianté.
Soucasti feSeni je pfeadresovani sité, vytvofeni bezdratové sité s autentizaci pres LDAP
a nasazeni novych, virtualnich serverli. V préci se rozebira instalace, podrobna konfiguraci
obou servert, pfeneseni potiebnych dat ze starého doménového tadice, nasazeni sitovych
politik, zabezpeceni vyuzivanim certifikatt, migrace, sdileni sitovych slozek a vzajemna
replikace serverti. Na zavér probihd diskuze nad splnénim cili a autorovo doporuceni nad
zlepSenimi, nasledovanym slovnikem pouzitych zkratek s patficnym vysvétlenim. Ptilohy

obsahuji nakres budovy s rozmisténim aktivnich prvki a jejich ptislusné IP adresy.

Kli¢ova slova: Microsoft, Windows Server 2016, Active Directory, LDAP, bezpe¢nost,

mala firma, sité, virtualizace



Windows Server 2016 in a small company

Summary

The thesis compares the Microsoft ‘s server operating systems from their first
edition, specifically their advantages in contrast with the previous ones. The most specific
is theabberviations Windows Server 2016 including new services and licence policy
changes. The Summary closes with the technology of virtualisation together with its main
providers. The practical part deals with the draft and realisation of a new network solution
in a particular institution. The author choses the best alternative based on three given
possibilities and pricing conditions for the following five years. The part of the solution
isalso the readdressing of the network, creation of a wireless network with
the authentication via LDAP and the using the new virtual servers. The thesis works with
installations, detailed configuration of both servers, transfer of necessary data from an old
domain control unit, using of network policies, security scheme through using certificates,
migration, sharing of network items and servers” mutual reapplication. The conclusion is
about a discussion on the meeting the targets and the author’s recommendation for the
improvements, followed by the dictionary of used abbreviations together with proper
explanations. The annex includes the layout of the building with the placement of active

items and their relevant IP addresses.

Keywords: Microsoft, Windows Server 2016, Active Directory, LDAP, security, small

company, network, Virtualization
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1 Uvod

Vétsina velkych, stiednich i nékteré malé podniky potiebuji ke své ¢innosti spravce
sit¢ a vlastni server. Vykon, pocet serveri a doménovych tadi¢li zavisi na uzivatelské
naro¢nosti. Postupem casu se servery maximaln¢ virtualizuji. Diky této moznosti se mtze
provozovat mnoho systému na jednom zafizeni, ¢imz dochazi k maximalizaci hardwaru
a vyrazné lepSimu ovladani pti softwarovych kolizich ¢i vypadkach.

Ackoliv se stale nejvice vyuziva Windows Server 2012 R2, jeho nasledovnik
Windows Server 2016 pomalu vstupuje natrh a ziskava si stale vice oblibencii zejména
mezi administratory. Podobn¢ jako se stal Windows 10 nejc€astéji instalovanym opera¢nim
systémem, da se o¢ekavat stejny prilom U jeho serverového vrstevnika.

Diplomové prace demonstruje migraci Windows Serveru 2008 R2 na momentalné
nejnovejsi Windows Server 2016 v malém podniku, za pomoci virtudlnich stroji
a nasazeni modernich prvkii podle pozadavku klienta. Dtraz se klade na zménu licen¢niho

ujednani oproti star§im verzim systému.
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2 Cil prace a metodika

Prace se zaméiuje na systém Microsoft Windows Server 2016, jeho dostupné verze

a porovnani S piedchudci.

2.1 Cil prace

Cilem prace je sitové feSeni ve vybrané firm¢ S vyuzitim operacniho systému
Windows Server 2016. Prace bude slouzit pro zdokumentovani stavajiciho stavu a jeho
inovaci s ohledem na bezpecnost a zalohovani dat.

Dil¢i cile jsou:
- predstaveni a srovnani starSich systému s Windows Serverem 2016
- seznameni S novou licen¢ni politikou spolecnosti Microsoft
- analyza stavajiciho stavu IT infrastruktury firmy
- doporuceni na zménu IT infrastruktury

- zaverecna diskuze nad realizaci Gprav V siti a na serveru

2.2 Metodika

Pro tvorbu teoretické €asti autor Cerpa informace z odbornych internetovych zdroju,
odbornych Skoleni, technickych webinait nebo knizni literatury. VétSina zdroji pochazi
z oficialnich serverii a dokumentaci spole¢nosti Microsoft.

Prvni c¢ast prace popisuje serverové operacni systémy pocinaje Windows
Serverem 2000. Autor se nejvice zamétuje na charakteristiku aktualni verze 2016 v edicich
Standard, Datacenter. Dale nastava srovnani vyhod anevyhod oproti softwarovym
pfedchiildciim, ptfi¢emz se podrobné popisuji novinky v portfoliu sluzeb a zmén licenéni
politiky. Autor rozebira problematiku virtualizace, jeji typy, piedni distributory
a nejvyuzivangjsi nastroje na trhu.

Po kompletizaci informaci se navaze praci praktickou, jez se zaméfi na analyzu
sitového a serverového feSeni vybrané firmy se starSi verzi serverového operacniho
systému. Soucasti vlastni prace je vytvofeni nového, technického feSeni na zakladé
pozadavka poptavajiciho. Rozhodovani nasazeni probihd po vyhotovenych kalkulaci
nakladi na nasledujicich 5 let. Ptfi kladném pfijeti navrhu dochazi k aplikovani zmén

ve firemnim prostredi.
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Zavér bude patfit shrnuti a zhodnoceni veskerych inovaci. Vzhledem k zaméteni

préace se autor rozhodl vytvofit seznam zkratek a jejich vysvétleni.
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3 Teoreticka vychodiska

V této Casti jsou vysvétleny zakladni pojmy, zejména pocitaCové sité, servery,

virtualizace. Dale se klade diraz na Windows Server 2016 a jeho predchudce.

3.1 Historie Windows Serveru

Server je fyzicky nebo virtualni pocita¢, nakterém bé&zi aplikace (sluzby), jez
poskytuji sluzby pfipojenym klientim. Vyuziti operac¢nich systémt Windows Server je
ve firmach velice popularni. Podle spole¢nosti Microsoft vyplyva, ze ke konci roku
2012 byl Windows Server (nehledé na verzi) nejpopularnéj$im serverovym operaénim

systémem na celém svété. [1]

(
\ALion Al mvase € ; )
WINAOWS server 2UUs

Windows Server 2008

Windows Server 2012
. Other Linux

Windows Server 2000

Red Hat Enterprise Linux

Other

Graf 1 - trzni podil serveru v srpnu roku 2016 [2]

3.1.1 Windows Server 2000

Windows Server 2000 je jeden zprvnich serverovych opera¢nich systémd.
Uzivatelské rozhrani zobrazuje obdobné jako Windows 2000 Professional. Tato serverova
rodina obsahuje dva potomky, konkrétné edice Advanced Server pro stfedni firmy
a Datacenter Server pro velka spole¢nosti. [3]
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Obrazek 1 - vyvoj Windows Server 2000 [4,5,6]

3.1.2 Windows Server 2003

Windows Server 2003 je opera¢ni systém z fady Windows NT od firmy Microsoft.
V dubnu roku 2003 piedstaveny Windows Server 2003 funguje cisté jako serverovy
produkt (neni dostupny jako Workstation) akjeho vlastnostem patii zejména
propracovanéjsi bezpecnost, lepsi robustnost a sprava systémtl.

Tato verze predstavuje zaklad pro dalsi celou rodinu serverovych produktt

Microsoftu. Windows Server 2003 nabizel Ctyfi zakladni edice: Web, Standard, Enterprise,

Datacenter.
g Manage Your Server g’ My Computer
»
2SS Command Prompt & Control Panel
“ % Adrministrative Tools 3
I .', ( Windows Explorer _—
i é Printers and Faxes
B Motepad @) Help and Support
p' Search
{7 Bun

v

Recycle Bin

&l Programs ¢

Log OFF E Shut Dowr

|#/stare | (3 & |

Obrazek 2 - Windows Server 2003 - zakladni obrazovka (Zdroj: autor)
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Windows Server 2003 R2 nastoupil misto Windows Server 2003 a jeho prodej zacal
6. prosince 2005. Prodaval se na2 CD. Prvni disk obsahoval Windows Server 2003 SP1
a druhy slouzil pro volitelné instalované funkce pro Windows Server 2003 R2. [7]
Oficialni podpora byla ukoncena 14. 7. 2015. [8]

3.1.3 Windows Server 2008

Windows Server 2008 byl vydan 27. tnora 2008 jako ndstupce predchozi
verze 2003. Vychazi z kodu operaéniho systému Windows Vista. [9]
Windows Server 2008 piebiral od Windows Vista:
e lepsi podporu instalacnich obrazi, bezpecnosti prvky
e spousteni a zalohovani
e 3ir$i moZnosti diagnostiky, monitoringu
e zaznamu udalosti serveru

e NET Framework 3.0

e vylepSeni jadra a spravy paméti a procest [10]

Fr- Server Manager _,Jmll
| Ple Acton View Hep
1
| |[m=]]
R AR e b Server Manager (WIN-L96CXTZFYSPN)
i Get an overview of the status of this server, perform top management tasks, and add or remove server
D B o
3 ; ,ig;fsﬁf* % roles and features.
a Server Manager =
| | ~ Server Summary Server Summary Help
~ [Computer Information | & Change System Properties
— Administrator »
2D Windows Usdste Ful Computer WINASECKTFYSPN o Ve Nebipoujc Contiecions
- Name: ‘& Configure Remote Desktop
Documents
@ Intemet Explorer — Workgroup: WORKGROLP
g et Locy Area IPv4 address assigned by DHCP,
~:J Notepad Connection: IPv6 enabled
Network
™ Remote Desktop: Disabled Wil
@ Esse of Access Center [N
= Control Panel Product ID: $2573-029-0000095-76373
Adminstratve Tools > ™ Do not show me this consoie at logon
Help and Support
~ Security Information @ Go to Windows Frewal
42
Run,.. \Windows Frewal: on & Configure Updates
*2 Check for New Roles
Windane $oos Not confi p—
Windows Updates: Not configured 2 Run Seauity Configuration Wizard
Last checked for Never (5 Configure EESC
updates:
> AlPrograms g s SEVE =
- 3] | €% Lastrefresh: 4/17/2009 3:51:32PM Configure refresh
[t sear © o a ] \ ;
[ | &= || S Server Manager | e ss2em

Obrazek 3 - Windows Server 2008 - nahled do management serveru (Zdroj: autor)
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Windows Server 2008 R2 navazuje na Windows Server 2008, rozsifuje stavajici
technologie a pfidava dalsi funkce, které umoznuje profesionalim zvysit spolehlivost

a flexibilitu jejich serveru. [10]
3.1.4 Windows Server 2012

Windows Server 2012 Cerpd ze zékladniho zdrojového kodu operacniho systému
Windows 8 a pozdé&ji i noveéjsi verze Windows 8.1. Tento systém pro servery zahrnuje
poprvé V historii umoziuje kompletni spravu pies piikazovy ftadek, atim padem
I vzdalené. PowerShell dava Windows podobné funkce, jaké mél k dispozici hlavni
konkurent — Unix, ten dané sluzby vSak nabizi jiz roky. PowerShell navic obsahuje n€kolik
novych funkci, naptiklad schopnost spravovat softwarové objekty, coZz Unix neumi.
Grafické rozhrani (dale jen GUI - Graphics User Interface) se stylizuje pochopitelné do
Windows 8.

T Windows PowerShell

in s Fowershe
Copyright (C) 2014 Microsoft Corporation. All rights reserved.
PS C:NUsers\malek?> $PSversiontable

SerializationVersion
CLRVersion

BuildVersion

PSCompat ibleVersions
PSRemot i ngProtocolVersion

PS C:s\Users malek> _

Obrazek 4 - Windows Server 2012 - PowerShell (Zdroj: autor)

Windows Server 2012 R2 je jiz Sestym pokracovatelem Windows Serveru
od spolec¢nosti Microsoft. V systému Windows Server 2012 R2 se nastavuje prostiedi
podle potieby a spousti se nejdilezitéjsi ulohy s komplexnimi moznostmi obnovy. Déle se
nabizi vytvafeni, nasazovani, provoz a monitoring aplikace lokalné¢ nebo v cloudu
(poskytovani sluzeb zptistupnéné internetem). Uzivatelim se poskytuje zabezpeceny

ptistup K podnikovym prostiedktim z libovolného zafizeni.
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Tato verze umoznuje efektivné vyuzit vykon a rozsah tak, aby bylo mozné spoustét

Lukas | @
malex | o »

Windows
PowerShell

Sprévee Gloh

e

Intemet Explorer

Nastroje pro Prizkumnik
spravu soubort)

Obrazek 5 - Windows Server 2012 R2 — Nabidka Start (Zdroj: autor)

3.2 Novinky ve Windows Server 2016

Windows Server 2016 je operacni systém od spolecnosti Microsoft, jez nahrazuje
usp&$nou verzi Windows Server 2012 R2. V nasledujicich podkapitolach se rozebiraji
novinky a k cemu sluzby vSeobecné slouzi.

V nové verzi 2016 se rozdéluji nékteré funkce pro dostupné edice. U edice Standard
se pfechodem na novou verzi o nic nepfijde. Bude mit vSechny funkce, jako ma verze
2012 R2 aptibydou jeste¢ funkce Nano Server (vysvétleno dale), Windows Containers
(vysvétleno dale). Edice Datacenter nabizi vice vyznamnych funkci, které rozsifi jeho

moznosti. [12]
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3.2.1 Nano Server

Windows Server 2016 nabizi novou moznost instalace Nano Server, jez funguje jako
vzdalené spravovany serverovy opera¢ni systém, ktery se optimalizuje pro privatni cloudy
(poskytovani sluzeb pies internet) a datova centra. Systém se podoba Windows Serveru
V rezimu jadra serveru, pfi¢emz neumoziuje mistni pfihlaseni a podporuje pouze 64bitové
aplikace anastroje. Setii vyrazné misto nadisku, instaluje se rychleji, vyzaduje méng
aktualizaci a restartovani nez Windows Server. MoZnost instalace Nano Serveru se nachdzi

v edice Standard a Datacenter Windows Serveru 2016.

Nano Server se uplatituje pro rizné scénare:

e Jako ,,vypocetni“ hostitel pro virtualni pocitace s technologii Hyper-V v clusterech
nebo mimo clustery

e Jako hostitel ulozisté v souborovém serveru se Skdlovanim na vice systému

e Jako server DNS

e Jako webovy server se sluzbou IIS (Internetové informacni sluzba)

e Jako hostitel pro aplikace, které jsou vyvijeny pomoci modeld aplikaci pro cloud
a spousti se v kontejneru (vysvétleno v nasledujicich kapitolach) nebo hostovanému

opera¢nim systému virtualniho pocitace [13]
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User name:
Domain:

Password:

ENTER Authenticate|F11l Change administrator password

Status: Running ’:’(

Obrazek 6 - prihlaseni na Nano Server [14]
3.2.2 Hyper-V

Virtualiza¢ni  platforma  Microsoftu  pokryva  Siroké  spektrum  potieb,
od nejjednodussich scénaftt konsolidace nékolika serveri aZz po vysoce vykonna,
Skalovatelna a samoobsluzna datova centra 0 stovkach a tisicich servert. Hyper-V se
vyuziva jako zalohovaci virtualni stroj ptimo v OS. [15]

Windows Server 2016 obsahuje novy chranény virtualni pocita¢ zalozeny
na technologii Hyper-V, ktery umoziuje chranit jakykoli virtualni stroj druhé generace
pfed ohrozenymi prosttedky infrastruktury.

Systém nabizi novy rezim ,,Sifrovani podporovano®, ktery dava vétsi ochranu nez
pro béZny virtudlni pocita¢, ale zaroven méné chrani nez reZim ,,Chranéno®. Soucasné

podporuje vTPM, Sifrovani disku, Sifrovani provozu ,,Migrace za provozu* a dalsi funkce,
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véetn¢ pfimé spravy prostfedkl infrastruktury, jako jsou tfeba piipojeni ke konzoldm
virtudlnich pocitacii a pfimé sluzba PowerShell.

Uplna podpora pro pievod existujicich nechrandnych virtudlnich poé&itadi
2. generace na chranéné virtualni pocitace, veetné automatizovaného $ifrovani disku. [16]
Nastroj Virtual Machine Manager (sprava vice virtudlnich serverti) technologie Hyper-V
nyni zobrazuje prostfedky infrastruktury, na kterych se nachazi chranény virtudlni pocitac
opravnény provozu, ¢imz poskytuje spravci prostiedkil infrastruktury moznost, jak otevrit
ochranu pomoci kli¢e chranéného virtualniho pocitace a sledovat prostiedky infrastruktury,

na kterych mé povoleno bézet.

= Settings for VM2 on WIN-MJES6MCD96Q = || =] -
WIN-MJES6MCDI6Q [wmz v 4 Q
% Hardware ~ B Memor
- - ¥
Virtual Machines ] Add Hardware
Narfe State CPU Usage  Assigned Memory & BIOS You can configure options for assigning and managing memory for this virtual machine.
é VM1 Runming 0% 4096 MB Boot from C Specify the amount of memory that this virtual machine will be started with.
g vmM2  Fuming 0% 2048 MB [ Memory Startup RAM: 2043| MB
= [} Processo Dynamic Memary
— S b You can manage the amount of memory assigned to this virtual machine
=l B} IDE Controller 0 dynamically within the specified range.
# a Hard Drive
2. vhdx
= Eil IDE Controller 1 2043
% DVD Drive
en_windows_sel chni.... 2048
& 5CS1 Controller
# U Network Adapter _
" com 1
None 2005
" com 2
Checkpoint: lone Memory weight
eckpoints i Diskette ori
I - rive Spedfy how to prioritize the availability of memory for this virtual machine
None compared to other virtual machines on this computer.
# Management
VM2 w
1] Name Low U High
M2
Created: 1141172014 8:36:35 PM ¥ Integration Services ‘.‘j.' Spedifying a lower setting for this virtual machine might prevent it from
Version: 50 Some services offered starting when other virtual machines are running and available memory is low.
Generation: 1 13| Chedkpoints
roduction /1. Some settings cannot be medified because the virtual machine was in the following
Notes: None t Paging File Locat state when this window was opened: running.
“mart Paging File Locabon To modify a setting that is unavailable, shut down the virtual machine and then
DivM2 reopen this window.
I8 Automatic Start Action
Restart if previouslv runming
Summary | Memory | Networking | Replication Fest previously running v
| oK | | Cancel |

Obrazek 7 - nahled konfigurace paméti a ostatniho HW na Hyper-V virtualnim stroji [12]

Ve spusténé sluzbé ,,Strazce hostitele” se piepina mezi rezimy ovéfeni identity
zalozenym na sluzbé Active Directory a ovéfovanim identity zalozenym na TPM (Trusted
Platform Module — ovefeni pomoci kryptografickych klic). Komplexni diagnostické
nastroje zalozené na Windows PowerShellu, které mohou zjistit chybné konfigurace nebo
chyby ve strazenych hostitelich Hyper-V a sluzbé Strazce hostitele. Prostfedi obnoveni
nabizejici prosttedky pro bezpecné odstranéni a opravu chranénych virtudlnich pocitaci
uvniti prosttedkl infrastruktury, ve kterych se obvykle spousti, poskytujici stejnou urovein

ochrany jako samotny chranény virtualni pocitac. [16]
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Windows Server 2016 ptinasi novou skalovatelnost vedouci k virtualizaci jakéhokoli
pracovniho zatizeni bez vyjimek. Nasledujici tabulka ukazuje srovnani parametrii
od Windows Server 2012 /2012R2 az do dnes: [12]

Windows Server 2012/2012  Windows Server 2016

R2 (Standard a Datacenter) (Standard a Datacenter)

Fyzicky pamét’ 4 TB na fyzicky server 24 TB na fyzicky server (6x)
c oy 320 logickych procesoru 512 logickych procesortu

Fyzicky procesor na VM 7a VM

Virtualni paméti 1TBzaVM 16 TB za VM (16x)

Virtualni procesor 64 VP za VM 240 VP za VM (3.75x)

Tabulka 1 - tabulka vyvoje podporovatelného hardware ve Windows Serveru 2016 [12]
3.2.3 Windows Containers

Kontejner si lze predstavit jako virtudlni stroj, ktery ovSem nedisponuje vlastnim
jddrem, nybrz vyuziva systémové, nad kterym je spuStén. V piipade, Ze existuji dvé
aplikace, které nejsou schopny fungovat najednom operacnim systému (dale jen OS)
spole¢né, pak se musi separovat tak, aby se navzajem neovliviiovali. K tomu se obvykle
vyuzivaji dva virtualni servery. Virtualni server zabere tsek diskového prostoru a vyuzije
¢ast paméti RAM jen pro vlastni provoz. Aplikace bézici na této platformé, ale mohou byt
na pamét’ i diskovy prostor velice nenaro¢né, coz zbytecné plytva prostiedky a mohlo by se
fesit pravé pomoci kontejnert.

Windows Containers skytaji zajimavou technologii pro vyvojare. VEtsi rozsiteni této
technologie na Windows platformé bude tieba zejména jich, nebot’ pravé oni jsou témi,
komu mohou kontejnery zprvu pfinést nejvétsi benefity.

Vyuzit se daji napiiklad pro vyvoj webovych aplikaci. K funkénosti webovych
aplikaci se pottebuje nékolik komponent. Ve svété Windows by to vypadat nasledovné:

e OS - tedy Windows Server 2016
e Webserver — tedy Microsoft 11S
e Runtime — Napi. ASP.NET

Vyvojat pouzije tifi zékladni komponenty, naprogramuje aplikaci apfedd ji

Kk testovani spolu s popisem prostiedi, kde a jak by aplikace méla byt zkouSena. Testefi

pouzivaji také Windows Server 2016 s IIS, ale aplikace nefunguje, jak by méla. Vyvojar si
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lame hlavu nad tim, jak je mozné, Ze jemu aplikace fungovala, ale testerim se jevi
nespravné, ¢imz se ztraci mnoho Casu, paklize by se aplikaci k testovani predala ve formée
kontejneru, problémam by se piedeslo.

Dalsim benefitem pro vyvojafe muze byt snazSi oddéleni prostiedi jednotlivych
zakaznikd a tim i zvySeni bezpecnosti. Aplikace je hotova a ptipravena k nasazeni pro vice
klientt. Obvykle by vyvojaf mél jeden nebo vice servert s IIS (podle velikosti aplikaci
a po¢tu zakaznikt), kde by provozoval aplikace. Bohuzel kazdy software obsahuje néjaké
chyby, kterych muze byt vyuzito K neopravnénému proniknuti do systému a tniku dat.
Kontejnery mohou pomoci s oddélenim jednotlivych instanci IIS a databazi tak, aby kdyz
uz se nékomu do systému podaii proniknout, pak bude mit moznost ziskat data jen jednoho

zakaznika. [17]
3.2.4 Zabezpeceni

Systém Windows Server 2016 umoznuje zabranit ttokiim a detekovat podezielou
aktivitu pomoci novych funkci pro fizeni privilegovaného pftistupu, ochranu virtualnich
pocitacii a posilit platformu proti vznikajicim hrozbdm. V nésledujicich odstavcich se
popisuji stavajici a nové ochranni prvky.

Zabranéni rizika spojenému narusenim Opravnéni pomoci novych elementii spravy
privilegovanych osobnich tudaji. Pomoci povéfeni Credential Guard (funkce proti
hackertim) se pted utoky da chrénit.

Ochrana virtudlniho pocitace (dale jen VM) pted nebezpecnymi Utocniky pomoci
Stitovych VM, coz je druha generace a Sifruje pomoci nastroje BitLocker a spousti se
pouze u schvalenych hostitelti Vv siti.

Nova volba nasazeni Nano Serveru skyta 25krat mensi zatiZzeni nez Windows Server,
coz minimalizuje potencidlni utoky, zvySuje dostupnost, zkracuje dobu nasazeni, vyuZiti
zdrojii a ¢as spusténi. Snizeni poc¢tu datovych center a zvySeni dostupnosti S dostateCnym
poctem operacnich systémti.

Vypatrani Skodlivého chovani pomoci vylepSeného auditu optimalizovaného pro
detekci hrozby. Pouziti novych kategorii pro Clenstvi ve skupindch a pfidani dalSich
informaci k auditu udalosti. Spravci mohou ponofit hloubé&ji nez kdy jindy a objevit nové
hrozby.

Ochrana pfed utoky malware pomoci vestavéného antimalwaru. Windows

Server 2016 nyni nabizi Windows Defender aje optimalizovan pro podporu riznych
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serverovych rolich aspolupracuje snastrojem Windows PowerShell pro detekci
Skodlivého softwaru.

Windows Server 2016 mlize omezit stupen rizika ohrozeni segmentaci sit¢ zalozené
na provozni zatézi nebo obchodnich potieb pomoci distribuované brany firewall a skupin.

Politiky se daji kombinovat pies rizné segmenty. [12]
3.2.5 Active Directory

Active Directory (dale jen AD) je adresafova sluzba. Slouzi zejména pro identifikaci
a ovéteni uzivateld. Spole¢nost Microsoft se V poslednich letech zamétila na tfi vylepSeni.
Sprava privilegovanych pfistupt (déle jen PAM) poméaha zmirnit bézné hrozby, kradeze,
phishing (ziskavani citlivych udaji) a dalsi. Dale zarucuje fungovani bez skodlivych aktivit
a obsahuje specialni typ davéry nazvany PAM Trust. Poskytuje také moznost izolovat
pouziti privilegovanych ¢t tim a ztézuje uto¢nikim, aby ziskaly privilegovany piistup.
Tyto principy stinové bezpecnosti jsou "propojeny" prostiednictvim odkazu, ktery se
ukladd v AD avpodstat¢ odkazuje privilegované skupiny V pivodnim doménové
struktufe. PAM také pfichdzi s fadou novych funkci monitorovani, které poskytuji lepsi
prehled o ptistupu, kdo pozadoval pfistup, jaky typ pfistupu byl skute¢né udélen, a co je
dilezitéjsi, jaké Cinnosti, kterd osoba vykonala béhem ptidéleni privilegovaného piistupu.

Pokud podniky zacnou pfechéazet na cloudouva fesSeni a prace se stane vice mobilni
a dotkne se podnikové sité. Existuje cela fada dalSich problémt, jez nastanou, napiiklad
udéleni pfistupu K organiza¢nim zdrojim na nekomer¢ni zafizeni. Druhd inovace se
jmenuje Azure Active Directory Join (dale jen Azure AD), ktera zvySuje celkovou
zkusenost S identifikaci anabizi nové moznosti pro firemni iosobni zafizeni.
Na libovolném zafizeni ptipojeném k doméné¢ Windows nebo k najemci Azure AD se
miuize pfistupovat S nastavenym firemnim povéfenim, naptiklad k zalohovani a obnové.

Dale vyhodou je jednoduché piihlaSeni pro Microsoft Office 365, interni zdroje,
Kiosk Mode pro mnoho uzivatelii, jeZ komunikuji Sjednou moderni aplikaci. Toto
prostiedi mysli i na vyvojaie, kterym poskytuje prostor pro jejich praci. Praktické vyuziti
Azure AD vidime napfiklad, pokud organizace oplyvd velkym mobilnim tiskem, jenz
uzivatelim poskytuje moznost pouzivat vlastni pfenosné nebo osobni pocitale, jez se
mohou piipojit K zatizeni Azure AD Join. AD Setii ¢as a usili na zavedeni firemni politiky,

nabizi vzdélavacim institucim feSeni cloudovych e-maild adalsi sluzby Vramci
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Office 365. Tyto instituce mohou spravovat vSechny uzivatele v Azure AD a vénovat

ptistup k cloud emailu a kontrolnimu pfistupu, jako je Microsoft SharePoint Online.

On-Premises Files and
. Apps Printers .
Corporate-Owned Devices Personal Devices
Active
Directory
-
3
o
c
[=]
o
[
<
g
= - -
N 4 5
/- _ 2
[ Azure Y / /
| Oxygen Active <' Android Phone  iPhone
// Services Directory )
— /
/ N .
Client Application L Office 365 Coud,| onior 1 “,é'
Office 365 Runni 4 /
SharePoint unning
" Apps Windows Phone
/
/ 4
Q [ Azure S
Tablet \ Marketplace| / -
NN\

Obrazek 8 - Azure Active Directory Join [12]

Nova verze Active Directory Federation Services (dale jen AD FS) poskytuje zptisob
ptipojeni aplikaci, které jsou Vv provozu nebo cloudu sdanou podnikovou identitou.
Vicefaktorova autentizace a registrace zatfizeni pro hybridni podminény pfistup se mize
nastavit na rozpoznani stavu zafizeni. To znamena, Ze spravuje zafizeni a pouziva politiku
dle potteby, diky ¢emuz se ovéfi, zda zistava v souladu firemni politikou atim snizi
potencialni rizika pro zdroje organizace. Doslo zde K vylepseni auditu, jez byl minulosti
komplikovany, a v celé¢ fad¢ vystupnich dat se nedalo flexibilné orientovat. V systému
Windows Server 2016 se zjednodusil, aby poskytoval podrobné&jsi a srozumitelné&;jsi

audity. [12]
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3.2.6 PowerShell

Windows PowerShell se stal standardem pro spravu technologii 0d spole¢nosti
Microsoft. Se zvysSenou podporou Vv ramci soukromych a vefejnych nabidek, cloudovych
sluzeb, je jedno feSeni pro spravu, které poskytuje obrovské moznosti. Stal se popularni
v roce 2006, nyni je otevieny, coz znamena komunitu vyvojait, prispivajici jeho rustu vice
v minulych letech. Dalsi novinkou oznamili v roce 2016 ohledné¢ podpory pro Linux. Nyni
se muze pouzivat stejné rozhrani a kodovani, které se vyvinuly v systému Windows
PowerShell pro spravu prostfedi Linux. Budoucnost pro syst¢ém Windows PowerShell
vypada jasn¢ atyto vylepSeni odrazeji investice spole¢nosti Microsoft, aby se zajistili

multiplatformovou spravu. [12]

EX Administrator: Windows PowerShell — O .

Windows Powershell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

Ps C:\Windows\System32\WindowsPowershell\vl.0= g]
Path

C:\Windows\System32\WindowsPowershell\vl.0

PS C:\Windows\System32\WindowsPowershell\v1l.0>= _

Obrazek 9 - PowerShell — ukazka piikazu GL (Get-Location) (Zdroj: autor)

3.3 Licencovani Windows Server 2016

Cena za operacni systém Linux byva vétSinou hrazena rocnim predplatnym
za podporu a kazdy server, pii¢emz V piipadé nepietrzité podpory se musi dale priplacet.
Jakykoliv dalsi dopln€k se priplaci. U systému Windows se cena urcuje podobou
licenc¢nich sazeb, av pfipad¢ viceletého uzivani je priznivejsi, ale existuji zde vyssi
vynalozené vydaje na soustavnou spravu a udrzbu.

Vstupem Windows Server 2012 zacala podstatna zména V ramci sjednoceni licenéni
politiky. Samotna licence zahrnuje 2 fyzické procesory, doslo K odstranéni dostupnych
edic. Momentalné se prodava edice Standard a Datacenter, jejichz nejvétsim rozdilem jsou
virtualizani prava. Vydani Standard mize diky 1 licenci zalozit az 2 virtualni prostiedi.

Datacenter nema zadni virtualizaéni omezeni. V ramci simplifikace se slucovaly funkce

obou vydani, aby se zjednodusily vybérova kritéria pouze na potiebu virtualizace.
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Windows Server 2016 se odrazi od politiky SQL Serveru, ktery od roku
2012 zanechal licenéni model na procesor anahradil jej zalicen¢ni ujednani podle
mnozstvi jader. Nové se misto fyzickych procesor zapocitdvaji fyzicka jadra,
ale nezapocitava se hyper-threading (technologie pro efektivni praci s vlakny procesoru
od firmy Intel). Vztah kalkulace je 1:8. Pokud se tedy v piechozich verzich koupily licence
na 4 procesory, nyni se mohou danou cenu da vyuzit az 32 jader. V soucasné dob¢ se
nabizeji licence po dvou, s ohledem na sudy pocet jader v procesoru.

Diky uréenému vztahu se objevuje vice pravidel licenniho ustanoveni. Nejmensi
pocet pridélenych licenci pro jadra ¢ini vzdy 8 na kazdy fyzicky procesor serveru a alespon
16 jader.

V situaci koupi licence Windows Server 2016 s ¢tyfjadrovym, musi se objednat
16 jader, nebot’ to je minimum. Skute¢nost, ze se plati ¢tyfikrat vice licenci, nez kolik
pojima server, vypada velice nevyhodné, ale po celkové kalkulaci tomu tak neni. Pfedchozi
vydani by se na tomto serveru rovnéz potizovaly licence na 2 procesory, a to stoji totoznou
¢astku jako 16 jader u verze 2016. Dvouprocesorovy server se pofizuje licence 16 jader,
Ctyfprocesorovy uz 32 jader, nebot se musi dbat napravidlo 0 minimalnim poctu

pridélenych licenci ¢ili 8 jader na kazdy fyzicky procesor serveru. [18]

o Ve rd rd - r 4 - - OEM
Zpusob porizovani licenci spoleénosti Microsoft (s potitatem)
Jednorazova

platba FPP (krabicova)

VLP
{multilicence)

Celopodnikova

Splatky varianta

Dedikované (OLV,EV) Pro ast

podniku

Pronajem od
spolecnosti
MS

Licence Docasné

SAL (platba

Sdilené za uzivatele)

Pronajem od
poskytovatele Per CPU (platba

(SPLA) za CPU)

Obrazek 10 - licencovani produkti Microsoft [12]
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3.3.1 Virtualiza¢ni prava

Virtualizacni prava se rozdé€luji podle edice operac¢niho systému. Varianté licence
Standard se najednom fyzickém serveru rozb&éhne Windows Server az do 2 virtuali.
Pokud se zapnou oba virtudly je instance ve fyzickém prostiedi redukovana pouze na chod
a udrzbu prostiedi virtudlnich, tudiz zde neni jiny provoz. Paklize se musi na patficném
serveru zapnout vétsi mnozstvi virtudlnich strojii, poté se mohou ptidélené licence ndsobit
tim, ze se sada licenci najadro zdvoji a vznikne dvojndsobné virtualiza¢ni pravo. Pfi
pridéleni trojnasobku nezbytnych licenci, se spusti celkové az Sest virtudlnich servert
s Windows Serverem Standard. Virtualiza¢ni prava se oproti minulym verzim nezménila.
Zvrat nastala v dosahovani licen¢né pokrytého serveru.

Nova pravidla znevyhodiuji piedevSim servery s vysokym poctem fyzickych
procesort, kde diky omezeni 8 jader na fyzicky procesor jsou potiebné licence jiz, ale stale
autorizuje praveé ke 2 zapnutym virtualm.

Windows Server 2016 Datacenter nasobeni licenci pro pocetné&jsi virtualizace netesi.
Radné pridélené licence Datacenter se mohou na daném fyzickém serveru rozb&hnout

s jednim fyzickym a neomezenym poétem virtualnich prostiedi. [18]

Podet licenci Podet licenci

Server Windows Server 2012 (R2) Windows Server 2016 RSt
i 4 jédra 1licence na 2 CPU Standard 16 Core licenci Standard 0%
i’“g 2x8 jader 1 licence na 2 CPU Standard 16 Core licenci Standard 0%
_i!gf; 210 jader 1 licence na 2 CPU Standard 20 Core licenci Standard 25%
i’% 4x10 jader 2 licence na 2 CPU Standard 40 Core licenci Standard 25%
= hahh 2licence na 2 CPU Standard, 32 Core licenci Standard, Standard - 0%
= 8 jader nebo 1 licence na 2 CPU Datacenter nebo 16 Core licenci Datacenter Datacenter - 0945
i idii 4 licence na 2 CPU Standard, 80 Core licenci Standard, Standard - 25%
s 2¢10 jader nebo 1 licence na 2 CPU Datacenter nebo 20 Core licenci Datacenter Datacenter - 25%
= SALLLED 4 licence na 2 CPU Standard, 160 Core licenci Standard, Standard - 150%

= x10 jader nel icence na atacenter nel ore licenci Datacenter atacenter -

B 410 jad bo 2 li 2CPUD bo 40 Core li iD D 25%

Obrazek 11 - porovnani licenci WS2012 R2 a WS2016 [18]

3.3.2 Cloudové reSeni

Pfevratnou novinkou pro serverové operac¢ni systémy je aplikovani licence pro
provoz ve vefejném cloudu, konkrétné Microsoft Azure (placend cloudova sluzba). Tato
moznost se ziskava zprostiedkovanim aktivniho pfedplatného sluzby Software Assurance

(dale jen SA). Licence saktivni SA pak umoziuje uzivateli vyuziti maximalné
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2 virtualnich prostfedi v Microsoft Azure, kde systém funguje se zakoupenou licenci. Pro
zminéné vyuziti pouziti se kalkuluje s vydaje na provoz VM v Microsoft Azure, ktery si
zakoupi bez OS, takZze vyrazné lacingjsi. Nasazené virtualni prostfedi nesmi pouzivat vice
nez 16 jader. Dana velikost nasazeni V prostfedi Azure je pfistupna za pravé 1 licenci
serveru bez rozdilu verze. Tim mysleno, ze pokud uzivatel ma licenci Windows Server
Datacenter, vlastni moznost v Azure vykonavat maximalné dvé prostfedi Se souhrnnym
vyuzitim 16 jader.

Pouzitim licence Windows Server Datacenter v Azure se nepfichazi 0 neomezenou
virtualizaci. Verze Standard vsak spotiebuje zakaznik nasazenim Vv Azure celé licenéni
pravo.

V soucasné dob¢ nenastava pohyb smérem K pouziti licenci serverového opera¢niho

systému V prostiedi konkuren¢nich poskytovatelt sluzeb. Uvedené pravo plati jenom pro

provoz v Microsoft Azure. [18]
3.3.3 Klientské pristupové licence

Mimo licenci Windows Server fesi Microsoft piistupova klientska pro uzivatele nebo
pfistupujici zafizeni nazyvana CAL. Nova verze systému zde nezaznamenava zadné
vyrazné zmény. Nezbytnost licenci zistava dochovana a pfistupnost uzivatelii a zafizeni
také. VySe cenového ohodnoceni se neméni. Totozné zustaly také funkce Windows
Serveru, pro jez se vyzaduji doplikové klientské licence neboli Remote Desktop Services
(vzdalena plocha), Rights Management Services (publikovani a vyuZzivani obsahu

chranéného pravy) a Identity Management (¥izeni a sprava totoznosti uZivatelt). [18]
3.3.4 Prechod s aktivni Software Assurance (SA)

Aktuédlni vydani Windows Serveru 2016 vychazi vstfic zdkaznikiim, ktefi zavcas
vyuziji moznost Software Assurance. Soucasny procesorovy model funguje do vyprseni
smlouvy. Nabidka SA svice jadry ve fyzickém procesoru je momentalné vyhodna,
ale musi se pfed koncem smlouvy ur€it, najaky pocet jader vlastni zakaznik pravo
za nakoupené CPU licence. Klient ziska automaticky pifi obnové smlouvy licenci na 8 jader
na jednotlivé procesory, avsak nejmén¢ 16 jader pro fyzicky server.

Nejvyhodnéjsi jsou celopodnikové smlouvy typu Enterprise Agreement, V niZ se

urcuje fixace cen na zainteresovany produkt. Uzivatelé¢ stimto piedplatnym mulzou
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vyuzivat star§i procesorovou politiku béhem plného trvani smlouvy, avSak s narokem
na uziti nové verze. [18]

Nova verze Windows Serveru nabizi znovu oddéleni funkci pro edice, ale ne pfilis
vyrazné. Standard edice poskytuje stejné funkce, avSak oproti Windows Server 2012 R2
jesté pribydou sluzby Nano Minimal Installation Configuration a Windows Containers.

3.4 Virtualizace

Virtualizace by se dala charakterizovat jako zalozeni virtualniho, domné¢lého
pocitate V pocita¢i fyzickém, pomoci prostiednictvim vhodného softwaru. Dnesni
technologie vyrazné¢ pokroéily, jiz se nemusi jednat o virtualizaci celych pocitacu,
ale i jednotlivych aplikaci.

Prvné s postojem virtualizace vyrukovala v Sedesatych letech minulého stoleti
spole¢nost IBM usvych salovych pocitacii. Prednosti se zakladaji podobné jako
Vv soucasnosti na instalaci domnélych pocitaci vramci jednoho fyzického stroje.
Virtualizace diive znamenala zejména hledani eventualit, aby stroje mohly vypracovavat
vice nez jeden ukol vdanou chvili, tedy vytvofit vice vlaknova zafizeni atim lépe
urcenych pro virtualizaci byl pocitac IBM 704 s technologii Compatible Time Sharing
System. Budouci vyvin nastavil viceuzivatelské prostiedi jako normu a virtualizace
se postupné podobala té, jaka funguje v dnesni dobé. Stavebnim kamenem byl dispecer
pojmenovany Virtual Machine Monitor (VMM), jenz pfistupoval ptimo Kk fyzické schrance
pocitace (hardwaru) a dale se staral 0 virtudlni pocitace. Tento systém se dnes oznacuje
jako hypervizor.

Vyhodou provozovani vice VM najediném fyzickém pocitac¢i je fungovani
s nevelikym mnozstvim fyzickych serverl, diky ¢emuz odebira mén¢ elektiiny, tepla,
nezabird tolik prostoru a nemusi se tolik chladit. Vzhledem rozvijejicimu se vypocetnimu
vykonu a celkové hardwaru, se da zuzitkovat tento vykon pouzitim vice servert
v odlisnych rolich na jednom fyzickém stroji.

Stolni a pfiruéni pocitace vytvorené na x86 procesorech od spolecnosti Intel dlouhy
¢as 0 podobném napadu nemohly pfemyslet, protoze vypocetni vykon a kapacita paméti
pocitact nespliiovaly minimalni pozadavky na funkéni feSeni. Vyvoj hardware od pocatku

vyrazné postoupil vpred, a diky tomu spole¢nost VMware, kterou néasledovalo celou fadu
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dalsich firem vcetné¢ opensource komunity. Predni poskytovatel VMware vyvinul
ve fyzickém pocitaci pocitac virtualni.

Dnes existuje mnoho virtualizacnich technologii. Diky rozristajicim
se pozadavkim na virtualizaci vytvotili vyrobci hardwarovych komponent podporu
natrovni procesort (Intel VT, AMD-V), chipsetd, paméti a dalSiho hardware.
Prostfednictvim ptenechani nékterych funkci hardwarovym komponentdam se mize
minimalizovat virtualizaéni rezie hypervisort a dospét K vyrazné vys$Simu vykonu,

kuptikladu pro vizualizaci stovek virtualnich stroji na jednom fyzickém. [19]

vychozi stav Virtualizované prostfedi
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Obrazek 12 - schéma virtualizovaného prostiedi oproti standardnimu [19]
3.4.1 Paravirtualizace

Paravirtualizace je druh virtualizace, jenz zada zékrok do jadra opera¢niho systému
fungujicim ve virtudlnim prostfedi. Jadro paravirtualizovaného operacniho systému
obsahuje specifické rutiny, jez presmérovavaji instrukce, pticemz maji byt smérovany
hardwarem do hypervisoru. Piednost paravirtualizace se vyjadiuje nizsi vykonnostni rezii
nez U plné softwarové emulace. Handicap se vyznacuje nezbytnosti pouzivat zménéné
operaCni systémy. Dal$im vyraznim omezeni je neschopnost zavedeni do virtualnich
pocitact své low-level ovladace (ochranné programy) a soucasné¢ nemoznost kompletni
aktualizace systému. Piikladem popsané virtualizace jsou Virtuozzo Containers

od spolecnosti Parallels. [19]
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3.4.2 Hlavni distributori

Nejsilngjsi hraci virtualizace jsou Vv dne$ni dob¢é 3 velci poskytovatelé. Na vrcholu
pouzivanych feSeni se nachazi VMware se serverovou virtualiza¢ni platformou vSphere 5,
ktera se momentaln¢ povazuje za hlavni vzor dnes$niho standardu, k némuz se konkurence
chce priblizovat. Plyne to zejména z posudku znamé analytické spole¢nosti Burton Group
(www.burtongroup.com), ktera vytvotila pracovni postup meétfeni vhodnosti pouziti
individualnich virtualiza¢nich platforem do datovych center. Pracovni postup zahrnuje
nezbytné, preferované a volitelné parametry, z kterych momentalné jediny VMware
splituje sto procent. [19]

Pozadu nechtji setrvat ani dal$i vyvojaiské spole¢nosti. Nasledujici velice
prosperujici spolecnost je Citrix. Pravé vySla XenServer ve verzi 7.4 virtualiza¢ni
platformy s kompletni podporou adresafovych sluzeb (Active Directory, Open LDAP),
inovativni spravou snapshotii virtudlnich servera a pfispénim roli ve spravé pristupovych
hypervisoru XenServer je podporovan Hyper-V od Microsoftu. Obdobné jako VMware,
tak i Cirtix dava nékteré zakladni virtualizani nastroje bezplatné. Na rozdil od VMware
v8ak Citrix dodava konzoli pro centralni spravu a piispéni zivé migrace virtualnich stroj
mezi fyzickymi servery. [19, 20]

Nejmlad$im poskytovatelem serverové virtualizace je Microsoft diky jeho
projektem Hyper-V, ktery obsahuje Windows Server 2008. Od edice R2 se vyskytuje
v této platformé i Live migration ajiné technologie pro velikou dostupnost. Microsoft

poskytuje patrné nejsofistikovanéjsi prostiedi pro spravu s nazvem System Center. [19]
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o Vyuziti virtualizacnich serveri ve spolecnostech
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Graf 2 - vyuziti virtualiza¢nich servert podle po¢tu zaméstnanci [21]
3.43 VMware

Hlavni distributor sluzeb virtualnich stroju je VMware, poskytujici obrovské
portfolio produktl a nastroji pro datova centra, cloudové infrastruktury a stolnich
pocitaci.

Nejznaméjsi produkt spole¢nosti VMware je vSphere, podstatny zaklad pro dalsi
aplikace arovnéz pro realizaci cloudové infrastruktury. Vyrobky VMware redukuji
vynaloZené naklady a komplikovanost poskytovani podnikovych sluzeb. Celkové portfolio
vyrobkl se zamétuje na konkrétni nezbytnosti. Pti spole¢ném nasazeni garantuje VMware
vybornou Uroven dostupnosti, bezpe€nosti a Skalovatelnosti pro vSechny aplikace nezavisle
na hardwaru ¢i umisténi. vSphere je virtualizacni vrstva (hypervisor), ktera separuje
hardware fyzického serveru, fidi zdroje a poskytuje je mezi virtualni stroje. Instaluje se
na fyzicky server stejné jako jiny operacni systém, nebo ji 1ze spustit bez potieby instalace
napiiklad z USB flash disku. Spole¢nost VMware poskytuje zdarma zakladni verzi
s urCitym omezenim funkcionalit a limith fyzického stroje.

VMware ESXi (diive pouze ESX) je hypervizor typu 1 pro nasazeni a obsluhu
virtualnich pocitact. V soucasné dob¢ se sluzba ESXi neplati a d4 se stahnout z oficidlnich

stranek.
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VMware vSphere 6.5

Zdroje Microsoft F E tial Ent i
j Hyper-V 2016 ree_ ssentia nterprise
Hypervisor Plus Plus
Logicke 512 576 576 576
procesory
Fyzicke 24TB 47B 47B 1278
paméti
Hostitelsky | Virtudini CPU 2048 4096 4096 4096
pocitac na hostiteli
M - 1024 1024 1024 1024
na hostiteli
Vcetne. Ano (nékteré Ano Ano Ano
hypervizoru 0S)
240 for
T A (L Generation2
irtudlni
na VM 8 128 128
64 for
Generationl
12 TB for
Generation2
Pamét na VM 6128 GB 6128 GB 6128 GB
Virtualni stroj 1TB for
Generationl
64 TB for VHDX
Maximum format
virtualnich 62TB 62TB 62TB
diskd 2040 GB for
VHD format
Pocet diska 256 (SCSI) 60 (SCSI) 60 (SCSI) 60 (SCSI)
Maximum 64 N/A 64 64
uzlt
Cluster Maximum
virtudlnich 8000 N/A 8000 8000
stroju

Tabulka 2 - porovnani maximalni vykonosti Hyper-V 2016 a VMvare vSphere [23]
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3.4.4 Citrix XenServer

Citrix XenServer je open source virtualizacni server zaloZzeny na hypervizoru Xen.
Citrix nabizi dvé moznosti edici, konkrétn¢ Standard a Enterprise. Dale maji za cil
usnadnit spravu virtualizaéni infrastruktury. VM nabizi Sablony, které se dale daji vytvaret
ze snapshotd. Dal$im klicovym prvkem této platformy je XenMotion, ktery umoziuje
migrovat mezi host pocitaci. S verzi XenServeru Enterprise 7.4 je mozné aktualizovat bez
vypadki. Centralizovana podpora Open vSwitch je dalSim dualezitym prvkem platformy
XenServer.

Konzole pro spravu se zalozila podle uzivateli syst¢ému Windows, nastavuje tuto
platformu na rozdil od jinych Xen zatizeni, protoze umoznuje spravovat VM bézici na vice
hostitelskych poéitacich. Administratofi mohou také konfigurovat vzdalené lozisté. [24]

Kritici XenServeru tvrdi, Ze jeho systém neni tak stabilni jako jeho hlavni
konkurenti, ale skute¢nost, ze existuje open source tohoto hypervisoru, je dobrou volbou
pro mensi IT obchody. Dalsi nevyhodou produktu Citrix XenServer je to, Ze postrada
moznost automatizace. Kromé& toho ma XenServer ve srovnani se svymi konkurenty
stejnou uroven integrace nebo dostupnych certifikaci.

Pocinaje platformou Citrix XenServer 7, obsahuje Enterprise verze rozhrani Direct
Inspect API, které vyrobctim tietich stran umoziuji zabezpecCeni operacniho systému,
ochranu proti virim, Skodlivému softwaru a dal$im hrozbam. Verze Enterprise také
obsahuje funkci Measure Boot, ktera chrani hypervisor a Secure Tag, ktery zajistuji, ze
VM béZi pouze na schvaleném hardwaru.

vSphere od spole¢nosti VMware je znamy pro pokroéilé funkce, ale ma mnoho
nastrojii, aplikaci a ndstrojii tfetich stran, které XenServer neposkytuje. Skoleni
administratorti vSphere a ziskani certifikace mohou byt narocné, protoze pokrocilé funkce
nabizi vShield, ktery se porovna s rozhranim Citrix's Direct Inspect API.

Hyper-V vyéniva svou marketingovou znackou Microsoft, ale XenServer je
vyrazné¢ levnéjsi volbou a vhodnéjsi zejména pro spolecnosti hledajici virtualizaci pocitact
a aplikaci.

Zalohovani a obnoveni Citrix XenServeru je snazsi diky Sablonam a snapshotiim.

Verze Standard a Enterprise umoziiuje v piipadé selhani obnovu lokalniho virtualu
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anastroj Site Recovery Manager, ktery umoziiuje administratorim obnovit z vazného

selhani hardwaru ve vrstvach CPU, siti nebo ulozist’. [24]
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4 Vlastni prace

Tato Cast se zabyva zdokumentovanim soucasného stavu, pozadavky klientli na nové
technické feSeni. Autor prace vyhotovi navrh aprovede jeho feSeni. Prace se feSila
v prostiedi realné spolec¢nosti, ale z divodu zabezpeceni jsou vybrané citlivé udaje

a podklady upraveny.

4.1 Soucasny stav

Vybrana spolecnost S ndzvem TDF s.r.0. Zacala prosperovat a stava se z ni stfedné
velka firma sneustalym naborem novych zaméstnanct. Zabyva se internetovymi
pruzkumy a zlepSuje tim marketing svym klientim. TDF s.r.o. provozuje zatim pouze
jednu pobocku v CR s moznosti prondjmu vice kancelaii. Soudasny pocet zaméstnanct
¢ini 10.

Klient vlastni serverovnu umisténou na poboéce S vlastnim zabezpeCenim,

vybavenou jednim pevnym Windows Serverem 2008 R2 s parametry:

Komponent Typ Hodnota
Procesor Intel® Xeon® CPU E5530 2x 2.40GHz
Pamét’ RAM 8 GB
Operacni systém Windows Server 2008 R2 64-bit
Graficky Cip AMD ATI ES1000 1GB

Tabulka 3 - parametry starého serveru (Zdroj: autor)

Server vyuziva zejména sluzby: AD DS (Active Directory Domain Services),
DHCP Server, DNS (Domain Name Systém), NPS (Network Policy Server).

Bezdratova sit’ funguje pres Wi-Fi router TP-LINK TL-WR841N a nepokryva
dostate¢né celou firmu. Stolni pocitace jsou zapojeny do 3 switchit TP-LINK TL-SF1008D
se 100MB/s rychlosti. Spole¢nost vlastni 3 sitové tiskarny.

Firma preferuje notebooky od spolec¢nosti Lenovo S operacnim systémem
Windows 10 Pro x64, externim monitorem, klavesnici @ mysi na kazdém pracovnim mistg.
Pocitace jsou piipojeny do domény tdf.cz, kterou spravuje jeden doménovy fadi¢. Nekteré
laptopy se pfipojuji pies bezdratovou sit. Notebooky Lenovo ThinkPad 1450 byly

zakoupeny s nasledujicimi parametry:
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Komponent Typ Hodnota

Procesor Intel i5-5500U 2.40GHz
Pamét’ RAM DD3 8GB

TR Windows 7 Pro i
Operacni systém (upgradnuty na Windows 10) 64-bit
Graficky Cip AMD Radeon M240 2GB

. SSD
256GB

Disk (vymeéna za plotnové disky) 566G

Tabulka 4 - parametry uzivatelskych stanic (Zdroj: autor)
4.1.1 1P rozsahy

Vnitini datova sit’ vyuziva 24bitovy prefix, konkrétné 192.168.1.0/24. Prvnich 20 IP
adres se vyuziva pro specifické zatizeni, konkrétné router, switch, server, Wi-Fi zafizeni,

tiskarny a dalsi.

Nazev zarizeni Rozsah IP adres

Server, switch, router, Wi-Fi, tiskarny | 192.168.1.1 — 192.168.1.20

DHCP pool 192.168.1.21 — 192.168.1.255

Tabulka 5 - sou¢asny stav (Zdroj: autor)

4.2 Klientské pozadavky

Spolec¢nost si stézuje na slaby a nestabilni Wi-Fi signal. Bezdratové sité¢ by mély byt
rozdélené nainterni apro hosty. V serverovné se nachazi 3 osmi portové switche
s 100MB/s rychlosti, které se maji vyménit za vhodné;jsi feSeni a rychlejsi feSeni. Dale si
Klient pfeje mit oSetfeny server proti moznym havariim nebo vypadkim vcetné
kompletniho monitoringu klicovych zafizeni V siti a jeho zasilani na servisni e-mail. TDF
S.r.0. chce dimenzovat nové technické feSeni az pro 80 uZzivatelli, SnimiZz pocita
v nasledujicich 3 letech. Kazdému uzivateli by se mél pfidelit vlastni sitovy prostor pro
ukladani soubori s jedineCnym opravnénim.

Poptavajici se priklada ke koupi dostatecné veliké rackové skiin€ s dvirky a umisténi

veskerych prvki do ni.
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4.3 Postup a realizace navrhu

Tato podkapitola se zabyvd autorovym navrhem ajeho naslednym feSenim

s ohledem na klientskou poptavku.
4.3.1 Vybér hardwarového resSeni

Pro hardwarové teSeni se vybiralo ze tfi variant. Prvni dvé jsou cloudové, tudiz se
provedla kalkulace na nasledujicich 5 let. Posledni varianta tkvi v koupi vlastnich dvou
servert, pficemz budou replikovani a druhy se umisti do jiné pobocky. Po propoctu
nakladl na pofizeni a pravidelnych plateb vySla nejlépe posledni varianta S ndkupem
a provozovani vlastniho hardware. Do nabidek nebyly pfipocitany néklady spravca sité

a serveru.

4.3.1.1 Virtualni stroj na Microsoft Azure

Vyhodou sluzeb na cloudovém prostiedi Azure od spole¢nosti Microsoft je jeho
rozsifitelnost po celém svéte. DalSimi vyhodami jsou:
- Nasazeni pouze 1 Windows Serveru 2016 s ohledem na jeho obnovitelnost
- Uspora za platbu hardware oproti vlastnimu feeni
- Pravidelnd obména hardware
- Garance dostupnosti 99,99%
- Pristup k serveru a datim odkudkoliv
- O HW se stara poskytovatel
- Technické podpora 24 hodin denné
- Vyrovnana Cache Flow
Spole¢nost Microsoft vystupuje na trhu jako jeden z nejdominantné&jsich cloudovych
poskytovateld, avSak ma tyto nevyhody:
- Pfi naro¢néjsi konfiguraci sluzeb a dlouhodobéj$im pronajmu cena rapidné roste
- Data jsou ulozena mimo firemni prostiedi, ikdyz se Microsoft pys$ni velmi
pokrocilym zabezpecenim

- Spole¢nost musi mit velmi kvalitni internetové pfipojeni
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VPS na Azure CenasDPH  CenasDPH

za mésic za 5 let
VM - 4 Cores, 16GB RAM, 4TB HDD, 4 694 K¢ 281 640 K¢
OEM Win Svr Std 2016 64bit CZ 1pk DVD 16 Core 17 215 K¢
2XxMS OEM Windows Server CAL 2016 CZ 1pk .
5 User CAL S
Celkem 307 145 K¢

Tabulka 6 - cenova nabidka s DPH na MS Azure (Zdroj: autor)

4.3.1.2 Dedikovany server od Master.cz

Dedikovany server (VDS) se vyznacuje kompletni virtualizaci, na rozdil od VPS,
kde se virtualizuje naurovni operacniho systému. VPS sdili server a diskova pole
s nékolika ostatnimi uzivateli, dal$i vyhody jsou:

- Prongjem vlastniho serveru s diskovymi poli bez d€leni S ostatnimi uzivateli
- Vyhrazena 1GB/s linka
- O HW se stara poskytovatel
- Technicka podpora 24 hodin denné
- Vyrovnana Cache Flow
Reseni pronajmu vlastniho serveru v datacentru se vyznac¢uje nékolika nevyhody:
- Pfi prondjmu lepsiho serveru a dlouhodobéj$im prondjmu cena rapidné roste
- Data jsou uloZena mimo firemni prostiedi
- Spole¢nost musi mit velmi kvalitni internetové pfipojeni
- Nejistota poskytovatele a mozna migrace ke konkurenci

Byla provedena kalkulace od pfedniho ¢eského cloud provideru:

VDS od MASTER.cz CenasDPH  Cenas DPH

za mésic za 5 let

Dell EMC PowerEdge R430 B3, CPU 8x2.1Ghz,
32GB RAM, 2TB HDD

2xOEM Win Svr Std 2016 64bit CZ 1pk DVD

4 494 K¢ 269 640 K¢

16 Core 17 215 K¢
2XxMS OEM Windows Server CAL 2016 CZ 1pk y
5 User CAL S
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Celkem 295 145 K¢

Tabulka 7 - cenova nabidka s DPH dedikovaného serveru (Zdroj: autor)

4.3.1.3 Server hostovany ve vlastni serverovné

ve vlastni serverovné. Vyhody:
- Prvotni investice a platba techniklim pouze za tdrzbu
- Data budou ulozeny ve firmé
- Vlastni dozor nad HW
Nevyhody:
- Vlastni feSeni zalohovani
- Provozovani serverovny

- Starani se 0 HW

Server Cena
s DPH

HP PL DL360G9 E5-2620v4 (2.1G/8C/20M/2133) 1x16G 2x300G/10k 43 672 K&
(785067-B21) P440ar/2GSSB 1x500Wp DVDRW EIR+CMA ¢
HP PL DL120G9 E5-2603v4 (1.7G/6C/15M/1700) 1x8G 2x300G/10k 25 489 K&
(785067-B21) P440ar/2GSSB 1x550Wp DVDRW EIR+CMA
6XHPE 1TB 12G SAS 7.2K rpm SFF (2.5in) SC Midline 1y G8/9 54 792 K¢
3XHPE 16GB (1x16GB) Single Rank x4 DDR4-2400 CAS-17-17-17 y

. - 11 736 K¢
Registered Memory Kit
2XOEM Win Svr Std 2016 64bit CZ 1pk DVD 16 Core 34 430 K¢
2XxMS OEM Windows Server CAL 2016 CZ 1pk 5 User CAL 8290 K¢
Celkem 178 409 K¢

Tabulka 8 - cenova nabidka s DPH na serverové feSeni (Zdroj: autor)
Tato varianta nakonec zvitézila po cenové strance i S vidinou zachovani ddvérnych
dat ve firm¢. Dale ma spole¢nost vidinu provozovani dal§ich virtualnich stroji pro

otestovani aplikaci svého oddé€leni programatorti.
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4.3.2 Hypervizor

Pro celkové splnéni pozadavkil klienta prob&hl navrh na instalaci virtualniho stroje
pomoci VMware ESXi Hypervizor 6.5, pojmenovaného corel. Vyhodou tohoto systému je
provozovani vice virtualnich serveri najednom hardware ajeho sprava S jednim
uzivatelskym rozhranim ptes webovy prohlize¢. Corel se umistil do lokalni serverovny
a prednim se nachéazi switch a ZyWALL Firewall od spolecnosti Zyxel, jenz se V ramci
sitové rekonstrukce neméni.

Pti navrhu strategie se zohlednila tada kritérii. Z prvopocatku byl kladen diraz
na vyhotoveni prostfedi Sco nejvetsi rezistenci proti vypadku a moznosti vykonnostné
I kapacitné dostacovat na nasledujicich 5 let. Server adiskové pole ma zalozni zdroj
napdjeni pfipojené¢ do velké UPS s moznosti monitoringu. Server je ptipojeny do hlavniho
switche sit'ovou kartou.

Nakonec se zvolila koupé dvou fyzickych serveri, na které se nainstaluji virtualni
servery s informac¢nim systémem distribuovanym spole¢nosti Microsoft. Sekundarni core2
server se prozatim nachazi ve stejné serverovné, avSak do budoucna se piemisti do jiné

pobocky v CR.

Komponent Typ Hodnota

Model HP ProLiant DL360 Gen9

Procesor Intel(R) Xeon(R) CPU E5- 8x 2.10GHz
2620

Pamét’ RAM DD4 32 GB

Operacéni systém VMware ESXi 6.5

Disk SSD 256GB

Disk 1x RAID 6TB

Tabulka 9 - parametry corel serveru (Zdroj: autor)

Sama instalace se sklada z nékolika krokti. V prvnim kroku volime tlozisté,
na které bude instalace provedena. Sytém VMware Hypervizor se nainstaloval v poradku
s pomoci instala¢niho CD. Pro jeho spravnou funkcnost a pfistup se nastavila staticka
IP adresa, maska a vychozi brana a probéhl nasledny restart. Na tento virtualni stroj se da

ptipojit pomoci webového prohlizece, po zadani IP adresy nebo DNS zaznamu.
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WYMuare ESXi 6.5.0 (VMKernel Release Build 4887370)

YMuare, Inc. YMuare Virtuval Platform

Dounload tools to manage this host from:
http://corel/

http://192.168.1.1/ (STATIC)
http://[feB0: :20c:29Ff :FebB:16291/ (STATIC)

{F2> Customize System/V¥ieu Logs <F12> Shut Doun/Restart

Obrazek 13 - iivodni stranka corel serveru (Zdroj: autor)
4.3.3 Primarni Domain Controll

Primarnim doménovym fadicem ma byt dcl server virtualizovany na corel
hypervizoru. Tento virtualni stroj pfevezme veskeré sluzby a nastaveni po ptredchozim
pevnym Windows 2008 R2 serveru. V ramci pohledavky se novém fadi¢i provede nékolik

zmeén Ve sluzbach nebo architekture sité.

Komponent Typ Hodnota
Model Virtualni stroj VMware ESXi 6.5
Procesor Intel(R)  Xeon(R) CPU ES5- gy 5 10GHz
2620
Pamét’ RAM DD4 24 GB
Operacni systém Windows Server 2016 Standard x64
Disk C: SSD 180GB
Disk D: 1x RAID 4ATB
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Tabulka 10 - parametry primarniho Domain Controll serveru (Zdroj: autor)
Pfi vybéru migrace sdilenych souborti véetné opravnéni ze starého serveru, autor
vybral spusténi skriptu ptes piikazovou fadku konkrétné:

robocopy "C:\Share" "\DC1\ Share" /XF thumbs.db /COPY:DATSO /MIR

Pro spravnou serverovou funkcionalitu bylo nutno exportovani a nasledné vlozeni registrti

ze struktury:

HKLM\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares

43.3.1 DHCP server

Dynamické piidélovani IPv4 adres fesi DHCP role serveru s nadfazenou doménou
tdf.cz. Primarni DNS byl zvolen dcl server sadresou 192.168.1.5, zalozni neboli
sekundarni obstarava dc2 na IP 192.168.1.6. Vnitini sit’ vyuziva 24bitovy prefix, konkrétné
192.168.1.0/24. Pro vétsi piehlednost se navrhlo rozd€leni na po¢ate¢nich 50 IP adres,
které slouzi pro specifické zafizeni, konkrétné router, switch, server, Wi-Fi zafizeni,
tiskarny a dalsi. IP budou staticky nastaveny, poptipad¢ rezervovany DHCP serverem
na ptislusné MAC adresy. Klicovym zapojenim pocitacti Vv siti je ethernetovy kabel
s rychlosti az 1Gb/s, kterym se nastavilo rozmezi 100 IP adres. Chytra zafizeni se pfipojuji
ptfes bezdratovou sit” s pfidélem 50 dynamickych adres. Doba zapijceni IPv4 €ini 7 dni,

po nichZ se uZivateli nastavi nova adresa.

Nazev zarizeni Rozsah IP adres

Server, switch, router 192.168.1.1 — 192.168.1.10
Wi-Fi controllery 192.168.1.11 — 192.168.1.20
Tiskarny 192.168.1.21 — 192.168.1.30
Ostatni zafrizeni 192.168.1.31 — 192.168.1.40
Rezerva pro specifické zarizeni 192.168.1.41 — 192.168.1.50
DHCP pool Ethernet 192.168.1.51 — 192.168.1.150
DHCP pool Wi-Fi 192.168.1.151 — 192.168.1.200
Rezerva 192.168.1.201 — 192.168.1.255

Tabulka 11 - souc¢asny stav rozsahu IP adres (Zdroj: autor)
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4.3.3.2 Active Directory Domain Services

Active Directory Domain Services (dale jen AD DS) stiada data o objektech v siti
a zpristupiiuje dané informace administratorovi a béznym uzivatelim. PfiC¢emz vyuziva tfadice
domény uzivatelskému piistupu K povolenym prostiedkiim V siti prostiednictvim jedine¢ného
ptihlaseni.

Pii instalaci sluzby se nevytvarela nova doména v struktufre, ale pripojila se do stavajici
tdf.cz a zaroven se server dcl nastavil jako doménovy fadi¢, DNS server, Global Catalog
(GC). V piidavném nastaveni se vybrala mozZnost replikace nastaveni ze starého serveru, ktery
se porad neodpojil z domény. Po dokonceni instalace a restartu se stal server doménovym
fadicem domény tdf.cz, kdy uz dal$i nastaveni mohlo probihat pies profil doménového
administratora.

Pro zobrazeni hlavniho doménového tadice poslouzi jednoduchy skript v piikazovém

radku:

C:\Windows\System32>netdom query fsmo
Schema master srv08.tdf.cz

Domain naming master  srv08.tdf.cz

PDC srv08.tdf.cz
RID pool manager srv08.tdf.cz
Infrastructure master srv08.tdf.cz

The command completed successfully.

Pro spravné nastaveni nového serveru jako hlavnim doménovym fadicem se udélalo
nékolik krokl. Zprvu po piejiti do AD Users and Computers se vV okné Operations Masters
se prevedl PDC, RID a Infrastructure master nadcl. Domain naming master se
konfiguroval podobnég, avsak ve sluzbé AD Domain and Trust. Posledni krok spociva
Vv registrovani knihovny Vv pfikazovém tadku vloZenim ,,regsrv32 schmmgmt.dll*.

Opétovna kontrola vychoziho doménového tadice:

C:\Windows\System32>netdom query fsmo
Schema master dcl.tdf.cz

Domain naming master dcl.tdf.cz

PDC dcl.tdf.cz
RID pool manager dcl.tdf.cz
Infrastructure master dcl.tdf.cz

49



The command completed successfully.

Ptikazem ,nslookup® se na uzivatelskych stanicich ovéfil propsani serverového
nastaveni. Prostfednictvim Active Directory se uzivatelim piidéli nové adresar na serveru,
ktery se mapuje uzivatele po ptihlaseni na stanici v domén¢. Do sitového disku vlastni plna
opravnéni pravé prislusny uzivatel a ¢lenové skupiny Administrators. Uzivatelim se pfifadila
kapacita 100 GB pro libovolné vyuziti. Pro ptedejiti situace, zaméstnanec obsadi vétSinovou
Cast kapacity disku, se aktivovala diskova kvota. Po domluvé se zadavatelem se prozatim
omezilo zaplnéni na 10 GB za jednoho uzivatele. Ptfi obsazeni 90 % diskového prostoru,
systém upozorni uzivatele. Paklize nastane nefunk¢nost jedné stanice, uzivatel svlij obsah
najde na kterékoliv jiné. Cestovni profil neni jiz Zadouci a v ramci migrace se vypnul u v§ech

uzivatelti. Zapinat se bude pouze individualn¢ pro rychlejsi migraci mezi pocitaci.
4.3.3.3 Internet Information Services (11S)

Sohledem nanovy systém ovéfovani bezdratovych siti se musel na server
naistalovat 11S. 1IS primarné slouzi pro webovy server, avSak zde poslouzi pro interni

Wi-Fi sit’ s autentizaci pies LDAP a certifikatem vygenerovany serverem dcl.
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Create Self-Signed Certificate ? x
Il Specify Friendly Name

Specify a file name for the certificate request. This information can be sent to a certificate authority for
signing:

Specify a friendly name for the certificate:

|rau:|ius.tu:|f.cz|

Select a certificate store for the new certificate:

Personal ~

Obrazek 14 - vytvoreni ovéirovaciho certifikatu (Zdroj: autor)

4.3.3.4 DNS Server

Na server se nainstalovala i Domain Name System (DNS) role, ktera provadi
pievod mezi IP adresami a jejich testové oznaceni. Pro sitova zatizeni se nakonfigurovaly
2 skupiny, konkrétné tdf pro vnitini sit¢ a tdf.cz ur¢ena na vnéjsi ptistup. IP adresa dcl
musela byt staticky nastavena na 192.168.1.5. Na obrazku 14 je znazornéno DNS nastaveni

hlavnich sitovych prvkd.

o1




2 DNS Manager - O >
File Action View Help
e @Bz Bm EE:
é [ENS Mame Type Data Timestamp
v B [?_C-IF d Lookup Z. E—l(sameasparentfolder] Start of Authority (S0A) [1], dcl.tdf.cz., hostmaster... static
v .-l:rwar g Ddeup ones E—I(same as parent folder) Mame Server (MS) del tdf.cz. static
= ;;:5 cetdhez Elnwall Host (4] 192.168.1.1
A .z
== tof E—Irouter Host (A) 182.168.1.2
2 Reverse Lookup Zones E—lcore'l Host (A) 192.168.1.4
“ Trust Points E-ldd Host (4) 192.168.1.5
| Conditicnal Forwarders E—Idcl Host (A] 192.168.1.6
E—I switch Host (4] 192.168.1.7
E—luniﬁ‘l Host (4) 192.168.1.11
E—Iuniﬁl Host (4] 192.168.1.12
E—Itiskarna—k'l Host (A) 192.168.1.21
E—ltiskama-k?_ Host (A) 192.168.1.22
E—Itiskarna—reditel Host (A) 182.168.1.23
<

Obrazek 15 - nastaveni DNS zaznama V siti (Zdroj: autor)

4.3.3.5 Tiskovy server

Instalaci role Tiskové a dokumentové sluzby, se zprovozni tiskovy server a umozni
vyuZivat nastroj Sprava tisku. Prostfednictvim ni lze spravovat mnoho tiskaren a fidit

tiskové tlohy.
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.. Add Roles and Features Wizard — O X

DESTINATION SERVER

Select server roles ot

Select one or more roles to install on the selected server.

Roles Description

Print and Document Services enables
you to centralize print server and
network printer management tasks.
With this role, you can also receive

Active Directory Certificate Services

Active Directory Domain Services (Installed)
Active Directory Federation Services

Active Directory Lightweight Directory Services

document Serv [_] Active Directory Rights Management Services scanned documents from network
Device Health Attestation scanners and route the documents

DHCP Server (Installed) to a shared network resource,
DNS Server (Installed) Windows SharePoint Services site, or
e-mail addresses.

HEAN

Fax Server

(m] File and Storage Services (5 of 12 installed)
Host Guardian Service

Hyper-V

MultiPoint Services

J
-]
Ay
e <

ggvices (Installed)

Print and Document Services

emole ACcess
Remote Desktop Services
Volume Activation Services

] Web Server (IIS)

Windows Deployment Services

’7 < Previous 1 Next > st Cancel

Obrazek 16 - instalace tiskového serveru (Zdroj: autor)

Na server byly nainstalovany a nasdileny vsSechny 3 sitové tiskdrny. Tim je
dosazeno vétsi kontroly nad tiskovymi ulohy. Tiskdrndm byly pfidany nejnovéjsi ovladace
na 64 bitovy opera¢ni systém S vychozim ¢ernobilym tiskem. Dokud neni tisk hotov nebo
je zrusen, dokument se nezacne tisknout. Tiskarna tak nemusi ¢ekat na prave se zatazujici

dokumenty.

4.3.3.6 Zasady skupin

Profesionalni fizeni doménovych pocita¢ti se nejlépe provozuje pomoci politiky
Group Policy Object (GPO). Politiky se nastavuji Ve spravé zasad skupin nebo po
spusténi gpmc.msc. Politika se miiZze konfigurovat na pocita¢ nebo uzivatele. V zdkladni
instalaci Microsoft Windows Server 2016 Standard jsou jiz vytvoreny zakladni politiky,

které se pro ucel toho zadani nebudou vyuzivat.
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|5, Group Policy Management
v _'L\. Forest: tdf.cz
v (34 Domains
v 5 tdf.cz
] Default Domain Policy
2| Domain Controllers
Z| TDF
= Group Policy Objects
& WM Filters
H Starter GPOs
[ Sites
55’ Group Policy Medeling
- Group Policy Results

Obrazek 17 - stromova hierarchie adresarové struktury (Zdroj: autor)

Klient pozaduje co nejméné lokalnich zasahii nauzivatelskych pocitacich.
Pfedchozi kapitola feSila instalace a sdileni sitovych tiskaren, na které se musi zalozit
vlastni sitova politika. Prvni zasada se jmenuje ,,deployment printers®, kterd instaluje
tiskarny, které jsou jiz sdilené pies server dcl. Pro vétsi jistotu se pravidla nastavila
v konfiguraci uzivatell i po€itacl, konkrétné ptes Instalované tiskarny v nastaveni systému

Windows ve tvaru \\server\jmeno_sdilene_tiskarny. Tato zasada se prifadila veSkerym

autorizovanym uzivateliim V siti po ptihlaSeni na pozadi.

?

File
e = HE

Action View Help

=/ deployment_printers [DC1.TDF.CZ] Policy
v & Computer Configuration
_| Policies
| Software Settings
| Windows Settings
_| Name Resolution Policy
&) Scripts (Startup/Shutdown)
= Deployed Printers
T Security Settings
uljj Policy-based QoS

v

v

_| Preferences
v % User Configuration
v | Policies
_| Software Settings
| Windows Settings
i) Scripts (Logon/Logoff)
T Security Settings
(2] Folder Redirection
«ll Policy-based QoS

= Deployed Printers

v

~| Preferences

_ Administrative Templates: Policy

_| Administrative Templates: Policy

v

= Deployed Printers

Select an item to view its description.

Printer Name

Server Name Status

There are no items to show in this view.

Deploy Printer(s)

Enter printer name:

(example: \\server\printername)

I \\dc1\tdf_tiskarna_reditel] I

\\dc1\tdf_tiskarna_k1
| Add >> | \\dc1\tdf_tiskarna_k2

Deploy these printers to this Group Policy
Object

Browse...

<< Remoy

ve

Cancel

\"A,‘ Extended .,,('\ Standard /

Obrazek 18 - vytvoreni politiky pro instalaci sitovych tiskaren (Zdroj: autor)
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Dalsi zdsadou pro vytvofeni se nabizela adresafova struktura a jeji automatické

mapovani ptislusnym uzivateliim. Pieneseni dat ze star¢ho serveru probihalo pfes program

Total Commander bez opravnéni, nebot’ se mé¢l ud¢€lat ve hierarchii lepsi systém. Pro tuto

potfebu se zalozily distribucni skupiny ,,office a,,vedeni“. Na serveru dcl, konkrétné

disku D:\SHARE se vytvorilo 5 sdileny adresafe, pricemz do slozky ,,interni“ ma plny

ajediny pfistup pouze skupina ,,vedeni“. Do ulozisté klienti, scan a spolecny mohou

zapisovat a Cist uzivatelé skupiny ,,office”. Ve sdileni se nachazi domovsky adresar, kde

maji uzivatelé sviij soukromy disk ve tvaru \\dc1\home\jmeno.prijmeni, krom¢ né&j jesté

NETLOGON a SYSVOL, slouzici pro umistnéni napiiklad logon skriptt, které v tomto

feSeni piipad¢ nejsou potieba. V nasledujicich kapitolach se bude feSit namespace

a replikace sitovych slozek.

| = | tdficz
Home Share View

7 items

&« v s s Metwork » tdfcz »
[ Desktop 2
=N t home
| Documents - -
4 Downloads
b Music Klienti
| Pictures & -
B Videos
scan
‘i Local Disk (C) - <
- STORAGE (E:)
SYSVOL
=¥ MNetwork -

o

interni

NETLOGON

spolecny

O Search tdf.cz Lo

Obrazek 19 - sdilené slozky na namespace tdf.cz (Zdroj: autor)

4.3.3.7 Zalohovani

Zalohovacim prostfedkem se zvolil Windows Server Backup, ktery pracuje se

zalohou pravé daného serveru. Po instalaci sluzby se nakonfigurovalo spusténi dvakrat

denné, konkrétné v 12 a 21 hodin. Prozatimné se data ukladaji na stejné diskové pole.

Celkova velikost serveru, ktera se zalohuje momentalné¢ ¢ini 68 GB.
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¥ Backup Schedule Wizard x

»
L J & . .
=i Specify Backup Time
A
Getting Started How often and when do you want to run backups?
Select Backup Configurat... O Once a day
S AR Fre e Selecttime of day:  29.0p
Specify Destination Type ® More than once a day
Confi . Click an available time and then click Add to add it to the backup schedule.
onfirmation
Available time: Scheduled time:
Sumrmary
10:30 A~ 12:00
11:00 21:00
11:30
12:30
1300
13:30
14:00 < Remove
14:30
15:00
15:30 e
< Previous Mext = Cancel

Obrazek 20 - nastaveni automatické zalohy (Zdroj: autor)

4.3.4 Zalozni Domain Controll

Klientskou firm¢ byl odsouhlasen druhy doménovy fadi¢ S opera¢nim systémem
Windows Server 2016, ktery se bude provozovat podobné jako dcl, na hypervizorském
pocitaci core2 jako virtudlni stroj. Core2 je urCeny pro replikaci sdilenych slozek
a nékterych klicovych sluzeb. V prvopocatku bude slouzit coby zalozni server, paklize by
se s pivodnim cokoliv stalo. Po expanzi klienta do nové pobocky se zapoji cely hypervizor
na tamni pateini sit. Pro dany scénaf se musi ptipravit politika sité, aby primarné mapovala
disky z lokalni serverovny.

Server core2 provozovany na IP adrese 192.168.1.9 ma niZ§i hardwarové parametry
z divodu mensiho vytizeni a rozpoc¢tu spolecnosti. Jedna se 0 rackovou verzi s moznosti
pfidani vice pamétovych modul arozsifeni diskovych poli. Instalace a za licencovani

VMware vSphere ESXi 6.5 byla popsana jiz v kapitole 4.3.2.
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Komponent Typ Hodnota

Model HP ProLiant DL120 Gen9

Procesor Intel(R) Xeon(R) CPU E5- 6x 1.70GHz
2603

Pamét’ RAM DD4 24 GB

Operaéni systém VMware ESXi 6.5

Disk 1x RAID 4TB

Tabulka 12 - parametry zalozniho core2 serveru (Zdroj: autor)

Na hypervizor core2 se nainstaloval operaéni systétm Windows Server 2016
standard. Oproti primarnimu doménovému fadic¢i se vykon stroje snizil, protoZe neni nutny
pro zalozni ucel.

Instalaci sluzeb na dc2 se prace jiz nebude zabyvat, protoze se identicky popisuji
v kapitole 4.3.3. Zalohovani druhého doménového fadice se provadi pouze jednou denné,

konkrétné v 6 hodin rano.

4.3.4.1 Pripojeni do domény

Doména tdf.cz je jiz vytvotena vCetné hlavniho doménového tadice dcl, tudiZ pro
pfipojeni do domény staci nainstalovat sluzbu Active Directory Domain Services.

Privodcem se nakonfiguruje dc2 jako DNS server, Global catalog a Domain Controller.
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- i TARGET SERVER
Deployment Configuration s
Deployment Configuration )
Select the deployment operation
Domain Controller Options = - -
(® Add a domain controller to an existing domain
Aucktions! Qptions N b
Paths O Add a new forest
Review Options [z Select a domain from the forest - O X
Prerequisites Check
Select a domain in the forest where the new domain controller will

reside.

Obrazek 21 - pripojeni Fadi¢e do domén (Zdroj: autor)
4.3.5 Replikace serveri

Oba servery funguji jako doménové tadice S tim, Ze dcl je hlavni a dc2 sekundarni.
Po instalaci sluzeb z predchozich kapitol se automaticky replikuje DHCP, DNS a GPO.
Jednou z nejzasadngjsich polozek k replikaci se bezesporu vyznacuji sitové slozky. Pro
tvorbu celkové kostry sdilenych adresait se vyuzije DFS Management. Zprvopocatku se
musely vytvorit Namespaces (jmenny prostor), autor vybral topologii \\tdf.cz\adresar, pro

jednodussi zobrazeni V siti.
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. DFS Management
v r‘é; Mamespaces
v ng—; Widf.cz\home
& home
v r_E-'s" Wtdf.czhinterni
& interni
v i \\tdf.cz\klienti
& Klienti
v rEi" Witdf.czhscan
& scan
v r_E-'s" Witdf.czhspolecny
it spolecny

Obrazek 22 - jmenné prostory vV doméné tdf.cz (Zdroj: autor)

Nyni nasleduje nastaveni replikace adresaii na servery dcl adc2 s konfiguraci
kompletni zastupitelnosti, vcetné pfisluSnych opravnéni uzivatell a administratora.
Synchronizace se nastavila na okamzité spusténi plnou rychlosti S neustalou kontrolou
zmén. Primarni server se zvolil dcl. Po propojeni vSech replikaci se svymi jmennymi
prostory probéhlo otestovani synchronizace textovych soubort. Testovani probéhlo

na z dcl na dc2 a opacné. Pro ovéfeni spravnosti byla ¢innost sledovana i na doménovém

Namespace.
v 7}% Replication
51-:% Dormain System Yolume
Y HOME
A% INTERNI
Y Kienti
dY SCAN
Y SPOLECNY
Obrazek 23 - adresarové replikace (Zdroj: autor)
interni — O
&« - 4 > Metwork » tdfcz » interni > interni v | O Search interni o
4 Downloads ~ MName - Date modified Type Size
d Music ] test 03/09/2018 1441  Text Document 1 KB
&= Pictures

Obrazek 24 - replikace sit'ové slozky pi‘es doménu (Zdroj: autor)
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., internil - O *

« « 4 v Network » dcl » internil v | O Search internil R
=/ Pictures ~ Mame Date modified Type Size
j Videas 5 test 03/09/201814:41  Text Document 1KB
s Local Disk (C)
- STORAGE (E)

Obrazek 25 - replikace sit'ové slozky pies dcl (Zdroj: autor)

interni - O x
“ v 4 » MNetwork » dc2 > interni » interni v O Search interni P
= Documents ] Mame - Date madified Type Size
=] Pictures = test 03/09/2018 14:41  Text Document 1 KB
System32

Obrazek 26 - replikace sit’ové sloZKy pi‘es dc2 (Zdroj: autor)

4.3.6 Bezdratova sit’

Pro vyfeSeni klientskych pozadavkt bylo navrhnuto anasledné odsouhlaseno
vyuziti dvou Ubiquiti UniFi AP LR s maximalnim dosahem 183 metri, frekvenci 2,4GHz
a prenosovou rychlosti 300 Mb/s. Vyhodou téchto zafizeni je automatické pifepinam
zafizeni na lepsi signal bez ztraty packetii. Vysilace se napdji pomoci PoE (Power Over
Ethernet) a pouziva naslednym ptipojenim do switche. Nastaveni Wi-Fi vysilacd 1ze pouze
pres UniFi Controller nainstalovany na serveru nebo jiném sitovém zafizenim.

Instalace probéhne n€kolika kroky, ve kterych se nastavi jazyk, zemé, ptistupové
udaje a nepovinné cloudové propojeni na Ubiqiti server. V tomto ptipadé se jedna o verzi
5.6.29 for Windows. Po instalaci a spusténi vznikne moznost spravy vysilacl ve vychozim

nastavenim na adrese https://localhost:8443. Byly nastaveny celkem dvé bezdratové sité,

konkrétné pro hosty — TDF-Guest a interni TDF-Radius.

up Default

SECURITY GUEST NETWORK ACTIONS

Obrazek 27 - nastaveni bezdratovych siti (Zdroj: autor)
Bezdratova sit TDF-Guest vyuziva ovéfeni pies WPA-Personal heslo anema
ptistup do interni sit€. Oproti tomu TDF-Radius se autentizuje pies adresarovy protokol
LDAP, ktery si nacita data z Active Directory na Windows serveru. Na serveru byl vydan

bezpecnostni certifikat pro vyuziti na starSich operacnich systémech.

60


https://localhost:8443/

EDIT WIRELESS NETWORK - NMS-RADIUS

MNam ) TDF-radius
Enabled »# Enable this wireless network

Open WEP 'WPA Personal :Z 'WPA Enterprise

CREATE NEW RADIUS PROFILE

Obrazek 28 - nastaveni interni bezdratové sité (Zdroj: autor)
Po softwarovém nastaveni se do vysilach nahrdl nejnovéjsi firmware
a pozadovanou konfiguraci. Rozsah IP adres pro pienosna zafizeni se piidéluje mezi
192.168.1.151 az 192.168.1.200. V soucasné situaci tento rozsah staci, av§ak do budoucna

se bude muset roz§ifit.

Mame/MAC Address ¥ IP Address =
tdf kancelar 1 152 168111 Connectec UniFi AP-LR 3.3.194015
tdf kancelar 2 1592 168.1.12 Connectec UniFi AP-LR 33194015

Obrazek 29 - stav nastavenych Wi-Fi vysila¢a (Zdroj: autor)

4.3.7 Switch

Pocitatova sit’ je navrzena pomoci hvézdicové topologie s vyuzitim 3 malych
pfepinact s maximalni rychlosti 100Mb/s. Klientska spolecnost musela dvé tyto zafizeni
vymeénit z divodu cCastych vypadkt. DalSim problém nastal pii vytvoreni smycky V siti
od nekompetentniho uzivatele. Zadavatel se chce problémim vyhnout v budoucnu.

Pro spravnou funk¢nost sité¢ S minimélnim rizikem kolizi navrhl autor zapojeni
Planet GS-4210-48T4S 1Gb/s switche s 48 porty a vytazeni vS§ech mensich. Paklize by se
nasadil 24 portovy switch, nemohly by se zapojit veSkeré internetové zasuvky a nebyla by

rezerva pro nove pripojené kancelare.
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Information Name Information Value

System Name switch-server-data
System Location serverovna
System Contact Malek Lukas

IP Address 192.168.1.7
Subnet Mask 255.255.255.0
Gateway 192.168.1.1

Tabulka 13 - zakladni konfigurace switche (Zdroj: autor)
4.3.8 Zapojeni V serverovné

Pro pfipojeni vSech zafizeni do serverovny byl zakoupen IT rack 42U s dvirky
a zamykanim. Horni poli¢ky jsou uréeny pro patchpanely, do kterych se zapojili veskeré
ethernetové zasuvky na patfe budovy. Volné navazuje novy, 48 portovy switch, z kterého
vedou propoje do aktivnich patchpanelti, internetové piipojeni (uplink) z routeru
poskytovatele, ZyWALL a servery corel, core2. Nachazi se zde i monitor pro potiebu
lokalniho nahledu na hypervizor a vSechny prvky jsou zapojené do zalozniho zdroje APC
Smart-SRT 2200VA. V serverovné je umisténa klimatizace, chladici na 18 stupni celsia,

protipoZarni bezpecnostni dvete.
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TDF - serverovna
42 U
1U
iU
10
1U
10 Patchpanely TOF
iU
1U
1U
10
iU L
11l.d | Switch 48-port
1U ZyWALL
[ - — ] Router
1U
Monitor
e
iU
10 core2 server
1y corel server
iU
[
4u UPsS

Obrazek 30 - schéma nové serverovny (Zdroj: autor)
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5 Vysledky a diskuse

Resersni ¢ast se zaméfuje na vyvoj serverovych operacnich systémi od spolecnosti
Microsoft. Autor vice rozebirda Windows Servere 2016 vcetné novych sluzeb a licen¢nich
zmén. Dale prace fesi problematiku virtualizace, jeji typy a predni distributory. Diky
znalostem z teoretické ¢asti se plynule navazuje praktickou, ktera se zabyva zjisténim
soucasného stavu vybrané spolec¢nosti a jejich pozadavki. Firma vlastnila jeden doménovy
fadi¢ s OS Windows Server 2008 R2 a nedostate¢nym hardwarem, n€kolik switch zafizeni
s 100 MBY/s rychlosti a nevyhovujicim Wi-Fi routerem, ktery nedokazal pokryt prostor
kancelati. Déle byl zde pozadavek na novou rackovou skiiii do serverovny.

Pro obménu serverového feSeni navrhl autor prace tfi varianty. Kvili objektivnimu
posouzeni se provedla kalkulace potizovacich a udrzovacich nékladt na nasledujicich péti
let. Do vypoéti byly zahrnut nakup licenci Windows Server 2016, deset CAL licenci
a prongjmu, popiipadé¢ koupi fyzickych serverl. Prvni mozZnosti bylo provozovani
virtualizovaného Windows Serveru 2016 na cloudové platformé Microsoft Azure. Hlavni
vyhodou by byla garance dostupnosti od tradicni firmy S neomezenou technickou
podporou. Nejpodstatnéjsi nevyhodou je zavislost na internetovém pfipojeni a vysoké
poplatky za prondjem sluzby. Cenovy odhad pifi neménnych nakladi vychazi
na 307 145 K¢ s DPH. Druhou variantou byla nabidnuta objedndnim virtualniho
dedikovaného serveru od Ceského poskytovatele. VDS nejvice vycniva vEtsi variabilitou
a nesdilenym vypocetnim vykonem a vyhrazenou internetovou linkou. Na dany server by
se nainstaloval hypervizor a dale dva replikované virtualni servery. Naklady v horizontu
péti let by se vySplhaly celkové na 295 145 K¢ s DPH. Posledni nabidka se vyznacovala
koupi dva servert, pficemz na kazdém by byl hypervizor a virtualni Windows Server 2016.
Hypervizor z divodu vyuziti vice virtualnich stroji v budoucnu. Druhy, zalozni server se
pfi budoucim rozSifovani firmy pfesune do jiné pobocky anavzdjem bude probihat
replikace. Kalkulace zde vzrostla na 178 409 K¢ s DPH. Do propocti se nezahrnuly
data budou nachézet uvnitt firmy se posledni varianta.

Na prvni server nazvany jako corel, se nainstaloval VMware ESXi Hypervizor 6.5.
Po konfiguraci hypervizorského stroje probéhla instalace Windows Serveru 2016 Standard
snazvem dcl aza licencovani. Postupné se nasadily sluzby Active Directory Domain

Services, DHCP, DNS, IIS, sitové politiky a tiskovy server. Ve firm¢ zadavatele jiz
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existovala doména, tudiz se server ptipojil jako novy doménovy fadi¢. Provedly se zmény
v pridélovani IP adres pomoci DHCP tak, aby byly pfidélovany adresy S vyuzitim
24bitového prefixu z 192.168.1.0/24 a nastavily se DHCP pooly pro konkrétni zafizeni.
DNS manazer poslouzil K vytvofeni zony ,,tdf* internich a ,,tdf.cz* externich adres. V praci
se rozebiraji nasazeni sitovych politik, zabezpeCeni vyuzivanim certifikati, migrace
a sdileni sitovych slozek. Druhy server dc2 se instaloval a konfiguroval témét identicky.
Zasadni funkcionalitou je replikace serverii. Bylo nasazeno a otestovana synchronizace
veskerych sitovych slozek, sluzeb DNS, DHCP a ADDS.

Minoritnim cilem se stalo nasazeni nové bezdratové sité, switche a zapojeni do
nové rackové skiin€. Bylo navrhnuto a nasledné nasazeno vyuziti 2 Wi-Fi vysila¢t UniFi
AP LR od spole¢nosti Ubiquiti. Interni Wi-Fi sit’ se ovétuje ptes LDAP protokol, druhd sit’
pro hosty vyuziva ptfed definované heslo. Pro switch se nastavila zdkladni konfigurace
s automatickym odchytavanim potencidlnich smycek Vv siti. VétSina zatizeni se zapojila do
nové serverovny a vyhotovil se nakres racku a celé budovy.

Autor prace doporucuje nasadit monitoring sité, konkrétn€ systém Nagios fungujici
na CentOS. Sledovaci aplikace by méla bézet mimo pateini sit’ (naptiklad na cloudu)
z diivodu vypadkti proudu ajinych moznych nebezpeci. Pokud by spolecnost nechtéla
utracet za cloudové feSeni, navrhuje se aplikovani Nagiosu na virtualni stroj umisténi
na corel i core2 s patfi¢nou konfiguraci. Dale se navrhuje koupé VMware vSphere, ktera

nabizi vEtsi mnozstvi virtudlnich serverii a vyuziti klientské aplikace pro lepsi spravu.
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6 Zavér

Teoretickd Cast prace porovnava operacni systémy Windows Server, nejzasadnéjsi
rozdily verzi, a jejich historii. Autor se zamé¢til predevsim na nejnovéjsi OS, zhodnotil jeho
vyhody, aktualni licenéni politiku spole¢nosti Microsoft, nové sluzby a funkce. ReSerSni
¢ast dale rozebira pojem virtualizace, jeji pfinos a nejvétsi distributory.

Prakticka ¢ast analyzuje a dokumentuje prostiedi vybrané firmy. Déle se na zaklad¢
zadani vytvari navrhy a cenové kalkulace na nasledujicich 5 let pro nové technické feseni.
Prace posuzuje 3 nabidky podle urCenych kritérii. Prvni moznost nabizi pronajem
cloudového virtudlniho serveru Microsoft Azure, na ktery by se nainstaloval Windows
Server 2016. Druhd eventualita spo¢iva V prondjmu dedikovaného serveru od c¢eského
poskytovatele. Tieti moznost demonstruje ndkup dvou hypervizort, pficemz jeden se
vV budoucnu odveze do dalsi firemni pobocky. Nakonec se vybrala posledni varianta, ktera
vysla cenové fadove o desitky procent levnéji a zdroven budou veskera data ulozeny uvnitt
firemniho prostfedi. Na servery jsou nainstalovany Windows Servery 2016 Standard, které
funguji jako primarni a zalozni doménové fadiCe. Servery se replikuji, aby V pfipadé
potencidlni havarie alesponn jeden vzdy automaticky fungoval. Ze starého serveru se
prenesly data vcetné opravnéni anékteré konfigurace. Data se synchronizuji mezi
diskovymi poli okamzZité po jakékoliv zménég. Prace rozebird nasazeni sitovych politik,
nového pridélovani IP adres a vyuziti dalSich sluZeb. Dalsi problematika sitového feSeni je
spusténi novych bezdratovych siti se zabezpeCenym ovéfovani pres serverové prihlaseni
a certifikat. V ramci prace probchlo zapojeni a dokumentace nové rackové skiiné.

Na zaklad¢é predem stanovenych pozadavkll podnikového prostfedi a poznatki
z teoretické Casti je navrzeno sitové feSeni pro zvolené prostfedi. Vysledné fesSeni je
realizovano a testovano. Cil diplomové prace analyza a hodnoceni ndvrhu sitového teSeni

a ostatni dil¢i cile jsou splnény.
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Soupis zafizeni V siti:

Nazev zaFizeni IP adresa

firewall - ZyXEL ZyWALL 110 192.168.1.1
router 192.168.1.2
corel - VMware ESXi Hypervizor 6.5 192.168.1.4
core2 - VMware ESXi Hypervizor 6.5 192.168.1.9
dcl — Windows Server 2016 Standard 192.168.1.5
dc2 — Windows Server 2016 Standard 192.168.1.6
switch — Hlavni switch 192.168.1.7
tdf_kancelar_1 - Wi-Fi Ubiquiti UniFi AP LR 192.168.1.11
tdf_kancelar_2 - Wi-Fi Ubiquiti UniFi AP LR 192.168.1.12
tdf tiskarna_k1 192.168.1.21
tdf tiskarna_k2 192.168.1.22
tdf tiskarna_reditel 192.168.1.23

Ostatni zarizeni

192.168.1.31 — 192.168.1.40

Rezerva pro specifické zarizeni

192.168.1.41 — 192.168.1.50

DHCP pool Ethernet

192.168.1.51 — 192.168.1.150

DHCP pool Wi-Fi

192.168.1.151 — 192.168.1.200

Rezerva

192.168.1.201 — 192.168.1.255
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