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Anotace

Systém pre monitorovanie pocitacove;j siete monitoruje linkovi vrstvu referenc-
ného modelu ISO/OSI v rozsahu detekcia prepinacov, ich prepojent, blokovanych
portov a sietovi vrstvu referenéného modelu ISO/OSI v rozsahu detekcia sme-
rovacov a bran. Pomocou oboch vrstiev vytvdara a udrzuje zoznam aktivnych IP
adries a k nim ndleziacich MAC adries sluZiaci pri dohladdvani koncovych stanic
v pripade roznych problémov, najcastejsie staZnosti tretich stran na porusovanie
autorskyjch zdkonov. Monitor linkovej a sietovej vrstvy pocitacovej siete Univer-
zity Palackého v Olomouct je v niektorych technickych detailoch prisposobeny
sucasnému stavu pocitacovej siete UP.



Dakujem vedticemu prace Mgr. Jan Outratovi, Ph.D. a konzultantovi
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1. Uvod

Monitor linkovej a sietovej vrstvy Univerzity Palackého v Olomouci (skré-
tene UPOL L2/L3 monitor) vznikol z potreby nahradif zastarany software
3Com Network Director a ulah¢it pracu spravcom sieti, najmé vyhladavanie v his-
térii IP a MAC adries a sledovanie stavu jednotlivych ¢asti metropolitnej siete
UP.

Aktivne vyuzivam software 3Com Network Director na jednom z pomocnych
serverov KolejNET-u. V zaciatkoch KolejNET-u, kedy sme eSte nemali dosta-
tok vedomosti a sktisenosti, bol prinos tohto softwaru neocenitelny. Casom mi
vSak zacali vadit jeho nedostatky — hlavne nutnost po kazdom restarte servera
prihlésit sa, spustif software, vybraf potrebni mapu, ru¢ne usporiadat jednotlivé
skupiny a hlavne davat si pozor, aby som sa od vzdialenej plochy len odpojil
a neodhlasil. Samozrejme kolegovia sa niekolkokrat odhlésili a chvilu im trvalo
pochopit, Ze to nie je klient-server aplikicia. Po kazdej zmene konfiguracie siete
(napr. vymena aktivneho prvku alebo zmena prepojeni) som vzdy musel rucne
vyvolat zistenie stavu siete a zaradit pripadné nové aktivne prvky do spravnych
skupin. Tak isto mi vadila absencia akéhokolvek riadenia pristupu. Zastaranost
softwaru je jediny dovod, preco nemodzem preinstalovat dany server. Instaldcia
a aktivacia softwaru je zna¢ne komplikovana bez akejkolvek moznosti zazaloho-
vat licencné udaje, takZze po konzultacii s dodavatelom softwaru som to vzdal —
udajne povodné sériové ¢islo sa preniest nedd a nové uz nedostanem, kedze sa
produkt nepredava.

Nastupca softwaru, neskér spominany HP Intelligent Management Center,
je modularny a hlavne znacne zlozity. Iné rieSenia napr. od firmy Microsoft z
rodiny System Center sa bud snazia obsiahnut podstatne viac ako spravu linkove;j
a sietovej vrstvy referenéného modelu ISO/OSI, alebo spravu tychto vrstiev maju
len ako vedlajsiu vlastnost.

Z tychto dovodov som sa rozhodol vytvorit aplikdciu, ktord splni vSetky moje
poziadavky. Uréite budem chciet pokracovat v rozSirovani moznosti mojej apli-
kacie, ¢i uz pre moju vlastni potrebu, alebo na zaklade podnetov od ostatnych
uzivatelov.



2. Popis riesenia

Aplikacia UPOL L2/L3 monitor je riesenéa ako aplikicia typu klient-server.
Kladol som velky doraz na obecnost celej aplikacie a moznost pouzit aplikdciu na
Tubovolna rozlahla siet typu MAN az WAN s ¢o moZno najmensimi tpravami.
Preto st neStandardné konfiguréacie Specifické pre pocitac¢ovu sief Univerzity Pa-
lackého v Olomouci osetrené na minimalnom pocte miest kédu, na ktoré pou-
kédzem dalej v praci. Serverova Cast zahiTia ziskanie, spracovanie a uloZenie dét,
klientské ¢ast poskytuje zobrazenie, ipravu a vyhladdvanie vybranych dat.

2.1. Ziskanie, spracovanie a uloZenie dat

V pocitacovej sieti aplikdcia UPOL L2/L3 monitor monitoruje aktivne prvky
smerovace a prepinace. Pri prvom prieskume siete aplikacia urci adresné rozsahy,
v ktorych bude dalej vyhladavaf aktivne prvky. Vyhladdvanie zadina ziskanim
potrebnych tdajov od vSetkych smerovacov. Nésledne aplikacia vyhlada vsetky
prepinace a ziska o nich obdobné tdaje. Pre zaistenie spravnej funkcie v hetero-
génnej sieti aplikacia vytvori a udrzuje dalSie detaily ohladom prepinacov. Tymto
je ukonceny prieskum siete, ¢o sa tyka identifikacie jednotlivych aktivnych prvkov.
V dalsom kroku aplikdcia ziska od smerovacov arp tabulky obsahujtice dvojice
IP adresa a MAC adresa a od prepinacov mac tabulky s dvojicami MAC adresa
a oznacenie portu. Toto s vSetky potrebné tidaje pre spravnu detekciu vzajom-
nych prepojeni prepinacov. Pre efektivnu spravu tak rozsiahlych sieti, pre ktoré
je tato aplikdcia urcend, je vhodné poznat aj aktudlny stav funkénych a blo-
kovanych portov jednotlivych prepinacov. Nakoniec aplikidcia zo ziskanych dat
vytvori a nadalej udrzuje zoznam koncovych stanic siete. Cely proces sa cyklicky
opakuje s tym, ze malo casto predpokladané zmeny st detekované v dlhsich in-
tervaloch v porovnani s hlavnou tlohou aplikacie — vytvaranim a udrziavanim
histérie koncovych stanic siete.

2.2. Zobrazenie, iprava a vyhladavanie

Vystup aplikdcie UPOL L2/L3 monitor tvori zobrazenie a vyhladavanie dat —
najmi v histérii [P a MAC adries koncovych stanic. Ako rozhranie pre pristup do
aplikacie som zvolil webové rozhranie z dévodu jednoduchosti, nenaroc¢nosti na
uzivatela a jeho softwarovi vybavu, prehladnosti a bezproblémovym aktualizé-
ciam. Prihlasovacie iidaje do webovej Casti st pre zvySenie uzivatelského komfortu
zhodné s prihlasovacimi idajmi do Univerzitného informac¢ného systému. Prihla-
senim vopred definovany uzivatel ziska opravnenia adekvatne pre jeho pracu. Ako
uvodni informdciu uzivatel dostane zoznam aktuélne problematickych prepina-
¢ov. Dalej m4 moznost prezerat dynamick mapu prepinacov, prepinace zaradené
do skupin podla podsieti a zoznam smerovacov a bran. Zoznam blokovanych por-
tov a potencialne problematickych portov jednotlivych prepinacov zoskupenych



podla podsieti slazi k rychlej diagnostike stavu siete a jej podsieti. Zoznam sme-
rovacov a bran je prakticky len informativny — ich spravu aplikacia z bezpecnost-
nych dévodov neumoznuje. Aktivne prvky, ktoré neodpovedali v danom intervale,
su pre lepsiu orientaciu farebne odliSené. Najdolezitejsiu cast aplikéacie tvori vy-
hladévanie v histérii IP a MAC adries. Toto je prakticky pouzitelné pre pohodlné
dohladanie problematickej koncovej stanice, pripade forenzné dohladanie podla
prepinaca a portu (ekvivalent fyzickej zasuvky). Aktivity jednotlivych uzivatelov
aplikicia zaznamenava a mozu poslizit kontrole a eliminécii pripadnych kompe-
ten¢nych konfliktov.



3. Porovnanie s 3Com Network Director

V stcasnosti pouzivany software 3Com Network Director méa niektoré ne-
vhodné vlastnosti, z ktorych hlavné nedostatky st prehladne zhrnuté v nasleduj-
tcej tabulke.

Software
Vlastnost 3Com Network Director UPOL L2/L3 monitor
klient-server - +
spustenie po starte OS ruéne automaticky
viacuzivatelsky pristup - viacirovnovy
zabezpecenie - OpenSSL
aktualizacia stavu rucne automaticky
zoskupovanie zariadeni rucne automaticky
zachyt SNMP trap + neimplementovany
stav softwaru zastarany aktivny vyvoj

Tabulka 1. Porovnanie vlastnosti komerc¢ného produktu a aplikacie
UPOL L2/L3 monitor.

Software 3Com Network Director je nahradeny komerénym moduldrnym pro-
duktom HP Intelligent Management Center, ktory riesi mnohé z vyssie uvedenych
problémov, ale ktory nemam k dispozicii.
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4. Pouzité technologie

Pouzité technoldgie sa lisia pre obe vyssie uvedené casti. Spojenim oboch c¢asti
je len databazovy server.

Ako RDBMS (relational database management system) som zvolil MySQL,
pretoze je to jeden z poprednych volne Siritelnych databdzovych serverov a mam
s nim pozitivne sktisenosti. Ucet pre pristup do databazy mé len nevyhnutné
opravnenia.

4.1. Ziskanie, spracovanie a uloZenie dat

Samotné ziskavanie, spracovavanie a ukladanie tdajov riesim shell skriptova-
nim na serveri s operacnym systémom Slackware Linux 13.37. Zvolil som pred-
voleny shell Bash vo verzii 4.1.010 spolu s utilitami z Coreutils 8.11 a dalsimi
programami ako kompromis prehladnosti a vykonu. Porovnaval som celkové vy-
tazenie a potrebny ¢as na spracovanie jednotlivych operacii s refazcami pomocou
integrovanych moznosti Bash shellu a programov gawk, sed, grep, tr, cut a volil
podla moznosti najvhodnejsi postup alebo kombinaciu.

Pre ziskavanie potrebnych tdajov z aktivnych prvkov som pouzil protokol

SNMP.

4.1.1. SNMP protokol

Protokol SNMP (simple network management protocol) je protokol typu
klient-server aplika¢nej vrstvy referenéného modelu ISO/OSI. Samotny protokol
SNMP nedefinuje, ktoré udaje ma zariadenie poskytovat — toto riesi MIB (ma-
nagement information base). Na strane servera poskytuje vybrané udaje agent,
ku ktorym pristupuje klient — manager. Agent oc¢akava poziadavky na UDP porte
161. Agent mdze posielat spravy bez vyziadania (napr. upozornenia na prekro-
Cenie parametru alebo na kriticka udalost). Tieto spravy sa volaju SNMP Traps
alebo InformRequests a manager ich ocakava na UDP porte 162. Rozdiel medzi
Trap a InformRequest je ten, Ze na InformRequest manager odpoveda potvrdenim
o doruceni. KedZe zariadenie vic¢Sinou podporuje definovat len jednu IP adresu
managera, ktorému bude tieto spravy posielat a to si nastavuje stale pouzivany
3Com Network Director, tito moznost zatial nevyuzivam.

Postupne vznikli tri hlavné verzie SNMP protokolu:

e verzia 1
e verzia 2

— verzia 2c¢

— verzia 2u

e verzia 3
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4.1.2. SNMPv1

SNMP protokol verzie 1 je prvy standard protokolu SNMP, ktory bol najskor
definovany:
RFC 1065 — Structure and identification of management information for
TCP/IP-based internets
RFC 1066 — Management information base for network management of TCP /IP-
based internets
RFC 1067 — A simple network management protocol

Neskor boli nahradené: RFC 1155, RFC 1156 — MIB-1 a RFC 1157.
MIB-1 bol zakratko nahradeny RFC 1213 — Version 2 of management information
base (MIB-2) for network management of TCP /IP-based internets.

Tato verziu protokolu SNMP vyuzivam v mojej aplikacii, pretoze niektoré ak-
tivne prvky vyssiu verziu nepodporuju a pre potreby mojej prace plne postacuje.

4.1.3. SNMPv2, SNMPv2c a SNMPv2u

Kvdli nizkej (prakticky ziadnej) trovni zabezpefenia SNMPv1 vznikla verzia
2 (RFC 1441 az RFC 1452), ktora ale ako prili§ komplexna nebola akceptovana.
Preto vznikla verzia SNMPv2c — Community-Based Simple Network Manage-
ment Protocol version 2 (RFC 1901 az RFC 1908), ktora prindsa nové vlast-
nosti SNMPv2 okrem zabezpecenia — zachovava jednoduchy model zabezpecenia
SNMPv1. Aj ked nie je SNMPv2c¢ oficidlny standard, je povazovany za de facto
standard.
Ako kompromis vznikla verzia SNMPv2u — User-Based Simple Network Manage-
ment Protocol version 2 (RFC 1909 a RFC 1910), ktora prindsa vyssiu bezpe¢nost
v porovnani s SNMPv1.

4.1.4. SNMPv3

Verzia 3 (RFC 3411 az RFC 3418) pridava hlavne zabezpecenie roznej tirovne
a vylepSenia vzdialenej konfiguracie.

Déata pre potreby SNMP protokolu st ulozené v stromovej strukture, v ktorej st
dve moznosti navigacie:

e MIB-module — management information base module
e OID — object identifier

Velmi zjednodusene sa d4 MIB (spravne MIB-module) povazovat za DNS pre
OID, tzn. MIB pomenovava jednotlivé skupiny OID.
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4.2. Zobrazenie, Giprava a vyhladavanie

Uzivatelsky pristup zabezpecuje webserver Apache HTTP Server 2.2.19 spo-
loéne s PHP 5.3.6. HTML kdéd je validovany ako HTML 4.01, CSS ako 2.1. Funk-
cionalitu na strane klienta zaistuje JavaScript.

Pre zobrazenie vicsieho mnozstva dat som pouzil namiesto grafického vystupu
vnorené tabulky s moznostou rozbalit a zabalif jednotlivé ¢asti na strane uziva-
tela, tzn. bez nutnosti znovunacitania stranky. Pre toto nie prili§ oslnivé rieSenie
som sa rozhodol kvoli prehladnosti, vyhnutiu sa nutnosti menit zvicsenie (zoom)
a moznosti pouzivat aplikdciu z réznych zariadeni vratane mobilnych telefénov.

Zabezpecenie obstarava modul mod_ ssl prostrednictvom OpenSSL 0.9.8r.

Cela aplikacia je z bezpec¢nostnych dévodov od prihlasenia pristupna len z ad-
resného rozsahu 158.194.0.0/16. Plati to aj pre presmerovanie integrovaného
webového managementu prepinacov.

Ako dalsie stupne zabezpedenia slizia ¢asové obmedzenie presmerovania in-
tegrovaného webového managementu prepinacov, oddelené umiestnenie sitborov
s triedami PHP, overovanie aktualnych opravneni uzivatela prostrednictvom PHP
sessions a pouzitie integrovanych funkcii PHP pre oSetrenie vstupnych retazcov.

V aplikacii st pouzité vzité anglické nazvy aktivnych prvkov — switch pre
prepinac¢ a router pre smerovac. Kliknutie na IP adresu prepinaca, ak nie je
uvedené inak, umozni prihlasenie do integrovaného webového managementu.

13



5. Pocitacové siete Univerzity Palackého v Olo-
mouci

Pocitacova sief Univerzity Palackého v Olomouci je na trovni linkovej a sie-
tovej vrstvy referenéného modelu ISO/OSI rozdelené na dva hlavné celky:

e pocitacové siete fakilt a univerzitnych zariadeni UP

e KolejNET - pocitacova siet poskytujica pripojenie pre ubytovanych na ko-
lejich UP

5.1. Pocitacové siete fakult a univerzitnych zariadeni

K akademickej sieti Ceskej republiky CESNET je pripojeny smerovaé, ktory
definuje, ktoré podsiete z celého rozsahu 158.194.0.0/16 bude obsluhovat Centrum
vypocetni techniky UP a ktoré budu presmerované na smerovace KolejNET-u.
Smerovanie prenosov fakilt a univerzitnych zariadeni UP momentalne poskytuje
13 hardwarovych smerovacov. Na trovni linkovej vrstvy referenc¢ného modelu
ISO/OSI poskytuje pripojenie koncovych stanic vratane serverov 261 prepinacov.
Ako managovacia VLAN pre tieto prepinace boli zvolené VLAN id 2 a IP adresy
z privatneho rozsahu 172.20.20.0/24 az 172.20.220.0/24.

5.2. KolejNET

Pocitacova siet KoleJNET je aZ na pripojenie k akademickej sieti CESNET
plne autonémna vratane vlastného smerovania. Tvoria ju 4 softwarové smerovace
postavené na linuxovej distribtcii Slackware Linux pomocou paketového filtru
iptables, databézovy a webovy server (MySQL, Apache, PHP) a dalsie pomocné
servery. Linkova vrstvu referenéného modelu ISO/OSI tvori 55 prepinacov. Ma-
nagovacia VLAN ma4 id 3 a adresny rozsah IP 158.194.3.0/24.
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6. Detaily rieSenia

6.1. Ziskanie, spracovanie a uloZenie dat

Kvoli velkému rozsahu IP adries managovacej VLAN id 2 je vhodné zistit

jednotlivé rozsahy, v ktorych bude aplikdcia dalej vyhladavat aktivne prvky.
Skript 10_.manag.sh pomocou poziadaviek na odozvu upresni jednotlivé rozsahy
a ulozi ich do databazy.

Ukazka zo skriptu 10_manag.sh:

function mng {
if [ -n "$debug" 1; then
echo "subnet: " $net.$sub >&2
fi
first_ip=""
last_ip=""
i:llo"
j=ll255ll
while [ -z "$first_ip" 1; do
if [ $i -1t $(($j-3)) 1; then
let i++
if [ -n "$debug" 1; then
echo -n "<" >&2
fi
if [ -n "$(echo $net.$sub.$i | arp-scan/arp-scan -f - -t 5 -N -I $vlan -q |\
grep "$net")" 1; then
first_ip=$net.$sub.$i
if [ $1i -gt 1 ]1; then
while $(ping -c 1 -I $vlan -n -q -w 1 -W 1 $net.$(($i-1)) 2>&1 > /dev/null); do
let i--
first_ip=$net.$sub.$i
done
fi
fi
else
first_ip=" "
fi
done

Tento krok nie je nevyhnutny, avSak vyrazne znizi ¢as prvého zistovania
konfiguracie siete. Kedze sa v ¢ase mdzu hranice jednotlivych podsieti postuvat,
bezi na pozadi skript manag update.sh, ktory pomocou programu tcpdump
v Standardnom (nepromiskuitnom) mdde sleduje komunikaciu na managovacich
VLAN a priebezne upravuje jednotlivé hranice. Dalej je nevyhnutné poznat
jednotlivé smerovace, Co zaistia skripty routers.sh (detekcia) a 20_router.sh
(ziskanie blizsich detailov — popis, verzia software, umiestnenie a ich import do
databazy).

Ukéazka zo skriptu 20_router.sh:

loc=$($snmpget $router SNMPv2-MIB::sysLocation.0 2>/dev/null |\
sed ’s/SNMPv2-MIB::sysLocation.0 = STRING: \(.*\)/\1/g’)

15



Skript routers.sh je znacne stresujuci pre pocitacovi siet, preto bude sp-
ustany len raz denne v skorych rannych hodinach, kedy je vytazenie pocitacove;j
siete minimalne. Nasleduje detekcia jednotlivych prepinacov pomocou skriptov
z 30_switch. Pri detekcii prepojeni jednotlivych prepinacov a neskor spracova-
vani zoznamu IP a MAC adries je nevyhnutné poznat MAC adresy vSetkych
prepinacov. Podsiet 172.20.140.0/24 (Teoretické ustavy Lekarskej fakulty UP)
je odlisnd tym, Ze jej managovacia VLAN je smerovand, tzn. Standardnym
sposobom odpoveda cely rozsah 172.20.140.0/24 jedinou MAC adresou — MAC
adresou smerovaca danej managovacej VLAN. Tento problém riesi ¢ast skriptu
30_switch\mac_routed. Ku prepina¢om ukladd aplikidcia oproti smerovacdom

navyse pocet portov. Vzhladom na heterogenitu pocitacovej siete je potrebné
zistit vzajomné vztahy medzi popisom jednotlivych portov softwarom prepinaca
a ich redlnym oznacdenim — toto zaisti skript 40_port.sh. Import arp tabulky zo
vSetkych smerovacov vykonava skript 50_arp.sh, obdobne import tabuliek MAC
adries z prepinacov skript 60_mac.sh.

Ukazka zo skriptov 50_arp.sh a 60_mac.sh:

function arp {
query=$($snmpwalk $ip IP-MIB::ipNetToMediaPhysAddress |\
egrep —io ’158\.194\.[0-91{1,3}\.[0-91{1,3} = STRING: ([0-9A-F1{1,2}:){5}[0-9A-F1{1,2}’ [\
awk "{print $id \";\" \$4 \";\" \$1}" |\
awk -F ’[:;1° ’{printf "(\"" $1 "\",\""; printf("%02s:%02s:%02s:%02s:%02s:%02s",
$2, $3, $4, $5, $6, $7); print "\",\"" $8 "\"),"}’ |\
tr ’a-f \n’ ’A-FO )
if [ -n "$query" 1; then
echo "insert ignore into arp (router, mac, ip) values ${query%\, };
update router set last = null where ip = \"$ip\";" | db
fi

cisco=($(snmpwalk -Cc -v 1 -c public@2 $ip .1.3.6.1.2.1.17.4.3.1.2 2>/dev/null |\
egrep -o ’([0-9]1{1,3}.){5}[0-9]1{1,3} = INTEGER: [0-9]%’ [\

awk -F ’[. 1’ ’{printf("%02X:%02X:%02X:%02X:%02X:%02X", $1, $2, $3, $4, $5, $6); print ";" $9}’))
if [ -n "$cisco" ]; then
wait
if [ -n "$debug" ]; then
echo "mac type cisco: " $ip >&2
fi
query=$(

map=($ (snmpwalk -Cc -v 1 -c public@2 $ip .1.3.6.1.2.1.17.1.4.1.2 2>/dev/null |\
egrep -o ’[0-9]* = INTEGER: [0-9]%’ |\

cut -d ’ ’> -f ’1,4’ --output-delimiter ’;’))
for line in ${cisco[@]}; do
macoid=($(echo $line | tr ’;’ ’ ’))
oid:" n
port=|| n
for oid in ${map[@]}; do
oidport=($(echo $oid | tr ’;’ > ?))

if [ ${macoid[1]1} -eq ${oidport[0]1} 1; then
port=${oidport[1]}
fi
done
if [ -n "$port" 1; then
echo "(’$id’, ’$port’, ’${macoid[0]}’), "
fi
done)
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Vzajomné prepojenia prepinacov detekuje skript 70_link.sh.
Ukazka zo skriptu 70_link.sh:

this_mac=$(ifconfig | grep -o ’..:..:..:..:..:..7 | sort -u)
origIFS=$IFS

for line in $manual_links; do
IFS=";"
ip_port=($line)
IFS=$origIFs
id=$(echo "select id from switch where $interval and ip = \"${ip_port[2]F\";" | db)
[ -z "$id" ] && id="null"
echo "update switch set uplink_port = ${ip_port[1]}, downlink_switch = $id, \
downlink_port = ${ip_port[3]}, link_manual = 1 where ip = \"${ip_port[0J}\";"
done | db

Vsetky blokované porty zistuje skript 80_blocked.sh. Nakoniec import novych
zaznamov alebo aktualizaciu existujucich vykona skript 90_history.sh.

Do zna¢nej miery st jednotlivé skripty limitované rychlostou, akou jednotlivé
aktivne prvky poskytnua prostrednictvom protokolu SNMP data. Aby som dosi-
ahol rozumny celkovy ¢as jedného cyklu, sptustam tlohy v skriptoch 50_arp.sh
(vSetky tlohy), 60_mac.sh (maximalne 6 tloh) a cely skript 80_blocked.sh (maxi-
maélne 6 tloh) paralelne.

Vsetky skripty v uvedenom poradi ma vyznam spustit len po instalacii. Pre
produkéné nasadenie je urceny skript update.sk, ktory cyklicky spusta skripty
50_arp.sh, 60_mac.sh, 80_blocked.sh a 90_history.sh. Kazdy dvadsiaty cyklus ale
prebehne detekcia novych prepinacov — podla merani toto nastane priblizne raz
za hodinu, ¢o je v stulade s poziadavkami ziskanymi praxou.

Prepinace si pamitaju MAC adresy na portoch jednu minttu. Pre spravnu
detekciu prepojeni prepinacov je vhodné, aby na danych portoch mali v pamaéti
MAC adresy ostatnych prepinacov. Toto zaistim neustalymi poziadavkami na
odozvu smerovanymi na IP adresy vsetkych prepinacov.

Aj tento cyklus som optimalizoval vynechanim c¢asovo naro¢nych operacii,
ak nie su potrebné — jedna sa o skript 40_port.sh, ktorému skript z 30_switch
preda parameter, ak najde novy prepinac. Je totiz mozné, ze mapovanie oznacenia
portov tohto typu prepinaca v databaze este nie je.

Dalsie zrychlenie a zniZenie zafaze opera¢ného systému som dosiahol pouzitim
cudzich kItcov a indexov v databaze. Pre tabulky uchovavajice data docasného
vyznamu a zaroven déta, s ktorymi systém intenzivne pracuje (napr. tabulky arp
a mac), pouzivam tabulky typu memory.

Specifické nastavenia pre pocitacovi siet UP v tejto ¢asti aplikacie st v skrip-
toch 20_router.sh, 50_arp.sh a samozrejme v siibore settings, ktory slizi ako cen-
trum vsetkych nastaveni.
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6.1.1. Historia IP a MAC adries

Jednou z hlavnych tloh tejto aplikdcie je uchovavanie histérie IP adries,

ktoré boli v danom c¢ase priradené MAC adresam. Vzhladom na vysoky pocet
aktivnych koncovych stanic aplikidcia ukladd miniméalny pocet zaznamov pre
konfiguraciu IP adresa, MAC adresa, prepina¢ a port. Kvoéli zniZeniu rézie
som pre procesy tykajuce sa histérie IP a MAC adries koncovych stanic zvolil
moznost uloZenej procedury. Momentalne aplikdcia vytvara novy zaznam len
pre kompletna konfiguraciu, tzn. vSetky Styri parametre. Ak ale koncova stanica
nemigruje a nekomunikuje prostrednictvom smerovaca a zaroven prepinac¢ ma
v pamiéti jej MAC adresu, je zaznam aktualizovany. Ak koncova stanica migruje
a pripoji sa k inému prepinacu, je mu vytvoreny novy zaznam a povodny je
oznaceny ako archivovany.

Ukazka ulozenej procedury:

create procedure update_history(mac_ char(17), ip_ varchar(39), switch_ bigint(20) unsigned,
port_ smallint)
begin
if exists (select id from history where mac = mac_ and switch = switch_ and port = port_ and
archived = 0) then
if ip_ != ’nul’ then
set Q@id = (select id from history where mac = mac_ and ip = ip_ and switch = switch_ and
port = port_ and archived = 0);
if @id is not null then
update history set last = null where id
else
insert into history (mac, ip, last, switch, port, login) values (mac_, ip_, null,
switch_, port_);
end if;
else
update history set last = null where mac = mac_ and switch = switch_ and port = port_ and
archived = 0;

Qid;

end if;
else
if ip_ != ’nul’ then
update history set archived = 1 where mac = mac_ and archived = 0;
end if;
insert into history (mac, ip, last, switch, port, login) values (mac_, ip_, null, switch_,
port_);
end if;
end //
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6.2. Zobrazenie, iprava a vyhladavanie

Webserver Apache HT'TP server a PHP st v podstate v zakladnej produkéne;j
konfiguracii s OpenSSL zabezpecenim.

Ukézka CSS stuboru:

body {
background : #£f3f3ff;
background-image : url(../images/background.png);
color : #444444;

}

div#AdminLoginFrame {
background-color : #fcfffc;
width : 300px;
margin : 80px auto 80px auto;
border : 1px solid #4876ff;
padding : 10px;

Ako navrhovy vzor pre PHP skripty som zvolil vzor Factory. Tento model je
zaloZeny na jednej triede (factory), ktord vytvara vSetky ostatné objekty. Prinos
tohto pristupu je v moznosti zmenif iné triedy (napr. triedu pre databazové
spojenie) bez nutnosti revidovat zvysok kédu.

Ukazka triedy Factory.php:
require_once ’Database.php’;
class Factory {

protected $database;

function __construct() {

$this->database = new Database();

Zéakladné informécie o prihlasenom uzivatelovi uchovavam pomocou sessions.
Overovanie uzivatelského mena a hesla rieSim pomocou PHP a jeho triedy pre
pripojenie k LDAP.
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Po prihléseni uzivatel vidi Informéacie — zoznam prepinacov rozdeleny do
skupin podla podsieti, ktoré v poslednych 10 miniatach neodpovedali.

Ukézka z triedy Query.sql:

public function SwitchDownGetAll($rack) {
$sql = "SELECT id, ip, descr, loc, units, rack, last, note FROM switch WHERE rack = ’$rack’
AND unit < 2 AND last < DATE_SUB(NOW() ,INTERVAL 10 MINUTE) ORDER BY INET_ATON(ip)";
$result = $this->database->Query($sql);
$resultArray = array();
while ($resultRow = $result->fetch_array()) {
array_push($resultArray, $resultRow);

return $resulthArray;

Tento zoznam je ako jediny automaticky aktualizovany na strane klienta kazda
minatu. Nazov skupiny odkazuje na zoznam vsetkych prepinacov v danej skupine.

Monitor linkovej a siet’ovej vrstvy Univerzity Palack:

Vitajte, . Zakladné informacie
Maros GEMZICKY
Switche, Ktoré neodpovedali za poslednych 10 minft
b Informacie
Po Idilenuti na konkrémy switch sa zobrazia jeho detaily v zozname vietlkcych switchov.
[gMapalswichoy aktualizované: 16. aug 2011 2135

I Skupiny (racky)

I Blokované porty

b ""malé" switche

skupina popis amka neodpovedajice switche

158.194.3.0/24 | KolejNET | pripojenie $tudentov na kolejich | menej

b Switche switch umiestnenie | posledny v¥skyt
J.L. Fischera A | 16. aug 2011 15:52
J.L. Fischera A | 16. aug 2011 15:52
J.L. Fischera A | 16. aug 2011 15:52

» Routre
i Brany

b VyhPadavanie

172.20.20.0124

Administricia 172.20.30.0124
iy 172.20.40.0/24

» Uivatelia 172.20.50.0124

> Odhlisif sa 172.20.60.0124
172.20.70.0124

Q 172.20.80.0124

Obrazek 1. Ukazka ivodnej stranky aplikacie.
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Mapa switchov je rozbalitelnd mapa vSetkych prepinacov. V pripade, Ze

niektory z prepinacov neodpovedal v poslednych 10 mintitach, bude jeho pozadie
cervené.

Ukazka zo skriptu map.php:

foreach ($switch->GetMap() as $mapRow) {
if (is_null($mapRow[’downlink_switch’])) {
$mapArray [$mapRow[’id’]] = $mapRow;
} else {
$Childs [$mapRow[’downlink_switch’]] [$mapRow[’id’]] = $mapRow;
¥
}

function gettree($mapArray) {
global $Childs;
foreach ($mapArray as $key => $value) {
?><tr>
<?php
if ((strtotime($value[’last’]) < strtotime("- 10 minutes")) && ($value[’units’] < 2)) {
$td = "class=\"down\" style=\"cursor: help\" ..

Mapa switchov

Pri ukdzani mySou na IP adresu switcha sa zobrazia detaily o prepojeni.
Po kliknuti na pozadie jednotlivych buniek tabulky sa zobrazi zoznam vietlcych switchov v danej skupine.

Legenda
158.194.3.50 A1 KoleyNET Envelopa | menej
158.194.3.24 = B. Vaclavka A | viac
158.194.3.27 & B. Vaclavka

158.194.3.36 A Gen. Svobody B | viac
158.194.3.40 & Gen. Svobody A | viac
158.194.3.44 7 J. L. Fischera B | viac

downlink port: 16 uplink port: 43

Obrazek 2. Ukazka mapy prepinacov.
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Pre porovnanie uvadzam nasledujtce obrazky z aplikacie 3Com Network Di-
rector. Aplikacia, ku ktorej mam pristup, monitoruje len 55 prepinacov.

@i 3Com@ Network Director - kolejnet

- [=]]
File Edit View Device Monitoring AlerisEvents RMON Tools Help

@ PR3 8 A% 2

Entire Metwork —

1@ 158194 3.0

@ 17, listopadu

@ B.Vaclavka A

@ E.Vaclarka © wamaaza g (0

: Eh;alkn\/km: oo 1;33.1943 81
0sickeno 51943 58,

@ Gen. Svobody A 19493 67 188, 19‘4.3 B0

@ Gen Svobady B 168164570

158184305
@ J.L Fischera &

@ J L Fischera B 158.184.3.63 108.16"921992 4% 10433 ()
& KleET PR e

168. 194640
@ Neredin 3 S 158.184.3.41
@ Neredin 4 1943 6643.04_ -~ 168.194.3.60 =

e TR .
915818433 150.199.3 71 \

@ 158104315 158 109200 1eteasz

@ 158194327

@ 158194350
@ 158194368 e

152.134.2 99

194382 e g 3 a7
& Nerstin1 | Ie—r32
@ Neredin 2 Dwases

168109267

152.184.2 37,
124, 156.184.3 55565.124.3 5

162.194.3.309.194.3.38 imﬁa 1943 2.\

162.194.3.26 163104376

158.184.2.52

105 198572155 199358 -
/ \. g
100189273 Iss.1aa57s
150.1845.

1581943 80
1581943 T7ga 2 7a

Introducing a new family of Gigabit and Gigabit POE switches Click Here

Obrazek 3. Ukazka nezoskupenej mapy prepinacov.

B .

168.104.3.27

B
§ A

3

Obrazek 4. Ukazka rucne zoskupenej mapy prepinacov.
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Skupiny st momentalne preddefinované ako podsiete managovacich VLAN.
V budiicnosti je mozné doplnit kéd o funkcionalitu pridania vlastnej skupiny,

ale to zalezi na poziadavkach od uzivatelov. Nazov skupiny znovu odkazuje na
zoznam vSetkych prepinacov v danej skupine.

Vsetky skupiny aktivnych prvkov

skupina popis p ka
158.194.3.0/24 | KolejNET | pripojenie $tudentov na kolejich
172.20.20.0/24

Obrazek 5. Ukazka skupin aktivnych prvkov.

Blokované porty umoziiuju zobrazit a upravit blokované porty jednotlivych
prepinacov. MoZnost zobrazovany umoziiuje nezobrazovat port v beznom vy-
pise — je to vhodné pre dlhodobo blokované porty ako napr. nevyuzité porty. Ak
mé prihldseny uzivatel dostatoéné opravnenia, moZe port odblokovat priamo
z aplikécie. Priznak archivovany nie je uzivatelsky menitelny, aplikdcia ho na-
stavi odblokovanému portu, ak sa vyskytne znovu medzi blokovanymi portami.

.—@ pop-up - UPOL 12/13 monitor - Mazilla Firefox | T —— T el
| W upol.cz | https://audrey.upol.cz/be/blocked_ports.php?id=266&all=0&all=true |

BloKkované porty pre switch 158.194.3.33 &

zobrazit’ vietky blokované porty (vratane nezobrazovanych a archivovanych)

port | switch zo stacku | panel | posledny vyskyt |poznimka | zobrazovany | archivovany | odblokovanie

47 |1 = 16. aug 2011 21:39 [ odblokovat |

47 |1 = 11. aug 2011 23:52 [ test [ odblokovat |

48 |1 = 16. aug 2011 21:39 [ odblokovat |

- — i~

Obrazek 6. Ukazka okna blokovanych portov.

”malé” switche je zoznam prepinacov a ich portov, kde sa vyskytlo viac
MAC adries za poslednych 7 dni. Jednoduché nemanagovatelné prepinace su cas-

tym zdrojom problémov typu nizka priepustnost siete alebo ndhodné inak tazko
dohladatelné vypadky.
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Ukazka z triedy Query.sql:

public function SwitchPortMac2Get($rack, $count) {
$sql = "SELECT id, ip, rack, port, COUNT(id) as c FROM
((SELECT id, ip, rack FROM switch WHERE rack = ’$rack’ AND last > DATE_SUB(NOW() ,INTERVAL 1 HOUR))
AS s JOIN (SELECT switch, port FROM history WHERE last > DATE_SUB(NOW() ,INTERVAL 1 WEEK) GROUP BY
mac, switch, port) AS h ON s.id = h.switch) GROUP BY id, port HAVING COUNT(id) > ’$count’ ORDER BY
INET_ATON(ip), port ASC";
$result = $this->database->Query($sql);
if (!'$result)
return false;
$resultArray = array();
while ($resultRow = $result->fetch_array()) {
array_push($resultArray, $resultRow);

return $resultArray;

Switche je kompletny zoznam vSetkych prepinacov. ZvIast zvyraznené s
prepinace tvoriace tzv. stack. Stack je prepojenie prepinacov nestandardnym spo-
sobom, ¢o na jednu stranu prindSa vyhody typu vyssia rychlost spojenia (bezne
2Gbit/s), na druht stranu to ale prindsa rozne problémy typu vypadky, pripadne
nestandardnd funkcénost.

Switche '0 pop-up - UPOL L2/L3 manitor - Mazilla Firefox [E=E)
ﬂ - detaily ‘ W upol.cz | https://audrey.upol.cz/be/switch_popup.phplid=259 |
H - blokované porty
Detaily pre switch 158.194.3.24
MAC adresa 00:24-73-CA-BE:81
uplink port 49
IP adresa nadradeny switch 158.194.3.50 A1 verzia software umiestnenie poznimka ||
158.194.3.24 41 | 3Com Switch 5500-E1 52-Por] { | nadradeny switch -port | 14 3.03.025168ep01 | B. Vaclavka A HEH
158.194.3.25 A | 3Com Switch 5500-EI 52-Porf] ||| rufne nastavené spojenie | nie 3.03.025168ep01 B. Vaclavka A HEH
158.194.3.26 41 | 3Com Switch 5500-EI 52-Porf potet portov 52 3.03.025168ep01 B. Vaclavka A HHEH
158.194.3.27 4 | 3Com SuperStack 3 skupina ISEN04 0728 B. Vaclavka utebiia HEH
158.194.3.28 41 | 3Com SuperStack 3 posledny vyskyt | 16. ang 2011 2151 Neredin 3 HEH
158.194.3.29 1 | 3Com SuperStack 3 Neredin 3 HE
158.194.3.30 5 | 3Com SuperStack 3 Neredin 3 [i [I™1
158.194.331 5 | 3Com SuperStack 3 Neredin 3 [i [I™1
158.194.3.32 5 | 3Com SuperStack 3 Neredin 3 [i [I™1
158.194.3.33 4 | 3Com SuperStack 3 Neredin 4 [i [I™1
158.194.3.36 a1 | 3Com Switch 5300-ST 52-Porf 303025168p01 | Gen Svobady B [ 1™
158.194.3.37 3 | 3Com Switch 5300-ST 52-Port = - = 303025168p01 | Gen Svobady B 0 H
158.194.3.38 A1 | 3Com SuperStack 4 Switch 5500-EI 52-Port Software Version 3Com OS V3.02.03556 3.02.03s56 Gen. Svobody B ﬂ H

Obrazek 7. Ukazka zoznamu prepinacov s oknom detailov.

Routre a brany si zoznamy smerovacov a bran s predvolenym filtrom na
smerovace a brany pod spravou CVT UP.
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Vyhladavanie umoziiuje vyhladavat podla IP adresy alebo MAC adresy
s moznym upresnenim datumu vyskytu. Je prispésobené potrebam spravcov
sieti. Pole pre MAC adresu povoluje aj neStandardny tvar typu 01-00dead0Obabe,
ktory pouziva univerzitny DHCP server.

Ukazka zo skriptu search.php:

<?php if ($_POST[’ip’] || $_POST[’mac’]) { 7>
<fieldset>
<legend>Vjsledky vyhladavania v histérii IP a MAC adries</legend>
<7php
if ($_POST[’ip’]1) {
$historyArray = array();
$historyArray = $switch->GetHistory(’ip’, trim($_POST[’ip’]), $_POST[’kalendar’]);
} elseif ($_POST[’mac’]) {
$mac = preg_replace(’/["0-9a-fA-F1/’, ’’, $_POST[’mac’]);
if (strlen($mac) > 11) {
if (strlen($mac) > 12)
$mac = substr($mac, -12);
$macArray = str_split($mac, 2);
$mac = implode(’:’, $macArray);

} else {
7>
<p class="error">Nespravny tvar MAC adresy.</p>
<7php
return;
}
Vyhladavanie

— Vyhl'adavanie v historii [P a MAC adries

1P adresa:
MAC adresa:
datm: deil v mesac = mk ~ [F | Vyhlada)

MAC adresa moze byt’ v [ubovolnom tvare vratane toho zo seahawka - systém spracuje poslednych 12 znakov z rozsahu 0-9a-fA-F

1P adresa switcha:
port switcha:
Vyhladaj

— Vyhladavanie switchov

IP adresa: Vyhladaj

— Visledky vyhladavania v histori [P a MAC adries

‘ IP adresa | MAC adresa |skupina| switch |pnr‘t| lngin‘ prvy viskyt | posledny vyskyt |arr:hi"m'an§"|
[158.194.13.3 | 00:25B3:-A7E1DC | zobrazit' | 172.20.100.18 71 [8 |- | 9. aug 2011 22221 | 16. aug 2011 21:50 |

Obrazek 8. Ukazka vyhladavacich formularov s vysledkom vyhladavania koncovej
stanice podla IP adresy.
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Administracia je pre uzivatelov len informaécia, aké opravnenia su priradené
k ich 0étu, pripadne v Log si mdzu dohladat akciu, ktord ich zaujima (napr.
odblokovanie portu).

Ukazka zo skriptu user.php:

<?php if ($session->Get(’type’) == 0) { 7>

<fieldset>
<legend>Pridanie uZivatela</legend>
<form name="adduser" action="" method="POST">

if ($_POST[’login’]) {
$addloginArray = array();
$addloginArray = $admin->AddAdmin(trim($_POST[’login’]));

Vsetky tpravy popisov a poznadmok som riesil kliknutelnou bunkou tabulky
a JavaScript-om s odliSenim pomocou farby pozadia. Tak isto som sa snazil o ma-
ximalnu mieru unifikacie, tzn. vzdy po kliknuti na IP adresu prepinaca z ktorej-
kolvek casti aplikicie (ak nie je uvedené inak) sa vytvori tunel
[IP adresa prepinacal:port 80 — [IP adresa serveral:[port 50001 az 59999
a otvori sa nové okno s integrovanym webovym managementom prepinaca. Jedna
takato relacia je z bezpecnostnych déovodov obmedzena na 10 mintt.
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6.2.1. Modelové situacie vyhladavania

Casté vyuzitie vyhladavania koncovych stanic bude napr. pri rieSeni staznosti
tretich stran.
Ukazka Casti staznosti:

Palacky University of Olomouc
Computer Centre

Biskupske nam. 1

Olomouc, 771 46 CZ

RE: Unauthorized Distribution of the Copyrighted Television Series Entitled
Dexter

Since you own this IP address (158.194.182.75), we request that you immediately do the following:
1) Remove or disable access to the individual who has engaged in the conduct described above; and

2) Take appropriate action against the account holder under your Abuse Policy/Terms of Service Agreement.

Infringing Work: Dexter

First Found: 9 Jun 2011 14:04:44 EDT (GMT -0400)
Last Found: 9 Jun 2011 14:04:44 EDT (GMT -0400)
IP Address: 158.194.182.75

IP Port: 13237

Protocol: BitTorrent

Moznost vyhladavat vSetky koncové stanice podla IP adresy prepinaca a portu
moze slazit napr. pri neznalosti mapovania fyzickych zasuviek na jednotlivé porty
prepinacov a dohladévani miesta, kde bola pripojena hladand koncova stanica.
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7. Instalacia

Vzhladom na urcenie aplikdcie UPOL L2/L3 monitor pre rozsiahle siete typu
MAN az WAN neodporic¢am pokusat sa o insStaladciu nedostato¢ne skiisenym
spravcom. Snazil som sa vyhnuf neStandardnym postupom, ale aj tak je nutné
asponl zbezne pochopit podstatu celej aplikicie a kéd prekontrolovat, ¢i bude
vykazovat oc¢akavané vysledky v inom prostredi. Je vhodné pouzit minimélne
vyssie uvedené sposoby zvysSenia zabezpecenia.

7.1. Instalacia Casti pre ziskanie, spracovanie a uloZenie
dat

Aplikacia je urcend pre UNIX-like operacné systémy. Poziadavky na softwa-
rovi vybavu nie st nijak zvlastne. St potrebné vsetky pouzité utility a programy,
z nie Uplne Standardnych by som spomenul sndd len program redir pouzity na
presmerovanie pristupu k integrovanému webovému managementu prepinacov.
Program arp-scan je pouzity len pri prvom spusteni v skripte 10_manag.sh a je
jednoducho nahraditelny napr. programom ping. SQL skript potrebny pre insta-
laciu databazy je stcastou aplikdcie. Pre sptstanie jednotlivych skriptov je mozné
pouzit ¢okolvek, ja pouzivam cron.

7.2. InsStalicia Casti pre zobrazenie, ipravu a vyhladava-
nie

KedZe s obe ¢asti prepojené len databazou, je mozné nainstalovat ich odde-
lene. Konfiguracia webservera Apache HTTP server spolo¢ne s PHP je prakticky
standardnd. Nevyuzivam Ziadne nestandardné moduly ani konfiguracné volby.
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Zaveér

UPOL L2/L3 monitor je Specializovana aplikicia sliZiaca pre potreby monito-
rovania pocitacovej siete upravenad v niektorych detailoch pocitacovej sieti Uni-
verzity Palackého v Olomouci. Jej cielom je ulah¢it pracu spréavcov pocitacove;j
siete na roznych trovniach. Integruje monitorovanie dostupnosti a hlavnych para-
metrov aktivnych prvkov smerovacov a prepinacov. Vytvara a uchovava historiu
koncovych stanic v stlade s potrebami poskytovatela sluzby Internet. Je uziva-
telsky privetivd a nendro¢né na udrzbu.

Po vhodne dlhom ¢ase pilotného nasadenia planujem rozsirit aplikidciu o moznost
monitorovat vytazenie zvolenych spojov, ¢i uz celkovych datovych prenosov, alebo
pomeru broadcast paketov k unicast, pripadne multicast paketom. Tak isto po
sktisenostiach z praktického pouzivania mozno nastane potreba uchovavat histo-
riu MAC adries aj bez platnej IP adresy, ¢o sice vyrazne zvysi naroky aplikacie na
zdroje, ale jej samotnd tprava bude minimélna. Na uZivateloch bude tiez zalezat,
¢i doimplementujem upravitelné zobrazovanie pomocou cookies.
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Conclusions

UPOL L2/L3 monitor is a specialized application for monitoring computer ne-
tworks. It is customized for the computer network of Palacky University Olomouc
in some details. Its aim is to facilitate the work of a computer network administra-
tors at various levels. It integrates monitoring of availability and main parameters
of routers and switches. It creates and retains a history of end stations in accor-
dance with the needs of Internet service provider. It is user friendly and easy to
maintain.

After a suitably long time of pilot deployment I plan to extend the application to
monitor the utilization of selected links, whether the total data transmission, or
the ratio of broadcast packets to unicast or multicast packets. Likewise, the expe-
rience of practical use might ask for keeping a history of MAC addresses without
a valid IP address, which, while significantly increasing demand for applications
resources, but the modification itself will be minimal. Also implementation of
customizable display using cookies will depend on users.

30



Reference

normy. [ETF Documents. Elektronicky zdroj, 2011.

Cooper, Mendel. Advanced Bash-Scripting Guide. Elektronicka publikacia,
2011.

manualové stranky. Linuz Man Pages Elektronickd publikéacia, 2011.
tym autorov. MySQL 5.1 Reference Manual Elektronicka publikacia, 2011.

Achour, Mehdi., Betz, Friedhelm., Dovgal, Antony., Lopes, Nuno., Magnus-
son, Hannes., Richter, Georg., Seguy, Damien., Vrana, Jakub. a dalsi PHP
Manual. Elektronicka publikacia, 2011.

31


http://tools.ietf.org/html/
http://tldp.org/LDP/abs/html/
http://linuxmanpages.com/
http://dev.mysql.com/doc/refman/5.1/en/
http://www.php.net/manual/en/
http://www.php.net/manual/en/

A. Obsah prilozeného DVD

bin/
Obsahuje dve casti:
sh — cast pre ziskanie, spracovanie a uloZenie dat
www — Cast pre zobrazenie, Gpravu a vyhladdvanie

doc/
Dokumentacia

src/
Obsahuje dve casti:
sh — ¢ast pre ziskanie, spracovanie a uloZenie dat a program arp-scan
www — Cast pre zobrazenie, Upravu a vyhladévanie a program redir

readme.txt

Naviac DVD obsahuje:
install/

Zdrojovy kéd arp-scan-1.8.1
Zdrojovy kéd redir-2.2.1
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