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ABSTRAKT

Tato diplomovéa prace se zabyva mérenim prenosovych parametrii v pristupovych sitich
nové generace NGA. Cilem prace je sestaveni a konfigurace testovaci sité a scénarii pro
méreni kvalitativnich parametrii sluZzeb a nasledné ovéreni stability prenosu. V teoretické
Casti prace je popsano obecné fungovani siti NGN, pozadavky riznych telekomunikac-
nich sluzeb na kvalitativni parametry, metodika a doporuceni pro méreni prenosovych
parametr(i v paketovych sitich. Praktickd Cast se zabyva konfiguraci scénéri vyuzivaji-
cich rlizné technologie a metodikou jejich testovani. Méreni bylo provedeno dle standardi
I[ETF RFC 2544, IETF RFC 6349 testem ExacTCP a ITU-T Y.1564 testem EtherSAM.
Pro méfeni byly vyuzity méfici pFistroje znacky EXFO. Zavérem byly zhodnoceny vy-
sledky méreni scénarii dle uvedenych doporuceni a diskutovana vyhodnost vyuZiti téchto
doporuceni pro testovani pristupovych sitich NGA.

KLICOVA SLOVA

IP, NGN, NGA, IETF RFC 2544, IETF RFC 6349, ITU-T Y.1564, MEF 23.1, kvalita
sluzeb, QoS, triple play, latence, kolisani zpozdéni, ztratovost paket(, datova propustnost

ABSTRACT

This thesis deals with the measurement of transmission parameters in the new generation
access networks NGA. The aim of the thesis is to build and configure a test network and
scenarios for the measurement of service quality parameters and then verify the transmis-
sion stability. The theoretical part describes general functioning of NGN networks, the
requirements of different telecommunications services on quality parameters, methodo-
logy and recommendations for measuring transmission parameters in packet networks.
The practical part deals with the configuration of scenarios using mainly MPLS tech-
nology and methodology of their testing. Measurements were performed according to
recommendations IETF RFC 2544, IETF RFC 6349 with the ExacTCP test and ITU-T
Y.1564 with the EtherSAM test. For measurements were used measuring instruments of
EXFO brand. In conclusion, the measurement results according to the mentioned stan-
dards were evaluated and also the advantages of using the measurement according to
the given standard in NGA access networks were discussed.
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UVOD

V dtsledku rychlého technologického vyvoje a rostoucich pozadavki koncovych uzi-
vateli se ocekava, ze soucasné informacni a komunikacni sluzby budou presunuty
do siti nové generace — NGN (Next Generation Network), v nichz bude komunikace
probihat nezavisle kdykoliv a odkudkoliv. Sit NGN vyuziva hlavnich vyhod datovych
siti zalozenych na IP (Internet Protocol) protokolu a PSTN (Public Switched Te-
lephone Network) siti zaloZenych na prepojovéani fyzickych okruhti. Snahou je tedy
vytvorit Sirokopasmovou sif nezavislou na prenosové technologii, umoznujici kon-
vergenci a paketovy prenos rozmanitych aplikac¢nich sluzeb datovou siti pomoci IP
protokolu. Hlavnim cilem nasazeni NGN siti je tedy zvysSeni rychlosti a dostupnosti
datovych prenosi, snizeni provoznich nakladt a jednoduché sprava sité a datovych
toku. [5]

Ptvodni jednoduchy model internetu zalozeny na principu dorucovani paketi
s nejvétsim usilim, tzv. best—effort, disponujici pouze omezenymi moznostmi ii-
zeni datovych toku se ukazal jako nedostacujici. S nartstem datovych tokia bylo
nutné zavést jisté zasady pro zajisténi kvality poskytovanych telekomunikac¢nich slu-
zeb — QoS (Quality of Services). Tyto zasady umoznuji v siti klasifikaci datovych
tokll a stabilni provoz rozmanitych aplikac¢nich sluzeb. Cilem je poskytnout konco-
vému uzivateli riizné datové sluzby v urcité kvalité a za prijatelnou cenu s ohledem
na kritické parametry a kapacitu sité. Mechanizmy QoS jsou v NGN sitich mimo
jiné doplnény také protokoly nové generace, IPv6 protokoly a protokoly zajistujici
bezpe¢nost a mobilitu Gcastniku. [21]

VySe zminéné protokoly, mechanizmy a modely jsou vyvijeny telekomunikacnimi
standardiza¢nimi organizacemi jako napt. ITU-T, IETF, ETSI, 3GPP a dalsimi,
a bude o nich pojednano v nasledujicich kapitolach prace. Dale budou popsany
znamé doporuceni pro méteni parametri provozu v pristupovych siti nové generace
a vliv raznych metrik na kvalitu sluzeb. Zavérecna kapitola obsahuje navrh testo-
vacich scénart vyuzivajicich rtzné sitové technologie, jejich testovani dle znamych
doporuceni, vyhodnoceni namérenych dat a porovnani vyuzitych telekomunikacnich

standardu.
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1 DEFINICE SiTI NOVE GENERACE

Sité nové generace vznikly spojenim a kombinaci vyhod klasickych telefonnich PSTN
siti s prepojovanim fyzickych okruhti a datovych siti zalozenych na protokolu IP. Vy-
sledkem tohoto spojenti je Sirokopasmova sit NGN umoznujici vysokorychlostni pake-
tovy prenos informaci a poskytovani sirokého spektra telekomunikacnich sluzeb. Pri-
stupové sité nové generace jsou v terminologii NGN siti nazyvany jako NGA — Next
Generation Access. [0]

Oficialni definice siti NGN, publikovana standardiza¢ni organizaci ITU-T uvadi,
ze se jedna o vysokorychlostni paketové orientovanou sit umoznujici poskytnout kon-
covym uzivatelim telekomunikacni sluzby v urc¢ité kvalité, s podporou QoS mecha-
nizmu. Paketovy prenos dat je charakteristicky pro ptristupové i transportni sité. Sit
nové generace téz umoznuje slouceni nékolika nezavislych siti pro prenos rtznych
hlasovych, obrazovych ¢i datovych sluzeb do jednotné Sirokopasmové sité, ktera
je nezavisla na prenosové technologii. Uzivatelim je umoznén neomezeny pristup
ke sluzbam dle svého vybéru. Samoziejmosti je také podpora mobility, ktera umozni
konzistentni vyuzivani sluzeb odkudkoliv a kdykoliv. Dle organizace ITU-T je tedy
sit NGN charakterizovdna nasledujicimi aspekty: [12]

o paketovy prenos dat,

o oddéleni tidicich funkci,

e podpora siroké skaly sluzeb, aplikaci a mechanizmi, véetné sluzeb v redlném
case, streamingu, multimedialnich a ostatnich sluzeb neprobihajicich v realném
case,

o Sirokopasmové pripojeni s podporou end-to—end QoS,

e podpora spoluprace se starsimi sitémi prostfednictvim otevienych rozhrani,

o mobilita a neomezeny pristup uzivateli ke sluzbam rtznych poskytovatelil,

o konvergované sluzby mezi pevnymi a mobilnimi sitémi,

« nezavislost sluzeb na ptrenosové technologii,

e podpora vice technologii ptristupovych siti.

7 vyse uvedenych bodi vyplyva, ze hlavnim cilem siti NGN je konvergence slu-
zeb. PTi procesu konvergence se vyuzivaji klasické technologie a technologie zalozené
na otevienych standardech a rozhranich. Vyuziti otevienych standardi dava moz-
nost pripojeni raznych druht komunikac¢nich systému a funkci s nimi spojenych. To
vSe umoznuje operatorim snizeni provoznich nakladi a moznosti nabidnout kon-
covym zakazniktim Sirokou nabidku poskytovanych sluzeb bez ohledu na to, zda

vyuzivaji pfenos sluzeb pres mobilni nebo pevnou sit. [5]
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1.1 Konvergence

Konvergence IP technologii je v dnesni dobé jiz Siroce rozsitend a vyuzivana. Ty-
pickym prikladem je konvergence hlasovych a datovych sluzeb viz podkapitola
nize. Konvergence umoznuje integraci stavajicich hlasovych a datovych siti do jedné
komunikac¢ni sité zalozené na protokolu IP. Hlavni vyhodou konvergence téchto tech-
nologii je jednoduché rozsiteni stavajici sité, a také jednoduchd a transparentni
sprava této konvergované sité. Tyto sité jsou potom nazyvané NGN/NGA. [5]

Prakticka realizace je poté zaloZzena na realizaci spojeni mezi nékolika rtznymi
vrstvami sifové infrastruktury. Nezbytna je také konvergence ptistupovych siti a icast-
nickych terminalt, aby bylo mozné pristupovat k raznym typtm sluzeb a siti bez
negativnich dopadi na kvalitu sluzby QoS. [5]

Vysledkem konvergence by tedy méla byt jednotna sit umoznujici integraci ves-
kerych soucasné dostupnych telekomunikacnich siti jako PSTN, ISDN, IP, ATM,
Frame Relay véetné technologie MPLS. [5]

Soucasti konvergence je také konvergence telekomunikacnich sluzeb. Konvergence
sluzeb umoznuje vyuziti telefonnich, datovych, textovych a jinych telekomunikac¢nich
sluzeb z jediného ucastnického terminalu, coz je velkd vyzva pro operatory, posky-

tovatele sluzeb a vyvojare.

1.1.1 Konvergence telefonnich a datovych siti

Porovnanim telefonnich a datovych siti 1ze rozlisit nékolik zakladnich odlisnosti.
Klasické telefonnich sité pracuji na principu ¢asového déleni TDM — Time Division
Multiplex, kde dochazi k periodickému stfidani jednotlivych ucastnickych kanalt
v presné definovanych kratkych casovych periodach. Dochazi tedy k vytvoreni pev-
ného fyzického spojeni (okruhu) mezi komunikujicimi ucastniky, které je udrzovano
po cely cas relace. Nevyhodou je, Ze spojeni zustava aktivni i v okamzicich, kdy
neni prendsen uziteny obsah (napft. uzivatel mléi), ¢imz dochdzi k blokovani kapa-
city kanalu pro ostatni icastniky sluzby. Tyto sité, obecné nazyvané jako PSTN, se
vyvinuly z puvodnich analogovych siti na digitalni sité ISDN (Integrated Services
Digital Network) [20]. Problém trvalého blokovani pfenosové kapacity po celou dobu
relace je v datovych sitich zalozenych na protokolu IP oSetifen paketovym prenosem
dat. Uzitecné informace jsou tedy zabaleny do paket a prendseny siti. Diky pre-
nosu pouze uziteénych informaci je tak datovy tok vyrazné mensi nez u siti PSTN a
zbyvajici prenosova kapacita trasy tak muze byt vyuzita pro stejného, nebo jiného
poskytovatele sluzeb [5]. Dalsi odlisnosti plynouci z charakteru jednotlivych siti je
spolehlivost prenosu informaci, hrajici ve prospéch telefonnich siti. Diky rezervaci

celého prenosového okruhu pro dané spojeni mezi dvéma tcastniky je zarucena pri-
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chodnost, zpozdéni a konstantni Sitka prenosového pasma. To v datovych sitich
pracujicich na principu snahy doruceni s nejlepsi moznou kvalitou neni mozné bez
aplikace mechanizmi QoS [20]. Nésledkem konvergence hlasovych siti a datovych
siti tak mohou vznikat nové aplikace jako napriklad pouziti systémt PBX pro IP

telefony nebo feseni pro call centra a rozsahlé podnikové sité.

1.2 Architektura NGN zalozena na IMS

Zakladem této varianty architektury jsou IP subsystémy multimédii — IMS (IP Mul-
timedia Subsystems) tvorené aplikacnimi servery. IMS tedy zahrnuje veskeré ele-
menty pro poskytovani IP multimedidlnich sluzeb (audio, video, text, chat, apod.).
Tyto subsystémy jsou zalozené na architektutre IP. Subsystémy jsou umistény jako
nosné prvky sité, které maji poskytovat standardizované sluzby pro mobilni uzi-
vatele. Hlavnimi vyhodami IMS jsou snadné rozsititelnost, moznost prizptisobeni
téchto siti konkrétnim podminkdm podle potfeby a nizsi pocet fidicich prvka [5].
Diky témto vyhodam se IMS stala referenénim bodem, ze kterého se dédle vyvijely
architektury zalozena na jejim principu, jako napt. 3GPP IMS nebo nejnovéjsi ETSI
TISPAN. [19]

Hlavnim poc¢inem 3GPP bylo prevzeti a tiprava ptuvodniho protokolu SIP (Session
Initiation Protocol) standardizovaného v IETF, ktery nespliioval veskeré pozadavky
potiebné pro nasazeni v siti IMS. Bylo tedy nutné provést nékolik prepracovani, ze
kterych vznikl komplexni protokol IMS SIP. V protokolu IMS SIP dochazi zejména
k rozsiteni funkci pro spravu hovoru, virtualni pritomnost a okamzité zpravy. Vyho-
dou protokolu SIP je jeho modifikovatelnost. Protoze neni navrzen pro specifickou
aplikaci a sit, lze pro néj definovat uzivatelské profily, coz je velkym pfinosem pro

telekomunikac¢ni priamysl. [19]
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2 KVALITA SLUZEB V DATOVYCH SITICH

V IP sitich rozlisujeme dva zékladni modely pro hodnoceni kvality sluzeb. Prvni
QoS model zalozeny na metrikach je uréen pro vyhodnoceni technickych parametri
siti. V pripadé QoS modelu vsak nelze zjistit, jak kvalita dané sluzby uspokojila
koncového zékaznika. Timto problémem se zabyva disciplina QoE (Quality of Ex-
perience). Oba modely spolu tzce souvisi. Pokud vhodné aplikujeme na dany typ
provozu zasady QoS, bude pozitivné ovlivnéna kvalita sluzby vnimana koncovym

uzivatelem.

2.1 Quality of Services — QoS

Kvalita prenosu dat komunikacni siti je definovana fadou parametri popisujicich
datovy prenos, které reflektuji zejména technickou vyspélost sitovych prvkia. Tyto
parametry se nazyvaji metriky. Vhodnou aplikaci mechanizmi QoS (DiffServ, Int-
Serv, MPLS) lze dosdhnout lepsich hodnot danych metrik a s tim spojenym zlepse-
nim vnimané kvality sluzby. Pti aplikaci téchto zasad je nutné nejprve identifikovat
a klasifikovat provoz v siti a jeho pozadavky na QoS, a néasledné stanovit, jak s timto
typem sluzby zachazet v siti nadale. Nevhodna, ¢i viibec zadné, implementace téchto
mechanizmt miize v krajnim ptipadé zpiisobit i nepouzitelnost dané sluzby. Met-
riky jsou casto spojovany se sluzbami probihajicimi v realném case, tzv. real-time
sluzbami, které jsou jimi ovlivnény nejvice. Zjednodusené lze tedy fici, ze metriky
charakterizuji stav dat pfenasenych v siti ovlivnény vykonem, ktery QoS poskytuje.
Mezi zédkladni metriky patii:

o komunikacni zpozdéni — Delay (D) [ms],

« kolisani zpozdéni — Jitter (J) [ms],

« datova propustnost — Throughput [kb/s],

 ztratovost paketi — Packet Loss Rate [

2.1.1 Komunikac¢ni zpozdéni

Komunikaé¢ni zpozdéni (D) je v telekomunikacich chdpano jako jednosmérné zpoz-
déni udavané v ms, které vyjadiuje ¢as potfebny k zpracovani a preneseni dat komu-
nikaé¢ni siti od zdroje k cili (tzv. end-to-end) [24]. Nez data doputuji od zdroje k cili,
mohou byt na své cesté prevedena z analogové do digitalni podoby, komprimovana,
vkladana do paketli, nebo zdrzena pri odbavovani a zpracovani na sitovych prvcich.
Suma téchto dil¢ich zpozdéni tvori celkové komunikac¢ni zpozdéni.

Zpozdéni v datovych sitich lze rozdélit podle nékolika kritérii. NejcastéjSim roz-

délenim je podle ¢asové proménlivosti a predvidatelnosti nasledovné [3]:
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« Fixni zpozdéni (Dy, deterministické) — je predvidatelné a v ¢ase neménné.
Tvoreno fixnimi komponentami sité.

 Variabilni zpozdéni (Ds, stochastické) — je proménlivé v ¢ase a obtizné pred-
vidatelné.

Dalsim moznym rozdélenim je rozdéleni zpozdéni podle prenosovych komponent,

které zpozdéni vyvolaly takto [1]:

o Zpozdéni vzniklé zpracovanim (D,, processing delay) — vyjadiuje ¢as potiebny
pro zpracovani paketu v kazdém uzlu sité. Je ovlivnéno pouzitymi protokoly
a vypocetnim vykonem uzli. Jelikoz se proménliva slozka odviji od aktudl-
niho vytizeni uzlu, tak lze rozlisit fixni D,4 a variabilni D, zpozdéni vzniklé
zpracovanim.

o Zpozdéni prenosem D, — vyjadiuje zpozdéni vzniklé prenosem paketu. Je deter-
minovano rychlosti linky a pro stejné dlouhé pakety je konstantni. Oznacovano
jako transmission delay.

» Propagacni zpozdéni (D,,) — charakterizuje Cas, za ktery je prenesen jeden bit
komunikac¢nim kanalem. V paketovych sitich zanedbatelné.

 Zpozdéni ve frontach (D,) — queuing delay vyjadiuje dobu, kterou paket stravi
ve frontach sifovych prvkai.

Pro vypocet fixniho zpozdéni a variabilniho zpozdéni lze definovat nasle-

dujici vztahy [1]:

Dd = Dpd + Dt + Dpr [ms] (21)
Dy = D, + Dy, [ms] (2.2)

Casto se lze setkat se zaménénim pojmu delay za pojmy latence a RTT (Round-
Trip Time), které vsak vyjadiuji obousmérné zpozdéni ve sméru od odesilatele k pii-

jemci a zpét [24].

2.1.2 Kolisani zpozdéni

Pakety jsou ze strany odesilatele vysilany rovnomérné v pravidelnych ¢asovych in-
tervalech po sobé. V idealni siti by ve stejnych ¢asovych intervalech za sebou prisli
k prijemci. To vsak neni v redlné siti mozné zarucit. Pti prenosu mize dojit k naru-
seni rovnomeérnosti zpozdéni mezi pakety, které muze byt zptsobeno vlivem zatizeni
sité, zdrzenim se paketu ve frontach sitovych prvki, nebo Spatnou konfiguraci sité.

Jitter i-tého paketu je definovan jako absolutni hodnota rozdilu jednosmérného

zpozdéni daného paketu D; a paketu predchazejictho D;_; [3].
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Jitter silné ovliviuje real-time sluzby. Pro jeho potlaceni se na prijimaci strané
vyuziva vyrovnavaci pamét, tzv. de-jitter buffer.

Kolisani zpozdéni byva mnohdy chybné zaménovano s metrikou variace ve zpoz-
déni PDV (Packet Delay Variation). PDV vyjadiuje rozdil jednosmérného zpozdéni
zvoleného paketu a referencniho zpozdéni, pricemz nejsou uvazovany ztracené pa-
kety [3].

PDV; = |Di| = [Dreg| ~ [ms] (2.4)

2.1.3 Datova propustnost

Datova propustnost vyjadiuje objem dat, které lze prenést prenosovym kandlem
za jednu sekundu. Casto se nepfesné uziva pojem §itka pasma, kterd souvisi spise s
analogovymi signdly, kde je uvddéna v Hz. V telekomunikacnich systémech je vhodné

vyuzit pojmu datova propustnost, kterd je udavand zejména v kb/s, Mb/s a Gb/s.

2.1.4 Ztratovost a chybovost paketii

P1i prekroceni kapacity sité muze dojit k zahozeni paketit vlivem pfeteceni front
sitovych prvki, nebo nespravnému zpracovani a smérovani paketil. Castené tomu
lze zabranit jiz pri konfiguraci sitovych prvki a navrhu sité.

Dilezitou metrikou je v tomto ohledu bitové chybovost BER (Bit Error Rate),
kterd je charakteristickd pro prenosy s nepretrzitym datovym tokem a od ni od-
vozena paketova chybovost PER (Packet Error Rate). BER je udavana v procen-
tech a vyjadiuje pomér chybné prenesenych bitt ku celkovému poctu prenesenych
bitti. Obdobné tedy PER vyjadiuje pomér chybné prenesenych paketii ku celkovému
mnozstvi prenesenych paketl a je uddvana téz v procentech. Za chybné preneseny
paket lze povazovat paket, ktery byl:

o zahozen,

e prijat s chybami,

» prijat nékolikanasobné,

e smérovan jinam.

2.2 Quality of Experience — QoE

Telekomunikac¢ni spolecnosti investuji mnoho prostredkii na analyzu spokojenosti
uzivatelt s poskytovanou sluzbou — QoE. Hlavnim cilem vyzkumu QoE koncovych
zakaznikl je dosahnout vyvazeného poméru mezi kvalitou poskytované sluzby, spo-

kojenosti koncovych zakaznikia se sluzbou a v neposledni fadé cenou. QoE tedy
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vyjadiuje subjektivni dojem uzivatele z poskytované sluzby. Vysledna QoE je ovliv-
néna nasledujicimi faktory [15].

1. Kvalitou zdrojového audia/videa.

2. QoS parametry.

3. Lidskym vnimanim.

Kvalita zdrojového videa je ovlivnéna napt. pouzitymi kodeky, nebo bitovou rych-
losti nahravky. QoS parametry charakterizujici prenos jiz byly popsdny v predchozi
kapitole [2.1] Velmi specificky je vSak lidsky faktor, ktery nelze jednoduse kvanti-
fikovat. Lidské vnimani je silné ovlivnéno socidlnim faktorem a také predchozimi
zkusSenostmi ucastnikl se sluzbou.

Pro vyhodnoceni QoE se zpravidla pouziva dvou parametri, které 1ze mezi sebou
navzajem prepocitat. Jedna se o MOS faktor a R faktor.

2.2.1 MOS

MOS charakterizuje na stupnici 1 az 5 lidské vnimani kvality poskytované sluzby.
Jednotlivé stupné jsou doplnény slovnim vyjadirenim kvality, kdy 1 = bad, 2 =
poor, 3 = fair, 4 = good, 5 = excellent. Pro predstavu je napriklad pro VoIP hovory
doporucovana hodnota MOS alespon 4,4. Pod hodnotu MOS = 3 uz byvaji zejména
real-time sluzby nepouzitelné a napr. pro VolIP telefonii dochazi ke ztraté porozumeéni
mezi Gcastniky relace. [24]

Parametr MOS lze v zédkladu ziskat pomoci dvou metod hodnoceni sluzby. Jedna
se o metody subjektivni a objektivni.

Subjektivni hodnoceni kvality sluzby se provadi za pomoci reprezentativniho
vzorku uzivateli, ktefi hodnoti kvalitu sluzby. Pozadavky pro vybér vzorku respon-
dent?i a metodika testovani jsou popsany ve standardu I'TU-T P.800.1. I pfesto, ze se
jedna o hodnoceni nejpresnéjsi, tak v praxi neni diky své cenové a casové narocnosti
vyuzivané.

Objektivni hodnoceni stavi na matematickych algoritmech pro vypocet MOS.
Zpravidla byva vypocet zalozeny na analyze chyb v prijatém datovém toku vici

referenc¢nimu datovému toku, nebo odhadu na zakladé QoS parametru.

2.2.2 E-model

Druhou moznou metodou pro vyhodnoceni QoE je odhadovy E-model, jehoz vy-
stupni hodnotou je R-faktor. Na rozdil od MOS charakterizuje cely pfenosovy kanél
od zdroje k cili, véetné ucastnickych terminali a ruseni. R faktor nabyva hodnot od

0 po 100, ale kvili pouzitelnosti sluzeb uvazujeme pouze 50-100. Vysledny faktor R
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lze popsat rovnici
R=Ry—1Is—In—Ix+A [-] , (2.5)

kde Ry vyjadiuje hodnotu odvozenou ze SNR, Ig linearni zkresleni vzniklé prenosem
hlasu, Ip zkresleni vzniklé zpozdénim, I vliv kodeku a A zohlednuje vyhody rtznych
termindla (pevny A = 0, mobilni GSM A4 = 10). [23] §]

Faktor R a MOS lze mezi sebou vzajemné prepocitavat. V tabulce[2.1]je uvedeno

porovnani obou parametrii vzhledem ke spokojenosti zakazniki se sluzbou.

Tab. 2.1: Porovnéni stupnic uzivatelské spokojenosti pomoci MOS a R. [§]

R-faktor Uzivatelska spokojenost MOS ‘
90-100 Velmi spokojeni 4,34-5
80-89 Spokojeni 4,03-4,33
70-79 Nékteri uzivatelé nespokojeni 3,60-4,02
60-69 Mnoho uzivatelii nespokojeno 3,10-3,59
50-59 | Témeér vsichni uzivatelé nespokojeni | 2,58-3,09

2.3 Pozadavky sluzeb na QoS/QoE

Rizné telekomunikacni sluzby se odlisuji specifickymi pozadavky na zpozdéni, jitter,
propustnost a ztratovost paketti. Pti nedodrzeni téchto kritickych hodnot dochazi
k degradaci kvality sluzby, nebo mize nastat uplny vypadek sluzby. Obzvlast spe-
cifickymi naroky se vyznacuji multimedialni sluzby pracujici v readlném case, které

k prenosu dat casto vyuzivaji transportniho protokolu UDP.

2.3.1 VOoIP telefonie

Pro prenos dat se vyuziva nespolehlivy transportni protokol UDP, u kterého ne-
dochazi k potvrzovani prijeti dat a opakovanému prenosu chybné prenesenych ¢i
nedorucenych dat. Samotna hlasova informace je prendsena pomoci aplikacniho pro-
tokolu RTP (Real-Time Protocol). Sluzba VoIP vyzaduje vysoké naroky zejména na
zpozdéni a jitter. Doporuceni ITU-T G.114 uvadi, ze pro VoIP telefonii je ptijatelnd
hranice jednosmérného zpozdéni mezi 150 ms a 400 ms. Pokud je zpozdéni nizsi,
hovor je povazovan za velice kvalitni. Naopak pti zpozdéni vétsim nez 400 ms do-
chazi k problémtim s porozuménim mezi tc¢astniky hovoru, nebo k tplnému vypadku
spojeni [22].

VoIP hovory ovliviiuje také ztratovost paketi. Ta by se v idealnim pripadé méla

pohybovat do 1 %. Prijatelné jsou vSak hodnoty az do 2 %. Pro ztratovost je velmi
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diilezita vhodna volba kodeku. Kodeky totiz vyuzivaji riizné metody pro maskovani
ucinku ztracenych nebo zahozenych paketu [22].

Pro docileni idealniho nastaveni sluzby je nutné vhodné nastavit velikosti de-
jitter bufferu, ktery slouzi pro vyrovnani odlisného zpozdéni jednotlivych paket
jdoucich po sobé. Dejitter buffer méni kolisavé zpozdéni na konstantni zpozdéni.
Nespravné nastaveny buffer miize zptisobit jeho preteceni ¢i podtecCeni, a tim zvysit
celkové zpozdéni end-to-end. Hodnota jitteru by pro spravnou funkci sluzby neméla
presahovat 30 ms [22].

Pro VoIP hovory je vyzadovdna datova propustnost mezi 21 az 320 kb/s, jejiz
konkrétni velikost z rozsahu se lisi podle pouzitého kodeku, vzorkovaci frekvence a
rezie linkové vrstvy ISO/OSI modelu. Provoz VoIP by mél byt v datovych sitich
s mechanizmy DiffServ znackovany s nejvyssi prioritou EF (Expedited Forwarding)
oznacenou v poli DSCP [22].

2.3.2 Video streaming

Video streaming nevyzaduje nizké hodnoty zpozdéni a obecné vykazuje spise mirné
pozadavky na QoS. Zpozdéni se pohybuje okolo 4-5 sekund, coz na prijimaci strané
umoznuje vyuzit vétsich vyrovnavacich paméti. Vyuziti velkych vyrovnéavacich pa-
meéti ma za nasledek to, ze video stream neni takika vibec citlivy na jitter. Ztrato-
vost paketl by se pro spravnou funkei sluzby méla pohybovat do 5 % [22].

V sitich s nasazenym QoS mechanizmem diferencovanych sluzeb je doporucené
vyuzit znackovani DSCP CS4 (Class Selector 4) [22].

2.3.3 Videokonference

Pro videokonference by méla byt deklarovana ztrdtovost pakett do 1 %, jitter do
30 ms a jednosmérné zpozdéni do 150 ms, obdobné jako je tomu u VolIP telefonie.
Doporucené znackovani pro norméalni videokonference je DSCP AF41 (Assured For-
warding). Pro datové ndro¢né videokonference je vhodné snizit prioritu na DSCP
AF42 nebo AF43 [22].

2.3.4 Sluzby prenosu dat

Pro sluzby prenosu dat (e-mail, databézové sluzby, FTP, internetové bankovnictvi,
atp.) se vyuziva transportni protokol TCP. Ten umoznuje spolehlivy prenos dat na
ukor vyssiho zpozdéni. V pripadé sluzeb prenosu dat vyzadujeme, aby data byla
prenesena vsSechna, tedy bez jakékoliv ztraty paketii, které nejsou tolerovany uz
z principu protokolu TCP. Pokud dojde pfi prenosu k chybé, nastava opakovany

prenos dat. Data jsou prendsena s vyuzitim zbyvajici sitky pasma [22].
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2.3.5 Online gaming

Jedna se o interaktivni hry, které vyuzivaji datovou sif pro interakci s ostatnimi
hraci. Pozadavky na interaktivni hry jsou specifické v zavislosti na zvolené hre.
Zpravidla jsou zavislé zejména na zpozdéni a Sitce pasma. Béhem relace mtze do-
chazet k prenosu velkého objemu dat. Vysoké hodnoty zpozdéni napt. nad 150 ms
nemusi byt hernimi servery tolerovany a mize dojit k vylouceni hréce z relace. Vy-
soké zpozdéni také snizuje pozitek ze hry, kdy miize dochazet napt. k trhavému

pohybu, v hracském prostredi oznacovaném jako ,lagy*.

2.3.6 Web-browsing

Pro sluzby vyhledavani na internetu pomoci webového prohlizece je dilezita doba
odezvy, za kterou se nacte pozadovana stranka. Prijatelné hodnoty jsou okolo 2-
4 sekund, idedlni je vSak doba okolo 0,5 sekundy [22]. Vyuziva se transportniho

protokolu TCP a neni tedy tolerovana zadna ztrata dat.

2.3.7 IPTV

Jednd se o sluzbu poskytovanou operatory v ramci triple play sluzeb (VolP tele-
fonie, data, IPTV), kdy jsou QoS priority Fesené pro kazdou sluzbu zvlasté. IPTV
umoznuje sledovani televizniho vysilani pres protokol IP. Pro pfijem musi byt uziva-
tel (uzivatelsky prijimac) prihlaSeny do multicastové skupiny, nebotf prenos probiha
pomoci multicastového vysilani. IPTV je relativné naro¢né na sitku pasma. V pod-
staté se jedna o audio-video stream, jehoz Sirka pasma je silné ovlivnéna pouzitymi
kodeky. Pti prenosu muze vlivem napt. interferenci dochazet ke ztratam pakett ¢i
chybam v paketech, které snizuji pozitek ze sluzby. Pro c¢astecné odstranéni chyb
jsou prijimace vybyveny FEC dekodéry. Doporucend hodnota zpozdéni je 200 ms a
jitteru do 50 ms [22].

2.4 QoS mechanizmy a traffic engineering

V soucasnych paketovych sitich mtzeme rozlisit nékolik trovni kvality sluzeb QoS.
Téchto trovni je dosazeno za vyuziti odlisnych modeli pro zajisténi kvality sluzeb.
QoS modely pracuji zejména na sitové vrstvé referenéniho modelu OSI/ISO, pticemz
nékteré zasady lze aplikovat i na linkové vrstvé. Popsdany budou pouze mechanizmy
a technologie vyuzité v praktické ¢asti diplomové préace, kterymi jsou:

o Best-effort,

« Differencované sluzby — DiffServ,

o Multiprotokolové prepinani podle navesti — MPLS.
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2.4.1 Best-effort

Jedna se o zakladni model, na kterém byl vybudovan internet, a ktery je dodnes
vyuzivan ve znacné ¢asti siti. Jak jiz z nazvu vyplyva, tento model se snazi data
dorucit k cili co nejrychleji, tedy ,,s nejvétsim usilim“, bez vyuziti QoS politiky a
jakychkoli garanci. Nedochazi ke klasifikaci datovych tokl a nelze tak prioritizovat
urcité sluzby.

V modernich datovych sitich je pro zajisténi jejich stability a predvidatelné
funkce nutné pristoupit k aplikace sofistikovanéjsich mechanizmti pro zajisténi kva-

lity sluzeb.

2.4.2 Diferencované sluzby — DiffServ

Mechanizmus DiffServ (DS) byl vyvinut, aby poskytoval rizné zpusoby zachazeni
s pakety na smérovacich, a tim i rizné trovné kvality sluzeb pro rozmanity sifovy
provoz. Snahou bylo vytvorit model, ktery by podporoval sirokou skalu aplikaci a
vyhovél jejich specifickym pozadavkiam. Tento mechanizmus neumoznuje rezervaci
sitovych prostiedki podél celé prenosové cesty, coz predstavuje nizsi zatizeni si-
tovych prvka a vétsi flexibilitu systému. S paketem je individualné zachazeno dle

pravidel domény na kazdém smérovaci v cesté, tzv. ,per-hop“.

DiffServ doména

V ramci mechanizmu DS je sif délena do mensich autonomnich oblasti s vlastni
politikou, tzv. DS domén, ve kterych smérovace délime na hrani¢ni a vnitini.

Hrani¢ni smérovace se nachazi na vstupu do DS domény. Jejich tlohou je klasifi-
kace datovych tokt a pridéleni sitovych prostredki na zakladé prislusnosti datového
toku k tiidé, ktera je indikovana v poli DSCP. P1i vstupu paketu do DS domény
muzeme rozlisit dva typy pripadi. Za prvé mohou k hraniénimu smérovaci prijit
jesté neoznacené pakety, které jsou nasledné v hrani¢nim smérovaci klasifikovany a
oznaceny. V druhém pripadé mohou k hrani¢nimu smérovaci prijit jiz oznackované
pakety z jiné DiffServ domény. Pak zélezi na pravidlech jednotlivych DiffServ do-
mén. Pokud jsou pravidla podobna a pakety maji stejny identifikator, neni tieba
nic ménit. V pripadé stejnych pravidel, ale odlisnych identifikatori staci pouze ak-
tualizovat identifikdtor. Muze vsak nastat pripad, ze v obou doménach budou zcela
odlisna pravidla. Potom je tedy nutné preznackovat identifikator dle pravidel DS
domény, do které paket vstupuje.

Vnitini smérovace jiz zadné znackovani neprovadi. Ptichozi pakety radi do trid

a front podle DSCP znacky pridélené hrani¢nimi smérovaci.
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DSCP (Diferentiated Services Code Point)

DSCP je nazev pro prvnich 6 nejvyznamnéjsich biti nachézejicich se v jednobajto-
vém poli ToS (Type of Service) IPv4 paketu. V pripadé mechanizmu diferencovanych
sluzeb je toto pole nazyvano DiffServ pole. Pro IPv6 paket je pole ToS nazyvano

CoS (Class of service).

8 bitd

-
-

Y

IPF DF 0| U |y

A —A— >
3 bity 2 bity  1bit 1bit 1 bit

Obr. 2.1: DiffServ pole.

Prvni 3 nejvyznamnéjsi bity IPP (IP Precedence) znaéi prioritu prenasenych dat
a jsou plné kompatibilni s IP Precedence dle standardu IETF RFC 1349. Dalsi 3
bity se nazyvaji Class Selector, z nichz prvni dva vyznamnéjsi bity znaci pravde-
podobnost zahozeni paketu (DP — Drop Probability) a nejméné vyznamny bit této
trojice ma vzdy hodnotu 0. Dva nejméné vyznamné bity (CU — Currently Unused)
oktetu nejsou dle standardu IETF 2474 definovany a vyuzivany. Novéjsi standard
IETF RFC 3168 upravuje jejich vyuziti pro signalizaci pretizeni mezi koncovymi
uzly ECN — Explicit Congestion Notification [2].

Pomoci zminénych 6 biti mtze tedy DSCP pole nabyvat hodnot 0-63, coz znaci,
ze jednotlivé sluzby lze rozdélit az do 64 tiid. Vychozi hodnotou DSCP je 000000

znacici ttidu best-effort a tedy nejnizsi prioritu.

2.4.3 MPLS

Technologie MPLS (Multi Protocol Label Switching) kombinuje vyhody IP siti a
siti ATM. Z IP siti prebira jednoduchost a snadnost implementace protokoli. Ze
siti ATM potom techniky fizeni sifového provozu. Z pohledu referenéniho modelu
OSI/ISO pracuje MPLS mezi sitovou a linkovou vrstvou, diky ¢emuz byva MPLS
oznacovano jako vrstva 2,5.

Jedna se o protokolové nezavislou technologii s cilem maximdlné zjednodusit
smérovani paketll a optimalizovat rozdéleni zatéze v siti, tzv. traffic engineering
(TE). Pakettm je ptidéleno naveésti (label), podle néhoz probihéd nasledné smérovani.
Neni tak treba kontrolovat cely paket, ale pouze navésti paketu, diky ¢emuz odpada

také nutnost kontrolovat smérovaci IP tabulky na smérovacich v ramci domény.
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MPLS doména

Na vstupu do MPLS domény se nachazeji hraniéni smérovace LERs (Label Edge
Routers), jejichz tikolem je klasifikace datovych toki, pridéleni navésti prichozim pa-
ketiim a odebrani naveésti paketiim opoustéjicich doménu. Mezi LERs, uvniti MPLS
domény, se nachazi smérovace LSRs (Label Switching Routers). Jednoduché MPLS
tabulky na smérovacich podle vstupni hodnoty navésti urcuji, kudy bude paket smé-
rovan. Staré naveésti je nahrazeno novym. Vsechny pakety se stejnym navéstim, tedy
vSechny pakety v ramci tiidy Forwarding Equivalence Class (FEC), se posilaji stej-
nou cestou Label Switched Path (LSP) k cili pfes prislusné LSR. Virtudlni okruh
LSP je pak vytvoren tak, ze se vsechny LSR vytvori vazbu mezi ptichozim a odcho-
zim navéstim pro datové toky v ramci FEC.

O distribuci navesti v MPLS doméné se v zakladni implementaci stara protokol
LDP (Label Distribution Protocol). Pfi vyuziti traffic engineeringu je LDP nahrazen
protokolem RSVP-TE

L2 hlavicka MPLS hlavitka IP paket
""""""""""""" 32 bitd
Label Exp S TTL
20 bith 3 bity 1 hit 8 bitl

Obr. 2.2: Hlavicka MPLS paketu.

e Label — pole nesouci aktualni hodnotu navésti.

o EXP — Ezperimental slouzi pro experimentalni vyuziti, nebo lze vyuzit pro
nastaveni QoS.

e« S — Bottom of Stack je nastaveny na 1, pokud se jedna o posledni polozku
v zasobniku navésti, jinak je 0.

o TTL — Time To Live je 8bitové pole vyuzité pro zakdédovani doby zivotnosti
MPLS paketu.

2.4.4 VPLS (Virtual Private LAN Service)

VPLS je technologie virtudlni privatni sité na linkové vrstvé (L2VPN) zaloZzend
na principech MPLS, jejiz tcelem je poskytnout vicebodovou privatni sluzbu typu
ethernet. V podstaté se jedna o emulovanou lokélni sit LAN nad MPLS. O distribuci
naveésti se obdobné jako u MPLS stara protokol LDP.
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Technologie VPLS ptinasi zplisob, jak doruc¢it mnohabodovou transparentni sluzbu
na urovni L2 pres ethernet infrastrukturu za pomoci MPLS. Zjednodusuje se tak
hranice mezi zdkaznikem a poskytovatelem sluzeb, coz umoznuje rychlé a flexibilni
poskytovani sluzeb. Vsechny sluzby ve VPLS se zdaji byt ve stejné siti LAN bez
ohledu na jejich umisténi.

Vyhodou VPLS je moznost sdileni broadcastové domény geograficky oddélenym
mistum tak, Ze tato mista propoji pomoci pseudovldken PW (Pseudo Wires). PW
jsou vytvoreny mezi vSemi hrani¢nimi smérovaci PE, které néalezi dané instanci. Sit
VPLS pak emuluje jediny prepinac¢ ¢i most, a zdanlivé je vytvorena jedna sit LAN.
Nevyhodou je, ze pro n VPLS instanci musi byt sestaveno n*(n-1)/2 PW mezi PE

smeérovaci, coz s sebou prinasi velkou rezii.

2.4.5 MPLS-TE

MPLS-TE (Traffic Enginneering) je zdsadni pro poskytovatele sluzeb (ISP), protoze
podporuje vysoké vyuziti prenosové kapacity. Takova sit se také vyborné vyporadava
s vypadky uzlt a poruchami spojti. V ramci MPLS-TE jsou funkce traffic enginee-
ringu implementovany do sitové vrstvy z divodu optimalizace smérovani paketii.

MPLS-TE tedy :

« vylepsuje standardni IGP protokoly (OSPF, IS-IS), aby automaticky mapovali
pakety k prislusnym datovym tokam,

o prenasi pakety siti pomoci technologie MPLS,

e urcuje trasy pro datové toky v siti na zakladé zdroji, které datovy tok vyza-
duje, a zdroju dostupnych v siti,

e vyuziva ,smeérovani zalozené na omezeni“, ve kterém je cesta pro datovy tok
nejkratsi cestou, kterd splnuje pozadavky na zdroje. U MPLS-TE méa datovy
tok pozadavky na propustnost, médium a prioritu,

« obnovuje primarni spojeni po jeho vypadku.

MPLS-TE automaticky vytvaii a udrzuje LSP v MPLS doméné pomoci pro-
tokolu RSVP-TE, ktery slouzi také k rezervaci zdroji podél celé prenosové cesty.
Cesta vyuzivand danym LSP se urcuje na zakladé pozadavku na zdroje (zejména na
propustnost) a dostupnych sitovych prostiedkii. Prosttednictvim rozsifeni protokoli
IGP jsou dostupné zdroje neustale zaplavoveé oznamovany siti. Na zdkladé pozadavkl
datového toku na zdroje je sestaven TE tunel mezi smérovaci, do kterého je datovy
tok smérovan.

K automatickému vytvoreni tunelu mezi TE rozhranimi je vyhodné pouzit napf.
rozsifeni protokolu OSPF pro TE, ktera vyuziva techniku CSPF (Constrained Shor-
test Path First). CSPF najde nejkratsi cestu siti pii ivaze dostupné sitky pésma,

pozadované sitky pasma, metriky a priority.
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Tunel Ize nakonfigurovat také manualné pomoci explicitniho vytvareni cesty, kdy
jsou zadavany IP adresy uzll, pres které bude vytvoren TE tunel. Vhodné je také
explicitné nebo automaticky nakonfigurovat zélozni cestu (tunel) pro prepnuti v pfi-
padé vypadku spoje ¢i uzl.

Pokud neni datovy provoz na siti presné znam, je vhodné vyuzivat automatickou
konfiguraci Sifky pasma (auto-bandwidth), pro rezervaci prostredki v ramci TE tu-
nelu, ktera garantuje datovému toku pozadovanou nebo vétsi sitku pasma, pokud je
dostupna. Tato metoda také zabranuje zbyteéné blokaci sifovych prostiredkii jinymi

tunely pfi jejich nevyuziti.
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3 TESTOVANI PRENOSOVYCH PARAMETRU
V TELEKOMUNIKACNICH SITIiCH

Testovani prenosovych parametri je popsano v fadé doporuceni, kterd se lisi meto-
dikou a slozenim jednotlivych testl. Nejznaméjsim doporucenim je IETF RFC 2544,
ze kterého se nasledné vyvinuly dalsi testy, které potiraji nedostatky tohoto testu.
Dalsim odlisnosti je, Ze testy dle riznych doporuceni probihaji na rtznych vrst-
vach referenéniho modelu ISO/OSI. Rozdéleni jednotlivych doporuéeni podle vrstev
ISO/OSI modelu, na kterych probihaji jednotlivé testy znazornuje obrazek . Podle

situace a testované sluzby je tedy nutné zvolit vhodny test.

(' IETFRFC 6349 )
0

(TCP Propustnost)

( ITu-Tv.1564 )
o

(' IETF RFC 2544 )
0. =

Obr. 3.1: Rozdéleni jednotlivych doporuceni podle vrstev ISO/OSI modelu.

3.1 Metodika pro méreni a vyhodnocovani preno-

sovych parametri

NiZe popsané metodika vychédzi z doporuceni CTU pro méfeni a vyhodnocovani
prenosovych parametri pevnych a semi-pevnych datovych siti (napt. bezdratovych
siti s pevnym predavacim rozhranim). Metodiku lze aplikovat i pro méfeni a analyzu
pevnych siti za tcelem kontroly parametru stavajicich NGA siti a nové budovanych
siti NGA.

3.1.1 Meérici méd

Pred zacatkem méreni je nutné vhodné zvoleni métictho médu. Zakladnimi mody

jsou:
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a) jednosmérné méreni v sestupném ¢i vzestupném sméru.
b) méfeni ve smycce (loopback).
¢) obousmérné méfeni ve vzestupném a sestupném smeéru zaroveri.
Vlastni méteni je zaroven doporuceno provadét v pracovnich dnech mezi 7. a 22.
hodinou v délce alespon 5 minut. Zajisténa by meéla byt také diversifikace v case

tak, ze méfeni bude probihat 1 min ve $picce a 1 min mimo Spicku [I7].

3.1.2 Identifikace demarkac¢nich bodua

Samotné méreni by mélo probihat mezi demarkac¢nimi body. Mérici termindl by mél
byt pripojen primo k mérené siti, nejlépe v misté, které je co nejblize predavacimu
rozhrani sluzby mezi zdkaznikem a poskytovatelem, ale stale v subsiti zdkaznika.
V idedlnim pripadé by mél byt mérici terminal pripojen ptimo k predavacimu
rozhrani sluzby, aby doslo k co nejvétsi eliminaci externich vlivi, které by mohly

méreni ovlivnit [17].

3.1.3 Meéreni v sitich s podporou IPv6

Pokud je v métené siti podporovand technologie IPv6 a IPv4 soucasné, je nutné
provést métfeni pro oba protokoly.
Pokud je v mérené siti dostupny pouze protokol IPv6, méreni se provede pouze

pro néj.

3.1.4 Volba transportniho protokolu

Volba mériciho protokolu na transportni vrstvé je silné ovlivnéna charakterem mé-
fené sluzby a tim, jaké informace chceme mérenim ziskat. Napr. méreni dle standardu
ITU-T Y.1564 probihd pomoci UDP protokolu.

Protokol UDP s sebou nese také mozna bezpecnostni rizika, a méteni pak muze
byt vyhodnoceno napt. jako potencialni DoS utok. V zasadé je doporuceno postu-
povat dle nésledujicich bodu [17]:

a) V pripadé, ze je méfend sit pod cizi spravou s niz neni méfeni koordinovano,
je doporuceno postupovat dle IETF RFC 6349. Tim se eliminuje riziko identi-
fikace UDP datagramt jako utok. UDP se doporucuje vyuzit jen tehdy, pokud
to dana sluzba vyzaduje, nebo je to nezbytné.

b) V piipadé, Ze je méfena sit pod vlastni spravou nebo je méfeni koordinovano
s provozovatelem sluzby, pak je mozné provést méreni s protokolem UDP. I tak

vsak nelze vyloucit pripadnou blokaci rozhrani bezpecnostnim prvkem v siti.
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3.1.5 Definice parametri generatoru provozu

Pred zac¢adtkem méreni je nutné stanovit maximalni hodnotu MTU, ktera je nésledné
prohlasena za referencni. Od hodnoty MTU se nasledné odviji velikost generovanych
ramci a propustnost na sitové vrstvé. Z divodi objektivity je maximalniho hodnota
MTU pro testovani dle standardu ITU-T Y.1564 a IETF RFC 2544 omezena na
1518 B.

Lze volit i jinou velikost ramct v souladu s charakterem poskytované sluzby.
Napt. 1518 B pokud métfena piipojka odpovidd sluzbé pristupu k internetu, nebo
nizsi s hodnotou typickou pro provoz dané sluzby v dané siti (typicky hlasové a

televizni sluzby) [17].

3.1.6 Postup testovani

V této sekci kapitoly je uveden postup samotného meéreni prenosovych parametri
v testované siti [17].

1. Stanovit mérici protokol transportni vrstvy, konkrétné TCP nebo UDP viz

BIdaBIH

2. Zvolit vhodné doporuceni pro méteni viz IKTF RFC 2544, ITU-T 1564, IETF
RFC 6349.
Urcit verzi protokolu IP, v pripadé IPv6 postupovat dle |3.1.3]
Stanovit demarkacni body viz [3.1.2]
Zvolit sekvenci méfeni odpovidajici charakteru testované sluzby viz [3.1.1]
Nastaveni komunikujicich stran.
Nastaveni parametri méreni.

Inicializace méteni a automaticky vypocet parametrii TCP relace.

© XN oW

Provedeni méreni se zvolenymi parametry v bodech 1) az 8).

10. Ukonceni méreni, ulozeni a zpracovani vysledki.

3.2 1IETF RFC 2544

Standard RFC 2544 byl vyvinut organizaci IETF. Jednd se o nejstarsi a nejznamé;jsi
standard pro testovani sitové infrastruktury. Cely ndzev dokumentu zni ,,Benchmarking
Methodology for Network Interconnect Devices“. V dokumentu je popsana metodika
meéreni, jednotlivé testy a zpusoby pro zpracovani a reprezentaci vysledk.

Celkovy test je slozen z nékolika dil¢ich subtesti popsanych v kapitole [3.2.1]
7 pravidla byva test proveden pro ethernetového ramce o velikosti 64 B, 128 B,
256 B, 512 B, 1024 B, 1280 B, 1518 B. Zaroven by také mélo testovani probihat
obousmérné, ¢ehoz lze jednoduse docilit vyuzitim dvou analyzatorii, nebo jednoho

analyzatoru opatieného vysilacim a prijimacim portem.
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RFC 2544 byl vyvinut zejména pro testovani sitovych prvka a datovych okruht
v laboratornich podminkéach, coz se ukazalo byt jednim z mnoha jeho nedostatk.
Dalsim nedostatkem je casova narocnost celého testu a nemoznost méreni parametri
sledovanych v modernich sitich. Celkovy test muze trvat az 4 hodiny. To by pro
operatory znamenalo méreni triple play sluzeb v PON siti az 12 h, coz je neptrijatelné.
Nevhodna je také skladba testti, kdy napriklad pro zpozdéni je uvazovana pouze jeho
absolutni hodnota, nikoliv také jeho kolisani a zména v cCase, které jsou dilezité
zejména pro multimedidlni sluzby [16]. Diky vySe zminénym nedostatkim je RFC
2544 dnes jiz plné nahrazeno novymi testy, zejména jsou to testy podle standardu

ITU-T Y.1564 SAM.

3.2.1 Metodika testovani

V dokumentu RFC 2544 jsou popsany tii schémata pro testovani siti a sitovych
prvki, zndzornénd na obrazku[3.2] Schémata jsou rozdilné z dtivodu odlisného vyba-
veni technikti a vyhodnosti nasazeni v dané siti. Pri testech je na testované zarizeni,
spoj, nebo nékolik zafizeni za sebou nahlizeno jako na cernou skiinku bez znalosti
jejiho obsahu [16].

Varianta 1

> Tester

Testované
zafizeni

Varianta 2

Testované
zafizeni

A
A
A

\

Tester Loopback

Varianta 3

Testované
zafizeni

A
\ i

Tester

Tester

Obr. 3.2: Moznosti zapojeni pro testovani dle standardu RFC 2544 [6].

Varianta 1 je vhodnd pro méfeni s jednim analyzatorem opatfenym vysilacim
portem generujici testovaci provoz a prijimacim portem pro analyzu dat. U vétsiny
testerd je také mozné pouzit 1 port pro vysilani a piijem signalu a druhy port vy-
uzit jako obrace¢ sitového provozu (loopback) viz varianta 2. Pro méreni v rezimu
loopback 1ze také vyuzit specialni specidlni zatizeni pro obraceni datového toku zpét

na prijimaci port analyzatoru. Posledni moznosti je varianta 3, kterd vyuziva dvou
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testert, kdy jeden je zapojeny jako generator testovaci sekvence a druhy jako analy-
zator. Testovani podle varianty 3 je vyhodné pro datovych okruht s asymetrickymi

prenosovymi parametry [14, [6].

3.2.2 Vykonnostni testy
Test propustnosti (Throughput)

Test slouzi pro zjisténi maximalni rychlosti prenosu ramct, pri které jesté nedochazi
k jejich ztraté a provadi se ramci o velikosti 64 B, 128 B, 256 B, 512 B, 1024 B,
1280 B, 1518 B. Principem testu je vyslat do testovaného zafizeni (sité) uréity pocet
ramct s urc¢itou prenosovou rychlosti. Nasledné je porovnavano mnozstvi odeslanych
a prijatych ramen z/do testeru. Test je zpravidla zahdjen vysldnim rdamci s nejvétsi
moznou prenosovou rychlosti. Pokud je detekovana ztrata ramcii, dochazi ke snizeni
prenosové rychlosti zpravidla na polovinu ptvodni prenosové rychlosti. Pokud po
neni po snizeni prenosové rychlosti detekovana ztrata, tak dochézi k opétovnému
zvyseni prenosové rychlosti o polovinu [6].

Po probéhnuti vsech iteraci je sestavena tabulka a graf, které znazornuji zavislost

maximalni propustnosti raimcu za sekundu na velikosti ramce. [6]

Test latence (Latency)

P1i testu se uvazuje obousmérné zpozdéni RTT, které zahrnuje také c¢as potiebny
pro zpracovani a opétovné odeslani dat zafizenim v loopback rezimu [14].

Test je provadén pro standardni velikosti ethernetového ramce, kdy pro kazdou
velikost ramce musi byt proveden dvacetkrat. Obdobné jako pri testu propustnosti
je vytvoren datovy tok s maximalni propustnosti pii které nedochéazi ke ztratam
ramct slozeny z ramcu stejné velikosti. Test je provadén minimalné po dobu 120 s,
kdy po 60 s je do sekvence vlozen ramec s ¢asovym razitkem svého vysilani, které je
prijimacem detekovano. Diléi hodnota latence je pak urcena jako rozdil mezi casem
odeslani a ¢asem prijeti ramce. Vysledna latence pro danou velikost ramce je dana

aritmetickym priamérem dil¢ich latenci z minimélné 20 méreni [6].

Test ztratovosti rdmca (Frame loss rate)

Vysledkem testu je procentudlni vyjadreni zavislosti ztracenych ramcii na pfenosové
rychlosti vztazené k velikosti ramcti. Tento typ testu je dilezity zejména pro sluzby
vyuzivajici transportniho protokolu UDP, které bézi v realném case, protoze pro-
tokol UDP neumoznuje opakovani prenosu dat. Principem testu je vyslani predem
definovaného poc¢tu ramci urcené velikosti do zafizeni (spoje) a nasledné analyzo-

vat, kolik ramct se vrati zpét. Test je zapocat s maximalni moznou prenosovou
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rychlosti (FPS) pro danou technologii, ktera je pri detekci ztratovosti iteracné sni-
zovana zpravidla o 10 % (nebo méné) az do doby, kdy je ztratovost nulové a test je
ukoncen [16, [6].

Test zatizitelnosti (Back-to-back)

Cilem testu je zjistit maximalni pocet ramcu ve shluku (s minimélni mezirdmcovou
mezerou), které je zatfizeni schopno zpracovat s nulovou ztratou ramct. Do testova-
ného zarizeni je vyslan shluk ramct a nasledné je porovnavan pocet odeslanych a
prijatych ramci ve shluku. Pokud pocet prijatych a odeslanych ramct nesouhlasi,
tak dochézi ke snizeni poctu ramect ve shluku. Pokud se rovné, dochazi ke zvyseni
poc¢tu ramecu ve shluku. Standard uvadi, Ze minimalni délka testovaciho shluku by

méla byt alespon 2 s a test by mél byt opakovan alespon 50krat [16, [6].

Test obnovy systému po pretiZzeni (System Recovery)

Jedna se o zatézovy test, ktery mé odhalit dobu, za kterou dojte k normalni funkei
zatizeni po jeho pretizeni. Test spociva v zahlceni zafizeni vyslanim ramci s rych-
lost{ minimélné 100% ze zmérené propustnosti po dobu alespon 60 s. Nésledné je
prenosova rychlost skokové snizena na polovinu a zac¢ina odpocitavani c¢asu, které je
zastaveno az v dobé, kdy testované zarizeni nevykazuje zddnou ztratovost ramcu.
Test je provadén nékolikanasobné a pro rizné délky ramct. Vysledkem je tabulka

obsahujici primérné hodnoty Casu zotaveni pro dané velikosti ramcu [16), [0].

Test obnovy systému po restartu (Reset)

Posledni test slouzi k méteni casu, ktery potiebuje dany spoj (zarizeni) pro zotaveni
se po jeho restartu. Principem testu je do testovaného zafizeni kontinualné vysi-
lat tok rdmct. V urcitém okamziku je testované zafizeni restartovano a je méren
¢as mezi prijetim posledniho ramce pfed restartem a prijetim prvniho ramce po
restartu [0, [16].

3.3 ITU-T Y.1564

V roce 2011 bylo organizaci ITU zvefejnéno nové doporuceni ITU-T Y.1564 s pra-
covnim nazvem Y.156sam. Kompletni nazev tohoto standardu je Ethernet Service
Activation Test Methodology. Standard byl vyvinut, aby pokryl nedostatky zasta-
ralého testu RFC 2544, jehoz podpora je vSak i v modernich analyzatorech samo-

ziejmosti. Vyrobci nabizeji testery s podporou testu podle standardu Y.1564 pod
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odlisnymi obchodnimi nazvy, a tak se lze setkat s ndzvy EtherSAM, SAMcomplete
nebo V-SAM [16].

Hlavni vyhodou testu je moznost méfeni Sirokého spektra prenosovych para-
metri, kterymi jsou propustnost (Throughput), zatizitelnost spoje (Burstability),
ztrata ramcu pii prenosu (Frame Loss), zpozdéni (Latency), kolisani zpozdéni (Jit-
ter), dostupnost sluzby (Avilability) a doba potiebna pro prepnuti na zalozni spoj
(Protection Switching) [16], [10]. Test tedy poskytuje kompletni vyhodnoceni vykon-
nosti zatizeni (sité) s ohledem na garantovanou troven kvality poskytovanych sluzeb
na zakladé smlouvy SLA (Service Level Agreement) mezi zakaznikem a operatorem.

S nasazenim testu doslo také k vyraznému zkraceni doby testu, ktera byva zpra-
vidla 2 hodiny, ale mtze byt rozsifena az na 24 hodin nebo zkracena az na 2 minuty.
Velkym posunem vpted je moznost testovani paralelnich datovych toki, coz umoz-
nuje zkratit dobu méteni pro pro triple play sluzby az na tretinu ¢asu RFC 2544,
nebot lze testovat vsechny sluzby najednou.

Novinkou, kterou doporuceni ptinasi je i moznost jednosmérného a obousmeér-
ného testovani, nebo také simultanniho testu. Jednosmérné testovani je vhodné pro
datové spoje ¢i asymetrické sluzby (napf. triple play), které casto vykazuji odlisné
hodnoty parametri v jednotlivych smérech. Pii standardnim obousmérném testo-
vani se vyuziva zapojeni s loopback zarizenim na konci sité, které zrcadli datovy
provoz zpét k analyzatoru. Pro simultanni testovani se vyuzivaji dva analyzatory,
kdy na kazdém konci sité je umistén jeden analyzator individualné testujici oba
sméry. V praxi se muze stat, ze hodnoty KPI budou pro oba sméry vyhovujici, ale
pri soucasném zatizeni v obou smérech by mohlo dojit k problémtim v jednom ze

smeért, coz by klasicky obousmérny test neodhalil.

3.3.1 Profily datové propustnosti

7 pohledu uzivatele definuji profily datové propustnosti primérné mnozstvi zavaz-
nych a prebytecnych paketii sluzby v siti poskytovatele. Po identifikaci datového
toku, pro ktery byly sjednany podminky dané SLA, probihd méteni, zda-li datovy
tok splnuje podminky dohodnuté v SLA. Podle vysledkti méfeni je paket nasledné
oznaceny prislusnou znackou. Tento proces se nazyva barveni paketl a je provadény
algoritmem Token Bucket popsanym na obrazku [3.3]

Pokud pakety vyhovuji danému profilu propustnosti definovanému pro sluzbu
v SLA (in-profile), pak jsou obarveny zelené, nemohou byt zahozeny a jsou pro né
garantovany KPI parametry. Zluté jsou obarveny pakety vyhovujici EBS, které viak
nevyhovuji CBS a nelze tak u nich zarucit parametry dané SLA. Tyto pakety jsou
oznacovany jako out-of-profile a miize dochazet k jejich zahozeni napr. v pripadé

zahlceni sité. Cervené oznacené pakety jsou téz out-of-profile, nevyhovuji CBS ani
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EBS a jsou zahazovany vzdy.

UZivatelska data

u Vkladani CIR
u tokenl (pocet/cas)
|

Vkldddéni EIR
token( (poéet/¢as)

Garantované
parametry SLA

Pfekrogeni EIR
- zahazovani

Negarantované
parametry SLA

Obr. 3.3: Definovani profilii propustnosti algoritmem Tocken Bucket.

CIR (Commited Information Rate) ur¢uje horni hranici garantovaného pasma

prenosové kapacity pro vybranou sluzbu, jsou zaruceny kvalitativni parametry pro

sluzbu dle SLA.

EIR (Excess Information Rate) ur¢uje pasmo, ve kterém jiz nejsou pro danou

sluzbu garantovany kvalitativni parametry prenosu. Po prekroceni hranice EIR jsou

veskeré datové toky zahazovany. Pro testy je uvazovana hranice CIR + EIR + 25 %.

Prenosova kapacita

[Mbit/s]

100 % vyuziti 4

CIR + EIR

CIR

A

Zahazované
pasmo

Best effort
pasmo

Garantované
pasmo

Cas [s]

Obr. 3.4: Vysvétleni zakladnich pojmt dle standardu I'TU-T Y.1564.

CBS (Commited Burst Size) ur¢uje maximalni kapacitu datového toku pro kte-
rou plati SLA.
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EBS (Excess Burst Size) vyjadiuje velikost datového toku, pri kterém neni za-
ruc¢ena SLA. Muze se uplatnovat ztratovost paketu a zpozdéni.

KPI (Key Performance Indicator) charakterizuje klicové vykonnostni indikatory
kterymi jsou minény klasické kvalitativni parametry jako: propustnost, ztratovost
ramei, zpozdéni a jitter. Plati, Zze v pasmu CIR (garantované pasmo) musi byt KPI
plné garantovany, v pasmu CIR-EIR (best effort pdsmo) uz nemusi byt garance KPI

zarucena a v pasmu EIR (zahazované pasmo) nejsou KPI viibec definovany.

3.3.2 Metodika testovani

Testovani podle standardu I'TU-T Y.1564 probiha ve dvou fazich. Kompletni postup
testovani uvedeny v doporuceni je zobrazen na obréazku [3.5]

V prvni fazi je testovana spravnost nastaveni parametri garantovanych SLA, kdy
dochazi ke zjistovani prahovych hodnot CIR a EIR pro dané zatizeni (sit). Tento test
se nazyva tzv. ramp test a probiha za plného provozu pro kazdou sluzbu individualneé.
Ramp test je typicky provadén ramci o velikosti 512 bajti (nebo mozné zvolit i jinou
velikost ramce) a dochdzi pti ném ke krokovému zvysovani prenosové rychlosti. Pro
kazdou hodnotu prenosové rychlosti trva test od 1 sekundy do 60 sekund a jsou pti
ném vyhodnoceny parametry KPI a jejich soulad s SLA v pasmu CIR. V pasmu
mezi CIR a EIR mohou byt indikatory KPI horsi a v pasmu EIR + CIR by mélo
dojit k zahazovani provozu. Maximélni hodnota prenosové rychlosti je stanovena na
hodnotu rovnou souc¢tu CIR + EIR + 25 %. V pasmu CIR + EIR vSak musi byt
stale zarucen provoz do hranice CIR, presahujici datové toky musi byt zahozeny.
Pokud by prijaty datovy toku prevysoval hodnotu EIR, znamena to, Ze je sif chybné
nakonfigurovand [10, 16]. Vysledkem testu je zpravidla tabulka zndzornujici hodnoty
indikatort KPI pro zvolené prenosové rychlosti. Volitelnou moznosti v prvni fazi je
burst test, pri kterém jsou do testovaného zarizeni (spoje) vysilany shluky ramct
s ndhodnou pfenosovou rychlosti [10, [16].

Druhé faze je zalozena na testu vykonnosti sluzeb. Cilem testu je ovérit me-
chanizmy pro prioritizaci ¢i omezovani urcitych datovych toku. Pri testu vykonnosti
sluzeb je na sluzby generované paralelné nahlizeno jako na jeden datovy tok, kdy do-
chazi k hromadnému testovani parametri KPI pro vsechny nakonfigurované sluzby
najednou do jim odpovidajicim parametrum CIR. To umoznuje ovéreni parametri
v prostredi, které se blizi realnému provozu. Vysledkem testu by méla byt prehledna
tabulka znazortiujici hodnoty KPI pro danou sluzbu a rfizné velikosti ramcii. Casto
byva také barevné nebo symbolicky rozliseno, zda testovany spoj pro danou sluzbu

a velikost ramce vyhovél pozadavkim SLA [10, [16].
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Obr. 3.5: Schéma metodiky testovani dle doporuceni ITU-T Y.1564 [10].

3.4 BERT

Jedna se o testovani bitové chybovosti BERT — Bit Error Rate Test, které je po-
psané v doporuceni ITU-T O.151. Test je mozné provést na fyzické, linkové a sitové
vrstvé a probiha pro rtizné velikosti ramcti. BERT spociva ve vyslani sekvence bitti
do zafizeni (spoje) a nasledné analyzy prijatych biti, kdy vyslednd bitova chybo-
vost je vypocitana jako podil poctu prijatych bitt v sekvenci ku celkovému poctu
odeslanych biti v sekvenci do zafizeni (spoje) [9]. Umoznuje tak relativné jedno-
duchy a rychly zptusob testovani, zda opticky ¢i metalicky spoj pracuje spravneé.
V zavislosti na vyhodnosti pouziti pro dané zarizeni ¢i spoj existuje velké mnozstvi
standardizovanych testovacich sekvenci, které 1ze pro test zvolit. Vybirat 1ze napri-
klad z pseudonahodné sekvence, sekvence samych nul ¢i jednicek, riznou hustotou
jednicek a nul v sekvenci a dalsich.

Vétsina zarizeni pro méreni bitové chybovosti dokaze také vytvaret diagram oka,
ktery je silnym nastroje pro analyzu toho, jak jsou bity pfijimany na vzdaleném

konci kanélu.
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3.5 IETF RFC 6349

Jedna se o doporuceni vydané organizaci IETF. Hlavni vyhodou oproti vétsiné ostat-
nich testt je, Ze pro testovani je vyuzivano transportniho protokolu TCP. Test je tedy
vhodny pro testovani non-realtime sluzeb vyuzivajicich spolehlivy protokol TCP. Na-
opak zcela nevyhodné je jeho vyuziti pro méreni sluzeb probihajicich v realném case,
které zpravidla vyuzivaji pro transport dat protokolu UDP.

Dalsim divodem pro vznik standardu RFC 6349 byl fakt, ze testovani provadéné
na linkové (L2) a sitové (L3) vrstvé neni pro operatory dostateéné. Vyzadovali také
moznost testovani siti na transportni vrstvé, kterou standart RFC 6349 prinasi.

Pro ziskani korektnich vysledki z testu RFC 6349 je vsak nutné provést spravna
nastaveni [7]:

« vysilacich oken — TCP CWND (congestion windows),

o piijimacich oken — TCP RWND (receive windows),

« vysilacich a prijimacich bufferi,

o velikosti rdmecni.

Vy$e zminéna nastaveni plynou z principu protokolu TCP, zejména pak ze struk-
tury jeho hlavicky. Pii nastavovani parametrii testu je také nutné vzit v ivahu fakt,
ze redlny provoz muze byt ovlivnén opakovanym prenosem nedorucenych segment,
coz plné koresponduje s redlnym vnimanim sluzby pristupu k siti Internet. Metoda
meéreni podle standardu RFC 6349 je tedy silnym nastrojem pro méreni komunikac-

nich siti za provozu nebo pti troubleshootingu.

3.5.1 Metodika testovani

Na zacatek je nutné zminit, ze testy jsou vhodné zejména pro tizené IP sité riznych
architektur a topologii. Dalsim vymezenim je, Ze nelze provést presné méreni TCP
propustnosti dat v dysfunkéni siti. Méteni také nebude mit patricnou vypovidaci
hodnotu pokud sit vykazuje vysokou ztratovost paketi nebo jitter. Doporuceno je
jako voditko pro presné méreni povazovat ztratovost paketu do 5 % a jitter do
150 ms [7].

Specialni pozadavky jsou kladeny na testovaci nastroje. Kdy testovaci host muze
byt bud standardni poéita¢, nebo néstroj pro testovani komunikace (analyzator).
V obou pripadech vSsak musi byt zajisténa schopnost zatizeni emulovat klientskou
i serverovou cast.

Samotné testovani probihd v nasledujicich tfech krocich [7]:

1. Identifikace MTU linky.

2. Zméreni RTT a prenosové kapacity.

3. Testovani TCP propustnosti pti vypocitané velikosti okna.
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Identifikace MTU

TCP implementace vyuzivaji pro identifikaci MTU techniku Path MTU Discovery
(PMTUD). Tato technika spoléh& na ICMPv4 zpravu o ,potiebé fragmentace dat.
Princip je nasledujici: Zarizeni do sité vysle paket s priznakem DF (Don’t Fragment),
aby nedochéazelo k jeho fragmentaci pokud bude jeho velikost vétsi nez next-hop
MTU. Pokud MTU paketu bude vétsi nez next-hop MTU, pak dojde k zahozeni
paketu a informovani odesilatele ICMP zpravou, ve které je uvedena potieba frag-
mentace dat a informace, ze dany paket byl zahozen. Po fragmentaci na nizsi hodnotu
MTU je cely cyklus opakovan az do doby, kdy je odesilatelem prijato potvrzeni o do-
ruceni paketu k cili a aktualni hodnota MTU je ulozena jako MTU trasy. Nevyhodou
tohoto TeSeni je, Ze spousta administratort v sitich zakazuje ICMP zpravy [7].
Identifikace MTU trasy je velice dilezita pro spravnou konfiguraci TCP TTD
(Throughput Test Device) a zejména proto, aby nedochézelo k fragmentaci dat pri
dalsich castech testu. Pripadna fragmentace dat v prubéhu testi by mohla silné

ovlivnit celkovy vysledek testu.

Meéreni RTT a sirky pasma

Pred zacatkem testovani TCP propustnosti musi byt zméreno zpozdéni RTT a preno-
sova kapacita testované sité (BB — Bottleneck Bandwidth), ze kterych je vypocitana
hodnota BDP (Bandwidth-Delay Product) viz rovnice [7. Ta slouzi k vypo-
¢tu a spravnému odhadu velikosti okna odesilatele TCP RWND a SocketBufferu

odesilatele, které jsou dale pouzity v dalsich krocich testu.
BDP [bit] = RTT [s] * BB [bit/s] (3.1)

Je také nutné nastavit velikost vyrovnavaci paméti odesilatele (Send Socket Bu-
ffer) a velikost TCP okna piijemce (TCP RWND) na hodnotu vétsi, nez je BDP,
jinak bude vykon TCP omezen. Minimalni hodnotu TCP RWND lze spocitat z BDP

dle rovnice [3.2] [7].
TCP RWND [B] = BDP [bit] / 8 (3.2)

RTT vyjadiuje dobu uplynulou od odeslani prvniho bitu TCP segmentu ze strany
odesilatele po prijeti posledniho bitu potvrzeni odeslaného segmentu na strané ode-
silatele. Pro presné vysledky testu zpozdéni je doporuceno méreni provadét mimo
prenosovou Spicku, ve které miize dochézet k dalsim zpozdénim vlivem vytizeni vy-
rovnavacich pameéti. Dale by jako referencni RTT by méla byt pouzita minimélni
hodnota z namérenych vzorki, kterd nejlépe vystihuje redlné RTT [7].

Nejpresnéjsi moznost méreni RTT je méreni s vyhrazenym analyzatorem a loo-
pback zafizenim na vzdaleném konci sité, kdy je datovy tok obracen zpét k testeru

a vysledné zpozdéni je urenu pomoci protokolit méfeni zpozdéni (napf. protokol
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TWAMP) uvedenych v doporuceni RFC 5357. Dalsimi méné presnymi metodami
méreni RTT jsou méreni pomoci ICMP zpravy ,ping“, MIB statistik nebo special-

nich aplikaci (napr. Linux - ,iperf*) [7].

Meéreni prenosové kapacity testované sité BB by se naopak mélo provadét za
plného provozu a mélo by byt provadéno v obou prenosovych smérech, zejména pak
u asymetrickych pristupovych siti (napt. ADSL). Déle by test mél byt provadén
v prubéhu celého dne v urcitych intervalech po sobé, aby bylo ddle mozné lépe
charakterizovat TCP propustnost sité.

Operatori standardné provadéji testy prenosové kapacity sité na L2 a L3 vrstvach
referenéniho modelu ISO/OSI pomoci testu RFC 2544 navzdory tomu, zZe se jedné
o test uréeny pro laboratorni ucely. Spravné by se testy prenosové kapacity testované
sité mély provadét dle standardu RFC 5136 [7].

Testovani TCP propustnosti

Test TCP propustnosti vyuziva RTT a BB zmérené v kroku 2, a muze byt pro-
vadén pro jedno ¢i nékolik TCP spojeni v zavislosti na charakteru testované TCP
sluzby. Ve standardu je dirazné doporuceno provést test propustnosti v obou smeé-
rech nezavisle na sobé a poté testy spustit v obou smérech soucasné. Vypocet TCP
propustnosti lze provést z vypocitané velikosti okna z rovnice |3.2| a zmérené RTT v

bodé 2 nésledovné [7]:
TCP propustnost [bit/s] = (TCP RWND [B]x8) / RTT s (3.3)

V ramci treti faze testu dle standardu RFC 6349 jsou dale vypocitany dalsi TCP

metriky, které budou uvedeny v dalsi sekci nize.

3.5.2 TCP Metriky

TCP metriky jsou vypocitavany v ramci tieti faze testu dle doporuceni RFC 6349.
Slouzi pro lepsi porovnani a porozumeéni vysledktim méreni. Metriky navic umoznuji
porovnani TCP propustnosti v raznych podminkach v testované siti a pfi rtuznych
nastavenich méficich stran. Jedna se o tii zakladni metriky, kterymi jsou [7]:

« TCP Efficiency (%],

o Transfer Time Ratio (TTR) [,

« Buffer Delay [%)].

TCP Efficiency

Vyjadiuje efektivitu protokolu TCP v procentech. Vypocet reprezentuje pocet biti,

které nemusely byt opakované preneseny a tim udava predstavu o chybovosti celého
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TCP spojeni. Vypocet TCP efektivity TCP Eff lze provést dle rovnice [7.

TB [bit] — +T'B [bit]
TB [bit]

TCP Eff %] = %100 (3.4)

V rovnici[3.4 vyjadiuje TB celkovy pocet odeslanych bitu, ktery zahrnuje vSechny
puvodni i znovu odeslané bity, a rTB vyjadruje celkovy pocet opakované prenesenych
bit.

Transfer Time Ratio

TCP TTR vyjadifuje pomér mezi aktudlni hodnotou TT (Transfer Time) — aT'T a
idealni hodnotou TT — ¢T'T.

TCPTTR[-] = ‘;;? [[S]] (3.5)

Aktualni hodnota TT vyjadruje skute¢nou dobu prenosu celého datového bloku
pres TCP spojeni, zatimco idealni hodnota TT je dana vypoctem, ktery urcuje, za
jak dlouho by za dané situace mél datovy blok byt teoreticky prenesen pres TCP
spojeni. Idealni TT je odvozena od maximalniho mozného toku TCP dat na sitové
vrstvé ISO/OSI modelu. Vypocet idealni hodnoty TT je dan rovnici

TBS [bit]

1T |s| =
Tl mazATT [bit/s]

(3.6)

kde TBS vyjadiuje celkovou velikost prenaseného datového bloku a mazATT urcuje

maximalni dosazitelnou TCP propustnost sité [7].

Buffer Delay

Buffer delay (BD) urcuje zpozdéni vyrovnévaci paméti. Reprezentuje vztah mezi
narustem/poklesem RTT béhem testu propustnosti dat a idealni RTT. Ideéln{ hod-
nota RTT (¢/RTT) znamena takové RTT, které je vlastni pfenosové cesté za idedlnich
podminek (bez zahlceni).

Hodnotou RTT je pii vypoc¢tu BD minéna pramérnd hodnota RTT jednotlivych
vzorkil dana jejich aritmetickym primérem. Vyslednou hodnotu zpozdéni bufferu
pak lze ziskat vypoctem z rovnice [3.7 [7].

BD -] = RTT [s] —iRTT 8 |
iRTT [s]

(3.7)

3.6 Metro Ethernet Forum (MEF)

Jedna se o neziskovou organizaci, ktera se zaméruje na zavadéni technologie op-

tického ethernetu v metropolitnich sitich po celém svété. Forum MEF zastfesuje
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vice nez 210 vyznamnych telekomunikacnich operatort, dodavateli sitovych prvki
a dalsich spolecnosti, které sdili zdjem o metro-ethernet. Klicovymi cili féra jsou:

« Sjednotit poskytovatele sluzeb, dodavatele zafizeni a koncové zakazniky do
skupiny vyuzivajici sluzeb optického ethernetu.

o Usnadnit implementaci optickych ethernetovych standarda pro urychleni na-
sazeni sluzeb optického ethernetu a vytvoreni tiid transportnich siti zalozenych
na technologii ethernet.

o ZlepSeni celosvétového podvédomi o vyhodach sluzeb optického ethernetu.

MEF vychéazi ze spolehlivé a velmi dobfe standardizované technologie ethernet.
Cilem féra neni vyrazna zména stavajicich standardi, ale vyplnéni mezer mezi sté-
vajicimi standardy pro standardizaci siti metro ethernet, jejichz architektura tzce
souvisi s architekturou siti NGN.

Forum se zaméruje na nékolik dil¢ich oblasti tykajicich se budovani a nasazeni
siti metro-ethernet. Nize bude rozebrana pouze c¢ast zabyvajici se mérenim vykon-
nosti datovych siti a ovérovanim parametri SLA. Ve standardech MEF je uvadéno

testovani siti pomoci metrik a postupt uvedenych v doporuceni ITU-T Y.1731.

Demarkac¢ni Poskytovatel sluieb

bod
WD SN
VG ) ) ) S

Zakaznickd ME

- @ @ m
EVC ME (Poskytovatel sluzeb ME)
m @ O m

Operdtor A ME Operator BME

E e O E O O nm

UNI ME Fyzicky spoj UNI ME

_ pamn B e B

ITU-T 1731, MEF
- >

[ ] Koncowy bod tdriby () Mezilehly bod udrzby

Obr. 3.6: Multidoménovy model sité metro-ethernet s idrzbovymi entitami a body.

Na obrazku je znazornén multidoménovy model sité metro-ethernet s ob-
lastmi adrzby (ME — Maintenance Entity), které jasné vypovidaji o tom, kdo je
zodpovédny za management a udrzbu dané ¢asti sité. Jednotlivé ME jsou vymezeny

koncovymi body tudrzby (MEP — Maintenance End Point), mezi kterymi se v ramci
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jedné ME mohou nachézet mezilehlé body udrzby (MIP — Maintenance Intermedi-
ate Point). Koncovy zékaznici jsou k siti metro ethernet pripojeni prostfednictvym
uzivatelskych rozhrani sité (UNI — User Network Interface). Testovani konektivity a
vykonnosti sité je provadéno mezi dvéma body MEP. Samotné end-to-end testovani
vykonnosti sité a ovéreni SLA parametri se pak provadi mezi dvéma MEP v ramci

zakaznické domény.

3.6.1 Datova propustnost

Dle MEF se méreni datové propustnosti provadi za zkusebnich podminek, tzn. mimo
provoz testované sluzby. Pro méreni datové propustnosti ve fazi aktivace sluzeb je
doporucovan test dle standardu ITU-T Y.1564, ktery umoznuje test profilia sitky
pasma a dalsich atributi. Pro testy v jinych fazich je doporucovan test dle standardu
IETF RFC 2544 [11].

Profily sirky pasma a barveni pakett souvisejici s SLA, které vyhovuji standardu
MEF 23.1, byly popséno v kapitole [3.3.1, MEF rozlisuje dva médy rozhrani UNI.
Jedna se o Color-blind a Color-aware UNI.

Color-blind UNI ignoruje znacky (napr. DSCP, 802.1Q), které jiz byly datovému
toku pridéleny drive a odkazuji na urcitou barvu. S pakety je tedy zachazeno, jako
by nebyly jiz diive obarveny a k jejich obarveni dochazi az v tomto bodé.

Color-aware UNI bere na védomi indikaci barvy, kterou jiz byl paket oznacen.
Napriklad podnikové sité vyuzivaji k zajisténi kvality sluzeb mechanizmus DiffServ,
kde jsou pakety oznaceny v poli DSCP (Differentiated Services Code Point), které
indikuje barvu paketu a t¥idu sluzeb — CoS (Class of Service). Smérova¢ (CE — Cus-
tomer Edge) na rozhrani sité icastnika a poskytovatele pak muze mapovat barvu a
CoS indikované polem DSCP do pole VLAN CoS (802.1p) v ethernetovém ramci.
Mapovani do pole VLAN CoS umozni sdélit poskytovateli, které ramce mohou byt
zahozeny v pripadé zahlceni sité. Tato prvotni informace o znackovani je tedy na-

sledné zohlednéna i pri preznackovani a barveni.

3.6.2 Obousmeérné zpozdéni

Pokud nejsou koncové body (MEP) v ramci jedné skupiny udrzby (MEG — Mainte-
nance Entity Group) ¢asové synchronizovéany, lze jednosmérné zpozdéni aproximovat
z obousmérného zpozdéni vydélenim dvéma.

Postup méreni obousmérného zpozdéni je nasledujici. Lokalni MEP odesle zpravu
DMM (Delay Measurement Message) jednou za casovy interval (1 s, 10 s, 1 min).
Vzdaleny MEP na tyto zpravy odpovida pomoci zpravy DMR (Delay Measurement
Reply), pficemz obé zpravy musi putovat shodnou cestou v ramci jedné sledované
jednotky EVC (Ethernet Virtual Channel).
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Kazd4 zprava DMM obsahuje v DMM PDU c¢asové razitko TxTimeStampf s ca-
sem odeslani DMM PDU. Po prijeti zpravy DMM vzdalenym MEP je ¢asové razitko
Tz TimeStampf zkopirovano do DMR zpravy a odeslano zpét k odesilateli DMM
zpravy, ktery k ni pritadi ¢asové razitko ptijeti DMR zpravy, tzv. RzTimeStampb.
Vysledné obousmérné zpozdéni je pak spocitano z rozdil mezi casem prijeti DMR
zpravy RxTimeStampb a casem odeslani zpravy DMM Tz TimeStampf jako RxTi-
meStampb — TxTimeStampf [11].

Vyse zminény vztah plati pouze v idedlnim pripadé, kdy je veskeré zpracovani
paketti a Casové znaceni provadéno hardwareoveé bez vlozeného zpozdéni spojeného se
softwareovym zpracovanim. Zvyseni presnosti méreni lze dosahnout pridanim dalsich
casovych razitek na strané vzdaleného MEP, ktery prida do zpravy DMR razitka:

o RaxTimeStampf — Casové razitko s ¢asem prijeti DMM PDU.

o TzTimeStampb — Casové razitko s ¢asem odeslani DMR PDU.

Vysledné obousmérné zpozdéni je pak zpresnéno odectenim zpozdéni vlivem zpra-
covani rdmce na vzdaleném MEP (TzTimeStampb — RxTimeStampf) od celkové

hodnoty obousmérného zpozdéni [11].

3.6.3 Jednosmérné zpozdéni

Pokud jsou sifové prvky casové synchronizovany, pak muze méreni zpozdéni probihat
pouze v jednom sméru, coz je mnohem jednodussi proces.

Kontrolér vysle zpravu 1DM PDU, ktera obsahuje pouze casové razitko svého
odeslani TzTimeStampf. Vzdaleny MEP pak vypocita jednosmérné ramcové zpoz-
déni jako RzTimeStampf — TxTimeStampf [11].

3.6.4 Meéreni ztratovosti ramcu — LM

Toto méreni je vhodné pro periodické méreni ztratovosti ramctt mezi dvéma roz-
hranimi v ramci EVC, za predpokladu, ze oba MEP nélezi do shodného subjektu
udrzby.

Budeme-li uvazovat postup ,s jednim koncem®, kdy veskeré vypocty provadi
ridici koncovy bod MEP, tzv. MEP kontrolér, pak je princip vypoctu ztratovosti
ramct nasledovny: Vzdéaleny MEP zaznamenava, kolik ramct s uzivatelskymi daty
prijal a lokdlni MEP kontrolér kolik téchto ramct odeslal. MEP kontrolér odesila
periodicky (napt. jednou za 1 s, 10 s, 1 min) na unicastovou adresu MEP zpravy
LMM (Loss Measurement Message). Vzdaleny MEP na tuto zpravy odpovida zpréa-
vou LMR (Loss Measurement Reply). Tyto zpravy slouzi ke shromézdéni informaci
o tom, kolik uzivatelskych dat bylo odeslano a prijato mezi dvéma MEP, nebot

ztratovost ramcet je u metody LM vypocitavana za pomoci uzivatelskych dat. Pro
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kazdého clena MEP a kazdou sluzbu s odlisnym CoS ID (Class of Services IDentity)
musi existovat dva lokalni ¢itace [L1].

o TzFCI: Cita¢ pro ramce odeslané ke vzdalenému MEP.

o RzFCI: Cita¢ pro ramce pfijaté od vzdaleného MEP.

Zprava LMM PDU obsahuje hodnotu ¢itace [11]:

o TzFCf — zkopirovano z lokalniho ¢itace TxFCI.
Zprava LMR PDU obsahuje hodnoty citacu [11]:

e TzFCf — Hodnota TxFCf zkopirovana z ramce LMM.

e RzFCf — Hodnota lokalniho ¢itace RxF'Cl v dobé prijmu ramce LMM.

o TxFCb — Hodnota lokédlniho ¢itace TxFCl v dobé odeslani ramce LMR.

Po prijeti zpravy LMR MEP kontrolérem dochézi k vypocétu ztratovosti ramcii
na obou koncich (blizky konec — near-end, vzdaleny konec — far-end). V rovnici

a oznacuje t. aktudlni cas a t, Cas pfijeti/odeslani posledniho ramce).

Ztrétovostiy—ena = | TXFCb[t.] — TXFCbl[t,]| — |RxFCb[t.] — RxFCbl[t,]|  (3.8)
Ztratovostpear—end = |TxFCH[t.] — TxFCt[t,]| — |[RxFCl[t.] — RxFCI[t,]|  (3.9)

3.6.5 Syntetické méreni ztratovosti ramcia — SLM

SLM (Synthetic Loss Measurement) slouzi k méfeni ztratovosti ramecti mezi dvéma
koncovymi body MEP v ramci jedné MEG skupiny. K méreni se vyuziva syntetickych
metod [IT].

Na rozdil od metody mérfeni ztratovosti LM (Loss Measurement), ktera pro urceni
ztratovosti ramet vyuziva uzivatelskych dat, vyuziva syntetickd metoda SLR pro
urceni ztratovosti rdmei standardizované syntetické rdmce SLM PDU a SLR PDU
(Synthetic Loss Reply PDU). Tyto syntetické ramce jsou tedy urceny jak pro méfeni
ztratovosti ramci, tak pro sbér dat. Principem je vysilani méficich ramci pres EVC,
a meéfeni ztraty ramcei, kterou tyto zpravy zaznamenavaji.

V ramci méreni pomoci postupu ,,s jednim koncem* provadi vypocet pouze 1i-
dici MEP nazyvany jako MEP kontrolér. Kontrolér vysle zpravu SLM jednou za
stanoveny interval na unicastovou adresu vzdaleného MEP, ktery odpovida zpravou
SLR. Zpravy se pouzivaji ke shromazdéni poctu vyslanych SLM a SLR a poc¢tu SLM
a SLR obdrzenych obéma MEP. Pro kazdého MEP tedy existuji dva lokalni ¢itace,
coz plati i pro rizné sluzby s odlisSnym CoS ID. Velmi dilezita je tedy synchronizace
¢itact na obou koncovych zafizenich [11].

o TzFCI: Cita¢ pro SLM zpravy odeslané ke vzdalenému MEP.

e RzFCI: Cita¢ pro odpovédi SLR od vzdéleného MEP.

45



Zprava SLM PDU obsahuje hodnoty citacu [11]:

o TxFCf — zkopirovano z lokédlniho ¢itace TxFCL
Zprava SLR PDU obsahuje hodnoty ¢itaca [L1]:

o TzFCf — Hodnota TxFCf zkopirovana z ramce SLM.

e RzFCf — Hodnota lokalniho ¢itace RxF'Cl v dobé prijmu ramce SLM.

o TxFCb — Hodnota lokédlniho ¢itace TxFCl v dobé odeslani ramce SLR.

Po prijeti zpravy SLR MEP kontrolérem dochéazi k vypoctu ztratovosti ramci
na obou koncich (blizky konec — near-end, vzdéleny konec — far-end). V rovnici [3.10]
a oznacuje t. aktualni cas a t, Cas posledniho vzorku).

Ztratovostiy,—ena = | TXFCI[t.] — TxFC[t,]| — |[TxFCb[t.] — TxFCb[t,]|  (3.10)
Ztratovostpear—end = |TXFCb[t.] — TxFCblt,]| — [RxFCl[t.] — RxFCl[t,]| (3.11)
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4 PRAKTICKA CAST DIPLOMOVE PRACE

Prakticka ¢ast diplomové prace se zabyva mérenim vykonnosti pristupovych IP siti,
navrhem a ovérenim funkcénosti zasad pro zajisténi kvality sluzeb QoS a traffic-
engineeringu. Pro tyto tcely bylo vytvoreno 6 scénaii vyuzivajicich rtiznych tech-
nologii, které jsou popsany v kapitole .2

Pro samotné métreni a vyhodnoceni vykonnosti sité byly pouzity dva pristroje
EXFO FTB-1 Pro opatrené testovaci aplikaci NetBlazzer V2.

Predmétem méreni jsou navrzené scénare aplikované na testovaci sit slozenou ze
smérovacu simulujicich pristupovou sit NGA, ve které jsou QoS parametry méreny
a vyhodnocovany dle standardt IETF RFC 2544, IETF RFC 6349 a ITU-T 1564.
Vysledky méteni jsou vzdy vzajemné porovnany v ramci daného testu.

Testovani prenosovych parametrti v datovych sitich je nezbytné pro ovéreni
urovneé kvality poskytovanych sluzeb garantované v SLA mezi poskytovatelem sluzeb
a zakaznikem. Kazdy z uvedenych testl se vSak potyka s limity omezujicimi jeho

vyuziti v konkrétnich podminkéach. Tyto limity budou v praktické ¢asti diskutovany.

Obr. 4.1: Fotografie mériciho pracoviste.

4.1 Topologie sité

Zékladni fyzickd topologie testované laboratorni sité je uvedena na obrézku [4.2
Sitové prvky jsou propojeny strukturovanou kabeldzi UTP Cat. 5e. Sit je poskladana
ze SOHO (Self-Office Home-Office) zafizeni platformy MikroTik viz tabulka [4.1]

Jednd se o symetrickou sit s propustnosti 100 Mbit/s ve sméru upload i download,
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ktera modeluje NGA pristupovou sit ethernet. Zvolena propustnost koresponduje

s pozadavkem pro budovani NGA siti, ktery uvadi 100 megabitové pristupové siteé.

Download

LAN - Client
192.168.1.0/24

Head End - Server
192.168.2.0/24

172.16.0.0/30 172.16.1.0/30

Exfo FTB-1 Pro Exfo FTB-1 Pro

|

l

l

: 172.16.2.0/30 172.16.3.0/30
! L

l

1

P...Provider Upload
PE...Provider Edge

Obr. 4.2: Zakladni topologie testovaci sité.

Sit je usporadana do kruhové topologie s downloadem pres router R2 a uploadem
pres router R4 z pohledu klientské LAN sité. Duvody pro zvoleni této varianty jsou:
1. Zalohované spojeni mezi sitémi v pripadé vypadku R2, R4 a prislusnych linek.

2. Rozdéleni zatéze a setfeni HW prostfedkit na méné vykonnych smérovacich
R2 a R4. Zejména sSetteni prosttedktit CPU, nebot rozsahlé znackovani paketi,
mapovani do ttid a obsluha front spotifebuji velké mnozstvi prosttedkit CPU.
Vysoké zatizeni CPU by mohlo vést ke zbytecnému nartustu zpozdéni a jitteru.
Zéalohovani spojeni mezi R1 a R3 je provedeno zpiisobem zalohovani rout mezi
sitémi pro scénaie 0SPF-noQoS, DSCP-HTB a MPLS-LDP, tak, Ze jsou vytvoreny dupli-
citni routy mezi sitémi, kazda s jinou vychozi branou inverzné dle sméru download ¢i
upload (R2 nebo R4), které se lisi metrikou. P¥i spravné funkci sité probiha prenos
po kruhové topologii viz obrazek v pripadé vypadku R2 ¢i R4 probiha prenos
v obou smérech pouze pres jeden z téchto smérovacu, ktery je momentalné aktivni.
U dalsich scénéri vyuzivajicich technologii MPLS-TE je zalohovani spojeni Te-
seno v ramci traffic-engineeringu, kde je konfigurovan primarni a sekundarni (za-
lozni) tunel. Pti vypadku primarniho tunelu dochézi automaticky k sestaveni tunelu
zalozniho a smérovani provozu do néj. Primarni tunel je sestaven explicitné, pevné
nastavenymi hopy. Sekundérni tunel je sestaven automaticky pomoci technologie

CSPF rozsitujici OSPF popsané vyse.
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Tab. 4.1: Tabulka rozhrani a IP adres.

Smeérovac¢ | Rozhrani IP adresa Adresa sité HW Mikrotik
ethl 172.16.0.1/30 | 172.16.0.0/30 )
RB962UiGS-
eth?2 172.16.2.1/30 | 172.16.2.0/30
R1-PE 5HacT2HnT
LAN-GW | 192.168.1.1/24 | 192.168.1.0/24
Verze OS: 6.41.4
Loopback 1.1.1.1 1.1.1.1
ihi 172.16.1.2/30 | 172.16.1.0/30
e
R3-PE 4o 172.16.3.2/30 | 172.16.3.0/30 | RB3011UiAS-RM
‘ 192.168.2.1/24 | 192.168.2.0/24 | Verze OS: 6.41.4
LAN-GW
3.3.3.3 3.3.3.3
thi 172.16.0.2/30 | 172.16.0.0/30
‘ / /30 | RB750CH3 hEX
R2-P eth?2 172.16.1.1/30 | 172.16.1.0/30
Verze OS: 6.41.4
Loopback 2.2.2.2 2.2.2.2
ethl 172.16.2.2/30 | 172.16.2.0/30 ]
RB952Ui-bac2nD
R4-P eth?2 172.16.3.1/30 | 172.16.3.0/30
Verze OS: 6.41.4
Loopback 4.4.4.4 4.4.4.4

4.2 Popis navrzenych scénara

4.2.1 OSPF-noQoS

Jedna se o zakladni scénar, ktery slouzi jako referencni pro scénare ostatni. Sméro-
vani je provadéno pomoci dynamického smérovaciho protokolu OSPF. Dle obrazku
topologie sité je vyuzivana kruhova topologie se zdlohovanim rout v pripadé
vypadku jednoho ze smérovac¢i R2 nebo R4.

Ve scénari nejsou nastaveny zadné mechanizmy pro zajisténi kvality sluzeb — QoS.
S daty je zachazeno podle mechanizmu best-effort.

Tento scénaf je zakladnim scénérem, ze kterého vychazi vsechny ostatni scénare,

které navic vyuzivaji dalsich sitovych technologii a zasad QoS.

4.2.2 DSCP HTB

Scénar vychézi z predchoziho scénéfe a topologie na obrazku [4.2] Odlisnost spociva
v aplikaci zdsad QoS s vyuzitim mechanizmu diferencovanych sluzeb.

Pro vSechny scénare byl nakonfigurovan univerzalni strom front resici kazdy smér
prenosu individualné, kdy v kazdém smeéru je definovano 8 prioritnich t¥id. Do téchto
ttid je provoz mapovan podle DSCP hodnoty. DSCP hodnota je jednotlivym dato-
vym toktm pridélena dle politiky na hrani¢nich smérovacich (R1 a R3) znackovanim
jednotlivych pakett viz tabulka . Na vnitinich smérovacich (R2 a R4) jsou pakety
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klasifikovany a tiidény do tiid podle hodnoty DSCP, nedochazi uz ke znackovani a

zménam DSCP hodnot.

Tab. 4.2: DSCP mapa tiid a znackovani provozu v siti.

Trida Sluzba DSCP | DSCP DSCP HTB
QoS hodnota | rozsah trida priorita
Ostatni 0
Routine HTTP 7 0-7 CSO 8
HTTPS 7
Priority FTP 10 8 — 15 | CS1, AF11-13 7
Immediate | Exfo-data 18 16 — 23 | CS2, AF21-23 6
Flash - - 24 — 31 | CS3, AF31-33 5
Flash VLC 2 130 30| CS4, AP4143 | 4
Override Exfo-IPTV 34
Critical Exfo-VoIP 46 40 — 47 CS5, EF 3
Internetwork OSPE 18
RSVP-TE — 48 — 55 CS6 2
Control
LDP -
Network 1 1ovp 56 | 56 - 63 CsT 1
Control

U mechanizmu diferencovanych sluzeb dochéazi k feSeni kvality sluzeb na kazdém
smérovaci v ramci DiffServ domény (,,per-hop*), tudiz je nutnéd implementace DSCP
mapy viz tabulka[d.2)a stromu front viz obrazek .6 na kazdém smérovaci. O pridéleni
DSCP hodnoty pakettim se staraji hrani¢ni smérovace PE, kterymi putuje provoz
z/do DiffServ domény.

4.2.3 MPLS-LDP

Scénar koncepcéné vychazi ze zakladniho scénére a topologie Zménou je vyuziti
technologie MPLS, ktera kombinuje vyhody IP siti a siti ATM. Jedna se o protoko-
lové nezavislou technologii s cilem maximalné zjednodusit smérovani paketi v siti.
MPLS pakety jsou smérovany podle navésti (label), které je pridéleno (push) pro-
vozu bez naveésti na hrani¢nich smérovacich LER. Prii smérovani pak neni treba
kontrolovat cely paket, ale pouze navésti paketu, diky ¢emuz odpada také nutnost
kontrolovat smérovaci IP tabulky na smérovacich.

O distribuci naveésti se stara protokol LDP. Pakety se stejnym naveéstim jsou vzdy
smérovany stejnou cestou LSP. Pro spravnou funkeci je nutné na vsech smérovacich:

1. Povolit a inicializovat LDP protokol.
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2. Pridat rozhrani, kterd budou vyuzivat LDP v ramci MPLS domény.
Vyhodou feseni kvality sluzeb s technologii MPLS je moznost znaceni priority dat
v 3bitovém experimentalnim poli (EXP) zdhlavi MPLS rdmce. Platforma Mikrotik

toto umoznuje nastavenim akce set-priority pri znackovani paketi.

Tab. 4.3: Nastaveni znackovani priority do pole EXP v zahlavi MPLS paketu.

Trida Slusba DSCP | Nastaveni | HTB
QoS hodnota | EXP bitt | priorita
Ostatni 0
Routine HTTP 7 111 (7) 8
HTTPS 7
Priority FTP 10 110 (6)
Immediate | Exfo-data 18 101 (5)
Flash - - 100 (4)
Flas.h VLC 32 011 (3) 4
Override Exfo-IPTV 34
Critical Exfo-VolP 46 010 (2) 3
Internetwork OSPE 18
RSVP-TE — 001 (1) 2
Control
LDP -
Network ICMP 56 000 (0) 1
Control

Dalsi vyhodou je feseni QoS a znackovani paketti pro oba sméry pouze na LER
smérovacich. Na smérovacich uvnitt domény pak postacuje nastavit pravidla pouze
pro data generovand smérovacem (OUTPUT) a data uréend pro smérovac¢ (INPUT),
coz je vhodné tesit i na LER smérovacich.

Veskeré pakety vstupujici do MPLS domény jsou tedy klasifikovany, opatieny
navéstim a hodnotou priority zapsanou do EXP pole, mapovany do prislusnych t¥id
a front, ve kterych jsou odbaveny, a podle hodnoty navésti jsou smérovany na dalsi
smérovac.

Pakety vystupujici z domény jsou klasifikovany podle priority znacené v  EXP

poli, zbaveny navésti (pop), obslouzeny v prislusnych frontach a smérovany k cili.

4.2.4 MPLS-VPLS

Tento scénar vyuziva technologie virtualni privatni sité na linkové vrstvé (L2VPN),
kterd vyuziva principu technologie MPLS. Jedna se o emulovanou lokalni sit LAN
nad MPLS. O distribuci navésti se stara protokol LDP.
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Vyhodou tohoto feseni je moznost sdileni broadcastové domény geograficky oddé-
lenym mistim tak, Ze tato mista propoji pomoci pseudovldken PW (Pseudo Wires).
Vsechny sluzby ve VPLS se pak zdaji byt ve stejné siti LAN bez ohledu na jejich
umisténi.

Celda VPLS sit se z pohledu koncového zakaznika tvari jako jediny prepinac ¢i
most viz obrazek . Principy klasifikace, znackovani a mapovani paketi do trid
a front jsou shodné se scénarem MPLS-LDP. Vyhodné je obdobné jako u scénére

predchoziho, ze QoS je Teseno pouze na hrani¢nich smérovac¢ich VPLS domény.

192.168.1.0/24 VPLS 192.168.2.0/24

Obr. 4.3: VPLS sit z pohledu koncového uzivatele.

Pro zajisténi zalohy spojeni pri vypadku smérovact R2, R4 a prislusnych spoji,
byly pro transport VPLS vyuzity TE tunely v obou smérech. Konkrétné se tedy
jedna o technologii VPLS-over-TE. TE tunely slouzi také k omezeni mnozstvi pseu-
dovldken mezi PE smérovac¢i. Samotna pseudovlakna by komplikovala smérovani
po kruhové topologii, nebot by data v nasi siti putovala jednim ze dvou moznych
pseudovlaken bez moznosti vybéru. Nastaveni TE tunelt bude rozebrano u dalsiho
scénare. Pro nastaveni MPLS-VPLS je nutné:

1. Nastavit CSPF na vsSech smérovacich pro vyuziti TE.

2. Konfigurovat VPLS rozhrani na R1 a R3.

3. Vytvorit sifovy most pro L2ZVPN na R1 a R3, a pridat LAN porty a VPLS
rozhrani do mostu.

Nastavit MPLS-TE rozhrani na vsech smérovacich.
Konfigurovat TE tunely (hlavni a zalozni).

Konfigurovat TE rozhrani a pridélit TE tunely k rozhranim na R1 a R3.

N G

Smeérovat provoz do VPN mostu mezi sitémi LAN.

4.2.5 MPLS-TE-D-U

MPLS-TE podporuje vysoké vyuziti prenosové kapacity. Takova sit se vyborné vy-
poradava s vypadky uzlt a poruchami spoji. V ramci MPLS-TE jsou funkce traffic
engineeringu implementovany do sitové vrstvy z diivodu optimalizace smérovani pa-
ket1l.

MPLS-TE automaticky vytvaii a udrzuje LSP v MPLS doméné pomoci protokolu
RSVP-TE, ktery slouzi také k rezervaci zdroji podél celé prenosové cesty. Vyhodou
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je, ze mezi hrani¢nimi smérovaci je vytvoren TE tunel a veskera konfigurace a sprava

propustnosti, priority atp. jiz probihd pouze na hrani¢nich smérovacich.
Klasifikace, znackovani a mapovani pakett probiha stejnym principem jako u scé-

nafe MPLS-LDP dle tabulky [£.3] Vyhodné je, Ze zdsady QoS jsou aplikovany pouze

na vstupech a vystupech do/z TE tuneli v obou smérech.

LAN - Client Head End - Server

— Download
——» Upload_backup

192.168.1.0/24 192.168.2.0/24
172.16.0.0/30 “F 172.16.1.0/30 "

R1- PE PFistupova sit R3 - PE
172.16.2.0/30 172.16.3.0/30

—~—» Download_backup o

Obr. 4.4: Topologie sité s TE tunely pro download a upload.

Na kazdém hrani¢nim smérovaci (R1 a R3) bylo vytvoreno jedno TE rozhrani, ke
kterému byly pritazeny dva tunely s propustnosti 100 Mbit/s v kazdém sméru — pri-
marni a zalozni tunel.

Primarni (vychozi) tunel je vytvoren explicitné, tak, Ze jsou pevné nastaveny
hopy, kudy méa byt tunel sestaven. Konkrétné upload pres R4 a download pres R2.
Sekundérni tunel je automaticky sestaven po vypadku primarniho tunelu s vyuzitim
technologie CSPF (Constrained Shortest Path First), kterd najde nejkratsi cestu siti
pri ivaze dostupné sirky pasma, pozadované sitky pasma, metriky a priority. Stejny
princip je zvolen i u tunel ve scénéfi s VPLS.

Pro nastaveni MPLS-TE tuneli je nutné:

Nastaveni CSPF na vsech smérovacich pro vyuziti TE.
Nastaveni MPLS-TE rozhrani na vsech smérovacich.
Konfigurace primarniho a zaloznitho TE tunelu na R1 a R3.

Konfigurace TE rozhrani a ptidéleni tunelii k rozhranim na R1 a R3.

AN

Smérovani provozu do TE rozhrani (vstup do TE tunelu).

4.2.6 MPLS-TE-5Tun

Koncepcéné obdobny scénér jako MPLS-TE-D-U. Odlisnosti je vytvoreni péti TE
rozhrani a tuneli v kazdém sméru provozu, coz umoznuje vétsi flexibilitu sité a
snazsi spravu jednotlivych datovych tokt smérovanych do prislusnych tuneli. Ke
kazdému TE rozhrani jsou pritazeny dva TE tunely — priméarni a zalozni. Na ob-

razku nejsou zalozni tunely zndzornény, nebot jsou sestavovdny automaticky
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pomoci technologie CSPF az po vypadku smérovacti R2 ¢i R4. V rozsahlé siti by
bylo velmi obtizné predvidat, kudy bude zalozni tunel sestaven, v meérené siti je
situace o poznani jednodussi a zalozni tunel je sestaven vzdy pres smérovac, ktery

neni ve vypadku.

Tab. 4.4: Mapovani sluzeb do TE tuneli.

MPLS-TE | P
Sluzba Chain S ropustnost
tunel [Mbit /s]
End-to-End
Exfo-VoIP forward VoIP 15
Exfo-IPT
o v forward IPTV 30
VLC
Exfo-Data
FTP forward Data 25
HTTP/HTTPS
ICMP forward | Management )
Ostatni forward Other 25
Router-Router
OSPF mput .
output
LDP mput B
output
RSVP-TE mput -
output

Konkrétné jsou vytvoreny zvlastni TE rozhrani a tunely pro sluzby typu VolP,
IPTV (video), data, management a ostatni provoz dle tabulky , jak je znazornéno
na obrazku Ridici informace vzdjemné si vymétiované mezi smérovadi nejsou
fazeny do zadného tunelu.

QoS a znackovani paketl je feseno podle tabulky obdobné jako v pripadé
predchoziho scénate se dvéma tunely a scénare MPLS-LDP. Navic je pridana akce

routing-mark, aby bylo mozné smérovat kazdy provoz do prislusného tunelu.

4.3 QoS tridy a strom front

Vsechny scénafe s nastavenou podporou mechanizmi QoS vyuzivaji navrzeny strom

front s nastavenimi vyplyvajicimi z obrazku Strom tesi kazdy smér provozu

o4



VolP
DOWNLOAD IPTV
Data
Management
Ostatni

Head End - Server
LAN - Client

192.168.1.0/24 192.168.2.0/24

172.16.0.0/30 172.16.1.0/30
PFistupova sit

172.16.2.0/30 172.16.3.0/30

R4-P

Management
Ostatni UPLOAD

Obr. 4.5: Topologie sité s TE tunely pro jednotlivé sluzby.

(download a upload) zvlast, a spolu s klasifikaci a znackovanim pakett je nejdule-
zitéjsim prvkem navrhu QoS. Pro navrh stromu byla zvolena metoda HTB (Hierar-
chical Token Bucket). Jednd se o metodu fazeni paketi do front podle t¥id, kterd
umoznuje manipulaci s riznymi druhy provozu.

HTB umoznuje vytvaret hierarchickou strukturu front a urcéovat vztahy mezi
frontami, napriklad ,rodi¢-potomek* nebo , potomek-potomek“.

Jakmile mé fronta alespon jednoho potomka, stane se vnitini frontou (fronty
upload a download), vSechny fronty bez potomki jsou ,listy stromu*. Listy pak ob-

sluhuji jednotlivé tiidy. Vnitini fronty jsou zodpovédné pouze za distribuci provozu.

Simple Queues | Interface Queues Gueue Tree | Queue Types
E‘ E‘ @ | 00 Reset Counters || 00 Reset All Counters |
Jﬂame / |Parent |Packet Marks |O|.|eue Type |Pri0ri’ry |IJm'rt At {b...ll'u'la: Limit |
_____ £ Qo5_Download global Download_packet_mark  defaultt-small 1 100M 100M
£ 1_Metwork_Control_Dwl Qo5S_Download Netwark_Control_DWL default-small 1 BM 100M
£ 2 Intemetwork_Control_Dwl Qo5_Download Intemetwork_Control_DWL  default-small 2 BM 100M
£ 3 Critical_Dwl GoS_Download Critical_DWL poo-download-defaultt 3 15M TaM
&4 Flash_Ovemide_Dwl Go5_Download Fash_Ovemide_DWL peg-download-default 4 20M TaM
&5 Flash_Dwl Go5_Download defautt-small 5 BM H0M
2 6_lmmediate_Dwl QoS5_Download Immediate_DWL defautt-small [ 10M 50M
& 7_Priority_Dwl QoS5_Download Priorty_DWL defautt-small 7 15M aom
23 Other_Dwl Qo5_Download Routine_DWL defautt-small 8 25M aom
2 QoS_Upload global Upload_packet_mark default-small 1 100M 100M
2 1_Network_Control_Upl QoS5_Upload  Network_Control_UPL defaut-=mall 1 BM 100M
& 2_Intemetwork_Cantrol_LUpl QoS5_Upload  Intemetwork_Control_UPL  default-small 2 BM 100M
&3 Critical_Upl QoS_Upload  Crtical_UPL pcg-upload-default 3 15M 7hM
£ 4 Fash_Ovemide_Upl QoS_Upload  Fash_Ovemide_UPL pcg-upload-default 4 20Mm 7hM
85 Flash_Upl GoS_Upload default-small ] BM 50M
26 _Immediate_Lpl Go5_Upload  Immediate_UPL default-small [ 10M H0M
&7 Priorty_Upl GoS5_Upload  Priority_LIPL defautt-small 7 15M aom
& 8_Cther_Upl Qo5_Upload  Routine_UPL defautt-small 8 25M aom

Obr. 4.6: Navrzeny HTB strom front.
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Limit At znaci garantovanou propustnost pro danou t¥idu v Mbit/s. Max-Limit
urcuje maximalni $itku pasma, kterou muze sluzba vyuzit nad ramec garantované
propustnosti v pripadé, Ze neni vyuzivana jinymi tiidami. Priority urcuje HTB
prioritu t¥idy (1-8), pfi¢emz nejvyssi prioritu zna¢i hodnota 1. Parent urcuje pfi-
slusnost tfidy v ramci stromové struktury. Packet Marks definuje, jak znackované
pakety prislusi dané tride.

Pakety jsou na vstupnim rozhrani nejprve klasifikovany, poté jsou znackovany
podle prislusnosti paketi k tiidé, odbaveny ve frontach prislusicich tridé a sméro-
vany siti. Klasifikace a znackovani paketi probiha na zakladé zvolené sitové politiky
uvedené v popisech jednotlivych scénait. Pakety generované testery Exfo FTB-1 Pro
prijdou dle sluzby k hrani¢nimu smérovadi jiz oznackovany hodnotou DSCP a ta jim
je zachovana.

Pro ttidu Critical, do které jsou fazeny pakety VolP telefonie, a pro ttidu Flash
Override, do které jsou fazeny video sluzby, byl zvolen typ fronty PCQ (Per Con-
nection Queue). Fronta PCQ zajisti spravedlivé rovnomérné rozdéleni sitky pasma
mezi jednotlivé uzivatele sluzby. V praxi to znamend, ze pokud je celkova sitka
pasma napft. pro tiidu Critical 15 Mbit/s a zaroven tuto tfidu vyuziva 5 ucastnika
(5 VoIP relaci), pak kazdému nalezi 1/5 celkové sitky pasma, tedy 3 Mbit/s. Ostatni
sluzby vyuzivaji vychozi frontu na platformé Mikrotik — default-small.

Klasifikace, mapovani paketii do trid, znackovani paketi, ndvrh propustnosti tiid
a parametru front vychdzi z doporuceni spolecnosti Cisco viz [22] a MikroTik viz [1§]
s ohledem na provoz v métené siti. Nazvy tiid jsou prevzaty z nazvu tiid IPP (IP
Precedence).

Jak jiz bylo zminéno, scénai DSCP vyuziva navrzeny strom na kazdém smérovaci.
Scénare vyuzivajici technologii MPLS pouze na hrani¢nich smérovacich. Z tohoto
diivodu byl pro vnitini MPLS smérovace sestaven zvlastni zjednoduseny strom pro
podporu QoS pri prenosu fidicich a smérovacich informaci mezi smérovaci v ramci
domény viz obrazek Do tohoto stromu jsou mapovany protokoly OSPF, RSVP-

TE a LDP, podle toho, které protokoly jsou v daném scénafi vyuzivany.

Simple Queues | Interface Queues  Qusue Tree | Queue Types
+ I Reset Counters || o0 Reset All Counters
MName Parent Packet ...|Queus Type Priority | Limit A (b...| Max Limit ...
i B QoS _Total glabal default-=mal 1 20M 20M
8 Q05 _Input QoS_Total default-small 8 10M 10M
£ Intemetwork_Cortral... GoS_Input Intemet... default-small 2 M 10M
& Other_In QoS_Input Routin... default-small 8 M 10M
2 QoS_Output QoS_Total default-small 8 10M 10M
£ Intemetwork_Cortral... GoS_Output Intemet... default-small 2 M 10M
& Cther_Out Qo5_Output Routin... default-small 8 M 10M

Obr. 4.7: QoS na vnitinich (provider) smérovacich.

26



4.4 Zakladni méreni QoS parametru

Zakladni méreni, urcené pro overeni funkénosti nastavenych mechanizmi, probéhlo
pro vSechny nakonfigurované scénare na zatizené i nezatizené siti.

Zatizeni bylo simulovano videostreamem v obou smérech z jedné LAN sité do
druhé pomoci programu VLC a stahovanim dat z FTP serveru v obou smérech
pomoci programu FileZilla.

Testovani spocivalo v méreni hodnoty latence pomoci stanice Linux Ubuntu 14.10
LTS a néstroje ping, ktery vyuziva pro méteni latence pakety ICMP. Stanice byla
umisténa v serverové LAN siti za R3. Namérena hodnota latence je priamérem la-
tence z 60 paketii ICMP Ping (1 paket/sekunda).

Naméfené hodnoty jsou uvedeny v tabulce a porovnani latence jednotlivych
scénafu je znazornéno na grafu[d.8 Z grafu byla zdmérné vyloucena hodnota latence
zékladniho scénare bez zasad QoS — 0SPF-noQoS, nebot tato best-effort sit pri zati-
zeni vykazovala nékolikanasobné vétsi latenci, nez scénate s aplikovanymi zasadami
QoS, coz by snizovalo troven porozuméni grafu. To také znac¢i vhodné nastavené
zasady QoS, nebof se u ostatnich scénait podarilo hodnotu obousmérného zpozdéni
snizit cca 30x oproti scénafi bez QoS.

Zaroven byla sledovana i subjektivni kvalita videi, ktera u scénait se zasadami
QoS nebyla pti zatizeni sité pocitové nijak zhorSena oproti kvalité na nezatizené siti.
Pti vyse zminéném zatizeni doslo zejména k omezeni prenosové rychlosti stahovani
dat z F'TP serveru, coz je ale zadany jev, protoze sluzby prenosu dat by mély vyuzivat
zbytkovou sitku pasma a byt obsluhovany ve frontach s nizsi prioritou. Video sluzba

jevila v siti best-effort obcasné znamky trhani obrazu pri uvedeném zatizeni.

Tab. 4.5: Tabulka zékladnich naméru latence pomoci ICMP paket.

Latence [ms]
Stav sité NezatiZend | ZatiZend

OSPF-noQoS 0,547 53,586
DSCP-HTB 1,182 1,883
MPLS-LDP 0,729 1,383
MPLS-VPLS 0,555 1,172
MPLS-TE-D-U 0,732 1,758
MPLS-TE-5Tun 0,760 1,580

Nejnizsi hodnotu latence vykazuje nezatizena sif v zakladni konfiguraci, coz je
déano tim, ze nedochazi ke klasifikaci, znackovani a zpracovani pakett ve frontach.
Stejny divod se vSak negativné projevi na velikosti latence jiz pfi relativné nizkém

zatizeni sité, natoz pak pri pretizeni sité.
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Obr. 4.8: Porovnani zdkladnich ndméru nezatiZzené a zatizené sité.

Nejnizsi latenci ze siti se zasadami QoS vykazuje VPLS sit, ktera oproti ostatnim
scénarim vyuzivajicim smérovani pakettt na L3 umoznuje rychlejsi prenos na L2, a
s tim spojené nizsi obousmérné zpozdéni. Scénére s technologii MPLS a MPLS-
TE vykazuji témér shodné hodnoty latence. Nejvyssi latenci ze vSech scénait s QoS
vykazuje scénar DSCP-HTB, coz je dédno tim, ze klasifikace paketti do trid a zpracovani

ve frontach je provadéno na kazdém smérovaci v ramci DiffServ domény.

4.5 Testovani dle IETF RFC 2544

Pro generovani a vyhodnocovani testovactho provozu testu RFC 2544, ktery byl
proveden v loopback médu, slouzi mérici pristroj EXFO FTB-1 Pro umistény v ser-
verové LAN siti. Druhy métici pristroj EXFO FTB-1 Pro umistény v klientské LAN
siti slouzi jako loopback zafizeni v rezimu smart loopback.

Jednotlivé subtesty testu RFC 2544 jiz byly uvedeny v teoretické ¢asti prace.
Soucésti testu neni test koliséani zpozdéni (Jitter), ktery doporuceni nedefinuje. Test
je pomérné rozsahly, proto z ného jsou vybrany pouze podstatné udaje.

Pti testovani byly vypnuty HTB stromy front zajistujici funkce QoS. Tento test
neni vhodny pro testovani jednotlivych sluzeb a QoS. Pokud bychom v kazdém
scénari chtéli testovat triple-play sluzby, znamenalo by to cca 18 testii, coz pti dlouhé

dobé trvani jednoho testu a omezené dobé zapujceni mériciho pristroje nebylo ¢asove

o8



mozné. Zachovana vsak byla klasifikace a znackovani paketi, které se promitaji do
vysledkti. Vyse zminény zvoleny pristup tak umoznuje nahled na vlastnosti samotné
technologie, kterou dany scénar vyuziva.

Pojmem zpozdéni je ve vSech ¢astech textu minéno obousmeérné zpozdéni, nazy-

vané také jako latence a RTT.

4.5.1 Namérené hodnoty dle RFC 2544

Tab. 4.6: Namérené hodnoty dle RFC 2544 — scénair OSPF-noQoS.

Velikost ramce | Latence | Ztratovost | Propustnost | Propustnost
[B] [ms] [%0] L2 [Mbit/s] | L3 [Mbit/s]
64 0,1710 0,542 59,6190 42,8511
128 0,9186 0,082 85,4053 73,3952
256 0,4556 0 92,7536 86,2318
512 1,2581 0 96,2406 92,8571
1024 1,4457 0 98,0842 96,3601
1280 1,6466 0 98,4615 97,0769
1518 1,7520 0 98,6996 97,5292

Tab. 4.7: Namérené hodnoty dle RFC 2544 — scénar DSCP-HTB.

Velikost ramce | Latence | Ztratovost | Propustnost | Propustnost
[B] [ms] [%0] L2 [Mbit/s] | L3 [Mbit/s]
64 0,2177 4,853 49,4254 35,5241
128 0,3952 3,772 65,0655 55,9155
256 1,4824 1,566 89,6333 83,3310
512 2,1368 0,364 95,1656 91,8199
1024 2,4787 0,212 98,0843 96,3602
1280 3,2232 0 98,4615 97,0769
1518 2,8613 0 98,6996 97,5292
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Tab. 4.8: Namérené hodnoty dle RFC 2544 — scénar MPLS-LDP.

Velikost ramce | Latence | Ztratovost | Propustnost | Propustnost
[B] [ms] [%0] L2 [Mbit/s] | L3 [Mbit/s]
64 0,1842 5,431 14,9523 10,7470
128 0,2215 2,538 18,0534 15,5146
256 0,3039 1,096 54,7826 50,9307
512 1,2966 0,226 95,6390 92,2767
1024 2,7659 0 98,0842 96,3601
1280 2,5641 0 98,4615 97,0769
1518 2,5089 0 98,6996 97,5292

Tab. 4.9: Namétené hodnoty dle RFC 2544 — scénar MPLS-VPLS.

Velikost ramce | Latence | Ztratovost | Propustnost | Propustnost
[B] [ms] [%] L2 [Mbit/s] | L3 [Mbit/s]
64 0,1977 66,619 4,3809 3,1418
128 0,2514 29,437 18,9189 16,2584
256 0,3304 10,537 36,2651 33,7152
512 0,4650 10,202 38,4962 37,1428
1024 0,7672 3,525 69,2720 68,0543
1280 0,9365 2,092 85,5384 84,3355
1518 1,1012 17,153 66,6222 65,8322

Tab. 4.10: Namérené hodnoty dle RFC 2544 — scénar MPLS-TE-D-U.

Velikost ramce | Latence | Ztratovost | Propustnost | Propustnost
[B] [ms] [%0] L2 [Mbit/s] | L3 [Mbit/s]
64 0,1972 55,284 33,8095 24,3005
128 0,2393 4,593 78,5945 67,5422
256 2,4075 1,475 91,5941 85,1539
512 1,6536 0,243 95,6390 92,2767
1024 4,01221 0 98,0842 96,3601
1280 4,0285 0 98,4615 97,0769
1518 3,1435 0 98,6996 97,5292
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Tab. 4.11: Namérené hodnoty dle RFC 2544 — scénatr MPLS-TE-5Tun.

Velikost ramce | Latence | Ztratovost | Propustnost | Propustnost
[B] [ms] [%0] L2 [Mbit/s] | L3 [Mbit/s]
64 0,2732 96,538 3,5238 2,5327
128 0,2867 89,979 10,8108 9,2905
256 0,3532 68,020 13,3333 12,3958
512 0,4748 27,346 38,4962 37,1428
1024 0,7499 5,730 77,8543 76,4858
1280 3,2195 0 95,3845 94,0432
1518 2,7159 0 98,6996 97,5292

4.5.2 Vyhodnoceni testu RFC 2544

Propustnost

Zajimavosti je rozdil mezi propustnosti na sitové (L3) a linkové (L2) vrstvé refe-
rencniho modelu OSI/ISO. Propustnost na linkové vrstvé je logicky vyssi. Princip
plyne z fungovani jednotlivych vrstev modelu. Smérovace pracujici na sitové vrstve
s logickymi adresami, kde smérovani probiha zpravidla softwareové, coz navysuje
i celkové zpozdéni oproti hardwareovému prepinani u switchi. Pri prichodu paketu
ke smérovaci je nutné rozbalit IP paket, ze zahlavi zjistit kam ma byt paket dale
smérovan, snizit hodnotu TTL a prepocitat kontrolni soucet. Poté je paket znovu
zabalen s novymi hodnotami zédhlavi a smérovan dale smérem k cilové IP adrese.
Smeérova¢ musi navic udrzovat a prohledavat dvé tabulky. Prvni tabulka udrzuje
zaznamy pro relace mezi MAC adresou, logickou adresou a rozhranim pro primo
pripojené uzly. Druha tabulka udrzuje seznam siti s rozhranim kudy je k dané siti
nejvyhodnéjsi cesta. K témto ikonim u prepinacii, které provadi prepinani ramci
zpravidla hardwareové, a na linkové vrstveé, nedochazi. Pri prichodu ramce na pre-
pina¢ dochézi pouze k nahlédnuti do MAC zahlavi ramce pro zjisténi cilové adresy
MAC a porovnani cilové adresy se zdznamy v jediné tabulce na prepinaci. Pokud je
cilovda MAC adresa znama, prepinac¢ odesle ramec na rozhrani, kde se host s cilovou
MAC adresou nachézi. Pokud neni cilovdi MAC adresa znamé, smérovac se zachova
jako hub a broadcastové vysle rdmec na vSechny porty bez vétsiho zpozdéni. Hard-
wareové prepinani s prepinaci na L2 tedy vyrazné prispiva snizeni zpozdéni.
Rozdily propustnosti mezi L.2 a L3 jsou nejvyssi pro ramce velikosti 64 B, kde je
pro vSechny scénare rozdil propustnosti cca 28 %. Pro ramce velikosti 128 B pak cca
14 %, 256 B pak cca 7 % a 512 B pak cca 3,5 %. Pro velké ramce velikosti 1024 B,
1280 B a 1518 B se hodnoty lisi pouze minimélné s rozdily v intervalu od 1,18 %

do 1,76 %. Pravidelnost a zdvislost procentuélnich rozdili na velikostech rdmcu
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ve vsech scénarich vyplyva nejspise z principu algoritmu méreni a vyhodnocovani

propustnosti.
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Obr. 4.9: Porovnani propustnosti na L2 pro vsechny scénare dle RFC 2544.
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Obr. 4.10: Zavislost L2 propustnosti na velikosti ramce dle RFC 2544 — vSechny

scénére.
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Obr. 4.11: Porovnani propustnosti na L3 pro vSsechny scénare dle RFC 2544.
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Obr. 4.12: Zavislost L3 propustnosti na velikosti rdmce dle RFC 2544 — vSechny

scénare.

Namétené hodnoty v grafech[.10]a[4.12], jsou aproximovany logaritmickou funkef,
kterd vystihuje trend zvysovani propustnosti s rostouci velikosti ethernetového ramce.

Celkova propustnost na L2 i L3 vrstvé tedy roste logaritmicky s velikosti etherne-
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tového ramce. To je dano tim, Ze pri stejném objemu prenesenych dat je proces
smérovani/prepinani provadén ménékrat, nez pro mensi ramce. Zvysend rezie pro
mensi ramce a pripadné zahlceni sitového prvku témito ramci pak zptisobuji nizsi
propustnost. Na druhou stranu vsak prenos vétsich ramect trva déle nez prenos ramecu
mensich kvili delsi dobé zpracovani na smérovacich. U velkych rdmct mize navic
dochazet k fragmentaci, ktera se odviji od maximalni nastavené hodnoty MTU v siti,
a negativné se projevi na celkovém zpozdéni.

Nejvyssi propustnosti pro vsechny velikosti ramcii obecné disponovala zakladni
sit s nastavenym OSPF smérovanim — 0SPF-noQoS, kterd vsak vykazovala obdobné
hodnoty jako scénare MPLS-TE-D-U, DSCP-HTB a od velikosti ramct 512 B i MPLS-LDP.
Nizké hodnoty propustnosti, zejména pro ramce velikosti 64-512 B, vykazuji scé-
nare MPLS-VPLS, MPLS-TE-5Tun. U scénare s péti tunely bude na viné zpracovani
pakett, konkrétné znackovani smérovani (routing-mark) pro nastaveni smérovani
provozu do prislusného tunelu, které vytézuje CPU. Usuzujeme tak, nebot scénar
MPLS-TE-D-U vyuziva stejnou technologii, ale pouze 1 tunel v kazdém sméru, pri-
¢emz do 1 tunelu neni nutné datovy prenos nijak klasifikovat. U scénare s technologii
VPLS muze byt nizsi propustnost zpiisobena vytizenim CPU a paméti, nebo vinou
softwareové implementace VPLS v RouterOS, se kterou se Mikrotik potykal od verze
6.37.

Latence

Jak jiz bylo uvedeno, prenos vétsich ramct je pomalejsi nez prenos ramctt mensich
kvili pomalejsimu odbaveni na smeérovacich. Vliv hraje také fragmentace na L3,
kterd zvysuje celkové zpozdéni.

VPLS. Je to dano tim, ze technologie VPLS vytvaii L2 VPN spojeni mezi LAN
sitémi, umoznujici rychlejsi prenos dat na tirovni L2. Sila technologie VPLS je patrnéa
zejména u ramecu vétsich nez 1024 B, kde vykazuje latenci i vice nez o 50 % nizsi
nez ostatni technologie, vyjma scénare 0SPF-noQoS. Tento scénar vykazuje nizkou
hodnotu latence kvili tomu, ze nevyuziva znackovani a klasifikaci paketi.

Podle testu RFC 2544 je dle ndmérn latence vhodnéjsi posilat data péti tunely
nez tunelem jednim, coz je nejspis zpusobeno vzajemnym ovliviovanim se velkého
mnozstvi dat v jednom tunelu. Data v jednotlivych tunelech se nijak ovliviiovat
nemohou. Scénar MPLS-TE-D-U vykazuje nejvyssi latenci ze vsech testovanych.
vanim a klasifikaci paketi na hrani¢nich smérovacich, a klasifikaci paketii na sméro-
vacich ostatnich. Dle vysledki se vSak klasifikace na kazdém hopu vyrazné nepromitéa

do celkové latence v porovnani s ostatnimi technologiemi pri sou¢asném zatizeni. La-
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Obr. 4.13: Porovnani zavislosti latence na velikosti rdmce dle RFC 2544 — vSechny

scénafre.

tence by oproti ostatnim scénaiim jesté nepatrné narostla v pripadé vyuziti QoS,
tedy HTB stromu front a zpracovani paketii v nich na kazdém hopu v cesté.

Stredni hodnoty latence vykazuje scénat MPLS-LDP, ktery vyuziva technologii
MPLS a distribuci navésti pomoci protokolu LDP.

Ztratovost ramcu

Vsechny scénare vykazuji nejvyssi miru ztratovosti pro ramce malé velikosti 64 B
a 128 B. Vysokd mira ztratovosti malych ramct je zptisobena zahlcenim smérovact
velkym mnozstvim malych ramei, a s tim spojenou vyssi rezii nez u ramcet vetsi ve-
likosti. Router pii zahlceni jiz neni schopen zpracovavat mnozstvi prichozich paketi,
a tak dochézi k jejich zahazovani.

Zajimavosti je souvislost datové propustnosti na L2 a L3 a ztratovosti ramcii.
Scénare MPLS-VPLS a MPLS-TE-5Tun vykazovali nizkou datovou propustnost viz graf
Na grafu [£.14] je patrnd ekvivalentni vysokd ztratovost ramect. Obecné lze
z grafu usoudit, ze L3 propustnost pro vSechny scénare exponencialné roste
se snizujici se ztratovosti ramcti. Exponencidlni zavislost bude obdobné platit i pro
zavislost L2 propustnosti na ztratovosti ramct. Divody nizké propustnosti jiz byly
zminény u hodnoceni propustnosti a vazi se i ke ztratovosti ramct. Ostatni scénére
vykazovali nizkou ¢i nulovou hodnotu ztratovosti pii vysoké propustnosti, zejména
pak pro ramce velikosti 512 B — 1518 B.

65



100

B MPLS-TE-5Tun
90 m MPLS-VPLS
a0 MPLS-TE-D-U

. B DSCP-HTB

X 70 = MPLS-LDP

o3 W OSPF-noQoS

2 60

~0

o 50

(%)

g

2 40

o

£ 30

N
20
10
0 lI_ .- I - I . I. [ ]

64 128 256 512 1024 1280 1518

Velikost ramce [B]

Obr. 4.14: Porovnani zavislosti ztratovosti rdmct na velikosti rdmce dle RFC
2544 — vsechny scénére.
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4.6 Testovani dle I'TU-T Y.1564 SAM

Test EtherSAM dle doporuceni ITU-T Y.1564 byl proveden ve dvou castech za
pouziti rezimu smart-loopback. V prvni ¢asti byla sit promérena z LAN za R3
(R3 —> RI1), tedy s méficim a vyhodnocovacim testerem v serverové LAN a tes-
terem v rezimu loopback v klientské LAN. V druhé ¢asti naopak.

Pro EtherSAM test byly nastaveny tii standardni sluzby nabizené v ramci triple
play. Jednd se o hlasovou sluzbu (10 hovort, kodek G.711), prenos videa simulujici
IPTV (5 kandli, MPEG-2) a standardni sluzbu prenosu dat. Parametry nastaveni
jednotlivych sluzeb vcetné jejich prahovych hodnot dle standardu MEF 23.1 jsou

uvedeny v tabulce [£.12]

Tab. 4.12: Nastaveni parametrii testovanych sluzeb dle MEF 23.1.

. Frame Size CIR Jitter | Latency | Frame Loss
Sluzba . DSCP
[B] [Mbit/s] | [ms] [ms] Rate [-]
VoIP 138 1,264 20 120 0,001 46
Video 1374 19,8613 30 150 0,001 34
Data Random 10,000 55 200 0,001 18

Vsechny sluzby mimo VoIP byly testovany do hranice CIR, ktera je ve frontach na
smérovacich MikroTik nazyvana jako Limit-At. Konkrétné video sluzby prislusi do
tiidy Flash-Override s Limit-At 20 Mbit /s, sluzby prenosu dat do tridy Immediate
s Limit-At 10 Mbit/s a VoIP do t¥idy Critical s Limit-At 15 Mbit/s.

Po ukonceni testu je mozné vygenerovat rozsahly a podrobny report s vysledky
testi. Tento report je pro prezentaci prilis rozsahly, proto byla vybrana pouze dile-
zitd data z testu vykonnosti sluzeb, pri némz jsou testovany vsechny sluzby soucasné.
Vysledky jsou uvedeny v tabulkach a

Pojmem zpozdéni je pii hodnoceni minéno obousmérné zpozdéni, nazyvané také
jako latence a RTT.

4.6.1 Vyhodnoceni testu EtherSAM

Test dle standardu ITU-T Y.1564 je provadén na sifové vrstvé s vyuzitim UDP
datagramu. Nejnizsi hodnoty latence ve vsech pripadech vykazovala sluzba VolP,
pro kterou je tento parametr spolecné se ztratovosti a jitterem kriticky. Sluzba VoIP
totiz vyuziva ze vSech sluzeb nejmensi velikost datovych jednotek. Pro mensi datové
jednotky je prenos rychlejsi a latence nizsi. Hodnoty jitteru byly pro vSechny sluzby

ve vsech testovanych scénarich velmi nizké.
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Tab. 4.13: Namérené hodnoty pomoci testu EtherSAM — ¢ast 1.

OSPF-noQoS DSCP-HTB MPLS-TE-D-U

Smeér L>R R>L|L->R|R->L|L->R|R->L
BER [ ] 0 0 0 0 0 0

VolIP
CIR [Mbit/s] 1,264 1,264 1,264 1,264 1,264 1,264
Latence [ms] 0,788 0,785 1,194 1,105 1,034 1,057
Jitter [ms] 0,151 | 0,150 | 0,196 | 0229 | 0220 | 0,228
Ztratovost [-] 0 0 0 0 0 0
Propustnost [Mbit/s] | 1,2639 | 1,2640 | 1,2615 | 1,2620 | 1,2630 | 1,2634

Video
CIR [Mbit/s] 19,8613 | 19,8613 | 19,8613 | 19,8613 | 19,8613 | 19,8613
Latence [ms] 0,930 0,927 1,349 1,313 1,173 1,198
Jitter [ms] <0,015 | <0,015 | 0,080 0,106 0,066 0,074
Ztrétovost [-] 0 0 0 0 0 0
Propustnost [Mbit/s] | 19,8602 | 19,8613 | 19,8229 | 19,8440 | 19,8466 | 19,8521

Data
CIR [Mbit /] 10 10 10 10 10 10
Latence [ms] 0,808 0,804 1,238 1,186 1,064 1,088
Jitter [ms] 0,155 0,155 0,179 0,195 0,187 0,194
Ztratovost [-] 0 0 0 0 0 0
Propustnost [Mbit/s| | 9,9995 10 9,9806 | 9,991 9,9923 | 9,9954

Pozn.: L...serverovd LAN (R3), R...klientska LAN (R1)

VoIP provoz je vhodné odesilat v mensich paketech, nebof se prenasi relativné
malé mnozstvi dat. Divodem je nartst zpozdéni pri plnéni vétsich paketit do hod-
noty MTU a nastaveni vyrovnavacich paméti na strané prijemce. Pti prijmu vétsich
pakett® by mohlo dojit k preteceni vyrovnavaci pameéti a naristu jitteru, ktery je pro
VoIP sluzbu kriticky.

Naopak pro prenos videa je lepsi zvolit vétsi velikost paketu, nebot se prenasi
velké mnozstvi dat. Spojovani velkého mnozstvi jednotlivych fragmentit by zname-

nalo zbyteéné navyseni zpozdéni.

Porovnani scénaru

7 graft a[4.17] které porovnavaji latenci v obou smérech méteni, vysly nejlepsi a
témér shodné hodnoty obousmérného zpozdéni pro scénare MPLS-VPLS a MPLS-LDP.
Uplatnuji se zde vyhody rychlosti prenosu technologie VPLS vytvarejici L2 VPN
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Tab. 4.14: Namérené hodnoty pomoci testu EtherSAM — ¢ast I1.

MPLS-LDP MPLS-VPLS | MPLS-TE-5Tun

Smér L>R|R>L|L->R| R->L|L->R| R->L
BER [ ] 0 0 0 0 0 0

VoIP
CIR [Mbit/s] 1,264 1,264 1,264 1,264 1,264 1,264
Latence [ms] 0,588 0,605 0,581 0,629 1,079 0,972
Jitter [ms] 0,160 | 0,173 | 0,163 | 0,199 | 0,223 | 0,209
Ztratovost [-] 0 0 0 0 0 0
Propustnost [Mbit/s] | 1,2639 | 1,2630 | 1,2628 | 1,2630 | 1,2620 | 1,2628

Video
CIR [Mbit/s] 19,8613 | 19,8613 | 19,8613 | 19,8613 | 19,8613 | 19,8613
Latence [ms] 0,725 0,811 0,722 0,851 1,217 1,116
Jitter [ms] 0,026 0,026 0,022 0,033 0,067 0,061
Ztrétovost [-] 0 0 0 0 0 0
Propustnost [Mbit/s] | 19,8595 | 19,8590 | 19,8441 | 19,8600 | 19,8365 | 19,8497

Data
CIR [Mbit/s] 10 10 10 10 10 10
Latence [ms] 0,619 0,680 0,615 0,729 1,113 1,001
Jitter [ms] 0,147 0,157 0,146 0,187 0,190 0,183
Ztratovost [-] 0 0 0 0 0 0
Propustnost [Mbit/s] | 9,9960 | 9,9980 | 9,9912 | 9,9920 | 9,9851 9,9928

Pozn.: L...serverova LAN (R3), R...klientskd LAN (R1)

spojeni mezi LAN sitémi a vyhody multiprotokolového prepindni ramcti podle na-
vésti pomoci protokolu LDP. Latence pro tyto scénare je priblizné o 50 % nizsi nez
u scénare DSCP-HTB, ktery vykazuje nejvyssi hodnotu latence, jejiz pri¢inou je, jak
jiz bylo zminéno u RFC 2544, klasifikace a zpracovani paketti v HTB stromu front
na kazdém smeérovaci v prenosové ceste.

Nizké hodnoty latence vykazuji i scénare s MPLS-TE tunely. Nepatrné vyssi la-
tenci jevi scénat MPLS-TE-5Tun, coz je zpiisobeno znackovanim pakett pro smérovani
dat do prislusného TE tunelu (routing-mark).

Stredni hodnoty latence vykazuje scénar 0SPF-noQoS. Je to dano tim, ze byl
zvolen pristup testovani do hranice 100 % CIR, nebot je tato hodnota definovana ve
smlouveé SLA. Sit tedy byla celkové zatiZena pouze cca z 30 %, coz nemohlo vyrazné
zhorsit namérené hodnoty jitteru a latence. Pokud by se vsak takova sit bez me-

chanizmi QoS pretizila vice, nastal by nekontrolovatelny nartust zpozdéni a jitteru,
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Obr. 4.16: Porovnani latence pro jednotlivé sluzby — smér R3 —> R1.
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Obr. 4.17: Porovnani latence pro jednotlivé sluzby — smér R1 —> R3.

jak je mozné pozorovat u zékladniho méfeni viz tabulka [4.5] kde byla sit zatiZena
pro ovéreni funkcénosti QoS. U ostatnich scénaii QoS by doslo pouze k nepatrnému
narustu latence a jitteru v radu maximalné nékolika jednotek milisekund.

Test nachazi své uplatnéni zejména ve fazi aktivace sluzeb a pti ovérovani irovneé
kvality poskytovanych sluzeb definované v SLA. V meéfenych scénarich vsechny

sluzby vyhovély s dostatecnou rezervou prahovym hodnotam definovanym v do-
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poruceni MEF 23.1. Scénar 0SPF-noQoS vsSak pouze podminecné, a to pri nizkém

zatizeni sité.

4.7 Testovani dle IETF RFC 6349

Scénare byly promeéteny také pomoci testu ExacTCP dle standardu RFC 6349. Tento
test umoznuje provadét méreni na transportni (L4) vrstvé OSI/ISO modelu, s vyuzi-
tim TCP segmentti pro transport dat, coz predchozi testy neumoznovaly. S vyhodou
lze provadét testovani non-realtime end-to-end sluzeb, pro které je charakteristicky
bezchybny prenos dat s vyuzitim spolehlivého TCP protokolu.

Test nelze provést jinak nez v obousmérném rezimu (DTS), nebot je nutnd vza-
jemna komunikace testovacich stran a sestaveni TCP relace.

Namérena hodnota MTU neni zaddnym prekvapenim. Jedna se o typickou hod-
notu 1500 B, kterad je charakteristickd pro technologii ethernet. Velikost okna byla
automaticky nastavena na 6 kB (2x3kB). Testovany byly dvé TCP spojeni v kaz-
dém smeéru, pro néz byla nastavena garantovand propustnost CIR 10 Mbit/s. Méteni
probihalo na nezatizené laboratorni siti, diky ¢emuz je efektivita TCP protokolu ve
vsech pripadech témér stoprocentni.

Pojmem zpozdéni je pii hodnoceni minéno obousmérné zpozdéni, nazyvané také
jako latence a RTT.

Aktualni propustnost

Hodnota aktualni propustnosti znazornéna v grafu znaci propustnost na trans-
portni vrstvé (L4). Hodnoty naméfené propustnosti na L2 a L3 testem RFC 2544 pri
porovnani s hodnotami namérenymi testem ExacTCP na L4 znazornuji odlisnosti
testil. Zatimco RFC 2544 méri propustnost pro jednotlivé velikosti ramcii, ExacTCP
resi propustnost komplexné pro sluzbu. Moderni test ExacTCP méri celkovou pro-
pustnost na L4, tak i zdali je testovanym TCP spojenim dostupna garantovana
propustnost CIR a KPI parametry dle SLA s vyuzitim rtznych velikosti ramei, tak
jak se bézné déje na redlné siti. Test RFC 2544 navic stejné jako EtherSAM vyuziva
protokolu UDP.

Nevhodnost méreni propustnosti testem RFC 2544 u technologie VPLS znaci
porovnani propustnosti v tabulkach a [£.15] Ze srovnéani je patrné, ze hodnota
propustnosti na L4 by prevysovala propustnost na L3 a jesté vyssi propustnost na
L2, coz je vyloucené. Ostatni scénére také vykazuji nizsi propustnosti na L2 a L3
nez L4, ovSsem pouze pro ramce malé velikosti.

7 testu ExacTCP vyplyva, ze nejvyssi L4 propustnost vykazuje zakladni scénar,

coz je dano absenci klasifikace a znackovani pakett, a také zpracovanim pakett ve
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Tab. 4.15: Namérené hodnoty testem dle doporuceni IETF RFC 6349.

OSPF-noQoS DSCP-HTB
Smér L->R|R->L|L->R| R->L
MTU [B] 1500 1500
Latence [ms] 0,632 0,706
Aktudlni propustnost [Mbit/s] | 87,4 88 78,4 70,4
Idedlni propustnost [Mbit/s] 9.4 9.4 9,4 9,4
TCP Efektivita [%] 99,99 | 99,99 | 99,89 99,81
Velikost okna [kB] 6 6 6 6
Zpozdéni bufferu [%)] 25,54 | 24,58 | 25,67 39,74

MPLS-LDP | MPLS-TE-D-U
Smér L->R|R->L|L->R| R->L
MTU [B] 1500 1500
Latence [ms] 0,644 0,649
Aktudlni propustnost [Mbit /s] 86 86,6 85,5 86,1
Idedlni propustnost [Mbit/s] 9.4 9.4 9,4 9,4
TCP Efektivita [%] 99,99 | 99,99 | 99,99 99,99
Velikost okna [kB] 6 6 6 6
Zpozdéni bufferu [%)] 25,25 | 24,40 | 25,03 24,16

MPLS-VPLS | MPLS-TE-5Tun
Smér L->R|R->L|L->R| R->L
MTU [B] 1500 1500
Latence [ms] 0,632 0,636
Aktudlni propustnost [Mbit/s] | 83,4 83 83,5 67,6
Idedlni propustnost [Mbit/s] 9.4 9.4 9,4 9,4
TCP Efektivita [%] 99,99 | 99,99 | 99,88 99,91
Velikost okna [kB] 6 6 6 6
Zpozdéni bufferu %] 9713 | 2814 | 31,34 | 40,25

Pozn.: 2x TCP spojeni v kazdém sméru vel. okna 6kB (213kB)
L...Local (serverovi LAN) R...Remote (klientskd LAN)

frontach stromu. Nejnizsi propustnosti pak disponuje scénar DSCP-HTB. Propustnost
je snizena klasifikaci paketi a zpracovanim ve frontach na kazdém smérovaci v pre-
nosové cesté. U ostatnich scénait vyuzivajicich technologii MPLS je 1.4 propustnost
obdobna.

Ve vsech scénérich vyhovéla propustnost pro vybrané sluzby pozadavkim CIR.

Testovana spojeni také s prehledem vyhovéli prahové hodnoté maximalniho obou-
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smérného zpozdéni pro sluzby prenosu dat rovné 150 ms dle MEF 23.1.

B OSPF-noQoS W MPLS-LDP m MPLS-TE-D-U m MPLS-VPLS m MPLS-TE-5Tun m DSCP-HTB

R3->R1 R1->R3
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Smér méreni []

Obr. 4.18: Porovnani L4 propustnosti vsech scénaru dle doporuceni RFC 6349.

Latence

Graf znazornuje porovnani nameérenych hodnot latence pro jednotlivé scénéare.
Stejné jako v pripadé testi RFC 2544 a EtherSAM vykazuje nejnizsi zpozdéni za-
kladni scénar bez QoS, ktery neni zatizen pridavnym zpozdénim pri klasifikaci pa-
ket11, znackovani paketii a odbavovani paketti ve frontach. Shodné hodnoty latence
vsak dosahuje i scénar MPLS-VPLS, kde se opét ukazuje vyhoda L2 VPN spojeni
mezi LAN sitémi. I s nastavenou klasifikaci paketil, znackovanim paketu a zpraco-
vanim pakett ve frontach HTB stromu tak 1ze dosdhnout velmi nizkého obousmeér-
ného zpozdéni. Velmi nizké hodnoty latence vykazuji i scénare s TE tunely a scénar
MPLS-LDP.

Priblizné o 10 % vyssi zpozdéni nez ostatni scénare vykazuje scénai DSCP-HTB,
coz je dano principem zpracovani paketii ,per-hop“. Toto zpozdéni je ze vsech scé-
naru nejvyssi, avsak dostatecné nizké, aby neovlivnilo kvalitu sluzby a vyhovélo
MEF 23.1 jako u ostatnich scénari.
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Obr. 4.19: Porovnani latence vsech scénarta dle doporuceni RFC 6349.

Zpozdéni vyrovnavaci pameéti

Rozdily jsou viditelné u zpozdéni vyrovnavaci paméti, které predstavuje nariast RT'T
vici referenéni hodnoté RTT béhem testu TCP propustnosti. Referencéni hodnota
RTT je vlastni prenosové trase bez zatizeni. Nejvyssi hodnoty zpozdéni vyrovna-

vaci paméti vykazuje scénar MPLS-TE-5Tun. Ostatni scénate vykazuji hodnoty okolo

25 %.

Porovnani propustnosti na L2, L3 a L4

V grafu jsou porovnany maximalni namérené propustnosti v jednotlivych scé-
narich. Propustnost na L2 a L3 dle standardu RFC 2544 a L4 dle RFC 6349 (test

ExacTCP).
Tab. 4.16: Porovnani propustnosti na L2, 1.3 a L4.
L2 L3 L4 L2 vs. L3 | L3 vs. L4
[Mbit/s] | [Mbit/s] | [Mbit/s] (%] (%]

OSPF-noQoS | 98,6996 | 97,5292 87,4 1,1858 10,3858
DSCP-HTB 98,6996 | 97,5292 78,4 1,1858 19,6138
MPLS-LDP 98,6996 | 97,5292 86,0 1,1858 11,8213
MPLS-VPLS 66,6222 | 65,8322 83,4 1,1858 -26,6857
MPLS-TE-D-U | 98,6996 | 97,5292 85,5 1,1858 12,3339
MPLS-TE-5Tun | 98,6996 | 97,5292 83,5 1,1858 14,3846
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Tabulka uvazuje maximalni namérené hodnoty propustnosti a demonstruje
tedy maximalni namérené rozdily propustnosti na jednotlivych vrstvach referenéniho
modelu OSI/ISO pro testované scénaie ve sméru R3—>R1. Rozdily propustnosti na
L2 a L3 jiz byly diskutovany. Zatimco rozdil mezi propustnosti L2 a L3 je 1,858 %,
tak rozdil propustnosti L3 a L4 je jiz znatelné vyssi. Je to dano skutecnym end-to-
end prenosem na L4 a do jisté miry i principem funkce protokolu TCP, ktery test
ExacTCP vyuziva na rozdil od RFC 2544, ktery vyuziva UDP datagramy.

Nejnizsi rozdil maximalni L3 a L4 propustnosti vykazuje scénar bez aplikovanych
zasad QoS. Nejvyssi naopak scénai OSPF-noQoS, kde jsou zasady QoS aplikované
na kazdém smérovaci. Rozdily cca 11-15 % vykazuji ostatni scénéfe.

Jak jiz bylo zminéno, problémem je méfeni scénare s VPLS technologii pomoci
testu RFC 2544. Dle vysledku by méla byt propustnost na L4 o 26,6857 % vySsi nez
L3, coz je vyloucené. Z trendu L4 propustnosti je patrné, ze problém neni v méfeni
VPLS sité pomoci testu ExacTCP ani v konfiguraci VPLS, ale v méfeni testem RFC

2544, ktery i pres opakované spusténi vykazoval totozné hodnoty propustnosti na

L2 a L3.
|| || || I || ||
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Obr. 4.20: Porovnani maximalni propustnosti vSech scénari na L2, L3 a L4.
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4.8 Vyhodnoceni testovani

Testované scénare

Shrnuté vysledky vSech mérenych scénait pomoci testit ExacTCP, EtherSAM a
RFC 2544 ukazuji, ze nejlepsi technologii pro nasazeni v pristupovych sitich NGA
by méla byt VPLS (scénaf MPLS-VPLS), i ptes horsi vysledky testu RFC 2544. Z hle-
diska obousmérného zpozdéni tato sit vykazovala nejlepsi hodnoty a také velmi nizky
jitter. Nevyhodou je nasazeni v rozsahlejsich sitich, protoze tato technologie vyza-
duje full mesh propojeni mezi hrani¢nimi smérovaci PE vytvorenim pseudovlaken,
coz s sebou nese vysokou rezii. Tento problém byl v nasem scénari elegantné vyte-
sen tak, ze pro transport byl v kazdém sméru vytvoren TE tunel a prakticky se tak
jednalo o VPLS over TE. Data byla smérovana do VPLS spojeni sestavené skrze
TE tunely. PE smérovace tak vzdy vytvorili pouze jedno pseudovlakno mezi sebou
v kazdém sméru, protoze logicky existovala pouze jedna cesta mezi PE smérovaci i
presto, ze jsou dvé fyzicka spojeni. TE tunel také resi vypadky spojeni a prepinani
na zalozni tunel.

7 hlediska traffic engineeringu, vysledkt testi a subjektivniho tsudku je vsak
nejlepsi volbou pro vyuziti v pristupovych NGA sitich technologie vyuzivajici TE
tunely mezi PE smérovaci, a to i za cenu nepatrné vyssiho zpozdéni oproti VPLS.
Vhodnéjsim fesenim z obou nabizenych scénaitt MPLS-TE-5Tun a MPLS-TE-D-U je
scénar s péti tunely, obecné s vice tunely pro lepsi skalovatelnost sluzeb. Tento zpti-
sob je vhodny pro nahrazeni soucasného zptisobu poskytovani sluzeb, kdy c¢asto by-
vaji sluzby distribuovany v jednotlivych VLAN bez vyhod TE. Minimalni navyseni
obousmeérného zpozdéni vzniklé znackovanim smeérovani pro smérovani prislusného
provozu do spravného TE tunelu lze pominout, nebof TE tunely nabizi sirokou skalu
nastaveni. Hlavnimi vyhodami je moznost prepinadni hlavniho a zalozniho tunelu pti
vypadku, vyuziti explicitniho nastaveni cesty tunelu ¢i technologie CSPF pro au-
tomatické sestaveni tunelu, nastaveni propustnosti, priority, automatického zvyseni
propustnosti pfi nevyuzivani ostatnich tuneli a dalsi. Dalsi vyhodou je pouhd pr-
votni konfigurace TE na vsech smérovacich a zbyla sprava tunelt uz se odehrava
pouze na hrani¢nich PE smeérovacich.

Dobré parametry vykazuje i klasickd MPLS sit s protokolem LDP pro distribuci
naveésti. Pokud vsSak existuje moznost konfigurace VPLS ¢i v lepsim pripadé TE
tunell, pak je lepsi pristoupit k této moznosti.

Pokud na smérovacich zejména starsiho typu nelze konfigurovat MPLS, pak je
jedinou rozumnou volbou k zajisténi QoS vyuziti klasického mechanizmu DiffServ.
Nevyhodou je klasifikace a zpracovani pakett na kazdém smeérovaci — tzv. ,per-hop“,

které navysuje obousmérné zpozdéni a jitter.
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Obecné lze konstatovat, ze nastavené mechanizmy QoS zahrnujici klasifikaci pa-
kett1, znackovani paketi a jejich obsluhu ve frontach smérovac¢ti vnasi do prenosu
malé vlozené zpozdéni. Toto pridané zpozdéni je vsak vykoupeno spravnou a pred-
vidatelnou funkci sité a sluzeb pri zatizeni sité.

Zcela nevhodné je v pristupovych sitich ignorovat QoS a vyuzit mechanizmus
best-effort. Chovani takové sité je nepredvidatelné. Funkénost a kvalita jednotlivych
sluzeb je zajiSténa pouze v pripadé malého zatizeni sité, coz je v pristupovych sitich
NGA neprijatelné.

Testy

VsSechny scénare byly proméreny testy RFC 2544, EtherSAM dle doporuceni ITU-T
Y.1564 SAM a ExacTCP dle doporuceni IETF RFC 6349.

Meérteni dle standardu RFC 2544 je nevyhovujici pro moderni datové sité. To je
mozné vidét u méreni scénare s VPLS, kde napt. namérené hodnoty propustnosti na
L2 a L3 byly nizsi, nez na 14, coz neni mozné. Tento test je spis vhodny pro testovani
vykonnostnich parametru jednotlivych sitovych zafizeni ¢i spoju (tzv. benchmark
test), ne vsak komplexni sité se zdsadami QoS. Pro méfeni pristupovych siti NGA
ho tak nelze doporucit.

RFC 2544 je vyhodné plné nahradit mérenim dle standardu ITU-T Y.1564, které
vyhovuje pozadavku soucasného méreni vice riznych datovych tokit v obou smérech
simultanné, coz lépe reflektuje provoz v realné siti. V prvni fazi je testovan soulad
namérenych hodnot KPI s parametry garantovanymi v SLA, pro kazdou sluzbu jed-
notlivé az do hodnoty CIR. V nasem pripadé byly prahové hodnoty KPI nastaveny
dle doporuceni MEF 23.1, které je doporucené pro sité metro-ethernet, ale dopo-
rucuje se i pro pristupové sité NGA zalozené na technologii ethernet. V druhé fazi
testu pak probihd méreni parametrti vSech sluzeb naraz, jak je tomu v redlné siti.
Test nachéazi své uplatnéni zejména ve fazi aktivace sluzeb a pti ovérovani trovné
kvality poskytovanych sluzeb definované v SLA.

Zatimco test EtherSAM je vhodny zejména pro testovani realtime sluzeb vy-
uzivajicich transportni protokol UDP, test ExacTCP dle standardu RFC 6349 je
vhodny spise pro testy non-realtime sluzeb vyuzivajicich protokol TCP pro spo-
lehlivy pfenos dat. Volba méticitho protokolu na transportni vrstvé je tedy silné
ovlivnéna charakterem mérené sluzby a tim, jaké informace chceme mérenim ziskat.
Test dle standardu RFC 6349 je vhodny provadét i v sitich pod cizi spravou, s niz
neni méteni koordinovano. Tim se eliminuje riziko identifikace testovacich UDP da-
tagramu testu EtherSAM jako DoS utok. V pripadé, Ze je testovana sif pod vlastni
spravou nebo je méreni koordinovano s provozovatelem sité, pak je lze pouzit méfeni
s protokolem UDP.
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Testy EtherSAM a ExacTCP nesporné nachézi uplatnéni pri testovani vykon-
nosti IP siti a ovéfovani souladu trovné poskytovanych sluzeb s SLA. V kombinaci
s doporucenim MEF 23.1 je tak l1ze oznacit za vhodné pro testovani modernich pa-
ketovych pristupovych siti NGA. Vhodné by bylo doplnit testovani jesté QoE objek-
tivnimi testy jednotlivych sluzeb, které by pomoci parametri MOS a R vyhodnotili
skutecnou kvalitu jiz poskytovanych sluzeb tak, jak ji vnimé zakaznik.

Spole¢nost EXFO nové prindsi i plné automatizovanou meérici aplikaci s ndzvem
iSAM, ktera sdruzuje test dle IETF RFC 6349 a test ITU-T Y.1564. Je tak umoznéna
kompletni end-to-end validace vrstev L2, 1.3 a L4 (TCP). Testovani pro ucely DP
bylo provedeno bez vyuziti iSAM z divodi porozuméni principtim a konfiguraci
jednotlivych test spousténych jednotlive.
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5 ZAVER

V tvodni teoretické Casti prace byl uveden popis siti NGN/NGA. Pro sité NG-
N/NGA je charakteristickd konvergence stavajicich telekomunikacnich siti. Zejména
se jedna o konvergenci klasickych telefonnich siti PSTN a telekomunikacnich siti
zalozenych na protokolu IP. Cilem je vytvoreni jednotné sSirokopasmové sité nové
generace, zalozena na protokolu IP. V dalsich kapitolach byly popsany charakteris-
tické pozadavky riznych sluzeb na QoS parametry, které je nutné dodrzet, aby byla
koncovému zékaznikovi zarucena spravna funkcénost a kvalita poskytované sluzby.
Zaveérem teoretické ¢asti jsou uvedeny doporuceni pro testovani QoS parametri slu-
zeb v IP sitich. Tyto testy maji za kol ovérit vykonnost datové sité a odhaleni
moznych nestandardnich stavi. Testy se vsak setkavaji s omezenimi, které limituji
univerzalnost jejich vyuziti.

Cilem méteni bylo seznamit se s metodami méreni QoS parametrii v pristupovych
sitich. Méreni probihalo s vyuzitim testi RFC 2544, EtherSAM, ExacTCP. Méreni
dle standardu RFC 2544 je vhodné spise pro vykonnostni testy zafizeni a spoji, nez
pro testovani modernich datovych NGA siti. Je vyhodné jej plné nahradit mérenim
dle standardu I'TU-T Y.1564 , které vyhovuje pozadavkiim souc¢asného méfeni vice
riznych datovych tokt v obou smérech a verifikace parametri definovanych v SLA.
Test EtherSAM je vhodny pro testovani real-time sluzeb vyuzivajicich protokolu
UDP, a v sitich pod vlastni spravou ¢i koordinované s provozovatelem sité.

Test ExacTCP dle standardu RFC 6349 pfindsi moznost end-to-end testovani
non-realtime sluzeb vyuzivajicich protokol TCP pro spolehlivy prenos dat. Volba
meériciho protokolu na transportni vrstvé je tedy silné ovlivnéna charakterem mérené
sluzby a tim, jaké informace chceme mérenim ziskat. Test ExacTCP je vyhodné
provadét i v sitich pod cizi spravou, kde nemame informace o nastavenych pravidlech
firewallu. Vyuzitim protokolu TCP se snizuje riziko identifikace testovacich UDP
datagrami testu EtherSAM jako DoS ttok.

Testy ExacTCP a EtherSAM jsou vynikajici volbou pro testovani NGN/NGA
siti a ovérovani irovné poskytovanych sluzeb definované v SLA. Test EtherSAM je
vhodné provadét na nezatizené siti a ve fazi aktivace sluzeb. Test ExacTCP pak
lze s vyhodou vyuzit za provozu mimo i ve Spicce. PTi testovani je vhodné vyhovét
prahovym hodnotdm uvedenym v doporuc¢eni MEF 23.1. Uvedenou metodiku testo-
vani vyplyvajici z prace lze obecné vztahnout k IP sitim. Konkrétné k metalickym
pristupovym sitim s technologii ethernet, optickym a hybridnim ptistupovym si-
tim FTTx a pristupovym sitim typu metro-ethernet. Vhodné by vsak bylo doplnéni
téchto testi QoE subjektivnim testem, ktery by Tesil skutec¢nou kvalitu vnimané
sluzby zakaznikem.

Vhodnou technologii pro nasazeni v. NGA pristupovych sitich je technologie
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VPLS, ktera vykazovala nejlepsi hodnoty obousmérného zpozdéni. Vhodnéjsi meto-
dou se vsak zda byt technologii MPLS traffic engineeringu MPLS-TE s vice tunely
pro jednotlivé sluzby. Vyhodou tohoto feseni je Siroka skala moznosti konfigurace
priority, propustnosti, automatického nastaveni propustnosti, omezovani propust-
nosti a jinych parametrii pro kazdy tunel zvlast s vyuzitim protokolu RSVP-TE.
Mimo to technologie MPLS vyuzivajici TE tunely umoznuje konfiguraci hlavniho a
zalozniho tunelu, a to explicitné ¢i automaticky s vyuzitim technologie CSPF.

V modernich pristupovych sitich je nutné resit kvalitu sluzeb QoS, ktera umoz-
nuje prioritizaci real-time datovych tokil s vysokymi pozadavky na nizké hodnoty
obousmérného zpozdéni a jitteru na tkor non-realtime sluzeb. Dodrzenim zasad
navrhu siti s mechanizmy QoS docilime navrhu kvalitni sité s predvidatelnym cho-
vanim.

Zavérem je nutné konstatovat, ze laboratorni sit MikroTik byla slozena z dostup-
nych SOHO zarizeni, jejichz nizst HW vybavenost se promitla do celkovych vysledkt
testi. V NGA pristupové siti by bylo vhodné vyuzit profesiondlni vykonné sitové
prvky MikroTik rady CRS ¢i zarizeni Cisco. Princip konfigurace a testovani takové
sité by vsak byl stale totozny. Platforma MikroTik byla zvolena z divodu sirokého

spektra moznosti konfigurace smérovace.
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SLA Service Level Agreement

SLM Synthetic Loss Measurement
SS7 Signalizac¢ni systém ¢islo 7
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TCP Transmission Control Protocol
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