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1 Úvod 
V posledním desetiletí proběhl velký p o k r o k v k o n c e p c i průmyslu 4 . 0 , který j e o r i e n 
tován n a služby, což má v případě vhodné i m p l e m e n t a c e následky v podobě zrychlení 
výroby a větší flexibility systému vůči poruchám. Nová pojetí průmyslu 4 . 0 j s o u a k 
tuálně uplatňována především v Německu, Itálii, F r a n c i i , U S A , Číně a J a p o n s k u . 
N u t n o p o d o t k n o u t , že čtvrtá průmyslová r e v o l u c e se a p l i k u j e d o p r a x e d o s t i obtížně 
- j e d n a k zvláště kvůli enormním finančním nákladům n a její r e a l i z a c i , j e d n a k z d e 
hrají p o d s t a t n o u r o l i také o b a v y o bezpečnost. 

J e d n o u z nově vytvořených koncepcí v rámci průmyslu 4 . 0 j e A s s e t A d m i n i s -
t r a t i o n S h e l l , což s i l z e představit jakožto digitální dvojče s m n o h e m větším množ
stvím komunikačních možností a s c h o p n o s t m i se s a m o r o z h o d o v a t . Při a p l i k a c i A A S 
d o P L C se mění dosavadní způsob řízení výroby. Řízení n a úrovni strojů, k d e nadřa
zené zařízení r o z h o d u j e , c o se s t a n e s daným p r o d u k t e m , se přesune d o samotných 
výrobků. T y t o „inteligentní" p r o d u k t y obsahují veškeré i n f o r m a c e o j e j i c h výrobě, 
nutných úprav a finální podobě. 

Téma této práce b y l o vybráno z důvodu jejího obrovského potenciálu při u p l a t 
nění d o p r a x e . Cílem této práce j e n a v r h n o u t obecné řešení A A S v P L C , které se dále 
může r e p l i k o v a t d o zařízení v průmyslu. 

Bakalářská práce se n e j p r v e zabývá nezbytným teoretickým základem nutným 
p r o i m p l e m e n t a c i A A S d o P L C včetně rešerší doporučených standardů, limitacím 
j e j i c h uplatnění v P L C a p o p i s e m chování A A S z a p o m o c i vývojových diagramů. 
Následně provádí rešerši vhodných komunikačních protokolů p r o t u t o i m p l e m e n t a c i . 
Praktická část o b s a h u j e detailní návod n a její r e p l i k a c i včetně vytvořeného s t a n 
d a r d u p r o t u t o p r o b l e m a t i k u v rámci V U T , způsoby testování a průběžně vysvětluje 
v o l b y její i m p l e m e n t a c e . N a d rámec zadání o b s a h u j e t a t o bakalářská práce i s o u h r n 
navrhnutých řešení p r o části A A S , které aktuálně n e j s o u předmětem i m p l e m e n t a c e . 
Práce j e členěna d o 7 k a p i t o l a o b s a h u j e přílohu s p r o g r a m e m v T I A portálu s i m 
plementací A A S . 

1 1 



2 Úvod do průmyslu 4.0 
Průmysl 4 . 0 j e ovlivněn průběžným vývojem především v o b l a s t e c h e l e k t r o t e c h n i k y 
a informačních technologií. Dosavadní p o k r o k v e výpočetních technologiích, možnos
t e c h uložení velkého množství d a t a rozšíření i n t e r n e t u přispělo k e v z n i k u Průmyslu 
4 . 0 . Můžeme d e f i n o v a t šest j e h o základních principů, a t o i n t e r o p e r a b i l i t u , d e c e n t 
r a l i z a c i , v i r t u a l i z a c i , s c h o p n o s t p r a c o v a t v reálném čase ( t z n . dodržování R e a l - T i m e 
k o m u n i k a c e ) , o r i e n t a c i n a služby, m o d u l a r i t u a r e k o n f i g u r a b i l i t u . 

2.1 Referenční architektonický model pro průmysl 4.0 
(RAMI 4.0) 

M e z i základní pilíře průmyslu 4 . 0 patří j e h o referenční architektonický m o d e l . T e n t o 
3 D m o d e l , v y v i n u t z S G A M německými společnostmi Z V E I , V D M A a B I T C O M , 
slouží k e snazší k o m u n i k a c i a řešení p r o b l e m a t i k souvisejících s průmyslem 4 . 0 . [19] 

O b r . 2 . 1 : Referenční architektonický m o d e l p r o průmysl 4 . 0 . 

N a obrázku 2 . 1 j s o u tři škály jednotlivých postupů, které d o h r o m a d y tvoří 3 D 
m o d e l sloužící j a k o referenční a r c h i t e k t u r a p r o průmysl 4 . 0 . O s a životního c y k l u 
výrobku označuje fáze, v e které se daná e n t i t a nachází. Z o b r a z u j e p o s t u p p r o d u k t u 
o d návrhu přes k o n s t r u k c i , p r o v o z , až k ukončení p r o d u k c e , případně příslušících 
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služeb. Následuje hierarchická škála, n a které j s o u z o b r a z e n y jednotlivé úrovně ří
zení t a k , j a k j s o u známy z průmyslu 3 . 0 . N a poslední vertikální o s e j s o u z o b r a z e n y 
jednotlivé v r s t v y , jež j s o u nutné k správné funkčnosti průmyslu 4 . 0 . Základ p r o k o 
m u n i k a c i prostřednictvím A A S uvádí komunikační v r s t v a , která s t a n d a r d i z u j e d a t a 
z integrační v r s t v y a umožňuje j e j i c h přenos d o v r s t e v vyšších. 

2.2 Digitální dvojče 

Názory odborníků n a přesnou d e f i n i c i digitálního dvojčete 1 se výrazně rozchází. 
Jedná se o detailní m o d e l fyzického systému snažící se c o nejvěrněji s i m u l o v a t j e h o 
reálné chování v průběhu celého životního c y k l u výrobku. [21] J e však n u t n o p o 
d o t k n o u t , že samotný 3 D m o d e l zařízení sloužící k s i m u l a c i fyzického systému j e 
technologií průmyslu 3 . 0 , n i k o l i průmyslu 4 . 0 , přestože j e i t e n t o o b j e k t z komerč
ních důvodů taktéž nazýván jakožto digitální dvojče. [12] Digitální dvojče j e možné 
p r o p o j i t s j e h o fyzickým systémem a umožnit t a k vzájemný přenos d a t , což přináší 
h n e d několik výhod j a k o například lepší i n t e r a k c i a ukládání d a t , a l e i porušení 
k a u z a l i t y samotného systému, k d e z a p o m o c i propojeného D T j s m e s c h o p n i řídit 
systém n a nasimulovaných d a t e c h z b u d o u c n a . [17] 

V různých literaturách označováno taktéž j a k o digitální anděl, digitální stín či virtuální e n t i t a . 
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3 A A S 

A s s e t A d m i n i s t r a t i o n S h e l l , též zkráceně označován j a k o A d m i n i s t r a t i o n s h e l l [ 1 3 ] , 
nemá v češtině pevně definován překlad. D a l b y se volně přeložit j a k o digitální r e p r e 
z e n t a c e a k t i v , administrační p a n e l , správa a k t i v a podobně. Všechny t y t o překlady 
j s o u d o s t i nepřesné, což v k o m b i n a c i s v e l m i malým výskytem studií v českém j a z y c e 
n a t o t o téma a skutečností, že se v době psaní této práce stále jedná o relativně nový 
p o j e m , n a s t o l u j e n a t u t o p r o b l e m a t i k u lingvistické v a k u u m . 

A s s e t A d m i n i s t r a t i o n S h e l l j e v m n o h a o h l e d e c h podobný digitálnímu dvojčeti. 
O p r o t i D T má však A A S d a l e k o větší možnosti k o m u n i k a c e a striktnější p r a v i d l a 
p r o uložení j e j i c h d a t . A A S taktéž nemusí nutně p o p i s o v a t dané a k t i v a p o c e l o u d o b u 
jejího životního c y k l u , a l e p o u z e v jedné části, což j e ostatně případ i m p l e m e n t a c e 
A A S d o P L C . [ 1 3 ] V z h l e d e m k t o m u , že se A A S v určitých a s p e k t e c h podobá D T 
a j e h o pojmové ukotvení v češtině stále a b s e n t u j e , může docházet k záměně těchto 
modelů. T a t o skutečnost b y p a k m o h l a mít negativní v l i v n a vzdělávání a přípravu 
odborníků p r o průmysl 4 . 0 v ČR. 

A A S o b s a h u j e veškeré i n f o r m a c e o zařízení v průmyslu 4 . 0 ( v i z 3 . 3 Pasivní A A S ) 
a zároveň umožňuje k o m u n i k a c i s dalšími e n t i t a m i , které mají rovněž i m p l e m e n t o 
vány A A S ( v i z 3 . 4 Aktivní A A S ) . Každá e n t i t a v průmyslu 4 . 0 b y měla být r e p r e 
zentována v A A S p r o zajištění bezchybného c h o d u a d o s t u p n o s t i informací. Jedná 
se o základ p r o d e c e n t r a l i z a c i d a t a o r i e n t a c i n a služby, což j s o u nezbytné k r o k y 
p r o funkčnost průmyslu 4 . 0 . [5] J e h o schéma j e n a obrázku 3 . 1 . 

A s s e t A d m i n i s t r a t i o n S h e l l 

Asset: napr. hrníček 

A s s e t A d m i n i s t r a t i o n S h e l l 
Hlavička 

I D A s s e t u 
I D A s s e t A d m i n i s t r a t i o n S h e l l u 

Tělo 

S u b m o d e l č. 1 : Fyzické rozměry 

S u b m o d e l č. 2 : O b s a h 

S u b m o d e l č. 3: Životní c y k l u s 

K o m u n i k a c e 

V V 

O b r . 3 . 1 : Základní schéma A A S . 
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3.1 Asset 

S l o v o a s s e t l z e d o češtiny přeložit jakožto o b j e k t . V t o m t o případě se jedná o fyzický 
n e b o digitální m a j e t e k s určitou h o d n o t o u j a k o například s t r o j , l i c e n c e , d o k u m e n 
t a c e , a l e i lidský operátor. [4] Průmysl 4 . 0 požaduje p l a t f o r m u , která dokáže t a k t o 
diverzifikované a k t i v a uložit n a jednotné bázi, což umožňuje právě A A S ( v i z 3 . 3 P a 
sivní A A S ) . [ 1 ] 

3.2 ID 

P r o vzájemnou k o m u n i k a c i m e z i A A S j e doporučeno, a b y každý A A S měl své vlastní, 
unikátní označení. Z d e j s o u k l a d e n y protichůdné požadavky. N a j e d n u s t r a n u j e p r e 
ferováno kratší identifikační označení, které b y zkrátilo množství d a t potřebných 
k přenosu, což b y umožnilo menší zatížení komunikační sítě. N a d r u h o u s t r a n u 
ovšem samotná k o n c e p c e A A S v průmyslu 4 . 0 uvádí, že b y každý a s s e t i j e h o A s s e t 
A d m i n i s t r a t i o n S h e l l měly být identifikovány jednoznačným I D , z čehož v k o m b i n a c i 
s enormním množstvím assetů vyplývá, že t y t o identifikační čísla musí být n a t o l i k 
velká, a b y nedocházelo k duplicitě. [6] 

V rámci A A S j s o u k d i s p o z i c i tři s t a n d a r d y p r o i d e n t i f i k a c i , a t o I R D I , d e f i 
nován v I S O 2 9 0 0 2 - 5 , I S O / I E C 6 5 2 3 a I S O / I E C 1 1 1 7 9 - 6 , I R I , v i z [16] a vlastní 
interní identifikátor o v e l i k o s t i U U I D , který má být defikován daným výrobcem. [6] 
P r o potřeby i m p l e m e n t a c e A A S d o P L C b y z důvodu ušetření d a t požadovaných 
n a i d e n t i f i k a c i A A S m o h l y být využity interní identifikátory kratšího r o z s a h u j a 
kožto i n t e g e r , případně l o n g i n t e g e r , což b y mělo z a následek zmenšení datovému 
t o k u , a tudíž i rychlejší vzájemné k o m u n i k a c e . V o l b a j e h o formátu musí být vybrána 
s o h l e d e m n a samotný komunikační p r o t o k o l a způsob, jakým řeší přenos d a t . 

3.3 Pasivní AAS 

S t r u k t u r a A A S musí splňovat požadavky průmyslu 4 . 0 a taktéž b y měla čerpat 
z již vyvinutých konceptů.[3] Z t o h o t o důvodu j e k d i s p o z i c i t a b u l k a 3 . 1 vyjadřující 
d e s a t e r o zásad p r o pasivní část A A S , které b y l y čerpány právě z těchto konceptů. 
Z t a b u l k y j e patrné velké množství p r a v i d e l , která n e m o h o u být uplatněna z důvodu 
limitací P L C . 

3.3.1 Submodely 

Každý s u b m o d e l A A S musí být standardizován a o b s a h o v a t relevantní i n f o r m a c e 
o daném a s s e t u . J s o u využity p r o rozdělení informací v digitální podobě d o j e d n o t -
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T a b . 3 . 1 : D e s a t e r o požadavků pasivního A A S . [ 4 ] [ 6 ] [ 1 4 ] 

I D Obecné požadavky J e j i c h omezení p r o i m p l e m e n t a c i n a 
P L C 

I P Pasivní část A A S se skládá z h l a  Přenos d a t v rámci P L C n e l z e t a k t o 
vičky a těla. Hlavička o b s a h u j e i n f o r  rozdělit. 
m a c e o i d e n t i f i k a c i a tělo i n f o r m a c e 
o a s s e t e c h v jednotlivých s u b m o d e -
l e c h . 

2 P S t r u k t u r a A A S j e s c h o p n a r e a g o v a t S t r u k t u r a A A S v P L C j e s c h o p n a r e 
n a požadavky z různých částí prů a g o v a t p o u z e n a výrobní část prů
m y s l u (obchodní, výrobní, m a r k e  m y s l u . 
tingové, a j . ) . 

3 P J e n u t n o využít vhodné i m p l e m e n  Není součástí i m p l e m e n t a c e A A S d o 
t a c e p r o umožnění přenosu A A S o d P L C . 
výrobce k zákazníkovi. 

4 P Jednotlivé v l a s t n o s t i A A S musí být V l a s t n o s t i A A S p r o návrhy p o u z e 
vhodné j a k p r o návrhy, t a k p r o s a  omezeně. 
motné e n t i t y . 

5 P Mělo b y být umožněno vnořování Není součástí i m p l e m e n t a c e A A S d o 
A A S (např. A A S s t r o j e o b s a h u j e P L C . 
A A S jednotlivých součástí). 

6 P I m p l e m e n t a c e submodelů b y měla Aktuálně nemá P L C s o f t w a r e poža
umožňovat filtraci zobrazovaných dované v l a s t n o s t i p r o dané filtrace. 
submodelů p r o různé p o h l e d y z o d 
lišných částí průmyslu. 

7 P Jednotlivé s u b m o d e l y mají h i e r a r 
c h i c k o u s t r u k t u r u . 

8 P A A S p o v o l u j e verzování přes j e d n o t 
livé s u b m o d e l y . 

9 P A A S musí umožňovat se o d k a z o v a t 
n a jiné A A S a své vlastní s u b m o d e l y . 

1 0 P A A S , A s s e t i j e j i c h v l a s t n o s t i l z e j e d 
noznačně i d e n t i f i k o v a t pomocí o m e 
zeného počtu jedinečných identifiká
torů ( U R I , I R D I , U U I D ) . 
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livých částí. S u b m o d e l y se m o h o u stát standardizovanými, což b y umožnilo j e j i c h 
snadnější použití jakožto v z o r y . V době psáni této práce ovšem t y t o s t a n d a r d i z a c e 
chybí v dostatečné formě, p r o t o v rámci i m p l e m e n t a c e d o P L C b u d e nutné v y 
tvořit takové s u b m o d e l y , které b u d e následně možno a k t u a l i z o v a t d l e budoucích 
standardů. [8] [10] Aktuální s t a n d a r d y , z e kterých j e možné vycházet, se nacházejí 
n a obrázku 3 . 2 . 

I E C T R 6 2 7 9 4 
I E C 6 1 3 6 0 
I E C 6 2 8 3 2 

I S O 2 9 0 0 2 - 5 
I S O I E C 6 2 5 3 
I S O I E C 1 1 1 7 9 - 6 

I E C 6 1 7 8 4 

I E C 6 1 8 0 4 
I E C 6 2 4 5 3 

E N I S O 1 3 8 4 9 
E N / I E C 6 1 5 0 8 
E N / I E C 6 1 5 1 1 
E N / I E C 6 2 0 6 1 
I E C 6 2 4 4 3 

I E C 6 2 8 9 0 

I S O / I E C 2 0 1 4 0 - 5 

V D M A 2 4 5 8 2 

- • príklad administration shellu 

I d e n t i f i k a c e 

K o m u n i k a c e 

K o n f i g u r a c e 

Bezpečnost 

Životní c y k l u s 

Energetická účinnost 

Monitorování stavů 

a další. 

O b r . 3 . 2 : Příklad A A S skládajícího se z submodelů a příslušných standardů. 

3.4 Aktivní AAS 

J a k již b y l o zmíněno, aktivní část A A S se zabývá komunikací, která musí splňovat 
požadavky n a její i n t e r o p e r a b i l i t u , práci v reálném čase a m o d u l a r i t u ( t z v . P l u g 
A n d P r o d u c e ) . [ 2 3 ] Vše j e ovšem n u t n o i m p l e m e n t o v a t v rámci udržení požadované 
bezpečnosti a zamezení úniku interních informací třetím stranám. 
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3.4.1 Jazyk 14.0 

Jednotné rozhraní p r o k o m u n i k a c i m e z i zařízeními d e f i n u j e V D I 2 1 9 3 - 1 / 2 . Její první 
část d e f i n u j e t z v . Slovník j a z y k u 1 4 . 0 , což má v rámci A A S vitální úlohu, a b y n e d o 
cházelo k e zbytečnému zdvojení informací v s u b m o d e l e c h . Dále p a k zmiňuje s a m o 
s t a t n o u s t r u k t u r u zpráv p r o vzájemnou k o m u n i k a c i . Část V D I 2 1 9 3 - 2 t u t o k a p i t o l u 
dále rozšiřuje o p r o t o k o l sémantické i n t e r a k c e t a k , a b y umožňovala i m p l e m e n t a c e 
1 4 . 0 zařízení d o průmyslu. [11] J e h o základní schéma j e n a obrázku 3 . 3 . 

1 4 . 0 J a z y k " 

Slovník j a z y k u 1 4 . 0 

S t r u k t u r a zpráv 

P r o t o k o l sémantické i n t e r a k c e 

V D I 2 1 9 3 - 1 

V D I 2 1 9 3 - 2 

O b r . 3 . 3 : Schéma 1 4 . 0 J a z y k u . 

3.4.2 Komunikace 

V rámci k o m u n i k a c e se zařízení dělí n a žadatele služeb a p o s k y t o v a t e l e služeb. T y 
pický příklad žadatele služeb j e výrobek, který žádá p o okolních strojích požadované 
i n f o r m a c e , p o d l e kterých se může d l e nastavených p r a v i d e l r o z h o d n o u t k a m půjde 
a c o se s ním s t a n e . P o s k y t o v a t e l služeb n a o p a k může být jakési zařízení, s t r o j 
modifikující výrobek, který j i m nabízí své služby. T o t o dělení n a žadatele a p o 
s k y t o v a t e l e však není pevně dané. Poskytovatelé služeb se vždy m o h o u stát žadateli 
(kupříkladu s t r o j žádající o b s l u h u o o p r a v u ) , avšak všichni žadatelé se n e m o h o u stát 
p o s k y t o v a t e l i . [9] [11] D l e j a z y k u 1 4 . 0 t a k , j a k j e j d e f i n o v a l V D I 2 1 9 3 - 1 / 2 , probíhá k o 
m u n i k a c e v t z v . nabídkovém p r o c e s u , k d e s i žadatel a p o s k y t o v a t e l služeb navzájem 
zasílají předem definované zprávy. [22] Vývojový d i a g r a m základní horizontální i n t e r 
a k c e A A S j e n a obrázku 3 . 4 , z něhož b u d e dále vycházeno při návrhu A A S . Ideální 
vývojové d i a g r a m y žadatelů a poskytovatelů služeb j s o u n a obrázcích 3 . 5 a 3 . 6 . 

3.4.3 Bezpečnost 

M e z i největší zádrhele p r o i m p l e m e n t a c e A A S v e výrobních linkách patří b e z p o 
c h y b y o b a v y o bezpečnost. Jestliže b y totiž b y l a zpřístupněna část A A S v z a b e z p e -
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C a s 

Žadatel služeb 
P o s k y t o v a t e l 

služeb 

poptávám služby 

n e b y l o rozumět 

odmítám vyhovět 

zasílám nabídku 

odmítám nabídku 
p 

při j ímám nabídku 

< 

neúspěch 

< 
úspěch 

? ) Daná e n t i t a s e musí r o z h o d n o u t 

Daná e n t i t a s e pokusí v y k o n a t a k c i 

O b r . 3 . 4 : Vývojový d i a g r a m základní horizontální i n t e r a k c e A A S . 

čené formě m i m o interní sítě, t a k b y m o h l o dojít k prolomení daného zabezpečení, 
zneužití j e j i c h d a t či možnosti případných sabotáží. Z t o h o t o důvodu j e v rámci této 
bakalářské práce o m e z e n a veškerá k o m u n i k a c e p o u z e n a výrobky a zařízení z a p o 
m o c i interních sítí s využitím P L C a v o l b a komunikačního p r o t o k o l u b u d e taktéž 
uskutečněna s přihlédnutím n a její bezpečnost. [15] 
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Ý  
V pravidelných 

i n t e r v a l e c h a k t u a l i z u j 
s e z n a m 

poskytovatelů služeb 

v 

Vytvoř nový 
požadavek n a službu 

Ý  
Rozešlí požadavky 

dostupným 
poskytovatelům 

služeb 

v 
Čekej pevně 

stanovený čas nutný 
p r o příjem odpovědí 

v 

A n o 

v 

Nejlepší 
nabídka 

O z n a m příjem 
nabídky 

v 

O b r . 3 . 5 : Vývojový d i a g r a m žadatele služeb. 
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Čekej n a požadavek 
p r o službu 

Neznámý 
Z k o n t r o l u j X s u b m o d e l Pošli zprávu: 

n e b y l o rozumět 

Z k o n t r o l u j , z d a l X ^ e 

j s i s c h o p e n d a n o u 
službu s p l n i t 

Pošli zprávu: 
odmítám vyhovět 

Vypočti c e n u služby 

Pošli zprávu: 
zasí lám nabídku 

Došla k l a d n a , . _ X Nedošla 
_ ,, / C e k e j pevné \ , .. ,, 

o d p o v e d S . , . \ o d p o v e d . 
stanovený c a s p r o > — E - — > 

Pošli zprávu: 
vypršel čas 

P o k u s s e v y k o n a t 
požadovanou 

službu 

Pošli zprávu: 
neúspěch 

Pošli zprávu: 
úspěch 

O b r . 3 . 6 : Vývojový d i a g r a m p o s k y t o v a t e l e služeb. 
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4 Komunikační protokoly 
P r o i m p l e m e n t a c e vzájemné k o m u n i k a c e A A S s P L C j s o u k d i s p o z i c i dvě výrazné 
p l a t f o r m y . Následující k a p i t o l y se zabývají jejími výraznými r y s y . 

4.1 O P C UA 

O P C U n i f i e d A r c h i t e c t u r e j e platformě nezávislá a r c h i t e k t u r a působící napříč I S O 
O S I v r s t v a m i k o m u n i k a c e . Jedná se o komunikační p l a t f o r m u zaměřenou n a služby 
která z podstatné části splňuje již zmíněné požadavky n a průmysl 4 . 0 . Každé zaří
zení se chová j a k o s e r v e r n e b o k l i e n t . Schéma j e j i c h vzájemné k o m u n i k a c e j e n a o b 
rázku 4 . 1 . K l i e n t se připojuje n a požadovaný s e r v e r , k d e může proběhnout pře
n o s d a t . 1 

P r o A A S se jeví j a k o vhodná její m o d i f i k a c e O P C U A : L D S - M E ( L o c a l D i s c o -
v e r y S e r v e r w i t h M u l t i c a s t E x t e n s i o n s ) , k d e každé zařízení o b s a h u j e vlastní s e r v e r 
a zároveň j e díky vzájemnému ohlašování se umožněno P l u g a n d P r o d u c e . P L C však 
t u t o m o d i f i k a c i aktuálně nepodporují a v případě zvolení O P C U A b y b y l o nutné 
využít základní v a r i a n t u . [5] [18] [20] 

P r o d u k t 

O P C U A 

P L C 
K l i e n t 

P L C 

O P C U A 
S e r v e r 

P r o d u k t P r o d u k t 

O P C U A 

P L C 
K l i e n t 

P L C 

O P C U A 
S e r v e r 

P r o d u k t P r o d u k t 

O P C U A 
K l i e n t 

O b r . 4 . 1 : K o m u n i k a c e v rámci p r o t o k o l u O P C U A . 

O d v e r z e s p e c i f i k a c e 1.04 j e taktéž možné využít i n f r a s t r u k t u r u t y p u P u b l i s h e r - S u b s c r i b e r . 
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4.2 M Q T T 

M e s s a g e Q u e r i n g T e l e m e t r y T r a n s p o r t j e síťový p r o t o k o l založený n a p r i n c i p u P u 
b l i s h e r - S u b s c r i b e r . Veškerou k o m u n i k a c i přes t u t o síť zajišťuje centrální M Q T T 
b r o k e r , který f i l t r u j e proudící zprávy a dále zařízením přeposílá zprávy p r o ně u r 
čené, jež se nacházejí v žádaných tématech. 

T e n t o způsob k o m u n i k a c e j e vhodný především p r o I o T zařízení. N a o p a k p r o A A S 
nemusí být výše popsaná k o m u n i k a c e vhodná, neboť centrální b r o k e r může způso
b o v a t opožďování zpráv při větším množství zařízení, což b y mělo výrazně negativní 
d o p a d n a c e l k o v o u funkčnost A A S . [ 5 ] [7] [11] 

P L C 

O P C U A 
S e r v e r 

P L C 

O P C U A 
S e r v e r 

Centrální 
M Q T T 
b r o k e r 

P r o d u k t 

O P C U A 
K l i e n t 

P r o d u k t 

\ S u b s c r i b e O P C U A 
K l i e n t 

P r o d u k t 

O P C U A 
K l i e n t 

O b r . 4 . 2 : K o m u n i k a c e v rámci p r o t o k o l u M Q T T . 

4.3 Volba komunikačního protokolu pro AAS v P L C 

O P C U A má v e l k o u výhodu díky objektové r e p r e z e n t a c i d a t . K l i e n t i můžou d o k o n c e 
v o l a t j e h o m e t o d y . Další j e h o předností j e umožnění R e a l - T i m e k o m u n i k a c e , což j e 
p r o ovládání P L C taktéž zásadní. 

M Q T T má výhody v podobě její malé v e l i k o s t i , což má pozitivní e f e k t n a n u t n o u 
v e l i k o s t komunikační sběrnice, a nízkých požadavků n a výpočetní výkon zařízení. 
T y t o výhody se v P L C m o c neprojeví. J e h o velká nevýhoda j e centralizovaný p r v e k 
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v podobě M Q T T b r o k e r u , který především při větším p r o v o z u znemožňuje R e a l -
T i m e k o m u n i k a c i . 

O b a komunikační p r o t o k o l y j s o u podporovány v P L C o d f i r m y S i e m e n s . V z h l e 
d e m k e skutečnosti, že výhody p r o t o k o l u O P C U A d a l e c e převyšují b e n e f i t y užití 
M Q T T v P L C , v y b r a l j s e m p r o i m p l e m e n t a c i A A S d o P L C komunikační p r o t o k o l 
O P C U A . 
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5 Praktická část / Implementace 
Kvůli omezením P L C j e n a j e d n o m C P U implementováno p o u z e j e d n o A A S , a t e d y 
může zaštiťovat taktéž p o u z e j e d e n A s s e t . Z t o h o t o důvodu b y l o v i m p l e m e n t a c i 
upuštěno o d rozlišování I D samotných assetů a A A S . V případě potřeby l z e j e d n o 
duše přidat další I D d o pasivní části A A S , avšak nepřineslo b y t o žádné významné 
b e n e f i t y . 

5.1 P L C 

V rámci i m p l e m e n t a c e A A S d o P L C b y l y vybrány P L C o d f i r m y S i e m e n s z důvodu 
j e j i c h rozšířenosti a široké podpoře. V průběhu t v o r b y A A S b y l y využity P L C řady 
S 7 - 1 5 0 0 , neboť p r o ně e x i s t o v a l a možnost s i m u l a c e n a P L C S I M A d v a n c e d V 4 . 0 , což 
výrazně zjednodušovalo práci o p r o t i využití fyzických P L C . V závěru t v o r b y A A S 
b y l t e n t o kód přenesen a optimalizován p r o reálné P L C řady S 7 - 1 2 0 0 , a b y h o ná
sledně b y l o možné jednoduše n a p o j i t n a t e s t b e d B a r m a n , nacházejícím se n a ústavu 
a u t o m a t i z a c e a měřící t e c h n i k y V U T v Brně. 

N u t n o p o d o t k n o u t , že p r o zmíněnou řadu l z e kód přenést p o u z e d o P L C p o d 
porující O P C U A s firmwarem v e r z e 4 . 4 5 a vyšší. (Jedná se o P L C t y p u 6 E S 7 2 1 4 -
I x x 4 0 - 0 X B 0 . ) Starší v e r z e firmwaru totiž plně nepodporují O P C U A m e t o d y , které 
j s o u v rámci i m p l e m e n t a c e A A S n a p r o s t o nezbytné. Jestliže b y b y l o nutné kód z r e p l i -
k o v a t p r o P L C řady S 7 - 1 5 0 0 , t a k j e nezbytný firmware v e r z e 2 . 5 a vyšší. Celý kód 
b y l vytvořen v T I A portálu V 1 7 , m e t o d y j s o u však podporovány již o d v e r z e V 1 5 . 1 . 

5.2 Rozdělení poskytovatelů služeb (SP) 

Z rozdělení A A S n a S R a S P v k o m b i n a c i s nemožností vytvoření univerzálního 
A A S , které b y umělo obojí, vyplývá n u t n o s t t v o r b y p r o g r a m u p r o každou s k u p i n u 
zvlášť. Z důvodu limitací P L C b y l y implementovány p o u z e poskytovatelé služeb 
reprezentující s t r o j e v továrně. Žadatelé služeb, reprezentující výrobky v továrně, 
které b y v o l a l y m e t o d y poskytovatelů služeb, n e j s o u součástí této práce, neboť b y 
p r o ně b y l a vhodnější jiná p l a t f o r m a , nežli již zmiňované P L C . 

Poskytovatelé služeb b y l i rozděleni n a 3 p o d s k u p i n y , d o kterých j e možno zařadit 
jakékoliv zařízení v továrně. J s o u j i m y : 

S t o r a g e : Jedná se o skladovací j e d n o t k u , která může vydávat materiály j a k d o vý
r o b y , t a k n a e x p o r t . T y p i c k y stojí u v z n i k u A A S . 

Manipulátor: Jedná se o zařízení provádějící t r a n s p o r t výrobků. 
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M a n u f a c t u r i n g u n i t : P o d t u t o p o d s k u p i n u l z e zařadit výrobní j e d n o t k u , která 
provádí změny n a výrobcích. 

V p r o g r a m u j s e m vytvořil p r o každý t y p A A S samostatný p r o g r a m p r o dané 
P L C . M o j e A A S i m p l e m e n t a c e t e d y n e p o d p o r u j e j e d n o zařízení chovající se j a k o 
2 a více typů poskytovatelů služeb zároveň. Kupříkladu j e d n o P L C nemůže ovládat 
j a k manipulátor, t a k s a m o t n o u výrobní j e d n o t k u . Jestliže b y t a t o s i t u a c e n a s t a l a 
v p r a x i , j e možné přiložený kód jednoduše u p r a v i t t a k , a b y zařízení m o h l o p o s k y 
t o v a t služby různých p o d s k u p i n poskytovatelů služeb. T o t o řešení n e b y l o v rámci 
mé i m p l e m e n t a c e využito z důvodu, že výsledný kód b y b y l méně efektivní a ná
ročnější n a pochopení, což b y se příčilo se samotným cílem této bakalářské práce, 
která má n a v r h n o u t , o t e s t o v a t a i m p l e m e n t o v a t vzorové řešení A A S v P L C , které 
následně p o individuálních úpravách d l e specifických požadavků dané i m p l e m e n t a c e 
může být využito v průmyslu. 

5.3 Univerzální rozdělení AAS metod 

Každé A A S j e složeno z 5 m e t o d zajišťujících aktivní část A A S a několika sdílených, 
aktuálně statických d a t . V rámci s n a h y o univerzálnost a j e d n o t u má každá O P C U A 
m e t o d a maximálně j e d e n vstupní a j e d e n výstupní s t r i n g 1 , v němž j s o u pomocí z n a k u 
/ odděleny jednotlivé a r g u m e n t y daných funkcí. Číselné kódování I D jednotlivých 
p o z i c , materiálů a případných operací j e v t a b u l c e 5 . 1 . 

• M e t o d a G e t S u b m o d e l nemá žádný vstupní p a r a m e t r a vrací s t r i n g o mož
ných hodnotách „Storage", „Manipulátor" či „Manufacturing u n i t " v závis
l o s t i n a t o m , o jaké A A S se jedná. T a t o m e t o d a se dá n a h r a d i t nasdílením 
proměnné T y p e d o O P C U A p r o s t o r u s p o l u s pasivní částí A A S . T o h o t o n e 
b y l o využito p r o názorné předvedení a p o p i s f u n k c e v p r o g r a m u p r o případ 
m e t o d y b e z vstupních parametrů. 

• M e t o d a R e s e r v ě má j e d e n vstupní p a r a m e t r S R I D , což j e s t r i n g r e p r e z e n 
tující i d e n t i f i k a c i žadatele služeb. T e n t o s t r i n g nemusí být nutně p o u z e číselný 
s o h l e d e m n a doporučený formát z Z V E I , avšak p r o praktické použití a pře
h l e d n o s t se doporučují používat z n a k y p o u z e v minimální míře. V rámci mé 
i m p l e m e n t a c e v něm nesmí být z n a k y / , neboť se jedná o rozdělovači z n a k 
a při volání této m e t o d y předpokládám, že může n a s t a t s i t u a c e , k d y z e s t r a n y 
žadatele služeb přijde vstupní s t r i n g v e t v a r u S R I D / d a l š í s l o v a . M e t o d a 
zaštiťuje r e z e r v a c i zařízení p r o využití služeb daného S P . Aktuálně n e j s o u i m 
plementovány žádné rezervační f r o n t y , což při větším množství žadatelů s l u -

1 Jedná se o p a r a m e t r y O P C U A m e t o d y , n i k o l i v o p a r a m e t r y funkčních bloků! Funkční b l o k y 
mají přístup k těmto parametrům přes specifické knihovní f u n k c e . J e j i c h vstupní/výstupní p a r a 
m e t r y j s o u dány potřebou interní k o m u n i k a c e s kódem starajícím se o c h o d s t r o j e . 
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T a b . 5 . 1 : P o p i s číselně kódovaných I D proměnných v p r o g r a m u . 

I D materiálu Význam 
1 Malá sklenička 
2 Velká sklenička 
3 V o d a 
4 R u m 
5 L e d 
6 T e q u i l a 
7 Džus 
8 Citrónová šťáva 
9 Zamíchání 
I D p o z i c e Význam 
0 Chybná p o z i c e 
1 Výdejní p o z i c e skladovací j e d n o t k y 
2 P o z i c e sféry v l i v u s h a k e r u 
3 P o z i c e sféry v l i v u dávkovače 
4 P o z i c e sféry v l i v u j e d n o t k y n a výdej l e d u 
5 - 1 0 Výdejní p o z i c e nápojů 

žeb může vést k neefektivnímu plánování výroby. Zařízení se s a m o o d r e z e r v u j e 
o d daného žadatele, jestliže j e rezervováno a zároveň nevyužito déle než 2 m i 
n u t y b e z přerušení. T o t o j e p r o případ, k d y b y s i žadatel služeb z a r e z e r v o v a l 
dané zařízení a následně b y došlo k j e h o d e s t r u k c i či nekorektnímu o d r e z e r -
vování. V takovém případě b y se zařízení d o s t a l o d o d e a d l o c k u a n e b y l o b y 
možné s ním nadále p r a c o v a t . T a t o m e t o d a vrací s t r i n g o hodnotách „TRUE" 
či „FALŠE" v závislosti n a t o m , z d a l i s e dané A A S úspěšně z a r e g i s t r o v a l o . 

• M e t o d a F r e e má totožnou s t r u k t u r u vstupních i výstupních parametrů j a k o 
m e t o d a Reservě, včetně stejné p o j i s t k y p r o případ, k d y v e vstupní zprávě b u d e 
více s l o v , nežli p o u z e S R I D . Jestliže j e zaregistrován stejný žadatel j a k o t e n 
v e vstupní zprávě, n e b o není zaregistrován n i k d o , t a k vrací zprávu „TRUE", 
v opačném případě p a k „FALŠE". 

• M e t o d a G i v e j e dostupná p o u z e p r o S P t y p u S t o r a g e . Vstupní s t r i n g má 
s t r u k t u r u S R I D / č í s e l n é I D m a t e r i á l u / č í s e l n é m n o ž s t v í a vrací zprávu 
„TRUE" či „FALŠE" d l e zahájení dané o p e r a c e . P o p i s j e j i c h vstupních a vý
stupních parametrů j e v t a b u l c e 5 . 2 . Průběžný p o s t u p z a p i s u j e d o proměnné 
G i v e S t a t u s t y p u s t r i n g , která může nabývat h o d n o t 
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— „idle" - zařízení j e v k l i d u 
— „ inProg re s s " - zařízení vykonává určitou činnost 
— „done" - zařízení úspěšně v y k o n a l o požadovanou činnost, stále j e z a r e -

zervováno žadatelem služeb p r o j e h o další využití 
— „failed" - zařízení neúspěšně v y k o n a l o požadovanou činnost, stále j e z a -

rezervováno žadatelem služeb p r o j e h o další využití 

T a b . 5 . 2 : P o p i s vstupních a výstupních parametrů funkčního b l o k u G i v e napojených 
n a D e v i c e . 

T y p p a r a  Název Datový P o p i s 
m e t r u t y p 
I n p u t D e v i c e D o n e B o o l J e h o h o d n o t a se očekává t r u e , jestliže 

zařízení ukončilo s v o u dosavadní činnost 
a j e h o G i v e S t a t u s j e v hodnotách „done" 
/ „failed" / „idle". 

O u t p u t M a t e r i a l I n t O b s a h u j e číselné označení materiálu, 
který má s k l a d v y d a t , v i z t a b u l k a 5 . 1 . 

O u t p u t A m o u n t I n t O b s a h u j e množství materiálu, který má 
s k l a d v y d a t . 

O u t p u t V a l i d B o o l Proměnná říkající skladovací j e d n o t c e , 
že dané p a r a m e t r y j s o u validní a může 
d l e n i c h provádět požadovanou činnost. 

• M e t o d a T r a n s p o r t j e dostupná p o u z e p r o S P t y p u M a n i p u l á t o r . Vstupní 
s t r i n g má s t r u k t u r u S R I D / č í s e l n é označen í m a t e r i á l u / č í s e l n á počá 
t e č n í poz i ce / č í s e lná k o n e č n á p o z i c e a vrací zprávu „TRUE" či „FALŠE" 
d l e zahájení dané o p e r a c e . P o p i s j e j i c h vstupních a výstupních parametrů 
j e v t a b u l c e 5 . 3 . Průběžný p o s t u p z a p i s u j e d o proměnné T r a n s p o r t S t a t u s , 
která může nabývat totožných h o d n o t j a k o proměnná G i v e S t a t u s . 

• M e t o d a C h a n g e j e dostupná p o u z e p r o S P t y p u M a n u f a c t u r i n g u n i t . 
Vstupní s t r i n g má s t r u k t u r u S R I D / č í s e l n é I D m a t e r i á l u / č í s e l n é m n o ž 
s tv í a vrací zprávu „TRUE" či „FALŠE" d l e zahájení dané o p e r a c e . P o p i s 
j e j i c h vstupních a výstupních parametrů j e v t a b u l c e 5 . 4 . Průběžný p o s t u p 
z a p i s u j e d o proměnné C h a n g e S t a t u s , která může nabývat totožných h o d n o t 
j a k o proměnná G i v e S t a t u s . 

• M e t o d a G e t S u p p o r t e d slouží k e v a l u a c i nabízených služeb. S t r u k t u r a v s t u p 
ních parametrů j e totožná j a k o s t r u k t u r a j e j i c h přidružených specifických m e 
t o d G i v e , T r a n s p o r t či C h a n g e . Například p r o S P t y p u M a n i p u l á t o r má 
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T a b . 5 . 3 : P o p i s vstupních a výstupních parametrů funkčního b l o k u T r a n s p o r t n a p o 
jených n a D e v i c e . 

T y p p a r a  Název Datový P o p i s 
m e t r u t y p 
I n p u t D e v i c e D o n e B o o l J e h o h o d n o t a se očekává t r u e , jestliže 

zařízení ukončilo s v o u dosavadní činnost 
a j e h o T r a n s p o r t S t a t u s j e v hodnotách 
„done" / „failed" / „idle". 

O u t p u t M a t e r i a l I n t O b s a h u j e I D materiálu, který má m a n i 
pulátor přenést. 

O u t p u t I n i t P o s i t i o n I n t O b s a h u j e I D p o z i c e , z e které má m a n i 
pulátor daný výrobek přenést. 

O u t p u t F i n a l P o s i t i o n I n t O b s a h u j e I D p o z i c e , d o které má m a n i 
pulátor daný výrobek přenést. 

O u t p u t V a l i d B o o l Proměnná říkající manipulátoru, že 
dané p a r a m e t r y j s o u validní a může d l e 
n i c h provádět požadovanou činnost. 

t a t o m e t o d a vstupní s t r i n g v e t v a r u S R I D / č í s e l n é označen í m a t e r i á l u -
/ č í s e l n á p o č á t e č n í poz i ce / č í s e lná k o n e č n á p o z i c e . Výstup této m e t o d y 
j e bezrozměrné číslo v rozmezí 0 - 1 0 0 . Čím větší j e číslo, tím více p o d p o 
r u j e dané zařízení požadovanou službu. Jestliže vrátí m e t o d a h o d n o t u 0 , t a k 
t u t o službu daná m e t o d a aktuálně n e p o d p o r u j e . T a k t o s i může výrobek d l e j e 
j i c h individuálních nabídek v y b r a t optimálního S P , u kterého s i d a n o u službu 
objedná. 

5.4 Struktura programu 

V následujících podkapitolách j s o u popsány jednotlivé části p r o g r a m u , které j s o u 
nezbytné p r o správnou funkčnost A A S v P L C . 

5.4.1 Metody 

T v o r b a m e t o d vycházela z dostupného návodu p r o P L C řady S 7 - 1 5 0 0 [2 ] . O P C U A 
m e t o d y se programují j a k o klasické funkční b l o k y ( F B ) , d o kterých se navíc přidají 
knihovní f u n k c e O P C U A S e r v e r M e t h o d P r e a O P C U A S e r v e r M e t h o d -
P o s t , které j s o u dostupné p o d záložkou C o m m u n i c a t i o n / O P C U A / O P C U A 
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T a b . 5 . 4 : P o p i s vstupních a výstupních parametrů funkčního b l o k u C h a n g e n a p o j e 
ných n a D e v i c e . 

T y p p a r a 
m e t r u 

Název Datový 

t y p 

P o p i s 

I n p u t D e v i c e D o n e B o o l J e h o h o d n o t a se očekává t r u e , jestliže 
zařízení ukončilo s v o u dosavadní činnost 
a j e h o C h a n g e S t a t u s j e v hodnotách 
„done" / „failed" / „idle". 

O u t p u t M a t e r i a l I n t O b s a h u j e I D materiálu či o p e r a c e , která 
se má v y k o n a t . V z h l e d e m k uplatnění 
n a t e s t b e d u B a r m a n a limitacím P L C 
j s o u definovány p o u z e materiály a o p e 
r a c e p r o něj podstatné ( v i z t a b u l k a 5 . 1 ) . 

O u t p u t A m o u n t I n t Jedná se o množství, které více s p e c i f i 
k u j e požadovaný materiál/operaci. J e d 
n o t k y j s o u p r o potřeby dávkovače, který 
j e definován v p r o g r a m u , zpracovávány 
v e formě mililitrů. P r o i m p l e m e n t a c i 
t o h o t o t y p u p o s k y t o v a t e l e služeb n a 
s h a k e r se doporučuje použití j e d n o t e k 
m i l i s e k u n d . 

O u t p u t V a l i d B o o l Proměnná říkající výrobní j e d n o t c e , že 
dané p a r a m e t r y j s o u validní a může d l e 
n i c h provádět požadovanou činnost. 

S e r v e r , v i z obrázek 5 . 1 . 
T y t o knihovní f u n k c e zajišťují, že se daný funkční b l o k chová j a k o O P C U A 

m e t o d a a j e možno h o následně n a m a p o v a t d o O P C U A prostředí. Starají se t e d y 
o vstupní a výstupní p a r a m e t r y m e t o d přes pevně pojmenované proměnné v t a 
b u l c e 5 . 8 . 

Při volání m e t o d y se vstupní p a r a m e t r y přesunou d o knihovní f u n k c e O P C U A 
S e r v e r M e t h o d P r e , následně se vykoná samotný kód m e t o d y a výsledky se z a 

píší d o f u n k c e O P C U A S e r v e r M e t h o d P o s t , která uvědomí O P C U A k l i e n t a . 
Vstupní a výstupní p a r a m e t r y m e t o d j s o u limitované podporovanými datovými t y p y , 
uvedenými v t a b u l c e 5 . 5 . 

V tabulkách 5 . 6 a 5 . 7 j s o u definovány p a r a m t e r y použitých knihovních funkcí p r o 
t v o r b u O P C U A m e t o d . P a r e m e t r y S t a t u s j s o u nastavovány d l e O P C U A T a g 
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v Communication 
Name Description 

• P ~ l S 7 communica t ion 

• P ~ l O p e n user communica t ion 

» • OPC UA 
T OPC UA server 

4 - OPC_UA_ServerMethodPre Preparation of the server method call 

4 - OPC_UA_ServerMethodPo5t Postprocessing of the server method call 

O b r . 5 . 1 : Zobrazení knihovních funkcí p r o O P C U A m e t o d y v T I A portálu. 

T a b . 5 . 5 : Přehled povolených davotých typů p r o U A M e t h o d I n P a r a m e t e r s 
a U A M e t h o d O u t P a r a m e t e r s knihovních funkcí p r o O P C U A . 

Datový t y p R e p r e z e n t a c e v T I A portálu 
S t r i n g W S T R I N G 
B o o l e a n B O O L 
S B y t e S I N T 
I n t l 6 I N T 
I n t 3 2 D I N T 
I n t 6 4 L I N T 
B y t e U S I N T 
U I n t 3 2 U D I N T 
U i n t 6 4 U L I N T 
F l o a t R E A L 
D o u b l e L R E A L 
D a t e T i m e L D T (Nedostupné p r o S 7 - 1 2 0 0 ) 

T a b l e , v i z p o d s e k c e 5 . 4 . 5 P L C tágy. 
Každá O P C U A m e t o d a musí mít přesně definované proměnné z t a b u l k y 5 . 8 , k d e 

j e m i m o jiné i n u t n o s t uložení předepsaných knihovních funkcí j a k o m u l t i - i n s t a n c e 
p r o správnou funkčnost O P C U A m e t o d v p r o g r a m u . N a d rámec těchto proměnných 
se m o h o u v metodách o b j e v i t statické a dočasné proměnné j a k o j s o u časovače, j e m u 
příslušné proměnné a p o d . , které zajišťují individuální požadavky p r o různé m e t o d y . 

N a začátku p r o g r a m u m e t o d y j e nutné z a v o l a t knihovní f u n k c i O P C U A S e r -
v e r M e t h o d P r e I n s t a n c e a d o jejího vstupního p a r a m e t r u U A M e t h o d I n 
P a r a m e t e r s přiřadit proměnnou U A M e t h o d I n P a r a m e t e r s , která j e d e f i n o -
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T a b . 5 . 6 : P o p i s rozhraní knihovní f u n k c e O P C U A S e r v e r M e t h o d P r e . 

T y p p a 
r a m e t r u 

Název Datový 

t y p 

P o p i s 

O u t p u t D o n e B o o l Vrací t r u e při úspěšném z a 
volání f u n k c e . 

O u t p u t B u s y B o o l Vrací t r u e při zpracování 
f u n k c e . 

O u t p u t E r r o r B o o l Vrací t r u e , jestliže se n a 
s k y t n e c h y b a při volání 
f u n k c e . 

O u t p u t S t a t u s D W o r d P o p i s c h y b y , která n a s t a l a . 
O u t p u t U A M e t h o d _ C a l l e d B o o l Vrací t r u e , jestliže b y l a m e 

t o d a zavolána k l i e n t e m . 
I n O u t U A M e t h o d I n P a r a m e t e r s V a r i a n t V našem případě se jedná 

vždy o s t r i n g zadaný k l i e n 
t e m , detailnější p o p i s mož
ných h o d n o t v i z t a b u l k a 5 . 5 . 

vána j a k o samostatná datová s t r u k t u r a . Její výstupní p a r a m e t r y j e taktéž nutné 
uložit d o proměnné s t a t U A M S t a t u s P r e . 

Samotný kód m e t o d y j e uvnitř I F podmínky, která k o n t r o l u j e , z d a l i U A M e 
t h o d C a l l e d j e r o v e n t r u e . Uvnitř j e vždy zavolána interní f u n k c e G e t M e s s a g e , 
která vstupní zprávu o d k l i e n t a rozdělí až n a pět samostatných s l o v , které b y l y v pů
vodní zprávě odděleny z n a k e m / . T a t o zpráva j e uložena d o uživatelského datového 
t y p u t y p e A r r a y M e s s a g e složeného z e s t r u k t u r y obsahující 5 stringů. M i m o t u t o 
I F podmínku j e vhodné d e f i n o v a t a s p e k t y p r o g r a m u , které se vykonávají b e z o h l e d u 
jejího volání t y p i c k y časovače. 

N a k o n c i p r o g r a m u m e t o d y j e nutné z a v o l a t knihovní f u n k c i O P C U A S e r -
v e r M e t h o d P o s t I n s t a n c e a d o j e j i c h vstupních parametrů přiřadit odpovídající 
proměnné z t e m p U A M M e t h o d H a n d l i n g a U A M e t h o d O u t P a r a m e t e r s . 
Její výstupní p a r a m e t r y j e nutné uložit d o proměnné s t a t U A M S t a t u s P o s t . 

5.4.2 Volání aktivního AAS v programu 

Funkční b l o k A c t i v e A A S zaštiťující veškeré O P C U A m e t o d y potřebné p r o splnění 
požadavků O P C U A k l i e n t a j e složen z c y k l y c k y volajících se funkčních bloků, které 
obsahují dané O P C U A m e t o d y , díky zmíněným knihovním funkcím. J e h o vstupní 
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T a b . 5 . 7 : P o p i s rozhraní knihovní f u n k c e O P C U A S e r v e r M e t h o d P o s t . 

T y p p a 
r a m e t r u 

Název Datový 

t y p 

P o p i s 

O u t p u t D o n e B o o l Vrací t r u e při úspěšném z a v o 
lání f u n k c e . 

O u t p u t B u s y B o o l Vrací t r u e při zpracování 
f u n k c e . 

O u t p u t E r r o r B o o l Vrací t r u e , jestliže se n a s k y t n e 
c h y b a při volání f u n k c e . 

O u t p u t S t a t u s D W o r d P o p i s c h y b y , která n a s t a l a . 
I n p u t U A M e t h o d _ R e s u l t D W o r d Jedná se o kód O P C _ U A 

s t a t u s u , který j e definován v 
O P C U A T a g t a b l e . 

I n p u t U A M e t h o d _ F i n i s h e d B o o l M e t o d a ukončí s v o u činnost, 
jestliže se nastaví n a t r u e . 

I n O u t U A M e t h o d _ O u t P a r a -
m e t e r s 

S t r u k t u r a V našem případě se jedná 
vždy o s t r i n g poslaný k l i e n 
t o v i . Detailnější p o p i s mož
ných h o d n o t v i z t a b u l k a 5 . 5 . 

a výstupní p a r a m e t r y j s o u z e specifických m e t o d T r a n s p o r t , C h a n g e či G i v e , 
které musí být v a p l i k a c i p r o p o j e n y s kódem starajícím se o c h o d s t r o j e , což j e 
v mé a p l i k a c i p r o v e d e n o přes datový b l o k P r o g r a m D a t a . N a ně j s o u požadavky, 
a b y měnil proměnnou x x x S t a t u s (závisející n a t y p u p o s k y t o v a t e l e služeb), která 
se rovněž nachází v datovém b l o k u P r o g r a m D a t a . 2 

5.4.3 Pasivní data 

Kvůli m n o h a limitacím z e s t r a n y P L C b y l o nutné pasivní část A A S výrazně o m e z i t . 
V P L C n e j s o u pasivní d a t a rozděleny d o hlavičky a těla. Taktéž není rozlišováno m e z i 
identifikací samotného a s s e t u a A A S . Pasivní d a t a j s o u uložena v datovém b l o k u 
P a s s i v e A A S . Jedná se o proměnné datového t y p u s t r i n g I D , N a m e a V e r s i o n , 
které j s o u n a p o j e n y n a O P C U A prostředí. Rovněž se v t o m t o datovém b l o k u nachází 
proměnná T y p e , která s i c e není viditelná p r o k l i e n t a s přístupem k danému A A S , 

2 J e nezbytné, a b y t u t o proměnou měnil přímo v místě jejího uložení b e z jejího přenosu d o 
parametrů I n O u t Zařízení. V případě jejího přenosu přes vstupní/výstupní p a r a m e t r y jednotlivých 
bloků vzniká její nežádoucí přepisování z důvodu i m p l e m e n t a c e aktivního A A S . 
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T a b . 5 . 8 : Povinné proměnné p r o funkčnost O P C U A m e t o d . 

T y p p a 
r a m e t r u 

Název Datový t y p Poznámka 

S t a t i c O P C _ U A _ S e r -
v e r M e t h o d -
P r e I n s t a n c e 

O P C _ U A _ S e r -
v e r M e t h o d P r e 

Její h o d n o t y j s o u u v e d e n y v t a 
b u l c e 5 . 6 . 

S t a t i c O P C _ U A _ S e r -
v e r M e t h o d -
P o s t I n s t a n c e 

O P C _ U A _ S e r -
v e r M e t h o d -
P o s t 

Její h o d n o t y j s o u u v e d e n y v t a 
b u l c e 5 . 7 . 

S t a t i c s t a t U A M _ S t a -
t u s _ P r e 

" t y p e O P C U A -
S t a t u s " 

Její h o d n o t y j s o u u v e d e n y v t a 
b u l c e 5 . 9 . 

S t a t i c s t a t U A M _ S t a -
t u s _ P o s t 

" t y p e O P C U A -
S t a t u s " 

Její h o d n o t y j s o u u v e d e n y v t a 
b u l c e 5 . 9 . 

S t a t i c U A M e t h o d _ I n -
P a r a m e t e r s 

S t r u c t V našem případě se jedná o 
W S t r i n g o d k l i e n t a , neboť 
T I A portál n e p o d p o r u j e pouhé 
s t r i n g y p r o t y t o účely. Jestliže 
m e t o d a nemá vstupní p a r a m e t r y 
(případ m e t o d y G e t S u b m o d e l , 
t a k se t a t o proměnná n e d e f i n u j e . 

S t a t i c U A M e t h o d _ O u t -
P a r a m e t e r s 

S t r u c t V našem případě se jedná o 
W S t r i n g , který vracíme k l i e n t o v i 
( T I A portál n e p o d p o r u j e pouhé 
s t r i n g y p r o t y t o účely). Jestliže 
b y m e t o d a neměla výstupní p a 
r a m e t r y , což se v mé i m p l e m e n 
t a c i n e s t a l o , t a k b y se t a t o p r o 
měnná n e d e f i n o v a l a . 

S t a t i c I n p u t A r r a y " t y p e A r r a y M e -
s s ag e" 

Statická datová s t r u k t u r a , d o 
které s e ukládá zpráva z k l i e n t a , 
rozdělená až d o pěti s l o v . 

T e m p t e m p U A M _ M e t -
h o d H a n d l i n g 

" t y p e O P C U A -
M e t h o d h a n d -
l i n g " 

V případě potřeby při b u d o u 
cích úpravách kódu j e možné t u t o 
proměnnou přesunout d o t y p u 
S t a t i c . 
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avšak j e využívána p r o m e t o d u G e t S u b m o d e l . T a t o proměnná se rovněž může přidat 
d o O P C U A prostředí a sloužit j a k o r e d u n d a n c e m e t o d y G e t S u b m o d e l . 3 

5.4.4 PLC datové typy 

V rámci p r o g r a m u v P L C b y l y implementovány vlastní uživatelské datové t y p y . T y t o 
speciální datové t y p y j s o u vitální p r o správnou funkčnost A A S v P L C . J s o u j i m y : 

• t y p e A r r a y M e s s a g e : Jedná se o s t r u k t u r u t y p u p o l e o v e l i k o s t i 5 stringů. 
d o nichž j s o u vkládána jednotlivá s l o v a v rámci volání m e t o d pomocí m n o u 
vytvořené f u n k c e G e t M e s s a g e . 

• t y p e O P C U A S t a t u s : Jedná se o datový t y p obsahující 4 proměnné ( v i z 
t a b u l k a 5 . 9 ) . J e t o nezbytný datový t y p p r o funkčnost knihovních funkcí 
O P C _ U A _ S e r v e r M e t h o d P r e a O P C _ U A _ S e r v e r M e t h o d P o s t , které 
j s o u v volány v rámci O P C U A m e t o d . 

T a b . 5 . 9 : Výčet uživatelského datového t y p u t y p e O P C U A S t a t u s . 

Název Datový t y p 
d o n e B o o l 
b u s y B o o l 
e r r o r B o o l 
s t a t u s D W o r d 

• t y p e O P C U A M e t h o d h a n d l i n g : Jedná se o datový t y p složený z e tří p r o 
měnných ( v i z t a b u l k a 5 . 1 0 ) . Slouží p r o i n d i k a c i událostí m e t o d včetně j e j i c h 
výsledků. 

T a b . 5 . 1 0 : Výčet uživatelského datového t y p u t y p e O P C U A M e t h o d h a n d l i n g . 

Název Datový t y p 
U A M e t h o d _ C a l l e d B o o l 
U A M e t h o d _ R e s u l t D W o r d 
U A M e t h o d _ F i n i s h e d B o o l 

3 P r o přidání d o O P C U A prostředí a umožnění jejího čtení p r o k l i e n t a j e nutné přidat t u t o 
proměnnou j a k o nový u z e l v S i O M E n e b o jinému p r o g r a m u , která d o v o l u j e vhodně u p r a v o v a t 
jmenný p r o s t o r O P C U A a následně upravený . x m l s o u b o r opět i m p o r t o v a t d o T I A portálu v s e k c i 
O P C U A communication/Server interfaces, v i z návod v p o d k a p i t o l e 5 . 5 . 2 T I A Portál. 
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5.4.5 PLC tágy 

T a b u l k a O P C U A T a g t a b l e b y l a importována z e standardizovaného . x m l s o u 
b o r u , jež j e dostupný n a [ 2 ] . T a t o t a b u l k a , nacházející se v záložce U s e r c o n s t a n t s , 
o b s a h u j e veškeré s t a t u s y ( c h y b y ) , které m o h o u při p r o v o z u A A S n a s t a t . J s o u d a t o 
vého t y p u D W o r d a každá proměna má m i m o jiné komentář obsahující její základní 
p o p i s . 

J e z d e možnost t y t o standardizované s t a t u s y nevyužít a vytvořit s i vlastní, avšak 
t o b y m o h l o v y v o l a t negativní účinky v případných nástavbách kódu, aktualizacích 
firmwaru či k o m u n i k a c e m i se zařízeními, které b y b y l y vytvořeny s o h l e d e m n a t u t o 
s t a n d a r d i z a c i . Z těchto důvodů se doporučuje zmíněnou možnost využít a s t a n d a r 
d i z o v a n o u t a b u l k u d o prostředí T I A portál n a i m p o r t o v a t . 

5.5 Mapování na O P C UA 

V následujících podkapitolách j e popsáno mapování O P C U A prostředí d o T I A p o r 
tálu včetně j e h o t v o r b y v p r o g r a m u S i O M E . 

5.5.1 SiOME 

N a propojení b y l o vytvořeno vlastní O P C U A prostředí f o r m o u . x m l s o u b o r u pomocí 
p r o g r a m u S i O M E ( S i e m e n s O P C U A M o d e l l i n g E d i t o r ) . T e n t o p r o g r a m umožňuje 
měnit O P C U A u z l y a taktéž j e h o přímé propojení n a T I A portál 4 . P r o úpravu . x m l 
s o u b o r u j e nutné z v o l i t v pravém horním r o h u O P C U A m o d e l l i n g a uprostřed 
horní s e k c e z v o l i t vhodný N a m e s p a c e . Poté l z e přidávat O P C U A m e t o d y , n a s t a 
v o v a t j e j i c h vstupní a výstupní p a r a m e t r y a přidávat pasivní d a t a . T o t o se provádí 
pravým kliknutím n a požadovaném místě u z l u (levá část o b r a z o v k y ) a zvolení A d d 
I n s t a n c e . Následně l z e v y b r a t , z d a l i se b u d e j e d n a t o o b j e k t , m e t o d u , či pasivní 
d a t a . Kromě uživatelem vytvořené O P C U A s t r u k t u r y A A S j s o u z d e i o b j e k t y j m e n 
ného p r o s t o r u , které j s o u nezbytné k správné funkčnosti základních funkcí O P C U A . 
T y t o o b j e k t y se vytváří a u t o m a t i c k y prostředím S i O M E . 

N a obrázku 5 . 2 vidíme s t r u k t u r u p r o g r a m u včetně nastavení vlastností proměnné 
I D v pravé části o k n a . 

5.5.2 TIA Portál 

Propojení m e t o d a pasivních d a t se provádí v s e k c i O P C U A c o m m u n i c a t i -
o n / S e r v e r i n t e r f a c e s . Z d e se přidalo nové rozhraní, z v o l i l o C o m p a n i o n s p e c i f i -

4Přímé propojení s T I A portálem není podporováno p r o operační systém W i n d o w s 10 H o m e . 
J e nutná v e r z e P r o f e s s i o n a l . 
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SIEMENS ME - OPC UA Modeling Editor 
3 * U I ä - i t 

I n f o r m a t i o n m o d e l 

Namespaces: E d i t i n g ( c u r r e n t ) 1 : o p c . t e p V / 1 9 2 . 1 6 8 . 0 . 1 •»• 

o p c . t e p : / / 1 9 2 . 1 6 3 . 0 . 1 " 

T 3 P C 

• Q P C O b j e c t s 

• 0 Aliases 
• 4 S e r v e r 

• 0 S P 1 
• <^ Get Submodel 

11 InputArgu merits 

• I T OutputArgu merits 

OutputMessage 

• 0 Manipulator 

• Free 

• GertSupported 

•€1 Name 

• '4 Reserve 

• Transport 

< J TransportStatus 

•43 Version 

• I P C T y p e = 

O P C V i e w s 

A t t r i b u t e s / R e f e r e n c e s 

j§Jp J j l j L a y o u t 

N a m e s p a c e s 

OPC UA modeling 

V Í i d a l i o r 

O P C U A A t t r i b u t e s 
• N o d e l d 

N o d e C l a s s 

* B r o w s e N a m e 

• D i s p l a y N a m e 

* D e s c r i p t i o n 

W r i t e M a s k 

U s e r W r i t e M a s k 

R o l e P e r m i s s i o n s 

n s = 1 : i = 6 0 0 8 

Variable 
1 : I D 

I D 

n u l l 

0 
0 

A d d i t i o n a l O P C U A A t t r i b u t e s 
V a l u e 

D a t a t y p e 

V a l u e R a n k 

A r r a y D i m e n s i o n s 

A c c e s s L e v e 

L J s e r A c c e s s L e v e l 

M i n i m u m S a m p l i n g l n l e r v a 

H i s t o r i z i n g 

S t r i n g 

S c a l a r 

[] 

3 

3 

0 

f a l s e 

O b r . 5 . 2 : T v o r b a O P C U A prostředí v p r o g r a m u S i O M E . 

c a t i o n a b y l vybrán . x m l s o u b o r z e S i O M E , z o b r a z e n o n a obrázku 5 . 3 . 

> Wfetch and force tables 

> ! j a Online backup! 

• ^ Trace; 

' R J @ OPC UA communication 
T _: | Server interfaces 

fj"' Add new server interface • 
• [jjjj Device proxy data 

O b r . 5 . 3 : Přidání definovaného O P C U A prostředí d o T I A portálu. 

P o otevření rozhraní O P C U A s e r v e r u j s o u k d i s p o z i c i 2 o b j e k t y : Samotné p r o 
středí p r o mapování m e t o d ( v mé i m p l e m e n t a c i nazváno S P 1 - 3 ) a následně o b j e k t 
S e r v e r , který o b s a h u j e p o p i s jmenného p r o s t o r u , z o b r a z e n o n a obrázku 5 . 4 . 

V průběhu mapování j e o k n o rozděleno n a dvě části: O P C U A s e r v e r i n t e r f a c e 
a O P C U A e l e m e n t s . Mapování se provádí přetáhnutím proměnných a m e t o d 
z části P r o j e c t d a t a nacházejících se v o b l a s t i O P C U A e l e m e n t s d o s l o u p c e 
L o c a l d a t a , který j e n a l e v i c i . Vytvořené M e t o d y a pasivní d a t a z části P r o j e c t 
d a t a j s o u z o b r a z e n y p o d příslušnými datovými b l o k y . Jestliže t a m daná m e t o d a 
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A s s e t A d m i n i s t r a t i o n S h e l l p r o P1_C • S P I [ C P U 1 2 1 5 C DC/ÜC/ÜC] • O P C U A c o m m u n i c a t i o n S e r v e r i n t e r f a c e s • S P 1 

B — i t j U p d a t e i n t e r f a c e | g G e n e r a t e l o c a l d a t a I m p o r t c o m p a n i o n s p e c i f i c a t i o n Q 

O P C U A s e r v e r i n t e r f a c e 
B r o w s e n a m e N o d e t y p e L o c a l d a t a 

O P C U A e l e m e n t s 
P r o j e c t d a t a 

1 1 ' • 5 " 
• • = ^ G e t S u b m o d e l 

O b j e c t 

M e t h o d fi- " A c t i v e A A S J ^ B ' / G e t S u b r n o d e M n s t a n c e ' . M e t h o d 2 

iy P r o g r a r n b l o c k s 

• T [ t ř ] A A S 

• T ^ M a n i p u l a t o r O b j e c t 3 • T M A c t i v e A A S _ D B [ D B 2 ] A c t i v e A A S 

4 • • = ^ G e t S u p p o r t e d M e t h o d 1 A c t i v e A A S J D B ' . ' G e t S L i p p o r t e d J n s t a n e e 1 . M e t h o d 4 • • 4 G e t S u b r n o d e l J n s t a n e e M e t h o d 

5 • • = ^ R e s e r v e M e t h o d fi- " A c t i v e A A S _ D B \ ' R e s e r v e _ l n s t a n e e " . M e t h o d 5 • • 4 - G e t S u p p o r t e d J n s t a n c e M e t h o d 

• • ^ F r e e M e t h o d fl- " A c t i v e A A S _ r J B " F r e e _ l n s t a n c e \ M e t h o d 6 • ¥ fl- T r a n s p o r t j n s t a n c e M e t h o d 

• • = ^ T r a n s p o r t M e t h o d =C- " A c t i v e A A S J D B ' . ' T r a n s p o r t J n s t a n e e ' . M e t h o d 7 • • 4 - R e s e r v e _ l n s t a n c e M e t h o d 

• 4 1 1 T r a n s p o r t S t a t u s 4 3 ' P r o g r a r n D a t a ' • T r a n s p o r t S t a t u s " 8 • • 4 F r e e j n s t a n e e M e t h o d 

9 > -an I D W S T R I N G 4 3 " P a s s i v e A A S V l D " • > -an S t a t i c 

1 0 • - 4 1 1 N a m e Y i f t T R I N G 4 3 " P a s s i v e A A S V ' N a m e " • * [cH O P C U A M e t h o d s 

• - 4 j ] V e r s i o n W S T R I N G • 4 3 " P a s s i v e A A S " . " V e r s i o n " • T y P a s s i v e A A S [ D B 1 ] P a s s i v e A A S 

• ^ S e r v e r O b j e c t • 4 3 I D ' • V S t r i n g 

• - 4 1 1 T y p e ' . ^ S t r i n g 

• - 4 2 N a m e V ß t r i n g 

• - 4 3 V e r s i o n s t r i n g 

• • !iž] D e v i c e D a t a 

T e c h n o l o g y o b j e c t s 

1 3 > P L C tegs 

O b r . 5 . 4 : Propojení d a t A A S z T I A portálu d o O P C U A prostředí. 

není z o b r a z e n a , svědčí t o o špatném použití knihovních funkcí O P C U A S e r v e r -
M e t h o d P r e a n e b o O P C U A S e r v e r M e t h o d P o s t . V mé i m p l e m e n t a c i j s o u 
z o b r a z e n y p o d datovým b l o k e m A c t i v e A A S , neboť j s o u v něm uloženy jednotlivé 
funkční b l o k y v e formě m u l t i - i n s t a n c e . 

5.6 Volání metod 

P r o sprovoznění s e r v e r u j e nutné a k t i v o v a t O P C U A s e r v e r v záložce D e v i c e c o n -
f i g u r a t i o n / O P C U A / G e n e r a l , k d e se rovněž nachází j e h o a d r e s a p r o připojení 
klientů, z o b r a z e n o n a obrázku 5 . 5 . 

Následně j e nutné z v o l i t j e h o certifikát v záložce D e v i c e c o n f i g u r a t i o n / O P C 
U A / S e c u r i t y / C e r t i f i c a t e s , z o b r a z e n o n a obrázku 5 . 6 . 

Z důvodu bezpečného c h o d u P L C a znemožnění přístupu n a s e r v e r neoprávně
ným entitám se doporučuje n a s t a v i t T r u s t e d c l i e n t s v e stejné záložce. V mém kódu 
j e t o t o zabezpečení v y p n u t o z důvodu lepší d o s t u p n o s t i p r o široké použití, a t e d y 
neprobíhá a u t e n t i z a c e klientů, kteří se připojují n a s e r v e r . K o m u n i k a c e se z a b e z p e 
čením b y l a v rámci mé práce taktéž testována a f u n g o v a l a b e z problémů. 

P r o připojení k s e r v e r u j e nutný O P C U A k l i e n t . V mé práci b y l využit U a E x 
p e r t V I . 6 . 1 kvůli j e h o široké podpoře a d o s t u p n o s t i . V t o m t o prostředí b y l přidán 
nový s e r v e r v s e k c i P r o j e c t , zadána j e h o a d r e s a z P L C v e formátu o p e . t e p : / / I P 
A D R E S S : P O R T a v závislosti n a zvoleném zabezpečení proběhlo připojení. V levé 
části se p o úspěšném připojení objeví O P C U A prostředí s e r v e r u . P r o lepší o r i e n t a c i 
j e možno zvýraznit jmenný p r o s t o r ( n a m e s p a c e ) vytvořený v S i O M E . 
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J General || 10 tags System constants || Texts 
• General 

• PROFINETinterface [XI] 

• Dl 14(DQ 10 

• AI2/AQ2 

• High speed counter; (HSC) 

• Pulse generator: (PTOi'PWM) 

Startup 

Cycle 
Communication load 

System and clock memory 

SIMATIC Memory Card 

• Web server 

Multilingual support 

Time of day 

• Protection a Security 

•» OPC UA 

General 

» Server 

Options 

M Properties \% Info i || t | Diagnostic--

> General 

Accessibility of the server 

Server addresses 

M Activate OPC UA server 

Address 

opc.tcp:/H92.168.10.240:4840 

O b r . 5 . 5 : A k t i v a c e O P C U A s e r v e r u n a P L C . 

o, Properties |"!js» Info i || Diagnostics | 

General 10 tags System constants Texts 

• High speed counters (HSC) 

• Pulse generators (PTOi'PWM) 

Startup 

Cycle 

Communication load 

System and clock memory 

SIMATIC Memory Card 

• Webserver 

Multilingual support 

Time of day 

• Protection S Security 

• OPCUA 

General 

•"• Server 

General 

Options 

» Security 

Secure channel 

Certificates 

Userauthentic. 

Diagnostics 

• Advanced configuration 

a r > > C e r t i f i c a t e s 

Certificate settings 

Server certificate 

I The global security settings forthe certificate managerare not enabled. 
• Only limited functionality is available. 

The server certificate is used to verify the servers identity when it is 
accessed and to enable endpoint security. 

Server certificate: SP1 r'OPCUA-2 

Trusted clients 

The global security settings forthe certificate manager are not enabled. 
Only limited functionality is available. 
To allow a connection to the server to be established for specific clients, 
their certificates can be added to the following list of trusted clients. To 
allow any client to establish a connection, you can enable the 
"Automatically accept client certificates during runtime" option. 

ID Common name of subject Issuer 

<Add new> 

Valid until 

O b r . 5 . 6 : A k t i v a c e O P C U A l i c e n c e n a P L C . 
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A d d r e s s S p a c e <s x 

O 4 : o p c . t c p : / / 1 9 2 . 1 6 8 . 0 . 1 

1 ^ R o o t 
v e» O b j e c t s 

J * D e v i c e S e t 
v S P 1 

> * G e t S u b m o d e l 

v M a n i p u l a t o r 

> F r e e 

> G e t S u p p o r t e d 

J I D 

N a m e 

> = • R e s e r v e 

t T r a n s p o r t 

_ l T r a n s p o r t S t a t u s 

O V e r s i o n 

• J f c S P I 
J i , S e r v e r 
O S e r v e r l n t e r f a c e s 

> Q T y p e s 
C ) V i e w s 

O b r . 5 . 7 : Zobrazení O P C U A prostředí v p r o g r a m u U a E x p e r t . 

N a obrázku 5 . 7 můžeme p o z o r o v a t s t r u k t u r u O P C U A prostředí. Zařízení S P I má 
m e t o d u G e t S u b m o d e l a o b j e k t M a n i p u l á t o r . T e n t o o b j e k t má dále 4 m e t o d y . 
3 pasivní d a t a reprezentující pasivní část A A S a proměnnou T r a n s p o r t S t a t u s , 
která j e namapována totožným způsobem j a k o pasivní d a t a . T a se mění v důsledku 
volání m e t o d y T r a n s p o r t a samotného zařízení, které přes n i i n f o r m u j e j e h o a k t u 
ální s t a v . M e t o d y se v prostředí U a E x p e r t volají pravým kliknutím n a d a n o u m e t o d u 
a následně n a C a l l . . . . Proměnné l z e z o b r a z i t j e j i c h přetažením d o o k n a D a t a A c 
c e s s V i e w , k d e j e možnost m i m o jiné vidět časové známky j e j i c h zdrojů. Taktéž 
t a m l z e u p r a v i t širokou škálu nastavení a k t u a l i z a c e jednotlivých proměnných. 5 

N a obrázku 5 . 8 j e názorný příklad k o m u n i k a c e m e z i A A S z a p o m o c i mé i m p l e 
m e n t a c e . Skládá se z e 3 poskytovatelů služeb a j e d n o h o žadatele služeb. P r o t e n t o 
zjednodušený příklad j e předpoklad již existujícího výrobku (skleničky) v t e s t b e d o v i 
B a r m a n , který se aktuálně snaží d o s t a t d o sféry v l i v u dávkovače, který má z a cíl 
přidat d o skleničky materiál 1 ( v o d a ) v množství 3 ( m l ) . Nejdříve s i z dostupných 

5Jestliže se u pasivního A A S nezobrazují h o d n o t y a Datatype j e N U L L , p a k j e s největší 
pravděpodobnostní špatně n a s t a v e n a a k t u a l i z a c e j e j i c h h o d n o t n a straně k l i e n t a . T a t o s i t u a c e 
se t y p i c k y p r o j e v u j e při r e s t a r t u P L C . Další možností j e p a k špatně nastavený datový t y p z S i O M E . 
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zařízení zjistí, kterého t y p u j s o u , následně se s h a k e r u a dávkovače zeptá, z d a l i p o 
skytují d a n o u službu. Zvolí s i t u nejvhodnější ( v t o m t o případě i j e d i n o u ) nabídku 
o d dávkovače, z a r e z e r v u j e se u něj, takže dávkovač nadále nemůže o b s l u h o v a t jiné 
žadatele služeb, d o h o d n e s i t r a n s p o r t s manipulátorem d o sféry v l i v u dávkovače 
a p o d l e proměnných T r a n s p o r t S t a t u s a C h a n g e S t a t u s ví, v jakém s t a v u se a k 
tuálně nachází. Příklad volání m e t o d y j e ukázán n a obrázku 5 . 9 . 

5.7 Testování 

V z h l e d e m k chybějící i m p l e m e n t a c i S R b y l a f u n k c i o n a l i t a A A S ověřena manuálně. 
Z a p o m o c i přiloženého p r o g r a m u b y l a vytvořena síť pěti virtuálních P L C řady S 7 -
1 5 0 0 v e složení 1 S t o r a g e , 2 M a n i p i l a t o r a 2 M a n u f a c t u r i n g u n i t , které s i m u l o v a l y 
m a l o u továrnu. V P L C p r o g r a m e c h j i m taktéž b y l y přiřazeny odlišné p a r a m e t r y 
v pasivním A A S a rozdílnou nabídku j e j i c h služeb v rámci aktivního A A S . S o h l e 
d e m n a prověření bezpečnosti b y l a taktéž využita možnost zabezpečení P L C , k d y 
b y l a zakázána G u e s t a u t h e n t i c a t i o n a přihlašovací údaje b y l y poradovány o d k l i 
entů, což l z e v přiloženém p r o g r a m u najít v s e k c i D e v i c e c o n f i g u r a t i o n / O P C 
U A / S e r v e r / S e c u r i t y / U s e r a u t h e n t i c a t i o n , v i z obrázek 5 . 1 0 . 

Následně b y l a inicializována spojení z a p o m o c i k l i e n t a U a E x p e r t , k d e b y l o o t e s 
továno, že b e z z n a l o s t i přihlašovacích údajů se není možné n a s e r v e r připojit. K l i e n t i 
v t o m t o případě r e p r e z e n t o v a l i p r o d u k t y v e výrobě, které v o l a l y m e t o d y žadatelů 
služeb s cílem s p l n i t j e j i c h individuální výrobní p o s t u p y . R e a g o v a l i n a odpovědi v o l a 
ných m e t o d a v y h o d n o c o v a l i další p o s t u p y . J e d n a l o se t e d y o d a l e k o komplikovanější 
d i a g r a m nežli t e n n a obrázku 5 . 8 . Při testování se p o t v r d i l o , že se P L C chovají d l e 
očekávání. Taktéž b y l o zjištěno, že z důvodu chybějících rezervačních f r o n t nastává 
při větším množství produktů k méně efektivní výrobě, což znemožňuje případnou 
p r i o r i z a c i výrobků. 

4 1 



S e r v i c e p r o v i d e r 2 
S h a k e r ( I D = 2 ) 

S e r v i c e r e q u e s t e r 1 
Sklenička ( I D = 1 6 ) 

S e r v i c e p r o v i d e r 1 
Manipulátor ( I D = 1 ) 

S u b m o d e l s 6 ) 

" M a n i p u l a t o r " 

S u b m o d e l ( 1 6 ) 

" M a n u f a c t u r i n g _ u n i t " 

S u b m o d e l ( 1 6 ) 

" M a n u f a c t u r i n g _ u n i t " 

S u p p o r t ( 1 6 / 1 / 3 ) 

" 0 " 

S u p p o r t ( 1 6 / 1 / 3 ) 

" 1 0 0 " 

R e s e r v e ( 1 6 ) 

" T R U E " 

S u p p o r t ( 1 6 / 1 / 2 / 3 ) 

" 1 0 0 " 

R e s e r v e ( 1 6 ) 

" T R U E " 

T r a n s p o r t ^ 6 / 1 / 2 / 3 ) 

" T R U E " 

T r a n s p o r t S t a t u s : " i n P r o g r e s s " 

T r a n s p o r t S t a t u s : " d o n e " 

S e r v i c e p r o v i d e r 3 
Dávkovač ( I D = 3 ) 

^  
C h a n g e ( 1 6 / 1 / 3 ) 

— J 

" T R U E " 
^ ' 
^ C h a n g e S t a t u s : " i n P r o g r e s s " 

C h a n g e S t a t u s : " d o n e " 

O b r . 5 . 8 : Příklad k o m u n i k a c e A A S z a použití m e t o d . 

42 



C a l l G e t S u b m o d e l o n S P 1 X 

Output Arguments 

Name Value 
O u t p u t M e s s a g e [ M a n i p u l a t o r 

DataType Description 

S a v e a s . . . S t r i n g 

S u c c e e d e d 

Call Close 

O b r . 5.9: Volání A A S m e t o d y v prostředí U a E x p e r t . 

J G e n e r a l || I Q t a g s || S y s t e m c o n s t a n t s "|| T e x t s 

J_Cj* P r o p e r t i e s I n f o D i a g n o s t i c s 

• G e n e r a l 

• P R O F I N E T i n t e r f a c e [ X 1 ] 

• D i 1 4 - m q 10 
• A I 2 J f i Q 2 

• H i g h s p e e d c o u n t e r s ( H S p 

• P u b s g e n e r a t o r s ( P T D . ' P V * ^ 

S t a r t u p 

C y c l e 

C o m m u n i c a t i o n l o a d 

S y s t e m a n d c l o c k m e m o r y 

S I M A T I C M e m o r y C a r d 

• W e b s e r v e r 

M u l t i l i n g u a I s u p p o r t 

T i m e o f d a y 

• P r o t e c t i o n S S e c u r i t y 

• O P C U A 

G e n e r a I 
T S e r / e r 

G e n e r a I 

O p t i o n s 
T S e c u r i t y 

S e c u r e c h a n n e l 

C e r t i f i c a t e s 

• i a g n o s t i c s 

• A d v a n e e d c o n f i g u r a t i o n 

C o n n e c t i o n r e s o u r c e s 

O v e r v i e w o f a d d r e s s e s 

• R u n t i m e l i c e n s e s 

O P C U A 

> U s e r a u t h e n t i c a t i o n 

G u e s t a u t h e n t i c a t i o n 

N o t e : " f l i e g u e s t a u t h e n t i c a t i o n a l l o w s a c c e s s t o t h e s e r v e r w i t h o u t a u t h e n t i c a t i o n b y 
u s e r n a m e / p a s s w o r d . 

[ 1 E n a b l e g u e s t a u t h e n t i c a t i o n 

U s e r n a m e a n d p a s s w o r d a u t h e n t i c a t i o n 

E n a b l i n g t h i s o p t i o n a l l o w s u s e r s t o a u t h e n t i c a t e t h e m s e l v e s b y p r o v i d i n g a v a l i d u s e r n a m e 
a n d p a s s w o r d . 

0 E n a b l e u s e r n a m e a n d p a s s w o r d a u t h e n t i c a t i o n 

U s e r m a n a g e m e n t 

O b r . 5.10: Nastavení zabezpečeného připojení P L C . 

43 



6 Budoucí práce 
V rámci mé dosavadní i m p l e m e n t a c e n e b y l y některé a s p e k t y A A S v P L C plně d o 
řešeny. 

6.1 Service Requester 

Prvním n e d o s t a t k e m j e již zmíněný chybějící S e r v i c e R e q u e s t e r , který znemožňuje 
mé řešení aktuálně i m p l e m e n t o v a t d o p r a x e . Musí mít s c h o p n o s t k o m u n i k a c e j a k o 
k l i e n t v rámci O P C U A . Dále musí ctít již vytvořené s t a n d a r d y ohledně a k t i v 
ního a pasivního A A S a musí být zajištěna j e h o bezpečnost, a b y b y l o sníženo r i z i k o 
sabotáže přes falešného či upraveného žadatele služeb. P r o žadatele služeb j e i m p l e 
m e n t a c e d o P L C n a p r o s t o nevhodná a p r o její budoucí i m p l e m e n t a c i se doporučuje 
v y d a t c e s t o u například p r o g r a m u v C + + či P y t h o n u , a b y se v y h n u l o již zmiňovaným 
limitacím P L C . 

6.2 Rezervační fronty a priorizace výrobků 

Druhým n e d o s t a t k e m j e taktéž již zmíněná chybějící rezervační f r o n t a p r o žadatele 
služeb v P L C . Její a p l i k a c e b y kromě plynulejší výroby umožnila taktéž p r i o r i z a c i 
služeb p r o výrobky s vyšší p r i o r i t o u t y p i c k y kvůli většímu finančnímu ohodnocení 
z a p r o d u k t či n u t n o s t i j e h o rychlé výroby. T o t o b y šlo provést z e s t r a n y s e r v e r u , 
který b y p o dohodě s žadateli služeb u p r a v o v a l s v o u rezervační f r o n t u s cílem p r e f e 
r e n c e výrobků s vyšší p r i o r i t o u , která b y se m o h l a přidat d o dalšího s l o v a vstupního 
p a r a m e t r u m e t o d y Reservě t a k , a b y o b s a h o v a l S R I D / p r i o r i t a . 

Při i m p l e m e n t a c i rezervačních f r o n t a s tím související p r i o r i z a c i výrobků j e nutné 
dodržení R e a l - T i m e k o m u n i k a c e , což zajišťuje O P C U A p r o t o k o l . Taktéž j e nutné 
zvýšit nároky n a zařízení, které b y nyní m u s e l o vědět čas nutný p r o splnění daných 
služeb. T e n t o čas, který b y měl být udáván převážně v m s , b y b y l o nutné buďto 
z a k o m p o n o v a t d o m e t o d y G e t S u p p o r t e d , n e b o h o využít při tvorbě nové m e t o d y , 
která b y sloužila k vyhledávání n e j bližšího časového o k n a s p a r a m e t r y j e h o začátku 
a délky či k o n c e . M e t o d a Reservě b y se rovněž m u s e l a o b o h a t i t o zmíněné p a r a m e t r y . 
S o h l e d e m n a již zaběhnutý s t a n d a r d v e formě stringů reprezentující s l o v a oddělená 
z n a k y / se doporučuje pokračovat v t o m t o s t a n d a r d u a p o u z e přidat další s l o v a 
d o již vytvořeného vstupního p a r a m e t r u . 1 

1 P r o P L C řady S 7 - 1 2 0 0 není podporován datový formát času L D T , který j e nezbytný p r o přenos 
časových formátů v rámci O P C U A m e t o d . S o h l e d e m n a t u t o skutečnost se opět doporučuje využít 
p a r a m e t r t y p u s t r i n g ( v P L C W S t r i n g ) . 
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Výrobek b y s i t e d y m e t o d o u G e t S u p p o r t e d z j i s t i l potřebný čas n a j e h o službu 
u S P , následně b y s i nově vytvořenou m e t o d o u z j i s t i l nejbližší časový úsek o daném 
trvání a r e z e r v o v a l b y se n a t u t o d o b u d o f r o n t y p o s k y t o v a t e l e služeb. V případě, 
že b y následně výrobek s vyšší p r i o r i t o u požadoval služby s t r o j e , b y s e r v e r výro
b e k s nižší p r i o r i t o u o d r e g i s t r o v a l a obeznámil m u t u t o skutečnost přes příslušnou 
proměnnou v O P C U A prostředí. Pouhé posunutí vykonání služby v čase se n e d o p o 
ručuje, neboť b y n a t u t o d o b u výrobek d a n o u službu n e m u s e l potřebovat. J e d n a l o b y 
se t e d y o takové výrobní p r o c e s y , k d e j s o u služby n a sobě navzájem závislé ( t y p i c k y 
Manipulátor - M a n u f a c t u r i n g u n i t - Manipulátor). 

Kromě p r i o r i z a c e výrobků b y i m p l e m e n t a c e rezervačních f r o n t taktéž umožnila 
prediktivní údržbu, o p t i m a l i z a c i energetických spotřeb a lepší možnosti uplatnění 
A A S p r o továrny s větším množstvím provázaných technologických procesů. 
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7 Závěr 
V rámci bakalářské práce b y l y vysvětleny důležité p o j m y v dané p r o b l e m a t i c e j a k o 
j s o u 1 4 . 0 , R A M I 4 . 0 , A A S a podobně. Dále b y l o sepsáno d e s a t e r o požadavků p a 
sivního A A S a vývojové d i a g r a m y aktivní části A A S p r o následné i m p l e m e n t a c e 
datových modelů a základní f u n k c i o n a l i t y A A S d o P L C . Z d e s a t e r a požadavků p a 
sivního A A S j e patrné množství překážek p r o i m p l e m e n t a c i A A S d o P L C . B y l y 
zmíněny požadavky n a příslušné n o r m y a zdůvodněno j e j i c h případné nedodržení. 

B y l y popsány dvě n e j výraznější komunikační p l a t f o r m y p r o A A S v P L C . J e d n a l o 
se o O P C U A a M Q T T . T y t o komunikační p r o t o k o l y b y l y popsány a j e j i c h přednosti 
b y l y v y z d v i h n u t y s o h l e d e m n a A A S v P L C . B y l vybrán O P C U A p r o následnou 
i m p l e m e n t a c i z důvodu j e h o výrazných výhod v o b l a s t e c h R e a l - T i m e k o m u n i k a c e 
a umožnění volání m e t o d . 

V rámci praktické části b y l a A A S síť testována v e virtuálním prostředí n a P L C 
řady S 7 - 1 5 0 0 a následně přenesena n a reálné P L C řady S 7 - 1 2 0 0 . P r o i m p l e m e n t a c i 
b y l y využity O P C U A m e t o d y , které b y l y v o l e n y s o h l e d e m n a j e j i c h univerzálnost 
a praktičnost v reálné továrně. T y t o m e t o d y j s o u v rámci mé bakalářské práce 
detailně popsány s cílem j e j i c h r e p l i k a c e d o p r a x e z e třetích s t r a n . O P C U A prostředí 
b y l o modelováno v p r o g r a m u S i O M E , které b y l o následně n a p o j e n o n a p r o g r a m 
v T I A portálu. Volání m e t o d a celkové testování funkčnosti b y l o kvůli chybějící 
i m p l e m e n t a c i S R prováděno manuálně přes U a E x p e r t . N a d rámec zadání bakalářské 
práce b y l a zpracována k a p i t o l a 6 Budoucí práce, k d e b y l o představeno řešení částí 
A A S , které n e b y l y cílem této bakalářské práce, avšak j s o u vhodné p r o i m p l e m e n t a c i 
A A S d o P L C v p r a x i . 

Má i m p l e m e n t a c e představuje nový přístup k řízení v průmyslu a přesto n e v y 
víjí nároky n a nový h a r d w a r e kromě již standardních P L C . Představuje možnost 
a p l i k o v a t t o t o decentralizované řízení n a již stávající výrobní j e d n o t k y v průmyslu 
a v y z d v i h u j e j e h o možné uplatnění v p r a x i . 
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