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ABSTRAKT

Diplomova praca popisuje moznosti smerovacieho protokolu Open Short Path First
(OSPF) v zakladnej konfigurécii a implementéciu do autonémneho systému. Teore-
tickd ¢ast rozoberé zakladny podcitacovych sieti a rozdelenie podla réznych kritérii.
f)alej popisuje spdsob adresovania v sieti Internet pomocou Internet Protocol (IP)
adries a vyuzivané principy delenia rozsahov IP adries. Prakticka ¢ast pozostava
z dvoch projektov vytovrenych v simulacnom programe. Prvy simuluje pocitacovi
ucebnu so vSetkymi sietovymi zariadeniami a poc¢itacovymi stanica. Druhy projekt
je uloha pre Studentov, zamerana na simulaciu protokolu OSPF v autonémnom
systéme. V tlohe je vyuzité rozsirenie simla¢ného programu, ktoré umoznuje koo-
perativnu pracu Studentov na viacerych pocitacoch pre realizdciu tlohy. V zévere
prace si pouzité postupy zdokumentované. Sucastou diplomovej prace je webova
prezentacia.
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ABSTRACT

A diploma thesis introduces possibilities of the routing protocol OSPF, basic configu-
rations and implementation into an autonomous system. A Theoretical part shows
computer networks fundamentals and divide them into several groups according to
standarts. It also include a part about addressing scheme in the Internet network and
the ways how to subneted networks. A practical part consists of two project, that
are create in a simulation program. The first simulates classroom, all the network
devices and the computers are included. The second is an exam made for student
to introduce OSPF in the autonomous system. The Exam uses new type of an ex-
tension, that allow student cooperate together by solving the exam. A summary
contains all technique disposed in both simulations and a web presentation.
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UVOD

Internet v dnesnej dobe berieme ako samozrejmost a vzdy od neho oc¢akavame maxi-
malnu funkénost. Akékol'vek zdrzanie pri stahovani siboru z webovej stranky, alebo
nedostupnost sluzby, berieme negativne. Pretoze sme v zamestnani odrezany od
dolezitych dat, alebo doma si nemézeme pozriet najnovsie video. Aby k takymto si-
tuaciam nedochadzalo, maly by sieti existovat mechanizmy, ktoré zabezpecia, aby sa
informacia dostala zo serveru do nasho pocitaca ¢o najrychlesie. Stcasne by mali za-
bezpecit, ze v pripade vypadku nejakej linky v sieti, najdu nové cesty, ktorymi data
z firemného serveru, alebo najnovsie video méze doputovat az k nam. Mechanizmi,
ktoré tieto funkcie zabezpecuji st smerovacie protokoly a zavisi na nich fungovanie
Internetu.

Existuje niekol'ko typov smerovacich protokolov no medzi najdoleZitejsie a v sucas-
nosti najrozsirenejsie patri protokol OSPF. Je to protokol zaistujici smerovanie pa-
ketov v segmentoch Internetu — autonomnych systémov Autonomous System (AS).
Pretoze kazdéa siet s pristupom k Internetu je stucastou AS, je dolezité poznat schop-
nosti a moznosti, ktorymi disponuje protokol OSPF a zvlddat jeho nastavenie a
implementaciu.

Diplomovu pracou sa snazim predviest pricipy s akymi OSPF pracuje a simulo-
vat jeho nasadenie v niektorom z dostupnych simula¢nych programov. Stucasne by
simulacia mala spliiovat poziadavku, aby bola vytvoreny pre studentov, ktory buda
v nej moct rozsirovat a testovat svoje znalosti.

Program, ktory som si vybral pre realizaciu simulacie a tlohy, je Packet tracer.
Svojimi parametrami vyhovoval mojim poziadavkam. V fiom som vytvoril tlohu,
ktora nielen Ze testuje Studentov a poskytuje automatické vyhodnotenie, ale zaroven
umoziuje vytvarat rozsiahle siete spojenim niekolkych instancii programu Packet
tracer. Uloha poskytuje velkd mieru interaktivity, pretoze siet, ktora studenti na-
konfiguruju moézu spajat so sietami ostatnych studentov.

Naviac som k tejto tilohe vytvoril simulaciu ucebne Cisco akadémie, ktoré sa na-
chadza v budove Fakulty elektrotechniky a komunika¢nych technologii VUT v Brne.
Rovnako je vytvorena v programe Packet tracer a vd'aka nej je moézné riesit akékol-
vek tlohy z predmetov XCA1l az XCA5 vyucovanych na tejto fakulte.

Text diplomovej préce je rozdeleny do siedmich kapitol. V prvych Styroch zroru-
mitelnym sposobom vysvetlujem zaklady pocitacovych sieti. Kapitoly 1 a 2 obecne
popisuju rozne typy sieti. Vela priestoru venenujem adresovaniu v Internete, pre-
toze uvedené principy st pouzité pri rieseni ilohy. Kapitola 4 rozobera problematiku
smerovacieho protokolu OSPF.

Praktickt cast diplomovej prace popisuju kapitoly 7 a 8. V nich vysvetlujem me-

tody, ktorymi som postupoval a sposoby imlementécie smerovacie protokolu OSPF
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do programu Packet tracer. Zaroven uvadzam sposob vyuZzitia rozsireni programu,
ktoré prispeli, k tvorbe zaujimavejsej tlohy.
Pre prezentéciu prace na strankach Cisco akadémie som vytvoril webovi stranku

s popisom jednotlivych tloh.
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1 POCITACOVE SIETE

Pocitacova siet je spojenie dvoch a viacerych pocitac¢ov komunika¢nym kanalom.
Motivaciou je umoznit zariadeniam zdielat data, prostriedky (pamétové, vypoctové)
a aplikacie. Kazda pocitacova siet obsahuje niekolko dolezitych prvkov, bez ktorej
nie je mozné zabezpecit spravny chod. Prvky st zodpovedné za funkénost, dohlad
a bezpecnost siete. V tejto kapitole st opisané dolezité Standardy, architektiary a
protokoly pocitacovych sieti. f)alej charakteristika aktivnych prvkov a ich funkcia

v pocitacovych sietach.

1.1 Referenc¢ny model OSI

Model Open Systems Interconnection (OSI) popisuje, ako je informécia z aplikacie
beziaca na jednom pocitaci, pomocou sietového média, prenaSana do aplikicie v inom
pocitaci. U¢elom modelu je definovat logické postupy, bez detailnejsieho opisu jed-
notlivych krokov, pri premiestiovani informacie a nasledne ich zatriedovat do skupin
— vrstiev. Model definuje sedem vrstiev, kde kazda zastupuje préave jednu skupinu
funkcii. Podrobnosti o kazdej vrstve st ponechané vyvojarom. Urcéena je najmaé cel-
kova funkcia vrstvy a vzajomny vztah s vySsimi a nizsimi vrstvami. Vrstvy medzi
sebou komunikuji pomocou rozhrania, ale kazdé vrstva pracuje samostatne a nie je
zavisla od ostatnych [1][2]. Komunikaciu medzi zariadeniami zabezpecuju protokoly,
definujtce pravidla, podla ktorych st informécie posielané. Protokoly implementuju
funkciu jednej ¢i viacerych vrstiev. Existuje mnoho réznych protokolov. Napriklad
smerovacie protokoly pracuji na tretej vrstve referenéného modelu. Oproti tomu
protokoly druhej vrstvy maji na starosti formatovanie a adresovanie paketov pre
konkrétne prenosové médium. Napriek tomu, Ze st jednotlivé vrstvy navzajom od-
lisné, musia spolu kooperovat, aby bola informécia prenesenéa rychlo, efektivne a bez
chyb [2][3].

1.2 Delenie pocitacovych sieti

Delenie pocitacovych sieti je dolezity nastroj pri navrhu, popise a administréacii. Ako
hlavny deliaci faktor definujeme velkost siete z pohladu jej geografickej a adminis-
trativnej rozlohy. Podla tychto kritérii nasledne identifikujeme tri hlavné kategorie
[1][5]-

Wide Area Network (WAN) — je typ siete, ktora sa rozpina na velkej geografickom

tzemi. Prikladom je Internet, ktory je rozsireny po celom svete.
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Tab. 1.1: Vrstvy referenéného modelu OSI.

Aplika¢éna vrstva  Definuje sposob akym spolu komuni-

kuja aplikicie v sieti

Prezencna vrstva  Riesi kompresiu, dekompresiu, kddova-

nie a Sifrovanie dat

Rela¢na vrstva Nadvéizovanie a udrziavanie relécie
medzi  komunikujicimi  stranami;

préva, hesla, obmedzenia

Transportna vrstva Fragmentuje datda na pakety a sklada
spravy z frangmetov; zabezbecuje bez-

chybnost prenosu

Sietova vrstva Zaistuje adresovanie a smerovanie v si-

eti od zdroja k cieli

Linkova vrstva Stard sa o bezchybny prenos réamcov

mezi dvomi prilahlymi uzlami

Fyzicka vrstva Prenasa data fyzickym médiom, bez
ohladu na ich vyznam; definuje charak-

teristiku signalu, konektory a pod.

Metropolitan Area Network (MAN) — siete typu MAN svojou rozlohou zaberaju
velkost vacsieho mesta — metropole.
Local Area Network (LAN) — siet, priestorovo limitované na mensie miesto; po¢i-
tace zapojené v sieti, su fyzicky umiestnené blizko seba.
Nasledujuce podkapitoly sa budiu tykat najmé sieti LAN a MAN, v ktorych

smerovaci protokol OSPF zohrava délezitd dlohu.

1.3 Topologie lokalnych sieti

Topologia siete oznacuje sposob, ako si pocitace a dalsie zariadenia v sieti prepo-
jené. Rozdelenie podl'a topologie tizko suvisi s pouZitymi prenosovymi prostriedkami,
technologickym vybaveni siete a pouzitymi protokolmi. Je nutné rozlisovat medzi fy-
zickou a logickou topologiou:

fyzicka -— popisuje fyzické prepojenia, teda rozlozenie prenosovych prostriedkov a

sietovych zariadeni v miestnosti, budove alebo oblasti,
logicka topoloégia -— popisuje prepojenia na vyssich vrstvach OSI.
Fyzické a logické topologie siete mozu byt identické, ale nie je to pravidlo. Napr. LAN

ma fyzickd topoldgiu zodpovedajicu hviezde a napriek tomu médze logicky spojovat
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jednotlivé uzly ako kruh. V tlohe pouzivam topologie typu hviezda a strom. Pri
lokalnych sietach sa stretavame s nasledujicimi typmi topologii:
e hviezda — rozsirena v LAN; stanice st spojené cez centralny uzol,
e strom — hierarchicky model s tranzitnymi uzlami, ktoré zabezpecuji vetvenie,
e zbernica — bez centralneho prvku; stanice pristupuju k jednému zdielanému
médiu,
e kruh — bez centralneho prvku; kazda stanica je uzol; komunikacie prebieha v
kruhu,
e prepojené siet — prepojenie kazdy s kazdym (full mesh); ¢iastoéné prepojenie
kazdy s kazdym (partial mesh) [1][5][4].

Hviczda /,:l — Kruh
-
o //:.\__\'/—D D//JJ
a \\* Zbernica
P
=gy~ =
0o C o g

Obr. 1.1: Priestorova strukttura hlavnych typov topologii.

1.4 Architektira lokdlnych sieti

Architektura sieti zahriuje okrem Specifikacii definujuce fyzické a logické topologie
aj pouzity typ kablu, vzdialenostné obmedzenia, metody pristupu, povolené velkosti
paketov, hlavic¢iek a d'alsie faktory.

Zékladné odlisnost lokalnych od sieti MAN a WAN spociva v komunikacii uzi-
vatelov na nizsich vrstvach referenéného modelu. Predavanie sprav medzi stanicami
v lokalnej sieti eliminuje nutnost smerovania na sietovej vrstve. Vacsina LAN preto
implementuje len najnizsie dve vrstvy — fyzicka a spojovu [6].

V obecnom povedomi — a najSirSom pouzivani — st predovsetkym dva typy
lokalnych sieti Ethernet /IEEE 802.3 a Token Ring/IEEE 802.5, pri¢om silno preva-
Zuje prvy menovany. Dévodom je najmé jednoducha instalécia, obsluha a zvySovanie
dostupnych rychlosti, ktoré je mozné v niektorych pripadoch dosiahnut bez nutnosti
zésahu do stavajucej infrastruktiry. Vyvojova skupina pre architektiru 802.5 To-
ken Ring je v sticasnej dobe neaktivna. Do popredia sa okrem uz zmienenych typov

dostéva technolégia bezdrotovych lokalnych sieti, ktoré predstavuju alternativu ku
klasickej kabelazi [7][8].
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1.5 Hardware pocitacovych sieti

Siet slazi na prepojovanie stanic poskytujucich ostatnym staniciam déta, alebo
sluzby. Poziadavky na prenos st brané s ohladom na rychlost, spolahlivost a na-
klady s nim spojené. Preto musi hardware pocitacovych sieti spliovat kritéria, ktoré
zarucuju dodrzanie tychto parametrov.

Medzi zakladny hardware bezosporu patria vSetky typy kabelaze, ktoré si ¢asto
uzko zviazané s pouzitou sietovou technolégiou. Spojenie dvoch a viac pocitacov je
jednoducho realizovatel né pomocou jedného kabla a zapojenie do topologie zbernice.
Takéto siete sa v dnesnej dobe takmer nevyskytuji z dévodu ich nizsieho vykonu a
slabych moznostiach administrativy. Aby bolo mozné siet aktivne riadit a zabezpe-
¢it, st vytvorené spojovacie prvky: opakovace, rozbocCovace, prepinace a smerovace,
ktoré dokazu siet rozdelit na samostatné tseky. Jej funkciou je pre vytvorené tiseky
siete zaistit funkénost, smerovat komunikaciu medzi nimi a vytvorit redundantnu
topologiu, pre vacsiu spolahlivost. Rozdelenie je dané podla toho, na akej vrstve

modelu OSI pracuju.

1.5.1 Opakovace a rozbocovace

Tieto zariadenia pracuju na poslednych dvoch vrstvach. Opakovace st velmi jedno-
duché zariadenia, zosilhujtce signal na jednom fyzickom spoji. Rozbocovace funguja
na podobnom principe ako opakovace s tym rozdielom, Ze zosiliuju signal na viacero
vystupnych portov.

V tlohe na simuléaciu smerovacieho protokolu som tieto prvky nepouzil, pretoze
v dnesnych névrhoch sieti sa uz nevyskytuji. St nahradené modernejsimi a in-
teligentnej$imi zariadeniami. Dnes ¢iastoCne nachadzaju uplatnenie pri testovani a
analyzovani siete, ked je nutné zachytavat komunikéciu na dvoj, alebo viac-bodovom

spoji [5].

1.5.2 Prepinace

Prepinac je aktivne zariadenie. V pocitacovych sietach oznacenie prepinac¢ — switch
definuje aktivne zariadenie s va¢sim poctom portov, obycajne 4 a viac, ku ktorym
sa pripajaju najméa koncové stanice, ale aj ostatné sietové prvky — rozbocovace,
prepinace a smerovace.

Prepina¢, pracuje na druhej vrstve modelu OSI. Data st na tejto vrstve zaba-
lené do ramca s hlavickou. Obsahuje informacie o zdrojovej a cielovej adrese, typu

prenasaného protokolu, poziadavky na prenos a kontrolné sicty. Prepinac¢ udrzuje
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tabulku priradenia Media Access Control (MAC) adresy, alebo adries k portu. Da-
tabaza sa tvori staticky — administratorom vlozeny zéznam, alebo dynamicky —
zdznamy prepina¢ automaticky pridava podla analyzy komunikacie v sieti [3].

Ako aktivne zariadenie druhej vrstvy, dokaze prepina¢ rozdelit koliznu doménu
v jednom segmente na viacero mensSich. Medzi kazdym portom a stanicou, alebo
inym zariadenim, exituje nezavisla kolizna doména. Vyhodou je fakt, ze stanice uz
nezdielaji jedno spolo¢né médium, ale o pristup sa delia s vyrazne mensim poctom
zariadeni — najcastejsie iba s prepinacom. Dalsou nespornou vyhodu je, Ze komu-
nikicia, medzi prepina¢om a zariadenim, moze bezat oboma smermi — plny duplex
. Rozdelenie jednej koliznej domény na mensie nedeli siet na mensie broadcast! do-

mény, ale celé siet ostava sucastou jednej domény [14].

1.5.3 Smerovace

Do skupiny zariadeni, ktoré prepojuje dve a viac sieti patri smerovaé¢. Jejich tlohou
je rozdelit kolizne domény, filtrovat a blokovat broadcast vysielanie a zaistovat op-
timalnu trasu pre smerovanie paketov k cielu. Funguji na siefovej — tretej vrstve.
Vykonné smerovace st v skutoc¢nosti velmi silné pocitace s vysokou mierou spraco-
vania dat.

Na smerovace zaistujice spojenia v podnikovych ¢i metropolitnych sietach a na
smerovace v chrbtovej sieti Internetu st kladené vysoké vykonové a pamétové naroky.
K tomuto ucelu slizia dedikované zariadenia s Specidlnym hardvérom a softvérom.

Smerovace st charakterizované dvoma oddelenymi funkénymi systémami.
Riadiaca aroven je v nej zabudovana podpora protokolov na spolupracu s ostat-

nymi zariadeniami v sieti, ¢oho vysledkom je tabulka s trasami pre dorucenie
komunikécie — smerovacia tabulka. Obsahuje tiez funkcie filtracie, blokovania
a zaistenia kvality sluzieb Quality of Service (QoS).

Doruc¢ovacia tiroven preveruje pakety na vstupnom rozhrani a podla informacii
ziskanych z riadiacej tirovne, prenasa na spravny vystupny port. Hardware
tvoria Specifické typy ¢ipov a spojovacich poli.

Ulohou oboch je spoloénou spolupracou prijat a spracovat paket, vybrat spravny

vystupny port a data v ¢o najkratSom case odoslat [3][7].

lySeobecné vysielanie, ktoré sa §iri v celej doméne [14]
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2 PROTOKOLOVA SADA TCP/IP

Protokoly pouzité v tlohe vytvorenej v praktickej Casti su sicastou protokolovej
sady Transmission Control Protocol / Internet Protocol (TCP/IP). Ci uz je to IP
pre adresovanie stanic a smerovacov v topologii tlohy, alebo samotny smerovaci
protokol OSPF. Teoéria je zamerand na predstavenie principov, ktoré som pouzil
v tlohe na vypracovanie.

Oznacenie TCP/IP vznikla z nazvu dvoch protokolov: Transmission Control Pro-
tocol (TCP) teda protokol riadenia prenosov a IP — internetovy protokol. TCP/IP
sada v8ak neobsahuje iba dva, uz zmienené protokoly, ale oznacuje ovela $irSiu sku-
pinu komunika¢nych protokolov na vSetkych vrstvach referenéného modelu. Preto
ozna¢enie TCP/IP bude vzdy popisovat celi sadu protokolov a Standardov a nie
len protokoly TCP a IP (za kompletné oznacenie sa poklada The TCP /IP Internet
Protocol Suit, pozivam vsak skatené TCP /IP)[3].

Architektura, podobne ako referenény model OSI, umoznuje oprostit sa od zé-
vislosti na sietovej infrastrukture a vnimat siete prepojené smerova¢mi ako jednu
velkn, virtualnu siet. Internet je sibor navzajom prepojenych a spolupracujicich
sieti, ktory funguje na zéklade dohodnutych procedur pre prenos a univerzalnych
identifikatorov, napr. IP adries. Bez ohladu na vlastnosti siete — priepustnost, one-

skorenie, velkost, sa TCP/IP chova rovnako na v8etkych sietach.

2.1 Vrstvovy model TCP/IP

Podobne ako referenény model OSI vznikol vrstvovy model TCP /IP, opisujuci ulohy
jednotlivych vrstiev v procese komunikicie medzi dvomi entitami. TCP /TP ma re-
dukovany pocet vrstiev — Styri, oproti siedmim v pripade OSI. Napriek tomu, ze
si tieto dva modely nezodpovedaji, st vo svojej Struktire hranic a komunika¢nych
funkcii velmi podobné. TCP /IP sa v ziadnom pripade nesnazi nahradit model OSI.
Model OSI je v8eobecny popis komunikicie medzi dvoma zariadeniami a TCP/IP

konkrétne opisuje spravanie zariadeni v pocitacovej sieti Internet [4][5].

2.2 Internetovy protokol

Je jeden z hlavnych protokolov, ktoré poskytuju funkciu dorucovania paketov v ar-
chitekture TCP /IP. Pracuje na sietovej vrstve modelu TCP/IP a zavadza adreso-
vanie koncovych bodov v sieti pomocou smerovatelnych logickych adries. Protokol
IP vytvara datagram — paket. Obsahujtce hlavicku s informéaciami o adrese odo-

sielatela a prijemcu datagramu, type prenasanych dat a udaje upresiujuce chovanie
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siete pri prechode datagramu . IP protokol je nezavisly na fyzickej vrstve a vdaka
tomu funguje v celej rade réznych typov sieti. Je navrhnuty ako protokol poskytujici
nespolahlivi sluzbu bez spojenia, ktory neudrzuje Ziadne informécie o datagramoch
S]]

V sticasnosti funguji dve verzie protokolu IP. Popularny a signifikantne rozsi-
reny protokol Internet Protocol version 4 (IPv4) a novsi Internet Protocol version
6 (IPv6). Sucasny Internet funguje na protokole IPv4 a protokol IPv6, ktory ma
v budiicnosti nahradit protokol IPv4, je v tejto dobe vo fazy ladenia a testovania
na mens$ich asekoch Internetu. Oboje protokoly sa liSia najméi velkostou adresného

priestoru a vytvaranim hlavi¢iek paketov [2].

2.3 Adresovanie v IPv4

Je najrozsirenejsim protokolom z rodiny sietovych protokolov a figuruje ako hlavny
protokol pre komunikaciu na Internete. Specifikovany je podla RFC 761 STD5 8]
Umoznuje adresovat zariadenie v lokalnej sieti, alebo Internete pomocou uni-
katneho 32-bitového identifikdtoru. Teoreticky je mozné adresovat 232 zariadeni, ¢o
v dekadickom zapise reprezentuje 4294 967 296 jedinecnych adries. Realne vSak nie
je mozné adresovat tolko zariadeny z ddévodu delenia adresného rozsahu a definova-
nie Specifickych typov adries, ktoré nie sti uréené pre koncové zariadenie a sietové
uzly.
32 bitov IP adresy je zapisovanych po bytoch, ktoré st medzi sebou oddelené
bodkou. Rozoznavame viaceré formy zapisu:
e dvojkovy — jednotlivé byty zapisuju po bitoch v dvojkovej stustave, napr:
10101010.11001100.11111111.00000011.
e Desiatkovy — ¢islo v binarnej stustave sa po bytoch prevedie do dekadickej
stustavy, 170.204.255.3.
e Hexadecimalny — jednotlivé byty adresy reprezentuje ¢islo v Sestnéastkovej
sustave, aa.cc.ff.3 [5].
IP adresa sa sklada z dvoch casti.
e Adresa siete -— prva cast adresy. Jednoznac¢ne identifikuje siet v LAN, alebo
Internete. Slazi najmé pre tcely smerovania.

e Adresa uzlu — druhé cast adresy identifikuje konkrétne zariadenie v sieti.

2.4 Rozdelenie adries podla tried

S pribidanim poctu institicii a firiem pripojenych do Internetu sa systém rozde-

lenia adresného priestoru stéaval nedostatoény a neefektivny. Z tychto dévodov sa
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zaviedla nova adresnéa schéma rozdelujuca adresny priestor na triedy s réznou dlz-
kou identifikdtoru siete. Vyrazne sa rozsirili moznosti adresovania sieti, ktoré bolo
mozné efektivne pridelit na zéklade poc¢tu koncovych zariadeny a uzlov v sieti. Ad-

resa moze byt zaradena do jednej z piatich tried [4](7].

Tab. 2.1: Rozdelenie IP adries do tried.

Trieda Zaciatoénébity Pocet bitovsiete Pocdet zariadeni Zaciatok rozsahu Koniec rozsahu
A 0 8 16 777216 0.0.0.0 127.255.255.255
B 10 16 65536 128.0.0.0 191.255.255.255
C 110 24 256 192.0.0.0 223.255.255.255
D (multicast) 1110 nedefinované nedefinované 224.0.0.0 239.255.255.255
E (rezerva) 1111 nedefinované nedefinované 240.0.0.0 255.255.255.255

2.5 Typy adries

V sietach s podporou sietového protokolu IPv4 je mozné na zéklade cielovej adresy a
charakteru komunikacie rozdelit sposoby posielania paketov do nasledujucich skupin.
e Jednosmerové (unicast) — pakety maji ako cielovi adresu uvedent unikatnu
adresu priradent prave jednému zariadeniu v LAN, alebo Internete. Tieto
adresy su definované v triedach A, B a C.

e Viac-smerové (multicast) — st to adresy triedy D. PouZivaji sa na komuniké-
ciu viacerych ucastnikov v réznych sietach. Smerovace tieto pakety duplikuji
na vsetky rozhrania, z ktorych prisla poziadavka na prijimanie dat zo skupiny
viacsmerového vysielania — multicastovej skupiny. z pravidla tieto pakety ob-
sahuji multimedialne data, alebo riadiace informacie smerovacich protokolov
(OSPF) a dohladovych protokolov vyssich vrstiev.

e Vseobecné lokalne (local broadcast) — pouZiva sa na komunikaciu v ramci
jednej siete pre pripad, ked je nutné rozoslat informécie vSetkym zariadeniam
v miestnej podsieti. Vyuzivaji ho najma sluzby zabezpecujtce spravne fungo-
vanie siete.

e Vseobecné (broadcast) — vysiela sa v pripade, ked zariadenie potrebuje oslovit
v8etky zariadenia v konkrétnej podsieti [2].

Medzi $pecialne adresy, ktorymi vSak je mozné jednoznacne urcit iba stanicu

v lokélnej sieti, patria privatne adresy. Pre tieto adresy st vyclenené nasledujice
rozsahy:

e trieda A — 10.0.0.0,

e trieda B — 172.16.0.0 az 172.31.0.0,

e trieda C — 192.168.0.0 az 192.168.255.0.

Adresa z tohto rozsahu nesmie v Internete pouzitd ani smerovana. Pakety priché-

dzajuce z adresy v rozsahu privatnych sieti, budd na internetovych smerovacoch
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zahodené. Privatne adresy sa pouzivaju v absolitnej vicsie lokalnych sieti, pretoze

nemusia byt v rdmci Internetu unikatne.

2.6 Podsiete a adresovanie v podsietach

Do tlohy som zaclenil techniku podsietovania. Je samostatnym zadanim a pre tispesné
dokoncenie tlohy je nevyhnutna. Student by mal ovladat pricipy techniky variabilnej

siefovej mastky Variable Length Subnet Mask (VLSM) a jej smerovania Classless

Inter-Domain Routing (CIDR), pretoZe sa vyuziva nie len v IPv4, ale aj v IPv6.

S postupnym rozsirovanim Internetu a zvacsujicemu sa poctu pripojenych za-
riadeni, sa ukazalo, Ze rozdelenie adresného priestoru do sieti nie je efektivne. Ne-
dostatok adries stanic pre triedy C a naopak nevycerpatelnému prebytku v triede
A, dalo v roku 1993 vzniknut normam RFC 1517 az 1520. Definuji mechanizmus
zvany podsietovanie —subnetting, teda ked viacero sieti zdiela rovnaky prefix. Sys-
tém podsietovania vyrazne optimalizuje vyuzitie prefixov tym, Ze pouzitie prefixu
nie je obmedzené na jednu lokédlnu siet, ale dava vzniknit vécSiemu poctu lokdlnych

sieti oddelenych smerovacom [10].

2.6.1 Sietova maska

Z doévodu nového pristupu k deleniu adresného priestoru, ktory uz nie je zaloZzeny na
zoskupovanie do tried s réznou dlzkou prefixu, je nutné doslednejsie rozlisovat cast
IP adresy oznacujica siet a Cast, ktora oznacuje stanicu v danej sieti. Sietova maska
je nastroj, ktory urcuje, ktoré bity v IP adrese tvoria adresu siete. Sietova maska
je, podobne ako IP adresa, Styr-bytova. Na pozicii bitov oznac¢ujucich adresu siete a
adresu podsiete, je hodnota bitov masky 1, na miestach bitov sluziacich k identifikacii
Casti adresy pre stanice je hodnota 0. Vynésobenie IP adresy a prislusnej masky
dostavame adresu siete.

Sietovii masku je mozné zapisovat viacerymi sposobmi. NajcCastejSie sa maska
zapisuje v dekadickej forme, podobne ako IP adresa. Teda Styri byty oddelené bod-
kou. Alebo skratenou notéciou, ktora udava pocet jednotkovych bitov v maske. Toto
¢islo sa zapisuje spolu s IP adresou, napr. 192.168.3.0/24 [10][13].

2.6.2 Premenliva dizka masky podsiete VLSM

Povodne sa predpokladalo, Ze diferenciacia na podsiete bude dostatoény mecha-
nizmus na efektivneho vyuzivania prideleného prefixu a tym ja celého adresného

rozsahu. Preto sa v ramci jednej IP siete vyuzivala rovnakd maska podsiete a teda
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vSetky segmenty lokalnej siete pouzivali rovnakého poctu bitov pre adresovaniu za-
riadeni a uzlov. Siet sa vSak moze skladat zo segmentov, v ktorych je pocet stanic
vyrazne odlisny. Dovodom moze byt organizacna Struktira siete, v jednom oddeleni
je viac pocitacov ako v druhom, alebo pouzité technologia, sériové rozhranie moze
spojovat lem dve body. Zatial ¢o technologia Ethernet dovoluje spojovat desiatky
stanic. Rozdelenie prefixu na niekolko rovnakych podsieti je vo vicgine pripadov
neefektivne a plytva pridelenym adresnym priestorom.

7 tohto dévodu sa zaviedlo technika nazyvana VLSM — variabilna dizka masky
podsiete, definovana v RFC 1812. Umoznuje vyuzivat rézneho poc¢tu bitov pre adre-
sovanie podsiete z prideleného prefixu podla konkrétnych poziadavkou na podsiet —

mnoZstva stanic pripojenych k segmentu [14][13].

2.6.3 Smerovanie bez pouzitia adresnych tried CIDR

CIDR prekonava obmedzenia kladené triedami adries na smerovanie v Internete a
lokalnych sietach. S rozsirovanim Internetu sa ukazalo nevhodné budovat smerovanie
tabulky na zaklade tried IP adries. Vyuzivanie mechanizmu smerovania podla tried
neumoziuje dostatoéne agregovat zéznamy v smerovacich tabulkiach smerovacov a
tym vyrazne narastaju paméatové naroky a naroky na rychle spracovanie paketov
pri prechode smerovac¢om. Je nutné rychlo najst odpovedajicu cestu v smerovacej
tabulke.

CIDR umoznuje agregovat adresy na zéklade spolo¢ného prefixu do vacsich cel-
kov — supersieti bez ohl'adu na triedu adries. CIDR je protiklad systému podsieti a
teda Casto oznacovany ako nadsietovanie — supernetting. Vyuziva v8ak vSetky tech-
niky pouzité pri tvorbe podsieti. CIDR zmensuje pocet jedniciek v sietovej maske a
tym generalizuje zaznam v smerovacej tabulky, ktory néasledne reprezentuje viacero
IP sieti v Internete. Existencia konkrétnych sieti je pre smerovace Internetu skrytéa
vdaka supersietam a smerovanie ku konkrétnym IP adresam zabezpecuju smerovace
umiestnené blizsie jednotlivym sietam. Takato technika zmensSuje naroky na pamét

a vykon ¢im umoziuju siefovym uzlom pracovat rychlejsie [10][11].

2.7 Transportné protokoly

Transportna vrstva TCP /IP zodpoveda transportnej vrstve podla referenéného mo-
delu OSI, pretoze poskytuje mechanizmus pre koncovy prenos dat medzi dvomi sta-
nicami. Sluzba, ktort tato vrstva ponika vy$sim vrstvam, moze byt bud spolahliva,

alebo nespolahliva, za pouzitia jedného z dvoch dostupnych protokolov.
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e TCP — transportny protokol poskytuje spolahlivi, spojovo orientovanu sluzbu.
Vytvara obojsmerny logicky komunika¢ny kanél medzi dvomi aplikaciami. Je
transparentné pre aplikacie — prenasa [ubovolné data.

e User Datagram Protocol (UDP) — je na rozdiel od TCP velmi jednoduchy
protokol. Poskytuje nespolahlivy prenos dat, pre aplikacie, ktoré nepozaduju
zaistenie zabezpecenie prenosu proti chybam. Aplikdcia kompletne preberé
zodpovednost za tuto sluzbu. UDP nenadvézuje spojene ked zacina prenaSat
data.

Po tom ¢o st data prenesené jednym z transportnych protokolov k cielovému uzlu,
je dolezité urcit, ktorému procesu ich priradit. Transportna vrstva rozbali hlavicku
datagramu a ur¢i cielovy proces na zaklade ¢iselného identifikdtoru — portu. Port je
pre dany uzol unikitne 16-bitové ¢islo identifikujtce proces. Po tom, ¢o transportna

vrstva uréi ¢islo portu, preda data konkrétnej aplikacii|3][14].
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3 SMEROVANIE V IP SIETACH

Praktické cast diplomovej prace méa ukazat fungovanie smerovacieho protokolu OSPF,
ktory patri do skupiny smerovacich protokolov pouzivajicich stav linky. Na vysvet-
lenie, ¢o to smerovacie protokoly pouzivajice stav linky su a aké iné typy existiju,
som zaradit tuto kapitolu do teoretickej casti. Vysvetluje zaklady smerovania pake-

tov v IP sietach.

3.1 Zakladny smerovania paketov

V rozsiahlejsich sietach so smerova¢mi, uz nie je mozné smerovat pakety medzi
stanicami pomocou fyzickych adries rozhrani. Preto sa vyuziva adresovania pomocou
IP adresy siete a zariadenia. Pre zabezpecenie konektiviti medzi vSetkymi prvkami
siete, vyzaduje vybavit smerovace prostriedkami, s ktorymi buda schopné spravne
uréit trasu k pozadovanej sieti. Aby mohol smerova¢ spravne fungovat, potrebuje
poznat minimélne informacie k odoslaniu paketu do siete:

e cielovu adresu,

e susedné smerovace, ktorym moze pripadne preposlat paket,

e vietky trasy do siete,

e optimélne trasy do siete,

e sposob kontroly a udrzby smerovacich informacii.
Cielov adresu ziska smerovaé [ahko, analyzovanim hlavicky IP paketu. Dalsie zmi-
enené parametre uz hlavicka datagramu neobsahuje a potrebuje ich ziskat z inych
zdrojov. Zéakladnou moznostou je priamo od spravcu, alebo zlozitejSou, ale zato

efektivnejSou, nepriamo od vzdialenych smerovacov cez smerovacie protokoly [11].

3.2 Statické smerovanie

O statické smerovanie sa jedné v pripade, Ze administrator siete zada vsetky infor-
mécie o trase k sieti priamo do smerovacej tabulky kazdého smerovaca na planovane;j
ceste [13].

3.3 Dynamické smerovanie

Optimélnu cestu v dynamickom smerovani hladaju smerovacie protokol. Pri hla-
danf sieti a aktualizacii smerovacich tabuliek vyuzivaji protokoly informacie ziskané
zo susednych smerovacov. Udrzba takéhoto systému je samozrejme vyrazne jedno-

duchsia a najvicsie zasahy vyzaduje pri implementacii smerovacieho protokolu do
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smerovacov v sieti. Systém sa uz dalej postara o vymenu informacii a udrzovani
funkénych ciest medzi sietami. Na vymenu zaznamov o cestach a sietach sa vSak

vyuziva nezanedbatelné Sirka pasma, s ktorou je nutné pri navrhu siete pocitat [8].

3.3.1 Smerovacie protokoly s vektorom vzdialenosti

Protokol s vektorom vzdialenosti hl'ada najlepsiu cestu do cielovej siete na zaklade
vektoru vzdialenosti. Vzdialenost definuje pocet preskokov — prechodov smero-
vacmi. Trasa do siete, ktora obsahuje najnizsi pocet preskokov, je povazovana za
optimalnu. Vektor oznacuje smer do vzdialenej siete Medzi protokoly s vektorom
vzdialenosti patria smerovacie protokoly Routing Information Protocol (RIP) a In-
terior Gateway Protocol (IGP). Systém preskokov pouziva aj smerovaci protokol
Internetu Border Gateway Protocol (BGP) [10].

3.3.2 Smerovacie protokoly pouzivajice stav linky

Smerovace s aktivovanych protokolom, ktory ako relevantni informéaciu pouziva stav
linky. Rozposiela informacie o sebe a pomocou prijatych informéacii od ostatnych
smerovacov v sieti dokaze vytvorit obraz topologie siete. Na takito mapu nasledne
aplikuje vhodny algoritmus, ktorého vystupom je najlepsia cesta k cielu. Ak nastane
zmena topologie, smerova¢ okamzite o tom informuje ostatné smerovace v sieti, ktoré

okamzite prepocitaju cesty a aktualne najlepsiu vlozia do smerovacej tabulky [8|[11].

3.4 Administrativna vzdialenost AD

Ocenuje doveryhodnost smerovacej informacie, ktoré smerovac ziskal z réznych zdro-
jov. Administrativna vzdialenost sa udéva celym ¢islom od 0 do 255, kde hodnota 0
identifikuje najdoveryhodnejsi zaznam. Pokial méa smerovaé¢ viac zaznamov o ceste
k cieli, najskor skontroluje hodnotu Administrative Distance (AD). A dalej bude

preferovat trasu s najnizsou hodnotou AD [4].
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4 SMEROVACI PROTOKOL OSPF

Nasledujtce kapitoly popisuju smerovaci protokol OSPF a to ako zakladni konfi-
guraciu, tak i zlozitejsie implementacné techniky, ktorymi je mozno optimalizovat
smerovanie v autonémnych systémoch!. Prakticka ¢ast diplomovej prace implemen-
tuje velka vacsinu popisanych technik a vlasntosti, o ktorych sa v naslednujucich

podkapitolach zmienim.

4.1 Zaklady smerovacieho protokolu OSPF

OSPF je smerovaci protokol otvoreného Standardu, ktory implementuje mnoho do-
davatelov aktivnych prvkov siete. Problematiku vyberu najlepsej cesty riesi na zé-
klade stavu liniek. V Internete a v mnoho d'alsich pripadoch hraje velmi ¢asto tlohu
interného smerovacieho protokolu pre autonéomny systém — AS. No dokéze prijat a
spracovat informacie aj z inych AS. Najdolezitejsie charakteristiky protokolu OSPF:

e pouziva hierarchicky model oblasti,

e minimalizuje réziu,

e umoznuje Skalovatelnost,
podporuje VLSM /CIDR,

neobmedzuje pocet preskokov.

Fungovanie protokolou je zalozené na Dijkstrovom algoritme. Protokolo OSPF kon-
verguje rychlo a podporuje viac tras s rovnakymi nékladmi do jedného ciela. Naj-
novsia verzia Open Short Path First version 3 (OSPFv3) obsahuje podporu nového
standardu IPv6 no v stucasnosti najrozsirenejSou ostava Open Short Path First ver-
sion 2 (OSPFv2) pre IPv4 [8][11][13].

4.2 Vymena databaze komunikacia medzi smerovac¢mi

4.2.1 Identifikdtor smerovacov

Kym zac¢ne smerova¢ odosielat zpravy ostatnym smerovacom v sieti, musi si zvolit
jedineény 32-bitovy identifikdtor — Router Identifier (RID). Najcastejsie sa zapisuje
po bajtoch v desiatkovej stistave, podobne ako adresa IPv4. Identifikdtor smerovaca
v OSPF, RID, si volia zariadenia podla néasledujtceho postupu. K dalsiemu kroku
dochéadza iba vtedy, pokial sa nepodarilo identifikdtor urcit v kroku predchéadzaj-

ucom.

ICast internetu s rovnakym IP prefixom, smerovacim protokolom a najcastefie pod spravou

jednej organizacie, alebo Internet service provider — poskytovatel Internetového pripojenia (ISP)
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1. Identifikdtor smerovaca, zadany prikazom router-id v konfigura¢nom rezime
protokolu OSPF.
2. Najvyssia IP adresa aktivnej lokalnej slucky — loopback?® rozhrania.
3. PouZije sa najvyssia IP adresa na akomkolvek aktivhom rozhrani, ktoré je
v stave ,,up up®.
Nastavovanie RID ma presne dané pravidla. Pre prehl'adnost a jednoducht adminis-
traciu je vhodné explicitne zadavat IP a to bud pomocou prikazu router-id, alebo
konfiguraciou lokalnej slucky, ktora mdze byt rozhlasovanid do OSPF. Nésledne je
mozné pomocou Internet Control Message Protocol (ICMP)? sprav testovat spojenie
medzi na konkrétny smerovac¢. Pre logiku nastavenia RID plati niekol'ko zasad.
e Rozhranie z ktorého si smerova¢ prebera RID nemusi byt sicastou OSPF do-
mény.
e Identifikdtor RID nemusi byt dosiahnutelny cez smerovacie tabulky.
e V krokoch dva a tri sa RID voli podl'a rozhrani, ktoré boli aktuéalne v okamziku
spustenia procesu OSPF.
e OSPF sa moze zmenit pri restarte procesu OSPF, alebo explicitne zmenou
RID v konfiguracii [9].

4.2.2 Prenos sprav OSPF medzi smerovac¢mi

Smerovaci protokol OSPF komunikuje so svojimi susedmi pomocou piatich typov
sprav. Kazdy typ je charakteristicky obsahom, ktory prenésa. OSPF komunikuje
na transportnej vrstve TCP/IP a v IP zahlavi, v polozke Protocol, je vedeny pod
¢islom 89 [14].

Komunikiciu medzi smerova¢mi je mozné rozdelit do troch ¢asti: navizovanie
susedstva medzi smerova¢mi, vymena databéze, udrziavanie a aktualizovanie data-

baze.

4.2.3 Naviazanie susedstva medzi smerovac¢mi

Tato Cast je prvou a velmi doleZitou sucastou celej komunikéicie medzi smerova¢mi
v OSPF doméne. Pokial sa nepodari naviazat susedstvo, ziadne d'algie informécie
sa neprenasSaji a smerovanie v sieti moéze byt vyrazne obmedzené, alebo celkom
nefunkéné.

Smerovace pouzivaju na naviazanie susedstva spravy Hello. Zpravy Hello zaci-
naju komunikéciu medzi smerova¢mi a stcasne plnia funkciu sledovania susedov. Tri

hlavné ucely sprav Hello si:

2 Virtualne rozhranie na sietovych zariadeniach, ktoré ma vlastni IP adresu.
3Protokol pre administraciu poéitacovych sieti.
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e rozpoznanie smerovacov OSPF v spolocnej sieti,

e autentifikicia (volitelné) a kontrola zhody nastavenych parametrov,

e sledovanie a vyhodnocovanie stavu susedov a detekcia pripadného vypadku.
Akonahle je OSPF proces aktivny, smerova¢ zacne poc¢uvat na viacsmerovej adrese
224.0.0.5 zpravy Hello a to na vSetkych rozhraniach so zapnutym protokolom OSPF.
Ako zdrojovy adresa paketu je uvedena IP adresa z vystupného rozhrania smero-
vaca. Akonahle obdrzi smerova¢ spravu Hello, za¢ne analyzovat uvedené udaje a
vyhodnoti, ¢i je, alebo nie je mozné naviazat susedstvo so smerovacom, ktory Hello
spravu odoslal. Hello sprava prejde néasledujucimi kontrolami:

e autentizacny proces (pokial je vyZzadovana autentizacia),

e musia sa nachédzat v rovnakej podsieti s totoznou maskou siete,

e rozhranie ktoré prijalo Hello spravu je v rovnakej OSPF oblasti (identifikator

aj typ),

e nesmie mat duplicitné RID,

e zhodné hodnoty ¢asovacov Hello a Dead.

Pokial akadkolvek z vysSie uvedenych podmienok je vyhodnoten& ako nesplnena,
smerovace medzi sebou nevytvoria ziadnu reldciu — susedstvo. Cisla procesov nie
st sucastou kontroly a teda nevyzaduje sa zhoda.

Po procese naviazania susedstva, plnia Hello spravy tretiu funkciu a to udrzia-
vanie uz naviazanej reldcie medzi smerovacmi. OSPF vyzaduje, aby Hello spravy
prichadzali od susedov periodicky, teda ide o systém neustaleho oZzivovania spoje-
nia — keepalive. Implicitné hodnota casovacu Hello na Cisco zariadeniach je 10s.
Pokal smerova¢ neprijme paket so spravou Hello do uplynuti ¢asova¢u Dead, po-
vazuje suseda za neaktivneho a neustale vyckava na Hello spravu. Zaroven roz-
hlasi spravu o nefunkénom susedovi ostatnym smerovacom. Nastavenie intervalov
je mozné menit. Vychodzia hodnota Dead sa rovny Stvornésobku hodnote Hello
intervalu [3][9][8][13].

4.2.4 Vymena databaz

Akonéhle naviazu cez Hello zpravy smerovace susedstvo, zaénil proces vymeny in-
formécii. Synchronizéacia databaz prebieha v niekolkych krokoch.

1. Smerovaé si navzajom vymenia tabulku Database Description (DBD). Té ob-
sahuje hlavicky zaznamov Link State Advertisment (LSA) ktoré su stucastou
Link-State Database (LSDB). Hlavicka dava informéciu smerovac¢u, podla kto-
rej dokaze kazdé LSA jednoznacne identifikovat: type, adresu smerovaca, ktory
LSA rozhlasoval, metriku a sekven¢né ¢islo. LSA moze prenasat informaciu

o stave linky, aj informaciu o sieti.
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2. V tejto chvili ma kazdy smerova¢ zoznam LSA, ktoré st zname susedovi. Po-
rovna zaznamy s prijatej DBD so svojou LSDB databazou a vyhodnoti vysle-
dok. Pri porovnani méze nastat jedna z troch situécii:

nenasla sa ziadna zhoda medzi lokalnou LSDB a DBD,

nasiel sa rovnaky zéznam LSA, ale sekven¢né v LSDBje mensie ako v DBD,

nasla sa zhoda v LSA medzi LSDB a DBD, ale lokalne sekven¢né ¢islo je
rovnaké, ako to zo susedovej tabulky.

3. V pripade, Ze smerova¢ vyhodnoti, Ze nemé konkrétne LSA, alebo zaznam
nie je aktudlny a existuje iny s vySsim sekvencénym c¢islom, vysle Link State
Request (LSR) susedovi, ktory vo svojej DBD ohlasoval aktuélnejsie LSA. Ten
mu odpovie spravou Link State Update (LSU), ktora obsahuje jeden alebo
viacej kompletnych LSA. Ak sa sekvenc¢né ¢&isla zhoduju smerovaé neziada
ziadne dalSie informécie. Poc¢as celého procesu vymeny st smerovace v stave
Loading az do doby, kedy si obaja nevymenili a synchronizovali LSDB. Vtedy
prechédzaji zo stavu Loading do stavu Full [7].

Proces zasielania LSU pouziva spolahlivy prenos, kedy hned ako smerovac prijme

a vyhodnoti, ¢i nedoslo pri prenose k chybe, posle potvrdenie Link State Acknowled-
gement (LSAck) s hlavickami, ktoré LSA obsahovalo. V tomto okamziku, kedy st
LSDB plne synchronizované, moézu nezéavisle na sebe spustit vypocet algoritmu a

vypoditat zo svojho pohl'adu najlepsie cesty k cielovym sietam.

4.2.5 Udrziavanie synchronizicie a ¢innosti v stabilnom stave

Ani po vymene zaznamov, prechode do stavu Full a vypoc¢te najlepSich ciest, ne-
prestane smerova¢ komunikovat s okolim. Kazdy smerova¢ odosiela spravy Hello a
informuje suseda o svojom stave. Sti¢asne ocakéva, ze dostane od suseda Hello spravu
do vypr8ania ¢asovacu Dead; v opacnom pripade je povazovany za neaktivneho. Ak
zisti zmenu v stave linky alebo siete — link-state, okamzite vysle LSU, ktoré obsa-
huje aktualny stav LSA s inkrementovanym sekvenénym ¢islom. LSU zaplavi celu
siet, tak aby kazdy smerova¢ mohol synchronizovat svoju LSDB a prepocitat cesty.

Kazdych 30 minut rozposiela do siete LSU Refresh so zaznamom LSA, ktoré sam
spravuje (nie, ktoré sa naucil do ostatnych smerovacov) s inkrementovanym sekvené-
nym ¢islom. Kazdy zaznam na svoj vlastny casova¢, podla ktorého sa rozhoduje,
kedy je potrebné poslat LSU Refresh. Zaroven sdam ocakava obnovovacie LSU pre

nau¢ené LSA a pokial ziadny nedostane do 60 minit, vymaze ho z LSDB [10]
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4.3 YVolba referenéného a zaloZzného referenéného

smerovaca

Lokalne siete typom komunikacie zapadaju do triedy s vSeobecnym vysielanim. Teda
siete v ktorych technologie na fyzickej vrstve a linkovej vrstve podporuji Sirenie
vSeobecnej komunikécie a pripojenie viac stanic do jedného segmentu. Prikladom je
najrozsirenejsi Ethernet.

Protokol OSPF pouziva pre optimalizaciu procesu a zniZenie rézie na datovych
linkach s viac-ndsobnym pristupom, princip volby Designated Router — referencny
router (DR) — referencného a Backup Designated Router (BDR) — zalozného re-
ferenéného smerovaca. Bez centralizovaného prvku by totiz kazdé dva smerovace
museli naviazat susedstvo s kazdym, ¢im by vznikla full mesh topolégia ¢o by pri
vymene LSU vyrazne zatazovalo siet. Na sieftach LAN a ostatnych s viacnasobnym
pristupom, navéizuju smerovace susedstvo jedine s DR alebo BDR. Akékol'vek plosné
rozosielanie dat prechddza cez DR, ktory sa stara o distribticiu ostatnym smerova-
¢om. Vyrazne sa znizuje objem OSPF sprav prenesenych v sieti.

Proces vol'by urc¢eného a zalozného smerovaca prebieha iba v segmentoch, ktoré
pouzivaju broadcast komunikaciu a inych sieti s viacnasobnym pristupom. U dvoj-
bodovych spojeni (sériové spojenie), k volbam DR a BDR nedochadza [5][13].

4.3.1 Proces vol'by

Pri voI'be centralneho smerovaca a zalozného sa vyuZziva, tak ako pri naviazani sused-
stva, sprava Hello. V kazdom segmente sa pomocou multicast paketov posiela Hello.
Volba DR a BDR sa riadi nasledujtcimi pravidlami.
e Kazdy smerovac s prioritou z intervalu 1-255 sa pokusa stat sa DR, pokial do
pola DR odosielanych sprav zapise svoje RID.
e Ak je priorita nastavena na 0, smerova¢ sa nezucastiiuje volby.
e Smerovace kontroluji hodnotu priority a RID v priatych spravach Hello.
e Pokial sa v Hello objavi potencionélne lepsi referenény smerovac; prestane sa
smerova¢ usilovat o poziciu DR.
e Prvym kritériom je priorita, ¢im vicsia tym ma smerova¢ vacsiu Sancu stat sa
DR.
e Druhym kritériom pri zhode priorit je RID, voleny je smerova¢ s najvyssim
RID.
e Smerovac, ktory skondil ,druhy* sa stava BDR.
e Pokial sa po skoncéeni volby objavi novy smerova¢, alebo niektory zo stévaj-
dcich zmeni prioritu, nemoze rolu DR ani BDR prevziat.
e Ak nastane vypadok DR, funkciu prebera BDR a opakuje sa volba BDR [13].
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4.3.2 Rozosielanie sprav v sieti s DR a BDR

Smerovace, ktoré nie si referenény alebo zaloznym referenény smerova¢ a potrebuju
odoslat spravu ostatnym; vyuziju viac-smerovou adresou 224.0.0.6. DR potvrdi pri-
jatie a plosne preposle ostatnym smerovacom v broadcast sieti na viac-smerova
adresu 224.0.0.5, standardné adresa pre vymenu dat v OSPF. Ostatné smerovace
jednotlivo potvrdia prijatie spravy.

BDR podobne ako DR neustale po¢uva na viac-smerovej adrese 224.0.0.6 a spra-
covava spravy z ostatnych smerovacov no na rozdiel do BDR neposiela potvrdenia
ani aktualizacie. Pri vypadku DR okamZite prebera funkciu BDR a prebieha volba
nového DR [9].

4.3.3 Susedstvo medzi smerovac¢mi

Smerovace, ktoré nie si DR ani BDR ozna¢ujeme ako DROTHER. Ako uz bolo
zmienené, smerovace komunikuju vyhradne cez DR. Preto musia mat medzi sebou
vytvoreni relaciu — susedstvo, ktoré je v stave Full a teda obsahuju identické LSDB.
DROTHERSs smerovace sa vSak susedmi nestani, napriek tomu, ze vSetky parametre
v Hello spravach st zhodné a teda spliuju podmienku vytvorenia susedstva. Pretoze
si DROTHERS priamo medzi sebou nevymienaji ziadne OSPF data uvadza sa, ze

st v stave prilahlé.

4.4 Hrladanie najlepSej cesty

Akonéhle ziska smerova¢ vSetky informacie o sieti, synchronizovanid LSDB, potre-
buje zistit, ktora cesta je k jednotlivym sietam najvyhodnejsia. Z LSU dokaze zistit

metriku a pomocou algoritmu vypocitat idedlne smerovanie paketov k cieli.

4.4.1 Metrika linky

Hodnotenie vyhodnosti linky je zaloZzené na jednej bez rozmernej veli¢ine — metrike,
obecne oznacovanej ako cena. Definuje aké st ,naklady” st spojené s prenosom pa-
ketu po spoji. Naklady na celt cestu st dané siétom cien vystupnych rozhrani pozdlz
celej cesty. Na akych parametroch zéavisia naklady je podla standardu RFC 2338
mozné volit Tubovolne. Smerovace Cisco definuju vypocet nakladov, na vSetkych

rozhraniach s podporou protokolu OSPF, podla jednoduchej rovnice.
cena = 100000000/ < rychlostlinky > [b/s][11]. (4.1)

Sirka pasma zodpoveda konfigurovanej sirke pasma rozhrania, napr. Fast Ethernet

s rychlostou 100 Mb/s bude mat cenu 1. Cenu linky je mozné zmenit aj prikazom
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ip cost v konfiguracnom rezime rozhrania. V pripade nasadenia technoldgie, ktora
ma Sirku pasma vicsiu, ako je referenéna hodnota 100000 000, je vhodné zvacsit

referenéna hodnotu.

4.4.2 Vypocet stromu najkratsich ciest

Smerovac¢ pocita pre kazdu oblast najkratsiu cestu do sieti v danej oblasti. K vy-
poctu pouziva data zhromazdené v LSDB a algoritmus, oznac¢ovany ako Dijkstrov
algoritmus najkratsej cesty Shortest Path First (SPF). Vysledkom je matematicky
model siete — strom. Najkratsie cesty st vybraté zo stromu a vloZené ako zaznam
do smerovacej tabulky. Strom je nutné prepocitat vzdy, ked smerova¢ ziska nov,

alebo aktuélnejsiu informaciu o linke [13][14].

4.5 Delenie OSPF domény na oblasti

Topologické tabulky — LSDB smerovacov obsahuju informacie o celej sieti, ¢o sa
premieta do pamétovej a vypoctovej narocnosti OSPF. V komplexnejsich sietach
moze nastat niekolko problémov spojenych so smerovacim protokolom.
° éasty vypocet SPF algoritmu — velka siet obsahuje mnoZstvo liniek ktoré su
musia byt pravidelne aktualizované a zvysuje sa frekvencia nahodnych zmien
v topologii (poruchy, pripojenie novej siete a pod.). Pri kazdej takejto zmene
sa musi prepocitat strom z ktorého st vyberané najlepSie cesty.
e Velké smerovacie tabulky — OSPF automaticky nesumarizuje siet, takze jedna
siet znamena jeden zaznam v smerovacej tabulke.
e Pamétova narocnost LSDB — smerova¢ musi uchovéavat stavy vsetkych liniek
v sieti [8].
OSPF dokaze siet rozdelit na mensie celky, ktoré st zname ako oblasti a identifi-
kované 32-bitovym ¢islom najcastejSie zapisovanym v desiatkovej stistave. Oblasti
maju hierarchické delenie do dvoch trovni. V prvej tirovni je oblast 0, ktoré je za-
kladn& — tranzitna a vsetky smerovace vo vychodzej konfiguracii patria prave do nej.
Druhu troven tvoria vSetky ostatné oblasti, ktoré musia priamo susedit s tranzitnou
oblastou?. PouZivanie oblasti v rozsiahlych sietach odstraiiuje neziadice faktory.
e Redukuje frekvenciu vypoctu SPF — algoritmus pocita cesty pre mensi pocet
liniek.
e ZniZuje pocet zaznamov v smerovacej tabulke — pri spravnom néavrhu je

mozné jednoducho

4Exituje vyuzite virtualneho spojenia cez okrajovii oblast s tranzitnou cez inti okrajovii oblast.

Pouzivanie sa neodporuca
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e sumarizovat®.

e Menej zaplavovych LSU — mens$ie mnozstvo liniek znamené mensi poc¢et LSU
v sieti.

Hranice oblasti st1 vZdy na smerovaci a nie na linke. Oblast sa definuje na rozhrani

a preto sa moze smerovac¢ nachddzat zaroven v transportnej aj okrajovej oblasti.

Podla toho, do akej oblasti si rozhrania priradene, delime smerovace do skupin.

Vnuatorné smerovace : vSetky rozhrania maji prideleny rovnaky identifikdtor ob-
lasti; rozposielaju vSetky LSA, ktoré prijmu.

Hrani¢né smerovace oblasti Area Border Router (ABR) : ak st rozhrania s ak-
tivnym protokolom OSPF, pridelené do réznych oblasti — jedna z nich je vzdy
tranzitna, potom slizi smerova¢ ako most medzi oblastami a okrem Standard-
nych funkeii riesi filtraciu LSA spréav a rozposielanie defaultnych ciest.

Hrani¢né smerovace autonémneho systému Autonomous System Border Router (ASBR)
: smerovace nemaji obmedzenie na umiestnenie v logickej topoldgii. Spojuju
autondémny systém s inym, alebo sprostredkovévaji spojenie do sieti s odlis-

nym smerovacim protokolom [10].

4.6 Typy LSA sprav

LSAs su stavebné bloky OSPF topologickej databaze — LSDB. Samostatne sa cho-
vaju ako zédznamy a v kombinacii popisuji celi OSPF siet, alebo oblast. LSA je
datova struktura, ktora obsahuje hlavicku s informéaciami (pévodca LSA, identifika-
tor LSA, sekven¢né ¢islo, typ a iné) a data. LSA je mozné rozdelit podla typu do
11 skupin.

4.6.1 Oznamenia LSA typu 1l a 2

Kazdy smerova¢ generuje LSA s informacie o seba, priamo pripojenych linkach s ak-
tualnymi stavom a zoznam susednych smerovacov. Udaje st platné pre oblast v kto-
rej mé smerova¢ aktivne rozhranie a pre kazdu oblast vytvara samostatné LSA
typu 1, a rozposiela do konkrétnej oblasti — rozhrania.

LSA druhého typu je vytvarany v sieti s vSeobecnym vysielanim (Ethernet) a
Non-Broadcast Multiple Access (NBMA)® (Frame Relay) vo vnitri oblasti. Refe-
ren¢ny smerova¢ DR je zodpovedny za rozhlasovanie LSA. Typ 2 obsahuje zoznam
v8etkych smerovacov (aj DR a BDR), ktoré zdielaju jednu podsiet spolu s maskou

podsiete.

Generalizicia viacerych zaznamov v smerovacej tabulke do jedného na zdklade IP adresy.
6Siete bez vieobecného vysialnia, ktoré je viak ¢asto simulované inymi spésobmi.
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Spravy typu 1 a 2 st zahodené na hrani¢nom smerovadi a nikdy sa nedostani za
hranice oblasti.

Pokial smerova¢ obdrzi vSetky LSA 1 a 2 rozposielanych v danej oblasti, moze
na LSDB aplikovat algoritmus SPF a vypocitat strom ciest, z ktorého dokaze urcit

najkratsie cesty v rdamci oblasti.

4.6.2 Oznamenia LSA typu 3

Hrani¢né smerovace ABR neprepustaju oznamenia LSA typu 1 a 2 z jednej ob-
lasti do druhej. Namiesto toho oznamuji LSA typu 3, ktoré obsahuju informéciu
o v8etkych sietach v oblasti. Identifikator linky v hlavicke LSA je nastaveny na ¢islo
oblasti, ktort smerovac¢ rozhlasuje do autonémneho systému. v blizsie neSpecifiko-
vanych krajovych sietach, nepodliehajiu LSA typu 3 filtrovaniu na ABR. Takze do
okrajovej oblasti sa dostanu informaécie o sietach v ostatnych oblastiach a vnutorné

smerovace pre kazdd z nich vytvoria samostatny strom ciest a vybert najlepsiu.

4.6.3 Oznamenia typu 4 a 5

LSA typu 4 a 5 oznamuju externé cesty v autonémneho systému s OSPF smerovacim
protokolom.

Typ 4 generuje smerova¢ ABR, ale iba v pripade, Ze v okrajovej oblasti, ku kto-
rej ma ABR pripojené rozhranie exituje ASBR smerova¢. LSA identifikuje tento
smerova¢ a poskytuje ostatnym oblastiam informaciu o ceste k nemu. Smerovac,
ktory ma pripojenie k externej ceste sa v LSA identifikuje externym bitom nastave-
nym na 1. ASBR posiela informacie o stave linky ako LSA typ 1. Ked ABR prijme
spravu, ktord ma externy bit nastaveny na 1, zmeni typ na 4 a rozposle udaj do
autonémneho systému.

Typ 5 je na rozdiel od LSA typu 4 vytvarany na ASBR smerovaci a nezme-
neny putuje celym autonémnym systémom. Identifikdtor linky — link-state ID je
¢islo externej siete. Sieti, ktoré ASBR rozhlasuje moze byt mnoho, preto vzdy mala

aplikovat sumarizacia priamo na ASBR, [7][8].

4.7 Cena externej cesty

Externé cesty ohlasované do OSPF smerovacej domény moézu mat réznu cenu, podla
toho, aky ju rozhlasuju ASBR smerovace. RozliSujeme dva typy externych ciest
E1 : cena cesty je sucet ceny, ktoru ohlasuje ASBR a hodnoty cien liniek, ktorymi

paket cieleny mimo autonémny systém, musi prejst. RieSenie je vhodné pokial

33



existuje viacero ASBR oznamujucich cestu do rovnakého AS, aby sa vyhlo
suboptiméalnemu smerovaniu v sieti.

E2 : smerovace, ktoré prijmu externu cestu s typom metriky E2, nastavuje ju ASBR
ked ohlasuje cestu, prevezmu cenu ako pevni a nepripocitavaji cenu cesty
k ASBR. Cena cesty k externej sieti je v celom autonémnom systéme rovnaka.
E2 metrika sa pouziva, pokial je len jeden ASBR, ktory mé pristup k tejto
sieti [8].

4.8 Rozdelenie koncovy oblasti

Hierarchicka struktira oblasti protokolu OSPF definuje dve trovne, do ktorej mozu
oblasti zapadat: tranzitnd — ma identifikitor 0 a okrajova — vSetky ostatné. Okra-
jové siete OSPF dalej, uz bez hierarchickej struktury, deli na Styri typy. Vsetky
typy ur¢itym spdsobom zlepsuji vykon celej smerovacej domény, pretoze zjednodu-
suju LSDB databéaze ¢im aj smerovacie tabulky a zmenSuji mnoZstvo zaplavovych

LSA. Detailne spomeniem dve, ktoré si pouzité v praktickej ¢asti [10].

4.8.1 Koncova oblast

ABR v koncovej — stubby oblasti, ktord je nastavena ako koncova transformuje
vSetky LSA typu 4 a 5, ktoré mu pridu z transportnej oblasti na typ 3. Vsetky
cesty z typu 4 a 5 sa transformuji na jeden zaznam s predvolenou — default ces-
tou. Ked vnutorny smerova¢ potrebuje poslat paket do siete mimo OSPF, pouzije
predvolenu cestu a posle paket ABR, ktory uz méa informécie o tom, kam smerovat
dalej. Koncova oblast nemoze obsahovat ASBR smerovaé, s vynimkou, ked ABR je
zarovenn ASBR. VSetky vnutorné aj hrani¢ny smerova¢ musia mat pred naviazanim

susedstva explicitne nastavené, ze su stucastou koncovej oblasti [10].

4.8.2 Plne koncova oblast

Jedné sa o proprietarne rieSenie Cisco. Hrani¢ny smerova¢ plne koncovej oblasti —
totally stubby, okem LSA typu 4 a 5, neoznamuje ani typ 3, ktory ziskal z tranzit-
nej oblasti od ostatnych ABR smerovacov. Namiesto toho rozposielaju jediné LSA
typu 3 s predvolenou cestou. Jediné informacie uloZzené v LSDB vnutornych smero-
vacov su o linkdch v oblasti. Ak smeruju paket do siete, ktoré nie je oznamované
v oblasti, vyuziju predvolent cestu. Podobne ako v koncovej, si vSetky smerovace
konfigurované ako stub a iba ABR vie o tom, Ze rozhranie patri k totalne koncove;.
V oblasti sa nesmi nachadzat ASBR, iba ak ABR je stcasne ASBR [10].
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4.9 Bezpecnost v protokole OSPF

Vsetky spravy su sietou prenaSane neSifrovane a zdroj informacii nie je Zziadnym
sposobom autentizovany. V protokole OSPF nie je mozné zarucit dévernost sprav,
ale je mozné overit zdroj, z ktorého smerova¢ prijal informéciu. Pokial dokaze sme-
rova¢ ur¢it péovodcu spravy, nedovoli pripadnému tto¢nikovi podvrhnit informacie,
ktoré dokazu vyradit siet z prevadzky. OSPF protokol implementuje dva sposoby
autentifikacie.
e Jednoducht pomocou otvoreného hesla — vzhladom na to, Ze sa heslo prenasa
v otvorenej podobne, nemé takyto sposob autentifikacie velky vyznam. Cisco
smerovace podporuji heslo, ktoré mé dlzku maximalne 8 znakov.
e Pomocou Message-Digest algorithm (MD5) hasovacej funkcie -— autentifikacia
prebieha pomocou vyzvy a odpovede. V oboch pripadoch musi na smerovacoch
v rovnakej sieti nastavena identicka forma autentifikacie a zhodny kl'u¢. Pokial
nie je podmienka splneny, smerovace nenadviazu susedstvo, bez ktorého je

vymena informécii nemozna [13].
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5 OPERACNY SYSTEM ZARIADENI CISCO

Pre simulaciu smerovacieho protokolu OSPF som pouzil zariadenia firmy Cisco,
podobne ako v kurzoch Cisco Akadémie. Kapitolou popisujem vlastnosti opera¢ného
systému Cisco.

Operacného systém, prideluje prostriedky a spravuje funkcie typu nizko trovio-
vych hardvérovych rozhrani. Ten v smerovacoch a vac¢Siny prepinacoch firmy Cisco
tvori operacny systém Cisco Internetwork Operation System (IOS).

Cisco I0OS je systémové jadro vyvinuté v spolo¢nosti Cisco, ktoré poskytuje funk-
cie smerovania, prepinania, prepojenia sieti a telekomunika¢nych technologii. V za-
riadeniach Cisco sa vyskytuji v roznych verziach a modifikaciach, podla typu za-
riadenia, do ktorého st implementované. Odlisuju sa najméa v podpore technologii,
protokolov a dostupnych funkciach. IOS zaistuje nasledujice dolezité tlohy:

e podporu sietovych protokolov,

e bezpecnost, riadenie pristupu — zamedzenie pristupu neopravnenému uziva-

telovi,

e poskytovat skalovatelnost za tcelom zjednoduSenia rozsirenia siete a zarucenie

dostatocnej redundancie.

5.1 Moznosti pristupu

Cez pripojenie je mozné upravovat a overovat konfiguraciu, kontrolovat funkénost
a detektovat chyby na zariadeni, alebo v sieti. Vyuzit je mozné viacero sposobov,
pricom kazdy je charakteristicky a vhodny pre iné situédcie a podmienky. Existuji
tri typy pristupu: pristup cez konzolu, Telnet! /Secure Shell (SSH)? a vytacané pri-

pojenie.

5.1.1 Pristup cez konzolu

Ako zakladny spdsob ho podporuji vsetky zariadenia. Funguje ako lokalny terminéal
smerovacov, alebo prepinacov. Pripojenie je realizované cez sériovi linku. Lokalny
terminal sa uplatiuje pri zadavani poc¢iatocnych nastaveni zariadenia, odstranovani
vaznejsich portuch a v neposlednej rade pri obnove hesla. Pristupovanie je mozné
obmedzit a povolit pracu so systémom iba autentizovanym uZivatelom pomocou

heslo.

IProtokol pracujtci na aplika¢nej vrstve. Ovlada zariadenia v sieti cez terminal s prikazovym
riadkom [8].
2Protokol umoltiujtci bezpetni komunikaciu medzi poéitaémi pomocou aifrovania [6].
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5.1.2 Vzdialené terminaly integrovanej spravy

Pokial je prenos informaécii, medzi vzdialenych zariadenim a emulovanym terminé-
lom na lokélnej stanici, cez siet, oznacujeme spoésob konfiguricie ako integrovana —
in-band, administracia. Aplikuje sa na uz beziace zariadenia, ktoré maju funkéni
tretiu vrstvu.

Cisco smerovace a prepinace pouzivaji dva protokoly aplikac¢nej vrstvy. Prvy,

nezabezpeceny, Telnet a novsi a bezpecnejsi SSH.

5.1.3 Pripojenie pomocou pomocného portu AUX

Auxiliary — pomocny port (AUX) port pracuje podobne ako port lokdlneho termi-
nalu, no dovoluje konfigurovat prikazy modemu. To znamené, Ze je mozné k zaria-
deniu pripojit modem vytacaného spojenia. Fungovanie nie je zavislé na pocitacovej
sieti — out-of-band, tzn. mimo vlastni siet. Teda AUX port je vhodné pouzit ako

zélohu in-band spojenia SSH, alebo Telnet.

5.2 Administracia systému

5.2.1 Konfiguracné rezimy

Cisco zariadenia st konfigurované cez Command-line interface (CLI), teda zadava-
nim textovym prikazov do konzole. Cely systém ma hierarchické delenie do vrstiev
a kazdé z nich obsahuje rozdielnu sadu prikazov a funkcii.

Vstupnou branou do systému je globalny neprivilegovany uZzivatelsky rezime.
V tomto rezime je mozné pouzit velmi obmedzeny pocet prikazov a aj tie sluzia na
kontrolu zakladnych parametrov systému.

Vy&siu vrstvu reprezentuje privilegovany uzivatelsky rezim. Prikazy zadané do
CLI dokazu ¢iasto¢ne upravit kratkodobé parametre systému no nedokdzu zmenit
konfiguréciu. f)alej rozSiruji moznosti zobrazenia aktualnych Statistik a nastaveni.
Najdolezitejsi rezim — konfigura¢ny, obsahuje prikazy priamo zasahujtuce do konfi-
guracie. Je dalej deleny podla casti systému, ktorych nastavenia je mozné zmenit
— nastavovanie portov, pristupové metddy, smerovacie protokoly, riadenie pristupu
a pod. Kazdy zadany prikaz sa okamzite stava sucastou platnej konfiguracie.

Jednotlivé vrstvy je mozné samostatne zabezpecit pristupovym heslo a zabréanit

tak neautorizovanému pristupu do systému.
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5.2.2 Zadavanie prikazov

Ako uz bolo spomenuté, prikazy sa do systému sa zadéavaju v textovej podobe. Na
kazdej tirovni je mozné pomocou otazniku vypisat zoznam podporovanych prikazov
a tak isto je mozné vypisat ocakavané parametre a ich formét. Terminaly podporuju
automatické dokoncovanie, ¢o v praxi znamené, ze do CLI staci vypisat zaciatocné
pismené pozadovaného prikazu a pokial je podla tychto pismen identifikovany préave
jeden prikaz, systém doplni zbytok pismen, alebo slov. Funkcia vyrazne urychluje a
zjednodusuje pracu vo vSetkych typoch rezimov. V nizsich trovniach nie je mozné
zadéavat prikazy vyssieho konfigura¢ného rezimu, no prikazy privilegovaného rezimu
st v spravnej syntaxe dostupna aj v konfiguracnom rezime.

Vsetky prikazy su potvrdzované klavesou Enter a naposledny potvrdené su ulo-
zené v pamaiti, ktorda mé Struktaru linedrne viazaného zoznamu ktorym je mozné

listovat.

5.3 Kontrola a uloZenie konfiguracie

Koonfiguracie je ulozend v samostatnom sibore ako text. Riadky st zadané konfi-
guracné prikazy a zoskupené do Casti hierarchicky, tak ako ich nadjdeme v systéme.
Aktualna konfiguracia, podla ktorej zariadenie pracuje, je ulozena v stibore running-
config. Zobrazit ho moézeme cez prikaz v privilegovanom rezime show running-
config. Subor sa pri vypnuti, alebo restarte smerovaca (ale aj prepinaca) nenavratne
vymaze a pre inicializacii je pouzity stbor startup-config, s ulozenou konfiguraciou.
Implicitne obsahuje nastavenie vyrobcu, ale pokial je konfiguracia z running-conf
prekopirované do startup-conf, systém pouzije prikazy z nej. UloZenie aktuélnej kon-

figuracie je mozné prikazom copy running-config startup-config [4][6](8].
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6 SIMULACNY PROGRAM PACKET TRACER

Na realizaciu simulacie som si vybral program Packet tracer. Vyber ovplivnila viaza-
nost na Cisco Akadémiu a vyborna podpora zariadeni Cisco. Ako program funguje
a aké funkcie poniika opisujem v nasledujicej kapitole.

Spolo¢nost Cisco vyvinula pre ucely Cisco akadémie program, ktory dokéze si-
mulovat realnu siet. Motivaciou bolo spristupnit Studentom praktické ukazky im-
plementécie Cisco zariadeni do poéitatovej sieti. Casto vznikaju praktické prekazky
pri testovani vedomosti a simulacii na realnych zariadeniach — ¢asové obmedzenia,
pocet Studentov na dané mnozstvo zariadeni a iné. Packet tracer tieto bariéry odb-
drava, pretoze zadané ulohy je mozné vypracovat rovnako ako na fyzickych prvkoch
a tak isto jednoducho aj simulovat konfiguracie, alebo sledovat prenos dat v sieti.
Napriek tomu, Ze primérne plni tcel ako vyukovy program, vlastnosti, ktorymi dis-
ponuje, ho robia vhodnym aj pre praktické simulacie a testovania konfiguracii pred
implementaciou do skuto¢nej siete.

V stcastnosti vychadza vo verzii 5.3 pre vSetky najrozsirenejSie operacné systémy
(Windows, Linux, MacOS).

6.1 Uzivatel'ské rozhranie

Rozhranie programu Packet tracer je plne grafické. Obsahuje ovladacie prvky de-
lené podla vyznamu do skupin, katalég pouzitelnych zariadeni a kabelaze, dalej
prepinanie medzi topolégiami a nastavovanie simulécie.

Packet tracer podporuje fyzické a logické zobrazenie topologie. Logickd zobrazuje
prvky siete nezéavisle na ich umiestneni v stojane, miestnosti ¢i budove a prakticky
vSetky siete sa su vytvarané ako logicka topologia.

Druhou moznostou je simulovat fyzickt topolégiu, tak ako st smerovace, prepi-
nace a stanice lokalizované v objekte alebo vicsej geografickej oblasti. Zobrazenie je
skor informativneho charakteru a umiestnenie prvkov nema na simulaciu vplyv.

Kazdé zariadenie ma vlastné konfiguracné okno, ktoré je delené do sekcii. Vy-
znam a pocet sekcii je vo vSetkych zariadenia podobny. Smerovace, prepinace po
pripade iné aktivne prvky Cisco majui sekciu s konzolovym terminélom, do ktorej sa
zadavaju prikazy a prakticky celd konfiguracia prebieha cez tento terminalu.

Stanice, servery pontkaju sekciu podobnii pracovnej ploche pocitaca. V nej
st umiestnené najpouzivanejsie uzivatel'ské aplikicie siefovych sluzieb (jednoduchy
webovy prehliadaé, elektronickil postu) a programy pre administraciu a analyzu siete
a siefovych zariadeni. Packet tracer dokaze pracovat v dvoch simula¢nych rezimoch.

e Modd s realnym ¢asom — real-time mode: zariadenia a siet ma okamzitt odozvu

na zmenu parametrov a viac zodpovedé skutocnej sieti.
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e Simula¢ny moéd — simulation mode: v tomto rezime je mozno kontrolovat
¢asové intervaly medzi odoslanymi paketami, ¢o detailnejsie odkryva tok dat

sietou. Pomaha pochopit podstatu vymeny sprav réznych protokolov.

6.2 Podporované technolobgie

Simulacny program Packet Tracer podporuje najdolezitejsie protokoly vSetkych vrs-
tiev modelu TCP /IP. Kazdou verziou pravidelne pribudajia dalsie, alebo sa zlepSuje
implementacia stavajucich. Samozrejmostou je podpora zariadeni Cisco. Katalog
vSetkych zariadeni je rozdeleny do sekcii:

e smerovace, prepinace, huby — obsahuje niektoré modelové rady Cisco,

e bezdrotové pristupové body — najme zariadenia divizie LinkSys,

e koncové zariadenia — stanice, servery, Voice over Internet Protocol (VoIP)!

telefony, tlacdiarne a iné.

Okrem zékladnych kategorii exituje eSte sekcia s uzivatelsky definovanymi zaria-
deniami. Packet tracer umoznuje vytvarat vlastné zariadenia, pretoze podobne ako
skutocné Cisco prvky, je mozné smerovae (a aj niektoré iné zariadenia) rozsiro-
vat pomocou zasuvnych modulov. Moduly zva¢suju pocet portov, alebo pridavaju

podporu pre prenosové technologie.

6.3 RozSirenia programu

Okrem zakladnych funkcii, medzi ktoré bezpochyby patri simulacia, podporuje Packet
tracer aj rozSirenia, ktoré zvac¢suju variabilitu a atraktivitu.

Prvou je Activity wizard. Funkcia, ktora umoziiuje vytvéarat tlohy. Uloha obsa-
huje startovaciu topologiu, samostatné okno s informéciami a ¢asto aj postupom. Za
vSetkym sa skryva mechanizmus, ktory kontroluje spravnost konfigurdcie zariadeni
a funkcionalitu siete. V redlnom ¢ase dokaze dat uzivatelovi informaciu o spravnosti
prevedeného kroku. Na zéver vyhodnoti vysledok. Parametre, topologiu a vahu jed-
notlivych krokov nastavuje zadavatel, teda ten kto tlohu vytvara. Activity wizard
moze sluzit ako prostriedok testovania Studentov, alebo ako sprostredkovatel infor-
macii pre vyukovi topologiu.

Dalsim prvkom, ktory zvysuje atraktivitu programu Packet tracer je viac-uzivatel'ska
— multiuser podpora. Znamena to, ze do topoldgie sa vlozi, ako bezné zariadenie,
prvok, ktory v LAN (ale aj v Internete) dokaZe viacero instancii programu beziacich

na roznych pocitacoch spolu prepojit. Prenosy v simulovanej sieti st tunelované cez

IStbor protokolov pre prenos hlasu paketovou siefou[17].
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skuto¢ni siet. Cez multiuser rozhranie je mozné budovat rozsiahle systémy sieti a

zaroven vytvarat interakciu medzi uzivatelmi [16].
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7 SIMULACIA UCEBNE CISCO AKADEMIE

Ako sucast diplomovej prace som vytvoril projekt simulacie u¢ebne, v ktorej sa vyu-
¢uju predmety Cisco akadémie. Projekt som vytvoril v simula¢nom néstroji Packet
tracer. Cielom je dat moznost testovat implementéciu smerovacieho protokolu OSPF
v podobnych podmienkach ako pontka ucebna.

Praca na preneseni Cisco u¢ebne do programu spoc¢iva v analyze moznosti, kto-
rymi Packet tracer disponuje, a ich zazitkovani pri tvorbe tlohy zameranej na sme-
rovaci protokol OSPF. Simulacia okrem iného demonstruje vyhody, ktoré testovanie

na virtuédlnej sieti a az nasledna implementacia do realnej prinasa.

rada 1 rada 2 rada 3

Obr. 7.1: Podoris ucebne Cisco akadémie.

7.1 Realizacia uc¢ebne v simula¢nom programe

Ako som sa uz zmienil, projekt som vytvoril v programe Paceket tracer pomocou
sucasti Activity wizard. Dévod realizéacie ué¢ebne pomocou tohto nastroja je, ze oproti
obycajnej simulacii dokaze zakézat fyzickt manipulaciu so zariadeniami a zobrazovat
informacné popisky, ktoré ulah¢uju orientaciu v simulovanej uc¢ebni.

Vdaka blokovani posivania zaradeni, odpadéa starost o rozhaddzanie rozloZenia a
tym aj prehladu. Samozrejme niekomu preddefinované rozloZenie nemusi vyhovovat,
pripadne sa moze stat, ze uzamknuty prvok prekaza. Preto som sa snazil topologiu
po fyzickej stranke optimalizovat a vyhnit sa tak spominanym problémom. Ucéebna
v simulacii zachycuje pohlad na pddorys tej realnej. Orientacia koreSponduje s pre-

zentovanymi obréazkami na strankach predmetu.
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Ucebna je rozlozena do farebnych blokov. Bloky s Zltym pozadim reprezentuja
celkovo tri rady s pocita¢mi plus jeden blok figuruje ako stol ucitela. éerveny blok
,V pravej Casti, je oblast, v ktorej sa nachadzaju sietové zariadenia — smerovace a pre-
pinace. Farebné bloky st pouzité najméa kvoli prehl'adnosti. Celkovo je v miestnosti
28 pocitacov z toho dva sluzia vyucujiucemu. Z tychto dvoch je vyuzivany iba je-
den. Pocty pocitacov v radéch simulovanej u¢ebne koreSponduji s po¢tami v realnej
ucebni [15].
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Obr. 7.2: Topologia Cisco uc¢ebne s 28 pocitacmi a 3 datovymi rozvadzacmi.

7.2 Simulovanie pocitaca

V redle obsahuju pocitace dve sietové karty a jeden sérievoy port. Takito konfigurécia
v Packet tracer nie je bohuZial moZna. Problém sa nachadza v pocte kariet ktoré
moze jedno koncové zariadenie obsahovat. V simulacnom prostredi je to iba jedna
karta, respektive jeden slot. V slote moze byt iba jeden modul. Na vyber su dva:
ethernetovy port a bezdrétovy adaptér.

Pouzitie iba jedného modulu by nezodpovedalo skutocnosti. Preto st vSetky
koncové stanice duplikované. To znamena, Ze jednu redlnu stanicu v simulécii repre-
zentuju dve s podobnou konfiguraciou.

V prostredi som sa snazil zariadenia, ktoré st spolu brané ako jeden pocitac,
umiestnit navzajom ¢o najblizsie, vSak tak, aby si nezavadzali. Pocitace lezia jeden
na druhom. Vrchny pocita¢ figuruje ako ethernetova sietova karta do ostrej — VUT

siete.
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7.3 Prepinace a smerovace v simulacii

Do cervenej oblasti som umiestnil sietové zariadenia. Aby ostala previazanost so
skutocnou miestnostou, triedenie smerovacov a prepinac¢ov podlieha rovnakému sys-
tému, ¢o znamena umiestnenie zariadeni do troch datovych rozvadzacov. V simulécii
sa na zdruzovanie zariadeni pouzivaji oblaky — clustre. Ide o nastroj vytvarajuci
prostredie so stromovou Struktturov. PouZitie sa vyplati najméa v topologii s velkym
mnozstvom zariadeni, ¢o topologia Cisco akadémie je. Kazdy oblak je pomenovany
podla datového rozvadzaca, ktory reprezentuje. Po rozklikunti sa zobrazi obsah ob-
laku a teda aj vstupi do nizSej arovne. Oblak zahifiaja prave tol'ko siefovych prvkov
kolko je datovych rozvadzacov v ucebni.

Prvy oblak okrem klasickej vybavy, v podobe smerovacov a prepinacov, obsahuje
server a dalsi oblak. Server disponuje funkciou Dynamic Host Configuration Proto-
col (DHCP)!. Priraduje IP adresy staniciam pripojenym do ostrej siete z rozsahu
adries 147.229.0.0/16 tak, ako v skutocnosti. Dalsie sluzby typu Hypertext Transfer
Protocol (HTTP)? server, alebo Trivial File Transfer Protocol (TFTP)? server sa
v cviceniach velmi nepouZivaju, avSak konfiguracia nie je problém a je povolenA.
Druhym zvlastnym prvkom nachédzajicim sa v prvom datovom rozvadzaci je oblak
s nazvom HP ProCurve. Funkcia zariadenia spociva v spojeni vSetkych stanic ozna-
¢enych ,,PCx realNet“ do jednej siete, ktort obsluhuje DHCP server. Oblak maskuje

dva prepinace, aby figurovali ako jeden velky.

7.4 Fyzické rozloZenie zariadeni v prostredi programu

Cisco ucebnu som sicasne preniesol aj do fyzickej Struktury. Napriek tomu, Ze su
velmi podobné. Vo fyzickej zobrazeni u¢ebne je mozné vidiet zariadenia umiestnené
v datovom rozvadzaci a manipulovat s nimi. Prepinanie medzi zobrazeniami prebieha
cez menu v hornej c¢asti obrazovky. Fyzickd topoldgia ma podobne ako logicka hie-
rarchicka struktaru. Najvyssiu troven reprezentuje ucebna Cisco akadémie. V nizsej
drovni sa uz dostavame na stupen v ktorom uz figuruju rady s pocitac¢mi a datové
rozvadzace. Po kliknuti prvok sa zobrazia samotné zariadenia. Samozrejme, Ze podla
prvku dostaneme zariadenia naleziac k datovému rozvadzacu ¢ rade. Kliknutie na
racku nazorne vyobrazi sietové prvky ako v realnej situécii a to i s kabelazou. Ope-
racie spracovavané na tejto irovni si mierené najméa na spravu napajania a sietovej

kabelaze.

IProtokol automatickej konfiguracie zariadeni v sieti[12].
2Protokol na prenésianie webovych prezentacii|3].
3Zjednodugeny protokol pre prenos dat sietoul5].
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Radal Rada2 Rada3

Obr. 7.3: Uroven v ktorej vidiet racky a rady.

.
Physical HAVIGATION: Intercity == CISCO Akadémia=> [ Rackl ]
; ;

Obr. 7.4: Grafické znazornenie zariadeni a ich zapojenia.
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7.5 Doplkové informécie

Sucastou simulacie je aj informac¢né okno. Publikované informacie som editoval Hy-
perText Markup Language (HTML) znackami — tagmi. Do informacii som zahrnul
zékladné instrukcie a pokyny analogické s direktivami platnymi v Cisco ucebni.
Stubor so simulovanou ucebiiou je stiahnutelny zo stranok Cisco akadémie FEKT

“* PT Activity: 00:00:29

Cisco Akademia

Packet tracer nepodporuje zaraidenia s dvomi Ethernet rozhraniami, preto
dva pocitad predstavujl jeden poditad v ugebni.

Manipulacia s tymito rozhraniami je zakazana:
Sietowd karta pripojena k sieti YUT a internetu:

® Utebfia: zasuvka A,
® Packet Tracer: po&itad PCx realtet,

Manipulacia s tymito rozhraniami je v rukach studenta:
Sériovy port pouZivany na konzolovy pristup k zariadeniam:

® Ucebfia: zasuvka B,
® Packet Tracer: konzola na pogitadi PCx testMet,

Siefowd karta s pristupom do testovacej siete:

® Utebfia: zasuvka C,
® Packet Tracer: poditad PCx testNet,

Time Elapsed: 00:00:29 Completion: 100%

] Top [Check Results] [Reset Activity] [ < ] | 141 | >

Obr. 7.5: Informécie zobrazované pri kazdom spusteni tlohy.

VUT v Brne. Sucastou je i webova prezentécia, ktora informuje o zakladnom ovla-

dani a navigacii v programe Packet tracer a simulacii.
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8 SIMULACIE PROTOKOLU OSPF A VYTVO-
RENIE ULOHY

Cielom diplomovej prace je simulovanie smerovacieho protokolu OSPF. Predvede-
nie moznosti ktoré pontika a stcasne vytvorit tlohu pre Studetov s témou protokolu
OSPF. V teoretickej ¢asti som popisal hlavné rysy OSPF, ktoré néasledne simulujem
a su sucastou zadania ulohy pre Studentov. Ako simula¢ny program som si vybral
néstroj Packet tracer. Dévodom méjho vyberu, je skuto¢nost, Ze zmieneny program
pouziva casto Cisco akadémia ako sucast vyuky. Cim maju Studenti ovladanie a
zékladné techniky v povedomi. Zaroven je vhodny na tvorenie tuloh, pretoze ob-
sahuje moduly, ktorymi je mozné kontrolovat priebeh vypracovania podla vopred
definovanych parametrov.

Vystupom je teda tiloha v ktorej moze student testovat konfiguracie bez pristupu
k fyzickym siefovym prvkom a mimo laboratéria. Co tlohu preduréuje byt sucas-
tou individuélnej pripravi a s rozsirenim multiuser aj sucastou skupinovej pripravy
s dalgimi $tudentami. Zoznamuje $tudentov so zékladnymi principmi smerovacich
protokolov zohladiujice stav linky a najmé s protokolom OSPF. Sucasne ponika
pohlad na zlozitejSie principi a konfiguracie OSPF. Medzi tie najdoleZitejSie patri
rozdelenie autonénmneho systému do hierarchickej struktury oblasti a aplikovanie
roznych Specifikacii pre okrajové oblasti v OSPF doméne. Pocas celej tlohy som za-
istil kontrolu zadanych prikazov a parametrov. Vystupnym protokolom je priebezne
aktualizovay list informujuci o tom, ktoré nastavenia Student volil spravne podla
zadania a ktoré prikazy zadal chybne.

Ulohu som koncipoval tak, aby student okrem praktickych poznatkov z imple-
mentacie smerovacieho protokolu OSPF, mal moZnost pracovat aj po tdspeSnom
dokonceni na atraktivnej topologii, v ktorej moze pokracovat v nasadzovani niekto-
rych dalsich nastaveni podla vlastnych preferencii. Tuto vlastnost zaruc¢uje najmé

rozsirenie multiuser.

8.1 PouZie rozsireni programu

Pri vytvarani tlohy som hladal postupy a funkcie, ktorymi dokdZem splnit poZia-

davky polozené v zadani a pripadne zaclenit inovativne prvky pre zvySenie atrakti-

vity. Vhodné rieSenia ponikli dve rozsirenia simula¢ného programu Packet Tracer:
e Activity wizard,

e multiuser topologia.
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8.1.1 Vyuzite rozSirenia pre vytvaranie tloh v simulacnom

programe

Ulohu som vytvoril v simula¢nom programe Packet tracer pomocou rozsirenia Acti-
vity wizard. Tato variantu som si vybral najmé preto, pretoze vdaka Activity wi-
zard som mohol implementovat informacné okno, ktoré obsahuje rozpisané zadania
ulohy, vhodné postupy a dalsie doélezité informacie o ulohe 8.1. Okno je neoddeli-
telnou sucastou ulohy. Otvara sa Sicasne so spustenim ulohy, bez nutnosti zasahu
Studenta. Pocas simulacie ho nie je mozné zavriet, iba minimalizovat. Okrem infor-
macie aké doporucené adresy ma Student pouzit obsahuje ¢asovac. Ten pocita ¢as od
zacCatia rieSenia az po jej uspesSné dokoncenie. f)alej obsahuje volbu vyhodnotenia

ulohy, ktoru je mozné aktivovat kedykolvek v priebehu rieSenia. Rovnako ako pre

. — - .
@& PT Activity 00:00:21 d ==

Konfiguracia smerovacie protokolu OSPF

m

Popis a ciele ulohy

V tejto dlohe budete mat moZnost zoznamit sa s nastavenim smerovacieho protokolu OSPF
na smerovatoch Cisco. Prva éast je teoreticka, kedy budete musiet zviadnut efektivne
rozdelit IP rozsah na podsiete. V praktickej nasledne vyuZijete poznatky z teoretickej a
vytvorené adresné schéma aplikujete na topologie. Dalej je tlohou implemetovat
smerovaci protokol OSPF a vysk(3at si modifikovat niektoré jeho parametre.

‘| V druhe Easti pripojite oblast do autondmneho sysiému a budete analyzovat vysledok. V
zavere si vyski3ate aplikovat niektoré typy okrajovych oblasti na vasu oblast.

Zadania v lokalnej oblasti:

prideleny IP rozsah rozdelit na podsiete podla parametrov siete,
konfiguracia rozhrani smerovacov, pofitatov a serveru, \
nastavenie OSPF ako primameho smerovacieho protokolu,

nastavenie passive-interface,

zmena ceny linky pomocou prikazu ip ospf cost,

nastavenie priority na smerovafoch R1, R3 a vyvolat opétovni volbu DR a BDR,
autentizovat spravy medzi smerovaimi R1 a ABR.

Time Elapsed: 00:00:21 Completion: 0%*

[ Top [Check Results| [Reset Activity] 1/1

Obr. 8.1: Informacné okno obsahuje tidaje potrebné k vypracovaniu.

informacné okno, som pre potreby kontoroly a vyhodnotenia tlohy vyuzil moznosti
roz8irenia Activity wizard. Vyhodntil som, aké parametre je potrebné sledovat. Volil
som podla ich déleZitosti vo vyslednej konfiguracii. Teda napriklad, ¢i ked Student
nastavi na rozhrani vntutorného smerovaca oblasti nevhodnu IP adresu, alebo adresu
z nespravnou maskou, aky dopad bude mat chyba na fungovanie smerovacieho proto-
kolu OPSF. V tomto pripade by to malo zavazné nasledky, pretoze sucastou tlohy je
aj spravne navrhnut rozdelenie IP adries. Postupnym analyzovanim vsetkych funké-
nych parametrov v topologii siete som dospel k kontrolnému listu. Ten obsahuje

vybrané nastavenie s pridelenym mnozstvom bodov. Cim vyssi poc¢et bodov, tym je
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zadanie v tlohe dolezitejsie. Roz§irenie Activity wizard podla listu kontrol neustéle
sleduje pracu Studenta v simulécii. Student ziska aktuédlne informécie o spravnosti
svojho postupu, pri zhliadnuti tohto listu. Spésob neustéleho informovania o spréav-
nosti zadanych prikazov je vhodny, pretoze dava Studentovi spatni vizbu a dokaze

ho v¢as upozornit na nevhodne zadané parametre.

8.1.2 Vyznam rozsirenia pre kooperaciu Studentov v tlohe

Druhym rozsirenim, ktoré som do tlohy vlozil, je rozhranie multiuser. Student v za-
vere tlohy, ked st smerovace v topologii spravne nastavené a smerovaci protokolo
OSPF informuje ostatné smerovace o sietach v oblasti, pripoji cez multiuser siet
do vacsiaho systému. Ten obsahuje ako siete ostatnych Studentov, ktory uz majua
funkéni doménu OSPF a pripojili ju do systému, tak aj podpornu siet. Podporni
siet som vytvoril, aby prvky a procesy, ktoré v nej bezia napomaéahali k pochope-
niu protokolu OSPF vo svete autonémneho systému. Cez multiuser si siete Studetov
vymienaju data, komunikujui a cely systém sa dostava do stavu, kedy je nutna koope-
racia a komunikicia medzi Studetami pre spravne fungovanie autonémneho systému.

Preto sa tuloha, alebo tlohy viac priblizujui realite, ako simulacii.

8.2 Navrh dlohy a vytvorenie topolbgie

Po formulovani v8etkych poziadavkov a otestovani rozsirenia Activity wizard na
simulacii u¢ebne Cisco akadémie som pristupil k samotnému néarhu ulohy. Podla
podmienok, ktoré méa tloha spliiovat som poc¢as navrhu zohl'adnil naslednujtce body:

e velkost tlohy,

e schopnosti OSPF,

e tvar topologie,

e pocet a typ zariadeni v topologii,

e navaznost na multiuser rozhranie.
Faktor velkost tlohy som zohladnil pri ndvrhu ¢asu, za ktort bude mozné tlohu
dokonéit. PretoZe za ciel tlohy som si stanovil predstavit smerovaci protokol OSPF
v ¢o najvacsej miere, musel som navrhnut topologiu, ktora zodpoveda ako aj podmi-
enkam v laboratoriu, tak ¢iastocne aj redlnym situacidm. Topologia obsahuje viacero
typov prenosovych technologii v lokdlnych a metropolitnych sieti.

e Viac-pristupova siet (multiaccess); segment siete s broadcast vysielanim. Po-

uzita je technoldgia Ethernet.

e Spojenie bod-bod (point-to-point); linka vytvorenad medzi dvomi smerova¢mi.

Tieto typy prepojeni maji vyznam pri nastavovani a tprave zakladnych parametrov

protokolu OSPF. V tlohe st napriklad pouZité na demostraciu volby referen¢ného
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smerovaca a zalozného referenéného smerovaca v segmente siete s pristupom k zdie-
lanému médiu a broadcast vysielanim.

f)alej som sa pri vytvarani topologie snazil vyuzit trojvrstvovy hierarchicky mo-
del Cisco. Jedna sa o doporucenie firmy Cisco, ktoré pomaha pri navrhu, implemen-
tacii a udrzbe, spolahlivej a cenovo efektivnej hierarchickej paketovej siete. Vzhla-
dom na to, Ze sa jedné o logicku Strukturu, nie je nutné zabezpecit rovnaka fyzicka
topologiu. Model vyuziva podobnych principov, ako standard OSI. Teda kazda tdro-
ven — vrstva ma uréité povinnosti a kazdej dokazeme priradit sietovy hardware.

Hierarchicky model tvoria tri vrstvy.

Core layer — jadro siete, chrbtova cast: nachadza sa na vrchole modelu a je zod-
povedné za rychly a spolahlivy prenos velkych objemov dat. Data prenasana
v chrbtovej sieti st spolo¢né pre vacsinu uzivatelov a preto pripadny vypa-
dok ¢i zavada ovplyvni takmer vSetky sluzby. Preto mé prepojenie zariadené
v jadre vyrazne redundantny charakter.

Distribution layer — distribu¢na vrstva: tvory centrum komunikacie medzi pristu-
povou vrstvou — uZivatelmi a jadrom. Hlavnymi funkciami je zaistovat sme-
rovanie v sieti do WAN aj medzi VLAN, riadit pristup k WAN, zaistovat
obojstrannii bezpecnost a definovat vSesmerové a viacsmerové domény.

Access layer — pristupova vrstva: k tejto vrstve su uz pripojené pracovné stanice,
servery a periférie.

Doévod preco som pri navrhu vyuzil Cisco model je, Ze v predmetoch Cisco akadémie

sa Casto pouziva a zaroven je vhodny pre tito tilohu. Packet tracer vyvija spolo¢nosc

E g Chrbtovd vrstva
/ N Distribuéna vrstva
s S L
\

5 /\ |\ .
VAN

-y e

Obr. 8.2: Hierarchicky model navrhu siete pouzity v tlohe.

(Cisco, preto aj zariadenia, ktoré mozno v simuléacii pouzit pochadzaju vyhradne od
firmy Cisco. V tlohe si pouzité:

e smerovace — upravené typ 2811,

e prepinace — typy 2960 a 3560-24PS,

e koncové zariadenia — servery a pocitacové stanice.
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Pre potreby multiuser rozsirenia som musel vytvorit systém viacerych tloh, ktoré
by bolo mozné efektivne spajat. Ako najlepsie rieSenie sa javilo vyuZitie dvoch tloh:

e koncova tloha;

e centrilna tloha.

Kazda z nich méa vlastna topologiu a Specifické sluzny, ktoré zabezpecuje. Prva tloha
je urcena pre studentov. Prvky v tejto sieti su rozlozené tak, aby bol smerovaci
protokol vhodne aplikovatelny. Druha obsahuje zariadenia, ktoré spajaju koncové
tlohy a zabezpecuju ich vzajomni komunikaciu. Pouzivat ju mézu ako Studenty,
tak aj vyucujuci, o vybere rozhoduje sposob vyuzitia tlohy. Ak je cielom vyucuj-
uceho mat dohlad na autonémnym systémom, spusti si centralnu tlohu na svojej
pracovnej stanici. Pokial vSak simulaciu OSPF testuji $tudenti samostatne, moze
centralna tloha bezat na niektorom z studentskych pocitacov. Tymto navrhom som
dal moznost pouzivat Glohy mimo skolskych priestorov a s vyuzitim mensieho poc¢tu
pocitacov.

Oboje sucasne implementuji multiuser rozhranie, cez ktoré sa navziajom spa-
jaju do jedného autonémneho systému. Okrem konektivity medzi koncovymi tlo-
hami poskytuje podporné sluzby vyssich vrstiev, internetového referenéného modelu
TCP/IP, pre celu siet.

8.3 Koncova uloha

Nosnym prvkom praktickej ¢asti je koncova tloha, pretoze prave v nej sa konfiguruje
smerovaci protokol OSPF. Uloha dokaze pracovat samostatne bez podpori centralnej
tlohy, no naslednej nie je mozné zariadit jedodnuché prepojenie viacerych koncovych
tloh. Student teda nemoze vyuzivat funkcie multiuser, aby bol schopny zaradit svoju
siet do autonémneho systému a vytvaral komunikéciu medzi ostatnymi koncovymi
iloha a stucasne vyuzival sluzieb centralnej siete. Topolégia obsahuje péat upravenych
smerovacov Cisco 2811. Smerovace ABR, R1 a R4 st rozsirené o dva sériové porty —
modul WIC-2T. Dévodom rozsirenia je fakt, Ze prepojenie dvoch smerovacov v la-
boratorii Cisco akadémie je typu bod-bod vytvoreného sériovou linkou. Rozsirenie
modulom prinieslo pribliZenie simulacie readlnym podmienkam v uéebni.

Smerovac¢ R2 sa odlisuje od standardnych modelov pouZitim rozsirujicich modu-
lov a na rozdiel od ostatnych smerovacov v sieti som nepouzil moduly so sériovymi
portami, ale moduly s ethernetovymi rozhraniami, ktoré rozsiruju smerovaé¢ o vlasn-
tosti prepinaca na tychto portoch. Tym je mozné pre segmety v pristupovej vrstve
s menSim poc¢tom koncovych stanic uSetrit prepina¢ a namiesto toho rozsirit prilahli

smerovac.
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f)alej topologia obsahuje tri Cisco prepinace typu 2960. St to Standardné prepi-
nace bez pridavnych modulov, alebo inych rozsireni. SW2 a SW3 patria v topologii
do pristupovej vrstvy. A prepina¢ SW1 je sucastou distribucnej vrstvy hierarchického
modelu Cisco. Do tejto ¢asti topologie je vlozeny preto, aby vytvoril viacpristupovii
siet s vSeobecnym vysielanim. Smerovace pripojené k tomuto segmetu musia pre
spravne fungovanie OSPF smerovacieho protokolu zvlolit DR a BDR smerovace,
s ktorymi v tomto type siete vyhradne komunikuji. Student pri vypracovani tlohy
bude musiet menit niekoré parametre OSPF, aby zarucil, Ze DR smerovac sa stane
ten, ktory je pozadovany v zadani.

Na overenie funkénosti a vizualizacie komunikécie v sieti som do topologie konco-
vej ulohy vlozil tri pocitace a jeden server. Sprostredkovavaju pristup k protokolom
vyssich vrstiev, napr: HTTP, Domain Name System (DNS)! a pod. Niektoré z tychto
sluzieb st implementované ako v koncovej tlohe, tak aj v centréalnej tlohe. Student
ma moznost v koncovej tlohe vyuzit DNS server a HTTP server. Oboje sluzby
prispievaji najma k overeniu funkénosti siete vo vyssich vrstvach internetového mo-
delu TCP/IP a interakcii medzi $tudentami zdielajtcich jednu centralnu tlohu. Cez
webovy prehliada¢ je mozné pristupovat na prezentacie umiestnené na HTTP ser-
veroch nachédzajicich sa v réznych oblastiach, ktoré st pod spravou ostatnych
Studentov.

Kazda koncova tloha obsahuje multiuser rozhranie, pomocou ktorého sa pripéaja
do centralnej ulohy. Pokial nie je pripojeny do centralnej ilohy nema pre smerovanie
v lokéalnej oblasti OSPF Ziadny vyznam. Roozhranie nabera na vyzname az vtedy,
ked su vSetky podstatné nastavenia smerovacieho protokolu aplikované a oblast je
pripravena zaradit sa do autonémneho systému.

Verzie koncovej tlohy st rovnaké pre vSetky zadania, teda pre vSetky rozsahy
IP adries. Takéto rieSenie som volil preto, aby bola tloha dostato¢ne variabilna
a umoznovala pripojit teoreticky neobmedzeny pocet koncovych tloh do centrél-
nej. Prakticky je toto ¢islo obmedzené vykonom pocitaca, na ktorom bezi centralna
uloha. Distribtcia spociva v stiahnuty jedného siboru spustitelného v Packet tracer.

Ten obsahuje ako topologiu tak aj informacné okno a vSetky potrebné rozsirenia.

8.4 Centralna tloha

Druhou ¢astou tlohy zameranej na smerovaci protokol OSPF je centralna tuloha.
Centralna tiloha nie je nevyhnutnou pre pochopenie zakladnych principov OSPF, ale

prispieva k pochopeniu a osvojeniu si komplexnejsich struktar smerovecej domény.

1Systém prekladu IP adries na doménové mena a naopak [14].
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Medzi tieto zlozitejsie nastavenia radim delenie autonémneho systému do oblasti a
aplikovanie roznych typov okrajovych oblasti na siete v koncovych tlohach.

Princip tlohy som koncipoval tak, aby v tento ¢asti nemusel Student nastavovat
ziadne parametre spojené s funkciou siete a bral siet centralnej ilohy ako podpornu.
Vsetky parametre som vopred nakonfiguroval, takze k spusteniu tlohy nie st nutné
ziadne d'alsie vypocty adries, nastavovanie rozhrani alebo prepojenie zariadeni medzi
sebou. Centralna tloha slizi iba ako prostrednik medzi koncovymi tilohami v ktorych
pracuju Studenti a v hierarchickom navrhom modele siete figuruje ako chrbtova siet.
Teda zaistuje vysokorychlostné spojenie medzi smerovacmi distribu¢nej vrsty, ktoré
st uz samozrejme stucastou topologie v koncovych tlohach.

Do hlavnej siete centralnej tlohy som vybral dva prepinace 3560-24PS. Su to
vysokovykonné prepinace a preto st pouzité na v chrbtovej ¢asti simulovaného au-
tonomneho systému, ktora prenasa velké mnozstvo dat z okrajovych oblasti. Spo-
jenie medzi prepina¢mi zaistuje dvojica priamych kratenych dvojliniek, aj napriek
tomu, ze by v pripade spajania rovnakych zariadeni mal byt pouzity krizeny kabel.
Proti tymto chybam st vsak prepinace obranené a dokadzu sami detekovat vysielaci
a prijmaci par a podla toho upravit konfiguraciu na lokidlnom rozhrani. Na rozhra-
niach je pouzita technologia Gigabit ethernet s prenosovou rychlostou 1 Gb plného
duplexul.5.2. Ak vsak existuje duplicitné spojenie medzi prepinac¢mi, tie to vyhod-
notia a protokolom Spanning Tree Protocol (STP)? vybert len jedno a druh4 linka
sa okamzite stane nefunk¢énou, aby v sieti nevznikali logické slucky. Pre zlepSenie
vykonu spoju, medzi prepina¢mi, som aplikoval technol6giu Etherchannel. Vytvara
z viacerych fyzickych spojeni medzi prepina¢mi jedno logické, takze vysledna do-
stupna sirka pdsma medzi nimi je suma liniek, zahrnutych do spolo¢ného kanalu.

V OSPF smerovacej doméme st rozhrania smerovacov propojenych k tejto sieti
stucastou oblasti 0 a teda tranzitnej oblasti. Bez pouzitia virtualnych liniek musi
byt kazdé& okrajova oblast pre komunikaciu s ostatnymi, pripojena minimalne jed-
nym smerovacom prave do tranzitnej oblasti, cez ktorti hrani¢né smerovace posielaji
vSetky data. Stucastou centralnej tlohy je pomocné cast siete. V smerovacom pro-
tokole OSPF vystupuje ako samostatna oblast s identifikitorom 100. Navrhol som
ju tak, aby obsahovala server a niekolko smerovacov. Server sa nachadza v sieti,
ktori v8ak neobsluhuje OSPF, ale je pod administrativou smerovacieho protokolu
Routing Information Protocol version 2 (RIPv2)3. Dévodom tejto zmeny je, aby sa
do autonémneho systému mohli cez hraniény smerova¢ ASBR dostat LSA oznamuj-
uci externa cestu. Externé cesty v okrajovych oblastiach sa dalej mozu filtrovat.

Nastavenie filtracie je sicastou zadania v koncovej tlohe a preto sa o implementéciu

2Protokol na datovej vrstve pre prevenciu vzniku sIuciek v topologiach s technologiu Ethernet
18]
3Novsia verzia protokolu RIP s podporou CIDR [13].

93



staraju Studenti. Ak spravne nastavia spravania svoji hraniénych smerovacov k ex-
ternej ceste, bude mat ich oblast pristup k sluzbam vyssich vrstiev k uz spomynane;j
sluzbe DNS a HTTP.

Samozrejmostou je informa¢né okno s tidajmi o nastaveniach smerovacoch, ad-
resnom plane a podobnych délezitych parametrov.

Multiuser rozhrania nie su stucastou topologie, ale akonahle pride poziadavka na
vytvorenie spojenia z koncovej tlohy, dynamicky sa vytvori a administrator cent-
ralnej tlohy ho moze spravovat a d'alej s nim manipulovat. Maximélne doporucené
mnozstvo multiuser rozhrani nie je v Specifikiaci udavané, ale doporucuje nepre-
krac¢ovat pocet 12 na jednu centrilnu tlohu. Kazdé rozhranie by malo mat nazov
odvodeny z oblasti, ktorej zaruc¢uje konektivitu. Disturibtcia centralnej tlohy pre-
bieha podobne ako koncovej, teda v jednom stubore, ktory obsahuje vSetky potrebné

informacie a nakonfigurovanu topologiu.

8.5 Postup vypracovania

Ulohy sa Studentovi dostant v podobe dvoch stuborov: koncova tloha a centralna
uloha. Pokial existuje uz niekde v sieti spustené centralna tuloha, nie je nutné ju na
strane Studenta pouZzivat a d’alej pracuje iba s koncovou tlohou.

Ak v8ak Student pracuje na tlohe samostatne a stale ma zaujem simulovat sme-
rovaci protokol OSPF s podporou oblasti. Méze spustit centralnu tlohu na rovnakom
pocitaci ako koncoviu tlohu. Centralna tloha pracuje ako samostatné instancia pro-
gramu Pakcet tracer, nezavisle na ostatnych. Pretoze som koncové tlohy navrhol
s vysokou mierov variability, moze §tudent vyuzivat viacero koncovych tloh na jed-
nom pocitaci a tym testovat protokol v systéme s viacerymi oblastami. Co ulohy
neobmedzuje na pouzitie v tyme, ale moze byt sucastou individualnej pripravy Stu-
denta.

Vypracovanie tlohy som rozdelil do troch samostatnych krokov.

1. Priprava — vypocet adries, zakladné nastavenia rozhrani smerovacov, stanic a

serveru.

2. OSPF v lokalnej oblasti — implementovanie smerovacieho protokolu OSPF do

lokalnej oblasti; modifkacia niektorych parametrov.

3. Zaclenie oblasti do AS — priprava na pripojenie pomocou multiuser rozhrania;

testovanie roznych typov koncovych sieti.
Prvé dve som navrhol tak, aby overovali zdkladné znalosti z VLSM standardu, Cisco
IOS a smerovacieho protokolu OSPF. Po tspesnom dokonceny mé Student oblast,
kde vSetky zariadenia maji nakonfigurovani IP adresu a smerovace medzi sebou

komunikujt a vymienaju si LSU spravy. Treti ¢ast uz vyuziva multiuser rozhranie a
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pripaja oblast do autonémneho systému, v ktorom uz mozu, ale nemusia byt pripo-
jené koncové tulohy ostatnych studentov. V tento ¢asti tlohy overujem a precvicujem
znalosti z vyssich konfigurac¢nych technik OSPF protokolu. Po dokonceny posledne;j
Casti moze Student dalaj pokracovat v simulovani siete, vyuzivat sluZieb vysgich

vrstiev, alebo implementovat nové protokoly a technologie.

8.5.1 Priprava a zadkladné nastavenie

Po otvoreni suboru s koncovou tlohou v Packet tracer sa spolu s hlavnym oknom
programu spusti vedlajsie — informac¢né. Obsahuje vSetky tdaje potrebné k tuspes-
nému dokonceniu.

Pred samotnym vypracovanim dostane Student prideleny rozsah IP adries triedy
C a identifikacné ¢islo OSPF oblasti podla tabulky 8.1. Rozhodnovanie o tom kto
dostane aky rozsah a idetifikdtor oblasti moze dat vyucujuci, alebo si to studenti,
ktorych koncové tlohy budu sicastou jedného autonémneho systému, rozdelia sami.
Prvym zadanim je prideleny rozsah IP adries rozdelit na podsiete, tak aby odzr-
kadlovali poziadavky kladené na jednotlivé segmenty siete. Segmenty sa od seba
lisia poctom zariadeni, ktoré sa v nom nachédzaju. Teda Student musi aplikovat
metodu variabilnej masky podsiete VLSM aby efektivne vyuzil pridelené IP adresy.

Vysledok delenia $tudent aplikuje na siet a vhodne priradi IP adresy zariadeniam
v sieti. Ako rozhraniam smerovacov, tak aj siefovym kartam pracovnych stanic a
serveru. Rozhrania smerovacov sa nastavuju cez prikazovy riadok. Pocitace s servery
pouzivajui nastavenie cez grafické rozhranie 8.6. Okrem IP adresy a masky moze
Student Specifikovat adresu DNS servera. Vyberie si z dvoch moznosti.

e DNS server v lokdlnej oblasti — vyuzivanie domenovych mien je mozné, ako-

néhle bude smerovaci protokol OSPF funkény a smerovace budi poznat cestu
k sieti, ktora obsahuje server.

e DNS server v podpornej sieti — podporné siet sa nachédza v cetntralnej tlohe.
Vyzadované je pripojenie cez multiuser rozhranie a spravna distribticia externej
cesty v lokalnej oblasti.

Uloha automaticky vyhodnoti, ¢ Student zadal masky podsieti v stlade s poziadav-
kami uvedenymi v informa¢nom okne.

V tomto bode je dolezité overit spravne nastavenie rozhrani jednotlivych zaria-
deni, pretoze prave chyby zlého priradenia IP adries rozhraniu st ¢astym dévodom
nefunkénej siete. Odporicam vyuzit zédkladny nastroj na analyzu sieto ako ping.
Zariadenia v jednom sietovom segmente by mali medzi sebou posielat ICMP spravy
typu ECHO a REPLY.
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Tab. 8.1: Rozdelenie rozsahov IP adries podla oblasti.

Oblast Prva IP adresa Posledna IP adresa Adresa ABR

Area 1  192.168.1.0 192.168.1.255 10.0.0.1
Area 2 192.168.2.0 192.168.2.255 10.0.0.2
Area 3 192.168.3.0 192.168.3.255 10.0.0.3
Area 4  192.168.4.0 192.168.4.255 10.0.0.4
Area 5  192.168.5.0 192.168.5.255 10.0.0.5
Area 6  192.168.6.0 192.168.6.255 10.0.0.6
Area 100 192.168.100.0 192.168.100.255 10.0.0.100

8.5.2 Zakladna konfiguracia OSPF v ramci jednej oblasti

Akonahle je overena funkénost liniek medzi smerovaémi a smerova¢mi a stanicami,
dostéava sa Student k samotnej implementacii smerovacieho protokolu OSPF do si-
ete. Konfiguracia prebieha podla navodu v informac¢nom okne a sicasne je treba
dodrZiavat prideleny identifikator oblasti. Ten sa priraduje na v8etkych rozhraniach
smerovacov v lokdlnej oblasti. Vynimku tvori jedno rozhranie na ABR, ktoré bude
slazit ako pristup do centralnej siete cez multiuser rozhranie. Priradené bude do
tranzitnej oblasti, ktord méa Standardny indetifikator 0.

Pokial zakladné nastavenie smerovacieho protokolu OSPF prebehlo v poriadku,
komunikécia by medzi akymikolvek dvoma zariadeniami mala fungovat bez problé-
mov. Moznosti ako overit funkénost je viacero, od zakladnych ako ping (smerovace
aj stanice) az po protokoly vyssich vrstiev: HT'TP, DNS (stanice a ¢iasto¢ne smero-
vace). V navode v8ak vyrazne odportucam sledovat zmeny cez smerovacie tabulky a

ich analyzov zistit, ¢i st vSetky siete v lokalnej oblasti dostupné.

Zmena ceny liniek

Nasleduje cast zamerané na doladenie fungujtceho systému. Dalsou sadou prikazov
zmeni $tudent cenu liniek medzi vnutornymi smerovaé¢mi podla zadania. Takato si-
tudcia moze nastat, ked potrebuje administrator operativne zmenit trasu paketov,
ale zaroven potrebuje, aby bola linka funkéna. Smerovace ktoré zmenu zazname-
naju okamzite zaplavia siet aktualnymi LSU, ktoré iniciuji prepocitanie stromu
najkratsich ciest na ostatnyc zariadenia s aktivovanym protokolol OSPF. Ak smero-
va¢ vyhodnoti, Ze po prepocitani stromu existuje kratsia cesta pre danu cielova IP
adresu, ako mé uloZenu v smerovacej tabulke, zdznam nahradim aktuéalne platnym.

Takymto spésobom je mozné nepriamo riadit smerovanie v okrajovej oblasti.
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Nastavenie autentizacie OSPF sprav

Vyznamnu sucast tlohy predstavuje nastavenie autentizacie medzi dvomi smero-
va¢mi. Smerovace v simula¢nom programe Packet tracer podporuji dva spodsoby
autentizacie OSPF sprav.

e Heslom prenasanym v otvorenej podobe.

e Algoritmom s vyuzitim haSovacej funkcie MD5.
Pretoze autentizaciu heslom, ktoré je navySe prenasané na linke v nezabezpecenej
podobe, povazujem za nedostatocné. Student mé za tlohu implementovat zabez-
pecenie typu MD5. Zaistuje vysSie poziadavky na bezpec¢nost ¢im je vhodnejsie pre
vyuzitie v redlnych situdciach. Sadou prikazov, ktoré st popisane v postupe, Student
zaruci, zZe smerova¢ moze overit zdroj z ktorého informacie prisla. Ak su klace na
oboch komunikujucich stranach spravne nastavené, smerovace nadviazu susedstvo a

budi si méct vymenit LSU spréavy.

Upravenie vol'by DR a BDR smerovacov

Poslednou délezita apravu v smerovacej doméme OSPF, ktort musi Student zvlad-
nut, je dosiahnut zmenu DR a BDR v segmente s broadcast vysielanim — cast),
kde st smerovace R1, R2, R3 prepojené prepinacom SW1. PretoZze voI'ba zvolenych
smerovacov je na zaciatku tulohy silne zavisla na tom, v akom poradi boli rozhrania
smerovacov konfigurované. To v niektorych situacidch povazujem za nedostantocné
a pokial administrator systému chce jasne definovat vybrané smerovace, musi zasi-
ahnut do volby a zmenit aktuéalne rozdelenie.

Podl'a poziadaviek, ktoré som umiestnil do zadania, mé $tudent za tlohu printtit
smerova¢ R1 prebrat tlohu DR a R2 funkciu BDR. Vysledok je mozné dosiahnut
dvomi spdsobmi:

e zmena priority,

e zmena RID.

Samozrejeme na dosiahnutie cielu méZe pouZzit oboje no v navode odportacam prvi
variatu, ktora nerobi zasah do identifikécie smerovaca v sieti. Student dalej restartom
OSPF procesu znovu zariadit volby DR a BDR.

Cely proces je sledovany tlohou, podla kritérii, ktoré som definoval a aplikoval

do tlohy.

8.5.3 Pripojenie OSPF oblasti do autonémneho systému

Pokial je OSPF smerovaci protokol v oblasti spravne nastaveny, je mozné pripojit
tato okrajovu oblast pomocou ABR do tranzitnej oblasti. K tomu slazi multiuser

rozhranie umiestnené v topolégii. Student vlozi parametre do nastavenia multiuser
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rozhrania medzi koncovou a centrdlnou tlohou. Zakladny tdaj je socket: IP adresa
+ ¢islo portu. IP adresa moze byt zaroven adresa lokalnej slucky, pokial centralna
uloha bezi na rovnakom pocitaci ako koncova. Standardny port je tcp:38000.

Po tspesnom pripojeni sa zmeni symbol pre multiuser rozhranie a spojenie medzi
centrilnou a kone¢nou tlohou je naviazane. Nasledne uz je mozne spojit ABR sme-
rova¢ s prepinacom v centralnej tlohe. Na fyzickej vrstve je pouzity priamy kébel a
technologia Ethernet. Student jednoduchym spésobom chyt-a-pust (drag-and-drop)
spoji ABR s Multiuser, kde sa mu zobrazi vyber vSetkych portov, ktoré prepinace
v centralnej dlohe pontkaju. VoIba na ktory port bude ABR pripojeny nemé na
vysledok ziadny vplyv.

Akonahle sa vytvori spojenie medzi prepinacom v centrilnej tlohe a smerova-
¢ov v koncovej, prejde rozhranie na smerovaci zo stavu down do stavu up. Zacne
nadvézovat susedstvo s DR v transportnej oblasti. Porovna vsetky kritéria, ktoré
st nutné k uspesnému zaloZeniu susedstva. Akonéhle ho tspesne nadviazu zacnu si
medzi sebou vymienat LSA. Vnutorné smerovace v okrajovej oblasti sa za¢ni do-
zvedat o ostatnych sietach pripojenych k centralnej. Student sleduje tento proces
ako zmenu v smerovacich tabulkach. Standardnymi testovacimi nastrojmi si mozu
Studenti overit vzajomné spojenie.

Tymto poslednym krokom je OSPF okrajova oblast tspesne pripojena do au-
tonémneho systému. Pokial existuje aspon jedna okrajova oblast, ktora méa tuspesne
naviazané spojenie s tranzitnou. MoZe Student testovat spojenie s nimi a to bud
na nizsich vrstvach alebo pocitacom sa pripojit na niektory z dostupnych HTTP
Serverov.

Dalsie zadanie spociva v tprave typu okrajovej oblasti, tak aby sa do nej dostali
iba urcité typy LSA. To znamené nakonfigurovat ABR a vnitorné smerovace pre
okrajovu oblast typu stub a totaly stubby. Nastavenia maji za nasledok redukciu
zdznamov v smerovacich tabulkidch vnutornych smerovacov, pretoZze sa do oblasti
oznamuje iba predvolena cesta.

V prvom pripade sa do oblasti nedostane LSA od ASBR smerovaca, ktory ohla-
suje siet s aktivny smerovacim protokolom RIPv2 ako externu cestu. V druhom
pripade bude ABR totaly stubby oblasti blokovat LSA typ 3, vytvarany ABR sme-
rova¢mi v koncovych tlohach ostatnych studentov.

Sucasna verzia simula¢ného programu Packet tracer nepodporuje sumarizaciu,
preto nie je mozné zmensovat pocet zadznamov v smerovacich tabulkach koncent-
raciou do jedného zédznamu. Napriek tomu je vhodné vyuzivat prideleny adresny
priestor tak, aby bola sumarizacia v budtcnosti mozné.

Tym je cela tloha ukoncena. No napriek tomu moze Student pokracovat v pou-

zivani a pripadom vyuziti novy protokolov, technolégii a sluzieb.
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8.6 Sluzby pontkané centralnou tilohou

Okrem hlavnej tlohy, tranzitna oblast pre OSPF doménu, ponika centralna tloha
sluzby protokolov vyssich vrstiev. Do topologie centralnej tlohy som vlozil server
s viacerymi sluzbami Internetu, ale aj intranetu vac¢siny organizacii. Server ukryty
pred OSPF v doméne smerovacieho protokolu RIPv2, takze do OSPF domény je

rozhlasovany v externej ceste. Na servery som spustil sluzby DNS a HT'TP.

8.6.1 Vyuzite sluzby DNS v tlohe

DNS v tlohach funguje, tak, Zze server v centralnej tilohe funguje ako DNS server pre
cely autonémny systém. Databaza doménovych mien obsahuje asociacie IP adresy
a mena stanic PC1, PC2 a servera pre prvych Sest oblasti 8.2. Aby systém spravne
fungoval, je nutné, aby sa Student pri planovani rozlozenia adries v okrajovej oblasti
dodrzali niekol'kych pravidiel:

e [P adresa servera SERV: 192.168.X.1,

e [P adresa stanice PC1: 192.168.X.2,

e [P adresa stanice PC2: 192.168.X.33,
kde X oznacuje poslednych 8 bitov, z celkového po¢tu urcenych pre adresovanie
siete. Tieto pravidla nie je, pri spravnom navrh rozdelenia adresného priestoru, tazké
dodrzat. Implementoval som kontrolu, ktora vyhodnoti, ¢i boli masky a IP adresy
tychto troch zariadeni nakonfigurované spravne.

Ak su vSetky stanice a server nastavené odpovedajucou IP adresou, je mozné
na ne pristupovat pomocou doménového mena. Vyuzivat sa da pri zadavani prikazu
ping na smerovacoch, alebo prikazovom riadku akejkol'vek stanice v AS. Ako stanice,

tak aj smerovace musia mat nakonfigurovany IP adresu nazvového serveru.

8.6.2 Webové sluzba v koncovej a cetralnej alohe

Okrem serverov v okrajovych oblastiach, ktoré su suc¢astou koncovych tloh som do
AS zaradil aj HT'TP server v oblasti 100 v centélnej tlohe. Zéaznam je funkény stéle
bez ohladu na rozdelenie IP adres v autonémnom systéme. HT'TP server som na-
stavil tak, aby vyckéaval na prichadzajice poziadavky na Standradnom porte tcp:80.
Ak $tudent zada adresu, bud IP, alebo doménovy nazov, do prehliadaca v koncovom
zariadeni, zobrazi sa mu webova prezentacia, ktort som vytvoril. Webova stranka je
formatovana zakladnymi html znackami, ktoré Packet tracer podporuje.

Tym, Ze som do ulohy na smerovaci protokol OSPF integroval sluzby vyssich
vrstiev referenéného modelu TCP/IP, sa siet priblizila fungovaniu reélneho au-

tonémneho systému. Zaroven je server, ktory poskytuje DNS a HTTP, umiestneny
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Tab. 8.2: Zaznamov DNS v autonémnom systéme.

Oblast Zariadenie IP adresa Doménové meno
PC1 192.168.1.2  pcl.areal
Area 1 PC2 192.168.1.33 pc2.areal
SERV 192.168.1.1  server.areal
PC1 192.168.2.2  pcl.area2
Area 2 PC2 192.168.2.33 pc2.area2
SERV 192.168.2.1  server.area2
PC1 192.168.3.2  pcl.aread
Area 3 PC2 192.168.3.33 pc2.aread
SERV 192.168.3.1  server.aread
PC1 192.168.4.2  pcl.aread
Area 4 PC2 192.168.4.33 pc2.aread
SERV 192.168.4.1  server.aread
PC1 192.168.5.2  pcl.aread
Area b PC2 192.168.5.33 pc2.aread
SERV 192.168.5.1  server.areab
PC1 192.168.6.2  pcl.areab
Area 6 PC2 192.168.6.33 pc2.areab
SERV 192.168.6.1  server.areab
RIPv2 SERV 172.16.0.1 server.rip

mimo OSPF domény ¢o simuluje pripad Internetu, kedy je vicsina tychto serverov

umiestna mimo lokalny AS.

8.7 Vyuzitie simulacného médu v konec¢nej tilohe

Sucastou ulohy je aj simulaény mod, ktory vizualizuje pakety prendsané medzi za-
riadeniami. Prepnutie do modu simulécie zastavy ¢as a pakety st posielané dvomi
sposobmi:
e posli a cakaj — po tom ¢o sa paket posle musi Student potvrdit poslanie dalsieho
paketu,
e posielaj postupne — pakety sa posielaju postupne a doba medzi prijatim jed-
ného a vyslanim d’alSieho je nastaviteIna posuvnikom.
Doporucujem pouzit oboje, pretoze kazdy z nich je vhodny na iné ucely. Student
pocas konfiguracie smerovacieho protokolou OSPF prepne program Packet tracer
do rezimu simuléacie. Za pomoci filtru vyberie pakety, ktoré ho zaujimaji, v tomto
pripade OSPF, a pouzije jeden z m6dov simulécie. Prakticky stéale si smerovace v sieti

vymienaju HELLO zpravy, takze vzdy je mozné zachytit tento druh komunikacie.
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V situaciach ako zmena ceny liniek student uvidi zaplavovanie siete LSU spravami
s aktualnym LSA informujicim o zmene v stavu linky.

Moéd umoziuje nahliadnut do ramca, paketu a zpravy prenasanej na linke. Vo
vypise prenesenych rdmcov si moze vybrat jeden z nich a pozriet si informacie v hla-
vickach na jendnotlivych vrstvach modelu OSI. Na linkovej to je hlavicka ethernetu
s MAC adresami. Sietova obsahuje IP hlavicku obsahujuca IP adresy, ¢islo proto-
kolu vyssej vrstvy a d'alsie Standardné parametre. Vo vyssich vrstach uz student vidi
OSPF spravy rozpisané do tabulky. MozZe si prezriet obsah a formu a lepsie pochopit
struktaru dat. Sucasne som vytvoril nieko[ko ICMP paketov, ktoré su sucastou sce-
néra a Student spustenim scenara uvidi paket ako cestuje medzi zariadeniami v sieti.
Simula¢ny méd funguje v koncovej tlohe a centralnej tlohe, iba ak nie je aktivne
rozhranie multiuser. Takze ak Student pripojeny do autonémneho systému a chce
vyuzit simula¢ného médu, musi odpojit multiuser rozhranie. Napriek tomu je simu-
laény mod prinosny a poméha k pochopeniu principov komunikacie smerovacieho
protokolu OSPF.

8.8 Vyhodnotenie a kontrola spravnosti

Ulohu som nakonfiguroval tak, aby kontrolovala spravnost zadanych prikazov a na-
staveni. Kazdé diel¢ie zadanie je ohodnotené bodmi a na vyslednom bodovom zisku
sa podielaju podla ich naro¢nosti a dolezitosti pre funckiu siete.

V dolnej ¢asti informac¢ného okna sa zobrazuje aktualne percento, ktoré znaci aké
mnozstvo bodov z celkového poc¢tu uz bolo dosiahnuté, teda kolko zadani Student
dokoncil spravne.

Pocas préace na tlohe moze kontrolovat, ktoré casti uz st hotové a ktoré nie.
Ciastoéné vyhodnotenie sa vyvola tla¢idlom ukonéenia, z ktorého je mozne sa spét
vratit do simulécie a pokracovat v praci. Cim som zarucil, aby mohol Student kon-

torolovat splnenie poziadavkov.
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Obr. 8.3: Topologia siete v koncovej tlohe.

Area 0 Area 100
CoreSwitchl CoreSwitch2
ABR ASBR
— —— —
. — . B G s
SWi SERV
T

Obr. 8.4: Topoldgia siete v koncovej tlohe.
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Obr. 8.5: Topologia siete v koncovej tilohe.

IP Configuration

) DHCP
@ Static

IP Address 192.168.1.2

Subnet Mask 255.255.255.224

Default Gateway 192.168.1.3

DNS Server 192.168.1.1|

Obr. 8.6: Grafické rozhranie dialogu nastavenia IP adresy na pocitaci.
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Obr. 8.7: Simula¢ny rezim so zapnutou filtraciou OSPF sprav.
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Obr. 8.8: Zobrazenie obsahu ramca vo vrstvach referené¢ného modelu OSI a spravy
OSPF v bitovej tabulke.
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Obr. 8.9: Vyhodnotie

ulohy s vypisom splnenych a nesplnenych zadani.
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9 ZAVER

Behom simulécie a prace na tlohe, som si uvedomil vyznam smerovacieho protokolu
OSPF. Tym, Ze som vytvoril tilohu pre studentov, méZzem tieto poznatky spristupnit
v zaujimavej a zaroveil dostato¢ne odbornej forme. Uloha vyuZiva teériu, ktord som
spracoval v kapitoldch 2 a 4 a s jej pomocou som sa snazil prezentovat vlastnosti,
ktorymi smerovaci protokol OSPF disponuje.

Ako simula¢ny néastroj, ktory som neskor pouzil aj pri tvorbe tlohy, som si vybral
Packet tracer. Vdaka funkciam a rozsireniam, ktoré som popisal v kapitole 6, som
mohol do tulohy vloZit niekol'ko atraktivnych prvkov. Za najzaujimavejsie povazujem
roz8irenie, ktoré umoznuje Studentom spajat svoje siete do jednej velkej a vytvarat
tak komplexné systémy. Vdaka nemu mozu Studenti pracovat ako tym a kazdy ¢len
zodpovedé za svoju siet. No zaroven musia spolo¢nymi silami zabezpecit bezchybny
chod autonémneho systému.

Okrem tlohy som naviac preniesol u¢ebnu Cisco akadémie do simulacie v pro-
grame Packet tracer. Zobrazenie prvkov v simulacii je takmer totozné s rozlozenim
smerovacov, prepinacov a stanic v uéebni. Cfm sa mi podarilo verne napodobit re-
alne podmienky. Student moze vyuzit u¢ebnu Cisco akadémie v programe Packet
tracer na rieSenie uloh, bez nutnej pritomnosti v ucebni.

Myslim Ze ako tloha na smerovaci protokol OSPF, tak aj simulacia ucebne,
maju potencial stat sa sucastou vyuky ¢ uz premetov Cisco akadémie, alebo inych,

zameranych na problematiku smerovania v IP sietach.
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Z0OZNAM SKRATEK

ABR Area Border Router

AD  Administrative Distance

AS  Autonomous System

ASBR Autonomous System Border Router
AUX Auxiliary — pomocny port

BDR Backup Designated Router
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CIDR Classless Inter-Domain Routing

CLI Command-line interface
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DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DR Designated Router — referen¢ny router
FEKT Fakulta elektrotechniky a komunikac¢nich technologii
HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IGP Interior Gateway Protocol

I0S Internetwork Operation System

IP  Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISP Internet service provider — poskytovatel Internetového pripojenia

LAN Local Area Network
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LSA Link State Advertisment

LSAck Link State Acknowledgement
LSDB Link-State Database

LSR Link State Request

LSU Link State Update

MAC Media Access Control

MAN Metropolitan Area Network

MD5 Message-Digest algorithm

NBMA Non-Broadcast Multiple Access
OSI  Open Systems Interconnection
OSPF Open Short Path First

OSPFv2 Open Short Path First version 2
OSPFv3 Open Short Path First version 3
QoS Quality of Service

RID Router Identifier

RIP Routing Information Protocol
RIPv2 Routing Information Protocol version 2
SPF Shortest Path First

SSH Secure Shell

STP Spanning Tree Protocol

TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol / Internet Protocol
TETP Trivial File Transfer Protocol
UDP User Datagram Protocol

VLSM Variable Length Subnet Mask
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VoIP Voice over Internet Protocol
VUT Vysoké uceni technické

WAN Wide Area Network
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A CD-ROM

A.1 xwolfj0l.pdf

Elektronické verzia diplomovej prace vo formate PDF.

A.2 ciscoClass.pka

Subor programu Packet tracer obsahujici simulaciu Cisco akadémie. Vytvorené a
testované na verzii 5.1. Otvorenie siboru prebieha standardnym spésobom cez menu

v okne programu.

A.3 examEdge.pka

Subor programu Packet tracer obsahujici Koncovi dlohu. Vytvorené a testované
na verzii 5.1. Otvorenie suboru prebieha Standartnym spoésobom cez menu v okne

programu.

A.4 examCentral.pka

Subor programu Packet tracer obsahujuci Centralnu dlohu. Vytvorené a testované
na verzii 5.1. Otvorenie suboru prebieha Standartnym spoésobom cez menu v okne

programu.

A.5 classWeb.html

Webova prezentacia pre simulaciu uc¢ebne Cisco akadémie vo formate HT'ML.

A.6 examWeb.html

Webova prezenticia pre vypracovatelnu tlohu s OSPF smerovaci protokolom vo
formate HTML.

A.7 styles.css

ét}?lovy css subor pre HTML prezentacie.
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A.8 Zlozka: pic

Zlozka obsahujica obrazky k webovym prezentaciam.
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