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A B S T R A K T 
Průmyslové sítě j s o u častým terčem útoků sloužícím k poškození výroby a narušení k r i 
tické i n f r a s t r u k t u r y v dnešní době. T y j e nutné z a c h y t i t a umět n a ně správně r e a g o v a t . 
Právě p r o t o j e nutné s e zabývat p r o b l e m a t i k o u o d samého počátku p o konečný p r v e k . 
Tím s e má n a m y s l i p r e v e n c e před možnými útoky a předpoklady p r o předcházení t a k o 
vým útokům n a k o m u n i k a c i v síti. A b y b y l o možné o d h a l i t potenciální s l a b i n y , j e třeba 
provést analýzy a s i m u l a c e k o m u n i k a c e . T o h o j e možné dosáhnout pomocí softwarů k 
t o m u určených. T a k t o s e vytvořily d v a p r o g r a m y určené k s i m u l a c i průmyslového scénáře 
a analýza p r o t o k o l u S 7 . D a t a takové k o m u n i k a c e b y l y analyzovány a následně rozebrány. 
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Úvod 
A u t o m a t i z a c e f u n g u j e n a bázi m e c h a n i z a c e . M e c h a n i z a c e p o s k y t u j e zařízení l i d e m 
k usnadnění její práce. A u t o m a t i z a c e snižuje potřebnou přítomnost člověka při v y 
konávání činnosti a tím zvyšuje e f e k t i v i t u , přesnost a možnost r o z v o j e v průmyslu 
a jiných odvětvích. 

Bakalářská práce se zabývá p r o b l e m a t i k o u průmyslových sítí a j e j i c h komunikač
ních protokolů, zejména j d e o p r o t o k o l y Prohnět a p r o p r i e t a m i p r o t o k o l společnost 
S i e m e n s S 7 c o m m . Kvůli v e l m i rychlému vývoji moderních technologií v průmyslu i 
m i m o něj, j e v dnešní době třeba využívat simulací k detekcí nových potenciálních 
s l a b i n a anomálií, které m o h o u narušit j e j i c h funkčnost a c h o d . 

Cílem bakalářské práce j e vytvoření průmyslového scénáře, pomocí kterého mů
žeme s l e d o v a t k o m u n i k a c i m e z i P L C a H M I . První část se b u d e zabývat průmys
lovými zařízeními a výběrem j e j i c h komunikačních protokolů. V druhé části b u d o u 
rozebrány d v a konkrétní komunikační p r o t o k o l y . V třetí části bakalářské práce b u d e 
rozebrána k n i h o v n a S n a p 7 . Čtvrtá část b u d e zaměřená n a p r a k t i c k o u stránku b a k a 
lářské práce, t e d y vymyšlení průmyslového scénáře. Poslední část se b u d e zabývat 
analýzou a r o z b o r e m p r o t o k o l u S 7 . 

1 2 



1 Průmyslové řídící systémy ( ICS) 
Průmyslové řídící systémy, a n g l i c k y I n d u s t r i a l C o n t r o l S y s t e m s ( I C S ) , j e obecné 
pojmenování s t r u k t u r y , jež z a h r n u j e několik typů řídících systémů. M e z i hojně v y 
užívané systémy se řadí dispečerské řízení a sběr d a t ( S u p e r v i s o r y C o n t r o l A n d 
D a t a A c q u i s i t i o n - S C A D A ) , distribuované řídící systémy ( D i s t r i b u t e d C o n t r o l S y s 
t e m s - D C S ) a také programovatelné logické a u t o m a t y ( P r o g r a m m a b l e L o g i c C o n t 
r o l l e r - P L C ) se kterými se nejčastěji setkáme v průmyslových odvětvích a kritické 
infrastruktuře.[10] T y t o systémy spadají, společně s dalšími p r v k y , d o takzvané prů
myslové automatizační p y r a m i d y jež se dělí n a [ 3 5 ] : 

• F i e l d l e v e l - úroveň akčního členu či technologická úroveň 
• C o n t r o l l e v e l - kontrolní úroveň 
• P r o c e s s c o n t r o l l e v e l - nadřazená kontrolní úroveň 
• P l a n n i n g l e v e l - úroveň plánování výroby 
• E n t e r p r i s e l e v e l - podniková úroveň 

Základem této p y r a m i d y j s o u m i m o jiné ovládací k o m p o n e n t y , jejichž nejdů-
ležitější členění j e d l e d r u h u zpracovávané e n e r g i e (např. elektrické, mechanické, 
hydraulické, pneumatické) a d l e vykonávané f u n k c e (např. akční člen, měřící člen), 
které m o h o u působit společně k dosáhnutí průmyslových cílů (např. výroba či přenos 
e n e r g i e ) . [10] 

P r o c e s j e j e d n o u z klíčových částí systému, jehož primární úkol j e vytvoření vý
s t u p u . Řídící část systému o b s a h u j e s p e c i f i k a c i požadovaného výstupu n e b o výkonu. 
Řízení může být plně automatizované n e b o může být ovládáno člověkem. Systémy 
l z e n a k o n f i g u r o v a t t a k , a b y f u n g o v a l y v režimu s otevřenou smyčkou, s uzavřenou 
smyčkou a v manuálním režimu. V systémech řízení s otevřenou smyčkou j e výstup 
řízen p o d l e zavedených nastavení. V řídicích systémech s uzavřenou smyčkou má 
výstup v l i v n a v s t u p takovým způsobem, a b y b y l zachován požadovaný cíl. V m a 
nuálním režimu j e systém plně ovládán člověkem. Část systému, která s e primárně 
zabývá udržováním s h o d y se s p e c i f i k a c e m i , se nazývá regulátor, který f u n g u j e n a 
p r i n c i p u zpětné v a z b y . Skvělým jednoduchým příkladem regulátoru j e t e r m o s t a t , 
jenž n a základě snímače t e p l o t y neustále v y h o d n o c u j e i n f o r m a c e d l e kterých v y 
dává p o k y n y k ohřevu. Dalším a posledním d r u h e m řízení j e ovládání, p r o které j e 
charakteristická nemožnost zpětné v a z b y . Typické I C S může o b s a h o v a t mnohé ří
dicí smyčky, uživatelské rozhraní ( H u m a n - M a c h i n e I n t e r f a c e - H M I ) a nástroje p r o 
vzdálenou d i a g n o s t i k u a údržbu vytvořené pomocí řady síťových protokolů, jenž j s o u 
spadají d o další p o z i c e v pyramidovém schématu. I C S se t y p i c k y používají 
v elektrotechnickém, vodním a odpadním, ropném a zemním p l y n u , chemickém, d o -
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právním, farmaceutickém, celulózovém a papírenském, potravinářském a nápojovém 
průmyslu a v diskrétní výrobě (např. automobilový průmysl, letecký průmysl a zboží 
dlouhodobé spotřeby). J a k vypadá taková I C S o p e r a c e l z e vidět n a o b r . 1 . 1 . [ 1 0 ] 

Uživatelské rozhraní Vzdálená d i a g n o s t i k a 
a údržba 

Manipulované 
proměnné 

n a s t a v i t b o d y , 
řídíci a l g o r i t m u s , 

omezení parametrů, 
zpracování d a t 

Řízené 
proměnné 

Řízený p r o c e s 

O b r . 1 . 1 : O p e r a c e I C S 

Při navrhování síťové a r c h i t e k t u r y p r o nasazení I C S se o b v y k l e doporučuje o d 
dělit síť I C S o d podnikové sítě. [10] 

P o v a h a síťového p r o v o z u v těchto d v o u sítích j e odlišná: přístup k I n t e r n e t u , 
p r o t o k o l k přenosu souborů ( F i l e T r a n s f e r P r o t o c o l - F T P ) , e - m a i l a vzdálený přístup 
b u d o u o b v y k l e p o v o l e n y v podnikové síti, a l e neměly b y být p o v o l e n y v síti I C S . [10] 

V podnikové síti nemusí být z a v e d e n y přísné p o s t u p y řízení změn p r o síťové v y 
bavení, k o n f i g u r a c i a změny s o f t w a r u . P o k u d j e p r o v o z sítě I C S přenášen v podnikové 
síti, m o h l b y být z a c h y c e n n e b o v y s t a v e n útoku D o S ( D e n i a l o f S e r v i c e - znemožnění 
přístupu služby). Díky odděleným sítím b y problémy se zabezpečením a výkonem 
v podnikové síti neměly mít v l i v n a síť I C S . [ 1 0 ] 

Většinou se vyžaduje spojení m e z i I C S a podnikovými sítěmi. T o t o spojení před
s t a v u j e významné bezpečnostní r i z i k o a mělo b y být chráněno ochrannými zaříze
ními. [10] 

P o k u d musí být sítě p r o p o j e n y , důrazně se doporučuje, a b y b y l a p o v o l e n a p o u z e 
minimální ( p o k u d možno jediná) připojení a a b y připojení probíhalo přes firewall 
a D M Z . [ 1 0 ] 

D M Z j e samostatný síťový s e g m e n t , který se připojuje přímo k firewallu. D o t o 
h o t o s e g m e n t u sítě j s o u umístěny s e r v e r y obsahující d a t a z I C S , k e kterým j e potřeba 
přistupovat z podnikové sítě. P o u z e t y t o systémy b y měly být přístupné z podnikové 
sítě. U všech externích připojení b y měl být p o v o l e n minimální přístup přes bránu 
firewall, včetně otevření p o u z e portů požadovaných p r o konkrétní k o m u n i k a c i . [10] 
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1.1 Automatizační pyramida 
D o automatizační p y r a m i d y spadají s e k c e , které n a s e b e t e c h n o l o g i c k y navazují v i z . 
úvod d o k a p i t o l y 1 . Taková p y r a m i d a j e z o b r a z e n a n a o b r 1 .2 . 

O b r . 1 .2 : Automatizační p y r a m i d a 

1.1.1 Field level 

V úrovni akčního členu, t z v . F i e l d l e v e l , se nachází p r v k y vykonávající aktivní 
a měřící činnost. [35] T a t o úroveň j e naprostým základem p y r a m i d y d l e s t a n d a r d u 
I E C 6 2 2 6 4 . Akční členy j s o u primárně rozdělovány d l e fyzikálního působení a t o n a : 

• Elektromechanické akční členy 
— Asynchronní m o t o r y 
— Synchronní m o t o r y 
— Stejnosměrné m o t o r y 
— Lineární m o t o r y 

• Hydraulické akční členy 
— H y d r o m o t o r y 
— V e n t i l y 
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• Pneumatické akční členy 
— V e n t i l y 

• Optické akční členy 
— L a s e r 

• Topné a chladící akční členy 
— Topné těleso 
— Chladič 

M e z i měřící členy se m i m o jiné řadí následující: 
• S e n z o r 
• D e t e k t o r 
• Čítač 
• Časovač 
• Analyzátor fyzikálních veličin 

Uvedené akční a měřící členy umožňují výrobu, užívání běžných zařízení a jiné. 
Měřící zařízení a akční členy p o zpracování požadavku odesílají d a t a zpět d o nadřa
zeného P L C , který v y h o d n o c u j e získaná d a t a . [8] Příkladem může být vodní čerpadlo 
- j e l i ponořené vodní čerpadlo s plovákem n a hladině, k d e plovák j e měřící člen 
a vodní čerpadlo členem akčním, můžeme odčerpávat v o d u . Podmínkou však j e , 
a b y b y l plovák umístěn n a d úrovní středu čerpadla, a t o z důvodu zamezení poško
zení zadřením, t z v . během n a s u c h o . V případě, že plovák k l e s n e p o d úroveň středu 
čerpadla, zastaví se p r o c e s odčerpávání. 

K o m u n i k a c e m e z i field l e v e l e m a c o n t r o l l e v e l e m probíhá pomocí t z v . fieldbusů. 
T y j s o u normalizované d l e s t a n d a r d u I E C 6 1 1 5 8 . E x i s t u j e m n o h o fieldbusů - m e z i 
nejznámější se řadí M o d b u s , P r o f i b u s , F I P - F a c t o r y I n s t r u m e n t a t i o n P r o t o c o l 
a C A N - C o n t r o l l e r A r e a N e t w o r k . 

1.1.2 Control level 

Programovatelný logický automat (PLC) 

J s o u t o průmyslové počítače používané k řízení různých elektromechanických p r o 
cesů p r o použití v e výrobě, výrobních závodech n e b o jiných automatizačních prostředích. [31] 
Hlavními výhodami p r o hojné zastoupení P L C v průmyslu j s o u nízké provozní ná
k l a d y , snadná p r o g r a m o v a t e l n o s t a možnost libovolného rozšíření o potřebné m o d u l y . 

Každý P L C systém se skládá z e d v o u hlavních komponentů. Těmi j s o u centrální 
procesorová j e d n o t k a ( C P U ) a digitální či analogové I / O m o d u l y . Dalšími důležitými 
k o m p o n e n t y programovatelného a u t o m a t u j s o u systémová a uživatelská paměť. [31] 

P L C j s o u z p r a v i d l a menších rozměrů, což j e j e d n o u z j e j i c h charakteristických 
vlastností. V průmyslu se také vyskytují P L C systémy větších rozměrů, ať už se jedná 
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o c e l e k či a u t o m a t napěchovaný externími m o d u l y . [33] E x i s t u j e široké s p e k t r u m 
modulů, které se z p r a v i d l a využívají p r o rozšíření možností využití P L C . M e z i ně 
patří různé diagnostické, vizualizační či komunikační m o d u l y n e b o P I D regulátory. 

P I D regulátory, celým názvem Proporciálně-Integračně-Derivační regulátory, se 
dělí n a přímé a nepřímé. Přímé regulátory odebírají e n e r g i i z regulované s o u s t a v y 
načež nepřímé regulátory vyžadují externí z d r o j e n e r g i e . P I D regulátory j s o u u n i v e r 
zální, můžeme se však s e t k a t p o u z e s proporcionálními ( P ) regulátory. Integrační ( I ) 
regulátory existují z a účelem e l i m i n a c e o d c h y l k y vzniklé P regulátorem a n e j d o u p o 
užít samostatně. Jelikož derivační regulátor ( D ) p o u z e u r y c h l u j e d a n o u r e g u l a c i , t a k 
j e j též n e l z e využít samostatně. Dále existují j e j i c h k o m b i n a c e , a t o proporciálně-
integrační ( P I ) , proporciálně-derivační ( P D ) . N a obrázku 1.3 g r a f i c k y znázorněné 
c h a r a k t e r i s t i k y chování zmíněných regulací. [23] 

Regulátory Ideální 
C h a r a k t e r i s t i k a 

Regulátory Ideální 
C h a r a k t e r i s t i k a 

Regulátor P 

* > t t 

Regulátor P I 

- * t 

Regulátor I Regulátor P D 

t 

Regulátor D 
K : 

P I D 

> t 

O b r . 1 .3 : C h a r a k t e r i s t i k a P I D 

P L C j s o u široce používány v různých průmyslových odvětvích (např. strojní vý
r o b a či farmaceutický průmysl). J e t o zejména, m i m o výše uvedené, kvůli intuitivní 
o b s l u z e n a bázi l o g i k y . L o g i k a j e stavební kámen programování automatů a l z e j e 
p r o g r a m o v a t několika způsoby [ 3 3 ] : 

• G r a f i c k y 
— L a d d e r D i a g r a m - reléové schéma 
— F u n c t i o n B l o c k D i a g r a m ( F B D ) - logické schéma 
— S e q u e n t i a l F u n c t i o n C h a r t ( S F C ) - sekvenční schéma 

• A l g e b r a i c k y 
— I n s t r u c t i o n L i s t ( I L ) - Instrukční l i s t 
— S t r u c t u r e d T e x t ( S T ) - Strukturovaný t e x t 

Z grafických programovacích způsobů vyčnívá F B D . N e j rozšířenějším s o f t w a r e m p r o 
programování m e t o d o u F B D j e L o g o ! S o f t C o m f o r t o d firmy S i e m e n s . 
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P L C můžeme řadit p o d l e m o d u l a r i t y d o d v o u s k u p i n : První s k u p i n o u j s o u k o m 
paktní P L C . T y t o P L C obsahují všechny k o m p o n e n t y v j e d n o m zařízení ( C P U , I / O 
m o d u l y , napájecí j e d n o t k a ) . Mají a l e v e l m i omezené možnosti p r o další rozšíření.[6] 
D r u h o u s k u p i n o u j s o u modulární P L C . Jedná se o systém, který se skládá z e s a m o 
statných modulů, které l z e k o m b i n o v a t n e b o doplňovat. T y t o P L C mají neomezené 
možnosti dalšího rozšiřování. [6] 

P L C j s o u základním hardwarovým p r v k e m p r o systémy S C A D A , které j s o u n a v r 
žené přímo p r o sběr d a t . T a t o d a t a můžeme v jisté míře využít z a pomocí H M I a pří
padně v t o m t o pokročilém uživatelském rozhraní řídící v s t u p y a výstupy ovládat. [10] 

Uživatelské rozhraní (HMI) 

H M I b y l o vytvořeno k c o nejsnazšímu a efektivnímu řízení. Operátoři l i n e k , manažeři 
a supervízori v průmyslu spoléhají n a H M I při převodu složitých d a t n a užitečné 
i n f o r m a c e . [32] 

H M I se používá například k monitorování strojů, a b y b y l a zajištěna j e j i c h správná 
funkčnost. S n a d n o srozumitelné vizuální d i s p l e j e dávají význam a k o n t e x t téměř 
v reálném čase. Nabízejí i n f o r m a c e o hladinách v nádrži, měření t l a k u a vibrací, 
s t a v u m o t o r u a v e n t i l u a dalších proměnných. [32] 

Pokročilé možnosti dnešních H M I umožňují manažerům a supervizorům dělat 
m n o h e m víc než j e n p r o c e s y k o n t r o l y . Pomocí historických a trendových d a t nabízejí 
obrovské nové příležitosti k e zlepšení k v a l i t y produktů a zefektivnění systémů. [32] 

Z e všech těchto důvodů hrají H M I klíčovou r o l i v hladkém a efektivním c h o d u 
továren a výrobních operací. [32] 

Inženýrská pracovní stanice 

Inženýrská pracovní s t a n i c e j e o b v y k l e v e l m i výkonná a spolehlivá výpočetní p l a t 
f o r m a určená p r o k o n f i g u r a c i , údržbu a d i a g n o s t i k u aplikací řídicího systému a d a l 
ších zařízení řídicích systémů. [7] 

Systém se o b v y k l e skládá z redundantních pevných disků, vysokorychlostního 
síťového rozhraní, spolehlivých C P U , výkonného grafického h a r d w a r u a aplikací, 
které poskytují konfigurační a monitorovací nástroje p r o provádění vývoje aplikací 
řídicího systému, k o m p i l a c e a d i s t r i b u c e systémových modifikací. [7] 

Distribuované řídící systémy (DCS) 

D C S se používají k řízení výrobních systémů v e stejné geografické lokalitě p r o prů
myslová odvětví, j a k o j s o u ropné rafinérie, čištění v o d y a odpadních v o d , závody n a 
výrobu elektrické e n e r g i e , chemické výrobní závody, automobilová výroba a zařízení 
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n a zpracování farmaceutických výrobků. T y t o systémy j s o u o b v y k l e systémy řízení 
procesů n e b o systémů řízení diskrétních částí. [10] 

D C S j s o u integrovány j a k o řídicí a r c h i t e k t u r a obsahující d o h l e d o v o u úroveň řízení 
dohlížející n a více integrovaných subsystémů, které j s o u odpovědné z a řízení detailů 
lokalizovaného p r o c e s u . [10] 

D C S využívá c e n t r a l i z o v a n o u kontrolní smyčku k e zprostředkování s k u p i n y l o k a 
lizovaných kontrolérů, které sdílejí celkové úkoly provádění celého výrobního p r o c e s u . 
Řízení p r o d u k t u a p r o c e s u se o b v y k l e d o s a h u j e nasazením zpětné v a z b y n e b o d o -
předných regulačních smyček, přičemž klíčové podmínky p r o d u k t u a p r o c e s u j s o u 
a u t o m a t i c k y udržovány k o l e m požadované nastavené h o d n o t y . A b y se dosáhlo p o 
žadované t o l e r a n c e p r o d u k t u a p r o c e s u k o l e m specifikované nastavené h o d n o t y , j s o u 
v terénu použity specifické procesní regulátory n e b o schopnější P L C , které j s o u v y 
laděny t a k , a b y p o s k y t o v a l y požadovanou t o l e r a n c i a také míru samočinné k o r e k c e 
během p o r u c h p r o c e s u . Modularizací výrobního systému snižuje D C S d o p a d jediné 
c h y b y n a celý systém. V m n o h a moderních systémech j e D C S p r o p o j e n s p o d n i k o v o u 
sítí, a b y obchodní o p e r a c e měly přehled o výrobě. [10] 

Pracovní s t a n i c e Pracovní s t a n i c e 
1 I I 2 

i 
Pracovní s t a n i c e 

3 

Ý A 

Kontrolér 1 

Databáze 

Kontrolér 2 

I 
Kontrolér 3 Kontrolér 4 

Vstupní 
m o d u l 

Výstupní Vstupní Výstupní Vstupní Výstupní Vstupní 
m o d u l m o d u l m o d u l m o d u l m o d u l m o d u l 

Výstupní 
m o d u l 

J L J L J L J L J L 

S e n z o r 
1 

Akční 
člen 1 

S e n z o r 
2 

Akční 
člen 2 

S e n z o r 
3 

Akční 
člen 3 

S e n z o r 
4 

Akční 
člen 4 

O b r . 1 .4: A r c h i t e k t u r a D C S 

Obrázek 1.4 z o b r a z u j e a r c h i t e k t u r u D C S . Pracovní s t a n i c e řídí 
a komunikují s Kontroléry, které mají z a úkol dohlížet n a c h o d a správu zařízení, 
j a k o j s o u například s e n z o r y . Pracovní s t a n i c e i kontroléry komunikují s databází. 
Kontrolní úrovně komunikují s field l e v e l y vybranými fieldbusy, např. P r o f i b u s či 
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M o d b u s . V případě k o m u n i k a c e s vyššími úrovněmi se začíná v y s k y t o v a t e t h e r n e t 
T C P / I P . 

1.1.3 Process control level 

SCADA Systémy 

Systémy S C A D A se používají k řízení rozptýlených a k t i v , k d e j e centralizovaný sběr 
d a t stejně důležitý j a k o řízení. T y t o systémy se používají v distribučních systémech, 
j a k o j s o u r o z v o d y v o d y a systémy sběru odpadních v o d , potrubí n a r o p u a zemní 
p l y n , přenosové a distribuční systémy elektrické e n e r g i e , železniční a jiné systémy 
veřejné d o p r a v y . [10] 

S C A D A systémy integrují systémy sběru d a t se systémy přenosu d a t a s o f t w a r e m 
H M I , a b y p o s k y t o v a l y centralizovaný monitorovací a řídicí systém p r o četné procesní 
v s t u p y a výstupy. [10] 

S C A D A systémy j s o u navrženy t a k , a b y shromažďovaly i n f o r m a c e o terénu, pře
nášely j e d o centrálního počítačového zařízení a z o b r a z o v a l y i n f o r m a c e operátorovi 
g r a f i c k y n e b o textově, což operátorovi umožňuje m o n i t o r o v a t n e b o ovládat celý s y s 
tém z centrálního místa téměř v reálném čase. N a základě p r o p r a c o v a n o s t i a n a s t a 
vení jednotlivého systému může být řízení libovolného jednotlivého systému, o p e r a c e 
n e b o úkolu automatické n e b o může být prováděno příkazy operátora. [10] 

H i s t o r i k Řídící s e r v e r Komunikační 
d a t S C A D A - M T U r o u t e r 

K o m u n i k a c e n a bázi komutovaného 
t e l e f o n u , pronajatého o k r u h u n e b o 

elektrického v e d e n i 

\ Radiové v l n y , m i k r o v l n y r 
3 či mobilní d a t a C 

^ ^ 
M o d e m p |_C 

W A N k a r t a I E D 

ta M o d e m R T U 

O b r . 1 .5: Obecná k o n f i g u r a c e systému S C A D A 
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Obrázek 1.5 u k a z u j e součásti a o b e c n o u k o n f i g u r a c i systému S C A D A . V řídicím 
c e n t r u j e umístěn řídicí s e r v e r a komunikační směrovače. M e z i další součásti řídicího 
c e n t r a patří H M I , inženýrské pracovní s t a n i c e a datový h i s t o r i k , které j s o u všechny 
p r o p o j e n y sítí L A N . [10] 

Řídicí c e n t r u m shromažďuje a zaznamenává i n f o r m a c e shromážděné v terénu, 
z o b r a z u j e i n f o r m a c e H M I a může g e n e r o v a t a k c e n a základě zjištěných událostí.[10] 

Řídicí c e n t r u m j e také zodpovědné z a centralizované alarmování, analýzy trendů 
a hlášení. Místo v terénu provádí místní ovládání akčních členů a m o n i t o r u j e s e n 
z o r y . Pracoviště j s o u často v y b a v e n a funkcí vzdáleného přístupu, která operátorům 
umožňuje provádět vzdálenou d i a g n o s t i k u a o p r a v y o b v y k l e přes samostatný vytá
čený m o d e m n e b o připojení W A N . Standardní a p r o p r i e t a m i komunikační p r o t o k o l y 
běžící přes sériovou a síťovou k o m u n i k a c i se používají k přenosu informací m e z i řídi
cím střediskem a provozními místy pomocí telemetrických t e c h n i k , j a k o j e telefonní 
l i n k a , k a b e l , vlákno a rádiové f r e k v e n c e , j a k o j e vysílání, mikrovlnná t r o u b a 
a s a t e l i t . [10] 

1.1.4 Planning a Enterprise level 

Podniková úroveň společně s plánováním výroby spadají d o nejvyšších v r s t e v p y r a 
m i d y , k d e p o d n i k j e nadřazený plánování. Z k r a t k a M E S z anglického M a n u f a c t u r i n g 
E x e c u t i o n S y s t e m s (výrobní realizační systém) j e v dnešní době používána častěji 
o p r o t i označení p l a n n i n g l e v e l . M E S se skládá z řízení výroby a kontrolních funkcí 
j a k o například plánování, k v a l i t a výroby, k o n t r o l a výrobních nákladů a t p . M E S j e 
základním stavebním k a m e n e m p r o t z v . čtvrtou průmyslovou r e v o l u c i ( 1 4 . 0 ) , což 
j e termín používaný p o celém světě k p o p i s u k o n v e r g e n c e technologiích založených 
n a I o T ( I n t e r n e t o f T h i n g s - I n t e r n e t věcí), širším s p e k t r u rozhodování a pokročilé 
a u t o m a t i z a c i . Jinými s l o v y , 1 4 . 0 pomáhá s p r a v o v a t a o p t i m a l i z o v a t veškeré a s p e k t y 
výrobního p r o c e s u a dodávek materiálu. [35] 

Podniková úroveň, nově označovaná j a k o t z v . Plánování podnikových zdrojů 
z anglického E n t e r p r i s e R e s o u r c e P l a n n i n g ( E R P ) , k o o r d i n u j e kompletní p r o c e s vý
r o b y a shromažďuje d a t a analyzovaná a spravovaná v různých o b l a s t e c h výroby. 
E R P , stejně j a k o M E S , j e důležité p r o 1 4 . 0 i m p l e m e n t a c e , zejména p r o [ 3 5 ] : 

• Monitorování a zkoumání d a t v reálném čase k odhalení atypických situací 
• Začlenění s o u b o r u p r a v i d e l p r o podnikání d o systému E R P n a základě kterého 

j e vytvořen autonomní systém 
• Nastavení komunikačního kanálu m e z i manažerem a výrobními s t r o j i , jelikož 

j s o u přenosná zařízení integrována d o E R P 
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E R P systém umožňuje správu transakcí pomocí sdílené robustní databáze se s t a n 
dardními p o s t u p y a výměnou d a t m e z i potřebnými s e k c e m i v e firmě. V e velkém 
počtu výrobních společností j s o u E R P systémy p o d p o r o u p r o p r o d u k c i a d i s t r i b u c i . 
T y j s o u implementovány z a účelem částečné i n t e g r a c e a a u t o m a t i z a c e finanční, m a 
nažerské, výrobní a prodejní f u n k c e . Hojně používaným E R P s o f t w a r e systémem j e 
S A P E R P o d společnosti S A P . 

1.2 Konvergence Informační technologie ( IT) a Ope
rační technologie (OT) 

Operační t e c h n o l o g i e ( O T ) označuje h a r d w a r e a s o f t w a r e používaný s automatizač-
ními řídicími systémy v rámci i n f r a s t r u k t u r y . O T sítě a systémy včetně průmyslo
vých řídicích systémů ( I C S ) n e b o dohledového řízení a získávání d a t ( S C A D A ) se 
používají v m n o h a průmyslových odvětvích, j a k o j e e n e r g e t i k a , r o p a a p l y n , úprava 
v o d y , d o p r a v a , o b r a n a , řízení d o p r a v y a d o k o n c e i v rámci soukromých zařízení k 
monitorování a řízení funkcí, j a k o j e vytápění a chlazení. T a t o průmyslová odvětví 
tvoří součást našich národních kritických i n f r a s t r u k t u r , b e z nichž b y společnost 
a e k o n o m i k a s e l h a l y . [14] 

Systémy O T b y l y navrženy t a k , a b y i n t e g r o v a l y systémy sběru d a t , systémy 
přenosu d a t a systémy rozhraní H M I z a účelem vytvoření řešení centralizovaného 
řízení a monitorování. T o umožňuje operátorovi vizuálně i n t e r p r e t o v a t s t a v závodu 
p r o účely řízení a monitorování. [14] 

Informační t e c h n o l o g i e ( I T ) j e použití jakýchkoli počítačů, úložišť, sítí a d a l 
ších fyzických zařízení, i n f r a s t r u k t u r y a procesů k vytváření, zpracování, ukládání, 
zabezpečení a výměně všech f o r e m elektronických d a t . [14] 

I T se o b v y k l e používá v k o n t e x t u obchodních operací, n a rozdíl o d t e c h n o l o g i e 
používané p r o osobní n e b o zábavní účely. Komerční využití I T z a h r n u j e j a k výpo
četní t e c h n i k u , t a k t e l e k o m u n i k a c e . [14] 

Obrázek 1.6 u k a z u j e t r e n d v průmyslu k o n v e r g e n c e I T a O T systémů z a úče
l e m přístupu k datům v reálném čase a propojování zařízení. K o n v e r g e n c e j e řízena 
potřebou kvantitativního vykazování m a n a g e m e n t u , kterému pomáhá t e c h n o l o g i e 
„velkých d a t " a senzorů, umělá i n t e l i g e n c e , fyzická a u t o m a t i z a c e , vzdálené o p e r a c e , 
c l o u d , výpočetní t e c h n i k a , a n a l y t i k a . Všechny mají potenciál zvýšit p r o d u k t i v i t u 
n e b o výrobu. K usnadnění t o h o t o všeho j e třeba, a b y operátoři zvýšili síťovou k o n e k -
t i v i t u a přístup k I T i O T systémům pomocí standardů E t h e r n e t , W I - F I a T C P / I P . 

Díky k o n v e r g e n c i I T a O T j s o u systémy, které b y l y dříve v m n o h a o h l e d e c h u z a 
vřené, nyní p r o p o j e n y a v y s t a v e n y všem rizikům, která v I T p r o s t o r u p o léta existují. 
S tímto odhalením, a n i k o l i neočekávaně, se o b j e v i l i j e d n o t l i v c i n e b o s k u p i n y , které 
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D a t a v reálném čase, 
propojení všech 

zařízení 

Informační t e c h n o l o g i e 
C # , C + + , Webové služby, 

Admintrátoři, výjováři aplikací 
E R P , S C M , M R P 

Zabývá s e d a t y , řízením 
fyzického prostředí, 

výpočetní t e c h n i k o u v 
p o d n i k u 

Operační t e c h n o l o g i e 
P r o f i n e t , D N P 3 , M o d b u s , 

E t h e r n e t , T C P / I P , D C S , I C S , 
procesní inženýři, inženýři 

řídících systémů 

Zabývá s e řízením fyzických 
zařízení, p r o d u k c e má 

v y s o k o u p r i o r i t u , a k t u a l i z a c e 
aplikací má nízkou p r i o r i t u 

O b r . 1.6: T r e n d v průmyslu k o n v e r g e n c e I T a O T 

chtějí využít t y t o nově nalezené z r a n i t e l n o s t i . K o n v e r g e n c e s a m a o sobě není p r o 
blém, ačkoli obrázek 1.6 zdůrazňuje některé zjevné rozdíly m e z i I T a O T světem. 
Významným problémem j s o u z c e l a odlišné p r i o r i t y m e z i I T a O T , které způsobují 
d i s k o n t i n u i t u v bezpečnostním p r o s t o r u . [14] 

1.3 Komunikační protokoly 

1.3.1 Průmyslový Ethernet 

Ethernet 

E t h e r n e t j e komunikační síť j a k o součást počítačové sítě. P o j e m E t h e r n e t se používá 
i p r o pojmenování protokolů p o d l e kterých se propojení m e z i sítěmi uskutečňuje. 
Používá se z d e sedmivrstvý referenční m o d e l I S O / O S I . Spodní v r s t v y m o d e l u se 
nazývají fyzická, linková, síťová a transportní a j s o u t o v r s t v y orientované n a vlastní 
komunikační síť. Vyšší v r s t v y j s o u relační, prezentační a aplikační. T y t o v r s t v y j s o u 
orientovány n a aplikační použití. [22] [20] 

Obrázek 1.7 u k a z u j e referenční m o d e l I S O / O S I , v e kterém j s o u v a z b y v y z n a 
čené šipkami a představují fyzický směr informačního t o k u m e z i dvěma, n e b o více 
účastníky. Čárkované s p o j e značí spojení m e z i účastníky. 

Fyzická v r s t v a j e nejnižší v r s t v a referenčního m o d e l u I S O / O S I a j e určena p r o 
nezabezpečovaný přenos d a t v e formě modulovaného a kódovaného p r o u d u bitů, jenž 
prochází přenosovým médiem. Linková v r s t v a zabezpečuje přenos bitů, které j s o u 
s e s k u p e n y d o bloků, umožňuje přístup k e přenosovému médiu komunikující s t a n i c i 
n e b o účastníkovi. Síťová v r s t v a zodpovídá z a směrování zpráv m e z i více než dvěma 
účastníky a s e g m e n t y sítě. Transportní v r s t v a vytváří rozhraní m e z i spodními a v r c h 
ními v r s t v a m i m o d e l u I S O / O S I a zodpovídá z a způsob adresování a formát a d r e s . 
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O b r . 1.7: Referenční m o d e l I S O / O S I 

Relační v r s t v a zodpovídá z a navázání n e b o zrušení spojení m e z i účastníky a dohlíží 
n a d tímto spojení. Prezentační v r s t v a j e překladatelská v r s t v a m e z i i n t e r p r e t a c e m i 
i n f o r m a c e přicházející z aplikační v r s t v y . Uskutečňují se v ní k o n v e r z e s y n t a x e zpráv. 
Aplikační v r s t v a j e nejvyšší v r s t v a referenčního m o d e l u I S O / O S I a slouží k p o s k y 
tování služby jednotlivým účastníkům k t o m u , a b y m o h l i předávat zprávy a zároveň 
j e rozhraním m e z i p r o c e s y přenosu a vlastního použití d a t . [ 2 2 ] [19] 

Průmyslový Ethernet 

Průmyslový E t h e r n e t pramení z e s t a n d a r d u I E E E 8 0 2 . 3 v o b l a s t i konektorů, pře
nosových médií a dalšího obvodového řešení v i z T a b . 1 .2 . T y t o o b l a s t i splňují poža
d a v k y n a o d o l n o s t p r o t i elektrickému šumu, mechanickým vibracím, vlivům t e p l o t y 
a má potřebnou životnost v i z . T a b 1 . 1 . Průmyslový E t h e r n e t úspěšně r e a l i z u j e k o 
munikační p r o t o k o l y , které řeší i n t e r o p e r a b i l i t u , t e d y s c h o p n o s t různých vzájemné 
s p o l u p r a c o v a t a p o s k y t o v a t služby, inteligentních zařízení a přenosy d a t m e z i n i m i , 
včetně j e j i c h řízení.[22] [2] 
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Třídy kabelů do průmyslového prostředí a jejich vybrané charakteristiky 

Třída Light Duty Heavy Duty 

Krytí I P 2 0 p o d l e I E C 6 0 5 2 9 , E N 6 0 5 2 9 I P 6 7 p o d l e I E C 6 0 5 2 9 , E N 6 0 5 2 9 

Provozní teplota 0 až+55°C - 2 0 až +65°C 

Rázy 1 5 g / 1 1 m s ( I E C 6 0 0 6 8 - 2 - 2 7 , E N 6 0 0 6 8 - 2 - 2 7 ) 

Vibrace 5 g pň 1 0 až 1 5 0 H z ( I E C 6 0 0 6 8 - 2 - 2 7 , E N 6 0 0 6 8 - 2 - 2 7 , k r i t . A ) 

T a b . 1 . 1 : Třídy kabelů[20] 

Metalické kabely podle specifikace IAONA 

Určení Kabely pro instalace Spojovací kabely 

Průřez jádra A W G 2 4 / 1 až A W G 2 2 / 1 A W G 2 6 / 7 až A W G 2 4 / 7 

Norma E N 5 0 2 8 8 - 2 - 1 E N 5 0 2 8 8 - 2 - 2 

Počet párů 2 n e b o 4 

Frekvenční rozsah 

Průměr kabelu (čtyři 
Páry) 

Materiál pláště 

k a t e g o r i e 5 ( 1 0 0 M H z ) Frekvenční rozsah 

Průměr kabelu (čtyři 
Páry) 

Materiál pláště 

6 až 8 , 5 m m ( L i g h t d u t y ) , 7 až 9 , 5 
m m ( H e a v y d u t y ) 

5 až 6 m m ( L i g h t d u t y ) , 6 až 7 m m 
( H e a v y d u t y ) 

Frekvenční rozsah 

Průměr kabelu (čtyři 
Páry) 

Materiál pláště nespecifikován 

Stínění společné měděné stínění n e b o fólie p l u s měděné stínění 

Maximální délka 
kabelu 1 0 0 m 6 0 m , popř. 5 0 m p r o spolehlivý 

přenos 

Hořlavost I E C 6 0 3 3 2 - 1 (jednoduchá zkouška hořlavosti) 

Tvorba solí d l e n o r m y I E C 6 0 7 5 4 - 2 

T a b . 1 .2 : Metalické k a b e l y [ 2 0 ] 

Průmyslový e t h e r n e t j e e t h e r n e t vhodně modifikovaný d o výrobního prostředí. 
Základ přebírá z I E E E 8 0 2 . 3 a díky modifikacím s i získává následující k v a l i t y [ 2 0 ] : 

• L z e přizpůsobit p r o více funkcí 
• Kvalitnější k o n e k t o r y a j e j i c h systém spojení v i z . T a b . 1.3 
• Umožňuje r y c h l o u r e d u n d a n c i sítě v případě odpojení k a b e l u - přesměrování 

d a t 
• D e t e r m i n i s m u s a reálný čas 
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Ethernetové konektory do průmyslového prostředí 

Typ Standard Podporováno 

M 1 2 - 4 I E C 6 1 0 7 6 - 2 - 1 0 1 - A 1 O D V A , P N O 

R J 4 5 - I P 6 7 I E C 6 1 0 7 6 - 3 - 1 0 6 ( v a r i a n t a 0 1 ) O D V A , P N O 

R R J 4 5 - I P 6 7 I E C 6 1 0 7 6 - 3 - 1 0 6 ( v a r i a n t a 0 6 ) I D A , Interbus-Club 

T a b . 1 .3: Ethernetové k o n e k t o r y [ 2 0 ] 

Protokolů, které spadají p o d průmyslový E t h e r n e t j e m n o h o , m e z i nejpoužíva
n ě j i patří P r o f i n e t , E t h e r N e t / I P , E t h e r C A T , M o d b u s - T C P , P O W E R L I N K n e b o 
třeba C C - L i n k I E F i e l d . [ 2 2 ] 

N a obrázku 1.8 můžeme vidět využití E t h e r n e t u v průmyslu. E t h e r n e t z d e p r o 
p o j u j e navzájem odloučené j e d n o t k y I / O , které zajišťují sběr d a t a přenos řídících 
signálů, P L C , řídící P C , systémy C N C , průmyslové r o b o t y , dohledové v i d e o systémy, 
s k e n e r y , ovládací d i s p l e j e , průmyslové regulátory, elektronické systémy p n e u m a t i c 
kých, hydraulických, elektrických pohonů a dalších zařízení. 

O b r . 1 .8: Využití E t h e r n e t u v průmyslu 
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Determinismus a reálný čas 

D e t e r m i n i s m u s j e důležitou součástí Průmyslového E t h e r n e t u a p r a k t i c k y j e j s e p a 
r u j e o d E t h e r n e t u . Standardní E t h e r n e t není sám o sobě deterministický kdežto 
výrobní prostředí d e t e r m i n i s m u s vyžaduje. Výrobní prostředí potřebuje p a k e t y d a t 
odeslané a přijaté v konkrétních časech s garancí, že b u d e každý p a k e t vždy doručen. 
T a t o podmínka j e nutná, jelikož ztráta n e b o zpoždění d a t m e z i zařízeními 
v průmyslu může skončit k a t a s t r o f o u , např. k r i t i c k o u c h y b o u v e výrobním p r o c e s u . 
D e t e r m i n i s m u s j e nezbytným předpokladem p r o funkčnost reálného času v průmys
lové k o m u n i k a c i . [21] 

Reálný čas v systémech j e v dnešní době žádanějším než k d y dříve. J e t o z dů
v o d u snižování c e n y výpočetních technologií a s tím související nárůst výpočetního 
výkonu, t z n . reálný čas umožňuje vyšší e f e k t i v i t u . Reálný čas neznamená a u t o m a 
t i c k y rychlejší provedení, a l e spíše t o , že p r o c e s j e závislý n a včasném provedení 
úlohy. Včasnost a současnost j s o u požadavky p r o vyřešení i náročnějších situací. 
Z t o h o vyplývá, že optimální vytíženost C P U z d e není n e j důležitější. V t a b u l c e 1.4 
j s o u vyjádřeny standardní požadavky n a časy cyklů p r o jednotlivé k o n t r o l y . [ 2 1 ] [12] 

Standardní časy cyklů p r o kontrolní úroveň 

Kontrolní úroveň Standardní čas c y k l u 

Nízkorychlostní s e n z o r y Desítky m i l i s e k u n d 

Řídící systémy pohonů M i l i s e k u n d y 

Řízení p o h y b u S t o v k y m i k r o s e k u n d 

Přesné řízení p o h y b u Desítky m i k r o s e k u n d 

Vysokorychlostní zařízení M i k r o s e k u n d y 

Elektronický r o z s a h - d e t e k c e c h y b S t o v k y n a n o s e k u n d 

T a b . 1 .4: Využití E t h e r n e t u v průmyslu 

Průmyslový E t h e r n e t v reálném čase nabízí m n o h o výhod v kontrolní úrovni vůči 
již existujícím řešením. V kontrolní síti Průmyslový E t h e r n e t nabízí 1 0 G b p s , což j e 
téměř tisíckrát více, než dnešní fieldbus sítě (např. 1 2 k b p s u P R O F I b u s u ) . [ 3 3 ] 

E x i s t u j e široké s p e k t r u m protokolů, j e j i c h standardů, komunikačních profilů 
a přenosových rychlostí jednotlivých Průmyslových E t h e r n e t u v i z . j e j i c h výběr v 
T a b . 1 .5 . 
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T a b . 1 .5: T y p y protokolů Průmyslového E t h e r n e t u 

Protokol Standard C P F - Komunikační profil I E C / P A S NP Přenosová rychlost Open source 

E t h e r C A T I E C 6 1 1 5 8 , I E C 6 1 7 8 4 - 2 C P F 1 2 I E C / P A S 6 2 4 0 7 1 0 0 M b i t / s A N O 

E t h e r N e t / I P I E E E 8 0 2 . 3 C P F 2 I E C / P A S 6 2 4 1 3 1 0 0 M b i t / s A N O 

E t h e r n e t P o w e r l i n k I E E E 8 0 2 . 3 , I E C 6 1 7 8 4 - 2 C P F 1 3 I E C / P A S 6 2 4 0 8 1 0 0 M b i t / s A N O 

M o d b u s - R T P S - C P F 1 5 I E C / P A S 6 2 0 3 0 1 M B / s A N O 

P - n e t o n I P I E E E 8 0 2 . 3 i C P F 4 I E C / P A S 6 2 4 1 2 1 0 M b i t / s A N O 

P r o f i n e t I E E E 8 0 2 . 3 U , I E C 6 1 1 5 8 , I E C 6 1 7 8 4 - 2 C P F 3 I E C / P A S 6 2 4 1 1 1 0 0 M b i t / s A N O 

S E R C O S I I I I E E E 8 0 2 . 3 & I S O / I E C 8 8 0 2 - 3 C P F 1 6 I E C / P A S 6 2 4 1 0 1 0 0 M b i t / s A N O 

T C n e t I E C 6 1 1 5 8 - 3 C P F 1 1 I E C / P A S 6 2 4 0 6 1 0 0 M b i t / s A N O 

V n e t / I P I E E E 8 0 2 . 3 C P F 1 0 I E C / P A S 6 2 4 0 5 1 G b i t / s A N O 



1.3.2 Profinet 

P r o f i n e t j e nejpokročilejší řešení průmyslového E t h e r n e t u n a světě. Jedná se o k o 
munikační p r o t o k o l p r o výměnu d a t m e z i ovladači a zařízeními. Regulátory m o h o u 
být P L C , D C S n e b o P A C . Zařízeními m o h o u být I / O b l o k y , systémy vidění, čtečky 
R F I D , procesní nástroje, p r o x y n e b o jiné řídicí j e d n o t k y . [18] 

P r o f i n e t j e plně kompatibilní s t z v . o f f i c e E t h e r n e t e m a využívá všechny j e h o 
f u n k c e . Nicméně existují rozdíly, o f f i c e E t h e r n e t není s c h o p e n výkonu v reálném 
čase p r o průmyslovou a u t o m a t i z a c i . O f f i c e E t h e r n e t také m n o h e m hůře odolává 
drsným průmyslovým prostředím. P r o t o k o l e m P r o f i n e t se b u d e m e detailně zabývat 
později. [18] 

1.3.3 EtherNet/IP 

E t h e r N e t / I P j e ethernetová komunikační síť, která uživatelům p o s k y t u j e nástroje 
p r o nasazení standardní ethernetové t e c h n o l o g i e , j a k o j e I E E E 8 0 2 . 3 v k o m b i n a c i 
se s a d o u T C P / I P S u i t e v aplikacích průmyslové a u t o m a t i z a c e a zároveň umožňuje 
připojení k i n t e r n e t u v podnikové konektivitě. [9] 

E t h e r N e t / I P nabízí různé možnosti t o p o l o g i e sítě, včetně hvězdicové n e b o l i n e 
ární se standardními zařízeními ethernetové i n f r a s t r u k t u r y n e b o D e v i c e L e v e l R i n g 
( D L R ) se speciálně aktivovanými zařízeními E t h e r N e t / I P . [9] 

F u n k c e Q u i c k C o n n e c t umožňuje r y c h l o u výměnu zařízení, zatímco síť běží. S h o d a 
se s t a n d a r d y I E E E E t h e r n e t p o s k y t u j e uživatelům výběr rychlostí síťového rozhraní, 
např. 1 0 , 1 0 0 M b / s a 1 G b / s , a flexibilní síťovou a r c h i t e k t u r u kompatibilní s k o 
merčně dostupnými možnostmi i n s t a l a c e E t h e r n e t u , včetně metalických, optických 
a bezdrátových. Možnosti p r o průmyslově hodnocená zařízení obsahující I P 6 7 n e b o 
lepší k o n e k t o r y s m o d u l y a L E D s t a v u sítě s označením zařízení umožňují snadné 
použití. [9] 

E t h e r N e t / I P p r o své vyšší v r s t v y využívá Společný průmyslový p r o t o k o l ( C I P ) . 
C I P sítě se řídí m o d e l e m O S I , který d e f i n u j e rámec p r o i m p l e m e n t a c i síťových p r o t o 
kolů v s e d m i vrstvách: fyzická, datová l i n k a , síťová, transportní, relační, prezentační 
a aplikační. Sítě, které se řídí tímto m o d e l e m , definují kompletní s a d u síťových funkcí 
o d fyzické i m p l e m e n t a c e přes aplikační v r s t v u n e b o v r s t v u uživatelského rozhraní. [9] 

C I P z a h r n u j e komplexní s a d u zpráv a služeb p r o různé a p l i k a c e a u t o m a t i z a c e 
výroby, včetně řízení, bezpečnosti, zabezpečení, e n e r g i e , s y n c h r o n i z a c e a p o h y b u , 
správy informací a sítě. J a k o skutečně n a médiích nezávislý p r o t o k o l , který podporují 
s t o v k y prodejců p o celém světě, p o s k y t u j e C I P uživatelům j e d n o t n o u komunikační 
a r c h i t e k t u r u v celém výrobním p o d n i k u . [9] 
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1.3.4 Modbus-TCP 

M o d b u s T C P / I P (také M o d b u s - T C P ) j e p r o t o k o l M o d b u s R T U s rozhraním T C P , 
který běží n a E t h e r n e t u . S t r u k t u r a zpráv M o d b u s j e aplikační p r o t o k o l , který d e f i 
n u j e p r a v i d l a p r o o r g a n i z a c i a i n t e r p r e t a c i d a t nezávisle n a médiu p r o přenos d a t . [13] 

T C P / I P o d k a z u j e n a T r a n s m i s s i o n C o n t r o l P r o t o c o l a I n t e r n e t P r o t o c o l , které 
poskytují přenosové médium p r o zasílání zpráv M o d b u s T C P / I P . T C P / I P umož
ňuje výměnu bloků binárních d a t m e z i počítači. J e t o také celosvětový s t a n d a r d , 
který slouží j a k o základ p r o W o r l d W i d e W e b . Primární funkcí T C P j e z a j i s t i t , a b y 
b y l y všechny p a k e t y d a t přijímány správně, zatímco I P zajišťuje, že zprávy j s o u 
správně adresovány a směrovány. K o m b i n a c e T C P / I P j e p o u z e přenosový p r o t o k o l 
a n e d e f i n u j e , c o d a t a znamenají n e b o j a k mají být d a t a interpretována, t o j e úkolem 
aplikačního p r o t o k o l u , v t o m t o případě M o d b u s . [13] 

M o d b u s T C P / I P používá T C P / I P a E t h e r n e t k přenosu d a t s t r u k t u r y zpráv 
M o d b u s m e z i kompatibilními zařízeními. T o znamená, že M o d b u s T C P / I P k o m b i 
n u j e f y z i c k o u síť ( E t h e r n e t ) se síťovým s t a n d a r d e m ( T C P / I P ) a standardní m e t o d u 
r e p r e z e n t a c e d a t ( M o d b u s j a k o aplikační p r o t o k o l ) . Zpráva M o d b u s T C P / I P j e 
v podstatě k o m u n i k a c e M o d b u s zapouzdřená v ethernetovém o b a l u T C P / I P . [ 1 3 ] 

Datová j e d n o t k a a p l i k a c e 

A d r e s a Kód f u n k c e D a t a Kontrolní součet 

> i > 

Kód f u n k c e D a t a 

Datová j e d n o t k a p r o t o k o l u 

r 1 

Identifikátor 
t r a n s a k c e 

Identifikátor 
p r o t o k o l u 

Délka p o l e I D j e d n o t k y Kód f u n k c e D a t a 

2 b a j t y 2 b a j t y 2 b a j t y 1 b a j t 1 b a j t různé 

O b r . 1 .9: S t r u k t u r a M o d b u s - T C P 

Z obrázku 1.9 vidíme, že kód f u n k c e a datová p o l e j s o u absorbována v e své 
původní podobě. P r o t o M o d b u s T C P / I P A p p l i c a t i o n D a t a U n i t ( A D U ) má p o d o b u 
7 bajtové hlavičky (Identifikátor t r a n s a k c e + Identifikátor p r o t o k o l u + p o l e délky 
+ U n i t I D ) a datové j e d n o t k y p r o t o k o l u (kód f u n k c e + d a t a ) . Záhlaví M B A P j e 
dlouhé 7 bajtů a o b s a h u j e následující p o l e : 
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Identifikátor t r a n s a k c e ( 2 b a j t y ) : T a t o i d e n t i f i k a c e p o l e se používá p r o párování 
transakcí v případě více zpráv odeslané p o stejném T C P spojení k l i e n t e m b e z čekání 
předchozí odpověď. [13] 

Identifikátor p r o t o k o l u ( 2 b a j t y ) : T o t o p o l e j e vždy 0 p r o M o d b u s služby a další 
h o d n o t y j s o u v y h r a z e n y p r o budoucí rozšíření.[13] 

Délka p o l e ( 2 b a j t y ) : T o t o p o l e představuje počet bajtů zbývajících polí a z a h r 
n u j e b a j t U n i t I D , b a j t kódu f u n k c e a d a t a p o l e . [13] 

I D j e n o t k y ( 1 b a j t ) : T o t o p o l e se používá k i d e n t i f i k a c i vzdáleného s e r v e r u umís
těného v síti b e z T C P / I P ( p r o sériové přemostění). V typické serverové a p l i k a c i 
M o d b u s T C P / I P j e u n i t I D n a s t a v e n o n a 0 0 n e b o F F , s e r v e r j e i g n o r u j e a j e d n o 
duše se vrátí zpět d o odpovědi. [13] 

1.3.5 POWERLINK 

P O W E R L I N K používá k o m b i n a c i t i m e s l o t u a dotazování dosáhnout izochronního 
přenosu d a t . A b y b y l a zajištěna k o o r d i n a c e , P L C n e b o průmyslové P C j e označeno 
j a k o t z v . řídící u z e l ( M N ) . T e n t o u z e l v y n u c u j e časování c y k l u , které slouží 
k s y n c h r o n i z a c i všech zařízení a řídí c y k l i c k o u d a t o v o u k o m u n i k a c i . Všechna ostatní 
zařízení fungují j a k o řízené u z l y ( C N ) . V průběhu j e d n o h o hodinového c y k l u M N 
zasílá t z v . „Poli R e q u e s t s " d o jedné C N z a d r u h o u v pevném pořadí. Každý C N 
n a t e n t o požadavek okamžitě odpoví „Poli R e s p o n s e " , kterému m o h o u n a s l o u c h a t 
všechny ostatní u z l y . [11] 

C y k l u s P O W E R L I N K se skládá z e tří p e r i o d . Během „Start P e r i o d " M N odešle 
rámec „Start o f C y c l e " ( S o C ) d o všech C N p r o s y n c h r o n i z a c i zařízení. J i t t e r j e a s i 
2 0 n a n o s e k u n d . Cyklická izochronní výměna d a t probíhá během druhého p e r i o d y 
(„cyklická p e r i o d a " ) . Multiplexování umožňuje v této fázi optimalizované využití 
šířky pásma. Třetí p e r i o d a označuje začátek asynchronní fáze, která umožňuje pře
n o s velkých, časově kritických datových paketů. Takové údaje, např. uživatelská d a t a 
n e b o T C P / I P rámce, j e rozptýlena m e z i asynchronními fázemi několika cyklů.[11] 

P O W E R L I N K rozlišuje m e z i doménami v reálném čase a m i m o ně. V z h l e d e m 
k t o m u , že přenos d a t v asynchronní periodě p o d p o r u j e standardní I P rámce, r o u t e r y 
oddělují d a t a bezpečně a transparentně o d domén reálného času. P O W E R L I N K se 
v e l m i dobře hodí p r o všechny d r u h y automatizačních aplikací včetně I / O , M o t i o n 
C o n t r o l , robotických úloh, P L C - t o - P L C k o m u n i k a c e a v i z u a l i z a c e . f l l ] 

1.3.6 CC-Link IE Field 

C C - L i n k I E F i e l d j e vysokorychlostní a velkokapacitní síť, která p o s k y t u j e j a k s y n 
chronní d e t e r m i n i s t i c k o u ( c y k l i c k o u ) k o m u n i k a c i , t a k asynchronní k o m u n i k a c i n a 
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vyžádání (přechodnou). I / O ovládání, řízení p o h y b u a bezpečnostní f u n k c e l z e k o m 
b i n o v a t . Gigabitový přenos a p r o t o k o l v reálném čase umožňuje s n a d n o u a s p o 
l e h l i v o u d a t o v o u k o m u n i k a c i a vzdálenou I / O k o m u n i k a c i nezávislou n a zpoždění 
přenosu. Vysokorychlostní k o m u n i k a c e p r o i n f o r m a c e o správě zařízení a i n f o r m a c e 
o sledování a také p r o přenos řídicích d a t . Flexibilní t o p o l o g i e sítě. Síťová sdílená p a 
měť umožňuje k o m u n i k a c i m e z i řídicími j e d n o t k a m i a provozními zařízeními. Snadná 
k o n f i g u r a c e a d i a g n o s t i k a sítě umožňuje celkové snížení nákladů n a inženýrství o d 
spuštění systému až p o údržbu. [5] 

C C - L i n k I E F i e l d může přistupovat k zařízením přímo pomocí nástrojů vzdále
ného inženýrství v celé h i e r a r c h i i sítě. Zařízení l z e m o n i t o r o v a t n e b o k o n f i g u r o v a t 
o d k u d k o l i v síti, což zvyšuje e f e k t i v i t u inženýrství díky vzdálené správě. V z h l e d e m 
k t o m u , že fyzické v r s t v y a linkové v r s t v y C C - L i n k I E F i e l d N e t w o r k využívají s t a n 
dardní t e c h n o l o g i i E t h e r n e t , l z e použít běžné k a b e l y , přepínače a rozbočovače.[5] 
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2 Vybrané komunikační protokoly Profinet a 
S 7com m 

2.1 Profinet 

P r o f i n e t b y l v y v i n u t P r o f i b u s I n t e r n a t i o n a l a firmou S i e m e n s v r o c e 2 0 0 4 . T e n t o 
p r o t o k o l j e založen n a průmyslovém E t h e r n e t u . E t h e r n e t f u n g u j e n a bázi instalační 
t e c h n o l o g i e , k o m u n i k a c e v reálném čase, správy sítě a f u n k c e p r o w e b o v o u i n t e 
g r a c i . Optimální p o d p o r y p r o různé t y p y aplikací dosáhne pomocí d v o u možností: 
P r o f i n e t u 1 0 p r o i n t e g r a c i distribuovaných I / O a P r o f i n e t u C B A p r o vytváření m o 
dulárních závodů v distribuované a u t o m a t i z a c i . Bezproblémová i n t e g r a c e systémů 
fieldbus se zajišťuje prostřednictvím k o n c e p t u p r o x y . T o j e důležitá f u n k c e umožňu
jící jednoduché rozšíření zařízení. P r o f i n e t j e optimálním komunikačním systém p r o 
automatizační t e c h n i k u n a bázi průmyslového E t h e r n e t u . [17] 

P r o f i n e t j e komplexní s t a n d a r d , který splňuje všechny požadavky n a použití 
E t h e r n e t u v průmyslové a u t o m a t i z a c i , o d k o m u n i k a c e n a úrovni kontroléru, s t a n 
dardní a u t o m a t i z a c e s I / O systémy až p o výkonné a p l i k a c e p r o řízení p o h y b u . P r o 
finet j e p r o t o vhodný p r o všechny automatizační a p l i k a c e . [17] 

Referenční model ISO/OSI 

Vrstva Úloha Standardní komunikace Komunikace v reálném 
čase 

7b zpracování P r o f i n e t I O služby a 
p r o t o k o l 

P r o f i n e t C B A -

7a zpracování R P C b e z připojení D C O M , R P C orientovaný 
n a připojení -

6 zobrazení - - -

5 k o m u n i k a c e Rozhraní s o k e t - -

4 přenos U D P T C P -

3 přepínání I P - -

2 zabezpečení Plný D u p l e x , rozšíření 
reálného času -

P r o t o k o l v reálném čase 
Isochronní p r o t o k o l v 

reálném čase 

1 bitový přenos 1 0 0 B a s e - T X , 1 0 0 B a s e - F X - A d a p t e r síťového e t h e r n e t u 

O b r . 2 . 1 : P r o f i n e t v referenčním m o d e l u I S O / O S I 

Vývoj P r o f i n e t u stále pokračuje. Probíhají práce n a definicích p r o témata z a b e z 
pečení a bezpečnosti, stejně j a k o n a převodu p r o f i l u P r o f i d r i v e n a P r o f i n e t , a b y b y l o 
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možné používat a p l i k a c e p r o řízení p o h y b u . Téma operací údržby b y l o také zahá
j e n o j a k o první k r o k k rozhraní n a úroveň M E S . V o b l a s t i a u t o m a t i z a c e procesů se 
v současné době definují požadavky n a využití P r o f i n e t u . [17] 

P r o P r o f i n e t b y l o navíc v e l m i důležité brzké zavedení produktové c e r t i f i k a c e . J d e 
o opatření doprovázející technologický vývoj, jehož prostřednictvím vysoký s t a n d a r d 
k v a l i t y produktů P r o f i n e t j e zaručen h n e d o d začátku. [17] 

2.1.1 Použití Profinetu 

P r o f i n e t slouží j a k o komunikační p r o t o k o l m e z i řídícími systémy a zařízeními v a u 
tomatizovaném p r o v o z u . Musí z a j i s t i t přenos s dostatečnou rychlostí a vhodným 
d e t e r m i n i s m e m . P r o f i n e t j e jednoduchý k použití, jelikož n e k l a d e vysoké nároky 
n a náklady i n s t a l a c i a uvedení d o p r o v o z u . J e kompatibilní s E t h e r n e t e m díky 
I E E E standardům a d l e standardů I E C 6 1 1 5 8 j e schopný propojení v již e x i s t u 
jícím p r o v o z u b e z jakéhokoliv problému. T o j e hlavním důvodem v o l b y P r o f i n e t u 
o p r o t i S 7 C o m m p r o t o k o l u . T e n j e hojně užívaný v e výrobě používající primárně I C S 
o d firmy S i e m e n s . 

2.1.2 Komunikace Profinet 

P r o k o m u n i k a c i P r o f i n e t j s o u k d i s p o z i c i různé úrovně výkonu. P a r a m e t r y , k o n f i 
gurační d a t a a i n f o r m a c e o propojení, které n e j s o u z h l e d i s k a času kritické, j s o u 
přenášeny v P r o f i n e t standardním kanálem založeným n a T C P / U D P a I P . T o s p l 
ňuje předpoklady p r o propojení úrovní a u t o m a t i z a c e s jinými sítěmi ( m a n u f a c t u r i n g 
e x e c u t i o n s y s t e m s ( M E S ) , e n t e r p r i s e r e s o u r c e p l a n n i n g ( E R P ) ) . [ 2 8 ] Celá k o m u n i k a c e 
v P r o f i n e t u f u n g u j e n a bázi v r s t e v v blokovém d i a g r a m u v i z . o b r . 2 . 2 
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I T a p l i k a c e 

H T T P 
D H C P 
S N M P 

Profinet aplikace 

Standardní d a t a 

T C P / U D P 

D a t a v reálném čase 

Třída 3 reálného času 
Isochronní reálný čas 

Třída 2 reálného času 

Třída 1 reálného času 

P r o t o k o l reálného času 

I E E E 8 0 2 . 3 E t h e r n e t 

O b r . 2 . 2 : Blokové schéma v r s t e v P r o f i n e t u 

P r o přenos časově kritických procesních d a t v rámci výrobního závodu j e k d i s p o 
z i c i kanál reálného času známý j a k o s o f t r e a l t i m e ( S R T ) . T e n t o kanál j e i m p l e m e n 
tován j a k o s o f t w a r e n a základě stávajících regulátorů. Rámcová s t r u k t u r a p r o t o k o l u 
p r o reálný čas v i z . o b r . 2 . 3 . [ 2 8 ] 

P r o izochronní a p l i k a c e j e k d i s p o z i c i izochronní k o m u n i k a c e v reálném čase 
( I R T ) , která umožňuje f r e k v e n c i hodinových impulzů menší než 1 m s a přesnost 
j i t t e r u 1 /x s . [28 ] 
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I D rámce R T D a t a Čítač cyklů S t a t u s d a t S t a t u s přenosu 

2 b a j t y 4 0 - 1 4 4 0 bajtů 2 b a j t y 1 b a j t 1 b a j t 

P R E S F D D A S A T y p D a t a F C S 

7 bajtů 1 b a j t 6 bajtů 6 bajtů 2 b a j t y 4 0 - 1 5 0 0 bajtů 4 b a j t y 

0 x 8 8 9 2 P N - R T ( P R O F I N E T R e a l - T i m e ) 

O b r . 2 . 3 : S t r u k t u r a rámce P r o f i n e t u 

2.1.3 Síťová a IT instalace 

I n s t a l a c e sítě P r o f i n e t j s o u orientovány n a specifické požadavky n a sítě E t h e r n e t 
v průmyslovém prostředí. Profinet Installation Guideline p o s k y t u j e konstruktérům 
zařízení a provozovatelům zařízení jednoduchá p r a v i d l a p r o i n s t a l a c i ethernetových 
sítí a související kabeláže. T a t o směrnice p o s k y t u j e výrobcům zařízení jasné s p e c i f i 
k a c e rozhraní zařízení. [28] 

Správa sítě z a h r n u j e f u n k c e p r o správu zařízení P r o f i n e t v sítích E t h e r n e t . T o 
z a h r n u j e k o n f i g u r a c i zařízení, k o n f i g u r a c i sítě a d i a g n o s t i k u sítě. V případě webové 
i n t e g r a c e využívá P r o f i n e t základní t e c h n o l o g i e E t h e r n e t a umožňuje přístup k e k o m 
ponentě P r o f i n e t pomocí standardních internetových technologií. A b y b y l o z a c h o 
váno otevřené spojení s jinými t y p y systémů, P r o f i n e t p o d p o r u j e O P C D A (přístup 
k datům) a D X (výměna d a t ) . [ 2 8 ] 

2.1.4 Fieldbus integrace 

Důležitým a s p e k t e m P r o f i n e t j e bezproblémový přechod z e stávajících fieldbus ře
šení, j a k o j e P r o f i b u s D P , n a P r o f i n e t n a bázi E t h e r n e t u . T o významně přispívá 
k ochraně i n v e s t i c z e s t r a n y výrobce zařízení, konstruktéra zařízení/strojního systé
mového inženýra a koncového uživatele. [28] 

P r o f i n e t nabízí dvě a l t e r n a t i v y p r o i n t e g r a c i fieldbus systémů: 
I n t e g r a c e fieldbus zařízení pomocí p r o x y . P r o x y j e zástupcem polních zařízení 

nižší úrovně n a E t h e r n e t u . Prostřednictvím p r i n c i p u p r o x y nabízí P r o f i n e t z c e l a 
transparentní přechod z e stávajících n a nově instalované j e d n o t k y závodu. [28] 

I n t e g r a c e celých aplikací fieldbus. S e g m e n t fieldbus představuje s a m o s t a t n o u 
k o m p o n e n t u . Představitelem této k o m p o n e n t y j e zařízení P r o f i n e t , které p r o v o z u j e 
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fieldbus, j a k o j e P R O F I B U S D P n a nižší úrovni. Celá funkčnost nižší úrovně fiel-
d b u s j e t a k implementována v e formě k o m p o n e n t y v p r o x y , která j e k d i s p o z i c i n a 
E t h e r n e t u . [ 2 8 ] 

2.1.5 Profinet komponenty 

Představitelem technologického m o d u l u při projektování závodu j e t z v . k o m p o n e n t a 
P r o f i n e t . Každá k o m p o n e n t a P r o f i n e t má rozhraní, které o b s a h u j e technologické 
proměnné, které se mají vyměňovat s ostatními k o m p o n e n t a m i . [ 2 8 ] 

K o m p o n e n t y P r o f i n e t j s o u modelovány pomocí t e c h n o l o g i e standardizovaného 
objektového m o d e l u k o m p o n e n t ( C O M ) . C O M j e pokročilá objektová o r i e n t a c e , 
která umožňuje vývoj aplikací n a základě předem sestavených k o m p o n e n t . K o m 
p o n e n t y se vyznačují t v o r b o u úplných j e d n o t e k , které m o h o u být v e v z t a h u s jinými 
k o m p o n e n t a m i . Stejně j a k o b l o k y l z e k o m p o n e n t y flexibilně k o m b i n o v a t a s n a d n o 
z n o v u použít, b e z o h l e d u n a t o , j a k j s o u interně implementovány. Přístupové m e 
c h a n i s m y k rozhraním k o m p o n e n t j s o u v P r o f i n e t jednotně definovány.[28] 
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2.1.6 Profinet 10 

P r o f i n e t 1 0 umožňuje přímé propojení distribuovaných polních zařízení n a E t h e r -
n e t u . Všechna používaná zařízení j s o u p r o p o j e n a v jednotné síťové struktuře, a p r o t o 
nabízejí j e d n o t n o u k o m u n i k a c i v celém výrobním závodě. Uživatelský p o h l e d n a P r o -
fibus D P b y l z velké části aplikován n a k o n f i g u r a c i , programování a d i a g n o s t i k u . [4] 

Uživatelský p r o g r a m s 

přístupem k e zpracování 

signálů přes P L C 

P G / P C 
1 0 - S u p e r v i s o r 

O b r . 2 . 4 : T y p y zařízení v P r o f i n e t 1 0 

P r o f i n e t 1 0 s p e c i f i k u j e kompletní výměnu d a t m e z i 1 0 C o n t r o l l e r y a 1 0 zaříze
ními, jakož i j e j i c h p a r a m e t r i z a c i a d i a g n o s t i k u . J e navržen p r o r y c h l o u výměnu d a t 
s d o b o u c y k l u sběrnice několik m i l i s e k u n d a j e založen n a m o d e l u p r o v i d e r / c o n -
s u m e r . Polní zařízení v podřízeném s e g m e n t u P r o f i b u s l z e i n t e g r o v a t d o P r o f i n e t 
I O - S y s t e m pomocí p r o x y . [ 1 7 ] 

V k o n t e x t u P r o f i n e t j e P r o f i n e t 1 0 komunikační k o n c e p t p r o i m p l e m e n t a c i m o 
dulárních, distribuovaných aplikací n a průmyslovém E t h e r n e t u . Distribuované I / O 
a provozní zařízení j s o u integrována d o ethernetové k o m u n i k a c e pomocí P r o f i n e t 1 0 . 
V z h l e d a ovládání P r o f i n e t 1 0 inženýrství j e orientováno p o d l e P r o f i b u s D P . P r o 
gramování uživatelského p r o g r a m u p r o I O - C o n t r o l l e r j e ekvivalentní p o s t u p u 
s P r o f i b u s D P . Kromě t o h o j s o u p r o P r o f i n e t 1 0 k d i s p o z i c i nové b l o k y a s e z n a m y 
stavů systému. Protože se vyměňuje p o u z e rozhraní k přenosovému médiu, l z e již 
dříve nainstalované I / O P r o f i b u s dále používat. P o h l e d I / O známý z P r o f i b u s D P 
j e zachován. Uživatelská d a t a z provozních zařízení j s o u c y k l i c k y přenášena 
v reálném čase d o procesního o b r a z u automatizačního systému. [27] 

Koncept Profinet 10 

Distribuovaná polní zařízení, t z v . P r o f i n e t I O - D e v i c e s , j s o u při k o n f i g u r a c i přiřa
z e n a k programovatelnému kontroléru, P r o f i n e t I O - C o n t r o l l e r . P o k u d má P r o f i n e t 
I O - C o n t r o l l e r také rozhraní P r o f i b u s , může být současně D P m a s t e r e m podřízeného 
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P r o f i b u s u . P o k u d má navíc f u n k c i o n a l i t u P r o f i n e t C B A , l z e j i použít k i m p l e m e n t a c i 
technologických modulů v rámci distribuovaného automatizačního systému. S P r o f i 
n e t 1 0 b y l p r i n c i p m a s t e r / s l a v e známý z P r o f i b u s D P převeden n a m o d e l p r o v i d e r / -
c o n s u m e r . Z h l e d i s k a k o m u n i k a c e mají všechna zařízení P r o f i n e t stejná oprávnění 
n a E t h e r n e t u . Každému zařízení j e však při k o n f i g u r a c i přiřazen t y p a t e n d e f i n u j e 
t y p a způsob k o m u n i k a c e p o d l e m o d e l u p r o v i d e r / c o n s u m e r . [ 1 7 ] 

Datový tok Profinet 10 

Výměna d a t m e z i komunikačními s t a n i c e m i P r o f i n e t 1 0 probíhá prostřednictvím 
standardního kanálu založeného n a U D P / I P a kanálu v reálném čase. V rámci těchto 
kanálů j s o u d a t a opět přenášena různými p r o t o k o l y . [17] 

2.1.7 Profinet CBA 

P r o f i n e t C B A j e nový k o n c e p t a u t o m a t i z a c e , který se o b j e v i l j a k o výsledek t r e n d u 
v automatizační t e c h n i c e směrem k modulárním, opakovaně použitelným strojům 
(mechatronickým komponentům) a závodům s d i s t r i b u o v a n o u inteligencí. S e svým 
komplexním d e s i g n e m (jednotný m o d e l p r o inženýrskou, komunikační a migrační 
a r c h i t e k t u r u n a jiné komunikační systémy, j a k o j e P r o f i b u s a O P C ) , P r o f i n e t C B A 
splňuje všechny klíčové požadavky automatizační t e c h n i k y p r o : 

Konzistentní k o m u n i k a c e o d úrovně p o l e až p o úroveň podnikového řízení, j a k o 
j e plánování podnikových zdrojů ( E R P ) a systémy řízení výroby ( M E S ) využívající 
E t h e r n e t . Inženýrský m o d e l celého závodu nezávislý n a d o d a v a t e l i p r o celé p r o 
středí a u t o m a t i z a c e . Otevřenost vůči jiným systémům. I m p l e m e n t a c e I T standardů. 
S c h o p n o s t i n t e g r a c e segmentů P r o f i b u s b e z e změn. [28] 

P R O F I n e t C B A 

O b r . 2 . 5 : Komunikační s t r u k t u r a systému P r o f i n e t C B A 
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2.2 Sľcomm 

S 7 c o m m ( S 7 C o m m u n i c a t i o n ) j e p r o p r i e t a m i p r o t o k o l společnosti S i e m e n s , který 
běží m e z i programovatelnými logickými a u t o m a t y ( P L C ) . [ 2 4 ] 

Používá se j a k o komunikační p r o dorozumívání se s P L C , výměnu d a t m e z i P L C , 
přístup k P L C datům z e systémů S C A D A (dohledové řízení a získávání d a t ) a p r o 
diagnostické účely. [24] 

7 Aplikační v r s t v a Sľcomm 

6 Prezentační v r s t v a Sľcomm 

5 Relační v r s t v a Sľcomm 

4 Transportní v r s t v a I S O - o n - T C P 

3 Síťová v r s t v a I P 

2 Linková v r s t v a E t h e r n e t 

1 Fyzická v r s t v a E t h e r n e t 

O b r . 2 . 6 : S 7 c o m m n a referenčním m o d e l u I S O / O S I 

2.2.1 Použití a rozdělení protokolu Sľcomm 

P r o t o k o l S 7 c o m m se v e všech j e h o verzích používá k e k o m u n i k a c i S i e m e n s P L C m e z i 
s e b o u a T I A portálem. Všechny v e r z e protokolů využívají T P K T a transportního 
p r o t o k o l u d l e I S O 8 0 7 3 včetně p o r t u 1 0 2 / T C P . [ 2 9 ] 

• S 7 C o m m p r o t o k o l 
• E a r l y S 7 C o m m P l u s p r o t o k o l 
• S 7 C o m m P l u s p r o t o k o l 

S 7 C o m m p r o t o k o l se využívá j e k o m u n i k a c i m e z i P L C S 7 - 2 0 0 , S 7 - 3 0 0 a S 7 - 4 0 0 . 
T e n t o p r o t o k o l n e z a h r n u j e žádný m e c h a n i s m u s p r o t i útokům a j e s n a d n o zneužitelný. 
E a r l y S 7 C o m m P l u s p r o t o k o l s e používá při k o m u n i k a c i m e z i P L C S 7 - 1 2 0 0 v 3 . 0 a j e 
komplikovanější než S 7 C o m m p r o t o k o l , avšak j e s n a d n o prolomitelný. S 7 p r o t o k o l 
má následující výhody[29]: 

• Nezávislost n a sběrnici ( P r o f i b u s , I n d u s t r i a l E t h e r n e t ) 
• L z e použít v e všech o b l a s t e c h S 7 
• Možnost přenosu až 6 4 k B 
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• Automatické potvrzení datových záznamů 
• Nízké zatížení p r o c e s o r u a sběrnice při přenosu velkých objemů d a t 

2.2.2 Komunikace Sľcomm 

Při k o m u n i k a c i se zařízeními S 7 e x i s t u j e celá r o d i n a protokolů, které l z e použít. 
Obecně j e l z e rozdělit n a p r o t o k o l y Prohnět a p r o t o k o l y S 7 C o m m . P r o t o k o l y S 7 
C o m m mají m n o h e m jednodušší s t r u k t u r u , a l e také j s o u m n o h e m méně zdokumentované. [3] 
[29] 

S7-PDU 

P r o t o k o l S 7 se skládá z bloků. Každý b l o k se j m e n u j e P D U ( P r o t o c o l D a t a U n i t ) , 
j e h o maximální délka závisí n a komunikačních p r o c e s o r e c h ( C P ) a j e vytvářena 
během spojení. P r o t o k o l S 7 j e funkčně n e b o příkazově orientovaný, t o znamená, že 
každý přenos o b s a h u j e příkaz n e b o odpověď. P o k u d se v e l i k o s t příkazu n e v e j d e d o 
P D U , musí být rozdělena m e z i další následující P D U . [25] 

Každý příkaz se skládá z e záhlaví, s a d y parametrů, d a t a o p a r a m e t r e c h a d a t o 
vém b l o k u v i z . obrázek 2 . 7 , k d e [ 1 6 ] : 

• Záhlaví (hlavička): o b s a h u j e délkovou i n f o r m a c i , P D U r e f e r e n c e a k o n s t a n t u 
t y p u zprávy 

• P a r a m e t r y : O b s a h a s t r u k t u r a parametrů se liší v závislosti n a t y p u zprávy 
a f u n k c i P D U 

• D a t a : Volitelné p o l e k přenosu d a t , p o k u d nějaká existují, např. h o d n o t y p a 
mětí, kódy bloků, d a t a f i r m w a r u 

I S O n a d T C P T P K T I S O - C O T P S 7 P D U 

Hlavička P a r a m e t r y D a t a 

O b r . 2 . 7 : S 7 - P D U 

Záhlaví S7 HEADER 

Hlavička se sestává z 1 0 - 1 2 bajtů, potvrzovací zprávy obsahují d v a e x t r a errorové 
b a j t y v i z . o b r . 2 . 8 . M i m o t o j e formát záhlaví stejný p r o všechna P D U . [ 1 6 ] 

• I D p r o t o k o l u : [ 1 B ] k o n s t a n t a p r o t o k o l u j e vždy 0 x 3 2 
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• Zpráva p r o t o k o l u : [ 1 B ] obecný t y p zprávy 
— 0 x 0 1 - Požadavek: zaslaný t z v . m a s t e r e m (nadřazeným) zařízením, jedná 

se např. o čtení/zápis paměti, čtení/zápis bloků, s t a r t / s t o p zařízení, n a 
stavení k o m u n i k a c e 

— 0 x 0 2 - A c k : Potvrzení zaslané t z v . slavě (podřízeným) zařízením b e z d a 
tového p o l e 

— 0 x 0 3 - A c k - D a t a : Potvrzení s volitelným datovým p o l e m , o b s a h u j e zpět
n o u v a z b u n a požadavek 

— 0 x 0 7 - Uživatelská d a t a : Rozšíření původního p r o t o k o l u , p o l e p a r a m e t r u 
o b s a h u j e I D požadavku/zpětné v a z b y - využívá s e p r o d e b u g g i n g (ladění 
p r o g r a m u ) , bezpečnostní f u n k c e či nastavení času 

• R e z e r v a c e : [ 2 B ] vždy n a s t a v e n a j a k o 0 x 0 0 0 0 
• P D U r e f e r e n c e : [ 2 B ] generovaný m a s t e r e m , navýšený s každým novým přeno

s e m , používané p r o propojení zpětné v a z b y a požadavků 
— L i t t l e - e n d i a n - d r u h e n d i a n i t y , jedná se o chování S I M A T I C W i n C C , 

S t e p 7 a dalších S i e m e n s programů 
• Délka p a r a m e t r u : [ 2 B ] Délka p o l e p a r a m e t r u 

— B i g - e n d i a n - d r u h e n d i a n i t y 
• Datová délka: [ 2 B ] Délka datového p o l e 

— B i g - e n d i a n - d r u h e n d i a n i t y 
• Třída e r r o r u : [ 1 B ] V y s k y t u j e se p o u z e v A c k - d a t a , možné e r r o r y v i z . t a b u l k a 

2 . 1 . 
• Kód e r r o r u : [ 1 B ] V y s k y t u j e se p o u z e v A c k - d a t a , výběr errorů v i z . t a b u l k a 2 . 2 

T 
Délka parametru 

• 
Délka data 

T 
Třída erroru 

• 

Kód erroru 

O b r . 2 . 8 : H e a d e r 
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K ó d e r r o r u P o p i s 
0 x 0 0 Žádná c h y b a 
0 x 8 1 C h y b a v z t a h u a p l i k a c e 
0 x 8 2 C h y b a d e f i n i c e o b j e k t u 
0 x 8 3 C h y b a - k d i s p o z i c i n e j s o u žádné z d r o j e 
0 x 8 4 C h y b a při zpracování služby 
0 x 8 5 C h y b a n a zásobách 
0 x 8 7 C h y b a přístupu 

T a b . 2 . 1 : E r r o r y záhlaví 

K ó d e r r o r u P o p i s 
0 x 0 0 0 0 Žádná c h y b a 
0 x 0 1 1 0 Neplatné číslo t y p u b l o k u 
0 x 0 1 1 2 Neplatný p a r a m e t r 
0 x 0 1 1 A C h y b a z d r o j e P G 
O x O l l B C h y b a z d r o j e P L C 
0 x 0 1 1 C C h y b a p r o t o k o l u 
O x O l l F Uživatelská vyrovnávací paměť j e příliš krátká 
0 x 0 1 4 1 C h y b a požadavku 
0 x 0 1 C 0 N e s h o d a verzí 
O x O l F O Neimplementováno 

T a b . 2 . 2 : E r r o r y p a r a m e t r u 
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S7 Parametr 

V následujícím obrázku 2 . 9 j e v y o b r a z e n a s t r u k t u r a p a r a m e t r u S 7 . [15] 

S7 Parametr 

Typ specifikace 

Syntax ID 

Proměnný typ 

Počet 

DB číslo 

Oblast 

Adresa 

O b r . 2 . 9 : S t r u k t u r a p a r a m e t r u S 7 

• T y p s p e c i f i k a c e : [ 1 B ] Vyjadřuje hlavní t y p s t r u k t u r y p a r a m e t r u , p r o čtení/zá
p i s se využívá h o d n o t a 0 x 1 2 což znamená Proměnná specifikace 

• Délka: [ 1 B ] Délka p a r a m e t r u 
• S y n t a x I D : [ 1 B ] Vyjadřuje režim adresování a formát z b y t k u s t r u k t u r y , a d r e 

sování libovolného t y p u využívá h o d n o t u 0 x 1 0 
• Proměnný t y p : [ 1 B ] Využívá se při určení t y p u a délky proměnné 
• Počet: [ 2 B ] Vyjadřuje možnost zvolení celého p o l e podobných proměnných 

pomocí jediné s t r u k t u r y . T y t o proměnné musí mít stejný t y p a musí být p o 
sobě jdoucí v paměti a p o l e určuje v e l i k o s t . Z p r a v i d l a j e n a s t a v e n o n a 1 p r o 
čtení/zápis jedné proměnné. 

• D B číslo: [ 2 B ] a d r e s a databáze 
• O b l a s t : [ 1 B ] Vybírá o b l a s t paměti v adresované proměnné, výběr k o n s t a n t v i z 

t a b u l k a 2 . 3 
• A d r e s a : [ 3 B ] O b s a h u j e o f f s e t adresované proměnné v e vybrané o b l a s t i paměti. 

A d r e s y j s o u v podstatě přeloženy n a bitové o f f s e t y a zakódovány n a 3 b a j t y 
v síťovém pořadí bajtů ( b i g e n d i a n ) 
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K o n s t a n t y o b l a s t i p a m ě t i P o p i s 
0 x 0 3 I n f o r m a c e o systému r o d i n y S 2 0 0 
0 x 0 5 Systémové příznaky r o d i n y S 2 0 0 
0 x 0 6 Analogové v s t u p y řady S 2 0 0 
0 x 0 7 Analogové výstupy r o d i n y S 2 0 0 
O x l C Čítače S 7 ( C ) 
O x l D Časovače S 7 ( T ) 
O x l E I E C čítače ( r o d i n a 2 0 0 ) 
O x l F I E C časovače ( r o d i n a 2 0 0 ) 
0 x 8 0 Přímý periferní přístup ( P ) 
0 x 8 1 V s t u p y ( I ) 
0 x 8 2 Výstupy ( Q ) 
0 x 8 3 V l a j k y ( M ) 
0 x 8 4 Datové b l o k y ( D B ) 
0 x 8 5 b l o k y d a t i n s t a n c e ( D l ) 
0 x 8 6 Místní d a t a ( L ) 
0 x 8 7 D o s u d neznámé ( V ) 

T a b . 2 . 3 : O b l a s t i paměti 

S7 Data 

Níže j e v y o b r a z e n a s t r u k t u r a S 7 d a t v i z o b r . 2 . 1 0 . [15] 

S7 Data 

Kód erroru 

Proměnný typ 

O b r . 2 . 1 0 : S t r u k t u r a d a t S 7 

Kód e r r o r u : [ 1 B ] vrací h o d n o t u o p e r a c e , O x f f značí úspěch 
Proměnný t y p a počet: [ 1 B 2 B ] Stejné j a k o v p a r a m e t r u 
D a t a : t o t o p o l e o b s a h u j e reálnou h o d n o t u adresované proměnné 
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2.2.3 Zabezpečení protokolu Sľcomm 

Zabezpečením p r o t o k o l u S 7 se zabývají dvě s t u d i e zaměřené n a odchycení jakého
k o l i v narušení v k o m u n i k a c i . P r o t o k o l S 7 j e díky j e h o v l a s t n o s t e m , konkrétně j e h o 
proprietaritě a prvotním zapouzdření d a t d o C O T P ( C o n n e c t i o n - O r i e n t e d T r a n s p o r t 
P r o t o c o l - transportní p r o t o k o l orientovaný n a připojení) p r o t o k o l u , následném z a 
pouzdření d o T P K T p r o t o k o l u a posléze umožnění P D U odeslání d a t s k r z e T C P / I P . 
Dále se využívá t z v . h o n e y p o t u s v y s o k o u interakcí, který chrání k o m u n i k a c i . 

Model detekce vniknutí 

Základními síťovými bezpečnostními p r v k y j s o u výrobní firewally a detekční m e t o d y . 
Bezpečnostní p r v k y j s o u spíše pasivní o b r a n o u načež detekční m e t o d y j s o u o b r a n o u 
aktivní. Detekční m e t o d y , j a k z názvu p l y n e , aktivně sledují výrobní síť a v případě 
zjištění jakékoliv a b n o r m a l i t y o ní i n f o r m u j e . 

V e své podstatě se dělí n a dvě m e t o d y - m e t o d a d e t e k c e zneužití a m e t o d a d e 
t e k c e anomálií. První zmíněná m e t o d a f u n g u j e n a p r i n c i p u t z v . b l a c k l i s t u , což j e 
p r o t o k o l , který má zabezpečení nastavené n a zákazu konkrétních e n t i t , které p o t e n 
ciálně m o h o u být nebezpečné. Charakteristickým z n a k e m j e zaměření n a konkrétní 
h r o z b y , t z n . j e třeba z n a l o s t takových h r o z e b . Druhá m e t o d a f u n g u j e n a opačném 
p r i n c i p u a t o n a t z v . w h i t e l i s t u , což j e o p a k e m b l a c k l i s t u . Umožňuje přístup p o u z e 
vybraným entitám, které n e j s o u považované z a h r o z b u . Z t o h o vyplývá, že c h a r a k t e 
ristickým z n a k e m w h i t e l i s t u j e zaměření n a důvěryhodné přístupy. M i m o w h i t e l i s t se 
m e t o d a d e t e k c e a b n o r m a l i t y věnuje chování k o m u n i k a c e v systému a opět v případě 
abnormálního komunikačního chování i n f o r m u j e o takové skutečnosti. 

Metoda detekce vniknutí, j a k j e u v e d e n o výše, f u n g u j e n a bázi b l a c k l i s t u a w h i t e 
l i s t u , bohužel i t y t o m e t o d y mají své n e d o s t a t k y . Z t o h o důvodu se využívá výhod 
o b o u listů. I C S systémy často využívají statické m e t o d y k tvorbě w h i t e l i s t u . J s o u 
náročné k nastavení, n e j s o u dynamické a j s o u těžce přenositelné, t z n . v případě 
přemístění I C S , j e třeba vytvořil nový w h i t e l i s t . A b y se e l i m i n o v a l a náročnost s t a 
tického w h i t e l i s t u , s t u d i e využila dynamického w h i t e l i s t u , který se umí sám učit. 
Díky t o m u dokáže vytvářet aktuální w h i t e l i s t y a přizpůsobovat se změnám. Díky 
hloubkové analýze umožněné p r o t o k o l e m S 7 , předchozím algoritmům a metodám 
v z n i k n e navrhovaný B P I D ( B a s e d - P r o t o c o l I n t r u s i o n D e t e c t i o n - D e t e k c e vniknutí 
založeného n a p r o t o k o l ) m o d e l v i z . o b r . 2 . 1 1 . [30] 
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O b r . 2 . 1 1 : A r c h i t e k t u r a m o d e l u B P I D 

Algoritmus hlubokého učení a j e h o obecné t e c h n i k y rozlišení protokolů se p o u 
žívají k řešení běžných veřejných protokolů, j a k o j e linková v r s t v a a M A C a d r e s , 
rozlišení zdrojů a cílů I P a d r e s v síťové vrstvě I P protokolů, rozlišení čísel z d r o 
jového a cílového p o r t u transportních v r s t e v T C P p r o t o k o l u a analýzy aplikační 
v r s t v y H T T P p r o t o k o l u . C o se týče I C S sítě, využívají se spíše soukromé p r o t o k o l y 
konkrétního výrobce, j a k o například S 7 v e společnosti S i e m e n s , k d e j s o u platná d a t a 
zapouzdřena a přenesena v p r o t o k o l u aplikační v r s t v y . [30] 

Algoritmus učení bez učitele r e f e r u j e n a sbírku datových paketů s předpoklá
daným komunikačním chováním v I C S . V I C S j e možnost k o n t r o l y s t y l e m , k d e se 
n a h r a j e chování datových paketů a utvoří dočasný w h i t e l i s t , který se porovná s a k t u 
álním w h i t e l i s t e m , k d e v případě n e s r o v n a l o s t i upozorní n a c h y b u . Z důvodu správné 
f u n k c e , j e nutné a b y a l g o r i t m u s měl svůj časový c y k l u s k sebevzdělání, následně se 
naučí normální komunikační datové p a k e t y v I C S (pořád z a t o h o t o c y k l u ) a n a k o n e c 
utvoří w h i t e l i s t . V e s t e j n o u chvíli a l g o r i t m u s vydává maximální a minimální p a k e -
t o v o u délku p r o následnou d e t e k c i abnormálního p a k e t u . Prvně j e datový p a k e t S 7 
p r o t o k o l u h l u b o c e analyzován k získání analyzované n - t i c e p r o k o n t r o l u délkových 
informací paketů. [30] 

Kompozitní metoda detekce vniknutí j e v y o b r a z e n a v e vývojovém d i a g r a m u n a 
o b r . 2 . 1 2 . M e t o d a prvně provádí h l o u b k o v o u analýzu n a datovém p a k e t u k získání 
analyzování informací, j a k o j e délka datového p a k e t u , I P a d r e s a síťové v r s t v y , číslo 
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p o r t u p r o transportní v r s t v u , p r o t o k o l aplikační v r s t v y , funkční p o l e , adresní p o l e , 
datové p o l e a p o l e názvu s o u b o r u p r o t o k o l u S 7 . Následně probíhá d e t e k c e správnosti 
délky p a k e t u a b y b y l o zabráněno případnému útoku, který b y b y l konstruován 
k zablokování kanálu vysíláním příliš dlouhých škodlivých paketů. V případě, že j e 
délka p a k e t u správná, p r o v e d e w h i t e l i s t k o n t r o l u . P o k u d p a k e t úspěšně p r o j d e s k r z e 
w h i t e l i s t k o n t r o l u , znamená t o , že formát p a k e t u j e správný a následuje d e t e k c e 
abnormálního chování. Jestliže se nepřijde n a žádné abnormální chování p a k e t u , vše 
j e v pořádku a není třeba vysílat upozornění. Z a s i t u a c e , k d y b y v jedné z kontrolních 
částí p a k e t neprošel, upozornění j e vysláno. [30] 

Závěr s t u d i e hodnotí výsledky e x p e r i m e n t u , které j s o u v e l m i uspokojivé. D e t e k c e 
vniknutí škodlivého p a k e t u má přesnost zachycení 1 0 0 % d o 3 0 0 0 paketů/s. S narůs
tajícím počtem paketů se zvyšuje r i z i k o průniku s k r z e d e t e k c i ( 4 0 0 0 paketů/s - 9 9 , 2 
%, 4 5 0 0 paketů/s - 9 8 , 5 %, 5 0 0 0 paketů/s - 9 8 , 3 % ) . Autoři s t u d i e podotýkají, že 
B P I D m o d e l má určité n e d o s t a t k y počínaje nemožností m o d e l používat univerzálně, 
jelikož j e vázaný k S 7 p r o t o k o l u . [30] 

4 8 



S t a r t 

I 
P a k e t S 7 p r o t o k o l 

I 
D e t e k c e délky 

D e t e k c e w h i t e l i s t u 

D e t e k c e abnormálního 
chování 

D e t e k c e proniknutí 

I 

N e 

N e 

N e 

V y s l a t upozornění 

K o n e c 

O b r . 2 . 1 2 : Vývojový d i a g r a m kompozitní m e t o d y d e t e k c e vniknutí 
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Honeypot s vysokou interakcí 

V z h l e d e m k narůstajícím útokům n a I C S se začaly hojně využívat t z v . h o n e y p o t y -
systémy, které se chovají j a k o návnada a dokáží přitahovat h r o z b y . V t o m t o výzkumu 
j e využit C o n p o t , který má n i z k o u i n t e r a k t i v n o s t , a l e p o s k y t u j e j e d n o d u c h o u i m p l e 
m e n t a c i I C P ( I n d u s t r i a l C o n t r o l P r o t o c o l s - Průmyslové Řídící P r o t o k o l y ) , která j e 
výchozí p r o s i m u l a c i P L C S I E M E N S S I M A T I C S 7 s připojením M o d b u s a S 7 c o m m . 
V z h l e d e m k t o m u , že C o n p o t j e p o u z e základním h o n e y p o t e m , j e třeba j e j m o d i f i 
k o v a t a z d o k o n a l i t v e třech a s p e k t e c h , a t o v řídících p r o t o k o l e c h , H M I a vybavení 
p r o s i m u l a c i S i e m e n s S 7 P L C . Vylepšením uvedených aspektů zlepšujeme i n t e r a k c i 
honeypotů p r o s i m u l a c i P L C a usnadňujeme j e j i c h k o n f i g u r a c i . Vylepšení C o n p o t u 
v e třech a s p e k t e c h umožňuje s i m u l o v a t komplexní I C S . [34] 

Dynamická interakce HMI zlepšuje přehlednost a d o s t u p n o s t k e kritickým i n 
formacím, které j s o u nutné p r o k o n f i g u r a c i a zjištění aktuálního s t a v u honeypotů. 
Takový H M I m o d u l j e v y o b r a z e n v t a b u l c e 2 . 4 . [34] 

N a v i g a c e P o p i s a o b s a h 
Úvod V s t u p n a standardní w e b o v o u stránku 

Úvodní stránka Obecné i n f o r m a c e o C P U 
I d e n t i f i k a c e Detailní i n f o r m a c e o C P U 

I n f o r m a c e o m o d u l u Modulové i n f o r m a c e o místním nosiči 
K o m u n i k a c e Fyzické c h a r a k t e r i s t i k y a statistické i n f o r m a c e 

síťové a d r e s y a komunikačního rozhraní 
Diagnostická vyrovnávací 

paměť 
Výjimky a diagnostické i n f o r m a c e o 

zařízeních 
Proměnný s t a v Proměnné C P U a I / O 

Datové záznamy S o u b o r y se záznamy v paměti 
A k t u a l i z a c e firmwaru O d k a z n a a k t u a l i z a c i firmwaru v C P U 

T a b . 2 . 4 : Šablona H M I m o d u l u 

Zdokonalení ICS protokolů závisí n a analýze S 7 c o m m komunikačních paketů z a 
pomocí p r o g r a m u W i r e s h a r k . J a k j e v e výzkumu zmíněno, p r i n c i p e m této analýzy 
j e odeslání datového o b s a h u C O T P balíčku s 0 x 3 2 identifikátorem v prvním b a j t u . 
Celá k o m u n i k a c e odpovídá p o d k a p i t o l e 2 . 2 . 2 K o m u n i k a c e S 7 . Díky odeslání t o h o t o 
balíčku b y l o možné zlepšit a n a l y t i c k o u m e t o d u a zpětnou v a z b u S 7 c o m m p r o t o k o l u 
p r o různé funkční s t r u k t u r y C o n p o t u . [34] 
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Výsledky studie n a základě s i m u l a c e , která probíhala čtyřicet tři dní, b y l o p o 
rovnané stejné množství žádostí o i d e n t i f i k a c i . N a základě vylepšení jednotlivých 
aspektů se úspěšnost h o n e y p o t u C o n p o t zvýšila z 8 1 , 7 7 % n a 9 8 , 0 1 % při využití S 7 -
3 0 0 P L C . Závěrem výzkumu b y l o z h o d n o c e n o , že zlepšení zřetelné, avšak j e stále 
třeba zabezpečení z d o k o n a l o v a t . [ 3 4 ] 

2.2.4 Sľcomm Plus 

T a t o nová v e r z e p r o t o k o l u j e v y s o c e šifrovaná, což znemožňuje analýzu paketů. N e 
e x i s t u j e žádná oficiální d o k u m e n t a c e p r o t o k o l u a málo n e b o žádné i n f o r m a c e o něm 
o n l i n e . [?] 

S i e m e n s S 7 - 1 2 0 0 v 4 . 0 a S 7 - 1 5 0 0 používají t e n t o nový p r o t o k o l S 7 C o m m P l u s včetně 
paketů S 7 C o m m P l u s C o n n e c t i o n a paketů S 7 C o m m P l u F u n c t i o n . Všechny p a k e t y 
používané p r o t o k o l e m S 7 C o m m P l u s mají p o d o b n o u s t r u k t u r u a má komplexní šif
rování vůči opakovanému útoku. [29] S 7 C o m m P l u s se i n d e n t i f i k u j e číslem p r o t o k o l u 
0 x 7 2 . Existují tři v e r z e S 7 C o m m P l u s , a t o S 7 C o m m P l u s V l , S 7 C o m m P l u s V 2 
a S 7 C o m m P l u s V 3 , k d e poslední v e r z e se považuje z a nejzabezpečenější vůči dvěma 
předchozím. Třetí v e r z e se využívá výhradně u T I A portálu V I 3 a výše. 

Sľcomm Plus komunikace 

K navázání spojení m e z i T I A Portálem a P L C b y l o použito třícestné h a n d s h a k e T C P 
spojení. P o připojení C O T P ( C o n n e c t i o n O r i e n t e d T r a n s p o r t P r o t o c o l ) odešle T I A 
Portál požadavek n a připojení S 7 C o m m P l u s . První p a k e t S 7 C o m m P l u s C o n n e c t i o n 
R e s p o n s e o b s a h u j e I D o b j e k t u a p o l e h o d n o t , které g e n e r u j e P L C . Při obdržení 
I D o b j e k t u a p o l e h o d n o t vypočítá T I A Portál I D r e l a c e a b l o k klíče. Poté se d o 
P L C odešle druhý p a k e t s požadavkem n a připojení S 7 C o m m P l u s obsahující I D 
r e l a c e a b l o k klíče. P o k u d j s o u I D r e l a c e a b l o k klíče správné, p o ověření P L C b u d e 
odeslán p a k e t s odpovědí, a b y b y l o spojení S 7 C o m m P l u s dokončeno. Každý p a k e t 
požadavku f u n k c e S 7 C o m m P l u s o b s a h u j e část i n t e g r i t y . Část i n t e g r i t y vypočítá T I A 
Portál pomocí I D r e l a c e a pevné h o d n o t y p o l e j a k o vstupního p a r a m e t r u . Když P L C 
přijme p a k e t S 7 C o m m P l u s F u n c t i o n R e q u e s t , b u d e ověřena i n t e g r i t a části. P a k e t 
S 7 C o m m P l u s F u n c t i o n R e s p o n s e může být odeslán p o u z e v případě, že ověření b y l o 
správné. [29] 

2.2.5 Zabezpečení protokolu Sľcomm Plus 

Nejbezpečnějším dnešním p r o t o k o l e m j e S 7 C o m m P l u s V 3 který j e používán p o u z e 
n a nejnovějších T I A portálech a S 7 - 1 5 0 0 P L C . P o d p o r u j e různé o p e r a c e , které j s o u 
zpracované s o f t w a r e m T I A portálu, jimiž j s o u [ l ] : 
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• S t a r t / S t o p aktuálně načteného ovládacího p r o g r a m u v paměti P L C 
• Stažení řídícího p r o g r a m u d o P L C 
• Nahrání aktuálního řídícho p r o g r a m u z P L C d o T I A portálu 
• Ctení h o d n o t y řídící proměnné 
• Upravení h o d n o t y řídící proměnné 

Výše uvedené o p e r a c e překládá s o f t w a r e T I A portálu d o S 7 C o m m P l u s zpráv před 
tím, než j s o u vysílané d o P L C . P L C se následně chová d l e zpráv, které obdrží, z p r a 
c u j e řídící o p e r a c e a p r o v e d e zpětnou v a z b u d o T I A portálu. Zprávy j s o u přenášeny 
v r e l a c i , k d e každá r e l a c e má I D které volí P L C . R e l a c e začíná t z v . h a n d s h a k e m 
čtyř zpráv, které se používá k výběru kryptografických atributů r e l a c e včetně v e r z e 
p r o t o k o l u a klíčů. P o h a n d s h a k u j s o u všechny zprávy chráněny i n t e g r i t o u využívající 
kryptografický ochranný m e c h a n i s m u s . [1] 

S7 mechanismus ochrany integrity 

S i e m e n s i n t e g r o v a l k r y p t o g r a f i c k o u o c h r a n u v nejnovějším S 7 proprietárním p r o t o 
k o l u a b y z a j i s t i l o c h r a n u P L C před neautorizovanými přístupy. T e n t o nový m e c h a 
n i s m u s využívá d v a hlavní m o d u l y [ 1 ] : 

• P r o t o k o l výměny klíčů r e l a c e , které využívají obě s t r a n y ( P L C a T I A portál) 
k zajištění tajného sdíleného klíče p r o každé sezení ( s e s s i o n ) . 

• Fragmentová o c h r a n a zpráv, která vypočítá h o d n o t u M e s s a g e A u t h e n t i c a t i o n 
C o d e ( M A C ) . 

Protokol výměny klíčů 

P r o t o k o l výměny klíčů b y l vylepšen nahrazením p r o c e s u generování klíče v předchozí 
v e r z i , t j . S 7 C o m m P l u s V 2 , složitějším p r o c e s e m p r o novější v e r z e S 7 C o m m P l u s V 3 . 
T e n t o nový m e c h a n i s m u s z a h r n u j e n o v o u t e c h n i k u výměny klíčů n a základě veřej
ného klíče s m e t o d o u šifrování založeném n a k r y p t o g r a f i i n a d eliptickými křivkami 
j a k j e znázorněno n a o b r . 2 . 1 3 . [1] 
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T I A portál 
S 7 - 1 5 0 0 P L C 

Veřejný 
klíč PLC 

Požadavek, H e l l o 

R e z e r v a c e , I D sezení, P L C m o d e l , 
v e r z e f i r m w a r u , P L C _ V y z v a 

Požadavek, I D r e l a c e , Šifrovaný klíč 

R e z e r v a c e , O K 

K l i c _ l n t e g r i t y = f ( P L C _ V y z v a , KDK) 

Ověřený požadavek, [ 3 2 Bajtů] (J) 

Ověřená o d e z v a , [ 3 2 B a j t « ( f ) 

Ověřený požadavek, [ 3 2 Bajtů] ( i ) 

Ověřená o d e z v a , [ 3 2 B a j t i ( ! ) 

C 
Soukromý 

klíč PLC 

O b r . 2 . 1 3 : M e c h a n i s m u s v z n i k u relačního klíče S 7 
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První požadavek j e t z v . H e l l o zpráva, k t e r o u T I A portál i n i c i a l i z u j e n o v o u r e l a c i . 
Poté P L C odpoví a sdílí f i r m w a r e v e r z i , m o d e l , I D r e l a c e a konkrétních 2 0 bajtů zná
mých j a k o P L C Výzva. V e r z e P L C firmwaru určuje e l i p t i c k o u křivku při výměně 
veřejných klíčů. Poté, c o T I A portál obdrží d r u h o u zprávu z P L C , a k t i v u j e derivační 
a l g o r i t m u s k náhodnému vybrání K D K ( k e y d e r i v a t i o n k e y - klíčový derivační klíč) 
a g e n e r u j e klíč r e l a c e z P L C Výzva a vybraného K D K . Následně T I A portál v y 
sílá šifrovaný klíč pomocí kryptografické eliptické křivky d o P L C s k r z e třetí zprávu. 
Třetí zpráva, m i m o jiné, o b s a h u j e dvě hlavní části[l]: 

• Datová s t r u k t u r a obsahující vybrané šifrované klíče s veřejným klíčem P L C 
• D v a o s m i bajtové klíčový o t i s k (přídavný klíč) I D veřejného klíče P L C a v y 

braného klíče. 

Posléze P L C z k o n t r o l u j e třetí zprávu a v případě, že j e k o n t r o l a úspěšná, vrátí 
i n f o r m a c i O K s k r z e čtvrtou zprávu a o d s u d veškeré následující zprávy v r e l a c i j s o u 
chráněné i n t e g r i t o u s derivačním klíčem r e l a c e . [1] 

Fragmentová ochrana zpráv 

Když T I A portál stáhne/nahraje řídící logický p r o g r a m d o / z S 7 - 1 5 0 0 P L C , přiřa
zené S 7 C o m m P l u s zprávy j s o u fragmentované d o vícero menších fragmentů odeslané 
s k r c e T C P / I P p a k e t y . Všechny zprávy zaslané m e z i oběma s t r a n a m i j s o u chráněny 
i n t e g r i t o u H M A C - S H A 2 5 6 , což j e kryptografický a l g o r i t m u s h a s h klíčovaného klíče. 
Taková o c h r a n a i n t e g r i t y j e aplikována n a úrovni f r a g m e n t a c e , t z n . n a h r a z u j e h o d 
n o t u signálu M A C n a k o n c i každé zprávy a kryptografický o b s a h j e umístěn 
v každém f r a g m e n t u m e z i j e h o záhlaví a d a t a . Ačkoliv f r a g m e n t a c e S 7 zpráv j e p r o 
útočníky výzvou, t a k t e n h l e ochranný m e c h a n i s m u s b y l p r o l o m e n . Útočníci m o h l i 
i m p l e m e n t o v a t t z v . m a n - i n - t h e - m i d d l e (prostředníka) přístup a úspěšně zvládli m o 
d i f i k o v a t síťový p r o v o z n a p o r t u 1 0 2 / T C P kvůli určitým v l a s t n o s t e m v k a l k u l a c i p r o 
t u t o o c h r a n u i n t e g r i t y . [1] 

Stahování SľCommPlus zpráv - objekty a atributy 

S 7 j e p r o t o k o l n a bázi odpovědi n a požadavek. Každý požadavek zprávy se skládá 
z e záhlaví požadavku a s a d y požadavku. Záhlaví o b s a h u j e funkční kód který i d e n t i 
fikuje žádanou o p e r a c i (např. 0 x 3 1 p r o stažení zprávy). J e d n a S 7 C o m m P l u s zpráva 
může o b s a h o v a t vícero objektů, k d e každý může o b s a h o v a t vícero atributů. Všechny 
o b j e k t y a a t r i b u t y mají unikátní identifikátor třídy. Nicméně požadavek 0 x 0 4 ( V y 
tvoření o b j e k t u ) staví nový o b j e k t v paměti P L C s unikátním I D . P r o g r a m p o 
stažení zprávy vytvoří o b j e k t třídy t z v . ProgramCycleObjectBlock. T e n t o o b j e k t o b 
s a h u j e vícero atributů, k d e každý z n i c h má h o d n o t y určené k e specifickému účelu. 
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Z p o h l e d u zabezpečení j s o u t y t o a t r i b u t y kritické d a t a , která j s o u vysílány přes 
S 7 C o m m P l u s V 3 p r o t o k o l . Z t o h o vyplývá, že p o k u d útočník zachytí S 7 p a k e t y o b 
sahující t y t o a t r i b u t y , může j e jednotlivě m o d i f i k o v a t a v případě správné m o d i f i k a c e 
j e s c h o p e n způsobit zdrojově-binární nesoudržnosti.[l] 
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3 Knihovna SNAP7 
S n a p 7 j e o p e n s o u r c e , 32bitová n e b o 64bitová, multiplatformní ethernetová k o m u 
nikační s a d a p r o nativní propojení s P L C S i e m e n s S 7 . K n i h o v n a p o d p o r u j e částečně 
i nové C P U 1 2 0 0 / 1 5 0 0 , staré S 7 2 0 0 , malé L O G O 0 B A 7 / 0 B A 8 a S I N A M I C S D r i v e s . [ 2 6 ] 

Přestože b y l a navržena t a k , a b y překonala omezení O P C serverů při přenosu 
velkého množství vysokorychlostních d a t v průmyslových zařízeních, l z e j i škálovat 
i n a malé linuxové základní d e s k y n e b o m i p s d e s k y , j a k o j s o u R a s p b e r r y P I ( 1 a 2 ) , 
B e a g l e B o n e B l a c k , p c D u i n o . , C u b i e B o a r d , U D O O a A R D U I N O Y U N . [ 2 6 ] 

J s o u z d e tři specializované k o m p o n e n t y , C l i e n t , S e r v e r a P a r t n e r , díky kterým j e 
umožněna definitivní i n t e g r a c e P C systémů d o automatizačního řetězce P L C . [ 2 6 ] 

M e z i hlavní r y s y patří například již výše zmíněný nativní multi-architekturní 
d e s i g n , t e d y 32bitový n e b o 64bitový. P o d p o r a více C P U , j a k o j e I n t e l a A M D 
i 3 8 6 / x 8 6 ( 6 4 ) , A R M , S u n S p a r c , M i p s . Platformově nezávislý, aktuálně j s o u p o d 
porovány operační systémy W i n d o w s ( o d N T 4 . 0 až p o W i n d o w s 8 ) , L i n u x , B S D , 
O r a c l e S o l a r i s 1 1 , A p p l e O S X . Plně škálovatelné, počínaje b l a d e s e r v e r y až p o d e s k u 
R a s p b e r r y P I . Žádná závislost n a knihovnách třetích s t r a n , není nutná i n s t a l a c e , n u 
lová k o n f i g u r a c e . Tři různé m o d e l y nativních vláken p r o o p t i m a l i z a c i výkonu: vlákna 
W i n 3 2 / vlákna P o s i x / vlákna S o l a r i s 1 1 . D v a m o d e l y přenosu d a t : klasický s y n 
chronní a asynchronní. D v a m o d e l y t o k u d a t : dotazování a nevyžádané ( P L C přenáší 
d a t a , když c h c e ) . D v a specializované p o r t y : S e t t i m i n o a M o k a 7 , které umožňují k o 
m u n i k o v a t s P L C S 7 s A r d u i n o n e b o t e l e f o n y s operačním systémem A n d r o i d . [ 2 6 ] 

3.1 Snapľ Client 

S n a p 7 C l i e n t j e k l i e n t , který splňuje téměř kompletně p r o t o k o l S 7 , l z e číst/zapiso
v a t c e l o u paměť P L C ( I n / O u t / D B / M e r k e r s / T i m e r s / C o u n t e r s ) , provádět blokové 
o p e r a c e ( u p l o a d / d o w n l o a d ) , ovládat P L C ( R u n / S t o p / C o m p r e s s . . ) , splňuje bezpeč
nostní úroveň ( S e t P a s s w o r d / C l e a r P a s s w o r d ) a téměř všechny f u n k c e , které S i m a t i c 
M a n a g e r n e b o T i a Portál umožňuje. [26] 

K n i h o v n a S n a p 7 j e navržena s o h l e d e m n a velké průmyslové časově kritické 
datové přenosy zahrnující sítě s desítkami P L C . S n a p 7 C l i e n t obnáší tři zajímavé 
f u n k c e : nezávislost P D U , S m a r t C o n n e c t a asynchronní přenos d a t . [ 2 6 ] 
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3.1.1 Nezávislost PDU 

Každý datový p a k e t vyměňovaný s P L C se musí vejít d o j e d n o t k y P D U , jejíž v e l i k o s t 
j e pevná a p o h y b u j e se o d 2 4 0 d o 9 6 0 bajtů.[26] 

Všechny f u n k c e S n a p 7 t e n t o k o n c e p t z c e l a skrývají, d a t a , která l z e přenést 
v jediném přenosu, závisí p o u z e n a v e l i k o s t i dostupných d a t . [ 2 6 ] 

P o k u d t a t o v e l i k o s t d a t překročí v e l i k o s t P D U , p a k e t se a u t o m a t i c k y rozdělí n a 
více přenosů. [26] 

3.1.2 SmartConnect 

Při připojování k s e r v e r u musí být splněny v zásadě d v a požadavky. [26] 
1 . H a r d w a r e musí být zapnutý. [26] 
2 . Musí být spuštěn serverový s o f t w a r e naslouchající danému připojení.[26] 
P o k u d l z e „pingnout" P L C , t a k j e téměř jisté, že připojení b u d e úspěšné. F u n k c e 

S m a r t C o n n e c t spoléhá n a t e n t o p r i n c i p , a b y se zabránilo vypršení časového l i m i t u 
připojení T C P , když j e P L C v y p n u t o n e b o j e o d p o j e n síťový k a b e l . N a rozdíl o d 
časového l i m i t u připojení T C P j e d o b a p i n g u pevná a l z e j i n a s t a v i t . [26] 

Když j e zavolána f u n k c e C l i C o n n e c t T o Q ( f u n k c e připojení k l i e n t a k P L C ) , n e b o 
když se aktivní SnapľPartner potřebuje připojit, n e j p r v e j e P L C „pingnuto", a p o 
k u d b y l výsledek p i n g u v pořádku, j e p r o v e d e n o T C P spojení. [26] 

Snapľ k t o m u používá d v a různé způsoby v závislosti n a platformě: 
W i n d o w s - J e použita systémová k n i h o v n a i p h l p a p i . d l l , která se načítá d y n a 

m i c k y , protože není oficiálně podporována společností M i c r o s o f t ( i když j e přítomna 
n a všech platformách a j e plně zdokumentována M S D N ) . P o k u d selže j e h o načtení 
( v e l m i vzácný případ), vytvoří se I C M P s o k e t p r o provedení p i n g u . Používá se j a k o 
plán B , protože potřebujeme oprávnění správce k vytváření soketů R A W v e W i n d o w s 
V i s t a / W i n d o w s 7 / W i n d o w s 8 . [26] 

U n i x ( L i n u x , B S D , S o l a r i s ) - O d v e r z e 1 .3 .0 se používá asynchronní ( s časovým 
l i m i t e m ) připojení T C P , takže práva r o o t n e j s o u potřeba. [26] 

Během i n i c i a l i z a c e k n i h o v n a z k o n t r o l u j e , z d a l z e p i n g provést pomocí výše u v e d e 
ných m e t o d . P o k u d všechny selžou, S m a r t C o n n e c t j e deaktivován a všichni vytvoření 
k l i e n t i ( n e b o aktivní partneři) se pokusí připojit přímo.[26] 
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Výpis 3 . 1 : Příklad S m a r t C o n n e c t 

w h i l e ( ! T e r m i n a t e C o n d i t i o n ( ) ) 
{ 

i f ( C l i e n t - > C o n n e c t e d ( ) ) 
{ 

P e r f o r m D a t a E x c h a n g e ( ) ) 
s l e e p ( T i m e R a t e ) ; 

} 

e l s e 
i f ( C l i e n t - > C o n n e c t ( ) ! = 0 ) 

s l e e p ( 1 0 ) ; 
} 

N a výpisu 3 . 1 l z e vidět příklad S m a r t C o n n e c t . s l e e p ( T i m e R a t e ) značí i n t e r v a l 
d o b y výměny d a t . s l e e p ( 1 0 ) značí d o b u zotavení, v U n i x u se místo s l e e p používá 
n a n o s l e e p Q . Předpokládá se , že T e r m i n a t e C o n d i t i o n ( ) j e f u n k c e t y p u b o o l e a n , která 
vrátí h o d n o t u t r u e , když j e třeba vlákno ukončit.[26] 

3.1.3 Asynchronní přenost dat 

Synchronní f u n k c e se provádí v e stejném vláknu přenosu, t j . ukončí se p o u z e p o d o 
končení úlohy. Synchronní f u n k c e se často nazývají blokovací f u n k c e , protože blokují 
provádění p r o g r a m u volajícího. [26] 

Asynchronní f u n k c e n a p r o t i t o m u se skládá z e d v o u částí, z nichž první část se 
provádí v e stejném vlákně přenosu, který připravuje d a t a ( p o k u d existují), spouští 
d r u h o u část a okamžitě se ukončí. Druhá část se provádí v samostatném vláknu 
a provádí tělo požadované úlohy současně s prováděním volajícího p r o g r a m u . T a t o 
f u n k c e se také nazývá neblokování. [26] 

V o l b a použití j e d n o h o n e b o druhého m o d e l u v podstatě závisí n a d v o u f a k t o r e c h : 
1 . J a k m o c j e paralelní úloha g r a n u l a m i , než a k t i v i t a C P U . [26] 
2 . O k o l i k j e d o b a provádění úlohy větší než režie způsobená synchronizací.[26] 

3.2 Snapľ Server 

SnapľServer j e jednodušší o b j e k t k použití. SnapľServer není a n i d r u h O P C s e r v e r u 
a n i p r o g r a m , který sbírá d a t a z P L C a p r e z e n t u j e výsledky. SnapľServer, stejně j a k o 
komunikační p r o c e s o r ( C P ) , přijímá připojení S 7 externími k l i e n t y a odpovídá n a 
j e j i c h požadavky.[26] 
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A p l i k a c e 

Aplikační paměť 

DB3 
A 

Přístup k vnitřní paměti 

HMI/Scada 

Dodatečné k n i h o v n y 
n e j s o u potřeba 
S I M A T I C N E T 

O I N / M - / I M I S I i i 

Ctení/zápis d a t , s t a r t / s t o p , nastavení času 

O b r . 3 . 1 : Příklad S n a p 7 S e r v e r u 

M e c h a n i s m u s j e v e l m i jednoduchý. P r o g r a m přidělí paměťový b l o k a řekne s e r 
v e r u „toto j e D B 3 " . Pokaždé, když k l i e n t požaduje čtení/zápis nějakého b a j t u z / d o 
D B 3 , s e r v e r t e n t o b l o k použije. P o k u d k l i e n t požaduje přístup k neexistujícímu b l o k u 
( t j . b l o k u , který n e b y l sdílen), s e r v e r odpoví c h y b o u " z d r o j n e n a l e z e n " , stejně j a k o 
b y t o udělalo skutečné P L C . [ 2 6 ] 

3.3 Snapľ Partner 

SmartľPartner umožňuje vytvořit S 7 p e e r - t o - p e e r k o m u n i k a c i . [26] 

3.3.1 Siemens model 

N a rozdíl o d m o d e l u k l i e n t - s e r v e r , k d e k l i e n t zadá požadavek a s e r v e r n a něj odpoví, 
m o d e l p e e r - t o - p e e r vidí dvě k o m p o n e n t y se stejnými právy, z nichž každá může 
odesílat d a t a asynchronně. Jediný rozdíl m e z i n i m i j e t e n , k d o o spojení žádá. [26] 

P a r t n e r , který požaduje připojení, se nazývá aktivní. P a r t n e r , který připojení 
přijímá, se nazývá pasivní. P o navázání spojení m o h o u odesílat nevyžádaná d a t a . 
P r o t o k o l S 7 j e příkazově orientovaný a příkazy j s o u o b v y k l e prováděny s e r v e r e m . 
Partneři komunikují prostřednictvím p r o t o k o l u S 7 , pomocí netypovaného t e l e g r a m u 
„segmented d a t a s e n d " . Nejedná se striktně o příkaz, jedná s e t o přenos d a t , který 
používá m e c h a n i s m u s potvrzení p r o t o k o l u S 7 . V e skutečnosti j e j pár k l i e n t - s e r v e r 
nerozpozná. [26] 

K o m u n i k a c e není plně asynchronní, t j . n e e x i s t u j e žádný m e c h a n i s m u s přerušení, 
který b y příjemci řekl, že p a k e t přichází: p a r t n e r , který p a k e t přijímá, musí n a s l o u 
c h a t prostřednictvím f u n k c e B l o c k R e c v . P o k u d j s o u d v a P L C systémy umístěny 
v e stejném p r o j e k t u , S i m a t i c M a n a g e r může s l e d o v a t připojení, v opačném případě 
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b u d o u mít o b a blíže nespecifikovaného p a r t n e r a . A l e z h l e d i s k a přenosu d a t v t o m 
není žádný rozdíl. K e k o m u n i k a c i potřebuje každý znát své vlastní souřadnice sítě 
S 7 a souřadnice t o h o druhého: I P a d r e s u a T S A P . [26] 

P a r t n e r A P a r t n e r B 

O b r . 3 . 2 : S i e m e n s m o d e l S n a p 7 P a r t n e r a 

3.3.2 Snap7 model 

SNAP7 

O b r . 3 . 3 : S n a p 7 m o d e l S n a p 7 P a r t n e r a 

M o d e l S n a p 7 následuje m o d e l S i e m e n s s některými výhodami. Není potřeba 
žádná k o n f i g u r a c e připojení. [26] D v a m o d e l y odesílání d a t : Asynchronní se třemi 
m o d e l y dokončení. Synchronní - volající j e blokován d o odeslání d a t . [ 2 6 ] D v a m o 
d e l y příjmu d a t : Asynchronní - zpětné volání j e vyvoláno při příchozím p a k e t u . 
Synchronní - volání B R e c v stejně j a k o pomocí F B 1 3 . [ 2 6 ] Když se vytváří p a r t n e r , 
j e nutné s p e c i f i k o v a t j e h o t y p : Aktivní n e b o Pasivní, j e j i c h chování, j a k j e vysvět
l e n o v m o d e l u S i e m e n s , j e odlišné. J a k m i l e j e t y p p a r t n e r a vytvořen, n e l z e žádným 
způsobem změnit. [26] Aktivní p a r t n e r : Chová se j a k o k l i e n t . Požaduje připojení 
k pasivnímu p a r t n e r o v i a čeká n a potvrzení připojení. L z e vytvořit, k o l i k partnerů 
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j e požadováno, a s p o j i t j e s j e j i c h pasivním protějškem. [26] Pasivní p a r t n e r : Chová 
se j a k o s e r v e r . Ceká n a žádost o připojení a naslouchá p o r t u I s o T C P . [26] 
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4 Komunikace pomocí knihovny SNAP7 
Pracoviště p r o k o m u n i k a c i b y l y vytvořeny v e d v o u verzích k d e každá v e r z e v y u 
žívá různé operační systémy. Jedná se konkrétně o operační systém W i n d o w s a L i 
n u x . První v e r z e běží v e virtualizovaném prostředí s operačním systémem W i n d o w s . 
Druhá v e r z e e m u l a c e f u n g u j e n a samostatném zařízení R a s p b e r r y P i fungujícím n a 
operačním systému L i n u x . Následně j e řešen průběh k o m u n i k a c e m e z i P L C a H M I . 

4.1 Pracoviště 

Obrázek 4 . 1 . z o b r a z u j e schéma zapojení k o m u n i k a c e m e z i virtuálními s t r o j i s o p e 
račním systémem W i n d o w s 1 0 . J e d e n s t r o j představuje P L C a druhý H M I . 

Virtuální s t r o j e běží n a fyzickém stolním P C . K v i r t u a l i z a c i operačních systému 
W i n d o w s 1 0 b y l o využito p r o g r a m u V M W a r e . N a každém s t r o j i b y l potřeba n a s t a v i t 
V n e t , t e d y síťové rozhraní V M W a r e . P o nastartování strojů a následném přihlášení 
b y l o nainstalováno V i s u a l S t u d i o p r o práci n a H M I a P L C . 

P C 

^ I P : 1 9 2 . 1 6 8 . 3 1 . 1 

V i r t u a l ( W I N 1 0 ) : P L C V i r t u a l ( W I N 1 0 ) : H M I 

I P : 1 9 2 . 1 6 8 . 3 1 . 1 2 8 I P : 1 9 2 . 1 6 8 . 3 1 . 1 2 9 

O b r . 4 . 1 : Schéma zapojení virtuálních strojů. 

Obrázek 4 . 2 . z o b r a z u j e schéma zapojení k o m u n i k a c e m e z i dvěma R a s p b e r r y P i . 
J e d n o představuje P L C a druhé H M I . 

Schéma zapojení R a s p b e r r y P I j e o p r o t i schématu zapojení virtuálních strojů 
odlišné. K o m u n i k a c e z d e probíhá striktně m e z i s e b o u a tudíž nevyžadují žádného 
prostředníka, který b y zpracovával t u t o k o m u n i k a c i , j a k t o m u bývá u virtuálních 
strojů. P r o sériovou k o m u n i k a c i j e použit R J - 4 5 k a b e l m e z i zařízeními R a s p b e r r y 
P i 3 M o d e l B + n a t y p u O S R a s p b i a n . 
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R a s p b e r r y P i ( P L C ) R a s p b e r r y P i ( H M I ) R a s p b e r r y P i ( P L C ) R a s p b e r r y P i ( H M I ) 

O b r . 4 . 2 : Schéma zapojení R a s p b e r r y P i . 

4.2 Souhrn použitého hardwaru a softwaru 

V t a b u l c e 4 . 1 j e vyobrazení s p e c i f i k a c e použitého h a r d w a r u p r o jednotlivé zařízení, 
a t o virtualizovaného s t r o j e W i n l O a R a s p b e r r y P i . P r o virtualizovaný s t r o j b y l a 
vyčleněná paměť z R A M P C . 

S p e c i f i k a c e V i r t ua l i zovaný s t r o j W i n l O R a s p b e r r y P i 
P r o c e s o r 

Graf ická k a r t a 
P a m ě ť o v é m o d u l y 

A M D R y z e n 3 7 0 0 X 
n V i d i a R T X 3 0 8 0 

4 G B 

A R M C o r t e x - A 5 3 

1 G B 

T a b . 4 . 1 : S p e c i f i k a c e H a r d w a r u 

V t a b u l c e 4 . 2 j e s e z n a m s o f t w a r u použitý při vytvoření P L C a H M I . Kód b y l n a 
psán v programovacím j a z y c e C # , p r o W i n d o w s b y l zkompilován pomocí p r o g r a m u 
V i s u a l S t u d i o a p r o R a s p b e r r y P i přes s o f t w a r e M o n o . 

V i r tua l i zovaný s t r o j W i n l O R a s p b e r r y P i 
V i s u a l S t u d i o 1 7 . 1 

W i r e s h a r k 3 . 6 . 5 
S N A P 7 v l . 4 . 2 

C # 

M o n o 5 . 1 8 

S N A P 7 v l . 4 . 1 
C # 

T a b . 4 . 2 : S p e c i f i k a c e S o f t w a r u 
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4.3 Průběh komunikace 

4.3.1 Instalace 

K o m u n i k a c e v rámci virtuálních strojů probíhala s k r z e fyzický počítač. Nejdříve 
b y l o potřeba n a s t a v i t vzájemný síťový d o s a h m e z i oběma virtuálními s t r o j i . T e d y 
nastavení výchozí brány a pevných a d r e s I P . 

K samotnému vytvoření P L C b y l o potřeba stáhnout V i s u a l S t u d i o z e stránek 
M i c r o s o f t , k n i h o v n u Snapľ s rozšiřující k n i h o v n o u s n a p 7 . d l l . V e r z e S n a p 7 k n i h o v n y 
j e 1 . 4 . 2 . T y t o k n i h o v n y zajišťují správnou funkčnost p r o g r a m u jakožto virtuální 
P L C . P r o g r a m má p o d o b u k o n z o l e , která o z n a m u j e základní události P L C (připo
jení/odpojení k l i e n t a , zápis d o d a t a b l o k u a podobné). 

P r o H M I b y l o také využito V i s u a l S t u d i o a k n i h o v n a S h a r p 7 . T a t o k n i h o v n a 
představuje e k v i v a l e n t k l i e n t a S N A P 7 . U H M I n e b y l o potřeba využít žádné další 
rozšiřující k n i h o v n y . 

V rámci k o m u n i k a c e m e z i dvěma R a s p b e r r y P i b y l o potřeba dodatečně n a i n s t a 
l o v a t s o f t w a r e M o n o . T e n t o p r o g r a m zajišťuje spuštění aplikací vytvořených 
v programovacím j a z y c e C# a . N E T p o d unixovými operačními systémy. Místo 
rozšiřující k n i h o v n y s n a p 7 . d l l m u s e l o být použito e k v i v a l e n t u l i b s n a p 7 . s o , jelikož 
k n i h o v n y t y p u d l i n e j s o u podporovány v jiných operačních systémech, než j e W i n 
d o w s . V z h l e d e m k t o m u , že M o n o používá vlastní nástroj k e k o m p i l a c i kódu, t a k 
b y l o potřeba u p r a v i t určité části kódu. J e d n a z úprav z a h r n o v a l a s p e c i f i k o v a t p o 
užití k n i h o v e n , j a k o j e S y s t e m . D r a w i n g . V i s u a l S t u d i o s a m o o sobě nepotřebuje 
některé k n i h o v n y d e f i n o v a t , protože při vytváření p r o j e k t u l z e s p e c i f i k o v a t , jaký 
programovací j a z y k a p l a t f o r m a b u d e použita. P o d l e těchto parametrů V i s u a l S t u 
d i o d e f i n u j e základní k n i h o v n y a u t o m a t i c k y . Další úpravou b y l o sjednocení spouštěcí 
f u n k c e M a i n d o j e d n o h o s o u b o r u společně s kódem H M I . 

4.3.2 PLC 

P o spuštění P L C j e třeba z a d a t a d r e s u I P , n a které b u d e n a s l o u c h a t . V e výchozím 
nastavení j e použita I P l o c a l h o s t , t e d y 1 2 7 . 0 . 0 . 1 . Při zadání špatné (např. n e e x i s t u 
jící) I P a d r e s y d o j d e k chybě, k d y n e l z e s p u s t i t P L C . V takovém případě j e třeba 
s p u s t i t p r o g r a m z n o v u a z a d a t správnou a d r e s u . P o zadání a d r e s y j e P L C připraveno 
a není třeba n a něm n i c n a s t a v o v a t . P L C , j a k j e výše zmíněno, o z n a m u j e události, 
které se v něm dějí. Například připojení a odpojení k l i e n t a , v e l i k o s t P D U , zápis 
d o d a t a b l o k u , čtení z d a t a b l o k u . D o P L C se nezapisují žádné příkazy, p o zadání 
jakéhokoliv z n a k u d o j d e k vypnutí. 

6 4 



• C : \ U s e r s \ B P 1 ' s c u r c e r e p e ; P L C b i u P , e l e a ! e \ n e t 6 . 0 \ P L C . e x e 

j e l o o p b a 
8 : 5 9 : 3 9 S 
: 1 9 2 . 1 6 8 
8 : 5 3 : 4 7 [ 
8 : 5 3 : 4 7 [ 
8 : 5 3 : 4 7 [ 
8 : 5 3 : 4 7 [ 
8 : 5 3 : 4 7 [ 
8 : 5 3 : 5 9 [ 
8 : 5 3 : 5 9 [ 
8 : 5 3 : 5 9 [ 
8 : 5 3 : 5 3 [ 
8 : 5 3 : 5 6 [ 
8 : 5 3 : 5 6 [ 
8 : 5 4 : 9 5 [ 
8 : 5 4 : 9 5 [ 
8 : 5 4 : 9 8 í 

c k ) : 192 
e r v e r s t 
. 1 9 9 . 1 2 9 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 
1 9 2 . 1 6 8 . 

. 1 6 8 . 1 9 9 . 
a r t e d 

1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 
1 9 9 . 1 2 8 ] 

connec ted 
ed 

r e q u i r e s 
e s t . A r e a 
e s t . A r e a 
e s t . A r e a 
e s t . A r e a 
e s t . A r e a 
e s t . A r e a 
e s t , A r e a 
e s t , A r e a 
e s t , A r e a 
e s t , A r e a 
e s t , A r e a 
connec ted 

ze o f 489 b y t e s 

O b r . 4 . 3 : Spuštěný p r o g r a m představující P L C naslouchající n a I P a d r e s e 
1 9 2 . 1 6 8 . 1 9 0 . 1 2 9 . 

N a obrázku 4 . 3 j e vidět p r o g r a m představující P L C , n a němž j e n a s t a v e n a I P 
a d r e s a 1 9 2 . 1 6 8 . 1 9 0 . 1 2 9 . L z e s i všimnout, že obrázek d e m o n s t r u j e připojení k l i e n t a 
a j a k j e vysvětleno v části 3 . 1 . 1 , vyžaduje k l i e n t v e l i k o s t P D U v rozmezí o d 2 4 0 
d o 9 6 0 bajtů. V t o m t o případě j e t o 4 8 0 bajtů. Dále l z e vidět určitou a k c i , která 
představuje zápis d o d a t a b l o k u . T e n t o a k c e vždy sdělí o j a k o u o b l a s t , t e d y d a t a b l o k , 
se jedná. Dále počáteční b o d a v e l i k o s t zápisu. Veškerá k o m u n i k a c e s P L C probíhá 
zápisem d o t z v . b u f f e r u . T e n t o b u f f e r představuje změny stavů senzorů, čerpadel. 
Jedná se t e d y o číselný b u f f e r o v e l i k o s t i 8 0 míst. H o d n o t a j e b u d 0 ( s t a v v y p n u t o ) 
n e b o 1 ( s t a v z a p n u t o ) . Celý b u f f e r se posílá vždy s každým zápisem d o d a t a b l o k u . 
Slouží t e d y i j a k o a k t u a l i z a c e h o d n o t , v případě, k d y b y se útočník p o k u s i l d a t a 
změnit. 

4.3.3 HMI 

N a obrázku 4 . 4 j e vidět vizuálně celé H M I n a platformě W i n d o w s . S t a v z o b r a z u j e , 
j e s t l i j e H M I připojení k P L C n e b o není. D o k o l o n k y I P se vloží a d r e s a I P daného 
P L C , se kterým c h c e m e navázat k o m u n i k a c e . Poté j e nutné z a d a t p a r a m e t r y , j a k o 
j e d o b a plnění nádrží, počet cyklů a e r a c e a s e d i m e n t a c e , provzdušňování v kalové 
nádrží a S B R nádržích. Dále nastavení d o b y čerpání vyčištěné v o d y z e S B R nádrží d o 
nádrže s mikrosítem a nastavení d o b y čerpání k a l u z e S B R nádrží. Každý p a r a m e t r 
má vlastní rozmezí. P o kliknutí n a tlačítko S t a r t se v případě správně nastavené I P 
a d r e s y a všech parametrů, p r o g r a m spustí. V opačném případě d o j d e k chybě, která 
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vizuálně n a v e d e uživatele k opravě. P o spuštění d o j d e k e spuštění s i m u l a c e , která j e 
popsána v s e k c i F u n k c i o n a l i t a . 

S t a v d m y c h a d e l 

D m y c h a d l o 1 : 

D m y c h a d l o Z: 

D m y c h a d l o 3 : ™ 
S t a v čerpadel 

Čerpadlo 1 

Čerpadlo Z 

Čerpadlo 3 

Čerpadlo 4 

Čerpadlo 5 

Čerpadlo 6 

Čerpadlo 7 

Čerpadlo S 

Čerpadlo 9 

Čerpadlo 1 D : 

Čerpadlo 1 1 : 

I P : 19í. 1 6 8 . 1 9 0 , 1 2 9 | 

D o b a plnénínádrží 

DODO 

Počet c y k l u a e r a c e / s e d i m e n t a c e 

0 0 

Nastaveníprovzdušŕiovánív kalové nádrži 

0 0 0 0 

Nastaveníprovzdušŕiovánív S B R nádržích 

D o b a a e r a c e : 0 0 0 0 

D o b a s e d i m e n t a c e : 

N a s t a v e n i ' d o b y čerpaní'vyčistené v o d y z S B R nádrži' d o nádrže s r n i k r o s i i e m : 

0 0 0 

N a s t a v e n i ' d o b y čerpám'kalu z S B R nádrží: 

0 0 0 

S t a v nádrží 

Cerpacístanice: 

M i n 

M a x 

Nádrž k a l u : 

M i n 

M a x 

Dešťová zdrž: 

M i n 

M a x 

Nádrž S B R 1 

M i n 

M a x 

Nádrž S B R 2 : 

M i n 

M a x 

O b r . 4 . 4 : H M I připraveno k s i m u l a c i . 

Popis kódu 

Nejdříve se v hlavní třídě d e f i n u j e SľClient p o m o c i SľClient S N A P 7 = n e w S 7 C l i e n t ( ) 
T a t o f u n k c e b y l a použita z e třídy S h a r p 7 a zajišťuje veškerou k o m u n i k a c i s P L C . K l i 
e n t j e n a s t a v e n a j e třeba s i vytvořit proměnné, které představují nádrže. Při spuštění 
p r o g r a m u se spustí f u n k c e M a i n , s k r z k t e r o u se spustí f u n k c e F o r m l , která zajistí, 
že se zobrazí H M I . P o kliknutí n a tlačítko S t a r t s e spustí f u n k c e b u t t o n l _ C l i c k , v e 
které j e vložena celá s t r u k t u r a p r o g r a m u . Nejdříve d o j d e k získání číselných h o d n o t 
z parametrů z textových polí ( t e x t B o x ) přes int.Parse(textové p o l e ) . Dále d o j d e 
k definování podmínek p r o rozmezí h o d n o t zadaných parametrů. Příklad takové p o d 
mínky z o b r a z u j e výpis 4 . 1 , k d e t l představuje získanou číselnou h o d n o t u z textového 
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p o l e a l a b e l 5 představuje p o l e p r o vložení popisků n e b o různého t e x t u . 

Výpis 4 . 1 : Podmínka p r o rozmezí p a r a m e t r u 

i f ( t l < = 0 I I t l > = 6 ) 
{ 

l a b e l 5 . F o r e C o l o r = C o l o r . R e d ; 
l a b e l 5 . T e x t = " N a s t a l a u c h y b a : u C y k l y u a e r a c e / s e d i m e n t a c e 

u u u u m ů ž e u b ý t u v u r o z m e z í u 1 - 5 " ; 
} 

V případě splnění podmínek d o j d e k připojení k P L C s k r z e 
S N A P 7 . C o n n e c t T o ( l P _ a d r e s a _ P L C , R a c k , S l o t ) . V t o m t o případě t o R a c k b u d e 
vždy 0 a S l o t vždy 1 . Poté d o j d e k definovaní b u f f e r u s velikostí 8 0 . T a t o v e l i k o s t 
stačí p r o pokrytí všech čerpadel a senzorů. Nechybí a n i podmínka p r o k o n t r o l u 
úspěšnosti připojení k P L C . P o k u d připojení b y l o neúspěšné, d o j d e k vypsání c h y b y 
v k o l o n c e S t a v z a pomocí S N A P 7 . E r r o r T e x t ( c o n n e c t ) . Při úspěšném připojení d o 
j d e k e spuštění podmínky w h i l e , která má h o d n o t u t r u e . T o zajistí, že s i m u l a c e se 
b u d e neustále o p a k o v a t . V podmínce w h i l e už dochází k s i m u l a c i čerpadel a s e n 
zorů. Příklad prvního spuštění čerpadla j e v y o b r a z e n v e výpise 4 . 2 , k d e S 7 . S e t I n t A t 
představuje zápis t o b u f f e r u . P a r a m e t r b u f představuje b u f f e r , v t o m t o případě j e 
vyplněn samými h o d n o t a m i 0 . Druhý p a r a m e t r říká, že zápis h o d n o t y b u d e n a p o z i c i 
1 0 a třetí p a r a m e t r zajistí h o d n o t u , která b u d e zapsána, t e d y v b u f f e r u n a p o z i c i 
1 0 b u d e zapsána h o d n o t a 1 . Dále S N A P 7 . D B W r i t e má 4 p a r a m e t r y , číslo databáze, 
startovací b o d , v e l i k o s t a b u f f e r . V e l i k o s t musí být menší n e b o stejná, j a k o samotný 
b u f f e r . Zpožděni j e vytvořená f u n k c e , která umožňuje s i m u l o v a t d o b u plnění nádrží. 
t 7 j a k o p a r a m e t r j e číselná h o d n o t a zadaná uživatelem v k o l o n c e d o b a plnění nádrží. 
Všechny ostatní čerpadla i s e n z o r y fungují obdobně. O každé změně j e informováno 
P L C zápisem d o d a t a b l o k u . V případě zvolení tlačítka S t o p d o j d e k vyvolání f u n k c e 
b u t t o n l _ C l i c k _ l 

Výpis 4 . 2 : Spuštění čerpadla 1 1 

// Čerpadlo 1 1 
l a b e l 6 8 . B a c k C o l o r = C o l o r . G r e e n ; 
S 7 . S e t l n t A t ( b u f , 1 0 , 1 ) ; 
S N A P 7 . D B W r i t e ( 1 , 0 , b u f . L e n g t h , b u f ) ; 
l a b e l 5 . T e x t = "Čerpání uvody uz unádrže."; 
Zpožděni(t7); 

V případě zvolení tlačítka S t o p d o j d e k vyvolání f u n k c e b u t t o n l _ C l i c k _ l 
a d o j d e k odpojení o d P L C pomocí f u n k c e S N A P 7 . D i s c o n n e c t ( ) . Dále d o j d e k r e -
startování celé a p l i k a c i , a b y se z a j i s t i l o vynulování všech čerpadel a senzorů. Tím j e 
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zajištěný plynulý c h o d s i m u l a c e p r o další spuštění. 

• í H M I - D X 

IP 1 9 2 . 1 6 8 . 1 9 0 , 1 2 9 

S t a r t 

S t a v d m y c h a d e l 
D o b a plněnínádrží 

3 0 0 0 

D m y c h a d l o 1 : Počet c y k l u a e r a c e / s e d i m e n t a c e 

D m y c h a d l o Z: 3 

D m y c h a d l o 3 : Nastaveníprovzdusnovánív kalové nádrži 

3 0 

Nastaveníprovzdušnovänív S B R nádržích 
S t a v čerpadel 

D o b a a e r a c e 3 0 

Čerpadlo 1 : 
D o b a s e d i m e n t a c e : | 3 0 

Čerpadlo Z: 

Čerpadlo 3: 
Nastavení d o b y cerpánívyčištěné v o d y z S B R nádrží d o nádrže 5 

3 0 

mikrosľtem: 

Čerpadlo 4 : Nastavenídoby čerpáníkalu z S B R nádrží: 

Čerpadlo 5: 3 0 

Čerpadlo 6 : 

Čerpadlo 7: 

Čerpadlo S: 

Čerpadlo 9: 

Čerpadlo 1 0 : 

Čerpadlo 1 1 : 

S t a v nádrží 

CerpacÍE-tanice: Nádrž k a l u Dešťová zdrž: Nádrž S B R 1 : Nádrž S B R 2 : 

M i n M i n M i n M i n | M m 

M a x M a x M a x M a x M a x 

Nádrž S B R 1 j e naplněna. Probíhá a e r a c e / s e d i m e n t a c e { C y k l y : 3 , D o b a : 3 0 / 3 0 s ) 

O b r . 4 . 5 : Průběh s i m u l a c e pomocí H M I . 

Popis funkcionality 

I h n e d p o spuštění běhu p r o g r a m u pomocí H M I se začne a u t o m a t i c k y napouštět v o d a 
z hlavní nádrže d o čerpací s t a n i c e pomocí čerpadla 1 1 . Napouštění se spouští pomocí 
tlačítka S t a r t . J a k m i l e optický s e n z o r d e t e k u j e minimální h l a d i n u v o d y v čerpací s t a 
n i c i , d o j d e k napouštění nádrže S B R 1 pomocí čerpadla 1 . Společně s napouštěním 
nádrže S B R 1 j e spouštěno prevzdušňovaní této nádrže pomocí d m y c h a d l a 1 . Plnění 
nádrže S B R 1 trvá d o sepnutí plovákového s e n z o r u , který slouží k d e t e k c i maximální 
h l a d i n y v o d y . P o sepnutí j e spuštěn určitý počet cyklů s e d i m e n t a c e , k d y se 
v časových i n t e r v a l e c h střídá provzdušňování pomocí d m y c h a d l a 1 a s e d i m e n t a c e , 
k d y dochází k usazování k a l u n a d n o nádrže. P o provedení všech cyklů j e vyčištěná 
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v o d a z nádrže S B R 1 odčerpávána d o dešťové zdrže, která zastává r o l i v rámci s i m u 
l a c e i nádrže s mikrosítem. Čerpání d o dešťové zdrže z nádrže S B R 1 j e p r o v e d e n o 
pomocí čerpadla 3 . P o přečerpání vyčištěné v o d y d o dešťové zdrže j e spuštěno čer
pání k a l u z nádrže S B R 1 d o nádrže s k a l e m pomocí čerpadla 5 . Společně s čerpáním 
k a l u d o nádrže s k a l e m j e spuštěna a e r a c e této nádrže pomocí d m y c h a d l a 3 . P o 
přečerpání k a l u d o nádrže s k a l e m j e j e d e n c y k l u s čištění ukončen a d o j d e k napouš
tění nádrže S B R 2 z čerpací s t a n i c e pomocí čerpadla 2 . Napouštění trvá d o sepnutí 
plovákového s e n z o r u p r o d e t e k c i maximální h l a d i n y v o d y v nádrži S B R 2 . Zároveň 
s napouštěním j e nádrž provzdušňována pomocí d m y c h a d l a 2 . V z h l e d e m k t o m u , 
že se nachází v dešťové zdrži v o d a z předešlého c y k l u a j e jí d o s t a t e k p r o d e t e k c i 
minimální h l a d i n y pomocí optického s e n z o r u , j e pomocí čerpadla 9 přečerpávána 
z dešťové zdrže d o čerpací s t a n i c e . P o napuštění nádrže S B R 2 a tím sepnutí p l o 
vákového s e n z o r u p r o d e t e k c i maximální h l a d i n y v o d y j e spuštěn opět určitý počet 
cyklů s e d i m e n t a c e stejně, j a k o t o m u b y l o u nádrže S B R 1 . P o provedení 
všech cyklů j e z nádrže S B R 2 odčerpána vyčištěná v o d y d o dešťové zdrže pomocí 
čerpadla 4 . P o přečerpání vyčištěné v o d y j e spuštěno čerpání k a l u z nádrže S B R 2 d o 
nádrže s k a l e m pomocí čerpadla 6 . Společně s čerpáním k a l u j e j e spuštěna a e r a c e 
nádrže s k a l e m pomocí d m y c h a d l a 3 . P o přečerpání k a l u z nádrže S B R 2 j e druhý 
c y k l u s čištění dokončen. Následně d o j d e k vypouštění. D o j d e t e d y k plnění nádrží 
S B R 1 a S B R 2 z čerpací s t a n i c e pomocí čerpadla 1 1 a čerpadla 2 . Zároveň j s o u t y t o 
nádrže plněny v o d o u z nádrže s k a l e m pomocí čerpadla 7 a čerpadla 8 . Z nádrží 
S B R 1 a S B R 2 j e v o d a přečerpávána d o dešťové zdrže pomocí čerpadla 3 a čerpadla 
4 . Z dešťové zdrže j e p o t o m v o d a čerpána d o hlavní nádrže pomocí čerpadla 1 0 . T a t o 
čerpadla čerpají t a k d l o u h o , d o k u d optické s e n z o r y p r o d e t e k c i minimální h l a d i n y 
v o d y nedetekují h l a d i n u v o d y . Následně j e s i m u l a c e dokončena a dochází 
k vypouštění všech nádrží. P o vypuštění všech nádrží dochází k opakování s i m u l a c e . 
Opakování l z e z a s t a v i t pomocí tlačítka S t o p . 
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5 Analýza protokolu S7 
N a obrázku 5 . 1 j e snímek z p r o g r a m u W i r e s h a r k zobrazující zajištění k o m u n i k a c e 
m e z i H M I a P L C . Zvýrazněné a číselně označené kódy j s o u popsány v t a b u l c e 5 . 1 . 
Chování jednotlivých částí j e specifikováno v k a p i t o l e 2 . 2 . 2 . 

4 E / c o m m . p c a p n g 

F i l e E d i t V i e w G o C a p t u r e A n a l y z e S t a t i s t i c s T e l e p h o n y W i r e l e s s T o o l s H e l p 

| s 7 c o r r i m " 

N o . T i m e S o u r c e D e s t i n a t i o n 3 r o t c c c L e n g t h I n f o 
7 9 6 1 4 . 9 3 5 2 4 6 1 9 2 . 1 6 S 2 5 9 1 2 9 1 9 2 . 1 6 S . 2 3 9 1 2 S I57CĽV 7 9 R O S C T R [ D o b ] F u n e t i o n : [ S e t u p c o n m u n i c a t i m ] 
7 9 7 1 4 . 9 3 5 4 2 6 1 9 2 - 1 6 S 2 3 9 1 2 8 1 9 2 . 1 6 S . 2 3 9 1 2 9 S 7 C O M M 8 1 R O S C T R [ A c k _ D a t a ] - L n e t i o n : [ S e t u p c o r n m u n i c a t i • n ] 
8 6 2 2 4 . 9 9 8 5 1 7 1 9 2 . 1 6 8 2 3 9 1 2 9 1 9 2 . 1 6 8 . 2 3 9 1 2 8 S 7 C O M H 5 3 4 R O S C T R [ D o b ] F u n e t i o n : [ W r i t e M r ] 
S 6 3 2 4 . 9 9 S 6 S 7 1 9 2 . 1 6 3 2 5 9 1 2 S 1 9 2 . 1 6 S . 2 3 9 1 2 9 5 7 C 0 M M 7 6 R O S C T R [ A c k D a t a ] F u n e t i o n : [ W r i t e V a r ] 
8 6 4 2 5 . 9 1 8 4 5 1 1 9 2 . I B S 1 2 9 1 9 2 . 1 6 S . 2 3 9 1 2 S S 7 C O M M 1 5 6 R O S C T R [ l o b ] F u n e t i o n : [ W r i t e V a r ] 
8 6 5 2 5 . 8 1 B 5 8 8 1 9 2 . 1 6 8 2 3 9 1 2 8 1 9 2 . 1 6 8 . 2 3 9 1 2 9 S 7 C O M H 7 6 R O S C T R [ A c k _ D a t a ] F u n e t i o n : [ W r i t e V a r ] 

F r a m e 7 9 6 : 7 9 b y t e s o n w i r e ( 6 3 2 b i t s ) , 7 9 b y t e s c a p t u r e d ( 6 3 2 b i t s ) o n i n t e r f a c e \ D e v i c e \ N P F _ { C 6 A 9 4 5 7 J - A E A 4 - 4 3 9 D - A 5 6 D - l B A A E 2 6 C B 7 7 4 } J i d O 
i E t h e r n e t I I , S r c : V M w a r e O S : 9 e : e 9 ( 0 0 : 0 c : 2 9 : 0 S : 9 e : e 9 ) , O s t : U W w a r e e f : b 4 : 5 b ( 0 0 : 0 c : 2 9 : e f : b 4 : 5 b ) 
> I n t e r n e t P r o t o c o l V e r s i o n 4 , S r c : 1 9 2 . I B S . 2 3 9 . 1 2 9 , D s t : 1 9 2 . 1 6 S . 2 3 9 . 1 2 S 

T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 4 9 7 6 S - , D s t P o r t : 1 9 2 , S e q : 2 3 , A c k : 2 3 , L e n : 2 5 
T P K T , V e r s i o n : 3 , L e n g t h : 2 5 

> I S O B 0 7 J / X . 2 2 4 C O T P C o n n e c t i o n - O r i e n t e d T r a n s p o r t P r o t o c o l 
v 5 7 C o m m u n i c a t i o n 

v H e a d e r : ( l o b ) 
P r o t o c o l I d : 0 x 3 2 
R O S C T R : l a b ( 1 ) 
R e d u n d a n c y I d e n t i f i c a t i o n ( R e s e r v e d ) : & < & 0 0 9 
P r o t o c o l O a t a U n i t R e f e r e n c e : 1 9 2 4 
P a r a m e t e r l e n g t h : 8 
D a t a l e n g t h : 6 

v P a r a m e t e r : ( S e t u p c o m m u n i c a t i o n ) 
F u n c t i o n : S e t u p c o m m u n i c a t i o n ( 0 > t f 0 ) 
R e s e r v e d : & < & 0 
M a x AmQ. ( p a r a l l e l j o b s w i t h a c k ) c a l l i n g : 1 
M a x A m Q ( p a r a l l e l j o b s w i t h a c k ) c a l l e d : 1 
P D U l e n g t h ; 4 8 9 

8 & & c 2 9 e f b 4 5 b & & & c 
0 0 4 1 6 a 9 e 4 0 0 0 S O 0 6 
e f 8 8 c Z 6 8 ffi 6 6 b S a e 
2 0 1 4 6 9 c 7 

22 G i CC CC CC CC CC " C CC CC C l CC C l C l e C 

© © © ©©©© © © 
1 S 7 C a m m u n i c a t i o n : P r o t o c o l 

O b r . 5 . 1 : Zachycení k o m u n i k a c e Sľcomm - s e t u p . 

Číslo p o l e P o p i s Číslo p o l e P o p i s 

© I D p r o t o k o l u ® F u n k c e 

© R O S C T R ® R e z e r v a c e 

© I d e n t i f i k a c e r e d u n d a n c e ® M a x A m Q 

© P D U r e f e r e n c e M a x A m Q 

© Délka p a r a m e t r u Délka P D U 

© Délka d a t - -

T a b . 5 . 1 : R o z b o r záhlaví a p a r a m e t r u s e t u p u 
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N a obrázku 5 . 3 j e snímek z p r o g r a m u W i r e s h a r k zobrazující k o m u n i k a c i m e z i 
H M I a P L C . T a k t o zobrazená k o m u n i k a c e j e detailně prozkoumaná a p o v y h o d n o 
cení nedošlo k žádné chybě při přenosu. Zvýrazněné a číselně označené kódy j s o u 
popsány v t a b u l c e 5 . 2 . Chování jednotlivých částí j e specifikováno v k a p i t o l e 2 . 2 . 2 . 
N a obrázku 5 . 2 j s o u detailně v y o b r a z e n y d a t a přenášená m e z i P L C a H M I která 
vyjadřují aktuální s t a v P L C , např. z d a - l i j e zapnuté čerpadlo. T a t o d a t a v z n i k n o u v 
případě, k d y j e p o úspěšném připojení H M I k P L C odeslán p a k e t obsahující i n f o r 
m a c e . Znalí útočníci b y m o h l i i d e n t i f i k o v a t t y t o i n f o r m a c e a následně j e m o d i f i k o v a t 
k narušení k o m u n i k a c e a případnému selhání. 

0000 
0010 
0020 
0 0 3 0 
0040 
0050 
0060 
0070 
00S0 
0090 
00a 0 

O b r . 5 . 2 : Přenášená d a t a 

Číslo p o l e P o p i s Číslo p o l e P o p i s 

® I D p r o t o k o l u ( n ) I D S y n t a x e 

© R O S C T R © V e l i k o s t t r a n s p o r t u 

© I d e n t i f i k a c e r e d u n d a n c e © Délka 

© P D U r e f e r e n c e @ Číslo D B 

© Délka p a r a m e t r u ® O b l a s t 

© Délka d a t ® A d r e a s 

© F u n k c e © Vrácení kódu 

© Počet předmětů © V e l i k o s t t r a n s p o r t u 

© Proměnná s p e c i f i k a c e ® Délka 

( 1 0 ) Délka s p e c i f i k a c e a d r e s y © D a t a 

T a b . 5 . 2 : R o z b o r záhlaví, p a r a m e t r u a d a t W r i t e v a r 
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C a p t u r i n g f r o m E t h e r n e t s 

e E d i t V i e w G o C a p t u r e A n a l y z e S t a t i s t i c s T e l e p h o n y W i r e l e s s T o o l s H e l p 

• © X C t * B i ^ . S ] [ p ^ Q, 
I s 7comm 

No. Time Source Destination Protocol Length Info 
594 1S4 731001 192 168 190 128 192 168 190 129 S7COMM 90 ROSCTR:[Job ] F u n c t i o n [ W r i t e V a r ] 
595 1S4 731111 192 163 190 129 192 163. 190 123 S7C0MM 76 ROSCTR [Ack_Data| F u n c t i o n [ W r i t e V a r ] 
75S 203 639225 192 168 190 128 192 168. 190 129 S7COMM 79 ROSCTR [Job ; F u n c t i o n [Setup communication] 
759 203 639285 192 168 190 129 192 168. 190 128 S7C0MM 81 ROSCTR [Ack_Data; F u n c t i o n [Setup communication] 
769 203 656164 192 16S 190 128 192 16S. 190 129 S7C0MM 169 ROSCTR [Job ; F u n c t i o n [ W r i t e V a r ] 
761 203 656226 192 168 190 129 192 168. 190 128 S7COMM 76 ROSCTR [Ack_Data; F u n c t i o n [ W r i t e V a r ] 

142» 332 044737 192 163 190 123 192 163. 190 129 S7C0MM 79 ROSCTR [Job ; F u n c t i o n [Setup communication] 
1421 3S2 044867 192 16S 190 129 192 16S. 190 128 S7COMM 81 ROSCTR [Ack_Data^ F u n c t i o n [Setup communication] 
1422 3S2 061043 192 168 190 128 192 168. 190 129 S7COMM 169 ROSCTR:[Job ] F u n c t i o n [ W r i t e V a r ] 
1423 332 961154 192 163 190 129 192 163. 190 123 S7COMM 76 ROSCTR: [Ack_Data; F u n c t i o n [ W r i t e V a r ] 
1427 388 090381 192 168 190 128 192 168. 190 129 S7COMM 169 ROSCTR [Job ; F u n c t i o n [ W r i t e Van] 
1433 333 G9G535 1 9 2 163 19G 139 1 9 2 163 19G 1 2 3 S7CÍ1MM 76 ROSCTR:TAck C a t a l = u ncticn TWHte V a r l 

S 7 C o m m u n i c a t i o n 
v H e a d e r : ( J o b ) 

P r o t o c o l I d : 0 K 3 2 
R O S C T R : J o b ( 1 ) 
R e d u n d a n c y I d e n t i f i c a t i o n ( R e s e n t e d ) : 0 x 0 0 0 0 
P r o t o c o l D a t a U n i t R e f e r e n c e : 1 2 S 0 
P a r a m e t e r l e n g t h : 1 4 
D a t a l e n g t h : 8 4 

v P a r a m e t e r : ( W r i t e V a r ) 
F u n c t i o n : W r i t e V a r ( 0 x 0 5 ) 
I t e m c o u n t : 1 

v I t e m [ 1 ] : ( D B l . D B X 0 . 0 B Y T E S 0 ) 
V a r i a b l e s p e c i f i c a t i o n : 0 x 1 2 
L e n g t h o f f o l l o w i n g a d d r e s s s p e c i f i c a t i o n : 1 0 
S y n t a x I d : S-7AMY ( 0 x 1 0 ) 
T r a n s p o r t s i z e : B Y T E ( 2 ) 
L e n g t h : 3 8 
DB n u m b e r : 1 

A r e a : D a t a b l o c k s ( D B ) ( 0 x 3 4 ) 
« A d d r e s s : 0 x 9 0 0 9 0 0 

9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 9 . . . = B y t e A d d r e s s : 9 
9 9 0 = B i t A d d r e s s : B 

v D a t a 
v i t e n [ 1 ] : ( R e s e r v e d ) 

R e t u r n c o d e : R e s e r v e d ( 9 x 0 9 ) 
T r a n s p o r t s i z e : BYTE/WORD/DWORD ( 9 x 9 4 ) 
L e n g t h : 3 9 
D a t a : 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 1 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 9 0 9 . . . 

9 9 0 0 
9 9 1 8 
0 0 2 0 
0 9 3 0 
0 0 4 8 
0 9 5 9 
8 9 6 8 
9 0 7 0 
8 9 3 8 
0 0 9 0 
0 9 a 9 

0 0 9 c 2 9 e f b 4 5 b 9 0 0 c 2 9 0 8 9 e e 9 0 8 0 0 4 5 0 0 
0 0 9 b 1 4 0 S 4 0 0 9 3 0 0 6 e S 0 1 c B a S b e S B H I a f t 

b7- 0 0 6 6 p b 9 8 * A2 6 1 1:020 I l 2 f t 36 fs 
9 9 9 9 ^ 9 3 9 0 9 0 7 3 9» f 9 m |Í2l |ÍÍ| UŠI 

feil g r " 

• • ' f ' 

) 

O Data [sľcornrn.resp.datajr SO byte[s) 

O b r . 5 . 3 : Zachycení k o m u n i k a c e Sľcomm - zápis. 
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Závěr 
Cílem bakalářské práce b y l o n a s t u d o v a t a p o p s a t p r o b l e m a t i k u průmyslových sítí. 
P o p s a t automatizační p y r a m i d u , všechny její úrovně. R o z e b r a t uživatelské rozhraní, 
distribuované řídící systémy, S C A D A Systémy. Dále p o p s a t k o n v e r g e n c i informační 
a operační t e c h n o l o g i e . Zaměřit se n a průmyslový E t h e r n e t , d e t e r m i n i s m u s a reálný 
c a s a p o r o v n a t t y p y protokolů průmyslového E t h e r n e t u . 

V e druhé části b y l o třeba se zaměřit n a komunikační p r o t o k o l y , zejména n a P r o 
hnět a S 7 c o m m . J e j i c h použití, k o m u n i k a c i , r o z b o r p a k e t u . U S 7 c o m m b y l o navíc 
řešeno zabezpečení jednotlivých verzí p r o t o k o l u . 

Třetí část se věnovala knihovně S N A P 7 . Převážně n a o b e c n o u p r o b l e m a t i k u a její 
k o m p o n e n t y , kterými j s o u S N A P 7 C l i e n t , S e r v e r a P a r t n e r . U C l i e n t a b y l rozebrán 
P D U , S m a r t C o n n e c t a asynchronní přenos d a t . U P a r t n e r a b y l y rozebrány jednotlivé 
m o d e l y . 

V praktické části b y l y vytvořeny d v a p r o g r a m y , j e d e n představující P L C a druhý 
H M I . T y t o p r o g r a m y společně komunikují a simulují virtuální průmyslový scénář. 
Dále b y l a rozebrána k o m u n i k a c e S 7 p r o t o k o l u zachyceného p r o g r a m e m W i r e s h a r k . 

P r o g r a m y se m o h o u rozšířit o třetí p r v e k , který b u d e z P L C číst j e h o d a t a a tím 
vytvořit databázi n e b o může sloužit j a k o záloha d a t v případě výpadku a možné 
ztráty d a t . 
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C o m m u n i c a t i o n s ( I C C C ) [ o n l i n e ] . 2 0 1 7 , s. 2 9 3 5 - 2 9 3 9 [ c i t . 2 0 2 2 - 0 5 - 2 9 ] . Dostupné 
z: h t t p s : / / i e e e x p l o r e . i e e e . o r g / a b s t r a c t / d o c u m e n t / 8 3 2 3 0 6 9 

[35] M A R T I N E Z , E d w i n M a u r i c i o , P e d r o P O N C E a A r t u r o M O L I N A . A u t o m a t i o n 
P y r a m i d a s C o n s t r u c t o r f o r a C o m p l e t e D i g i t a l T w i n , C a s e S t u d y : A D i d a c t i c 
M a n u f a c t u r i n g S y s t e m : S e n s o r s [ o n l i n e ] . 2 0 2 1 [ c i t . 2 0 2 2 - 0 5 - 2 9 ] . Dostupné z : 
h t t p s : / / w w w . m d p i . c o m / 1 4 2 4 - 8 2 2 0 / 2 1 / 1 4 / 4 6 5 6 
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Seznam symbolů a zkratek 
A D U A p p l i c a t i o n D a t a U n i t 

B P I D B a s e d - P r o t o c o l I n s t r u s i o n D e t e c t i o n 

C A N C o n t r o l l e r A r e a N e t w o r k 

C I P C o m m o n I n d u s t r i a l P r o t o c o l 

C N C o n t r o l N o d e 

C N C C o m p u t e r N u m e r i c a l C o n t r o l 

C O M C o m p o n e n t O b j e c t M o d e l 

C O T P C o n n e c t i o n - O r i e n t e d T r a n s p o r t P r o t o c o l 

C P C o m m u n i c a t i o n P r o c e s s o r 

C P U C e n t r a l P r o c e s s i n g U n i t 

D A D a t a A c c e s s 

D B D a t a - b l o c k 

D C S D i s t r i b u t e d C o n t r o l S y s t e m s 

D M Z D e m i l i t a r i z e d Z o n e 

D o S D e n i a l o f S e r v i c e 

D X D a t a E x c h a n g e 

E R P E n t e r p r i s e R e s o u r c e P l a n n i n g 

F B D F u n c t i o n B l o c k D i a g r a m 

F I P F a c t o r y I n s t r u m e n t a t i o n P r o t o c o l 

F T P F i l e T r a n s f e r P r o t o c o l 

H M I H u m a n - M a c h i n e I n t e r f a c e 

H T T P H y p e r T e x t T r a n s f e r P r o t o c o l 

I / O I n p u t / O u t p u t 

I C M P I n t e r n e t C o n t r o l M e s s a g e P r o t o c o l 
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I C S I d u s t r i a l C o n t r o l S y s t e m s 

I L I n s t r u c t i o n L i s t 

I o T I n t e r n e t o T h i n g s 

I R T I n R e a l T i m e 

I T I n f o r m a t i o n T e c h n o l o g y 

K D K K e y D e r i v a t i o n K e y 

L A N L o c a l A r e a N e t w o r k 

M A C M e d i a A c c e s s C o n t r o l 

M B A P M o d b u s A p p l i c a t i o n P r o t o c o l 

M S D N M i c r o s o f t D e v e l o p e r N e t w o r k 

M E S M a n u f a c t u r i n g E x e c u t i o n S y s t e m s 

M N M a n a g e d N o d e 

O P C O p e n P l a t f o r m C o m m u n i c a t i o n s 

O S O p e r a t i o n S y s t e m 

O T O p e r a t i o n T e c h n o l o g y 

P A C P r o g r a m m a b l e A u t o m a t i o n C o n t r o l l e r 

P D U P r o t o c o l D a t a U n i t 

P G P r o g r a m m e r 

P I D P r o p o r t i o n a l - I n t e g r a - D e r i v a t i v e 

P L C P r o g r a m m a b l e L o g i c C o n t r o l l e r 

R F I D R a d i o - F r e q u e n c y I d e n t i f i k a t i o n 

S C A D A S u p e r v i s o r y C o n t r o l A n d D a t a A c q u i s i t i o n 

S F C S e q u e n t i a l F u n c t i o n C h a r t 

S o C S t a r t o f C y c l e 

S T S t r u c t u r e d T e x t 
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T P K T T r a n s p o r t P a c k e t 

T S A P T r a n s p o r t S e r v i c e A c c e s s P o i n t 

W A N W i d e A r e a N e t w o r k 
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A Programy pro P L C a HMI včetně kódu 
p l c _ h m i . z i p 
( _ H M I 

z d r o j o v y _ k o d 
R a s p b e r r y P i 

F o r m l . c s 
F o r m l . D e s i g n e r . c s 
S h a r p 7 . c s 

W i n d o w s 
F o r m l . c s 
F o r m l . D e s i g n e r . c s 
P r o g r a m . c s 
S h a r p 7 . c s 

z k o m p i l o v a n y _ p r o g r a m 
R a s p b e r r y P i 
L _ H M I . e x e 
W i n d o w s 

H M I . d e p s . j s o n 
H M I . d l l 
H M I . e x e 
H M I . p d b 
H M I . r u n t i m e c o n f i g . j s o n 

_ P L C 
z d r o j o v y _ k o d 

R a s p b e r r y P i 
P r o g r a m . c s 
s n a p 7 . n e t . c s 

W i n d o w s 
P r o g r a m . c s 
s n a p 7 . n e t . c s 

z k o m p i l o v a n y _ p r o g r a m 
R a s p b e r r y P i 

l i b s n a p 7 . s o 
P L C . e x e 
P L C . s h 

W i n d o w s 
P L C . d e p s . j s o n 

_ P L C . d l l 
P L C . e x e 

_ P L C . p d b 
P L C . r u n t i m e c o n f i g . j s o n 
s n a p 7 . d l l 

8 1 


