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ABSTRAKT

Primyslové sité jsou Castym teréem utokd slouzicim k poskozeni vyroby a naruseni kri-
tické infrastruktury v dnesni dobé. Ty je nutné zachytit a umét na né spravné reagovat.
Pravé proto je nutné se zabyvat problematikou od samého pocatku po konecny prvek.
Tim se ma na mysli prevence pred moznymi Gtoky a predpoklady pro predchazeni tako-
vym Gtokdm na komunikaci v siti. Aby bylo mozné odhalit potencidlni slabiny, je treba
provést analyzy a simulace komunikace. Toho je mozné dosdhnout pomoci softwarl k
tomu urcenych. Takto se vytvorily dva programy urcené k simulaci priimyslového scénare
a analyza protokolu S7. Data takové komunikace byly analyzovany a nasledné rozebrany.

KLICOVA SLOVA

Primyslové Fidici systémy, PLC, komunikacni protokoly, Profinet, STcomm, SNAP7

ABSTRACT

Industrial network is frequent target of attacks used to damage production and disrupt
today infrasctructure. It is necessary to capture such attacks and be able to react
correctly to them. That is the reason, why it is necessary to deal with the problematics
from the very beginning to the final element. Meaning of this is a prevention of possible
attacks and the prerequisite for preventing such attacks on network communication. In
order to detect potential weaknesses, communication analyzes and simulations need to
be performed. This can be achieved using sofware designed specificly for such situations.
Thus two programs were created to simulate the industrial scenario and analyze the S7
protocol. The data received from this communication were analyzed and subsequently
scrutinized.
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Uvod

Automatizace funguje na bazi mechanizace. Mechanizace poskytuje zatizeni lidem
k usnadnéni jeji prace. Automatizace snizuje potrebnou pritomnost ¢lovéka pii vy-
konavani ¢innosti a tim zvysuje efektivitu, presnost a moznost rozvoje v prumyslu
a jinych odvétvich.

Bakalarska prace se zabyva problematikou pramyslovych siti a jejich komunikac-
nich protokoli, zejména jde o protokoly Profinet a proprietarni protokol spolecnost
Siemens S7comm. Kviili velmi rychlému vyvoji modernich technologii v primyslu i
mimo néj, je v dnesni dobé tfeba vyuzivat simulaci k detekci novych potencialnich
slabin a anomadlii, které mohou narusit jejich funkcénost a chod.

Cilem bakalarské préace je vytvoreni priumyslového scénare, pomoci kterého mi-
zeme sledovat komunikaci mezi PLC a HMI. Prvni ¢ast se bude zabyvat primys-
lovymi zafizenimi a vybérem jejich komunikacnich protokol. V druhé ¢asti budou
rozebrany dva konkrétni komunikacni protokoly. V treti ¢asti bakalarské prace bude
rozebrana knihovna Snap7. Ctvrté ¢ast bude zaméFend na praktickou stranku baka-
larské préace, tedy vymysleni primyslového scénare. Posledni ¢ast se bude zabyvat

analyzou a rozborem protokolu S7.
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1 Priamyslové ridici systémy (ICS)

Prumyslové tidici systémy, anglicky Industrial Control Systems (ICS), je obecné
pojmenovani struktury, jez zahrnuje nékolik typt fidicich systémi. Mezi hojné vy-
uzivané systémy se fadi dispeCerské fizeni a sbér dat (Supervisory Control And
Data Acquisition - SCADA), distribuované fidici systémy (Distributed Control Sys-
tems - DCS) a také programovatelné logické automaty (Programmable Logic Cont-
roller - PLC) se kterymi se nejéastéji setkdme v prumyslovych odvétvich a kritické
infrastruktute.[10] Tyto systémy spadaji, spolecné s dalsimi prvky, do takzvané pri-

myslové automatizacni pyramidy jez se déli na [35]:

o Field level - troven akc¢niho ¢lenu ¢i technologicka troven
o Control level - kontrolni droven

e Process control level - nadrazena kontrolni tiroven

« Planning level - Groven planovani vyroby

« Enterprise level - podnikova troven

Zakladem této pyramidy jsou mimo jiné ovladaci komponenty, jejichz nejdu-
lezitéjsi clenéni je dle druhu zpracovavané energie (napf. elektrické, mechanické,
hydraulické, pneumatické) a dle vykonavané funkce (napft. akéni ¢len, méfici ¢len),
které mohou ptisobit spolecné k dosdhnuti priumyslovych cilti (napt. vyroba ¢i prenos
energie).[10]

Proces je jednou z klicovych ¢asti systému, jehoz priméarni kol je vytvoreni vy-
stupu. Ridicf ¢ast systému obsahuje specifikaci pozadovaného vystupu nebo vykonu.
Rizeni maze byt plné automatizované nebo miize byt ovlddano ¢lovékem. Systémy
lze nakonfigurovat tak, aby fungovaly v rezimu s otevienou smyckou, s uzavienou
smyckou a v manualnim rezimu. V systémech fizeni s otevienou smyckou je vystup
fizen podle zavedenych nastaveni. V fidicich systémech s uzavienou smyckou méa
vystup vliv na vstup takovym zptusobem, aby byl zachovan pozadovany cil. V ma-
nualnim rezimu je systém plné ovladan clovékem. Céast systému, kterd se primarné
zabyva udrzovanim shody se specifikacemi, se nazyva regulator, ktery funguje na
principu zpétné vazby. Skvélym jednoduchym prikladem regulatoru je termostat,
jenz na zakladé snimace teploty neustale vyhodnocuje informace dle kterych vy-
dava pokyny k ohfevu. Dalsim a poslednim druhem fizeni je ovlddani, pro které je
charakteristickd nemoznost zpétné vazby. Typické ICS muze obsahovat mnohé ri-
dici smycky, uzivatelské rozhrani (Human-Machine Interface - HMI) a nastroje pro
vzdalenou diagnostiku a tdrzbu vytvorené pomoci fady sitovych protokoli, jenz jsou
spadaji do dalsi pozice v pyramidovém schématu. ICS se typicky pouzivaji

v elektrotechnickém, vodnim a odpadnim, ropném a zemnim plynu, chemickém, do-
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pravnim, farmaceutickém, celulézovém a papirenském, potravinarském a napojovém
prumyslu a v diskrétni vyrobé (napt. automobilovy prumysl, letecky prumysl a zbozi
dlouhodobé spotieby). Jak vypada takova ICS operace lze vidét na obr. 1.1.[10]

Vzdalena diagnostika

UZivatelské rozhrani P
a udrzba le-

nastavit body,
fidici algoritmus,
omezeni parametra,
zpracovani dat

Kontrolér [P —

Rizené :

Mampu!ova'ne proménné '
proménné e ———— o ______}
A4 :

AKEni Elen Senzory -
\_> Rizeny proces
Vstupy Vystupy

I

Poruchy

Obr. 1.1: Operace ICS

P1i navrhovani sitové architektury pro nasazeni ICS se obvykle doporucuje od-
délit sit ICS od podnikové sité.[10]

Povaha sitového provozu v téchto dvou sitich je odlisna: pristup k Internetu,
protokol k prenosu soubort (File Transfer Protocol - FTP), e-mail a vzdaleny pristup
budou obvykle povoleny v podnikové siti, ale nemély by byt povoleny v siti ICS.[10]

V podnikové siti nemusi byt zavedeny prisné postupy rizeni zmén pro sitové vy-
baveni, konfiguraci a zmény softwaru. Pokud je provoz sité ICS prenasen v podnikové
siti, mohl by byt zachycen nebo vystaven ttoku DoS (Denial of Service - znemoznéni
pristupu sluzby). Diky oddélenym sitim by problémy se zabezpecenim a vykonem
v podnikové siti nemély mit vliv na sit 1CS.[10]

Vétsinou se vyzaduje spojeni mezi ICS a podnikovymi sitémi. Toto spojeni pred-
stavuje vyznamné bezpecnostni riziko a mélo by byt chranéno ochrannymi zarize-
nimi. [10]

Pokud musi byt sité propojeny, diirazné se doporucuje, aby byla povolena pouze
minimdlni (pokud mozno jedind) pfipojeni a aby pripojeni probihalo pres firewall
a DMZ.[10]

DMZ je samostatny sitovy segment, ktery se pripojuje piimo k firewallu. Do to-
hoto segmentu sité jsou umistény servery obsahujici data z ICS, ke kterym je potieba
pristupovat z podnikové sité. Pouze tyto systémy by mély byt pristupné z podnikové
sité. U vsech externich pripojeni by mél byt povolen minimalni pfistup pres branu

firewall, véetné otevieni pouze porti pozadovanych pro konkrétni komunikaci.[10]
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1.1 Automatizacni pyramida

Do automatiza¢ni pyramidy spadaji sekce, které na sebe technologicky navazuji viz.

uvod do kapitoly 1. Takova pyramida je zobrazena na obr 1.2.

Process :l
Control EI
v 4

LLLLL
Control
Level

£ e o=

Obr. 1.2: Automatizacni pyramida

1.1.1 Field level

V trovni akéniho ¢lenu, tzv. Field level, se nachézi prvky vykonavajici aktivni
a méfici ¢innost. [35] Tato troven je naprostym zakladem pyramidy dle standardu
IEC 62264. Akéni ¢leny jsou priméarné rozdélovany dle fyzikalniho ptisobeni a to na:
e Elektromechanické akéni ¢leny
— Asynchronni motory
— Synchronni motory
— Stejnosmérné motory
— Linearni motory
o Hydraulické akéni ¢leny
— Hydromotory
— Ventily
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e Pneumatické akéni ¢leny
— Ventily
o Optické akéni ¢leny
— Laser
o Topné a chladici akéni ¢leny
— Topné téleso
— Chladic¢

Mezi mérici ¢leny se mimo jiné fadi nasledujici:
e Senzor

Detektor

Citac

Casovad

Analyzator fyzikalnich velicin

Uvedené akéni a mérici ¢leny umoznuji vyrobu, uzivani béznych zatizeni a jiné.
Meérici zatizeni a akéni ¢leny po zpracovani pozadavku odesilaji data zpét do nadra-
zeného PLC, ktery vyhodnocuje ziskana data.[8] Piikladem mize byt vodni ¢erpadlo
- je li ponorené vodni cerpadlo s plovakem na hladiné, kde plovédk je mérici ¢len

a vodni cerpadlo ¢lenem akénim, miZeme odcerpavat vodu. Podminkou vsak je,
aby byl plovak umistén nad trovni stredu c¢erpadla, a to z divodu zamezeni posko-
zeni zadfenim, tzv. béhem na sucho. V pripadé, ze plovak klesne pod troven stredu
cerpadla, zastavi se proces odcerpavani.

Komunikace mezi field levelem a control levelem probiha pomoci tzv. fieldbusii.
Ty jsou normalizované dle standardu IEC 61158. Existuje mnoho fieldbust - mezi
nejznaméjsi se fadi Modbus, Profibus, FIP - Factory Instrumentation Protocol
a CAN - Controller Area Network.

1.1.2 Control level
Programovatelny logicky automat (PLC)

Jsou to prumyslové pocitace pouzivané k fizeni rtiznych elektromechanickych pro-
cesu pro pouziti ve vyrobé, vyrobnich zavodech nebo jinych automatizacnich prostiedich.[31]
Hlavnimi vyhodami pro hojné zastoupeni PLC v priimyslu jsou nizké provozni na-
klady, snadné programovatelnost a moznost libovolného rozsiteni o potrebné moduly.

Kazdy PLC systém se sklada ze dvou hlavnich komponent. Témi jsou centralni
procesorova jednotka (CPU) a digitalni ¢i analogové I/O moduly. Dalsimi dilezitymi
komponenty programovatelného automatu jsou systémova a uzivatelska pameét.[31]

PLC jsou zpravidla mensich rozméri, coz je jednou z jejich charakteristickych

vlastnosti. V pramyslu se také vyskytuji PLC systémy vétsich rozmériu, af uz se jedna
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o celek ¢i automat napéchovany externimi moduly.[33] Existuje Siroké spektrum
modull, které se zpravidla vyuzivaji pro rozsiteni moznosti vyuziti PLC. Mezi né
patii rizné diagnostické, vizualizacni ¢i komunika¢ni moduly nebo PID regulatory.

PID regulatory, celym nazvem Proporcidlné-Integracné-Derivacni reguldtory, se
déli na primé a nepiimé. Piimé regulatory odebiraji energii z regulované soustavy
nacez neprimé regulatory vyzaduji externi zdroj energie. PID regulatory jsou univer-
zélni, mizeme se vsak setkat pouze s proporcionalnimi (P) regulatory. Integracni (I)
regulatory existuji za icelem eliminace odchylky vzniklé P regulatorem a nejdou po-
uzit samostatné. Jelikoz derivacni reguldtor (D) pouze urychluje danou regulaci, tak
jej téz nelze vyuzit samostatné. Déle existuji jejich kombinace, a to proporcidlné-
integrac¢ni (PI), proporcidlné-deriva¢ni (PD). Na obrazku 1.3 graficky znézornéné

charakteristiky chovani zminénych regulaci. [23]

Regulatory Chalrg?ctanel?i!stika Regulatory Chalrg?ctanel?i!stika
Ko & K, &~
Regulator P Regulator PI
Lt e

Ko

F Y KD A
Regqulator | ,-_f‘ Regulator PD
t —
*J_’

Regulator D

I{n I{D A
FID L--""

Obr. 1.3: Charakteristika PID

PLC jsou Siroce pouzivany v ruznych pramyslovych odvétvich (napf. strojni vy-
roba ¢i farmaceuticky pramysl). Je to zejména, mimo vyse uvedené, kvili intuitivni
obsluze na bazi logiky. Logika je stavebni kdmen programovani automatt a lze je
programovat nékolika zptsoby[33]:

o Graficky

— Ladder Diagram - reléové schéma

— Function Block Diagram (FBD) - logické schéma

— Sequential Function Chart (SFC) - sekvenéni schéma
o Algebraicky

— Instruction List (IL) - Instrukéni list

— Structured Text (ST) - Strukturovany text

Z grafickych programovacich zptisobt vyéniva FBD. Nejrozsitenéjsim softwarem pro

programovani metodou FBD je Logo!Soft Comfort od firmy Siemens.
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PLC muzeme radit podle modularity do dvou skupin: Prvni skupinou jsou kom-
paktni PLC. Tyto PLC obsahuji vSechny komponenty v jednom zafizeni (CPU, I/O
moduly, napéjeci jednotka). Maji ale velmi omezené moznosti pro dalsi rozsiteni.[6]
Druhou skupinou jsou modularni PLC. Jedna se o systém, ktery se sklada ze samo-
statnych modulti, které lze kombinovat nebo dopliovat. Tyto PLC maji neomezené
moznosti dalsiho rozsifovani.[6]

PLC jsou zakladnim hardwarovym prvkem pro systémy SCADA, které jsou navr-
zené primo pro sbhér dat. Tato data miizeme v jisté mite vyuzit za pomoci HMI a pii-

padné v tomto pokrocilém uzivatelském rozhrani fidici vstupy a vystupy ovladat.[10]

Uzivatelské rozhrani (HMI)

HMI bylo vytvoteno k co nejsnazsimu a efektivnimu tizeni. Operatofi linek, manazeri
a supervizori v prumyslu spoléhaji na HMI pri prevodu slozitych dat na uzitecné
informace. [32]

HMI se pouziva napriklad k monitorovani stroji, aby byla zajisténa jejich spravna
funkénost. Snadno srozumitelné vizualni displeje davaji vyznam a kontext témér
v realném case. Nabizeji informace o hladinach v nadrzi, méreni tlaku a vibraci,
stavu motoru a ventilu a dalsich proménnych.[32]

Pokrocilé moznosti dnesnich HMI umoznuji manazeriim a supervizorim délat
mnohem vic nez jen procesy kontroly. Pomoci historickych a trendovych dat nabizeji
obrovské nové prilezitosti ke zlepseni kvality produkti a zefektivnéni systémi.[32]

Ze vsech téchto divodu hraji HMI klicovou roli v hladkém a efektivnim chodu

tovaren a vyrobnich operaci.[32]

InZzenyrska pracovni stanice

InZenyrska pracovni stanice je obvykle velmi vykonna a spolehliva vypocetni plat-
forma urcena pro konfiguraci, idrzbu a diagnostiku aplikaci fidictho systému a dal-
sich zafizeni Fidicich systémi.[7]

Systém se obvykle sklada z redundantnich pevnych diski, vysokorychlostniho
sitového rozhrani, spolehlivych CPU, vykonného grafického hardwaru a aplikaci,
které poskytuji konfiguracni a monitorovaci nastroje pro provadéni vyvoje aplikaci

fidictho systému, kompilace a distribuce systémovych modifikaci.|7]

Distribuované fidici systémy (DCS)

DCS se pouzivaji k fizeni vyrobnich systémii ve stejné geografické lokalité pro pri-
myslova odvétvi, jako jsou ropné rafinérie, ¢isténi vody a odpadnich vod, zavody na

vyrobu elektrické energie, chemické vyrobni zavody, automobilova vyroba a zarizeni
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na zpracovani farmaceutickych vyrobki. Tyto systémy jsou obvykle systémy rizeni
procest nebo systému Fizeni diskrétnich ¢asti.[10]

DCS jsou integrovany jako ridici architektura obsahujici dohledovou troven rizeni
dohliZejici na vice integrovanych subsystémii, které jsou odpovédné za tizeni detailt
lokalizovaného procesu.[10]

DCS vyuziva centralizovanou kontrolni smycku ke zprostiedkovani skupiny loka-
lizovanych kontroléri, které sdileji celkové tikoly provadéni celého vyrobniho procesu.
Rizeni produktu a procesu se obvykle dosahuje nasazenim zpétné vazby nebo do-
prednych regulac¢nich smycek, pricemz klicové podminky produktu a procesu jsou
automaticky udrzovany kolem pozadované nastavené hodnoty. Aby se dosahlo po-
zadované tolerance produktu a procesu kolem specifikované nastavené hodnoty, jsou
v terénu pouzity specifické procesni regulatory nebo schopnéjsi PLC, které jsou vy-
ladény tak, aby poskytovaly pozadovanou toleranci a také miru samocinné korekce
béhem poruch procesu. Modularizaci vyrobniho systému snizuje DCS dopad jediné
chyby na cely systém. V mnoha modernich systémech je DCS propojen s podnikovou

siti, aby obchodni operace meély prehled o vyrobé.[10]

Pracovni stanice Pracovni stanice Pracovni stanice .

1 > 3 Databaze

t I I A

v v v
\ 4 Y Y
Kontrolér 1 Kontrolér 2 Kontrolér 3 Kontrolér 4
Vstupni Vystupni| | Vstupni Vystupni| | Vstupni Vystupni| | Vstupni Vystupni
modul modul modul modul modul modul modul modul
Senzor Akéni Senzor Akéni Senzor Akéni Senzor Akéni
1 ¢len 1 2 élen 2 3 élen 3 4 élen 4

Obr. 1.4: Architektura DCS

Obrazek 1.4 zobrazuje architekturu DCS. Pracovni stanice ridi
a komunikuji s Kontroléry, které maji za kol dohlizet na chod a spravu zarizeni,
jako jsou napriklad senzory. Pracovni stanice i kontroléry komunikuji s databazi.

Kontrolni trovné komunikuji s field levely vybranymi fieldbusy, napt. Profibus ¢i
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Modbus. V pripadé komunikace s vyssimi irovnémi se zac¢ind vyskytovat ethernet
TCP/IP.

1.1.3 Process control level

SCADA Systémy

Systémy SCADA se pouzivaji k Tizeni rozptylenych aktiv, kde je centralizovany sbér
dat stejné dulezity jako Tizeni. Tyto systémy se pouzivaji v distribuc¢nich systémech,
jako jsou rozvody vody a systémy sbéru odpadnich vod, potrubi na ropu a zemni
plyn, prenosové a distribucni systémy elektrické energie, zZeleznicni a jiné systémy
vefejné dopravy.[10]

SCADA systémy integruji systémy sbéru dat se systémy prenosu dat a softwarem
HMI, aby poskytovaly centralizovany monitorovaci a fidici systém pro ¢etné procesni
vstupy a vystupy.[10]

SCADA systémy jsou navrzeny tak, aby shromazdovaly informace o terénu, pre-
nasely je do centralniho pocitacového zafizeni a zobrazovaly informace operatorovi
graficky nebo textové, coz operatorovi umozinuje monitorovat nebo ovladat cely sys-
tém z centralniho mista témér v redlném case. Na zakladé propracovanosti a nasta-
veni jednotlivého systému muze byt rizeni libovolného jednotlivého systému, operace

nebo tkolu automatické nebo mize byt provadéno prikazy operéatora.[10]

1

[ ) ‘
Pracovni Modem pLe

HMI stanice

Komunikace na bazi komutovaného
telefonu, pronajatého okruhu nebo

elektrického vedeni Misto v terénu
| | g E 2
y

Radiové viny, mikrovin WAN karta \E
i mobilni data

Historik Ridici server Komunikaéni
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WAN Modem

‘T
c

Obr. 1.5: Obecnd konfigurace systému SCADA
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Obrazek 1.5 ukazuje soucasti a obecnou konfiguraci systému SCADA. V fidicim
centru je umistén ridici server a komunikacni smérovace. Mezi dalsi soucasti fidiciho
centra patii HMI, inzenyrské pracovni stanice a datovy historik, které jsou vsechny
propojeny siti LAN.[10]

Ridici centrum shromazduje a zaznamenavé informace shromazdéné v terénu,
zobrazuje informace HMI a muze generovat akce na zakladé zjisténych udalosti.[10]

Ridici centrum je také zodpovédné za centralizované alarmovani, analyzy trendi
a hlaseni. Misto v terénu provadi mistni ovladani akénich ¢lenti a monitoruje sen-
zory. Pracovisté jsou casto vybavena funkci vzdaleného pristupu, kterd operatortm
umoznuje provadét vzdalenou diagnostiku a opravy obvykle pres samostatny vyta-
¢eny modem nebo pripojeni WAN. Standardni a proprietarni komunika¢ni protokoly
bézici pres sériovou a sitovou komunikaci se pouzivaji k prenosu informaci mezi ridi-
cim stfediskem a provoznimi misty pomoci telemetrickych technik, jako je telefonni
linka, kabel, vldkno a radiové frekvence, jako je vysilani, mikrovlnné trouba
a satelit.[10]

1.1.4 Planning a Enterprise level

Podnikova troven spole¢né s planovanim vyroby spadaji do nejvyssich vrstev pyra-
midy, kde podnik je nadfazeny planovani. Zkratka MES z anglického Manufacturing
Execution Systems (vyrobni realizacni systém) je v dnesni dobé pouzivdna Castéji
oproti oznaceni planning level. MES se sklada z fizeni vyroby a kontrolnich funkci
jako napriklad planovani, kvalita vyroby, kontrola vyrobnich naklada atp. MES je
zakladnim stavebnim kamenem pro tzv. ¢tvrtou prumyslovou revoluci (14.0), coz
je termin pouzivany po celém svété k popisu konvergence technologiich zalozenych
na IoT (Internet of Things - Internet véci), Sirsim spektru rozhodovani a pokrocilé
automatizaci. Jinymi slovy, 14.0 pomaha spravovat a optimalizovat veskeré aspekty
vyrobniho procesu a dodavek materialu.[35]
Podnikova troven, nové oznacovana jako tzv. Planovani podnikovych zdroju

z anglického Enterprise Resource Planning (ERP), koordinuje kompletni proces vy-
roby a shromazduje data analyzovana a spravovana v ruznych oblastech vyroby.

ERP, stejné jako MES, je dilezité pro 14.0 implementace, zejména pro[35]:

o Monitorovani a zkoumani dat v realném case k odhaleni atypickych situaci

e Zaclenéni souboru pravidel pro podnikani do systému ERP na zédkladé kterého
je vytvoren autonomni systém

o Nastaveni komunika¢niho kanalu mezi manazerem a vyrobnimi stroji, jelikoz

jsou prenosna zarizeni integrovana do ERP
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ERP systém umoziuje spravu transakci pomoci sdilené robustni databédze se stan-
dardnimi postupy a vyménou dat mezi potiebnymi sekcemi ve firmé. Ve velkém
poctu vyrobnich spolecnosti jsou ERP systémy podporou pro produkci a distribuci.
Ty jsou implementovany za ticelem ¢astecné integrace a automatizace financéni, ma-
nazerské, vyrobni a prodejni funkce. Hojné pouzivanym ERP software systémem je
SAP ERP od spole¢nosti SAP.

1.2 Konvergence Informacni technologie (IT) a Ope-
racni technologie (OT)

Operacni technologie (OT) oznac¢uje hardware a software pouzivany s automatizac-
nimi Fidicimi systémy v ramci infrastruktury. OT sité a systémy vcetné priamyslo-
vych Fidicich systémi (ICS) nebo dohledového Fizeni a ziskavani dat (SCADA) se
pouzivaji v mnoha primyslovych odvétvich, jako je energetika, ropa a plyn, tprava
vody, doprava, obrana, fizeni dopravy a dokonce i v ramci soukromych zafizeni k
monitorovani a fizeni funkci, jako je vytapéni a chlazeni. Tato priamyslova odvétvi
tvori soucast nasich narodnich kritickych infrastruktur, bez nichz by spolec¢nost

a ekonomika selhaly.[14]

Systémy OT byly navrzeny tak, aby integrovaly systémy sbéru dat, systémy
prenosu dat a systémy rozhrani HMI za tcelem vytvoreni feseni centralizovaného
fizeni a monitorovani. To umozinuje operatorovi vizualné interpretovat stav zavodu
pro ucely fizeni a monitorovani.[14]

Informacni technologie (IT) je pouziti jakychkoli pocitacu, ulozist, siti a dal-
sich fyzickych zafizeni, infrastruktury a procest k vytvareni, zpracovani, ukladani,
zabezpeceni a vyméné vsech forem elektronickych dat.[14]

IT se obvykle pouziva v kontextu obchodnich operaci, na rozdil od technologie
pouzivané pro osobni nebo zabavni ucely. Komercni vyuziti I'T zahrnuje jak vypo-
¢etni techniku, tak telekomunikace.[14]

Obrazek 1.6 ukazuje trend v primyslu konvergence IT a OT systému za tce-
lem pristupu k datiim v realném case a propojovani zarizeni. Konvergence je fizena
potiebou kvantitativniho vykazovani managementu, kterému poméaha technologie
yvelkych dat® a senzorii, uméla inteligence, fyzicka automatizace, vzdalené operace,
cloud, vypocetni technika, analytika. VSechny maji potencial zvysit produktivitu
nebo vyrobu. K usnadnéni tohoto vseho je tteba, aby operatori zvysili sitovou konek-
tivitu a pristup k I'T i OT systémim pomoci standardt Ethernet, WI-FI a TCP/IP.

Diky konvergenci I'T a OT jsou systémy, které byly diive v mnoha ohledech uza-
viené, nyni propojeny a vystaveny vsem riziktim, ktera v I'T prostoru po léta existuji.

S timto odhalenim, a nikoli neocekavané, se objevili jednotlivci nebo skupiny, které
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Informacni technologie

C#, C++, Webové sluzby, Zabyva se daty, fizenim
Admintratofi, vyjovafi aplikaci fyzického prostiedi,
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zafizeni
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Profinet, DNP3, Modbus, | zabyva se fizenim fyzickych
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procesni inZenyii, inZenyfi | yysokou prioritu, aktualizace
ridicich systemu aplikaci ma nizkou prioritu

Obr. 1.6: Trend v pramyslu konvergence I'T a OT

chtéji vyuzit tyto nové nalezené zranitelnosti. Konvergence sama o sobé neni pro-
blém, ackoli obrazek 1.6 zduraznuje nékteré zjevné rozdily mezi I'T a OT svétem.
Vyznamnym problémem jsou zcela odlisné priority mezi IT a OT, které zptisobuji

diskontinuitu v bezpe¢nostnim prostoru.|[14]

1.3 Komunikacni protokoly

1.3.1 Pramyslovy Ethernet
Ethernet

Ethernet je komunikacni sif jako soucast pocitacové sité. Pojem Ethernet se pouziva
i pro pojmenovani protokolti podle kterych se propojeni mezi sitémi uskutecnuje.
Pouziva se zde sedmivrstvy referencni model ISO/OSI. Spodni vrstvy modelu se
nazyvaji fyzicka, linkova, sitova a transportni a jsou to vrstvy orientované na vlastni
komunikacni sit. Vyssi vrstvy jsou relacni, prezentacni a aplikacni. Tyto vrstvy jsou
orientovany na aplika¢ni pouziti.[22][20]

Obrazek 1.7 ukazuje referenéni model ISO/OSI, ve kterém jsou vazby vyzna-
¢ené Sipkami a predstavuji fyzicky smér informacniho toku mezi dvéma, nebo vice
tcastniky. Carkované spoje znaéi spojeni mezi icastniky.

Fyzicka vrstva je nejnizsi vrstva referencniho modelu ISO/OSI a je uréena pro
nezabezpecovany prenos dat ve formé modulovaného a kédovaného proudu biti, jenz
prochazi prenosovym médiem. Linkova vrstva zabezpecuje prenos biti, které jsou
seskupeny do blokl, umoznuje pristup ke prenosovému médiu komunikujici stanici
nebo tcastnikovi. Sitova vrstva zodpovida za smérovani zprav mezi vice nez dvéma
ucastniky a segmenty sité. Transportni vrstva vytvari rozhrani mezi spodnimi a vrch-

nimi vrstvami modelu ISO/OSI a zodpovida za zptsob adresovani a format adres.
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Obr. 1.7: Referenc¢ni model ISO/OSI

Rela¢ni vrstva zodpovidd za navazani nebo zruseni spojeni mezi ticastniky a dohlizi
nad timto spojeni. Prezentacni vrstva je prekladatelska vrstva mezi interpretacemi
informace prichazejici z aplikacni vrstvy. Uskutecnuji se v ni konverze syntaxe zprav.
Aplikacni vrstva je nejvyssi vrstva referenéniho modelu ISO/OSI a slouzi k posky-
tovani sluzby jednotlivym tcastnikiim k tomu, aby mohli predavat zpravy a zaroven

je rozhranim mezi procesy prenosu a vlastniho pouziti dat.|[22][19]

Primyslovy Ethernet

Primyslovy Ethernet prameni ze standardu IEEE 802.3 v oblasti konektort, pre-
nosovych médii a dalstho obvodového feseni viz Tab. 1.2. Tyto oblasti splnuji poza-
davky na odolnost proti elektrickému sumu, mechanickym vibracim, vliviim teploty
a ma potfebnou zivotnost viz. Tab 1.1. Primyslovy Ethernet tispésné realizuje ko-
munikacni protokoly, které Tesi interoperabilitu, tedy schopnost rtiznych vzajemné
spolupracovat a poskytovat sluzby, inteligentnich zafizeni a prenosy dat mezi nimi,

véetné jejich fizeni.[22][2]
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Tridy kabeli do primyslového prostiedi a jejich vybrané charakteristiky

Trida
Kryti

Provozni teplota

Light Duty

IP20 podle IEC 60529, EN 60529

Heavy Duty

IP67 podle IEC 60529, EN60529

0 az +55°C

-20 az +65°C

Razy 15g/11 ms (IEC60068-2-27, EN 60068-2-27)
Vibrace 5¢g pii 10 az 150 Hz (IEC 60068-2-27, EN 60068-2-27, krit. A)
Tab. 1.1: Tridy kabelu[20]
Metalické kabely podle specifikace IAONA
Uréeni Kabely pro instalace Spojovaci kabely
Prifez jadra AWG 24/1 az AWG 22/1 AWG 26/7 az AWG 24/7
Norma EN 50288-2-1 EN 50288-2-2

Pocet paru

Frekvencni rozsah

Pramér kabelu (Ctyfi
pary)
Material plasté

Stinéni

2 nebo 4

kategorie 5 (100 MHz)

6 az 8,5 mm (Light duty), 7 az 9,5

mm (Heavy duty)

5 az 6 mm (Light duty), 6 az 7 mm

(Heavy duty)

nespecifikovan

spole€¢né médéné stinéni nebo félie plus médéné stinéni

Maximalni délka
kabelu

Horlavost

Tvorba soli

100 m

60 m, popf. 50m pro spolehlivy

prenos

IEC 60332-1 (jednoduché zkouska horlavosti)

dle normy IEC60754-2

Tab. 1.2: Metalické kabely|[20]

Primyslovy ethernet je ethernet vhodné modifikovany do vyrobniho prostiedi.
Zaklad prebird z IEEE 802.3 a diky modifikacim si ziskava nasledujici kvality[20]:

o Lze prizptsobit pro vice funkei

o Kvalitnéjsi konektory a jejich systém spojeni viz. Tab. 1.3

o Umoznujé rychlou redundanci sité v pripadé odpojeni kabelu - presmérovani

dat

e Determinismus a realny cas
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Ethernetové konektory do primyslového prostiedi

Typ Standard Podporovano
M12-4 IEC 61076-2-101-A1 ODVA, PNO
RJ45-IP67 IEC 61076-3-106 (varianta 01) ODVA, PNO
RRJ45-1P67 IEC 61076-3-106 (varianta 06) IDA, Interbus-Club

Tab. 1.3: Ethernetové konektory|[20]

Protokoli, které spadaji pod prumyslovy Ethernet je mnoho, mezi nejpouziva-
néjsi patii Profinet, EtherNet/IP, EtherCAT, Modbus-TCP, POWERLINK nebo
tfeba CC-Link IE Field.[22]

Na obrazku 1.8 mtzeme vidét vyuziti Ethernetu v pramyslu. Ethernet zde pro-
pojuje navzajem odloucené jednotky I/O, které zajistuji sbér dat a prenos fidicich
signalt, PLC, ridici PC, systémy CNC, priamyslové roboty, dohledové video systémy,
skenery, ovladaci displeje, primyslové regulatory, elektronické systémy pneumatic-

kych, hydraulickych, elektrickych pohont a dalsich zatizeni.

Operatorsky PC

PLC

]
1
1
1
1
1
1
1

Obr. 1.8: Vyuziti Ethernetu v pramyslu
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Determinismus a realny cCas

Determinismus je dilezitou soucasti Priumyslového Ethernetu a prakticky jej sepa-
ruje od Ethernetu. Standardni Ethernet neni sdm o sobé deterministicky kdezto
vyrobni prostredi determinismus vyzaduje. Vyrobni prostredi potiebuje pakety dat
odeslané a prijaté v konkrétnich casech s garanci, ze bude kazdy paket vzdy dorucen.
Tato podminka je nutna, jelikoz ztrata nebo zpozdéni dat mezi zarizenimi

v priumyslu muze skoncit katastrofou, napr. kritickou chybou ve vyrobnim procesu.
Determinismus je nezbytnym pfedpokladem pro funkénost redlného ¢asu v primys-
lové komunikaci.[21]

Realny cas v systémech je v dnesni dobé zadanéjsim nez kdy diive. Je to z du-
vodu snizovani ceny vypocetnich technologii a s tim souvisejici nartast vypocetniho
vykonu, tzn. redlny cas umoznuje vyssi efektivitu. Redlny ¢as neznamena automa-
ticky rychlejsi provedeni, ale spiSe to, ze proces je zavisly na vcasném provedeni
ulohy. Véasnost a soucasnost jsou pozadavky pro vyreseni i naroc¢néjsich situaci.

Z toho vyplyva, ze optimalni vytizenost CPU zde neni nejdilezitéjsi. V tabulce 1.4
jsou vyjadieny standardni pozadavky na ¢asy cykli pro jednotlivé kontroly.[21][12]

Standardni ¢asy cykll pro kontrolni Groveri

Kontrolni droven Standardni ¢as cyklu
Nizkorychlostni senzory Desitky milisekund
Ridici systémy pohon(i Milisekundy

Rizeni pohybu Stovky mikrosekund

Presné fizeni pohybu Desitky mikrosekund
Vlysokorychlostni zafizeni Mikrosekundy

Elektronicky rozsah - detekce chyb Stovky nanosekund

Tab. 1.4: Vyuziti Ethernetu v pramyslu

Pramyslovy Ethernet v redlném c¢ase nabizi mnoho vyhod v kontrolni tirovni vici
jiz existujicim resenim. V kontrolni siti Pramyslovy Ethernet nabizi 10 Gbps, coz je
témér tisickrat vice, nez dnesni fieldbus sité (napt. 12 kbps u PROFIbusu).[33]

Existuje siroké spektrum protokold, jejich standardt, komunikacnich profila
a prenosovych rychlosti jednotlivych Primyslovych Ethernett viz. jejich vybér v
Tab. 1.5.

27



8¢

Tab. 1.5: Typy protokoli Priimyslového Ethernetu

Protokol Standard CPF - Komunikaéni profil IEC/PAS NP Pienosova rychlost

EtherCAT IEC 61158, IEC 61784-2 CPF12 IEC/PAS 62407 100Mbit/s
EtherNet/IP IEEE 802.3 CPF2 IEC/PAS 62413 100 Mbit/s ANO
Ethernet Powerlink IEEE 802.3 , IEC 61784-2 CPF13 IEC/PAS 62408 100 Mbit/s ANO
Modbus-RTPS - CPF15 IEC/PAS 62030 1MB/s ANO
P-net on IP IEEE 802.3i CPF4 IEC/PAS 62412 10 Mbit/s ANO
Profinet IEEE 802.3u, IEC 61158, IEC 61784-2 CPF3 IEC/PAS 62411 100 Mbit/s ANO
SERCOS Il IEEE 802.3 & ISO/IEC 8802-3 CPF16 IEC/PAS 62410 100 Mbit/s ANO
TCnet IEC 61158-3 CPF11 IEC/PAS 62406 100 Mbit/s ANO

Vnet/IP IEEE802.3 CPF10 IEC/PAS 62405 1 Gbit/s ANO




1.3.2 Profinet

Profinet je nejpokrocilejsi feseni prumyslového Ethernetu na svété. Jedna se o ko-
munikacni protokol pro vyménu dat mezi ovladaci a zafizenimi. Reguldtory mohou
byt PLC, DCS nebo PAC. Zarizenimi mohou byt I/O bloky, systémy vidéni, ¢tecky
RFID, procesni néstroje, proxy nebo jiné fidici jednotky.[18]

Profinet je plné kompatibilni s tzv. office Ethernetem a vyuziva vSechny jeho
funkce. Nicméné existuji rozdily, office Ethernet neni schopen vykonu v redlném
case pro prumyslovou automatizaci. Office Ethernet také mnohem hiife odolava
drsnym primyslovym prostiedim. Protokolem Profinet se budeme detailné zabyvat
pozdéji.[18]

1.3.3 EtherNet/IP

EtherNet/IP je ethernetova komunikacni sit, kterd uzivatelim poskytuje néstroje
pro nasazeni standardni ethernetové technologie, jako je IEEE 802.3 v kombinaci
se sadou TCP/IP Suite v aplikacich prumyslové automatizace a zaroven umoznuje
pfipojeni k internetu v podnikové konektivité.[9]

EtherNet/IP nabizi rizné moznosti topologie sité, véetné hvézdicové nebo line-
arni se standardnimi zatrizenimi ethernetové infrastruktury nebo Device Level Ring
(DLR) se specialné aktivovanymi zafizenimi EtherNet/IP.[9]

Funkce QuickConnect umoznuje rychlou vyménu zatizeni, zatimco sit bézi. Shoda
se standardy IEEE Ethernet poskytuje uzivateliim vybér rychlosti sitového rozhrani,
napt. 10, 100 Mb/s a 1 Gb/s, a flexibilni sitovou architekturu kompatibilni s ko-
mercné dostupnymi moznostmi instalace Ethernetu, véetné metalickych, optickych
a bezdratovych. Moznosti pro priumyslové hodnocend zarizeni obsahujici IP67 nebo
lepsi konektory s moduly a LED stavu sité s oznacenim zafizeni umoznuji snadné
pouziti.[9]

EtherNet/IP pro své vyssi vrstvy vyuziva Spole¢ny primyslovy protokol (CIP).
CIP sité se ridi modelem OSI, ktery definuje ramec pro implementaci sitovych proto-
kol v sedmi vrstvach: fyzicka, datova linka, sifova, transportni, rela¢ni, prezentacni
a aplikac¢ni. Site, které se 1idi timto modelem, definuji kompletni sadu sitovych funkei
od fyzické implementace pres aplika¢ni vrstvu nebo vrstvu uzivatelského rozhrani.[9]

CIP zahrnuje komplexni sadu zprav a sluzeb pro rtizné aplikace automatizace
vyroby, vcéetné Tizeni, bezpecnosti, zabezpeceni, energie, synchronizace a pohybu,
spravy informaci a sité. Jako skute¢né na médiich nezavisly protokol, ktery podporuji
stovky prodejcti po celém svété, poskytuje CIP uzivatelim jednotnou komunikacni

architekturu v celém vyrobnim podniku.[9)]
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1.3.4 Modbus-TCP

Modbus TCP/IP (také Modbus-TCP) je protokol Modbus RTU s rozhranim TCP,
ktery bézi na Ethernetu. Struktura zprav Modbus je aplikacni protokol, ktery defi-
nuje pravidla pro organizaci a interpretaci dat nezavisle na médiu pro prenos dat.[13]

TCP/IP odkazuje na Transmission Control Protocol a Internet Protocol, které
poskytuji prenosové médium pro zasilani zprav Modbus TCP/IP. TCP/IP umoz-
nuje vyménu bloktl binarnich dat mezi pocitaci. Je to také celosvétovy standard,
ktery slouzi jako zaklad pro World Wide Web. Primarni funkci TCP je zajistit, aby
byly vsSechny pakety dat prijimany spravné, zatimco IP zajistuje, Zze zpravy jsou
spravné adresovany a smérovany. Kombinace TCP/IP je pouze prenosovy protokol
a nedefinuje, co data znamenaji nebo jak maji byt data interpretovana, to je tikolem
aplikacniho protokolu, v tomto piipadé Modbus.[13]

Modbus TCP/IP pouziva TCP/IP a Ethernet k prenosu dat struktury zprav
Modbus mezi kompatibilnimi zafizenimi. To znamend, ze Modbus TCP /IP kombi-
nuje fyzickou sit (Ethernet) se sitovym standardem (TCP/IP) a standardni metodu
reprezentace dat (Modbus jako aplika¢ni protokol). Zprava Modbus TCP/IP je

v podstaté komunikace Modbus zapouzdiena v ethernetovém obalu TCP/IP.[13]

Datova jednotka aplikace

e
! R
Adresa Kod funkce Data Kontrolni soudet
Kod funkce Data

Datova jednotka protokolu

Ju
r R
\dentifiator | Identiikator | payo ooe | IDjednoty | Kéd funkee Data
transakce protokolu
2 bajty 2 bajty 2 bajty 1 bajt 1 bajt rlizné

Obr. 1.9: Struktura Modbus-TCP

Z obrazku 1.9 vidime, ze kod funkce a datova pole jsou absorbovana ve své
ptuvodni podobé. Proto Modbus TCP/IP Application Data Unit (ADU) mé podobu
7 bajtové hlavicky (Identifikdtor transakce + Identifikator protokolu + pole délky
+ Unit ID) a datové jednotky protokolu (kéd funkce + data). Zahlavi MBAP je

dlouhé 7 bajti a obsahuje nésledujici pole:
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Identifikdtor transakce (2 bajty): Tato identifikace pole se pouziva pro parovani
transakci v pripadé vice zprav odeslané po stejném TCP spojeni klientem bez ¢ekani
predchozi odpovéd.[13]

Identifikdtor protokolu (2 bajty): Toto pole je vzdy 0 pro Modbus sluzby a dalsi
hodnoty jsou vyhrazeny pro budouci rozsireni.|[13]

Délka pole (2 bajty): Toto pole predstavuje pocet bajtu zbyvajicich poli a zahr-
nuje bajt Unit ID, bajt kodu funkce a data pole.[13]

ID jenotky (1 bajt): Toto pole se pouziva k identifikaci vzdaleného serveru umis-
téného v siti bez TCP/IP (pro sériové premosténi). V typické serverové aplikaci
Modbus TCP/IP je unit ID nastaveno na 00 nebo FF, server je ignoruje a jedno-

duse se vrati zpét do odpovédi.[13]

1.3.5 POWERLINK

POWERLINK pouziva kombinaci timeslotu a dotazovani dosdhnout izochronniho
prenosu dat. Aby byla zajisténa koordinace, PLC nebo prumyslové PC je oznaceno
jako tzv. fidici uzel (MN). Tento uzel vynucuje ¢asovani cyklu, které slouzi

k synchronizaci vSech zatizeni a idi cyklickou datovou komunikaci. Vsechna ostatni
zafizeni funguji jako fizené uzly (CN). V prubéhu jednoho hodinového cyklu MN
zasila tzv. ,Poll Requests® do jedné CN za druhou v pevném poradi. Kazdy CN
na tento pozadavek okamzité odpovi ,,Poll Response®, kterému mohou naslouchat
vSechny ostatni uzly.[11]

Cyklus POWERLINK se sklada ze tii period. Béhem , Start Period“ MN odesle
ramec ,Start of Cycle* (SoC) do vSech CN pro synchronizaci zarizeni. Jitter je asi
20 nanosekund. Cyklickd izochronni vyména dat probihda béhem druhého periody
(,cyklickd perioda®). Multiplexovani umoznuje v této fazi optimalizované vyuziti
sitky pasma. Tteti perioda oznacuje zacatek asynchronni faze, ktera umoznuje pre-
nos velkych, ¢asové kritickych datovych paketi. Takové tdaje, napt. uzivatelska data
nebo TCP/IP ramce, je rozptylena mezi asynchronnimi fazemi nékolika cykli.[11]

POWERLINK rozlisuje mezi doménami v redlném c¢ase a mimo né. Vzhledem
k tomu, ze prenos dat v asynchronni periodé podporuje standardni IP ramce, routery
oddéluji data bezpecné a transparentné od domén realného casu. POWERLINK se
velmi dobfe hodi pro vsSechny druhy automatizac¢nich aplikaci véetné I/O, Motion
Control, robotickych tloh, PLC-to-PLC komunikace a vizualizace.[11]

1.3.6 CC-Link IE Field

CC-Link IE Field je vysokorychlostni a velkokapacitni sit, kterd poskytuje jak syn-

chronni deterministickou (cyklickou) komunikaci, tak asynchronni komunikaci na
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vyzadani (pfechodnou). I/O ovladéni, fizeni pohybu a bezpecnostni funkce 1ze kom-
binovat. Gigabitovy prenos a protokol v redlném case umoznuje snadnou a spo-
lehlivou datovou komunikaci a vzdalenou I/O komunikaci nezévislou na zpozdéni
prenosu. Vysokorychlostni komunikace pro informace o spravé zarizeni a informace
o sledovani a také pro prenos ridicich dat. Flexibilni topologie sité. Sitova sdilena pa-
mét umoznuje komunikaci mezi fidicimi jednotkami a provoznimi zatfizenimi. Snadné
konfigurace a diagnostika sité umoznuje celkové snizeni nakladl na inzenyrstvi od
spusténi systému az po udrzbu.[5]

CC-Link IE Field muze pristupovat k zafizenim piimo pomoci nastroji vzdale-
ného inzenyrstvi v celé hierarchii sité. Zarizeni 1ze monitorovat nebo konfigurovat
odkudkoli v siti, coz zvysuje efektivitu inzenyrstvi diky vzdalené spravé. Vzhledem
k tomu, ze fyzické vrstvy a linkové vrstvy CC-Link IE Field Network vyuzivaji stan-

dardni technologii Ethernet, lze pouzit bézné kabely, pfepinace a rozbocovace. 5]
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2 Vybrané komunikacni protokoly Profinet a
S7comm

2.1 Profinet

Profinet byl vyvinut Profibus International a firmou Siemens v roce 2004. Tento
protokol je zalozen na priumyslovém Ethernetu. Ethernet funguje na bazi instalacéni
technologie, komunikace v redlném case, spravy sité a funkce pro webovou inte-
graci. Optimalni podpory pro rtzné typy aplikaci dosdhne pomoci dvou moznosti:
Profinetu 10 pro integraci distribuovanych 1/O a Profinetu CBA pro vytvareni mo-
dularnich zavodu v distribuované automatizaci. Bezproblémova integrace systému
fieldbus se zajistuje prostrednictvim konceptu proxy. To je dulezitd funkce umoznu-
jici jednoduché rozsiteni zatizeni. Profinet je optimalnim komunikaénim systém pro
automatizacni techniku na bazi prumyslového Ethernetu.[17]

Profinet je komplexni standard, ktery spliuje vsechny pozadavky na pouziti
Ethernetu v prumyslové automatizaci, od komunikace na trovni kontroléru, stan-
dardni automatizace s I/O systémy az po vykonné aplikace pro fizeni pohybu. Pro-

finet je proto vhodny pro vsechny automatizacni aplikace.[17]

Referen¢ni model ISO/OSI

Komunikace v realném

Vrstva Uloha Standardni komunikace -
case
7b zpracovani FIOTEE (O Sy & Profinet CBA -
protokol
7a zpracovani RPC bez pfipojeni DCOM, RPE: o.nen,tovany =
na pripojeni
6 zobrazeni - - -
5 komunikace Rozhrani soket - -
4 prenos UDP TCP -
3 prepinani IP - -
PInV Dublex. roz&ifeni Protokol v readlném case

2 zabezpeteni y . p, ' - Isochronni protokol v

realného Casu P

realném Case

1 bitovy pfenos | 100Base-TX, 100Base-FX - Adapter sitového ethernetu

Obr. 2.1: Profinet v referencnim modelu ISO/OSI

Vyvoj Profinetu stale pokracuje. Probihaji prace na definicich pro témata zabez-

peceni a bezpecnosti, stejné jako na prevodu profilu Profidrive na Profinet, aby bylo
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mozné pouzivat aplikace pro Tizeni pohybu. Téma operaci tdrzby bylo také zaha-
jeno jako prvni krok k rozhrani na troven MES. V oblasti automatizace procesu se
v soucasné dobé definuji pozadavky na vyuziti Profinetu. [17]

Pro Profinet bylo navic velmi dilezité brzké zavedeni produktové certifikace. Jde
o opatreni doprovazejici technologicky vyvoj, jehoz prostrednictvim vysoky standard

kvality produkti Profinet je zarucen hned od zacatku.[17]

2.1.1 Pouziti Profinetu

Profinet slouzi jako komunikacni protokol mezi fidicimi systémy a zafizenimi v au-
tomatizovaném provozu. Musi zajistit prenos s dostatecnou rychlosti a vhodnym
determinismem. Profinet je jednoduchy k pouziti, jelikoz neklade vysoké naroky
na naklady instalaci a uvedeni do provozu. Je kompatibilni s Ethernetem diky
IEEE standardim a dle standardi IEC 61158 je schopny propojeni v jiz existu-
jicim provozu bez jakéhokoliv problému. To je hlavnim divodem volby Profinetu
oproti STComm protokolu. Ten je hojné uzivany ve vyrobé pouzivajici primarné ICS

od firmy Siemens.

2.1.2 Komunikace Profinet

Pro komunikaci Profinet jsou k dispozici rizné trovné vykonu. Parametry, konfi-
gurac¢ni data a informace o propojeni, které nejsou z hlediska casu kritické, jsou
prendseny v Profinet standardnim kandlem zalozenym na TCP/UDP a IP. To spl-
nuje predpoklady pro propojeni tirovni automatizace s jinymi sitémi (manufacturing
execution systems (MES), enterprise resource planning (ERP)).[28] Celd komunikace

v Profinetu funguje na bazi vrstev v blokovém diagramu viz. obr. 2.2

34



IT aplikace

HTTP

Profinet aplikace

DHCP
SNMP

Standardni data

Data v realném Case

TCP/UDP

Tiida 3 redlného Casu
Isochronni realny ¢as

Trida 2 realného ¢asu

Trida 1 realného ¢asu

Protokol realného ¢asu

IEEE 802.3 Ethernet

Obr. 2.2: Blokové schéma vrstev Profinetu

Pro prenos casové kritickych procesnich dat v ramci vyrobniho zdvodu je k dispo-
zici kanél redlného casu znamy jako soft real time (SRT). Tento kanal je implemen-

tovan jako software na zakladé stavajicich regulatori. Ramcova struktura protokolu

pro realny Cas viz. obr. 2.3.[28]

Pro izochronni aplikace je k dispozici izochronni komunikace v redlném case

(IRT), kterd umoznuje frekvenci hodinovych impulzii mensi nez 1 ms a presnost

jitteru 1 us.[28]
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ID rdmce RT Data Citag cykld Status dat Status prenosu

2 bajty | 40 - 1440 bait 2 bajty 1 bait 1 bait

PRE SFD DA SA Typ Data FCS

7bajtd | 1bajt | 6bajti | 6bajtd | 2bajty | 40- 1500 bajti | 4 baity

0x8892 PN-RT (PROFINET Real-Time)

Obr. 2.3: Struktura ramce Profinetu

2.1.3 Sitova a IT instalace

Instalace sité Profinet jsou orientovany na specifické pozadavky na sité Ethernet

v prumyslovém prostiedi. Profinet Installation Guideline poskytuje konstruktértim
zalizeni a provozovatelim zarizeni jednoduché pravidla pro instalaci ethernetovych
siti a souvisejici kabelaze. Tato smérnice poskytuje vyrobctim zarizeni jasné specifi-
kace rozhrani zarizeni.[28]

Sprava sité zahrnuje funkce pro spravu zarizeni Profinet v sitich Ethernet. To
zahrnuje konfiguraci zarizeni, konfiguraci sité a diagnostiku sité. V pripadé webové
integrace vyuziva Profinet zakladni technologie Ethernet a umoznuje pristup ke kom-
ponenté Profinet pomoci standardnich internetovych technologii. Aby bylo zacho-
vano oteviené spojeni s jinymi typy systému, Profinet podporuje OPC DA (ptistup
k datim) a DX (vyména dat).[28]

2.1.4 Fieldbus integrace

Dilezitym aspektem Profinet je bezproblémovy prechod ze stavajicich fieldbus fe-
seni, jako je Profibus DP, na Profinet na bazi Ethernetu. To vyznamné prispiva

k ochrané investic ze strany vyrobce zafizeni, konstruktéra zarizeni/strojntho systé-
mového inzenyra a koncového uzivatele.[28]

Profinet nabizi dvé alternativy pro integraci fieldbus systémi:

Integrace fieldbus zarizeni pomoci proxy. Proxy je zastupcem polnich zafizeni
nizsi irovné na Ethernetu. Prostfednictvim principu proxy nabizi Profinet zcela
transparentni prechod ze stavajicich na nové instalované jednotky zavodu.[28]

Integrace celych aplikaci fieldbus. Segment fieldbus predstavuje samostatnou

komponentu. Predstavitelem této komponenty je zarizeni Profinet, které provozuje
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dbus je tak implementovana ve formé komponenty v proxy, kterd je k dispozici na
Ethernetu.[28]

2.1.5 Profinet komponenty

Predstavitelem technologického modulu pii projektovani zavodu je tzv. komponenta
Profinet. Kazda komponenta Profinet méa rozhrani, které obsahuje technologické
proménné, které se maji vymeénovat s ostatnimi komponentami.|28]

Komponenty Profinet jsou modelovany pomoci technologie standardizovaného
objektového modelu komponent (COM). COM je pokrocila objektova orientace,
ktera umoznuje vyvoj aplikaci na zakladé predem sestavenych komponent. Kom-
ponenty se vyznacuji tvorbou tplnych jednotek, které mohou byt ve vztahu s jinymi
komponentami. Stejné jako bloky lze komponenty flexibilné kombinovat a snadno
znovu pouzit, bez ohledu na to, jak jsou interné implementovany. Pristupové me-

chanismy k rozhranim komponent jsou v Profinet jednotné definovany.[28]
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2.1.6 Profinet 10

Profinet 10 umoznuje primé propojeni distribuovanych polnich zafizeni na Ether-
netu. VSechna pouzivana zafizeni jsou propojena v jednotné sitové strukture, a proto
nabizeji jednotnou komunikaci v celém vyrobnim zavodé. Uzivatelsky pohled na Pro-

fibus DP byl z velké ¢asti aplikovan na konfiguraci, programovani a diagnostiku.[4]

Kontroler

10-Kontroler PGPC

Diagnostika 10-Supervisor

Upload/Download

UZivatelsky program s

fistupem ke zpracovani Diagnostika zafizeni pfi
° signélﬂ prez PLC uvadéni do provozu

Ethernet
Konfigurace | Diagnostika
Uzivatelska data Status/Rizeni
10 Zafizeni

Alarmy fifazovani parametr|

Cteni a zapis
signalu

Obr. 2.4: Typy zarizeni v Profinet 10

Profinet 10 specifikuje kompletni vyménu dat mezi IO Controllery a 10 zafize-
nimi, jakoz i jejich parametrizaci a diagnostiku. Je navrzen pro rychlou vyménu dat
s dobou cyklu sbérnice nékolik milisekund a je zalozen na modelu provider/con-
sumer. Polni zafizeni v podfizeném segmentu Profibus lze integrovat do Profinet
[O-System pomoci proxy.[17]

V kontextu Profinet je Profinet 10 komunikac¢ni koncept pro implementaci mo-
duldrnich, distribuovanych aplikaci na pramyslovém Ethernetu. Distribuované 1/0
a provozni zaFizeni jsou integrovana do ethernetové komunikace pomoci Profinet 10.
Vzhled a ovladani Profinet 1O inZenyrstvi je orientovano podle Profibus DP. Pro-
gramovani uzivatelského programu pro I0-Controller je ekvivalentni postupu
s Profibus DP. Kromé toho jsou pro Profinet 10 k dispozici nové bloky a seznamy
stavl systému. Protoze se vyménuje pouze rozhrani k prenosovému médiu, lze jiz
drive nainstalované I/O Profibus déle pouzivat. Pohled I/O znamy z Profibus DP
je zachovan. Uzivatelska data z provoznich zatizeni jsou cyklicky prenasena

v realném case do procesniho obrazu automatizac¢niho systému.|[27]

Koncept Profinet 10

Distribuovana polni zarizeni, tzv. Profinet 10-Devices, jsou pri konfiguraci prira-
zena k programovatelnému kontroléru, Profinet IO-Controller. Pokud ma Profinet

[O-Controller také rozhrani Profibus, mize byt souc¢asné DP masterem podiizeného
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Profibusu. Pokud ma navic funkcionalitu Profinet CBA| 1ze ji pouzit k implementaci
technologickych moduli v ramci distribuovaného automatizac¢niho systému. S Profi-
net 1O byl princip master/slave znamy z Profibus DP preveden na model provider/-
consumer. 7 hlediska komunikace maji vSechna zafizeni Profinet stejnd opravnéni
na Ethernetu. Kazdému zafizeni je vSak pri konfiguraci pritazen typ a ten definuje

typ a zpusob komunikace podle modelu provider/consumer.[17]

Datovy tok Profinet 10

Vyména dat mezi komunikaénimi stanicemi Profinet 10 probihd prostiednictvim
standardniho kanalu zalozeného na UDP/IP a kanalu v redlném case. V ramci téchto

kanalt jsou data opét piendsena ruznymi protokoly.[17]

2.1.7 Profinet CBA

Profinet CBA je novy koncept automatizace, ktery se objevil jako vysledek trendu
v automatizacni technice smérem k modularnim, opakované pouzitelnym strojim
(mechatronickym komponentim) a zavodum s distribuovanou inteligenci. Se svym
komplexnim designem (jednotny model pro inzenyrskou, komunika¢ni a migra¢ni
architekturu na jiné komunikacni systémy, jako je Profibus a OPC), Profinet CBA
splnuje vsechny klicové pozadavky automatizacni techniky pro:

Konzistentni komunikace od drovné pole az po troven podnikového fizeni, jako
je planovani podnikovych zdroju (ERP) a systémy fizeni vyroby (MES) vyuzivajici
Ethernet. Inzenyrsky model celého zavodu nezavisly na dodavateli pro celé pro-
stfedi automatizace. Otevienost vici jinym systémtm. Implementace I'T standard.

Schopnost integrace segmentt Profibus beze zmén.[28]

PC
|

PROFIdrive: PROFIdrive:

Supervisor PC Kontroler

PLC || | Ese PLC

| simatic s7-300 ; | PROFIBUS DP

SIMATIC
$7-300

Ménié
frekvence

Obr. 2.5: Komunika¢ni struktura systému Profinet CBA
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2.2 S7comm

S7comm (S7 Communication) je proprietarni protokol spolecnosti Siemens, ktery
bézi mezi programovatelnymi logickymi automaty (PLC).[24]

Pouziva se jako komunikac¢ni pro dorozumivani se s PLC, vyménu dat mezi PLC,
ptistup k PLC datim ze systémi SCADA (dohledové Tizeni a ziskdvani dat) a pro
diagnostické tcely. [24]

OSI Vrstva Protokol

7 Aplikaéni vrstva S7comm
6 Prezentacdni vrstva S7comm
5 Relaéni vrstva S7comm
4 Transportni vrstva ISO-on-TCP
3 Sitova vrstva IP
2 Linkov4 vrstva Ethernet
1 Fyzicka vrstva Ethernet

Obr. 2.6: STcomm na referencnim modelu ISO/OSI

2.2.1 Pouziti a rozdéleni protokolu S7comm

Protokol S7comm se ve vsech jeho verzich pouziva ke komunikaci Siemens PLC mezi
sebou a TIA portalem. VSechny verze protokolu vyuzivaji TPKT a transportniho
protokolu dle ISO8073 véetné portu 102/TCP.[29]

e S7Comm protokol

o Early STCommPlus protokol

o S7TCommPlus protokol
S7Comm protokol se vyuziva je komunikaci mezi PLC S7-200, S7-300 a S7-400.
Tento protokol nezahrnuje zadny mechanismus proti itoktim a je snadno zneuzitelny.
Early S7TCommPlus protokol se pouziva pti komunikaci mezi PLC S7-1200v3.0 a je
komplikovanéjsi nez S7TComm protokol, avsak je snadno prolomitelny. S7 protokol
mé nésledujici vyhody[29]:

» Nezavislost na sbérnici (Profibus, Industrial Ethernet)

o Lze pouzit ve vSech oblastech S7

e Moznost prenosu az 64kB
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o Automatické potvrzeni datovych zaznamu

o Nizké zatizeni procesoru a sbérnice pri prenosu velkych objemt dat

2.2.2 Komunikace S7comm

Pri komunikaci se zarizenimi S7 existuje cela rodina protokoli, které lze pouzit.
Obecné je lze rozdélit na protokoly Profinet a protokoly S7 Comm. Protokoly S7
Comm maji mnohem jednodussi strukturu, ale také jsou mnohem méné zdokumentované.[3]

[29]

S7-PDU

Protokol S7 se sklada z bloki. Kazdy blok se jmenuje PDU (Protocol Data Unit),
jeho maximalni délka zavisi na komunikacnich procesorech (CP) a je vytvarena
béhem spojeni. Protokol S7 je funkéné nebo prikazové orientovany, to znamena, ze
kazdy prenos obsahuje ptikaz nebo odpovéd. Pokud se velikost prikazu nevejde do
PDU, musi byt rozdélena mezi dalsi nasledujici PDU.[25]
Kazdy prikaz se sklada ze zahlavi, sady parametrii, data o parametrech a dato-
vém bloku viz. obrazek 2.7, kde[16]:
 Zahlavi (hlavicka): obsahuje délkovou informaci, PDU reference a konstantu
typu zpravy
o Parametry: Obsah a struktura parametrii se lisi v zavislosti na typu zpravy
a funkci PDU
« Data: Volitelné pole k prenosu dat, pokud néjaka existuji, napt. hodnoty pa-

meéti, kody blokt, data firmwaru

ISO nad TCP TPKT ISO-COTP S7 PDU

S7PDU Hlavicka Parametry Data E

Obr. 2.7: S7-PDU

Zahlavi ST HEADER

Hlavicka se sestava z 10-12 bajtii, potvrzovaci zpravy obsahuji dva extra errorové
bajty viz. obr. 2.8. Mimo to je formét zahlavi stejny pro vsechna PDU.[16]
« ID protokolu: [1B] konstanta protokolu je vzdy 0x32
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 Zprava protokolu: [1B] obecny typ zpravy
— 0x01 - Pozadavek: zaslany tzv. masterem (nadfazenym) zafizenim, jedna
se napr. o ¢teni/zapis paméti, ¢teni/zapis bloki, start/stop zafizeni, na-
staveni komunikace
— 0x02 - Ack: Potvrzeni zaslané tzv. slave (podfizenym) zafizenim bez da-
tového pole
— 0x03 - Ack-Data: Potvrzeni s volitelnym datovym polem, obsahuje zpét-
nou vazbu na pozadavek
— 0x07 - Uzivatelska data: Rozsiteni ptivodniho protokolu, pole parametru
obsahuje ID pozadavku/zpétné vazby - vyuziva se pro debugging (ladéni
programu), bezpecnostni funkce ¢i nastaveni casu
» Rezervace: [2B] vzdy nastavena jako 0x0000
o PDU reference: [2B] generovany masterem, navyseny s kazdym novym preno-
sem, pouzivané pro propojeni zpetné vazby a pozadavki
— Little-endian - druh endianity, jednd se o chovani SIMATIC WinCC,
Step7 a dalsich Siemens programi
« Délka parametru: [2B] Délka pole parametru
— Big-endian - druh endianity
« Datova délka: [2B] Délka datového pole
— Big-endian - druh endianity
« Ttida erroru: [1B] Vyskytuje se pouze v Ack-data, mozné errory viz. tabulka
2.1.
« Koéd erroru: [1B] Vyskytuje se pouze v Ack-data, vybér errori viz. tabulka 2.2

S7 HEADER

PDU Ref
p

ID Protokolu v
Zprava protokolu

Rezervace
Délka parametru

Délka data

A\ 4
Trida erroru

\4
Kéd erroru

Obr. 2.8: Header
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Kéd erroru Popis
0x00 Z4dné chyba
0x81 Chyba vztahu aplikace
0x82 Chyba definice objektu
0x83 Chyba - k dispozici nejsou zadné zdroje
0x84 Chyba pri zpracovani sluzby
0x85 Chyba na zasobéach
0x87 Chyba pristupu

Tab. 2.1: Errory zahlavi

Kéd erroru Popis
0x0000 Z4dné chyba
0x0110 Neplatné cislo typu bloku
0x0112 Neplatny parametr
0x011A Chyba zdroje PG
0x011B Chyba zdroje PL.C
0x011C Chyba protokolu
0x011F Uzivatelska vyrovnavaci pamét je prilis kratka
0x0141 Chyba pozadavku
0x01CO Neshoda verzi
0x01F0 Neimplementovano

Tab. 2.2: Errory parametru
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S7 Parametr

V nésledujicim obrazku 2.9 je vyobrazena struktura parametru S7. [15]

S7 Parametr

Typ specifikace ¢
Délka
Syntax ID
Proménny typ
\ 4
Pocet
A\ 4
DB cislo
\ 4
Oblast
\ 4
Adresa

Obr. 2.9: Struktura parametru S7

« Typ specifikace: [1B] Vyjadiuje hlavni typ struktury parametru, pro ¢teni/za-
pis se vyuziva hodnota 0x12 coz znamend Promeénnd specifikace

« Délka: [1B] Délka parametru

« Syntax ID: [1B] Vyjadiuje rezim adresovani a format zbytku struktury, adre-
sovani libovolného typu vyuziva hodnotu 0x10

o Proménny typ: [1B] Vyuziva se pii urceni typu a délky proménné

« Pocet: [2B] Vyjadiuje moznost zvoleni celého pole podobnych proménnych
pomoci jediné struktury. Tyto proménné musi mit stejny typ a musi byt po
sobé jdouci v paméti a pole urcuje velikost. Zpravidla je nastaveno na 1 pro
Cteni/zapis jedné proménné.

« DB dislo: [2B] adresa databéze

« Oblast: [1B] Vybira oblast paméti v adresované proménné, vybér konstant viz
tabulka 2.3

 Adresa: [3B] Obsahuje offset adresované proménné ve vybrané oblasti paméti.
Adresy jsou v podstaté prelozeny na bitové offsety a zakédovany na 3 bajty

v sitovém potadi bajtu (big endian)
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Konstanty oblasti paméti Popis
0x03 Informace o systému rodiny S200
0x05 Systémové priznaky rodiny S200
0x06 Analogové vstupy rady S200
0x07 Analogové vystupy rodiny S200
0x1C Citace S7 (C)
0x1D Casovace S7 (T)
0x1E IEC ¢itace (rodina 200)
0x1F IEC c¢asovace (rodina 200)
0x80 P¥imy periferni piistup (P)
0x81 Vstupy (I)
0x82 Vystupy (Q)
0x83 Vlajky (M)
0x84 Datové bloky (DB)
0x85 bloky dat instance (DI)
0x86 Mistni data (L)
0x87 Dosud neznamé (V)

Tab. 2.3: Oblasti paméti

S7 Data

NiZe je vyobrazena struktura S7 dat viz obr. 2.10. [15]
§7 Data

Kéd erroru l

Proménny typ

Pocet

Data
Obr. 2.10: Struktura dat S7
o Koéd erroru: [1B] vraci hodnotu operace, 0xff znaci tspéch

o Proménny typ a pocet: [1B 2B] Stejné jako v parametru

o Data: toto pole obsahuje realnou hodnotu adresované proménné
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2.2.3 Zabezpeceni protokolu S7comm

Zabezpecenim protokolu S7 se zabyvaji dvé studie zamérené na odchyceni jakého-
koliv naruseni v komunikaci. Protokol S7 je diky jeho vlastnostem, konkrétné jeho
proprietarité a prvotnim zapouzdieni dat do COTP (Connection-Oriented Transport
Protocol - transportni protokol orientovany na pripojeni) protokolu, nasledném za-
pouzdieni do TPKT protokolu a posléze umoznéni PDU odeslani dat skrze TCP /IP.

Déle se vyuziva tzv. honeypotu s vysokou interakci, ktery chrani komunikaci.

Model detekce vniknuti

Zakladnimi sifovymi bezpec¢nostnimi prvky jsou vyrobni firewally a detekéni metody.
Bezpecnostni prvky jsou spise pasivni obranou nacez detekéni metody jsou obranou
aktivni. Detekéni metody, jak z nazvu plyne, aktivné sleduji vyrobni sit a v pripadé
zjisténi jakékoliv abnormality o ni informuje.

Ve své podstaté se déli na dvé metody - metoda detekce zneuziti a metoda de-
tekce anomalii. Prvni zminéna metoda funguje na principu tzv. blacklistu, coz je
protokol, ktery mé zabezpeceni nastavené na zdkazu konkrétnich entit, které poten-
cialné mohou byt nebezpecné. Charakteristickym znakem je zaméreni na konkrétni
hrozby, tzn. je tfeba znalost takovych hrozeb. Druha metoda funguje na opacném
principu a to na tzv. whitelistu, coz je opakem blacklistu. Umoznuje pristup pouze
vybranym entitam, které nejsou povazované za hrozbu. Z toho vyplyva, ze charakte-
ristickym znakem whitelistu je zaméreni na divéryhodné pristupy. Mimo whitelist se
metoda detekce abnormality vénuje chovani komunikace v systému a opét v pripadé
abnormalniho komunikac¢niho chovani informuje o takové skutecnosti.

Metoda detekce vniknuti, jak je uvedeno vyse, funguje na bazi blacklisti a white-
list1, bohuzel i tyto metody maji své nedostatky. Z toho divodu se vyuziva vyhod
obou list. ICS systémy casto vyuzivaji statické metody k tvorbé whitelisti. Jsou
narocné k nastaveni, nejsou dynamické a jsou tézce prenositelné, tzn. v pripadé
premisténi ICS, je tfeba vytvoril novy whitelist. Aby se eliminovala naro¢nost sta-
tického whitelistu, studie vyuzila dynamického whitelistu, ktery se umi sam ucit.
Diky tomu dokaze vytvaret aktualni whitelisty a prizptisobovat se zménam. Diky
hloubkové analyze umoznéné protokolem S7, predchozim algoritmim a metodam
vznikne navrhovany BPID (Based-Protocol Intrusion Detection - Detekce vniknuti

zalozeného na protokol) model viz. obr. 2.11. [30]
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Algoritmus hloubkové analyzy

Sebevzdélavaci algoritmus
pro whitelist

Generator whitelistu

Kompozitni metoda
detekce vniknuti

Detekce whitelistu

Detekce abnormalniho
chovani

Obr. 2.11: Architektura modelu BPID

Algoritmus hlubokého uceni a jeho obecné techniky rozliSeni protokoli se pou-
zivaji k TfeSseni béznych vefejnych protokoli, jako je linkova vrstva a MAC adres,
rozliseni zdroju a cili IP adres v sitové vrstvé IP protokoll, rozliseni cisel zdro-
jového a cilového portu transportnich vrstev TCP protokolu a analyzy aplikacni
vrstvy HTTP protokolu. Co se tyce ICS sité, vyuzivaji se spise soukromé protokoly
konkrétniho vyrobce, jako napriklad S7 ve spolecnosti Siemens, kde jsou platna data
zapouzdiena a pfenesena v protokolu aplikacéni vrstvy.[30]

Algoritmus uceni bez ucitele referuje na sbirku datovych paketii s predpokla-
danym komunikac¢nim chovanim v ICS. V ICS je moznost kontroly stylem, kde se
nahraje chovani datovych paketi a utvori docasny whitelist, ktery se porovna s aktu-
alnim whitelistem, kde v ptipadé nesrovnalosti upozorni na chybu. Z divodu spravné
funkce, je nutné aby algoritmus mél sviij casovy cyklus k sebevzdélani, nasledné se
nauci normalni komunikac¢ni datové pakety v ICS (pofad za tohoto cyklu) a na konec
utvori whitelist. Ve stejnou chvili algoritmus vydava maximalni a minimalni pake-
tovou délku pro naslednou detekci abnormalniho paketu. Prvné je datovy paket S7
protokolu hluboce analyzovan k ziskani analyzované n-tice pro kontrolu délkovych
informaci paketii.[30]

Kompozitni metoda detekce vniknuti je vyobrazena ve vyvojovém diagramu na
obr. 2.12. Metoda prvné provadi hloubkovou analyzu na datovém paketu k ziskani

analyzovani informaci, jako je délka datového paketu, IP adresa sitové vrstvy, ¢islo
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portu pro transportni vrstvu, protokol aplikacni vrstvy, funkéni pole, adresni pole,
datové pole a pole nazvu souboru protokolu S7. Nasledné probiha detekce spravnosti
délky paketu aby bylo zabranéno pripadnému itoku, ktery by byl konstruovan

k zablokovani kanalu vysilanim prilis dlouhych skodlivych paketi. V piipadé, ze je
délka paketu spravnd, provede whitelist kontrolu. Pokud paket ispésné projde skrze
whitelist kontrolu, znamend to, ze format paketu je spravny a nasleduje detekce
abnormalniho chovani. Jestlize se neptijde na zadné abnormalni chovani paketu, vse
je v poradku a neni tfeba vysilat upozornéni. Za situace, kdy by v jedné z kontrolnich
¢asti paket neprosel, upozornéni je vyslano.[30]

Zaveér studie hodnoti vysledky experimentu, které jsou velmi uspokojivé. Detekce
vniknuti skodlivého paketu mé presnost zachyceni 100 % do 3000 paketii/s. S naris-
tajicim poctem pakett se zvysuje riziko pruniku skrze detekci (4000 paketii/s - 99,2
%, 4500 paketti/s - 98,5 %, 5000 paketi/s - 98,3 %). Autoii studie podotykaji, ze
BPID model méa urcité nedostatky pocinaje nemoznosti model pouzivat univerzalné,
jelikoz je vazany k S7 protokolu. [30]
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Obr. 2.12: Vyvojovy diagram kompozitni metody detekce vniknuti
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Honeypot s vysokou interakci

Vzhledem k nartstajicim ttokim na ICS se zacaly hojné vyuzivat tzv. honeypoty -
systémy, které se chovaji jako navnada a dokazi pritahovat hrozby. V tomto vyzkumu
je vyuzit Conpot, ktery ma nizkou interaktivnost, ale poskytuje jednoduchou imple-
mentaci ICP (Industrial Control Protocols - Priimyslové Ridici Protokoly), kterd je
vychozi pro simulaci PLC SIEMENS SIMATIC S7 s pripojenim Modbus a S7comm.
Vzhledem k tomu, ze Conpot je pouze zakladnim honeypotem, je tfeba jej modifi-
kovat a zdokonalit ve tfech aspektech, a to v ridicich protokolech, HMI a vybaveni
pro simulaci Siemens S7 PLC. Vylepsenim uvedenych aspektii zlepsujeme interakci
honeypotii pro simulaci PLC a usnadnujeme jejich konfiguraci. Vylepseni Conpotu
ve tfech aspektech umoznuje simulovat komplexni ICS.[34]

Dynamickd interakce HMI zlepSuje prehlednost a dostupnost ke kritickym in-
formacim, které jsou nutné pro konfiguraci a zjisténi aktudlniho stavu honeypotu.
Takovy HMI modul je vyobrazen v tabulce 2.4.[34]

Navigace Popis a obsah
Uvod Vstup na standardni webovou stranku
Uvodni stranka Obecné informace o CPU
Identifikace Detailni informace o CPU
Informace o modulu Modulové informace o mistnim nosici
Komunikace Fyzické charakteristiky a statistické informace

sitové adresy a komunikacniho rozhrani

Diagnosticka vyrovnavaci Vyjimky a diagnostické informace o
pamét zalizenich
Proménny stav Proménné CPU a I/O
Datové zaznamy Soubory se zaznamy v paméti
Aktualizace firmwaru Odkaz na aktualizaci firmwaru v CPU

Tab. 2.4: Sablona HMI modulu

Zdokonaleni ICS protokoli zavisi na analyze S7comm komunikacnich pakett za
pomoci programu Wireshark. Jak je ve vyzkumu zminéno, principem této analyzy
je odeslani datového obsahu COTP balicku s 0x32 identifikdtorem v prvnim bajtu.
Celd komunikace odpovida podkapitole 2.2.2 Komunikace S7. Diky odeslani tohoto
balicku bylo mozné zlepsit analytickou metodu a zpétnou vazbu S7comm protokolu

pro ruzné funkéni struktury Conpotu.|[34]
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Visledky studie na zakladé simulace, ktera probihala ctyTicet tii dni, bylo po-
rovnané stejné mnozstvi zadosti o identifikaci. Na zakladé vylepseni jednotlivych
aspekti se tspéSnost honeypotu Conpot zvysila z 81,77% na 98,01% pii vyuziti S7-
300 PLC. Zavérem vyzkumu bylo zhodnoceno, ze zlepseni zretelné, avsak je stale
treba zabezpeceni zdokonalovat.[34]

2.2.4 S7comm Plus

Tato nova verze protokolu je vysoce Sifrovand, coz znemoznuje analyzu paketi. Ne-
existuje zadna oficialni dokumentace protokolu a malo nebo zadné informace o ném
online.[?]

Siemens S7-1200v4.0 a S7-1500 pouzivaji tento novy protokol S7TCommPlus véetné
paketi S7TCommPlus Connection a paketi STCommPlu Function. VSechny pakety
pouzivané protokolem S7CommPlus maji podobnou strukturu a ma komplexni Sif-
rovani vici opakovanému ttoku.[29] STCommPlus se indentifikuje ¢islem protokolu
0x72. Existuji tri verze STCommPlus, a to STCommPlusV1, STCommPlusV2
a S7TCommPlusV3, kde posledni verze se povazuje za nejzabezpecenéjsi vuci dvéma

predchozim. Treti verze se vyuziva vyhradné u TIA portalu V13 a vyse.

S7comm Plus komunikace

K navazani spojeni mezi TIA Portalem a PLC bylo pouzito tficestné handshake TCP
spojeni. Po ptipojeni COTP (Connection Oriented Transport Protocol) odesle TTA
Portal pozadavek na pripojeni STCommPlus. Prvni paket STCommPlus Connection
Response obsahuje ID objektu a pole hodnot, které generuje PLC. Pii obdrzeni
ID objektu a pole hodnot vypocita TIA Portal ID relace a blok klice. Poté se do
PLC odesle druhy paket s pozadavkem na pripojeni S7CommPlus obsahujici ID
relace a blok klice. Pokud jsou ID relace a blok klice spravné, po ovéreni PLC bude
odeslan paket s odpovédi, aby bylo spojeni STCommPlus dokonceno. Kazdy paket
pozadavku funkce S7CommPlus obsahuje ¢ast integrity. Cést integrity vypocita TIA
Portal pomoci ID relace a pevné hodnoty pole jako vstupniho parametru. Kdyz PLC
prijme paket STCommPlus Function Request, bude ovérena integrita c¢asti. Paket
S7CommPlus Function Response miize byt odeslan pouze v pripadé, ze ovéreni bylo
spravné.[29]

2.2.5 Zabezpeceni protokolu S7comm Plus

vevs

na nejnoveéjsich TIA portalech a S7-1500 PLC. Podporuje ruzné operace, které jsou
zpracované softwarem TIA portalu, jimiz jsou[l]:
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 Start/Stop aktudlné nacteného ovladaciho programu v paméti PLC
e Stazeni tidictho programu do PLC

o Nahrani aktudlniho fidicho programu z PLC do TIA portélu

+ Ctenf hodnoty Fidici proménné

o Upraveni hodnoty tidici proménné

Vy$e uvedené operace preklada software TIA portalu do STCommPlus zprav pred
tim, nez jsou vysilané do PLC. PLC se nasledné chova dle zprav, které obdrzi, zpra-
cuje Fidici operace a provede zpétnou vazbu do TIA portalu. Zpravy jsou prenaseny
v relaci, kde kazda relace ma ID které voli PLC. Relace zac¢ina tzv. handshakem
CtyT zprav, které se pouziva k vybéru kryptografickych atributii relace véetné verze
protokolu a kli¢ti. Po handshaku jsou vSechny zpravy chranény integritou vyuzivajici

kryptograficky ochranny mechanismus.|[1]

S7 mechanismus ochrany integrity

Siemens integroval kryptografickou ochranu v nejnovéjsim S7 proprietarnim proto-
kolu aby zajistil ochranu PLC pfed neautorizovanymi pristupy. Tento novy mecha-
nismus vyuziva dva hlavni moduly[1]:
o Protokol vymeény kli¢t relace, které vyuzivaji obé strany (PLC a TIA portal)
k zajisténi tajného sdileného kli¢e pro kazdé sezeni (session).
o Fragmentova ochrana zprav, kterda vypocita hodnotu Message Authentication
Code (MAC).

Protokol vymény klici

Protokol vymény klicti byl vylepsen nahrazenim procesu generovani klice v predchozi

vvvvvv

Tento novy mechanismus zahrnuje novou techniku vymény kli¢i na zakladé verej-
ného klice s metodou Sifrovani zalozeném na kryptografii nad eliptickymi kiivkami

jak je zndzornéno na obr. 2.13.[1]
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S$7-1500 PLC
TIA portal

O O

Verejny . . Soukromy
kli¢ PLC . . kli¢ PLC
. Pozadavek, Hello

Rezervace, ID sezeni, PLC model,
verze firmwaru, PLC_Vyzva

<

Pozadavek, ID relace, Sifrovany kli¢

>

Rezervace, OK

Klic_Integrity=f(PLC_Vyzva, KDK)

Ovéreny poZadavek, [32 Bajtd]

Ovérena odezva, [32 Baijtl]

<

Ovéreny poZadavek, [32 Bajtd]

Ovérena odezva, [32 Baijtl]

Obr. 2.13: Mechanismus vzniku relac¢niho klice S7
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Prvni pozadavek je tzv. Hello zprava, kterou TIA portal inicializuje novou relaci.
Poté PLC odpovi a sdili firmware verzi, model, ID relace a konkrétnich 20 bajt zna-
mych jako PLC __Vyzva. Verze PLC firmwaru urcuje eliptickou k¥ivku pfi vyméné
verejnych klici. Poté, co TIA portéal obdrzi druhou zpravu z PLC, aktivuje derivac¢ni
algoritmus k ndhodnému vybrani KDK (key derivation key - klicovy derivacni kli¢)
a generuje kli¢ relace z PLC __Vyzva a vybraného KDK. Nasledné TTA portal vy-
sila Sifrovany kli¢ pomoci kryptografické eliptické kivky do PLC skrze treti zpravu.
Treti zprava, mimo jiné, obsahuje dvé hlavni ¢asti[1]:

» Datova struktura obsahujici vybrané sifrované klice s verejnym klicem PLC

o Dva osmi bajtové klicovy otisk (ptidavny kli¢) ID vetfejného klice PLC a vy-

braného klice.

Posléze PLC zkontroluje treti zpravu a v pripadé, Ze je kontrola tspésna, vrati
informaci OK skrze ¢tvrtou zpravu a odsud veskeré nasledujici zpravy v relaci jsou

chranéné integritou s derivacnim klicem relace.[1]

Fragmentova ochrana zprav

Kdyz TIA portal stahne/nahraje ¥idici logicky program do/z S7-1500 PLC, prira-
zené STCommPlus zpravy jsou fragmentované do vicero mensich fragmentt odeslané
skrce TCP/IP pakety. VSechny zpravy zaslané mezi obéma stranami jsou chranény
integritou HMAC-SHA256, coz je kryptograficky algoritmus hash klicovaného klice.
Takova ochrana integrity je aplikovana na trovni fragmentace, tzn. nahrazuje hod-
notu signalu MAC na konci kazdé zpravy a kryptograficky obsah je umistén

v kazdém fragmentu mezi jeho zahlavi a data. Ackoliv fragmentace S7 zprav je pro
tto¢niky vyzvou, tak tenhle ochranny mechanismus byl prolomen. Utoénici mohli
implementovat tzv. man-in-the-middle (prostfednika) ptistup a ispésné zvladli mo-
difikovat sitovy provoz na portu 102/TCP kvuli uréitym vlastnostem v kalkulaci pro

tuto ochranu integrity. [1]

Stahovani STCommPlus zprav - objekty a atributy

S7 je protokol na bazi odpovédi na pozadavek. Kazdy pozadavek zpravy se sklada
ze zahlavi pozadavku a sady pozadavku. Zahlavi obsahuje funkéni kod ktery identi-
fikuje zddanou operaci (napft. 0x31 pro stazeni zpravy). Jedna STCommPlus zprava
mitize obsahovat vicero objekti, kde kazdy muze obsahovat vicero atributii. VSechny
objekty a atributy maji unikatni identifikator tridy. Nicméné pozadavek 0x04 (Vy-
tvoreni objektu) stavi novy objekt v paméti PLC s unikdtnim ID. Program po
stazeni zpravy vytvori objekt tiidy tzv. ProgramCycleObjectBlock. Tento objekt ob-

sahuje vicero atributti, kde kazdy z nich ma hodnoty urcené ke specifickému tucelu.
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Z pohledu zabezpeceni jsou tyto atributy kritické data, ktera jsou vysilany pres
S7CommPlusV3 protokol. Z toho vyplyva, ze pokud utocnik zachyti S7 pakety ob-
sahujici tyto atributy, muze je jednotlivé modifikovat a v pripadé spravné modifikace

je schopen zpusobit zdrojové-binarni nesoudrznosti.[1]
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3 Knihovna SNAP7

Snap7 je open source, 32bitova nebo 64bitova, multiplatformni ethernetova komu-
nikacéni sada pro nativni propojeni s PLC Siemens S7. Knihovna podporuje ¢astecné
i nové CPU 1200/1500, staré S7200, malé LOGO 0BA7/0BAS8 a SINAMICS Drives.|26]

Prestoze byla navrzena tak, aby prekonala omezeni OPC servert pri prenosu
velkého mnozstvi vysokorychlostnich dat v primyslovych zatizenich, 1ze ji skédlovat
i na malé linuxové zakladni desky nebo mips desky, jako jsou Raspberry PI (1 a 2),
BeagleBone Black, pcDuino. , CubieBoard, UDOO a ARDUINO YUN.|[26]

Jsou zde tri specializované komponenty, Client, Server a Partner, diky kterym je
umoznéna definitivni integrace PC systémi do automatiza¢niho fetézce PLC.[26]

Mezi hlavni rysy patfi napriklad jiz vyse zminény nativni multi-architekturni
design, tedy 32bitovy mnebo 64bitovy. Podpora vice CPU, jako je Intel a AMD
i386/x86(64), ARM, Sun Sparc, Mips. Platformové nezavisly, aktudlné jsou pod-
porovany opera¢ni systémy Windows (od NT 4.0 az po Windows 8), Linux, BSD,
Oracle Solaris 11, Apple OSX. Plné skalovatelné, pocinaje blade servery az po desku
Raspberry PI. Zadn4 zavislost na knihovnéch t¥etich stran, neni nutna instalace, nu-
lova konfigurace. Tt rizné modely nativnich vldken pro optimalizaci vykonu: vlakna
Win32 / vldkna Posix / vldkna Solaris 11. Dva modely prenosu dat: klasicky syn-
chronni a asynchronni. Dva modely toku dat: dotazovani a nevyzadané (PLC prenasi
data, kdyz chce). Dva specializované porty: Settimino a Moka7, které umoznuji ko-

munikovat s PLC S7 s Arduino nebo telefony s operacnim systémem Android.[26]

3.1 Snap7 Client

Snap7Client je klient, ktery spliiuje témér kompletné protokol S7, lze ¢ist/zapiso-
vat celou pamét PLC (In/Out/DB/Merkers/Timers/Counters), provadét blokové
operace (upload/download), ovladat PLC (Run/Stop/Compress. .), spliiuje bezpec-
nostni droven (Set Password /Clear Password) a témér vsechny funkce, které Simatic
Manager nebo Tia Portal umoziuje.[26]

Knihovna Snap7 je navrzena s ohledem na velké primyslové casové kritické
datové prenosy zahrnujici sité s desitkami PLC. Snap7Client obnasi tii zajimavé

funkce: nezavislost PDU, SmartConnect a asynchronni pfenos dat.[26]
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3.1.1 Nezavislost PDU

Kazdy datovy paket vyménovany s PLC se musi vejit do jednotky PDU, jejiz velikost
je pevna a pohybuje se od 240 do 960 bajti.[26]

Vsechny funkce Snap7 tento koncept zcela skryvaji, data, ktera lze prenést
v jediném pienosu, zavisi pouze na velikosti dostupnych dat.[26]

Pokud tato velikost dat prekroci velikost PDU, paket se automaticky rozdéli na

vice prenost.|26]

3.1.2 SmartConnect

P1i pripojovani k serveru musi byt splnény v zisadé dva pozadavky.[26]

1. Hardware musi byt zapnuty.[26]

2. Musi byt spustén serverovy software naslouchajici danému pripojeni.|[26]

Pokud lze ,,pingnout PLC, tak je témér jisté, ze pripojeni bude uspésné. Funkce
SmartConnect spoléhd na tento princip, aby se zabranilo vyprseni ¢asového limitu
pripojeni TCP, kdyz je PLC vypnuto nebo je odpojen sitovy kabel. Na rozdil od
¢asového limitu pripojeni TCP je doba pingu pevna a lze ji nastavit.[26]

Kdyz je zavolana funkce CliConnectTo() (funkce ptipojeni klienta k PL.C), nebo
kdyz se aktivni Snap7Partner potiebuje pripojit, nejprve je PLC ,pingnuto®, a po-
kud byl vysledek pingu v poradku, je provedeno TCP spojeni.|26]

Snap7 k tomu pouziva dva riazné zpusoby v zavislosti na platformé:

Windows — Je pouzita systémova knihovna iphlpapi.dll, ktera se nacita dyna-
micky, protoze neni oficidlné podporovana spolecnosti Microsoft (i kdyz je pritomna
na vsech platforméach a je plné zdokumentovana MSDN). Pokud selze jeho nacteni
(velmi vzacny pripad), vytvori se ICMP soket pro provedeni pingu. Pouziva se jako
plan B, protoze potiebujeme opravnéni spravece k vytvareni sokettit RAW ve Windows
Vista/Windows 7/Windows 8.[26]

Unix (Linux, BSD, Solaris) - Od verze 1.3.0 se pouziva asynchronni (s ¢asovym
limitem) pripojeni TCP, takze préva root nejsou potreba.[26]

Béhem inicializace knihovna zkontroluje, zda lze ping provést pomoci vyse uvede-
nych metod. Pokud vSechny selzou, SmartConnect je deaktivovan a vsichni vytvoreni

klienti (nebo aktivni partneri) se pokusi pfipojit primo.[26]
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Vypis 3.1: Priklad SmartConnect

while (!TerminateCondition ())

{
if (Client->Connected())
{
PerformDataExchange ())
sleep(TimeRate) ;
}
else
if (Client->Connect ()!=0)
sleep (10);
}

Na vypisu 3.1 lze vidét priklad SmartConnect. sleep(TimeRate) znaci interval
doby vymeény dat. sleep(10) znaci dobu zotaveni, v Unixu se misto sleep pouziva
nanosleep(). Predpoklada se, ze TerminateCondition() je funkce typu boolean, ktera

vrati hodnotu true, kdyz je tfeba vlakno ukonéit.[26]

3.1.3 Asynchronni prenost dat

Synchronni funkce se provadi ve stejném vldknu prenosu, tj. ukonéi se pouze po do-
konceni tlohy. Synchronni funkce se ¢asto nazyvaji blokovaci funkce, protoze blokuji
provadéni programu volajiciho.[26]

Asynchronni funkce naproti tomu se sklada ze dvou ¢ésti, z nichz prvni ¢ast se
provadi ve stejném vldkné prenosu, ktery pripravuje data (pokud existuji), spousti
druhou c¢ast a okamzité se ukonc¢i. Druhda c¢ast se provadi v samostatném vldaknu
a provadi télo pozadované tlohy soucasné s provadénim volajictho programu. Tato
funkce se také nazyva neblokovani.|26]

Volba pouziti jednoho nebo druhého modelu v podstaté zavisi na dvou faktorech:

1. Jak moc je paralelni iloha granuldrni, nez aktivita CPU.[26]

2. O kolik je doba provadéni ilohy vétsi nez rezie zptisobena synchronizaci.|26]

3.2 Snap7 Server

SnapT7Server je jednodussi objekt k pouziti. Snap7Server neni ani druh OPC serveru
ani program, ktery sbira data z PLC a prezentuje vysledky. Snap7Server, stejné jako
komunikac¢ni procesor (CP), prijiméd pripojeni S7 externimi klienty a odpovida na

jejich pozadavky.[26]
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Aplikace

Aplikagni pamét . N\
HMI/Scada

==

. Dodate&né knihovny
i nejsou potieba
SIMATIC NET
OPC Server
~ SNAP?7 Kiient

Az 102‘4
\ / pripojeni

‘—) Pristup k vnitini paméti

S7Server

Cteni/zapis dat, start/stop, nastaveni ¢asu

Obr. 3.1: Priklad Snap7 Serveru

Mechanismus je velmi jednoduchy. Program pridéli pamétovy blok a rekne ser-
veru ,toto je DB3“ Pokazdé, kdyz klient pozaduje ¢teni/zapis néjakého bajtu z/do
DB3, server tento blok pouzije. Pokud klient pozaduje piistup k neexistujicimu bloku
(tj. bloku, ktery nebyl sdilen), server odpovi chybou "zdroj nenalezen", stejné jako
by to udélalo skutecné PLC.[26]

3.3 Snap7 Partner

Smart7Partner umoziuje vytvorit S7 peer-to-peer komunikaci.[26]

3.3.1 Siemens model

Na rozdil od modelu klient-server, kde klient zad4 pozadavek a server na néj odpovi,
model peer-to-peer vidi dvé komponenty se stejnymi pravy, z nichz kazda muize
odesilat data asynchronné. Jediny rozdil mezi nimi je ten, kdo o spojeni zada. [26]

Partner, ktery pozaduje pripojeni, se nazyva aktivni. Partner, ktery pripojeni
prijima, se nazyva pasivni. Po navazani spojeni mohou odesilat nevyzadana data.
Protokol S7 je prikazové orientovany a prikazy jsou obvykle provadény serverem.
Partneri komunikuji prostiednictvim protokolu S7, pomoci netypovaného telegramu
ysegmented data send“. Nejedna se striktné o ptikaz, jedna se to prenos dat, ktery
pouziva mechanismus potvrzeni protokolu S7. Ve skutecnosti jej par klient-server
nerozpozna. [26]

Komunikace neni plné asynchronni, tj. neexistuje zadny mechanismus prerusen,
ktery by prijemci Tekl, ze paket pTrichazi: partner, ktery paket prijima, musi naslou-
chat prostirednictvim funkce Block Recv. Pokud jsou dva PLC systémy umistény

ve stejném projektu, Simatic Manager muze sledovat pripojeni, v opacném piipadé
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budou mit oba blize nespecifikovaného partnera. Ale z hlediska prenosu dat v tom
neni zadny rozdil. Ke komunikaci potirebuje kazdy znat své vlastni souradnice sité
S7 a soufadnice toho druhého: IP adresu a TSAP.[26]

Partner A Partner B
Lokalni ‘ Lokalni
Adresa 192.168.0.10 192.168.0.20 Adresa
TSAP 10.02 20.02 TSAP
Partner Partner
Adresa 192.168.0.20 192.168.0.10 Adresa
TSAP 20.02 10.02 TSAP

Obr. 3.2: Siemens model Snap7 Partnera

3.3.2 Snap7 model

SNAP7
- . - Pasivni partner 1
L —————pfipoieni
Aktivni partner1 /Gata 1/
o | e )
Aktivni partner 2 Diipoieni -
data I/O-
=
=
Aktivni partner 3 \
\Pnnu|en| 77
data I/O. =
Pasivni partner 3
-
= (=

Pasivni partner 1
data 1/0. ”
Pasivni partner 2

Pasivni partner 2

pfipojeni Aktivni partner 1

. >@7 Aktivni partner 2
plipojeni

Obr. 3.3: Snap7 model Snap7 Partnera

Model Snap7 nasleduje model Siemens s nékterymi vyhodami. Neni potieba
zadna konfigurace pripojeni. [26] Dva modely odesilani dat: Asynchronni se tfemi
modely dokonceni. Synchronni - volajici je blokovan do odeslani dat.[26] Dva mo-
dely prijmu dat: Asynchronni - zpétné volani je vyvolano pii ptichozim paketu.
Synchronni - volani BRecv stejné jako pomoci FB13.[26] Kdyz se vytvaii partner,
je nutné specifikovat jeho typ: Aktivni nebo Pasivni, jejich chovani, jak je vysvét-
leno v modelu Siemens, je odlisné. Jakmile je typ partnera vytvoren, nelze zadnym
zpusobem zménit.[26] Aktivni partner: Chova se jako klient. Pozaduje pripojeni

k pasivnimu partnerovi a ¢ekd na potvrzeni pripojeni. Lze vytvorit, kolik partnert
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je pozadovano, a spojit je s jejich pasivnim protéjskem.[26] Pasivni partner: Chova

se jako server. Ceka na 7adost o piipojeni a naslouché portu IsoTCP.[26]
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4 Komunikace pomoci knihovnhy SNAP7

Pracovisté pro komunikaci byly vytvoreny ve dvou verzich kde kazda verze vyu-
Ziva rizné operacni systémy. Jedna se konkrétné o operacni systém Windows a Li-
nux. Prvni verze bézi ve virtualizovaném prostredi s operacnim systémem Windows.
Druhé verze emulace funguje na samostatném zarizeni Raspberry Pi fungujicim na

operac¢nim systému Linux. Nasledné je feSen prubéh komunikace mezi PLC a HMI.

4.1 Pracovisté

Obrézek 4.1. zobrazuje schéma zapojeni komunikace mezi virtualnimi stroji s ope-
racnim systémem Windows 10. Jeden stroj predstavuje PLC a druhy HMI.
Virtualni stroje bézi na fyzickém stolnim PC. K virtualizaci opera¢nich systému
Windows 10 bylo vyuzito programu VM Ware. Na kazdém stroji byl potieba nastavit
Vnet, tedy sitové rozhrani VM Ware. Po nastartovani stroji a nasledném prihlaseni

bylo nainstalovano Visual Studio pro praci na HMI a PLC.

PC

IP: 192.168.31.1

Virtual (WIN10): PLC Virtual (WIN10): HMI

IP: 192.168.31.128 IP: 192.168.31.129

Obr. 4.1: Schéma zapojeni virtualnich stroju.

Obrazek 4.2. zobrazuje schéma zapojeni komunikace mezi dvéma Raspberry Pi.
Jedno predstavuje PLC a druhé HMI.

Schéma zapojeni Raspberry PI je oproti schématu zapojeni virtualnich stroji
odlisné. Komunikace zde probiha striktné mezi sebou a tudiz nevyzaduji zadného
prostiednika, ktery by zpracovaval tuto komunikaci, jak tomu byva u virtualnich
stroji. Pro sériovou komunikaci je pouzit RJ-45 kabel mezi zarizenimi Raspberry
Pi 3 Model B+ na typu OS Raspbian.
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Raspberry Pi (PLC)

Raspberry Pi (HMI)

Obr. 4.2: Schéma zapojeni Raspberry Pi.

4.2 Souhrn pouzitého hardwaru a softwaru

V tabulce 4.1 je vyobrazeni specifikace pouzitého hardwaru pro jednotlivé zarizeni,

a to virtualizovaného stroje Winl0 a Raspberry Pi. Pro virtualizovany stroj byla

vyclenéna pamét z RAM PC.

Specifikace Virtualizovany stroj Winl10 | Raspberry Pi
Procesor AMD Ryzen 3700X ARM Cortex-Ab53
Graficka karta nVidia RTX 3080 -
Pamétové moduly 4 GB 1 GB

Tab. 4.1: Specifikace Hardwaru

V tabulce 4.2 je seznam softwaru pouzity pri vytvoreni PLC a HMI. Kéd byl na-

psan v programovacim jazyce C#, pro Windows byl zkompilovan pomoci programu

Visual Studio a pro Raspberry Pi pres software Mono.

Virtualizovany stroj Winl0

Raspberry Pi

Visual Studio 17.1

Wireshark 3.6.5
SNAP7 v1.4.2

i

Mono 5.18

SNAP7 v1.4.1
Gt

Tab. 4.2: Specifikace Softwaru
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4.3 Pruabéh komunikace

4.3.1 |Instalace

Komunikace v ramci virtudlnich stroju probihala skrze fyzicky pocitac. Nejdiive
bylo pottfeba nastavit vzajemny sifovy dosah mezi obéma virtudlnimi stroji. Tedy
nastaveni vychozi brany a pevnych adres IP.

K samotnému vytvoreni PLC bylo potireba stahnout Visual Studio ze stranek
Microsoft, knihovnu Snap7 s rozsitujici knihovnou snap7.dll. Verze Snap7 knihovny
je 1.4.2. Tyto knihovny zajistuji spravnou funkcénost programu jakozto virtualni
PLC. Program mé podobu konzole, kterda oznamuje zékladni udéalosti PLC (pfipo-
jeni/odpojeni klienta, zépis do data bloku a podobné).

Pro HMI bylo také vyuzito Visual Studio a knihovna Sharp7. Tato knihovna
predstavuje ekvivalent klienta SNAP7. U HMI nebylo potieba vyuzit zadné dalsi
rozsitujici knihovny.

V ramci komunikace mezi dvéma Raspberry Pi bylo potfeba dodatec¢né nainsta-
lovat software Mono. Tento program zajistuje spusténi aplikaci vytvorenych
v programovacim jazyce C# a .NET pod unixovymi opera¢nimi systémy. Misto
rozsitujici knihovny snap7.dll muselo byt pouzito ekvivalentu libsnap7.so, jelikoz
knihovny typu dll nejsou podporovany v jinych operacnich systémech, nez je Win-
dows. Vzhledem k tomu, ze Mono pouziva vlastni nastroj ke kompilaci kédu, tak
bylo potfeba upravit urcité casti kédu. Jedna z tprav zahrnovala specifikovat po-
uziti knihoven, jako je System.Drawing. Visual Studio samo o sobé nepotfebuje
nékteré knihovny definovat, protoze pii vytvareni projektu lze specifikovat, jaky
programovaci jazyk a platforma bude pouzita. Podle téchto parametri Visual Stu-
dio definuje zakladni knihovny automaticky. Dalsi tipravou bylo sjednoceni spoustéci

funkce Main do jednoho souboru spolec¢né s kodem HMI.

4.3.2 PLC

Po spusténi PLC je treba zadat adresu IP, na které bude naslouchat. Ve vychozim
nastaveni je pouzita IP localhost, tedy 127.0.0.1. Pti zadani Spatné (napf. neexistu-
jici) IP adresy dojde k chybé, kdy nelze spustit PLC. V takovém piipadé je tieba
spustit program znovu a zadat spravnou adresu. Po zadéni adresy je PLC pripraveno
a neni tfeba na ném nic nastavovat. PLC, jak je vySe zminéno, oznamuje udalosti,
které se v ném deéji. Napriklad pripojeni a odpojeni klienta, velikost PDU, zapis
do data bloku, ¢teni z data bloku. Do PLC se nezapisuji zadné piikazy, po zadani

jakéhokoliv znaku dojde k vypnuti.
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B ChUsers\BPT\source\repos\PLC\bin\Release\netB. WPLC .exe - O

Obr. 4.3: Spustény program predstavujici PLC naslouchajici na IP adrese
192.168.190.129.

Na obrazku 4.3 je vidét program predstavujici PLC, na némz je nastavena IP
adresa 192.168.190.129. Lze si vsimnout, ze obrazek demonstruje ptipojeni klienta
a jak je vysvétleno v ¢asti 3.1.1, vyzaduje klient velikost PDU v rozmezi od 240
do 960 bajti. V tomto pripadé je to 480 bajtt. Dale lze vidét urcitou akci, ktera
predstavuje zapis do data bloku. Tento akce vzdy sdéli o jakou oblast, tedy data blok,
se jedna. Dale pocatecni bod a velikost zapisu. Veskera komunikace s PLC probiha
zapisem do tzv. bufferu. Tento buffer predstavuje zmény stavi senzori, cerpadel.
Jedna se tedy o ¢iselny buffer o velikosti 80 mist. Hodnota je bud 0 (stav vypnuto)
nebo 1 (stav zapnuto). Cely buffer se posila vzdy s kazdym zépisem do data bloku.
Slouzi tedy i jako aktualizace hodnot, v pripadé, kdyby se tutoc¢nik pokusil data

zménit.

4.3.3 HMI

Na obrazku 4.4 je vidét vizualné celé HMI na platformé Windows. Stav zobrazuje,
jestli je HMI pripojeni k PLC nebo neni. Do kolonky IP se vlozi adresa IP daného
PLC, se kterym chceme navazat komunikace. Poté je nutné zadat parametry, jako
je doba plnéni nadrzi, pocet cykli aerace a sedimentace, provzdusinovani v kalové
nadrzi a SBR nadrzich. Dale nastaveni doby ¢erpani vycisténé vody ze SBR nadrzi do
nadrze s mikrositem a nastaveni doby cerpani kalu ze SBR nadrzi. Kazdy parametr
ma vlastni rozmezi. Po kliknuti na tlacitko Start se v pripadé spravné nastavené IP

adresy a vSech parametri, program spusti. V opa¢ném piipadé dojde k chybé, ktera

65


file://C:/Users/BP1'

vizualné navede uzivatele k opravé. Po spusténi dojde ke spusténi simulace, ktera je

popsana v sekci Funkcionalita.

o HMI

Stav:  Mebéir

Stav dmychadel

Dmychadlo 1:
Drnychadlo 2:

Dmychadlo 3

Stav cerpadel

ferpadlu 1:
Cerpadlo 2:
ferpadln &
Cerpadlo &
C"erpadln 5
ferpadln i
Cerpadlo T:
ferpadln &
Cerpadlo %

C"erpadln 10:
ierpadln 11

Stav nadrzi
Cerpaci stanice:
Min

Max

Popis kédu

Nadrz kalu:
Min
Max

IP: 192.168.190.129

Doba plnéni nadrir
000D

Pocet cykld aerace/sedimentace

Mastaveni provzduifiovani v kalové nadrdi

0000

Mastaveni provzdusfiovdni v SBR nadrZich

Doba aerace: 0000
Doba sedimentace: 0000

Mastavenr doby éerpani vycisténé vody z SBR nadrii do nadrie s mikrositem:

Mastaveni doby cerpani kalu z SBR nadrzi:

Deitova zdri: Madri SBR1: MNadri SBR2:
Min Min Min
Max Max Max

Obr. 4.4: HMI pripraveno k simulaci.

Nejdrive se v hlavni tfidé definuje S7Client pomoci S7Client SNAP7 = new S7Client ().

Tato funkce byla pouzita ze tiidy Sharp7 a zajistuje veskerou komunikaci s PLC. Kli-

ent je nastaven a je tfeba si vytvorit proménné, které predstavuji nadrze. Pri spusténi

programu se spusti funkce Main, skrz kterou se spusti funkce Form1, ktera zajisti,

ze se zobrazi HMI. Po kliknuti na tlacitko Start se spusti funkce buttonl Click, ve

které je vlozena cela struktura programu. Nejdiive dojde k ziskani ¢iselnych hodnot

z parametru z textovych poli (textBox) pres int.Parse(textové pole). Dale dojde

k definovani podminek pro rozmezi hodnot zadanych parametri. Priklad takové pod-

minky zobrazuje vypis 4.1, kde t1 predstavuje ziskanou ¢iselnou hodnotu z textového
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pole a label5 predstavuje pole pro vlozeni popiskii nebo rtizného textu.

Vypis 4.1: Podminka pro rozmezi parametru

if (t1 <= 0 || t1 >= 6)
{

label5.ForeColor = Color.Red;

labelb.Text = "Nastala,chyba: ,Cykly  aerace/sedimentace
uuuumidZebytyvyrozmezij1-5";

3

V pripadé splnéni podminek dojde k pripojeni k PLC skrze
SNAP7.ConnectTo(IP_adresa_PLC, Rack, Slot). V tomto pripadé to Rack bude
vzdy 0 a Slot vzdy 1. Poté dojde k definovani bufferu s velikosti 80. Tato velikost
staci pro pokryti vSech cerpadel a senzorii. Nechybi ani podminka pro kontrolu
uspésnosti pripojeni k PLC. Pokud pripojeni bylo netispésné, dojde k vypséani chyby
v kolonce Stav za pomoci SNAP7.ErrorText(connect). P¥i Gspésném pripojeni do-
jde ke spusténi podminky while, kterda ma hodnotu true. To zajisti, Ze simulace se
bude neustale opakovat. V podmince while uz dochazi k simulaci cerpadel a sen-
zoru. Priklad prvniho spusténi ¢erpadla je vyobrazen ve vypise 4.2, kde S7.SetIntAt
predstavuje zapis to bufferu. Parametr buf predstavuje buffer, v tomto pripadé je
vyplnén samymi hodnotami 0. Druhy parametr tika, ze zapis hodnoty bude na pozici
10 a treti parametr zajisti hodnotu, kterda bude zapsana, tedy v bufferu na pozici
10 bude zapsana hodnota 1. Ddle SNAP7.DBWrite méa 4 parametry, ¢islo databaze,
startovaci bod, velikost a buffer. Velikost musi byt mensi nebo stejna, jako samotny
buffer. Zpozdeni je vytvorena funkce, kterd umoznuje simulovat dobu plnéni nadrzi.
t7 jako parametr je ¢iselnd hodnota zadanda uzivatelem v kolonce doba plnéni nadrzi.
Vsechny ostatni ¢erpadla i senzory funguji obdobné. O kazdé zméné je informovano
PLC zapisem do data bloku. V pripadé zvoleni tlacitka Stop dojde k vyvolani funkce
buttonl Click_1

Vypis 4.2: Spusténi cerpadla 11
// Cerpadlo 11
label68.BackColor = Color.Green;
S7.SetIntAt (buf, 10, 1);
SNAP7 .DBWrite (1, O, buf.Length, buf);
labelb.Text = "Cerpéniuvodyuzunédrie.";
Zpozdeni (t7);

V pripadé zvoleni tlac¢itka Stop dojde k vyvolani funkce buttonl Click 1
a dojde k odpojeni od PLC pomoci funkce SNAP7.Disconnect(). Déle dojde k re-

startovani celé aplikaci, aby se zajistilo vynulovani vsech cerpadel a senzorta. Tim je

67



zajistény plynuly chod simulace pro dalsi spusténi.

o HMI - . x
Stav:  Béi IP: | 192.168.190.129

Doba plnéni nadrzi
Stav dmychadel

3000
Dmychadlo 1: - Potet cykld aerace/sedimentace
mychacio 2 I
Drychadle 2: [N Mastaveni provzduifiovani v kalové nadri

30

Mastaveni provzduifovani v SBR nadrzich
Stav Cerpadel

Doba aerace:
Cerpadio 1: - Doba sedimentace:
Cerpadie 2 [N
6erpadln o - MNastaveni doby c'erpa'nl'vyc'i“sténévo}t;yzSBRna'drz'\'do nadrie s mikrositer:
] IR
Cepadio4: [ Mastaveni doby Cerpani kalu z SBR. nadrzi:
ferpadlo 5 -
Cerpadlo G -
Cerpadlo T -
6erpadln & -
Cerpadlo G -
ferpadlo 10: -
ferpadlo 1: -
Stav nadrzi
Cerpaci stanice: Madrz kalu: Dettova zdrz: Nadrz SBR1: Nadrz SER2:
win [N Win Min min [ Min
Max Max Max Max - Max

Nadrz SBR1 je naplnéna. Probiha aerace/sedimentace (Cykly: 3, Doba: 30/30s)

Obr. 4.5: Pribéh simulace pomoci HMI.

Popis funkcionality

Ihned po spusténi béhu programu pomoci HMI se za¢ne automaticky napoustét voda
z hlavni nadrze do ¢erpaci stanice pomoci ¢erpadla 11. Napousténi se spousti pomoci
tlacitka Start. Jakmile opticky senzor detekuje minimalni hladinu vody v ¢erpaci sta-
nici, dojde k napousténi nadrze SBR1 pomoci cerpadla 1. Spolec¢né s napousténim
nadrze SBR1 je spousténo provzdusnovani této nadrze pomoci dmychadla 1. Plnéni
nadrze SBR1 trva do sepnuti plovdkového senzoru, ktery slouzi k detekci maximéalni
hladiny vody. Po sepnuti je spustén urcity pocet cykli aerace a sedimentace, kdy se
v casovych intervalech stiida provzdusnovani pomoci dmychadla 1 a sedimentace,

kdy dochézi k usazovani kalu na dno nadrze. Po provedeni vSech cykll je vycisténa
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voda z nadrze SBR1 odcerpavana do destové zdrze, kterd zastava roli v ramei simu-
lace i nadrze s mikrositem. Cerpani do destové zdrze z nadrze SBR1 je provedeno
pomoci cerpadla 3. Po precerpani vycisténé vody do destové zdrze je spusténo cer-
pani kalu z nadrze SBR1 do nadrze s kalem pomoci cerpadla 5. Spolecné s ¢erpanim
kalu do nadrze s kalem je spusténa aerace této nadrze pomoci dmychadla 3. Po
precerpani kalu do nadrze s kalem je jeden cyklus ¢isténi ukoncen a dojde k napous-
téni nadrze SBR2 z cerpaci stanice pomoci cerpadla 2. Napousténi trva do sepnuti
plovédkového senzoru pro detekci maximélni hladiny vody v nadrzi SBR2. Zaroven
s napousténim je nadrz provzdusnovana pomoci dmychadla 2. Vzhledem k tomu,
ze se nachazi v destové zdrzi voda z predeslého cyklu a je ji dostatek pro detekci
minimalni hladiny pomoci optického senzoru, je pomoci cerpadla 9 precerpavana

z destové zdrze do cerpaci stanice. Po napusténi nadrze SBR2 a tim sepnuti plo-
vakového senzoru pro detekci maximalni hladiny vody je spustén opét urcity pocet
cykli aerace a sedimentace stejné, jako tomu bylo u nadrze SBR1. Po provedeni
vsech cykli je z nadrze SBR2 odcéerpana vycisténa vody do destové zdrze pomoci
cerpadla 4. Po preCerpani vycisténé vody je spusténo cerpani kalu z nadrze SBR2 do
nadrze s kalem pomoci cerpadla 6. Spolecné s ¢erpanim kalu je je spusténa aerace
nadrze s kalem pomoci dmychadla 3. Po pfecerpani kalu z nadrze SBR2 je druhy
cyklus cisténi dokoncen. Nésledné dojde k vypousténi. Dojde tedy k plnéni nadrzi
SBR1 a SBR2 z ¢erpaci stanice pomoci cerpadla 11 a cerpadla 2. Zaroven jsou tyto
nadrze plnény vodou z nadrze s kalem pomoci cerpadla 7 a cerpadla 8. Z nadrzi
SBR1 a SBR2 je voda precerpavana do destové zdrze pomoci ¢erpadla 3 a cerpadla
4. 7 destové zdrze je potom voda cerpana do hlavni nadrze pomoci cerpadla 10. Tato
cerpadla cerpaji tak dlouho, dokud optické senzory pro detekci minimalni hladiny
vody nedetekuji hladinu vody. Nasledné je simulace dokonc¢ena a dochazi

k vypousténi vSech nadrzi. Po vypusténi vsech nadrzi dochazi k opakovani simulace.

Opakovani lze zastavit pomoci tlacitka Stop.
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5 Analyza protokolu S7

Na obrazku 5.1 je snimek z programu Wireshark zobrazujici zajisténi komunikace
mezi HMI a PLC. Zvyraznéné a c¢iselné oznacené kody jsou popsany v tabulce 5.1.

Chovani jednotlivych c¢asti je specifikovano v kapitole 2.2.2.

M 7comm.peapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ama® BB R e= 15Eaaam

[ ]s7comm

No. Time Source Destination Protocol  Length Info
796 14.935246 192.168.239.129 192.168.239.128 E7com 79 ROSCTR:[Job ] Function:[Setup communication]
797 14.935426 192.168.239.128 192.168.239.129 s7CcoMM 81 RGS[TR:[A(k_Data] Fun(tinn‘[Setup (nmmunicatinn]
862 24.998517 192.168.239.129 192.168.239.128 S7CoMM 534 RGS[TR:[JDI:! ] Function: [Nr‘ite Var‘]
863 24.998687 192.168.239.128 192.168.239.129 S7COMM 76 ROSCTR:[Ack_Data] Function:[Write Var]
564 25.818451 192.168.239.129 192.168.239.128 s7coMM 156 ROSCTR:[Job ] Function:[Write Var]
865 25.818588 192.168.239.128 192.168.239.129 S7CoMM 76 RGS(TR:[A:k_Data] Function: [Nrite Var‘]

Frame 796: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface \Device\NPF_{C6A94573-AEA4-439D-AS6D-1BAAE26CB774}, id @
Ethernet II, Src: VMware_88:9e:e9 (B@:0c:29:88:9e:e9), Dst: WMware_ef:ba:Sb (88:8c:29:ef:ba:5h)
Internet Protocol Version 4, Src: 192.168.239.129, Dst: 192.168.239.128
Transmission Control Protocol, Src Port: 49768, Dst Port: 102, Seq: 23, Ack: 23, Len: 25
TPKT, Version: 3, Length: 25
IS0 8873/X.224 COTP Connection-Oriented Transport Protocol
v 57 Communication
¥ Header: (Job)
Protocol Id: @x32
ROSCTR: Job (1)
Redundancy Identification (Reserved): @x@eee
Protocol Data Unit Reference: 1824
Parameter length: 8
Data length: @
~ Parameter: (Setup communication)
Function: Setup communication (@xfe)
Reserved: @x8@
Max AmQ (parallel jobs with ack) calling: 1
Max AmQ (parallel jobs with ack) called: 1

PDU length: 488
.: F—F
@@ ©c 29 ef b4 5b @0 @c 29 08 Je =9 03 00 M5 Of Yool E
80 41 6a 9e 40 @@ 38 @6 2f c5 <@ a8 ef 3)f cB g8 Aj-@ /
ef 88 c2 68 8@ 66 b8 ae 1d d4 cc 59 ed 58418 h-f Yo-p
i 2

() # 57 Communication: Protocol Packets: 90

;: 9 82 fi
QOO OOOHON®®

Obr. 5.1: Zachyceni komunikace S7comm - setup.

C)
f—t
<2
(@]
f—t
<2
(@]

pole Popis C
ID protokolu
ROSCTR
Identifikace redundance
PDU reference

S slo pole Popis

Funkce
Rezervace
MaxAmQ
MaxAmQ

Délka parametru Délka PDU

Délka dat

PEEEEE
- EBE®@E

Tab. 5.1: Rozbor zahlavi a parametru setupu
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Na obrazku 5.3 je snimek z programu Wireshark zobrazujici komunikaci mezi

HMI a PLC. Takto zobrazena komunikace je detailné prozkoumana a po vyhodno-

ceni nedoslo k zadné chybé pii prenosu. Zvyraznéné a cCiselné oznacené kody jsou

popsany v tabulce 5.2. Chovani jednotlivych ¢asti je specifikovano v kapitole 2.2.2.

Na obrazku 5.2 jsou detailné vyobrazeny data prenasena mezi PLC a HMI ktera

vyjadiuji aktualni stav PLC, napt. zda-li je zapnuté c¢erpadlo. Tato data vzniknou v

pripadé, kdy je po tspésném pripojeni HMI k PLC odeslan paket obsahujici infor-

mace. Znali itoc¢nici by mohli identifikovat tyto informace a néasledné je modifikovat

k naruseni komunikace a pripadnému selhani.
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Obr. 5.2: PrendSena data
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Pocet predmétua
Proménna specifikace

Délka specifikace adresy

Cislo pole Popis Cislo pole Popis
@ ID protokolu @ ID Syntaxe
@ ROSCTR @ Velikost transportu
@ Identifikace redundance @ Délka
@ PDU reference @ Cislo DB
@ Délka parametru @ Oblast
@ Délka dat @ Adreas
@ Funkce @ Vréaceni kdédu
D
o

Velikost transportu
Délka

Data

Tab. 5.2: Rozbor zahlavi, parametru a dat Write var
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£ Capturing from Ethernetd
File Edit View Go

AN & ®

Statistics Wireless  Tools

Q& QqH

Capture Help

Y R E

Analyze
Re=z=§ 85

Telephony

o)

I[i |s}'00mm

Protocol

S700MM
STCOMM
S700MM
S700MM
S700MM
S700MM
STCOMM
S700MM
S700MM
S7C00MM
S700MM
STCOMM

Mo. Destination

192.168.198.129
192.168.198.128
192.168.198.129
192.168.198.128
192.168.1968.129
192.168.1968.128
192.168.198.129
192.168.198.128
192.168.198.129
192.168.196.128
192.168.198.129
128

Source

192.168.198.128
192.168.198.129
192.168.198.128
192.168.1968.129
192.168.1968.128
192.168.198.129
192.168.198.128
192.168.198.129
192.168.198.128
192.168.196.129
192.168.198.128

Time

184.731881
184.731111
283.639225
283.639285
283.656164
283.656226
382.844737
382.844887
382.861843
382.861154
388.898381

594
595
758
759
768
761
1428
1421
1422
1423
1427

Length

98
76
79
8l
169
76
79
a1
169
76
169
76

Info

ROSCTR:
ROSCTR:
ROSCTR:

[Job ] Function:

[Ack_Data]

[Job 1
ROSCTR: [Ack_Data
ROSCTR: [Job
ROSCTR: [Ack_Data
ROSCTR: [Job

]
]
]
]
ROSCTR: [Ack_Data]
]
1
]

[Write
[Write
[Setup
[Setup
[Write
[Write
[Setup
[Setup
[Write

Var]
var]
communication]
communication]
Var]
Var]
communication]
communication]
Var]

Function:
Function:
Function:
Function:
Function:
Function:
Function:
ROSCTR: [Job Function:
ROSCTR: [Ack_Data [Write Var]

ROSCTR: [Job Function:[Write Var]

Function:

Communication
Header: (Job)
Protocol Id: @x32
ROSCTR: Job (1)
Redundancy Identification (Reserved): @x@eee
Protocol Data Unit Reference: 1288
Parameter length: 14
Data length: 84
Parameter: (Write Var)
Function: Write Var (8x@5)
Item count: 1
v Ttem [1]: (DB 1.DBX @.@ BYTE 3@)
Variable specification: @x12
Length of following address specification: 1@
Syntax Id: S7ANY (@x1@)
Transport size: BYTE (2)
Length: 8@
DB number: 1
Area: Data blocks (DB) (@x34)
¥ Address: @xB86080
.Bee oepd boee eeoe @...
.l

Byte Address: @
Bit Address: @

Data
¥ Item [1]: (Reserved)
Return code: Reserved (@x@@)
Transport size: BYTE/WORD/DWORD (@x@4)
Length: 8@
Data:

@@ 8c 29 ef b4 5b 8@ Bc 29 88
@@ 9b 14 88 48 88 80 86 e8 81

2k aycr oo sego 57 g2 1 80

Ba a3
[e8][e5_@o][ee e=|(eo s4)[es]
(8] [ee[eal

5
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b=
@

f)
[~}

o 7 Data (s7comm.resp.data), 80 byte(s)

Obr. 5.3: Zachyceni komunikace S7comm - zapis.
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Zavér

Cilem bakalarské prace bylo nastudovat a popsat problematiku pramyslovych siti.
Popsat automatizacni pyramidu, vSechny jeji tirovné. Rozebrat uzivatelské rozhrani,
distribuované tidici systémy, SCADA Systémy. Dale popsat konvergenci informac¢ni
a operacni technologie. Zamérit se na priumyslovy Ethernet, determinismus a realny
¢as a porovnat typy protokold prumyslového Ethernetu.

Ve druhé ¢asti bylo tieba se zamérit na komunikacéni protokoly, zejména na Pro-
finet a S7Tcomm. Jejich pouziti, komunikaci, rozbor paketu. U S7comm bylo navic
feSeno zabezpeceni jednotlivych verzi protokolu.

Treti ¢ast se vénovala knihovné SNAP7. Prevazné na obecnou problematiku a jeji
komponenty, kterymi jsou SNAP7 Client, Server a Partner. U Clienta byl rozebran
PDU, SmartConnect a asynchronni prenos dat. U Partnera byly rozebrany jednotlivé
modely.

V praktické ¢asti byly vytvoreny dva programy, jeden predstavujici PLC a druhy
HMI. Tyto programy spoleéné komunikuji a simuluji virtudlni priamyslovy scénar.
Dale byla rozebrana komunikace S7 protokolu zachyceného programem Wireshark.

Programy se mohou rozsitit o treti prvek, ktery bude z PLC ¢ist jeho data a tim
vytvorit databazi nebo mtze slouzit jako zaloha dat v pripadé vypadku a mozné

ztraty dat.
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ADU
BPID
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CIP
CN
CNC
COM
CcOoTP
Ccp
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DA
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DCS
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DoS
DX
ERP
FBD
FIP
FTP
HMI
HTTP
I/0

ICMP

Application Data Unit
Based-Protocol Instrusion Detection
Controller Area Network
Common Industrial Protocol
Control Node

Computer Numerical Control
Component Object Model
Connection-Oriented Transport Protocol
Communication Processor
Central Processing Unit

Data Access

Data-block

Distributed Control Systems
Demilitarized Zone

Denial of Service

Data Exchange

Enterprise Resource Planning
Function Block Diagram

Factory Instrumentation Protocol
File Transfer Protocol
Human-Machine Interface

Hyper Text Transfer Protocol
Input/Output

Internet Control Message Protocol
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ICS Idustrial Control Systems

1L Instruction List

IoT Internet o Things

IRT In Real Time

IT Information Technology
KDK Key Derivation Key
LAN Local Area Network
MAC Media Access Control

MBAP Modbus Application Protocol

MSDN Microsoft Developer Network

MES Manufacturing Execution Systems
MN Managed Node

opPC Open Platform Communications
OS Operation System

oT Operation Technology

PAC Programmable Automation Controller
PDU Protocol Data Unit

PG Programmer

PID Proportional-Integra-Derivative
PLC Programmable Logic Controller
RFID Radio-Frequency Identifikation

SCADA Supervisory Control And Data Acquisition

SFC Sequential Function Chart
SoC Start of Cycle
ST Structured Text
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TSAP Transport Service Access Point

WAN Wide Area Network
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