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Abstrakt

Diplomova prace je zaméfena na zalohovani dat, datova ulozisté a obnovu dat. V tivodni
Casti prace jsou uvedena teoreticka vychodiska, ktera jsou zdkladem pro ¢ast analytickou
a navrhovou. Analyticka Cast se zabyva rozborem aktudlniho stavu zvolené spolecnosti,
pro kterou je v posledni Casti vytvoren komplexni navrh zalohovani spolecné s

ekonomickym zhodnocenim navrhované varianty.

Abstract

The master’s thesis is focused on data backup, data storage and data recovery. The
introductory part of the thesis presents the theoretical background, which is the basis for
the analytical and design part. The analytical part deals with the analysis of the current
state of the selected company, for which in the last part a comprehensive backup proposal

is created together with the economic evaluation of the proposed variant.
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UVOD

V soucasné dob¢ se data fadi mezi jednu z nejdulezitéjSich a nejhodnotnéjsich firemnich
komodit. Vlastnictvi spravnych dat a jejich vhodné vyhodnoceni nam muize poskytnout
znac¢nou vyhodu v konkuren¢nim boji, pfi optimalizaci firemnich procest i pifi fizeni
lidskych zdroji. Zajisténi jejich bezpecCnosti a dostupnosti by tedy mélo patfit mezi

priority kazdé spolecnosti.

Jednou z moznosti ochrany proti ztrat€ dat a zajiSténi jejich dostupnosti je zalohovani,
neboli ulozeni kopie dat na jiny datovy nosi¢ ¢i misto. Zalohovani nas ochrani pred
nenavratnou ztratou dat v pfipad€, ze by doslo ke znepfistupnéni pavodnich dat naptiklad
kvuli poruse hardwaru uchovavajiciho data ¢i utoku hackerti. Samotné vytvoreni zalohy
nam vSak negarantuje stoprocentni bezpecnost a dostupnost dat, nybrz je nutné dbat i na

bezpecnost a spolehlivost jednotlivych zaloh a zalohovacich médii.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

Tato kapitola bude rozdélena na dvé casti. V prvni ¢asti budou definovany cile diplomové

prace, v té druhé pak metody a postupy, které k naplnéni cila povedou.

1.1 Cile prace

Cilem prace je vytvoreni navrhu feSeni zalohovani dat pro zefektivnéni prace s ulozenymi

daty a zajisténi jejich vyssi bezpe€nosti.
Dilcimi cili préce, které povedou k naplnéni cile hlavniho jsou:

- vypracovani analyzy aktualniho stavu zalohovani spole¢nosti,
- identifikace a odstranéni nedostatkd soucasného feseni,

- sestaveni zalohovaciho planu,

- vybér vhodného softwaru a hardwaru,

- navrzeni postupu obnovy dat.

1.2 Metody a postupy zpracovani

Teoreticka Cast prace byla vytvorena metodou linearni reSerSe ze sekundarnich dat. Mezi
zdroje sekundarnich dat patfily domaci 1 zahrani¢ni tiSt€né publikace a odborné

internetové ¢lanky uvedené na konci prace v kapitole seznam pouzité literatury.

Informace potiebné pro zpracovani analytické a navrhové Casti byly ziskany pomoci
dotazovani, které probihalo formou rozhovoru s poveéfenou osobou, tedy spravcem ICT

vybrané spolecnosti.

Obecné informace o spolecnosti spole¢né s jeji organizacni strukturou a planem arealu

byly ziskany analyzou internich dokument.

Na poznatky zjisténé vySe zminénymi vyzkumnymi metodami byla néasledné aplikovana
syntéza, pomoci niz byly ziskané informace dany do souvislosti, na jejichz zéklade byl

vytvoren uceleny pohled na soucasny stav zalohovani a bezpecnosti dat ve spolecnosti.
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2 TEORETICKA VYCHODISKA PRACE

V této Casti prace se budeme zabyvat teoretickymi vychodisky prevazné z oblasti
zalohovani a datovych ulozist, které nam nasledné umozni zpracovani analyzy

soucasného stavu a navrhu feSeni.

2.1 Zalohovani

Na zalohovani mazeme pohlizet jako na jeden z nastroji ochrany dat, o které muzeme

ptijit z nékolika riznych divodu, jako je naptiklad:

- neumyslné smazani dat,
- kradez pevného disku,
- porucha pevného disku ¢i pocitace,

- zivelna pohroma s devastujicimi nasledky pro celou budovu (1, s. 15).

Pfi procesu zalohovani ukladame vybrana nebo klidné i vSechna data na jiné médium,
které nam v piipadé zniCeni ¢i ztraty média ptivodniho umozni obnovit data ze zalohy.
Nutno vSak podotknout, Ze ta Cast dat, ktera byla vytvorena po posledni zaloze, budou
ztracena. Z toho tedy vyplyva potfeba nastavit zdlohovaci systém tak, aby byl pravidelny

a probihal idealné v co nejkratSich intervalech (2, s. 61).

2.1.1 Zalozni kopie

Neni vyjimkou, Ze zalozni kopie sice jsou ukladany na oddélené médium, mimo ulozisté
zalohovanych dat, avSak toto médium je umisténo ve stejné mistnosti jako je server, Casto
se dokonce nachdzi hned vedle n¢j. Je tedy jasné, ze napfiklad pii vypuknuti pozaru ¢i
zaplavy dané mistnosti budou znicena ob&€ média s ulozenymi daty, o které tak nenavratné

pfijdeme (2, s. 61).

Je tedy zadouci, aby zalozni kopie byly ukladany na médium umisténé idealné v jiné
budové v mistnosti, kterd je chranéna nejen pred zivelnymi pohromami, ale také pred

ptipadnou kradezi (2, s. 62).
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Zalohovaci strategie 3-2-1
Jak pracovat se zaloznimi kopiemi popisuje zalohovaci strategie 3 —2 — 1:

- 3 —kopie vybranych dat, primarni + 2 zalozni,
- 2 —rozdilna média, pro zabranéni odliSnym hrozbam,

- 1 -—kopie ulozend mimo pracovisté (3).

The 3-2-1 Rule

@D | &>
., .,
@+

Have at Least Three Copies of Your Data

B+

Store Two Copies on Different Storage Types

Keep One Copy Off-Site

Obr. 1: Zailohovaci strategie 3-2-1
(Zdroj: 4)
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2.2 Typy zaloh

Existuji celkem 3 zakladni typy zalohovani, které si v této podkapitole vysvétlime a
uvedeme si u kazdého z nich jeho klady a zapory. Konkrétné se jedna o plnou zalohu,

inkrementalni zalohu (pfiristkovou zalohu) a diferencialni zalohu (rozdilovou zalohu).

2.2.1 Plnazaloha

,U plné zdlohy jsou zvolené soubory zazdlohovany a soucasné je u nich odstranén
atribut Archive. Atribut slouzi pro rozliSenti jiz zazdalohovanych a nezazdlovanych dat. Pri

zméné obsahu souboru je atribut Archive znovu nastaven.” (5)

Tento typ zalohovani je pouzivan zejména pii potiebé zalohovat mensi mnozstvi dat, kdy
se periodicky vytvaii kopie veSkerych dat a uklada na oddé€lené médium. Také se Casto

vyuziva spolecné se zbylymi dvéma typy zaloh (7).

Full

source

Obr. 2: Plna ziloha
(Zdroj: 12)

2.2.2 Inkrementalni zaloha

,U zdlohy typu incremental jsou zdalohovany pouze soubory, u nichz je nastaven atribut

Archive, pricemz tento atribut je u nich po zdlohovani odstranén. Zalohuji se tak pouze
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soubory, které byly zménény (¢i u kterych byl od posledni plné zalohy rucné nastaven

atribut Archive).” (5)

Z vy§e zminéné definice je patrné, ze mnozstvi a velikost dat zalohovanych inkrementalni
metodou je vyrazné mensi, nez tomu bylo u zalohy plné. Vzhledem k tomu je tedy proces
zalohovani inkrementalniho typu znacné rychlejsi a lze jej vyuzivat Castéji, 1 béhem

pracovniho tydne (7).

Incremental

Data repository

source

I
I 1
| full backup 1
1
I |
: incremental incremental incremental :
I backup backup backup |
I |
I 1
' - & =
I 1
' e |
I |
I |
I 1
. 1
Data i Thursday Friday Saturday Sunday
I |
I I

Obr. 3: Inkrementalni ziloha
(Zdroj: 12)

2.2.3 Diferencialni zaloha

,,U rozdilové zdlohy jsou zdlohovany pouze soubory, u nichz je nastaven atribut Archive,
pricemz tento atribut u nich neni po zazdlohovani odstranén. Zdlohuji se tak pouze
soubory, které byly zménény (¢i u nich byl od posledni plné zdlohy rucné nastaven
atribut Archive). Zdloha je podstatné kratsi nez u typu full backup, proto ji Ize podobné

Jjako u inkrementalni zalohy pouzivat pro zdalohovdni béhem pracovniho tydne. * (5)

Co se tyCe naroCnosti na velikost, mnozstvi zalohovanych dat a Casové naroCnosti,

muizeme diferencialni zalohu zaradit mezi zalohu plnou a inkrementalni (7).
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Cas procesu zalohovani je zde sice delsi, naopak ale Cas potfebny pro obnovu dat ze

zalohy se s ristem pocCtu nekompletnich zaloh ¢im dal vice snizuje (5).

Differential

Data repository

I
I |
I full backup 1
: differential differential i
! differential backup baclap |
| backup 1
I |
I 1
I 1
I 1
I 1
' e -
| 1
I ]
. 1
Data | Thursday Friday Saturday Sunday
source | |

Obr. 4: Diferencialni zaloha
(Zdroj: 12)

2.2.4 Porovnani

V nasledujici tabulce jsou uvedeny vlastnosti jednotlivych typu zaloh.

Tab. 1: Klady a zapory jednotlivych typa zaloh

(Zdroj: 12)
Typ zalohy Vlastnosti
, + zaloha je samostatna a nezavisla

Plna
- zaloha zabira velké mnozstvi ulozisté
+ zéloha zabird minimum mista ulozi§té
+ proces zalohy je rychly

Inkrementalni -k obnové dat je nutny cely fetézec zaloh
- pfi poskozeni jedné zalohy nelze obnovit ani

zalohy za touto poskozenou

+ zéloha nezabira pfili§ mnoho mista ulozisté

Diferencialni + proces zalohy je rychly
+ zélohy na sebe nejsou zavislé

18



2.3 Pevny disk

Hard Drive Disk (HDD) neboli také pevny disk je fyzické zafizeni, které slouzi pro
ukladani dat, ktera po svém zapisu budou na disku uchovany, aniz by k tomu pottebovaly

prisun dalsi energie (21).

Mezi zéakladni Casti pevného disku patii zapisové/Cteci hlavicky spole¢né s nékolika

diskovymi plotny, na které jsou pomoci hlavi¢ek zapisovana potiebna data (21).

Vykonnost harddiski je pak udavana ukazatelem RPM - Revolutions Per Minute, coz
v piekladu znamena pocet otacek za minutu. V dnesni dob€ jsou na trhu k dostani pevné

disky s otackami 4200 RPM, 5400 RPM, 7200 RPM, 10000 RPM i vy3simi (21).

Track
- Sector

~. =7 Cylinder

Arm Assembly Platter
Read/Write Head

- --- Spindle

Obr. 5: Schéma pevného disku
(Zdroj: 20)
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2.4 Systém RAID

RAID, v prekladu vicenasobné diskové pole nezavislych disku, je technologie ulozisté
umoznujici z né€kolika fyzickych diskd vytvorit jeden disk logicky, ktery nam poskytuje
kvalitngj$i sluzby nez jednotlivé disky (9).

Cast celkové kapacity RAID je vyuZita pro ukladani redundantnich dat, ktera v piipadé

poskozeni nékterého z diskli slouzi pro obnoveni ulozenych soubort (8, s. 260).

Prestoze se systém RAID vyuziva predevsim u souborovych servera ¢i databazi, najde
uplatnéni 1 u aplikaci s pozadavkem na maximalni miru spolehlivosti a dostupnosti dat
(8, s. 260). Mlizeme zde zaradit napiiklad CAD, aplikaci pro editaci videa ¢i grafické
editory (9).

Vyuzivani systému RAID nam piinasi nasledujici benefity:

- vySsi rychlost zapisu a ¢teni dat,
- vicenasobna replikace zajiStuje minimalizaci pravdépodobnosti ztraty dat
zpusobenou selhanim disku,

- zvySeni kapacity ulozisté diky vyuziti vice diskovych jednotek (9).

Existuji rizna schémata systému RAID, které prostiednictvim kombinace tii hlavnich
metod poskytuji vyvazenost mezi kapacitou, vykonem a odolnosti. Témito metodami pak

konkrétné jsou:

- stripping — rovnomémé ukladani dat na vice fyzickych disku,
- mirroring — soucasné ukladani dat na dva a vice disku,
- parity — vyuziti paritnich informaci pro opravu chyb v ptipadé poskozeni disku

).

24.1 RAIDO

RAID 0 je zalozen vyhradné na strippingu, coz znamena, ze ukladana data jsou postupné

rozdeélovany mezi vSechny disky (8, s. 263).
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Neexistuje zde zadna redundance a pii poruSe jednoho z pouzivanych diskd dochazi
k nenavratné ztraté dat. Odolnost vii¢i chybam se tedy nelisi od varianty, kdy je pouzit
jen jeden disk. Roste vSak riziko ztraty dat, které je zapfic¢inéno rastem pravdépodobnosti

poruchy nékterého z diskt v zavislosti na jejich poctu (8, s. 263).

Vyhodou tohoto systému je pak vysoky vykon zapisu a ¢teni (8, s. 263).

RAID O

Disk Striping

DISK 1 DISK 2

Obr. 6: Raid 0
(Zdroj: 9)

242 RAID1

Systém zapojeni diskového pole RAID 1 je taky ¢asto oznaCovan pifimo jako Disk

Mirroring a jsou pro jeho vyuziti potfeba minimalné 2 disky (8, s. 264).

Data jsou zde ukladana na dva ¢i vice diskd soucasné, coz znamena, ze v piipadé poruchy
jednoho z diski funguje systém dale, nebot jsou data dostupna na zbyvajicich

neporusenych discich (8, s. 263).

Rychlost zapisu dat se zde nikterak vyrazné neli§i od usporadani RAID 0, rychlost ¢teni
je vSak u RAID 1 vys$i, nebot’ data jsou vyhledavana soucasn€ na vSech discich a jsou

vyuzita z toho disku, na némz byla nalezena jako prvni (8, s. 263).
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Vyhodou tohoto typu zafizeni je vysoka rychlost, naopak nevyhodou je nartst nakladu
plynouci ze znasobeni kapacity pevného disku (8, s. 263).

RAID 1

Disk Mirroring

DISK 1 DISK 2

Obr. 7: Raid 1
(Zdroj: 9)

243 RAID2

Zapojeni RAID 2 vyuziva podobné jako RAID 0 Disk Stripping s tim rozdilem, Ze je tato

varianta jesté roz§ifena o ECC neboli Error Correction Codes (8, s. 264).

Na rozdil od RAID 0, kde jsou data ukladany po sektorech, jsou v schématu RAID 2
ukladany na vSechny disky po jednotlivych bitech (8, s. 264).

Prubézné se také na disky urcené pro informace na opravu chyb uklada tzv. Hummingav
kod. Vétsinou se v praxi vyskytuje konfigurace se 4-5 disky pro data a 3 pevnymi disky

prave pro informace na opravu dat (8, s. 264).

Prestoze RAID 2 umoziuje poruseni dokonce dvou pevnych diski soucasn€, neni toto
zapojeni v realném svété nikterak Casto vyuzivané, nebot je relativné slozité a

pfedimenzované (8, s. 264-265).
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RAID 2

Bl B4
c1 c4
D1 D4

DISK O DISK 1 DISK 2 DISK 3 DISK 4 DISK 5 DISK 6
Obr. 8: Raid 2
(Zdroj: 9)
2.44 RAID3

U zapojeni RAID 3 je minimalni pocet pevnych diskii pro ukladani dat roven dvéma,

pfi¢emz jsou data zapisovana bajt po bajtu na vSechny tyto disky (8, s. 263).

Dale je potieba jesté jeden dalsi pevny disk, urCeny pro ukladani paritnich bitt, které zde

nahrazuji funkci ECC z RAID 2 (8, s. 265).

Vzhledem ke sniZzeni prenosové rychlosti pevnych diskii zapficinénou jejich
prohledavanim se tato varianta zapojeni pfilis nehodi pro velké mnozstvi malych soubort.

Naopak je RAID 3 idealni pro praci s velkokapacitnimi daty (8, s. 265).
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BP(1-3)

Br(4-6)

DISK 0 DISK 1 DISK 2 DISK 3

Obr. 9: Raid 3
(Zdroj: 9)

245 RAID4

RAID 4, jinak nazyvany také jako Sektor Stripping, pracuje podobné jako RAID 3
s jednim pevnym diskem urenym ke zpracovavani paritnich informaci. Na rozdil od
predeslych tfeSeni se vSak li§i v typu zpracovavani dat. Jejich zpracovani zde neprobiha

po bitech ani bajtech, nybrz po jednotlivych sektorech (8, s. 265).

Jednotlivé bloky jsou tak po jednom postupné ukladany od prvniho pevného disku az po
posledni (8, s. 265-266).

Slabou strankou tohoto zapojeni je fakt, ze nelze provadét vice operaci zapisu soucasne.
Z tohoto divodu se toto feSeni v praxi t€éméf nepouziva, nebot’ nemiazeme dopiedu zjistit,

v jakém poméru k sob& budou operace Cteni a zapisu (8, s. 266).
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DISK O DISK 1 DISK 2 DISK 3

Obr. 10: Raid 4
(Zdroj: 9)
2.4.6 RAIDS

Systém zapojeni RAID 5 se vyznacuje tim, ze informace o parité zapisuje pfimo mezi

jednotlivé bloky dat, nikoli na samostatny pevny disk (8, s. 260).

Vzhledem k tomu, ze paritni informace jsou rozdéleny mezi vSechny zapojené pevné

disky, mizeme data obnovit nehled€ na to, jaky disk havaruje (8, s. 266).

Absence pevného disku vyhrazeného pouze pro informaci o parité ndm také umoziuje

vykonévat nékolik operaci zapisu 1 Cteni soubézné (8, s. 260).
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RAID 5

B1 B2 Be
c1 Ce c2
Dp D1 D2

DISK 0 DISK 1 DISK 2 DISK 3

Obr. 11: Raid 5
(Zdroj: 9)
2.4.7 RAID 6

Podobné jako u RAID 5 ¢i RAID 4 jsou zde datové soubory ukladany po jednotlivych
datovych blocich (9).

Zmeéna pak nastava u zpusobu ukladani paritnich informaci, které jsou u zapojeni typu
RAID 6 ukladany nékolikanasobné. Diky tomu jsme schopni obnovit data i v pripad¢, ze

dojde soucasné k poruse dvou disku (8, s. 257).

Vicenasobna parita také ale ovlivni rychlost zapisu, ktera je napiiklad v porovnani

s RAID 5 o néco nizsi (8, s. 257).

Vzhledem k niz§im rychlostem zapisu a obnoveni dat se doporuCuje tento systém

zapojeni vyuzivat prevazné v situacich, kdy je dostupnost dat dalezit€jsi nez vykon (9).
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DISK 0 DISK 1 DISK 2 DISK 3 DISK 4

Obr. 12: Raid 6
(Zdroj: 9)

2.4.8 RAID10

RAID 10, oznacovan také jako RAID 1+0, vyuziva jak metodu disk mirroring, ktera
zajistuje stejnou uroven ochrany, jako ma RAID 1, tak metodu stripping, ktera pak

poskytuje vykon zapisu a ¢teni na tirovni RAID 0 (10).

Minimalni pocet diski nutnych u tohoto typu zapojeni je 4, pfiCemz navySeni kapacity je

mozné piidanim pouze sudého poctu dalsich disku (11).

Vzhledem k tomu, Ze se disky seskupuji po dvou a data se mezi nimi zrcadli, mize dojit
k poruseni az poloviny z celkového poctu diskl, aniz by byla ztracena jakakoliv data.
Toto vSak plati v pfipad€, Ze nejsou zaroven poruseny oba disky z jednoho seskupent,

které jsou zapojeny schématem RAID 1 (11).
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RAID 1+0
RAID 0

RAID 1 RAID 1

NS N
DISK O DISK 1 DISK 2 DISK 3

Obr. 13: Raid 10
(Zdroj: 9)

2.5 Architektura zalohovacich systému

V soucasné dobé tvoii naklady na informacni technologie spojené s datovymi ulozisti

vyznamnou ¢ast rozpoctu nejedné spolecnosti (14, s. 392).

Prioritou vSech seridznich firem by mélo byt bezpe¢né ukladani svych dat, nebot
v pripadé jejich ztraty je spoleCnost nucena k vynalozeni zna¢nych finan¢nich obnost na

jejich obnovu, a ani to nemusi stoprocentné zarucit navraceni potiebnych dat (15).

Existuje nékolik technologii, jak data ukladat a zalohovat. Jednd se napiiklad o
technologie DAS, NAS a SAN, kter¢ se li§i pfedevsim tim, jak jsou zapojeny do firemni
site (15).

2.5.1 DAS
,, UloZisté interné pripojené k hostiteli pocitacovou sbérnici se v odvétvi uloZist oznacuje

zkratkou DAS (Direct Attached Storage, tedy primo pripojené uloZisté). Nejcastéji se pro

28



spojent se samostatnym diskem vyuziva velmi vykonny sbérnicovy standart SCSI. ““ (14, s.

393)

Timto pfimo pifipojenym ulozi§tém nemusi byt pouze klasické disky typu SATA a SAS,

ale i rizné externi disky pfipojené napiiklad pomoci USB (15).

| - )
y— A

Workstation / PC File Server Direct-attached Storage

Adapter

Obr. 14: Direct-attached storage
(Zdroj: 13)

Vyhody:

- nizka cena a prfiméfeny vykon,

- jednoduché zapojeni a vysoka dostupnost (15), (16).
Nevyhody:

- omezené moznosti rozsifent,

- nutnost zalohovat kazdy server zvlast' (15).
Vyuziti:

- predevsim domaci uzivatelg,

- nékteré malé podniky (15).
2.5.2 NAS

,,INAS (Network Attached Storage) systémy jsou souborové orientovand iiloznd zarizeni s

integrovanym LAN rozhranim a variabilnim poctem za chodu pripojitelnych pevnych

diskii.* (15)
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,,INAS se fyzicky sklddd ze sady pevnych diskit (SAS, SATA), Fadice diskového pole RAID,
sitové karty, procesoru a prislusného softwarového vybaveni pro rizeni, konfiguraci a
mapovdni souborového systému. Zdkladnimi modely jsou zarizeni v provedeni Tower
nebo 1U rack s kapacitou od 1 TB. Spickové modely dosahuji kapacity aZ desitek
petabajtii. (15)

SVyuzivaji se disky typu hot-plug, tedy vyménitelné za plného provozu. To zajistuje
vysokou dostupnost celého systému. Zarizeni NAS je moziné umistit kdekoliv v siti

LAN.“ (15)

Network Attached Storage

Server

Clients

E Ethernet Network

Storage -

Adap?er SW'tCh
A

Obr. 15: Network-attached storage
(Zdroj: 13)

Vyhody:

- §iroky vybér feSeni a jednoducha instalace,
- nizké naklady a snadny management,

- moznost sdileného ukladani uzivatelskych souboru a pfistup k nim (15), (17).
Nevyhody:

- zatézuje podnikovou sit’ a negativné ovliviiuje jeji provoz,

- muze narusit chod podnikovych aplikaci (17).
Vyuziti:
- prevazné mensi spoleCnosti,

- domacnosti s velkym mnozstvim dat a potiebou jejich sdileni (15).
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2.5.3 SAN

,, Termin SAN se vztahuje na jakoukoli sit, v niZ se odehrdavd pouze ukldddni dat a Zadny

Jind provoz.*“ (14, s. 392)

Jedna se o nezavislou sit na podnikovém intranetu, nejcastéji stavici na zakladé

technologie Fibre Channel a specializovanou na sbér, ukladani a vybér blokd dat (17).

Clients Clients Clients

Local Area Network

Server Server Server
HBA

HBA HBA
' ="

Storage Storage Storage Storage

Obr. 16: Storage area network
(Zdroj: 13)
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., V siti SAN se vyskytuji ndsledujict typy zarizeni:

- rozbocovace, prepinace, smérovace,

- servery ulozist, diskovd pole,

- knihovny padsek,

- zarizeni pro vyménu optickych disku,

- virtudlni zarizeni, napriklad Ccisla logickych jednotek LUN (Logical Unit
Number), kterd slouzi jako identifikatory protokolu SCSI pro jim rozpoznand
uloziste.” (14, s. 392)

Vyhody:

- vysoka dostupnost dat a jejich rychla obnova pii poruse,
- nezatézuje podnikovou sit,

- vysoka ulozna kapacity (15), (17).
Nevyhody:

- vysoké pofizovaci naklady

- naro¢nost implementace (17).
Vyuziti:

- velké spolecnosti s potfebou ukladat stale se zvysSujici objem dat (15).

2.6 Cloud computing

,,Cloud computing je v zdsadé koncepce, ktera umoziuje pristupovat k aplikacim, jez jsou
ve Skutecnosti umistény jinde neZ v mistnim pocitaci nebo zarizeni pripojeném

k Internetu.” (18)

32



2.6.1 Typy cloud computingu

Vzhledem k rozdilnym pozadavkim jednotlivych ukazateld vznikly tfi rizné typy

cloudového nasazeni neboli architektury implementace cloud computingu (19).

1.

Vetejny cloud — jedna se o typ cloudu, kde veskery hardware, software 1 dalsi
podpurnou infrastrukturu spravuje poskytovatel cloudovych sluzeb. Uzivatel pak
pristupuje k poskytovanym sluzbam pre§ webovy prohlizec.

Privatni cloud — tento typ cloudu je provozovan pro jednu konkrétni spolecnost.
Privatni cloud mize byt umistén v mistnim datovém centru spolecnosti, nebo
muze byt také poskytovan tieti stranou.

Hybridni cloud — je kombinaci dvou predeslych typt clouda tak, aby bylo mozné
mezi nimi vzijemné sdilet aplikace a data. Tento typ cloudu umoziiuje

optimalizaci infrastruktury a dodava spolecnosti vétsi flexibilitu (19).

2.6.2 Typy cloudovych sluzeb

Existuji ¢tyti zakladni kategorie cloudovych sluzeb. Tyto kategorie se li§i podle toho, zda

se jedna o poskytovani infrastruktury, platformy ¢i softwaru (19).

laaS (Infrastructure as a Service) — zakladni typ infrastruktury, u néhoz si
zakaznik pronajimé IT infrastrukturu jako jsou napfiklad servery, ulozisté ¢i
virtualni pocitace.

PaaS (Platform as a Service) — je typ sluzby, poskytujici prostfedi pro vyvoj a
testovani webovych ¢i mobilnich aplikaci na zakladé pozadavki zakaznika.
Architektura bez serveru — jednd se o architekturu castecné se prekryvajici
s kategorii PaaS. Bezserverova architektura se zaméfuje predevsim na vytvareni
aplikacnich funkci a prostfedky vyuziva pouze po spusténi konkrétniho triggeru
¢i funkce.

SaaS (Software as a Service) — u tohoto typu sluzby poskytovatelé cloudu

umoziuji zdkaznikovi vyuzivat softwarovou aplikaci, pficemz se zaroven staraji

o0 jeji uprgady, zabezpeceni i podkladovou infrastrukturu (19).
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2.6.3 Vyuziti cloud computingu

Prestoze je cloud computing stale jesté¢ pomérné mladou technologii, bez jejiho pouzivani
se neobejde prakticky zadna firma, dokonce ani globalni korporace a vladni agentury.

Cloud computing je v soucasnosti vyuzivan naptiklad pro:

- testovani a vytvareni aplikaci,

- dodavani softwaru na vyzadani,

- ukladani, zalohovani a obnovovani dat,
- analyzu dat,

- streamovani zvuku a videa (19).

Mezi hlavni vyhody vyuzivani cloud computingu patii redukce investicnich nakladu

spojenych s porizenim hardwaru, softwaru ¢i provozem vlastnich datovych center (19).

Dal§imi prednostmi této technologie jsou: rychlost, produktivita, vykon, spolehlivost,

bezpecnost a vysoka mira prizpusobitelnosti pozadavkiim zakaznika (19).

2.7 Ochrana fyzického piistupu k nosi¢im

Elektronicka data jsou ukladana na discich a pfistup k nim je fizen operacnim systémem.
Zasadni problémy vSak miizou nastat i pfi fyzické manipulaci s tloznymi médii, pii které
muze dojit k zneuziti dat, jejich ztrat€, ¢i zniCeni. Témto problémim muzeme predejit

zavedenim opatieni a pravidel ochrany fyzického pfistupu k nosicim (2, s. 52).

2.7.1 Omezeni pristupu

Omezeni piistupu zacina jiz u samotné vratnice, kde se vratny stara o to, aby byl do arealu
i budov umoznén pfistup pouze opravnénym osobam. Jinou variantou pak muaze byt
dveini systém zalozeny na ruznych identifika¢nich magnetickych kartach a Cipech (2, s.

53).
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Mezi dalsi prvky zabezpeCujici opravnénost pfistupu muzeme zaradit bezpe¢nostni

kamery, ¢i snimace pohybu (2, s. 53).

Dalsim stupném ochrany fyzického piistupu mizou byt také specialni zamky, zelezné

dvefte nebo rizné trezory (2, s. 53).

2.7.2 Ochrana pred katastrofami

Kromé umyslného poskozeni ¢i odcizeni nosi¢t zlomyslnymi lidmi je potieba dbat i na
jejich ochranu pred nevyzpytatelnymi pfirodnimi zivly. Uvedeme si zde tedy nékolik

hlavnich pfirodnich zivla spolu s navrhem vhodnych preventivnich opatieni:

- pozar — pozarni hlasice, nehotlavé podlozky,
- zemétieseni — prachuvzdornost, odolnost proti narazi,
- klima — klimatizace s pfislusnymi filtrovacimi zafizenimi,

- voda —umisténi ve vysSich patrech budovy, izolace mistnosti (2, s. 54-55).

2.7.3 Zalohované napajeni

,,Do oblasti fyzické bezpecnosti miizeme zaradit i ochranu pred nekvalitnim napdjenim.
Existuji zarizeni, kterd zajistuji nejen kvalitu doddvaného proudu (tedy stabilitu jeho

urovné), ale i ochranu pred neocekavanymi Spickami ¢i vypadky.© (2, s. 55)
K tomuto ucelu slouzi zalozni zdroj, ktery mizeme rozdélit na dva typy:

- akumulatorovy zdroj — jedna se o zafizeni s dostate¢nou kapacitou akumulatoru
zapojené mezi napajeci siti a chranénym pocitatem, které v pripadé vypadku sité
dokaze chranény pocitac napéjet,

- generator — vyuziva se v pfipad¢€, kdy nedostacuji kapacity béznych zaloznich
zdroji; kapacita generatoru elektrického proudu je rovna kapacité paliva
dostupného pro pohanéni jeho motoru; vyuziva se po vycerpani kapacity

akumulatorového zdroje (2, s. 56).
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2.8 Ochrana logického pristupu k datum

O ochranu logického pristupu k datim se stara operacni systém, a to pomoci identifikace

a nasledné autentizace uzivatele (2, s. 56).

Autentizaci neboli ovéfeni identity uzivatele mizeme provést v zasadé tfemi metodami

nebo jejich kombinaci:

- dukaz znalosti — zadani hesla uzivatele,
- dikaz vlastnictvim — nacteni urcitého bezpecnostniho predmeétu
- dikaz vlastnosti — biometrika, unikatni télesna vlastnost jako je napfiklad otisk

prstu (2, s.56).

2.9 Provozni bezpecnost datového centra

Mluvime-li o provozni bezpecnosti datového centra, nemame tim na mysli ochranu dat
napt. proti DDoS utokim, s kterou byva tento pojem Casto zaménovan. Provozni
bezpecnost datového centra je v podstaté nastroj dostupnosti, ktery usiluje o to, aby
servery datového centra spolené s dalSimi systémy bézely pokud mozno nepfetrzité a

nebyl tak omezen pfistup k jejich sluzbam (22).

Pro hodnoceni trovné bezpecnosti datového centra se pak vyuziva certifikace spolecnosti

Uptime Institute zvana Tier, ktera ma celkem ctyfi stupné (22).

Pred tim, nez pfistoupime k popisu jednotlivych stuprii certifikace je potieba si
nadefinovat konstantu N. V tomto pfipad¢ konstanta N predstavuje pocet aktivnich prvka,

které jsou potiebné k zajisténi plnohodnotného provozu datového centra (22).
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29.1 Tierl

Stuperi certifikace Tier 1 predstavuje dostupnost datového centra, které nema redundantni
napajeni, chlazeni ani dalsi prvky. Dostupnost tohoto centra je 99,6 %, coz znamena, ze

muze byt nedostupné nejvyse 28,8 hodin za rok (22).

2.9.2 Tier2

Redundanci napéjeni ani chladiciho systému sice Tier 2 nezarucuje, oproti stupni Tier 1
zde jsou vSak redundantni nékteré dalsi prvky. Dostupnost tohoto stupné je pak rovna

99,7 %, coz odpovida maximalnimu vypadku ve vysi 22 hodin za rok (22).

293 Tier3

Jedna se o stupern certifikace vyzadujici redundanci prvka vyjadienou vzorcem N+1.
Maximalni ro¢ni vypadek zde nesmi presahnout 1,6 hodiny. Manipulace za tcelem

opravy ¢i rozsifeni centra zde neni mozna bez jeho odstavky (22).

294 Tierd

Stuperi certifikace Tier 4 popisuje takova datova centra, ktera disponuji alesponi dvéma
samostatnymi, fyzicky oddélenymi napgjecimi vétvemi s potfebnou redundanci

komponent. Redundance prvki je zde pak vyjadiena vzorcem N+N.
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3 ANALYZA SOUCASNEHO STAVU

Tato Cast prace bude vénovana analyze soucasného stavu vybrané spolecnosti, kterou pro
ucely této prace budeme nazyvat XYZ, nebot’ vedeni spolecnosti spolu s jejim majitelem
si neptalo, aby bylo jméno podniku v praci uvedeno. Podrobné zde budou rozebrany
prostory spolecnosti, jeji pocitacova sit’ a souCasny systém zalohovani dat. Nastinény

budou také urcité zakladni informace o spolecnosti.

3.1 O spolecnosti

Spolecnost XYZ byla zalozena jiz na zacatku 90. let a od samotného zacatku se vénuje

¢innostem spadajicich do zpracovatelského primyslu.

Pravni forma: Spolecnost ruenim omezenym

Predmét podnikani: - vyroba a montaz kotlG na obnovitelné zdroje energie
- opracovani hlinikovych profila
- vyroba ocelovych konstrukeci a strojirenska vyroba
- vyroba a montdze pro zelezni¢ni zabezpecovaci
techniku

- vyzkum a vyvoj v oblasti vytapéni

Pocet zaméstnancu: 56 (z toho 10 fidicich)
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3.1.1 Organizaéni struktura

praovnik marketingu

pracovnik obchodu a
market

Bl feditel obchodua [
marketingu

referent MTZ

administrativni
pracovnik

mal SaMostatny konstruktér

Bl inZenyrvevyzkumua IR mistr strediska
vyvoji, manazer kvality telekomunikaci

— servisni technik

—— fakturantka, pokladni
Vykonny feditel
technicky pracovnik na
= ekonomicky feditel EgEd vedouci zasobovani

Useku MTZ
mm  personalistika, mzdy

[
c

skladnik urednik

skladnik expedient

spravce ICT,
programator

déleni materialu,
svarovani

obrobna

= lakovna, manipulace

— vyrobni reditel —

— ohranovani
— mistr —
— hlinik

samostat
technologicky pripravar

— montaze kotld

Obr. 17: Organizacni struktura
(Vlastni zpracovani)
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3.2 Prostory

Na obrazku nize mizeme vidét, jak vypada areal spoleCnosti a z jakych budov se sklada.

Obr. 18: Prostory spolecnosti
(Vlastni zpracovani)
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3.2.1 Budovy

Zde si uvedeme, jaké pracovisté, popfipadé mistnosti se v jednotlivych budovach

nachazeji. Vybrané budovy si pak ve strucnosti popiSeme.

Tab. 2: Popis budov v areilu
(Vlastni zpracovani)

Budova Popis

A administrativni budova, kancelare, serverovna
B vratnice arealu

C showroom

D sklad, ptijem, vydej

E montovna

F lakovna, svarovna

G studeny sklad

H obrobna hliniku, pracovi§te¢ CNC
CH budova v ngjmu jiné spolecnosti

Budova A

Jedna se o dvoupatrovou budovu, v jejiz ptizemi se nachazi Satny, sprchy, toalety,

kuchyné s jidelnou, 3 kancelare, ale predevsim také serverovna.

V 1. patie je pak umisténa vétSina kancelafi administrativnich pracovniki spolecné

s kuchyrikou, zasedaci mistnosti a mistnosti pro skoleni zaméstnancti.
Budova B

Tato budova slouzi jako spole¢na vratnice obou spolecnosti sidlicich v arealu a jeji

provoz je nepfetrzity. Vratni se zde stfidaji ve dvanactihodinovych sménach.
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Kazdy zaméstnanec pti vstupu do arealu musi projit prave pres vratnici, kde si zaeviduje

dochéazku a v ptipad¢€ potieby je mu vydan kli¢ od Satny ¢i kancelare.

Vratny ma v popisu prace také ovladani zavory, jejiz zvednutim umozni po identifikaci

fidice prujezd vozidla.

3.3 Lokalni pocitacova sit’

Doposud se veskera zafizeni prfipojena do lokélni pocitacové sité nachazela pouze

v budové A.

Laptop Devices

Printers
Obr. 19: Schéma puivodni lokadlni pocitacové sité

(Vlastni zpracovani)

Sitova infrastruktura

Pasivni vrstva sit'ové infrastruktury je tvofena nestinénymi metalickymi kabely kategorie

Se, které zajist'uji pripojeni koncovych uzla s aktivnimi prvky ve hvézdicové topologii.
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Aktivni vrstva infrastruktury je pak tvofena pouze jednim routerem a jednim L2

switchem.
Koncové uzly

Koncovymi uzly jsou zde klientské stanice spolu s aplikaénim a souborovym serverem,

sitovym ulozi§tém NAS a ostatnimi sitovymi zafizenimi jako jsou naptiklad tiskarny.

3.3.1 Navrh nové pocitacové sité

Pfi naSem navrhu zalohovani vSak budeme vychézet z jiz vytvoreného projektu navrhu
zmén pocitacové sité, ktery vznikl v navaznosti na zménu vedeni spoleCnosti a jeji

rozsahlou restrukturalizaci.
Vzhledem ke vzniku nového showroomu, ktery se bude nachazet v budové B, je potfeba
stavajici sit’ rozsifit 1 do této budovy. Navrh schématu lokalni pocitaCové sit€ po jejim

rozSifeni muzeme vidét na obrazku nize.

Router

T Switch “[Switch
Wireless PC Laptop Devices
Access
Point
R m

PC

Printers

Obr. 20: Novy navrh lokalni pocitacové sité
(Vlastni zpracovani)
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Aktivni vrstva sitové infrastruktury tak bude roz§ifena o dalsi L2 switch a bezdratovy

Access point zapojeny prave do tohoto switche.

Realizace rozsiteni pocitaCové sité je planovana na druhou polovinu roku 2020, kdy bude

zaroven aplikovan i novy systém zalohovani dat.

3.4 Hardware

V této podkapitole bude piedstaveno hardwarové vybaveni spole¢nosti. Budou zde
uvedeny konkrétni modely serveru, datového ulozist€¢ NAS, nejpouzivanégjSich

klientskych stanic (notebookil) vCetné jejich zakladnich parametru.

3.4.1 Server

- Model: Dell PowerEdge T30

- Procesor: Intel Xeon E3-1225 v5 (3.3/3.7 GHz 4jadra/4vlakna)
- Operacni pamét: DDR 8 GB

- Pevny disk: 2x 1 TB

Obr. 21: Dell PowerEdge T30
(Zdroj: 23)
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Server Dell PowerEdge T30 pracuje na operacnim systému Windows Server 2012 R2.
Zastava funkci serveru souborového, aplikacniho a pomoci active directory také spravuje
ucty a prava jednotlivych uzivatelt. Pevné disky serveru jsou seskupeny podle RAID 1.

Server je pfipojen na zalozni zdroj elektrické energie.

3.4.2 Datové ulozisté NAS

Tab. 3: Synology DiskStation DS218+ - parametry
(Vlastni zpracovani)

Parametry Synology DiskStation DS218+
procesor Realtek RTD1296 (4 jadra 1,4 GHz)
format disku 3,5 palce
operacni pamet 2 GB DDR3L-1866
maximalni kapacita 20 TB
pevny disk 2x2TB

Obr. 22: Synology DiskStation DS218+
(Zdroj: 24)
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Jedna se o malé, avSak vykonné diskové pole urené zejména pro firemni uzivatele, jehoz
obé Sachty jsou zaplnény disky o velikosti 2 TB. Uloziste také podporuje funkci Hot swap

a je stejné jako server pripojeno na zalozni zdroj elektrické energie.

3.4.3 Klientské stanice

Tab. 4: Lenovo V310-15IKB Black — parametry
(Vlastni zpracovani)

Parametry Lenovo V310-15IKB Black
procesor Intel Core i3 7100U Kaby Lake, 2,4 GHz
graficka karta Intel HD Graphics 620
operacni pamet’ 4 GBDDR 4
pevny disk 1 TB, 5400 rpm (otacek ta minutu)

Obr. 23: Lenovo V310-151KB Black
(Zdroj:25)
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Vétsinu klientd pocitacové sité tvori predevsim tyto notebooky pfipojené do sité pomoci
dokovacich stanic. VSechna tato zafizeni jsou vybavena operacnim systémem Windows

10 Pro od spolecnosti Microsoft.

3.5 Software

Windows 10 Pro — Operacni systém od Microsoftu nainstalovany na vSech osobnich

pocitacich ve spolecnosti vyuzivanych.

QAD Rapid — ERP informacni systém oborové zaméfeny na podniky pusobici ve
strojirenském, elektrotechnickém, automobilovém, potravinarském a farmaceutickém
prumyslu. Verze systému Rapid je urCena pro mensi a stiedni podniky do 200

zaméstnancu.

Microsoft Office — Kancelafsky balicek, z néhoz jsou ve firmé nejCastéji vyuzivany

aplikace Word, Excel a Outlook.

3.6 Ukladani dat

Kazdy uzivatel ma po prihlaseni do svého doménového uctu moznost ukladat data na 2
oddélené diskové jednotky serveru. Jednotka S (Sdileny) konfigurovana pro ukladani dat,
ke kterym maji mit pfistup 1 ostatni zaméstnanci spolecnosti. Naopak jednotka U

(Uzivatel) slouzi pro ukladani dat osobnich.

3.7 Zalohovani dat

Pti analyze zalohovacich procest spolecnosti bylo zjisténo, ze u klientskych stanic neni

nastaveno zadné automatizované zalohovani.

V pfipadé, ze zaméstnanec sva data neulozi na jednu z diskovych jednotek souborového

serveru, ale ma je ulozena pouze na mistnim disku svého osobniho pocitace, nejsou tato
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data nijak zalohovana. To znamena, ze v pfipad€ poruchy osobniho pocitace, chyby

systému ¢i neumyslného smazani jsou tato data nenavratné ztracena.

Zalohovani souborového a aplikacniho serveru pak zaji§tuje nastroj Windows Server

Backup.

Plan zalohovani mizeme vidét v nasledujici tabulce Tab. 5.

Tab. 5: Plin zilohy serveru
(Vlastni zpracovani)

Zalohovaci médium Synology DiskStation DS218+
Typ zalohy plna zéloha

Cas zalohy 23:00

Frekvence zalohy kazdy den

3.8 Analyza rizik

V této podkapitole bude vypracovana analyza rizik skérovaci metodou. Rizika, ktera
mohou vzniknout béhem analyzy souCasné¢ho stavu zalohovani a nasledné aplikace
navrzenych zmeén jsou rozdélena do Ctyfech kategorii podle zamétreni — bezpecnostni,
projektova, technologicka a ekonomicka. U jednotlivych rizik bude vypocitana jejich
celkova hodnota, podle niz budou umisténa do tzv. Mapy rizik, ktera nam prozradi, do
jaké kategorie kazdé riziko spada. V zavéru podkapitoly pak budou navrzena opatient,

ktera by méla vést k co nejvetsimu snizeni hodnot rizik.

3.8.1 Identifikace a ohodnoceni rizik

V nasledujici tabulce jsou uvedena zjisténa rizika spolecné se scénafem, ktery muze
riziko zpusobit. Moznost vyskytu (MV) a dopad (D) rizika jsou pak v tabulce ohodnocena
na Skale od 1 do 10, kde hodnota 10 znamena nejvétsi moznost vyskytu vzniku rizika ¢i
miru jeho dopadu a 1 naopak nejmensi. Celkovou hodnotu rizika pak ziskdme soucinem

moznosti vyskytu s dopadem: H=MV*D.
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Tab. 6: Rizika projektu
(Vlastni zpracovani)

ID | Hrozba Scénar MV |D |H

Bezpecnostni rizika

1 | Neodborna rekonfigurace Ztrata dat 4 110140
gpatné definovana pravidla .

2 Unik/znehodnoceni dat 3 19 (27
piistupu

3 | Poskozeni/odpojeni hardwaru | Ztrata dat 6 |9 |54

Projektova rizika

4 | Nedodrzeni terminu Poruseni smluvnich podminek 3 14112

5 | Nedostatecna analyza Nekvalitni fesent 4 |7 |28
Spatna komunikace s Reseni neodpovidajici

6 ‘ 5 16130
klientem pozadavkam

Technologicka rizika

Nefunkéni zalohovani = ztrata

7 | Selhani vybraného hardwaru q 5 | 8140
at

q Nevhodnost vybraného Nefunk¢ni zalohovani > ztrata N I
softwaru dat

Ekonomicka rizika

9 | Necekané naklady NavySeni projektového rozpoctu 8 | 3|24

10 | Nepftiznivy vyvoj cen NavySeni projektového rozpoctu 6 | 3|18

Nyni jednotliva rizika umistime na zakladé jejich hodnot moznosti vyskytu a dopadu do
mapy rizik. Ta je rozdélena do 4 kvadrantl o velikosti 5x5, kde kazdy kvadrant
predstavuje jednu z nésledujicich kategorii vyznamnosti rizika: rizika bezvyznamna,

bézna, vyznamna a rizika kriticka.
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Mapa rizik
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R3
R7

+R5

R6

Dopad

R4

*R10

5 ]
Pravdépodobnost

Obr. 24: Mapa rizik
(Vlastni zpracovani)

Z obrazku mapy rizik je patrné, ze jedno riziko spada do kategorie bezvyznamnych rizik,
kategorie bézného a kritického rizika pak obsahuji rizika dv€, a do kategorie vyznamnych

rizik spadaji dalsi tfi rizika. Posledni dvé rizika balancuji na hran€ mezi rizikem kritickym
a vyznamnym.

3.8.2 Navrh opatieni ke snizeni rizika

V nasledujici tabulce jsou uvedena navrzena opatieni, ktera by méla vést k maximalnimu
snizeni hodnot jednotlivych rizik a umoznit tak bezproblémovou realizaci zmén. Uvedeny

jsou také hodnoty moznosti vyskytu, dopadu a hodnota celkového rizika po zavedeni
navrzenych opatfeni.
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Tab. 7: Navrh opatieni
(Vlastni zpracovani)

ID | Hrozba Opatreni MV |D | H
Bezpecnostni rizika
1 | Neodborna rekonfigurace Konzultace s odborniky 2 |6]12
) Spatné definovana pravidla Seznam povétrenych osob na 5 17114
piistupu vratnici
3 | Poskozeni/odpojeni hardwaru | Fyzické zabezpeceni serverovny 2 | 5]10

Projektova rizika

4 | Nedodrzeni terminu Smluvné nastavené penale 1 |3]3
Provedeni analyzy s odbornikem
5 | Nedostatecna analyza 2 418
a klientem
Spatna komunikace s ‘ ‘
6 Pravidelny reporting 2 |48
klientem

Technologicka rizika

7 | Selhani vybraného hardwaru | Reklamace, podpora 5 | 315
q Nevhodnost vybraného Dukladna analyza, porovnani 5 13l
softwaru nekolika variant

Ekonomicka rizika

9 | Necekané naklady Rezerva v rozpoctu 5 12110

10 | Nepftiznivy vyvoj cen Analyza cenovych trendu 6 |[1|6

I po zavedeni opatfeni se u nékterych rizik nepodatilo hodnoty dopadu snizit natolik, aby
se v mapé€ rizik nachazela ve spodni poloviné a nepatiily tak do kategorie kriticka
ptipadné€ vyznamna rizika. Hodnoty jejich moznosti vyskytu v§ak byly minimalizovany,
coz vedlo i ke sniZeni celkovych hodnot téchto rizik, které jiz mizeme povazovat za

pfijatelné.

Nasledujici graf pak zhodnocuje vyvoj celkovych hodnot rizik pfed a po zavedeni

navrzenych opatfeni.
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Graf 1:Porovnani rizik
(Vlastni zpracovani)

3.9 Shrnuti nedostatka sou¢asného stavu

Prvnim vyznamnym nedostatkem soucasného stavu je absence automatického zalohovani
klientskych stanic, ktera v pfipadé poruchy pevného disku klientské stanice vede
k nenavratné ztrat€ dat na ném ulozenych. Zaméstnanci sice jsou instruovani, aby dilezita
data ukladali na diskovou jednotku U (Uzvatel), pfipadné jednotku S (Sdileny), které
jsou mapovany doménou a jsou tedy i zalohované, avSak vhodnéjsi, nez spoléhat na
lidsky faktor, by bylo automatické zalohovani mistniho disku klientskych stanic

softwarem k tomu urcenému.

Nastroj Windows Backup Server, pomoci kterého probiha zalohovani firemniho serveru,
umoziiuje sam o sobé nastaveni pouze jednoho ,Backup schedule a nelze tedy
kombinovat vice typu zalohy. Soucasny plan zalohovani, kdy je denné provadéna plna
zaloha, pak klade velké naroky na ulozi§té a poCet uchovavanych bodi obnovy je tim

omezen.
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Dalsim nedostatkem je fakt, ze neni dodrzeno pravidlo zalohovani 3-2-1. V soucasném
stavu neni dodrzeno jak pravidlo o uchovavani tfech kopii dat, tak ani pravidlo o umisténi

jedné z kopii mimo lokalni pracovisté.

Bezpecnost fyzického pristupu do serverovny, a tedy i k serveru a zdlohovacimu médiu
je plné zavisla na pracovniku vratnice. Do arealu by se pres vratnici teoreticky nemél
dostat nikdo, kdo by predstavoval bezpeCnosti hrozbu. Vzhledem k tomu, Ze je areal

sdilen jesté s jednou spolecnosti je vSak tento stupenl zabezpecCeni nedostacujici.

Umistnéni serverovny v pfizemi administrativni budovy pak taky nepatii mezi
nejsSt'astnéjsi, a to nejen kvili hrozbé Zivelné pohromy v podobé povodni, ale i snadnému

pristupu kohokoliv, kdo se pohybuje v arealu.
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4 VLASTNI NAVRHY RESENIi

V této Casti prace bude navrzen plan zalohovani dat spoleCnosti na zakladé poznatku

ziskanych v analytické Casti prace.

Nejprve bude navrzeno automatizované zalohovani klientskych stanic, které doposud ve
firmé chybélo. Dale bude vytvoren komplexni plan zalohovani serveru tak, aby byla

dodrzena pravidla strategie zalohovani 3-2-1.

Nasledné pak bude srovnanim nékolika moznosti u€inéno doporuceni pro vybér nového

hardwaru a softwaru potfebného pro realizaci nové navrzeného planu zalohovani.

V zavéru této casti pak bude uveden souhrn navrhu spolecné s ekonomickym

zhodnocenim doporucené varianty.

4.1 Zalohovani klientskych stanic

Jak uz bylo feCeno v analyze, u klientskych stanic doposud nebylo nastaveno zadné
automatické zalohovani. Zalohovany tak byly jen ty soubory, které byly uzivatelem
manualné zkopirovany na diskovou jednotku serveru U (Uzivatel), kde ma kazdy

zaméstnanec vytvoreny svuj adresar.

Vzhledem k tomu, ze veskeré klientské stanice spoleCnosti bézi na opera¢nim systému
Windows 10 Pro, mtizeme pro jejich zalohovani vyuzit vestavény nastroj, ktery tato verze
systému nabizi. Vyhodna je 1 ekonomicka stranka tohoto feSeni, nebot’ negeneruje zadné

naklady na pofizeni softwaru ani hardwaru.

Zalohovan bude cely mistni disk klientské stanice a zalohy budou ukladany do sitového
datového ulozisté NAS, kde budou nové vytvoreny adresare jednotlivych uzivatelt

s nazvem Backup_UserName.
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& Upfesnit nastaven( — O

€« v 1 g « Historie soubord > Upfesnit nastaveni v Prohledat Ovladaci panely R

Upresnit nastaveni

Uréete, jak €asto chcete ukladat kopie swych soubor( a jak dlouho cheete uchovavat uloZené verze.

Verze
Ukladat kopie soubori: Denné e
Uchovavat uloZené verze: 1 mésic ~

Domaci skupina

Pokud je tento pocitaé soucasti domaci skupiny, miZete tuto jednotku doporuéit ostatnim élendm
domaci skupiny.
Vytvolit domaci skupinu nebo se k nil pfipojit

Protokoly udalosti

@ Oteviit protokoly udalosti sluZby Historie soubord a zobrazit nejnovajii udalosti nebo chyby

UloZit zmény Zrusit

Obr. 25: Nastaveni zdlohovani klientskych stanic
(Vlastni zpracovani)

4.2 Zalohovani serveru

V této kapitole bude navrzen novy systém zalohovani dat odstraniujici nedostatky systému

soucasneého.

Nové vytvoreny systém zalohovani rovnéz vyzaduje aktualizaci aktualniho planu

zalohovani, ktera bude provedena v podkapitole 4.2.2.

4.2.1 Systém zalohovani serveru

V soucasném systému jsou data ulozend na serveru zalohovana pouze na lokalni datové
ulozist¢ NAS umisténé spoleCné se serverem v serverovng, ktera se nachazi v prizemi
administrativni budovy. Tento systém tedy disponuje pouze jednim stupném zalohy a

nespliiuje pravidla zalohovani 3-2-1.
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V této podkapitole tak bude navrzen novy systém zalohovani s dvéma stupni zalohy,
ktery se bude skladat ze 2 riznych typt medii, pfi¢emz alespori jedno z nich se bude

nachazet mimo lokalni pracoviste, aby bylo zalohovaci pravidlo 3-2-1 dodrzeno.

Lokalni datové ulozisté NAS bude pro 1. stupen zalohy vyuzivano i nadale. Odlisné vSak
bude jeho umisténi, eventualné i model. Soucasné umisténi ulozi§t¢ hned vedle serveru
neni z hlediska bezpecnosti vhodné, a proto tedy bude NAS piesunut do prostor budovy
C (viz Obr. 18), kde se bude nachazet nove vybudovany showroom obchodniho oddéleni.
Spolecnosti bylo rovnéz doporuceno piesunuti serverovny z prizemi budovy A do jejiho

prvniho patra a instalace kamerového systému pro zvysSeni bezpecnosti.

2. stupenl zalohy pak bude realizovan pomoci vybraného cloudového uloziste, které
splituje jednak pozadavek na odlisny typ média, tak i pozadavek na ulozi§t€¢ umisténé

mimo lokalni pracovisté.

4.2.2 Plan zalohovani

Vzhledem ke zménam systému zalohovani je potfeba provést i zmény zalohovaciho
planu. Doposud byl server zalohovan denné formou plnych zaloh na lokalni datové
ulozi§té. Vzhledem k ¢asové naroCnosti, 1 naro¢nosti na kapacitu ulozisté bude soucasny

plan zalohovani predélan a doplnén, coz mizeme vidét v tabulce nize.

Tab. 8: Plan zalohovani serveru
(Vlastni zpracovani)

Typ zalohy Zalohovaci médium Den Cas
NAS So 23:00
Plna
Cloud St 23:00
Server
NAS Po, Ut, St, Ct, P4 | 21:00
Rozdilova
Cloud Po, Ut, Ct, P4, So |  22:00
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4.3 Schéma procesu zalohovani

Na Obr. 26 je vyobrazen novy proces zalohovani, v€etné zalohovani pracovnich stanic.
Tento proces jiz splituje pravidlo o ulozeni jedné zalozni kopie mimo lokalni pracovisté
i pravidlo o pouziti alespori dvou typu zalohovacich médii. Tato pravidla jsou na obrazku

barevné vyznacena.

EII:IEI

Laptop’Dewce P Laptop|Device

PIna zaloha (denné)

| J
Senver

Plna

dihrenuaﬂ

Cloud Storage

1. typ média 2. typ média
P':é Externi umisténi

diferencialni

O—

1. typ média

Lokalni pracovisté

Obr. 26: Proces zalohovani
(Vlastni zpracovani)
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4.4 Software

Tato kapitola se bude zabyvat vybérem vhodného softwaru pro zalohovani serveru, ktery

bude mit parametry potiebné pro uskute¢néni noveé navrzeného procesu zalohovani.

Vybér bude u¢inén porovnanim nékolika v praxi nejcastéji vyuzivanych softwara.

4.4.1 Veeam

Jednim z produktt spole¢nosti Veeam je bezplatny nastroj Veeam Agent for Microsoft
Windows Free. Toto feSeni je vhodné pro jednoduché zalohovani serverd, pocitacu a
notebooku se systémem Windows. Pomoci tohoto systému lze data zalohovat na externi

pevny disk 1 do sitového ulozisté NAS.

Veeam Agent for Windows Features

Server Backup o

Backup Scheduling
Bare-Metal Restore
Compression
Continuous Backup
Differential Backup
Disaster Recovery
Encryption

Incremental Backup

@ 0 0 © 0 0 © 0 0

VM Backup

Obr. 27: Veeam Agent — funkce
(Zdroj: 26)
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442 AOEMI

Spolec¢nost AOEMI nabizi mimo jiné mezi svymi produkty také edict AOEMI Backupper
Server. Jedna se o verzi softwaru uréenou nejen pro zalohovani a obnovu dat po katastrofé
malych a stfednich podnikil. Cena licence této verze softwaru pro jedno zafizeni je 199 $,

coz je v pfepoctu zhruba 5000 K¢.

AOMEI Backupper Features

Server Backup

Backup Scheduling
Bare-Metal Restore
Compression
Continuous Backup
Differential Backup
Disaster Recovery
Encryption

Incremental Backup

O 0 0 0 0 0 0 00

VM Backup

Obr. 28: AOEMI Backupper Server — funkce
(Zdroj: 27)

4.4.3 Acronis

Acronis Cyber Backup je snadné a rychlé feSeni zalohovani dat pro firmy jakékoliv
velikosti. Software umoziuje zalohovani dat nachéazejicich se na lokalnim pracovisti, ve
vzdalenych systémech 1 v soukromych ¢i verejnych cloudech. Existuji 2 varianty tohoto

softwaru:

- Varianta Acronis Backup 12.5 Standart: 22 934 K¢ v¢etné¢ DPH
- Varianta Acronis Backup 12.5 Advanced: 42 754 K¢ v¢etné¢ DPH
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Acronis Cyber Backup Features

Server Backup

Backup Scheduling
Bare-Metal Restore
Compression

Continuous Backup

Disaster Recovery
Encryption
Incremental Backup

@
@
@
V]
@ Differential Backup
@
@
V]
<@

VM Backup

Obr. 29: Acronis Cyber Backup — funkce
(Zdroj: 28)

4.44 Vybér softwaru

Pfi vybéru softwaru musime brat v potaz navrzeny systém zalohovani serveru. Software

musi obsahovat funkce potfebné k provedeni navrhu zalohovani.

Pii pohledu na specifikace jednotlivych feseni je patrné, ze pouze dvé ze tii variant
umoziuji diferencidlni zalohovéani, a to feSeni od spolecnosti AOEMI a Acronis.
Bezplatny nastroj Veeam Agent for Microsoft Windows Free tak muzeme v nasem

ptipadé¢ vyloucit.

I pfes vyrazné vyssi cenu bych doporucil vyuziti softwaru od spolecnosti Acronis, jenz
umoziiuje vyraznou miru customizace, a oproti feSeni od AOEMI disponuje navic také

funkci zalohovani na ulozisté propojené pomoci protokolu FTP.

Dale budu tedy v navrhu pracovat s variantou, kdy bude pouzit software Acronis Cyber

Backup.
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4.5 Cloudové ulozisté

V této kapitole bude uvedeno nekolik cloudovych ulozist, kterda budou porovnana na
zakladé nasledujicich parametri: cena, bezpeCnost a dostupnost datového centra
(certifikace Tier), umisténi datového centra. VSechna zde uvazovana feseni budou

kompatibilni s doporu¢enym softwarem od spole¢nosti Acronis.

Pozadovanou kapacitu cloudového ulozisté stanovime na zakladé pozadavku uchovavat

minimalné dv¢, idealné vSak tfi plné zalohy serveru o kapacité 2 TB.

Vzhledem k tomu, Ze cloudové ulozisté vétSinou funguje na bazi pronajmu kapacity za
mesic, vystaime si s kapacitou odpovidajici dvojnasobku kapacity serveru dostacujici

pro ulozeni dvou jeho celych zaloznich kopii.

4.5.1 ZonerCloud

Jednou z uvazovanych variant je feSeni Cloud Disk od spole¢nosti Zoner. Tato sluzba
nabizi neomezeny a zabezpeceny pienos dat, podporuje protokoly SMB, FTP, FTPS a

poskytuje neptetrzitou zakaznickou podporu 24/7.

Pti volbé tohoto feSeni by zalohovani probihalo na principu vytvoreni spojeni mezi Cloud

Diskem a softwarem Acronis Cyber Backup pomoci protokolu FTP.

Spolecnost vyuziva pro sluzbu Cloud Disk tfi datova centra, které se v§echna nachazeji

v Ceské republice. Lokality datovych center a jejich certifikace Tier jsou nasledujici:

- Brno, Nové sady — Tier 11,
- Brmno, Cejl — Tier I,
- Praha, Vinohradska — Tier IIIL.

Vsechna uvedena datova centra jsou stfezena jak logicky, tak fyzicky 24 hodin denné.

Prostory datovych center jsou taktéz neptetrzité klimatizovany.
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V nasledujici tabulce mizeme vidét ceny pronajmu vybranych datovych kapacit za mésic.
Poskytovatel vSak uvadi ceny pouze u kapacit, které nedostacuji nasim pozadavkim,

tudiz bychom si cenu museli domluvit individualné.

Tab. 9: Cloud Disk — Ceny
(Zdroj: Vlastni zpracovani dle: 29)

Kapacita ulozisté Cena
50 GB 50 K¢&/mésic
100 GB 100 K¢/mésic
200 GB 200 K¢&/mesic
500 GB 400 K¢/mésic

Na zakladé uvedenych cen odhaduji, ze cena za ndmi vyzadovanou kapacitu ulozisté o

velikosti alespori 4 GB by se mohla pohybovat mezi 2500 - 3000 K¢&/mésic.

4.5.2 Host-Telecom.com

Dalsi variantou feSeni je cloudové ulozisté od spolecnosti Host-Telecom.com. Pfistup k
tomuto ulozisti je mozny pomoci OpenStack Swift API, S3 APIL, FTP, SFTP, HTTP,
HTTPS a rovnéz je poskytnuta nepretrzita profesionalni technicka podpora, zde dokonce

ve 3 jazycich (CeStina, anglictina, rustina).

Stejné jako v piipadé Cloud Disku od spoleCnosti Zoner by zde zalohovani probihalo

softwarem Acronis Cyber Backup pomoci spojeni vytvoreného protokolem FTP.

Datové centrum spolecnosti Host-Telecom.com je jedno znejbezpecné&jSich center
v Ceské republice a je vybudovano v souladu s pozadavky svétového standartu pro
urovenl Tier III. V mistnostech datového centra jsou dodrzovéana pravidla pro meéfeni
teploty a vlhkosti, stejné jako filtrace prachu. Rovnéz je datové centrum vybaveno
inteligentnim systémem vcasného zjistovani zalozenym na analyze koufe ve vzduchu,

pozarnim hlaSenim se snimaci koure a teploty umisténymi v celém objektu.
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Datové centrum je pohanéno C¢tyfmi nezavislymi zdroji energie — dva nezavisli

dodavatelé, systém zaloznich baterii, dieselagregat.

Prenos dat je chranén Sifrovanim a prostory datového centra jsou chranény externim i

internim kamerovym systémem.

Cena cloudového ulozisté o velikosti 4 GB je stanovena na 108€/mésic bez DPH (= cca

2800 K¢/mesic).

Provoz pfichozi do datového centra je zcela bezplatny. Odchozi provoz (stahovani)
z datového centra pak dosahuje rychlosti az 900 MB/s a je zpoplatnén ve vysi 0,014 €/GB
(= cca 0,36 K¢/GB) bez DPH.

4.5.3 Acronis Cloud Storage

Posledni uvazovanou variantou cloudového feSeni je Acronis Cloud Storage, coz je

placeny doplnék pro nami doporuceny software Acronis Cyber Backup.

U tohoto zptsobu feSeni neni potieba vytvaret spojeni mezi cloudem a softwarem pomoci

protokolu FTP, nebot pfistup do cloudu je implementovan piimo v softwaru.

Co se tyce datovych center spoleCnosti Acronis zastitujicich sluzbu Acronis Cloud
Storage, tak jejich zastoupeni najdeme v celkem Ctyfech svétadilech: Severni Amerika,
Evropa, Asie, Australie. V Evropé pak muzeme najit 2 datacentra v Némecku, jedno

datové centrum se pak nachazi 1 ve Velké Britanii, Francii a Svycarsku.

Parametry datovych center spolecnosti odpovidaji nasledujicim certifikacim: ISO 9001,

ISO 27001, ISO 22301, SOC-1 a 2, PCI DSS, HIPAA a Tier IIL

Prvni vytvorena zaloha bude automaticky pfifazena k datovému centru, které je nejblize
ptivodu ukladanych dat. Data z Ceské republiky budou tedy ukladana na nékteré ze dvou

datovych center v Némecku.

V nasledujici tabulce jsou uvedeny ceny v zavislosti na kapacité cloudového prostoru a

dobé jeho prongymu.
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Tab. 10: Acronis Cloud Storage — ceny
(Zdroj: 30)

Velikost cloudového prostoru 1 rok 2 roky 3 roky
250 GB 5 954 K¢ 10 114 K¢ 12974 K¢
500 GB 10 114 K¢ 16 094 K¢ 21294 K¢
1 TB 18 174 K¢ 28314 K¢ 38 454 K¢
2TB 35334 K¢ 56 654 K¢ 74 854 K¢
3TB 53 534 K¢ 81 874 K¢ 110 214 K¢
4TB 70 694 K¢ 110 214 K¢ 148 694 K¢
5TB 86 814 K¢ 135 434 K¢ 181 974 K¢

Pro snadnéjsi porovnani jsou pak ceny ndmi pozadované kapacity ulozi§té o velikosti

4 TB na mésic nasledujici:

- 1 rok -5 891 K¢/mésic,
- 2 roky —4592,25 K¢&/mésic,
- 3 roky —4 130,39 K¢&/mésic.

4.54 Vybér cloudového ulozisté

Vzhledem k tomu, Ze jsme v predeslé kapitole doporucili vyuziti zdlohovaciho softwaru
od spolecnosti Acronis, muze se zdat cloudoveé feseni od stejné spolecnosti jako nejlepsi
varianta. Nékteré vlastnosti sluzby Acronis Cloud Storage vSak nejsou pro naSe feSeni

optimalni.

Datova centra spolecnosti Acronis se na rozdil od dal§ich dvou uvazovanych variant

nenachazeji v Ceské republice, coz mlze mit vliv na rychlost pfenosu dat.

Cena pozadované kapacity ulozi§té o velikosti 4 TB je v pfipadé Acronis Cloud Storage

také vyrazné vyssi.
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Na zakladé zminénych argumentd bych tedy spole¢nosti radil vybér cloudového ulozisté
z dvojice ZonerCloud, Host-Telecom.com. Datova centra obou poskytovatelt se nachazi
v Ceské republice a cena jejich feSeni mize byt v porovnani s Acronis Cloud Storage
témér polovicni. Vyhodou Host-Telecom.com pak je jasné stanovana cena, kdezto u
ZonerCloudu jsme cenu za nami pozadovanou kapacitu pouze odhadovali a v realu by se
mohla lisit. Dalsi prednosti Host-Telecom.com je profesionalni nepfetrzita podpora ve

tfech jazycich a vysoka variabilita moznosti pfistupu k ulozisti.

Na zaklad¢é srovnani zminénych variant bych doporucil volbu feseni od spole¢nosti
Host-Telecom.com, jehoz cena je piiblizné 2 800K ¢/mésic bez DPH. Finalni rozhodnuti

v§ak bude ucinéno vedenim spolecnosti.

4.6 Nastaveni zalohovani

V prvni fad€ je potteba nainstalovat server pro spravu Acronis spolecné s agenty Acronis
na zalohované zafizeni. Jednd se o nendro¢nou instalaci, kterou nas provede navod

uvedeny na strankach spolecnosti.

Dale uz pak jen staci vytvofit si prihlaseni do serveru pro spravu Acronis a muzeme zacit

nastavovat zalohovaci plan.

K nastaveni zalohovaciho planu se dostaneme po piihlaSeni do serveru pro spravu
Acronis volbou polozky Plans 2 Backup v menu. Nasledné se nam v pravém hornim
rohu zpfistupni tlaitko Create plan, po jehoz stisknuti jiZ mizeme zacit nastavovat plan

zalohovani, jak je vidét na Obr. 30.

Zvolime variantu zalohovani celého zafizeni, vybereme na$§ server a pristoupime
k nastaveni umisténi zaloh. V pfipad€ zalohovani na cloudové ulozisté doporucené
v kapitole 4.5.4 zvolime moznost SFTP, vlozime ftp adresu vygenerovanou

poskytovatelem a zadame ptihlasSovaci udaje do cloudového uloziste.
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X Create plan

ServerBackupToCloud & &

Entire machine v
No devices
sftp:/Adgssay T Q,

Full, Differential (Custom ®
scheme)

Keep backups indefinitely

On

)
o

Disabled

Disabled ®

@ Add location

CREATE CANCEL

Obr. 30: Nastaveni zalohovani do cloudu
(Vlastni zpracovani)

Pro vy$si bezpecCnost zaloh aktivujeme moznost Sifrovani a zvolime si heslo pro obnoveni
zaSifrovanych zaloh.

Plan zalohovani serveru na cloudové ulozi§té byl navrzen tak, ze plna zaloha bude
provadéna jednou tydné ve stfedu v 23:00. Ostatni dny v tydnu kromé nedé€le pak bude

provadéna diferencialni zaloha, a to v 22:00.

Tento plan mizeme nastavit po otevieni polozky Schedule a volbé vlastniho schématu

zalohovani. Samotné nastaveni je pak vidét na Obr. 31
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X Schedule

@
Backup scheme:
Custom v
% Full backup Add schedule
Wednesday at 23:00
% Differential backup Add schedule

Monday, Tuesday, Thursday, Friday, Saturday at 22:00 X

% Incremental backup Add schedule

Obr. 31: Plan zalohovani do cloudu
(Vlastni zpracovani)

V piipadé zalohovani serveru na lokalni datové ulozist€ NAS postupujeme téméf totozne,
jako u zalohovani na cloudové ulozis§té. Pfi nastaveni umisténi vSak misto moznosti SFTP
vybereme moznost Network folder a zadame cestu k naSemu ulozisti NAS. Posledni
odlisnosti pak bude nastaveni planu zalohovani, kdy plna zaloha serveru na ulozisté NAS

bude probihat v sobotu ve 23:00 a zalohy diferencialni v kazdy vSedni den ve 21:00.

4.7 Plan obnovy dat

Spolecné s novym planem zalohovani je potieba vytvorit také plan na obnovu dat, ktery
bude popisovat postup ziskani zaloznich kopii v piipad€ vyskytu hrozby, kterd zapficini

ztratu dat.
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Plan obnovy dat se v nasem piipad¢ bude skladat ze dvou casti, konkrétné z planu obnovy

klientské stanice a planu obnovu serveru.

4.7.1 Obnova klientské stanice

Pro ptipad poruchy nékteré z klientskych stanic bylo navrzeno automatické zalohovani

celého mistniho disku téchto stanic.

Zalohovani probiha jednou denné a zalozni kopie jsou ukladany do adresait ptifazenych

jednotlivym uzivatelim v sitovém datovém ulozisti NAS.

Obnova dat pfi poruse klientské stanice by pak spocivala ve zkopirovani posledni zalohy

této stanice z datového ulozisté NAS.

Cast dat maji uzivatelé moznost si ukladat také na diskovou jednotku serveru S (Sdileny)
a do vyhrazeného adresare uzivatele na diskové jednotce serveru U (Uzivatel). Tato data

maji uzivatele k dispozici i v ptipadé poruchy klientské stanice.

Nastane-li situace, kdy dojde zarover k poruse klientské stanice i serveru, data ulozena

na serveru muzeme obnovit pomoci postupu popsaného v nasledujici kapitole.

4.7.2 Obnova serveru
V piipadé€ poruchy serveru mame dvé mozné varianty, jak data obnovit.
Obnova dat z NAS

Prvni variantou obnovy dat pii poruSe serveru je jejich obnova ze sitového datového

ulozisté NAS.

K obnové dat nam stejné€ jako k jejich zalohovani poslouzi software Acronis Cyber

Backup.

68



Po ptihlaseni do serveru pro spravu Acronis vybereme v menu polozku Devices a
nasledné stiskneme tlacitko Recover, které nam umozni vybrat zalohu, kterou chceme

obnovit, coz mizeme vidét na Obr. 32.

X SERVER
" Back e: NAS More ways to recover...
& ackup

2 backups  Delete all <
{r) Recovery

Today, 23:00 $03
@ Active Backup plan: ServerBackupToNas
Protection Contents: Entire machine
kup type: Full

|§_| Details
@ Activities
@ Alerts
% Add to group
@ Delete

Obr. 32: Obnova serveru z NAS
(Vlastni zpracovani)

V seznamu neni nutné postupné obnovovat posledni plnou a posledni diferencialni
zalohu, abychom docilili kompletniho obnoveni vSech dat. Je-li posledni provedena
zaloha, kterou chceme obnovit, diferencialni, tak se spole¢né s ni automaticky obnovi i

posledni plna zéaloha.
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Obnova dat z cloudu
Dalsi variantou je obnova serverovych dat z cloudového uloziste.

Vzhledem k tomu, ze se zalohy vytvorené na cloudové ulozi§t€¢ nachazi mimo sidlo

spolecCnosti, je jejich obnova naro¢néjsi nez obnova zaloh z datového ulozisté¢ NAS.

Rychlost stahovani zaloh od nami doporuceného poskytovatele Host-telecom.com muze
dosahnout rychlosti az 900 MB/s a je zpoplatnéna ve vysi 0,014 €/GB, coz je v prepoctu
priblizné 0,36 K¢&/GB.

K obnové dat z cloudu nam rovnéz poslouzi software Acronis Cloud Storage.

Postup obnovy dat je zde totozny, jako v pfedeslé varianté, proces je vSak vyrazné ¢asove
naro¢n€jsi, a navic je zpoplatnén. Z téchto divodia bych doporucil upfednostnit obnovu

dat ze sitového ulozisté NAS pred obnovou dat z cloudu.

4.8 Zvyseni kapacity NAS

Jak jiz bylo zminéno v kapitole 3.4.2, v souasnosti je pro zalohovani firemnich dat

vyuzivano datové ulozisté NAS s nasledujicimi parametry:

- Model: Synology DiskStation DS218+,

- Procesor: Intel Celeron J3355 (2GHz 2jadra),
- Operacni pamét: 2 GB DDR3L-1866,

- Pevny disk: 2 x 2 TB.

Model Synology DiskStation DS218+ disponuje dvéma Sachtami, které jsou ob& osazeny
pevnym diskem o velikosti 2 TB. Tato kapacita vSak neodpovida pozadavku uchovani
nejmén¢ dvou, idealné vSak alesponi tfi zaloznich kopii serveru, jehoz kapacita je rovna

2 TB.
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Nové se na datové ulozisté také budou ukladat zalohy jednotlivych klientskych stanic,

coz pozadavek na kapacitu uloziste jeste zvetsi.

Minimalni akceptovatelna kapacita datového ulozi§té¢ se tak pohybuje kolem 6 TB,

vhodnéj$i by vSak bylo pocitat s rezervou a navysit kapacitu alespori na 8 TB.
Tohoto navyseni kapacity datového ulozi§té muzeme docilit dvéma zpasoby:

- dva nové disky o velikosti 4 TB,

- nové NAS se Ctyfmi Sachtami + dva nové disky o velikosti 2 TB.

4.8.1 Variantac.1

Prvni variantou, jak dosahnout navySeni kapacity datového ulozisté je tedy osazeni

stavajiciho NAS dvéma novymi pevnymi disky o velikosti 4 TB.

Vzhledem k tomu, Ze soucasné datové ulozi§té disponuje funkci Hot swap, by vyména

pevnych diskii mohla prob&hnout za plného provozu.

Konkrétné by se jednalo o pevné disky WD40EFAX od spolecnosti Western Digital,

které jsou designovany prave pro osazeni diskové stanice NAS.

Tab. 11: Western Digital WD40EFAX - parametry
(Vlastni zpracovani)

Parametry Western Digital WD40EFAX
kapacita 4TB
format disku 3,5 palce
rychlost otaceni ploten 5400 rpm (otacek za minutu)
rozhrani SATA 6 Gb/s
vyrovnavaci pameét 256 MB

Cena tohoto disku se na trhu pohybuje v rozmezi od 3200 K¢ do 3500 K¢&. Nakup téchto
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dvou pevnych diskii by byl jedinou investici spojenou s touto variantou a celkova jeji

cena by tak nepfesahla 7 000 K¢.

i e m

o L "
WARIE AN e
“" "

S LR e s eee

Obr. 33: WD Red (EFAX), 3,5" -4TB
(Zdroj: 31)
4.8.2 Varianta ¢. 2

Dal$i variantou, jak rozsifit potfebnou kapacitu, by pak bylo zakoupeni nového datového
ulozisté¢ NAS, ktery disponuje ¢tyfmi Sachtami, jez by byly vSechny osazeny pevnymi

disky o velikosti 2 TB.

Konkrétné by se pak jednalo o ulozisté DS418 od spolecnosti Synology, jez umoziiuje

seskupeni diskd podle: RAID 0, RAID 1, RAID 5, RAID 6, a RAID 10.
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Tab. 12: Synology DiskStation DS418 — parametry
(Vlastni zpracovani)

Parametry Synology DiskStation DS418
procesor Realtek RTD1296 (4 jadra 1,4 GHz)
format disku 3,5 palce
operacni pamet’ 2 GB DDR4
maximalni kapacita 40 TB

Obr. 34: Synology DiskStation DS418
(Zdroj: 32)

Cena tohoto datového ulozi§t€é NAS se na trhu pohybuje od 11 000 K¢ do 13 000 K¢.

Toto uloziste by pak bylo osazeno ¢tyimi pevnymi disky, konkrétné disky ST2000VN004
od vyrobce Seagate.
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Tab. 13: Seagate ST2000VN004 — parametry
(Vlastni zpracovani)

Parametry Seagate ST2000VN004
kapacita 2TB
format disku 3,5 palce
rychlost otaceni ploten 5900 rpm (otacek za minutu)
rozhrani SATA 6 Gb/s
vyrovnavaci pameét 64 MB

Cena tohoto disku se na trhu pohybuje v rozmezi od 2100 K¢ do 2300 K¢.

2TB
IronWolf

ST2000VN0O4
1D AL 0

&®CE
KN=(C€ 7

Obr. 35: Seagate IronWolf, 3,5" - 2TB
(Zdroj: 33)

Celkova cena pii vybéru této druhé varianty by se pak skladala z koupé Ctyt pevnych
diskt v hodnoté cca 2200 K¢ a zakoupeni nového datového ulozist€ NAS v hodnoté cca

12 000 K¢. Celkové naklady na variantu by tak byly priblizné 20 800 K¢.
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4.8.3 Vybér varianty

Ve prospéch varianty €. 1 hraje fakt, Ze jeji cena je oproti varianté €. 2 vyrazn€ nizsi.
Néklady na zakoupeni nového datového ulozi§t€¢ NAS se Ctyfmi pevnymi disky o

velikosti 2 TB jsou Ctyfnasobné vyS§si nez v pfipade prvni varianty.

Vyhodou druhé varianty je pak moznost seskupit disky nejen podle RAID 0 a 1, ale

predstavené datové ulozisté by nové umoznilo disky seskupit i podle RAID 5, 6 a 10.

Druha varianta také poskytuje vétsi moznosti z hlediska piipadného rozsifeni do

budoucna.

Na zakladé zminénych informaci bych tedy i pfes vyrazn€ vyssi naklady doporucil volbu
varianty C. 2. Zaroven bych v pfipad¢€, ze by toto doporuceni bylo vyslySeno, seskupil
disky ulozisté podle RAID 5. Vyhodou systému zapojeni RAID 5 je vyssi bezpecnost dat

z divodu jejich rozlozeni na vice diskl a také vyssi rychlost Cteni dat.

4.9 Shrnuti

V této podkapitole budou shrnuta vSechna doporuceni a rozhodnuti, ktera byla

v navrhové ¢asti u€inéna.
Zalohovani klientskych stanic

Nové bude ve spolecnosti nastaveno automatické zalohovani vybranych klientskych
stanic. Zalohy téchto stanic budou probihat kazdy den a zalozni kopie budou ukladany do

nove vytvoreného adresare prislusného uzivatele na datovém ulozisti NAS.
Plan zalohovani serveru

Plan zalohovani serveru byl kompletné predélan a rozSifen o dalsi stupenn zalohy na

cloudové ulozisté.
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Zalohovani serveru bude nové probihat kombinaci plnych a diferencialni zaloh, coz usetfi
kapacitu ulozist'. Plna zaloha serveru na datové ulozisté bude probihat v sobotu ve 23:00,

diferencialni zalohy pak ve vSedni dny ve 21:00.

Na cloudové ulozisté pak bude plnd zaloha probihat ve stfedu rovnéz ve 23:00.
Diferencialni zalohy budou nastaveny na 22:00 od pondéli do soboty, vyjma stredy, kdy

probiha zaloha plna.
Software

Na zakladé srovnani tfech z nejpouzivanéjSich zalohovacich softwarti bylo spolecnosti

doporuceno vyuziti systému Acronis Cyber Backup ve varianté 12.5 standart.
Cloudové ulozisté

Vybér cloudového ulozisté probihal mezi tfemi poskytovateli, z nichZ dva jsou z Ceské
republiky a tfeti poskytovatel je spolecnost, jez vyvinula nami doporuceny zalohovaci

software.

Na zakladé vyhodnoceni tfech hlavnich aspektl, kterymi jsou cena, bezpeCnost a
dostupnost datového centra bylo doporuceno vyuziti cloudového uloziste o kapacité 4 TB

od spole¢nosti Host-telecom.com.
Plan obnovy dat

Soucasti navrhu bylo rovnéz nastaveni postupu pro obnovu dat pii selhani jak klientskych

stanic, tak serveru.

Obnoveni dat klientskych stanic spociva v prostém zkopirovani posledni vytvorené

zalohy z datového ulozisté NAS.

Obnoveni dat serveru je pak mozno vykonat jak z NAS, tak z cloudového uloziste,
pfi¢emz doporucend varianta je obnoveni dat z lokélniho ulozisté, nebot na n¢j firma

nemusi vynalozit zadné financni prostredky.
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Navyseni kapacity

V praci byly navrzeny dvé moznosti, jak by mohla byt navySena kapacita datového

ulozisté, tak aby odpovidala nové navrzenému systému zalohovani.

Z téchto dvou variant bylo doporuceno feseni s nové zakoupenym datovym uloziStém,

které bude osazeno ¢tyfmi pevnymi disky seskupeny podle RAID 5.

4.10 Ekonomické zhodnoceni

V celém navrhu zalohovani bylo na zakladé pozadavka vedeni spoleCnosti vzdy

uvazovano nékolik variant feSeni.

Tyto varianty se mohly, nékdy dokonce vyrazné€, cenové lisit. V nasledujici tabulce jsou
uvedeny ceny nami doporu¢eného hardwaru a softwaru. V piipadé, ze by se vedeni
spoleCnosti rozhodlo pro jinou nez doporuCenou variantou, musi pocitat i se zménou

konecné ceny.

Tab. 14: Ekonomické zhodnoceni navrhu
(Vlastni zpracovani)

Polozka Cena bez DPH Cena vcetne DPH
Synology DiskStation
9751,- K¢ 11 799,- K¢
DS418
4x Seagate ST2000VN004 2x 1817,-K¢ 2x2199,- K¢
Acronis Backup 12.5
18 954,- K¢ 22 934,- K¢
Standart
Celkem 32 339,- K¢ 39 131,- K¢
Cloudové ulozisté 2800,- K&/mésic 3388,- K¢/meésic
Obnova dat z cloudu 0,36,- KE/GB 0,44,- KE/GB

V ptipadé, ze se spolecnost bude drzet zminénych doporuceni, naklady na nakup nového
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hardwaru a softwaru se budou pohybovat v zavislosti na dodavateli pfiblizné kolem

39 131,- K¢ v¢etné DPH.

Déle nesmime zapomenout na naklady spojené s pronagymem cloudového ulozisté.
Meésic¢ni prongjem ulozisté o kapacité 4 TB vychézi na 3388,- K¢, coz je 40 565,- K&
veetné DPH ro¢né. V piipad€ obnovy dat z cloudu pak spole¢nost zaplati 0,44, - K¢ vCetné

DPH za kazdy stazeny gigabyte.
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ZAVER

Cilem této diplomové prace bylo vytvoreni navrhu feseni zalohovani dat pro zefektivnéni
prace s ulozenymi daty a zajisténi jejich vyssi bezpecnosti. K naplnéni tohoto cile jsme
se méli dostat splnénim nasledujicich dilCich krokii: vypracovani analyzy aktualniho
stavu zalohovani spole¢nosti, identifikace a odstranéni nedostatkti souc¢asného feseni,
sestaveni zalohovaciho planu, vybér vhodného softwaru a hardwaru, navrzeni postupu

obnovy dat.

V prvni ¢asti diplomové prace byly shrnuty teoretické poznatky z oblasti zalohovani a

datovych ulozist’ potifebné pro vypracovani vlastniho navrhu feseni.

Nasledujici cast prace byla zaméfena na analyzu soucasného stavu zalohovani vybrané
spoleCnosti a identifikaci nedostatki aktualniho feSeni, ¢imz byly naplnény prvni dva

uvedené diléi cile.

Ke splnéni zbyvajicich dil¢ich cili doslo v posledni navrhové casti. Postupné byl
vytvoren navrh nového zalohovaciho planu, srovnanim nékolika variant byl vybran
vhodny software, hardware a doporucen byl 1 poskytovatel cloudového ulozisté. Nechybi
zde ani kapitola s navrzenym planem pro obnovu dat, kterd tedy napliiuje posledni
definovany dil¢i cil. V zavéru navrhové ¢asti je pak uvedeno ekonomické zhodnoceni

doporuceného teseni.

Vzhledem k naplnéni definovanych dilCich krokii a spokojenosti vedeni spole¢nosti

s doporucenym navrhem feSeni muizeme konstatovat, ze stanoveny cil prace byl splnén.
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HDD Hard Drive Disk

RPM Revolutions Per Minute
ECC Error Correction Codes

DAS Direct Attached Storage
NAS Network Attached Storage
SAN Storage area network

DDoS Distributed Denial of Service
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