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Bezpecnost prenosu dat a komunikace v internetu

Souhrn

Prace se zabyva problematikou bezpecnosti datového pienosu a komunikace v siti
internet. Hlavnim cilem je na zakladé analyzy zplisobu zabezpeCeni dat a internetové
komunikace navrhnout metody ochrany uzivateli. Metoda ochrany uzivatele je feSena
ve smyslu anonymizace, Sifrovani dat a komunikace uzivatele internetu. V tivodu teoretické
Casti jsou popsany zakladni protokoly a principy nutné pro pfipojeni uzivatele do internetu.
Nasledujici kapitoly se zamétuji na symetrické, asymetrické Sifrovani a haSovaci algoritmy.
Prace pribézné definuje rizika spojenda S vyuzivanim dané technologie a soustfed’uje
se na varianty ochrany uzivatele a protokoly zajistujici bezpecnost.

Praktickd cast analyzuje vhodné feSeni pro specifické druhy uzivatele pomoci
komparace variant. Varianty jsou vyhodnoceny pomoci vicekriterialni analyzy variant,

a nakonec autor vysledky interpretuje.

Klic¢ova slova: internet, bezpec¢nost, Sifrovani, VPN, TOR



Security of data transfer and internet communication

Summary

Concern of the paper is security of data transfer and communication via internet.
Main aim is to design a method for user security based on analysis of data security options
and internet communication. The user security method is discussed in terms
of anonymization, data encryption and internet communication of the user. Basic principles
and protocols needed for user internet connection are described in the beginning
of the theoretical part. Concerns of following chapters are symmetric and asymmetric
encryption and hash algorithms. The paper continually defines risks connected to usage
of certain technology. Accent is put on various users’ Security systems and security
protocols.

The practical part analyses suitable solutions for particular types of users
by comparing these variations. Options are evaluated by multicriterial analysis.

Subsequently the author interprets the results.

Keywords: internet, security, encryption, VPN, TOR



L VO 12
2 Cil prace a metodika .............coooiviiiiiiiiii 13
FZ R O3 1 I o) ¢ oIS PP R PP PP 13
2.2 MELOAIKE ..o 13
3 Teoretickd VYChOdiSKa ..............ccoooiiiiiiiii e 14
3.1 POCIHEACOVE STEE....cveiiiieieiiiee ettt 14
311 SIPOVE PIVKY it 14

B L2 WIF s 14
B2 TCPIIP s 16
3.2.1  IP protokol a IP datagram ..........ccceoereiiiinininieeee e 17
322 TCP @UDP ..ot 18
3.2.3  Zapouzdieni dat v siti TCP/IP .......ccccoiiiiiiiiiiiiice e 18
3.3 DN s 19
331 UtokyNaDNS.....coooiiiiiiiieiiecece ettt 20
3.3.2  HTTPIHTTPS e 20
34 KIYPLOGrafie ..ocvecie e e 21
AL DES .. 21
342 BDES .. e 22
BUh.3 AR s 22
344 BLOWEFISH ..o 23
A5 RCG s 23
3.4.6  Bezpecnost Sifrovacich algoritmull............cceeiiiiiiiiiiiiii 23
3.5 HaSovaci fUNKCE ........ooviiiiiiiiice s 24
351 IMIDS s 24
3.5.2  SHA-L s 25
353 IMAC s 26
3.6 Symetrické Sifrovani v sitové komunikaci ..........ccocceviiiiiiiiiiiiiicn 26
3.6.1  Umisténi Sifrovacich funkci.........ccooviiiiiiniiiiiiieee e 26
3.6.2  Distribuce KICT......eeieiiiiiiiieiese s 27
3.7 Kryptografie s vefejnym KHCM.......ccccoveriiiiiiiiiseee e 28
3.7.1  Kategorizace kryptografickych systému s vetejnym klicem ................... 30
37,2 RS A e 30
3.8 Di@itaIni CErtifiKAt ........eeiviiiiiieiiiee e 31
319 VPN s 32
391 OPEN VPN e 33
310.2 PP TP e 34



3.9.3  L2TP 34

394 IPSEC ..o 35
3L9.5  SSLITLS et nre s 36
.10 TOR bbb nre s 37
3.10.1 Princip funkce sit€ TOR .......cciiiiiiiiiiiciic e 38
3.10.2  HIddeNn SEIVICES ......ccoviiiiiiiiiiiici i 39
3.10.3  Bezpelnost TOR .......cooiiiiiiiiiiiiie e 40
3.10.4 Kombinace TOR @ VPN/PIOXY......ccoeiuiiiriiiiiisieeieiiesie et 41
0 R o (0) V=T Y PP P R PUPRPPP 42
3.12 Vybrané metody pro zpracovani praktické Casti.........ccecvriiriiiiiiiiniiiciiiicnns 42
3.12.1  Vicekriterialni rozhodOVANT .........c.cociiiiiiiiiiiee e 43
3122 PEISONA.....iiiiiiiiiiiiii s 44

4 PraKticka CAST.........coooiiiiiii e 45
O T T 1] Y2 PR SPOSPRRRS 45
I R (G ¥ 1 1<) o T SRS SR ST PRSRRRR 45
4.1.2  SEANOVENT PEISOM ..eiiiiiiiiiiiiiiiiiessiitesietesteeesbeeesbeessbee s ssbeesssreesssneeanssessnses 46

4.2 Testovaci UZIVAtE] €. ©...oooiiiiiiiiieiie e 46
4.3  Vyhodnoceni uZivatele €. 1 ......ccoviiiiiiiiiiiiiiiei e 49
4.4  Testovaci UZIVALE] €. 2....oiiiiiiiiiiieiee e 49
4.5  Vyhodnoceni uZivatele €. 2........cooiiiiiiiiiiiiie e 51
4.6 Testovaci UZIVALE] €.3 .. ittt et 52
4.7  Vyhodnoceni uZivatele €. 3 ......ccoviiiiiiiiiiiiicii e 53

5 ZLAVET ...ttt b et ae e b e tee e te e 54
6 Seznam pouZitych Zdrojil .............ccocooviiiiiiiiiiiii 56

Seznam obrazku

Obréazek 1 Srovnani TCP/IP @ ISO/OSI.......ooiiiiiiiiee e 17
Obrazek 2 TP hlaviCKa.......coooiiiii e 18
Obrazek 3 Zapouzdieni dat v STti........ccceiiiiiiiiiiiicic e 19
Obrazek 4 Schéma pouziti vetejného a privatniho KIi€e .........ccoocviiiiiiiiiiiiiic 29
Obrazek 5 Digitalni Certifikat .........oooviiiiie e 32
Obrazek 6 SoftEther podpora beZPeCnOSti.......vveivviirieiciieree e 33
ODTAZEK 7 PPTP ...ttt et b e nbe e beesneeenne e 34
Obrazek 8 AH hlaviCKa........c.ooiiiiiiiii e 35
Obrazek 9 ESP hlaviCKa ....ccooiiiiiiiie e 36
Obrazek 10 Schéma komunikace v TOR.........cccoiiiiiiiiiii e 39



Obrazek 11 Vytvoreni fet€Zce TOR .......ccoiiiiiiiiiiiiic e 39
ODBIAZEK 12 MALICE ... ..uviiiiiieiie ittt 43

Seznam tabulek

Tabulka 1Metoda totalnich ZKOUSEK ..........cceoiiiiiiiiiiie e 24
Tabulka 2 Stovnani VErzi SHA .......oooiiiiiie e 26
TaBUIKE 3 VATANTY ... 45
Tabulka 4 Stanoveni vah pro uzivatele €. 1 ......cccvviiiiiiiiiii i 47
Tabulka 5 Sestaveni matice pro volbu metody zabezpecent ..........ccocvereeriieiiiiiiesieniens 47
Tabulka 6 Sestaveni kriterialni matice pro uzivatele €. 1......cccccoviiiiiiiniiniieiiee 48
Tabulka 7 Vypocet funkce uzitku pro uzivatele €. 1 ......cocvviiiiiiiiii e 48
Tabulka 8 Stanoveni vah pro uZivatele €. 2 .......cccoiiiiiiiiiic e 50
Tabulka 9 Sestaveni kriteridlni matice pro uzivatele €. 2 ........ccoeviiiieiiiiiic i 50
Tabulka 10 Vypocet funkce uzitku pro uzivatele €. 2 .......ccooveiiiiiieninieseecee e 51
Tabulka 11 Stanoveni vah pro uzivatele €.3 ........ccoooiiiiiniiiici e 52
Tabulka 12 Sestaveni kriteridlni matice pro uzivatele €. 3 ........ccoiviiiieiiieiiieie e 52
Tabulka 13 Vypocet funkce uzitku pro uzivatele €. 3 ......ccooiiiiiiiiiiieie e 53

Seznam graft

Graf 1 Vyslednd mira uZitku pro uzZivatele €. 1 .......ccooviiiiiiiiii e 49
Graf 2 Vyslednd mira uZitku pro uzivatele €. 2 ..o 51
Graf 3 Vyslednd mira uZitku pro uzivatele €. 3 ... 53

11



1 Uvod

Bakalarska prace se zabyva tématem zabezpeceni dat a elektronické komunikace
Vv internetu. Uzivatelé tuto celosvétovou sit’ pouzivaji pro komunikaci, ndkupy online,
vyménu informaci a dalsi riznorodé Cinnosti. Pti téchto ¢innostech putuje internetem velké
mnozstvi osobnich a citlivych firemnich dat i finanénich zdroji. Vétsing uzivatela by vadilo,
kdyby nékdo sledoval jejich denni aktivity, monitoroval mista, jaka navstévuji, jejich nazory,
poptipad¢ zjist'oval, jaky maji soukromy majetek. Je tedy nutné fesit i to, ze obdobné daje
se nachdzeji online. Uzivatelé internetu se nemohou spoléhat na to, Ze by jejich vlastni
bezpe¢nost vytesil nékdo jiny a méli by se aktivné zamyslet nad tim, zda jsou jejich
informace a data pfenasena v internetu v bezpec¢i. Hodnoty téchto informaci jsou si dobie
védomi nejen kriminalni zivly, marketingové spolec¢nosti aleivlady. Vyvijeji tedy
maximalni snahu tato data ziskat. Uto¢nici se snaZi ziskat piistupové udaje napiiklad
K internetovému bankovnictvi a G¢tim na socialnich sitich. Marketingové spole¢nosti
monitoruji aktivitu uzivateld, aby mohli nabizet nejlepsi produkt, nebo si vytvaiely podklady
pro své analyzy. Nékteré vlady intenzivné narusuji soukromi uzivatelti pod riznymi divody
¢1 zaminkami. VétSina wuzivatell jim praci znané zjednoduSuje, nedostateCnym
zabezpecenim plynoucim z neinformovanosti o rizicich spojenych s vyuzivanim této sité.
Z té&chto divodi je nutné chranit svd osobni data, firemni data a ztiZit ¢i minimalizovat
moznost sledovani uzivatell v siti internet. Tohoto cile se da dosahnout pomoci Sifrovani
a anonymizace. Pro feSeni bezpec¢nostni problematiky je mozno vyuzit anonymizaéni sluzby
TOR, nebo pouziti VPN a Proxy servert. Uvedena feSeni 1ze kombinovat pro zvyseni
bezpecnosti a anonymity.

Cilem prace je podrobngji porovnat moznd dostupnd feSeni a nalézt jejich

nejvyhodnéjsi zplisoby pouZiti pro vybrané skupiny uZivatelil.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalaiské prace je analyzovat zplisoby ochrany zabezpeceni dat
Vsiti internet a navrhnout zplsoby ochrany uzivateli. Ochrana elektronickych dat
a elektronické komunikace bude feSena ve smyslu anonymizace a Sifrovani komunikace i dat

pro uzivatele internetu v CR.

2.2 Metodika

Teoretické ¢ast prace bude analyzovat kriticka mista v online prostfedi u protokoli
TCP/IP a DNS, definovat bezpe€nostni rizika a potencialni hrozby. Prace bude definovat
rizika vznikajici pfi vyuzivani internetu a bude vychdzet ze studia odbornych publikaci.

Na zdklad¢ zjisténych informaci budou v praktické ¢asti prace navrzeny zpisoby,
jak efektivné ochrénit uzivatele a jeho ¢innost v online prostiedi.

Soucasti navrhu bude komparace variant feSeni pro ochranu uzivatele pomoci
Sifrovani, VPN (virtualni privatni sit’) a sit€¢ TOR (anonymni sit’), ptipadné dalSich moznosti.

Na zakladé zjisténych poznatkti budou vyvozeny zaveéry.
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3 Teoreticka vychodiska
3.1 Pocitacové sité

Pro pocitatové sit¢ existuji dva druhy dé€leni. Nejpouzivanéjsi déleni je dle
rozlehlosti.

o LAN (Local Area Networks) - Jedna se o sit¢ omezené vV ramci budov
a podnikd, slouzi k sdileni prostiedkd, jako jsou data, aplikace, tiskarny.

o MAN (Metropolitan Networks) - Metropolitni sité jsou svou rozlohou mezi
LAN a WAN.

o WAN (Wide Area Networks) - Rozlehl¢ sit¢ z vice propojenych siti LAN,
MAN. Tvofti celosvétovou sit’ Internet (Horak a kol., 2006, s. 9-10).

3.1.1 Sitové prvky

Jednotliva zafizeni jsou mezi sebou propojena pomoci pasivnich a aktivnich prvkda.
Mezi pasivni prvky patii prenosové médium tedy optickd vldkna, kroucend dvojlinka
a v piipad¢ bezdratového pienosu vzduch. K aktivnim prvkiim patii switch propojujici prvky
v siti. Bridge (Most) propojuje vicero siti typu LAN, na rozdil od switche je to inteligentni
prvek schopny filtrace paketl a propojeni sité¢ rozdilnych standardii. Router (smérovac)
je také inteligentnim aktivnim prvkem, ktery shromazd’uje informace o pfipojenych sitich
a nasledné vybira nejvhodnéjsi cestu pro posilany paket. Mimo jiné zvlada filtraci paketi
a dopliuje ji o inteligentni smérovani. Router se bézné pouziva pro piipojeni siti k internetu

(Sosinsky, 2010, s.21-23).

3.1.2 WIFI

WI-FI je bezdratova lokalni sit’ dale WLAN (Wireless Local Area Network). Pouziva
bezlicenéni frekvenéni pasmo od 2,4GHz do 5,9GHz dle pouzitého protokolu, technologie
nebo regionu (Ferro, 2014). Bezdratové sité pro protokoly WLAN jsou definovany
Standardem IEEE 802.11 (Institute of Electrical and Electronics Engineers) (Bucina, 2003).

Do roku 1997 se nepouzivalo zabezpeceni ptipojeni, ale pouze filtr IP nebo MAC
adres a ptihlaSeni heslem k AP (Access point). Komunikace probihala v otevieném tvaru
(nezaSifrovana).

WEP (Wired Equivalent Privacy) protokol byl standardizovan v roce 1997 a zacal

se pouzivat jako volitelny doplnék ke standardu IEEE 802.11b. Sifrovani pfenasenych dat
14



se provadi 64bitovym klicem, ktery je slozen z uzivatelského kli¢e a dynamického vektoru
IV (Initialization Vector) o délce 24 bitd. IV se posila v oteviené form¢ a méni se S kazdym
paketem, pficemz vysledna Sifra je jedinecnd pro kazdy jednotlivy paket. WEP pouziva
Sifrovaci algoritmus RC4. V zavislosti na vyrobci miize nabizet silngjsi zabezpeceni ve
form¢ 128 bitového Sifrovani (sdileny kli¢ méa délku 104 bitd, vektor 24 biti). Hlavni
slabinou je ptenos kli¢e v otevieném tvaru, a proto je uto¢nik schopen ziskat kli¢ a prolomit
zabezpeceni. V roce 2001 byl protokol WEP oficialn¢ prohlasen za prolomeny.

Wi-Fi aliance roku 2002 definovala zabezpeceni WPA (Wi-Fi Protected Access) pro
bezdratové sité jako soucast standartu IEEE 802.11i. Standart je zpétn¢ kompatibilni s WEP,
a navic funguje i na ptivodnim hardwaru. Pouziva stejn¢ jako WEP proudovou S$ifru RC4.
Hlavni diivodem vzniku bylo odstranéni slabiny WEP, a to ptenosu kli¢e v otevieném tvaru.
Odstranénim slabiny bylo docileno vyvinutim protokolu TKIP (Temporal Key Integrity
Protocol). TKIP je protokol pro dynamickou spravu kli¢u. Klice jsou bezpecné pienaseny
na zacatku komunikace i v pribéhu. WPA pouziva 128bitovy Sifrovaci kli¢ a 48 bitovy
inicializa¢ni vektor. Pouziva algoritmus CRC-32, ktery provadi kontrolni soucty, tudiz v
ptipadé modifikace zpravy, nebude souhlasit kontrolni souéet a zprava bude zahozena.
Kontrolni soucet se nesSifruje, je zasilan v otevieném tvaru spolu s daty zaSifrovanymi
pomoci RC-4. Pro modifikaci zpravy je nutné znat kli¢, aby mohl byt vytvofen novy
kontrolni soucet. Dale se pouZziva algoritmus MIC (Message Integrity Code), ktery obsahuje
pocitadlo ramct, a to zabrafiuje Gtoklim pomoci zopakovani ptredchozi komunikace. Pro
prvotni autentizaci se pouziva PSK (Pre-shared key), tedy pfedem definovany kli¢ nebo
autentizace pomoci serveru (\Wong, 2003).

Roku 2006 vznikl protokol WPA2 (Wi-Fi Protected Access 2), jakozto modifikace
WPA.. Protokol TKIP byl vyménén za CCMP (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol), ktery je zalozen na principu AES. WPA 2 je zpétné
kompatibilni s WPA a poptipadé na jednom AP muze fungovat zaroven WPA i WPA2
(Fitzpatrick, 2016).

Protokol WPAZ2 byl v fijnu 2017 prolomen utokem KRACK (Key Reinstallation
Attacks). Utok sméfuje na proces vyjednavani kli¢e (Handshake), kdy je uto¢nik schopen
¢ist 1 modifikovat komunikaci v zavislosti na nastaveni WIFI. Po nalezeni chyby byli
nejdiive informovani vyrobci a poté byla informovana vefejnost. Nekteti vyrobeti jiz vydali
zaplaty (softwarova oprava), nicméné o jejich instalaci se museji postarat uzivatelé. Je tedy

velmi pravdépodobné, ze po delsi dobu bude v provozu velké mnozstvi zranitelnych
15



zatizeni. UZivatel se mize chranit pomoci dalsi vrstvy Sifrovani, a to pouzitim HTTPS nebo
VPN. (Krémat, 2017)

WPS slouzi ke zjednoduSeni pfistupu u nastaveni bezdratové sité. Klient zada PIN
do svého zafizeni, a to jej odesle do AP. AP vrati kli¢ k zabezpecené siti. WPS je standardné
zapnuté od vyrobce, ¢ehoz si mnozi uzivatelé nejsou védomi. Pro PIN je typické osmimistné
Cislo, kdy jeho posledni ¢islo tvoii kontrolni soucet piedeslych hodnot. Charakteristika
protokolu WPS vede k utokim typu ,brute force® naPIN (zkousi se vSechny mozné
kombinace). Pii chybném zadani PIN protokol WPS zasila, jestli byla prvni nebo druha
polovina chybna, coz znac¢né sniZzuje pocet pokusi nutnych pro prolomeni hesla.
Existuje maximaln¢ 11000 moznych kombinaci. Pokud tedy budeme pocitat 3 vtefiny

na jeden pokus, tak vSechny mozné kombinace vyzkousime za 9 hodin (Hruska, 2013).

3.2 TCP/IP

Vzhledem k tomu, ze model ISO/OSI je povazovan za zastaraly, neni v této v praci
popsan. V soucasné dobé je zakladem veskeré komunikace v ramci internetu model TCP/IP
a sklada ze ¢tyt vrstev (1ISO/OSI je tvoten sedmi):

. Aplikaéni vrstva (Application Layer) tvofena aplika¢nimi programy, které
komunikuji s nizsi vrstvou.

. Transportni vrstva (Transport Layer) je nejcastéji realizovana pomoci
protokolu TCP (Transmission Control Protocol). Zajist'uje ptenos dat mezi koncovymi body
v siti, dale je schopna zajiStovat spolehlivy/nespolehlivy pienos, regulovat tok dat obéma
sméry a ménit nespojovany charakter pfenosu na spojovany.

. Sitova (IP) vrstva, ktera je pfiblizena v ¢asti IP protokolu.

o Vrstva sitového rozhrani umoziujici pfistup k fyzickému pifenosovému

médiu (Peterka, 1992).
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Obriazek 1 Srovnani TCP/IP a ISO/OSI

1S0/0SI

Aplikaini vrstva

Prezentatni vrstva

Relaéni wrstva

Transportni vrstva

Sit'ova vrstva

Linkova wrstva

Fyzickd vrstva

Zdroj: http://www.earchiv.cz/a92/gifs/p231c111.gif

3.2.1 IP protokol a IP datagram

IP (Internet Protocol) definuje tzv. IP datagram, ktery je zakladni jednotkou dat
pfenasenych v ramci pocitacovych siti. Datagram je tvofen fidici ¢asti a datovou Casti.
Je vytvofen prevzetim dat od transportni vrstvy. Data od transportni vrstvy vlozi do své
datové Casti a ptida svou hlavicku. Datagram je nasledné ptedan vrstvé sitového rozhrani,
které¢ ho vklada do své datové Casti a pfida svou hlavicku, obsahujici fyzickou adresu

odesilatele, piijemce a tidaje o vyznamu pienasenych dat. Podstatné je, Ze kazdy datagram
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obsahuje adresu odesilatele a ptijemce. Pii zachyceni tohoto datagramu tieti osobou, osoba

ziska informaci o odesilateli a ptijemci zpravy (Peterka, 1992).
Obrazek 2 IP hlavicka

44— 32hits —

Source Port Destination Port

Sequence Mumber

Aclknowledgement Mumber

[:?Ea;:t Faserved Flags Window (siding windoe
Checksum Trzent Pointer
Ciptions Padding
Data

Zdroj: https://www.techrepublic.com/article/exploring-the-anatomy-of-a-data-packet/

3.22 TCPaUDP

Protokol TCP a UDP patii do ¢tvrté vrstvy TCP/IP modelu, vrstvy transportni
(Peterka, 1999).

TCP (Transmission Control Protocol) je definovan v dokumentem RFC 793 z roku
1981. Jedna se o protokol zajistujici spolehlivé spojeni. Spolehlivé spojeni znamena,
ze kazdy paket bude doru¢en v tddném potadi, coZ ptindsi i nevyhody v podobé¢ vyssi rezie
vzniklé zajistovanim spolehlivého ptfenosu. Spolehlivy pfenos je zabezpecen pomoci
¢islovani paketi, ovéfeni o doruceni, znovu zasilani poSkozenych nebo ztracenych paketl
(RFC: 793, 1981).

UDP (User Datagram Protocol) definovan roku 1980 v dokumentu RFC 768
je protikladem protokolu TCP (RFC: 768, 1980). Zajistuje nespolehlivy pienos, tedy
nekontroluje, zda byl paket dorucen, poptipad¢é dorazil-li duplicitné. Pouziva se napiiklad
u VOIP (Voice Over Internet Protocol) a data streamu, kde neni vyzadovano spolehlivé

pfipojeni (Peterka, 1999).

3.2.3 Zapouzdrieni dat v siti TCP/IP

Zapouzdieni dat v siti TCP/IP probiha v n€kolika krocich. Nejvyssi vrstva, aplikacni,

preda sva data do nizsi vrstvy, a to transportni, sitové, a nakonec vrstvy sitového rozhrani.
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V kazdém kroku pridava vrstva svou hlavicku a nasledné jej odesle. V piipad¢ ptijeti proces
probiha reverzné.
V obrazku nize jsou zobrazeny jednotlivé vrstvy, hlavicky a protokoly podle toho,

ve které vrstvé operuji (Sosinsky, 2010, s. 45-49).

Obrazek 3 Zapouzdieni dat v siti

Aplikacni vrstva

HTTP, SMTP, POP3,
DATA IMAP, SSH, DNS
o (napf. HTTP, SMTP a dalf)
Zdrojovy port,
cllowy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP, —
cilova IP, ... Sitova vrstva
IP, ICMP, DHCP, ARP
HLAVICKA CHEARHC
DATA
(IP)
Zdrojovéa MAC, SR @ .
cllova MAC, ... 1 7 _Vrstva sitoveho rozhrani

Ethernet, ADSL, Wifi, PPP

Zdroj: http://vyukasiti.wz.cz/zapouzdreni.jpg

3.3 DNS

DNS (Domain Name System) je tvofen hierarchicky rozdélenou siti servert.
Protokol DNS se pouziva pro komunikaci s doménovymi servery a k vzajemné komunikaci.
Ugelem tohoto systému je pievod IP adres do 1épe zpracovatelného tvaru pro uZivatele.

Struktura DNS servert je rozd€lena podle trovni. Nejvyssi uroven (TLD — Top Level
Domain), druha uroven (SLD — Second Level Domain), pod kterou spadda doména.cz
a nasleduji domény tieti, ¢tvrté, paté i dalsich Grovni (Peterka, 1992).

DNS funguje nasledovné: uzivatel zada do webového prohlize¢e adresu
www.seznam.cz, tim odesSle dotaz na lokalni DNS server, ktery adresu zna a zaSle
jiuzivateli. V ptipad¢, ze adresu lokalni DNS server nezna, zasle dotaz jeho nadfazenému
serveru. Pokud nadiazeny server adresu zna, zasle ji klientovi a pokud ne, tak se bud’ dotaze
nadfazeného serveru, nebo ho odkdze na DNS server obsahujici doménu .cz. Timto
zpusobem pokracuje dotazovani a stoupani v hierarchii, dokud neni zdznam nalezen.
V ptipadé€, ze DNS server zaznam nenasSel, zasle informaci o nenalezeni zdznamu o adrese

webového serveru. DNS servery maji cache pamét’, tedy docasnou pamét, kam si ukladaji
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Jiz nalezené IP adresy a doménova jména, ktera jiz byla vyhledavana za G¢elem zrychleni

dotazovani. (CZ.NIC, 2007)

3.3.1 Utoky na DNS

Mezi rozsitené utoky na DNS patii ARP Cache poisoning. ARP cache poisoning
spociva v zaslani ARP paketu v lokalni siti, kde uto¢nik podvrhne adresu redlného DNS
serveru za svou vlastni. Nasledné je utocnik schopen podvrhovat adresy webt, které zada
zatizeni s napadenou ARP paméti. Cilem tto¢nika je podvrhnout adresu typu www.banka.cz
sadresou 1.2.3.4 za www.banka.cz s adresou 10.11.12.13 vlastnénou uto¢nikem. Klient
netusi, ze se nachazi na podvrzené strance a zadava své prihlasovaci udaje. Zabranit tomuto
utoku je mozno vice zplsoby. Jednou z moznosti je nepfipustit do lokalni sit¢ zadné
neprovéfené zafizeni, popiipadé nastavit adresy staticky do ARP tabulky. Dalsi mozZnosti
je pouziti DNSSEC, zabezpecené verze DNS, pomoci digitalniho podpisu. Kazdy zaznam
je digitaln¢ podepsan a tim je zamezeno podvrzeni (Sanders, 2010). Jiny typ utokd zasila
faleSné odpovédi klientovi obsahujici adresu DNS serveru zadanou klientem,
ale s podvrzenou adresou webového serveru patfici atoénikovi. Utoénik tedy zasila odpovéd’
DNS serveru a aby uspél, je potieba uhodnut ID dotazu. Tento atok se pouziva v kombinaci
s utoky na pretizeni DNS serveru, ¢imz Uto¢nik ziska vice ¢asu na uhodnuti ID odpovédi.

I pred timto druhem ttoku uzivatele ochrani DNSSEC (Haller, 2006).

3.32 HTTP/HTTPS

HTTP (Hypertext Transfer Protocol) je definovan pro verze HTTP /1.0 v dokumentu
RFC 1945 a pro verzi HTTP/1.1 dokumentem RFC 2616. Protokol pracuje na aplikacni
vrstvé TCP/IP modelu. Cilem tohoto protokolu je zajistit pfenos dat v systému www (World
Wide Web) slozeného z HTML dokumenti ulozenych na webovych serverech. Pro pienos
dat vyuziva protokol TCP.

V piipadé¢ komunikace s webovym serverem jsou data pomoci HTTP pienaSena
V otevieném stavu a neni ovéiena diivéryhodnost webového serveru. Data v otevieném tvaru
jsou c¢itelna pro tfeti osoby a zaroven je mohou modifikovat. Tento problém byl odstranén
vytvotenim protokolu HTTPS. (RFC 2616, 1999)

HTTP 2.0 je néstupce ptedeslych verzi. Vznikl za ucelem urychleni nacitdni
webovych stranek a snizuje dobu nacitani webové stranky az o 64 %. (Chronium, 2017).

Zrychleni bylo dosazeno zménou zplisobu pirenosu dat. Ve verzi 1.0 je navazano jedno TCP
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spojeni a komunikace probiha v podob¢ dotazli a odpovédi. Ve verzi 1.1 je mozno pouzit
vice TCP spojeni. To vedlo ke zvySeni rezie na stran¢ serveru i klienta. HTTP 2.0 tento
problém fesi pomoci jednoho TCP spojeni, na kterém se paralelné ptenasi vice proudu dat
a zaroven nejsou na sob¢ zavislé. Webova stranka se nacitd po c¢astech a prenasi
se Vjednotlivych proudech. Pakety mohou byti promichany bez vlivu na vysledek.
Zabezpecenti je zajisténo pomoci protokolu HTTPS stejn¢ jako u verze HTTP 1.0. (Satrapa,
2015)

HTTPS (Hypertext Transfer Protocol Secure) je popsan v dokumentu RFC 7540.
Protokol HTTP vyuziva SSL/TLS pro navazani spojeni s webovym serverem. HTTPS
zajistuje Sifrovani dat a ovefeni duveéryhodnosti pomoci certifikatu. Pomoci certifikatu
se ovéfuje pravost webového serveru. Vhledem Kkpouziti SSL/TLS a ovéfeni
duvéryhodnosti pomoci certifikatu, nemélo by dochéazet k itokim MITM (Man-in-the-
middle). Principem Gtoku MITM je pfipojeni Gto¢nika do stfedu komunikace mezi klientem
a webovym serverem. Nasledné je uto¢nik schopen monitorovat a pfipadné modifikovat
komunikaci. (Helpton, 2013)

3.4 Kryptografie

Kryptografie ma za ukol utajit obsah zpravy pied jejim odeslanim metodami
Sifrovani. Po zachyceni zpravy neoprdvnénou osobou by tato osoba neméla ziskat

nezasifrovany obsah zpravy. (Levicky, 2016, s. 4-6)

341 DES

DES (Data Encryption Standart) byl vyvinut firmou IMB na zéklad¢ algoritmu
LUCIFER. Tento standard byl pfijat jiz roku 1977 a pivodné byl uréen pro finan¢ni sektor.
V roce 1999 byla instituci NIST (National Institute of Standard and Technology) pfijata nova
verze standardu DES a to 3DES. Vyuziva trojnasobné Sifrovani DES a pouziva 2 nebo 3
klice.

Algoritmus pouziva 16 rund, tedy 16 opakovani Sifrovani, pfi¢emz v kazdé rundé
se pouziva jiny kli¢, jenZ je vygenerovan z piedeslé operace. DEC je symetricka Sifra, ktera
pro Sifrovani a deSifrovani pouziva stejny kli¢. Pracuje s 64 bitovymi bloky otevieného
textu. Otevieny text se v prvni rundé rozdé€li na 2 ¢asti. Kazda ¢ast se modifikuje pomoci

funkce f a kli¢e, nasledné se vyméni strany a proces se opakuje Sestnactkrat.
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Bezpecnost DES se zaklada na délce klice a vlastnostech algoritmu. Agentura NSA
jej prohlasila za bezpecny i ve varianté s 56 bity, ackoliv se pivodné pocitalo s 112bity.
Vzhledem k vlastnostem algoritmu jsou problematické nékteré kli¢e tvoifené pouze nulami
nebo jedni¢kami, které generuji stejné kli¢e pro vSechny rundy nebo kli¢e generujici rozdilné
pouze dva nebo Ctyfi klice misto Sestnacti. Téchto problematickych kli¢h bylo pouze 64
z moznych 2°°, to v dané dobé& neptedstavovalo vyznamné riziko. V roce 1998 byl DES
prohlaSen za nevyhovujici z hlediska bezpe¢nosti, nasledné byl nékolikrat modifikovan.

Neznaméjsim nastupcem DES je 3DES. (Levicky, 2016, s. 74-80)

3.4.2 3DES

Vzhledem k pokroku ve vykonu vypocetnich technologii byly vytvoteny dalsi verze
zalozené na DES a to:

1. dvojnasobny DES

2. trojnasobny DES se dvéma klici

3. trojnasobny DES se tfemi klici

Dvojnasobny DES zasifruje otevieny text pomoci DES s kli¢em ¢islo 1 a vysledek
se zaSifruje znovu s kli¢em 2. Moznost kombinaci klige je 2112. V sou¢asné dobé jsou zndmé
utoky ze "stfedu" (meet-in-the-middle attacks), coz zna¢né snizuje kryptografickou
bezpecnost dvojnasobného DES.

Trojnasobny DES pouziva tii kroky oznacované jako EDE (Encrypt-Decrypt-
Encrypt). Sifrovani probiha tak, Ze se zprava zasifruje kli¢em jedna, poté desifruje klicem

dve a zasifruje klicem tii. Efektivni délka klice je 168 bitd. (Levicky, 2016, s. 99)

343 AES

AES (Advance Encryption Standart) vznikl jako vysledek vetfejné soutéze, kterou
vyhlasila NIST v roce 1997. Spliioval nasledujici podminky, a to bezpecnost ve smyslu
vynaloZeného Usili na prolomeni algoritmu kryptoanalyzou. Déle minimalni délka klice,
ktera byla 128 biti, a proto pouziti metody totalnich zkousSek s vyuzitim soucasnych
a prepokladanych technologii nepfipadala v uvahu. Splnil ptfedpoklad, ze algoritmus
ma vysokou vypocetni efektivnost, bude aplikovan v iroké oblasti, a i pro vysoké pfenosové
rychlosti. Posledni podminkou byla jednoduchost a pouzitelnost na rizném hardwaru

a softwaru, tzv. implementace.
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Algoritmus Rijndael vytvofen Joanem Daemenem a Vincentem Rijmenem,
predstavuje zaklad AES s tim rozdilem, ze AES pouziva vyhradné 128 bitovy blok, zatimco
ptvodni algoritmus umoznoval 128, 192 i 256 bitovy blok. Principem funkce je rozd¢leni
zpravy do matice 4*4. Tento blok se v procesu Sifrovani a desifrovani transformuje na blok
dat s mezivysledky, které se modifikuji a na konci se zapiSou do dvourozmérného bloku dat,

opét ve formé¢ matice s rozmérem 4*4.(Levicky, 2016, s. 81-91)

344 BLOWFISH

Blowfish je blokova symetricka Sifra, ktera transformuje 64 bitovy blok otevieného
textu na 64 bitovy blok zaSifrovaného textu. Dosahuje zna¢né rychlosti na 32 bitovych
procesorech. Ma pouze 5 kB pamét'ové naroky a je snadno implementovatelna. Délka klice
je zde proménnd do maximalni délky 448 bith. Vyuziva kli¢ ve tvaru 32 bitovych slov
a jejich pocet je od 1 do 14. Z téchto slov generuje kli¢e pro 16 rund plus dva dodate¢né
a v souctu pouziva 18 klict. Algoritmus nejprve rozdéli blok dat na 2 ¢asti, kde je kazda
strana zaSifrovana dle daného kli¢e pro aktudlni rundu, poté vysledek rundy podrobi operaci
XOR se dvéma dodate¢nymi kli¢i. To se d&je s kazdou rundou a na konci se ob¢ strany opét
prohodi a podrobi operaci XOR s dodateénymi kli¢i. Délka kli¢e je od 32 do 448 bitd,

a navic je diky svému charakteru odolna vuci utoku ze stfedu. (Levicky, 2016, s. 100)

345 RC5

RC5 je symetrickd blokova Sifra vytvofena Ronem Rivestem. Vyznacuje
se flexibilitou v parametrech o délce dat 16, 32 a 64 biti. Dale poc¢tem rund 0, 1 az 255
a délkou klice 0, 1 az 255 bitt. RC5 pouzivana ke generovani subkli¢i mnozinu pomérné
sloZitych operaci. V kazdé rund€ generuje dva subklice, pficemz dalsi dva klice v ¢asti, ktera
neni soucasti rund, tedy kli¢ 0 maximalni délce 256 bitli a zaroven S moznosti az 256 rund.

(Baldwin a kol., 1996)

3.4.6 Bezpecnost Sifrovacich algoritmi

Vzhledem Kk vyse uvedenym vlastnostem algoritmi je jediny zptsob, jak deSifrovat
data bez znalosti klice, a to je kli¢ uhadnout. Tato metoda se nazyva brute force (metoda
hrubou silou, metoda totdlnich zkouSek). Pfi zkouSeni vSech kombinaci je velka
pravdépodobnost, ze na spravny kli¢ narazime jiz v prvni polovin€é hledani kombinaci
nutnych pro vyzkousSeni. (Buchanan, 2013)
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Tabulka nize zndzorniuje ¢asovou narocnost v ptipad¢ zkouseni vSech kombinaci.
Pocitd se s vykonem 1000 procesorti fady 17 (Intel), schopné vyzkouset 10 000 000 000

kombinaci za vtefinu. (Asecuritysite, 2017)

Tabulka 1Metoda totalnich zkousek

Délka klie | Poget klicu Cas potiebny
k vyzkous$eni v§ech

kombinaci v rocich

64 18446744073709551616 29.25 let

128 340282366920938463463374607431768211 | 539,514,153,540,301*107
456

256 115792089237316195423570985008687907 | 183,587,153,154,040*
853269984665640564039457584007913129 | 1032
639936

Zdroj: www.asecuritysite.com

3.5 HaSovaci funkce

Hasovaci funkce ptfedstavuji vyznamny prostiedek v oblasti autentizace uzivatela,
autorizace dat a digitalnich podpist. Aplikuji sviyj algoritmus na data a z toho vznikne
kontrolni soucet. Pokud budou data modifikovana nebo poskozena, vysledek znovu

aplikované haSovaci funkce se nebude rovnat. (Klima, 2005)

351 MD5

Algoritmus MD5 (Message-Digest algorithm) zpracovava vstupni data po 512
bitovych blocich a generuje hasovaci kod o délce 128 biti. Vysledny kod ma vzdy 128
bitovou délku bez ohledu na obsah zpracovaného bloku. Zprava musi byt vzdy o 64 bitl
krat$i, nez celo¢iselny nasobek 512 (naptiklad pti délce zpravy 448 bitt je doplnéna o 512
bitl a vysledna délka je 960, coz je o 64 biti méné nez 2*512 bitll). Doplnéné bity zacinaji
hodnotou 1 a zbytek jsou 0. Prvnim krokem je pfidani informace o délce zpravy. V tomto
ptipade 64 bitd. Zprava je nyni rozdélena na 512 bitové bloky. Nyni se realizuje inicializace
registru hasovaciho kodu. Registr je tvofen 4 registry A, B, C, D a uklada priibézné vysledky
vypoctu 128 bitového hasovaciho kodu. Inicializace spociva v naplnéni téchto registra.

Poslednim krokem je zpracovani 512 bitovych blokli zpravy ve 4 rundach, kde kazda runda

24



ma 16 krokl. VSechny rundy maji stejnou strukturu, ale kazda pouziva jinou logickou
funkci. Vstup do kazdé rundy je sloZen z bloku dat a hodnotou uloZenou v registrech. Dale
kazda runda pouziva 16 konstant z tabulky T. Tabulka T obsahuje 64 polozek s velikosti 32
biti. Hodnoty jsou uvedeny od funkce absolutni hodnoty abs(sin(i)), kde i je hodnota v
radianech. Po zpracovani vSech 512 bitovych bloki poskytuje 128 bitovy haSovaci kod.
(Levicky, 2016, s. 188-190)

352 SHA-1

SHA (Secure Hash Algorithm) byl zaveden standardem NIST v roce 1993
a revidovan roku 1995 pod standardem FIPS-180-1 a oznafenim SHA-1. Algoritmus
SHA-1 umoziiuje zpracovat zpravu o délce mensi nez 2°% bitl a predstavuje vystupni
hasovaci kod o délce 160 biti. Stejné jako algoritmus MDS5 zpracovava bloky dat o velikosti
512 bith. Algoritmus SHA-1 probihd v nékolika krocich. Prvni krok spociva v doplnéni
pivodni zpravy, aby byla shodna s 448 modulo 512 a zarovei se pocet biti méni v rozsahu
od 1 do 512. Skupina doplnénych bitd zacina jedni¢kou a dale pokracuje 0. V druhém kroku
se doplni blok o délce 64 bitl obsahujici udaj o délce pivodni zpravy, pficemz je jako prvni
uveden nejvice vyznamny bajt. Tietim krokem je inicializace 160 bitového registru
haSovaciho kodu slozeného z registri A, B, C, D, E s délkou 32 bith. Dale probiha
zpracovani zpravy po 512 bitovych blocich. Zpracovani se realizuje pomoci ¢tyf rund,
kde kazda runda ma 20 kroku, stejnou strukturu, ale jinou logickou funkci. Navic kazda
runda v jednotlivych krocich pouziva konstantu k. Vysledek po zpracovani jednoho bloku
s délkou 160 biti je sloucen s vysledky ostatnich blokil a ziskdme kone¢ny haSovaci kod.
(IETF, 2001)

Existuji dals$i varianty algoritmu SHA, které byly inovovany ve standardu
FIPS 180-2 o tfi nové haSovaci algoritmy a to SHA-256, SHA-384, SHA-512,
téZ oznaCovany jako SHA-2. Hlavni rozdil oproti algoritmu SHA-1 spociva v délce

hasovaciho kodu, ktery uréuje odolnost vi¢i metod¢ totalnich zkousek. (Lorencz, 2011)
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Tabulka 2 Srovnani verzi SHA

SHA-1 SHA-256 SHA-384 SHA-512
Délka hasovaciho kodu 160 256 384 512
Délka zpravy < 264 < 264 < 2128 < 2128
Velikost bloku 512 512 1024 1024
Velikost slova 32 32 64 64
Pocet kroku algoritmu 80 80 80 80
Ekvivalence bezpecnosti | 80 128 192 256
v bitech

Zdroj: https://edux.fit.cvut.cz/oppa/Bl-BEZ/prednasky/bez5.pdf
353 MAC

MAC (Message Authentication Code) slouzi k autentizaci zpravy, jedna
se 0 haSovaci algoritmus vyuzivajici spoleény tajny kli¢ mezi stranou A 1 B. Vytvari
hasovaci kod o konstantni délce, ktery se pfidava k originalni zpravé. Pfi vypoctu MAC
se pouzije puvodni zpréva a tajny kli¢ A, vypocte se MAC a pfipoji se ke zpraveé a odesle
stran¢ B. Strana B pouzije zpravu, kterou obdrzela od A a pomoci svého tajného klice
aplikuje MAC. V piipadé, ze se MAC rovna hasovacimu kodu uvedeném ve zprave,
tak zprava nebyla modifikovana a byla odeslana vlastnikem stejného klice, tim je zajisténa

autentizace zpravy. (Sosinsky, 2010, s.683)

3.6 Symetrické Sifrovani v sitové komunikaci

V dnesni dobé& se pro autentizaci a integritu dat a v digitalnich podpisech pouziva
symetrické Sifrovani. Dfive pro zabezpeCeni zpravy. Dilezité je vhodné umistnéni

Sifrovacich funkci a vyfeSeni distribuce klic¢u. (Pavlis, 2013)

3.6.1 Umisténi Sifrovacich funkci

Pro vhodné umisténi Sifrovacich funkci je nejprve potieba podrobit informacni
systém analyze rizikovych mist a nasledné zvolit optimdlni feSeni. Rizikovym prvkem
v sitich LAN jsou mosty, smérovace i rozvodové skiin€ pro strukturovanou kabeldz.
Potenciondlni Uto¢nik v ptipad€, Ze se fyzicky dostane k danym zafizenim, miZze
odposlouchévat komunikaci. V ptipadé metalickych vedeni (kroucena dvojlinka), muize

dochdzet k indukénimu pfistupu zaloZeném na vyzatfovani elektromagnetického pole.
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Rozlisuji se aktivni a pasivni utoky. Aktivni znamena fyzicky pfistup k danému zatizeni,
prenosovému médiu. Pasivni Gtok je monitorovani aktivity v siti bez fyzického ptistupu.
Snadno zranitelné jsou WIFI sité, plosné vysilaji signal a uto¢nik je schopen dané
vysilani zachytit. (Levicky, 2016, s. 107)
Obrana vuci témto utokdm se da rozdélit na dva zpiasoby. Prvnim je link encryption
(linkové Sifrovani), pfepoklada se Sifrovaci zafizeni na zacatku a na konci linky. Druhym
opatfenim je end — to — end encryption (Sifrovani v koncovych zafizeni). Zatizeni zaSifruje

paket a ten putuje ptes sit’ az k cili, ktery ho je schopen desifrovat. (Ivanov, 2016)

3.6.2 Distribuce kli¢u

Z principu Sifrovani symetrickymi Siframi vyplyva, Ze pro zaSifrovani a deSifrovani
je potteba kli¢, ktery musi byt utajeny. Ziskani kli¢e tieti osobou znamend prolomeni
zabezpeCeni komunikace. Dilezitd je Castd zména klice pro zvySeni odolnosti vuci
kryptoanalyze, coz vyzaduje vyieSeni distribuce klict.

Techniky distribuce kli¢u se daji rozdé€lit na Etyfi zpusoby, tak aby strana A i B

ziskala tajny kli¢ bez odhaleni klice tfeti stranou.

1. strana A vybere kli¢ a fyzicky ho doruci stran¢ B
2. treti strana C vybere kli¢ a fyzicky ho doruci strandm A 1 B
3. pokud strana A i B jiz vlastni kli¢, mohou si zaslat novy kli¢ zasifrovany

puvodnim klicem

4, pokud strana A i B ma Sifrované spojeni s tteti stranou C, strana C miize zaslat
kli¢ pomoci Sifrovaného spojeni strané A i B

Prvni dva zpiisoby spadaji do takzvané manualni distribuce klicd, ty jsou pouZzitelné
pouze pro linkové spojeni. U linkového spojeni je potfeba kli¢ pouze na zacatku a na konci
spojeni. V piipad¢ rozsahlejsSich systémi je pouziti fyzické cesty k doruceni klice
neproveditelné, diky ¢asové i logistické slozitosti. Naptiklad pro sit’ 0 1000 zafizenich
je nutné zajistit rizné klice pro kazdé mozné spojeni. Tento ptiklad se da vyjadrit vzorcem:
pocet klicti = 1000 (1000-1) / 2 tedy 499500 klicu.

Tteti varianta je vhodna pro Sifrovani linkovych spojeni 1 konecnych zatfizeni.
Nevyhodou je, ze v ptipad¢ ziskani jediného klice nepovolanou osobou, ziskd nepovolana
osoba pfistup ke vSem ostatnim klictm.

Ctvrtd varianta je nejvhodngjsi pro Sifrovani koncovych zatizeni za piedpokladu

existence CDK (Centrum pro Distribuci Kli¢it). Systém je hierarchicky rozdélen na dvé
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¢asti, hlavni prvek CDK a n podfizenych zatfizeni. Kazdé podtizené zatizeni komunikuje
s CDK pomoci Sifrovaného spojeni s klicem master key (hlavni kli¢). CDK zasil4 session
key (docasny kli¢) pomoci kterého, mezi sebou komunikuji dva podiazené prvky systému.
(Levicky, 2016, s. 101)

3.7 Kryptografie s veirejnym kli¢em

Kryptografie s vefejnym klicem (public-key cryptography) je zaloZena
na asymetrickém Sifrovani. Asymetrické Sifrovani pouziva dva rozdilné klice oproti
symetrickému Sifrovani, které¢ pouziva jeden kli¢ na Sifrovani i deSifrovani. Tim odpada
nutnost zajisténi distribuce klice pro koncové zatizeni.

Prvni algoritmus vyuzivajici koncepci s vetejnym a soukromym kli¢em je Diffie-
Hellman. Diffie-Hellman umoziuje vyménu tajnych kli¢t pies vefejny prenosovy kanal.
Tento algoritmus stale vyZaduje interakci mezi ucastniky, kteti si vyménuji zaSifrovany text
a data. Nicmén¢ Diffie-Hellman stale vyZadoval interakci mezi ucastniky komunikace,
ale byl prukopnikem v oboru kryptografie s vetejnym klicem.

Kazdy ucastnik komunikace je vlastnikem dvou kli¢u, vetejného (public key)
a soukromého (private key). Vetejny kli¢ mize byt zvefejnén, zatimco soukromy kli¢ se drzi
v utajeni. (MS, 2007)

Kryptografie s vefejnym klicem zabezpecuje Sifrovani a autentizaci. Ob¢ funkce jsou
zaloZeny na principu, kde kazdy Gcastnik komunikace vlastni sviij soukromy a vefejny kli¢
tvofici par. Vetejny kli¢ je dostupny kazdému ucastnikovi komunikace a soukromy zna
pouze vlastnik. Kryptografie s vetfejnym klicem je tvofena Sesti zakladnimi slozkami:
otevieny text, Sifrovaci algoritmus, soukromy Kkli¢, vefejny kli¢, zaSifrovany text

a desifrovaci algoritmus. (Redakce PCT, 2005)
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Obrazek 4 Schéma pouziti vefejného a privatniho klice

vefejny klic privatni kli¢

@O ©

SRS

zasifrovani desifrovani

Zprava

prenos

Zprava

Zdroj: http://pctuning.tyden.cz/ilustrace2/Matous/sifrovani_asymetricke.GIF

Sifrovani v kryptografii s vefejnym kli¢em probiha nasledovné. Utastnik A chce
zaslat zpravu ucastnikovi B, G€astnik A si zjisti vefejny kli¢ ucastnika B a pomoci vetejného
klice B zaSifruje zpravu a odesle ji tcastnikovi B. Ten je schopen zpravu desifrovat pomoci
svého soukromého klice, ktery tvofi par s jeho vefejnym klicem. Vzhledem k tomu,
ze vlastnikem soukromého kli¢e B je pouze tcastnik B, tak kdokoliv jiny neni schopen
desifrovat zpravu.

Autentizace je feSena reverzné oproti Sifrovani. Pokud odesilatel zaSifruje zpravu
svym soukromym kli¢em a odesle zpravu ptijemci, tak je deSifrovatelnd pouze vefejnym
kli¢em odesilatele a tim je zajiSténa autentizace.

Bezpecnost je zaloZena na utajeni soukromého klic¢e a obtiznosti ziskani soukromého
kli¢e nepovolanou osobou, vzhledem k tomu, ze ttoénik ma pfistup k vefejnému klici,
poptipad¢ k zaSifrovanému obsahu komunikace. Zarovenl je nemozné editovat zpravy
bez znalosti soukromého klice, doslo by pfti deSifrovani k zasadni zméné zpravy, a tedy
1 k jejimu znehodnoceni. Tak zabezpecuje nejen utajeni zpravy, ale zaroven autentizaci
zpravy 1 integritu dat.

Zakladni podminky pro realizace kryptografickych systémi s vefejnym klicem

1 vypocetné jednoduché generovani dvojice vetejného a soukromého klice

2 vypocetn¢ jednoducha realizace Sifrovani

3. vypocetné jednoducha realizace deSifrovani

4 vypocetné slozité ziskani soukromého klice z vetejného klice

5. vypocletné sloZité ziskani textu ze zaSifrované zpravy pfi znamosti vefejného
kli¢e nepovolanou osobou

6. funkce Sifrovani i deSifrovani jsou vzdjemné zamenitelné
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Vsechny algoritmy pracujici s vefejnymi kli¢i pouzivaji specidlni tfidu
matematickych funkci nazyvané jednocestné funkce (one-way functions) a jednocestné

funkce se skrytym vstupem (trap-door one-way function). (Levicky, 2016, s. 139-140)

3.7.1 Kategorizace kryptografickych systémii s vefejnym klicem

Kryptografické systémy s vefejnym kli¢em se daji na zaklad¢ urcitych algoritma
rozdélit do tiech kategorii:

J Sifrovani a deSifrovani

o digitalni popisy

o vymeéna klict

Na Ssifrovani se pouziva vetejny kli¢ pfijemce, pro deSifrovani soukromy kli¢
piijemce.

Digitalni podpis zpravy se realizuje pomoci zaSifrovani zpravy soukromym klicem

odesilatele a desifrovani vefejnym klicem odesilatele. (Kessler, 2017)

3.7.2 RSA

Algoritmus RSA (Rivest-Shamir-Adleman) byl vytvoren roku 1978 a je to jeden
z prvnich kryptografickych systému zalozenych na vetejném klici. Tento algoritmus stale
odolava utoktim a diky tomu je Siroce vyuzivan v kryptografickych systémech s vetfejnym
klicem. Bezpecnost algoritmu je zaloZena na obtiZnosti faktorizace velkych ¢isel. Soukromy
a vefejny kli¢ se odvozuje ze dvou 200 a vicemistnych prvocisel. RSA je blokova Sifra,
kde otevieny i zaSifrovany text je pfeveden na cela ¢isla v rozmezi 0 (n-1), kde n je zvolené
&islo. Typické velikost n je 1024 az 2048 bitd. Utok na zasifrovanou zpravu se znalosti
vetejného kli¢e probiha na zakladé odhadu faktorizace soucinu dvou prvocisel, poptipadé

metodou totalnich zkousek. (Wright, 2007)
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3.8 Digitalni certifikat

Digitalni certifikat vyuziva asymetrické kryptografie a certifika¢ni autority (CA)
k identifikaci protistrany. Aplikuje se pii navazovani bezpeéného spojeni napiiklad
uHTTPS, VPN nebo ovéteni odesilatele elektronické posty. Pro ziskani digitalniho
certifikdtu se nejprve vygeneruje vefejny kli¢ a k nému parovy soukromy kli¢. Takto
se da vytvofit Self-signed certificate (certifikat podepsan sam sebou). Pokud tedy
zaSifrujeme zpravu svym soukromym klicem od certifikatu, tak je deSifrovatelnd veiejnym
klicem od certifikatu. Tim je zaruceno, ze odesilatel je vlastnikem certifikatu. Nicméné takto
vytvorené certifikaty nejsou diivéryhodné vzhledem k tomu, Ze je mize vytvaret kdokoliv.
Pouzitelné jsou naptiklad pfi pfipojeni do sit¢ VPN. VPN server vygeneruje certifikat a ten
je predan na zatizeni, které ma byt do sité pfipojeno. (Dolezal, 2003)

Duvéryhodny certifikat je vydan nezavislym subjektem, kterym je poskytovatel
certifikacnich sluzeb dle zakona 227/2000 Sb. o elektronickém podpisu, obecné certifikacni
autorita. Struktura certifikatu se fidi mezinarodni normou X.509. Kazdy certifikat podepsany
certifikacni autoritou obsahuje vice Udajii, napiiklad sériové Ccislo, které jednoznacné
identifikuje dany certifikat a délku platnosti. Dale obsahuje vefejny kli¢, typ algoritmu
pouzity k podepsani a také identifikacni udaje certifikacni autority. Jeho soucasti jsou
1 identifika¢ni udaje vlastnika. Tyto tidaje jsou ovétovany certifikacni autoritou pomoci
kontroly dokladii totoZnosti nebo notafskym zépisem. Standardné se certifikaty vydavaji na
1 rok z divodu bezpecnosti, aby nebyl kompromitovan soukromy kli¢ nedbalosti vlastnika
nebo metodou totalnich zkousek.

Certifikat je taktéz podepsan soukromym klicem certifika¢ni autority, aby nemohl
byt podvrhnut. Platnost certifikatu se ovéfuje certifikitem CA, ktery je dostupny online,

pfipadné je obsahem webového prohlizece. (Brechlerova, 2004)
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Obrazek 5 Digitalni certifikat
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3.9 VPN

S rozvojem informacnich technologii a s dostupnosti pfipojeni vznikl pozadavek
na rozdéleni privatnich a vefejnych siti, ale také ochranu dat a soukromi. Jednim z hlavnich
zpusobt, jak toho docilit je vyuziti technologie VPN (Virtual Private Networks) neboli
,virtudlni privatni sité”. Jde o soukromé sité vytvorené na jiz existujicich, které zajiStuji
bezpe¢nou komunikaci mezi subjekty. Vyhodou VPN je vyuziti dostupnych zdroji
z vetejnych siti a vytvofeni vlastni privatni sité. (Microsoft, 2003)

Vytvofeni vlastni privatni sité¢ 1ze docilit i pomoci ATM (Asynchronous Transfer
Mode) a Frame Relay. Tyto sluzby jsou schopny garantovat pfenosovy kanal na rozdil

od VPN, nicméné jsou finan¢né naro¢ngéjsi. (Greene, 2007)

Vzhledem k topologii siti rozliSujeme vice modelti VPN:

. Uzel-Uzel propojeni dvou koncovych zafizeni
. Uzel — Sit’ propojeni jednoho a vice zafizeni v ramci jednotné sit¢ LAN
J Sit’ — Sit’ Jedna se o model, ktery vytvaii rozsahlejsi homogenni lokalni sit

vzéajemnym propojenim soukromych siti. (Luhov, 2003)

Virtudlni privatni sit€ se pouzivaji pro propojeni vice bodu ¢i uzli. Zcela zésadni
je bezpecnost pienosu, piistupu a integrita dat. Bezpecnost VPN je rozdélena do Ctyf
kategorii: autentizace, autorizace, duvérnost a integrita. Autentizace je proces identifikace
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uzivatele pomoci znalosti nebo vlastnosti, kterou vlastni pravé uzivatel. K identifikaci
uzivatele se bézn¢ pouziva heslo, tajny kli¢, certifikat, biometrické udaje nebo kombinace
predeslych metod autentizace. Po autentizaci probiha autorizace, coz je proces ovéieni,
zda ma dana entita pravo piistoupit do sit€. Duvérnost zajist'uje bezpenost prenosu dat tak,
aby neautorizovand osoba neméla moznost piecist obsah piendsenych dat. Toho Ize docilit
pomoci Sifrovacich algoritmi DES, 3DES, Blowfish a dalsich. Integrita dat je zajisténa
pomoci Sifrovani, hasovacich funkci a opravnymi kody. Tim je zaruCena obrana pied
chybami vzniklymi pienosem, popiipadé daty modifikovanymi uto¢nikem. (Microsoft,
2017)

Obrazek 6 SoftEther podpora bezpecnosti
4 4 v

4 v Vv V4
o | oes | wan | wos |

SoftEther VPN Protocol

Ciphers and Hash algorithms
of SoftEther VPN Protocol

Zdroj: https://lwww.softether.org

3.9.1 Open VPN

Open VPN je software v licenci GNU GLP (General Public License), kde je volné
dostupny zdrojovy kod. Aktualné pro zabezpeceni prenaSenych dat pouziva SSL. Vyménu
klicd, autentizaci a integritu zajiStuje protokol TLS pomoci HMAC. Pro zabezpeceni
pouzivd knihovnu OpenSSL. Podporuje kompresi pienaSenych dat a regulaci Sitky
prenosového pasma. OpenVPN je multiplatformni, podporuje vétSinu pozivanych
operacnich systém i1 virtualnich serverovych feSeni. Komunikace miize probihat jako klient-
klient nebo klient — server, vyuziva k tomu TCP nebo UDP. (OpenVPN)

Mira zabezpeceni se d4 konfigurovat. OpenSSL napftiklad nabizi SHA-1,
SHA-2 (224 az 512) pro haSovani. Pro Sifrovani vyuziva AES (128/192/256) v reZimech
symetrické nebo blokové Sifry. Pro digitalni podpisy a Sifrovani s vefejnym klicem RSA
ajiné. (Openssl, 2017)
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Klient OpenVPN je Siroce podporovan spolecnostmi poskytujicimi VPN jako jsou
ExpressVPN, NordVPN, IPvanishVPN, TigerVPN a dalsi. (Top10bestvpn, 2017)

3.9.2 PPTP

PPTP (Point-to-Point Tunneling Protocol) zajistuje vzdaleny pfistup mezi dvéma
body avytvaii tunel mezi nimi. Funguje na principu puvodniho paketu zabaleného
do PPTP v upravené verzi GRE a finaln¢ je ptedan protokolu IP, ktery pfipoji svou hlavicku.
V tomto momentu je paket pfipraven na cestu ke druhému bodu pomoci IP protokolu,

ale jiz obsahuje vSechny nutné polozky k vytvoieni VPN spojeni. (Microsoft, 2017)

Obrazek 7 PPTP
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PRP Ip GRE | PPP {IP Datagram, PP

Header| Header| Header| Header IP¥ Datagrar, Trailer
MetBEUIL Frame)

Resulting Packet Structure
Zdroj: https://i-technet.sec.s-msft.com/dynimg/1C212845.gif

393 L2TP

L2TP (Layer 2 Tunneling Protocol) byl poprvé publikovan roku 1999 jako standard
RFC 2661. Je nastupcem L2F (Layer 2 Forwarding Protocol) a PPTP od Microsoftu. Nové&jsi
verze L2TPv3 byla standardizovana roku 2005 pod ¢islem RFC 3931, kde byly ptidany
bezpecnostni funkce, vylepSené zapouzdieni a moznost prenost dat naptiklad pomoci Frame
Relay nebo ATM.

Protokol L2TP je postaven na standardech, ma tedy vysokou miru podpory
od vyrobct, a tim je i uzivatelsky pfivétivy. Je podporovan operacnimi systémy Windows,
Android a Mac OS X. L2TP je kompatibilni se smérovacimi protokoly napiiklad u IP, IPX,
AppleTalk a technologiemi v sitich WAN jako jsou Frame Relay, ATM a X.25.
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L2TP nativn€ neobsahuje Sifrovani a kompresi, ale da se kombinovat s IPSec. L2TP
na rozdil od PPTP obsahuje navic autentizaci pomoci certifikatu, autentizace na trovni
uzivatele je stejnd. Nevyhodou L2TP je nutnost oboustranné podpory NAT (pteklad
sitovych adres), zatimco u PPTP se tento problém nevyskytuje. (Microsoft, 2017)

3.9.4 [IPSec

IPSec (Internet Security Protocol) se pouziva jiz od roku 1995. Je to bezpe¢nosti
protokol zalozeny na kryptografické bazi. Slouzi k rozsiteni tieti sitové vrstvy referenéniho
modelu ISO/OSI. IPSec je mnozina zahrnujici protokoly AH (Authentication Header), ESP
(Encapsulating Security Payload), IPcomp (IP Payload Compression Protocol), ISAKMP
(Internet Security Association and Key Management Protocol). Podporuje Sifrovaci
algoritmy SHA-1, SHA-2 a hasovaci funkce jako MD5.

AH kontroluje hlavicky paketu pomoci kontrolniho souétu. Tim zjisti, zda paket
nebyl modifikovan, poskozen nebo jestli pochazi z divéryhodného zdroje. Dale kontroluje
sekvenéni ¢isla, ¢imz zamezuje duplikaci paketd. Proces probiha na zakladné dohody obou
komunikujicich stran na pocate¢nim ¢isle paketi a pak jej zvysuji a kontroluji, coz zamezuje
utoku ,replay-attack®. Replay-attack spociva v zaslani modifikovaného paketu

(odchyceného z ptivodni komunikace) uto¢nikem. (Friedel, 2005)
Obrazek 8 AH hlavicka
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Zdroj: http://www.unixwiz.net/images/IPSec-AH-Header.gif

ESP zajistuje autenti¢nost dat pomoci symetrickych Sifrovacich algoritmd, diive
podporoval pouze NULL a DES, nyni podporuje silngjsi algoritmy jako 3DES, AES
a Blowfish.
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Obrazek 9 ESP hlavi¢ka

SPI| — security parameter index
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Data

Data
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HMAC — hash message authentication code

Zdroj: http://www.adeptus-mechanicus.com/codex/contrib/as-ipsec/ipsec8.bmp

Protokol ISAKMP/IKE (Internet Security Association Key Management) (Internet—

Key Exchange) slouzi pro vymeénu kli¢t a vyjednani Sifrovaciho algoritmu. (Pan_R, 2005)

3.9.5 SSL/TLS

Protokoly SSL/TLS byly vyvinuty za ucelem zabezpeceni a ochrany dat
pro architekturu Klient/server a server/server. Uvedené protokoly realizuji Sifrovani,
zabezpeceni integrity zpravy a autentizaci serveru vaci klientovi nebo naopak pomoci
certifikatd X 509. Vrstva SSL/TLS je vlozena mezi aplikaénim protokolem a protokolem
TCP. Zprava ptedana aplikacni vrstvou je pomoci SSL/TLS zabezpecena a odevzdana
protokolu TCP. Tyto protokoly neanalyzuji pfijimana data, ale pouze se staraji 0 jejich
zabezpeCeni. Pfi navazovani spojeni se vzdy realizuje autentizace serveru a Kklienta
dle potfeby. Komunikace je pln€¢ duplexni, nicméné pro kazdy smér jsou pouzity rizné
symetrické Sifrovaci kli¢e a tajné parametry na vypocet kontrolniho souctu (hasovaci
funkce). Hlavni vyhodou SSL/TLS je implementace piimo v prohlize¢i bez pouziti klienta,
¢ehoz se vyuziva naptiklad v zabezpeCeném piipojeni do internetového bankovnictvi
a prochazeni webu pomoci HTTPS. (Pornin, 2017)

Architektura SSL je rozdélena do dvou vrstev, kazda obsahuje ctyfi protokoly.
Alert Protocol (AP), Change Cipher Specification Protocol (CCSP) a Handshake Protocol
(HP).

RP piebira data od aplikacni vrstvy, Sifruje data a vypocitava kontrolni sou¢et MAC
a na stran¢ ptijemce kontroluje vysledek MAC.

Handshake Protocol slouzi pro komunikaci mezi u¢astniky. Pomoci tohoto protokolu
se ucastnici komunikace dohaduji o typu Sifrovani, komprimaéniho algoritmu a vyméiuji
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si data pro vypocet tajného udaje master secret. Master secret je hodnota, od které si nasledné
odvodi tajny kli¢ pro symetrické Sifrovani a tajny tidaj pro vypocet kontrolniho sou¢tu MAC.

CCSP potvrzuje, Ze parametry dohodnuté pomoci HP, byly pfipsany do seznamu
parametrii. K potvrzeni vyuziva jednobajtové zpravy.

Protokol SSL definuje dv¢ aktivity — spojeni a relace, oboji na zakladé SSL. Protokol
SSL je komunika¢ni vztah mezi koncovymi zafizenimi a kazdé spojeni je vazano s jednou
relaci. Relace na bazi SSL je vztah mezi klientem a serverem, zaroven definuje
kryptografické parametry, které jsou spole¢né pro ob¢ strany. Mimo jiné odstraniuje nutnost
definovat bezpecnosti parametry pro kazdé spojeni. (Onyszko, 2002)

Protokol TSL 1.0 je definovan standardem RFC 2246 a je v podstaté stejny jako SSL
popsany vyse, az na malé rozdily. Pouziva algoritmus HMAC (Keyed-hash Message
Authentication Code) pro tvorbu autentizaci zpravy pomoci symetrickych blokovych Sifer,
které pouzivaji tajny kli¢. K autentizaci vyuziva hasovaci funkce MDS5, SHA-1, RIPEMD-
160. Pro sifrovani s vefejnym klicem RSA, Diffie — Hellman a pro symetrické se uziva RC4,
DES, 3DES, AES. (IETF, 1999)

TLS 1.1 je vylepSeni ptedeslé verze. Zménén byl Inicializac¢ni vektor (IV)
z implicitniho na explicitni jako ochrana proti Cipher Block Chaining (CBC). Také byla
zménéna metoda zaslani chyby v pfipad¢, Ze nevysel kontrolni soucet. (Luxsci, 2017)

TLS 1.2 zména oproti pivodni verzi nastala u hasovacich funkci MD5/SHA1, byly
nahrazeny PRFs (Pseudo Random Function secure). Odebrana byla podpora Sifer IDEA,
DES a ptidana podpora HMAC — SHA256. (IETF, 2008)

Podle zpravy od NIST SP 800-52 R1 je silné¢ doporuc¢eno pouzivat TLS
ve verzi 1.2 od roku 2015. (Mimiso, 2014)

3.10 TOR

TOR (The Onion Router) je anonymizacni sluzba zaloZena na kaskadovych mix
serverech. Hlavnim cilem je zajistit anonymitu uZivatell sit¢ TOR (Mojmir, 2015, s. 165).

Sit" TOR je skupina dobrovolnickych servert, které umoznuji uzivatelim vylepsit
ochranu jejich soukromi a bezpecnosti na internetu. Uzivatelé sit¢ TOR pouzivaji sérii
virtudlnich tunelli oproti klasickému pfimému spojeni, coz umoZiluje organizacim
nebo jednotliveiim sdilet informace napfi¢ vefejnymi sitémi, bez ohrozeni jejich soukromi.
Déle umoziiuje obchazet blokace obsahu internetovych stranek, v ptipad¢ ze jsou blokace

zalozené na lokaci uzivatele. Uzivatelé jsou chranéni proti sledovani jejich aktivity na webu.
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TOR mohou vyuzivat také vyvojafi pfi vytvafeni komunikacnich nastroji s vestavénou
ochranou soukromi.

Hidden Services (skryté sluzby) umoznuji publikovat webové stranky v ramci sité
TOR bez moznosti lokalizovat realné umisténi stranek. Vyuziti nachazi u novinari, disident
nebo whistleblowerti. Mohou tak §itit informace anonymné, a tedy se i chranit. Sit TOR
doporucuji organizace jako Indymedia, tedy sdruzeni nezavislych zpravodajct. Electronic
Frontier Foundation (EFF) doporu¢uje TOR jakozto nastroj pro zachovani obcanskych
svobod. Dokonce i pobotka Amerického namoinictva (US Navy) vyuziva tohoto nastroje

pro sbér dat. (Torproject, 2017)

3.10.1 Princip funkce sité TOR

Sit’ TOR se sklada z uzlt, Exit Node (vystupni bod) a Directory servert. Uzly jsou
tvofeny uzivateli, ktefi pouzivaji TOR. EXxit Node je rovnéz TOR client, ale nastaven je tak,
Ze umoziuje vystupovat ze sit¢ TOR ven. Directory servery listuji vSechny uzly. Kazdy uzel
si pravideln¢ stahuje seznam uzli od Directory servers.

Komunikace v siti TOR probiha nasledovné:

1. Pied zapocetim komunikace si klient vyméni data s Directory serverem, a tim
ziska informace o ostatnich uzlech.

2. Nahodné vybere tfi uzly, vytvoii z nich fetézec a ptideli cell ID (identifikator
fetézce). Zarovei dle jejich vefejnych klich zaSifruje zpravu po castech v opaéném potadi.
Tedy pokud zpravu odesilal PC1 ptes UZEL1, UZEL2. Exit Node bude zprava vypadat takto
zprava = Sifra UZEL 1(Sifra UZEL 2 (Sifra Exit Node [ptivodni zprava]).

3. Odesle zpravu na UZELI ten pomoci svého soukromého klic¢e desifruje prvni
vrstvu a zjisti adresu UZEL2. Zasle mu zpravu, UZEL 2 pomoci svého kli¢e deSifruje adresu
Exit Node a zaSle mu zpravu. Vystupni uzel vlastnim klicem desifruje pivodni zpravu a
odesle ji na adresu, kterd je uvedena v piivodni zpravé.

4. Prijatda data v EXit Node se zaSifruji soukromym klicem daného uzlu,
vysledkem je Sifra Exit Node (pfijata data). Nasledn¢ zasifruje vetejnym klicem UZEL2
a UZEL1. Sifra tedy vypada nasledovné UZELI(Sifra UZEL2[3ifra Exit Node {pfijata
data}]) a odesle je. Postup je stejny, ale klient data deSifruje pomoci vefejného klic¢e EXit

Node a nodd v opa¢ném potadi.
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Obrazek 10 Schéma komunikace v TOR

Ef) How Tor Works: 3 3 Tornode

« « g unencrypted link
——p ancrypted link

Step 3: If at a later time, the

user visits another site, 4 :
Alice's tor client selects a - - ) ‘ -

second random path.

Agaln, green links are /\_j
encrypted, red links are in
the clear.

= —
Dave

Zdroj: www.torproject.org

Spojeni mezi prvky sit¢ TOR se realizuje pomoci TLS. Kazdy prvek sit¢ zna pouze
sousedniho odesilatele a piijemce — nikoliv cely fetézec. Pro verifikaci odesilatele se pouziva
Sifra RSA, coz zabranuje podvrzeni zpravy. Data jsou Sifrovana pomoci algoritmu AES

se 128 bitovym klicem v médu proudové Sifry. (Torproject, 2017)

Obrazek 11 Vytvoieni fetézce TOR

Alice  (link is TLS—encrypted) OR 1 {link is TLS—encryped) OR 2 {unencrypted) website
Create cl. E{g"xl)

Created cL, gy L, H(K1)

. Legend:
Relay cl {Extend, OR2, E(g™x2)} w| Create 2, E(g"x2) E(x)——RSA encryption
Relay cl {Extended, g"y2, H(K2)} | Created c2, g"y2, H(K2) {X }—AES encryption
il cN—a circlD

Relay cl{{Begin <website>:80]}

»| Relay c2{Begin <website>:80}

; - - — - - - — - - - - - - —— - -
Relay cl{{Connected} | | Relay c2{Connected }

Relay cl | {Data, "HTTP GET..."}}

| Relayc2{Data, "HTTP GET..." |

»| 'HTTP GET..."

Relay c2{Dara, (response)} (response)

Al

Relay cl{{Data. (response)} }

=

-

Zdroj: http://www.security-portal.cz/img/clanky/114/ustaveni_tor_retezce.png

3.10.2 Hidden Services

Sit’ TOR umoznuje i publikaci webovych stranek, chat server a dal$i. Zasadni rozdil
oproti béznému pfipojeni k webovému serveru je neznalost cesty vedouci k ulozisti
webovych strdnek a zaroven server nezna cestu k uZivateli. Webové adresy konci

piiponou .0nion a na stranky .onion Se neni mozné navstivit bez pfipojeni do sit¢ TOR.
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Princip funkce:

1. Server nabizejici sluzbu kontaktuje nékolik nahodnych klientd za pomoci
tunell a zaSle dotaz, zda budou délat introduction pointy (vstupni body). Zaroven uzlim
zasle svij verejny kli¢ (musi byt jiny, nez server pouziva, aby nemohl byt identifikovan).

2. Server zasle seznam vstupnich bodii spolu s vefejnym kli¢em a zarovei tento
kli¢ podepise svym privatnim klicem a preda jej do distribuované hasovaci tabulky. Adresa
vypada nasledovné XYZ.onion. Kde XYZ je 16mistné slovo odvozené z vetejného klice
serveru. Diky odvozeni adresy z vetejného kli¢e si mohou vstupni body, distribuovana
tabulka, poptipadé klienti ovéfit, Ze komunikuji pravé s chténym serverem.

3. Klient zad4 adresu, nasleduje dotaz na tabulku s adresami vstupnich boda
a vefejnym klicem. Nyni klient vytvoii novy tunel v ramci sit€ TOR a ndhodné vybere jeden
prvek sité a zasle mu dotaz, zda pro néj udéla randevous point (ndhodné zvolené misto
setkani) a zasle mu ndhodné vygenerované Cislo.

4. Pokud je randevous point piipraven, klient zaSle zpravu vstupnimu bodu
zaSifrovanou vefejnym klicem zvefejnénym serverem v tabulce vstupnich bodul, piedem
vygenerované ndhodné ¢islo a adresu mista setkani. Komunikace probiha stale pomoci TOR
tuneltl.

5. Server deSifruje klientovu zprdvu, pomoci adresy mista setkani
a vygenerované hodnoty, vytvoifi okruh do mista setkdni. Randevous point kontaktuje
klienta, Ze spojeni je navazano a nyni mize komunikace zacit. Data se pienasi zasifrovana

v ramci komunikace bod-bod. (Torproject, 2017)

3.10.3 Bezpecnost TOR

TOR pouziva velice solidni Sifrovani a metodu anonymizace, nicméné existuji zde
urcita rizika, které mohou vést k identifikaci uzivatele, poptipad¢ odcizeni osobnich udaja.
K vyzrazeni identity uzivatele sta¢i naptiklad plugin Flash. Tento plugin je ureny
pfedevS§im pro pfehravani video obsahu na webovych strankach. Nanestésti uchovava
informace o uzivateli ohledn¢ operac¢niho systému, verze prohlizece i IP adresu a velice
snadno prozradi identitu uzivatele. Toto plati taktéz pro Javascript i Javu. (ASHUTOSH,
2017)

Specialni pfipad jsou takzvané otravené Exit Node. Vystupni body miize provozovat
kdokoliv. Mohou je provozovat uzivatelé podporujici tuto anonymni sit’, popfipadé Gtocnici
usilujici o osobni Gdaje uzivatelt a monitorovani jejich aktivity. Vystupni bod nezné adresu
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uzivatele, ale zna jeho cil a pfenasend data. Je tedy velice nebezpe¢né pouzivat HTTP.
Taktéz uzivatel nesmi pouzivat stejné prezdivky, email atd. v ramci sit¢ TOR 1 mimo ni.
Nesmi se taktéz prihlasovat ke stejnému u¢tu s TORem i bez néj. To vSe mize vést
k identifikaci uzivatele. Ur¢ité riziko vznika i samostatnym pouzivanim, kdy provozovatel
internetové piipojeni vidi, zda wuzivatel pouziva TOR. Cozje mozno povazovat
za podezielou aktivitu. (Albaugh, 2016)

Ptimo zabezpeceni TOR nebylo dle dostupnych zdroji prolomeno, nicméné chyba
HeartBleed tykajicich se OpenSSL knihoven vedla ke zranitelnosti 12 % klientd TORu
(CALISKAN aspol., 2015). Dle materiali odtajnénych Edvardem Snowdenem obsahujicich
tajné dokumenty britské a americké bezpe€nosti sluzby - zejména G¢inny Gtok pomoci
analyzy ptenesenych dat, tento postup vyzZaduje velké mnozstvi zdroji (monitoruji se vstupy
a vystupy ze sit¢ TOR a pomoci statistickych metod se deanonymizuje uzivatel). Dale
Z dokumentt vyplyva, ze TOR samotny oznacuji za ¢tvrty stupeii obtiznosti, zatim co ziskat
piistup k facebookovém tctu za trivialni, z ¢ehoz vyplyva efektivita TORuU. (APPELBAUM
a spol., 2014)

Agentura NSA (The National Security Agency) za podpory poskytovateld
internetového pfipojeni je schopna piepojovat uzivatele TORu na své specidlni servery
a nasledné je identifikovat.

Akademického vyzkumu ukazal, Ze pokud nékdo ziska kontrolu nad jednim a vice
autonomnimi systémy (ASes) a IXPs (Internet Exchange Points) je schopen deanonymizovat
bézného uzivatele TORu s 50 % pravdépodobnostni za tfi mesice. Pokud by mél Sest mésict,
pravdépodobnost stoupa na 80 %, tato metoda se nazyva Traffic Correlation Attack
(korelacni utok). (CALISKAN a spol., 2015)

3.10.4 Kombinace TOR a VPN/Proxy

Ptipojeni do sit¢ TOR je mozno kombinovat s proxy i VPN. Zarucuji vyssi miru
zabezpecenti, ale pfinaseji nova rizika.

Prvni metoda je Klient-TOR-proxy/VPN-Internet, tento zpisob zajistuje maskovani
pfipojeni do TOR pted provozovatelem internetového pfipojeni. Je mozné navstévovat
webové stranky v rdmci TORu. Problém nastava u provozovateli proxy/VPN servert,
zda shromazd'uji data o uzivatelich. Tento zplsob zvySuje odolnost vic¢i analyze

prenasenych dat. (WHONIX, 2017)

41



Druhou metodou je klient-proxy/VVPN-Tor-Internet, provozovatel internetového
pfipojeni ma informaci o tom, zda je klient pfipojen do sit¢ TOR. Nicméné komunikace
je sifrovana dle nastaveni VPN. Pokud se jedna o placenou sluzbu VPN/PROXY, je nutné
zaplatit anonymné. Vzhledem k tomu, Ze platba naptiklad kreditni kartou by mohla vést
k identifikaci uzivatele. Stejné jako piedesly zpusob zvySuje bezpeCnost a opét zalezi

na provozovateli VPN/PROXY. (SUNNY, 2017)

3.11 Proxy server

Jedna se o softwarovou aplikaci vytvéfejici prostfednika mezi dvéma koncovymi
body. Dilezitou funkci proxy je schovani klientovy adresy, pokud se klient ptipoji pomoci
proxy serveru k webovému serveru, webovy server zna pouze adresu proxy serveru. Paket
zaslany proxy serveru obsahuje adresu klienta a adresu cile. Proxy server nahradi adresu
Klienta za svou a odesle paket dale, kdyz pfijde odpovéd’ proxy serveru, odesle paket zpét
klientovi. Proxy servery monitoruji veSkerou komunikaci prochazejici skrze n¢. Proxy mize
slouzit jako paketovy filtr i filtr obsahu, dokaze ¢ist HTTP zpravy. (Dean, 2010, s. 592)

Operuje na aplika¢ni vrstve, podporuje protokoly jako HTTP, SMTP (Simple Mail
Transfer Protocol) a SOCKS. Protokoly TCP a UDP mohou komunikovat skrze protokol
SOCKS. Pro pfipojeni k proxy serveru sta¢i webovy prohliZe¢, poptipadé se nastavi adresa
proxy serveru v aplikaci. (Mitchell, 2016)

S pouzivani proxy souvisi urcita rizika, a to v podobé duveéry v proxy server. Server
si mize uchovavat zaznamy ohledné aktivity vytvairené uzivatelem a poskytnou je tfetim
osobam.

Dale se daji délit podle miry anonymity, a to na Transparent, Anonymous a Elite.
V ptipad€ Transparent neni, pfili§ uzite€na, v hlavicce HTTP protokolu ponechava adresu
uzivatele. Anonymous adresu uZivatele jiz zcela skryva, ale z hlavicky HTTP je zndmo

pouziti proxy. Elite maskuje adresu uzivatele i pouziti proxy. (Abclinux, 2015)

3.12 Vybrané metody pro zpracovani praktické casti

K nalezeni vhodné metody zabezpeceni pro uzivatele je nejprve nutné definovat jeho
pozadavky, k tomu slouZi takzvana persona (Rezniéek, 2016). Ke zvoleni idealniho zptisobu
zabezpeCeni, kdy ma uzivatel vice pozadavku, je nejvhodnéjsi metoda vicekriterialni

analyzy variant. (Cristoba, 2012)
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3.12.1 Vicekriterialni rozhodovani

Vicekriteridlni rozhodovani je disciplina opera¢niho vyzkumu, kterd se zabyva
analyzou rozhodovacich situaci. Posuzuji se varianty podle vice kritérii, kritéria mohou byt
navzajem konfliktni.

Vicekriterialni rozhodovaci problémy jsou popsany mnozinou hodnoticich kritérii,
mnozinou variant a fadou vazeb mezi variantami a kritérii. Umoznuje definovat hodnotici
funkce a metodu vybéru. Takto je mozné definovat vicekriterialni matematicky model.

Vicekriteridlni hodnoceni variant je mnozina pfipustnych variant, kterd je zadana
ve form¢ kone¢ného seznamu. Formulace ulohy je nasledujici:

Seznam variant A = {a; a,,..,a,} a seznam hodnoticich kritérii K =
{ky ko, ki)

Kazda variant a;,i =1,2,..,n je podle téchto kritérii popsdna vektorem
kriterialnich hodnot  (y;1, ¥i2, -, Vik). Takto vznikne matematicky model ulohy
vicekriterialniho hodnoceni variant. Matice se vyjadiuji Y = (y;;) , D = {a;y, Qiz, -, Qi }
je pak mnozina vybranych variant, kde 1<i; <--<ip, 1<ij<n,j=1..m
(Soukupova, 2012)

Matici Ize zapsat jako
Obrazek 12 Matice

i fo i f

5] Y11, Yo, -5 Uik
a2 Ya1, Y22, ...y Y2
ap ypl: yp'z: | ypk

Zdroj: http://elektro.tzb-info.cz/inteligentni-budovy/7651-vyuziti-multikriterialni-analyzy-mca-pro-

hodnoceni-inteligentnich-elektroinstalaci

Pokud neni uvedeno jinak, piepokladda se, ze vSechny kritéria jsou maximalizacni.
Pokud existuji minimaliza¢ni kritéria transformuji se na maximaliza¢ni.

Nedominovand varianta je takova, ke které neexistuje varianta lepsi, v ptfipadé
ze by bylo mozné, néktera kritéria zlepsit, aniz by doslo ke zhorSeni jinych kritérii. Necht
a; = (Yin,Vizr - ¥Yik) @ @ = (¥ji,Yjzo - Yjk) Jjsou dv€ varianty. Jestlize a; = a;,
pak variantaa; dominuje variantu a;. Pokud v mnoZiné rozhodujicich variant A neexistuje
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varianta, kterd dominuje a tak se nazyva nedominovana. Mnozina Ay oznacuje vSechny
nedominované varianty.

Optimalni varianta neni jednozna¢né definovana, ale pouziva se k doporuceni
pro kone¢ny vybér. Kompromisni varianta nastiva v piipadé, ze v mnozin¢ A je pouze
ve vSech kritériich, se nazyva bazalni (D). Idealni (H) varianta je takova, kterd dosahne
nejlepSich hodnot ve vSech kritériich.

Stanoveni vah kritérii probiha ohodnocenim preferované vlastnosti. Cim vétsi
hodnota tim vétsi preference. Pro srovnatelnost je potiebné, aby soucet vah byl roven jedné.
Pro pottebu této prace bude pouzita metoda bodovaci. Vahy vypocteme vydélenim
jednotlivych bodl u danych kritérii souctem vSech udélenych bodd.

Metoda vazeného souctu vychazi z principu maximalizace uzitku. Nejdfive
je vytvofena normalizovana kriteridlni matice R = (7;;), hodnoty ziskdme zY = (y;;),
pomoci transformac¢niho vzorce pro maximalizaci.

J J
Matice nyni predstavuje hodnoty uzitku i-té varianty j-t€ho kritéria. Nasledné

se aplikuje vzorec pro vypocet uzitku.

K
u(ay) = Zvj " Tij
j=1

Vysledek je graficky interpretovan po sefazeni dle variant s maximalni hodnotou

cwwvr

2000)

3.12.2 Persona

Persona je model uZivatele se zaméfenim na cil za pouziti artefaktu. Model
ma specificky ucel pro softwarovy nebo produktovy navrh. Model persony se piiblizuje
klasickym uZivatelim, ale s vyraznymi rozdily. Je to archetypalni reprezentace redlnych
nebo potencionalnich uzivateli. Neni to popis redlného, jediného nebo primérného
uzivatele. Persona prestavuje vzorové chovani uzivateld, cili a motivl uzivatelt v jedné
osob¢. Persona také obsahuje osobni udaje, pro lepsi predstavivost vyvojového tymu.

(Blomkuvist, 2002)
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4 Prakticka Cast

V4

V teoretické ¢asti prace, byly popsany prostiedky pro pripojeni k internetu. Dil¢i cast
se zabyvala riziky spojenymi s komunikaci a pfenosem dat v internetu a zptsoby jakymi
se muze uzivatel chranit. Detailné byly popsany a vysvétleny metody ochrany a jejich
vyhody a nedostatky. Velka pozornost byla také vénovana bezpecnostnim algoritmtim, které
jsou nejvice rozsitené.

Na zéklad¢ zjisténych informacich autor porovnava metody zabezpeCeni uzivani

internetu z hlediska uzivatele (definovaného jako persona v kapitole 3.12.2).

4.1 Varianty

Dostupna odborna literatura uvadi devét nejuzivanéjSich nastrojii pro zabezpeceni
uzivatele internetu. Posuzované varianty jsou uvedeny v nasledujici tabulce, vzhledem
k délce nazvu byla prifazena krats$i oznaceni v podob¢ varianta 1 az 9 a u kritérii pfifazeny

zkratky A az G.

Tabulka 3 Varianty

HTTP \varianta 1
HTTPS \varianta 2
VPN+HTTPS \varianta 3
PROXY+HTTPS \varianta 4
TOR+HTTPS \varianta 5
PROXY/VPN+TOR+HTTPS \arianta 6
IVPN(zpoplatnéné)+HTTPS \varianta 7
PROXY (zpoplatnéné)+HTTPS \varianta 8
IVPN/PROXY (zpoplatnéné)+TOR+HTTPS \varianta 9

Zdroj: autor

411 Kritéria

Na zéklad¢ poznatki z teoretické ¢asti byla sestavena nasledujici kritéria:

Bezpecnost: mira zabezpeceni komunikace dle pouzitych Sifrovacich a hasovacich
algoritmt. Maximaliza¢ni kritérium. Oznaceno pismenem A.

Divéryhodnost: kritérium maximaliza¢ni hodnotici, zda jsou podporovany digitalni

certifikaty. Oznaceno pismenem B.
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Rychlost: kritérium maximaliza¢ni zachycujici vliv pouzivané sluzby na pfenosovou
rychlost. Oznaceno pismenem C.

Zprostiedkovana komunikace: vyuziti prostiednika v prabéhu komunikace,
respektive je-li znama adresa prostiednika, nikoliv uzivatele. Kritérium maximaliza¢ni.
Oznaceno pismenem D.

Variabilni prostiednik: zda se v pribc¢hu komunikace vyuzivd riznych
prostiedniki, zdali se dynamicky méni IP adresa prostiednika. Kritérium maximaliza¢ni.
Oznaceno pismenem E.

Cena: Maximaliza¢ni kritérium, zda je dana sluzba zpoplatnéna nebo zdarma.
Oznaceno pismenem F.

Anonymita: mira anonymity dle pouzité technologie, kritérium maximalizaéni.

Oznaceno pismenem G.

4.1.2 Stanoveni person

Pro vysledné porovnani byly stanoveny tfi rozdilné persony s odliSnymi pozadavky.
Tyto persony slouzi v piipadném hledani vhodné metody zabezpeceni komunikace

a nalezeni optimalniho feSeni pro dany typ uzivatele.

4.2 Testovaci uzivatel ¢. 1

UZivatel ¢. 1 pouZiva internet kazdy den, za ti¢elem prochazeni webu, pouziva
socialni sité a sluzby elektronické posty, ¢te online noviny, nakupuje online. Znalosti
0 pocitacich a jejich bezpec€nosti jsou minimalni, kromé¢ jiz vyjadienych Cinnosti se t¢zko
uc¢i pouzivat nové postupy a technologie. PoZzadavky uZivatele €. 1 je alespoil minimalni
zabezpeceni, bez omezeni rychlosti pfipojeni, neni ochoten platit dalsi sluzby. MozZnost
ze ¢innost uzivatele ¢. 1 je monitorovana, nepoklada za dilezité. Nejdulezitéjsi jsou tedy
kritéria vybéru:

1) rychlost

2) cena
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Dle narokti uzivatele ¢€.1 je sestavena nasledujici tabulka:

Tabulka 4 Stanoveni vah pro uZivatele ¢. 1

Zprostiedkovana Variabilni
Kritéria | Bezpenost | Duvéryhodnost | Rychlost komunikace prostiednik Cena Anonymita >
Body 3 3 10 1 1 10 0 28
Vahy 0,1071 0,1071 0,3571 0,0357 0,0357 0,3571 0 1

Zdroj: autor

Bodové ohodnoceni pro stanoveni vah:

V rozsahu hodnot 0 az 10, kdy 10 znamena maximalni preferenci a 0 absolutni

nezajem o dané kritérium uZzivatelem.

Po sestaveni kritérii a vypocCtu bazalnich a idedlnich hodnot byla

nasledujici tabulka:

Tabulka 5 Sestaveni matice pro volbu metody zabezpeceni

kritérium

MAX

MAX

MAX

MAX

MAX

MAX

MAX

Kritéria

A

Vahy

varianta 1

varianta 2

varianta 3

varianta 4

varianta 5

varianta 6

varianta 7

varianta 8

varianta 9

Idealni v.H.

Bazalni v.D.
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Sestaveni kriterialni matice prob&hne pomoci vzorce:

Tabulka 6 Sestaveni kriterialni matice pro uZivatele ¢. 1

rij =

H -,
H; — D;

J ij

Kritéria |A B C D E F G

Vahy 0,1071 0,1071 0,3571 0,0357 0,0357 0,3571 0,0000
varianta 1 0 0 1 0 0 1 0
varianta 2 0,25 1 1 0 0 1 0,5
varianta 3 0,75 1 0 1 0 1 0,5
varianta 4 0,5 1 0 1 0 1 0,5
varianta 5 0,5 1 0 1 1 1 1
varianta 6 1 1 0 1 1 1 1
varianta 7 0,75 1 1 1 0 0 0,5
varianta 8 0,5 1 1 1 0 0 0,5
varianta 9 1 1 0 1 1 0 1

Zdroj: autor
Nasledné je pomoci vzorce: u(a;) = 29(=1 v; + 13; vypoCitan uzitek.
Tabulka 7 Vypocet funkce uZitku pro uzivatele ¢. 1

Kritéria |A B C D G Uzitek
Vahy 0,1071 01071| 03571| 00857| 00357| 03571 0,0000 | = %(%D)
varianta 1 0,0000 0,0000 0,3571 0,0000 0,0000 0,3571| 0,0000 0,7142
varianta 2 0,0268 0,1071 0,3571 0,0000 0,0000 0,3571| 0,0000 0,8481
varianta 3 0,0803 0,1071 0,0000 0,0357 0,0000 0,3571| 0,0000 0,5802
varianta 4 0,0536 0,1071 0,0000 0,0357 0,0000 0,3571| 0,0000 0,5535
varianta 5 0,0536 0,1071 0,0000 0,0357 0,0357 0,3571| 0,0000 0,5892
varianta 6 0,1071 0,1071 0,0000 0,0357 0,0357 0,3571 | 0,0000 0,6427
varianta 7 0,0803 0,1071 0,3571 0,0357 0,0000 0,0000 | 0,0000 0,5802
varianta 8 0,0536 0,1071 0,3571 0,0357 0,0000 0,0000 | 0,0000 0,5535
varianta 9 0,1071 0,1071 0,0000 0,0357 0,0357 0,0000 | 0,0000 0,2856

Zdroj: autor
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Graf 1 Vysledna mira uzitku pro uZivatele ¢. 1
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4.3 Vyhodnoceni uzivatele ¢. 1

Dle pozadavki uZivatele €. 1 se umistilo vyuZiti protokolu HTTPS na prvnim misté
suzitkem 0,8481. Nejvice ovlivnila vysledek kritéria rychlost a cena, ale také nezajem
0 anonymitu. Pokud by uzivatel nevyzadoval alespon mirné zabezpeceni, nejvhodnéjsi
by byla varianta HTTP. Témét tfikrat hors$i uzitek ziskala zpoplatnéna varianta
VPN/PROXY+TOR+HTTPS vzhledem k pomalosti, zpoplatnéni, nadmérné bezpec¢nosti

a zvysené naroc¢nosti na pouZiti.

4.4 Testovaci uzivatel ¢. 2

Uzivatel ¢. 2 predstavuje firmu aktivné vyuzivajici internet pro komunikaci
s dodavateli a zadkazniky, sbéru dat, editace firemnich uctl na socialnich siti. Firma pozaduje
zabezpeceni 1 za cenu zvySeni nakladi. M4 poZadavek na skryti firemnich aktivit v rdmci
internetu, aby nemohla byt kontrolovana konkurenci. Firma je ochotna pfijmout ¢astecné
zpomaleni komunikace pfi zvySené bezpecnosti a ochrané jejich aktiv v rdmci internetu.
V informacnich technologiich je firma zdatna.

Dtlezité jsou pro firmu nésledujici kritéria:
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1) Bezpecnost

2) Anonymita

3) Duvéryhodnost
4) Rychlost

Dle narokti uzivatele €. 2 je sestavena nasledujici tabulka:

Tabulka 8 Stanoveni vah pro uZivatele ¢. 2

Zprostfedkovana | Variabilni
Kritéria | Bezpeénost | Davéryhodnost | Rychlost komunikace | prosttednik Cena Anonymita
Body 6 6 9 5 1 3 5
Vahy 0,1714 0,1714 0,2571 0,1429 0,0286 0,0857 0,1429

Zdroj: autor

Tabulka 9 Sestaveni kriteridlni matice pro uZivatele ¢. 2

Kritéria |A B C D E F G

Vahy 0,1714 0,1714 0,2571 0,1429 0,0286 0,0857 0,1429
varianta 1 0 0 1 0 0 1 0
varianta 2 0,2500 1 1 0 0 1 0,5000
varianta 3 0,7500 1 0 1 0 1 0,5000
varianta 4 0,5000 1 0 1 0 1 0,5000
varianta 5 0,5000 1 0 1 1 1 1
varianta 6 1 1 0 1 1 1 1
varianta 7 0,7500 1 1 1 0 0 0,5000
varianta 8 0,5000 1 1 1 0 0 0,5000
varianta 9 1 1, 0 1 1 0 1

Zdroj: autor
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Tabulka 10 Vypocet funkce uzitku pro uzivatele ¢&. 2

Graf 2 Vysledna mira uZitku pro uZivatele ¢. 2

Kritéria |A B C D Uzitek

Véhy 0,1667 0,1667 0,05 0,1667 0,1667 0,1167 0,1667 Zu(ad)
varianta 1 0 0, 0,2571 0 0 0,0857 0 0,3429
varianta 2 0,0429 0,1714 0,2571 0 0 0,0857 0,0714 0,6286
varianta 3 0,1286 0,1714 0 0,1429 0 0,0857 0,0714 0,6000
varianta 4 0,0857 0,1714 0 0,1429 0 0,0857 0,0714 0,5571
varianta 5 0,0857 0,1714 0, 0,1429 0,0286 0,0857 0,1429 0,6571
varianta 6 0,1714 0,1714 0 0,1429 0,0286 0,0857 0,1429 0,7429
varianta 7 0,1286 0,1714 0,2571 0,1429 0 0 0,0714 0,7714
varianta 8 0,0857 0,1714 0,2571 0,1429 0 0 0,0714 0,7286
varianta 9 0,1714 0,1714 0 0,1429 0,0286 0 0,1429 0,6571

Zdroj: autor
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4.5 Vyhodnoceni uzZivatele ¢. 2

Dle vypocitaného wuzitku 0,7714 Ize doporucit zpoplatnénou verzi

VPN

kombinovanou s HTTPS. Na druhém misté s 0,7429 uzitku, se umistila kombinace

PROXY/VPN+TOR+HTTPS diky vétsi mife bezpecnosti, anonymity a neni zpoplatnéna,
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ale zaostava v rychlosti. Absolutné nejhiife dopadlo pouziti HTTP zésluhou neposkytnuti

zabezpeceni, ovéteni certifikdtu ani anonymity.

4.6 Testovaci uzivatel ¢.3

Uzivatel €. 3 je novinai nachazejici se v zemi s autoritafskym rezimem. Publikuje

kritické Clanky na webu ohledné aktudlniho déni v dané zemi. Jeho pozadavky tedy jsou

maximalni mira zabezpeceni a anonymizace. Rychlost pfipojeni, vzhledem k jeho aktivité

na internetu neni dalezitym kritériem. Hlavni kritéria jsou:

1)
2)
3)
4)

Anonymita

Bezpecnost

Variabilni prostiednik

Duvéryhodnost

Dle néarokti uzivatele €.3 je sestavena nasledujici tabulka:

Tabulka 11 Stanoveni vah pro uZivatele ¢.3

Zprostfedkovana | Variabilni

Kritéria | Bezpe¢nost | Davéryhodnost | Rychlost komunikace | prostfednik Cena Anonymita >
Body 10 10 3 10 10 7 10 60
Véhy 0,1667 0,1667 0,0500 0,1667 0,1667 0,1167 0,1667 1

Zdroj: autor
Tabulka 12 Sestaveni kriterialni matice pro uZivatele ¢. 3

Kritéria | A B C D

Vahy 0,1667 0,1667 0,0500 0,1667 0,1667 0,1167 0,1667

varianta 1 0 0 0,6667 0 0 0,5000 0

varianta 2 0,2500 0,5000 0,6667 0 0 0,5000 0,3333

varianta 3 0,7500 0,5000 0 0,5000 0 0,5000 0,3333

varianta 4 0,5000 0,5000 0 0,5000 0 0,5000 0,3333

varianta 5 0,5000 0,5000 0 0,5000 0,5000 0,5000 0,6667

varianta 6 1 0,5000 0 0,5000 0,5000 0,5000 0,6667

varianta 7 0,7500 0,5000 0,6667 0,5000 0 0, 0,3333

varianta 8 0,5000 0,5000 0,6667 0,5000 0 0 0,3333

varianta 9 1 0,5000 0 0,5000 0,5000 0 0,6667

Zdroj: autor
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Tabulka 13 Vypocet funkce uzitku pro uzivatele ¢. 3

Kritéria | A B C D Uzitek

Vahy 0,1667 0,1667 0,0500 0,1667 0,1667 0,1167 0,1667 Zu(ad)
varianta 1 0,0000 0,0000 0,0333 0,0000 0,0000 0,0583 0,0000 0,0917
varianta 2 0,0417 0,0833 0,0333 0,0000 0,0000 0,0583 0,0556 0,2722
varianta 3 0,1250 0,0833 0,0000 0,0833 0,0000 0,0583 0,0556 0,4056
varianta 4 0,0833 0,0833 0,0000 0,0833 0,0000 0,0583 0,0556 0,3639
varianta 5 0,0833 0,0833 0,0000 0,0833 0,0833 0,0583 0,1111 0,5028
varianta 6 0,1667 0,0833 0,0000 0,0833 0,0833 0,0583 0,1111 0,5861
varianta 7 0,1250 0,0833 0,0333 0,0833 0,0000 0,0000 0,0556 0,3806
varianta 8 0,0833 0,0833 0,0333 0,0833 0,0000 0,0000 0,0556 0,3389
varianta 9 0,1667 0,0833 0,0000 0,0833 0,0833 0,0000 0,1111 0,5278

Zdroj: autor

Graf 3 Vysledna mira uzitku pro uZivatele ¢. 3
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4.7 Vyhodnoceni uZivatele ¢. 3

Pro uZivatele ¢. 3 nejlépe dopadla metoda PROXY/VPN+TOR+HTTPS
suzitkem 0,5861. S malym rozdilem se pfiblizuje stejna metoda, ale s vyuzitim
zpoplatnéné sluzby. Pro uzivatel €. 3 dale dle vysledki nemohu doporucit metodu HTTP

i HTTPS se zietelem k neposkytnuti anonymity.
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S5 Zavér

V praci byly charakterizovany zplsoby pro bezpecné a anonymni piipojeni do sité
internet. Vzhledem K rozvoji technologii roste i mnozstvi ptenasenych citlivych dat — at’
se jedna ptihlasovaci daje, osobni udaje, aktivitu uzivatele v siti, poptipad¢ citliva firemni
data. Vznika nutnost chranit tato data, zabezpeceni se taktéz vyviji, nicméné je dulezité
se vyhnout zastaralym, jiz prolomenym zptsobim ochrany. Prace nabizi ptehled protokoli
a zafizeni potfebnych pro pfipojeni do internetu. Zaroven pribézné informuje o rizicich
a protiopatfenich u danych technologii.

U bezdratovych siti je vzdy nutné vyZzadovat nejvysSi moZnost zabezpeceni tedy
WPAZ2 v kombinaci s AES. Nicméné i tento ochranny prvek byl prolomen titokem KRACK.
Tento problém lze odstranit pomoci VPN.

Virtudlni privatni sité nejen maskuji uzivatele, ale vytvaii i zabezpeceni spojeni mezi
klientem a VPN serverem. Zarucuji tedy bezpecné spojeni bez ohledu na to, jak je dana cesta
zabezpecena. Slabinou je samotna duavéra ve VPN server. Server si miize ponechavat
zaznamy o aktivitach uzivatele. V nékterych zemich je to dokonce nafizeno zakonem, tedy
zajiSt'uje anonymitu pouze do urcité miry.

V piipadé proxy serverl je nutné spravné zvolit typ proxy, jelikoZ rozdily mezi
jednotlivymi typy jsou pfimo imérmné mife anonymity. Opét si servery mohou ponechavat
zdznamy o aktivité uzivatele a existuje zde totozny problém jako u VPN.

Sit¢ TOR poskytuji maximalni anonymitu a zabezpeceni prenosu dat. BohuZel
pfenosova rychlost je velice pomald ve srovnani s VPN ¢i Proxy. Kli¢ové je pouZivat sit’
TOR v kombinaci s VPN, poptipadé¢ s proxy. Jednim z diivodu je ochrana pied korelaénimi
utoky a faktem, Ze pouzivani TORu samotného upozoriiuje na podezielou aktivitu.

V praktické cCasti byly vytvoreny tfi odliSné persony pokryvajici spektrum potieb
uzivatelli ohledné zabezpeceni a anonymity. UZivatel ¢.1 poZaduje maximalni rychlost
a neni ochoten vyuzit placené sluzby, nepovazuje anonymitu za potiebnou. Vhodnym
doporu¢enim je pouzivat vyuzivat HTTPS (viz vyhodnoceni uZzivatele ¢.1). Uzivatel
¢.2 pozaduje zabezpeCeni, anonymitu, rychlost a je ochoten vyuzit placené sluzby.
Dle vysledki je nejvhodnégjsi vyuzit VPN a HTTPS (viz vyhodnoceni uzivatele ¢.2).
Uzivatel ¢.3 pozaduje maximalni anonymitu, bezpe€nost a pouziti variabilniho prostednika.

Vyhovujicim vysledkem je pouziti VPN/PROXY v kombinaci s TOR aHTTPS (viz

54



vyhodnoceni uzivatele ¢.3). Tyto persony slouzi k porovnani pozadavkii a nalezeni

vhodného feseni.
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